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OZET

Yiiksek Lisans Tezi

AG UZERINDE SES iLETiMi ESNASINDA HARICEN OLUSABILECEK iSTEM DISI
TRAFIiGIN DENETIMi

Aytug BOYACI

Firat Universitesi
Fen Bilimleri Enstitiisii

Elektrik-Elektronik Miithendisligi Anabilim Dal1

2007, Sayfa: 106

Telekomiinikasyon alanindaki hizli gelisim ile, geleneksel ses iletisimin yerini dinamik,
etkilesimli, katma degeri olan servislere birakmaktadir. GSM haberlesmesinin altyapisinda bile
radikal degisikliklerin oldugu goriilmektedir. Gerek ISDN, PSTN gerekse GSM alt yapisinda
kullanilan sinyallesme sistemi yerini IP altyapisina birakacagi goriilmektedir. IP altyapisini
kullanmakta olan VoIP iletisimide bu gelisime paralel olarak hizli bir sekilde gelismektedir.
Gelisim siirecinde olan VoIP iletisimi avantajlarinin yaninda bir¢ok giivenlik sorununu da
getirmektedir. Bunun yani sira VoIP iletisiminin IP altyapisim1 kullanmasinin da getirdigi
giivenlik sorunlar1 oldugu goriilmektedir. Bu giivenlik sorunlar1 kullanicilar1 ve ag trafigini
tehdit etmektedir. Sunulan ¢alismada VolIP iletisiminin giivenli bir sekilde yapilabilmesi ve ag

iizerinde olugabilecek istem dis1 trafigin 6nlenmesi {izerine odaklanilmustir.

Sunulan ¢aligmada internet {izerinden ses iletiminde minimum bant genisligi ile, kaliteli
bir ses sinyalinin glivenli ve hizli bir sekilde aliciya aktarilmasi ile ilgili incelenen konularin

uygulamalar1 yapilmistir.

Anahtar Kelimler: Internet Uzerinden Ses Iletimi, Servis Kalitesi, IP Telefonu,

Istenmeyen Ses-Postalarmin Onlenmesi,
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ABSTRACT

Master Thesis

CONTROLLING OF UNWANTED TRAFFIC EFFECTING VOICE
TRANSPORTATION QUALITY OVER NETWORK

Aytug BOYACI

Firat University
Graduate School of Natural and Applied Sciences

Department of Electric-Electronic Engineering

2007, Page: 106

With increasing developments on telecommunications conventional communications
system left their places to dynamic, interactive and valued services. It is visible even on GSM
system. It is evident that ISDN, PSNS and GSM system will be on IP based system. Voip
communication is rapidly developing with increasing problems. One of the main problems is
security. The security problem threatened users as well as Networks. This study focus on
controlling of unwanted traffic effecting voice transportation quality over network

As a result, new approach which offers more security as wells as quality while

consuming less bandwidth.

Keywords: Voice over IP, Spam over Internet Telephony, IP Telephony Quality of

Services
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1 GIRIS

Teknolojinin gelisimi incelendiginde, 6zellikle son ylizy1l igerisinde sanayi devrimini
takip eden zaman diliminde, tarih boyunca goriilmemis bag dondiiriicii bir gelismenin yasandigi
kabul edilen bir gercektir. Bu gelismenin bu denli hizli olmasimin sebepleri irdelendiginde en
gbze carpan unsurlardan birinin birbirinden kopuk insan topluluklar1 arasinda mesafeleri
ortadan kaldiran haberlesme teknolojilerinin oldugu goriilmektedir.

Caglar boyunca birbirinden kopuk yasayan insan topluluklar1 haberlesme ortamlarinin
gelismesiyle fiziksel olarak olmasa bile diisiinsel olarak bir araya gelme olanagi bulmuslar ve
sonucta ortaya cikan etkilesim, basta diisiince, medeniyet ve degisik teknoloji alanlarinda
aligverise imkan saglamis, dogal haliyle on yillar belki yiizyillarca ¢6ziim bulunamayacak
sikintilar asilmis, bilim ve teknolojide gelismeler hizlanmistir.

Elbette haberlesme ortamlarinin sagladigi bu hizli teknolojik gelisme, yine haberlesme
alanindaki teknolojilerin ¢esit ve giiglerini artirmaktadir. Su an en hizli teknolojik gelismelerin
yasandig1 alanlardan biri de haberlesme teknolojileridir. internet teknolojisinin gelisimi ile
birlikte haberlesme alaninda yeni yonelimler olmustur. Insanlar klasik haberlesme
yontemlerinin yaninda iki kisinin iletisimi yerine ¢oklu iletisimlerin saglanabildigi, gergek
zamanli ve ayrik zamanli iletigim sistemleri ile tanigmustir.

Internet cografik ve ulusal sinirlardan bagimsiz olarak bireylerin ve kurumlarin diinya
capinda bir noktadan baska bir noktaya baglanabilmesine imkan saglayan bir ag ortami olarak
adlandirilmaktadir. 1969 yilinda ARPANET olarak adlandirilan bir arastirma projesinin
baglatilmasi ile internet teknolojisi tahmin edilemeyecek kadar hizli bir sekilde ilerleme
saglanmustir. Oyle ki bu ilerleme 1997 yilina kadar her y1l kendini ikiye katlamistir. Akademik,
idari ve finans kuruluslar bu kiiresel ag ortamindan bir ¢ok yarar saglamistir. Buna ek olarak IP
protokoliiniin kullanimu ile igerik tabanli sistemlerin ¢ok hizli bir sekilde yayilmasi miimkiin
olmustur. Igerik tabanli haberlesme sistemlerinin internet teknolojisinin gelismesine paralel
olarak bu kadar hizli geligsmesi internet lizerindeki haberlesmenin giivenligi hakkinda endiselere
yol agmaya baglamistir. Kisisel gizlilik konusundaki endiseler kisisel bilgilerin otomatik olarak
veritabanlarina toplanmasi ile artmistir. Buna ek olarak kotii niyetli kullanicilarin viriis, solucan
(worm) gibi yazilimlarla ve paket izleme programlan ile kisisel bilgilere ulasmaya caligmasi
internet giivenligini tehdit etmeye baglamigtir [1].

Internet teknolojisinin hizli yayilim gdstermesi internet iizerindeki giivenlik
onlemlerinin arttirilmas1 gerekliligini ortaya c¢ikartmistir. CERT tarafindan yapilan bir

aragtirmaya gore 1988 yilinda ag saldirilarinin miktar1 yiizler ile ifade edilir iken 1995 yilinda



bu say1 2500’e ¢ikmustir. Gilinlimiizde ise ag lizerinde yapilan saldirilarin sayisi tahmin bile
edilememektedir [2]. Bu durum interet kullaniminin ve kullanicilarinin artmasiyla kotii niyetli
saldirilarin artmasi arasinda bir baglanti oldugunu gdstermektedir. Bu da internet teknolojisinin
cok biiyiik faydalarinin olmasina ragmen bir c¢ok tehlikeleri de beraberinde getirdigini
kanitlamaktadir.

Internet ag1 iizerinden yapilan haberlesme siirekli olarak gesitlenmektedir. internetin ilk
uygulamalart veri transferi, metin tabanli i¢eriklerin yayimi, metin tabanli e-posta haberlesmesi
iken, giiniimiizde internet uygulamalar1 daha interaktif hale gelmistir. internet iizerinden ses
iletimi (VoIP) uygulamasi buna en iyi 6rnek olarak gosterilebilir.

Internet ag1 iizerindeki giivenlik tehlikeleri yapilan uygulamalar1 da tehdit ettigi gibi
uygulamaya yonelik ek tehlikeleri de ortaya ¢ikarmaktadir. Internet iizerinden ses iletimi
esnasinda da internet ag giivenliginin yan1 sira VoIP {izerindeki giivenliginde ayrica irdelenmesi

gerekmektedir.

1.1 Tez Konusunun Tanitilmasi

Internet ag1 iizerindeki giivenlik tehlikelerinin ciddi boyutlara ulasmasi ve her gegen giin
yeni glivenlik tehlikelerinin ortaya ¢ikmasi internet haberlesmesinin 6niindeki en 6nemli tehdit
olarak goriilmektedir. Internet ag giivenligi iizerinde yapilan calismalarin yaninda internet ag1
iizerindeki uygulamalara yénelik giivenlik ¢alismalarmin da yapilmasi gerekmektedir. Internet
ag1 lizerinde ugtan uca giivenlik ¢oziimleri olusturulamadig: siirece tam anlami ile giivenlikten
s0z etmek miimkiin degildir.

Bu calismada internet iizerinden yapilan sesli goriisme veya sesli mesajlar esnasinda
olusabilecek giivenlik tehlikeleri incelenmis, gilivenlik tehditlerine karsi olusturulabilecek
Onlemler irdelenmistir.

Internet iizerinden yapilan sesli iletisim esnasinda olusabilecek giivenlik tehditleri
kullaniciya yonelik olabilecegi gibi, internet ag1 lizerinde asir1 trafik yaratarak sistemin zarar
gormesine yonelikte olabilmektedir. Bu amagla c¢alismada kullanici gilivenligi ve internet agi
tizerinden ses iletimi esnasinda haricen olusabilecek trafigin de 6nlenmesine yonelik ¢aligmalar

yapilarak sistem giivenliginin bir biitiin olarak alinmasi igin gerekli olan dnlemler arastirilmigtir.

1.2 Tezin Amaci ve Onemi

Son yillarda internet bant genisliginin yeterli seviyelere ulagsmasi ile birlikte internet
iizerindeki uygulamalarin metin tabanli iletisim ortamdan sesli iletisim ortamina gectigi
goriilmektedir. Bu gecis ile birlikte klasik sesli iletisim yontemlerine, internet {izerinden sesli
iletisim (VoIP) uygulamasini iyi bir alternatif olarak ortaya ¢ikarmaktadir. VoIP iletisiminin,

klasik yontemlere gore bir ¢cok avantaji olmasina ragmen, kisisel gizlilik, dogruluk ve biitiinliik



gibi noktalarda dezavantajlar1 da bulunmaktadir. Bu dezavantajlar1 VoIP uygulama giivenligi
saglanabildigi takdirde ortadan kaldirmak miimkiin olacaktir.

Bu tezin amaci, VolP uygulamalar {izerindeki giivenlik tehlikelerini saptamak, giivenlik
aciklarma kargi 6nlemler alarak internet ag1 lizerindeki olusan harici trafigin 6nlenmesi, kisisel
gizliligin saglanabilmesi, ses verisinin dogru ve biitiin bir sekilde internet ag1 iizerinden
iletilmesini saglamaktir. Calismada kullanict giivenligi ve internet ag1 {izerinde trafige yonelik

tespitler yapilarak, gerekli olan giivenlik modelleri olusturulmustur.

1.3  Tezin Yapisi

Tez 8 ana boliimden olusmaktadir.

Birinci boliimde, tez konusunun tanitimi, yapilarak tez ¢alismasinin konusu ve amacina
yonelik bilgiler verilmistir.

Ikinci béliimde, internet {izerinden yapilan iletisim esnasinda kullanilan protokoller ve
yapilarina deginilmistir. Internet ag1 iletisiminin anlasilabilmesi i¢in OSI referans modeli ve
TCP/IP protokol kiimesinin ¢aligmasi, katman yapilar1 incelenmistir. Ayrica internet iizerinden
ses iletisimini saglayan VolP uygulamasmin 6niinde 6nemli bir giivenlik tehlikesi olarak
goriilen istenmeyen sesli mesajlarin anlasilabilmesi ve ¢dziim yontemleri gelistirilebilmesi igin
metin tabanli istenmeyen e-postalarin yapisi, tespiti ve alinan 6nlemler incelenmistir.

Ugiincii  boliimde, internet protokolii iizerinden sesin aktarrminin isleyisi, yapisi
kullanilan protokoller anlatilmaktadir. Ses aktarimi sirasinda olusacak i¢ trafigin, gecikmelerin
ve VoIP servis kalitesinden de bahsedilen bu bolimde VoIP mimarisi iizerinde kullanilacak
sebeke elemanlar1 da ele alinmustir.

Dordiincii boliimde, VoIP protokol yapilari incelenmektedir. Ses iletimi i¢in oturumun
baglatilmasi, goriismenin kisisel gizlilik, dogruluk ve biitlinliik unsurlar1 dikkate alinarak
gerceklestirilebilmesi, iletisimin sonlandirilmasi igin kullanilan protokoller bu bolimde
anlatilmaktadir. VoIP uygulamalarinda ugtan uca giivenligin saglanabilmesi i¢in kullanilan
protokollerin anlasilmasi son derece énemlidir. Bu baglamda tez konusu ile yakindan ilgili olan
bu bolimde protokollerin haberlesme yapilar1 incelenerek takip eden boliimlere temel
olusturmas1 amaglanmustir.

Besinci boliimde, VolIP uygulamasmin karsi karsiya kaldigi giivenlik tehlikeleri
anlatilmaktadir. Internet agi iizerindeki genel giivenlik tehlikelerinin yanminda VolIP
uygulamalarina 6zgii giivenlik acgiklar1 ve tehlikelerine deginilerek ¢oziimlerin bulunmasina
kaynak teskil edecek saptamalar yapilmstir.

Altinc1 boliimde, internet iizerinden ses iletiminde olusabilecek giivenlik tehlikelerine,

istenmeyen ag trafiginin Onlenmesine yonelik ¢oziimler sunulmaktadir. VoIP uygulama



giivenliginin ve istenmeyen trafigin 6nlenmesinin iletisimin basindan sonuna kadar yapilmasi
gereken ¢oziimler biitliinii oldugunun vurgulandigi bu bdliimdeki tespitler bir sonraki bdliimde
uygulamaya konulmustur.

Yedinci bolimde, VoIP iletisiminin kurulmasina yonelik ¢aligmalar yapilmistir. Bu
caligmalarda veri giivenligi, biitiinliigl, kimlik tespiti, kisiye yonelik yetkilendirmeler, servis
kalitesi gibi unsurlar goz oniine alinarak miimkiin olabilecek en verimli iletisim ortamlarinin
saglanmasi amag¢lanmaktadir.

Sekizinci boliimde, ¢aligmanin sonuglari irdelenmektedir. Ayrica bu konu ile ilgili

olarak gelecekte yapilabilecek ¢aligmalar hakkinda bilgiler verilmektedir.



2 GENEL BILGILER

Bu bolimde ag iizerinden ses iletimi esnasinda haricen olusabilecek dis trafigin
onlenmesi konusundaki c¢alismamin kolay anlasilabilmesi igin gerekli olan temel bilgiler
verilecektir. Konuya temel teskil etmesi agisindan OSI referans modeli, TCP/IP protokol
kiimesi, mevcut haberlesme sistemlerindeki sebeke teknolojileri ve VoIP spamlarin

onlenmesine temel teskil edebilecek olan e-posta spamlar1 hakkinda bilgiler verilecektir.

2.1 OSI Referans Modeli

1984 yilinda ISO (International Standards Organization) tarafindan gelistirilen OSI
referans modeli haberlesme ortaminin fiziksel olarak olusturulmasi, veri aktarimi igin gerekli
kodlamalarin  yapilmasi, paketlerin olusturularak alici noktaya yonlendirilmesinin
gergeklestirilmesi, veri aktarimi sirasinda kontrollerin yapilarak verinin saglikli bir sekilde
alictya gonderilmesi i¢in gerekli ortamin saglanmasi, hatalarin farkedilerek diizeltilmesi,
paketlerin birlestirilerek uygulama protokolii ile alicitya sunulmasini amaglar. Bu islemlerin
diizenli olarak gergeklestirmesi i¢in OSI referans modeli Sekil 2.1°de gosterildigi gibi 7

katmandan olusmaktadir.

Veri paketlemesi Katmanda ¢cahgan  Ornek Protokol
Ag cihan
SMTP
mp
PP
RS-232

[ Y ortam [ J
U: Uygulama Baslig1 T: Tagima Baglig1
S: Sunum Baglig1 A: Aktarim Baglig
O: Oturum Baslig1 V: Veri Baghig

Sekil 2.1 OSI referans modeli katmansal gosterimi



Haberlesmenin saglikli bir sekilde tamamlanmasi i¢in her katmanin ayri bir gorevi
vardir. Bu katmanlar sirasiyla uygulama katmani, sunum katmani, oturum katmani, tasima
katmani, ag katmani, veri baglanti katman ve fiziksel katman olarak isimlendirilirler.

Bir wuygulama, ag iizerinden bagka bilgisayarda c¢alisan uygulamaya veri
gondermek istediginde; gondermek istedigi veriyi, uygulamaya en yakin katman olan
uygulama katmanma iletir. Uygulama katmani, alict ugtaki uygulama katmanina géndermek
istedigi bilgileri Uistbilgi olarak veri paketine ekler, ve bir alt katmana gegirir. Veri, bu sekilde
her katmanda bir stbilgi eklenerek 2. katmana kadar ulasir. 2. Katman olan veri baglanti
katmanina gelindiginde, hem {ist bilgi hem de kuyruk bilgi (trailer) eklenir. Olusan bu en son
pakete c¢erceve denilir. En alt katman olan fiziksel katman higbir sey eklemeden c¢ergeveyi
bit dizisi olarak ortam iizerinde iiretir.

Veri, alict u¢ fiziksel katmanina ulaginca OSI mimarisinde yukar1 dogru ilerlemeye
baslar. Veri baglant1 katmani {ist bilgi ve kuyruk bilgiyi kullandiktan sonra ¢ikarir ve kalan
veriyi bir iist katmana geg¢irir. Bu sekilde her katman kendisiyle ilgili iist bilgiyi ¢ikararak
kalan veriyi bir iist katmana geg¢irir. Bu sekilde, uygulama katmani da kendisiyle ilgili bilgiyi

¢ikardiktan sonra, veri ilk halinde alic1 ugtaki uygulamaya ulasmis olur.

2.1.1 OSI Katmanlar

Yukarida belirtildigi gibi OSI referans modeli 7 katmandan olugmustur. Alt katmanlara
bit katar1, ¢erceve, paket gibi isimler verilirken, tist katmanlarda ulagim katmani protokolii, veri
birimi gibi katmana 6zel isimlendirme yapilmaktadir. Sekil 2.2’de OSI referans modelinde

katmanlara gore tasinan verinin isimlendirilmesi gosterilmistir.

Uygulama Uygulama
...................................... >
= APDU
Sunum B o RS . Sunum
PPDU
Oturum LT T T T TP T T PP PPP PP PRI = Oturum
SPDU
Ulagim WiosSsasnsgssaRs Teou T - Ulagim
Mressmsscccssssssssssasassnssannnnnnnnn L
Ag Paket Ag
Mprssasscccsssssssassnsnsnnssnnnnnnsnn L
Veri bag Gergeve Veri bagi
afpsssssms e s N RN NG EEEEEEAEE SN EERRRREEE »
Fiziksel Bit katan Fiziksel

Sekil 2.2 Katmanlara gore taginan verinin isimlendirilmesi



Asagida OSI referans modelinin katmanlari ve islevleri anlatilmaktadir.

Uygulama Katmani: Kullanicilarin = galigtirdiklart  uygulamalar ile uygulama
programlarmin aga erisimi igin ihtiya¢ duydugu bir ¢ok protokol bu katmanda
bulunmaktadir. Kullanicilarin etkilesimde bulundugu uygulama programlar1 bu
katmanla iletisim kurmaktadir. HTTP, Telnet, FTP uygulama katmani protokollerinden
bir kagidir.

Sunum Katmani: Bu katmanda paketler bilgi haline doniistiiriilmektedir. Bilgisayarlar
arasinda iletilen verinin degisimini standartlara uygun olarak yerine getirmek bu
katmani gorevidir. Ayrica, iletilen verinin sikistirilmasi / agilmasi, sifrelenmesi /
¢oziilmesi, giivenlik ve kullanic1 dogrulamasmin yapilmasi da bu katmanin gorevleri
arasinda sayilmaktadir.

Oturum Katmani: Bu katman ag ortamindaki farkli bilgisayarlar arasinda oturumun
acilmasi, yonetilmesi, sonlandirilmasi gibi islemlerin yonetildigi katmandir. Oturum
agma isleminde tek yonlii veya cift yonlii veri akisinin kontrolii, iletim sirasinin
kontrolii de bu katman tarafindan gergeklestirilmektedir. Oturum katmaninin diger bir
gorevi baglantinin kopmasi gibi durumlarda, 6nceden belirlenmis senkronizasyon
noktalar1 sayesinde baglanti yeniden kuruldugunda veri iletiminin kaldig1 yerden devam
etmesini saglamaktir.

Tasima (Ulasim) Katmani: Bu katman verinin bir ugtan diger uca dogru bir sekilde
iletilmesini kontrol etmektedir. Bagka bir deyisle katman gelen verinin dogrulugunu
kontrol etmektedir. Verinin iletimi esnasinda olusabilecek hatalar1 tespit ederek bu
hatalar1 diizeltmeye calismak tasima katmanmin gorevidir. Veri paketlerinin dogru
sekilde aliciya teslim edilmedigi tespit edilirse tampon bellekte (buffer) bulunan veri
paketleri alictya tekrar gonderilir. Ayn1 zamanda tagima katmani, oturum katmani
tarafindan ihtiya¢ duyulan her tagima baglantisi i¢in bir sanal ag baglantisi olusturur.
Eger tasima baglantist yiiksek bir kapasiteye ihtiya¢ duyarsa ulasim katmani, bir¢ok ag
baglantist olusturup kapasiteyi arttirmak i¢in veriyi bu baglantilara paylastirir. Ayrica,
farkli ag baglantilarinin olusturulmasi, maliyeti arttirdigi durumlarda ulasim katmani
cesitli tasima baglantilarini bir ag baglantisi iizerinde birlestirerek maliyeti azaltabilir.
Ag Katmam: Bu katmanda tasinan veri “paket” adini1 alir. Verinin kaynaktan hedefe
ulagsmasi i¢in takip edecegi yolun bulunmasi bu katmanin goérevidir. Veri aktarimi
sirasinda bazi diiglimler (yonlendiriciler) tizerinde tikanikliklar olabilir. Bunlarin
sezilmesi ve gerekli onlemlerin alinmasi da ag katmanimin gorevidir. Bunlar servis

kalitesini (Quality of Service, QoS) arttirici gorevler olarak da adlandirilmaktadir.



Heterojen altaglarm bulundugu bir ortamda, altaglardan gegis sirasinda adresleme,
paket boyu farklilig1 gibi problemler bu katmanda ¢éztilmektedir [3].

e Veri Baglanti Karmani: Ag katmanindan aldigi veri paketlerine hata kontrol
bitlerini ekleyerek “gerceve (frame)” halinde fiziksel katmana iletme isinden
sorumludur. Ayrica iletilen c¢er¢evenin dogru mu yoksa yanlis mu iletildigini
kontrol etmek, ¢ergeve hatali iletilmisse gercevenin yeniden gonderilmesini saglamak
bu katmanin sorumlulugundadir.

o Fiziksel Katman: Verilerin fiziksel olarak iletilmesi ve alinmasindan sorumlu olan
katmandir. Bu katmanda tanimlanmig olan standartlar verinin igerigi ile ilgilenmezler.
Daha ¢ok igaretin sekli, fiziksel katmanda kullanilacak konnektor tiirii gibi elektriksel
ve mekaniksel 6zellikler bu katmanda tanimlanmaktadir. Bit katar1 seviyesinde ki bu
katmanda veri kablolar {izerinden aktariliyorsa elektriksel biiyikliiklere, hava veya
bosluk gibi bir ortam {iizerinden aktariliyorsa da yiiksek frekanshi tasiyici dalgaya

genlik, frekans veya faz degisimi seklinde bindirilerek iletilmektedir.

2.2 TCP/IP Referans Modeli

Bir baska referans modeli TCP / IP referans modelidir. Kablolu veya kablosuz aglarda
kesintisiz bir iletisim kurmak amaci ile ARPANET tarafindan gelistirilen TCP/IP modelinin
diger bir amaci ise iletim hatlarinin kopmasi durumunda iletimin alternatif yollar kullanarak
devam etmesini saglamaktir. Sekil 2.3’te TCP/IP katmanlar1 gosterilmektedir. Sekil 2.4°de ise

TCP/IP referans modeli ile OSI referans modelinin bir karsilastirilmasi sunulmaktadir.

Uygulama Katmani

Tasima Katmani

Internet Katmani

Ag Erisim Katmani

Sekil 2.3 TCP/IP referans modeli
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Sekil 2.4 OSI ve TCP/IP referans modellerinin karsilastiriimasi

TCP/IP Katmanlar1

TCP/IP referans modelinde her katman degisik gorevlere sahip olup altindaki ve iistiindeki

katmanlar ile gerekli bilgi aligverisini saglamakla yilikiimliidiir. Asagida TCP/IP referans

modelinin katmanlari ve islevleri anlatilmaktadir.

Uygulama Katmani: Bu katman TCP/IP referans modelinin en iist katmanidir. Telnet,
HTTP, FTP, SMTP gibi ag iizerinde iletisim kurabilme yetenegine sahip protokoller bu
katmani kullanmaktadir.

0 Telnet: Herhangi bir bilgisayara uzaktan baglanmak i¢in kullanilan bir protokoldiir.
Bu protokol ile DoS ekranindan uzak bilgisayara baglanilarak yOnetim
yapilabilmektedir.

0 HTTP (Hyper Text Transfer Protocol): internet iizerinde icerik tabanl veri
paylasimi yapilabilmesi i¢in gelistirilmis bir protokoldiir. Bu protokol sayesinde internet
kullanicilar verilerini paylasabilmektedir.

0 FTP (File Transfer Protocol): Ag ortaminda dosya paylasimi yapilabilmesi i¢in
gelistirilmis bir protokoldiir.

0 SMTP (Simple Mail Transfer Protocol): E-posta gonderim protokoliidiir. E-
postanin kim tarafindan gonderildigini ve kime gidecegini kontrol eden protokoldiir.
Tasima Katmam: TCP/IP referans modelinin 3. katmanidir. Bu katman farkli
bilgisayarlar tizerindeki uygulamalarin birbirleri ile goriistiirilmesinden sorumludur.
Datagram ad1 verilen paketlerin igerisindeki kimlik bilgileri bu katmanda yerlestirilir ya
da ¢oziiliir. Tagima katmani karsilikli islem bazinda goriisme saglar. TCP/IP protokol
grubundan baglantisiz servis veren UDP ile baglanti tabanli servis veren TCP, bu

katmanimin iki protokoliidiir.



0 TCP: Verilerin alic1 bilgisayara ulagmasini saglayan protokoldiir. Verinin bir ugtan
diger bir uca ¢esitli hata algilama yontemleri ile dogru bir sekilde iletilmesini saglar.

0 UDP: Gergek zamanhi uygulamalarda tercih edilen UDP protokoli, TCP
protokoliiniin yapmig oldugu hata denetimlerini yapmadig1 igin veri iletimini daha hizh
gergeklestirmektedir.

internet Katmam:: TCP/IP referans modelinin 2. katmamdir. Bu katman aktarim
katmanindan gelen verilerin IP paketlerine doniistiiriilerek yonlendirme isleminin
yapilmasindan sorumludur. IP (internet Protocol), ARP (Adress Resolution Protocol),
IGMP (Internet Group Managment Protocol) ve ICMP (Internet Control Message
Protocol) bu katmanda calisan protokollerdir.

o0 IP (internet Protokolii): Bir ag ortaminda bilgisayarlarin iletisim kurabilmesi igin
aga dahil olan her bilgisayara bir adres verilmektedir. Bilgisayarlarin iletisimi igin
gerekli olan bu adresleme tiirtine IP adresi denilmektedir. TCP/IP protokoliinde veriler
IP paketleri halinde alic1 bilgisayara gonderilmektedir. Alic1 ve gondericinin bilgisayar
arasinda dogru bir baglanti kurulabilmesi i¢in IP adresleme sistemine ihtiyag
duyulmaktadir. Ayrica gonderilecek olan veri IP paketlerine ayrilarak aliciya gonderilir.
Bu paketlere datagram da denilmektedir. IP protokolii gonderici bilgisayarda verinin
paketlere ayrilmasi, alici tarafta ise bu paketlerin birlestirilerek verinin bir biitiin hale
getirilmesinden sorumludur.

0 ARP (Adres Coéziimleme Protokolii): Internet adreslerini fiziksel adrese
doniistiirmek i¢in kullanilir. Bir paketin bir bilgisayardan ¢iktiginda nereye gidecegini
IP numaras: degil gidecegi bilgisayarin fiziksel adresi belirlemektedir. Iste bu adreste
paketin gidecegi ip numaras: kullanilarak elde edilmektedir. Bu islemden sonra paket
hedef ip adresine sahip bilgisayara gitmek i¢in gerekli yonlendirmelerle yolculuguna
baslar. Bilgisayara takili olan ethernet kartlarinin bir ethernet adresi vardir. Bu adres IP
adresinden farklhidir. Bir paket bilgisayardan ¢ikti§1 anda gidecegi adres diger bir
bilgisayarin ag kartidir ve bu ag karti ile IP numarasi arasinda bir bag yoktur. Paket bu
karta gidebilmesi i¢in kartin fiziksel numarasimi bilmek durumundadir. ARP adres
¢ozlimlemek istedigi zaman tiim aga bir ARP istek mesaji gonderir ve bu IP adresini
goren yada bu IP adresine giden yol iizerinde bulunan bilgisayar bu istege cevap verir
ve kendi fiziksel adresini gonderir. ARP isteginde bulunan bilgisayar bu adresi alarak
verileri artik bu bilgisayara gonderir.

0 IGMP (internet Grup Yonetim Protokolii): IGMP iletilecek olan verinin birden

cok bilgisayara gonderilmesi isleminden sorumlu olan protokoldiir.
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0 ICMP (Internet Control Message Protocol): ICMP iki yada daha fazla bilgisayar
arasindaki veri iletimi sirasinda meydana gelebilecek hatalardan ve kontrol
mesajlarindan sorumludur. Bu nedenle ICMP ag problemlerini tespit etmek i¢in
kullanilan en 6nemli protokoldiir. ICMP ag ortaminda ki bir bilgisayarin canli olup
olmadig1, ag gegcitlerinin tikanik olup olmadig: gibi noktalar kontrol etmektedir.

e Ag Erisim Katmani: TCP/IP referans modelinin en alt katmanidir. Fiziksel iletisim
ortami iizerinden paketleri ¢ergeveleyeret (frame) aliciya gonderen katmandir. OSI
referans modelinde ki fiziksel katmani ve veri baglant1 katmanlarinin her ikisine birden
karsilik gelmektedir. Verilerin elektriksel isaretler yolu ile aliciya iletilmesini
saglamaktadir. ATM (Asenkron Transfer Modu), Ethernet gibi protokoller bu katmani
kullanmaktadir.

0 ATM (Asenkron Transfer Modu): Bir paket anahtarlama teknolojisi olan ATM,
verileri byte biiyiikliigiinde hiicrelere ayirma, bu hiicreleri 53 hiicrelik paketler haline
getirme ve verinin paketler halinde iletilmesini saglamaktadir. Yiiksek veri isleme ve
iletme hizlarina sahip olan ATM teknolojisi genel olarak donanim tabanlidir. ATM
teknolojisi genel olarak ISDN aglarda kullanilan bir tekniktir.

0 Ethernet: Giiniimiizde yerel alan aglarinda veri iletimi i¢in en ¢ok kullanilan ag
teknolojisidir. Ethernet verilerin kabloya iletilmesini saglayan bir teknolojidir. Bu
teknolojide veriler 60 byte’tan olusan ethetnet paketlerine ayrilir. Paket tam olarak, 6
byte uzunlugundaki bilginin yaratildig1 kaynak adresinden, 6 byte bilginin gonderilecegi
alic1 adresinden, 2 byte uzunlugundaki bilginin tipini belirten bilgiden ve 46 byte
uzunlugundaki veri’den olusmaktadir. Olusturulan paketler ag ortaminin bos olup
olmadig1 kontrol edilerek uygun ortam olustugunda alic1 bilgisayara gonderilerek, tiim

paketler alic1 bilgisayarda tekrar birlestirilir ve veri iletimi gergeklesmis olur.

2.3 istenmeyen Elektronik Postalar

Tez konusunun anlagilabilmesi icin Oncelikle ag {izerindeki igerik tabanli harici

saldirilarin (e-posta spamlarin) anlasilmasi gerekmektedir.

2.3.1 Spam Tammi

Internet {izerinde ayn1 mesajin yiiksek sayidaki kopyasmin bu tip bir mesaji alma
talebinde bulunmamus kisilere zorlayici bir sekilde gonderilmesi spam olarak adlandiriimaktadir
[4]. Spam kullanicilarin e-posta haberlesmesini engelleyebilme potansiyeli olan ciddi bir
problemdir. Son yillarda yapilan ¢aligmalar e-posta spamlarin iletiminin toplam posta iletiminin

%80-85’1ere ulagtigini gostermektedir [5].
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2.3.2 Spamin Karakteristigi

Istenmeyen elektronik postalarin 4 5nemli 6zelligi mevcuttur.

e Alicilar tarafindan talep edilmemis olmalari

e (ok fazla aliciya iletilmeleri

e Gelen mesajin kisisel 6zellikleri olmamast

e Istenmeyen e-postalarm maliyetinin olmamasi

Bir e-postanin spam oldugunu diistinmek icin 6ncelikle o e-postanin istenmeyen bir ileti

olmas1 ve e-postanin ¢ok fazla aliciya gonderilmis olmasi gerekmektedir. Bireysel icerigi olan
ve gonderici bilgileri olan mesajlarin ilk etapta spam olarak diisiiniilmemesi gerekmektedir.
Gelen e-postanin gonderici ile ilgili bilgileri barindirmamasi yani kisisel 6zellikler tasimamast
durumunda bu e-postanin istenmeyen bir mesaj olablicegini gdsterebilmektedir. Buna ek olarak
kisisel bilgiler igermeyen bu tarz e-postalar bir bilgisayar tarafindan otomatik olarak olusturup
gonderilmesi de miimkiindiir. Spam gonderici agisindan ¢ok kiiclik bir harcama ile
gerceklestirilebilirken mali yiik biiyiik 6l¢iide mesajin alicilar1 veya tastyici, servis saglayici
kurumlar tarafindan karsilanmak zorunda kalinir. Ayrica telefon, faks, posta gibi iletisim
araglarina gore maliyetsiz bir haberlesme sistemi olan e-posta haberlesmesi 6zellikle kalitesiz
bir tiriinii yiiksek kazanclar ile satmak isteyenler i¢in 6nemli bir iletisim yontemidir. Bu yiizden
gelen reklam igerikli e-postalarin biiylik bir boliimiiniin de spam oldugunu diisiinmek
mimkiindiir. Bu noktada ayirt edilmesi gereken dogru amaglar i¢in e-posta haberlesme
sistemini kullanan kuruluslardir. Bu karmasik bagmtilar yiiziinden istenmeyen e-postalarin

anlasilmasi, tanimlanmasi ve 6nlenmesi 6nemli ve bir o kadar da zordur [5].

2.3.3 Icerik Tabanh E-posta Spam Tiirleri

Internet kullanicilar1 {izerindeki etkileri incelendiginde iki tip spam vardir. E-posta
araciligiyla gonderilen spam dogrudan gonderilen mesajlarla, bireysel kullanicilart hedef
almaktadir. E-posta spam listeleri genellikle gonderilerinin taranmasi, tartigma gruplarinin iiye
listelerinin g¢alinmasi veya web iizerinden adres aramalartyla olusturulur. E-posta yolu ile
gonderilen spam tiirlerinden ticari igerikli olan UCE (Unsolicited Commercial E-mail- Talep
Edilmemis Ticari e-posta) adindan da anlagilacag: gibi istenmedigi halde aliciya gonderilen bir
{iriinii yada hizmeti tanitic1 elektronik posta iletileridir. Igeriginin mutlaka ticari olmasi
gerekmeyen UBE (Unsolicited Bulk E-mail Talep Edilmemis Kitlesel e-posta), ayn1 anda
ylizbinlerce e-posta hesabima gonderilen e-posta iletileridir. Bu iletiler ticari icerikli olabilecegi
gibi politik bir goriislin propagandasin1 yapmak yada bir konu hakkinda kamuoyu olusturmak
amaci ile gonderilen e-posta iletileri de olabilir. Spam hakkinda dnemli bir nokta, bir iletinin

spam olarak nitelendirmek i¢in kullanilacak &lgiitiin iletinin igerigi ile hi¢ alakali olmamasidir.
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Herkesin tizerinde hemfikir oldugu, 6énemli bir toplumsal duyarliliga sahip bir konu hakkinda
goriis bildirmek igin kitlesel olarak gonderilen bir ileti de aslinda spam olarak nitelendirilebilir
[6].

Sikca rastlanilan e-posta spam tiplerinden biri ise MMF (Make Money Fast — Kolay
Para Kazanin) iletileridir. Zincir iletiler yada piramit benzeri pazarlama yapilar ile ilgili gelen
iletilerdir. Piramitin en {istiindeki isme para gonderip listenin altina kendinizi eklediginizde para
kazanmaya baglayacaginiza iligkin iletiler bu tip spam iletilerine 6rnek olarak verilebilir.

E-posta tiiriindeki spamin rahatsiz edici bir tipi ise, iletinin tartigma listelerine
gonderilmesi durumudur. Bir ¢ok tartisma listesinde, kimi islemler sadece liste iiyeleri
tarafindan gergeklestirilebildiginden, spam gondericileri, miimkiin oldugu kadar ¢ok listeye iiye
olmaya calisarak, liste liyelerinin adreslerini temin ederler [6].

Diger bir Spam tipi ise, iptaledilebilir (cancellable) Usenet mesajlart aracilig ile yapilan
spamdir. 20 veya daha fazla haber 6begine ayni anda gonderilen bir ileti spam kapsaminda
incelenir. Kullanicilar acisindan bu kadar ¢ok sayida haber 6begine gonderilen bir iletinin
genellikle 6beklerin ¢ogu, hatta hepsi agisindan konu dis1 kaldig1 tesbit edilmistir. Bu tiir spam,
siklikla haber Obeklerini okuyan ancak ¢ok ender veya hi¢c gonderi yapmadiklarimdan email
adresleri elde edilemeyen kullanici grubunu hedefler. Spamlar1 haber 6beklerini reklemlar veya

ilgisiz iletilerle doldurarak kullanici agisindan faydasiz ve kullanilmas1 zor hale getirir [6].

2.3.4 licerik Tabanh Spam Gonderme Yontemleri

Dogrudan veya dolayli yollar ile toplanan e-posta adreslerine yakalanmadan spam
mesaj1 gondermenin etkin olarak ii¢ yontemi bulunmaktadir. Birinci yontem spam gondericisi
SMTP sunucularini her hangi bir internet baglantisi ile kullanarak gercek olmayan IP adresi ve
sunucu ismi ile e-postanin gonderilmesi seklindedir. Ikinci yontem spam géndericisinin SMTP
sunucularini bulup sistem yoneticilerinin haberi olmadan e-postalar1 gondermesi yontemidir.
Diger bir yontem ise virlis veya truva at1 denilen yazilimlar aracilig1 ile kullanicilarm kendi
istekleri disinda ag ortamindaki e-posta adreslerini tarayarak rasgele e-postalar atmasi ve
internet trafigini sikistirmasi durumudur. Sekil 2.5’te 6rnek bir spam gonderme yontemi, sekil
2.6’da ise gonderilen bir spam igerikli e-postanin kullanici tarafindan alinisi ile ilgili senaryolar

gosterilmektedir.
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Normal Mesaj Aheisi 2.a) Spam Eposta almis

olan bu kullamer maili
OpenRelayDB sitesine
gonderir,
P=1000.1
Spam Ahcis
1.) Normal Eposta atma - \
asamas, Izin verilmis. ( | 2.) Spam Eposta atma
el asamast. {zin
RELAY'a Agik Veﬂlmm i
Eposta Sunucusu OpenRelay
@ Veri Bankasi
- Eposta icerigi: ¢ 20.0.03 | Spamci
) 10.0.0.1 * 30.0.2.6 | Spamci
A7y, ] * 10.0.0.1 | Spamei yeni
Spam Géndericisi

Sekil 2.5 Spam goderme yontemlerine 6rnek gosterim

@ 2. OpenRelayDB %

sistemine sorulur ve

@ cevaba gore sistemin OpenRelay
P_go00g0 Sesisine izin verilir Veri Bankast
veya verilmez. *200.03 | Spamai
- *30.0.26 | Spama
1.) Normal Eposta alma | " — * 10.0.0.1 | Spamci yeni
asamas, Izin verilmismi ? | J /
Kontrol et (ORDB ye sor.), e o
RELAY'a Kapah
Eposta Sunucusu 2. OpenRelayDB
Epostamn igerifine
bakar ve bu 10.0.0.1 Ip
adresinden geliyor, bu
2. Bu mesaj kullaniciya mesaji kabul etme der.
varmadan, sistem
tarafindan ¢&pe atilir,

Normal Mesaj Ahes

Sekil 2.6 Kullanicilart spam almasina 6rnek gosterim

2.3.5 E-Posta Spamlar1 Onleme Yontemleri

Istenmeyen e-postalarin gonderilmesi i¢in ilk adim e-postalarin adreslerinin toplanmasi
asamasidir. Bu e-posta adresi toplama iglemi genellikle yazilimlar araciligi ile
gerceklesmektedir. Bu yazilimlar araciligi ile web sayfalarindan, haber gruplarindan ve e-posta
adresi listeleri taranarak adresler toplanmaktadir. Bu tarz yazilimlar genel olarak metin tabanli

caligmaktadir. Bu yiizden e-posta adreslerini toplayan programlardan korunmanin en iyi

14



yontemlerinden biri web sayfalarinda bulunan e-posta adreslerinin resim tabanli hale
doniistlriilmesi islemidir. Programlar haricinde e-posta toplama ydntemlerinden biride s6zliiksel
saldir1 yontemidir. Sozliikkte bulunan anlamli kelimeleri alan adi ile birlestirerek rasgele e-posta
adresleri olusturma ve bu adreslere e-posta gonderme de etkili bir yontemdir.Bu yontemde
rasgele olusturan e-posta adreslerine bir deneme postasi1 gonderilir. Eger ileti gonderme hatasi
almmamig ise bu e-posta adresi gegerli bir e-posta adresidir. Gegerli olarak kabul edilen e-posta
adresleri listeye eklenerek liste genisletilir.

Hazirlanan listede ki e-posta adresi yeterli bir sayiya ulastiginda bu listeler isteyenlere
pazarlanmakta veya spam e-postalar bu listelere gonderilmektedir. Bu listeler ozellikle
iirlinlerini pazarlamak isteyen firmalara cazip gelmektedir.

Spam e-postalar1 onlemenin birinci yolu e-posta listelerinin toplanmasinin Oniine
gecilmesi olarak gosterilebilir. Ama bu spamlar1 6nlemek i¢in yeterli bir ¢aba degildir. Bir ¢ok
yontem ile spamlar 6nlenmeye ¢alisilsa bile spam iireticileri bu yontemleri ¢esitli yontemler ile
egale ederek spam yaymaya devam etmektedirler.

Spam e-postalarin onlenmesi ile ilgili teknikler VoIP uygulamasinda ki istenmeyen sesli
mesajlar arasinda benzerlikler agisindan Onem teskil ettigi icin bu algilama veya Onleme

tekniklerinin kisaca anlatilmas1 gerekmektedir.

Kaynak Filtreleme Onlemleri:

Spam olarak kabul edilen e-postalardan korunmanin en klasik yontemi kullanicilarin ve
sistem yoneticilerinin kullandig1 spam kara listeleridir. Bu listeye girmis IP adresi veya
sunucularin gonderdigi e-postalar istenmeyen e-posta yani spam olarak tanimlanmaktadir. Bu
Onleme sisteminde ki amag¢ kaynagin tespiti ve ona kars1 6nlem alinmasidir. Kabul edilebilir bir
yontem olmasina ragmen spam ireticileri kara listelere girdiginde yeni IP adresi veya sunucular
ile kimliklerini degistirerek tekrar spam e-postalar gonderme yolunu kolaylikla
bulabilmektedirler. Ozellikle IPv6’ya gecildikten sonra IP sikintis1 da olmayacagi icin bu tiir
korunma yontemi etkisini kaybedecektir. Kaynak filtrelemenin farkli yontem ve teknikleri
bulunmaktadir. Bunlar;

e IP Bloklama: Iletisim ortamlar1 teknolojinin gelismesi ile birlikte yonlerini internet alt
yapisina ¢evirmeye baslamaktadir. Klasik haberlesme sistemleri olan telefon, fax, posta
ve televizyon gibi sistemler giincelligini kaybetmektedir. Internet teknolojisinin bu hizl
gelisimi ile birlikte {iriinlerinin reklamin1 yapmak isteyen firmalar da maliyeti diigiik
olan bu teknolojiden faydalanma yoluna gitmektedirler. Reklam yapmanin en etkili
yollarindan biri ise e-posta yolu ile ilgili kitleye ulagmaktadir. Bu e-postalarin alict

tarafindan istenmeden alinmasi sebebi ile bu e-postalarin Onlenmesi geregi
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duyulmaktadir. Uluslararast kabul gdérmiis spam {ireticilerini tespit etme kuruluslar
tarafindan tespit edilen IP adresleri kara listelere alinmaktadir. Kara listeye aliman IP
adreslerinden gonderilen e-postalar spam olarak kabul edilmektedir. Olusturulan bu
uluslararasi listeler belli kuruluslar tarafindan siirekli giincellenmekte ve kara listeye
alinan IP adresleri de siirekli incelenmektedir. Kara listede bulunan IP adresleri normal
kullanima gegtigi taktirde listeden ¢ikarilmaktadir. Boylece bu listelerin siirekli giincel
kalmas1 saglanmaktadir. Ancak bu listeye giren spam iireticileri siirekli olarak internet
servis saglayicilarin1 degistirdikleri i¢in IP adresinin bloklanmasi tam olarak ¢&ziim
saglayamamaktadir.

ORDB: Spam freten kisi veya kuruluslar IP adreslerinin karalisteye girmesi
durumunda alternatif IP adresleri bulmaktadir. IP adreslerinin karalisteye girebilme
ihtimaline karsin ¢ogu spam iireticisi e-posta sunucusu kiralamaktadir. IP adresi kara
listeye girdiginde ise bagka bir e-posta sunucusu kiralayarak spam iiretmeye devam
etmektedir. Sunucu kiralamanin bir avantajida kiraladigi sunucunun bant genisligini
kullanmaktir. Spam fiireticileri ig¢in sunucu kiralamanin diger bir avantaji ise genellikle
bu tarz sunucularin giivenlik ayarlar standart seviyede oldugu igin e-posta listesindeki
kullanicilara spam yaymak daha kolay olmaktadir [7]. Bu tarz sunucularda ki
veritabanlarina kaydedilen e-posta adreslerini kullanarak veya sunucunun giivenlik
aciklarindan yararlanarak sunucunun herkese e-posta atmasini saglamak da spam
iireticilerinin kullandig1r bir yoldur. Bu giivenlik agiklarinin 6nlenmesi icin RBL
(Gergek zamanli karaliste) adi verilen listeler uluslar arasi belli kuruluslarca
olusturulmaktadir. Kendi kaynaklarini kullanarak bu tarz giivensiz e-posta sunucularini
tespit etmekte ve tespit edilen sunucular1 gercek zamanl karalistelere almaktadirlar. Bu
sunucular tarafindan spam {iretilmemis olsa bile glivensiz bulunduklarindan dolay1 kara
listelere alinmaktadirlar [8].

Bilincli Giivenlik Ayarlari: Istenmeyen e-postalart énlemek i¢in sunucu bilgisayar
tizerinde bir ¢cok giivenlik ayar1 yapilmis olsabile bu ayarlar yeterli olamamaktadir. Web
teknolojilerinden yararlanan spam iireticileri cogunlukla web iizerindeki hazir formlara
“Perl” dilinde yazdiklar1 yazilimlar ile miidahale ederek sunucu bilgisaya iizerinde
bulunan veritabani iizerindeki e-posta adreslerini ele gegirerek onlara spam e-posta
gonderebilmektedirler [9]. Bu islem gergeklestirilirken yazilmis olan yazilim sayesinde
spam tireticisinin kimlik bilgileri gizlenmekte olup sunucu bilgisayarin gegmiste yapilan
islemlerin tutuldugu log dosyalarindan bile IP adresi gibi bilgilerde silinerek gizlilik
saglanmaktadir. Bu tarz e-posta saldirilarini 6nlemek icin Vekil (proxy) sunucular

kullmaktadir. Proxy sunucularin kullanim amaci spam fireticileri tarafindan kullanilan
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bu baglanti yontemini engellemektir. Ayrica proxy sunucular {izerinde yapilan
ayarlamalar ile port kontroliide yapilarak daha gilivenli bir iletisim ortam
saglanabilmektedir [10].

Istemci giivenliginin gelistirilmesi: Istenmeyen e-postalarin dnlenebilmesi igin sunucu
bilgisayarlarin giivenligi kadar istemci bilgisayarlarin da giivenligi 6nemlidir. Istemci
bilgisayarlar iizerinde bulunan adres listelerinin ele gegirilmesi veya istemci
bilgisayarin ele gecirilerek baska bilgisayarlara saldir1 yapmasi amaci ile spam
iireticileri tarafindan istemci bilgisayarlara kotii niyetli yazilimlar yiiklenmeye caligilir.
Solucan (worm) yazilim ve truva at1 adi1 verilen bu yazilimlar internet kullanicisi olan
bilgisayarlara yiiklendiginde o bilgisayar tizerinde ki e-posta servisleri
kullanilabilmektedir. Bununla birlikte kullanicinin kendi e-posta listeleri de ele
gegirilebilmektedir. Bu saldirilarin 6nlenmesi amact ile kullanicilarin miimkiin olan en
ist seviyede giivenlik Onlemlerini almasi gerekmektedir. Bilgisayarlarin giincel
tutulmasi, antiviriis yazilimlarin kullanilmasi, giivenlik duvarlarinin kurulmasi ve
gereksiz servislerin kapatilmasi gibi tedbirler ve bilingli kullanim ile bu tarz koti

yazilimlarin 6niine gegmek miimkiindiir.

Icerik Tabanh Onlemler:

Istenmeyen e-postalarin engellenmesi i¢in diger bir yontem kaynagm engellenmesi

yerine gonderilen e-postanin igeriginin kontrol edilmesi yontemidir. Bu yontemde gelen e-

postanin icerigi kontrol edilerek gelen e-postanin gelenler listesine degil de yararsiz e-postalar

listesine alinmasi amaglanmaktadir. Bu yontem ile tespit edilen spamlar sunucudan istemciye

ulastigindan dolay1 internet bant genisliginin kullanilmasinin 6niine gecilememektedir. Igerik

tabanli 6nleme yontemlerinde icerigin kontrol edilerek onleme ve icerigin geldigi adresin

kontrol edilerek 6nlem alinmasi seklinde iki yontem mevcuttur.

Metin ve HTML Filtreleme: Bu yontemde gelen mesajin igerigi incelenmektedir. Bu
islem satt1 satir gelen igerigin incelenmesi seklinde olabilecegi gibi Onceden
tanimlanmig olan spam kaliplarinin metin igerisinde arastirlmasi seklinde de olabilir.
Incelenen mesajin igeriginde spam sayilabilecek kelime gruplarmnin fazla olmasi o e-
postanin spam olma oraninit arttiracaktir [11]. Buna ek olarak gelen e-postalar spam
icerikli olsa bile bu yontem yeterli olamamaktadir. Ciinkii gelen mesajin igerigi
¢ogunlukla diiz metinler seklinde degil de HTML taglar1 arasinda yazilmis metinler
halinde oldugundan dolay1 gelen mesajin igerigi tam olarak tespit edilememektedir.
Hatta gelen mesaj tamamen metin tabanli olmak yerine resim tabanli igerige sahipte

olabilir. Boyle bir durumda igerik kontrolii yapilmasi dogru sonu¢ vermemektedir. Bu
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nedenle icerigin kontrol edilmesinin yaninda gelen mesajin rasgele benzersiz bir imzasi
olusturlur. Olugturulan bu imza bir veritabaninda saklanir. Veritabaninda toplanan
imzalar gelen diger mesajlarin imzalar ile karsilastirilir. Gelen mesajlar benzer imzalar
barmdiriyorsa bu mesajlari diger kullanicilarm almasi engellenir. Igerik filtrelemenin
diger bir faydasi ise spam fireticilerinin [P adreslerini ve kimlik bilgilerini siirekli
degistirerek istenmeyen e-postalarini gondermeye devam etmelerinin dniine gegmektir
[12].

e URL Kontrolii: Metin tabanl filtrelemenin resim veya html igerikli istenmeyen e-
postalarin tam olarak Oniine gegememesi yiiziinden gelistirilen istemci tarafinda bir
diger giivenlik onlemi ise gelen e-postanin gonderici adresinin bir spam iiretici adres
oldugunun duyurulmasidir. Spam {ireten bir web sitesi tespit edildiginde bu web
sitesinin adresinin duyurulmasi, daha az spam 6nleme igin kaynak ayrilmasi, filtreleme
metodlarinin  engelleyemedigi e-posta sunucularinin tespit edilerek erisimlerinin

engellenmesi gibi bir ¢ok fayda saglamaktadir [13].

Kimlik Tanima ve Dogrulama ile letim:

Istenmeyen mesajlarin dnlenmesinde ki asil sorun gelen iletinin gercek kimliginin tespit
edilmesinin ¢ok zor olmasidir. Eger gelen e-postanin tam olarak kim tarafindan gdénderildigi
tespit edilebilirse bu tarz mesajlarin Oniine gegmek miimkiin olacaktir. Bu konu iizerinde
caligmalar devam etmesine ragmen heniiz tam olarak dogru sonuglar alinamamistir. Bu yiizden
kimlik tanima igleminde normal e-postalar ile spam e-postalarin karsilagtirilmasi yoluna
gidilmistir. Yapilan ¢aligmalar genellikle gelen e-postanin konu basliklarinin karsilagtirilmasi
yoniindedir. Aliciya gelen e-postalar bir ticari faaliyet gosteren kurulus tarafindan gonderilen e-
posta ise, igerik kontrolii yapilmadan sadece konu basliginin kontrol edilmesi ile e-postanin
spam igerik tasidigina karar verilebilir. Bu amagcla spam onleme filtreleri ticari faaliyet yiiriiten
kuruluslar tarafindan reklam yapmak amaci ile gonderilen spam igerikli e-postalart biiyiik
dlciide tespit edebilmektedir [13]. Istenmeyen e-postalarin énlenmesi ile ilgili drnek yapr Sekil

2.7°de gosterilmektedir.
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Sekil 2.7 Istenmeyen e-postalarin dnlenmesi drnek gosterim [14]

Glinlimiizde internet bant genisliginin biiylik bir boliimiinii istenmeyen e-postalar
kullanmaktadir ve bu e-postalari tam olarak engellemek hala miimkiin degildir. Istenmeyen e-

postalarin 6nlenmesi i¢in arastirmalar yapilmakta ve bir ¢ok yontem gelistirilmeye devam

etmektedir.
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3 INTERNET PROTOKOLU UZERINDEN SESIN AKTARILMASI

3.1 VoIP’in Tanim

VolIP, Voice over Internet Protokol (Internet {izerinden ses protokolii) a¢ilimina karsilik
gelmektedir. VoIP, ses paketlerini internet agi iizerinden IP paketleri gibi tasinarak aliciya
iletilmesini saglayan teknolojinin adidir. Bir bagka deyisle VolP, telefon goriigmesi yapmak i¢in
PSTN sebekeleri kullanmak yerine internet agini iletim ortami olarak kullanan teknoloji olarak
da adlandirilabilir.

Etkilesimli iletisim ortami olarak gilinlimiizde hala ¢ok yaygin bir sekilde kullanilan
PSTN (genel anahtarlamali telefon ag1) sebekeler, internet teknolojisinin gelismesi ve internet
ag1 tizerindeki kullanilabilen bant genisliklerinin yeterli miktarlara ulasmasi ile birlikte yerini
VolIP aglara birakmasi1 6ngoriilmektedir.

PSTN sebekeler, bir telefon goriismesi icin iki u¢ arasinda devre baglantisi saglamasi
temeline gore calismaktadir. Bu haberlesme sisteminde bir telefon goriismesi yapilabilmesi i¢in
arayan kullanicinin santralinden baglamak suretiyle aradaki tiim santraller ve aranan kullanici
arasinda bir devre kurulmaktadir. Sekil 3.1°de drnek bir PSTN sebeke yapist goriilmektedir. Bu
ylizden iki kullanici arasindaki mesafenin uzak olmasi durumunda iletisim ortaminin kurulmasi
PSTN sebekelerde olduk¢a maliyetli olabilmektedir. Kullanici sayisinin artmasi ile birlikte
PSTN sebeke altyapisinin siirekli olarak yenilenme gereksinimi ve gelisen teknolojiler ile
birlikte kullanicilarin taleplerinin artmasi yiizlinden is giicii, ekipman ihtiyaci, yonetilebilir bir
yapinin olusturulmast gerekliligi ve ses ve veri trafigi icin servis saglayicilarin ayr1 sebekeler
kurmasi gerekliliginden dolay1 olusan yiiksek maliyetler yeni bir etkilesimli iletisim ortamina

gereksinim duyulmustur.
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|
|
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PBX PBX

Sekil 3.1 PSTN sebeke drnek gosterim

Internet teknolojisinin gelismesine paralel olarak ses ve diger verilerin bu ag ortami
lizerinden iletilmesine olanak saglamustir. Internet iizerindeki verinin sayisal bir veri olmast,
kiigiik paketler halinde aliciya ulastirilabilmesi gibi nedenlere paralel olarak VolP haberlesme

sistemi gelismeye baslamistir.
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3.2 VoIP’in Avantaj ve Dezavantajlar

fletisim yatirim maliyetlerini ¢ok biiyiikk oranda diisiirmesi, bakim onarim giderlerini
diisiirmesi, hareketliligi arttirmasi ve diinyanin her yerinden erisebilirlik saglamasi, kurulum
maliyetlerini diiglirmesi, isletim maliyetleri diislirmesi [15], yiiksek giivenirlilik, gelisme ve
yeniliklere acik olmasi [16], var olan internet alt yapisi lizerine kurulabilmesi, ses ve veri
hizmetlerinin bir arada verilebilmesi, paket baglagsmali birlesik sebeke hizmetlerinin devre
baglagmali ISDN’den ¢ok daha verimli olarak saglamasi yeni bir teknoloji olarak sayilabilecek
olan VoIP’in en 6nemli avantajlari olarak sayilabilmektedir [17].

VoIP’nin bir ¢ok avantaji olmasina ragmen karsilasilabilecek bir ¢ok sorunu da
biinyesinde barindirmaktadir. Bu sorunlar, servis kalitesinin hep ayni seviyede tutulamamasi,
ses paketlere ayrilip iletim ortamina yollandiktan sonra paket iletiminde yasanacak hatalarin
seste kesilmelere yol agmasi, ses kalitesini klasik PSTN sistemlerdeki seviyeye ¢ekilmesi igin
gerekli olan bant genigliginin saglanmasindaki zorluklar, VoIP’in giivenligi hakkindaki soru
isaretleri sayilabilmektedir. Ozellikle IP {izerinden ses iletirken kullanilacak olan UDP portlari
sistemde biiyiikk aciklar olugsmasina sebep olabilmektedir. Bu agiklar sayesinde kot niyetli
bilgisayar korsanlariin gergeklestirecekleri DoS saldirilari ile sistemi asir1 yiikklemeleri s6z
konusu olabilmektedir. Bunun sonucunda, VoIP i¢in gerekli olan QoS degerleri sebekedeki asirt
ylk yiiziinden saglanamayabilir [18]. Ayrica, ses iletiminin IP tabanli sistemler iizerinden
gerceklestirilmesinde verinin analog bilgiden dijital bilgiye doniistiiriilmesi sonucunda ses
verisinin kotli niyetli kisiler tarafindan dinlenmesi de s6z konusu olabilmektedir.

Bu sorunlara ragmen kaliteli ve giivenli bir VoIP olusturulabilirse avantajlar1 sayesinde

vazgecilemez bir sistem olmasi beklenmektedir.

3.3 VoIP Sisteminin Calismasi

Zaman igerisinde siirekli olan verinin yani analog verinin sayisallagtirilarak uzak
noktalardaki alicilara gonderilebilmesi, veri iletim teknolojilerinin en 6nemli atilimi olarak
sayilabilir. IP iizerinden sesin iletiminde de bu prensip kullanilmaktadir. Oncelikle ses sinyali
ADC’ler (analog sayisal doniistiiriici) sayesinde analog bilgiden sayisal bilgiye
donistiiriilmektedir. Bunun i¢in kullanilacak en basit donanim ses kartlaridir. Analog bilginin
sayisal bilgiye doniistiiriilme islemi PCM (darbe kod modiilasyonu) ile yapilabilmektedir.
Analog bilginin sayisal bilgiye doniistiiriilmesi tic asamadan olusmaktadir. Birinci asama
ornekleme asamasidir ve analog veriden belirli araliklarla rnekler alinmasi islemidir. Ikinci
asamada alinan darbe seklindeki veri 6rneklerinin belirli degerlere yuvarlanmasi islemidir. Bu
asamaya kuantalama da denmektedir. Ugiincii ve son asamada daha énceden belirlenmis genlik

degerlerine Otelenmis sayisal ses isaretinin her genlik seviyesi igin ikili kodlama seklinde
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kodlanmasi islemidir. Boylece PCM isaret elde edilmis olur. VoIP sistemlerinde ¢ogu zaman 4
bitlik kod kelimeleri kullanilmaktadir [19]. Sekil 3.2°de bilginin oOncelikle darbe genlik
modulayonu kullanilarak sesin 6rneklenmesi islemi ve 6rneklenmis verinin, kuantalanmasi ve

kodlanmasi islemleri gdsterilmektedir.
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Sekil 3.2 Sesin drneklenmesi ve drneklenmis ses isaretinin kuantalanmasi ve kodlanmasi islemi

Elde edilen PCM sinyal ITU-T’nin G.764 ses sikistirma standartlarina uygun olarak
paketlenerek ve alici bilgisayara iletilmektedir. Olusturulan paketlerin minimum band genisligi
ile alic1 bilgisayara gonderilmesi i¢cin ABD ve Japonya’da p-Kurali, Avrupa da ise A-kuralinin
kuantalama semalar kullanilmaktadir. Tablo 3.1°de belirli giris genlik degerlerine karsilik p-
kural1 ile kodlanan isaret i¢in ¢ikis genlik degerleri ve bu degerler icin gerekli olan kod ¢dziicii

genlik degerleri verilmistir.
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Tablo 3.1 p-kurali sikistirma — ¢c6zme tablosu [20]

GIRIS KOD
GEnLik | BASAMAK | SEGMENT | KUANT. K?D | S
AraLGy | BOYUTU KODU KODU DEGERI CENLIG

0-1 1 0000 0 0
1-3 0001 1 2
3-5 2 000 0010 2 4

29-31 1111 15 30

31-35 0000 16 33

4 001
91-95 1111 31 98
95-103 0000 32 99
8 010
215-223 1111 47 219
223-239 0000 48 231
16 010
463-479 1111 63 471
479-511 0000 64 495
32 100
959-991 1111 79 975
991-1055 0000 80 1023
64 101
1951-2015 1111 95 1983
2015-2143 0000 96 2079
128 110
3935-4063 1111 111 3999
4063-4319 0000 112 4191
256 111
7903 1111 127 8031

Ses Tablo 3.1 degerlerine gore sikistirilmaktadir. Bir sonraki asama sikistirilarak hedef
bilgisayara gonderilmis olan verinin tekrar ¢oziilmesi islemidir. G.711 haricinde Huffmann
sikistirmasi, G.723 ve G.729 gibi gesitli sikistirma teknikleri de band genigliginden kazanmak
amaciyla kullanilmaktadir. Tablo 3.2’de ise belirli giris genlik degerlerine karsilik p-kurali ile
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kodlanan isaret igin ¢ikis genlik degerleri ve bu degerler igin gerekli olan kod ¢oziicli genlik

degerleri verilmektedir.

Tablo 3.2 A-kural1 sikistirma — ¢6zme tablosu [20]

GIRIS KOD
GENLIK BASAMAK | SEGMENT KUANT. KE)D | COZUCT
3 BOYUTU KODU KODU DEGERI .
ARALIGI GENLIGI
0-2 0000 0 1
2-4 000 0001 1 3
30-32 2 1111 15 31
32-34 0000 16 33
001
62-64 1111 31 63
64-68 0000 32 66
4 010
124-128 1111 47 126
128-136 0000 32 66
8 011
248-256 1111 63 252
256-272 0000 64 264
16 100
496-512 1111 79 504
512-544 0000 80 528
32 101
992-1024 1111 95 1008
1024-1088 0000 96 1056
64 110
1088-2048 1111 111 2016
2048-2176 0000 112 2112
128 111
3968-4096 1111 127 4032
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3.4 internet Uzerinden Ses iletiminde Kullanilan Sikistirma Algoritmalar

Ses iletilirken giiriiltii, kullanilacak band genisligi ve dis etkiler nem kazanmaktadir.
Bu etkileri azaltmak i¢in darbe genlik modulasyonu ve darbe kod modulasyonun haricinde
¢esitli sikistirma teknikleri de kullanilmalidir.

Sistem performansini arttirmak ve gergek sese en yakin sesi elde edebilmek ve band
genisligini en verimli bir sekilde kullanabilmek icin g¢esitli sikistirma algoritmalari

gelistirilmistir. Bu boliimde bu teknikler irdelenmistir.

3.4.1 Huffman Sikistirmasi

Huffman, bilgisayar biliminde veri sikigtirmasi i¢in kullanilan algoritmadir. David A.
Huffman tarafindan 1952 yilinda gelistirilen Huffman algoritmasi, her sembol (veya karakter)
icin Ozel bir kod tliretmektedir. Bu kodlar (ikilik sistemdeki 1 ve 0'lardan olusan) bit haritasi
seklinde olugturulmaktadir. Algotirma veri igerisinde en az kullanilan karakter i¢in en uzun, en
¢ok kullanilan karakter icin ise en kisa kodu iiretir. Huffman, veri igerisindeki karakterlerin
kullanim sikligina (frekans) gore bir agag olusturur. Bu agaglara gore bit haritalar1 olugturulur.
Olusturulan bit haritalar1 karakterlerin veri igerisindeki konumlarina goére yerlestirilir. Ortaya
cikan bit haritas1 sikistirilmis veridir. Huffman algoritmasi az sayida karakter ¢esidine sahip ve
biiyiik boyutlardaki verilerde ¢ok kullanisli olabilir. Fakat olusturulan agacin sikistirilmis veriye

eklenmesi zorunludur. Bu da sikistirma verimini diistiriir.

3.4.2 LZ Sikistirmasi Algoritmalan

Giiniimiizdebirden ¢ok LZ algoritmasi kullanilmaktadir. LZ77 ve LZ78 bunlardan
birkagidir. Agiklarsak;

LZ77 algoritmasinda pencere olarak adlandirilan bellek alan1 ve katar uyusma yordami
kullanilir. Kodlanacak veriye ait karakterler bu pencere igine sokulur. Herhangi bir anda,
kodlanacak veriye ait bir hecenin pencere i¢inde olup olmadigina bakilir. LZ algoritmasinda
pencere boyu biiylidiikce sikistirma basarimi artar, ancak ¢ok fazla da biiyiir ise isaret¢i igin
gerekli bit sayisi artacagindan belirli bir boydan sonra arttirmanin yarari olmaz. Pencere
boyunun biiylimesi kodlama zamanini artirir. Ciinkii uyusma yordami uyusan heceyi aramak
icin daha fazla ¢evrim gerekir. Pencere iginde uyusma gosteren hecenin etkin bir sekilde
aranmasi ve pencere boyunun ne olacagi birgok galismaya kaynak olmustur. Oyle ki, LZ77 nin
tiirevleri olan algoritmalarin hemen hemen hepsi, sikigtirma basarimini azaltmadan hecenin
etkin bir sekilde aranmas1 ve pencere boyunun ne olacagmin etkin bir sekilde gergeklenmesi
lizerinedir.

LZ78 algoritmasinda sozliik olarak adlandirilan bellek alani, sdzciikleri heceleme ve katar

uyusma yordamlart kullanilmaktadir. Verideki karakterler, kodlama iglemi aninda, heceler ve
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sozciikler seklinde sozliikte saklanir ve onlara birer kod verilir. Herhangi bir anda, karakter
diizeyinde gelen veri parcasi sozliikte aranir. Eger bulunursa (uyusma gosteriyorsa) bir sonraki
karakter o anki sozciige eklenerek yeni sdzciik olusturulur ve arama islemine devam edilir. Bu
islem en uzun s6zcligl bulana kadar siirdiiriiliir. Yeni olusturulan sdzciik sozliikte yoksa bir
onceki sozciigiin kodu kullanilir ve yeni sozciik kendisine yeni kod eklenerek sozliige eklenir.
LZ78’de sozligin kurulmasi igin sozlik agact kullanilirsa zaman agisindan ¢ok verimli

olmasina ragmmen bellek alan1 ihtiyaci ¢ok biiyiiktiir.

3.5 internet Uzerinden Ses iletiminde Kullamlan Ses Kodlayic1 ve Kod Céziiciileri

VoIP isleyisi icin gerekli olan verinin sikistirilmasi ve es zamanli olarak alici tarafa
gonderilerek orada ¢oziilmesi isteniyorsa normal sikistirma teknikleri verimli sonug
vermemektedir. Normal veri sikistirma tekniklerinin asil amact veriyi sikistirarak arsivlenmesini
saglamaktir. Bu ylizden ses verisinin sikistirilarak aliciya es zamanli olarak gonderilmesini
saglayan sikistirma yapilart olusturulmustur. Bu yapilar Codec (coding/decoding-
kodlama/¢ozme) olarak adlandirilirlar. Codeclerin  gdrevi ses verisini = sikistirmak ve

gerektiginde sikistirilan veriyi ¢zmektir.

3.5.1 G.711 Sikistirmasi

Ornekleme frekanst 8 KHz.’dir. Ornek basina 8 bit kullanilir. Toplam bit hizi
gereksinimi 64 Kbit/sn dir. Standart PCM sikistirmasidir. MOS (Mean Opinion Score —
Ortalama Yargi Degeri) 4,3 tiir.

3.5.2  G.723 Sikistirmasi

Genel olarak diisiik bit hizlarinda iletim i¢in kullanilmaktadir. Kalite olarak G.711 den
kotiidiir. Ancak band genisligi gereksinimi G.711 in onda biri kadardir. Cebirsel CELP yada
MP-PLQ algoritmalar1 kullanir. MOS (Mean Opinion Score) 4,1 dir.

3.5.3  G.726 Sikistirmasi

16, 24, 32 ve 40 kbit/sn bit hizlarinda adaptif diferansiyel PCM kodlamas1 kullanir.
MOS degeri 2 ila 4,3 arasinda degismektedir [21].

3.5.4 G.728 Sikistirmasi
Diisiik gecikmeli CELP kullanir. Bit hiz1 16 Kbit/sn, MOS 4,1 dir [22].
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3.5.5 G729 Sikistirmasi
Bit hizi 8 Kbit/sn ’dir. MOS degeri 4,1 dir. Kodlayict ses isaretlerini 10 ms’lik

cerceveler halinde kodlar. Ayrica 5 ms lik aktarim gecikmesi olugur. Sekil 3.3 ve Tablo 3.3’te

G.729 Sikistirmasida bit paketlenmesi ve bitlerin dizilimine 6rnek verilmistir.

';' Byte 0 L Byte 1 Byte 2 Byte 3 Byte 4...

z 5

R RN e R EEE R |

Prm Mo:0 Prm Mo Pron No:2 Pﬂ Prm No:d
(8 bit) (10 bit) (8 hit) i (13 bit
Sekil 3.3 G.729 bit dizilisi 6rnek gosterim
Tablo 3.3 G.729 bit paketlenmesi
Parametre Agiklama Kullanilan Bitler
Prm#0 Birinci kod kitab1 8 Bit
Prm#1 Ikinci kod kitab1 10 Bit
. Ilk alt gerceve
Prm#2 Diizey peryodu 2 Bit
Prm#3 Denklik kontrolii ilk peryota 1 Bit
Prm#d Kod k1tab1'b1r1n<:1 indeksi 13 Bit
(Pozisyonlar)
Prm#5 Kod kitabs ikinci indeksi (Isaretler) 4 Bit
Prm#6 Diizey ve kontrol kazanglari 7 Bit
Prm#7 Goreceli diizey peryodu Ikinei ;l};ci;tergeve
Prm#s Kod k1tab1‘b1r1n01 indeksi 13 Bit
(Pozisyonlar)

Prm#9 Kod kitabi ikinci indeksi (Isaretler) 4 Bit
Prm#10 Diizey ve kod kitab1 kazanclar 7 Bit

3.6 internet Uzerinden Ses fletiminde Ses Kalitesi (MOS)

Uzun yillar siiren aragtirmalar sonucunda insanlarin sesleri algilayis bigimleri
degerlendirilmis ve bir notlandirma sistemi olusturulmustur. MOS (Ortalama yargi degeri)
derecelendirmesi denen bu sistem ITU’nun P.800 tavsiyesinde bulunabilir. Kisaca MOS
derecesi 5 ile 1 arasinda degisirken, miisterilerin bu isten tatmin olma yilizdeleri de MOS
sayistyla orantili olarak degisir. Tablo 3.4’de codecler i¢in derecelendirme katsayilar1 ve paket

gecikmesi gibi unsurlar bulunmaktadir.
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Tablo 3.4 Codec ozellikleri

Codec Veri Hizi | Paket Siiresi | Paket Gecikmesi | Jitter Tampon Siiresi MOS
G.711u 64 kbps 20 ms 1.5 ms 2 datagram (40 ms) 4.4
G.7110 64 kbps 20 ms 1.5 ms 2 datagram (40 ms) 4.4
G729 8 kbps 20 ms 15 ms 2 datagram (40 ms) 4.07
G.723.1
6.3 kbps 30 ms 37.5 ms 2 datagram (60 ms) 3.87
MPMLQ
G.723.1
5.3 kbps 30 ms 37.5 ms 2 datagram (60 ms) 3.69
ACELP

3.7 Sesin Paketlenmesi

Ses isleme uygulamalarinda bu is icin 6zellesmis DSP (Sayisal Isaret isleme) islemcileri
kullanilmaktadir. Bu islemciler, sahip olduklar1 gii¢lii yongalar sayesinde bir¢cok karmasik
islemi rahatlikla yapabilmektedirler. DSP’lerin yerine getirdikleri en énemli gorev ise; analog
telefon isaretlerini IP sebekesinin algilayabilecegi sayisal formasyona doniistiirmek ve bunlari
telefon hatlarina vermektir. Bir DSP’de aranan baska bir ozellik ise; insan tarafindan
olusturulmus sesleri rasgele dagilima sahip olan giiriiltiiden ayirmaktir [23].

Tablo 3.5’den ¢ikarilabilecek bir 6nemli sonug, sessizlik bastirmasi yapildiginda gerekli
olan band genigligi ihtiyacinin yar1 yariya azalmasidir. Bu durum, sistem kaynaklarinin daha
ekonomik olarak kullanilmasi saglar. Ancak burada dikkat edilmesi gereken bir nokta vardir.
O da; sessizlik bastirmasi oldugu takdirde konusan tarafin dinleyen tarafin hala hatta oldugunu
anlamasi i¢in arkaya yazilim yardimiyla biraz giiriiltii verilmesi gereklidir. Aksi takdirde iki
taraf arasinda gesitli iletigim problemleri ¢ikacaktir. Tablo 3.5’den ¢ikan diger bir sonug ise
G.729 ses codecinin en diisiik paket biiylikliigiine sahip olmasidir. Bu durum diisiik hizli
sebekelerde gergek zamanli iletimi miimkiin kilarken, codecin igindeki baglik/yiik orani yiiksek
oldugundan sebeke verimi biraz diisebilir. Son olarak, G.723 gibi yiiksek sikistirma yapan
codecler kullanilirken codec gecikmesinin de sistem performansint olumsuz etkileyecegi goz
ardi edilmemelidir. Bu durumda band genisliginden kazanilsa bile islemci giiciinden

kaybedilmis olacaktir [24].
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Tablo 3.5 Band genisligi hesaplamalar1 [25]

Ses Band Codec | Paket |ipiUDPIRTP Toplam | Sessizlik
Cotee | Gonighii | ™% | Geeikmeai Eﬂgﬁ&ﬂhh| T R L™ | Bawd | Basumel
[kbps) Ganighl

G &l 41 (] 15 4l 14 CRE 418
Gl a4 41 1.5 140 2 14 74 5.2
G.FIw B e 15 20 40 14 & 14.8
.7 B ER 15 2 2 14 14.4 ¥

GF1I &4 41 1.5 144 40 -] gz.4 4.2
G Hd 41 1.3 140 2 4 4.1 BN
eyl B ER 13 i iz 4 4 132
[ERTS B in 15 20 2 4 11.2 54
G721 43 in ko o] A0 4 1 & -]

5721 A3 v ara i 2 & ] 4

GF1I & 41 1.5 1440 40 4 Bl.& 408
G f-t 41 1.5 140 2 4 &4 11z
eyl B =R 13 i Al i 155 e
G B in 15 20 2 4 T 4.8
G721 4.3 in ars | F.[i] 4 15.5 7E
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3.8 Servis Kalitesi

Servis Kalitesi ¢ok farkli yontem ve teknolojileri kullanarak bir ag iizerindeki trafik
akisinin istikrarhi bir sekilde diizenlenmesini saglayan teknikler biitiiniidiir. Bir ag sahip oldugu
bant genisliginin kullanimin1 aktif bir bigimde monitor eder ve herhangi bir zamanda kalabalik
olusup olugsmadiginin izini tutar. Bilgisayar ag1 aktif bir bicimde kullanim modellerini iiretir ve
bant genisligi istatistiklerini tutar. Bunun yaninda hizmet saglama, kullanim ve mevcut bant
genisliginin dagitimina bagli olarak hali hazirdaki kurallara uyulmasini zorlar.

Servis kalitesi bir aktarim sisteminin performans olgiisiidiir. Bu bakimdan aktarim

sisteminin kalitesini ve ayakta kalma giiciinlii yansitir. Hizmetin ayakta kalmasi ve istenen her



zamanda ona erisilebilmesi servis kalitesinin temel elemanidir. Herhangi bir servis kalitesi
gerceklestirimi uygulamaya alinmadan 6nce yapilmasi gereken en yararl is altyapinin daima
ayakta kalacak sekilde diizenlenmesidir. Aktarim kalitesinin karar verilmesinde etkili ti¢ faktor
bulunur bunlar: kayip, gecikme ve gecikme miktaridir.

VoIP konusu goz Oniine alindiginda servis kalitesi (quality of service), dnceden
tanimlanmis ugtan uca hizmet gereksinimlerinin IP sebekesi gergeklestirilebilme yetenegi olarak
tanimlanabilir. Ozel olarak, IP sebekesinde QoS sadece sebeke tarafindan giivenilirlik
gereksinimlerini saglamak degildir. Belirli gecikme gereksinimlerinin de saglamasi lazimdir.
Ornegin, IP QoS teknikleri, sistemin ihtiya¢ duydugu yeterli bant genisligini saglamali ve belirli
gecikme ve jitter degerlerinin gerceklenmesini 6ngoéren ses ve goriintii aktarim uygulamalarinda
bu teknikler sistem Onceliklerini de dikkate alacak sekilde gerekli manipulasyonlarda

bulunmalidir [17].

3.8.1 Servis Kalitesini Etkileyen Unsurlar

Performansli bir iletigim i¢in énemli bir kriter olan servis kalitesini etkileyen her etken,
sistem performansini dogrudan etkileyecek, belirli bir QoS degerinin tutturulabilmesi i¢in de
sisteme ek maliyet getirecek yatirimlar yapmak gerekecektir. Bu yiizden servis kalitesini
etkileyen unsurlari iyi analiz edebilme ¢ok 6nemlidir. Bu unsurlar;

e Gecikme: Ses paketinin kaynaktan yollanmasi ile alic1 tarafindan alinmasi arasinda
gecen siire olarak tanimlanir [17,26]. Gecikme yanki ve konusmalarin {istiiste binmesi
gibi iki probleme neden olmaktadir.Yanki, uzak ugtan konusan kisinin ses sinyallerinin
yanstyarak yine kendisine donmesine sebep olur. Yanki gidig-doniis gecikmesinin 50
milisaniyeden fazla olmasi durumunda 6nemli sorunlara yol agar. Eger yanki 6nemli bir
kalite problemi olarak algilanirsa paket aglar {izerinden ses tagima sistemlerinin yanki
kontrolii (echo control) ve bir anlamda yanki iptaline (echo cancellation) ihtiyaci vardir.
Konusmanin iistiiste binmesi (ya da bir konugmacinin digeri konusurken araya girmesi),
tek yonlii gecikmenin 250 milisaniyeden uzun oldugunda 6nemli hale gelir. Bu yiizden
uctan-uca gecikme paket aglarin iizerinde en biiyiik tehdit ve gecikmeyi azaltmak icin
bir gereklilik durumuna gelir. Ses paketinin olusturulup aliciya génderilmesine kadar
gecen siirede bir ¢ok gecikeme tiirii vardir. Sekil 3.4’te sistem iizerindeki gecikmeler

gosterilmektedir.
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Sekil 3.4 Sistemdeki tiim gecikmeler

0 Biriktirme Gecikmesi: Bu gecikme ses kodlayicisi tarafindan ses 6rnekleri iceren
cercevelerin (frames) biriktirilmesinden kaynaklanir. Ses kodlayicisinin tipi ile direk
baglantilidir [23].

0 Sikistirma Gecikmesi: Sesin belirli bir codec ile kodlanmasi sirasinda gegen
siiredir. Bu siire kodlama algoritmasmin karigikligima ve kodlama yapan islemcinin
islem yapma hizina baglidir [23].

0 Siire¢c Gecikmesi: Bu gecikme, normal kodlama siireci ve kodlanmis orneklerin
pakete cevrilerek paket aglar iizerinden gegirilmesi sonucunda olugmaktadir. Kodlama
gecikmesi, kullanilan iglemci yiirlitme zamani ve algoritmanin fonksiyonudur. Paket
aglarinin bant genisliginin fazla kullanilmamas1 igin sik sik birden fazla ses-kodu
cergevesi bir pakette birlestirilir [23].

0 Ag Gecikmesi: Bu gecikme fiziksel ortamdan, ses verilerini gegirmek igin
kullanilan kurallardan ve alici tarafinda paket stresini kaldirmak igin kullanilan
tamponlardan kaynaklanir. Ag gecikmesi, agdaki baglantilarin kapasitesinin ve ag
iizerinden gecirilen paketler iizerinde yapilan islemlerin bir fonksiyonudur. Paket
agindan gecen her paketin, paket-gecikme degisiminin ortadan kaldirilmasi i¢in maruz
kaldig1 stres tamponlar1 gecikme ekler. Bazi frame relay ve IP aglarinda paket-
gecikmesi degisimi 70 ila 100 milisaniye civaria eristiginde bu gecikme tim
gecikmeler i¢inde 6nemli bir yer alir [23].

0 Bekleme Gecikmesi: Tiim paket gecikmelerinin ayni yapilmasi amaciyla verilerin
belirli bir siire belleklerde (buffer) tutulmasindan kaynaklanan gecikmedir. Ayrica bu

gecikme sadece karasal transmisyonda goriilmez. Bunun yam sira uydu
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haberlesmesinde de uydunun Diinya ile olan konumunun devamli degistigi orta (MEO)
ve kisa yoriinge (LEO) uydulariin veri aktarimi esnasinda da goriiliir [23].

0 Kod Cézme Gecikmesi: Belirli bir codec ile sikigtirilmig sesin agilmasi (kod
¢ozme) sirasinda gecen siiredir. Bu siire de kod ¢6ziicii islemcinin hizina ve sikistirma
algoritmasinin karmasikligina bagh olarak degisir.

Stress (Jitter): Bir kaynaktan ¢ikan paketlerin her birinin farkli gecikme degerleriyle
alictya ulasmasi sonucu olusur. Buna gecikme varyasyonu da denir. Gecikme problemi,
stresin, paketlerin gectigi ag yiiziinden ortaya g¢ikan degisken i¢ paket zamanlamasi,
kaldirilmas1 gereksinimiyle birlesir. Stresi kaldirmak i¢in paketlerin biriktirilmesi ve bu
paketlerin yeteri kadar siire tutularak yavas paketlerin de gelip dinleyiciye dogru sirada
calmmasi gerekir. Bu ek gecikmeye sebep olur. Iki zit amag olan gecikmeyi en aza
indirme ve stresi kaldirma Ttzerine agdaki stresin kaldirilmasi igin stres tampon
boyutunun, zaman degisimi gereksinimine uydurulmasi i¢in ¢esitli yaklagimlar ortaya
¢ikmistir. Bu adaptasyon stres tamponunun boyutunu ve gecikmesini en aza indirmek
icin agik bir amagtir ve ayni zamanda stres yiiziinden olusan tamponun akisinin diisiik
kalmasini engeller. Stres tampon boyutunu adapte etmek icin iki yaklasim mevcuttur.
Secilecek olan yaklasim paketlerin gectigi aga gore olmalidir. Birinci yaklagim, stres
tamponundaki paket seviyesi degisimi belirli bir zaman periyodunda dlgiilerek, tampon
boyutu yiikseltilerek hesaplanan strese uydurulmasidir. Bu yaklagim en iyi ATM aglar1
gibi istikrarli bir stres olusturan aglarda calisir. Ikinci yaklasimda geg gelen paket
sayilarin1 belirledikten sonra bu paketlerin basartyla islenmis paketlere orani
olusturulur. Bu oran daha sonra stres tamponunu, daha onceden belirlenmis, mazur
goriilebilecek gec gelen paket oranina uydurmak i¢in kullanilir. Bu yaklasim daha ¢ok
paket icgelis degiskenligi yiiksek olan IP aglarinda kullanilmaktadir.

Kayip-Paket Telafisi: Kullanilan paket ag1 ile baglantili olarak paket kayiplar1 ¢ok
daha 6nemli bir sorun olabilmektedir. IP aglar1 servis garantisi veremedikleri i¢in ATM
aglarindan ¢ok daha fazla oranda kayip ses paketine sebep olmaktadir. Mevcut IP aglart
biitlin ses g¢ergevelerine veri c¢erceveleriymis gibi davranirlar. Bant genisligi
yliklenmeleri ve tikaniklik sartlarinda ses gergeveleri, veri ¢ergeveleriyle ayni oranda
iptal edilirler. Fakat veri c¢ergeveleri zaman-duyarh degildirler ve iptal edilen paketler
yeniden transfer edilerek diizeltilebilirler. Kayip ses paketleri ise bu sekilde
diizeltilemez. Kayip ses paketlerinin telafi edilebilmesi icin ¢esitli teknikler
kullanilmaktadir.

0 Kayip ses paketinin bulunmasi gereken yerde son paketi tekrarlayarak kayip paket

icin i¢ degerlendirme yapar. Bu yaklasim siirekli olmayan konusmalar igindeki
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bosluklar1 doldurmak i¢in ¢ok basit bir metoddur Sik olmayan kayip gerceve oranlari
i¢in iyi sonuglar vermektedir.

O Bant genisligi harcamasini arttirmak kosulu ile yedek bilgi yollanmasi; bu temel
yaklasim n'inci ses paketini (n+1)'inci ses paketi olarak da yollar. Bu metodun avantaji
kayip ses paketini tamamiyla diizeltmesidir. Ancak bu yaklasim daha fazla bant
genisligi kullanir ve daha fazla gecikme yaratir.

0 Melez bir yaklagimla daha az bant genisliginde bir ses kodlayicist kullanilarak yine
(n+1)'inci yedekleme paketini yollamak; bu fazladan kullanilan bant genisligini azaltir
ama gecikme problemine ¢6ziim olmaz.

Yanki (Echo): iletim hatlarindaki ek noktalarinda veya hattin uygun empedans ile
sonlandirilmamasi nedeniyle olusur. Empedans uyusmazligi olan noktalarda isaretlerin
bir boliimii hatta yoluna devam ederken elektriksel isaretin diger bir boliimii ise yansir.
Benzer etki PSTN’deki iletim hatlarinda kullanilan 2 tel — 4tel doniisiimii yapan hibrit
trafolarda da ortaya g¢ikar [17,27]. Telefon agindaki yanki, 4-telli devreler ve 2 telli
devreleri birbirine geviren melez devrelerdeki sinyal yansimalarindan kaynaklanir. Bu
yansimalar konusan kullanicinin kendi sesini duymasina sebep olur. Yanki, geleneksel
devre-anahtarli telefon aglarinda bile bulunmaktadir. Fakat dolasim siiresi 50
milisaniyeden az oldugu i¢in ve yankinin her telefon cihazinda ¢ikan cevre sesiyle
maskelenmesinden Otiirii bu giiriiltii kabul edilebilir boyuttadir. Yanki, paket iizerinden
ses tasima sistemlerinde dolasim siiresi hemen hemen her agda 50 milisaniyeden fazla
oldugu i¢in problem yaratir. Bu nedenle her zaman yanki iptal etme teknikleri kullanilir.
Yanki telefon agindan paket agina dogru yaratilir. Yanki iptalleyicisi paket agindan
gelen ve giden ses verisini karsilastirir. Melez telefon agindan, paket agina gecen yolda
yanki sayisal bir filtreyle kaldirilir.

Gilriiltii: Ses iletimi esnasinda iltim hattinin servis kalitesini etkileyen bir baska unsur
da giirtiltiidiir. Hatta bulunan giiriiltii arttikca kanal kapasitesi diisecektir. Dolayisiyla
iletim siiresi artarak, servis kalitesi olumsuz etkilenecektir. Giiriiltiiniin azaltilmasi i¢in
DSL sistemlerinde ayirict (splitter) denen bir cihaz kullanilirken, radyo link
sistemlerinde eliptik dalga kilavuzlari, GSM gibi hiicresel kablosuz mobil sistemlerde
verici isaret giiciiniin arttirilmasi gibi yontemler kullanilir. Ikinci bir giiriiltii kaynag
ise; sesin kaydedildigi ortamin giiriiltiisii ya da arka fon giiriiltiisiidiir. Bu giiriiltiin{in
engellenmesi, hat giiriiltiisiine nispeten daha kolaydir. Mikrofon tarafindan alinan ses
isaretinin genligi, Ozel bir esik sezici araciligiyla belirli bir genlik degeriyle
karsilastirilir ve bu genligin altinda kalan degerler karsi tarafa iletilmezler, clinkii bu

bilesenler ¢ogunlukla giiriiltiiden kaynaklanan isaretlerdir. Buna ek olarak, verici tarafta
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konusma olmadig1 zaman karsi tarafa sessizlik oldugunun anlatilmasi i¢in 6zel bir isaret
yollanir. Bdylece kisitli band genisligi daha verimli kullanilmis olur ve hatta gereksiz

veri paketleri yollanmaz.

3.9 VoIP Mimarisi

Internet iizerinden sesli haberlesme yapabilmek icin cihaza ihtiyag vardir. VolIP
haberlesmesi PSTN teknolojisinde oldugu gibi servis saglayicidan gelen bir hat ve hattin ucuna
baglanan bir telefondan ibaret degildir. internet ag1 iizerinden sesli haberlesme yapilabilmesi
icin, haberlesmenin yapisma bagli olarak cesitli cihazlar kullanilmaktadir. Internet iizerinden
yapilacak olan sesli haberlesme icin standart kullanilmasi gerekli olan cihazlar ve amaca
yonelik olarak istege bagl kullanilacak cihazlar mevcuttur. Sekil 3.5‘tc VolIP sebekelerinin

genel yapisi verilmistir.

=t e e e e

Lty

Faturalandirma | PG | 1P Telefonu
Sunucusy

Sekil 3.5 VoIP sebekesinin genel yapisi 6rnek gosterim
VolIP sebekelerinde sik¢a kullanilan cihazlar agagida verilmistir.

3.9.1 Standart Sebeke Elemanlari

Internet iizerinden yapilacak olan sesli haberlesme de kullanilmasi gerekli olan sebeke
elemanlar1 bu kategoriye girmektedir.
e Kaullanmiax Birimi (User Agent - UA): Kullanict birimi kullanici adina g¢alisan ug
sistemdir. Bu birim iki parcadan olusur, Istemci ve Sunucu. Istemci kismu Istemci
Kullanic1 Birimi (User Agent Client - UAC) diye bilinir. Sunucu kismi ise Sunucu

Kullanic1 Birimi (User Agent Server - UAS) seklinde ifade edilir.



3.9.2

Isaretleme Ag Gegcidi (Signalling Gateway - SG): Isaretlesme bilgisinin IP sebekesi
ile CSN (Devre Baglasmali Sebeke) arasinda aktarilmasini saglar. Bu tiir GW’ler hem
SS7 hem de SIP ve H.323 desteklerler.

Medya Ag Gecidi (Media Gatewat - MG): PSTN ile IP sebekeleri arasinda aktarilan
verinin hedef sebeke tarafindan anlasilabilir hale getirilmesi i¢in gerekli degisiklikleri
yapmaktan sorumludur [17,28].

Terminal: Terminaller u¢ noktalarda gercek zamanli iki yonlii haberlesme saglayan
yerel ag istemcileridirler. Sebekenin sonlanma noktalaridir. H.323 protokoliinde ¢ift
yonlii transfere izin veren ve hem GW’ler hem de MCU (Multi Point Control Unit)’larla
haberlesme yetenegine sahip olan cihazlardir. Bir terminal diger bir terminali arama
yetenegine sahip oldugu gibi bu arama islemi bir gatekeeper (GK) iizerinden de
yapilabilir.

Cok Noktali Kontrol Unitesi (MCU): MCU agda ikiden fazla terminalin ya da
gateway’ in c¢oklu bir konferansa katilimlarimi saglamaya yarayan ekipmanlardir.
Sonradan ¢oklu bir konferansa doniisebilecek ikili goriismeler de MCU” lar araciligiyla
saglanabilir.

Gegit Sorumlusu (Gatekeeper - GK): Sebeke iizerindeki adres ¢oziimlemeleri, yetki

denetimleri ve bant genisligi yonetimi geg¢it sorumlusu tarafindan kontrol edilmektedir.

Secime Bagh Sebeke Elemanlari

Kurulacak sistemin amacina yonelik olarak sistemde olmasi gereken cihazlardir. Genel

olarak ticari faaliyet gostermek amaci ile bu haberlesme sistemini kuran kurum veya

kuruluslarin olugturduklart sistemlerde bulunmasi gereken sebeke elemanlari bu kategoriye

girmektedir.

Faturalandirma Sunucusu: VoIP haberlesme sistemini kullanan abonelerin
kullandiklar1 hizmetin faturalandirilmasi amaci ile kullanilan sunucudur. Sebeke
iizerindeki ag gecitleri faturalandirma sunucusuna baghdir. Faturalandirma sunucusuna
ag geciti lizerinden gelen bilgi dogrultusunda servis saglayici kurulusun, kullanim siiresi
veya aktarilan veri baz alinarak faturalandirma iglemini yapabilmektedir.

Sebeke Yonetim Merkezi: Servis saglayict kurulusun tiim sistemi kontrol ettigi,
herhangi bir problem esnasinda problemin fark edilip, aninda miidahale etmesi sebeke
yonetim merkezi tarafindan gergeklestirilir. Bu islem sebeke yonetim merkezinin belirli
araliklarla bagli oldugu tiim cihazlara belirli veri paketleri gonderip onlarin ¢alisip
caligmadiklarin1 belirlemesiyle olur. Sebeke elemanlarindan herhangi birinde bir

problem ¢iktig1 takdirde sebeke yonetim merkezi onceden tanimlanmis olan program
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kodlarint ¢aligtirarak sisteme miidehale eder veya sistem yoOneticisine e-posta
yollayabilir.

o Servis Yonetim Merkezi: Sesvis yonetim merkezinin gorevi yetkilendirme, dogrulama
ve hesaplarin kontrol edilmesi iglemleridir. Kullanicilarin sisteme kaydi, kullanici
bilgilerininin kontrol edilmesi bu cihaz tarafindan gergeklestirilmektedir.

e Vekil (Proxy) Sunucu: Dis aglardan gelen ¢agr isteklerinin ag i¢inde ki ¢agrimin
yapildig1 kullaniciya aktarilmasini saglayan sunucudur. Dis ag ile i¢ ag arasinda bir
koprii vazifesi gormektedir [17,23].

o Sebeke Adres Coziicii (NAT) Sunucusu: NAT sunucusu IP v.4’deki adres kisintisinin
Oniline gegilmek gelistirilmis bir sebeke elemanidir. Boylece ¢ok sayida IP adresine
ihtiyaci olan biiyiik firmalar tek bir uluslararasi sabit IP alarak biitiin sistemlerini bu IP
adresi tizerinden dis aglara agabilmektedirler [17,25]. NAT sunucusunun bir énemli
ozelligi de, sesli goriisme yapilan sebekedeki IP adreslerini gizlemesi nedeniyle
sebekenin daha disaridan gelebilecek saldirilara karsi daha giivenli hale
getirilebilmesidir. Ayrica tek IP lizerinden giden ve gelen trafigin gozlenmesi ve o
adresteki cihaza yapilabilecek saldirilara karsi gesitli yontemlerle (giivenlik duvari ve

saldir1 tespit sistemi gibi) onlem alinabilmesi ¢ok daha kolaydir [29].

3.9.3 1IP Telefon Sistemleri

Internet iizerinden sesli iletisim kurabilmek icin gerekli olan cihazlarn en dnemlisidir.
IP telefon ses bilgisinin IP olarak paketlenerek olusturulan verinin internet agi lizerinden
iletilmesini saglayan cihazdir. Genel anlamda bakildiginda normal telefon ile IP telefon arasinda
biiyiik bir fark mevcut degildir. Fark sadece adresleme mantiginin degismesi, eski usul TDM
adreslemeden IP adreslemeye gecisle smirhidir. Eski usul adresleme mantiginda her bir
haberlesme birimi i¢in ugtan uca bir iletisim kanali kurulmasi gerekmektedir. Her bilgi her
noktada tanimir (ses, veri vb. gibi) ve ayr1 islemler goriir. Bu kanal iletisim olsun veya olmasin
farkli bir amag¢ i¢in kullanilamamaktadir. Bu da iletisim altyapisinin verimsiz olarak
kullanilmas1 sonucunu yaratmaktadir. Bu yapmin yatirnm maliyeti de oldukca ytiksektir. IP
iizerinden haberlesmede ise haberlesme kanali ayni anda birden fazla iletisim igin ayni anda
kullanilmaktadir. Bilgilerin ayristirilmas: sadece son noktalarda yapilir. Ara noktalarda ses, e-
posta, HTML gibi bilgilerin tamami ayni islevi goriir. Iletisim icin uctan uca bir kanal kurulmasi
gerekmedigi icin kullamilmayan bir servis alani diger servislere tahsis edilebilir. Bu da
iletisimde verimlilik anlamina gelmektedir. Sekil 3.6°da IP telefon sistemine bir 6rnek Sekil

3.7°de ise IP telefon mimarisi gosterilmektedir.
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Avantajlari: IP telefon sistemleri bir veri agi {izerinden ¢alismaktadir. Bu nedenle her
birime, her kullaniciya iki adet (telefon ve internet igin) yerine bir tek kablo (aym
kabloda hem veri hem de ses) gitmesi yeterli olacaktir. Farkli birimlerde farkli santraller
kullanilmasina gerek kalmamaktadir. Tek noktadan yonetim, Hiz ve verimlilik,
Olceklenebilirlik, giivenilirlik, hizmet stirekliligi, diisiik iletisim maliyeti, dis kaynakli
hizmetlere daha az bagimlilik, esneklik, mevcut teknolojilerin entegrasyonu, mevcut
yatirimi koruyarak genisleyebilme, c¢agrilari mekan bagimsiz ayn1 numaradan kabul

edebilme gibi bir cok avantaja sahiptir.

-
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Sekil 3.6 Ugtan uca IP telefon uygulamasi
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Sekil 3.7 IP telefon mimarisi
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4  VoIP PROTOKOLLERI

IP ag1 iizerinden sinyalleri tagiyan protokollere VoIP denir. VoIP, katman 3 protokoliidiir
ve katman 2 ’deki pek c¢ok noktadan noktaya (point-to-point) ve link katman protokollerini
(PPP, Frame Relay, ATM gibi) veri transferi i¢in kullanir.

VoIP protokollerinin 6nemli olan protokllerinden birisi RTP (real-time transport
protocol —gercek zamanli iletim protokolii)’dir. RTP, ses ve video verisini internet {izerinden
tagimak i¢in paket bigimi standartlar1 tanimlamistir. RTP bir ¢oklu yayin (multicast) protokolii
olarak tasarlanmistir. Ancak sonradan pek ¢ok tekli yayin (unicast) olarakta uygulanmistir.

RTP disinda, SIP (Session Initiation Protocol — Oturum Baslatma Protokolil), H.323
gibi protokoller de mevcuttur. H.323 ve SIP ag iizerinde dagitik bir yapida calisir ve bir ¢agn
baslatilirken u¢ nokta ekipmanlar1 diginda baska ag elemanlarinin destegine ihtiya¢ duymaz.
SIP, IETF tarafindan gelistirilen noktadan noktaya multimedya sinyallesme protokoliidiir.
ASCII tabanlit HTTP benzeri bir yapidadir. H.323, ITU-T 'ye ait H.320 standardinin video
konferans i¢in gelistirilmis seklidir. Tablo 4.1’de VolP protokolu ve fonksiyonlarmin OSI

referans modelinin hangi katmanlarinda ¢aligtigi gosterilmektedir.

Tablo 4.1 VoIP protokolu ve fonksiyonlar1
OSI Katmam1  VoIP Protokolu ve Fonksiyonlari
7. Uygulama  NetMeeting benzeri uygulamalar

6. Sunum Codec’ler

5. Oturum H.323/MGCP/SIP
4. Tasima RTP/TCP/UDP
3.Ag 1P

2. Veri Baglanti Frame Relay, ATM, Ethernet, PPP, MLP vs...

Internet iizerinden ses tasinirken iki énemli protokol grubu vardir. Bunlar isaretlesme ve
veri aktarim protokolleri olarak adlandirilabilir. Tablo 4.2°de IP {izerinden sesli iletisim

esnasinda hangi protokol grubunun kullanildig: gosterilmektedir.
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Tablo 4.2 Coklu ortam sebeke protokolleri [30]

ISARETLESME GWHKONTROL MEDYA
H.235 MGCP GTxx
Q631 | H225 T.120 | | RAS sIP HGCP RTCP
H.245 SGCFP| | IPDC RTP
TCP | | uoP
P

4.1 isaretleme Protokolleri

Isaretleme protokolleri oturumun baslatilmasi, yonetilmesi, sonlandirilmas: gibi islevleri
yerine getiren protokoller kiimesidir. Bu grupta bulunan protokollerden biri veya birkag¢i ayni

sistem igerisinde kullanilabilir.

4.1.1 SAP ve SDP

SAP ve SDP protokolleri ag iizerindeki kullanicilara ¢oklu oturumlar ile ilgili
duyurular1 ve bilgileri sagmaktadirlar. Yani konferans goriisme olarakta bilinen iki kullanicidan
daha ¢ok kullanicinin iletisime dahil olmasi i¢in gerekli olan yonetimsel islevleri bu protokoller
saglamaktadir [31]. SAP, oturum bilgilerinin ¢oklu goériisme yapilabilmesi i¢in tanimlanmasini
saglamakla gorevlidir. Oturumun baglatilmasi asamasinda oturumu baglatan kullanici bu
protokol sayesinde oturum bilgilerini bildirmektedir. SDP ise oturum bilgilerinin formatini
belirlemektedir. Bu bilgiler arasinda ug¢ noktalarin ger¢ek zamanli veri transferi i¢cin hangi
portlar1 kullanmalar1 gerektigi, adres bilgileri, medyanin format bilgileri (H.261 Video, MPEG
video vb.), oturumun aktif kalacag siire, oturumu olusturan medyanin tiirii (goriintii, ses vb.),
tagima protokolii bilgisi (RTP/UDP/IP, H.320 vb.), gibi birgok bilgi barindirilmaktadir. Ayrica
kaynaklarin bir oturuma katilmak igin smirli oldugu durumlarda kanferans goriilmede
kullanilacak bant genisligi bilgisi, oturum yoneticisinin iletisim bilgileride SDP’nin sorumlu
oldugu bilgilerdir [32,33].

SAP mesajlari ¢oklu oturum igin hazirlanan ortamdaki bildirim islemleri i¢in UDP
paketlerini kullanmaktadir. SAP mesajlarinin baglik ve metin olmak iizere iki boliimii vardir.
Bildirim i¢in baslik kismi kullanilmaktadir. Metin boliimiinde ise SDP oturum agiklamast
bilgileri mevcuttur. Bir pakette bir adet oturum bildiri mesajina yer verilen paketlerin

maksimum biiyiikligii 1 KB dir.
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4.1.2 SIP

SIP, IETFnin multimedya uygulamalar1 igin gelistirilen bir protokol grubudur.
MMUSIC H.323%in aksine kiiciik bir ¢ekirdek protokol ile baglayip bu protokolii ihtiyaglara
gore gelistirmeyi amaclamaktadir. Temel olarak HTTP protokoliinii alan bu protokol, e-posta
gibi diger internet servisleri ile de benzerlik gostermektedir.

Bu protokole gore bir ¢agri baslatildigi zaman, gelen ¢agri, cagriy1 baglatan tarafa servis
veren bir sunucuya yonlendirilmektedir. Cagrinin yonlendirildigi sunucu c¢agriy1 reddedebilir
veya bir bagka sunucuya yada terminale yonlendirebilir. Cagr1 bu sekilde cevap verecek bir
sunucu bulununcaya kadar agda hiyerarsik olarak ilerletilir. SIP basit bir protokoldiir ve basitligi
nedeni ile karmagik hizmetlerin verilmesi gerektigi durumlarda diger protokollerden
faydalanmasi gerekebilir.

SIP'in ¢agr1 kontrol mesajlarinin gegirilebilecegi giivenilir bir kanal agmak i¢in INVITE
ve ACK mesajlar1 bulunmaktadir. SIP bir alt seviye tastyici protokol i¢in minimum varsayimlari
yapar. Bu protokol giivenilirligini kendisi saglayip TCP'min giivenlik ile ilgili normlarini
kullanmaya gerek duymaz. SIP kullanilacak codec uzlagmasi (negotiation) igin yani o oturumda
hangi codec'in kullanilacagina karar vermek igin Oturum Tanimlama Protokoliinii (SDP)
kullanmaktadir.

Bu protokoliin getirdigi bircok avantaj bulunmaktadir. Oncelikle web tabanli bir
protokol olmasi sebebi ile basit, anlagilabilen bir protokoldiir. Bu suretle web tabanli
programlama dili olan html dilinde yazilmis kodlar SIP programlama i¢inde kullanilabilir. Bu
ylzden web teknolojilerinin gelisim siireci ile paralel olarak genisleme imkani vardir. SIP
modiiler bir yaprya sahiptir. Biiyilk bant genislikleri ve trafik istenilen uygulamalar da
kolaylikla kullanilabilir. TCP ve UDP protokollerinin ikisi ilede kullanilabilmektedir.

Bir oturumun baglatilmasindan sonlandirilmasina kadar SIP sinyallesmesin de
kullanilan bir ¢ok SIP mesaji1 bulunmaktadir. Bu mesajlar istek ve cevap mesajlar1 olarak ikiye
ayirmak miimkiindiir. Her iki mesaj grubu da bir baslik ve gdvde alanindan olugmaktadir. Sekil

4.1’de 6mek bir SIP haberlesmesi gosterilmektedir.

40



Telefon 1 Telefon 2
Davet (Invite)

I
—r

180 Caliyor

200 OK

&

ACK

{ fletigim Ortami }

BYE —

4

200 OK

Sekil 4.1 SIP oturumu 6rnek gosterim

Sekil 4.1°de de gosterilen SIP mesajlar asagidaki gibidir.

INVITE (Davet): Oturumun baslayabilmesi i¢in ilk adim diger konugsmaci veya
konugmacilarin oturuma davet edilmesi gerekmektedir. Invite mesaji sesli iletigim
kurulacak olan kullanicilarin oturuma davet edilmesini saglar. Bu mesajin gévdesinde
konusmaya davet edilen kullanicinin ¢agr1 kimligi (Call-ID) bilgisi, aranan ve arayan
kullanicilarin adresleri, ¢agrinin konusu, cagr1 onceligi, ¢agri yonlendirme istekleri,
kullanicinin konum bilgileri, cevabin niteligi ile ilgili bilgiler bulunmaktadir.

ACK (Onama): Oturum i¢in davet edilen kullanicinin goriismeyi onayladiga dair
mesajdir. Bu mesajin gonderilmesi iletisimin kurulabilmesi i¢in onaym verildigi
anlamina gelmektedir.

BYE (Coziilme): Arayan veya aranan kiginin sunucuya goriismenin sonlandirilmast
istegini verdigi mesajdir. Kurulmus olan baglantinin sonlandirilmasini saglar.
CANCEL (iptal): Cagr1 kurma isleminin iptali icin kullamlan mesajdir. Oturum
baglatma islemi devam ederken vazgecilerek islemin sonlandirilmasi olarakta ifade
edilebilir.

OPTIONS (Secenekler): Arayan kullanicinin oturumu baslatmadan dnce aranan cihaz
veya sistemin 6zellikleri ile ilgili bilgileri istemesi i¢in gerekli olan mesajdir. Bu mesaj

en verimli baglantinin kurulmasi amaci ile kullanilmaktadir.
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o REGISTER (Kayit): Arayan kisinin adresinin kayit edilmesi i¢in kullanilan mesaj

tipidir. Bu mesaj ile gdvde iginde bulunan adres bilgiler kayit edilmektedir.

End User - O MI - Orig Trusted Anchor MI - Target End User - T
INVITE
_ 407
ACK _
INVITE INVITE

¥

INVITE (w/ Assertion)

INVITE
. 200 200 200 200
ACK ACK ACK ACK

Sekil 4.2 Karmagik ag yapilarinda SIP mesajlasmast 6rnek gdsterim

INVITE sip:marccnifradic.org SIP/2.0

Via: SIP/2.0/UDP lab.high-veoltage.crg:3060;branch=z9%hG4bKiwlob
Max-Forwards: 70

To: G. Marconi <sip:Marconi@radio.org>

From: Nikola Tesla <sip:n.teslafhigh-voltage.org>»;tag=76341
Call-ID: 123436789%Elab.high-voltage.crg

CSeg: 1 INVITE

Subject: Abcut That Power Outage...

Contact: <sip:n.teslaflab.high-voltage.org>

Content-Type: application/sdp

Content-Length: 1358

I
]

Tesla 2890844526 28908445326 IN IP4 lab.high-voltage.org
Phone Call
N IP4 100.101.102.103
0
audio 49170 RTE/AVE O
a=rtpmap:0 PCMU/8000

+ 0 ﬁ o <
Il
o H

=]
I

Sekil 4.3 SIP mesajlasmasi kodsal goriiniim [34]

Sekil 4.2’de karmagik bir ag yapisinda SIP mesajlagsmasi, Sekil 4.3’te ise SIP
oturumunun baglatilmas1 agsamasinda ki mesajlasmanin kodsal yapist goriilmektedir. SIP

mesajlasmasi istekte bulunma ve istege cevap mesaji seklinde gerceklesmektedir. istek mesajina
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karsilik olarak gonderilen SIP cevap mesajinin ilk satir1 statli satir1 olarak adlandirilmaktadir.
Bu satir li¢ haneli statii kodu ve metin &beginden olugmaktadir. Cevap mesajlar1 alt1 grupta
toplanabilir [34].
1xx Gegici Cevaplar: Istek mesajinin alidig1 ve isleme konuldugunu bildirmektedir. SIP gecici
cevaplari asagida verilmistir.

e 100 = Deniyor

e 180 = Zil ¢aldiriyor

e 181 = Cagr yonlendiriliyor

e 182 = Cagn siraya kondu
2xx Basarili: Arama isleminin bagarili bir sekilde kabul edildigini bildirmektedir.

e 200 =Tamam
3xx Yonlendirme: Arama isteginin yerine getirilebilmesi i¢in yeni islemlerin yapilmasi
gerektigi bildirilmektedir.

e 300 = Coklu se¢im

e 301 = Kalic1 olarak yer degistirmis

e 302 = Gegici olarak yer degistirmis

e 305 = Proxy sunucusu kullanilmali
4xx Kullamar Tarafi Hata (istek Basarisiz): Istegin yerine getirilemeyecegini anlatan
mesajdir.

e 400 = Hatal istek

e 401 = Gerekli izin bulunamiyor

e 403 = Giris yasakl1

e 404 = Bulunamadi

e 405 = Metoda izin verilmiyor

e 406 = Kabul edilemez

e 408 = Istek zaman agimima ugrad

e 415 = Desteklenmeyen medya tiirii
5xx Sunucu Tarafli Hata: Sunucunun, c¢agri istegini yerine getirememesi durumunda
kullanilan mesajdir.

e 500 = I¢ sunucu hatasi

e 501 = Uygulanamadi

e 503 = Servis dist
6xx Genel Hata: Herhangi bir sunucu tarafindan istegin yerine getirilemedigini bildiren mesaj

tipidir.
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e 600 = Tim sunucular mesgul

e 603 = Reddedildi

e 606 = Kabul edilemez

Yukarida anlatilan SIP mesajlarina gére oturumun baglatilmas: igletilmesi ve

sonlandirilmas1 su sekilde olmaktadir. Oncelikle VoIP sistemindeki iki kullanicinin arama
yapabilmesi i¢in REGISTER mesajini kullanarak SIP sunucusuna kayit olmalar1 gerekir. Daha
sonra oturum kurulabilir. Ornegin A kullanicis1 B kullanicisini arayacagi zaman, A kullanicisi,
kayitll oldugu sunucuya INVITE mesaji gonderir. Bu INVITE mesajinin igeriginde aramak
istedigi kullanicinin bilgisi, kendi bilgileri (kullanici ad1, oturum igin gerekli IP adresi ve port
bilgisi, oturumda kullanmay1 tercih ettigi codec bilgisi, ne tiir bir istekte bulundugu — ses, video
gibi ..) bulunur. INVITE mesajimi alan sunucu, bu mesaji kendisine kayitli olan B kullanicisina
gonderir ve bdylece A’nin goriigme istegini B’ye iletir. (Eger B kullanicis1 ayni sunucuya kayith
bir kullanicr degilse, sunucu bu istegi, B’nin kayitli oldugu sunucuya yonlendirir ve mesaj bu
sekilde B’ye ulastirilir). B terminalinin ¢almasi sirasinda A’ya 180 zil ¢aldi mesaji gonderilir. B,
istegi kabul ettigini belirten 200 OK mesajin1 A’ya gonderilmek iizere kayitli oldugu proxy’ye
gonderir. Bu mesajin iginde kendisine ait oturum igin gerekli bilgileri gonderir (IP ve port
bilgisi, tercih ettigi codec bilgisi,..). A kullanicis1 200 OK mesajin1 aldigmi belirten ACK
mesajin1 B’ye gonderilmek iizere sunucuya iletir ve boylece ii¢ yollu el sikisma tamamlanmig
olur. Br asamadan sonra iki kullanic1 birbirlerinin IP adresi ve port bilgilerini 6grenmisler ve
hangi kosullarda hangi seceneklerle haberlesecekleri konusunda anlagmiglardir. Bdylece iki
kullanict arasinda ger¢ek-zamanl veri ileti (ses, video..) baglar. Gergek zamanli verinin iletimi
kullanicilar arasinda gergeklesir, bu asamada SIP sunucu devreye girmez. Taraflardan biri
oturumu sonlandirmak istediginde yine sunucular aracilig ile karsi tarafa BYE mesaji1 gonderir.
Bu mesaj1 alan kullanict mesaji aldigimi, kabul ettigini belirten 200 OK mesajin1 génderir ve
bdylece oturum sonlandirilir. SIP mesajlarinda ¢ok sayida gizli bilgi acgik bir sekilde
iletilmektedir. Ornegin baglantida kullanilan IP ve port bilgileri, kullanic1 adlar1, SIP adresleri,
codec bilgisi gibi. Bu 6zellikleri, SIP protokoliinde giivenlik agig1 olusturmaktadir [35]. Sekil
4.4‘de SIP protokolii kullanimm da iki kullanici arasinda bir proxy sunucunun oldugu

durumdaki mesajlagsma gosterilmektedir.
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- 12. ¢OZOLME -

F3

i 9. RTP UZERINDEN VERI .M(l;l
SI P 1. INVITE 4. INVITE SI P
UA 1 UA 2
ual@ev |, 5:-2000K SIP $2000K | ua2@isyeri

PROXY
hﬁ%ﬁ (yurt) iﬁgﬁ

10. BYE 11. BYE
2. us2 3. us2@isyeri
LOKASYON

SUNUCUSU

Sekil 4.4 Proxy sunuculu SIP mesajlagmasi islem adimlart

413 H.323

ITU-T tarafindan iki ya da daha fazla taraf arasinda IP benzeri QoS destegi olmayan bir
ag lizerinde ses ya da goriintii trafigini tasimak i¢in gelistirilen H.323 standardi bir protokol
grubudur. Yerel aglar {izerinde cokluortam konferansi icin gelistirilmis, fakat sonradan IP
iizerinden ses uygulamasini kapsayacak sekilde genisletilmistir. Bu standardin tanimlanmasinda
Microsoft, IBM, Intel, telefon operatérleri ve ISP’lerden olusan bircok kurum ve firmanin genis
katilimi ve destegi saglanmistir. Internet telefonu amaciyla kullanilan en genis ve en etkin
standartlardan birisidir [36]. Ses ile beraber tiim c¢okluortam (data, ses, video, resim gibi)
uygulamalarimi desteklemektedir. H.323 standardi bir semsiye standart olup birgok standardi
kapsamaktadir. Bu standartlar ses kodlama, video kodlama, sistem kontrol, ¢oklama,
cokluortam yaym senkronizasyonu ve yapisini igermektedir. Bu standartlar PSTN, Mobil,
ATM, F/R, LAN, WAN, IP tabanlh Internet gibi sebekeleri icermektedir. IP telefonun
etkilesmek zorunda kalacagi sistemlere iligkin ITU standartlarindan bazilart sunlardir:

H.323 LAN sebekeleri i¢in goriintiilii telefon sistemleri ve ekipmanlarinin standardini
igeren bir protokoldur. QoS gibi parametreler icermemektedir. H.324 PSTN sebekelerinde
kullanilan goriintiilii telefon sistemi ve ekipmanlarinin standartlarini belirleyen bir protokoldur.
H.324/M ise GSM gibi hiicresel gezgin aglar i¢in gelistirilmis bir standartdir. H.310 genisbanth

ses ve goriintiilii iletisim sistemlerini ve terminallerini kapsamayan bir standartdir. H.321
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Genigbanthi ISDN sebekeleri i¢in goriintiilii telefon terminalleri standartlarini belirler. H.322
Lan sebekeleri i¢in goriintiilii telefon sistemleri ve terminallerini kapsamayan bir standardir.
QoS parametreleri icermektedir. Tablo 4.3’de H.323’de hangi protokollerin hangi katmanlarda

kullanildig1 gosterilmistir.

Tablo 4.3 H.323 protokol y1gin1 [37]

Kontrol ve Ses Goriintii bes vf
- . . | Giriintiisel
- . Sistem | Codecleri | Codecleri .
Veri Isaretlesme Kontrolii Kontrol
G.Txx H.26x
T12x | H245 |H225.0 | H2250 RTCP
RAS RTP
UDP/TCP UDP
1P
Degisken Katman 2 Protokolleri
Degisken Katman 1 Protokolleri

H.323 Mesajlari: H.323 protokoliinde de SIP protokoliinde oldugu gibi oturumun baglatilmasi,
yonetilmesi, sonlandirilmasi igin ¢esitli mesajlar kullanilmaktadir. Bu mesajlar Sekil 4.5te
gosterilmektedir.
e RRQ (Request to Register — Kayit Istegi): GK’ye kayit olmak icin ug nokta
cihazlarinin yaptigi istek mesajidir.
e RCF (Request Confirm — Istek Onay1): Ug birim cihazlarin GK’ye kayit isleminin
gerceklestigini sdyleyen mesajdir.
e RRJ (Request Reject — Istek Reddi): Ug birim cihazlarm GK’ye kayit islemlerinin
gerceklesmedigini sdyleyen mesajdir.
e ARQ (Admission Request — Kabul Istegi): Ag gecitinin GK ile temasa gegip ug
birimlerin baglantisinin nasil yapacagini sormasi islemidir.
e ACF (Admission Confirm — Kabul Onay1): GK’m hedef ug¢ birimin bagl bulundugu
ag gecidi adresini kaynak taraftaki ag gecidine vererek baglantinin kuruldugu mesajidir.
e RAS ARQ: Hedef ag gecidinin konugsmanin baglayabilmesi i¢in ug¢ birime génderdigi
ag ortaminin konusma i¢in miisait oldugunu séyleyen mesajdir.
e Call Proceding (Cagr ilerleme Durumunda): RAS ARQ mesaj1 ile es zamanl olarak
kaynak ag gecidinin kendi u¢ birimine gonderdigi ¢agri ilerleme durumunda mesajidir.
e Connect (Baglanti Kuruldu): Hedef ag gecidinin kaynak ag gecidine baglantinin
gergeklestigini soyledigi mesaj tiiriidiir.
e TCS (Terminal Capability Set — Kutup Yetenek Ayari): Ag gecitleri arasinda kendi

yeteneklerinin ayarlanmasi iglemidir.
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Terminal H.323 Temninal H.323

GATEKEEFER

H.225 Ayar
H.225 Cadr Gelme
ot
E RAS ARQ
-
H RAS ACF
e
H.225 Dedisimi
o
H.225 Badlantisi
bt
H.245 TCS(Terminal Kapei&lte Avari) -
- H.245 TCS AC @J[Terminal Kapasite Ayan ALK)
- H.2-|~5: TCs(Terminal Kapasite Ayari)
H.245 TCS ACK(Terminal Kapasite Ayari ACK) -
H.245 OLC({Acik Mantiksal Kanal)
: -
- H.245 OLC ACK(Acik Mantiksal Kanal ACK
H.245 OLC(Acik Mantiksal Kanal
- :
H.245 OLC ACK[Acik Mantiksal Kanal ACK) -
RTP/RTCP
H.245 CLC (Kapal Mantiksal Kandl)
ot H
H.245 CLC ACK(Kapal Mantiksal Kanal ACK)
: -
H.245 ESC(OtUrum Sonu Komutuf
- H
H.245 ESC ACK[Oturum Sonu Komutu ACK)
- =
H.225 Yayim Tamamland
S -
RAS DRQ H
g RAS DRO
RAS DCF -

- ; RAS DCF

Sekil 4.5 H.323 protokolii mesajlagsma 6rnek gdsterim
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o ACK (Acknowledge — Kabul Etmek): Ag gecidinin diger ag gegidine yetenek, durum
bilgilerini verdigi mesajdir.
e OLC (Open Logical Channel — A¢ik Mantik Kanali): Kaynak ag gecidinin hedef ag

gecidi ile mantiksal bir kanal agilmasi i¢in gonderdigi mesajdir.

4.1.4 SIP ile H.323 Protokoliiniin Karsilagtirilmasi

Tablo 4.4 SIP H.323 kargilagtirmasi [26]
Kategori SIP H.323
Ug birimler Akill Akilli
Sunucular tarafindan Gegit sorumlusu tarafindan
Akilli sebekeler ve servisler
saglanir. saglanir.
Kullanilan model Internet / www Telefon
[saretleme protokolii UDP veya TCP TCP
Medya protokolii RTP RTP
Kod tabani ASCII Ikili (Binary)
Kullanilan diger ISDN, H.225, H.245 ve
IP protokolleri, SDP, HTTP
protokoller H.450

Tablo 4.4°de SIP protokolii ile H.323 protokoliiniin karsilagtirilmasi gosterilmektedir.
Her iki protokol de VolP sistemindeki isaretlesme islemlerinin yiiriitilmesi amaciyla
gelistirilmigtir. H.323 daha eski bir protokol olup ve ITU-T nin telekomunikasyon diinyasina
kabul ettirmeye calistigi bir protokoldiir. Diger taraftan SIP ise IETF’nin gelistirdigi bir
protokoldiir. Burada da bir ¢ok konuda oldugu gibi ABD ile Avrupa’nin c¢ekismesi
goriilmektedir. SIP’in yeni ¢ikan bir protokol olmasi nedeniyle g¢esitli avantajlar1 vardir.
Bunlardan bazilar1, metin bazli olmak, kolay gelistirilebilir olmak ve UDP gibi baglantisiz bir
aktarim protokoliinii desteklemektir. SIP modiiler bir yapiya sahiptir ve gorevler akilli sunucular
arasinda paylastirilmigtir. Buna karsin H.323°de daha merkezi kontrol sistemi mantigi ile
hareket edilmis olup gecit sorumlusu olan cihazlar biiyiik yetkilerle donatilmiglardir. Son
yillarda birgok sirket ftrettikleri cihazlarda hem SIP hem de H.323 destegi vermeye
baglamiglardir. Ayrica SMC, PX, GK, Lokasyon sunuculugu gibi bir¢ok iglem tek bir cihazda
toplanmistir. Cok fonksiyonel bu cihazlara “softswitch” denir ve bu cihazlar iki isaretlesme

protokoliinii de desteklerler [23].

4.2  Veri Aktarim Protokolleri

SIP veya H.323 protokolii ile oturumun baslatilmasi isleminden sonra gercek zamanli

olarak ses isaretlerinin iki yonlii olarak saglikli bir sekilde gonderilmesi gerekmektedir. Bu
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aktarim i¢in kullanmilan veri aktarim protokolleri RSVP (Kaynak Ayirma Protokolii), RTP
(Gergek Zaman Protokolii), RTCP (Ger¢ek Zaman Kontrol Protokolii) protokolleridir [33].

4.2.1 RSVP

Veri trafigi iizerinde bir diizeye kadar giiriiltiiliiye ve gecikmelere tolerans gosterebilir.
Buna karsilik, goriintii ve ses ile ilgili trafigin, siirekli ve giiriiltiisiiz olmas1 gerekmektedir. Bu
sebepden dolay1 ses, video ve radyo sinyal trafiginin ag iizerinde, kalitesi yiiksek servis
gerektirdiginden (QoS) problemlerin ¢ikmasina neden olmaktadir. RSVP, IP aglar iizerinde
gecikmeye duyarli olan multimedya trafiginin taginmasini saglamaktadir. RSVP’de ag
bantgenisligi onceden rezerve edilmektedir. Bu da c¢oklu ve tekli aglarda kaliteli servis (QoS)
garantisi verir. Onceden bantgenisligi reservasyonu yapilmasi, bantgenisliginden de tasarruf
saglanmis olur. Bunun sebebi de eger bantgenisligi reservasyonu i¢in yeteri kadar bantgenisligi
olmamast durumunda iletim de olmamasidir. RSVP TCP/IP tabanli aglarda uctan-uca
haberlesme saglayan bir protokoldiir.

Burada dikkat edilmesi gereken bir husus, RSVP’nin bir routing protokolii olmadigidir.
RSVP IP networkii iizerinde bir kontrol protokoliidiir, OSI modeline giire iletim katmani
seviyesidir. RSVP yonlendirme (routing) protokolleri ile birlikte ¢aligmaktadir. Bu anlamda,
RSVP Inetrnet Kontrol Mesaj Protokul’i (ICMP) ve Internet Gateway Mesaj Protokolii (IGMP)
ile benzerliklere sahiptir. RSVP ile ayn1 kaynaga ve QoS’e ait mesajlar siral1 bir veri akisi ile
tagiirlar. Bu veri akisi da baglanti olarak bilinir. Bir RSVP isleminde; gondericiler,
yonlendiriciler ve alicilar bulunmaktadir [37].

Tekli ortamlarda RSVP ile veri akismin su sekilde olmaktadir. Ik basta, bir génderici
RSVP mesajim1 aliciya gonderir. Bu mesaj; gonderici IP adresi, alict Ip adresi, veri akis
ayrintilart bilgilerini barindirmaktadir. Veri akis ayrintilarinda, basarili bir veri aktarimi igin
gerekli QoS bilgisi bulunmaktadir. Alici, veri alacagi zaman bu istegini belirtmek i¢in agdaki
yonlendiricilere rezervasyon istegi gonderir. Bu reservasyon istegi igerisinde ise génderen IP
adresi, alic1 IP adresi, veri akig ayrintilar, iki kontrol modiilii igerik bilgileri bulunmaktadir. Iki
kontrol modiilii, giris kontrolii ve kontrol politikas1 olarak bilinmektedir. Giris kontolii iyi bir
QoS igin yeterli bantgenisliginin olup olmadigma karar verir. Kontrol politikas1 da alicinin
reservasyon isteginin kabul edilip edilmedigine karar verir. Router’lara (yonlendirici) kaynak
istegi geldiginde, yukarida bahsedilen iki kontrol modiili kullanilir. Eger her iki konrol de
basarili ise, gerekli bantgenisliginin ayrilmasi i¢in routerlara link layer (baglanti katmani)
paremetreleri girilir. Sonra alict rezerve bilgisini alir ve verileri gondermeye baglar. Eger
yoOnlendiriciler yeteri kadar kaynak ayiramazlar ise, bu rezerve toplam bantgenisliginden yer

almayacaktir. Veri gonderilmemesi durumunda kaynak harcanmayacaktir [38].
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Coklu aglarda, alicilar ve yonlendiriciler kisa bir siire i¢in rezerve istegini tutarlar. RSVP’yi
destekleyen alic1 sistemleri basit alic1 sistemlerden daha verimlidir. Basit sistemlerde, gonderici
muhtemel tiim alicilarin 6zelliklerini bilmesi gerekir. RSVP ile her alici sadece kendi
yeteneklerini ve gereksinimlerini bilmesi yeterlidir. Aslinda, kaynak rezerve istegi bir
yonlendiriciden bir sonrakine atlayarak tiim ag1 dolasarak gergeklesir. RSVP’nin bu sekilde
calismasi hem coklu hem de tekli aglarda problemlere sebep olmaktadir. Ornegin yerel
yonlendirici, alicinin reservasyon istegini kabul etmesine karsin agdaki diger yonlendiriciler
reddedebilir. Eger boyle olursa, RSVP paketleri agda kilitli kalir ve wveri aktarimi
gergeklestirilemez. Agin degismesi veya tasinmasi problemlere sebep olabilir. Bu problemi
gidermek i¢in, yonlendiriciler RSVP mesajlarin1 yeniliyebilmelidirler. Yani, goderici belirli
araliklarla RSVP rota mesajlar1 gonderecek, alici da siirekli reservasyon istegini yenileyecektir.
Boylece ag siirekli reservasyon isteklerinin varliginindan haberdar olacaktir. Bu durumda, ag’da
meydana gelecek bir degismeden reservasyon istekleri zarar gérmeyecek ve bu istekler hesaba
katilacaktir. RSVP diizenli olarak yeni reservesyon mesajlarni gozden gegirir. Ise yaramaz
mesajlar1 da siler.

RSVP Mesajlari: RSVP mesajlar1 baslik ve govde kisimlarindan olugmaktadir. Bashik kismi
tiim mesajlasma da ortaktir. Tablo 4.5‘de RSVP baglik format1 goriilmektedir.

Tablo 4.5 RSVP baslik formati

0 1-2 3 4 5-6 718 | 9-14 15 |16 |17-30 | 31
Siiriim Bayrak Mesaj Tirii | Kontrol Alam
Yasam Siiresi Rezerve RSVP Uzunlugu

Tablo 4.5’de goriilen siiriim baghig1 kullanilan protokoliin siirii numarasini, mesaj tiirii
ise; yol kurma, yol ayirma, yol kurma hatasi, yol ayirma hatasi, kurulan yolu ¢dzme, ayrilan
yolu ¢6zme, yol ayirma onay1 gibi yedi degisik mesajin yayinlandigi alandir. RSVP uzunlugu
alan1 baglikta dahil olmak iizere toplam mesaj boyut bilgisini byte cinsinden tutmaktadir. Yasam

stiresi baglig1 ise mesajin yok edilmeden dnce hayatta kalacag siireyi belirlemektedir.

4.2.2 RTP

RTP gonderici cihazdan alict cihaza kadar ugtan uca gercek zamanl ses ve goriintii
bilgisinin taginmas1 amaci ile olusturulmus bir protokoldiir. Internet iizerinden sesli goriismenin
en Onemli kriteri gorlismenin gergcek zamanl, gecikmesiz ve kaliteli bir goriisme olmasidir. RTP
protokolii sebeke tizerindeki tagima fonksiyonlarini olusturarak bu bu fonksiyonlarin denetimini
gergeklestirmektedir. RTP, UDP {izerinde c¢alismaktadir. UDP’yi kullanmasmin sebebi

cogullama ve baglik kontrol mekanizmalarini kullanabilmektir. RTP protokolii ¢oklu ortamlarda
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da kullanilabilmektedir. Ayni1 anda birden ¢ok kullanicinin veri transferini ger¢cek zamanl
olarak gergeklestirebilmektedir [39].

RTP protokoliinde veri paketlere boliinerek alici tarafa iletilmektedir. RTP gonderim
esnasinda bir dizi seklinde paketleri numaralandirmakta ve alici tarafta bu dizi numaralarina
gore paketleri birlestirerek tiim veriyi olugturmaktadir.

RTP Mesaj Formati: RTP mesajlar1 UDP protokoliinii kullanmaktadir. RTP mesajlart UDP

5004 numarali port iizerinden iletilmektedir. Tablo 4.6’da RTP mesaj formati goriilmektedir.

Tablo 4.6 RTP mesaj formati

0]1]2(3 4-7 819 10-14 15|16 17-30 31
V=2|P|E| CC |M PT Dizi Numarasi
Zaman Damgas1

Senkronizasyon Kaynak Tammlayicisi (SSRC)
Ek Kaynak Tanimlayicisi (CSRC) (Degisken)
Veri (Degisken)

Tablo 4.6° da goriilen V (Version) versiyon numarasini belirtmektedir. P (Padding),
bayrak bitidir. E (Extension), RTP basligindan sonra bir bagka basligin oldugunu séylemektedir.
CC (Contributer Count), mesajda bulunan ek kaynak tanimlayicilarinin sayisin1 vermektedir. M
(Marker), veri aktarim siirlarinin belirlenmesi i¢in kullanilmaktadir. PT (Payload Type), hangi
tiir yiikiin tasinacagi bilgisini igermektedir. Dizi Numarasi, paketlerin gonderici tarafindan
gonderildigi siray1 tutmak ve alici tarafta gelen paket numaralarina gore paketleri birlestirerek
veriyi olusturmak i¢in gerekli olan numaralandirma islemini gergeklestirmektedir. Zaman
damgsasi, bir 6rnekleme saati olusturularak senkronizasyon ve jitter kayiplarinin hesaplanmasi
amaci ile kullanilmaktadir. Senkronizasyon kaynak tanimlayicis1 (SSRC), senkronizasyon
kaynagini belirtmektedir. Ayni oturum ic¢inde senkronize olacak her kaynagm ayr bir
senkronize numarasinin olusturulmasi ve senkronizasyonun kontrolii i¢in kullanilmaktadir. Ek

kaynak tanimlayicis1 (CSRC), paket yiikiine katkida bulunan kaynaklar1 tanimlamaktadir.

4.23 RTCP

Veri aktarim islemi RSVP protokolii tarafindan kaynak ayrilmasi islemi ile
baslamaktadir. Kaynak ayirim iglemini RTP protokolii u¢ birimler arasinda veri iletiminin
saglanmasi ile devam ettirmektedir. RTCP protokoliiniin gorevi ise bu iletim esnasinda ug
birimleri saglayabilecekleri veya alabilecekleri hizmet kalitesi seviyesinden haberdar etmektir.
RTCP Paket Tiirleri: RTCP ile gonderilen bilgiler u¢ birimler hakkindaki cesitli istatistikleri
vermektedir. RTCP bilgisinin hangi konuda oldugunu RTCP paket numarasidir. RTCP paket
tiirleri tablo 4.7°de gosterilmektedir.
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Tablo 4.7 RTCP paket tiirleri

Numara Paket Tiirii Kullamim Amaci
o Aktif paket gondericilerinin génderme ve
200 Gonderici Raporu . .
alma istatistiklerini gdsterir.
Alan taraflar i¢in sadece alma
201 Alic1 Raporu L .
istatistiklerini gosterir.
202 Kaynak Ag¢iklamasi Kaynak agiklama béliimlerini igerir.
203 | Sonlandirma Mesaj1 (Bye) Katilimin sonunu belirtir.
204 Uygulamaya Ozel ---

RTCP Mesaj Formati: RTCP mesajlar1 32 bitlik mesaj katarlarindan olusmaktadir. Tablo
4.8‘de aktif paket gondricilerinin gonderme ve alma istatistiklerini gosteren 200 paket numarali
ornek bir RTCP mesaj formati gosterilmektedir.

Tablo 4.8 RTCP mesaj formati 6rnek gosterim

0|1|2 3 4-7 3| 9-14 ‘15 16-23|2¢31
V=2 [P RC PT=SR=200 Uzunluk Baslik
Génderen Tarafin SSRC Numarasi
NTP Zaman Damgasi (En yiiksek énemli kelime)
NTP Zaman Damgas: (En diigiik énemli kelime) .
RTP Zaman Damgasi S
Enformasyonu
Gonderen Tarafin Paket Sayisi
Gonderen Tarafin Oktet Sayist
SSRC_1 (Ilk Kaynagm SSRC Numarast)
Kayip Oram Toplam Kayip Paket Sayisi 1 Numarali
Alman En Bilyiik Dizi Numarasi Rapor
Aravang Jitteri Enformasyonu
Son Génderici Raporunun Zamani
Gelen Son Ganderici Raporu Ile Aradaki Gecikme
SSRC_2 (Ikinei Kaynagin SSRC Numarast) 2 Numarali
Rapor
Uygulamaya Ozel Genislemeler Enformasyonu
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Tablo 4.8’e gore; RC (Receiver Block Count), kag blogun mesaj i¢inde yer aldigim
sOylemektedir. PT (Packet Type), paket tipinin 200 nolu paket oldugunu ve aktif paket
gondericilerinin gonderme ve alma istatistiklerini gdsteren veriyi barimdirdigim sdylemektedir.
NTP zaman damgasi, sistem saatine iligkin bilgileri igerir. Bu alan senkronizasyon amaci ile
kullanilmaktadir. Gonderici paket biiyilikligii, alici cihazi gondericinin kag¢ paketlik veri
gonderimi yaptig1 konusunda bilgilendirmek amaci ile kullanilmaktadir. Kayip orani, kayip
paketlerin gelmesi diisiiniilen paketlere olan oranini vermektedir. Toplam kayip paket sayisi,
kayip paketlerin sayisin1 vermektedir. Alinan en biiylik dizi numarasi, kaynaktan alinan RTCP
paketlerinin en biiyiik dizi numarasim1 vermektedir. Aragelis stres bilgisi, paketlerin gelisleri

arasindaki zaman bilgisini vermektedir.
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5 TP UZERINDEN SES ILETIiMi ESNASINDA HARICEN OLUSABILECEK iSTEM
DISI TEHDITLER

VoIP teknolojisinde analog ses sinyalleri dijital ses paketlerine doniistiiriilerek internet
iizerinden telefon goériismesi yapilmasi saglanmaktadir. Bunu yaparken de eski sistemlere gore
diisiik maliyetli telefon goriismesi, daha fazla 6zellik tasimasi, gelismeye agik olmasi, kolay
yonetim gibi avantajlarda saglamaktadir.

Internet teknolojileri ile paralel olarak gelismekte olan iletisim teknolojilerinden VoIP
kullanimi giin gectikge artmaktadir. VoIP teknolojisi internet tabanli bir uygulama oldugu icin
internet {izerinde olusabilecek tiim giivenlik tehditleri VoIP uygulamalarini da etkilemektedir.
VoIP uygulamalarinda IP bazli iletisimin kurulmasinin bir¢ok avantajlari olmasina ragmen,
internet lizerindeki uygulamalarin hala biiyiik glivenlik tehditleri altinda olduguda ¢ok agiktir.
Bu saldirilarin amaci finans saglamak, bedava konugmak, kimlik ve bilgi calmak, maliyetsiz bir
sekilde reklam yapmak, kotii sohret edinmek veya kullanicilart rahatsiz etmektir. Genel olarak
giivenli bir iletisim i¢in biitiinliik, dogruluk ve kisisel gizlilik ilkelerinin gergeklesmis olmasi
benimsenmektedir. VoIP {iizerinde ki giivenlik tehditleri de bu ilkeleri zedelemektedir. VoIP
uygulamalarinin diger internet uygulamalarindan 6nemli bir farki ger¢cek zamanli aktarimin
olmasidir. Ses gergek zamanda dogru, biitiin ve gizli bir sekilde aktarilmalidir. VoIP {izerindeki
giivenlik tehditleri de bu noktalarda olmaktadir. VolP uygulamalari, gériisme esnasinda kotii
niyetli kisilerin uygulamaya disaridan miidahale ederek goriismelerin dinlenmesi, degistirilmesi,
kopyalanmasi, yavaslatilmasi, engellenmesi, sesli mesajlarin e-posta spamlar gibi diger
kullanicilara yayilmasi gibi bir ¢ok tehdit ile karsi karsiya bulunmaktadir. Bu tehditler
kullanicilara zarar verdigi gibi internet trafigini ve bant genisligini de olumsuz etkilemektedir.

VoIP ses akisina kelimeler sokmak en ¢ok karsilasilabilen gilivenlik tehditleri
arasindadir. Bu saldirida saldirgan hali hazirda konusmakta olan iki kiginin akmakta olan VoIP
trafigine miidahale ederek araya kelimeler sikigtirmaktadir. Bunu taraflardan sadece birisi
duyabilir. Yani kars1 taraf araya konan kelimelerinde sizin tarafinizdan sdylendigini
sanmaktadir.

Diger bir giivenlik tehdit de istenmeyen sesli mesajlar (spam) ’dir. Ses posta kutunuza
binlerce istenmeyen ses kaydiyla kars1 karsiya kalabilinecegi gibi IP telefonununza bir ¢agri
geldiginde karsidaki kullanicinin bir bant kaydi olarak size otomatik olarak gonderildigi
durumlar ile de karsilagabilirsiniz. Yada yapilacak olan bir DoS saldirisi ile ses kalitesinde ciddi
kayiplar veya kesilmeler yasamak miimkiindiir.

Bu tarz tehditlere kars1 ses paketlerini sifrelemek veya IP telefonlarda dijital sertifikalar
kullanilmasi kisa vadeli ¢oziimler i¢inde goriilmektedir. Ciinkii ses paketlerini sifrelemek araya

giren saldirganlar1 engellese de sistemin performansini asir1 derecede etkilemektedir. Ag gecidi
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kullanmakta ¢ok etkileyici bir ¢oziim olarak goriilmemektedir. Giivenlik duvar ses sistemi ile
tam biitlinlesik ¢aligmadigr slirece konugmay1 kapatacagi zamanmi kestirememesi Snemli bir
sorun olarak goriilmektedir. Giivenlik duvar1 konusma biter bitmez konugmanin oldugu UDP
portunu kapatabilmelidir.

Tablo 5.1 VoIP protokolleri ve giivenlik agiklari

Ses Uygulamalari

RTP Ses Codecleri
Oturum Baslatma
Kontrol (G.711, G.726, G.728, G.729AB ve G.729E)
Protokolii (SIP) -
Protokolii Gergek Zamanli [letim Protokolii (RTP)
TCP UDP
1P

Tablo 5.1°de de goriildiigii gibi; arama sinyallesmesi (SIP), ses mesajinin iletilmesi
(RTP), ve kontrol protokolii (RTCP) elverisli bir kullanict tanimlama, uctan uca biitiinliiliik ve
gizlilik saglayamamaktadir. Bu saglanamadig: siirece saldirganlar bir¢ok giivenlik acig1 bularak
sistemlere miidahale etmeye devam edeceklerdir. Olusabilecek giivenlik tehditleri asagida

aciklanmaktadir [35].

5.1 Hizmeti Engelleme (DoS) Giivenlik Tehditleri

DoS saldirisi, hizmeti engellemeye yonelik bir saldiridir. DoS; bant genisligi, disk alani,
islemci zamam gibi kaynaklar1 tiiketmek; konfigurasyon bilgilerini bozmak; sistemin cevap
veremeyecegi kadar ¢cok sayida istekte bulunmak ya da fiziksel network bilesenlerini bozmak
gibi farkl sekillerde gerceklestirilebilir.

DoS saldirist SIP sinyallesme protokoliine uygulanabilmektedir. TCP protokoliindeki gibi
kontrol paketleri (SYN, RST) bazli bir saldiridir. Saldirgan SIP sunucuya arama talebi veya
kimlik tanimla paketleri yollayarak SIP sunucunun kaynaklarini tiiketmek ve aktif aramalari
diisiirmek veya yeni aramalara mesgul cevabi aldirmak gibi sonuglara kadar gotiirebilmektedir.

VolIP’e 0zel DoS saldirilar;; VolIP sistemine ¢ok sayida yalanct SIP mesajinin
gonderilerek sistemin ¢alisamaz hale getirilmesi; SIP oturumunun sonlandirmak ya da 4xx, 5xx,
6xx cevap kodlarin1 kullanarak varolan SIP oturumlarimi sonlandirmak seklinde
gerceklestirilebilir. Oturumun baglamasindan sonra kullanictya CANCEL ya da BYE mesaji
gondererek oturumunu sonlandirmak seklinde gerceklestirilebilir. Boylece sistemin mesgul
edilerek gereksiz bir trafigin olusmasi veya tamamen sistemin islemez duruma gelmesi

saglanmaktadir.
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5.1.1 SIP Bombardimani DoS Saldiris1

Sekil 5.1 SIP bombardimani dos saldirisi

Sekil 5.1’de goriilmekte olan SIP bombardimani saldirisidir. Bu saldirinin amaci SIP
sinyallesme protokoliinii etkisiz hale getirene kadar ¢ok sayida oturum baglatma talebinde
bulunmaktir. Saldirgan, SIP sistemine aym1 anda ¢ok sayida yalanci SIP mesaji ile oturum
baslatma isteginde bulunmaktadir. Gelen isteklerin sayisi, sistemin cevap verebileceginden
fazladir. Sistem kaynaklari, bu istekleri isleyemeyecek sekilde mesgul olmaktadir. Ayni anda,
sisteme kayitli olan kullanicilar servis isteginde bulundugunda, sistem bu isteklere cevap
verememektedir. Bdylece DoS saldirisi amacina ulagarak, sistem kullanicilarina hizmet

veremeyecek hale gelmistir [35].

5.1.2  SIP Cancel / Bye DoS Saldiris1

Sekil 5.2°de SIP Cancel / Bye DoS saldirisina 6rnek bir gosterim sunulmaktadir. Sekil
5.2’de goriildigi gibi A kullanicist B kullanicisint mevecut VolP sistemi iizerinden aramaktadir.
A kullanicis1 B kullanicisi ile ¢agriy1 baglatmak i¢cin INVITE mesajin1 gonderir. Saldirida
bulunmak isteyen C o anda ag1 dinlemektedir. C, A kullanicisindan B kullanicisina bir INVITE
mesaj1 gittigini farkettigi anda B kullanicisina bir CANCEL mesaji gonderir. Bdylece A
kullanicisindan B kullanicisina kurulmakta olan oturum sonlandirilmis olur. Burada saldirinin
basarili olmast igin gerekli bazi kosullar vardir. Saldirganin géndermis oldugu CANCEL
mesajinin call ID’si ve mesaj sekans numarasi, A kullanicisinin gondermis oldugu INVITE

mesajt1 ile uyumlu olmali ve ayni zamanda saldirida bulunan, B kullanicisi, INVITE istegine
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cevap vermeden, yani iki kullanici arasindaki oturum kurulmadan énce CANCEL mesajini

gondermesi gerekmektedir.

B: IP Telefon

Davet

iptal

A: IP Telefon

C: Saldirgan
Sekil 5.2 SIP Cancel / Bye DoS saldirisi

Bu tiir saldirnin diger bir sekli BYE mesajin1 kullanarak gergeklestirilebilir. Aym
sekilde A kullanicist B kullanicisini arar. Mesajlasma tamamlanip iki kullanict arasinda oturum
kurulur. Oturum kurulduktan sonra, kullanicilar konugsmaya devam ederken herhangi bir anda,
saldirida bulunmak isteyen biri, kullanicilardan birine BYE mesaji gondererek oturumu
sonlandirabilir. Saldirida bulunan, CANCEL mesajin1 kullanarak gerceklestirilen saldiridaki
kriterlere dikkat etmelidir; yalnizca zamanlama konusunda diger saldirida oldugu gibi hiz ¢ok
onemli degildir. Bu saldir1 oturumun baglamasindan sonlanmasina kadar ki herhangi bir

zamanda gergeklestirilebilir [35].

5.1.3  SIP 4xx, 5xx ve 6xx Mesajlasma Kodlarin1 Kullanarak DoS Saldiris

Bu saldin1 tipinde, saldirgan, 4xx, 5xx ve 6xx cevap kodlarmi kullanarak, mevcut bir
SIP oturumunu sonlandirabilir. Sistemde varolan bir kullanici bir SIP isteginde bulundugunda,
saldinnda bulunan, kullaniciya 603-decline mesaji  gondererek, isteginin reddedildigini
bildirebilir. Boylece istegin gergeklesmesini engeller. Sisteme kayithi bir kullanici servis
isteginde bulundugunda, saldirida bulunmak isteyen biri kullaniciya 480 temporarily
unavailable mesaji gondererek istenen servisin ya da aranan kisinin gecici olarak ulasilamaz
durumda oldugunu bildirebilir. Ayni sekilde diger cevap kodlar1 kullanilarak da kullanicilarin

servis almasi engellenebilir [26].

57



5.2 Cagri Kacirma (Call Hijack) Saldiris

Cagr1 kagirma saldirist araya giren saldirganin, taraflarin haberi olmadan iki taraf
arasindaki mesajlar1 okuyabilmesi ve degistirebilmesi olarak tanimlanabilir. Cagri kagirma
saldirisi, DoS ya da telekulak gibi diger saldir1 tiirlerini gergeklestirmek i¢in de
kullanilmaktadir. Cagri kagirma saldirisi, saldirganin, taraflardan birinin yerine ge¢mesi
durumudur. Bu saldirilar, kayit bilgilerini degistirmek (registration manipulation) veya 3xx

cevap kodlarini kullanarak (call redirect) gerceklestirilmektedir.

5.2.1 Kayit Bilgilerinin Degistirilmesi

Iki kullanicinin aralarinda bir oturum baslatmasi éncesinde ag ortamini dinlemekte olan
saldirganin sistemdeki kullanicilarin kayit bilgilerini degistirmesi ile kullaniciya gelen isteklerin
tiimiinilin kendisine yonlenmesini saglamasi miimkiindiir. Yani kendisini iletisim kurulacak olan
taraflardan birisi olarak tanitmasi miimkiindiir. Oturumun baslatilmasi talebi i¢in kullanilan SIP
mesajlarinin baslik kisimlarinda ki kullanici bilgilerini degistirerek saldirgan kendisini arayan
veya aranan olarak gosterebilir. Ayn1 zamanda kayit isteklerinin génderilmesi i¢in kullanilan
UDP protokolii, baglantisiz bir protokoldiir ve kolayca yaniltilabilir. SIP Registrar sunucusu,
kayit isteginde bulunan kullanicilart (UA), dogrulamak zorunda degildir ve genelde giivenilir
olduguna inanilan intranet i¢inde dogrulama yapilmaz. Dogrulama yapilsa bile, giiglii bir
dogrulama algoritmas1 kullanilmaz; yalnizca kullanici adi, sifre ve zaman damgasinin MD5
sifreleme algiritmasi kullanilir. Kayit bilgilerinin degistirilmesi ile yapilan saldiriya bir 6rnek
Sekil 5.3’ de gosterilmektedir [35].
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Sekil 5.3 Kayit bilgilerinin degistirilmesi 6rnek gosterim
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Sekil 5.3’te, saldirgan, DoS saldirisinda bulunarak bu kullanicinin terminalini i géremez
hale getirmektedir. Daha sonra SIP kayit sunucuya Ali kullanicisinin kullanici adim kullanarak
kayit olma isteginde bulunur ve bdylece kayit bilgilerini, Ali kullanicisi saldirganin IP’sinden
kayit olacak sekilde degistirir. Bu agsamadan sonra, Ali’nin kayith oldugu SIP proxy’ye gelen
tiim istekler, saldirganin IP’sine yonlendirilecektir. Ornegin sekilde goriildiigii gibi, Ayse, Ali’yi
aramak ister ve proxy’ye Ali’yi aramak iizere bir INVITE mesaj1 gonderir. Proxy, istegi Ali
oldugunu zannettigi saldirgana goénderir, sinyallesme tamamlanip ¢agri kuruldugunda, Ayse, Ali

ile konustugunu zannederken, saldirgan ile konugmaktadir.

5.2.2  3xx SIP Mesajlasma Kodlarim1 Kullanilmasi

SIP mesajlagmasinda 3xx cevap mesajlart yonlendirme amaci ile kullanilmaktadir.
Oturum baglatma isteginde bulunan cihazin istegin ger¢eklestirilmesi igin yapmasi gerekenler
konusunda bilgilendirip ilgili yere yonlendirme islemi 3xx mesajlarn ile yapilmaktadir. SIP
saldirlarinda 3xx cevap mesajlari sahte cevaplar verilmesi amaci ile kullanilmaktadir.

SIP sistemine kayitli olan bir kullanici, bir SIP isteginde bulunur. Ag ortamini dinleyen
koti niyetli kullanici tarafindan istekte bulunan kullaniciya 3xx cevabi gonderir. Burada koti
niyetli kullanici, UA ya da SIP bilesenlerinden birinin yerine ge¢mis bulunmaktadir. 3xx
mesajini alan kullanicinin haberlesmesi, kotii niyetli kullanicinin istedigi tarafa yonlenmis olur.

Bu saldir1 tipine bir 6rnek Sekil 5.4°de gosterilmektedir.

\\B:\Ip Telefonu

4

“2NSirekl
Tagima, ™

A: Ip Telefonu

% W
% C: Saldirgan

Sekil 5.4 3xx SIP mesajlarini kullanarak ¢agri yonlendirme saldirisi drnek gosterim

5.3 Telekulak (Eavesdropping) Saldirisi

Bu saldir tipi bagkalarinin gizli konusmalarii gizlice dinleme anlamina gelmektedir. Bu
saldin1 tipinde, SIP sunucu ile SIP telefon arasindaki arama sinyallesmesi esnasinda saldirgan

kullanicinin IPT kullanict adini, PIN numarasini ve SIP telefon numarasini galabilir. Bunu

59



basarabilen bir saldirgan, her tiirli kullanici bilgisini degistirebilir. Mesela, biitiin sesli
mesajlarini silebilir, kullanicinin arama planimi degistirebilir, arama yonlendirme ayarlarini
degistirebilir veya en 6nemlisi konusmay1 tamamen kaydedip daha sonra dinleyebilir ve énemli
bilgilere ulasabilir, veya kullanicinin bilgilerini kendisine 6zel kullanarak bedava konusma
yapabilir.

IP telefon aramalarindaki biitiinliiliik, eger mesaj veya paketlerde kimlik tanimlamasi
kullanilmaz ise saglanamayabilir. Ornegin, saldirgan kendini arayan ve aranan arasina
yerlestirerek (man-in-the-middle) gelen RTP paketlerini yollamayip yerine kendi hazirladig: ses
paketlerini yollayabilir. Ozellikle kablosuz aglarda buna araya kelimeler eklemek, giiriiltii
yaratmak ve geciktirmek gibi saldirilarda eklenebilir. Sekil 5.5’te 6rnek bir telekulak saldirist

gosterilmektedir. [35]

Sekil 5.5 Telekulak saldiris1 6rnek gosterim

VoIP aginda telekulak saldirisin1 kolaylastiran etkenlerin basinda, sesin iletiminde
kullanilan RTP protokoliinde sifreleme ya da dogrulama yapilmiyor olmasidir. RTP basliginda
PT (payload type) alaninda kullanilan codec ile ilgili bilgi bulunmaktadir. internette kolayca
erisilebilen, RTP trafigini kaydetmeye yarayan araglar1 kullanarak RTP trafigini kesip kaydeden
biri, codec bilgisi de elinde bulundugundan, bu RTP trafigini daha sonra ¢oziip dinleyebilir ya

da tekrarlama saldirilaris1 gibi birgok saldir1 amaciyla kullanabilir.

5.4 Yaniltma Saldiris1

Bu saldint tipinde saldirgan kendi adres bilgilerini aranan kisi gibi gostererek arayan
cihaz1 yaniltmaktadir. Saldirgan kendi kimlik bilgilerini gizleyip yanlis kaynak adresi
kullanarak kendisini alic1 yada aranan olarak tanitmaktadir. Boylece IP paketleri halinde veri

dogru alictya degil saldirganin cihazlarina yonlenmektedir. Saldirganin bu sayede ag trafigini
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dinleme veya tamamen trafigi ele gecirmesi miimkiindiir. Yani saldirgan isterse bu saldir
yontemi ile arayan ile aranan kullanicilarin veri iletimini kendi iizerinden gegirerek sadece
dinleme yapabilecegi gibi tamamen trafigi kesebilir veya kendi aranan kullaniciymis gibi arayan
kullanicr ile iletisim saglayabilir. Bu saldir tipi 6zellikle kimlik ve 6zel bilgilerin ele gegirilmesi

icin kullanilmaktadir. Sekil 5.6’da 6rnek bir yaniltma saldirisi1 gosterilmektedir. [26]

Vekil Sunucu Vekil Sunucu

SIP

2.Konusmaci

1.Konu-.5mc| 2
2.Konusmaci 1. Konusmaciymis gibi Bye Mesaji Génderiyor 3-Konugmaci

Sekil 5.6 Yaniltma saldirist 6rnek gosterim

5.5  Spit (internet Telefonu Uzerinden Spam Gonderimi) Saldiris:

Gilinliimiizde internet alt yapisinin oniindeki en biiylik tehditlerden birisi istenmeyen e-
postalardir. Istenmeyen metin tabanli e-postalar internet trafiginin biiyiikk bir boliimiinii
olusturmakta ve giin gectikge bu oran biiyiimektedir. Internet teknolojilerinin yayginlasmas ile
birlikte ses iletimi ic¢in kullanilan VoIP uygulamalar1 giin gectikce popiilerlik kazanmaya
baslamistir. VoIP uygulamalarinin bir ¢ok avantaji vardir. Bu avantajlarin en 6nemlisi IP bazli
bir iletisim teknolojisi olmasi sebebi ile maliyetin diisiik olmasidir. Maliyetin diisiik olmasi,
kotii niyetli kullanicilarin bu teknolojiyi farkli amaglar ile kullanmalarina olanak saglamaktadir.
Ozellikle reklam amagl sesli mesajlarm otomatik olarak VoIP cihazlarin1 mesgul etmesi metin
tabanli istenmeyen e-postalardan ¢ok daha fazla tehdit olusturmaktadir. VoIP uygulamalarinin
IP tabanli bir iletisim teknoloji olmasi sebebi ile gelen sesli mesajlarin veya bant kaydi olan
cagrilarin kimligini tespit etmek veya tamamen engellemek biiyiik bir sorundur. Bu nokta da
VoIP iizerindeki istenmeyen sesli mesajlar ile metin tabanli istenmeyen e-postalar
ortiismektedir. VoIP iizerindeki istenmeyen sesli mesajlarin, istenmeyen metin tabanli e-

postalardan en 6nemli farki gdnderilen igerigin metin igerikli olmasi yerine ses igerikli bir dosya
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olmasidir. Bu igerigin ses dosyasi olmasi dosya boyutunun ¢ok daha biiyiik olacagi ve internet
iizerinde olusabilecek trafigin ¢ok daha fazla olacagi anlamina gelmektedir.

VoIP iizerindeki istenmeyen sesli mesajlara SPIT (IP telefonlar iizerindeki Spam) adi
verilmektedir. Spit VoIP iletisim teknolojisini kullanan kullanicilara karsi olarak yapilan bir
saldir1 niteligi tasimamaktadir. Spit internet {izerindeki trafigin artmasina yonelik ¢ok 6nemli bir
tehdit olarak ortaya ¢ikmaktadir. Asil amag ticari faaliyet gosteren firmalarin reklamini ¢ok
diisiik maliyetlere yapabilmeleri, propaganda amagli kullanim veya tamamen kot niyetli
kullanicilar tarafindan kullanicilarin 6zliik bilgilerinin elde edilerek ticari amagla kullanmasidir.

VoIP spam saldiris1 genel olarak SIP veya H.323 igaretleme protokollerinin agiklarindan
yararlanilarak gergeklestirilmektedir. Genel olarak giivenli bir iletisim i¢in biitiinliik, dogruluk
ve kisisel gizlilik ilkelerinin saglanmasi gerekmektedir. Ancak IP telefonlarin PSTN
haberlesmesindeki gibi sabit bir telefon numarasi yapisina degil, daha ¢ok bir e-posta adresine

benzemesi bu gilivenligin saglanabilmesini karmagiklastirmaktadir.
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6 IP UZERINDEN SES ILETIiMi ESNASINDA HARICEN OLUSABILECEK iSTEM
DISI TEHDITLERE KARSI ALINABILECEK TEDBIiRLER

Besinci boliimde VolIP uygulamalarina karst olusacak tehditler anlatildi. Bu tehditler
kullanicilar etkileyebilecegi gibi internet bant genisliginin gereksiz yere kullanilarak trafigin
artmasi seklinde de olabilmektedir. Bu boliimde, IP lizerinden ses iletimi esnasinda olusabilecek
tehditlere karsi ¢oziim yontemleri sunulacaktir. Coziim yontemleri incelenirken oncelikle genel
olarak alinmasi gereken tedbirler ve ¢6ziim yoOntemleri sunulacak, internet telefonu iizerinde
istenmeyen sesli mesajlarin (SPIT) diger saldirt yontemlerinden yapisal farkliliklar1 oldugu igin

ayr1 ¢dziim yontemleri sunulacaktir [35].

6.1 Genel Coziim Onlemleri

Internet agin1 tehdit eden tiim tehlikeler, internet teknolojisini kullanmasi sebebi ile VoIP
uygulamalarini da tehdit etmektedir. Bu nedenle VolIP iletisiminin giivenli yapilabilmesi i¢in

oncelikle internet ag1 lizerindeki giivenlik 6nlemlerinin alinmasi gerekmektedir.

6.1.1 Internet Ag Giivenligi

Veri iletiminin yapildigi bir ag ortamina yapilacak olan saldir1 tim ag tzerindeki
iletisime zarar vermesi miimkiindiir. Bu zarar tamamen iletisimin kesilmesi, trafigin ¢ok yogun
bir hale getirilerek yavaglatilmasi, verilerin ¢alinmasi, silinmesi veya tahrip edilmesi seklinde
olabilir. Internet ag giivenligi icin alinmas: gereken 6nlemler asagida listelenmektedir.

e VolIP giivenligi i¢in alinmasi gereken ilk dnlem VoIP veri akisi ile diger veri akiglarinin
birbirinden ayrilmasi yontemidir. Bunun i¢in ses ve veri trafigini bir birinden ayirmak
icin VLAN yapist kullanilmalidir. Ses ve veri iletimi igin olusturulan VLAN’lar
arasindaki erisim kisitlanarak veri trafigine yapilacak bir saldirmin  VolP
uygulamalarina zarar vermesi engellenmelidir. Sekil 6.1’de ses ve veri akigini bir
birinden izole eden bir VLAN yapis1 gosterilmektedir [35].

e VoIP cihazlar yonetilebilen cihazlardir. Bu yonetim cihazlarin basinda iken olabilecegi
gibi uzaktan erisilerekte yapilmasi miimkiindiir. Internet agindaki 6nemli saldir1
tiplerinden biriside uzaktaki cihaza telnet erisimi ile cihazi ele gecirmektir. Aslinda
telnet giivenli bir sekilde uygulama cihazlarinin uzaktan yonetilmesi i¢in gelistirilmis
uygulamadir. Ancak sistem yoneticilerinin bilgi eksikligi veya sistemdeki giivenlik
aciklar1 sebebi ile kotii niyetli kullanicilarin agiklardan yararlanarak sisteme miidehale
etmelerini kolaylagtirmaktadir. Bu yiizden VoIP aginda bulunan sunuculara kotii niyetli
kisilerin erisimini engellemek amaci ile telnet erisimlerinin kisitlanmasi veya tamamen

kapatilmas1 gerekmektedir [35].
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Sekil 6.1 Ses ve veri trafiginin VLAN yapist ile izole edilmesi

VoIP giivenligi i¢in almmasi gereken diger bir 6nlem ise gilivenlik duvari (firewall)
kullanimidir. VoIP iletisiminin kurulmasi i¢in Oncelikle oturumun sinyallesme
protokolleri tarafindan acgilmasi gerekmektedir. Oturumun bagslatilmasindan sonra ses
verisinin taginmasi iglemi baglamaktadir. Sinyallesme protokolleri oturumu baslatirken
paket iletimi SIP proxy ile kullanicilar arasinda olmaktadir. Ses verisinin tagimasi ise ug
noktalar arasinda paketlerin iletilmesi seklinde olmaktadir. Paket iletimi port bazli bir
iletisim oldugu icin portlarm giivenlik altina alinmasi gerekmektedir. iletim esnasinda
portlarin dinlenmesinin onlenmesi veya ilgili porta dogru verinin iletilmesi i¢in
giivenlik duvarlarinin kullanilmas1 gerekmetedir. Ayn1 zamanda giivenlik duvarlarinin
kullanilmasi telekulak saldirilarina kargi alinabilecek onlemlerden birisidir. Sekil
6.2°de bir VoIP uygulamasinda giivenlik duvart kullanimina ait drnek bir goésterim

sunulmaktadir.
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Sekil 6.2 VoIP aglarda giivenlik duvar1 kullanimi

Herhangi bir saldir1 kargisinda IP tabanli agin kesintiye ugramasi durumunda VolP ag
tizerindeki iletisimin PSTN ag {izerinden devam edebilmesi saglanmalidir. DoS
saldirilar1 gibi aga yonelik saldirilara karst ag tizerinden iletisimin yapilamadigi
durumlarda yedek bir hattin devreye girmesinin saglanmasi gerekmektedir. Sekil 6.3’de
internet aginin kesintiye ugramasi durumunda PSTN modiili devreye girerek iletisimin

kesintisiz devam etmesi durumu gosterilmektedir.
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Sekil 6.3 Kesintisiz iletisim i¢in 6rnek gosterim
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e Ses ve sinyallesme paketleri sifrelenerek aliciya gonderilmeli ve alici tarafta sifre

¢oziilerek veri alimi gergeklestirilmelidir.

6.1.2 IPSec VPN Tiineli Olusturmak

Iki veya daha cok kullanict arasinda oturumun baslatilmasi, ydnetilmesi ve
sonlandirilmast i¢in kullanilan SIP mesajlasmasinin ag katmaninda giivenli bir sekilde
yapilabilmesi i¢in IPSec VPN tiinelleri kullanimi yaygin olarak kullanilan giivenlik
onlemlerinden birisidir. Bu giivenlik onlemi genellikle iki ucu belli olan oturumlar igin
kullanilmaktadir. Bir {iniversite aginda kampiisler arasi iletisim veya bir kurumun subeleri ile
iletisimi i¢in kullanilan VolIP uygulamalarinda IPSec VPN tiinellerinin kullanimi oldukga
basaril1 bir giivenlik dnlemidir. IPSec, ulagim kipi ve tiinel olmak iizere iki yapida incelemek
miimkiindiir. Ulagim kipinde sadece veri sifrelenirken, ¢ok daha giivenli olan tiinel yapisi paket
baslhigini ve verinin tiimiinii sifreleyerek aliciya gonderme seklidir. Bu yontemde gergekleme,
mesaj bitliinligi ve ulasim kontrolii saglanmis olur. Bdylece verinin sifrelenerek
gonderilmesinden dolay1 kisisel gizliligide saglamak miimkiin olmaktadir. IPSec VPN tiinellerin
kullanilmasi tekrarlama saldirilarina karst 6nemli bir giivenlik yontemidir. SIP mesajlagmasinin
sifrelenerek IPSec VPN tiinelleri {izerinden iletiminin saglanmasi paket basliklarina ek yiik
getireceginden gercek zamanli iletisim i¢in bant genigliginin yeterli seviyede olmasit
gerekmektedir. Sekil 6.4’te IPSec VPN tiineli kullanilarak gerceklestirilen bir VoIP uygulamasi
gorlilmektedir [35].

VaIP Trafigi
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P 4 172.16.1.0/24
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Internet
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Sekil 6.4 IPSec VPN tiineli uygulamasi drnek gosterim

6.1.3 Iletim Katmam Giivenligi

VoIP uygulamalarinda oturum baslatmak amaci ile kullanilan SIP protokoliiniin

kullandigr SIP mesajlarinin iletim katmaninda giivenli bir sekilde aranan kullaniciya
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ulastirilmast gok énemlidir. Ozellikle ag ortamm dinleyen kétii niyetli kullanicilarin yapacagi
saldirilart engelleyebilmek icin arayan ile aranan kullanicilarin oturumunun baslatilmasi
asamasindaki mesaj trafiginin giivenli bir sekilde isletilmesi gerekmektedir. Iletim katmani
giivenligi (TLS), giivenli oturumlarin kurulmasina olanak saglamaktadir. TLS protokolii SIP
oturumunun kurulmasi i¢in gerekli olan istemci/sunucu iletisimini kurmaktadir. Bunun igin
simetrik anahtarli sifreleme algoritmalar1 ve istemci/sunucu arasinda dogrulama ve sifreleme

algoritmalar1 kullanmaktadir.

6.1.4 Giivenli Gercek Zamanh fletim Protokolii

SRTP, RTP protokolii kullanilarak iletilen verinin ¢ok daha giivenli bir sekilde
iletilmesi i¢in IETF tarafindan yaymnlanmis bir protokoldiir. Ger¢ek zamanli olarak iletilmesi
gereken veri RTP protokolii ile iletilmektedir. RTP protokolii, paketleri sifreleme, gizlilik,
dogrulama gibi giivenlik Onlemleri almadan iletmektedir. Bunun sebebi paket biiylikliigiinii
arttirarak sisteme ekstra yiikler yiiklememektir. {letilecek paket ne kadar biiyiik olursa sistem o
kadar yavas calisacaktir. Bu ylizden RTP paketleri yalin halleri ile transfer etmektedir. Bu
sayede veri gercek zamanda iletilebilir. Bu sekildeki yalin paketlerin iletimi de bir ¢ok giivenlik
agig1 ortaya c¢ikartmaktadir. Son zamanlarda gelisen internet teknolojisi ve bant genigligi
miktarlarinin yeterli miktarlara gelmesi paketlerin daha hizli iletimine imkan saglar hale
gelmistir. 2004 yilindan itibaren IETF tarafindan yaymlanan SRTP protokoliide bu gelisim
siirecinde RTP protokoliinii daha giivenli hale getirmeyi amaglamaktadir. SRTP, dogrulama,
sifreleme, gizliligin saglanmasi gibi bir ¢ok 6zelligi RTP protokoliine eklenmis halidir. Ayni
zamanda SRTP paketlere gelecek olan yiikiide minimum seviyeye ¢ekmektedir. Boylece SRTP,
RTP kadar hizli aktarim yaparken ayni1 zamanda da gilivenilir bir iletisim protokolii sunmaktadir.

SRTP’nin RTP ile karsilastirildiginda sagladigi bir¢cok avantaj bulunmaktadir. RTP ve
RTCP i¢in yiik sifrelenmesi ile saglanan giivenilirlik, tekrarlama saldirisina kars1 koruma ile
birlikte, RTP ve RTCP i¢in mesaj biitlinliigiiniin saglanmasi, oturum anahtarlarin1 periyodik
olarak yenileme imkant ile belli bir anahtar tarafindan {iretilmis sifreli metin miktarin1 azaltmak,
giivenli bir oturum anahtar1 tiretme algoritmasi (her iki ucta pseudo-random fonksiyon ile) tekli
ve ¢oklu RTP uygulamalar i¢in giivenlik SRTP’nin avantajlar1 arasinda sayilabilir. Sekil 6.5°de
SRTP baslik yapisi goriillmektedir.
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Sekil 6.6’da goriildiigli gibi SRTP, RTP mesajinin sekans numarast ve ROC
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paketlerini sifreleme, dogrulama ve gizlilik ilkelerini uygulayarak daha giivenilir bir iletisim

Dogrulanmis

>

Sekil 6.5 SRTP basligi [35]

ortami1 gergeklestirilmis olmaktadir.
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6.2 VoIP Uzerinde Olusacak Istenmeyen Sesli Mesajlara Kars1 Onlemler

VolIP iletisiminde olusabilecek tehditlerden biriside yapisal olarak istenmeyen e-postalar
ile benzerlikleri bulunan istenmeyen sesli mesajlar veya istenmeyen gorlisme istekleridir. Bu
tehlike sistemi kullanan kullanicilardan c¢ok internet trafiginin artmasina yonelik bir tehdit
olusturmaktadir. VoIP iletisiminin diger iletisim yontemlerine gore ¢ok daha uygun maliyetli

olmasi sebebi ile bu iletisim ortamini, istenmeyen metin tabanl e-postalarda oldugu gibi kendi

¢ikarlar1 dogrultusunda kullanacak kotii niyetli kullanicilarin ¢ikmasi kaginilmazdir.
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Istenmeyen e-postalar ile VoIP iizerindeki istenmeyen mesajlar arasindaki en énemli fark
mesajin icerigidir. Istenmeyen e-postalar genel olarak metin tabanl olarak karsimiza cikarken
VoIP iizerindeki istenmeyen mesajlar ses dosyasi seklindedir. VoIP iizerindeki istenmeyen
mesajlarin igeriginin ses dosyasi olmasi, istenmeyen metin tabanl e-postalari nlemek icin
kullanilan giivenlik dnlemlerinin bir cogunun VolP iizerindeki istenmeyen mesajlarin 6nlenmesi
icin kullanilmasini olanaksiz hale getirmektedir. VoIP iizerindeki bu tehlikenin e-posta
iletisimindeki tehlikeye goére en bilylik avantaji ise heniiz VoIP iizerindeki uygulamalarin ¢ok
yayginlagmamis olmasi ve heniiz biiyiik ¢apta saldirilarin gergeklesmemis olmasidir. Bu yiizden
VolIP iizerindeki spam tehditinin olusmadan engellenmesi 6nem arz etmektedir.

Istenmeyen metin tabanli e-postalar onlemek igin gelistirilen metodlarin bir kism1 VoIP
iizerinde olusabilecek istenmeyen sesli mesajlara karsida koruyucu etki gostermektedir. Bazi
¢0ziim metodlar ise hi¢ fayda saglamamaktadir. VoIP iizerindeki istenmeyen sesli mesajlarin
Onlenerek ag iizerindeki gereksiz trafigin Onlenmesi igin gelistirilen metodlar asagida
aciklanmaktadir.

VoIP iizerindeki istenmeyen sesli mesajlar1 yani VolP spamlar1 engellemek igin
kullanilan metodlar anlatilirken faydasiz olan metodlardan da bahsedilmesinin yararli olacagi

diistiniilmiistiir.

6.2.1 Iicerik Filtreleme

Metin tabanli istenmeyen e-postalarin 6nlenmesinde etkili bir metod olan igerik filtreleme
VoIP spamlarin énlenmesinde kullanilamamaktadir. E-postalarin mesaj igeriginin metin tabanli
olmasi sebebi ile metin {lizerinde gerekli kelimelerin veya kaliplarin aranmasi miimkiindiir.
Fakat VolIP iletisiminde mesaj tipinin ses igerikli olmasi ve ¢ogu zaman bu iletisimin gercek
zamanl1 olarak gerceklestirilmesi yiiziinden ses iceriginin incelenerek bir filtreleme yapilmasi
s0z konusu degildir. VoIP iletisiminde iki veya daha ¢ok kullanici arasinda oturumun
baslatilmas1 VoIP protokolleri konusunda anlatilmisti. VoIP {izerinden sesli spam gonderecek
olan kullanici oturumu baglatmak amaci ile diger kullanicty1 aradiginda, alicinin bu oturumu
kabul etmesi ile birlikte spam igerikli mesaj alictya iletilmis olmaktadir. Bu noktada VoIP
uygulamasi lizerinden sesli spam gonderecek olan kullanicinin, bu islemi tek tek kullanicilara
arayarak degilde metin igerikli e-posta spamlarinin iletiminde oldugu gibi otomatik olarak
birgok kullaniciya ayni anda iletildiginin unutulmamasi gerekmektedir. Bu iletim esnasinda
kullanilacak ses analiz programlar ile bir tespitin yapillmasi veya ses mesajini metin tabanli
igerige cevirip metin tabanli bir igerik filtreleme yonteminin kullanilarak bir énlem almaya

caligmakta kullanilan cihazlara ¢ok fazla yiik getireceginden dolayi etkili bir yontem degildir.
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6.2.2  Girisken Spam Onleme Modeli

Girigken spam Onleme modelini yanlis bilginin aktif olarak yayimmi ve yaniltici spam
saldirilar1 olmak iizere iki tip saldirty1 engellemek i¢in kullanilmaktadir [40]. Bu saldirilart spam
iireticisinin bilinmeyen veya yaniltict bir SIP adresi kullanarak bir veri tabanindaki kayitli
kullanicilara spam yayma islemi olarak adlandirmak miimkiindiir. Kullanilan bu teknik oldukga
etkili bir yontemdir. Yaniltict bir SIP adresi kullanarak spam iiretici kullanicinin kimligini
gizlemesi miimkiindiir. Bu saldiriya kars1 yapilacak URL kontrolii faydali olamamaktadir.
Mesaji gonderen kullanicinin SIP adresinin siirekli degismesi yliziinden URL adresi siirekli
degismekte ve icerigi ayn1 olan sesli mesajin farkli kullanicilardan geliyormus gibi gosterilmesi
ile saldirt gergeklestirilmektedir. Adres sasirtarak ayni anda bir ¢ok adresten gelen mesajlar ile
bir cihaza saldirmak miimkiindiir. DoS saldirilarina benzerligi agisindan oldukga tehlikeli bir
saldin yontemidir ve URL kontrolli, icerik filtreleme gibi yontemler ile ¢ozim

bulunamamaktadir [41].

6.2.3 Hacim Tabanh Model

Bu model e-posta veya VolP iizerindeki istenmeyen mesajlar i¢in kullanilabilecek ortak bir
saldir1 6nleme metodudur. Bu metodun servis saglayici kurulusun kullanicilara giinliik belli bir
oranda kullanim kotas1 koymasi yontemidir. Bu yontemin avantaji her kullanici belli bir kotay1
asamayacagl i¢in spam yaymminin istenen limitler icerisinde kalmasimi saglamak miimkiindiir.
Ancak her servis saglayicinin kota koyma islemini uygulamamasi veya spam saldirisi
gergeklestiren kullanicilarin  servis saglayict olmasi durumunda bu model islevselligini
yitirmektedir. Bu modeli tek bagina bir yontem olarak kullanmak sinirlar1 servis saglayici

kuruluslara biraktig1 i¢in gegerli bir yontem olarak goriilmemektedir [41].

6.2.4 Kaynak Filtreleme — Kara Liste Modeli

Istenmeyen e-postalarin engellenmesinde de uygulanan bu yontem VoIP uygulamalarinda
da faydali sonuglar vermektedir. VoIP iletisiminin internet agini ortam olarak kullanmas1 yani
IP bazli bir iletisim yontemi olmasi itibari ile tespit edilen IP adreslerinin engellenerek,
engellenmis [P adreslerinden ¢agri veya oturum baglatma isteklerinin engellenmesi miimkiindiir.
E-posta spamlar1 anlatilirken de bahsedilen kara listelere giren IP adreslerinin erisimlerinin
kisitlanmasi ile bu IP adreslerine karsin bir ¢dziim gelistirmek miimkiindiir. Ancak spam yayict
kuruluslarin bu listelere girmemis IP adreslerinden yaptiklari spam saldirilari olursa, bu
saldirilar kara listeler tarafindan tespit edilene kadar kaynak filtreleme metodu ile bir engelleme
yapilamaz. Kara listeler uluslar arasi belli kuruluglar tarafindan olusturulmaktadir. Bu listeler
tiim kullanicilarin kullanimina agiktir. Bu listelerden proxy sunucuda veya telefon iizerindeki

yapilacak ayarlamalar ile yararlanmak miimkiindiir. Kaynak filtreleme giinlimiizde kisitli IP
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adresinin olmasi yliziinden olumlu sonuglar vermektedir. Ancak IPV6 ile birlikte IP adreslerinin
yetersizliginin ortadan kalkmasi sonucunda IP adresi degistirmek ¢ok daha kolay olacagi igin

kaynak filtreleme modelinin etkileri azalacaktir.

6.2.5 Gondericinin Taninmasi ve Yetkilendirilmesi

Metin tabanli e-posta gonderiminde VoIP iletisiminde oldugu gibi baslik kisminda kimlik
bilgileri bulunmaktadir. Ancak spam saldirisi yapmak isteyen kullanicilar genel olarak
kimliklerini gizlemek i¢in bu bilgileri gizler veya yanlis bilgiler ile bu islemi gerceklestirir.
VolIP iletisiminde de ayni durum s6z konusudur. Ancak e-posta ile VolP iletisimi arasindaki
onemli fark VolP iletisiminde ¢agri geldiginde kullanici cagriy1 red edebilir. Fakat e-posta
iletisiminde durum farkhdir. Bir e-posta iletigimi kurulmak istendiginde gonderilen ileti e-posta
adresine gelmektedir. Yani internet {izerindeki trafigi kullanmaktadir. Bu yilizden e-posta spam
saldinlarinda  kimligin gizli olup olmamasmin iletisimi kesmeye olumlu bir etkisi
bulunmamaktadir. VoIP iletisiminde ise kimligi belli olmayan ¢agrilar veya yetkilendirilmemis
kullanicilar tarafindan gelen c¢agrilar SIP veya H.323 protokoliinde bulunan bagliklar
incelenerek engellenebilir [42]. Yine SIP ve H.323 protokolleri ile oturum baslatilirken
sifrelenmis yetkilendirme algoritmalar1 kullanarak daha giivenli bir oturum baglatma siireci
olusturmak miimkiindiir [43]. Gondericinin yetkilendirilmesi ve taninmasi modeli e-posta

spamlarina gore ¢ok dahi iyi sonuglar vermektedir.

6.2.6 Beyaz Liste Modeli

Kara liste modeline zit bir modeldir. Iki tiir yapilandirma s6z konusudur. Birinci
yapilandirma kullanicinin kendisi tarafindan yapilmaktadir. Kullanic1 gelen goriisme taleplerini
degerlendirerek goriisme yapmakta sakinca bulmadigi ¢agrilar1 beyaz listeye alabilir. Buna bir
iletisim listeside diyebiliriz. Ikinci yapilandirma ise sistem yoneticisi tarafindan yapilmaktadar.
Bu yapilandirma da yerel ag i¢cinde her kullanici bir birini arayabilir. Yerel ag disindan arayan
kullanicilar i¢in VoIP sunucu {iizerinde giivenlik ayar1 yapilmalidir. Giivenli kullanicilarin
bilgileri VoIP sunucuya ekleyerek, onlarin yerel ag kullanicilari ile iletisim kurmasini saglamak

miimkiindiir [44].

6.2.7 Gri Liste Modeli

Bu model e-posta spamlarini engellemek igin kullanilan modele benzemektedir. Bu
modelde ¢agr geldiginde ayni ag iginde ayni IP adresinden N saat/dakika da gelen c¢agri
sayisina bakar. Cagr1 sayis1 limitlerin iizerinde bir sayida ise ¢agriy1 engellemek miimkiindiir.
Gri liste uygulamasina spam saldiris1 yapanlarin yakalanmadan saldir1 yapmalari miimkiindiir.

Eger bir yazilim ile otomatik olarak spam saldirisi yapiliyorsa, spam gdénderme oranlari
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ayarlanarak limitlerin i¢inde kalinabilir. Bu yiizden gri liste modeli profesyonel spam

saldirilarinda ¢ok etkili olamamaktadir [45].

6.2.8 Hafizaya Bagh Fonksiyonlar Modeli

Spam saldiris1 yapan kullanicilar giinlilk milyonlarca mesaj yollayabilmektedir.
Hafizaya bagli fonksiyonlar modeli spam saldirilarini tamamen onlemek yerine oranini
diisiirmek i¢in gelistirilmis bir tekniktir. Bu modelde bir kullanicinin giin iginde génderebilecegi
maksimum mesaj sayisina gore bir hesaplama zaman katsayisi ortaya atilmigtir. Bu
hesaplamaya gore 6rnek olarak on saniyede bir mesaj gonderen bir kullanici giin i¢inde toplam
8640 mesaj gonderebilmektedir. Spam saldirilar1 g6z oniine alindiginda bu rakam ¢ok diisiik bir
degerdir. Hesaplama zaman katsayisi kullanilarak belirlenen giinliik limitin iizerine g¢ikan
mesajlar engellenmektedir. Boylece spam saldirilarini tamemen engellemek yerine oranini

diisiirmek miimkiin olmaktadir [46].

6.2.9 Arayan_ID Yaklasim

VolIP iletisimini normal amaglar i¢in kullanan bir kullanict ile VoIP spam saldirist
yapmak isteyen kullanicilar arasinda tipik bazi farkliliklar bulunmaktadir ve bu farkliliklar VoIP
spam saldirilarin 6nlenmesi i¢in kullanilabilir. Normal kullanicilarin arama detaylarinda genel
olarak ad, adres gibi tanitict bilgileri bulunmaktadir. Fakat VoIP spam saldiris1 yapacak
kullanicilar bu bilgilerini gizlemeyi tercih etmektedir. Asagidaki SIP oturum baglatma protokolii
kodlar incelendiginde arayan kullanicinin tipik bazi adres bilgilerini gizledigi goriilmektedir.
Normal bir ¢agr1 baglatma isleminde bu bilgilerin dogru olmast beklenmektedir. VoIP spam
saldiris1 yapacak kullanicilar genel olarak kimliklerini gizleyebilmek i¢in bu bilgileri yanlis
veya eksik vermektedirler. Asagidaki SIP mesaji incelendiginde “From:"kimliksiz"

<sip:kimliksiz@kimliksiz.gecersiz>" satirinin yaniltici bilgiler igerdigi acik¢a goriilmektedir.

INVITE sip:kullanici_1@doamin_1.comSIP/2.0
To: <sip:kullanici_1@domain_1.com>
From:"kimliksiz"<sip:kimliksiz@kimliksiz.gecersiz>;tag=9802748
Remote-Party-ID: "kullanici 2" <sip:kullanici 2@domain_2.com>
; party=calling
; id-type=subscriber
; privacy=full
; screen=yes

Proxy-Require: privacy
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7 UYGULAMALAR

VolIP iletisiminin giivenli ve ag {izerindeki trafigin yeterli sinirlar i¢erisinde yapilabilmesi
igin birka¢ uygulama gerceklestirilmistir. Uygulamalar yapilirken VoIP mimarilerinin farkl

yapilarda olmasina 6zen gosterilmistir.

7.1  Uygulama 1: Servis Kalitesi (QoS) G6z Oniine Alinarak VPN Tiinel Kullanimu ile

VoIP Trafiginin Optimizasyonu ve Giivenligi

Bu uygulamada VPN tiineli kullanimu ile iki ayr1 noktada bulunan VolIP sistemi arasinda
noktadan noktaya gilivenli bir iletisim kurulabilmesi amaglanmaktadir. Bu uygulamada servis
kalitesinin limitler icerisinde olmasina ve VolIP iletigimi esnasinda ki trafiginde optimum
seviyelerde tutulmasi i¢in ek onlemler alinmaktadir. Sekil 7.1°de de goriilmekte olan uygulama
genel olarak iki veya daha ¢ok ayrik kampiis veya ofis yapisina sahip olan mimariler arasinda
iletisimin kurulmasi amacina yoneliktir. Bu uygulamada internet ag1 iizerinden yapilan sesli
iletisimin VPN tiinel kullanimu ile her kullanicinin erisemiyecegi giivenli bir ortamda yapmak

miimkiin hale gelmistir.

YoIP Trafig
Sl TFSec VPN Tunel 0

——, Fa1/0
—— -

-~ > ri g z
" 5210
ouside , f o ! P r 172.16.1 024
"}__'T Rouler
\. Rternet

1r1'...1|:u2-4" ‘H“ ~Bulutu__ 1012024 E0OD B1. KAMPUSU
A KAMPUSU

10110024

10.1.6.0624
10.1.5.0624

Sekil 7.1VPN tiinel kullanimi ile VoIP trafiginin giivenligi [46]

Uygulama yapilirken o6zellikle A kampilis ve B kampiisiindeki IP telefonlarin IP
adreslerinin segmentleri farkli secilmigtir. Bu c¢aligmada oOncelikle ayrik servislerin kural
noktalarinin (DSCP) servis kalite (QoS) konfigurasyonu gerceklestirilmis, bir sonraki asamada
VPN konfigurasyonu eklenmis, erisim kontrol listeleri (ACL) olusturularak erigim kisitlama
veya yetkilendirilme islemleri tanimlanmis, son olarakta yoOnlendirici konfigurasyonlari
yapilarak QoS tabanli erisim kontrol listeli VPN konfigurasyonu tamamlanmistir. Sekil 7.2°de

IP Sec VPN konfigurasyonuna iliskin akis semasi goriilmektedir.
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Konfigurasyona

Basla
¥
Ethemnet arayizlerinde Giden H.323, SIP, SCCP
gerekli IP atamalarin oturum baslatma
gerceklestir protokollerine izin ver
T L 4 v
Trafik akigini kontrol Erisim Kontrol Listesinde

altina almak igin erisim

IP yetkilendirmelerini
kontrol listelerinde IP
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adreslerini tamimla ve
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L H.323, SIP bekleme
IP Sec VPN tunel surelerini ayarla
ayarlamalarina basla

GereKl sifreleme

Uzak anucu IP algoritmalarini kullanarak
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Sekil 7.2 IP Sec VPN konfigurasyonuna iligskin blok diyagram
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Asagida sirast ile bu islem adimlarina ait konfigurasyon kodlar goriilmektedir.
!—DSCP de QoS Konfigurasyon tabanim olusturma islemi
I—— Voice adinda bir sinif yaratma islemi.
PIX(config)#class—map Voice
I—— Bir DSCP de ses paketlerinin kimligi kisaca "ef" olarak tanimlandi.
PIX(config—cmap)#match dscp ef
1—— Ses trafigi politikas1 ayarlandi
PIX(config—cmap)#policy—map Voicepolicy
PIX(config—pmap)#class Voice
I—— Olusturulan Voice adindaki sinifa 6ncelik tanindi
PIX(config—pmap—c)#priority
1——— Arayiiz disindaki giivenlik politikasi ayarlandi.
PIX(config—pmap—c)#service—policy Voicepolicy interface outside
PIX(config)#priority—queue outside [46]

!——DSCP de QoS tabanh VPN Konfigurasyonunun olusturulmasi
PIX#show running—config
: Saved
PIX Version 7.2(2)
!
hostname PIX
enable password 8Ry2Yjlyt7RRXU24 encrypted
names
!
interface Ethernet0
nameif inside
security—level 100
ip address 10.1.1.1 255.255.255.0
!
interface Ethernetl
nameif outside
security—level 0
ip address 10.1.4.1 255.255.255.0
!
passwd 2KFQnbNIdI.2KYOU encrypted

ftp mode passive
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I—— FErisim kontrol listelerinde trafik akisin1 kontrol altina almak i¢in tanimli
I——kimliklerin sifrelenmesi islemi
access—list 110 extended permit ip 10.1.1.0 255.255.255.0 172.16.1.0 255.255.255.0
access—list 110 extended permit ip 10.1.5.0 255.255.255.0 10.1.6.0 255.255.255.0
pager lines 24
mtu inside 1500
mtu outside 1500
no failover
icmp unreachable rate—limit 1 burst—size 1
no asdm history enable
arp timeout 14400
route outside 0.0.0.0 0.0.0.0 10.1.4.2 1
timeout xlate 3:00:00
timeout conn 1:00:00 half—closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp—pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip—invite 0:03:00 sip—disconnect 0:02:00
timeout uauth 0:05:00 absolute
no snmp—server location
no snmp—server contact
snmp—server enable traps snmp authentication linkup linkdown coldstart
I—— IPSec kurallarimin konfigurasyonu.
crypto ipsec transform—set myset esp—des esp—md5—hmac
crypto map mymap 10 match address 110
I—— Uzaktaki IP adreslerinin ayarlanmasi
crypto map mymap 10 set peer 10.1.2.1
crypto map mymap 10 set transform—set myset
crypto map mymap interface outside
crypto isakmp policy 10
authentication pre—share
encryption 3des
hash md5
group 2
lifetime 86400
1—— Tiinel gruplarinin olusturulmasi islemi

tunnel—group 10.1.2.1 type ipsec—121
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tunnel—group 10.1.2.1 ipsec—attributes
pre—shared—key *
telnet timeout 5
ssh timeout 5
console timeout 0
priority—queue outside
!
class—map Voice
match dscp ef
class—map inspection_default
match default—inspection—traffic
!
policy—map type inspect dns preset_dns_map
parameters
message—length maximum 512
policy—map global policy
class inspection_default
inspect dns preset_dns map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmep
policy—map Voicepolicy
class Voice

priority
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service—policy global policy global

service—policy Voicepolicy interface outside

prompt hostname context

Cryptochecksum:d41d8cd98f00b204e9800998ecf8427¢

:end

!—— Erisim Kontrol Listelerinin Olusturulmasi Islemi

I—— Gelen H.323 ¢agrilarini izin verme islemi.

PIX(config)#access—list 100 extended permit tcp 172.16.1.0 255.255.255.0 10.1.1.0
255.255.255.0 eq h323

1——— Gelen SIP ¢agrilarini izin verme islemi.

PIX(config)#access—list 100 extended permit tcp 172.16.1.0 255.255.255.0 10.1.1.0
255.255.255.0 eq sip

I—— Gelen SCCP ¢agrilarini izin verme iglemi.

PIX(config)#access—list 100 extended permit tcp 172.16.1.0 255.255.255.0 10.1.1.0
255.255.255.0 eq 2000

I—— Giden H.323 ¢agrilarina izin verme iglemi.

Pix(config)#access—list 105 extended permit tcp 10.1.1.0 255.255.255.0 172.16.1.0
255.255.255.0 eq h323

I—— Giden SIP ¢agrilarma izin verme islemi.

Pix(config)#access—list 105 extended permit tcp 10.1.1.0 255.255.255.0 172.16.1.0
255.255.255.0 eq sip

I—— Giden SCCP ¢agrilarina izin verme islemi..

Pix(config)#access—list 105 extended permit tcp 10.1.1.0 255.255.255.0 172.16.1.0
255.255.255.0 eq 2000

PIX(config)#access—group 100 in interface outside

PIX(config)#class—map Voice—IN

PIX(config—cmap)#match access—list 100

PIX(config—cmap)#class—map Voice—OUT

PIX(config—cmap)#match access—list 105

PIX(config—cmap)#policy—map Voicepolicy

PIX(config—pmap)#class Voice—IN

PIX(config—pmap)#class Voice—OUT

PIX(config—pmap—c)#priority

PIX(config—pmap—c)#end

PIX#configure terminal
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PIX(config)#priority—queue outside
PIX(config)#service—policy Voicepolicy interface outside
PIX(config)#end
!—— Erisim Kontrol Listelerinin Olusturulmasi Islemi
PIX#show running—config
: Saved
PIX Version 7.2(2)
!
hostname PIX
enable password 8Ry2Yjlyt7RRXU24 encrypted
names
!
interface Ethernet0
nameif inside
security—level 100
ip address 10.1.1.1 255.255.255.0
!
interface Ethernetl
nameif outside
security—level 0
ip address 10.1.4.1 255.255.255.0
!
interface Ethernet2
nameif DMZ1
security—level 95
ip address 10.1.5.1 255.255.255.0
!
passwd 2KFQnbNIdI.2KYOU encrypted
ftp mode passive
access—list 110 extended permit ip 10.1.1.0 255.255.255.0 172.16.1.0 255.255.255.0
access—list 110 extended permit ip 10.1.5.0 255.255.255.0 10.1.6.0 255.255.255.0
access—list 100 extended permit tcp 172.16.1.0 255.255.255.0 10.1.1.0
255.255.255.0 eq h323
access—list 100 extended permit tcp 172.16.1.0 255.255.255.0 10.1.1.0
255.255.255.0 eq sip
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access—list 100 extended permit tcp 172.16.1.0 255.255.255.0 10.1.1.0
255.255.255.0 eq 2000
access—list 105 extended permit tcp 10.1.1.0 255.255.255.0 172.16.1.0
255.255.255.0 eq h323
access—list 105 extended permit tcp 10.1.1.0 255.255.255.0 172.16.1.0
255.255.255.0 eq sip
access—list 105 extended permit tcp 10.1.1.0 255.255.255.0 172.16.1.0
255.255.255.0 eq 2000
pager lines 24
mtu inside 1500
mtu outside 1500
no failover
icmp unreachable rate—limit 1 burst—size 1
no asdm history enable
arp timeout 14400
access—group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 10.1.4.2 1
timeout xlate 3:00:00
timeout conn 1:00:00 half—closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp—pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip—invite 0:03:00 sip—disconnect 0:02:00
timeout uauth 0:05:00 absolute
no snmp—server location
no snmp—server contact
snmp—server enable traps snmp authentication linkup linkdown coldstart
crypto ipsec transform—set myset esp—des esp—md5—hmac
crypto map mymap 10 match address 110
crypto map mymap 10 set peer 10.1.2.1
crypto map mymap 10 set transform—set myset
crypto map mymap interface outside
crypto isakmp policy 10
authentication pre—share
encryption 3des
hash md5
group 2
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lifetime 86400
tunnel—group 10.1.2.1 type ipsec—121
tunnel—group 10.1.2.1 ipsec—attributes
pre—shared—key *
telnet timeout 5
ssh timeout 5
console timeout 0
priority—queue outside
!
class—map Voice—OUT
match access—list 105
class—map Voice—IN
match access—list 100
!
class—map inspection_default
match default—inspection—traffic
!
policy—map type inspect dns preset_dns_map
parameters
message—length maximum 512
policy—map global policy
class inspection_default
inspect dns preset _dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp

inspect sip

81



inspect xdmep
policy—map Voicepolicy
class Voice—IN
class Voice—OUT
priority
!
service—policy global policy global
service—policy Voicepolicy interface outside
prompt hostname context
Cryptochecksum:d41d8cd98f00b204e¢9800998ect8427¢
:end [46]

Sekil 7.3°de yonlendirici i¢in yapilacak konfigurasyonun akis semasi goriilmektedir.

Konfigurasyona Basla

h

Host (barindirma) adini belirle

¥

Sifrelendirme algoritmasini seg

h 4

Ethetnet arayizlerinde IP ayarlarin
gergeklestir

h

Gelen trafige izin verilmesi igin erigim
kontral listelerini olustur

¥

Konfigurasyonu Bitir

Sekil 7.3 Yonlendirici konfigurasyonuna iliskin blok diyagram

82



I—— Yonlendirici VP Konfigurasyonu
Router#show running—config
Building configuration...
Current configuration : 1225 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password—encryption
hostname Router
boot—start—marker
boot—end—marker
no aaa new—model
resource policy
ip cef
!
crypto isakmp policy 10
hash md5
authentication pre—share
crypto isakmp key ciscol123 address 10.1.4.1
crypto ipsec transform—set myset esp—des esp—mdS5—hmac
crypto map mymap 10 ipsec—isakmp
set peer 10.1.4.1
set transform—set myset
match address 110
interface Ethernet0/0
ip address 10.1.6.1 255.255.255.0
half—duplex
!
interface FastEthernet1/0
ip address 172.16.1.1 255.255.255.0
duplex auto
speed auto
!

interface Serial2/0
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ip address 10.1.2.1 255.255.255.0
ip access—group 100 in

no fair—queue
crypto map mymap
!
ip http server
no ip http secure—server
!
ip route 10.1.0.0 255.255.0.0 Serial2/0
I—— Gelen IPSec Trafigine Izin Verilmesi Islemi.
access—list 100 permit esp 172.16.1.0 0.0.0.255 10.1.1.0 0.0.0.255
access—list 100 permit esp 10.1.6.0 0.0.0.255 10.1.5.0 0.0.0.255
access—list 100 permit udp 172.16.1.0 0.0.0.255 10.1.1.0 0.0.0.255 eq isakmp
access—list 100 permit udp 10.1.6.0 0.0.0.255 10.1.5.0 0.0.0.255 eq isakmp
access—list 110 permit ip 172.16.1.0 0.0.0.255 10.1.1.0 0.0.0.255
access—list 110 permit ip 10.1.6.0 0.0.0.255 10.1.5.0 0.0.0.255
control—plane
line con 0
line aux 0
line vty 0 4
end [46]

7.2 Uygulama 2: VoIP iletisiminde Sesli Posta Sunucusunun Kullanimi

Bu uygulamada VolIP iletisimi esnasinda gonderilecek olan sesli mesajlarin bir sunucu
iizerinde gilivenli bir sekilde tutulmasi ve gerektiginde IP telefon cihazi tarafindan mesajlarin
alinmas1 amaglanmaktadir. Sekil 7.4’de de goriilmekte olan uygulamada bir IP telefon, bir ag
gecidi ve birde Ses-posta sunucusundan olusmaktadir. Akis incelendiginde de anlasilacag: gibi
1 numara ile gosterilen yolda kullanic1 ag gecidi {izerinden MWI (Mesaj Bekleme Sinyali)
servisine istekte bulunma imkan1 vermektedir. 2 ile gosterilen akista ise kullanici tarafindan ses
posta sunucusuna yapilan istek ag gecidi tarafindan iletilmektedir. Ses-postasinin durumunda bir
degisiklik oldugunda ses-posta sunucusu tarafindan ag gecidi 3 numarali akista oldugu gibi
haberdar edilmektedir. 4 numarali akista ise durumdaki degisiklikten haberdar olan ag ge¢idi, IP
telefonu bilgilendirir ve kullanici sesli bir uyari ile uyarilir. Bdylece kullaniciya gelen bir sesli-
posta ses posta sunucusunda barindirilmis ve ses-postasi geldiginde ses-posta sunucusu

kullaniciy1 haberdar etmis olur.
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Ses-posta ® _ua _\P Telefon
Sunucusu Ag Gegidi i

®

Sekil 7.4 Mesaj bekleme sinyal akis1 gosterimi [46]

Bu uygulamanin gerceklestirilebilmesi i¢in ag gegidinin ve ses-posta sunucusunun
konfigurasyonlariin uygun bir sekilde hazirlanmig olmas1 gerekmektedir. Yapilan uygulamada
sinyallesme protokolii olarak SIP protokolii kullanilmigtir. Sekil 7.5’de ag gecidi iizerinde

yapilacak konfigurasyona ait akis semasi gosterilmektedir

Konfigurasyona Basla

Y

Baglangig ayarlarim ylkle

r

Gerekli alan adi ve IP
yonlendirmelerini gergeklegtir

r
Ag gecidi uzerindeki ses
kartlarinda fax, H.323 ve SIP
trafigine izin ver

r

Kullanlacak olan ses codec larini
tamimla

r

Ethernet arayiizlerinin IP
yonlendirmelerini gergeklesgtir

L 4
Http iizerinden gelecek e-
postalar igin gerekli
tamimlamalar yap

Konfigurasyona Bitir

Sekil 7.5 Ag gecidi konfigurasyonuna iliskin blok diyagram
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Asagida ag gecidinin ve ses-posta sunucusunun konfigurasyonlari goriilmektedir.
Ag Gecidi Konfigurasyonu

Router# show running-config

Building configuration...

Current configuration : 14146 bytes

!

version 12.3

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

no service dhcp

!

boot-start-marker

boot system flash:c2430-is-mz.mwi_dns

boot-end-marker

!

card type el 1

logging buffered 9000000 debugging

!

username all

network-clock-participate E1 1/0

network-clock-participate E1 1/1

no aaa new-model

no ip subnet-zero

!

ip domain name gb.com

ip name-server 192.168.1.1

ip dhcp excluded-address 172.16.224.97

!

isdn switch-type primary-qsig

!

trunk group Incoming

!

voice-card 0

!
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voice service voip
fax protocol t38 Is-redundancy 0 hs-redundancy 0 fal
h323
sip
!
voice class codec 1
codec preference 1 g711ulaw
codec preference 2 g72918
codec preference 3 g726r32
!
voice hpi capture buffer 100000
voice hpi capture destination flash:t1.dat
!
voice translation-rule 1
rule 1/.%//8005550100/
!
voice translation-profile Out
translate calling 1
!
controller E1 1/0
linecode ami
pri-group timeslots 1-31
!
controller E1 1/1
linecode ami
pri-group timeslots 1-10,16
!
interface FastEthernet0/0
ip address 192.168.1.172 255.255.255.0
no ip mroute-cache
duplex half
speed auto
!
interface FastEthernet(0/1
ip address 10.2.141.19 255.255.0.0
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no ip mroute-cache
duplex auto
speed auto

!

ip http server

ip classless

ip route 0.0.0.0 0.0.0.0 192.168.1.2

!

ip rtcp report interval 30000

!

control-plane

!

! Enable MWI on voice ports 2/0 and 2/1.

!

voice-port 2/0
mwi
timeouts ringing 30
station-id name SIPUser1
station-id number 8000
caller-id enable

!

voice-port 2/1
mwi
timeouts ringing 30
station-id name SIPUser2
station-id number 8001
caller-id enable

!

dial-peer cor custom

!

! Configure dial peers.

!

dial-peer voice 1 pots
preference 5

destination-pattern 8000
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port 2/0

!

dial-peer voice 2 pots
preference 5
destination-pattern 8001
port 2/1

!

dial-peer voice 3 voip
destination-pattern .T
voice-class codec 1
session protocol sipv2
session target sip-server
dtmf-relay rtp-nte

!

dial-peer voice 7 pots

trunkgroup Incoming

destination-pattern 789...

!
dial-peer voice 8 pots

trunkgroup Incoming

destination-pattern 789...

!

dial-peer voice 22 voip
destination-pattern 7232
session protocol sipv2
session target sip-server
dtmf-relay rtp-nte

codec g711ulaw

!

gateway
timer receive-rtcp 5

timer receive-rtp 1200
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Sekil 7.6’da ses posta sunucusu iizerinde yapilacak olan konfigurasyona iliskin

akig semasi goriilmektedir.

Konfigurasyona Basla

L 4

Ses portlannin tammlamasin
gerceklestir

Ses posta sunucusunu tammla

L 4

Ses posta sunucusu glvenlik
ayarlann gerceklesti

Konfigurasyona Bitir

Sekil 7.6 Ses posta sunucusuna iligkin blok diyagram

! Ses-posta Sunucusu Konfigurasyonu

command.

!

sip-ua
authentication username Rockies password 1511021F0725 realm kampus.com
mwi-server dns:test.kampus.com expires 60 port 5060 transport udp unsolicited
registrar dns:csps-release.test.kampus.com expires 3600
sip-server dns:csps-release.test.kampus.com

!

telephony-service
max-dn 100
max-conferences 4

!

ephone-dn 1
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!
line con 0
exec-timeout 0 0
password 7 030D5A0F
transport preferred all
transport output all
line aux 0
transport preferred all
transport output all
line vty 0 4
password 7 13061E010803
login
transport preferred all
transport input all
transport output all
!

End [46]

7.3  Uygulama 3: VoIP ile PSTN Sistemlerin iletisimi

Bu uygulamada iki ayri1 noktada bulunan iletisim sistemlerinin birbirleri ile haberlesmesi
amaglanmaktadir. Uygulamada iki ayr1 kampiis bulunmaktadir. Bu kampiislerden birincisinde
VoIP cihazlar1 bulunmakta ikincisinde ise tamamen PSTN iletisim cihazlar1 bulunmaktadir. Her
iki kampiiste bir tane yonetilebilen anahtarlama iinitesi (switch) {izerinden internet erisimine
sahiptir. Bu anahtarlama iinitelerinin tizerinde VolP iletisiminin kurulabilmesi i¢in gerekli olan
VoIP kartlar (FXO Kart) bulunmaktadir. Boylelikle IP telefon olmadan direkt olarak mevcut
sistem Uzerinden iletisim kurmak miimkiin olacaktir. Bu sistemde her iki kampiiste bulunan
kullanicilar birbirini aramak istediklerinde internet ortamini kullanarak VoIP uygulamasi ile
haberlesmeleri miimkiin olmaktadir.  Sekil 7.7°de bu uygulamaya ait sematik gosterim
goriilmektedir.

Bu uygulamanin gerceklesebilmesi igin gerekli olan yonetilebilen anahtarlama
initelerinin  konfigurasyonlarmin yapilmasi gerekmektedir. A ve B kampiislerine ait
yonetilebilen anahtarlama iinitelerinin konfigurasyonlari asagida verilmektedir. Bu uygulamada
sadece gerekli olan IP ydnlendirmeleri, kullanilacak bant genisligi gibi temel diizeydeki

konfigurasyon yapilmistir. Daha giivenli bir konfigurasyon icin birinci uygulamada oldugu gibi
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VPN tiinel modeli segilebilir. Ayrica erisim kontrollerinin ayarlanmasi i¢in erisim kontrol

listeleri olusturarak konfigurasyon yapisini genisletmek miimkiindiir.

PSTN Kullanicisi

A Kampusi

Internet

I
(408) 555-4000
172.16.65.182

172.16.1.123 i v
Voice port NOES Pt B Kampusu
0/0 e

Sekil 7.7 Kampiisler aras1 VoIP uygulamasi [46]

Sekil 7.8’de A kampiisiiniin bagh oldugu yonlendiricinin {izerinde yapilacak olan

konfigurasyona iliskin akis semasi1 goriilmektedir.

Konfigurasyona Basla

v

Yonlendirici adin belirle

Y dnlendirici Uzerinde bulunan
ses kartl tammlamalarnim
gercekle

v

Hedef IP tanimlamalarini yap

Gorusme sirasinda kullamlacak
band genigligi tanimlarini yap

v

Cikig IP adreslerini tanimla

Konfigurasyona Bitir

Sekil 7.8 A kampiisii yonlendiricisi lizerinde yapilacak konfigurasyonun blok diyagrami
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A Kampiisii Gerekli Konfigurasyon
hostname router KampusA
! Configure pots dial-peer 1
dial-peer voice 1 pots
destination-pattern 14085554000
port 0/0
! Configure voip dial-peer 2
dial-peer voice 2 voip
destination-pattern 1801.......
session target ipv4:172.16.65.182
ip precedence 5
! Configure serial interface 0
interface serial0
clock rate 2000000
ip address 172.16.1.123
no shutdown [46]

Sekil 7.9’da B kampiisiiniin bagli oldugu yonlendiricinin iizerinde yapilacak olan
konfigurasyona iliskin akig semasi1 goriillmektedir.
B Kampiisii Gerekli Konfigurasyon

hostname router KampusB

! Configure pots dial-peer 1

dial-peer voice 1 pots

destination-pattern 1801.......

port 0/0

! Configure voip dial-peer 2

dial-peer voice 2 voip

destination-pattern 14085554000

session target ipv4:172.16.1.123

ip precedence 5

! Configure serial interface 0

interface serial(

ip address 172.16.65.182

no shutdown [46]
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Konfigurasyona Basla

Yonlendirici adini belirle

Y onlendirici Uzerinde bulunan
ses kart tamimlamalarin
gergekle

Hedef IP tanimlamalarini yap

Gorusme sirasinda kullanilacak
band genisligi tamimlarini yap

Gikig IP adreslerini tanimla

Konfigurasyona Bitir

Sekil 7.9 B kampiisii yonlendiricisi lizerinde yapilacak konfigurasyonun blok diyagrami

7.4 Uygulama 4: Giivenlik Duvari ile VoIP Trafigini Kontrol Altina Almak

Bu uygulamada giivenlik duvar1 kullanarak VolP iletisimi esnasinda ortaya ¢ikabilecek
istemdis1 trafigin kontrolii amacglanmaktadir. Uygulamanin anlagilabilirligi agisindan mimari
basit bir yapida secilmistir. Mimari genisledikce yapilan konfigurasyon mimariye gore
genisletilmelidir. Uygulamada bir adet trafigin kontrolil i¢in giivenlik duvari, bir adet lizerinde
VoIP uygulamasinin yapilabilmesi i¢in FXO kart1 bulunan yonetilebilir anahtarlama iinitesi ve
giivenlik duvarmin diger klasik telefonlarin VoIP uygulamasindan yararlana bilmeleri i¢in
analog telefon adaptorii kullanilmistir. Mimari iki ug arasindaki gériismenin VoIP protokolleri

iizerinden yapilirken ag trafiginin limitler igerisinde kalmasini saglamak amaci ile
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tasarlanmistir. Glivenlik duvari ile VoIP trafiginin kontroliiniin sembolik gosterimi Sekil

7.10’de goriilmektedir.

i 1111
PIX Firewall
Gilvenlik Duvar

M—%—J

3333 Analog Telefon 2222
Adaptori

Sekil 7.10 Giivenlik duvari ile VoIP trafiginin kontrolii [46]

Bu uygulamada giivenlik duvarinin ve yonetilebilir anahtarlama {initesinin sistemin
gereklerini yerine getirebilmeleri i¢cin konfigurasyonlarinin yapilmasi gerekmektedir. Sekil
7.11°de giivenlik duvart {izerinde yapilacak olan konfigurasyona iliskin akis semasi
goriilmektedir.

Giivenlik duvarinin ve yonetilebilir anahtarlama elemaninin konfigurasyonlar asagida
verilmistir,
(Giivenlik Duvar1 Konfigurasyonu

PIX Version 6.3(1)

interface ethernet0 auto

interface ethernetl 100full

nameif ethernet0 outside security0

nameif ethernetl inside security100

enable password 8Ry2Yjlyt7RRXU24 encrypted

passwd 2KFQnbNIdI.2KYOU encrypted

hostname pixfirewall

fixup protocol ftp 21

fixup protocol h323 h225 1720

fixup protocol h323 ras 1718—1719

I—— H.323 protokoliiniin ¢aligabilmesi i¢in ayarlamalar yapildi.

fixup protocol http 80

fixup protocol ils 389

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol sip 5060

fixup protocol sip udp 5060

95



Keonfigurasyona Bagla

L J

Ethernet araylzlerinin
tamimilanmasin gergeklastir

Yonlendirici adini belirle

k4
H.323 protokolindn

caligabilmesi igin gerekli

ayarlamalari gergeklestir

L 4
SIP protokolinin
caligabilmesi igin gerekli
ayarlamalarn gergeklestir

Gelen H.323 protokoli
isteklerine yetki verilmesi igin
erisim kontrol listeleri olustur

Y
Gelen SIP protokoli
isteklerine yetki verilmesi igin
erisim kontrol listeleri olustur

k4

Ig IP dig IP eslesmesi igin
NAT ayarlamasini gercekleslir

Y

SIP ve H.323 igin bekleme
surelerini ayarla

k4

Yanetim konsollannmin
bekleme slresini ayarla

r

Sifrelendirme iglemlerini
gergeklestir

Konfigurasyona Bitir

Sekil 7.11 Giivenlik duvari konfigurasyonuna iligkin blok diyagram
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I—— SIP protokoliiniin ¢alisabilmesi i¢in ayarlamalar yapildi.

fixup protocol skinny 2000

fixup protocol smtp 25

fixup protocol sqlnet 1521

names

access—list 101 permit tcp host 100.1.1.2 host 100.1.1.5 eq h323

I—— Gelen H.323 protokolii isteklerine yetki verilmesi i¢in erigsim kontrol listesi
!I—— olusturuldu.

access—list 101 permit tcp host 100.1.1.2 host 100.1.1.5 eq 5060

I—— Gelen SIP protokolii isteklerine yetki verilmesi i¢in erigim kontrol listesi
I—— olusturuldu.

pager lines 24

mtu outside 1500

mtu inside 1500

ip address outside 100.1.1.1 255.255.255.0

ip address inside 192.168.0.1 255.255.255.0

ip audit info action alarm

ip audit attack action alarm

pdm history enable

arp timeout 14400

static (inside,outside) 100.1.1.5 192.168.0.2 netmask 255.255.255.2550 0
!I—— Duragan NAT ayarlamas1 yapildi.

access—group 101 in interface outside

timeout xlate 3:00:00

timeout conn 1:00:00 half—closed 0:10:00 udp 0:02:00 rpc 0:10:00 h225 1:00:00
timeout h323 0:05:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute

aaa—server TACACS+ protocol tacacs+

aaa—server RADIUS protocol radius

aaa—server LOCAL protocol local

no snmp—server location

no snmp—server contact

snmp—server community public

no snmp—server enable traps

floodguard enable
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telnet timeout 5

ssh timeout 5

console timeout 0

terminal width 80
Cryptochecksum:d41d8cd98f00b204e9800998ecf8427¢
end [46]

Sekil 7.12°de yonetilebilir anahtarlama tinitesi tizerinde yapilacak olan konfigurasyona
iligkin akis semasi1 goriilmektedir.
Yonetilebilir Anahtarlama Unitesinin Konfigurasyonu

version 12.3

service timestamps debug datetime msec

service timestamps log datetime msec

no service password—encryption

!

hostname Gateway

!

boot—start—marker

boot—end—marker

!

no aaa new—model

ip subnet—zero

!

no voice hpi capture buffer

no voice hpi capture destination

!

interface FastEthernet0/0

ip address 100.1.1.2 255.255.255.0

duplex auto

speed auto

!

interface FastEthernet0/1

no ip address

shutdown

duplex auto
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speed auto

!

no ip http server

ip classless

!

voice—port 1/0/0

voice—port 1/0/1

voice—port 1/1/0

voice—port 1/1/1

!

dial—peer voice 1111 voip
destination—pattern 1111
session target ipv4:100.1.1.5
codec g711ulaw

!

I—— H.323 c¢evirilecek numara ayarlandi.
dial—peer voice 2222 pots
destination—pattern 2222
port 1/0/0

!

dial—peer voice 3333 voip
destination—pattern 3333
session protocol sipv2
session target ipv4:100.1.1.5
codec g711ulaw

I—— SIP ¢evirilecek numara ayarlandi.
!

line con 0

line aux 0

line vty 0 4

end [46]
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Konfigurasyona Basla

Yonlendirici ismini belide

v
Yanlendirici Uzerinde bulunan
sas karti tammlamalarin
gerceklestir

Ethernet araydzlerinin [P
adreslerini tanimla

Ses portlanim etkinlestir

l

Hedef IP adresini tamimla

|
E

Ses codeclerini balifle

¥

H.323 protokoline gdre
gevirilecek numarayi ayarla

SIP protokollne gére
cevirlecek numaray ayarla

Konfigurasyona Bitir

Sekil 7.12 Yonetilebilir anahtarlama {initesine iliskin konfigurasyonun blok diyagrami
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8 SONUC

Tez calismasinda internet lizerinden ses iletisimi esnasinda olusabilecek harici trafik
konusu iizerine arastirmalar yapilarak ¢dziim yontemleri incelenmistir. i1k olarak VoIP mimarisi
incelenmis, ¢alisma prensibi ve kullanilan protokoller iizerine arastirmalar yapilmistir. Yapilan
arastirmalar 1s18inda VolP iletisimin kars1 karsiya kalabilecegi dezavantajlar incelenmistir. Bu
dezavantajlar1 ortadan kaldirarak VolP iletisiminin verimli, giivenli ve gergek zamanli olarak
yapilmasina olanak saglayacak ¢aligmalar yapilmistir.

VolIP iletisiminde olusacak harici trafigin engellenmesi ve giivenligin saglanabilmesi i¢in
sadece uygulama iizerinde 6nlemler alinmasinin yetersiz oldugu goriilmiistiir. VoIP iletisiminde
bir uctan diger uca kadar giivenlik Onlemlerinin alinmamasi halinde giivenlik agiklarindan
yararlanan  saldirganlarin  bir sekilde iletisimi  engelleyebilecegi, yavaslatabilecegi,
dinleyebilecegi hatta baska yerlere yonlendirebilecegi goriilmiistiir. Bu ylizden ugtan uca
giivenlik 6nlemlerinin alinmasina yonelik ¢aligmalara agirlik verilmistir.

VolIP iletisiminde kullanicilara, mevcut sisteme veya internet aginin yavaslatilmasina
yonelik tehlikelerin oldugu goriilmiistiir. Kisisel gizlilik, dogruluk ve veri biitlinliigii géz 6niine
alinarak bu tehlikelerin 6nlenmesine yonelik uygulamalar yapilmistir. VoIP {izerindeki her
tehlikeye kars1 ayr1 ¢oziim yontemleri gelistirilmesinin uygun oldugu gériilmistiir. Kullaniciya
yonelik bir saldir1 varsa kullanici giivenliginin 6n plana ¢ikarilmasi, sisteme yonelik saldirt
varsa saldirinin kaynagina yonelik ¢alismalar yapilarak saldir1 kaynaginin yok edilmesine
yonelik ¢aligsmalar yapilmustir.

Internet ag trafigini yavaslatan saldirilar ise farkli yapilara sahiptir. istenmeyen e-postalar
da oldugu gibi VoIP uygulamasinda da istenmeyen sesli mesajlar veya istenmeyen ¢agrilar
bulunmaktadir. Aslinda bu kategoriye tam anlami ile saldir1 denilmesede internet bant
genisliginin biiyiik bir kismim1 bu mesajlarin olusturdugu trafigin kullandig1 goriilmektedir.
Internet telefonunda spam tehditi {ilkemizde heniiz gok yaygin degildir. Bunun sebebi ise VoIP
uygulamalarinin genellikle iki veya daha fazla ucu olan ve ticari amagla kullanilan 6zel hatlarin
olmasidir. Ozellikle iilkemizde VoIP uygulamalarinin gok yeni bir teknoloji olmast itibari ile ev
kullanicilan tarafindan kullamimi yayginlasmamistir. Ev kullanicilarinin IP telefon iizerinden
VoIP uygulamalarini kullanabilmesi igin servis saglayici kuruluslarin olugmasi gerekmektedir.
Bu konunun oniindeki yasal diizenlemelerin heniiz olugmamis olmasi iilkemizde VolP
kullaniminin yaygin bir sekilde kullanilmasimi yavaglatmistir. Fakat diger iilkelerde VolP
uygulamalari oldukga yayginlagsmis ve ev kullanicilarinin da kullanabildigi normlara ulagmustir.

Tez caligmasinda VoIP spam tehlikesine karsilik yapilmasi gerekenler iizerinede bir

caligma yapilarak gelecekte maruz kalinabilecek olan tehlikeye karsi 6nlemler incelenmistir.
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Sonug olarak VolIP iletisiminin klasik iletisim metodlarina gore bir ¢ok avantaji olmasina
ragmen cesitli sikintilarmin da oldugu goriilmiistiir. Gelecekte PSTN sebekelerin yerini almasi
beklenen VoIP iletisimi {lilkemizde yaygin hale gelmeden once gerekli olan giivenlik
onlemlerini gelistirerek VolP iizerinde ki sikintilarin giderilmesi {izerine ¢aligmalarin
yogunlastirilmasi gerekmektedir.

Gelecekte yapilacak caligmalar olarak, SIP protokol giivenliginin arttirilmasi, VolP
spamlarin 6nlenmesi, servis kalitesi lizerine ¢alisilarak i¢ gecikmelerin 6nlenmesi, giivenli ¢oklu
ortamda VoIP uygulamalari igin VPN aglarin gelistirilmesi, verilerin bir kullanicidan diger
kullaniciya iletimi esnasinda gilivenli bir sekilde iletimin saglanabilmesi igin sifreleme

algoritmalarinin gelistirilmesi lizerine ¢alismalar yapilabilir.
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