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Veri madenciligi veya veri tabanlarinda bilginin kesfi, biiylik miktardaki veriden 6nceden
bilinmeyen iliskilerin otomatik ¢ikarilmasi i¢in yapilan arastirmalardir. Veri madenciligi iizerine
yapilan calismalardaki artis ve internet ile diger medya organlar1 sayesinde bulunan bilgilerin ¢ok fazla
ortak kisilerle paylasilmasi, kisisel gizlilik problemlerini ortaya ¢ikarmustir. Kisisel gizliligi korumak
icin bir ¢ok yontem gelistirilmistir, bu yontemlerin ¢ogu keskin (1-0) degerleri iizerinde islem
yapmaktadir. Gergek hayatta veri tabanlar1 nicel degerlerden olusmaktadir. Ornegin, insan kaninda
yapilan veri madenciligi aragtirmalarinda, kanda akyuvar olup olmadig: gibi keskin bir aragtirmadan
ziyade bunlarin orani {lizerinde ¢alisilmaktadir. Bu nicel degerler lizerinde yapilan veri madenciligi

arastirmalarinda, kisisel gizliligi korumaya yonelik arastirmalar ¢ok azdir.

Bu tez c¢aligmasinda, nicel degerli veri tabanlarinda bulanik mantik yontemi kullanilarak
kisisel gizligin saglanmasi ger¢eklestirilmistir. Giliniimiizde nicel degerler en ¢ok hastalik verilerinde
bulunmaktadir. Bu tezde, birliktelik ve smiflandirma islemlerinde g¢ikabilecek kisisel gizlilik
problemlerine karsi iki algoritma gelistirilmistir. Bu algoritmalar igin gdgiis kanseri verileri tizerinde

calisan bir uygulama yazilimi olusturulmustur.

Anahtar Kelimeler: Veri madenciligi, Kisisel Gizlilik, Nicel degerli veriler,
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Data mining or discovering knowledge from a database are processes that analyzing the
unknown relationships in the that database. Recently, the problem of privacy preserving occurs due to
increasing of studies on this area and sharing the large information over internet and media
environments. Some techniques have been developed fort his purpose, however many of these studies
are working based on crisp (Bloolean) values. In real world, the databases of applications consist of
quantitative values. For instance; in analyzing the leukocyte in one’s blood, the main goal is to find the
ratio of leukocyte instead of whether leukocyte is exists. The count of studies on the privacy

preserving on such quantitative databases is very small.

In this thesis, we have implemented the privacy preserving on quantitative databases by using
fuzzy logic techniques. Today, the most application area of such databases are about sickness
knowledge. We have developed two algorithms fort he problems about the relations and clustering of
these databases. The application software for a case study on the database of breast cancer have been

developed.

Keywords : Data Mining, Privacy Preserving, Quantitative values
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1. GIRIS

Veri madenciligi veya veri tabanlarinda bilginin kesfi, biiyilkk miktardaki veriden
onceden bilinmeyen iligkilerin otomatik ¢ikarilmasi aragtirmalaridir [1-4]. Veri depolama ve
dagitimlan ile iligkili teknolojilerindeki gelismeler var olan veri madenciligi algoritmalarina
farkli bir noktadan bakilmasina neden olmuslardir. Veri madenciligi {izerine yapilan
aragtirmalardaki artis ve internet ile diger medya organlar1 sayesinde bulunan bilgilerin ¢ok
fazla ortak kisilerle paylasilmasi, kisisel gizlilik problemlerine daha ciddiyetle yaklagilmasina
neden olmaktadir [2].

Gizliligi korumani kesin ve ucuz yolu, yetkisiz kullanicilarin veriye erismesini
engellemekle kolayca halledilebilir. Fakat bu istenilmeyen bir yoldu, ¢linkii veri madenciliginin
bircok faydasi vardir. Ornegin kolektif verinin analiz edilmesi, bir sirketin daha verimli ¢alisma
yollarinin bulmasinda yardimer olur. Veriye erisim engellendiginde, bu faydalarinda ¢ikarilmasi
engellenmis olur. Veri madenciligi; veri tabami teknolojisi, istatistik, yapay zeka, makine
Ogrenmesi, Oriintii tanimlama ve veri gorsellestirmesi gibi pek ¢ok teknik alan arasinda koprii
gorevi yapan c¢ok disiplinli bir alandir[1]. Veri madenciligi islemleri gercek amaglari
dogrultusunda kullanildiginda 6zellikle astronomi, biyoloji, finans, pazarlama, sigorta, tip gibi
bircok alanda faydali arastirmalar yapilmasina yardimci olmustur[3]. Veri madenciligini
kullanan kisilerin kotii niyetli olmasi ise faydadan ¢ok zarar verilmesine neden olmaktadir. Peki,
kisisel gizlilik ihlal edilmeden veri madenciligi ¢alismasi yapilmast miimkiin miidiir? Gerekli

titizlik gosterilerek bu sorunun cevabimnin evet olduguna inanilmaktadir.

Veri madenciligi ve bilgi giivenlik komitesi yakin zamanlarda toplanmuis, k&tii niyetli
yapilan veri madenciligi sorunlarini adreslemislerdir. Bu sorunlar1 ¢6zmek igin bir ¢ok teknik
gelistirilmistir. Bu tekniklerden bazilar1 Karistirma ( Perturbation) , Engelleme (Blocking), Veri
Degis Tokusu (Swapping) ve Giivenli Cok Gruplu hesaplamadir. Yukaridaki teknikler ¢esitli

gruplarda incelenmektedir.

Veri madenciliginde 6nceden bilinmeyen birlikteliklerin bulunmasinda sik kullanilan
bagint1 kural madenciligi yonteminde hassas, c¢ikarilmasi tehlikeli olabilecek kurallarin
engellenmesi i¢inde bazi teknikler gelistirilmistir: Hassas kuralarin Destek degerlerinin keskin
(1,0) degerleri ile degistirilmesiyle baginti kurallarim1 gizleme veya hassas kurallarin
nesnelerinin, degerlerinin  bilinmeyenler (?) ile degistirilmesiyle bagmti kurallarinin
¢ikarilmasmin engellenmesi [3]. Bu yontemlerde keskin (1,0) degerleri lizerinde islem
yapilmaktadir. Fakat bagint1 kurallari, sadece keskin (1,0) degerlerinden ibaret degildir. Birgok
birliktelik nicel degerler igermektedir. (10 tane “bira” veya 20 tane “cocuk bezi” gibi). Bu



birliktelik kurallarimin ¢ikarilmasinda kullanilan tekniklerden biri bulanik baginti kurallar
yontemidir. Bu yOntemin kotii niyetli kullanimlarindan da g¢ikabilecek kigisel gizlilik

sorunlarini engellemek igin bir teknik heniiz gelistirilmemistir.

1.1. Bu Tezin Amaci

Bu tezde, nicel degerli verilerin bulundugu veri tabanindan hassas baginti ve
siiflandirma kurallarinin ¢ikarilmasini dnleme amaglanmistir. Veri madenciligi yeni ve her giin
gelisen bir teknolojidir. Bu teknolojinin koti niyetli kullanicilar tarafindan kullanilmasi, basta
kisisel gizlilik olmak tlizere bir¢ok soruna neden olmaktadir. Bu hassas bagint1 ve siniflandirma
kurallarinin engellenmesi igin birgok teknik gelistirilmis olmasina ragmen, bu tekniklerin ¢ogu
hassas keskin degerler lizerinde islem ve smiflandirma yapmaktadir. Nicel degerli verilerin
oldugu veri tabanlarinda ¢ikarilabilecek hassas bagint1 kurallarimi gizlemek igin herhangi bir
teknik gelistirilmemistir. Bu tezde, bulanik mantik yontemi kullanilarak bu hassas kurallarin

¢ikarilmasini engellemek i¢in gelistirilen yontem ve uygulama sonuglar: anlatilmaktadir.

1.2. Tezde Gelistirilenler

Bu tezde, nicel degerli verilerin bulundugu bir veri tabanindan biri hassas baginti
kurallarmin ¢ikarilmasimi engelleyen digeri de hassas siniflandirma kurallarinin ¢ikarilmasim
engelleyen iki yontem gelistirilmistir. Bu algoritmalarda once, olarak bulanik mantik yontemi
kullanilarak ¢ikabilecek birliktelikler bulunur. Daha sonra bu birlikteliklerden, kullanici
tarafindan hassas olabilecegi tahmin edilen kurallar belirlenir. Bu kurallarin gizlenmesi igin
Onerilen algoritma ile birlikteliklerin sol tarafindaki nicelikler tizerinde degisiklik yapilarak,
kuralin gliven degeri giiven esik degerinden daha asagi bir seviyeye cekilir. Bu tezde gelistirilen
algoritmalar, goglis kanseri hastaligina ait gergek bir veri kiimesi iizerinde denenmis ve elde

edilen sonuglar tezin ilgili bolimlerinde verilmistir.

1.3. Tez Taslag:

Ikinci boliimde, veri madenciligi ve kisisel gizliligin tanimlar1 yapilmistir. Veri
madenciliginin kisisel gizliligi nasil ihlal ettigine dair ornekler verilmistir. Kisisel gizliligi
korumak igin &nerilen yontemler tanitilmistir. Ucgiincii boliimde, gelistirilecek algoritmanin
temel aldig1 baginti kurallar1 ve bulanik kiime kavramui tanitilmistir. Dordiincti boliimde, nicel
degerli veriler {izerinde hassas bagmti kurallarinin g¢ikarilmasimi engellemek icin gelistirilen
algoritmadan bahsedilmistir. Besinci boéliimde, simiflandirma ve hassas smiflandirmalarin

engellenmesi igin gelistirilen algoritma anlatilmistir. Altinct boliim, gelistirilen yazilimin gergek



bir veri kiimesi iizerinde testini igerir. Yedinci bolimde ise elde edilen sonuglara yer

verilmektedir.



2. GIZLiLiGi KORUYAN VERi MADENCILIiGi

2.1 Gizlilik Nedir ?

Standart bir sozlikkte veri ile ilgili olarak mahremiyet “yetkisiz kisiler tarafindan
Ozgiirliigiin zorlanmas1” olarak tanimlanir [2]. Gizlilik saglanarak, veri madenciligi bu tanima
bir anlayis getirir. Eger kullanicilara veri madenciligine 6zgili bir islem yapmalar i¢in veriyi
kullanmalarina izin verilirse, mahremiyet sorunu kalmaz. Eger kullanicinin izni yoksa bu

durumda kisisel gizlilik problemi olusur.

Cogu gizlilik yasalar arasindaki yaygin bir standart (Avrupa Gizlilik yasalar [4] veya
Amerikan Saglik yasalar1 [5]) “mahremiyet yalmizca tek tek tanimlanabilir veriler igin
uygulanabilir” seklindedir. izinsiz girme ve tek tek tanimlanabilir olma birlestirildiginde, kisisel
gizlilik korunarak veri madenciligi yapma ile ilgili standart belirlenir. Bu standartta, kisisel
gizliligi koruyan veri madenciligi teknigi herhangi bir bilginin agiga ¢ikmasini engellemelidir.
Buna gore;

1. Bir birey aragtirilamaz

2. Zorla giris yapilamaz.

Her iki madde i¢in formal tanimlar agik bir meydan okumadir. Bir ugta, bu kritere gore
belirli bir birey hakkinda tam dogru verinin verilmedigi kabul edilirken, baska bir u¢ noktada ise
ikinci madde veri madenciligi yOntemlerini olasi problemlere siiriikkler. Bireylerin yogun
gruplar1 dikkate alindigi halde, bir grup hakkinda bilginin ¢ogalmasi o gruptaki bireyler
hakkindaki bilgileri de ¢ogaltir. Bunun anlamu her iki bilginin kazancini hesaplamak ve bireye

Ozgii iliskilendirme yeteneginin ve bunlarin esik degerlerini gecip gegmedigini bulmaktir.

Kisisel gizlilikle ilgili endiseler her gegen giin artmakta ve toplumsal bir tepkiye neden
olmaktadir. Bu toplumsal tepkinin biiylimesinden dolay1 bir ¢ok {ilkede kisisel gizlilikle ilgili
toplantilar ve konferanslar diizenlenmekte ve devletler gesitli isimler altinda bu sorunla bas
edebilmek i¢in ofisler kurmaktadirlar. Bu yogun ¢alismaya ragmen, kisisel gizlilik ihlali heniiz

engellenebilmis degildir.

Aslinda bu kadar ¢alismanin ¢ok fazla sonu¢ vermemesi, kisisel gizliligi tanimlayan bir
yapinin heniiz tam olarak olusturulamamasindan kaynaklanmaktadir. Yani neler kisisel gizlilige
girer veya neler girmez, kisinin hangi bilgilerinin baskalarin eline ge¢mesi bireyin
mahremiyetini tehdit eder veya neler tehdit etmez bilinmemektedir. Giiniimiizde, bilgi

teknolojisindeki ilerlemeler ve internet ortaminda bilgi paylasiminin yaygin olmasi verinin



kolay bir sekilde ele gegirilmesine neden olmaktadir. Kisinin verileri ne kadar korunmaya
calisilsa da, onlan ele verecek kilit bilgiler ne derece gizlense de, kisinin serbest birakilan
verileri yardimiyla bagka veri tabanlarindan saklanilan kilit veriler ele gegirilebilecektir. Gergek
bir 6rnek [6]’da verilmistir, burada medikal kayitlardaki hasta verileri; isim ve adres bilgileri
silinerek ifsa edilmistir. Genel olarak erigilebilir segmen kayitlarindan, hastalarin dogum tarihi,
cinsiyet ve posta kodu kayitlar1 kullanilarak isimsiz farz edilmis medikal kayitlardaki hasta isim
ve adres bilgileri ortaya ¢ikarilabilir. Bu kilit bir noktaya neden olur. Ciinkii veride birey yeterli
derecede tanimlama bilgisi igermiyor. Veri diger kaynaklarla birlestirilerek bu tanimlana bilirlik

etkin olmaktadir.

2.2 Gizliligin Ihlal Edildigi Ornekler

Ornek 1. Alice kendisinde bazi genetik rahatsizliklarin oldugunu diisiiniiyor ve kendisi
hakkinda bir inceleme yapmak istiyor. Alice ayn1 zamanda, Bob’un ¢esitli hastaliklarin DNA
modellerini kapsayan bir veri tabanina sahip oldugunu biliyor. Alice Bob’tan onun veri
tabaninda arastirma yapmak istedigini belirtiyor. Bob, Alice’e kendi veri tabaninda veri
madenciligi yapmasina izin veriyor. Buradaki problem ise Bob’un Alice’in veri madenciligi

caligmalar1 yaparken kisisel kayitlardaki hassas bilgiye erismesini nasil engelleyebilecegidir [3].

Ornek 2. Siipermarketler zinciri olan Bigmart sirketinin satin alma miidiirii, Dettrees
Paper sirketi ile aligveris goriismesi yapiyor. Dettrees firmasi Bigmart firmasindan, kendi
mallarimni takip etmeleri ve boylece iiriinlerinin miktarina gore liretim yaparak stok maliyetlerini
disiirmeyi amagladiklarim sdyleyerek, miigteri satin alma veri tabanma erismelerine izin

vermelerini istiyor. Bunun karsiliginda da fiyatlarinda indirime gideceklerini belirtiyorlar.

Bigmart firmasinin haberi olmadan, Detrees sirketi onlarin veri tabaninda veri
madenciligi yapmaya basliyor. Onlar bu veri madenciligi islemiyle “soguk alginlig: ilaci alan
miisterilerin, kagit mendilde aldiklarin1” buluyor. Ayn1 zamanda bu iliskiyi kullanarak “yagl sit
alan miisterilerin, Green Paper firmasinin kagit mendilini de aldiklarin1” kesfediyorlar. Bu iki
iriin kendi stoklarinda oldugundan “Detrees iiriinlerinden alanlara, 50 cent’lik yaglh siit” alig
veris kampanyasi baglatiyorlar. Green Paper sirketinin satiglarinin ani bir sekilde kesilmesi,
Bigmart firmasina verdikleri iirlinlerinin fiyatlarini yiikseltmelerine neden oluyor. Daha sonra
Bigmart firmasi yetkilileri Detrees sirketi ile goriismeye gittiklerinde, diisiik fiyat vermekte
isteksiz olma durumuyla karsilasiyorlar ve Bigmart firmasi ticari rakiplerine karsi is

kaybetmeye basliyor [7].



Ornek 3. Amerikanimn en énemli saglik kuruluslarindan biri olan Kiser, yanlislikla 858
mail gonderiyor. Yanlis kisilere gonderilen bu maillerdeki mesajlar, {iyelerin ID’leri ile birlikte
hastalarin hastaliklar1 i¢in sorduklar1 sorular1 ve cevaplan igeriyor (Washington Post, 10

Agustos 2000).

Ornek 4. Saglik iiriinlerini online satan Global Healthrax firmasi kazaran isim, ev
telefon numaralari, banka hesap numaralar1 ve kredi kart1 bilgilerini kendi web sitelerinde

gosterdiler (MSNBC, 19 Ocak 2000).

Ornek 5. Bir medikal servis, bir veri tabam reklami yapiyor. Eczaciliga ait pazarlama
bilgilerinin yaninda, 4.3 milyon insanin isimlerini ve sahip olduklari alerjilerinin isimlerini de

reklam yapiyor (www.mmslists.com).

Ornek 5. Boston Universitesi, Framingham kalp ¢alismasmin boliimii olarak 50 yili
agkin bir siiredir toplanmis olan verileri satmak i¢in 6zel bir sirket kurdu. Tibbi kayitlar ve
genetik numuneler igeren 12,000°den fazla insan iizerinde derlenen bu veriler satisa ¢ikarildi

(New York Times, 17 Haziran 2000).

2.3. Gizlilik ve Veri Madenciligi

Veri madenciligi, ¢ok bliylik miktardaki veriden bilginin kazanilmasi igin anlamli bir
teknoloji olarak ortaya ¢ikmustir. Ancak, bu teknolojinin kisilerin mahremiyetini ihlal ettigine
dair endiseler vardir ve bu endiseler toplumsal bir tepkiye neden olmaktadir. Ornegin, Amerika
savunma departmani tarafindan Amerika Senatosuna sunulan bir bildiriden sonra arastirma ve

gelistirmeleri de kapsayan tiim veri madenciligi programlar1 yasaklandi.

Bir baska sorunda aslinda kurumlarm kendi sonuglari ile ilgilidir. Ornegin niifus dairesi,
uzun bir zamandir kisisel gizliligi ihlal edecek risk tasiyan niifus verilerini igerin 6zet tablolar
yayinlamaktadir. Kii¢iik bir bolge icin bu oOzet tablosu, bir bireyin kim oldugunu
tanimlamayabilir. Fakat ¢ocuk sayisi ve egitim seviyesi gibi bireyler hakkinda bilinen bazi
bilgilerin birlestirilmesi ile bireyin tecrit edilmesi ve 6zel bilginin tespit edilmesi miimkiin
olabilir. [8]’de yapilan caligma, kisisel bilgiyi agiga ¢ikartmadan 6zet verinin nasil serbest

birakilacagini gosteren bir aragtirmadir.

Veri madenciligi alaninda ¢ok yeni bir dal olan kisisel gizlilik, tam olarak
tanimlanamamistir. Veri madenciligi ile yapilan bir ¢ok faydali arastirma, bu konunun

popiilaritesini devam ettirmektedir. Ornegin siiper market alis veris verileri iizerine yapilan



madenciligi diisiinelim. Siiper marketlerin bir¢ogu, miisteri egilimlerini 6grenmek i¢in kendi
veri tabanlarinda madencilik yapilmasim1 Oneriyor. Bu veriler {izerinde yapilacak veri
madenciliginin {iretecegi sonuglara gore, miisteri egilimini &grenecek ve magaza planim

yeniden dizayn ederek daha etkili promosyonlar olusturabilecektir [6].

Veri madenciliginin yukaridaki pazarlama alanimin disinda, medikal alanda da bazi
hastaliklarin incelenmesinde kullanmildigi bilinmektedir. Sigorta firmalar1 da, kendi mali
cikarlarmi1 korumak i¢in kaza yapma egilimi yliksek olan miisterileri tespit etmekte veri
madenciligini kullanmaktadir. Air bus ve Boeing firmalar1 daha kararli ugus planlar1 belirlemek

icin veri madenciligi yontemlerini kullanmiglardir.

2.4. Gizliligi Koruma Tekniklerinin Simiflandirilmasi

Kisisel gizliligi korunmus veri madenciligi kavrami, yakin zamanda veri madenciligi
algoritmalarindan kisisel gizliligin kesfedilmesi endiselerine karsilik onerilmistir. Kotii niyetli
veri madenciligine karsilik, cesitli teknikler gelistirilmistir. Bu teknikler ¢esitli kategorilerde
siiflandiriimaktadir. Bu kategorilerden bazilari; bireysel gizlilik ve kurumsal gizlilik [4], sorgu
kisitlama ve veri karistirma [5], ¢ikista gizliligi saglama ve giriste gizliligi saglamadir [6]. Bu
olusturulan kategoriler, benzer teknikleri igermektedir. Bu kategorilerden giiniimiize kadar
gelistirilmis olan teknikleri en genel haliyle kapsayan, ¢ikista kisisel gizliligi saglama ve giriste
kisisel gizliligi saglama smiflandirmasidir. Bu smiflandirmada, kisisel gizliligin birinci tipi
verinin degistirilmesidir. Boylece veri madenciligi sonuglari belirli kisisel gizliligi koruyacaktir.
Bu tip kisisel gizlilige c¢ikista kisisel gizlilik (output privacy) denir. Karistirma, Engelleme,
Degis tokus ve Ornekleme teknikleri cikista kisisel gizliligi koruma sinifina giren tekniklerdir.

Kisisel gizliligin ikinci tipi verinin manipiile edilmesine dayanir. Ornegin Giivenli Cok
Parcgali Hesaplama gibi sifreleme tabanli tekniklerde, global veri madenciligi sonuglar1 hala

kesfedilebiliyor iken kullanicilara verinin yalnizca bir alt kiimesine erisilmeye izin verilir.

2.4.1. Cikista Gizliligi Koruma Yontemleri
2.4.2. Kanistirma

Bu yontem ilk olarak Agrawal ve dig [27] tarafindan Onerildi. Orijinal verinin
karigtirilmasina dayanarak kisisel gizliligi koruyan veri madenciligi yapma teknigidir. Veri
madenciligi yapmak isteyen kullaniciya kaynak olarak bu karistirtlmis veri kiimesi verilir.
Burada bireysel varliklar i¢in veri degerleri ¢arpitilmistir. Bu yiizden ayr1 ayri tanimlanabilir
degerler agiga c¢ikmaz. Bir anket Ornegi verilecek olursa; bir sirket 6zel veri degerlerinden

olusan bir anketten veri madenciligi yapmak istiyor. Bu veri degerlerine sahip olanlar bu verileri



direkt olarak vermekte pek goniillii degil iken, carpitilmis (karigtirilmis) veriyi sunmakta

goniillii olabilirler.

Eger bir 6zellik lineer bir degisim gosteriyor ise bu ozelligi karistirmak icin veriye
belirli bir olasilik dagilimindan iiretilen giiriiltii eklenir. Ornegin, X bir 6zellik olsun ve bir
birey X = x degerine sahip olsun. Burada x gercek bir degerdir. r’de ortalamasi 0, varyansi 1
olan normal bir dagilimdan rasgele iiretilen bir say1 olsun. x’in agiga ¢ikmasi yerine, onun X + r
degeri aciga cikar. Aslinda ¢ok daha karmagik yontemler tasarlanabilir. Warner [9] inceleme
makalesinde gizlilik hassasiyeti ile bas edebilmek igin rasgele tepki yontemini énerdi. Ornek
olarak; evet hayir degerlerini alan bir Y niteligi kabul edilsin. Ornekte agiga ¢ikmasi istenmeyen
bu nitelik ayn1 zamanda 6zel ve bireyseldir. Y’yi inceleyen veya incelemeyen dogrudan sorular

yerine asagidaki iki soru onerilmistir :

1. Y niteligine sahibim

2. Y niteligine sahip degilim

Birey sonra hangi sorunun cevaplanacaginin kararini vermek igin bir rasgele hale
getirme yontemini kullanir. Birincisi 6 olasilik ile secilir ve ikincisi 1- 6 olasilik ile segilir.
Acikcast Y degeri karistirilmig bir deger olarak elde edilir ve gergcek deger veya gizli deger
korunmustur. [10]’da kisisel gizlilik korunarak karar agaclarinin ingasi igin bu teknik
kullanilmigtir. [11]°de market sepeti birliktelik kurallarinin madenciligin de, kisisel gizliligin
korunmasi igin daha karmasik bir yontem Onerilmistir. Zhu and Liu [12]” de giiriiltii eklenmesi
icin yontem Onermislerdir. Cilinkii rasgele hale getirme, cogu karistirma metotlarinin énemli bir

pargasidir.

Rasgele hale getirme ve giiriiltii verisi kisisel gizliligi korur fakat veri madenciligine
meydan okuyan bir durus sergiler. Burada iki can alict sorun vardir. Bunlar; rasgele hale
getirilmis veride nasil madencilik yapilacagi ve rasgele hale getirilmis veriye dayanan
sonuglarin orijinal veriden alinan olasi sonuglar ile diizgiin bir sekilde nasil karsilastirilacagidir.
Veri yeterli oldugunda, rasgele hale getirme yontemi tam olarak bilinmese dahi bir¢cok
kiimelenmis veri yeterli dogrulukla hala ¢ikarilabilir. Rasgele hale getirme yontemi bilindiginde
genellikle en uygun sonugclar elde edebilen olast veri madenciligi araglar gelistirilebilir. Burada
rasgele hale getirilmeden dolay1r bazi bilgi ve verimliligin kaybedilebilecegi veya &diin
verilebilecegi anlasilir. Cogu uygulamada veri madenciliginin gorevi genellikle sinirli alanlar ile
ilgilenmektir. Bu nedenle saklanmak istenen bilgi saklanirken, ayni zamanda rasgele hale

getirmekle gereksiz bilgide saklanir.



Farkl1 veri madenciligi islemleri ve uygulamalari, farkli rasgele hale getirme tasarimlari
gerektirir. Rasgele hale getirmenin derecesi, genellikle bir veri tabaninda ne kadar bir
mahremiyetin korunacagi veya ne kadarlik bilginin digerlerinin grenmesine izin verilecegi ile
oOlciiliir. [13]°de Kargupta ve dig. onemli bir noktaya dikkat ¢ekti: Gelisi giizel yapilan rasgele
hale getirmeler giivenli degildir. Her ne kadar rasgelendirilmis veri orijinal veriden oldukca
farkli gorlinse de kotli niyetli biri, orijinal veriden ornekleri ve iligkileri kendi ¢ikarinda
kullanarak yaklasik olarak onlarin degerlerini bulabilir. Ornegin, bir 6zellik iceren ve bu
Ozellikteki degerler sabit olan bir veri kabul edilsin. Gizlilik ihlalini amaglayan bir kisi rasgele
hale getirilmis verilere bakip analiz ederek bu gergegi kolaylikla fark eder. Orijinal veri
noktalar1 yiiksek ardisik korelasyonlar gosteriyorsa ve hatta belirleyici drneklemeler igeriyorsa
ve nitelikler ¢ok yiiksek derecede iliskililerse benzer durumlar olusur. [14]’de Hungel ve
arkadasglari bu problemi de kesfettiler ve veri kolerasyonlarima dayanan iki farkli veri
rekontriiksiyon metodu onerdiler. Bunlar; a Principal Component Analysis (PCA) teknigi ve a

Bayes Estimate (BE) teknigidir.

2.4.3 Engelleme

Bu yontem ilk olarak Y.Saygin ve dig. [30] tarafindan 6nerildi. Bu tip gizlilik saglama
yontemi, veri tabanindan ¢ikarilabilecek baginti kurallar igerisinde hassas, ¢ikarilmasi tehlikeli
olabilecek olan bagint1 kurallarinin ¢ikarilmasinin engellenmesidir. Bunun i¢in bu kuralin
¢ikarilmasina neden olan nesnelerin destek degerleriyle oynanir. Bu yontemde, destek degerleri
iki sekilde degistirilmektedir. Bunlardan birincisi, kuralin sol tarafindaki nesnenin destek degeri
arttirilir. Bu yonteme ISL(Increase Support of LHS) denilmektedir [3,30]. Ikinci yoéntem ise
kuralin sag tarafindaki nesnenin destek degerini diistirmektir. Bu yonteme de, DSR (Decrease
Support of RHS) denilmektedir [3,30]. Her iki yontemde, kuralin gizlenmesi i¢in kural
olusturan nesnelerin degerleri (1-0) gibi keskin degerlerle veya degeri bilinmeyen (?) gibi bir

degiskenle degistirilir.

2.4.4. Veri Degis Tokusu

Bu yontem ilk olarak Dalenius ve Reis [15] tarafindan onerilmistir. Veri degis tokusu
bireysel veri kaydi seviyesindeki ¢aligsmalarda aciga ¢ikarimlari siniflandirmak i¢in 6ne siiriilen
bir tekniktir. Gizli kalmasi gereken bilginin muhafazasi i¢in veri tabanindan secilmis kayit
giftleri arasindan yine secilmis alanlardaki degerlerin yer degistirilmesi ile yapilmaktadir. Veri
tabanindaki bir kaydin veya bir bireyin belirli bir 6zelligini, veri tabanina giren kotii niyetli bir
kullanict i¢in onu bulmayi olanaksiz kilar. Asagidaki 6rnek incelendiginde bu yontemin amaci

ve sekli daha iyi anlagilacaktir. Bu 6rnekte gelir verisi korunacak olan veridir.



Ornek: Asagida 6 kisinin yas ve gelir bilgisini igeren bir mikro veri dosyasi
bulunmaktadir. Kayitlarin kime ait oldugunu korumak icin, gelir bilgisi kayitlar arasinda rasgele
degis-tokus edilir. 1.Kayit ile 6. Kayit, 2.Kayit ile 3. Kayit ve 4. Kayit ile 5. Kayit gelir bilgileri

kendi aralarinda degis tokus edilir.

Tablo 2.1 Veri degis tokusunda kullanilan veri kiimesi

Orijinal Kayitlar Veri Degis Tokusundan Sonra
# Yas Gelir # Yas Gelir
1 21 20.000 1 21 15.000
2 24 30.000 2 24 30.000
3 35 30.000 3 35 30.000
4 36 25.000 4 36 55.000
5 45 55.000 5 45 25.000
6 50 15.000 6 50 20.000

2. ve 3. kayit degerleri degistirilmemistir. Ciinkii bu kayit degerleri i¢in degis tokus

herhangi bir avantaj saglamaz.

Veri — degis tokusun avantajlari:
1-  Veri degis tokusu her bir kayit i¢cin dogru bilgiyi maskeler.
2- Bu yontem oldukga basittir ve mikro veri dosyasindan bagka bir sey gerektirmez ve
uygulama i¢in rasgele bir sayi iiretilir.
3- Veri degis—tokusu hassas olmayan veya tanimlayici 6zelligi olmayan alanlan

bozmaksizin bir veya daha fazla degisken {izerinde kullanilabilir.

Veri — degis tokusunun dezavantajlari:

1- Biiyiik sayida kayitlarin oldugu bir mikro data dosyasinda gelisi giizel yapilan kategorik
degisiklikler nadir kombinasyon olusumuna neden olur. Ornegin; bir tezgahtarin
gelirinin bir beyin cerrahi ile yer degistirmesi veya cok sayida erkek sekreter ortaya
¢ikmasi.

2- Veri—degis tokusunun popiilasyonun tamamu iizerinde yapilacak bir aragtirmaya etkisi

olmaz. Ama bir alt alan incelenmek istendiginde bu incelemeyi etkileyebilir.

2.4.5 Modelleme

Liew ve dig. [16] tarafindan tanimlanan bu yontem giivenli bir veri tabaninda gizli
kalmasi gereken bir 6zelligin korunmasi igin olasilik dagilimini kullanir. Bu yontem sayisal ve
kategorik 6zelliklerin her ikisine birden uygulanabilir. Ancak birbirine bagli bir¢ok 6zelligin

genellenmesine uygun degildir. Bu yontem ii¢ adimdan olusur:
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1. Adim: Nitelik degerlerinin temel olast yogunluk fonksiyonunu belirler ve bu

fonksiyonun parametreleri belirlenir.

2. Adim: Gizli kalmas1 gereken bu niteligin belirlenen olasi yogunluk fonksiyonundan

verinin 6rnek bir modeli olusturulur.

3. Adim: Orijinal veri i¢in iiretilen yedek veri, benzer aralikta bir dizidir. Ornegin; bu
yeni modeldeki en kii¢iik veri orijinal verideki en kiiglik veri ile yer degistirir. Veri tabani1 kiiglik
oldugu zaman bu yontem ile tanitilan giiriiltii biiyiikk olur bodylece daha iyi bir giivenlik
saglanmis olur. Veri tabani biiylidiikge gizli kalmasi gereken 6zelligin giivenliginin saglanmast

diiser.

2.4.6. Giriste Gizliligi Koruma Yontemleri
2.4.7. Giivenli Cok Parcal Hesaplama

Farkli ilag sirketleri veri madenciligi kullanarak yeni ilaglar kesfetmek icin medikal
arastirmalarda kullandiklar veri tabanlarini birlestirmek istedikleri varsayilsin. Her bir sirket
kendi veri tabanina erisebildigi halde kisisel gizlilik endiselerinden ve diizenlemelerinden dolay1
diger ilag sirketlerinin verisine erisemiyor. Hatta daha fazlasi ticari sebeplerden dolay1 bazi
kesin istatistiklerin a¢iga c¢ikmasin1 da istemeyebilirler. Kisisel gizliligi koruyarak veri
madenciligi bu problemi adreslemeye calisir. Amag kendi sonuglarindan bagka herhangi bir sey
acgiga ¢ikmadan veri madenciligi sonuglarim1 6grenmektir. Bu soruna yonelik ¢éziimler dagitik
veri madenciligi olarak ele alinir ve sadece kisisel gizliligi korumay1 amaglamaz. Ayni zamanda

amaglanan sonugtan bagka her tiirli bilginin sizdirilmasini da onler.

Dagitik veri madenciligi olarak adlandirilan veri tabanlarindan bilginin kesfi ¢cok umut
verici ve 6nemli bir arastirma alanidir. Dagitik veri madenciligi veri tabani pargalara ayrilarak
yapilir. Burada veri taban iki sekilde pargalanir: Yatay boliimleme, dikey béliimleme [17-19].

Bu modeller bigimsel olarak asagidaki sekilde tanimlanir.

Bireyler ve bu bireylere ait 6zelliklerin toplandigi bir veri kiimesi tanimlansin. Bu
durumda D=(E,]) dir. Burada E, bilgileri depolanan varliklarin kiimesi; I, ise 6zellikler kiimesi
dir. k tanede farkli alanin oldugu kabul edilirse Py, . . ., Py sirasiyla Dy =(ELL), . .. Dy =(Eily)

veri kiimelerini barindirir.

Verinin yatay boliimlendigi durumda farkli alanlar farkli bireylerin benzer 6zelliklerini

toplar. Bu yiizden yatay boliimleme Eg= Ul. E;=E, U...UEvels&=N =L N...N I ile temsil
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edilir. Gergek hayatta bdyle bircok durum mevcuttur. Ornegin bankalar cok benzer bilgiyi
saklarlar. Bununla birlikte her bir banka i¢in temel miisteri egilimi olduk¢a farkhidir. Sekil 2.1
verinin yatay boliimlenmesini gostermektedir. Bu sekilde iki banka gosterilmektedir. Citibank
ve JP Morgan Chase, her biri kendi miisterilerinin kredi kart bilgilerini topluyor. Her ikisi
tarafindan hesap bakiyesi ya da hesabin yeni olup olmamasi, aktif olmasi ve borcu olup
olmadigr gibi oOzellikler tutuluyor. Bu iki veri tabanin birlestirilmesi, dolandiricilik gibi

aktivelerin belirlenmesi i¢in daha dogru kestirimei modellerin gelistirilmesine yol gosterir.

| Kimlik | Aktifmi? | Suclumu? | Yenimi? | Denge

Citibank

113 Evet | Hayir | Evet <$400
296 Hayir | Evet | Hayir | >$1000

1934 | Evet | Evet | Hayir | $400-600

JPMorgan Chase

3450 | Evet | Evet | Evet | <$400
4127 | Hayir | Hayir | Evet $400-600

1934 Evet | Evet | Hayir | $400-600

Sekil 2.1 Yatay bolimlenmis veri tabani

Diger taraftan verinin dikey bdliimlenmesi ile, benzer veri kiimelerinin farkli
niteliklerini bulunduran farkli alanlar anlasilir. Ornegin; Ford binek araglarmin yapimi hakkinda
bilgi toplar. Fire Stone firmasi da tekerlek yapimi hakkinda bilgi toplar. Binek araglari ile
lastikler arasinda bagint1 kurulabilir. Bu baglant1 bilgisi veri tabanlarina girilerek kullanilabilir.
Genel veri taban1 daha sonra faydali bilgilerin ¢ikarilmasinda kullanilabilir. Sekil 2.2 verinin
dikey boliimlenmesini gostermektedir. Birincisinde beyin timorii ve diyabet gesitleri gibi
medikal kayitlar1 tutan hayali bir hastane/sigorta sirketi oldugu kabul edilmistir. (sartlari
saglamiyorsa ¢ikis bostur). Diger taraftan, bir telsiz saglayicisi glnliik kullanilan yaklasik
airtime miktari, cep telefonu markalar1 ve kullanilan batarya tipi ile ilgili bilgiyi toplamaktadir.

Ortak miisteriler i¢in bu bilgiler birlestirildiginde ve madencilik algoritmalar1 ¢alistirildiginda
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tam anlamiyla beklenmedik iliskiler bulunabilir. Ornegin; her giin bir saatten fazla li/ion
bataryali cep telefonu kullanan birinci tip diyabet hastas1 bir kisi muhtemelen beyin tiimoriine
ugramaktadir. Buna karsilik her bir veri tabani birbirinden izole edilmis olsaydi, boyle bir

bilginin elde edilmesi imkansiz olurdu.

Global Veritabaninin Goriiniisii

@Diyabet mi? | Saat/g@

ABC | Primary LTip ABC | 5250 <1 Li/lon
MFN | Metastatic | Hicbiri MFN | Higbiri | 0,2 Higbiri
QRY | Higbiri IL.Tip QRY | 3510 0.5 NiCd

&/\_//

\ //

Sekil 2.2 Dikey Boéliimlenmis veri tabani
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3. BULANIK BAGINTI KURAL MADENCILIiGi
3.1. Bagint1 Kurallar

Bir alis—veris sirasinda veya birbirini izleyen alisverislerde miisterilerin hangi mal veya
hizmetleri satin almaya egilimli oldugunun belirlenmesi, miisteriye daha fazla iiriin satin
almasi saglayan yollardan birisidir. Satin alma egilimlerinin tanimlanmasim saglayan baginti
kurallar1 ve sirali Oriintiiler, pazarlama amagli olarak pazar sepeti analizi adi altinda veri
madenciligini kullanmaktadir. Bununla birlikte bu teknikler, tip, finans ve farkli alanlarin birbiri
ile iligkili oldugunun belirlenmesi sonucunda degerli bilgi kazaniminin séz konusu oldugu

durumlarda da 6nem tagimaktadir.

Bagint1 kurallar1 asagida sunulan Orneklerde goriildigii gibi es zamanli olarak

gerceklesen iligkilerin tanimlanmasinda kullanilir [20].

e  Miisteriler bira satin aldiginda, %75 ihtimalle patates cipside alirlar.

e Diisiik yagh peynir ve yagsiz yogurt alan miisteriler, %85 ihtimalle diyet siit de
alirlar

Siral1 Oriintiiler ise asagida sunulan orneklerde goriildiigii gibi birbirileri ile iliskili olan

ancak birbirlerini izleyen donemlerde gergeklesen iligkilerin tanimlanmasinda kullanilir [21].

e X ameliyat1 yapildiginda, 15 giin iginde %45 ihtimalle Y enfeksiyonu olusacaktir.

e IMKB endeksi diiserken A hisse senedinin degeri %15’ten fazla artacak olursa, ii¢
is glinil icerisinde B hisse senedinin degeri %60 ihtimalle artacaktir.

e (ekic satin alan bir miisteri, ilk {i¢ giin igerisinde %15, bu donemi izleyen ii¢ ay

igerisinde de %10 ihtimalle ¢ivi satin alacaktir.

3.2. Bulanik Kiime Kurami

Bulanik kiime teorisi ilk olarak Zadeh tarafindan 6nerildi [22]. Klasik kiime teorisinde
bir eleman o kiimenin ya elemanidir ya da degildir. Hi¢bir zaman kismi iiyelik olmaz. Nesnenin
iyelik degeri 1 ise kiimenin elemani, 0 ise eleman1 degildir. Baska bir deyisle, klasik veya yeni
tiriin kiimelerinde elemanlarin iiyelikleri {0,1} degerlerini alir. Bulanik mantik, insanmn giinliik
yasantisinda nesnelere verdigi lyelik degerlerini, dolayisiyla insan davranmiglarmi taklit eder
[23,24]. Ornegin elini suya sokan bir kisi hicbir zaman tam olarak 1s1s1n1 bilemez, onun yerine

sicak, az sicak, soguk, ¢ok soguk gibi dilsel niteleyiciler kullanir.
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Klasik kiimelere 6rnek, sekil 3.1°de verilmistir. Eger sicaklik 20°C’nin altina diiserse
sicak degildir. Yani klasik mantik kuramina gore 19,5 °C sicak degildir. Dogal olarak bu

mantigin hicbir esnekligi yoktur. Gergek diinyada ise sinirlar bu kadar keskin degildir.

Uyelik
derecesi

1

Soguk Sicak

0 5 10 15 20 25 30 35 40 Sicakik
(°C)

Sekil 3.1 Klasik kiime grafigi

Klasik kiimelerin aksine bulanik kiimelerde elemanlarin {yelik dereceleri [0-1]
araliginda sonsuz sayida degisebilir. Bunlar iiyeligin derecelerinin devamli ve araliksiz
biitiiniiyle bir kiimedir. Keskin kiimelerdeki soguk-sicak, hizli-yavas, aydinlik-karanlik gibi ikili
degiskenler, bulanik mantikta biraz soguk, biraz sicak biraz karanlik gibi esnek niteleyicilerle
yumusatilarak ger¢ek diinyaya benzetilir. Bulanik kiimeler i¢in Sekil 3.2°de 6rnek verilmistir.
Burada 1040 °C arasindaki degerler sicak kiimesine tiyedirler. 2040 °C arasindaki degerlerin
tiyelik dereceleri 1’dir. 10-20 °C derece arasindaki sicakliklarin ise iiyelik dereceleri 0 ile 1
degerleri arasinda degisecektir. Bagka bir deyisle 6rnegin 11 °C az sicak, 15 °C biraz sicak
olarak degerlendirilecektir. 20 °C’yi oda sicakligt kabul ederek soguk bulanik kiimesi
olusturuldugunda sekil3.3 elde edilir.

Uyelik
derecesi

1+

guk
Sogu Sicak

| | | | | |
T T

f f f f >
0O 5 10 15 20 25 30 35 40 S'C%k“k
(°C)

Sekil 3.2 Sicak bulanik kiime grafigi
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Uyelik
derecesi

1A

0,5 Sicak

Il Il Il
T T T

, >
0 5 10 15 20 25 30 35 40 Sicaklk
(°C)

Sekil 3.3 Soguk ve sicak bulanik kiime grafigi

3.3. Bulamik Baginti1 Kurallari

Veri madenciligi olarak adlandirilan veri tabanlarinda bilginin kesfi ¢cok umut verici ve
onemli bir arastirma alanidir. Yakin zamandaki arastirmalarin ¢ogu ikili(1-0) deger iceren
verileri ele almiglardir. Agrawal ve ¢alisma arkadaglari iglem verilerinden bagint1 kurallar
bulmak i¢in biiylik yogun nesne kiimeleri kavramina dayanan birka¢ madencilik algoritmasi
onerdiler[25-27]. “nesne kiimesi” kavrami bu veri madenciligi makalelerinde ilk olarak yer aldi.
Bundan sonra bu kavram ortak bir kullanim haline geldi. Bu kelimenin anlami pargalardan
olusmus bir kiimedir. [25]’de Agrawal ve digerleri iki yeni ydntem Apriori ve AprioriTid
algoritmalarin1 Onerdiler. Bu iki algoritma birbirine ¢ok benzemesine ragmen arasindaki
farklilik sudur. Apriori algoritmast onceki geciste bulunan yogun nesne kiimelerini kullanarak
yani aday nesneleri liretir. Burada 6nemli olan, bir yogun nesne kiimesinin tiim alt kiimeleri de
yogun olmalidir. Apriori TID algoritmasinin, Apriori algoritmasindan farki veri tabaninin ilk
gecisten sonra aday nesnelerin destegini hesaplamak i¢in bir daha kullanilmamasidir. Bunun
yerine, Onceki gegiste kullanilan aday nesnelerin kodlamis hali kullanilir. Daha sonraki
gecislerde, bu kodlamanin boyutu veri tabanindan ¢ok daha diisiik olur. Béylece ¢ok daha hizli
bir caligma yontemi elde edilir. [25]de ayn1 yazarlar madencilik islemlerini iki evreye ayirdilar.
Birinci evrede aday nesne kiimeleri iiretilir ve islem verileri taranarak sayilir. Islem verilerinde
bulunan nesne kiimelerinin sayisi kullanicinin onceden tanimladigr esik degerinden (minimum
destek) yiiksek ise bu nesne kiimeleri yogun nesne kiimeleri olarak diisiiniiliir. Daha sonra bu
yogun nesne kiimelerinden ikili nesnelerden olusan aday nesne kiimeleri bulunur. Daha sonra
tiim yogun nesne kiimeleri bulunana kadar bu islemler devam eder. Ikinci evrede, birinci evrede
bulunan yogun nesne kiimelerinden baginti kurallarinin ¢ikarilmasi iglemleri yapilir. Her bir
yogun nesne kiimesi i¢in baginti kurallarmmin tim olast kombinasyon bigimleri alinir ve
kullanicinin 6nceden tamimladigi esik degerinden (minimum giiven) biiyiik olan giliven degerli

yogun nesne kiimeleri istenen bagint1 kurallar olarak ¢ikiga verilir.
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Yukarida anlatilan yontemler ikili [0-1] degerleri i¢in Onerilmistir. Ger¢ek diinyadaki
uygulamalarda islem verileri genelde nicel ve kategorik degerlerden olusmustur. Ikili degerli
islem verilerinden bagnti kurallar1 iiretmek i¢in Onerilen yontemlere ek olarak. Srikant ve
Agrawal [28] ayn1 zamanda nicel ve kategorik niteliklerden bagint1 kural madenciligi tiretmek
icinde bir yontem Onerdiler. Onlarin Onerdigi yontemde Oncelikle her bir nitelik igin
kullanilacak kiime sayis1 belirlenir. Daha sonra her bir niteligin alabilecegi biitiin degerler,
elemanlar1 ardigil olan bir tamsayilar kiimesine eslestirilir. Kullanicinin 6nceden tanimladigi
destek degerinden biiyiik destek degerine sahip olan yogun nesne kiimeleri bulunur. Bu yogun
nesne kiimeleri daha sonra birliktelik kurallarini tiretmek ic¢in kullanmilir ve kullanicilar igin

ilging olan kurallar ¢ikarilir.

Veri madenciliginde nicel degerli veriler iizerinde Srikant ve Agrawalin [28] 6nerdigi
yontemin yaninda nicel degerli verilerden olusan veri tabanlarinda bagmti kurallarinin
¢ikarilmasinda bulanik kiime kavrami yontemi de kullanilmaktadir. Bulanik kiime teorisinin
insan muhakemesine yakinligi ve basitligi onun yogun bir sekilde akilli sistemlerde
kullanilmasina neden olmaktadir. Eldeki veri kiimesine uyan kurallar1 6grenen birgok bulanik
O0grenme algoritmalari tasarlanmis ve belirli alanlar i¢in etkili katkilarda kullanilmigtir [22-24].
Veri madenciligin de bulanik kiimelerin kullanilmasi yakin zamanlarda gelistirilmistir. [29]’da
Hong ve digerleri nicel degerli igslem verilerinden bulanik baginti kurallar1 ve ilging nesne
kiimelerinin bulunmasi i¢in [25]’deki Apriori madencilik algoritmasi ile bulanik kiime
kavramlarim birlestirerek bir madencilik yaklasimi onerdiler. [23]’de yine [20]’de tanitilan bir
baska yaklasim olan AprioriTid algoritmasina dayanan yeni bir bulanik madencilik algoritmas1

Onerdiler.
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4. NICEL DEGERLIi VERI TABANINDAN BULANIK BAGINTI
KURALLARININ GiZLENMESI

Yakin zamandaki bagmti kurallarinin gizlenmesi ¢alismalarinin ¢ogu ikili (0-1)
degerlerini tasiyan veriler iizerinde yapilmistir. Gergek hayatta ise veriler genellikle nicel
degerler icermektedir. Ornegin bir hastadaki kan &rneginde kan icerisinde bir¢ok nitelik
bulunabilir. Cogu hastalikta bir niteligin bulunmasindan ziyade o niteligin kandaki degerinin ne
kadar olduguna gore teshis konmakta ve ona gore tedavi uygulanmaktadir. Ornegin her insanda
kolesterol vardir, bu durum kisinin hasta oldugu veya olmadigi anlamina gelmez. Kolesterol

degerinin ¢okluguna gore bir teshis konabilir.

Yukarida anlatilan veri madenciligi yontemlerinde ister ikili (1-0) degerlerini baz alan
yontemler olsun isterse de nicel degerleri gbz Oniine alan yontemler olsun hepsinde kisisel
gizliligi tehlikeye atabilecek bagint1 kurallarinin ¢tkmas1 muhtemeldir. Ozellikle medikal alanda
hastalarla 1ilgili ¢ok genis detaylarin bulundugu veri tabanlar1 bulunmaktadir. Bu veri
tabanlarinin kotii niyetli kullanimi hastalarin kisisel gizliligini tehlike altina sokmaktadir. Yakin
zamanda bu veri tabanlar ifsa edilmistir. Ifsa edilen veri tabanlar ile ilgili 6rnekler boliim

2.2’de verilmistir.

Bu tezde [25]’de 6nerilen Apriori algoritmasi, [30]’da bagmt1 kurallarinin ¢ikarilmasini
engellemek i¢in Onerilen ISL yontemi ve [32]’te Tzung-Pei Hong ve digerlerinin 6nerdigi nicel
verilerin bulaniklastirilmas1 yontemlerini birlestirip bunlari bir adim daha one gétiiren nicel
verilerden hassas bagmti kurallarinin ¢ikarilmasini engellemek ic¢in yeni bir yontem

gelistirilmistir.

4.1. Onerilen Algoritma

Nicel degerlere sahip bir veri tabaninda X =Y gibi bir kurali gizlemek i¢in o kuralin
giiven degeri minimum giiven degerinin altina disiiriiliir. Giiven degerini minimum giiven
degerinin altina diisiirmek i¢in kuraldaki nesnelerin destek degerleri ile oynanir. Kurali
gizlemek i¢in ya kuralin sol tarafindaki X nesnenin destek degeri arttirilir yada kuralin sag

tarafindaki Y nesnenin destek degeri minimum destek degerinin altina diigtiriiliir.

Bu tezde kuralin giiven degerini diistirmek i¢in kuralin sol tarafindaki nesnenin destek
degeri arttirilmaktadir. Bunu yapmak iginde sol taraftaki nesnenin 0,5 ten ve sag taraftaki

nesnenin degerinden kii¢iik oldugu islem verilerinde sol tarafin degeri 1’den ¢ikarilmaktadir.
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Algoritmada kullanilan kisaltmalar asagidaki gibidir.

D
F
X

: Orijinal veri tabani.

: Veri tabanin1 bulaniklastirilmis hali .

: Nesnelerin bir kiimesi,

: Sol taraftaki nesneye ait islem verileri

: Sag taraftaki nesneye ait islem verileri

: Kural,

: F veri tabanindaki nesneleri ifade etmektedir.
: Kullanic1 tanimli minimum destek degeri

: Kullanic1 tanimlt minimum giiven degeri

Girig Verileri

a)
b)

¢)

Kaynak veri tabam
o minimum destek degeri

A minimum giiven degeri

Cikis

1

© 0o N o~ DN

N NN =2 2 @ o m = o= = = o=
N2 So©®®»NoopowNd=20

Veri tabani bulaniklastir D — F
Bulanik F veri tabanindaki f € F’deki her bir itemin destek dederini hesapla
Eger tim f(support)< min_support;EXIT:. // herhangibir kural yoktur.
F’deki Large 2_itemsetleri bul.
for each X'in igerdigi her bir Large 2 itemsetleri igin
U kuralin destek degerini hesapla — min(U._, Ug)
eger kural U(support) > min_support
Kural U (confidence) hesapla
if kural U(confidence) > min_confidence
for each T_ of rule
if T_<0.5and T <Tg
T.=1-T,
end // if
end // for each
end // for each
Kural U’nun confidencesini tekrar hesapla
if kural U(confidence) > min_confidence

remove all T_ and eski haline don

. end /I if
. end // for each
. F — veri tabanini durulandir. F —D

. end.
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4.2. Yontemin Asamalari

1.Adim Once veri tabani bulaniklastirilarak dilsel terimler sekline getirilir. Burada

bulaniklastirma islemi yapilirken deger araliklari kullanici tarafindan belirlenir. Ornegin;

Cok Cok
Az Orta Cok Az Az Orta Cok Fazla

Sekil 4.1 Bulanik Kiime 6rnekleri
2.Adim Bulaniklagtirma isleminden sonra kullanici destek esik degerini gegen nesneler

alinir, geri kalanlar elenir.

3.Adim Nesnelerin 2’li birlikteliklerine bakilir. Ikili birlikteliklere bakarken VE islemi
kullanilir. Buradaki VE isleminde destek degerini belirlemede kii¢iik olanin degeri alinir.

Ornegin;

Ao Bo
I, 03 0,5

Burada destek degeri 0,3 olarak alinir.
4.Adim Varsa 3’lii birlikteliklere bakilir.

5.Adim Kullanici tanimli giiven esik degerine gore kurallar ¢ikarilir. Giiven formiilii

. Destek ikili
Given = ———
Destek tekil
Destek(AoB
Gluven(AoBo)= M ile belirlenir
Destek(Ao)

6.Adim Hassas kurallar belirlenir. Bu kurallar belirlendikten sonra kurallarin
gizlenmesi i¢in giiven degerinin diisiiriilmesine ¢alisilir. Bunu yaparken ikili nesnelerin destek

degeri diigiiriiliir veya soldaki nesnenin destek degeri yiikseltilir.

Destek(AoBo) 4
Destek(Ao) T

Giive(AoBo) =

20



Bu destek degerlerinin diisiiriilmesi veya arttirilmasi islemleri asagidaki ornekle
acgiklanmigtir.

Ornek:

1.Adim. Esik destek degeri 2,2 ve giiven degeri %70 olarak alindi.

Tablo 4.1 Nesne Kiimesi

A|B]|C|D
L1035 |8]3
L| 3 |11]6]14
L| 6|3 ]|9]13
L| 7|5 8|12
| 11| 4 |7]10

2.Adim. Tablo 4.1’deki veri tabani bulaniklastirma iglemine sokulur. Bu ¢alismada

ticgen iiyelik fonksiyonu tercih edilmistir.

Uyelik
degeri

1 Az Orta Cok

0 5 10 15 20 Degerler

Sekil 4.2. Ornekte kullamilan iiyelik fonksiyonu

Tablo 4.2. Tablo 4.1°deki verilerin bulanik kiimelere doniistiiriilmesi

Kayitlar A B C D

Az Ao Ab Bz Bo Bb Cz Co Cb Dz Do Db
I 0 1 0 1 0 0 04 06 0 0,6 0 0
L 0,6 0 0 0 0,8 0,2 0,8 02 0 0 02 0,8
Iz 0,8 02 0 0,6 0 0 0,2 0.8 0 0 0,4 0,6
I, 0,6 04 0 1 0 0 04 06 0 0 0,6 04
I5 0 0,8 0,2 0,8 0 0 0,6 04 0 0 1 0

Toplam Destek 2,0 24 0,2 34 08 0,2 24 2,6 O 06 22 18

21



3.Adim. 2li birlikteliklerin ve bu birlikteliklerin destek degerlerinin belirlenmesi

Tablo4 3. Tablo 4.2°deki bulanik degerlerden ikili birlikteliklerin bulunmasi

Kayitlar Ao Bz | Destek Ao Cz | Destek Ao Co | Destek
I, 1 1 1 1 04|04 1 0,6 | 0,6
I, 0 0 0 0 0,810 0 0210
I3 0,2 0,610,2 0,2 02102 0,2 08102
I, 04 1 0,4 04 0404 04 06104
Is 0,8 0,810,8 0,8 0,6 | 0,6 0,8 04104
Toplam 2.4 1,4 1,6
Kayitlar Ao Do | Destek Bz Cz | Destek Bz Co | Destek
L 1 0 0 1 0,4 0,4 1 0,6 0,6
I, 0 0,2 0,2 0 0,8 0 0 0,2 0
I3 02 04 0,2 0,6 0,2 0,2 0,6 0,8 0,6
I 04 0,6 0,4 1 0,4 0,4 1 0,6 0,6
| 0,8 1 0,8 0,8 0,6 0,6 0,8 04 0,4
Toplam 1,6 1,6 2,2
Kayitlar Bz Do | Destek Cz Do | Destek Co | Do | Destek
L 1 0 0 04 0 0 0,6 | 0 0
L, 0 0,210 0,8 0,210,2 02102102
I3 0,6 04|04 0,2 04102 0,810,404
I 1 0,6 | 0,6 0,4 0,6 |04 0,6 | 0,6 | 0,6
Is 0,8 1 0,8 0,6 1 0,6 04 |1 0,4
Toplam 1,8 1.4 1,6

Burada (Ao=>Bz) kuralinin hassas kural oldugu kabul edilirse, ama¢ Giiven(AoBz)
giiven degerini diisiirmektir. Bunun i¢inde ya Destek(AoBz)’yi diisiiriiliir yada Destek(Ao)’nin

degeri arttirilir. Destek(Ao)’nun degerini arttirmak igin ;

4. Adim. Ao’nun Bz’den kii¢giik oldugu kayitlarda Ao 1’den ¢ikarilir.

Destek(AoBz) ﬁ B

Gliven(AoBz)= 1=%100

Destek(Ao) 2,4
Ao | Bz | Destek

I, 1 1 1

I, 0 0 0

I, 1020602 |

I, 0411 0,4

I5 0,810,808

Toplam 2,4

5=1-0,2=0,8
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Ao | Bz | Destek
I, 1 1 1
1, 0 0 0
I, 080606
1, 04 |1 0,4
15 0,810,808
Toplam | 3.0 2,8

Destek(AoBz) 2,8
Giiven(AoBz)= DSSIeK(A0BD) 28\ o3
Destek(Ao) 3

Durum 2 : Ao’nun 0’a esit oldugu ve Bz’nin 1°den kii¢lik oldugu islem verilerinde

Ao’nun degeri 1°den ¢ikarilir.

Ao | Bz | Destek
1, 1 1 1
L 0 0 0
| B 0,8 10,6 | 0,6
1, 041 0,4
15 0,8 10,81 0,8
Toplam | 3.0 2,8
L=1-0=1
Ao | Bz | Destek
I, 1 1 1
. P | 0 0
| B 0,8 10,6 | 0,6
1, 041 0,4
15 0,8 10,8 10,8
Toplam | 4.0 2,8

Destek(AoB: 2
Destek(AoBz) _ 28 _ 2 _ 04070

Giiven(AoBz)=
Destek(Ao) 4

5.Adim. Degistirilmis degerlerin bulaniklagtirilmis veri tabaninda yerlerine
yazilmalari

Tablo 4.4 Degistirilmis degerli bulanik veri tabani

Kayitlar A B C D

Az Ao Ab Bz Bo Bb Cz Co Cb Dz Do Db
I, 0 1 0 1 0 0 04 06 O 0,6 0 0
I, 0,6 1 0 0 0,8 0,2 08 02 0 0 0,2 0,8
I3 0,8 0.8 0 06 0 0 0,2 08 0 0 0,4 0,6
1, 06 04 O 1 0 0 04 06 O 0 0,6 04
15 0 0,8 0,2 08 0 0 06 04 O 0 1 0

Toplam Destek 2,0 4 0,2 34 08 0,2 24 26 O 0,6 22 1,8
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Yukaridaki veri tabaninda da goriildiigii gibi I, I;’lin degerine bakildiginda bulanik
degerlerin toplami 1’1 gegmektedir. Bu sorunu giderebilmek icin bulanik destek degeri
degistirilen 6genin degeri 1’den c¢ikarilir kalan deger diger bulanik mantik 0gesinin yerine

yazilir. Ornegin I; degeri igin ;

Az + Ao =0,8 + 0,8 = 1,6 burada Ao 1’den ¢ikarilir. 1-0,8 = 0,2 ¢ikan deger Az’nin

yerine yazilir. Az’nin yeni degeri 0,2 olur.

Tablo 4.5. Tablo4.4’un diizeltme isleminden sonraki durumu

Kayitlar A B C D

Az Ao Ab Bz Bo Bb Cz Co Cb Dz Do Db
I, 0 1 0 1 0 0 04 06 O 06 0 0
I, 0 1 0 0 0,8 0,2 08 02 0 0 0,2 0,8
1; 0,2 0.8 0 06 0 0 0,2 08 0 0 0,4 0,6
1, 06 04 O 1 0 0 04 06 O 0 0,6 04
15 0 0,8 0,2 08 0 0 06 04 O 0 1 0

Toplam Destek 2,0 4 0,2 34 08 0,2 24 2,6 O 06 22 18

6.Adim. I,’nin degeri de aym sekilde degistirilir Az = 0 veri tabaninin diizeltme

isleminden sonraki hali tablo 4.6’da gosterilmistir

Tablo 4.6. Veri tabaninin diizeltme igleminden sonraki durumu

B|C|D
L|10] 5 |83
L1011 |6 |14
L1913 [19]13
L| 75812
|11 4 (7]10
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5.SINIFLANDIRMA KURALLARININ GiZLENMESI

Siniflandirmada, hedef bir kategorik deger vardir. Ornegin yiiksek gelir, orta gelir ve
diisiik gelir gibi degerler, gelir niteligini li¢ sinif veya kategori i¢erisinde bdler. Veri madenciligi
modeli kayitlarin yogun nesne kiimelerini inceler. Her bir kayit hedef verinin yaninda giris
kiimesi gibi bir bilgiyi tutar. Ornegin, Tablo 5.1°de gosterilen veri kiimesinden bir almti
iizerinde caligilirsa, arastirmaci bu veri tabanindaki kiginin yas, cinsiyet ve meslek ile ilgili
karakteristiklerine dayanarak gelir diizeyinin siniflandirilmasini yapmak isteyebilir. Bu islem
bir siniflandirma islemidir. Bu algoritma kabaca asagidaki gibi yiiriitiiliir. ilk olarak hedef
degeri igeren (6nceden siniflandirilan) gelir diizey verisi ve diger kestirimci veriler iceren veri
tabani incelenir. Bu sekilde algoritma hangi deger kombinasyonlarinin hangi gelir diizeyi ile
birliktelik kurdugunu &grenir. Ornedin yashi kadinlar ile yiiksek gelir diizeyi birlikteligi
kurulabilir. Bu veri egitim kiimesi olarak adlandirilir. Daha sonra algoritma mevcut gelir diizeyi
bilgisi kalmayana kadar her bir kaydi inceler. Algoritma yeni kayitlarin smiflandirmasini
yapmak i¢in egitim verisindeki siniflandirmay1 baz alir. Ornegin 63 yasindaki bayan profesor

yiiksek gelir diizeyinde siniflandirilabilir.

Tablo 5.1 Gelir siiflandirmasi i¢in veri kiimesinden seg¢ilmis kisim

ID Yas Cinsiyet Meslek Gelir
001 47 F Yazilim Mih. Yiksek
002 28 M Pazarl'ama Uzm Orta
003 35 M Igsiz Diisiik
40 -
30 |
g 204
X
<
Z
e oo %3 |
L . o
10 e e L] M) o® ° =. —
.. [ ]
| | | | \ \ |
10 20 30 40 50 60 70
yas

Sekil 5.1 Hangi hasta tipi i¢in hangi ilag yazilmalidir.
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Ornegin medikal bir alanda, hastanin yas1, hastanin sodyum/potasyum orani gibi
belirli hasta karakteristiklerine dayanarak bir hastaya ila¢ Onerilebilmesi i¢in ilaglarin
siniflandirilmasi ile ilgili bir 6rnek sekil 5.1°de verilmistir [32]. Sekilde 200 hastanin
yas, sodyum ve potasyum oranlarinin dagilimi gosterilmektedir. Noktanin yogunlugu
bir ilac1 sembolize etmektedir. A¢ik gri Y ilacinin belirtisi, normal gri noktalar A veya
X ilacinin belirtisi, koyu gri noktalar B veya C ilaci belirtisini verir. Bu ¢izim SPSS

tarafindan yayinlanan Clementine veri madenciligi yazilimi tarafindan tiretilmistir.

Bu dagitik ¢izimde Na/K (sodyum/potasyum) orani dikey eksende, yas orant ise
yatay eksende gosterilmistir. Hasta recetesi bu veri kiimesine dayanarak hazirlandig

kabul edilirse;

1. Yiiksek sodyum potasyum oranina sahip geng bir hasta i¢in hangi ila¢ verilmelidir ?.

e Geng hastalar grafigin sol tarafinda yer almaktadir. Yiiksek sodyum/potasyum
oranin da grafikteki dikey eksenin {ist tarafinda yer almaktadir. Yiiksek
sodyum/potasyum oranina sahip gen¢ hastalar i¢in agik gri renge sahip olan Y
ilac1 tavsiye edilmektedir. Boyle hastalar i¢in en c¢ok tavsiye edilen

smiflandirma Y ilacini vermektir.

2. Diisiik sodyum/potasyum oranina sahip daha yagli hastalar i¢in hangi ilag yazilabilir.

e Qrafigin sag alt tarafinda koyu gri (B ve C ilaglar1) veya orta gri (A ve X
ilaglar1) hemen hemen ayni yogunlukta olmasindan dolay1r farkli receteler
hazirlanabilir. Daha belirleyici bilgi olmadan burada bir smif tanimlanamaz.
Belki bu ilaglar farkl1 etkilesime sahip olabilir. Ornegin; dstorojen, astim veya

kalp rahatsizlig1 gibi.

Grafikler ve noktalar veride iki veya ii¢ boyutlu birlikteliklerin anlagilmasinda yardimci
olur. Fakat bazen siniflandirma farkli kestirilmelere, daha ¢ok boyutsal ¢izimlere ihtiyag
duyabilir. Bu yiizden siiflandirma islemlerinin performansini arttirabilmek igin daha karmasik
caligmalara ihtiya¢ vardir. Siniflandirmada en c¢ok bilinen veri madenciligi yontemler; k-en

yakin komsu, karar agaclar1 ve yapay sinir aglaridir.

26



5.1. Bulanik Kiime Kavrami ve Apriori Algoritmasi Kullanilarak Siniflandirma

Nicel degerlere sahip bir veri tabaninda X Y= Z bir simiflandirma kuralin1 gizlemek
icin, gizlenilmesi istenilen siniflandirma kuralindaki nesnelerin giiven degeri minimum giiven
degerinin altina disiiriiliir. Giiven degerini minimum giliven degerinin altina diisiirmek i¢in
kuraldaki nesnelerin destek degerleri ile oynanir. Siniflandirma kuralim gizlemek igin tipk
bagint1 kurallarinda oldugu gibi ya kuralin sol tarafindaki X nesnesinin destek degerini arttirilir
yada kuralin sag tarafindaki Y nesnesinin destek degeri minimun destek degerinin altina

diistirtiliir.

Bu tezde kuralin giiven degerini diisiirmek i¢in kuralin sol tarafindaki nesnenin destek
degeri arttirnlmaktadir. Bunu yapmak icinde sol taraftaki nesnenin 0,5 ten ve sag taraftaki

nesnenin degerinden kiiciik oldugu islem verilerinde sol tarafin degeri 1’den ¢ikarilir.

Algoritmada kullanilan kisaltmalar su sekildedir.

D : Orijinal veri tabani.

C : Siniflar

F; : Veri tabanini bulaniklastirilmis hali .

X : Nesnelerin bir kiimesi,

TL : Sol taraftaki nesneye ait islem verileri

Tr : Sag taraftaki nesneye ait igslem verileri

8] : Kural,

f : F veri tabanindaki nesneleri ifade etmektedir.

: Kullanici tanimli minimum destek degeri

: Kullanici tanimli minimum giiven degeri

Giris Verileri
d) Kaynak veri tabani
e) o minimum destek degeri

f) A minimum giiven degeri

Cikis
1 Veri tabani taranarak siniflar ve siniflara ait olan kayitlar belirlenir.

Ayrilan smiflara ait nesnelerdeki degerler bulaniklastirilir C; — F;
for bulanik F; veri tabanindaki f € F;’deki her bir nesnenin destek degerini hesapla

Eger tiim F; € f(destek)< a ;EXIT: // herhangi bir kural yoktur.

R

F;’deki 2’11 nesne kiimelerini bul.
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6
7.
8.
9

for X’in igerdigi her bir 2’li nesne kiimeleri igin

U kuralin destek degerini hesapla — min(Uy, , Ug)

eger kural U(destek) > a

Kural U (giiven) hesapla

10. if kural U(giiven) > A

5.2. Yontemin Asamalari

1.Adim Once veri tabam smif alanina gore pargalara ayrilir.

Tablo 5.2 Orijinal veri kiimesinin siniflara gore iki ayr1 kiimeye ayrilmasi

A | B |C| D | Smf
|10 5 | 8| 3 1
L| 3 |11|6]14 1
L6 |3 |9]13 2
I,| 7|5 |8]12 2
Is| 11| 4 |7]10 2
Is| 8|2 |4] 6 1
.. . L] 617 19]15] 2 .. .
Sinif 1 igin veri Sinif 2 i¢in veri
taban1 degisimi / \ taban1 degisimi
A | B |[C]| D | Smf A| B |C| D | Smf
I,]10[ 5 [8] 3 1 I,]10] 5 | 8| 3 0
L3 ([11]|6]14 1 L3 |11[6]14 0
] 63 ([9]13 0 L6 3]9]13 1
I, ] 715 ([8]12 0 I,b|] 715 ]|8]12 1
Is (11| 4 |7]10 0 Is{11] 417110 1
Ie| 8 |2 4] 6 1 Ie| 81 21416 0
Ib]6 7 /[9]15 0 L6 7]19]15 1

2.Adim Once veri tabami bulaniklastirilarak dilsel terimler sekline getirilir. Burada

bulaniklagtirma islemi yapilirken deger araliklar1 kullanici tarafindan belirlenir.

Az

Orta Gok

Cok Cok
Az Az Orta Gok Fazla

Sekil 5.2 Yontem i¢in kullanilabilecek bulanik kiime 6rnekleri
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3.Adim. Bulaniklastirma isleminden sonra her bir simif i¢in kullanici destek esik

degerini gegen nesneler alinir, geri kalanlar elenir.

4.Adim. Nesnelerin 2’li birlikteliklerine bakilir. Ikili birlikteliklere bakarken VE islemi
kullanilir buradaki VE isleminde destek degerini belirlemede kii¢iik olanin degeri alinir.

Ornegin;

Ao Bo
I, 03 05

Burada destek degeri 0,3 olarak alinir.
5.Adim Varsa 3’lii birlikteliklere bakilir.

6.Adim. Kullanici giiven esik degerine gore kurallar ¢ikarilir. Giiven formiilii asagidaki
sekilde verilmistir.

. Destek ikili
Given = ——
Destek tekil
Destek(AoB
Giiven(AoBo)= 2Stek(A0B0)
Destek(Ao)

Her smif i¢in hassas kurallar belirlenir. Bu kurallar belirlendikten sonra kurallarin
gizlenmesi i¢in giiven degerinin diisiiriilmesine calisilir. Bunu yaparken ikili birlikteliklerin

destek degeri diistiriiliir veya tekil destek degeri ylikseltilir.

Destek(AoBo)
Destek(Ao) T

Giiven(AoBo) =

Bu destek degerlerinin diisiiriilmesi veya arttirilmasi iglemleri asagidaki bir ornekle

acgiklanmugtir.
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ORNEK

1.Adim Esik destek degeri 2 ve giliven degeri %80 olarak alind.

Tablo 5.3 Orijinal Veri Kiimesi

A| B |C| D | Smf
|10 5 | 8| 3 1
L3 |11]6]|14 1
L6 |3 |9]13 2
I, | 7|5 |8]12 2
Is (11| 4 |7 ]13 2
Ic| 8 |12 (4] 6 1
IL| 5|7 119]15 2

2.Adim Once veri tabani sinif alanina gore pargalara ayrilir.

Tablo 5.4 Ornekteki orijinal veri kiimesinin simflara gore iki ayr1 kiimeye ayrilmast

A | B |C| D | Smf
|10 5 | 8] 3 1
L| 3 |11|6]14 1
L6 |3 |9]13 2
I,| 7|5 |8]12 2
Is| 11| 4 |7]10 2
Is| 8|2 |4] 6 1
.. . L] 617 19]15] 2 .. .
Sinif 1 igin veri Sinif 2 i¢in veri
taban1 degisimi / \ tabani degisimi
A | B |[C| D/| Smf A|B|C| D | Smf
LL]10[ 5 [ 8] 3 1 |10 S | 8| 3 0
L3 [11]6]14 1 L3 ]11]6]|14 0
L] 6|3 ([9]13 0 L]16]3]9]13 1
I,b | 715 ([8]12 0 I,b|] 715|812 1
Is| 114 |7]10 0 Is|) 11 4 |7]10 1
Is| 8|2 (4] 6 1 Ic| 8] 2 14| 6 0
Ib)6 |7 (9]15 0 L16 | 71]19]15 1

2.Adim Tablo 5.1°deki veri tabaninin smiflara ait iglem verileride bulaniklastirma

islemine sokulur. Burada {iggen tipi bulanik iiyelik fonksiyonlari tercih edilmistir.

Uyelik
degeri

1

Az

Orta  Cok

0

5

10 15

20

Sekil 5.3. Ornekte kullamilan iiyelik fonksiyonu
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3.Adim Ornekte hesaplamalarda Simf bir icin herhangi bir kural olusmadigindan
islemler Smif 2’ ye gore yapilmistir. Bu adimda aynmi zamanda birlikteliklerin ve bu

birlikteliklerin destek degerlerinin belirlenmesi islemleri yapilmaktadir.

Sinif 2 icin
Tablo 5.5. Verilerin Bulanik kiimelere doniistiiriilmesi

Islem A B C D Snf
verileri Az Ao Ab Bz Bo Bb Cz Co Cb Dz Do Db

I, 0 1 0 1 0 0 04 06 O 0,6 0 0 1
1, 0,6 0 0 0 0.8 0,2 0,8 02 0 0 02 0,8 1
I; 08 02 0 0,6 0 0 02 08 0 0 04 0,6 0
1, 06 04 O 1 0 0 04 06 O 0 06 04 0
15 0 0,8 0,2 0,8 0 0 06 04 O 0 04 0,6 0
I 04 06 0 04 0 0 0,8 0 0 0,8 02 0 1
1, 1 0 0 06 04 O 02 08 0 0 0 1 0
Toplam 34 3 0,2 44 1,2 0,2 34 34 O 14 1,8 34
Destek

Tablo 5.6 Sinif 2’ye ait ikili birlikteliklerin bulunmast

Islem verileri Az Bz | Destek(AzBz) Snf Destek(AzBz—=> Simif2)
I, 0 1 0 0 0

I, 0,6 0 0 0 0

Iz 0,8 0,6 0,6 1 0,6

1, 0,6 1 0,6 1 0,6

15 0 0,8 0 1 0

I 04 04 0,4 0 0

I, I 0,6 0,6 1 0,6

Toplam Destek 3,4 4,4 2,2 1,8

Islem verileri Az Cz | Destek(AzCz) Snf Destek(AzCz—=> Simif2)
I 0 04 0 0 0

I, 0,6 0,8 0,6 0 0

Iz 0,8 0,2 0,2 1 0,2

| 0,6 04 0,4 1 0,4

Is 0 06 0 1 0

Is 04 0,8 0,4 0 0

I; 1 0,2 0,2 1 0,2

Toplam Destek 3,4 3,4 1,8 1
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Islem verileri Az Co | Destek(AzCo) Snf Destek(AzCo—= Simif2)
I, 0 0,6 0 0 0

1, 0,6 0,2 0,2 0 0

I3 0,8 0,8 0,8 1 0,8

1, 0,6 0,6 0,6 1 0,6

15 0 04 0 1 0

I 04 O 0 0 0

I, 1 08 0,8 1 0,8

Toplam Destek 3,4 3,4 2.4 2,2

Islem verileri Az Db | Destek(AzDb) Snf Destek(AzDb—=> Simif2)
I 0 0 0 0 0

I, 0,6 0,8 0,6 0 0

I; 0,8 0,6 0,6 1 0,6

I, 0,6 04 0,4 1 0,4

Is 0 0,6 0 1 0

Is 04 O 0 0 0

I; 1 1 1 1 1

Toplam Destek 3,4 3,4 2,6 2

Islem verileri Bz Cz | Destek(BzCz) Snf Destek(BzCz—=> Sinif2)
I; 1 04 0,4 0 0

1, 0 08 0 0 0

15 0,6 0,2 0,2 1 0,2

1, 1 04 0,4 1 0,4

15 0,8 0,6 0,6 1 0,6

I 04 0,8 0,4 0 0

I, 0,6 0,2 0,2 1 0,2

Toplam Destek 4,4 3,4 2.4 1,4

Islem verileri Bz Co | Destek(BzCo) Snf Destek(BzCo—= Simif2)
I, 1 06 0,6 0 0

I, 0 0,2 0 0 0

Iz 0,6 0,8 0,6 1 0,6

I, 1 06 0,6 1 0,6

Is 0,8 04 0,4 1 0,4

Is 04 O 0 0 0

I; 0,6 0,8 0,6 1 0,6

Toplam Destek 4,4 3,4 2.8 2,2

Islem verileri Bz Db | Destek(BzDb) Snf Destek(BzDb—=> Sinif2)
I; 1 0 0 0 0

1, 0 0,8 0 0 0

| 0,6 0,6 0,6 1 0,6

1, 1 04 0,4 1 0,4

15 0,8 0,6 0,6 1 0,6

I 04 0 0 0 0

I, 0,6 1 0,6 1 0,6

Toplam Destek 4,4 3,4 2,2 2,2

32



Islem verileri Cz Db | Destek(CzDb) Snf Destek(CzDb = Simif2)
I 04 0 0 0 0

I, 0,8 0,8 0,8 0 0

Iz 0,2 0,6 0,2 1 0,2

| 04 04 0,4 1 0,4

Is 0,6 0,6 0,6 1 0,6

Is 0,8 0 0 0 0

I; 0,2 1 0,2 1 0,2

Toplam Destek 3,4 3,4 2,2 1,4

Islem verileri Co Db | Destek(CoDb) Snf Destek(CoDb—=> Simf2)
I, 0,6 0 0 0 0

I, 0,2 0,8 0,2 0 0

Iz 0,8 0,6 0,6 1 0,6

1, 0,6 04 0,4 1 0,4

| 0,4 0,6 0,4 1 0,4

Is 0 0 0 0 0

I; 0,8 1 0,8 1 0,8

Toplam Destek 3,4 3,4 2.4 2,2

Burada l.sinifta minimum giiven degerini gegen herhangi bir birliktelik
bulunmamaktadir. 2.sinifta (AzCo), (AzDb), (BzDb), (Bz,Co), (Co,Db) birliktelikleri minimum

destek degerini gegmislerdir. Daha sonra bu birlikteliklerin giiven degerleri hesaplanir.

4. Adim.

Giiven(AzCo = Simif2)= Deg:ﬁ:f(i‘;scig)ﬂ) _ i—j — 0,91 = %91 >min_guv(%85)
Giiven(AzDb = Sinif2)= De?;itiiz(izSDiS)ﬂ) _ 2%6 — 0,76 = %76 <min_guv(%85)
Giiven(BzDb => Sinif2)= Dei;itﬁ?;([};z;ig)m) - % —1="%100>min_guv(%85)
Giiven(BzCo = Sinif2)= Dei;itf;((];(zi:)iﬂ) - ;g — 0,78 = %78 <min_guv(%85)
Giiven(CoDb = Sinif2)= Destek(CoDbSinif2) = 22 =0,91 =%91>min_guv(%385)

Destek(CoDb) 2,4
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Yukaridaki  giiven  hesaplama  islemlerine = gore  gliven(AzCo=> Snif2),
Giiven(BzDb = Sinif2) ve Giiven(CoDb = Sinif2) siniflamalarinin minimum giiven degerinin
tizerinde oldugu goriilmiistiir. Bu kurallardan giiven(CoDb => 2) kuralinin gizlenmek istendigi

farz edilmistir.

5.AAdim (CoDb =2) smiflamasinin gizlenmesi i¢in sinif degerinin 0 oldugu
durumlarda (CoDb) ikilisinin destek degeri ylikseltilir. Bu destek degerini yiikseltmek icin
(CoDb) ikilisinden destek degeri 0,5 ten ve diger nenenin destek degerinden kiigiik olan
nesnenin degeri 1’den ¢ikarilir. Bu islem veri kiimesinin en basindan baslanarak giiven degeri,

minimum giiven degerinin altina diisline kadar veri kiimesinin sonuna kadar devam edilir.

Tab

Islem verileri Co Db | Destek(CoDb) Snf Destek(CoDb—=> Simf2)
I, 0,6 0 0 0 0

I, aQ2>0,8 0,2 0 0

| B 0,8 0,6 0,6 1 0,6

1, 0,6 04 0,4 1 0,4

15 0,4 0,6 0,4 1 0,4

I 0 0 0 0 0

I, 0,8 1 0,8 1 0,8

Toplam Destek 3,4 3,4 2,4 2,2

I, = Co = 1-0,2=0,8

Islem verileri Co Db | Destek(CoDb) Snf Destek(CoDb—= Simf2)
I, 0,6 0 0 0 0

I, Q,8>0.,8 0,8 0 0

| 0,8 0,6 0,6 1 0,6

1, 0,6 04 0,4 1 0,4

15 0,4 0,6 0,4 1 0,4

Is 0 0 0 0 0

I; 0,8 1 0,8 1 0,8

Toplam Destek 3,4 3,4 3 2,2

Destek(CoDbSinif2) _ 2,2

Giiven(CoDb = Sinif2)=
Destek(CoDb) 3

=0,73 = %73 >min_guv(%85)

Yukarida goriildiigii gibi (CoDb) =2 kuralinin giiven degeri ilk basta %91’°idi ve
minimum giiven degerinin {izerinde oldugu i¢in bu kural gecerli bir kural olmaktaydi. Yontem
uyguladiktan sonra (CoDb) => 2 kuralinin giiven degeri %73 oldu ve minimum giliven degerinin

altina diistli. Boylece kural gegerliligini yitirmis olur ve kuralin gizlenmesi gerceklesti.
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6.Adim. Degistirilmis degerlerin bulaniklagtirilmis veri tabaninda yerlerine

yazilmalir.
Tablo 5.7. Degistirilmis degerlerle bulanik veri taban

Islem A B C D
verileri Az Ao Ab Bz Bo Bb Cz Co Cb Dz Do Db
I, 0 1 0 1 0 0 04 06 O 0,6 0 0
1, 0,6 0 0 0 08 02 0,8 08 0 0 02 08
I3 0,8 02 0 06 0 0 02 08 0 0 04 06
1, 0,6 04 O 1 0 0 04 06 O 0 06 04
15 0 08 02 0,8 0 0 0,6 04 O 0 04 0,6
I 04 06 O 04 0 O 0,8 0 0 0,8 02 0
1, 1 0 0 0,6 04 0 02 08 0 0 0 1
Toplam 34 3 0,2 44 12 0,2 34 34 0 14 1,8 34
Destek

Yukaridaki veri tabaninda, I,’i islem verisinin C nesnesinin degerine bakildiginda
bulanik degerlerin toplami 1’1 gegmektedir. Bu sorunu giderebilmek i¢in degistirilmis nesnenin
degeri 1°den ¢ikarilip geri kalan deger diger bulanik mantik 6gesinin yerine yazilir. Ornegin

Cz + Co+Cb = 0,8 + 0,8+0 = 1,6 Burada Co 1’den c¢ikarilir. 1-0,8 = 0,2. Cikan deger

Cz’nin yerine yazilir.Cz’nin yeni degeri 0,2 olur.

Tablo 5.8. Tablo 5.8’deki bulanik veri kiimesinin optimizasyondan gecirildikten sonraki

durumu

Islem A B C D
verileri Az Ao Ab Bz Bo Bb Cz Co Cb Dz Do Db
I, 0 1 0 1 0 0 04 0,6 0 06 0 0
L 0,6 0 0 0 0,8 02 02 08 O 0 02 08
I, 0,8 02 0 0,6 0 0 02 08 0 0 04 006
1, 06 04 0 1 0 0 04 0,6 0 0 06 04
Is 0 08 02 08 0 0 06 04 0 0 04 06
I 04 06 0 04 0 0 0,8 0 0 0,8 02 0
I, 1 0 0 0,6 04 0 02 08 0 0 0 1
Toplam 3,4 3 02 44 12 0,22 34 34 0 14 1.8 34
Destek

7.Adim Siniflar birlestirilerek doniistiirme islemi yapildiktan sonra veri tabani1 asagidaki

duruma gelir.
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Tablo 5.10. Veri tabaninin doniistiirme isleminden sonraki durumu

A | B |C| D | Smf
I, 10| 5 | 8| 3 1
L3 |11]9]14 1
|6 |3 |9]13 2
I,| 7|5 |8]12 2
Is| 5|4 |7]13 2
Ios| 8|2 |4] 6 1
Ib| 5|7 |9]15 2
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6. UYGULAMA YAZILIMI

Bu tezde, 6nerilen algoritmalarin uygulanabilirligi ve etkisini test etmek icin bir yazilim
geligtirilmistir. Bu yazilim, http://mlearn.ics.uci.edu/databases/breast-cancer-wisconsin/
sitesinden aliman gogiis kanseri verilerini kullanmaktadir. Asagida uygulama yazilimmin

kullandig1 gogiis kanseri verisi goriilmektedir.

'\l godiis kanseri verileri - Not Defteri o E e

Dosya Digen Bigm Gorindm Yardim

1000025, 5,1,1,1,2,1
1002945, 5,
1015425, 3
1016277, 6
1017023, 4
1017122, 8
1018099, 1
1018561, 2
1033078, 2
1033078, 4
1035283,1
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1036172,
1041801, 5
1043999,
1044572,
1047630, 7
1048672,4
1049815,4
1050670,1
1050718, 6
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1054593,1
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1057013, 8
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Sekil 6.1 Gogiis kanseri verileri

Uygulama yaziliminda 200 adet g6giis kanseri hastaligi verisiyle ¢aligilmigtir. Bu veri
kiimesi lsiniflandirma alani1 ve 9 sart niteliginden olugsmaktadir. Asagida her bir niteligin ne

anlama geldigi konusunda bilgi verilmistir.

Hasta kimlik numarasi
yogunluk miktar1

Hiicre biiyiikliiklerinin birbirine benzerligi

h > ey

Hiicre sekillerinin birbirine benzerligi
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5: Marjinal yapiskanlk

6: Tek epitelyum hiicre biiyiikligii

7: Ciplak DNA’lar

8: Bland Chromatin

9: Normal Nucleoli

10: Mitose

11: Slnlﬂa}r

a) 2 :Iyihuylu  b)4: Kéti huylu

Uygulama yaziliminda 2 algoritma kullanilmistir. 4.1°teki algoritmada hassas birliktelik
kurallarinin gizlenmesi {iizerine c¢alistigindan siiflandirma niteligi dikkate alinmamuistir.
5.2°deki algoritma ise hassas siniflandirma kurallarinin gizlenmesi {izerine ¢alistigindan
siniflandirma verisi kullanilmistir. Yukaridaki gogiis kanseri verisinde 3 tane kayip veri
bulunmaktadir. Bu verilerin bulundugu hastalar incelenmeye alinmamistir. Her iki algoritmada
verilerin araliklar1 ayni (1-10) oldugundan, her iki algoritmada ayni iiyelik fonksiyonu ile ifade

edilmistir.

Az orta Gok

0 5 10
Sekil 6.2 Uygulama yaziliminda kullanilan iiyelik fonksiyonu

Yukaridaki iiyelik fonksiyonu dogrultusunda program iki kisimdan olusmaktadir.
Birinci kisim hassas birliktelik kurallarinin gizlenmesi ikinci kisim hassas simiflandirma
kurallarinin gizlenmesinde kullanilmaktadir. Sekil 6.2°de gergeklestirilen uygulama yazilimimin

ara ylizii goriilmektedir.
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o Privacy Preserving Data Mining | B il
Orjinal Ven Kimesi
ALANLAR
Minimom Destele ||
Minimum Glven

Srflama Var [

Sinf Saysi

Degerer Bulunan Eurallar ve Gizlene Kurallar | BASLAT |

Sekil 6.3 Uygulama yaziliminin ara yiizii
6.1. Uygulama Ortam

Uygulama yazilimi gerceklestirilirken Matlab 6.5 programlama dili kullanilmistir.
Uygulama yazilin igin intel Centrino (Sonoma) 1,7 GHz islemciye, 512 MB RAM’e sahip bir

bilgisayar kullanilmistir.

6.2. Gelistirilen Yazilim ile Elde Edilen Sonuclar

Gelistirilen uygulama yaziliminda 2 farkli duruma gore elde edilen sonuglara yer
verilmistir. Birinci durumda siniflandirma iglemi olmaksizin birliktelik kurallarmin gizlenmesi
islemi incelenmektedir. Ikinci durumda ise simiflandirma islemi dikkate almarak elde edilen

siniflandirmalarin gizlenmesi islemi incelenmektedir.

Birliktelik kurallarimin kullanilmasi ile ilgili ekran gortintiisii Sekil 6.3°te verilmistir. Bu
kisimda siiflandirma segenegi iptal edilmistir. Minimum destek degeri 80 ve minimum giiven

degeri 0,90 olarak alinmigtr.

39



6.2.1. Birliktelik Kurallar i¢in Elde Edilen Sonuglar

i-) Privacy Preserving Data Mining o E e
| Orjinal Wer Kimesi
L P ar )l 5 | | s3] & ]a | &5 £ W
1 € 1 i 1 1 i 5 1l 1 Minimum Destek |Bﬂ'
2 5 4 4 5 1 i 3 ) 1
3 3 1 | 1 2 2 3 4 4 Minimum Given [0.9
4 & i L 1 3 4 3 il 1
= ! ! 4 £ - ! 3 L Y- Snflamavar [
& B 1l ] 4 1 kol & 7 1
= Sinf Saysi
u BSAT |
Degerer Bulunan Kurallar ve Gizlene Kurallar I -
Zaman ; 1.0540 Zaz —- Borta kurah bulundu Goven :0.55327
B Kural : 2 Gizlendi Girven : 094502
G.Kural : 2

3az — Borta kural bulundu Glven : 0.55541
Gizlendi Guven: 0,5445

Sekil 6.4 1.Durum altinda ¢alisan uygulama yaziliminin ekran goriintiisii

Programin calistirilmast sonucunda giiven degeri minimum giiven degerinin {izerinde
olan 2 birliktelik kurali bulunmustur. Bu iki birliktelik kuralinin ikisi de gizlenmistir. Olusan
yeni veri kiimesi tekrar isleme alindiginda herhangi bir kural bulunmamistir. Minimum giiven
degerinin ve minimum destek degerinin degistirilmesi ile elde edilen birliktelik kurallari,
gizlenen kurallar, bu gizleme neticesi degistirilmis veri tabanindan elde edilen yeni kurallar

asagidaki grafiklerde verilmistir.

40



—e— Bulunan
2 Kural Sayisi

Kural Sayis
N
&)

Destek

Sekil 6.5 Farkli destek degerlerinde bulunan kural sayisi

Sekil 6.5’teki grafikte degisen minimum destek degerine karsilik bulunan birliktelik
kurallar1 gosterilmistir. Minimum destek degeri arttikca, destek degeri minimum destek degerini
gecen nesnelerin sayist diismektedir. Destek degeri ile bulunan kural sayisi arasinda ters bir

orant1 goriilmektedir.

—e— Gizlenen
21 Kural Sayisi

Kural Sayis
N
)

Destek

Sekil 6.6 Farkli destek degerlerinde gizlenen kural sayisi
Sekil 6.6’ta ki grafikte degisik destek degerleri altinda bulunan birliktelik kurallarindan

gizlenebilenler gosterilmistir. Grafikte goriildiigii gibi sekil 6.5’teki grafikte bulunan kurallarin

tamami gizlenebilmistir. Bu da yontemin basarisini gostermektedir.
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—&— Yeni Kural
Sayisi

Kural Sayis

0 L g L g

50 60 70
Destek

S e
S e

Sekil 6.7. Farkli destek degerlerinde degistirilmis veri tabaninda elde edilen yeni kural sayisi

Sekil 6.6 ‘daki grafikte bulunan kurallar gizlendikten sonra veri degerleri degistirilen
veri tabani tekrar incelenmeye alimmistir. Bu incelemenin sonucunda Sekil 6.7°de gosterildigi

gibi veri tabanindan herhangi bir yeni kural ¢ikmamaktadir.

25 -
¢
2,
£ 151
(2]
:
A 1]
05 1
0 | | | ‘
50 60 70 80 %

Destek
Sekil 6.8 Farkli destek degerlerinde programin ¢aliyma zamani
Sekil 6.8’deki grafikte algoritmanin ¢alisma zamani gosterilmistir. Bu grafikte destek
degeri arttikca algoritmanin calisma zamani azalmaktadir. Bunun nedeni minimum destek

degeri arttikca, minimum destek degerini gecen nesnelerin sayis1 azalmaktadir. Bundan dolay1

degistirilecek birliktelik sayis1 azalmakta ve algoritmanin ¢alisma zamani kisalmaktadir.
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20
18 4
16 |
14 |
12

—&— Bulunan
Kural Sayisi

Kural Sayis

ON O ®
IR R

50 60 70 80 20

Gliven
Sekil 6.9 Farkli giiven aralifinda bulunan kural sayis1

Sekil 6.9°daki grafikte degisen minimum giliven degerlerine karsilik bulunan kural
say1s1 gosterilmektedir. Grafikte kurallarin giiven araligi genelde %70 ve yukarisi oldugu icin

%70’e kadar hemen hemen tiim kurallar bulunabilmektedir.

14 |
12 4
10 4
2
S
A 8 —e— Gizlenen
€ 6| Kural Sayss
5
X
4 4
2 4
0 T T T !
50 60 70 80 90

Gliven

Sekil 6.10 Farkl1 giiven araliginda gizlenen kural sayisi

Sekil 6.10°daki grafikte degisen giiven degerleri altina bulunan kurallarin gizlenme
orani gosterilmektedir. Bu grafikte, veri tabanindaki birlikteliklilerin giiven degerleri genelde
70’in iizerinde oldugu icin algoritma degerleri degistirmesine ragmen, giiven degerleri
arasindaki fark ¢ok biiyliktiir. Bu nedenle diisiik giiven degerlerinde kurallarin gizlenme orani

diistiktiir.
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6.2.2. Smiflandirma icin Elde Edilen Sonuglar

s Privacy Preserving Data Mining | = B e
Orjinal Ven Kimesi
!1|2|3|4;5|i|'.l|6_9!1l]: —
il e A 1 1 2 1 P 1 “Jz_ Minimum Destek IE
_g_ 5 4 i 5 7 1 ] 2 1 2
35 3 H] 1 Il 2. 2 9 1 1 1 Minimum Glven |ﬂ3ﬂ
_u:: 6| a: & 1 | 4 3 1 1 z
5 3 1 1 3 2 1 3 1 1 ? Srflama Var  [V]
& 8| 1| 1 8 1 10| E 1 1 & .
. Sinf Says |
er Kimesi Ekle
Dederer Bulunan Kurallar ve Gizlene Kurallar | T |
Zaman : 14 8870 Tazéd Saz-—1.sinf kurah bulundu Glven :0.8421 -
1 sinf Gizlendi Guwven : 0.7982 Tl
B.Kural : 41
G Kural - 4 Torta&baz—1.sinf kurah bulundu Goven : 0.8140
2 zinf Gizlendi Gowven: 0.7983
B lkural 1
G.Kural :1 Bortad7az—1.snf kursh bulundu Glven : 0.9224
Gizlendi Gowven: 0.7933
Borta&7ota—1 snif kuah bulundu Glven ; 08966
Gizlendi Goven: 0.7954

Sekil 6.11 2.durum altinda ¢alisan uygulama yaziliminin ekran goriintiisii

70 -
60 4
w 50 - —e— Sinif 2igin
E Bulunan
4 40 1 Kurallar
g 30 —&— Sinif 4 igin
x Bulunan
20 - Kurallar
10
OR - - - — -
50 60 70 80 90
Gliven

Sekil 6.12 Degisik Giiven degerlerinde farkli siniflar i¢in elde edilen kural sayisi

Sekil 6.12°deki grafikte farkli giiven degerlerinde 2. ve 4.siniflara ait bulunan kural
sayis1 gosterilmektedir. Grafikte 2. sinifa ait dagilim normal bir sekilde dagilmaktadir. 4.sinifa
ait kural sayisimin ¢ok az olmasinin nedeni 4.sinifa ait verilerin az sayida olmasi ve bu verilerin

destek degerlerinin minimum destek degerinin altinda kalmasidir. Yukaridaki grafikte ve giiven
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degerlerinin degistigi grafiklerde destek degeri 40 almmistir. Destek degeri ¢ok diisiiriildiigi

zaman ise 2. siifa ait cok fazla gereksiz kural bulunmaktadir. Buda algoritmanin verimliligini

diisiirmektedir.
7 5
6 4
w 5- —&— Sinff 2 igin
‘% Gizlenen
0 4 Kura Sayisi
g 34 —&— Sinff 4 igin
x Gizlenen
2 Kural Sayisi
14 ./.
o) » ‘
50 60 70 80 90

Giiven

Sekil 6.13 Degisik Giiven degerlerinde farkli siniflar igin gizlenen kural sayisi

Sekil 6.13’teki grafikte farkli giiven degerlerine karsilik bulunan kurallar igerisinden
gizlenebilen kurallarin sayisi gosterilmistir. Grafikte minimum giiven degeri 60’in altinda
oldugu zaman higbir kural gizlenememektedir. Bunun nedeni sinif birlikteliklerindeki giiven

degerlerinin minimum giiven degerlerinden ¢ok biiyiik olmasindandir.

25 -
20
=
0 154 —e— Frogramin
g Calisma
E 10 Zarani
N
5 4
0
50 60 70 80 20
Gliven

Sekil 6.14 Degisik Giiven degerlerinde programin ¢aligma zamant

Sekil 6.14°tek farkli giiven degerleri altinda grafik siniflama igslemi dikkate alindiginda
algoritmanin c¢alisma zamanimi gostermektedir. Grafikteki keskin degisimler birlikteliklerin

yogun oldugu giiven deger araliklarini1 gostermektedir.
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g
X
0 O O O o
30 35 40 45 50
Destek

Sekil 6.15 Degisik Destek degerlerinde farkli siniflar i¢in bulunan kural sayisi

Sekil 6.15°teki grafikte farkli destek degerleri altinda siniflara ait bulunan kural sayist
gosterilmistir. Burada minimum destek araliginin 50’nin altinda alinmasini nedeni 4. sinifa ait

nesnelerin destek degerlerinin hi¢ birinin 50’yi gegememesinden kaynaklanmaktadir.

Kural Sayis
O ~AN WA OO N

30 35 40 45 50
Destek

Sekil 6.16 Degisik Destek degerlerinde farkli siniflar igin gizlenen kural sayisi
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7. SONUCLAR

Veri madenciligi, veri tabanlarinda istenilen iligkilerin otomatik ¢ikarilmasi icin bir
yontemdir. Veri madenciliginin kotii niyetli olarak kullanilmasi kisisel gizlikleri tehlikeye
sokmaktadir. Bu durum veri madenciligi arasgtirmalarina izin verilmemesine kadar
uzanmaktadir. Bu kotii niyetli veri madenciligi islemlerini engellemek i¢in bir ¢ok ydntem
gelistirilmistir. Bu yontemlerin ¢ogu veri tabanlarindaki nesnelerin bulunup bulunmamasina
yani (1,0) mantifina gore islem yapmaktadir. Bu tez g¢alismasinda nicel degerli veri
tabanlarinda yapilabilecek kotii niyetli veri madenciliginin bulanik mantik yontemi, apriori
algoritmasi ve ISL yontemi kullanilarak nasil engellenecegine dair bilgi verilmistir. Birliktelik
ve siniflandirma olmak tizere iki farkli madenciligin engellenmesi {izerinde durulmaktadir ve

hassas bagint1 kurallarinin gizlenmesi i¢in iki farkli algoritma gelistirilmistir.

Bu tez calismasi 4 asamadan meydana gelmektedir. Birinci. asama veri tabaninin
bulaniklagtirilmasidir. Siniflamada bu asamaya ek olarak veri tabanindaki veriler siniflara gore
ayrilarak smif sayisi kadar veri kiimelerine ayrilir ve islemler bu kiimeler iizerinde ayr1 ayri
yapilir. ikinci asama bulaniklastirilan veri tabanindan baginti kurallarinin bulunmasi, iigiincii
asamada bulunan bagint1 kuralari i¢erisinde hassas bagint1 kurallarinin gizlenmesi ve dordiincii

agsamada da veri tabanin eski haline dondiiriilmesi islemleri yapilir.

Tezde, gelistirilen algoritma, uygulama yazilimi haline getirilmis ve elde edilen kurallar
ve gizlenen kurallara yer verilmistir. Ayrica sonuglar grafik {izerinde de gosterilmistir.
Uygulama yaziliminda gogiis kanserine ait 200 adet kayit ile calisilmigtir. Bu calismada,
hastalik verilerinin tercih edilmesindeki temel sebep, nicel degerlerin bu veri kiimelerinde daha

sik goriilmeleri ve kotii niyetli madencilik islemlerine ¢ok fazla maruz kalmalaridir.
Bu yontemin dezavantaji, hassas olmayan bazi kuralarin da gizlenebilmesidir. Fakat bu

hassas olmayan kurallarin gizlenme orani diisiik olmaktadir. Bu ylizden yontemin verimliligini

etkilememektedir.
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