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Ozet Rasgele bir dizi iiretmek birgok uygulamada onemli bir gereksinimdir. Rastgele
gortinimli diziler elde edebilmek igin en yaygin kullanilan yontemlerden biri dogrusal geri
beslemeli kaydirma yazmag yapilaridir. Ancak bu yapilar ile uzun rasgele say1 dizileri elde
etmek zor bir gorevdir. Ciinkii tiretilecek dizinin uzunlugu tasarimda kullanilan flip-flop sayisi
ile baglantilidir. Belirli bir degerden sonra tasarim siirecinde secilecek konfigiirasyonlara karar
vermek NP hesaplama karmasikligina sahiptir. Bu ¢alismada bu hesapsal karmasiklik problemi
bir sezgisel yaklasim olan parcacik siirii optimizasyon algoritmasi ile ¢oziilmeye caligiimistir.
Elde eilen sonuglarin basarisi ¢esitli istatistiksel testler ile dogrulanmigtir. Basarili ¢iktilarin
ileride birgok pratik uygulamada basarili olarak kullanilabilecegine inanilmaktadir.

Anahtar Kelimeler: rasgelelik, dogrusal geri beslemeli kaydirma yazmag, optimizasyon

Abstract Generating a random sequence is an important requirement in many applications.
Linear feedback shift register structures are one of the most widely used methods for generating
random-looking arrays. However, obtaining long strings using these structures is a difficult
task. Because the length of the string to be generated is related to the number of flip-flops used
in the design. Deciding on the configurations to be selected in the design process after a certain
value has NP computational complexity. In this study, this computational complexity problem
is tried to be solved by particle swarm optimization algorithm, which is a heuristic approach.
The success of the obtained results has been confirmed by various statistical tests. It is believed
that successful outcomes can be used successfully in many practical applications in the future.

Keywords: Randomness, lineer feedback shift register, optimization
I. GIRIS

Rastgelelik, matematikten tibba, ekonomiden miihendislige, simiilasyondan oyunlara birgok
arastirmacinin ¢iktilarinin basarisini etkileyen 6nemli bir gereksinim olmustur. Bu nedenle
rastgelelik gereksinimlerinin en verimli sekilde karsilanmasi temel bir aragtirma sorusu
olmustur. Uzun yillar boyunca birgok farkli Rastgele Say1 Ureticisi (RSU) tasarimi dnerilmistir
[1, 2]. Bu tasarimlar arasinda dikkat ¢eken calismalardan biri Dogrusal Geri Beslemeli
Kaydirma Yazmagc (Lineer Feedback Shift Register / LFSR) yapilar1 olmustur [3]. LFSR yapist,
rastgelelik gereksinimleri i¢in temel kabul edilen istatistiksel gereksinimleri saglayabildigi i¢in
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bircok pratik uygulamada ilk tercih edilen olusturuculardan biri olmustur. Ancak, bu tasarim
Onerisinin 6nemli sorunlarindan biri, uzun bit dizileri iiretmek i¢in hangi konfigiirasyonun
kullanilacagint belirlerken ortaya c¢ikar. Ciinkii bit dizisinin uzunlugu, konfigiirasyonda
kullanilan flip-flop sayisi ile ilgilidir. Flip-flop sayis1 arttik¢a geri besleme hangi ¢iktilarin
kullanilacagi NP (Nondeterministic Polynomial) bir problem haline gelir [5, 6].

Bu ¢alismada, NP probleminin ¢6ziimii i¢in pargacik siirii optimizasyonu (PSO) algoritmasina
[7, 8] dayali bir yaklagim onerilmistir. Calismada 1, 2, 3, 4, 5, 6, 7 ve 8 flip/flop i¢eren tiim
LFSR konfigiirasyonlar1 i¢in maksimum bit uzunluk konfigiirasyon parametreleri PSO
kullanilarak belirlenmistir. Elde edilen ¢iktilarin basarisi, istatistiksel ki-kare testi [9, 10]
kullanilarak tiim giiven degerleri i¢in dogrulanmastir.

Calismanin yapis1 dort boliim iizerine kurulmustur. Ikinci boliimde LFSR yapilar1 hakkinda
genel bilgiler verilmistir. Ugiincii boliimde, gelistirilen programin arayiizii tanitilmakta ve
istatistiksel test sonuglari paylasilmaktadir. Son boliimde ise sonuglar yorumlanmis ve gelecege
yonelik olasi planlar verilmistir.

Il.  Dogrusal Geri Beslemeli Kaydirma Yazmaci

En kullanishh RNG olan LFSR, flip-flop'lardan (1-bit depolama elemani) ve geri besleme
yolundan olusur. flip-flop sayisi bize LFSR'nin derecesini verir. Bagka bir deyisle, m flip-flop
ile olugsan bir LFSR'nin derecesi m'dir [11, 12]. Geri besleme yolu, son flip-flop'un girisidir;
belirli flip-floplarin XOR toplaminin sonucu olarak hesaplar. Sekil 1, basit bir 3 sirali LFSR
yapisini gostermektedir.

FF, FF, FF,
5 $ Sp Si--- 815
i i i
| | 1
CLK - - --— e L !

Sekil 1. Basit bir LFSR 6rnegi

Sekil 1'deki konfigiirasyon i¢in 100 baslangic tohum degerleri kullanilirsa, elde edilecek
rastgele bit dizisinin ¢ikis1 001011100101110010111.... olacaktir. Ornek tasarimda 3 flip-flop
kullanildigindan, maksimum bit uzunlugu ulasilabilecek dize 23-1=7 olacaktir. 8. degerden sonra
dizi kendini tekrar edecektir [3].

m dereceli bir LEFSR'nin genel formu Sekil 2'de gosterilmektedir. Bu, tiimii XOR islemiyle
birlestirilmis m flip-flop ve m olas1 geri besleme konumunu gostermektedir. Bir geri besleme
yolunun aktif olup olmadigi, geri besleme katsayisi po, Pa,...,pm-1) ile tanimlanir.
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Sekil 2. LFSR genel gosterimi

* pi=1 (kapal1 anahtar) ise geri besleme aktiftir.

* pi=0 (a¢1k anahtar) ise, karsilik gelen flip-flop ¢ikisi geri besleme i¢in kullanilmaz.

[1l.  Gelistirilen Yontem

Gelistirilen programin miimkiin oldugunca basit bir arayiize sahip olmasi istenmistir.
Optimizasyon algoritmasi sonucunda elde edilen veri seti herkese agik olarak paylasilir [16].
Arastirmacilar bu dosyaya kisisel bilgisayarlarindan indirerek kolayca ulasabilirler. Veri
kiimesinin her bir siitunu, 3 ila 8 arasindaki farkli LFSR dereceleri i¢in maksimum uzunluk
rastgele dizisini lireten konfigiirasyona karsilik gelir. Sekil 3'te veri kiimesinin genel goriiniimii
paylasilmaktadir. Her sinif i¢in konfigiirasyonlar iki asamadan olusur. Bunlar, giris tohum
degerleri ve geri besleme konumlar1 olarak ifade edilir.

4 5 3
n_linput seed values feedback position input seed values feedback position input seed values feedback position IE
[1,0,01] (1.4] [01001] [2,3,4,5] [110100] [2,3,5.6] 1
[2,3] [1,0,0,1] 341 [01001] [2,5] [110100] [5,6] I
[1,3] [1,0,1,1] 1,41 [01001] [3,5] [116100] [1,2,5,6] &
[2,3] [1,0,,1] 3.4 [10111) [1,2,3,5] [110100] [1,3,4,6] [
[0,0,1,1] 1,41 [10111] [1,2,4,5] [110100] [1,4,5,6] [
[0,0,1,1] 341 [10111] [1,3,4,5] [116100] [1,6] &
[10111] [2,3,4,5] [011100] [1,2,5,6] [1
[10111] [2,5] [011100] [1,3,4,6] [1
[10111] [3,5] [011100] [1,4,5,6] 1
[01001] [1,2,3,5] [011100] [1,6] [1
[0p1001] [1.2,4,5] [011100] [2,3,5,6] [1
[01001] [1,3,45] [011100) [5,6] [1
[00101] [1,2,35] [110010] [1,2,5,6] &
[00101] [1,2,4,5] [1106010] [1,3.4,6] &
[00101] [1,3,4,5] [110010] [1,4,5,6] [
[00101] [2,3,45] [110010] [1,6] [
[00101] [110010] [2,3,5,6] &

1 veya Yapistir's segin

Hedefi belirleyip ENTER tuguna basir

Sekil 3. LFSR genel gosterimi

Sekil 4, 5 ve 6’de sirastyla ti¢ flip-flop kullanilarak LFSR yapilar1 icin PSO kullanilarak elde
edilmis ideal 111 olas1 konfigiirasyondan {i¢ii gosterilmistir. Diger konfigiirasyonlar programin
sol tarafindaki liste kutusunda listelenmistir. Herhangi bir konfigiirasyon secilerek rastgele bir
bit dizisi elde edilebilir. Ayrica 255 bit uzunluktaki dizileri ve 8 bit uzunluklu LFSR igin
hesaplanmuis ki-kare degerlerini igerir.



International Congress on Scientific Advances (ICONSAD’21)

ot FOLINON

VALUE

[o1100.. [2358]
fo1100... [2378)
[01100.. [3568]
[001111... [123468]
[001111.. [2348]

011000101001001000100011101001010001011110101

[001111.. [2358] J 11110010000100000100110111001101000000101010

[0o01111..[356 8] 00011100101101111111101110101001111011011001100

[00111.. [123468] 1001110111100111000111100001011000110000110101

[00111.. [1358] 100101011100000111111000100101110110000000110
01111101000110110101010110100

[oo111.. |[2348]

[po111.. [2358]
[oo111.. |[2368]
[oo111.. |[3568]
[oo111.. |[3578]
[123678]
[00101.. [1358]
[00101.. [2378]
[0o0101.. [3568]
[0o0101.. [3578]

620223A517AFQ0826E68150E5BFDD4F6CCODE71E163
0D65707E25D80CFA36AB,

0,062622429
GET DATA 0,044280744

Sekil 4. Ornek program ciktist 1

por | POLYNOM

VALUE
[01100.. [2358]
fo1100.. liz378)
[01100.. [[3568]
[001111../[123468]
[001111../[2348]

001001110110110000111010010010000010110001110

|[[bo1111../[2358] 000001101111010000000100101001111111100011000

[[001111..[3568] 1010101000010000110011000001111101110111111010

[loo111.. [123468] 100101101010110011100100110010001011100010001

[00111.. |[1358] 1110010111100001010001101011111001111011001010
1 11101011011100110100110110100

[00111.. |[2348]

[oo111.. [2358]

[oo111.. [[2368]

[po111.. [3568]
[00111.. [3578]
[123678]

.. [1358]

[[oo101.. [2378]
[3568]

[00101.. [3578]

276C3A482C7037A0253FC62A843307DDFAQ6ACE4CSB
88F2F0A35F3D05D6E60B4

0,06262242¢
GET DATA 0,044280744
2,9375

Sekil 5. Ornek program giktis1 2
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~
mpur | POLYNOM

| »\"ALUE

[61100... _[23551

[o1100.. [2378]
[01100.. [3568]

[001111..[123468]

[O QLitiLy -[2 348) 0101101010010111011111011100110000110010101000

[001111.. [2358] 101011111100111110000010100001000011110001100
[001111..[3568] 0100010010100110011011110101010110001111111101
[00111.. [123468] 00100000001110110000001001101000001101011100

» [1 35 8] 001011110010001110001011001001001110101101101
001111011011101000110110011100

[oo111.. [[2348]
[oo111.. [[2358]
[oo111.. [2368]
[oo111.. [[3568]
[oo111.. [3578]
[po101.. [123678]
[oo101.. [1358]
[oo101.. [2378]
[00101.. [3568]
[oo101.. [3578]

5A077DCC32A2BF3E0A10F18894CDEAB1FEQ01D81341
AE1791C59275B4F6E8DQC

0,06262242¢
GET DATA 0,044280744

Sekil 6. Ornek program ¢iktis1 3

Olusturulan bit dizileri de programda onaltilik dizilere doniistiiriiliir. Bu doniisiim, iiretilen
rastgele degerlerin frekans dagilimini daha kolay incelemeyi miimkiin kilmistir. Bu doniisiim
ayni zamanda ki-kare test sonuclariin hesaplanmasina da katkida bulunmustur. Dontistiiriilen
degerler 0, 1,2, 3,4,5,6,7,8,9, A, B, C, D, E ve F arasinda degisebilen 16 farkli degerden
birine sahiptir. bit dizisi 4 bit'e béliiniir, 64 onaltilik deger elde edilir. Ideal olarak, 16 olasi
secenek oldugundan, her onaltilik degerden 64/16=4 beklenir. Ki-kare testi, beklenen ve
gbzlemlenen frekans degerleri arasindaki farkin miimkiin oldugunca kii¢lik olmasini bekler. Bir
hipotez testi olarak, jeneratoriin rastgeleligi giiven degerlerine gore degerlendirilir. Sekil 7, ki-
kare testi i¢in farkli giiven degerlerinin karsilanmasi gereken degerleri gostermektedir.
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Degree of Probability of Exceeding the Critical Value
Freedom | g9 0.95 0.90 0.75 0.50 0.25 0.10 0.05 0.01
1 0.000 0.004 0.016 0.102 0.455 1.32 27N 384 6.63
2 0.020 0.103 0.211 0.575 1.386 277 461 5.99 9.21
3 0.115 0.352 0.584 1.212 2.366 4n 6.25 7.81 11.34
4 0.297 0.7 1.064 1.923 3.357 5.39 7.78 9.49 13.28
5 0.554 1.145 1610 2675 4,351 6.63 9.24 1.07 15.09
6 0872 1.635 2204 3.455 5.348 7.84 10.64 12.59 16.81
7 1.239 2.167 2833 4.255 6.346 9.04 12.02 14.07 18.48
8 1.647 2.733 3.490 5.071 7.344 10.22 13.36 15.51 20.09
9 2.088 3.325 4.168 5.899 8.343 11.39 14.68 16.92 21.67
10 2.558 3.940 4.865 6.737 9.342 12.55 15.99 18.31 23.21
n 3.053 4.575 5.578 7.584 10.341 13.70 17.28 19.68 24.72
12 3.571 5.226 6.304 8.438 11.340 14.85 18.55 21.03 26.22
13 4.107 5.892 7.042 9.299 12.340 15.98 19.81 22.36 27.69
14 4.660 6.571 7.790 10.165 13.339 17.12 21.06 23.68 29.14
15 5.229 7.261 8.547 11.037 14.339 18.25 22.31 25.00 30.58
16 5.812 7.962 9.312 11.912 15.338 19.37 23.54 26.30 32.00
17 6.408 8.672 10.085 12.792 16.338 2049 24.77 27.59 33.41
18 7.015 9.390 10.865 13.675 17.338 2160 25.99 28.87 34.80
19 7.633 10.117 11.651 14.562 18.338 2272 27.20 30.14 36.19
20 8.260 10.851 12.443 15.452 19.337 2383 2841 314 37.57
22 9.542 12.338 14.041 17.240 21.337 26.04 30.81 33.92 40.29
24 10.856  13.848 15659 = 19.037 23337 2824 33.20 36.42 42.98
26 12.198 15.379 17.292 20.843 25,336 3043 35.56 38.89 45.64
28 13.565 16.928 18.939 22.657 27.336 32.62 371.92 41.34 48.28
30 14.953 18493 20599 24478  29.336 34.80 40.26 43.77 50.89
40 22164 26509 29.051 33.660 39.335 4562 51.80 55.76 63.69
50 27.707 34.764 37.689 42.942 49.335 56.33 63.17 67.50 76.15
60 37.485 43.188 46.459 52.294 59.335 66.98 74.40 79.08 88.38
Not Significant Significant

Sekil 7. Ki-kare testi i¢in giiven araliklar

SONUC

Diger birgok disiplinin bilgisayar bilimcilerinden bekledigi en 6nemli gereksinimlerden
biri, rastgelelik gereksinimlerini etkin bir sekilde karsilayabilecek bir yaklasgim gelistirmektir.
Ancak bu gereksinimleri karsilayabilmek bir meydan okumadir. Bu zorlugun sicak bir 6rnegi,
uzun bit dizileri olusturmak icin bir rastgelelik kaynagi olusturmak i¢in bir¢ok ¢caligmanin temel
aldigt LFSR yapilarin1 kullanmaktir. Uzun bit dizileri daha fazla flip-flop gerektirdiginden,
klasik yontemler hangi flip-flop yapilarinin geri beslenecegini ve baslangi¢ tohum degerlerinin
ne olacaginmi belirleyemez. Ciinkii olasiliklarin sayist ¢oktur ve sonlu bir zamanda elde
edilemez. Baska bir deyisle, problemin hesaplama karmasiklig1 bir NP problemidir.

Bu calismada, pargacik siirli optimizasyon algoritmasi kullanilarak sekiz dereceye kadar
tim dogrusal geri beslemeli kaydirmali yazmag¢ yapilar1 i¢in kullanilabilecek tiim olasi
konfigiirasyonlar belirlenmistir. Bu konfigilirasyonlar kullanilarak olusturulan rastgele dizilerin
istatistiksel Ozellikleri, ki-kare testi kullanilarak test edilmistir. Ortaya c¢ikan tiim
yapilandirmalar, genel bir veri kiimesi olarak paylasilir. Bu basarili sonuglarin gelecekte bircok
arastirmact tarafindan g¢esitli pratik uygulamalarda etkin bir sekilde kullanilabilecegi
diistiniilmektedir. Konfiglirasyon parametrelerinin kaosa dayali se¢imi, gelecekteki
caligmalarda olas1 ¢aligmalardan biri olarak kabul edilmektedir [17, 18]. Bu calismalar, kaos
tabanl kriptoloji ¢caligmalarinda [20] optimizasyon algoritmalar1 [19] ile gelistirilmis gii¢lii bir
kriptolojik bilesen saglayacaktir. Gelecekte, farkli istatistiksel test yaklasimlar1 kullanilarak,
farkli bakis agilarindan 6nerilen yaklagim [21]. Ayrica uygulamanin goriintii sifreleme gibi olasi
pratik uygulamalar igerisinde degerlendirilmesi planlanmaktadir [22].



International Congress on Scientific Advances (ICONSAD’21)

KAYNAKLAR

[1].

2.

[3].

[4].

[5].

[6].

[7].

[8].

[9].

[10].

[11].

[12].

[13].
[14].

[15].

[1 M. Robshaw and O. Billet, editors. New Stream Cipher Designs: The eSTREAM Finalists,
volume 4986 of LNCS. Springer, 2008.

M., Garipcan, E. Erdem, Implementation and Performance Analysis of True Random Number
Generator on FPGA Environment by Using Non-periodic Chaotic Signals Obtained from
Chaotic Maps. Arab J Sci Eng 44, 9427-9441 (2019). https://doi.org/10.1007/s13369-019-
04027-x

A. M., Garipcan, E. Erdem, A TRNG using chaotic entropy pool as a post-processing technique:
analysis, design and FPGA implementation. Analog Integr Circ Sig Process 103, 391-410
(2020). https://doi.org/10.1007/s10470-020-01605-0

C. Paar, J. Pelzl, Understanding Cryptography A Textbook for Students and Practitioners, 2010,
DOI 10.1007/978-3-642-04101-3, Springer Heidelberg Dordrecht London New York

M. Sheveleva and S. A. Belyaev, "Development of the Software for Solving the Knapsack
Problem by Solving the Traveling Salesman Problem," 2021 IEEE Conference of Russian
Young Researchers in Electrical and Electronic Engineering (EIConRus), 2021, pp. 652-656,
doi: 10.1109/EIConRus51938.2021.9396448.

M. Asif and R. Baig, "Solving NP-complete problem using ACO algorithm," 2009 International
Conference on Emerging Technologies, 2009, pp. 13-16, doi: 10.1109/ICET.2009.53532009.

S. Maheswari and K. Arunesh, "Unsupervised Binary BAT algorithm based Network Intrusion
Detection System using enhanced multiple classifiers," 2020 International Conference on Smart
Electronics and  Communication  (ICOSEC), 2020, pp. 885-889, doi:
10.1109/ICOSEC49089.2020.9215453.

H. Tufail, K. Zafar and R. Baig, "Digital Watermarking for Relational Database Security Using
mRMR Based Binary Bat Algorithm," 2018 17th IEEE International Conference On Trust,
Security And Privacy In Computing And Communications/ 12th IEEE International Conference
On Big Data Science And Engineering (TrustCom/BigDataSE), 2018, pp. 1948-1954, doi:
10.1109/TrustCom/BigDataSE.2018.00298.

M. G6l and A. Abur, "A modified Chi-Squares test for improved bad data detection,” 2015 IEEE
Eindhoven PowerTech, 2015, pp. 1-5, doi: 10.1109/PTC.2015.7232283

F. Nielsen and R. Nock, "On the chi square and higher-order chi distances for approximating f-
divergences," in IEEE Signal Processing Letters, vol. 21, no. 1, pp. 10-13, Jan. 2014, doi:
10.1109/L.SP.2013.2288355.

W. Schindler, “Random number generators for cryptographic applications”, C .K. Koc (ed.):
Cryptographic Engineering. Springer, Signals and Communication Theory, Berlin, 2009. DOI:
10.1007/978-0-387-71817-0_2.

M. Stipcevi¢ and C. K. Kog, “True random number generators”, in Ko¢ C. K. (eds) Open
Problems in Mathematics and Computational Science. Springer, Cham, 2014. DOI:
10.1007/978-3-319-10683- 0_12.

J. Kennedy, R. C. Eberhart (1997) A discrete binary version of the particle swarm algorithm.
In: IEEE international conference on computational cybernetics and simulation, pp 4104-4108

E. Rashedi, H. Nezamabadi-pour, S. Saryazdi (2009) BGSA: binary gravitational search
algorithm. Nat Comput 9:727-745

S. Mirjalili, S.M. Mirjalili, X.S. Yang, Binary bat algorithm, Neural Comput. Appl. 25 (2014)
663-681.



[16].
[17].

[18].

[19].

[20].

[21].

[22].

International Congress on Scientific Advances (ICONSAD’21)

https://github.com/eyperz

F. Ozkaynak, Cryptographically secure random number generator with chaotic additional input.
Nonlinear Dyn 78, 2015-2020 (2014). https://doi.org/10.1007/s11071-014-1591-y

F. Ozkaynak, (2020). A Novel Random Number Generator Based on Fractional Order Chaotic
Chua System. Elektronika Ir Elektrotechnika, 26(1), 52-57.
https://doi.org/10.5755/j01.eie.26.1.25310

E. Tanyildizi and F. Ozkaynak, "A New Chaotic S-Box Generation Method Using Parameter
Optimization of One Dimensional Chaotic Maps," in IEEE Access, vol. 7, pp. 117829-117838,
2019, doi: 10.1109/ACCESS.2019.2936447.

L. Kocarev and S. Lian, Chaos-Based Cryptography: Theory Algorithms and Applications,
Cham, Switzerland:Springer, 2011.

A. Rukhin, J. Soto, J. Nechvatal, M. Smid, E. Barker, S. Leigh, M. Levenson, M. Vangel, D.
Banks, A. Heckert, J. Dray, and S. Vo, “A statistical test suite for random and pseudorandom
number generators for cryptographic applications”, NIST Special Publication, Report no. 800—
22revla, 2010.

A. S. Muhammad, F. Ozkaynak, "SIEA: Secure Image Encryption Algorithm Based on Chaotic
Systems Optimization Algorithms and PUFs”, Symmetry 2021.



