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OZET

Doktora Tezi

BILiSIM SISTEMLERI iCiN SALDIRI TESPIT VE ENGELLEME
YAKLASIMLARININ TASARIMI VE GERCEKLESTIRILMESI

Muhammet BAYKARA

Firat Universitesi
Fen Bilimleri Enstitiisii
Yazilim Miihendisligi Anabilim Dali
2016, Sayfa: 205

Bilisim diinyasinda, kisgisel ve kurumsal anlamda onem arz eden dijital bilgilerin
saklanmas1 ve gerektiginde bu bilgilere giivenli ve hizli bir bigimde tekrar erisilmesi oldukca
onemli bir hale gelmistir. Istenmeyen kisiler tarafindan onemli bilgilere erisilmesinin
engellenmesi ¢ok 6nemlidir. Bilgi mahremiyetinin saglanabilmesi i¢in kurum veya kuruluglar
onemli verilerini giivenli bir sekilde korumak ve 6nlem almak zorundadirlar. Saldirt tespit ve
engelleme sistemleri de bu onlemler arasindadir. Bu tez ¢alismasinda Saldir1 Tespit Sistemleri
(STS) ve Saldir1 Engelleme Sistemleri (SES) detayli bir bigimde arastirilmis ve gilinlimiize
kadar bu konu ile ilgili yapilan calismalar derinlemesine incelenmistir. Giincel literatiir
arastirmalar1 15181inda, bu tez ¢alismasi kapsaminda, honeypot temelli sistemler STS yapilar ile
birlikte kullanilarak yeni hibrit bir yaklagim onerilmistir. Yiiksek ve diisiik etkilesimli honeypot
sistemlerinin avantajlarini birlestiren bu hibrit yaklasim ile STS yapilariin en biiyiik
dezavantajlarindan biri olan yanlis alarm seviyesinin diisiiriilmesi saglanmistir. Gelistirilen
honeypot temelli saldir1 tespit ve engelleme mimarisinin 6zellikle VLAN aglarin1 da igeren
yerel alan aglarinda en az maliyet ve en yiiksek performansi saglayabilecek sekilde
kurulabilmesi i¢in 6zgiin bir yazilimsal anahtar tasarimi gergeklestirilmis ve boylece merkezi
bir kontrol saglanmistir. Ayrica STS’lerin saldir1 analizi yaparken 5651 sayili kanuna uygun
olarak kendi log dosyalarinin giivenli bir sekilde kaydedilmesi ve yetkisiz erisim ya da
degistirmelere kars1 korunmasina yonelik 6zgiin bir sistem gelistirilmistir. Gelistirilen sistemle
adli bilisim siirecinde loglara objektif kanit niteligi kazandirilmistir ve log dosyalarinin
degistirilmemesi garanti altina alinmistir. Gergeklestirilen saldir1 tespit ve engelleme sistemi

yazilimlari, bulut bilisim ¢evrelerinde kullanilabilecek bir mimari yapi ile gelistirilmis ve 6zel
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bulut aglar iizerinde basarili bir sekilde uygulanmistir. Ozellikle honeypot sistemler temel
almarak gergeklestirilen bu STS/SES yapilari, saldirilart paket/tiir ve lokasyon bazli olarak
tespit edebildigi i¢in oldukea yararli; kisi, kurum ve kuruluslarin giivenlik ihtiyag¢larina cevap
verebilecek nitelik ve kapsamdadir. Gergeklestirilen uygulamalarin kurumsal kampiis aglarinda
kullanimi1 incelenerek farkli konumlandirma yontemleri arastirilip uygulanmis ve boylece
kurulum, bakim ve yonetim maliyetleri disiiriilmiistiir. Honeypot sistemler, ag trafiginin ve
akisinin haritalandirilmasi i¢in STS’ler ile birlikte uygulanarak 6zellikle kurumsal kampiis

aglarini igeren biiyiik ag yapilarinda 6zgiin bir giivenlik mimarisi saglanmustir.

Anahtar Kelimeler: Saldir1 Tespit Sistemleri, Saldir1 Engelleme Sistemleri, Siber Saldirilar,

Honeypot Sistemler, Log Giivenligi, Bilgi Giivenligi, Ag Glivenligi.



SUMMARY

PhD Thesis

Design and Implementation of Intrusion Detection and Prevention Approaches for

Information Systems

Muhammet BAYKARA

Firat University
Graduate School of Natural and Applied Sciences
Department of Software Engineering

2016, Page: 205

In the IT world, on individual and institutional sense, fast and secure retrieval of stored digital
information has become very essential. It’s important here to prevent unauthorized access of
vital stored information. It is an obligation for institutions and corporates to take precaution for
ensuring the privacy of confidential of information. One of the practiced precautions is the
Intrusion Detection and Prevention Systems (IDPS). In this thesis, IDPSs have been thoroughly
investigated and the literature up-to-date on this topic has been examined. In this study, based
on our research investigation, we propose a hybrid approach which combines honeypots and
IDPSs. The proposed hybrid approach combines the advantages of high and low interaction
honeypot system to overcome the biggest drawback, the false alarms, of IDPS. The developed
honeypot-based IDPS architecture enables a central control by a special designed software
switch to provide least cost and highest performance in a LAN that deploys VLAN. Besides, a
special software is developed for ensuring the log files security. This software is adaptable for
the Act 5651 in Turkish law and prevents the unauthorized access or change in the log files.
The developed system guarantees the integrity of log files so that they can be used as objective
evidence for digital forensics process. To verify the usability of the developed system, the
system has been successfully tested in a cloud computing environment on a private networks.

In particular, honeypot-based system combined with IDPS detects malicious activities based on



package, type and location; thus, it is very useful for both individuals and institutions as
response for security needs. After testing the developed system, on different location scenarios,
it is recommended to apply the developed system for enterprise campus networks using
different localization which in turns reduces the installation, maintenance and management
costs. Honeypot systems implemented with IDPS and applied for network traffic mapping
create a special security architecture for large enterprise campus network and cloud computing
environment.

Key Words: Intrusion Detection System, Intrusion Prevention System, Cyber Attacks,

Honeypot Systems, Log Security, Information Security, Network Security.
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1. GIRIS

Bilgi, tarihin her doneminde 6nemli bir kavram olmustur. Giincel bilgiye sahip olan
ve bu bilgilerini iyi organize eden milletler tarihin bagarili medeniyetlerini insa etmislerdir.
Buradan da anlasilabilece8i gibi bilgi son derece Onemli bir kavramdir ve giinlimiiz
diinyasinda da 6nemi hizla artmaktadir. Literatiirde bilgi kavramina yonelik ¢esitli tanimlar
olmakla birlikte bu tanimlardan elde edilebilecek 6z, su sekilde verilebilir: “Bilgi,
anlasilabilen ve iletilebilen veriler toplulugudur. Oyle ki bu veriler kagit iizerine yazilmig
olabilir, veri tabanlarinda sakli bulunabilir veya Internet vb. iizerinde olabilir” [1].
Calismalarda ortak vurgu yapilan bir baska nokta soyledir: “Bilgi, zihnin herhangi bir
bigimde resmi veya gayriresmi olarak iletilen, kaydedilen, yayinlanan fikirlerin gergek ve
hayali trtinleridir” [2]. Bilgi, en kisitli teknik anlamiyla, yorumlanabilir bir semboller
dizisinden olusan bir mesaj olarak tanimlanmaktadir. Oyle ki bu bilgi, bir takim isaretlerle
kaydedilebilmekte ve sinyal olarak iletilebilmektedir. Bilgi, bilgiyi yorumlama yetenegine
sahip olan bir dinamik sistemin herhangi bir durumunu ifade etmek i¢in kullanilan bir

tanimlamadir [2, 3].

Bilgi, biitiin toplumsal alanlarda 6nemli bir olgu haline gelmistir. Gerek sosyal ve ekonomik
gerekse teknolojik alanlar olsun hayatimizin her kademesinde ve biitiin sektorlerde kendisini
ve Onemini kabul ettirmistir. Bilginin bu 6nemine binaen devletler bazinda ulusal bilgi
politikalariin gelistirilmesi giiniimiiz diinyasinda vazge¢ilmez bir unsur olmustur. Bu
politikalarla, bilgiyi kullanan kisilerden, bilgiye yon veren uzmanlardan, bilgi
teknolojilerinden, bilginin maliyetinden bu bilgi politikalarini olusturacak kuruma kadar
bircok farkli alanda diizenlemeler yapilmaktadir [2]. Giiniimiizde bilgi ¢agi olarak
adlandirilan ve teknolojik gelismelerin artan ivme ile gerceklestigi bir diinyada bilgi kavrami
daha da fazla 6nem kazanmaktadir. John Naisbitt, “Yeni gii¢c kaynagi azinligin elindeki para
degil, ¢ogunlugun elindeki bilgidir” diyerek bilginin 6nemini ortaya koymustur [4]. Bilgi
cagini yasayan giinlimiiz toplumlar1 ve bu toplumlarin bireyleri agisindan bakildiginda bilgi,
onemli bir anahtar olarak islev gérmektedir. Cilinkii bilgi, toplumlar ve bireyler agisindan

kalkinmighigin gostergesi olarak nitelendirilen bir 6l¢iit halini almustir.

Bir iilkenin gelismislik diizeyi, eskiden iirettigi celik ve enerji miktari ile Olciiliirken artik;

bilgi teknolojisini olusturan mikro elektronik, telekomiinikasyon ve bilgisayar



teknolojilerinin imkanlar1 ile elde edilen, islenen, iletilen, saklanan bilgi miktari ile
Olciilmeye baslanmistir [5].
Yukarida verilen tanimlar sonucunda bilgi politikalari ile ilgili temel unsurlar sunlardir;

e Bilgi kullanicilari,

e Bilgi mevzuat,

¢ Bilgi ile ilgili insan giict,

e Bilgi teknolojileri,

e Bilginin maliyeti,

e Bilgi ile ilgili 6rgiitlenme ve organizasyonlardir.

Bilgi kavraminin 6nemi anlasildik¢a bilginin bir varlik olarak korunmasinin ve
giivenliginin saglanmasinin 6nemi de acik¢a ortaya ¢ikmaktadir. Giinlimiiz bilgi ¢aginda
gerek kisisel gerekse kurumsal bilgiler ¢ok biiyiik oranda dijital ortamlarda saklanmaktadir.
Bilgilerin kagitlar tizerinde arsivlendigi ve saklandig1 yapilarda bilgi giivenligi, bilgilerin
fiziksel olarak korunmasindan ibaret sayilabilir. Ancak giiniimiiz diinyasinda bilgisayar
sistemlerinde, dijital ortamlarda saklanan bilgilerin korunmasi, fiziksel olarak korunmanin
yani sira dijital olarak birtakim Onlemlerin alinmasi agisindan bir¢ok sorumlulugu da
beraberinde getirmektedir. Tiim bu sorumluluklar, bilginin korunmasina yonelik yontem,

yaklasim ve eylemler kisaca bilgi giivenligi olarak anlandirilmaktadir.

Bilgi giivenligi, bilgilerin, izinsiz erisimlerden, kullanimindan, ifsa edilmesinden,
yok edilmesinden, degistirilmesinden veya hasar verilmesinden korunma islemidir. Bilgi
giivenligi, bilgisayar giivenligi ve bilgi sigortasit terimleri, sik¢a birbirinin yerine
kullanilmaktadir. Bu alanlar birbirleri ile alakalhidirlar ve kisisel veya kurumsal
mahremiyetin, biitiinliiglin ve bilginin ulasilabilirliginin korunmasi hususunda ortak
amagclara sahiptirler. Internetin yaygin olarak kullanilmaya baslanmasiyla birlikte bilisim
sistemlerindeki giivenlik agiklari da artmaya baslamustir. Bilisim sistemlerinde, gizlilik,
biitiinliik ve siirekliligin saglanmasi i¢in bir¢ok giivenlik {irtinii ve projesi gelistirilmistir ve

hala gelistirilmektedir [6].

Bilgisayar ag sistemlerinin yaygin olarak kullanilmaya baslanmasiyla birlikte ag
tizerinden yapilan saldirilarda da artislar yasanmaya baslanmistir. Saldir1 olaylarinin bir
kismina bilingsiz kullanicilar neden olurken bir kismina da bilerek sisteme zarar vermek

isteyen kotii niyetli kisiler neden olmaktadir. 1980’11 yillarda bilgisayar haberlesmelerinde

2



TCP/IP protokol kiimesi, diinya ¢apinda kabul gérmiis ve Internet bu protokol aracilig: ile
yayginlagsmustir. Internetin yayginlasmasi ile bilgisayar haberlesmelerindeki saldirilarin
sayis1 ve ¢esidi de artmustir [6, 8]. Bu saldirilar karsisinda kimlik dogrulama, yetkilendirme,
antiviriis programlar gibi giivenlik ¢dziimleri gelistirilmeye calisilmistir. ik ¢ikan saldirilar
daha ¢ok basit kod yiiriitme, parola tahminleri gibi etkisi ve olasiligi diigiik saldirilar
olmasina karsin siire¢ icerisinde saldirilarin karmasikligi ve etkileri artmistir. Buna ragmen
bu saldirilar1 kullanabilmek igin gereken bilgi diizeyi diismiistiir. Ciinkii bu bilgiler
cogunlukla Internet iizerinden kontrolsiiz olarak yayilmistir. Sekil 1.1°de saldirilarin zamana

gore degisimleri, etkileri ve onlar1 kullanabilmek i¢in gerekli bilgi diizeyi goriilmektedir [6,
8].

A
Yiiksek Oto Koordineli Saldiri|
Saldirganin Araclar
Bilgi Seviyesi Capraz Site Betikleme | CSRF
Gizlenme/ileri Tarama
Teknikleri RFI/LA
DDoS Sahnelenmis Saldirt
Dagitik Saldin Araglart
Cop Kangtrma
P www saldinlart
Arka Kapilar Otomatik Yoklama/Tarama
Hesap incelemeleri Nos e o s .
- T A timi Sistem Kontrolii (Diagnostics
(audit) Etkisiz Kilmak gXgnetimi Sistem Kontrolii (Diag )
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Karmagiklig1
Bilinen Korumasizliklann Somiirtilmesi
Parola Kirma
Kendi Kendini Kopyalayan Kod
Diisiik Parola Tahmini Saldirilar
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Sekil 1.1 Saldirilarin zamana gore degisimleri
Bu tez caligmasi, bilgi politika unsurlarindan “bilgi teknolojileri” kapsaminda
degerlendirilebilecek olan ve bilgi sistemleri glivenliginin saglanmasina yonelik bir yap1
olarak kullanilan Saldir1 Tespit Sistemleri (IDS-STS) ve Saldir1 Engelleme Sistemleri (IPS-
SES)’nin incelenmesi ve bu sistemlerin detayli analizlerini icermektedir. Ayrica gliniimiiziin
giincel ve yogun trafige sahip dijital sistem ve teknolojileri i¢in 6nerilen hibrit ¢oziimleri,

yiiksek basarimda iiretebilmek agisindan yeni teknikler kullanan ¢oziimler sunmaktadir.

1.1 Amacg

Bilisim sistemlerinde bilgi ve bilgi giivenligi, giinlimiizde olduk¢a 6nemli bir konudur.

Sanal ortamdaki giivenligin saglanmasinda saldir1 tespit ve engelleme sistemleri biiyiik bir



rol oynamaktadir. Diinyada ve iilkemizde kisi, kurum ve kuruluglar agisindan da IDS/IPS

yapilart ¢ok énemlidir.

Bu doktora tez ¢alismasinin amaci, bilisim sistemlerinde kullanilan ger¢gek zamanli
saldir1 tespit ve engelleme sistemleri igin etkili ve basarimi yiiksek yeni yaklasimlar

gelistirmek ve gerceklestirmektir. Bu amag¢ dogrultusunda;

1. Web tabanli saldirilar i¢in ger¢ek zamanli honeypot temelli hibrit bir saldir1 tespit ve
engelleme yaklasimi gelistirilmistir.

2. Saldir tespit ve engelleme sistemleri i¢in honeypot temelli yeni bir yaklasim
gelistirilmis, kamu kurum ve kuruluslari igin bu yap1 onerilmistir.

3. Biligim sistemleri i¢in vazgegilmez olan log dosyalarmin yetkisiz kisiler tarafindan
degistirilmemesinin garanti edilmesi i¢in yeni bir kriptografik log giivenligi yazilim
araci gelistirilmistir.

4. VLAN igeren biiyiik 6lgekli kurumsal yerleske aglarinin i¢ tehditlerden korunmast,
merkezi kontrol yapilabilmesi ve yanlis alarm seviyesinin diisiiriilebilmesi igin
yazilimsal switch yaklagimi gelistirilmistir.

5. Gelistirilen ve Onerilen dort farkli yaklagimin 06zel bulut aglari iizerinde

kullanilabilmesi saglanmastir.

1.2 Tezin Organizasyonu ve Katkilar
Tez ¢aligmasinin birinci boliimiinde, teze genel bir bakis acis1 kazandirilmaya yonelik
temel bilgiler verilmistir. Diger boliimlerin organizasyonu ile birlikte orijinal katkilar

asagida sunulmaktadir:

Boliim 2°de, ag gilivenligi ve saldirt tiirleri konusu detayli bir sekilde ele alinmus,
literatiirde gecen alt boliimleri ile birlikte agiklanmistir. Ozellikle tez galismasinda temel
calisma alani olarak belirlenen bilgi glivenligi agisindan ag iletisimi ve protokollerinin olasi

agikliklari tizerinde durulmustur.

Boliim 3’te, bilgi giivenligi temel ilkeleri, saldir1 tespit ve engelleme sistemleri konusu
detayli bir sekilde ele alinmistir. Bu boliimde ayrica mevcut saldir1 tespit ve engelleme

yazilimlari ile STS’lerde kullanilan veri kiimeleri hakkinda incelemeler sunulmustur.



Boliim 4’te web tabanl saldirilar i¢in gergek zamanli honeypot temelli hibrit bir saldir
tespit ve engelleme yaklagimi gelistirilmistir. Bu kisimda, literatiirde gecen ve en ¢ok bilinen
web acikliklar1 {izerinde durulmus ve bu agikliklarin tespitine yonelik yazilimlar

gergeklestirilmistir.

Boliim 5°te, saldirt tespit ve engelleme sistemlerinin yanlis alarm seviyesinin
diisiiriilmesi ve boylece basarimin arttirilabilmesi i¢in diisiik ve yiiksek etkilesimli honeypot
sistemler, saldir1 tespit ve engelleme sistemleri ile birlikte kullanilarak yeni, basarili bir
yaklagim sunulmustur. Ayrica bu bdliimde, honeypot sistemlerin kurumsal kampiis
aglarinda kullanimi incelenerek kurulum, bakim ve ydnetim maliyetlerinin diistiriilmesi
saglanmistir. Honeypot sistemlerin STS’ler ile birlikte kullanilmasi sayesinde, 6zellikle
anormallik tespiti yonteminin dezavantajlarindan biri olan yanlig alarm seviyesinin
disiirilmesi saglanmistir. Honeypot sunucularda olusan ag trafikleri ve veri akisi

gorsellestirilerek sistem gilivenlik yoneticilerine kolaylik saglanmistir.

Boliim 6°da, bilgi glivenligi sistemleri i¢in olduk¢a dnemli olan log dosyalarinin yetkisiz
erisimlere kars1 korunmasini garantileyen yeni bir log giivenligi yaklagimi sunulmustur. Bu
yaklasim 1s18inda gelistirilen kriptografik log gilivenligi yazilimi, olas1 adli olaylarda
kurumsal ve kisisel anlamda loglarin degismedigini ve delil olarak kullanilacak dijital
bilgilerin biitiinligiinin korundugunu garanti eden bir yapi sunmaktadir. Boylece, adli

bilisim siirecinde loglara objektif kanit niteligi kazandirilmigtir.

Béliim 7’de, 6zgiin bir yazilimsal anahtar tasarimi gergeklestirilerek, honeypot temelli
saldir tespit ve engelleme sistemlerinin, VLAN iceren aglar1 da izleyebilmesini saglamak
amaciyla merkezi bir kontrol yaklagimi sunulmustur. Gergeklestirilen uygulama ile VLAN
aglarina sahip kurumsal aglarda her bir VLAN aginin merkezi bir noktadan izlenebilmesi
saglanmistir. Honeypot sistemler ile STS yapilarinin kolaylikla etkilesim kurabilmesini
saglayan yazilimsal anahtar uygulamasi, konfigiirasyon, bakim, ag izleme ve ag analizi

faaliyetlerini kolaylastirmaktadir.

Boliim 8 de, tez ¢aligmalart kapsaminda gerceklestirilen ve dnceki boliimlerde verilen
yeni yaklagimlar, 6zel bulut aglarinin giivenligini saglamak amaciyla Muxer adi1 verilen bir
uygulama ile bulut sistemlerde kullanilabilir hale getirilmis ve basariyla test edilip

denenmistir.



Boliim 9°da, tezin sonuglar1 irdelenmis ve orijinal katkilar vurgulanmistir. Ayrica

gelecek calismalar ve Oneriler tartisilmistir.

Bu tez ¢alismasi, Firat Universitesi Bilimsel Arastirma Projeleri Koordinasyon Birimi
(FUBAP) tarafindan TEKF.15.04 numarali proje ile desteklenmistir.

1.3 Literatiir Taramasi ve Degerlendirilmesi

Bilgi, herhangi bir konu ile ilgili belirsizligi azaltan, siirekli gelisen, degisen ve
yenilenen bir varliktir. Bilgi, sayginlik, farkindalik ve ayricalik olusturan bir ara¢ haline
geldiginden dolay1 yiiksek degere sahiptir. Bu sebeple sahip olunan bu varlik, elektronik
ortamlarda her tiirlii tehdit ve tehlikelere karsi korunmalidir. Thtiyacimiz olmayan bir bilgi
bizim i¢in Odnemli degilken, baskalar1 i¢cin hayati 6nem tasiyabilir. Yani bilginin degeri,
kullanilacag: yere veya duruma gore degisiklik arz edebilir. Bu yiizden bilginin gizliligi ve
biitiinligii korunmali, 6nemli bilgiler yetkisiz kisilerin ellerine gegmemelidir. Yasadigimiz
dijital bilgi caginda, e-devlet, e-imza, e-ticaret gibi kavramlar ve bunlarla ilgili giivenlik
calismalarindan oldukca sik bahsedilmektedir. Bilginin elektronik ortamlara aktarilmasiyla
birlikte, hiz ve verimlilik artmis, is giicli-zaman ac¢isindan kazanimlar ve kolaylik
saglanmistir. Fakat kisisel veya kurumsal agilardan dnemli olan bilgilerin, istenmeyen kotii
niyetli kisilerin eline ge¢gmesi, maddi ve manevi zararlara yol acgabilmektedir. Bu sebeple
dijital ortamlardaki bilgi kullanimi artigina paralel olarak, “bilgisayar giivenligi” kavraminin
da 6nemi artmistir. Kurumlar artik giderek daha fazla oranda bilgi giivenligine verdikleri

onemi oncelikli hale getirmektedir [5].

Son yillarda e-devlet kapsamindaki yazilim projelerinde giivenligin en iist diizeyde
saglanmast ulusal bir amag¢ haline gelmistir. Konuyla ilgili olarak birgok hukuki ve
teknolojik onlemler gelistirilmis ve halen gelistirilmeye devam edilmektedir. Giiniimiiz
bilisim diinyasinin en ehemmiyetli alanlarindan biri olan bu alanda hizli bir gelisim sz

konusudur [5-8].

Gelisen teknoloji ile birlikte bilisim diinyasindaki ilerleme seviyesi, iilkeler arasi
iliskilerde yeni bir giic unsuru haline gelmistir. Ulkeler bazinda askeri, ekonomik vb. gii¢
unsuru olan kavramlar arasina gilinlimiizde “siber uzay”, “siber giic” ya da “siber ordu”
olarak adlandirilan yeni bir kavram eklenmistir. Artik fiziksel, sicak savas ve saldirilardan

farkli olarak siber saldirilar da gergeklestirilmektedir. Bu sebeple iilkeler artik askeri
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ordulariin yani sira siber ordularin1 kurmakta ve siber uzay dedigimiz yapida saldirilar

gerceklestirmektedir.

Dijital ortamlarda saklanan bilginin her tiirlii saldir1 ve tehditlere karsi korunmasi
icin giivenlik duvarlari, antiviriis yazilimlari, saldir1 tespit ve engelleme sistemleri gibi
araglar gelistirilmistir. Gliniimiizde bilgi ve bilgisayar glivenliginin 6neminin kavranmasiyla
gelistirilen araglardan biri olan STS’ler, saldirilara karsi bilisim sistemlerinde “alarm”
niteligi tasityan yazilim ve donanimlardir. STS’lerin kullanilmasi ile sistemlere yapilan
yetkisiz erisimler ve kotiiye kullanimlar tespit edilerek, bunlarin yol agabilecegi zararlar
engellenmis olur. Bilgisayar sistemlerinde STS’lerin kullanilmasi ile birlikte, sisteme ne tiir
saldirilarin daha ¢ok yapildigi, sistemdeki mevcut agiklar/zafiyetler ve saldirganlar hakkinda
daha detayli bilgiler elde edilebilmektedir.

Ik olarak 1980’de Anderson’un yaptig1 ¢alismalar sonucunda ortaya ¢ikan STS’ler,
ardindan yapilan bir¢cok ¢alisma ile hizla gelismesini devam ettirmistir [7]. Denetim
verilerinin STS’lerde kullanilmaya baslanmast ile birlikte, denetim verilerinin elde edilmesi
ve kullanilmasi ile ilgili ¢alismalar artmigtir. 1988 yilinda gelistirilen IDES (Intrusion
Detection Expert System-Saldir1 Tespiti Uzman Sistemi), o yila kadar yapilan bir¢ok
caligmay1 lzerinde toplamasi ag¢isindan en Onemli STS c¢alismalarindan biridir [8].
[statistiksel yaklasimlarin disinda yine o yillarda, kural tabanli, esik degeri belirleme
(threshold value), durum gecis diyagramlari (state transition diagrams), veri madenciligi gibi
metotlarin da kullanildig1 goriilmektedir. Ancak teknolojinin hizli gelisimi ve saldirganlarin
bu gelisimden faydalanarak eskiye oranla daha az bilgi ve tecriibe sahibi olmalarina ragmen
daha etkili ve hizl1 saldirilar gergeklestirmeleri, giivenlik boyutunu dinamiklestirmis ve
siirekliligi zorunlu kilmistir. Bu nedenle, STS’lerin tarihsel gelisimi silirecinde akilli
STS’lere ihtiya¢ duyularak, Yapay Sinir Aglar1 (YSA), Yapay Bagisiklik Sistemi, Bulanik
Mantik gibi akilli-6grenen teknikler de kullanilmaya baglanmistir [8-10]. 1990’1arin baginda
kullanilmaya baglanan ve on plana ¢ikan akilli sistemlerin kullanimi ile STS’lerin basari
oranlarmin arttign gdzlenmistir. Ozellikle, dnceden bilinmeyen yeni saldirilarin tespit
edilebilmesi i¢in kullanilan anormallik tespiti yaklasiminda akilli tekniklerin kullanilmasi,

basar1 oraninin artmasinda en biiyiik etkenlerden biri olmustur.

Dilimize bal kiipii olarak yerlesen honeypot sistemler de son yillarda saldir1 tespit ve

engelleme sistemleri ile birlikte siklikla kullanilan giivenlik araclari haline gelmistir.



Honeypot sistemler, saldir1 tespit sistemleri ya da giivenlik duvarlari gibi dogrudan 6zel bir
giivenlik probleminin ¢dziimiinde kullanilmazlar. Honeypotlar, giivenlik sistemlerinin bir
parcast olarak kullanilirlar ve hangi tiir problemlere ¢oziim sunacaklari tasarim veya
kullanim sekilleriyle baglantilidir [11-16]. Bu sebeple diger bilgi giivenligi araglarinin
aksine her problemin ¢dziimiine genel cevap veren bir honeypot sisteminden séz edilemez
[15, 16]. Literatiirde honeypot sistemler ile saldir1 tespit ve engelleme sistemleri (IDPS) gibi

giivenlik uygulamalarinin birlikte kullanildig1 ¢esitli uygulamalar mevcuttur [15-20].

Gokirmak ve dig. yaptiklar1 calismada, IPv6 aglarinda gergeklesen saldirilari tespit
edebilmek icin honeypot temelli bir yazilim gelistirmislerdir. Servis, isletim sistemi ve ag
seviyesinde izleme yeteneginde olan bu yazilimla, IPv6 protokoliindeki gilivenlik

sorunlarinin saptanabilmesi amaglanmustir [15, 16].

Malanik ve dig. yaptiklari ¢alismada, honeypot sistemlerin yerel alan aglarindaki olasi
uygulamalari tizerinde durmuslardir. Yapilan ¢aligmada, honeypotlarin bir bilgisayar aginda
LAN, Internet ve DMZ bolgesi olmak iizere ii¢ farkli sekilde konumlandirilabilecegi
belirtilmistir. Honeypot sistemlerin STS’ler ile birlikte kullanilmaya baslanmasiyla bu hibrit
sistemlerin sifir-giin kotiiciil aktivitelerini tespit edebilecegi vurgulanmistir. Yine bu
caligmaya gore agda tanimli VLAN aglar1 bulunmasi durumunda, honeypot sistemlerin her

VLAN igerisinde yapilandirilmasi gerektigi belirtilmistir [21].

Riboldi ve dig. yaptiklar1 ¢alismada, VOIP sistemler iizerinde illegal aktivitelerin
izlenebilmesi i¢in diislik etkilesimli bir honeypot sistem kodlamislardir. 92 giin boyunca
performansi incelenen sistem iizerinde SIP protokolii ile iliskili 3502 olay toplanmuigtir.
Gergeklestirdikleri sistemi, VoIP c¢evrelerinde giivenlik duvart ve saldir1 tespit sistemi

seklinde kullanilabilir olarak yorumlamislardir [22].

Shukla ve dig. yaptiklari ¢alismada kétiiciil web URL’lerinin tespiti i¢in bir honeypot sistem
gelistirmislerdir. Python dili ile gelistirilen sistem, istemci tarafinda hizmet vermektedir.
Gelistirilen sistemde istemci tarafindaki arama motoru Oriimcekleri ile URL adresleri
toplanir. Daha sonra ziyaret ihtiyact oldugunda ilgili web siteleri ziyaret edilir. Eger bu URL
adresleri kotiictil ise veya aciklik i¢eriyorsa imza temelli saldir1 tespit sistemi tarafindan bir
tetikleyici aktiflestirilir. Boylece zararli URL adresleri kara listeye alinarak giivenlik

saglanmis olur [23].



Koniaris ve dig. yaptiklarn calismada kotiiciil aktivite ve baglantilarin analizi ve
gorsellestirilmesi i¢in honeypot sistemlere bagvurmuslardir. Gelistirdikleri uygulamada iki
ayr1 aragtirma honeypotu kurmuslardir. Bunlardan ilki genellikle kendi kendine yayilim
0zelligi olan kétiiclil yazilimlar1 toplamak i¢in, ikincisi ise kotiiciil aktiviteleri toplayan tuzak

sistem olarak tasarlanmistir [24].

Song Li ve dig. yaptiklar1 calismada karisik etkilesimli honeypot temelli bir saldir1 tespit
sistemi mekanizmasinin kurulmasi tizerinde durmuslardir. Kurduklari sistemin amacini, agin
dayanikliligini ve giivenligini arttirmak olarak tanimlamiglardir. Ag glivenliginin arttirilmasi
icin  honeypot sistemin tuzak kapasitesini  yiikselterek cesitli  incelemeler

gerceklestirmiglerdir [25].

Chawda ve dig. yaptiklari ¢caligmada yeni zafiyet ve agikliklarin incelenmesi i¢in dagitik bir
honeypot sistemi Onermislerdir. Gelistirdikleri sistemde zafiyet ve agikliklara daha fazla
maruz kalinmasi i¢in baglangic asamasi (Onyliz) icerik filtresi olarak diisiik etkilesimli

honeypot sistemlerini kullanmiglardir [26].

Xiangfeng Suo ve dig. yaptiklari ¢aligmada saldir1 tespit sistemleri igerisinde honeypot
teknolojilerinin nasil uygulanacag: iizerinde durmuslardir. Yapilan ¢aligma, saldir1 tespit
sistemlerinin sahip oldugu problemleri giderebilmek amaciyla honeypot sistemlerin

kullanilabilecegini dneri olarak sunmaktadir [27].

Paul ve dig. yaptiklar1 ¢aligmada bilgisayar ag giivenligi i¢cin honeypot temelli bir imza
tireteci gelistirmiglerdir. Gelistirilen sistem 6zellikle polimorfik solucan saldirilarina karsi
koruma amagh olarak kullanilmistir. Gelistirilen sistem, siipheli trafigi izole edip kétiiciil
trafigi ve solucan saldirilari ile ilgili birgok yararl bilgiyi toplayabilme yetenegine sahiptir.
Imza temelli sistemlerin yeni saldirilarin tespitinde ¢aligmamasina karsilik dnerilen sistem,

bilinmeyen solucan saldirilari i¢in imza tiretme 6zelligine sahiptir [28].

Beham ve dig. yaptiklari ¢alismada sanallastirma teknolojilerinin avantajlarindan
yararlanmiglardir. Calismada saldir1 tespit ve honeypot sistemlerinin i¢ ice sanallagtirma
gevrelerindeki  kullanimlart incelenmistir. Calismada mevcut i¢ ige sanallastirma
teknolojileri ile VMI tabanli saldir1 tespit ve honeypot sistemleri karsilagtirmali bir bigimde

incelenmistir [29].



Liu ve dig. yaptiklar1 ¢calismada IP traceback teknigini kullanan honeypot teknolojisi temelli
bir saldir1 tespit sistemi gelistirmislerdir. Calismada geleneksel saldir1 tespit sistemlerinin

limitleri ortaya konularak honeypot sistemler iizerinde bir saldir1 tespit yapisi onerilmistir

[30].

Auttapon Pomsathit, yaptigi ¢calismada dagitik aglar iizerinde honeypot sistemler ile saldiri
tespit sistemlerinin kullanimini ele almistir. Calismasindaki temel amaci, saldir1 tespit
sistemi ve honeypotlar ile birlikte kullanilan saldir1 tespit sistemlerinin etkinliginin

Ol¢iilmesi olarak agiklamistir [31].

Jiang ve dig. yaptiklari c¢alismada kurumsal is aglar1 i¢in honeypot sistemlerin
uygulanmasini islemislerdir. Mevcut honeypot sistemlerini inceleyerek saldir1 tespit

sistemlerinde kullanilan yontemleri yeni bir honeypot sistem ile birlestirmislerdir [32].

Mitsuaki Akiyama ve dig. yaptiklar1 caligmada yiiksek etkilesimli ve etkin performansh
Olceklendirilebilir bir istemci honeypotu tasarlamislardir. Bu sayede derinlemesine analiz ve

yakalama giicii hedeflenmistir [33].

Buvaneswari, M. ve dig. yaptiklari calismada dagitik hizmet engelleme saldirilarin1 6nlemek
icin IHoneycol adini verdikleri bir yaklagim 6nermislerdir. Boylece DDoS saldirilarinin
honeypot ve saldir1 tespit sistemi temelli yapilarla engellenebilecegini ortaya koymuslardir

[34].

Vishal M. ve dig. yaptiklar1 ¢aligmada SNORT, OSSEC ve Honeyd vb. a¢ik kaynak kodlu
sistemleri baz alan ve makine 6grenmesi algoritmalarindan da yararlanip saldir1 tahmini

yapan bir honeypot sistem iizerinde durmuslardir [35].

Li L. ve dig. yaptiklar1 ¢alismada sanal ve fiziksel honeypotlarin, belirli bir lokasyona
yerlestirildigi yerel alan aginda honeypot uygulamalar: gelistirmislerdir. Yapilan ¢alismada
odaklanilan hedef, yerel alan aglarinda giivenligin arttirilmasi i¢in glivenlik duvari, saldir
tespit sistemleri ve honeypot sistemler gibi ¢esitli savunma sistemlerinin kombinasyonunun

saglanmasi olarak agiklanmistir [36].

Giincel literatiir ¢aligmalarindan da goriildiigii gibi bilisim sistemleri ve ag giivenliginin

saglanmasinda saldir1 tespit sistemleri, saldir1 engelleme sistemleri, giivenlik duvarlari ya da
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honeypotlar tek baglarina yeterli olmamaktadir. Konu ile ilgili giincel ¢alismalar
incelendiginde bu gibi giivenlik sistemlerinin birbirleriyle etkilesimli bir sekilde kullanildig:

hibrit yapilar 6nerildigi goriillmektedir.

Bu tez calismas: kapsaminda, gelistirilen ve Onerilen Honeypot IDPS yaklasimlarinda,
literatiirdeki oneriler dikkate alinarak honeypotlar ile saldir1 tespit ve engelleme sistemleri
ortak bir bigimde kullanilmistir. Boylece sistem basarimi arttirilmis, 6zellikle anormallik
temelli saldir1 tespit sistemlerinin dezavantajlarindan biri olan yanlis alarm seviyesinin

diisiiriilmesi ve bilinmeyen yeni saldir1 driintlilerinin tespit edilebilmesi miimkiin olmustur.

Konu ile ilgili literatiir incelendiginde, STS’lerde; veri toplama, etiketleme, depolama, veri
azaltma (filtreleme, 6zellik segme ve siniflandirma), davranis modellerinin belirlenmesi ve
smiflandirilmasi, kural tabanli sistemler i¢in kurallarin belirlenmesi, raporlama ve sonug
tiretme asamalarinda giigliiklerle karsilasildigi goriilmektedir. STS’ler ile ilgili en biiyiik
problemlerden biri, STS’lerin tasarim ve uygulama asamalarinda kullanilabilecek veri

tabanlarinin eksikliginden kaynaklanmaktadir.

Ayrica, STS tasarimi sirasinda arastirmacilarin farkli veri tabanlari gelistirmesi
sonucunda, basar1 oranlarinin objektif olarak degerlendirilememesinden dolayi, literatiirde
saldir1 veri tabanlarinin olusturulmasina yonelik g¢alismalar da yapilmistir. STS’lerin
gelistirilmesi ve test edilmesi igin kullanilabilecek saldir1 veri tabanlarinin;

e Gelistirilmesinin maliyetli ve zor olmasi,

e Tamamen ayr1 bir ¢alisma zamani gerektirmesi,

o Gelistirilse bile gercege uygunlugunun kabul edilebilir olmasinin saglanamamasi,

e Farkli yaklasim ve tekniklerle kullanilmaya elverisli ve kolay islenebilir olmasinin
saglanmasi,

e Giincelliginin korunmasi, gibi problemlerle karsilagilmaktadir [8].

STS’lerde karsilagilan problemlerden bir baskasi ise yanlis alarm (false positive)
oranlarmin diisiiriilememesidir. imza (kotiiye kullanim) tespiti yapan STS’lerde bu durum
ile pek karsilasilmazken, anormallik tespiti yapan sistemlerde, gerek davranis ya da kullanici
profillerinin modellenmesi sirasinda karsilagilan gligliikler, gerekse anormallik tespitinin
dogasi nedeniyle bu durumla ¢okca karsilasilir. Aslinda bu problemin en aza indirilmesinin

yolunun &zenle hazirlanmig veri tabanlarindan gectigini de belirtmekte fayda vardir [8,9].
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Konu ile ilgili yapilan geg¢mis c¢alismalar incelendiginde STS’ler ile ilgili
problemlerin ortadan kaldirilmasi igin yeni, gelismis STS’lere ihtiyag duyuldugu
belirlenmistir. Ozellikle yanls alarm durumlarinin azaltilmas igin akilli-6grenen sistemler
gelistirilmesi bir ihtiyagtir. Ayrica STS’ler i¢in giincel saldir1 oriintiilerini de igeren yeni veri

kiimelerinin de gelistirilmesi gerektigi agiktir.
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2. AG GUVENLIGI VE SALDIRI TURLERI
2.1 Ag lletisimi ve Protokoller
Protokoller, bilgisayar aglarinda kullanilan tiim aktif ag cihazlarinin birbiri arasinda veri
iletisimini saglikli bir sekilde gergeklestirmeleri ve veriyi isleyebilmeleri i¢in tanimlanmis
kurallardir. Protokollerin taniminda, iletilecek bilginin formati, iletim sekli, iletim ortamu,
bilginin takip edecegi yol vb. gibi bilgiler yer almaktadir. Bu protokoller sayesinde
bilgisayar aglarinda, farkli teknolojik donanimlara sahip ag sistemleri, anlasabilir, ayni dili

konusabilirler [37].

Ag ortaminda veri iletisimi i¢in Kullanilan cihazlar, veriyi genellikle OSI referans
modelinin veri bagi katmani, ag katmani ve tasima katmanlarindaki standartlara ve
protokollere gore gonderip almaktadir. Tezin bu bolimiinde Sekil 2.1°de verilen, TCP/IP
protokol kiimesinde yer alan ve en sik kullanilan protokoller incelenmistir [37]. TCP/IP
referans modeli ve protokolleri gelistirildikten sonra, bu protokoldeki bazi noktalarin

giivenlik agisindan istismarindan dolay1 bir¢ok zafiyet noktasi ortaya ¢ikmustir [37, 38].

TCP/IP Model
TCP/IP Protokol Kiimesi
Uygulama | |
Katmani
Telnet FTP SMTP DNS RIP SNMP
Wz TCP uDP IGMP ICMP
Katman1
Ag
Katman1 IP IPSEC
[ ______ A [ ______ A [ ______ A [ ______ A
| F | | |
Veri Bagi :_ Ethemet | Token Ring | Frame Relay | ATM I
Kaman (| - -~ - - --- - - ----- - -—--—--=

Sekil 2.1 TCP/IP protokol kiimesi

IPv4 (Internet Protocol Version 4): Internet protokolii (IP), Internet aginin temelini
olusturan TCP/IP protokol kiimesinin baglica protokollerindendir. IP, adresleme ve
yonlendirme islemlerini yapan baglantisiz (connectionless) bir protokoldiir. Ciinkii veri
iletiminden Once alic1 ve gonderici taraf arasinda herhangi bir oturum kurulmaz, taraflarin
anlasmasi gerekmez. Bu sebeple verinin iletim garantisi s6z konusu degildir. Internet
ortaminda bu islem bir iist katmandaki TCP ile saglanmaktadir. IP protokoliine gore

bilgisayarlar mantiksal olarak adreslenir. Verilen adresler 32 bitten olusur ve noktalarla

13



ayrilmis 8’er bitlik oktetler halinde ifade edilir. Ornegin, bir bilgisayarm adresi
192.168.65.123 seklinde olabilir.

IP, verinin paketler halinde yonlendirilerek iletilmesini saglar. Olusturulan veri paketi baslik
ve veri kisimlarindan olusur. Baslik kisminda, kaynak bilgisayarin adresi, hedef bilgisayarin

adresi ve verinin iletimi igin gerekli olan diger bilgiler tutulur.

IP i¢in istismara agik durumlardan bir tanesi, kaynak IP adresinin farkli gosterilmesiyle karsi
tarafin aldatildigi IP Spoofing (aldatma) islemidir. Bir bilgisayar aginda o anki iletisimde
kullanilmayan IP bagligindaki Type of Service gibi bazi alanlar degistirilerek, asil verinin
yant sira paket yapisinin i¢inde farkl verilerin iletimi ile o anki iletisim, Veri gizleme amacgli

kullanilabilmektedir [39, 40].

IP paketinin pargalanabilmesi (fragmantasyon), giivenlik agisindan riskli durumlara sebep
olabilmektedir. Bazi saldir1 tespit sistemleri, pargalanmis olarak gelen IP paketinin ilk
kismina bakip, paket baglik yapisini inceledikten sonra diger pargalarla ilgilenmeden veriyi
iletirler. Bu durumda bir saldirgan, paketi gondermeden Once yardimci araglarla paketi
pargalayip, birinci parcadan sonrakilere zararli komut ve veriler yerlestirerek hedefe

gonderebilir [41].

IPv6 (Internet Protocol Version 6): IPv6, yeni nesil internet yonlendirme protokoliidiir.
Gilintimiizde kullanilan IPv4’iin yetersiz kalmasi ve bazi iyilestirmelerin yapilmasi ihtiyacina
binaen gelistirilmistir. IPv6 ile beraber IPv4’te bulunan bazi az kullanilan alanlar
kaldirilmistir. IPv6’da dikkate deger ilk degisiklik adresleme alaninin genisligidir. [Pv4’de
32 bit olan IP adresleri, IPv6’da 128 bit olmustur [42]. IPv6 ile gelen yenilikler soyledir:

e Daha genis adres uzay1 bulunmaktadir.

e Bir agda birgok hedefe ayni anda veri iletimi (multicasting) yapilabilmektedir.
e Ag katmani giivenligi (IPSec protokolii ile) saglanmistir.

e Daha basit paket baslig1 yapisina sahiptir.

e Gelistirilmis servis kalitesi ile daha hizl1 ses ve video iletimi yapilabilmektedir.
e Daha kolay ve verimli yonlendirme yapilabilmektedir.

e Otomatik adres yapilandirilmas1 miimkiindiir.
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IPv6, standartlar1 RFC 2460 belgesinde tanimlanan, Internete baglanacak cihazlarn
adresleme ve iletisimlerini saglayacak yeni nesil Internet protokoliidiir. IPV6 ile 1Pv4
yapisina gore bir¢cok yeni Ozellik getirilmis, IPv4’iin eksik kaldig1 noktalarda ¢esitli

¢cOzlimler Uretilmistir. [Pv6 ile gelen bazi 6zelliklerin agiklamalar1 asagida verilmistir.

Genisletilmis Adres Alani: 128 bitlik adres uzunlugu ile IPv4’e gore ¢ok daha fazla sayida

IP adres uzay1 sunmaktadir.

Yeni Giivenlik Ozellikleri: IPv4’te opsiyonel olarak bulunan IPSec destegi IPv6’da
biitiinlesik olarak gelmektedir. IPv6, giivenlik i¢in ek bagliklar icermektedir. IPv6 yapisinda,
ara diigiimlerde paket yapisinin parcalanmasina izin verilmemekte ve yeni baslik yapisi ile

ag lizerinde paketlerin izlenebilmesi kolaylagmaktadir.

Sadelestirilmis Baslik Yapisi: 1Pv6 yapisinda, sabit uzunluklu yeni bir baslik yapisi
tanimlanmistir. Ayrica istege bagli olarak kullanilabilecek Uzans: Bagsliklar: bolimii

mevcuttur.

Geligmis Servis Kalitesi: Ag trafiginin daha iyi tanimlanmasi ve Ol¢eklendirilmesi

miimkiindiir. [PSec kullanimi, paketlerin 6nceliklendirilmesini etkilememektedir.

Otomatik Adres Yapilandirilmasi: IPv6 protokolii ile ag lizerinde herhangi bir adres atama

sunucusu olmaksizin, aga bagli olan arabirimlerin adres edinebilmeleri miimkiindiir.

Genigletilebilirlik: Genisgletilebilir olan uzanti1 bagliklar1 bolimii IPv6’ya ek ozellikler
kazandirabilmektedir. IPv6 protokoliinde paket bagligi sabit bir biiyiikliige sahiptir (40
oktet). Ek uzatma basghig1 ozelligi, protolokolii genisletilebilir yapmaktadir. Bu durum,
gelecekte hizmet kalitesinin, giivenliginin, taginabilmesinin ve bir¢cok ozelligin, temel

protokol diizenlenmeden yapilmasina olanak saglayacaktir.

TCP (Transmission Control Protocol-iletim Kontrol Protokolii): iletim kontrol
protokolii, tasima katmaninda yer alir, baglantili (connection-oriented) ve giivenli bir
iletisim saglar. Baglanti temelli iletisim, gonderici ve alic1 taraflar arasinda oturum
kurulduktan sonra veri iletisimini yapmasini ifade etmektedir. Bu protokolde verinin hedefe

ulagimi garanti edilir.
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TCP paketleri (segment), iletilmek icin IP paketlerine gomiiliir. IP, verinin gidecegi hedef
adresi belirlerken, TCP ise iletilecek verinin hangi servis ve uygulama tarafindan

kullanilacagin1 port numarasi ile belirler [42].

TCP iletiminde, iki ug arasinda ii¢lii el sikisma (handshaking) olarak adlandirilan baglanti
kurulumu, Flags alanindaki SYN ve ACK bayraklarmin ayarlanmasi ile yapilir. Oncelikle
istemci sunucuya baglanti kurma istegini SYN isaretli paketi gondererek bildirir, buna
karsilik baglantiy1 kabul eden sunucu SYN ve ACK isaretli bir paketle cevap verir, istemci
bu paketi aldiktan sonra ACK isaretli bir paket gonderir. Bu iletisim sirasinda karsilikli

anlasma i¢in paketlerin Sequence Number ve ACK Number alanlar1 da ayarlanip kullanilir.

TCP baglantisin1 sonlandirmak isteyen taraf FIN bayragi ayarlanmis bir paketi karsi tarafa
gonderir. Kars1 taraf ACK isaretli bir paket ile cevap verip, pesinden FIN isaretli bir paket
gonderir. Baglantiy1 sonlandirmak isteyen taraf son olarak ACK isaretli bir paket ile cevap

gonderdiginde baglanti sonlandirilmis olur.

TCP baglant1 kurulumu sayesinde, TCP tabanli servislerde ve protokollerde IP Spoofing
islemi yapilamamaktadir. TCP’deki bayraklar ag giivenligi alaninda ¢okga kullanilmaktadir.
TCP tabanli saldirilardan en ¢ok bilineni, TCP’deki el sikisma islemini istismar eden SYN
Flood saldirisidir. Ag kesfinde, ICMP ping paketlerinin engellendigi ortamlarda TCP’nin
SYN, ACK, FIN bayraklarindan yararlanilmaktadir [37, 42].

UDP (User Datagram Protocol-Kullanic1 Veri Blogu Protokolii): UDP, TCP’nin de
bulundugu tagima katmaninda yer alir. UDP giivenilir bir veri aktarimi saglamaz. Yani,
TCP’deki gibi verinin iletimini garanti edecek mekanizmalara sahip degildir. Baglanti
kurma, akis denetimi, tekrar iletim gibi 6zellikler olmadigindan ve veri paketi (datagram)
baglik boyutu kii¢iik oldugundan veri iletimi daha hizlidir. UDP, genellikle ger¢ek zamanli
gonderilecek ses ve video verilerinin iletimi i¢in kullanilir. Ciinkii bu gibi verilerin
iletiminde hiz faktorii daha Onemlidir. Ayrica 6nemli olmayan, bilgi amagli verilerin
iletiminde de UDP tercih edilebilmektedir. DNS ve SNMP gibi protokollerin verilerinin

iletiminde de kullanilir.

UDP paketleri, aliciya iletilmek i¢in TCP’de oldugu gibi IP paketlerine eklenip gonderilir.
UDP, baglanti temelli olmadigindan, istenildigi kadar UDP verisi bir sunucuya veya

bilgisayara gonderilebilir. Boylece, basta UDP Flood saldirist olmak iizere, UDP tabanl
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saldirilar yapilabilmektedir. Ayrica bir sunucuda UDP tabanli (DNS, SNMP gibi)
protokoller veya gercek zamanli video ve ses akist kullaniliyorsa, sunucu iizerinde farkl

giivenlik 6nlemleri alinmalidir.

ARP (Address Resolution Protocol-Adres Coziimleme Protokolii): Ag lizerindeki veri
iletiminde hem gondericinin hem alicinin IP adresleri bilinir. Ancak yerel agda veri
iletilirken gidecegi cihazin ag bagdastiricisinin fiziksel adresinin (MAC adresi) bilinmesi

gerekir. ARP protokolii, IP adresini fiziksel adrese doniistiirmek igin kullanilir.

Veri gonderecek olan bilgisayar, hedefteki bilgisayarin IP adresini bilir. Agdaki
cihazlara ve bilgisayarlara bu IP adresinin sahip oldugu fiziksel adresi (MAC adresini) soran
istek paketleri gonderir. ARP istek mesajlarini alan bilgisayar veya ag cihazlar1 kendilerini
ilgilendiriyorsa bu istege cevap verip kendi fiziksel adreslerini bildirirler. ARP isteginde

bulunan makine, verileri gelen bilgideki adrese gonderir [42].

Bilgisayarlar ARP istek mesajlarin1 gonderip fiziksel adresleri 6grendikce IP adresi -
MAC adresi bilgilerini ARP tablosu adi verilen bir tabloda tutup, daha sonra verilerin
gidecegi adresi bu tabloya gore otomatik secerler. ARP tablosu iizerinde yapilabilecek bir
degisiklikle yerel agda ARP Spoofing veya ARP Cache Poisoning olarak adlandirilan bir

saldir1 tiirti mevcuttur.

ICMP (Internet Control Message Protocol-Internet Kontrol Mesaj Protokolii): ICMP,
agin isleyisi ve performansi hakkinda yararli bilgileri toplama ve hata raporlama igin
kullanilan, TCP/IP’nin isleyisine yardimei olan kontrol amagh bir protokoldiir. ICMP veri
paketinin basliginda Type ve Code gibi alanlar vardir. Bu bilgilerle paketin hangi durum

bilgisini verdigi anlagilir.

ICMP’nin sagladigi mesaj hizmetlerinden en 6nemli ti¢ii sunlardir [43]:

e Ping: Baska bir IP adresinin erisilebilirligini belirlemek i¢in kullanilir.

e Traceroute: Bir IP adresine erisirken takip edilen yolu kesfetmek i¢in kullanilir.

e Destination Unreachable: Bir yonlendirici, kendisinden sonra herhangi bir
yonlendiriciye gitmeyecek olan bir datagram (veri paketi) algiladiginda “destination

unreachable” (hedef erisilemez) mesaji iiretir ve onu datagram kaynagina iletir.
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ICMP, bilgi toplama amaclh kullanildigindan, bazi ag ortamlarinda genellikle kotii
amacl kullanimlara karsi ICMP paketlerinin iletimine (baz1 tipleri hari¢) izin

verilmemektedir.

DNS (Domain Name System—Alan Adi Sistemi): DNS, Internet uzaymni béliimleme,

adlandirma ve boliimler arasi isleri organize etmek i¢in kullanilan bir sistemdir.

Internet aginda her bilgisayar benzersiz bir IP adresine sahiptir. Ag igerisinde iletisim
kolaylig1 icin IP adreslerine karsilik isimler verilir. DNS, 256 karaktere kadar biiyiiyebilen
host isimlerini IP adreslerine ¢evirmek i¢in kullanilan bir sistemdir [42]. Host isimleri hem

bilgisayarin adini verir hem de ait oldugu domaini belirlememize yardimci olur.

DNS Protokolii, DNS’in ¢alismasi i¢in kullanilan sorgulari, bu sorgularin islenmesi i¢in
gerekli paket yapilarini tanimlar. DNS protokolii, bir uygulama katmani protokolidiir.
DNS’in, ag tizerinden veri iletiminde kullandig1 tagima katmani protokolii UDP’dir. Ancak
UDP’nin paket boyutunun yetmedigi durumlarda TCP’yi kullanir. DNS sunuculara DNS
Flood ve DNS Poisoning gibi saldirilar yapilabilmektedir.

SNMP (Simple Network Management Protocol-Basit Ag Yonetim Protokolii): SNMP,
basit ag yonetim protokolii anlamina gelen bir uygulama katmani protokoliidiir. TCP/IP
protokol kiimesi i¢inde ag yonetimi i¢in tanimlanmis protokollerden en yaygin olanidir.
SNMP, ag cihazlarn arasinda yonetimsel bilgi transferi, ag yoneticilerinin ag basarimini
yonetebilmesi, ag lizerinde problemlerin bulunup ¢ziilmesi ve ag genisletme vb. durumlarin

planlanmasini saglayan bir protokoldiir [42].

FTP (File Transfer Protocol-Dosya Aktarim Protokolii): FTP, kullanicilarin iki host
(bilgisayar veya sunucu-istemci) arasinda dosya kopyalamasini saglayan protokoldiir. FTP,
ilk gelistirilen Internet protokollerinden biridir. Bu protokol ile bir bilgisayardan baska bir
bilgisayara dosya aktarimi yapilirken o bilgisayar ile es zamanli baglanti kurulur ve protokol
ile saglanan bir dizi komutlar yardimiyla iki bilgisayar arasinda dosya alma/génderme
islemleri yapilir [42]. Kullanicilar, FTP sunucusuna baglanirken kimlik dogrulamasindan
gecerler. FTP ile host {izerindeki donanimdan bagimsiz olarak dosya ve klasor listeleme,
silme, ekleme, degisik komutlar1 isleme yapilabilmektedir. FTP, dosya transferinin garanti

altina alinmasi i¢in tagima katmaninda TCP’yi kullanir.
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HTTP (Hyper Text Transfer Protocol-Hiper Metin Aktarim Protokolii): HTTP, HTML
(HyperText Markup Language) belgelerinin iletimini saglamak i¢in tasarlanmig bir

protokoldiir.

HTTP, istek (request) — cevap (response) faaliyeti tabanlidir. HTTP baglantisinda, istemci
taraf, bir web tarayici program kullanarak sunucuyla baglant1 kurup, sunucudan bir talep
metodu formunda istekte bulunur. Sunucu, durum bilgisiyle birlikte cevap verir. Sunucunun
cevabinda hata veya basari mesaj kodlari, sunucu bilgilerini igeren mesajlar ve istenen

sayfanin miimkiin olan igerigi bulunur.

SMTP (Simple Mail Transfer Protocol-Basit Posta Aktarim Protokolii): Basit posta
aktarim protokolii, varsayilan olarak TCP’nin 25 numarali portunu kullanan Internet
tizerinden elektronik posta gondermek igin kullanilan bir protokoldiir. SMTP, POP3
protokolii ile birlikte e-posta hizmetlerinin bir parcasi olarak kullanilmaktadir. SMTP, e-
postanin hedef sunucuya ulasincaya dek Internet boyunca aktariima ve teslim edilme

yontemini denetler.

DHCP (Dynamic Host Configuration Protocol-Dinamik Bilgisayar Konfigiirasyon
Protokolii): DHCP, bir agdaki makinelere IP adresi, alt ag maskesi, ag gecidi bilgilerini ve
DNS sunucu bilgilerini otomatik olarak vermek i¢in kullanilan bir protokoldiir. Uygulama

katmani protokollerinden olan DHCP, tagima katmaninda UDP’yi kullanur.

Bir aga bagli her bilgisayara benzersiz bir IP adresi verilmesi ¢ok zor ve zahmetli
oldugundan DHCP, tiim ev ve igyeri aglarinda kullanilir ve sistem yoneticilerine biiyiik
kolaylik saglar. Temel olarak yerel agda bir bilgisayar, DHCP sunucusu olarak ayarlanir ve

bu sunucu agdaki biitiin bilgisayarlara otomatik olarak IP adresi atar.

DHCP, istek-cevap tabanli bir protokoldiir. Aga baglanan bir istemci ilk 6nce ortama bir
kesif paketi gonderir, DHCP sunucusu kesif paketini aldiginda istemciye verilebilecek IP
numarasini bir paket ile ortama gdnderir. Daha sonra istemci istek paketi gonderir, sunucu,
istemcinin alabilecegi IP numarasin1 cevap paketiyle doner. Belirlenen IP adresi bir
stireligine istemciye kiralanir, kiralama siiresi bitince, istemci aga bagl ise adres tekrar tahsis
edilir. DHCP sunucudan IP adresinin yanisira, ag ge¢idi ve alt ag maskesi bilgileri de

istemciye aktarilir.
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POP (Post Office Protocol-Posta fletim Protokolii): POP, protokoliiniin giincel versiyonu
POP3’tiir. POP3, iyi bilinen 110 numarali TCP portunu kullanan ve bir istemcinin yerel
makinede, sunucunun da uzak makinede ¢alismasini saglar. SMTP protokoliiniin karsiti olan
POP3, uzak POP3 sunucusundan e-mail alip, yerel POP3 istemcisine getirmek ve istemcinin

sunucu iizerinde belli komutlar ¢aligtirarak e-maillerini yonetmesini saglamakla gorevlidir.

2.2 Ag Giivenligi Tehditleri
Yeni teknoloji ve cihazlarin gelismesiyle, bilgisayar ag sistemlerinde alinan giivenlik
onlemleri yetersiz kalabilmektedir. Bilgisayar aglar1 iizerinde bircok farkli saldiri tiirii
bulunmaktadir. Bu bilgisayar ag saldir1 tiirlerinden literatiirde en ¢ok bilinenler

incelenmistir.

2.2.1 Paket Koklama
Sniffing (koklama-izleme), ag paketlerinin takip edilip yakalanmasi ve analiz edilmesi

islemidir. Koklama islemi i¢in bilgisayarlar ve ag cihazlar1 aracilifiyla ag ortamindaki veri
trafigini gorebilecek sekilde fiziksel veya kablosuz bir baglanti saglanarak, paket izleyici

programlar kullanilir.

Koklama iglemi, kullanim amacina gore saldir1 olarak degerlendirilebilecegi gibi agdaki
veri trafiginin takibiyle saldir1 tespiti veya verimli veri aligveriginin saglanmasi gibi degisik
amaglar i¢in olabilir. Kotii niyetli bir saldirgan, ag paketlerini yakalayip analiz ederek
sifrelenmeden iletilen gizli, kisisel bilgilere erisebilir. Koklama islemi ag diizeyinde en basit

saldirilardan birisidir.
Kotii niyetli kisiler, koklayici programlari su amaglarla kullanirlar [44]:

e Kullanici ad1 ve sifre bilgilerini elde etmek

e Bir agdaki kullanicilarin ag kullanim Sriintiilerini kesfetmek
e Kigisel gizlilik derecesi olan bilgileri elde etmek

e VoIP telefon gériismelerini yakalayip tekrar oynatmak

e Bir agm diizenini haritalamak

e Pasif isletim sistemi bilgilerini elde etmek

Koklayici programlarin kullanildigi makinelerde, agdan gelen her verinin kabul edilmesi
isteniyorsa makinenin ag arayiiziiniin promiscuous (her gelen veriyi kabul eden) modu

desteklemesi gerekir.
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2.2.2 Aldatma
Aldatma (spoofing), bir ag ortaminda bilgi aligverisinde bulunurken iletisim bilgilerinin

farkli gosterilmesi ile kars1 tarafin aldatilmasi islemidir. Aldatma igleminde, en basit haliyle
kaynak IP adresi, kaynak MAC adresi veya kaynak port numarasi farkli gosterilerek karsi
taraf aldatilmaktadir.

2.2.2.1 IP Aldatmacasi
Iletisim halindeki sistemler arasi veri transferi yapilirken kaynak IP adresinin farkli

gosterilmesi ile hedef cihazin aldatilmasi seklinde bir saldiridir. Genellikle hizmet engelleme
(DoS) saldirilarinda saldirgan gercek IP adresini gizleyerek kendisinin tespit edilmesini

zorlagtirip, hatta imkansiz hale getirmek i¢in IP aldatmacasi yontemine basvurur.

TCP/IP protokol kiimesindeki protokollerin bazi giivenlik sorunlari {ist katmanlardaki
protokoller ile azaltilabilir veya yok edilebilir. Ornegin, TCP’nin el sikigma ile baglanti
kurulumu sayesinde, kurulmus bir baglant1 varsa, IP aldatmaca islemi her zaman her ag
ortaminda rahat¢a uygulanamaz. Ancak UDP ve DNS ile IP aldatmacas1 daha kolay
uygulanabilir [38].

2.2.2.2 MAC Aldatmacasi
MAC, diinya tizerindeki her ag bagdastiricis1 cihazda benzersiz olarak bulunan 48 bitlik

bir fiziksel adres numarasidir. MAC aldatmacasi (MAC Spoofing) ise, ag arayiiz kartlarinin
fabrika c¢ikisli MAC adreslerini farkli gésterme yontemidir. Cok farkli sebeplerle MAC
aldatmacasi yontemine bagvurulabilmektedir. Ornegin, agda erisim denetiminden ge¢me, bir
bilgisayarin agdaki varligin1 gizleme ya da bir bilgisayarin bagka bir bilgisayar gibi
davranmasi, yani ilgili bilgisayar1 taklit etmesi gibi islemler MAC aldatmacas: ile

mumkindiir.

2.2.2.3 ARP Onbellek Zehirlenmesi
ARP 6nbellek zehirlenmesi (ARP Cache Poisoning), ARP Poisoning veya ARP Spoofing

olarak da anlandirilabilmektedir. Ozellikle switch cihazi kullanilan yerel aglarda, Man In
The Middle (MITM, Ortadaki Adam) saldirilarinda veya ag izlemede kullanilir.

Bir yerel alan aginda hub cihazi, bir portuna gelen veriyi diger tiim portlarina gonderir.
Hub’a bagli olan tiim bilgisayarlar ve cihazlar veriyi goriir, ancak sadece hedef bilgisayar

onu alip isleme koyar. Ancak switch kullanilan aglarda, switch, IP adresi ve MAC adresi
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eslestirmelerinin tutuldugu ARP tablosunu kullanarak kendisine gelen veriyi sadece hedef

bilgisayara gonderir.

Adres Coziimleme Protokolii (ARP) ile IP-MAC doniisiimii yapilir. ARP 6n bellek
zehirlenmesinde, switchlerdeki ARP tablolarindaki IP-MAC eslestirmeleri tizerinde
degisiklikler yapilir. Saldirgan, kurban olarak belirledigi bilgisayara ait IP adresi ile kendi
MAC adresini eslestirir. Bu durumda kurban bilgisayara gidecek olan veriler, Switch

tarafindan saldirgan bilgisayara gonderilecektir.

2.2.2.4 DNS Zehirlenmesi
DNS zehirlenmesi (DNS Poisoning) islemi, ARP Poisoning ile benzer yapidaki bir

saldirt tiiriidiir. DNS sunuculari, Internet ortamindaki alan adlarmnm IP numaralar ile
eslestirildigi tablolar tutarlar. Saldirganlar, DNS sunucularindaki agiklardan faydalanarak,
DNS tablolarinda degisiklik yapabilir. Bu saldiri, belirli bir alan ismine tahsis edilmis IP
adreslerinin degistirilerek, istenen IP adreslerinin DNS tablolarina girilmesi seklindedir.
Boylelikle bir kullanici bu alan ismi ile web sunucuya erismek istedigi zaman, saldirganin

belirledigi IP adresine sahip sunucuya yonlendirilecektir.

2.3 Hizmet Engelleme Saldirilar

Hizmet engelleme (DoS - Denial of Service), internet diinyasinda en ¢ok karsilasilan
saldirt tiiriidiir. Bu saldirida, saldirgan hedefindeki sistemi protokol agiklarindan yararlanip,
ya siirekli mesgul edip kaynak yetersizliginden ya da sunucunun ag baglantisindaki bant

genisligini doldurup iletisimi tikamasindan dolay1 hizmet veremeyecek duruma diistiriir.

Dagitik hizmet engelleme ise (Distributed DoS), hizmet engelleme isleminin ¢ok sayida
zombi bilgisayar kullanarak, organize bir sekilde yapilmasi islemidir. Yiiksek bant
genisligine ve hizmet kapasitesine sahip sunucular ancak DDoS ile hizmet veremez duruma

getirilebilir.

Saldirgan, DDoS saldirilarinda IP Spoofing ile kendi IP adresini gizleme ihtiyaci
hissedecektir, ancak bu durum {ist katmanlardaki bazi protokollerin kullaniminda miimkiin
degildir. Ornegin, SYN Flood saldirisinda IP Spoofing miimkiin iken, HTTP GET Flood
saldirisinda kurulmus bir baglantinin gerekliliginden dolayr bu miimkiin degildir. Bilinen

hizmet engelleme saldirilart asagida agiklanmastir.
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2.3.1 SYN Tasmasi

SYN tasmasi (SYN Flood), en kolay gergeklestirilen hizmet engelleme (DoS) saldir1
gesitlerinden biridir. TCP ile haberlesen iki cihaz arasinda baglanti kurulurken, karsilikli
SYN ve ACK bayraklarina sahip TCP paketleri, hedef ve kaynaklar tarafindan birbirlerine
gonderilir. TCP’de el sikisma olarak adlandirilan bu agamadaki paket gonderimleri istismar

edilerek SYN Flood gergeklestirilebilir.

SYN tagmasi saldirisinda, saldirgan hedef sunucuya siirekli olarak SYN bayrakli TCP
paketleri gonderir. Hedef sunucu, kendisine gelen her SYN paketine baglant1 kurulumunu
gerceklestirmek amaciyla ACK paketleri ile cevap vermeye calisir. Bu kadar ¢ok sayida SYN

paketi geldiginde belli bir kapasiteden sonra sunucu artik cevap veremez duruma gelir.

2.3.2 ACK/FIN/PUSH Tasmasi

Bu tagma saldirilari, veri gonderitken TCP baghigindaki ACK, FIN veya PUSH
bayraklarinin ayarlanip sunucuya siirekli gonderilmesi ve boylece sunucu kapasitesinin
zorlanmasi seklindeki saldirilardir. Hedef sunucuda, SYN tasmasi saldirisina karsi tedbir
alinmig ise saldirganlar tarafindan denenen saldir1 tiiriidiir. Ancak engellenmesi kolay ve
SYN Flood kadar etkili bir saldiri tiirti degildir.

2.3.3 UDP Tasmasi
UDP tagmasi, saldirganin hedef sunucunun farkli port numaralarina siirekli olarak UDP

paketleri gondermesi seklinde gerceklestirilen bir saldir tiiriidiir.

UDP protokoliinde oturum kurulumu olmadig i¢in acik portlara istenildigi kadar paket
gonderilebilir. Bu durumda IP Spoofing yapilmasi igin de bir engel yoktur. Sunucuya UDP
paketi geldiginde, sunucu sonra gelecek veriler i¢in baglantiy1 bir miiddet agik tutar. Boylece
sunucuda, siirekli bir kaynak tiiketimi meydana gelir ve belli bir kapasiteden sonra artik
gelen baglantilara cevap veremez. UDP tagmasi isleminde, UDP paket boyutunun
kiigtikliigli, belli bir zamanda gonderilebilecek paket sayisinin daha fazla olmasim

sagladigindan dolayr avantajhdir.

2.3.4 DNS Tasmasi
DNS, TCP ve UDP protokolleri lizerinde ¢alisabilen bir sistemdir. DNS protokolii, UDP
protokolii izerinde galigtigi zaman saldirilara a¢ik olmaktadir. DNS tasmasi isleminde, UDP
tizerinden IP aldatmacasi kullanimiyla birlikte DNS istek paketlerinin gonderiminde

saldirgan agisindan bir zorluk bulunmamaktadir. DNS tasmasi, saldirgan tarafindan DNS

23



sunucuya siirekli olarak rastgele istek paketleri gonderilip DNS sunucu mesgul edilerek

yapilmaktadir.

2.3.5 MAC Tasmasi
Yerel alan aglarinda, bilgisayarlar arasindaki baglantiy1 saglayan switch, kendisine gelen
veriyi sadece ilgili makineye gonderdiginden, bu tip yapilarda sniffing (dinleme) islemi
yapilamamaktadir. Switch kullanilan agdaki trafigi dinlemek ARP 6n bellek zehirlenmesi ve

MAC tagmasi ile miimkiin olmaktadir.

Switch, kendisine bagli makinelerin MAC adresleri ile IP adreslerini eslestirip bir
tabloda tutar. MAC-IP eslestirme tablosu, yerel agdaki makine sayisi arttikga zamanla
dolabilir. Tablo doldugu zaman switch, bir hub cihazi gibi davranmaya baglar. MAC tagmasi
islemi, bu durumu istismar eden bir saldir1 tipidir. Saldirgan, switch cihazina rastgele sahte

MAC adres bilgileri géndererek tablonun dolmasini saglar ve amacina ulagmis olur [44].

2.3.6 HTTP GET/POST Tasmasi
HTTP, web sayfalarinin sunulmasi i¢in kullanilan bir uygulama katmani protokoliidiir.
HTTP GET/POST tasmasi saldirisinda, web sunucuya siirekli olarak web sayfasi istek

mesajlar1 gonderilir ve sunucu mesgul edilir.

HTTP’de sayfa isteklerinin ger¢ceklesmesi igin gelen-giden veri miktari sadece TCP veya
UDP kullanilarak iletilen veriden ¢ok daha fazladir. Bundan dolayr HTTP GET/POST
tagmasi saldirist sunucunun kaynaklarimi daha fazla tiiketir. Bu saldiri SYN tasmasi
saldirisina kiyasla daha kolay onlenebilmektedir. HTTP, TCP’yi kullandigindan, TCP
baglant1 kurulumunun gerceklestirilmesi gerektiginden, HTTP tagmasi islemiyle beraber IP

aldatmacasi yapilamaz.

2.4 Ag Kesfi

Ag kesfi, siber bir saldiriin gerceklestirilebilmesi i¢in hedef sistemin mevcut durum
analizinin yapilmas1 ve zafiyet arama olarak 6zetlenebilir. Bu arama ile agda bulunan
hostlar, cihazlar, kullanilan servisler, IP numaralar1 ve sunuculardaki acik portlar1 tespit

etmek miimkiindiir. Ag kesfi yontemleri asagida 6zetlenmistir.

2.4.1 IP Tarama
IP tarama, bir agdaki acik makineleri tespit etme iglemidir. En basit IP tarama yontemi

Ping Scan’dir. Bu yontemde, belirlenen IP adresine ICMP echo request paketleri gonderilir.
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Eger ilgili IP adresi kullanimda ise ICMP echo reply paket tipi donecektir. Bazi
sunuculardaki giivenlik duvarlart Ping paketlerinin gecisine izin vermemektedir. Bu

durumda port tarama islemlerinde kullanilan teknikler yardimci olacaktir.

2.4.2 Port Tarama

Port tarama, degisik tekniklerle bir sunucunun hangi port numaralarindan veri alisverisi
yaptiginin tespit edilmesi islemidir. TCP, IP, ICMP, UDP gibi protokollerin bazi
Ozelliklerinden hareketle onlarca farkli teknik ile agik port tespiti miimkiindiir. Port tarama

tekniklerinden bir kism1 asagida agiklanmustir [44, 45].

TCP Connect Scan isleminde, saldirgan, hedef sunucuya SYN paketi gonderir,
sunucudaki port aciksa SYN+ACK sinyali doner, saldirgan ACK goéndererek baglantiyi
kurmus olur ve pesinden RST gondererek sonlandirir. Bu tiir bir tarama kolaylikla teshis

edilebilir.

TCP SYN Scan isleminde, hedef sunucuya SYN bayrakli TCP paketi gonderilir. Paket
gonderilen port agiksa, SYN+ACK paketi cevap olarak doner ve saldirgan bir RST (reset)
paketi gondererek baglantiyr kurmadan iptal eder. Port kapali ise sunucudan RST cevabi

gelecektir.

TCP FIN Scan isleminde, saldirgan, hedef sunucuya FIN paketi gonderir, taranan port aciksa
herhangi bir cevap gelmeyecek, port kapali ise RST+ACK paketi donecektir.

TCP Xmas Scan isleminde, hedef sunucuya gecersiz bayrak ayarlartyla FIN+PSH+URG
paketi gonderilir. Donecek cevap TCP FIN Scan ile aymidir. Ancak Microsoft Windows,
Cisco 10S, BSD, HP/UX ve IRIX isletim sistemlerinde ¢alismaz, ¢iinkii port agik veya

kapali olsun donen cevap daima RST olacaktir.

Null Scan igsleminde, hi¢bir bayragi set edilmemis bir TCP paketi gonderilir, donecek olan
cevap FIN Scan ile aynidir.

UDP Scan isleminde, hedef makineye UDP paketi gonderilir, port kapali ise donen cevap
ICMP Post Unreachable olacaktir.

2.4.3 Isletim Sistemi Tarama
Isletim sistemi tarama (OS Fingerprinting), hedef sistem iizerinde ¢alisan isletim

sisteminin tespit edilmesi islemidir. Bu tespit isleminde, ilgili bilgisayarin ag ortamina
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gonderdigi verilerin analiz edilmesi ile islem yapilir. Bu islem aktif ve pasif olarak
yapilabilmektedir. Aktif modda, saldirgan tarafindan hedefteki makineye veri paketleri
yollanip geri donen cevaplarin analizi ile tespit islemi yapilir. Pasif modda ise, hedefteki
makine ile iletisim kurulmadan, sadece ag ortamindaki verilerin kullanilmasi ile tespit islemi

yapilir. Pasif modda isletim sistemi taramasi i¢in kullanilan arag bir sniffer gibi ¢alisir.

Isletim sistemi taramast icin genellikle IP paketindeki TTL ve ID degerleri, TCP bashigindaki
SYN, SYN+ACK degerleri ve TCP pencere boyutu, DHCP istekleri, ICMP istekleri, HTTP
paketleri (genellikle User-Agent alani) gibi veriler analiz edilir [46].
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3. BILGI GUVENLIGI SISTEMLERININ iNCELENMESI
3.1 Giris

Internet’in yaygin ve yogun kullanimryla modern diinyada yasam tarzlari ve calisma
sekilleri degisime ugramistir. Giiniimiizde, gelisen teknoloji ve yazilimlar yardimi ile artik
insanlar evlerinden ayrilmadan Internet’e bagli bir bilgisayar ile uluslararasi ticaret
yapabilmekte, isyerlerini uzaktan denetleyebilmekte, telefon goriigmelerini yapabilmekte,
elektronik secimlere katilabilmektedir. Banka subesine gidilmeden neredeyse tiim
bankacilik islemleri gerceklestirilebilmektedir. Teknolojinin bu miithis gelisiminin yani sira,
kotii niyetli kisiler de bu sistemleri farkli amaglarla istismar edebilmektedir. Bu kisiler
sistemlere saldirarak, bir bankacilik sistemine zarar vermek, kisisel veya sirket kullanici
bilgilerini ele gecirmek, kendi namina ¢ikar veya giic saglamak, ag sistemlerini fiziksel
zarara ugratmak gibi islemleri yapabilmektedir. Kisacasi ag teknolojileri ve bilisim
sistemlerine olan bireysel ve toplumsal bagimlilik veya bu sistemlerin kullanim orami
arttikca bu sistemlerde meydana gelebilecek sizmalara/saldirilara karst duyarlilik da
artmaktadir. Bu saldirilar ile sistemler, kisiler veya tiizel kisilikler maddi-manevi zarar

gorebilmekte, itibar kayb1 yasayabilmektedir.

Bilisim sistemleri glivenligini tehdit eden saldirilar ve bu saldirilarin tiirleri tarihsel
stire¢ igerisinde yeni teknolojilere paralel olarak artmistir. Bunun temel sebebi, sistemlerin
inga edilmeleri sirasinda bir takim giivenlik agiklarma sahip olmalar1 bir baska ifadeyle
sistemler gelistirilirken gilivenlik unsurlarinin goz ardi edilmesidir.

Bilisim sistem giivenliginin saglanmasi i¢in ¢esitli savunma mekanizmalar1 da
gelistirilmekte ve gerek yazilimsal gerekse donanimsal olarak bir¢ok korunma mekanizmasi
kullanilmaktadir. Burada temel amag, olasi bir saldir1 durumunda sistem giivenligini
saglamak, veri kayiplarin1 6nlemek, sistem erisilebilirligini en iist diizeyde tutabilmektir.
Bilisim sistemlerinde kullanilan savunma mekanizmalarindan birisi de ‘Saldir1 Tespit
Sistemleri’dir. STS’ler, bilisim sistemlerinde olaylar1 analiz ederek zararli davranislari tespit
etmeye yonelik sistemlerdir. STS’lerde temel olarak koétiiye kullanim ve anormallik tespiti
seklinde iki yaklagim bulunur. Kétiiye kullanim yaklasiminda, iyi bilinen saldir1 6riintiileri
kullanilarak saldir1 imzalar1 ile eslesen olgular saldir1 olarak belirlenir. Anormallik tespiti
yaklagiminda ise beklenen normal kullanim profillerinden sapma gosteren etkinlikler
anormal durum olarak degerlendirilir. Anormallik tespiti yaklasiminda, kotiiye kullanim

yaklagimindan avantajli bir yap1 vardir. Clinkii bu yaklagimda bilinmeyen saldirilarin tespiti
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de miimkiindiir. Bu boliimde bilgi giivenligi ve saldir1 tespit sistemleri ile ilgili temel
kavramlar, konu ile ilgili literatiir bilgilerinden yararlanilarak verilmektedir. Bdylece,
saldir1, saldirgan, saldir1 tespit sistemleri, saldir1 tespit sistemlerinin tiirleri ve saldir1 tespit

sistemlerinde kullanilan yontemler detayli bir bicimde incelenmistir.

3.2 Bilgi Giivenligi
Bu kisimda, bilgi giivenligi temel ilkeleri, bilgi iletimindeki unsurlar ve tehditler, bilgi
giivenligi yazilimlari, saldir1 tespit ve engelleme sistemleri, mevcut saldir1 tespit araglari ve
saldir1 tespit sistemlerinde kullanilan veri kiimeleri konularinda detayli bilgiler

verilmektedir.

3.2.1 Bilgi Giivenligi Temel ilkeleri
Bilgi giivenligi, kurumsal ve kisisel anlamda 6nem ifade eden bilgilerin yetkisiz erigimlere

kars1 korunmasidir. Bilgilerin dijital arsivlerde giivenli bir bicimde saklanmasi, ihtiyag
duyuldugunda sadece yetkili kisiler tarafindan erisilebilir ve degistirilebilir olmasi, bilgi
giivenliginin temel unsurlarini ifade eder. Bilgi gilivenligi, glivenlik gereksiniminin oldukg¢a
yiikseldigi glinlimiiz kosullarinda bilisim sistemleri agisindan 6nemi artan ve igerisinde
bir¢ok olguyu barindiran bir siirectir.

Bilgi giivenligi, Sekil 3.1°de gosterildigi gibi igerisinde insan, teknoloji, yontem, metodoloji
ve bilgi kavramlarini barindiran kapsamli bir siirectir. Bilisim sistemleri ve 6zellikle internet
teknolojilerinin yayginlagsmasiyla birlikte bu sistemlerdeki agikliklardan kaynaklanan
giivenlik olaylar1 da artmaya baslamistir. Ortaya ¢ikabilecek olasi yeni agikliklarin fark
edilmesi ve olast zararin Onlenebilmesi, maksimum diizeyde gilivenligin saglanabilmesi

amaciyla bir¢ok arag gelistirilmistir [6].

Bilgi
Giivenligi

Yontem& Bilai
Metodoloji g

Insan || Teknolojif | Sistem Siireg

Sekil 3.1 Bilgi giivenligi siireci
Bilgisayar aglar1 kullanilarak gerceklestirilebilecek kotiiciil amacgl aktiviteler, bilingsiz
kullanimlar sonucu olusabilmektedir. Ancak sistemin agikliklarindan faydalanarak sisteme
bilerek zarar vermek isteyen saldir1 faaliyetlerinin orani daha fazladir. Ozellikle web
teknolojilerinin gelisip yayginlasmasi sonucu saldirilarin sayilari ve tiirleri de artmistir [6].

Birgok farkli tiirii olan saldirilara karsi, kimlik dogrulama, yetkilendirme, antiviriis
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programlar gibi giivenlik ¢ozlimleri gelistirilmeye ¢alisilmistir. Bilinen ilk saldirilar, parola
tahmini, basit kod yliriitme gibi etki ve olasiligi diisiik saldirilar olmasina ragmen gelisen
teknoloji ile beraber saldiri karmasikligi ve etkisi artmistir. Buna ragmen saldirilarin
gerceklestirilebilmesi igin gereken bilgi diizeyi diismiistiir. Internet iizerinden kontrolsiiz bir
sekilde yayilan bilgiler ve otonom araglar bunun en temel sebebidir.

Statik veya dinamik ortamlarda saklanan ve ihtiya¢ duyulmasi halinde iletilen bilginin
giivenliginden s6z edebilmek icin, bilgi giivenligi temel ilkelerinin saglanmasi
gerekmektedir. Bilgi giivenliginin temel ilkeleri gizlilik, biitlinliik ve erisilebilirlik olmak
tizere ii¢ tanedir. Bunlarin yani sira bilgi glivenliginin kayit (log) tutma, kimlik tespiti,
giivenirlik ve inkar edememe ilkeleri de vardir. Bilgi giivenligi temel ilkeleri Sekil 3.2°de

gosterilmektedir.

Biitlinlik

Sekil 3.2 Bilgi giivenligi temel ilkeleri [47-49]
3.2.1.1 Gizlilik
Bilginin sadece yetkisi ve erisim izni olan kisiler tarafindan erisilebilir olmasi, izni olmayan
kisilerin erisimlerinin engellenmesidir [47]. Gizlilik, statik ortamlarda (disk, teyp, cd, dvd
vb.) duragan veya ag iizerinde bir gondericiden bir alictya gonderilen dinamik ortamdaki
veriler i¢in saglanmak zorundadir [48]. Bilgi gizliliginin saglanmasi igin kriptografi ve

steganografi yontemlerinden yararlanilmaktadir.

3.2.1.2 Biitiinliik
Bilginin kaynagindan bir biitiin olarak hedefine ulastirilmasi ile biitiinliik ilkesi saglanir [47].

Bilgi, iletisim siirecinde degistirilmemeli, izerine yeni veriler eklenmemeli, bir kismi1 ya da

tamami tekrar edilmemeli ve siras1 degistirilmemelidir. Biitlinliik ilkesi ayrica, bilginin
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yalnizca yetkili kisiler tarafindan degistirilebilir olmasini garanti altina almaktadir. Bilginin

biitiinliigliniin saglanmasi i¢in hash fonksiyonlari ile verinin 6zeti alinabilir.

3.2.1.3 Erisilebilirlik
Sistem erisilebilirligi, ihtiya¢ duyulmasi durumunda bilgiye erisilmesini garanti altina

almaktadir. Bilgi giivenliginin ii¢ temel unsuru (gizlilik, butiinlik, -erisilebilirlik)
saglanmadikca bilgi giivenliginden s6z edilemez. Bilgi siirekli bir sekilde erisilebilir halde
bulunmalidir. Bilgisayar yazilimlarindaki hatalar, sistemin yanlis, bilingsiz ve egitimsiz
personel tarafindan kullanilmasi veya konfigiire edilmesi, dogal felaketler gibi faktorler de
sistem siirekliligini etkileyebilir [47]. Sisteme erisilebilirligin siirekli saglanmasi i¢in fiziksel
Onlemler alinmali, giivenlik duvarlari, saldir1 tespit sistemleri, antiviriis yazilimlari

kurulmalidir.

3.2.1.4 Kayit Tutma
Log dosyalari, elektronik ortamda ger¢eklesen olaylarin daha sonra analiz edilmek {izere

kayit altina alindigi yapilardir [49]. Sistem iizerinde gerceklestirilmis saldirilarda,
saldirganin kimliginin tespit edilmesinde, log dosyalari énemli rol oynar. Log analizleri
sonucunda elde edilen bulgularin inkdr edilemez olmasi i¢in log kayitlariin da bilgi
sistemleri giivenliginin ilkelerinden gizlilik, biitiinlik ve erisilebilirlik niteliklerini
kaybetmemesi onemlidir. Saldirganlarin kimliklerinin tespit edilmesinde, dis servis olarak
hizmet veren kurumlarin, belirlenen yontemlerle log kayitlarini tutmalar1 gerekliligi yasal

zorunluluk haline getirilmistir.

3.2.1.5 Kimlik Tespiti
Bilgi sistemlerinden hizmet alan alicinin, iddia ettigi kisi oldugundan emin olunmasidir [49].

Kimlik tespitini saglamak i¢in bilgi sistemlerinde parola erisimli oturumlar kullanilabilir.
Parolanin yani sira daha spesifik durumlarda akilli kartlar, bir seferlik parola, token veya

biyometrik teknolojiler de kullanilabilmektedir.

3.2.1.6 Giivenirlik
Bilgisayar sistemlerinden beklenen davranis ile elde edilen sonuglar arasindaki tutarlilik

durumudur. Baska bir deyis ile giivenirlik, sistemden ne yapmasini bekliyorsak, sistemin
kendisinden beklenileni yapmasi ve her ¢alistirildiginda da ayni sekilde davranmasi olarak

tanimlanabilir.
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3.2.1.7 inkar Edememe
Gonderici ile alict arasinda ortaya ¢ikabilecek anlagmazliklarin en aza indirilmesini

saglamaya yardimci olmaktadir. Inkar edememe ilkesi, sayisal imza teknikleriyle saglanir
[50]. Bu ilkenin, dzellikle gergek zamanli islemler gergeklestiren bankacilik ve finans bilgi

sistemlerinde 6nemi daha biiyiiktiir.

3.2.2 Bilgi Iletimindeki Unsurlar ve Tehditler
Tehdit, “bir sistemin veya kurumun zarar gérmesine neden olan istenmeyen bir olayin

arkasindaki gizli neden” olarak tanimlanabilir. Her tehditin bir kaynagi ve bu kaynagin
yararlandig1 sistemdeki bir “giivenlik boslugu” vardir. “Sistemi neye kars1 korumaliyim?”’
sorusuna verilecek cevap bir sisteme yonelik olan tehditlerin belirlenmesine yardimci
olmaktadir [48]. Tehditler, insan kaynakli tehditler, fiziksel tehditler, yazilim kaynakli
tehditler, giivenlik bosluklari, egitim ve biling eksikliginden kaynaklanan tehditler olarak

smiflandirilabilir.

insan Kaynakh Tehditler:

Insan kaynakli tehditleri kendi i¢inde iki alt gruba ayirabiliriz:

Kotii niyet olmayan davramiglar sonucu oluganlar: Bir kullanicinin, bilingsiz, bilgisiz
ve yeterli egitime sahip olmadan sistemi kullanmas1 sonucu, sistemde ortaya ¢ikma olasilig

olan aksakliklardir.

Kotii niyetli davraniglar sonucu olusanlar: Sisteme zarar verme amactyla, sisteme
yonelik olarak saldirganlar tarafindan yapilacak tiim koti niyetli davranislardan
kaynaklanan tehditlerdir. Bu tiir tehditlerde saldirganlar, tehdit kaynag: ve sistemde bulunan

giivenlik bosluklarindan yararlanirlar [51].

Fiziksel Tehditler:

Deprem, yangin, su baskini, sel, ani sicaklik degisimleri, toprak kaymasi, ¢1g diismesi
bu tir tehditlere 6rnek olarak verilebilir. Bu tiir tehditler genellikle 6nceden tespit

edilemezler, dogal olaylar olmalar1 sebebiyle genellikle engellenemezler.

Tehditin gelis yoniine gore de siniflandirma yapilabilir. Buna gore i¢ tehditler, kurum
icinden kuruma yonelik yapilabilecek saldirilar, dis tehditler ise kurum digindan kuruma
yonelik olarak yapilabilecek saldirilar olarak tanimlanir. Son yillarda yapilan arastirmalara

gore [48,51], giivenlik ihlallerinin % 67’si i¢ tehditler sonucunda ortaya ¢ikmaktadir.
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Yazilimsal Tehditler:

Donanimlar, yazilimlar (isletim sistemi, programlar, uygulamalar) olmadan
calisamazlar. Yazilimlar, bilgisayarlarda ¢alismasiyla birlikte ¢ok ¢esitli tehditlerle karsi
karsiya kalabilmektedir. Yazilimlar, kotii amagli olarak tahrip edilebilir, degistirilebilir,
silinebilir veya kaza ile degisiklige maruz Kalabilir. Yazilimlardaki degisiklikler kolayca fark
edilemezler. Ornegin, bir programi daha 6nceden yapti81 her seyi yapacak ve bunun yaninda
saldirganin istedigi ekstra islemleri de yapacak sekilde degistirmek miimkiindiir [51]. Bu
sekilde fonksiyonel islevlerinin yan1 sira casus islevler de kazanan yazilimlar, bilgi giivenligi

acisindan tehlike olusturmaktadir.

Korunmasizhik:

Yazilim veya donanimdan kaynaklanan zafiyetler, gilivenlik boslugu olarak
tanimlanabilir. Bir giivenlik boslugu sayesinde saldirgan, sistemdeki bilgisayarlara veya
bilgisayar ag1 iizerindeki kaynaklara yetkisiz olarak erisebilir [51]. Sistemde bulunan mevcut
aciklar1 kapatmak i¢in donanim ve yazilim giincellestirmelerinin takip edilmesi 6énemlidir.
Sistem tizerindeki agikliklarin ve olasi yeni tiir saldirilarin tespit edilmesi, olusabilecek
giivenlik bosluklart ve korunmasizlik durumlarinin giderilmesi bu tez c¢alismasinin

amaclarindandir.
Egitim ve Biling:

Bilgi sistemleri giivenliginde en zayif halkalardan birisi insan faktoridiir. Bilgi
sistemleri kullanicilarinin, bilgi giivenligi konusunda egitimlerle bilinglendirilmesi, onlarin
bir giivenlik boglugu olusturmalarini ve kurum agisindan risk olusturacak bir etken olmalari
olasiligini en aza indirecektir [52]. Bu sebeple kurum ve kuruluslar, bilgi sistemlerinin birer
unsuru olan ¢alisanlarinin farkindaligini arttirmak icin egitimler diizenlemelidir. Ayrica

ozellikle giincel hususlarda c¢alisanlar duyurular ile bilgilendirilmeli, bdylece biling diizeyi

arttirilmalidir.

Giivenlik Politikalar::

Bilgi giivenligi politikasi, kurum, kurulus veya organizasyonlara bilgi giivenliginin
uygulanmasi i¢in gerekli olan 6nlemlerin alinmasini saglayan kurumsal etkinliklerdir [53].
Giivenlik politikalari, organizasyona 6zgii, degisebilir 6zel kanunlar olarak da diistiniilebilir.

Her organizasyon igerisinde genel olarak Sekil 3.3’te gosterilen siire¢ islemektedir.
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Sekil 3.3 Giivenlik politikasi yasam dongiisii [48]

Temel olarak Sekil 3.3’te verilen asamalardan olusan giivenlik politikast yasam
dongiisii, bir yazilimin yasam dongiisline benzetilebilir. Buna gore giivenlik politikalari;
olusturulur, kurum igerisinde uygulanir, uygulanirken test edilip degerlendirilir ve bu testler
sonucundaki raporlara gore yeniden gelistirilebilir. Boylelikle degisebilecek ihtiyaglara veya

yeni risklere gore siirekli olarak gilincellenmelidir.

Bilgi Giivenliginin Siniflandirilmasi:

Bilgi gilivenliginin smiflandirilmasinda ¢esitli yaklasimlar bulunmaktadir. Bu

yaklasimlara gore bilgi glivenligi ii¢c temel kategoride degerlendirilmektedir. Bunlar [55];

e Mantiksal giivenlik
e (evre gilivenligi

e Fiziksel giivenlik

Mantiksal Giivenlik: Bilgi sisteminin iletisim aglar1 vasitasi ile maruz kalabilecegi tehditleri
kapsamaktadir.

Fiziksel Giivenlik: Bilgi sistemlerini barindiran fiziksel altyapmim giivenligini tarif
etmektedir. Fiziksel giivenligin kapsamina sunucu ve istemci donanimlari, sistem odasi,
sistem odasinin bulundugu bina, gii¢ hatlar1 gibi bilesenler girmektedir.

Cevre Giivenligi: Fiziksel giivenlikle birlikte disiiniilebilir. Ayrildigi nokta ise bilgi
sistemini barindiran bina veya kampiis alaninin sinirlarinda almacak giivenlik dnlemleridir

[56].

Bir bilgi sistemi, katmanli olarak diigiiniiliirse yapilan siiflandirmalarin hangi katmanlara
denk geldigi Tablo 3.1°de goriilebilir. Burada en alt diizeyden en iist diizeye kadar, kurumsal
isleyis acisindan sahip olunan degerler, temel olarak ii¢ diizeyde ele alinmistir. Buna gore,
calisanlar, kurumun sahip oldugu tesisler ve fiziksel biitlin donanimlar, fiziksel giivenlik
katmani olarak degerlendirilmektedir. Kurumsal altyapiy1 olusturan, i¢ ag, Internet, isletim

sistemleri ise altyap1 giivenligi katmani olarak degerlendirilmektedir. Benzer sekilde kurum
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tarafindan kullanilan yazilim sistemleri, veri tabani vb. diger hizmetler ise uygulama

giivenligi katmani olarak degerlendirilmektedir.

Tablo 3.1 Bilgi sistemi katmanlari [57]

Bilgi Sistemi Uygulamalari, Hizmetler

Veri tabanlari Uygulama Giivenligi

Hazir Yazilimlar

Isletim Sistemleri

I¢ Network Altyap1 Giivenligi
internet
Fiziksel Ekipman, Personel, Tesis Fiziksel Giivenlik

3.2.3 Bilgi Giivenligi Yazilimlar:
Bilgi giivenliginin saglanmasi i¢in ¢ok ¢esitli donanim ve yazilimlar kullanilmaktadir.

Kisisel ya da kurumsal ihtiyaca gore bilgi teknolojileri yoneticileri, bu araglari temin ederek
sistem iizerinde siirekliligini ve giincelligini saglamak durumundadir. Bilgi giivenligi
yazilimlari, kurumsal ve kisisel anlamda 6neme sahip kritik bilgilerin korunmasi agisindan
elzem araglardir. Bu araglarin birbirinin yerine kullanilamayacaklar1 ve birbirini
tamamlayict yapilar oldugu unutulmamalidir [56]. Giivenlik ihtiyag ve gereksinimlerine

gore bu araclar hibrit bir bicimde kullanilirlar.

3.2.3.1 Giivenlik Duvarlan
Giivenlik duvarlar (firewall), temel ag giivenligi sistemlerinden biri olup statik izleme

kabiliyeti sayesinde lizerinden gecen trafik i¢in belirlenen kurallara gore erisim denetimi
yapmak amaciyla kullanilirlar. Giivenlik duvarlari, sahip olduklari kural tablosu yardimi ile
istenmeyen yere dogru giden veri gegisini engelleyebilmektedirler. Ag icerisinde ana
segmentler arasinda kullanilabilmeleri sayesinde, segmentler arasinda erisim kurallari
uygulanabilmektedir. Giivenlik duvarlari, dis diinya ile olan baglantiy1 sagladigindan ve
kullanicilarin sifreli bir sekilde baglanti kurmalarina olanak verdiginden verinin gizliliginin

korunmasina yardimci olmaktadir.

3.2.3.2 Saldir1 Tespit ve Engelleme Sistemleri
STS’ler, saldirilar trafik {izerinde 6nceden belirlenmis saldir1 imzalarina uyan trafigi

raporlayarak, kritik durumlarda sistem yoneticisini uyarabilir. Saldir1 engelleme sistemleri
gibi ag trafigine miidahale etme 6zellikleri yoktur. Sonraki boliimde detaylari ile birlikte ele

alinacaktir.
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Saldir1 engelleme sistemleri, korunmak istenen ag segmentlerinin baglantilar1 Gistiine
konularak zararli trafigin kesilmesini saglar. Saldir1 engelleme sistemleri, trafik iizerinde
onceden belirlenmis saldir1 imzalarina uyan trafigi ararlar ve bulduklarinda, paket diisiirme,
TCP baglantisin1 sonlandirma gibi eylemlerde bulunabilirler. Bu 6zelliklere ek olarak servis
dis1 birakma saldirilarma karst (DoS, DDo0S), istatistiksel ve manuel verilmis simirlar

isleterek koruma saglayabilirler.

3.2.3.3 Web Uygulama Giivenlik Duvari
Web uygulama giivenlik duvarlari, saldir1 engelleme sistemlerine benzer bir gorev

tistlenirler. Web hizmetlerinin ¢ok yaygin kullanilmasi sebebi ile iiretilen bu sistemler, web
hizmetlerine ve web sunucularina gelebilecek saldirilart 6nleyecek trafik imzalar
bulundururlar. Bu 6zelliklerine ek olarak yazilim gelistirilirken 6nlem alinmamis konularda

ek koruma getirebilirler.

3.2.3.4 Veri Tabam Giivenlik Duvari
Gliniimiizde hacimleri oldukg¢a artan ve sayisiz sorgunun calistirildig veri tabanlarina

gelen sorgularin incelenmesi ve olast kotiiclil faaliyetlerin  6nlemlerinin  alinmasi
gerekmektedir. Veri tabani giivenlik duvarlart bu amagla kullanilmaktadir. Veri tabani
giivenlik duvarlari, kullanicilarin genel davranislarint 6grenerek bunlarin disina ¢ikilmasi
halinde uyar1 iretebilen sistemlerdir. Veri tabani giivenlik duvari ile web giivenlik
duvarlarmin birlikte kullanilmas: sayesinde sistem kullanicilarinin  web iizerinde

gerceklestirdigi eylemlerin izdiistimleri takip edilebilmektedir.

3.2.3.5 E-posta Giivenligi
Kurum ve kuruluslarin sistemlerine disaridan gelebilecek SPAM ve zararl kod iceren e-

postalarin engellenmesi amaciyla kullanilirlar. E-posta gilivenligi (gateway), ag lizerinde
Internet erisimi olan bir mail sunucu (Mail Transfer Agent, MTA) gorevi ile de

kullanilabilmektedir. Ayrica mail sunucular iizerinde ¢aligsabilen ¢esitleri de mevcuttur.

3.2.3.6 Yiik Dengeleyici
Bilisim sistemlerinde islem hacmi oldukga kritik seviyelere ulagabilmektedir. Yiik

dengeleyiciler, artan trafigi, yogun istek gelen sunucular arasinda yiikii paylastirarak
rahatlatirlar. Ornegin sdz konusu bir web sunucu ise yiik dengeleyiciler, SSL’i kendi
tizerinde sonlandirir ve diger sunuculari sifreleme yiikiinden kurtarip performans artisi

saglayabilmektedir.
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3.2.3.7 URL Filtresi ve Antiviriis
Bilgisayar aglarinda ¢alisan istemci makinelerin Internet erisimlerinin diizenlenmesi igin

kullanilmaktadirlar. Kurum politakalar1 geregi erisim yasagi bulunan sitelerin engellenmesi
gibi kritik islemleri gerceklestiren yapilardir. Bu eylemlerin yani sira bu yazilimlar eger vekil
sunucu olarak ¢alisiyorlarsa ag tizerindeki gelen trafigi kontrol edip zararli yazilim analizi

de yapabilmektedirler.

3.2.3.8 Web Cache Vekil Sunucu
Web Cache vekil sunuculari, URL filtreleri ile birlikte kullanilabildikleri gibi tek

baslarma da kullamlabilmektedir. internet iizerinden aym1 dosyanin birden ¢ok kez
indirilmesi durumunun Oniine gecilmesi amaciyla kullanilmaktadir. Web Cache wvekil
sunuculari, indirilen dosyalar1 kendi {izerlerinde tutarak Internet bant genisligi acisindan

tasarruf saglamis olurlar.

3.2.3.9 Transparan Icerik Yonlendiriciler
Transparan igerik yonlendiriciler, kompleks ag yapilarinda aga bagl istemcilerin URL

filtrelemesi gibi trafik yonlendirmesi gerektigi durumlarda, kullanici tarafinda herhangi bir
ayarlama yapilmadan islemin gergeklestirilmesini saglayabilirler. Bdylece kullanim
kolaylig1 saglanmis ve ayarlarin eksik yapilmasi durumu ortadan kalkmis olur. Ayrica

kullanicilarin istenilen vekil sunucular1 kullanmasi garanti edilmis olur.

3.2.3.10 Zafiyet Tarama Sistemleri
Bu yazilimlar, sistem Ttzerindeki acikliklarin tespit edilmesi amaciyla kullanilan

yapilardir. Zafiyet tarayici sistemler, isletim sistemlerindeki ve isletim sistemi {lizerinde
calisan uygulamalar i¢indeki agikliklar1 otomatik taramalar ile bulabilmektedir. Bu sistemler
ayrica yama eksiklikleri ve kurum/kurulus giivenlik politikalarina aykirt durumlar tespit

edebilme yetenegine de sahiptirler.

3.2.3.11 Risk Analiz Yonetim Sistemleri
Risk analiz yonetim sistemleri, ag {izerinde bulunan zafiyet tarama sistemlerinden sistem

acikliklarini; glivenlik duvari, anahtar ve yonlendirici gibi ag aktif cihazlarindan da
yapilandirma ayarlarini toplayip bir ag modeli olusturabilen yapilardir. Olusturulan bu ag
modeli ile risk analizleri gerceklestirilir ve bu riskler onceliklerine gore derecelendirilir.
Boylece smirl 1s gilicii kaynaklarinin nerede ve hangi durumda ilk 6nce kullanilmasi

gerektigi ve en ¢ok riske sahip olan sistemler gibi kritik bilgiler elde edilebilmektedir.
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3.2.3.12 Kayit Toplama ve Korelasyon Sistemi
Ag iizerinde bir¢ok cihaz ve sistem kendi iizerinde meydana gelen aktiviteleri barindiran

olay kayitlarii tutmaktadir. Bu kayitlar, her sistem {lizerinde ayr1 ayr1 formatlarda
bulunabildiginden bunlarin iligskilendirilmesi ¢ok zor olmaktadir. SIEM (Security
Information and Event Management) adi verilen bu kayit toplama ve korelasyon sistemleri
sayesinde dagitik halde bulunan bu kayitlar, merkezi bir yerde toplanip iliskili hale
getirilebilmektedir. Yazilan mantiksal kurallar sayesinde ger¢ek zamanli korelasyon

yapilabilir ve boylece normalde tespit edilemeyen giivenlik olaylar1 tespit edilebilir.

3.2.3.13 Ag Erisim Kontrolii
Ag erisim kontrolii sistemleri, kurum politikalarina uymayan sistemlerin aga dahil

olmalarin1 engellemek amaci ile kullanilir. Bu sayede yabanci sistemlerin ve giivenlik

durumu uygun olmayan sistemlerin i¢ ag1 tehdit etmesi onlenir.

3.2.3.14  Sifir Giin Zararh Yazilhm Tespit Sistemi
Kotiiye kullanim tespiti mantigi ile ¢alisan imza tabanli saldir1 tespit sistemleri (antiviriis

vb.), kendi imza veri tabanlarinda olmayan zararli yazilimlari yakalayamamaktadir. Bu
durum, oOzellikle giliniimiizde artan bir hacime sahip koticil yazilimlarin  varhig
diisiiniildiiglinde olduk¢a kotii sonuglar dogurabilmektedir. Bugiin ortaya cikartilan yeni bir
kotiiciil yazilimin, ilgili tespit sisteminin imza veri tabaninda yer almasi uzun siireler
alabilmektedir. Arada gecen siire zarfinda sistemler yeni ¢ikartilan kotiiciil yazilimlara karsi
savunmasiz kalmaktadir. Sifirinci giin zararli yazilim tespit sistemi, siipheli gordiigu
yazilimlar1 ag seviyesinde yakalayip test sistemlerinde calistirirlar [58]. Bu testler
sonucunda imzasiz olarak zararli oldugu tespit edilen yazilimlarin engellenmesi

saglanmaktadir.

3.2.3.15 Ag izleme ve Performans Analiz Sistemi
Bu sistemler, ag lizerinde ag trafigini izleyip, uygulamalar ve ag performans: hakkinda

bilgi toplayan yapilardir. Ag izleme ve performans analiz sistemlerinin kullanim amaci,
performans kaybi1 durumlarinda sistem yoneticisini bilgilendirmek ve sorunun kaynag:

hakkinda detayl bir raporlama saglamaktir [59].

3.2.3.16 Veri Kacaklar1 Onleme Sistemi
Kurumsal agidan 6nem arz eden hassas verilerin izinsiz olarak kurum disina

cikartilmasina engel olan sistemlerdir. Istemci ve ag diizeyinde calisan farkli modelleri
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mevcuttur. Istemci iizerinde ¢alisan sistemlerde, tasmabilir cihazlardan olusabilecek veri

kacaklarinin 6nlenmesi i¢in aygitsal kontrol yapan bilesenler bulunmaktadir.

3.2.3.17 Ag Tabanh Adli Bilisim Sistemi
Bu sistemler pasif olarak ag trafigini yakalayarak trafik iizerinde derin paket incelemesi

yapabilme imkan1 saglarlar [60]. Bu sistemler, bilisim sistemlerindeki bilgilerin mahkemede
suclulugun veya sugsuzlugun ispatinda kullanilmak iizere incelenmesini saglamaktadir. Ag
tabanli adli bisim sistemleri, sayisal verilerin elde edilmesi, korunmasi ve analiz edilmesi
islemlerinin kanitin gereklerine uygun olarak adli makamlara sunulmasi asamasina kadar

uygulanmasi siirecini yonetir.

3.2.3.18 Tek Yonlii Veri Transfer Cihazlar:
Internet erisimi olmayan aglara veri transferi yapildig1 zaman dis diinyaya veri sizmasini

engellemek amaci ile kullanilan cihazlardir. Donanim tabanl tek yonlii veri transfer
cihazlari, kullanilan protokolii her iki tarafa da caligirmis gibi gosterip donanim iizerinde bir

yon diginda ters tarafa veri iletisimini fiziksel olarak engelleyen yapilardir [61].

3.2.3.19 istemci Giivenlik Uriinleri
Istemci tarafinda ¢alisan giivenlik iiriinleri, ag seviyesinde ¢alisan araclara destek

niteligindeki yapilar olup ek bir katman gibi gdrev yaparlar. Istemci giivenlik iiriinlerine
ornek olarak, antiviriis, saldir1 engelleme sistemleri, veri kacaklari 6nleme yazilimlar ve

disk sifreleme yazilimlar1 6rnek olarak verilebilir [56].

3.3 Saldir1 Tespit Sistemleri

Saldirilar, sezgisel olarak bir bilgi sistemi igerisinde, sistemin giivenlik politikalarini
ihlal eden etkinliklerdir. Saldur: tespiti ise saldirilarin tiiriind, siddetini, ihlal ettigi zafiyet vb.
durumlari tespit etmeye, tanimlamaya yonelik olarak gelistirilen islemlerdir [7]. Saldirgan,
bilisim sistemlerindeki zafiyetlerden yararlanarak sistem iizerindeki emellerini
gerceklestirmek {izere saldirtyr planlayan ve gergeklestiren kisidir. Saldirt tespit sistemleri
ise, saldirilart tespit etmeye yonelik olarak gelistirilen islemleri bilinyesinde barindiran
yazilimsal veya donanimsal ¢oziimlerdir. Anderson’un [7], konunun temelini olusturan ve
1980 yilinda bir rapor olarak sundugu bu tanimdan giiniimiize kadar literatiirde bir¢ok tanim
yapilmis ve konuyla ilgili olarak bircok yazilim gergeklestirilmistir. Bu tez ¢alismasi, tim

bu yapilarin analizine odaklanmaktadir.
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Bilisim teknolojilerinin hizli gelisimi sonucu, elektronik ortamlarin kullanim
oraninin giin gectikce artmasi ve sagladigi kolayliklarin yaninda, bu ortamlarda saklanan
bilgilerin giivenliginin saglanmasi da ¢ok dnemli bir ihtiya¢ haline gelmistir. Bilgi ve bilgi
sistemlerinin korunmasindaki temel amag, saldirganlara ve saldirilara kars1 onlem alarak,
bilginin mahremiyetinin korunmasidir. Teknolojik ilerlemelerle beraber her yeni teknoloji
icin baz1 agikliklar olabilmekte ve bu da bilisim sistemlerine yonelik siirekli ve yeni tehditleri
beraberinde getirmektedir. Bu sistemlerdeki agiklik ve zayifliklar oldugu siirece saldirilari
tespit etmek sistem giivenliginin saglanmasi agisindan olduk¢a 6nemlidir [8].

Bilgiyi korurken, var olan sistemlerin siirekliliginin saglanmasi hayati 6nem
tasimaktadir. Bilginin erisilebilirligi, bilgi glivenliginin temel kavramlarindan biridir. Bu
stirekliligi korumak i¢in, yapilan saldirilara kars1 alinan 6nlemlerin de giincelligini korumasi
gerekmektedir. Bu durum da degisen saldir1 ve yontemlerin bilinmesi ve var olan sisteme
adapte edilmesi ile saglanabilir. Yeni saldir1 yontem ve tekniklerine gore yeni savunma
mekanizmalart gelistirilmeli ve sistem korumasi saglanmalidir. Bilisim sistemlerinde bu
hizl1 degisim sebebiyle saldiri, saldirgan, saldir1 tespiti gibi temel kavramlarin ne anlama
geldigi ¢ok iyi bilinmelidir. Bu nedenle giivenlik konusunda yapilan ¢aligmalarda saldirinin
birgok tanimi yapilmistir. Anderson’a gore bir saldiri, izin almadan bilgiye ulagim, bilgiyi
degistirme ve sistemi kullanilmaz veya glivenilmez hale getirmektir [7].

Glinlimiizde ise saldir1, “bilginin mahremiyetini, biitiinliigiinii ve erisilebilirligini
tehlikeye atabilecek girisimlerin kiimesi” olarak tanimlanmaktadir [8]. Saldir1 ifadesi ile
sizma kavrami birgok ¢alismada benzer olgular1 karsilamaktadir. Bu tezde bu iki kavram
i¢in de “saldir1” ifadesi kullanilmistir. Yapilan ¢alismalarda saldir1 olarak nitelendirilen bazi
olgu 6rnekleri soyle verilmistir [8, 9, 69];

e Uzaktaki bir e-posta sunucusunun kok dizin erisim uzlasmasinin saglanmasi

e Bir web sunucunun yapisinin bozulmasi

e Sifrelerin tahmin edilmesi ve ¢6ziilmesi

e Kredi kart1 numaralarini igeren bir veri tabaninin kopyalanmasi

e Bordro kayitlari, hastaya ait 6zel bilgiler gibi hassas verilere yetkisiz kisilerce
erisilmesi

e Kullanici adi ve sifrelerin elde edilmesi i¢in bir is istasyonu {izerinde paket koklayici
vb. kétiiciil yazilimlarin kosturulmasi

e Anonim bir FTP sunucu yapisindaki yetkilendirme izni hatasin1 kullanarak

sunucudaki yazilim veya mp3’lerin dagitilmasi
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e (ilivensiz bir modem iizerinden dahili bilgisayar agina erisim hakki saglanmasi
e Bir yonetici kiliginda yardim masasin1 arayarak yeni bir sifrenin alinmasi

o Keylogger benzeri ¢esitli yapilarla sifrelerin elde edilmesi

e Kaotiiciil yazilimlarla, sistem tizerinde denetimlerin gerceklestirilmesi

e Sosyal miihendislik yontemleri ile istenilen bilgilerin elde edilmesi.

Saldir tespiti, bir bilgisayar sisteminde veya agda meydana gelen olaylari izleyerek,
bilginin mahremiyetini, biitiinliigiinii ve erisilebilirligini bozmak ya da sistemin giivenlik
mekanizmalarini agmak igin yapilan hareketleri analiz etme ve tanimlama islemidir [8].

Saldirgan, en temel ifadeyle sisteme sizmaya calisan veya saldiri isini gergeklestiren
kisiye verilen addir. Saldirganlar, sistemle olan iligkilerine gore 3’e ayrilmaktadir [7, 9].
Bunlar;

Gergegi Gizleyen (The Masquerader): Sistemi kullanmaya yetkisi olmayan, ancak
sistemde yetkili bir kullanicinin hesabini kullanarak sisteme sizan kisidir.

Yasal Kullanic1 (The Legitimate User): Sistem kaynaklarina erisebilen, ama sistem
tizerindeki haklarini koétiiye kullanan yasal bir kullanici.

Gizli Kullanicr (The Clandestine User): Sistemde yonetici haklarini ele gegiren kisi. Tespit
edilmesi ve yakalanmasi en zor saldirgan tipidir. Ciinkii sistem {iizerinde sahip oldugu

yonetici haklari sayesinde kontrollerden kurtulur.

En genel tanimiyla saldir1 tespit sistemleri ise, bilgi gilivenligi sistemlerinde, bilginin
korunmasini ve erisilebilir haldeki siirekliliginin saglanmasi i¢in sisteme yapilabilecek olasi
saldirilar1 tespit ve tanimaya yonelik olarak gelistirilmis sistemlerdir. Literatiirde yer alan
bazi STS tanimlar1 asagida verilmistir.
e STS, bilgi giivenliginin saglanmasinda bizlere yardimci olan sistemlerdir [9].
e STS, bir ag veya bir bilgisayara kars1 yapilan her tiirlii saldirinin tespit edilmesi ve
saldirganin bertaraf edilmesi icin gelistirilmis sistemlerin biitlinline denir [10].
e STS, gercek zamanli, sistem biitlinligiinii, kullanilabilirligini ve gizliligini tehdit
eden aktiviteleri ayirt ederek bildiren sistemlerdir [62].
e STS, sistemleri yetkisiz kullanma ya da yetkilerini asan islemleri yapma girisiminde
bulunan kisi veya programlar tespit etme ¢aligmasidir [63].
e STS, son yillarda ortaya ¢ikmis yeni bir ag teknolojisidir. Yazilim ve donanim
kombinasyonundan olusur. Firewall’in yetersiz kaldig1 durumlarda gerekli koruma

Olgiitlerini saglar ve saldirilara kars: etkin bir koruma giiciine sahiptir [64].
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e STS, bilgisayar sistemlerindeki sizmalara karsi, bu sizmalari tespit etmeye calisan ve
sistem izolasyonunu saglayan yeni bir ag teknolojisidir [65].

e STS, bir agda diisman (hostile) ve somiiriicii (exploit) aktivitelere kars1 koruyucu
sistemdir [66].

e STS’ler bilisim sistemlerine yapilan yetkisiz erisimleri tespit etmek i¢in kullanilan
yazilim araglaridir. STS’ler kotii niyetli ag trafigi ve bilgisayar kullanimin1 tespit
etme yetenegine sahiptir. Bir STS, olas1 giivenlik agiklarini belirleyebilmek igin
bilgisayar veya ag igerisinde degisik alanlardan bilgileri toplar ve analiz eder.
STS’ler, giivenlik duvarinin statik izleme kabiliyetini tamamlayan dinamik izleme

elemanlaridir [67].

Literatiirdeki bu tanimlar1 dikkate aldigimizda, STS’leri, bilginin elektronik ortamlarda
tasinirken, islenirken veya depolanirken olusabilecek tehdit ve tehlikelerin ortadan
kaldirilmas1 amaciyla, bilgiye yetkisiz erisim veya bilgiyi kotiiye kullanim gibi girisimleri
tespit edebilme ve bu tespiti sistem gilivenliginden sorumlu kisilere iletebilme 6zelligine
sahip yazilimsal ya da donanimsal giivenlik araclar1 olarak tanimlayabiliriz. STS’ler, ag
cihazlarini izleyerek trafigi kontrol edip anormal davraniglar1 ve kdotiiye kullanimi tespit

edebilme yetenegine sahiptirler.

Giivenlikle ilgili ¢alismalarin temeli 1970’lere varmaktadir. Buna karsin, STS
kavrami ise ilk olarak bir onceki kisimda temel tanimlar yapilirken de yararlanilan
Anderson’un “Bilgisayar Giivenligi Tehdit Gozetleme ve Izleme” (Computer Security
Threat Monitoring and Survaillance) makalesi ile 1980°de ortaya atilmistir [7]. Bu galisma,

STS’lerin tanimlanmasi ve taninmasi agisindan biiyiik bir 6neme sahiptir.

[k nesil STS’ler, basit bilgisayar sistemleri {izerine diisiiniilmiistiir. Ikinci nesilde ise
giiniimiizde STS’lerin vazgecilmezi olan “denetleme izi (audit trail)” kavrami ve veri tabani
manti@inin bilgi giivenligi alanindaki 6nemi ortaya ¢ikmistir. Sonraki ¢aligmalarda, giivenlik
konusundaki calismalara yardime1 olmak amaciyla giinliik denetleme verilerinin otomatik
araclar ile elde edilmesi konusunda c¢aligmalar yapilmistir [8]. 1985°ten itibaren bu amagla
gelistirilen projelerde denetleme verileri iizerinde Ozenle durulmus ve istatistiksel

yaklasimlar temel alinarak saldir1 tespit modelleri gelistirilmistir.

IDES (Intrusion Detection Expert System), bu ¢alismalardan biri olup Denning tarafindan

gelistirilmeye baslanan ve 1988-1992 yillar1 arasinda yapilan ¢aligsmalarin birgogunu
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tizerinde barindiran bir sistemdir. Daha sonra ismi NIDES (Next-Generation Intrusion
Detection Systems) olarak degisen bu sistem, ikinci nesil STS’lerin en eski ve en bilinen
caligmalarindan biridir. IDES, saldir1 senaryolarinin kural kiimelerinin ¢ikarilmasiyla
tasarlanmaya baglanan kural tabanli bir STS’dir. Denning 1987 yilinda yayimladig
calismasinda ti¢ farkl: istatistiksel model tanimlamistir. Bu modeller;
e Kullanicinin belirli araliklarla bir iglemi tekrar etmesine izin veren ve esik degerine
gore anormallik durumlarini tespit eden model,
e Istatistiksel momentlerin bilindigi varsayilarak tespit edilen sapmalar ile anormallik
oldugunu tespit eden model ve
e Anormalliklerin tek olaya degil bir diziye bagli oldugu Markov modeli olarak

verilmektedir [8, 68].

STS’lerin gelistirilmesinde glinlimiize kadar istatistiksel yontemlerin disinda, kural
tabanli (rule based), esik degeri belirleme (threshold value), durum gecis diyagramlari (state
transition diagrams), ensemble teknikleri, yapay sinir aglar1 (artificial neural networks), veri
madenciligi (data mining), metin madenciligi (text mining), karar agaclar1 (decision trees),
destek vektdr makinalar1 (support vector machines), yapay bagisiklik sistemi (artificial
immune system), bulanik mantik (fuzzy logic) gibi farkli birgok yaklagim uygulanmistir [8,
9]. Bu yaklasimlara, “STS’lerde Kullanilan Yontemler” baslikli kisimda ayrintili olarak

deginilmistir.
3.3.1 Baz Saldin Tiirleri ve Ozellikleri

Bu boliimde bilisim sistemlerine yonelik olarak gerceklestirilebilen gesitli saldiri
karakteristikleri, tiirleri ve bu saldirilarin 6zellikleri anlatilmaktadir. Bilisim sistemleri
giinlimiizde, kamu ve 6zel sektorde 6zellikle; bankacilik, ticaret, egitim, ulasim gibi bir¢ok
alanda yaygin olarak kullanilmaktadir. Bu yaygin kullanim insanlara birgok agidan yarar
saglamasina ragmen birtakim Onlemleri almayr da zorunlu kilmaktadir. Ciinkii teknoloji
gelistikge saldirt tiirleri de artmaktadir. Hatta higbir bilgi diizeyi gerektirmeyen, bir sohbet
programinin kullanim kolayligina sahip saldir1 araclari ile cocuk yastaki kisiler bile otomatik
olarak bazi saldirilar1 gergeklestirebilmektedir. Yapilan saldirilarin neden gergeklestirildigi

hususunda da ¢ok ¢esitli sebepler karsimiza ¢gikmaktadir. Bu sebepler arasinda [62, 69, 70];

e Politik nedenler,
e Meydan okuma,
e Web sitelerinden intikam alma istegi,
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e Vatanperverlik/Milliyetcilik diisiincesi,

e Eglence amagli,

e itibarsizlastirmak,

e Terorist propaganda yapmak,

e Kin,

e Merak,

e Maddi kazang elde etme istegi,

e Un kazanma istegi,

gibi bir¢cok neden siralanabilir. Bu saldirilarin zaman igerisinde artmasimin sebepleri

olarak da sunlar sayilabilir;

e (Globallesme,

e Istemci-sunucu mimarisine yénelme,

e Bilgisayar korsanlariin hizli 6grenmesi,

e Gelistirilen otomatik saldir1 araglar ile kolayca saldir1 yapilabilmesi,

e Gelistirilen yeni yazilim ve donanim sistemlerinin zayifliklarindan kaynaklanan
giivenlik agiklar1 [9].

Bilgisayar ag sistemlerinde ve ag iletisiminde normal ve sistem tarafindan istenen bilgi
aligverisine yonelik olarak yapilan saldirilar dort karakteristik yapiya sahip
olabilmektedirler. Bunlar; gizli dinleme (intercept), kesme (interruption), degistirme
(modification) ve liretim/imalat (fabrication) olarak karsimiza ¢ikmaktadir. Sekil 3.4’te bu
saldirt karakteristikleri gosterilmektedir. Burada ag trafiginin normal seyri kaynak (source)
makine ve hedef (destination) makine arasindadir. Saldirgan ise bu iletisime farkli sekillerde
dahil olan bir baska makine veya aygittir. Bu saldir1 karakteristiklerini kisaca
degerlendirecek olursak [70];

Yarida kesme: Kaynak ve hedef arasindaki bilgi akisina direk olarak engel olunup iletisim
koparilir. Bu yapida sistemin degerli varliklar1 yok edilir, erisilemez ya da elde edilemez
hale getirilebilir. Amag iletisimin engellenmesidir. Bu sebeple bu saldir1 karakteristigi
fiziksel bir miidahale sonucu da olabilmektedir. Bu saldir1 tipinin hedefledigi giivenlik
unsuru, bilgi giivenligi kavrami olarak kullanilabilirlik (availability) 6zelligidir. Donanimsal
yikim, iletisim hatlarina fiziksel zarar verme, iletisim ortaminda giiriiltii yayma, rota

(routing) sasirtma, program ve dosya silme, hizmet aksattirma (DoS), cesitli kotiiciil
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yazilimlarla iletisim halindeki cihazlara zarar verme seklinde gerceklestirilebilir. Etkin ve
kolay bir ¢dziim yontemi yoktur.

Gizli dinleme: Diger saldir1 karakteristiklerinin aksine pasif saldir1 olarak nitelendirilir.
Diger saldir1 tiirleri ise aktif saldir1 olarak isimlendirilmektedir. Bu saldir1 tiiriinde sisteme
erisim yetkisi bulunmayan saldirgan, sistemi gizli bir bigcimde dinleyerek kaynak ve hedef
arasindaki bilgiyi elde eder. Bu saldir tiirii, glivenlik unsurlarindan gizlilik (confidentiality)
unsurunun ihlaline yonelik bir durum dogurur. Hat izleme, paket yakalama ve sistemle
uzlagma gibi yaklagimlarla gerceklestirilir. Bu saldir1 tiirii i¢in sifreleme/sifre ¢6zme
yontemiyle ¢oziim aranmaktadir.

Degistirme: Kaynak ile hedef arasinda iletimdeki verinin elde edilerek bu veri {izerinde
istenilen degisikligin yapilmasi ve degistirilmis verinin kaynaktan gonderiliyormus gibi
hedefe gonderilmesidir. Burada saldirgan, sistem {izerinde erisim hakki kazanmakla
kalmamakta, iletisimin degerli bir unsurunu da degistirmektedir. Bu saldir tiirii, glivenlik
unsurlarindan bitiinliik (integrity) kavraminin ihlaline yonelik bir saldiridir. Saldiri, veri
taban1 kayitlarin1 degistirme, iletisimdeki yavaslama ve gecikmelerden yararlanma,
donanimsal degisiklikler yapma seklinde islemler gerceklestirebilmektedir. Bu saldir1 tiirii
icin, iletilecek her paket i¢in dijital imza kullanimi ile ¢6ziim aranmaktadir.

imalat: Sisteme yetkisiz kisiler tarafindan sizilarak kaynaktan geliyormuscasina hedefe
yapay veriler gonderilmesidir. Burada veri tabanina kayit ekleme, IP gizleme yontemiyle ag
iletisim ortamina yeni ag paketi ekleme, gecersiz e-posta ve domain isimleri kullanarak
sistemi kotliye kullanma, sosyal miihendislik yontemleriyle sistemin gecerli kullanicilarini
yanlis islemlere yoneltme, sistem erisim haklarini kétiiye kullanarak gecersiz veya sahte veri
tiretimi seklinde islemler yiiriitiilebilir. Bu saldir1 tiirii i¢in kimlik dogrulama metodu ¢6ziim

olarak Onerilmektedir.
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Sekil 3.4 Saldir1 karakteristikleri [70]

Sekil 3.4°te, (1) normal, (2) yarida kesme, (3) gizli dinleme, (4) degistirme, (5) imalat
karakteristiklerini temsil etmektedir.

Saldirilar farkli kategorilerde siniflandirilabilirler. Bu kategorilendirmede saldirgan
sayis1, kullanilan yol, hedef tiirii, saldir1 amaci ve kullanilan araclar birer parametre olabilir.

Saldirilarin genel bir tasnifi Sekil 3.5’te verilmistir.

| | | |
| Arag | Kasit | | Yol | | Hedef | | Saldirgan |
I | | |
| Yerel Saldir1 | | Bilgi Hirsizligt | | Dogrudan Saldir1 | | Tek Hedefli Saldin |
| Uzaktan Saldir | | Kaynak Y1kim | | Dolayli Saldint | Cogggliefﬁ

DOS Saldiris1

Sekil 3.5 Saldirilarin siniflandirilmasi [70]

Bilgisayar sistemlerine yonelik olarak gergeklestirilebilecek birgok farkli saldir
olgusu vardir. Bunlar, kaynak kod istismar1 (code exploit), gizli dinleme, hizmet aksattirma
(DoS), arka kapilar (backdoor), sosyal miihendislik, dolayli saldirilar, kriptografik saldirilar,
yonetici hesabi ile oturum agma (R2L), kullanict hesabinin yonetici hesabina yiikseltilmesi

(U2R), bilgi tarama (probe&scan), tahrip etme (vandalism), 6zel veri hirsizligi, dogrudan
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erisim saldirilari, dolandiricilik ve suistimal, log dosyalarinin silinmesi ya da degistirilmesi

ve giivenlik mimarisinin degistirilmesi saldirilaridir [70].

3.3.1.1 Kaynak Kod Istismar1

Sistemde kullanilan (isletim sisteminin kullandigi sistem programlari dahil) tiim
yazilimlarda var olabilecek arabellek tasmasi (buffer overflow), CGI betikleme (scripting)
hatalar1 ve sifreleme hatalar1 gibi yazilim kusurlari, bir bilgisayar sisteminin kontroliiniin ele
gecirilmesine ya da o bilgisayarin beklenmedik bir sekilde ¢alismasina neden
olabilmektedir. Bu durum, son yillara kadar gézden kacirilan bir unsur olarak, bir¢ok
saldirtya agik kapi birakan bir korunmasizliktir [70]. Kod istismari, bir yazilim ya da
donanim sistemi iizerinde hata, aksaklik ya da giivenlik a¢1g1 olusumlarindan yararlanan, bir

yazilim pargasi, bir veri yig8in1 veya komut dizinidir.

3.3.1.2 Gizli Dinleme

Bilgisayar aglarinda veri iletisimi esnasinda kaynak ve hedef arasinda iletilen verinin
kotii niyetli kisiler tarafindan elde edilmesidir. Bu saldir tiiriinde elde edilen veri hedefe
degistirilmis bir sekilde bile iletilebileceginden olduk¢a tehlikeli bir saldir1 tiiriidiir.
Herhangi bir aga dahil olmayan bir bilgisayar, donanimsal parcalarindan yayilan elektrik
yayilim takip edilerek gizlice dinlenebilmektedir. Gelistirilen donanimsal cihazlarin bu tiir
dinlemelere olanak vermemesi i¢in Tempest adi verilen bir standarda uygun iiretilmeleri

gerekmektedir [70].

3.3.1.3 Hizmet Aksattirma

Bir sunucuya ¢ok fazla sayida istekte bulunmak suretiyle sunucunun is géremez hale
gelmesini amaglayan bir saldir1 tiiriidiir. Bu haliyle hizmet aksattirma (DoS) saldirilari,
yetkisiz erisim veya sistem kontroliinii ele gecirmeye yonelik olarak yapilan saldirilardan
farklidir. Bu saldir tiiriindeki tek amag, bilgisayar, sunucu veya agin kaldirabileceginden

cok daha fazla yiik bindirilerek sistemin kullanilmaz hale getirilmesidir.

DoS saldirilar1 kendi i¢inde gruplara ayrilmaktadir. “the ping of death” (6limiine
ping) saldirist protokol hatalarindan yararlanilarak yapilan bir saldirt tiiridiir. Bu saldirt
tiiriinde bir tek biiylik boyutlu ICMP eko mesaji1 gonderilerek sistemin cevap verememesi

saglanmis olur [10].
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Diger bir DoS saldin tiirti ise TCP SYN paketinin icerisine kaynak ve varis adresi ayni
makine olan bir paket gonderilmesiyle olur. Bunlar tek paketle ya da az paketle
gergeklestirilebilen, protokollerin agiklarini kullanan saldirilardir. Bu durum, Sekil 3.6’da
gosterilmektedir. Diger gruptaki saldirilar devamli istekte bulunulmasma dayanir. Hem
sunucu makine hem de ag mesgul edilir. Ornegin bu, bir sunucuya devamli baglant1 istegi
yapmak olabilir. Saldir1, tek bir makine kaynakli olabilecegi gibi ag lizerinden ele gegirilen
bircok makine ile de yapilabilir. Bu tip makinelere zombi denir. Eger zombi kullanilmiyorsa
yansitict da kullanilabilir. Yansitici herhangi bir sunucu olabilir. Sekil 3.7, dagitik hizmet

aksattirma saldirisinin senaryosunu gostermektedir.

DosS

Protokol Devamli Paket
Hatalanna Dayali Goéndermeye Dayali

Gok Kaynak  Tek Kaynak

Kullanan Kullanan
Zombi Yansitici
Kullanan Kullanan

Sekil 3.6 DoS saldir tiirleri

Saldirgan

Sekil 3.7 Dagitik hizmet engelleme saldirisi
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3.3.1.4 Arka Kapilar
Kotii amagli yazilim tiirlerinden biri olan arka kapilar (backdoor), sistemlere uzaktan

erismeyi miimkiin kilmak {izere olusturulmus yapilardir. Arka kapilarin siradan
incelemelerle tespit edilme olanag1 yoktur. Arka kapilar, kurulu bir program seklinde olabilir
veya bilinen bir programin igerisine programin ireticisi tarafindan gizli bir sekilde
yerlestirilmis  olabilir. Arka kapt saldirilarinda truva ati programlart siklikla
kullanilmaktadir. Arka kapilar, bilgisayar lizerinde normal kimlik kanitlama siireglerini
atlamay1 veya kurulan bu yapidan haberdar olan kisiye o bilgisayara uzaktan erismeyi
saglayan yontemlerdir. Bir sisteme sizmak ic¢in olduk¢a zahmetli bir caba harcayan
korsanlar, daha sonra ayn1 sisteme erigsmek i¢in daha kolay bir yolu sisteme eklemek isterler.
En sik karsilagilan arka kapi yontemi, hedef sistemde, dinleme ajani ilistirilmis bir kapiy
(port) acik tutmaktir. Bu acidan bakildiginda, bu tiir bir agiga maruz kalinmadigindan emin
olmak i¢in, sistemde mevcut bulunan biitiin kapilar, 1’den 65535°¢ kadar, iki kere (bir kez
TCP bir kez de UDP i¢in) taranmalidir. Hem arka kapilar hem de truva atlari, hedef sisteme
sizmaya yarayan kotli amagli yazilimlar olup; Truva ati, faydali bir program gibi
goziikiirken; arka kapi, sadece sisteme erisimi saglayan gizli yapilardir.

Arka kapilar kimi zaman, sistemi gelistiren programe1 tarafindan test edilen sisteme erismek
amactyla kullanilan fakat daha sonra unutulan agiklar olarak karsimiza ¢ikmaktadir. Bu
durumun farkina varan koétii niyetli kisiler, bu yapilari kullanabilmektedirler. Hatta bu tip
arka kapilar bazen programci tarafindan kasten birakilabilmektedir. Arka kapi konusunda en
inlii iddialardan biri Microsoft’un, Windows isletim sisteminin biitiin siiriimlerinde NSA
(American National Security Agency) i¢in bir arka kapi yerlestirdigi iddiasidir. Bu iddianin
ortaya atilmasinin sebeplerinden biri Microsoft’un biitiin siirlimlerinde bulunan CryptoAPI

yapisinda, NSAKey adina ilave bir giris anahtarinin bulunmasidir [70, 72].

3.3.1.5 Sosyal Miihendislik
Sosyal miihendislik veya bazen de toplum miihendisligi olarak karsimiza ¢ikan bu

kavram, bilgi sistemleri giivenligi agisindan 6nemli kavramlardan biridir. Bilgi giivenligi
sistemlerinde en 6nemli unsurlardan birisi de insan faktoriidiir. Sistemleri kullanan ya da
yonetenler sonugta bilgi diizeyi farkli seviyelerde olabilen kisilerdir. Bilgi sistemlerinde
karsilasilan bircok olay, insan faktoriinden kaynaklanmaktadir. Bilerek veya bilmeyerek
sebep olunabilecek en kiiciik bir hata ¢ok vahim sonuglar dogurabilir. Iste sosyal
miihendislik, kotii niyetli saldirganin ilgilendigi sistem {izerinde, sistemde kayitli bulunan,

sistemi yoneten veya kullanan kullanicilar {izerinde bir takim psikolojik ve sosyal taktikler
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kullanarak, sisteme erigsmek icin gerekli bilgileri elde etme yontemlerine verilen genel bir
isimdir. Bu duruma en tipik 6rnek telefon kullanimi ile kullanici ad1 ve sifre bilgilerini elde
etmektir. Saldirgan, siradan sistem kullanicistymis gibi sistem yOneticisinden sisteme giris
bilgilerini elde edebilir. Sosyal miihendislik konusunda bir¢ok yontem diistiniilebilir ve tiim
bu yontem ve taktiklerden korunmanin en temel yolu, sistem kullanicilarinin siirekli olarak
egitilmesi ve yonetici ve kullanicilarin sistem giivenligi politikalarint uygulamasidir [70].
Bilgi sistemlerinde meydana gelen birgok hata olgusu insan kaynaklidir. Kurum igi
kullanicilar ayn1 zamanda sisteme en ¢ok hasar veren kisilerdir. Bu durum, kurum i¢i bilgi
giivenligi politikalarinin ve egitimlerin dnemini vurgulamak agisindan énemlidir. Bir bagka
durum da kurum veya sirket ¢alisanlarinin isten ayrilmalar1 sonrasindaki durumdur. Isten
ayrilan veya ¢ikartilan kisinin siire¢ sonrasinda ayrildigi olusuma zarar vermek i¢in saldirma

olasiligina kars1 ayrica giivenlik 6nlemleri alinmalidir.

3.3.1.6 Dolayh Saldirilar
Dolayli saldirilar iiclincli parti bir bilgisayar tarafindan baglatilan saldirilardir.

Degisik tiirden saldirilar1 kapsamaktadir. Dolayli saldirilarda zombi bilgisayar olarak
adlandirilan bagka birinin bilgisayarinin kullanilmasi, gercek saldirtyr yapani bulmayi

zorlagtirmaktadir.

3.3.1.7 Kriptografik Saldirilar
Kriptografik saldirilar, sifreli bilgilerin sifrelerinin elde edilmesine yonelik olarak

gerceklestirilen saldirilardir. Bu saldirilar bir¢ok kriptoanaliz metoduyla gergeklestirilebilir.
Bu metotlar arasinda, sozliik saldirisi (dictionary attack), kaba kuvvet saldiris1 (brute force
attack), ortadaki adam saldirist (man in the middle attack), sadece sifreli metin (chiper-text
only), bilinen diiz metin (known plaintext), se¢ilen diiz metin veya sifreli metin (chosen
plaintext, chipertext), adaptif secili diiz metin (adaptive chosen plaintext), iliskili anahtar
saldiris1 (related key attack) gibi saldirilar1 saymak miimkiindiir [70]. Bu saldirilar aktif
saldir1 grubuna girerler. Saldirilar veya saldirilarda kullanilan araglar, teknik agidan gittikge
karmagiklasirken, bu saldiriy1 gergeklestirecek saldirganin sistem tizerinde ihtiya¢ duydugu
bilgi seviyesi de o derecede azalmaktadir.

Sadece Sifreli Metin Saldirisi: Saldirganin mesaj icerigini bilmedigi ve yalnizca sifreli

metinler kullanarak gerceklestirilen bir saldir1 tiirtidiir.
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Bilinen Diiz Metin Saldirisi: Saldirgan sifreli metnin bazi kisimlarini kullanarak diiz metin
hakkinda fikir sahibi olabilir. Bu saldir1 tiirtinde, saldirgan metni tahmin edebilir veya
bolebilir. Bu adimdan sonra bu bilgiyi kullanarak sifreli metni ¢ézebilir.

Kaba Kuvvet Saldirisi: Sifreli metnin bulunmasina yonelik biitiin ihtimallerin denenmesi
seklindeki saldir tiiriidiir. En basit ve en uzun ¢6ziim yoluna sahip kriptografik saldiri
tirtidiir.

Sozliik Saldirisi: Bu saldin tiirtinde saldirgan, ¢esitli sdzciiklerden olusan bir kelime listesini
bir sozlik yapisinda tutar. Saldirt yapilirken bu sozliikteki kelimeler sifreli metin ile

karsilastirilarak mesaj elde edilmeye ¢aligilir.

3.3.1.8 Yonetici Hesabi ile Yerel Oturum A¢ma
Sistem iizerinde kullanict haklarina sahip olunmadigi halde, sisteme bazi paketler

gonderilerek misafir ya da baska bir kullanic1 olarak sisteme erisim hakki kazanilmasi
seklinde bir saldir1 tiiriidiir. Bilinen tiirleri asagidaki gibi 6zetlenebilir [9].

Guest: Bazi sistemlerde Guest hesabinin sifresi bos birakilmis veya tahmin edilebilecek
basitlikte bir sifre verilmis olabilir. Bu saldiri tiiriinde bu sifre tahmin edilmeye ¢alisilir.
Dictionary: Kullanicilar sistem iizerinde genellikle sifre olarak dogum tarihleri, isimleri,
belirli kimlik, telefon vb. numaralar1 kullanmaktadirlar. Bu tiir sifreler kotii niyetli kisiler
tarafindan tahmin edilebilir bir yap1 arz eder. Bu saldirida belirli bir sozliik yapist ile sifreler
tahmin edilmeye calisilir.

Imap: Burada tampon bellek tagsma hatasi (Buffer overflow) verdirilerek hedef sisteme
yOnetici (root) olarak erisim yetkisi elde edilmeye calisilir.

Sendmail: Sendmail posta sunucusunun giivenlik agiklarindan yararlanarak bir mesaj
gonderimi ile yonetici haklari izerinden bazi komutlar isletilebilmektedir.

Xlock: Saldirgan tarafindan kullanicinin kullandigi X terminalinin benzeri bir yap1
gergeklestirilir ve kullanict normal olarak sisteme girdigini diisliniirken giris asamasinda

sifreler elde edilir.

3.3.1.9 Kullanic1 Hesabinin Yonetici Hesabina Yiikseltilmesi
Sistem iizerinde erisim hakki olan fakat ydnetici olmayan bir kisinin yonetici

haklarini elde etmesi seklindeki bir saldir tiiriidiir. Bilinen tiirleri asagidaki gibi 6zetlenebilir

[9].

Eject: Tampon bellek tagmasi ile yonetici haklarina erisilmesidir.

50



Fdformat: Solaris Isletim Sistemi’nin 2.5 versiyonunda PCMCIA kartlarm
bicimlendirmeye yarayan programdir. Bu saldirida tampon bellek tagmasi ile yonetici
haklarina sahip olunur.

Perl: Perl’deki baz1 giivenlik ag¢iklarinin kullanilmasi yoluyla yonetici haklarmin elde
edilmesidir.

Xterm: Tampon bellek tagmasi yoluyla yonetici haklarinin elde edilmesidir.

3.3.1.10 Bilgi Tarama
Bilgi tarama (Probe/Scan) kabaca bir bilgi giivenligi sisteminin erisimcileri agisindan

taranmas1 ve bdylece ¢esitli bilgilerin elde edilmesidir. Bilgi tarama ile agdaki bilgisayar
sayisi, sunucu veya herhangi bir bilgisayarin IP adresi, aktif portlari, isletim sistemi,
sistemdeki kullanici isimleri veya kullanicilar ile ilgili bilgiler 6grenilebilmektedir. Bilinen
bilgi tarama saldir1 tiirleri asagidaki gibidir [9].

Ipsweep: Bir ag yapisindaki bilgisayarlarin tespit edilmesine yonelik olarak bir saldiri
tiriidiir. En ¢ok bilinen ve en popiiler olan yol, agda bulunan tiim adreslere ICMP paketi
gonderip bu paketlere cevap veren bilgisayarlarin belirlenmesi seklindedir.

Bunun diginda Nmap gibi bir bilgisayardaki aktif olan portlar1 bulan ve Mscan, Saint ve

Satan gibi bilinen aciklar1 taramaya yarayan tiirleri de vardir.

Port tarama, ag seviyesi saldirilarin basinda gelmektedir ve sizma testlerinde ilk adimlardan
biridir (bilgi toplama asamasi). Sizma testleri, sistemin agikliklarinin kontrolii agisindan
yapilmas1 yararli olan ve agikliklarin belirlenmesine yonelik faaliyetlerdir. Port tarama
yapmadan diger asamalara gegilmesi genellikle sizma testlerinin eksik kalmasiyla
sonu¢lanmaktadir. Zira bir giivenlik zafiyetinin olmasi i¢in Oncelikle hizmet veren bir
servisin olmasi gerekmektedir, hizmet veren bir servisin bulunmasi i¢in de TCP/IP temelli

aglarda port kavrami devreye girmektedir.

Port tarama islemi giirilti ¢ikarttigi i¢in ¢ok rahatlikla STS’ler tarafindan
yakalanabilmektedir. Port tarama islemlerinde hedef sisteme yakalanmadan tarama islemini
gerceklestirmek icin gesitli yontemler bulunmaktadir. Bunlardan biri de Decoy Scanning
olarak literatiire gecen tuzak sistemler araciligiyla port tarama yapmaktir. Tuzak sistemler
kullanarak tarama yapma, hedef sisteme port tarama i¢in gonderilen paketlerin es zamanl

olarak ve farkli ip adreslerden gonderilerek hedef sasirtma amacli kullanilmasidir.
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Tuzak sistemler araciligiyla tarama yapabilmek i¢in tarama yapan sistemin IP spoofing
yapabilir durumda olmasi gerekir. Sadece sistemin IP spoofing yapabilmesi yetmez,
oniindeki router, firewall vb. gibi sistemlerin de bu spoof edilmis paketleri gegiriyor olmasi

gerekir. URPF, antispoof gibi korumalar olmamasi gerekir.

Decoy scanning, TCP igin ti¢lii el sikisma gerektirmeyecek tarama tiirlerinde ve UDP, ICMP
tarama tiplerinde gegerlidir. Sahte IP adreslerinden TCP {i¢lii el sikisma tamamlanamayacagi
i¢in versiyon tarama gibi tiirlerde sahte IP kullanilamaz. Tuzak sistemler araciligiyla port

taramas1 Nmap kullanilarak yapilabilmektedir [73].

3.3.1.11 Tahrip Etme
Tahrip etme, vandalizm olarak bilinen ve bir kisiye, kuruma ya da kamuya ait bir

mala, araca ya da iriine zarar vermeye yonelik olarak gergeklestirilen eylemdir. Bilgi
giivenligi sistemleri a¢isindan web sayfa yapisinin degistirilmesi, dosyalarin silinmesi, hard
diskin formatlanmas1 seklinde veya sistemin fiziksel zarara ugratilmasi seklindeki saldirilar

bu kategoriye girmektedir.

3.3.1.12  Ozel Veri Hirsizh@
Kisisel PC, laptop, hard disk, tablet vb. 6zel aygitlardaki verilerin kopyalanmasina

yonelik girisimlerdir. Gelisen teknoloji ile birlikte artan cihaz sayisina paralel olarak 6zel
veri hirsizliginin da arttigi tespit edilmistir. Bu sebeple bu konuda da gereken hassasiyet

gosterilmelidir.

3.3.1.13  Dolandiricilik ve Suistimal
Teknolojik gelismelere paralel olarak hirsizlik veya dolandiricilik olaylari da farkl

boyutlar kazanmistir. Dolandiricilik, kritik dosyalarin degistirilmesi, kredi karti numara ve
sifre bilgilerinin ¢alinmasi, banka hesap bilgilerinin ¢alinmasi vb. yontemlerle haksiz maddi

kazang elde etmeye yonelik eylemlerdir.

3.3.1.14 Dogrudan Erisim Saldirilar:
Dolayli saldirilarin aksine bu saldir tiiriinde saldirganin sistem tizerinde fiziksel

olarak erisim hakki s6z konusudur. Bilgisayar sistemine dogrudan erisim yetkisi olan
kisilerin yaptig1 saldirilar bu kategoride degerlendirilir. Bu erisim hakkini elinde bulunduran
saldirgan, ilgili sistem tizerindeki isletim sisteminde kendisi i¢in bir kullanic1 belirlemek gibi
daha sonra kullanabilecegi birtakim degisiklikler yapabilir. Sisteme solucan, keylogger ve

gizli dinleme cihazlar kurabilir. Ayrica dogrudan erisim hakkina sahip olan saldirgan, CD-
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ROM, DVD-ROM, HDD vb. yedekleme birimlerini, bellek kartlari, kameralar, ses
sistemleri, cep telefonu, bluetooth/kablosuz erisimi olan cihazlari kullanarak, ¢esitli bilgileri

kendi tarafina kopyalayabilir.

3.3.1.15 Kiitiik Dosyalarimin Silinmesi / Degistirilmesi
Kiitiik (Log) dosyalar1 sistem, kernel, servisler ve uygulamalar hakkinda bilgiler

iceren metin tabanli dosyalardir. Farkli bilgiler i¢in farkl kiitiik dosyalar1 mevcuttur. Kiitiik
dosyalari sistem iizerindeki erisimlerin ve isteklerin zaman, erisimci bilgisi vb. bilgilerini
kayit altina alir. Kiitiik dosyalar: sistemde olabilecek problemleri giderebilmek i¢in bircok
kolaylik saglar. Ornegin, sisteme izinsiz giris yapmaya calisanlarin tespitine veya isletim
sisteminin yiiklenmesi sirasinda olusan bir sorunun tespitine olanak saglar.

Sistem kiitiik bilgilerini silmek ya da degistirmek, olas1 bir su¢ durumunda delillerin

ortadan kaldirilmasini amaglayan yontemlerdir.

3.3.1.16  Giivenlik Mimarisinin Degistirilmesi
Bilgi giivenliginin saglanabilmesi agisindan gesitli standartlar ortaya konulmustur.

Bu konuda uluslararasi bir standart olan ISO/IEC 27001, Bilgi Giivenligi Yonetim Sistemi
(BGYS) kurmayr planlayan kurum ya da kuruluslara Bilgi Giivenligi Politikasi’nin
yazilmasi konusunda yol gosteren bilgiler icermekte ve bu politikada bulunmasi gerekli olan
unsurlart 6rneklerle agiklamaktadir. UEKAE BGYS-0005 ise iilkemizde kullanilan bilgi
giivenligi politikas1 olusturma kilavuzudur.

Bir sistem iizerinde giivenlik politikalarinin degistirilmesine yonelik olarak gerceklestirilen
her eylem bir saldir1 olarak nitelenebilir. Ornegin giivenlik duvari ya da sunucu
konfigiirasyonlarin1 degistirmeye yonelik olarak gergeklestirilen saldirilar bu kategoride

degerlendirilebilir.

3.3.2 Saldin Tespit Sistemlerinin Yapisi ve Siniflandirilmasi
Saldir1 tespiti, tarihi oldukca eski bir olgudur. Eski zamanlarda sehirleri korumak i¢in

tepelere kaleler ve bu kalelerin iglerine ise yiiksek ve saglam kuleler yapilirdi. Bu yapilar
sembolik bir giic gostergesi olmalarinin yaninda sehir savunmasinda agik bir goriis
saglamasi, olas1 saldirilarin erken fark edilmesi ve saldir1 durumlarinda zaman kazandirma
gibi bir¢ok agidan dnemli olagelmistir.

Giliniimiiz diinyasinda, bilgisayar teknolojisinin gelismesi ile saldirilar farkli bir
boyut kazanmustir. Artik klasik fiziksel saldir1 ve savunma faaliyetleri bilgi sistemleri

diinyasinda siber savas aktiviteleri olarak karsimiza ¢ikmaktadir. Cok daha profesyonel
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sekilde, mesafeden bagimsiz olarak kilometrelerce uzaktan, beklenmedik bir zamanda ve
fark edilmeden siber uzay tizerinden sistemlere ¢esitli saldirilar yapilabilmektedir. Ancak
yine bilgisayar teknolojisi sayesinde, bilgisayarlarda meydana gelen her olayin kaydi (log)
tutuldugundan, saldirilarin ne sekilde yapildigi tespit edilebilmekte ve bunlara karsi1 6nlem
almabilmektedir. Sekil 3.8, bu tespit isleminin nasil yapildigina dair bir fonksiyonel yap1
sunmaktadir. Bilgi gilivenligi siirekli olarak devam etmesi gereken kritik bir siiregtir. Bu
sebeple sistemler iizerinde, saldir1 takibi, saldir1 analizi, yanit/6nleme islemleri devamli

olarak yapilmalidir.

Onleme

Simtilasyon——

Saldirt Takibi

Sekil 3.8 Saldir tespit sistemlerinin fonksiyonel yapisi

Sekil 3.9, STS’lerin temel yapisini, Sekil 3.10 ise STS’ler i¢in ag iizerinde genel bir yerlesim

modeli sunmaktadir.

Omek Konfigiirasyon
Verisi

Konfiglrasyon
Verisi
Son ue Y Denetim
aliz VeriSi
Durum
vRaporu

Kullanicr Arayiizii

Sekil 3.9 Saldir tespit sistemlerinin temel yapisi

STS’ler icin genel olarak, 6rnek konfigiirasyon verisi, denetim verisi arsivi, kullanici
arayiizli, sonug¢ arsivi ve analiz modiillerini igceren bir yap1 6nerilmektedir. Burada denetim
verisi kullanildigr varsayilmistir. STS nin tiirline gore log kayitlar1 veya ag paketleri de
kullanilabilmektedir. Temel olarak arsivden alinan denetim verileri, 6rnek konfigiirasyon

verisi ile karsilastirilarak analiz islemi gerceklestirilir. Bu analiz ile elde edilen sonuglar
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sonug arsivine gonderilmekte ve ayni1 zamanda bir durum raporu olarak kullanici araytizii ile

sunulabilmektedir.

==

Isyeri Ag1

Giivenlik

=

Isyeri Agi

Yonlendirici

Sekil 3.10 Saldir tespit sistemlerinin aglarda genel yerlesimi

STS’lerde genel olarak “Kotiiye Kullanim™ ve “Anormallik Tespiti” olmak iizere
temelde iki tiir yaklasim bulunmaktadir. Literatiirde bu iki yaklasimi kullanan ¢esitli
calismalar bulunmakla birlikte her iki yaklasimi birlikte kullanan sistemler iizerinde
caligmalar devam etmektedir [8, 9].

Anormallik tespiti olarak adlandirilan yaklasim, sistemdeki kullanict davraniglarini
analiz ederek modellerken, koétiiye kullanim (imza) tespitine dayanan yaklagim ise,
saldirganlarin  davramiglarint  modeller. Bu iki  yaklasimi  kullanan = STS’lerin
degerlendirilmesi asamasinda bazi metrikler kullanilmaktadir. Bu tez calismasinda da
kullanilan bu metrikler ve tanimlar1 asagida verilmistir.

Dogru pozitif (True Positives): Dogru olarak siniflandirilan saldirilar igin kullanilir.
Dogru negatif (True Negatives): Dogru olarak siniflandirilan saldiri olmayan, iyi tiir
aktiviteler.
Yanhs pozitif (False Positives): Yanliglikla saldir1 olarak siniflandirilan, gergekte saldirt
olmayan, iyi tiir aktiviteler.
Yanhs negatif (False Negatives): Yanlislikla iyi tiir, saldir1 olmayan aktiviteler olarak
smiflandirilan, gercekte saldirt olan aktiviteler.

3.3.2.1 Anormallik Tespiti

Anormallik tespiti (anomaly detection) yaklagimi, temel olarak sistemde meydana
gelen anormal olaylari, normal olaylardan ayirt etme mantig1 ile ¢alismaktadir. Bir bilgi

giivenligi sistemi icerisinde yer alan STS i¢in anormallik, normal aktivitelerden herhangi bir
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sapma durumuna karsilik gelir. Sistemin normal davranisi, uzun siiren bir analiz sonucunda
elde edilebilir. Sistemdeki kullanic1 veya kullanict gruplarinin davranis profillerinin ortaya
cikartilmasi anormallik tespiti i¢in en temel istir. Normal davranis profili belirlendikten
sonra, farklilik goOsteren davraniglar saldir1 olarak tespit edilir. Anormallik tespitinde
saldirilarin dogru tespit edilmesi, normal davranis profilinin ne kadar dogru belirlendigiyle
orantilidir [8].

Anormallik tespiti yapan sistemlere Ogrenen sistemler de diyebiliriz. Ciinkii
sistemdeki normal faaliyetler siirekli giincellenir. Sistemdeki biitiin faaliyetler siirekli izlenir
ve tespit edilen normal faaliyetler ile kiyaslanir. Anormal bir faaliyet tespit edilmesi
durumunda bu aktivite, bir saldir1 olarak kabul edilir. Anormallik tespitinde biitiin sizma
faaliyetlerinin mutlaka alisilmigin disinda gerceklesecegi varsayilir.  Ornegin, sistem
tizerindeki istatistiklere bakarak normal kullanim modelleri (CPU kullanimi, c¢aligma
saatleri vb.) belirlenir ve bu normal kullanim digindakiler saldirt kabul edilir [9]. Bu
yontemin zorlugu, normal sistem Ozelliklerinin belirlenmesindeki zorluklardir. Bu
yontemde yanlis veya yetersiz modelleme nedeniyle normal islemler yanlislikla saldir
olarak kabul edilebilir. Bu yOntemin avantaji ise yeni saldirilarin tespit edilebilmesidir.
Anormal davraniglarin belirlenmesinde genellikle asagida belirtilen profiller kullanilir [9].
Bireysel Profiller: Bir kullanicinin yapmasi beklenen genel faaliyetleri kapsar. Bu
faaliyetler, calisma saatleri ve calisma bigimi gibi bireysel aktivite Oriintiileridir.

Grup Profiller: Bir gruptaki kullanicilarin profilidir. Kullanicilarin ¢alisma bigimi,
kullandiklar1 kaynaklar, tarihsel aktiviteleri kapsar.

Kaynak Profili: Uygulamalar, kullanici hesaplari, iletisim portlart gibi kaynaklarin nasil
kullanildig1 gozlemlenir.

Diger Profiller: Calistirilabilir programlarin sistem kaynaklarint nasil kullandig
gbzlemlenir.

Anormallik tespiti yaklasimi i¢in {ic temel teknikten s6z edilebilir. Bunlar
istatistiksel anormallik tespiti, veri madenciligi yontemlerine bagh teknikler, yapay zekd
yontemlerine bagli teknikler olarak verilebilir [9].

Istatistiksel Anormallik Tespiti: Bu yontemde her kullanic1 igin iki tane profil tutulur. Bir
tanesi sistemde saklanan ve her kullanicinin izlenmesi sonucunda elde edilen profil, digeri
ise ayni kullanicinin anlik profilidir. Gelen paketlere, bilgisayardaki log kayitlarina vb.
bakilarak anlik profil belirli araliklarla giincellenir ve sistemde saklanan profil ile

karsilastirilir. Eger fark dnceden belirlenen esik degerinden fazla ise sistem bunu saldiri
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kabul eder ve alarm verir. Bu yontemin avantaji, saldirilar hakkinda onceden bilgisi
olmasina gerek yoktur ve yeni saldirilar1 taniyabilir. Dezavantaji ise, yetenekli saldirganlar
tarafindan sistemin anormal bir davranisini normal olarak taniyacak sekilde
egitilebilmesidir.

Veri Madenciligi: Bu teknikte veri girdi olarak alinir ve c¢iplak gozle kolaylikla
goriilemeyecek bagintilar ortaya ¢ikarilmaya ¢aligilir. Ornegin, veri madenciligi ile dogru
ag trafiginin smirlarinin tanimlanmasi, analizcinin saldirtyr normal ag trafiginden ayirt
etmesine yardimci olur.

Yapay Zeka: Yapay zeka teknikleri ile 6grenme, bir sistemin belirli bir olay1 6grenmesi ve
zaman i¢inde kendini giincelleyebilmesi yetenegi olarak tanimlanir. Diger bir ifadeyle
sistem yeni olaylara kars1 verdigi tepkiyi degistirebilmektedir. Sekil 3.11, kullanilan yontem

acisindan STS tiirlerini gostermektedir.

Profil Giincelleme

)

3?\ @ % Istatistiksel
‘ D Cj e) S ah Anormallik? 4
6 @ Sistem Profili Atak Durumu

Bilgi Kaynag: R}/

Dinamik Yeni Profil Uretme
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Sekil 3.11 STS'lerde farkli yaklagimlar a) Anormallik tespiti b) K&tiiye kullanim tespiti

57



Anormallik tespiti yaklagiminin kotiiye kullanim tespiti yaklasimina gore avantaji,
onceden bilinmeyen saldirilarin da tespit edilebilmesidir. Dezavantaji ise yanlis alarm (false
positive) yani gercekte saldir1 olmayan davranislarin da saldir1 olarak belirlenmesi oraninin
yiiksek olmasidir. Anormallik tespitinde istatistiksel yontemler, yapay zeka teknikleri, yapay
sinir aglari, veri madenciligi, yapay bagisiklik sistemi gibi birgok farkli teknik kullanilabilir
[8, 9].

3.3.2.2 Kotiiye Kullanim Tespiti

Kotiiye kullanim tespiti (misuse detection) yaklasiminda, saldirganlarin davranis
modellerinin ¢gikarilmasi esastir. Saldirinin imzas1 olarak da nitelendirilen bu modeller, daha
once karsilasilmis saldirilarin analiz edilerek kendine has karakteristik Ozelliklerinin
cikarilmasi ile elde edilir. Saldirilara yonelik imza veri tabanlar1 olusturulduktan sonra, bu

imzalarla eslesen hareketler saldir1 olarak tespit edilir.

Kétiiye kullanim tespiti yaklasiminin anormallik tespitine gore avantaji, imzasi bilinen her
saldirinin tespit edilebilmesi ve yanlis pozitif iiretmemesidir. Dezavantaji ise, imzasi
bilinmeyen saldirilarin tespit edilememesi ve bu nedenle yanlis negatif (saldir1 olan bir
davranigin saldir1 olarak tespit edilmemesi) oraninin yiiksek olabilmesidir. Yanlis negatif
oraninin azaltilmasi i¢in imza veri tabaninin yeni saldir1 imzalart ile glincellenebiliyor olmasi

gerekir [8].

Kétiiye kullanim yonteminde, bilinen saldir1 driintiileri tanimlanir ve bu tanimlar ile mevcut
aktiviteler karsilastirilarak saldir1 olup olmadigina karar verilir. Ornegin, “sifre tahmin etme”
saldirist i¢in; “eger 2 dakika igerisinde 4 adet basarisiz giris denemesi olursa, bu bir
saldiridir” seklinde kural tanimlanabilir [9]. Bu yontemin en biiyiik avantaji, bilinen saldir
modellerinin sisteme tanitilabilmesidir. Boylece bilinen saldirilar tam ve dogru olarak tespit
edilebilmektedir. Dezavantaji ise sisteme tanitilmamis olan yeni saldirilar: tantyamamasidir.
Kétiiye kullanim sistemindeki temel mantik, saldirilarin belirli bir 6riintii seklinde
tanimlanmasidir. Anormallik tespiti yOnteminde, bilinmeyen kotii davranislar tespit
edilmeye calisilirken, koétiiye kullanim yonteminde bilinen kotii davraniglar tantmlanmaya
calisilir. Kotiiye kullanim tespitinde yararlanilan yontemler 4 gruba ayrilabilir [9] ;
Uzman Sistemler: Kodlama bilgisi olan uzmanlar tarafindan eger-ise (if-then) seklinde
kurallar tanimlanarak saldirilar tespit edilmeye calisilir.
Model Tabanhh Muhakeme Sistemleri: Koétiiye kullanim oldugunda koétiiye kullanim

modellerini beraber kullanarak dogru sonug elde edilmeye c¢aligilir.
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Durum Gegis Analizi: Saldirilari, izlenen sistemdeki bir dizi durum gegisi olarak modeller.
Klavye Kullamim Analizi: Kullanicinin klavye kullanma hiz1 kontrol edilerek, baska bir
kullanicinin bilgisayar1 kullanmas1 durumundaki saldir1 tespit edilmeye ¢alisilir. Bu yontem
sadece klavye kullanimini test ettiginden kotii niyetli yazilimlar ile yapilan saldirilar tespit
edemez. STS’ler ¢ok cesitli seviyede veri toplayip bunlar lizerinde islem yapabilirler. Genel
olarak toplanan veriler sunlardir [75];

e Ag verisi (router ya da firewall gibi cihazlardan saglanan veri),

e Isletim sistemi komut satir1,

e Isletim sistemi sistem ¢agrilari,

e Uygulama igi bilgiler,

e fletilen tiim karakterler,

e Tus basmalar1.

3.3.2.3 Saldir1 Tespit Sistemlerinin Siniflandirilmasi

STS’ler bircok farkli 6zellige gore siniflandirmaya tabi tutulabilirler. Genel olarak,
veri igleme zamant, mimari yapilari, saldwri tespiti yaparken kullandiklart yontemler, bilgi
kaynag: ve korunan sistem smiflandirmada temel alinan bazi &zelliklerdir. STS’ler
giiniimiize kadar farkli birgok kritere gore siniflandirilmistir. Bunlardan en ¢ok bilinen
siiflandirma tiirti saldir1 tespit yontemine gore olup, anormallik tespiti ve kotiiye kullanim
tespiti olarak ikiye ayrildig1 yukarida verilmisti. STS’ler i¢in genel bir simiflandirma Sekil
3.12’de verilmigtir. Burada en c¢ok kullanilan smiflandirma yontemlerine gore bir
kategorizasyon yapilmustir.

Bir saldir1 tespit sistemi, Sekil 3.12’de verilen her bir kategoride farkli bir 6zelligi ile
yer alabilir [9]. Bu durum, buradaki tasnifin yapildig1 6zellige baglidir. Ornegin; 1988°de
gelistirilen IDES adli STS, veri isleme zamanina gore gercek zamanli, mimari yapisina gore
merkezi sistemli, kullandig1 bilgi kaynagina gore sunucu tabanli, kullandig1 saldir1 tespit
yontemine gore anormallik tespiti yaklagimi, korudugu sisteme gore ise sunucu temelli STS
simifina dahildir. Eger belirleyici olarak kullanilan siniflandirma 6zniteligi sadece saldiri
tespitinde kullanilan yaklagim ise IDES, anormallik tespiti sinifinda yer alir. Bu durumda
diger kriterlerden bahsedilmez. Ama tiim bu 6zellikler, bir STS nin karakteristik yapisini

belirlemesi agisindan 6nemlidir [9].
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Sekil 3.12 Saldir tespit sistemlerinin siniflandirilmasi

Veri Isleme Zamanina Gore STS:

STS’ler igin veri isleme zamani, siniflandirmada kullanilan kriterlerden biri olup
izlenen olaylar ve olaylarin degerlendirilmesi arasinda gegen zamani ifade eder. Bu
siiflandirma tiirtine gére STS’ler, “gercek zamanli” ve “gercek zamanli olmayan” seklinde

ikiye ayrilmaktadir.

Gergek zamanli STS yapilarinda; veri, iletisimin saglandig1 gercek zaman diliminde analiz
edilir ve eger bir saldir1 tespit edilirse saldirtya cevap olarak gereken islemler gergeklestirilir.
Bilgi akisinin yogun oldugu biiyilik aglarda/sistemlerde uygulanmasi zor ve maliyeti daha
yiiksektir. Ancak aktif olarak gergek zamanli cevap lretilmesi gereken kritik oneme sahip
sistemlerde kullanilmasi zorunlu olan yapilardir. Piyasada hali hazirda bulunan birgok ticari

STS uygulamasi bu yapidadir.

Gergek zamanli olmayan sistemlerde; alinan veriler depolanarak, analiz edilmesi i¢in ilgili
STS’ye gonderilir. Bu yapida anlik, gercek zamanli bir saldir1 tespitinin yapilmasi séz
konusu degildir. Ciinkii saldir1 analizinin yapildigi zaman dilimi ile olas1 saldirinin
gerceklestirildigi zaman dilimi farklidir. Bu sistemlerde belirlenen tehditler ve olasi
saldirilar, sistem kullanicisin1 uyaracak bi¢imde alarmlar tretir. Saldirinin profilinin

cikarilmasi ve bu tiir saldirilara bir daha maruz kalinmamasi i¢in, gegmise yonelik depolanan
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veriler lizerinde yapilan analizlerle sonuglar veya saldirilar elde edilir. Bu yapidaki bir STS,
sistemin belirlenen giivenlik agiklarini kapatmak i¢in kullanilir [9].

Mimari Yapilarina Gore STS:

STS’lerin mimari yapisi, ag iizerinde sistemde aktif olarak rol alacak olan
fonksiyonel bilesenlerin birbirlerine gore nasil konumlandirildiklar ile alakali bir durumdur.
Bir bilgi giivenligi ya da bilgisayar ag sisteminde temel fonksiyonel bilesenler; izlenen
sistem, analizin yapildig1 sunucu ile ¢evresi, ag cihazlar1 ve problemler icin izlenen hedef
olarak verilebilir.

STS’ler mimari yap1 agisindan, “merkezi sistem” ve “dagitik sistem” olmak iizere
ikiye ayrilmaktadir. Merkezi sistem mimari yapisinda; tiim izleme, tespit ve raporlama
islemleri bir merkezde kontrol edilir. Bilinen STS’lerin biiyiik bir kism1 bu kategoriye girer.
Merkezi kontrol i¢in fiziksel yakinlik 6nemli bir etken degildir.

Dagitik sistemlerde ise tiim saldir1 analizi ve ag izleme islemleri, analiz noktasinda
yapilan ajan (agent) tabanli yaklasim ile yapilir. Dagitik STS yapis1 genellikle ¢ok genis olan
aglarda kullanilir. Mesela, bir kurumun farkli sehirlerde yer alan bilgisayar ag sistemlerinin

tiimiinii kapsamina alan STS’ler bu sekildedir [9].

Bilgi Kaynagina Gore STS:

STS’ler, saldirilarin tespitine yonelik olarak bilgi kaynaklarini analiz ve karsilagtirma
yapmak icin kullanirlar. Saldir1 tespiti i¢in temelde kullanilabilecek bilgi kaynaklari,
bilgisayar veya ag paketlerinin dinlenmesinden elde edilebildigi gibi, kullanicilarin davranis
oriintiilerinden de elde edilebilir. STS agisindan kullanilabilecek bilgi kaynaklar: “denetleme
izi”, “ag paketleri” ve “uygulama kayit (log)” dosyalaridir.

Denetim (hesap, giinliik) izi; bilgi ve iletisim giivenligi i¢in, sistem aktivitelerinin
zamana gore siralanmis seklidir. Bu yapi, sistem {izerinde gergeklesen olaylarin siralamast
bozuldugunda veya bu olaylarda degisiklikler meydana geldiginde, sistemin yeniden
yapilandirilmasinda ve buradaki test islemlerinin gerceklestirilmesinde kullanilir. STS ler
denetleme izini, daha ¢ok sistemde tanimli bulunan kullanicilarin veya gruplarin hareket-
davranis oOriintiilerini ¢ikarmak i¢in kullanir. Giinliik yapilan isler ve bu islere yonelik olarak
sistemdeki yetkiler géz oOniinde bulundurularak kullanict profilleri olusturulur. Cesitli
analizlerle bu profillerin dogruluklar: ispatlanir. STS’ler bu belirlenen profillere aykir1 her

tiirlii hareketi saldir1 olarak algilar [8].
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STS’ler agisindan bir baska bilgi kaynagi yapisi olan ag paketleri; koklayicilar
(sniffers) tarafindan ag trafiginin dinlenmesiyle elde edilir. Bu giinliikler daha ¢ok hizmet
aksattirma (DoS) saldirilarini tespit etmekte kullanilir. Ag paketlerinin dinlenmesiyle elde
edilen bilgiler sayesinde, sunucu tabanli STS’lerden farkli olarak, ag katmaninda
gerceklesen saldir1 olaylarini da tespit etmek miimkiin olabilmektedir.

Uygulama log dosyalari; uygulama katmaninda gerceklesebilecek saldirilart tespit
etmekte kullanilabilir. Bu veri kaynagi, diger iki kaynaktan daha kolay elde edilebilmektedir
ancak saldir1 tespit oran1 daha diisiiktiir. Ayrica gercek zamanli bir saldir1 tespiti yapilmasi
gerekiyorsa, es zamanli olarak uygulama log dosyalarinin hem olusturulup hem analiz
edilmesi gibi bir yap1 pratikte pek miimkiin olamayacagindan bu bilgi kaynagi kullanilmaz.
Daha ¢ok saldir1 ile analiz asamasinin farkli oldugu, gercek zamanli olmayan sistemlerde
log kayitlarinin analizleri yapilir. Bilgi kaynagi olarak uygulama kayit dosyalarini kullanan
bir STS, web tabanli saldirilari tespit etmek i¢in gelistirilen bir yazilim olan WebWatcher’in
uygulama log dosyalarini kullanabilir [8].

Saldir1 Tespit Yontemine Gore STS:

STS’lerde, saldir1 tespit yontemi olarak anormallik tespiti ve kotiiye kullanim tespiti
olmak tizere iki farkli yaklasim kullanilmaktadir. Bu yaklagimlar, 3.8.1 ve 3.8.2
bolimlerinde detayli bir sekilde anlatilmaktadir.

Korunan Sisteme Gore STS:

STS’ler, koruduklar1 sistemin yapisina gore de siniflandirilabilmektedir. Bu
siniflandirma yontemine gore STS’ler li¢ grupta toplanabilir. Bunlar ag, sunucu ve uygulama
temelli STS yapilaridir. STS’ler koruma hacmi anlaminda kiigiik ya da bliylik bir alam
kontrol edebilirler. Kii¢iik bir alan1 kontrol eden STS’ler genel olarak “sunucu temelli”,

biiyiik bir alan1 kontrol eden STS’ler ise “ag temelli” olarak bilinirler.

Ag temelli STS ler, ag trafigini izleyerek sisteme kars1 olabilecek saldirilari tespit etmek
amaciyla kullanilmaktadir. Bu sistemler, ag paketlerini analiz ederek saldirilari tespit
ederler. Ticari STS’ler genellikle ag temellidir. Ag temelli STS yapilar1, giivenlik duvarlar
ile karistirilmamalidir. Giivenlik duvarlart sadece belirli kural tanimlamalarina gore ¢esitli
servis/sistem erisimlerini denetler. Paketlerin igeriklerini herhangi bir kontrole tabi tutmaz.
Ancak STS’ler ag paketlerinin igerigini kontrol eder. Bu yapisiyla ag temelli STS’ler
ozellikle ag iletisimindeki zafiyetlerin kullanilmasiyla gergeklestirilen SYN Flood ve TCP

port taramasi gibi saldirilarin tespitinde kullanilmaktadir [8, 9].
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Sunucu temelli STS ler, bir bilgisayar tizerindeki saldirilarin tespitine yonelik olarak calisir.
Ilgili bilgisayar iizerindeki sistem ve olay giinliikleri, isletim sistemi hesap izleri gibi
verilerin toplanip analiz edilmesi ile kotiiciil davraniglar ortaya ¢ikarilabilir. Eklenen yeni
bir kayitta yapilan islemle ilgili olarak “saldir1” veya “normal aktivite” seklinde bir karara
varilir. Bu kararin alinmasi asamasinda STS yapisindaki imza veri tabani kullanilir. Sunucu
temelli STS’ler, bir sunucu bilgisayar lizerinde calistig1 icin iizerinde c¢alistig1 ag yapisinin
tamamin1 goriip analiz edemez. Ancak ag temelli sistemlerden hizlidir ve bunlarin
goremedigi bazi saldirilan tespit edebilmektedir. R2L ve U2R saldirilar1 buna 6rnek olarak

verilebilir.

Uygulama temelli STS ler ise, baz1 kaynaklarda sunucu temelli STS’lerin bir alt kiimesi ve
daha kiiciik bir versiyonu olarak degerlendirilmektedir [8]. Bir sunucu bilgisayar iizerinde
bir uygulama yazilimi seklinde yer alirlar. Olaylar1 bu uygulama yazilimi ile analiz eden
uygulama temelli STS’ler, bilgi kaynag olarak ilgili uygulamanin olusturdugu giinliik-log

kayitlarini kullanirlar.

3.3.3 Saldin Tespit Sistemlerinde Kullanilan Yo6ntemler
Saldirilar tespit etmek amaciyla ¢ok farkli yontemler kullanilmaktadir. Literatiirde

glinimiize kadar gerceklestirilmis uygulamalarda kulanilan yontemlerden bazilari agsagida

sunulmustur.

Metin madenciligi (Text Mining): Metin madenciligi, metinlerin yar1 otomatik veya
otomatik olarak islenmesi siireglerini igeren bir yontemdir. Kelimelerle ilgilenen metin
madenciligi, metinlere bagli olarak yapinin belirlenmesi, incelenmesi ve metinden bilgi
cikarilmast islemlerini igerir. Metin madenciligi ¢aligmalarinda, log dosyalarina tasinarak
saklanan ¢ok biiylik boyutlarda milyonlarca kelimenin ham veri olarak ele alinip cesitli
tekniklerle analiz edilmesi ve sonucunda da ¢esitli ilging ve gerekli bilgiler elde edilmesi
amaglanmaktadir. Ornegin saldir1 tespiti yaklasimi olarak metin madenciligi yontemlerinden
olan metin smiflandirma ile web uygulamalarina yapilan yetkisiz erisimler tespit

edilebilmektedir [9].

Ensemble yontemi (Ensemble Method): Boosting Algoritmalari, toplama yodntemi
(ensemble method) adi verilen ve literatiirde makine Ogrenmesi konular1 arasinda
degerlendirilen algoritmalardir. Toplama yontemi algoritmalarinin temeli, gligsiiz birgok

O0grenme algoritmasinin  birlestirilerek daha giicli bir 6grenme algoritmasinin
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olusturulmasina dayanmaktadir. Burada giigsiiz algoritma olarak genellikle karar agaclari
secilir. Bunun sebebi ise kolay olusturulabilmesi ve hizli tiiretilebilmesidir. Boosting
Algoritmasi, diger giigsiiz siniflandiricilar ile ¢alisan Ensemble algoritmalarina
benzemektedir. Burada da giigsiiz ¢ok sayida siiflandirma yontemi kullanilarak gii¢lii bir
siiflandirict  yapist olusturulur. Ancak burada giiclii siniflandirict olusturulmaya
calisilirken, modelin daha 6nce yanlis siniflandirdig1 6rnekleri daha iyi siniflandirmasi igin
her gii¢siiz siniflandiriciya bir agirlik atanmaktadir [76]. Chebrolu ve arkadaslari STS’lerde
onemli Ozelliklerin segilerek dogru bir siniflandirict yapilabilmesi i¢in Ensemble
yontemlerinden Naive Bayes ve CART yontemlerini birlikte kullanarak hibrit sistem

gelistirmislerdir [9, 149].

Bagisik Sistemler (Immune Systems): Yapay bagisik sistemler, son yillarda popiiler
alanlardan biri olmustur. Ozellikle saldir1 tespit sistemleri, robotik, kontrol, optimizasyon,
anormallik tespiti gibi bir ¢ok alanda basarili sonuglara ulagilmasini saglamistir. Yapay
bagisik sistemler, canlilardaki bagisiklik sistemi yapisinin matematiksel bir modellemeyle
cesitli alanlardaki problemlerde kullanilmasi temeline dayanan bir yapay zeka yontemidir.
Aickelin and Greensmith, anormallik tespiti icin bagisiklik sistemlerinde kullanilan DCA ve

TLR Algoritmalarimin kullanilabilecegini belirlemislerdir [9, 150].

Veri Madenciligi (Data Mining): Veri tabanindaki biiyiik boyutlu verilerden ilging-sakli
oriintiileri ortaya ¢ikarmak igin yapilan analizlerdir. Oriintiileri ve veriler arasindaki iliskileri
bularak yeni kurallar ¢ikarmak i¢in kullanilir. Veri madenciligi yontemleriyle hesap izleri,
giinliik kayitlar1 vb. birgok materyal kullanilabilir. Normal aktivitelerden sapma gosterenler

tespit edilebilir [8].

Kural Tabanh (Rule Based) Sistemler: Bu yapidaki STS’ler, ag trafigini inceleyip gesitli
kurallar olusturur ve saldir1 analizi asamasinda bu kural veri tabaninda belirlenmis olan

kurallara gore aktiviteleri degerlendirirler.

Aciklayicr Istatistikler (Descriptive Statistics): Bu tip STS’ler, kullanic1 veya sistemin
davranigsal Oriintiisiinii izleyerek bir model olustururlar. Cesitli degiskenler kullanilarak
olusturulan bu istatistiki model, sistem iizerindeki davraniglarin siirekli olarak olgiilmesiyle
elde edilir. Bu yapidaki degiskenlerden bazilari; kullanilan disk alani, oturum girisi, oturum

kapatma, belirli bir zaman araliginda erisilen dosya sayisi, kullanilan hafiza alani, kullanilan
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islemci zamani ve belirli bir zaman araligindaki ag baglanti sayisi olabilir. Buradaki bu
degiskenlerin basit istatistiklerle kullanic1 profillerini olusturmasiyla normal profillerin
disinda kalan aktiviteler, saldir1 olarak tespit edilebilmektedir. Istatistiksel ydntem
kullaniminin dezavantajlarindan biri, saldirganin sistem {izerindeki bu istatistikleri

Ogrenerek ona gore davranis sergileyebilmesidir [8].

Esik Degeri Tespiti (Threshold Value): Bu yontemde model olusturulurken belirli
olaylarin tekrarlama siklig1 / sayis1 ve belirli zaman araliklar1 dikkate alinmaktadir. Esik
deger tespitinde cesitli 6zellikler baz alinir. Ornegin yanlis giris sayis1, giris/cikis sayisi, hata
sayist, sistem kaynaklarina erisim ve bunlar1 kullanma sayisi gibi konular esik degerler ile
tespit edilebilir. Bu yontemde, belirlenen esik degerlerin asilmast durumlar ise saldir1 olarak
degerlendirilmektedir. Esik deger yaklasimi tek bagina yeterli degildir ancak biiyiik STS
yapilarinda alt bilesen olarak kullanilabilmektedir [8].

Durum Gegis Analizi (State Transition Analysis): Bu yontem, bir isin gergeklestirilmesi
icin birbirini izleyen durumlarin bir siras1 oldugu varsayimina dayanir. Bu siraya gore bir
durum degisim serisi olusturulur. Boylelikle sizma olarak nitelendirilebilecek olaylarin
senaryosu ¢ikarildiktan sonra anahtar hareketler, imza hareketler olarak tanimlanir. Bir
saldirinin tamamlanmasi i¢in gerekli olan en kii¢iik hareket kiimesi olarak tanimlanan imza

hareketler, bu yapinin temelini olusturur.

Uzman Sistemler (Expert System): Uzman sistemler, belirli bir alanda o alanin tamamina
hakim, ilgili bilgilerle donatilmis ve ilgili alana yonelik problemlere o alandaki uzman bir
kisinin getirdigi gibi ¢ozlimler getirebilen, olabilecek yeni durumlar karsisinda yeni ve
mantikl ¢ikarimlar yapabilecek sistemler olarak tanimlanabilir. Bilgi giivenligi alaninda

STS’lerle ilgili ilk sistemler kural-tabanli uzman sistemler olarak ortaya ¢ikmustir [8, 151].

Oriintii Eslestirme (Pattern Matching): Bu yéntemde, sistem tarafindan karsilasiimamasi
gereken olay/durum daha 6nceden tanimlanmistir. Burada sistemin yapisina goére kotiictil
olarak degerlendirilebilecek herhangi bir aktivite tanimi sistemde yer aldigindan o olay
gerceklestirildiginde saldir1 uyarisi verilebilmektedir. Ornegin “sistem dosyasini sil” komutu
goriildiigiinde basit bir sekilde bunun saldir1 oldugu tespit edilmektedir [8, 151]. Tablo
3.2’de STS’lerde kullanilan tekniklerin temel Ozelliklerine gore karsilastiriimasi

verilmektedir [8, 9].
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Tablo 3.2 STS'lerde kullanilan tekniklerin karsilastirilmasi

. Tespit Bilgi Bilinen | Bilinmeyen
Teknik Yaklasim Kaynagi Saldin Saldin Basarim
Metin Madenciligi | Anormallik Denetim verisi, Bilgi taban, Evet Evet Orta
Log kayitlar
Ensemble Anormallik STS Bilgi Tabani Evet Evet Orta
Bagisik Sistemler | Anormallik | Denetim Verisi, Bilgi Taban1 | Evet Evet Yiiksek
Veri : . o
e Anormallik | Denetim Verisi, Bilgi Taban1 | Evet Evet Orta
Madenciligi
Istatistiksel Anormallik | Denetim \Fl’i(l;lfslll’l Kullanier Evet Evet Orta
Durum Kétiive Denetim Kayitlari, Bilinen
Gegis Y Saldirt Durum Gegis Evet Hayir Yiiksek
2 Kullanim .
Analizi Diyagramlari
Oriintii Kotiiye Denetim Kayitlari, ..
Eslestirme Kullanim Saldir1 imzalar Evet Hayr Yitksek
Dosya Anormallik Sistem Dosyalari Evet Evet Yiiksek
Kontrol
Uzman Sistemler / Kotiiye - .
Kural Tabanls Kullanm Kural Bilgi Tabant1 Evet Hayir Yiiksek
Protokol . Denetim Kayitlari, -
Analizi Anormallik Protokoliin Kullanim Modeli Evet Evet Disiik
Tus Vurusu Kotiiye Bilinen Saldirilarin Bilgi .
Izleme Kullanim Tabani, Tus Vuruslari Evet Hayr Yiiksek

3.4 Saldirn Engelleme Sistemleri

Saldir1 engelleme sistemleri, bilisim sistemlerine yonelik gergeklestirilebilecek kotii
niyetli saldirilarin, heniiz gergeklestirilirken tespit edilip onlenebilmesi igin gergeklestirilen
yazilimsal veya donanimsal araglardir.

Teknolojik gelismelere paralel olarak, bilisim sistemlerine yonelik gelistirilen
saldirilar da ¢esitlenerek artmaktadir. Diinya lizerinde bilinen ve daha 6nceden kaydedilmis
saldirt tipleri saldir1 veri tabanlarinda toplanmaktadir. Kullandigimiz STS’ler, bu veri
tabanlarini stirekli olarak giincel tutar ve kurumsal ya da kisisel bilgisayar sistemlerimize
gelebilecek olasi saldirilart siirekli izleyebilmemizi saglar. STS’ler sadece analiz ve izleme
sistemleridir. Herhangi bir saldir1 engelleme 6zelligi igermemektedir.

STS sistemleri ile ayni teknoloji ile calisan SES sistemlerinde ek olarak saldiri
engelleme/Onleme 6zelligi de bulunmaktadir. Bu 6zellik sayesinde ek bir cihaza gerek
duyulmadan saldir1 engelleme yapilabilmektedir. Genel olarak STS-SES ¢6zlimleri giivenlik
duvar1 adi1 verilen donanimsal/yazilimsal sistemler ile birlikte kullanilmaktadir. Bu sayede

herhangi bir performans sorunu yasamadan STS’ler ihtiya¢ duyulan trafigi izleyip analiz
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ederler. Analiz edilen ag trafiginin asir1 miktarda artmasi durumunda STS’ler asir1 kaynak
tilkketir ve kotii sonuglar verebilirler. Bu sebeple STS yazilim/donanimlari da siirekli olarak
takip edilmelidir.

STS-SES yapilarini igeren sistemlerde bu hizmeti veren cihaz ya da yazilimlar kii¢iik
sayilabilecek zaman araliklarinda veri tabanlarini gilincelleyerek ¢alismaktadir. Dolayisiyla
sistemlere gelebilecek saldirilara karsi en gilivenli sekilde engelleme ve koruma saglamis
olurlar. STS hizmeti kullanmayan, {izerinde sadece 1 adet web sitesi ¢alisan normal bir
sunucu giinde ortalama oran olarak 1200-1500 arasinda saldir1 almaktadir. Bu saldirilar,
planl1 veya plansiz olarak diinya iizerindeki sistemlerden gelmektedir. Sunucu tizerinde daha
fazla web sitesi ¢alisiyor ise bu saldir1 oranlar1 katlanarak artmaktadir. Barindirma hizmeti

sunan bilyiik sistemler igin glinliik saldir1 alarm sayis1 yiiz milyonlar ile ifade edilmektedir
[77].

3.4.1 Saldir1 Engelleme Sistemlerinin Ozellikleri ve Tiirleri
Saldir1 tespit ve engelleme sistemleri, gergeklestirmeleri gereken islevler itibariyle

olduk¢a onemli yapilardir. Bu sistemler genel olarak asagida maddeler halinde verilmis
ozellikleri igerirler [78].
e Imza tabanli calisma yapisina ek olarak davranis analizi ve protokol anormallik
tespiti yontemleri destegi bulunmaktadir.
e Durum korumal (stateful) izleme yetenegi vardir.
e |P aglar lizerinde saldir1 tespit ya da paket izleme yetenegi vardir.
o Paket izleme yaparken degisik formlarda kayit imkani bulunmaktadir.
e Protokol analizi, igerik arama ve denetleme ayrica birgok saldiri tiirinii tespit
edebilme yetenegi vardir.
e Portscan tespit kabiliyeti bulunmaktadir.
e Gergek zamanl saldir1 tespitini gosterebilme yetenegi vardir.
e Raporlamay: farkli uygulamalar iizerine yapabilme 6zelligi bulunmaktadir.
e Siirekli olarak giincellenen kural veri taban1 bulunmaktadir.
e 5000'den fazla saldir1 imzas1 ve kurali mevcuttur.
e Kural tabani lizerine kuruma 6zel ekleme yapabilme esnekligi bulunmaktadir.
e Ugiincii parti iiriinler ile entegrasyon (Ornegin; Giivenlik duvari ile otomatik nlem

alabilme) miimkiindiir.
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Birden fazla CPU platformu ya da isletim sistemi {lizerinde ¢alisabilme yetenegi
vardir.

Saldir1 engelleme sistemleri temel olarak iki ana grupta incelenebilir. Bunlar; ag

tabanl saldir1 engelleme ve host tabanli saldir1 engelleme sistemleridir. Ag tabanl saldirt

engelleme sistemleri, genel olarak bir ag sistemine yonelik olarak gerceklestirilen saldirilarin

tespit edilip engellenmesi temeline dayanir. Host tabanli saldir1 engelleme sistemleri ise bir

sunucu ya da tekil bir bilgisayara kars1 gerg¢eklestirilen saldirilarin tespit edilip engellenmesi

temeline dayanir. Bu sistemlerin bazi temel 6zellikleri asagida d6zetlenmistir [78].

Ag Tabanl Saldirt Engelleme Sistemleri:

Performans kaybi olmaksizin gercek zamanli saldiri engelleme Ozelligi
bulunmaktadir.

Hizmet aksattirma saldiris1 (DoS) korumasi1 bulunmaktadir.

Protokol anormalligi korumasi ile bilinmeyen saldirilar1 engelleme 6zelligi vardir.
SSL ile sifrelenmis trafigin igerisinde saldir1 tarayabilme 6zelligi vardir.
Istenmeyen protokollerin durdurulmas1 (Msn, Icq, KaZaa, eDonkey vb.)

miumkindir.

Host Tabanli Saldiri Engelleme Sistemleri:

Performans kaybi1 olmaksizin gergek zamanli saldir1 engelleme 6zelligi vardir.
Buffer Overrun korumasi ile bilinmeyen saldirilart engellenme 6zelligi vardir.
Lokal saldirilar1 engelleme 6zelligi vardir.

Registry ya da web sayfalar1 gibi kritik kaynaklarin korunmasi miimkiindiir.
Saldirganlar tarafindan sistemin ele gegirilmesini engelleme 6zelligi vardir.

SQL, IIS ve Apache gibi web sunuculari i¢in 6zel koruma destegi vardir.

3.4.2 Saldir1 Engelleme Sistemlerinde Kullanilan Yontemler

Saldir1 tespit ve saldir1 engelleme sistemleri, giiniimiizde artik genel olarak birbiriyle

iligkili bir bicimde algilanmakta ve birlikte kullanilmaktadirlar. Literatiirde bir¢ok tanim bu

sistemleri IDPS (Intrusion Detection and Prevention System) olarak tanimlamaktadir. Bu

sebeple boliim 3.9°da anlatilan yontemler SES yapilarinda da gegerlidir. Saldir1 engelleme

sistemlerinin ¢ogu ti¢ tiir algilama yonteminden birini kullanir. Bunlar;

e Imza temelli algilama (Signature-Based Detection),

e Istatistiksel anormallik temelli algilama (Statistical Anomaly-Based Detection),
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e Durumsal protokol analizi temelli algilama (Stateful Protocol Analysis
Detection)’dir.

Imza temelli algilama ydnteminde, saldir1 driintiilerinin bilinen saldir1 imzalar1 daha
once tanimlanmis olup network paketlerinin incelenmesi sonucunda bu saldir1 imzalar ile
eslesen kayitlarin saldir1 olarak tanimlanmasi esasi vardir.

Istatistiksel anormallik temelli algilama ydnteminde, ag aktivitelerinin davranissal
modelleri olusturulmustur. Genellikle kullanilan bant genisligi, kullanilan portlar ve cihazlar
bazinda agin tespit edilmis normal aktivitelerinin disinda kalan herhangi bir davranig saldirt
olarak nitelendirilebilir.

Durumsal protokol analizi temelli algilama yonteminde ise, iyi huylu aktivitelerin
genel kabul gdrmiis tanimlar1 onceden belirlenmistir. Onceden belirlenmis bu profiller

gozlenen olaylarin durum protokolleri ile karsilastirilarak bir karara varilir [80].

3.43 Giincel Saldir1 Tespit ve Engelleme Araclarimin incelenmesi
STS’lerin tarihi oldukg¢a eskiye dayanmaktadir. 1986 yilinda Denning tarafindan

yayimlanan makale [68] ile genel hatlar1 ortaya konulan STS’ler, somut olarak 1988 yilindan
itibaren gelistirilmeye baslanmistir. O tarihten bugiine kadar hem akademik hem de ticari
kullanima sunulan bir¢cok STS yapist mevcuttur. STS’ler bilgi ve bilgisayar giivenligindeki
yerini saglamlastirmaya baslamasi ile birlikte, bu konuda yapilan ¢alismalar da artmustir.
Konu ile ilgili olan arastirmacilar, farkli ortamlarda, farkli sistemler {izerinde ve farkli
tekniklerle bircok STS yazilim1 gelistirmislerdir [8].
Haystack, MIDAS, IDES, W&S, ComputerWatch, NSM, NADIR, Hyperview,

DIDS, USTAT, IDIOT, Janus, EMERALD, Bro, Ripper, Snort, Snortsam, Ossec, Snorby,
PHPIDS, .NetIDS, Kfsensor, Selks ve Suricata gelistirilmis STS yapilarindan en 6nemli
olanlaridir. Tablo 3.3’te verilen ve STS’lerin gelisiminde 6nemli yer tutan bazi ¢aligmalar
[8, 81, 82] bu boliimde alt basliklarla kisaca agiklanmaktadir.
Haystack: Haystack saldir1 tespit sistemi, 1988 yilinda Amerikan Hava Kuvvetleri’nde
kullanilan, OS/1100 isletim sistemini ¢alistiran ¢ok kullanicili Unisys 1100/60 ana
bilgisayarlar1 i¢in tasarlanmis bir saldir1 tespit sistemidir. Haystack aslinda 6 farkli tiir
saldirinin tespiti i¢in gelistirilmistir [8, 153]. Bu saldirilar soyledir;

e Kirma girisimleri (attempted break-ins)

e Kilik degistirilen saldirilar (disguised intrusion)

e Giivenlik kontrol sistemine sizma (penetration of the security control system)

e Sizma (leakage)
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e Hizmet aksattirma (denial of service)
e Kotii niyetli kullanim (malicious use)

Haystack sistemi Unisys ve Zenith olmak {iizere iki platforma ayrilmistir. Unisys
(Sperry) calisma sistemi veri toplamayi denetlemekten sorumludur. Haystack’in Unisys
pargasi daha sonra bu denetleme takibini, birlesmis denetleme takibine doniistiiriir.
MIDAS: MIDAS (Multics Intrusion Detection and Alerting System), 1988’de NCSC
(National Computer Security Center) tarafindan, Bilgisayar Bilimleri laboratuvar1 ve SRI
(Stanford Arastirma Enstitlisii) isbirligi ile NCSC’nin aga baglanmis ana bilgisayari
Honeywell DPS-8/70 igin saldir1 tespiti saglamak tizere gelistirilmistir [8, 151]. MIDAS,

sezgisel saldir1 tespiti konsepti ¢evresinde gelistirilmis uzman sistem tabanli bir STS dir.

Tablo 3.3 Saldir tespit sistemlerinin kargilastirilmasi

Yil STS Saldir1 Tespiti Gercek | Veri Mimari yapi
1988 Haystack Hibrit Hayir Sunucu Merkezi
1988 MIDAS Hibrit Evet Sunucu Merkezi
1988 IDES Anormallik Evet Sunucu Merkezi
1989 W&S Anormallik Evet Sunucu Merkezi
1990 Comp-Watch Anormallik Hayir Sunucu Merkezi
1990 NSM Hibrit Evet Ag Merkezi
1991 NADIR imza Hayir Sunucu Merkezi
1992 Hyperview Hibrit Evet Sunucu Merkezi
1992 DIDS Hibrit Evet Hibrit Dagitik
1992 ASAX imza Evet Sunucu Merkezi
1993 USTAT imza Evet Sunucu Merkezi
1994 DPEM Imza Evet Sunucu Dagitik
1994 IDIOT imza Evet Sunucu Merkezi
1995 NIDES Hibrit Evet Sunucu Merkezi
1996 GrIDS Hibrit Hayir Hibrit Dagitik
1996 CSM Imza Evet Sunucu Dagitik
1996 | JANUS imza Evet Sunucu Merkezi
1997 JiNao Hibrit Evet Sunucu Dagitik
1997 EMERALD Hibrit Evet Hibrit Dagitik
1998 Bro imza Evet Ag Merkezi
1997 Anzen flight jacket Hibrit Evet Ag Hibrit
1998 Centrax security suite Hibrit Evet Hibrit Dagitik
1991 Computer misuse detection system | Hibrit Evet Sunucu Dagitik
1998 Cross-site for security imza Evet Ag Dagitik
1999 Cybercop monitor Imza Evet Sunucu Dagitik
1992 Intruder alert Imza Evet Hibrit Dagitik
1996 Kane security monitdr imza Evet Sunucu Dagitik
1997 Netprowler(nee id-trak) imza Evet Sunucu Dagitik
1996 Netranger Imza Evet Ag Dagitik
1996 | Realsecure imza Evet Ag Dagitik
1997 Securenet pro imza Evet Ag Dagitik
1997 Sessionwall-3 Imza Evet Ag Dagitik
1998 Smartwatch Imza Evet Sunucu Dagitik
1998 | Stake out Imza Evet Ag Hibrit
1998 Tripwire imza Hayir Sunucu Merkezi
2000 FIRE Anormallik Hayir Ag Merkezi
1998 Snort Hibrit Evet A Hibrit
2014 Selks Hibrit Evet Ag Merkezi
2009 Suricata Hibrit Evet Ag Merkezi
2006 Ossec Hibrit Evet Sunucu Dagitik
2003 KfSensor imza, Kural Tabanli | Evet Sunucu Merkezi
2007 .NetIDS Imza, Kural Tabanli | Evet Sunucu Merkezi
2008 PhpIDS Hibrit Evet Sunucu Merkezi
2010 Snorby Hibrit Evet Ag Merkezi

IDES: IDES (Intrusion Detection Expert System), Denning ve Neuman’in 1985°1i yillarda

yaptiklar1 ¢alismalar ile glindeme gelmistir. IDES i¢in gereksinimleri ve tasarim modelini
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ortaya koyan bu temel caligmanin ardindan, IDES iizerinde yapilan calismalar bir¢ok
arastirmacinin da katkilar ile 1987-1992 yillar1 arasinda yogun olarak devam etmistir. Bu
nedenle IDES, bu yillarda gerceklestirilen bir¢ok calismay1 icermektedir.

IDES prototipi, denetleme verilerinde raporlanan kullanici davranisini, kullanicinin ge¢gmis
hareket profiline gore normal olarak belirler. Zamanla degisebilen kullanic1 davranislarina
karsilik hareket profilleri her giin yenilenir. IDES, bir uzman sistem bileseni icermektedir,
bundan dolay1 onceki saldirilardan edinilen bilgilere dayanan 6zel davranis Oriintiilerini,
bilinen sistem agiklarini veya kuruluma 6zel glivenlik politikalarini tanimlayan kurallar
icerir [8, 155].

IDES’in ilk orijinal versiyonu tek bir sunucu igin tasarlanmistir. Daha sonra yapilan
caligmalarda tekrar dizayn edilerek, farkli birgok hedef sistem i¢in kullanilabilir hale
getirilmistir. IDES’in bir¢ok versiyonu bulunmaktadir ve son olarak NIDES (Next-
Generation Intrusion Detection Expert System) adin1 almistir.

W&S: W&S (Wisdom and Sense—Hikmet ve His), Los Alamos Ulusal Laboratuvarlari’nda
gelistirilmis olan bir STS dir. W&S anormallik tabanli bir calisma yapisina sahiptir. Bu STS
icin ilk gelistirme calismalar1 1984°de baglamis olmasina ragmen ilk olarak 1989 yilinda
sunulmustur. Hikmet kism1 (W), incelenen sistem iizerindeki ge¢mise dair denetleme iz
(audit) ve verilerini inceleyerek normal davranig Oriintiisiinii olusturmasi anlamina
gelmektedir. His kismi (S) ise W kisminda belirlenen davranissal oOriintiilerin kural tabanm
haline getirilip uzman sisteme verildikten sonra anormal davraniglarin yakalanmasi

anlamina gelmektedir [8, 156].

NSM: NSM (Network Security Monitor) saldir1 tespit sistemi, yukarida anlatilan IDES
sistemi gibi ¢esitli diizenlemelerden gegmistir. Bu STS’ nin gelistirilmesi 1990-1994 yillar
arasinda olmustur. NSM, bir bilgisayar agin1 dinleyerek, agin kullanimiyla ilgili bir profil
gelistirir ve gecerli kullanimi gelistirdigi bu profil ile karsilagtirir. Elde edilen veri beklenen
baglanti verisiyle karsilagtirilir ve beklenen aralikta ¢ikmayan her veri anormal olarak

belirlenmis olur [8, 151].

NADIR: NADIR (Network Anomaly Detection and Intrusion Reporter) saldir1 tespit
sistemi, 1991-1993 yillar1 arasinda Los Alamos Ulusal Laboratuvarlari’nda (LANL-LoS
Alamos National Laboratory) bilgisayar aglart miithendisligi grubu tarafindan gelistirilmistir.
NADIR, uzman sistem tabanli bir saldir1 tespit yapist kullanmaktadir. NADIR, sistem
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tizerindeki kullanicilar hakkinda haftalik istatistikler tutar ve her hafta profil analizinin
sonucunda detayli raporlar olusturur. Daha sonra bu istatistikleri uzman sistem yapisindaki

kurallartyla karsilastirir [8, 157].

Hyperview: Hyperview saldiri tespit sistemi diger STS yapilarindan farklidir. Bu STS, 1992
yilinda gelistirilmistir ve temelde iki kisimdan olusmaktadir. Bu kisimlar izleyen ve 6grenen
mantigiyla calisan iki kisimdir. Bunlardan ilki sistemdeki davranislar1 izleyen ve bunlari
siniflayan bir uzman sistem yapisi, ikincisi ise ilk kistmdan 6grendikleri ile egitilen yapay
sinir aglarini iceren boliimdiir. Dolayisiyla sistem yeni saldir1 oriintiilerini de bu 6grenen

YSA yapist ile tantyabilmektedir [8, 151].

USTAT: Bu saldir1 tespit sistemi 1993-1995 yillar1 arasinda Unix temelli sistemlerde
kullanilmak tizere gelistirilmistir. USTAT (State Transition Analysis Technique for Unix
Systems), durum geg¢is analizi yontemi kullanan bir saldir1 tespit mekanizmasina sahiptir.

Bu STS’de, eger bir davranis saldir1 i¢in tanimli bulunan durum gegislerini yapiyorsa saldir1

olarak simiflandirilmaktadir [8, 158].

DIDS: DIDS (Distributed Intrusion Detection System), 1992 yilinda gelistirilmis olan ve
dagitik mimari yapili saldir1 tespit sistemlerini kapsamaktadir. Bu tip dagitik mimari yapili
sistemlerde genel olarak bir agin degisik noktalarindan veriler toplanir ve bu veriler bir

merkezde analiz edilir.

IDIOT: IDIOT (Intrusion Detection In Our Time) saldir1 tespit sistemi, 1994-1996 yillari
arasinda CERIAS (Center for Education and Research in Information Assurance and
Security)’da Kumar tarafindan gelistirilmistir [8, 151]. Kumar’in tasarimi olan IDIOT,
saldir1 yontemlerinin eslestirme ve gegici karakteristiklerin karmasikligina dayali olan bir
simiflandirma yontemidir. Bu saldir1 tespit sistemi, Oriintli tanima igin petri-net’lerin

kullanimina dayanmaktadir.

JANUS: 1994-1996°da Berkeley’de Wagner tarafindan tez caligmasi sirasinda gelistirilmis
bir saldir1 tespit sistemidir [8, 151].

EMERALD: EMERALD (Event Monitoring Enabling Responses to Anomalous Live
Disturbances) saldir1 tespit sistemi, 1997-1998 yillarinda gelistirilmis dlgeklenebilir, dagitik
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mimari yapili bir STS’dir. Bu alanda 6nemli ¢alismalardan birisi olup, pek ¢ok ¢aligmada

kaynak olarak alinan bir saldir1 tespit sistemidir [8, 81].

BRO: Bro saldir1 tespit sistemi, 1998’de Vern Paxson tarafindan gelistirilmis bir STS’dir.
Gergek zamanda ag trafigini pasif olarak gézlemleyerek saldir1 tespiti yapan bu sistem, ag
giivenligi izleyicisi olarak tanimlanmaktadir (Network Security Monitor). Bir¢ok degisik
0zelligi biinyesinde barindirmasi agisindan sik¢a kaynak verilen saldir1 tespit sistemlerinden
biridir [8, 81, 82]. Bu STS’yi diger saldir1 tespit sistemlerinden ayiran temel 6zelligi,
performansa dayali analizler ve ag sorunlarinin ¢6ziimil igin de destek sunmasidir. Bro, bu
ozelligi ile ag trafigi analiz araci olarak nitelendirilebilir. Zaman igerisinde islevsellik
kazanmig olan Bro en giiglii STS yapilar1 arasina girmistir. Gelistirilmesine ICSI’da
(International Computer Science Institute) devam edilmektedir. Bro, iki temel bilesenden
olusur. Bu bilesenler, “Olay Motoru (event engine)” Ve “Politika Komut Yorumlayicisi
(policy script interpreter)” “dir. Sekil 3.13, Bro bilesenlerini gostermektedir. Buradaki olay
motoru, ag trafigindeki paketleri ve protokolleri Bro’nun anlayacagi dile déniistiiriir. Bro
icin belirtilen yaklasik 320 olay tiirii vardir. Politika komut yorumlayicisi ise Bro’nun betik
dili ile yazilan olay isleyicilerinin ¢aligtirilmasi ile ilgilenir. Bu betikler ile ag trafigi i¢in
olusturulmus olay tiirleri analiz edilir ve herhangi bir anormallik olmasi durumunda ne tiir

islemlerin gergeklestirilecegi ve bunlarin kayit politikalari belirlenir [82].

i Paketler

Olay Motoru

¢ Olaylar

Politika Komut
Yorumlayicist

Olaylarl lPaketIer

Sekil 3.13 Bro bilesenleri
Bro’nun Ozellikleri [82, 84];
e Linux, FreeBSD, MacOS gibi UNIX tabanli igletim sistemlerinde ¢alisabilmektedir.
e Gergek zamanli ya da gercek zamanli olmayan analizler yapabilmektedir.

e Bro farkli sunucularda da ¢alisip birbirleriyle iletisim saglayabilir.
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e Tim HTTP trafigini (sunucu/istemci istek ve cevaplari, mime tiirleri, uri vb.), DNS istek
ve cevaplarimi, SSL sertifikalarini, SMTP oturumlarini, FTP trafigini ¢oziimleyerek
kaydedebilmektedir. Ayrica ag akisini da kayit altina almaktadir.

e Kayitlar rahatga okunabilir sekilde (tab karakteriyle ayrilmis), ASCII formatinda metin
dosyalarina kaydedilir.

e Port bagimsiz olarak uygulama katmani protokollerinden DNS, FTP, HTTP, IRC, SMTP,
SSH, SSL ¢6ziimlenebilmektedir.

e HTTP, FTP, SMTP, IRC trafiginden gegen tiim dosyalarla ilgili bilgileri MD5/SHA1 &zet
degerleriyle birlikte metin formatinda kaydedilebilmekte, istenildigi durumda bu dosyalar
trafikten ¢ikarilip belirtilen bir dizinde saklanabilmektedir.

e Dis kaynaklar kullanarak (6zet degeri eslestirmeleri, IP itibar tablolari) cesitli zararli
yazilimlar1 tespit edebilmektedir.

e [Pv6 protokolii kapsamli bir sekilde desteklenmektedir.

o Betik dili sayesinde aninda e-posta mesaji1 atabilir ve ag1 sonlandirabilir.

e Libpcap kiitiiphanesini kullanir.

RIPPER: Ripper saldir1 tespit sistemi, 1999 yilinda gelistirilen ve veri madenciligi
yaklasimint kullanan bir STS’dir. Ripper, DARPA degerlendirmesine katilmis olan
sistemlerden biridir [8, 81].

SNORT: Snort saldir1 tespit ve engelleme sistemi, 1990’11 yillarin sonunda Martin Roesch
tarafindan gelistirilmis, gergek zamanl ag trafik analizi yapabilen ve paket kaydedebilen,
acik kaynak kodlu, kural tabanli bir sistemdir. Snort, imza ve anormallik tespiti
yaklasimlarinin avantajlarini iizerinde barindirir. Snort, birgok saldir1 ve sizma girisimini
protokol ve icerik analizleri yaparak tespit edebilir ve tespit ettigi saldirilart gesitli alarm
mekanizmalari ile kullaniciya bildirir. Saldir1 imzalarinin diizenli olarak gilincellenmesi
sayesinde oldukga farkli sayida ve tiirde saldiriy1 tespit edebilmek miimkiindiir. A¢ik kaynak
kodlu ve siirekli gelistirilmeye acik olmasi popiilerligini artirmis bununla birlikte ticari
saldir1 tespit sistemleri ile kiyaslanabilir duruma gelmesini saglamstir.

Ticari yazilimlarda kaynak kodun acik olmamasi, bu sebeple gelistirilebilir ve rahat
yonetilebilir olmamalar1 ordu, kamu, 6zel sektdr gibi iist diizey giivenlik isteyen kuruluslar
tarafindan Snort’un daha c¢ok tercih edilir olmasini saglamistir. Farkli kullanim modlar1
sayesinde kullaniciya kolaylik saglamasi ve yonetilebilir olmasi ise diger 6nemli

ozelliklerindendir [8]. Snort, paket ¢oziimleyici, 6n iglem, tespit motoru ve uyart olusturma
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olmak iizere 4 temel modiilden olugsmaktadir. Snort’un sahip oldugu bu modiiller ve ¢caligsma
mantig1 Sekil 3.14°te verilmistir [84, 159].

Libpcap Tarafindan Yakalanan Paketler

Paket Coziimleyici

v

Hazirlik Siireci

| S—

Tespit Motoru

v —

Uyarn Olusturmal—y

Uyan

Veritabam
N~ —

Uyanilar
Sekil 3.14 Snort caligma yapist

Paket ¢oziimleyici, Libpcap tarafindan yakalanan katman-2 paketlerini ayrigtirir ve
hazirlik siirecine gonderir. Hazirlik siireci, paketleri tespit motorunun anlayabilecegi hale
getirir. Tespit motoru, Snort’un temel bileseni olup saldir1 tespitinin yapildigr kisimdir.
Uyart olusturma kismi ise tespit motoru tarafindan yakalanan saldirilar i¢in ne tiir uyari
olusturulacagini belirleyen kisimdir.

Snort, imza temelli ve anormallik tespiti yaklagimlarinin avantajlarini tlizerinde
barindirir. Protokol ve igerik analizleri yaparak birgok saldiri ve sizma girigsimini tespit eder
ve ¢esitli alarm mekanizmalar ile kullaniciyr uyarir. Saldir1 imzalarmin diizenli olarak
giincellenmesi sayesinde olduk¢a farkli sayida ve tiirde saldiriyr tespit edebilmek
miimkiindiir. A¢ik kaynak kodlu ve siirekli gelistirilmeye agik olmasi popiilerligini
artirmistir. Ticari yazilimlarda kaynak kodun acik olmamasi, ordu, kamu kuruluslari ve 6zel
sektor gibi iist diizey giivenlik isteyen kuruluslar tarafindan Snort’un daha ¢ok tercih
edilmesini saglamistir. Farkli kullanim modlar1 sayesinde kullaniciya kolaylik saglamasi ve

yonetilebilir olmasi ise diger 6nemli 6zelliklerindendir [8, 81, 84, 159].
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Paket Toplama Dongiisii
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Tiim On fsleme
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Kaynak ve Hedef
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Ard Arda slet

v

| Operatorii Haberdar Et |

> Bitir
Sekil 3.15 Snort akis semast

Snort saldir1 tespit sisteminin Ui¢ farkli ¢calisma modu bulunmaktadir. Bunlar, ag
trafigini izleme modu (packet sniffer), paket kaydedici modu (packet logger) ve ag temelli
saldir1 tespit sistemi modu (NIDS)’dur. Paket izleme modu, Tcpdump gibi ¢alismakta ve
bilinen paket izleme programlarina benzer yapidadir. Paket loglama modu, istenilen tiirdeki
paketlerin loglanip analiz edilmek {izere saklanmasini saglar. NIDS modu ise Snort’un asil
kullanim amacini barindirir. Bu mod, gelen paketlerin kullanic1 tanimli kurallarla analiz
edilmesini saglar. Snort’un ¢alisma mantigin1 ve izah edilen farkli ¢alisma modlarmi
anlamak agisindan Sekil 3.15°te verilen akis semasi yararli olacaktir.

Snort’un temel olarak bir bilgisayar aginda konumlandirilmasi Sekil 3.16°da verildigi
gibidir. Snort, giivenlik duvarinin pasifizleme yetenegini dinamik, 6grenen izleme kabiliyeti
ile tamamlar. Buradan da anlasildig1 gibi bilgisayar aglarinda firewall ile birlikte kullanilir
ve olmazsa olmaz giivenlik araglarindan biridir. Sekil 3.17 ise, Snort ve Bro saldirt tespit

sistemlerinin bir karsilastirmasini igermektedir.
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Sekil 3.16 Snort'un konumlandirilma senaryolari
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Snort’un arayiizi .|  Bro’nun arayiizii
gelistirilmistir A "1 gelistirilmemistir

Sekil 3.17 Snort&Bro karsilastirilmasi

Snortsam: Snortsam, Snort saldir1 tespit sistemine ses 6zelligi katan bir eklentidir. Snortsam
iki ana kisimdan olusmaktadir. Bu kisimlardan biri Snort i¢in ¢ikis sistemidir, digeri de
giivenlik duvari lizerinde ajan vazifesi gorecek kisimdir. Snortsam kurulduktan sonra Snort
kurallarina “fwsam” anahtar kelimesi eklenir. Snortsam bu anahtar kelimeyle kullanilir.
Snort iizerine yazilan kurallar snortsam ajani araciligi ile giivenlik duvarma iletilir ve

engellenmesi gereken trafik bu giivenlik duvari tarafindan durdurulur [8].

Selks: Debian iizerine, Suricata, Elasticsearch, Logstash, Kibana ve Scirius isimli
bilesenlerini kullanarak olusturulmus, acik kaynak kodlu bir saldir1 tespit sistemidir. Debian
bileseninin kullanilmis olmas1 Selks’i farkli kilmistir. Selks, Stamus Networks tarafindan
gelistirilmistir ve GPLv3 lisansi ile dagitilmaktadir. SELKS i¢in tanimlanmig 10'dan fazla
varsayilan IDS dashboard (pano) bulunmaktadir [84, 160]. Bu IDS Panolari, ALL,
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ALERTS, DNS, FILE-Transactions, FLOW, HTTP, HTTP-Extended-Custom, PRIVACY,
SSH ve TLS seklindedir. Selks saldir1 tespit sistemini olusturan bilesenler ise;

S- Suricata IDPS,

E- Elasticsearch,

L- Logstash,

K- Kibana,

S- Scirius seklindedir.

Suricata: OISF (Open Information Security Foundation) tarafindan gelistirilmistir ve GPL
lisansi ile dagitilan bir tiir saldir1 tespit sistemidir.

Elasticsearch: Esnek, giiglii ve 6lgeklendirilebilir bir (full-text) arama ve analitik motorudur.
Suricata lizerinden gelen alarmlar, Elasticsearch iizerinde depolanmaktadir. Daha sonra
depolanan alarmlar analiz edilmektedir.

Logstash: SELKS mimarisinde Suricata tarafindan tiretilen ham verinin sorgulanarak analiz
edilebilmesine olanak saglamak amaci ile formatlanmasi (JSON) ve Elasticsearch’e
yazilmasini saglamaktadir.

Kibana: Suricata tarafindan iretilmis bir SELKS bilesenidir. Logstash tarafindan
formatlanarak Elasticsearch tarafindan depolanan verinin analiz edilip gorsellestirilmesine
imkan saglar.

Scirius: Stamus Networks tarafindan gelistirilen ve Suricata igin web tabanli yonetim
arabirimi imkan1 sunan bir baska ag¢ik kaynak kodlu bir projedir. SELKS, eger nodesktop
seklinde kurulacaksa minimum 4gb bellek, 2gb ram ihtiyaci olacag: diisiiniilmektedir. Fakat
desktop segenegi ile masaiistii siiriimii kullanilacaksa minimum ¢ift ¢ekirdek kullanilmasi
tavsiye edilir [84].

Ossec: Ossec (Open Source Host-based IDS), Trend Micro firmasinca desteklenen Linux,
OpenBSD, Windows 2000/XP/2003/, FreeBSD, Vista, Solaris, OSX isletim sistemli
bilgisayarlarda herhangi bir sorun olusturmadan kurulabilen ve bilgisayar lizerinde yiiklii
olan uygulamalarin ¢alismalarini kontrol eden, agik kaynak kodlu bir STS aracidir. Ossec,
mevcut durumdaki veri paketleri, servis ve onlarin kaynaklarii kullanarak sistemi inceler

ve kullanicilar risklere kars1 uyarir.

Ossec, tek bir oturumda galisabilmeye olanak taniyarak, merkezi yonetim saglayabilen
agent/master yapili bir host-based STS’dir. Ossec, mevcut olan yapisindan dolay1

SIM/SIEM platformlari ile de tiimlesik olarak tasarlanabilir. Ossec, bu sekilde tanimlar
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olusturabilmesinin yaninda baska 6zelliklere de sahiptir. Bu 6zellikler asagida agiklanmistir
[84, 161].

Dosya Biitiinliik Kontrolii: File Integrity Monitoring (FIM) denen bu 6zellik, sistemde var
olan dosyalarin belirli araliklarla kontrol edilmesi kuralini temel almaktadir. Yapilan her
kontrolde, var olan dosyalarin toplamindan MDS5 tarzi sifreleme algoritmalariyla bir sifre
olusturulur. Dosyalarin boyutlarinda veya diger 6zellikler bazinda yapilan degisikliklerin
tarih ile kayit altina alinmasi yoluyla olusturulan sifre, yapilan kontrollerde bir 6nceki sifre
ile kiyaslanir. Boylelikle dosyalarda herhangi bir degisiklik olup olmadigi gézlemlenir.
Degisiklige ugramis dosyalarin tespitini ve yapilan degisikliklerin sistem yOneticisine
bildirilmesini temel hedef edinmistir.

Sisteme sizmay1 amaglayan her cesit saldirinin ortak noktasinin sistemde mevcut olan
dosyalar tlizerinde degisiklik yapmak ya da sisteme bir takim dosyalar ilave etmek oldugu
biliniyorsa, HIDS’ler agisindan dosya biitiinliikk kontroliiniin énemli bir bilesen oldugu
sOylenebilir. Sistemlerde meydana gelebilecek bu degisiklikleri, degisiklik oldugu an tespit
etmek biiyiik 6nem arz etmektedir.

Rootkit Tespiti (Rootkit Detection): Rootkit, sistemde mevcut olan siire¢/dosya yapilarini
gizlemek sart1 ile igletim sisteminin gercegi gormesine engel olmak amaciyla gelistirilmis
olan yazilimlardir. Ornek verilecek olursa; “ps” komutunun goérevini degistirmek igin
olusturulan rootkit, sistemdeki kullanicilarin tiim siireci goriintiilemesi igin verilen izni
kaldiracaktir. Bu o6zellik ile Ossec, sistemdeki mevcut rootkitlerin tespit edilmesini
saglayarak tehlikelere kars1 uyart verir [161].

Log Monitoring: Degisikliklerin tespit edilmesinin hemen ardindan ise kontrolii yapilmasi
gereken yapilar log dosyalaridir. Bu amaca hizmet etmek ve bu soruna ¢éziim bulmak
amactyla sistem loglarini izleyen Ossec, analiz islemini gergeklestirir ve bir problemin
tespitinde hemen alarm olugturarak sistem yoneticisine bu konuda bilgi verir. Bu duruma
ornek vermek gerekirse, sistem tizerinde bir paket kuruldugu vakit ya da web sunucusunun
loglarina bir sizma girisimini belirten satirlar gelmeye basladiginda, alarm iretilir ve bu
durumun farkina varilmasi, sisteme sizma girisiminin tespitine katki saglamis olur.

Ossec, bu 6zellikleri ile rakiplerinden daha fazla 6n plandadir. A¢ik kaynak kodlu bir yazilim
olmas1 ve genel kamu lisansi ile dagitilmasindan dolayr da STS araglar1 arasinda en fazla

tercih edilenler arasindadir.
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Suricata: Suricata, ticari kaygi barindirmayan bir olusum olan OISF (Open Information
Security Foundation) tarafindan gelistirilmis, agik kaynak kodlu bir saldir1 tespit sistemidir.
Imza/kural tabanh olarak calisan Suricata, gelen saldirilari tespit etmesinin yaninda bu
saldirilar1  engelleme ozelligine de sahiptir. Bu o6zellik ile yakalanan paketlerin
calistirilmasina, reddedilmesine ve istatistiksel bilgilerinin tutulmasina da imkéan saglar.
Suricata tarafindan sistem c¢alismasi yapilirken kullanilacak mod, baslangigta verilecek
parametreler ile diizenlenmektedir. Calisma siirecinde ise kural ekleme-¢ikarma islemi
yapilmasina olanak taniyan Suricata, IPv6 yapisini da desteklemektedir.
Bu o6zelliklerden farkli olarak Suricata, baz1 ek 6zellikler ile de yenilik getirmistir. Bu
ozellikler [84, 162];
HTTP kiitiiphanesi: HTTP trafiklerinin ayristirilmasina olanak taniyarak, saldirganlarin
STS’leri atlatarak sisteme sizma girisimlerini engelleyen bir normalizasyon aracidir.
Coklu is par¢aciklari: Paket isleme islevi farkli bolimlerde yapilmaktadir. Yani paketler
farkli makinelerde calisiyormus gibi dagitik olarak islenmekte ve performansta artis
saglanarak yiik dengesi yapilmaktadir. Bu islem Multi- threading olarak bilinmektedir.
Suricata, Unix soket modunda islem gorerek ag trafiginin pcap formatinda kayit edilmesini
saglar. Kaydedilen bu ag trafigi kayitlar1 daha sonra offline olarak analiz edilebilmektedir.
Ayrica Suricata, HTTP istekleri, SSH baglantilari, TLS el sikismalarin1 kaydedebilmeye
olanak tanimaktadir. Suricata, isleyisinde 4 kisma ayrilmaktadir [84]. Bu kisimlar;
Paket Yakalama Modiilii: Capture Module olarak bilinen bu modiil, belirlenmis olan
paketlerin ethernet kartindan Suricata’ya iletilmesini saglamaktadir. Bu modiil, paketlerin
farkli veri bag1 ¢coziimleyicileriyle uygun olarak ¢alistirilmasini saglar.
Paket Céziimleme Modiilii: Decoding Module denilen bu modiil, paketlerin ara bellege
alinarak Suricata’nin kullanabilecegi veri yapisina ¢evrilmesinden sorumludur. Burada
paketler veri linklerine gore ayrilip, ¢oziimleyiciler tarafindan islenmis olurlar.
Alas Islemleri Modiilii: Stream Module denilen bu yap1 ise temelde 3 gorev iistlenmektedir
[84]. Bunlar;

e Agbaglantilarinin dogru olmasi i¢in akis takibi,

e TCP baglantilarinda tekrar olusturulan ana akis i¢in paketlerin siralanmasi,

e HTTP - DCERPC analiziyle uygulama katmani denetimi.
Tespit Modiilii: Detect Module, yapilandirilmis kurallarin belirlenip yiiklenmesine, tespitin

baslamasina ve kurallarin paketler ile eslestirilmesine olanak tanimaktadir.
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Suricata’da tanimlanmis 3 profil mevcuttur. “yiiksek, orta ve diisiik” olmak iizere
olusturulmus bu profiller icerisinde, varsayilan profil, bellek kullanimi ile performans
arasinda bir denge saglayan “orta” dir.

Snorby: Snorby, Snort, Suricata gibi popiiler saldir1 tespit sistemi uygulamalar: gibi ag
giivenligini izlemek amaciyla, Ruby dili ile yazilmis bir uygulamadir [163]. Ruby ile bir
deneyim kazanmadan, ¢alisma yapilmadan Snorby ile ugrasmak zor olabilmektedir.

Saldir tespit sistemimizde dogru ayar ve giincellemeleri yapmak i¢in Snorby’i iyi bir sekilde
kavramak 6nemlidir. Snorby, sensorlerden gelen STS/SES alarmlarini toplayan, merkezi bir
konsol olarak da kabul edilebilir. Snorby’nin diger STS uygulamalarindan farki daha
fonksiyonel olmasidir.

PHPIDS: PHPIDS, PHP web uygulamalarinda kullanilan ag¢ik kaynak kodlu, hizli,
kullanimi kolay, iyi yapilandirilmig ve giivenilir bir saldir1 tespit sistemidir. PHPIDS, web
uygulamalari {izerinde Capraz Site Betikleme (XSS), SQL Enjeksiyonu (SQL Injection),
Baslik Enjeksiyonu (Header Injection), Dizin Atlama (Directory Traversal), RFI/LFI,
Hizmet Engelleme (DoS) gibi saldir tiirlerini analiz edebilmektedir [164]. PHPIDS, kéti
bilinen uygulamalar tespit etmek i¢in birkag diizenli uygulama ile ¢alisir. Bunu yapmak i¢in
temelde kara liste yaklasimini, bilinmeyen saldir1 Oriintiilerini yakalamak icin sezgisel
yaklasimlar ile birlestirir. Ozel déniisiim algoritmalar1 sayesinde PHPIDS, siteme sizan
saldirilarin tespit edilmesi ve bunlarin kayitlarinin tutulmasini saglar.

NETIDS: .NETIDS olarak isimlendirilen bu arag, web tabanli NET uygulamalarini
korumanin diger bir yoludur. Bu arag, web uygulamalarina kars1 yapilan saldirilar tespit
yetenegine sahiptir. .NETIDS ile olusturulan saldir1 tespit sisteminin dosyalari, miimkiin
olan saldirilarla etkilesime ge¢mek icin filtreleme kurallar1 ve fonksiyonlar barindirir.
NetIDS, daha 6nce var olan PHPIDS'in .Net framework i¢in gelistirilmis olan bir tiirtiidiir
[165]. .NETIDS’in kiitiiphanesi, CLS uyumludur ve PHP versiyonundaki filtreleme
sistemleri benzer sekilde uygulanmistir. .NETIDS sistemleri ile kullanilan herhangi bir .Net
uygulamasi i¢in ek koruma katmanlari olusturmak temel amactir. Bunun yaninda .NETIDS,
XSS'in belirlenmesi, SQL Injection, zararli JS nesne ve metotlarina karsi koruma, gelismis
loglama fonksiyonlari, filtreleme kurallari, arayiizleri kategorize etme ve etiketleme

ozelliklerini igerir.
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Firestorm: Firestorm, son derece yiiksek performansa sahip bir ag saldir1 tespit sistemidir.
Firestorm son derece esnektir ve bundan dolayr yonetilebilir bir yapiya sahiptir. Bu
Ozelligiyle diger sistemlere gore ¢cok daha iyi bir performans gosterir. Firestorm ilk olarak
sadece bir sensor niteligindeydi, daha sonra uzaktan kontrol, raporlama ve analiz i¢in gerekli
destekler verilmesi planlanmistir.

Ag tzerinde siipheli paketleri belirlemeye yarayan Firestorm, durum bilgilerini analiz
edebilir, IP cercevelerini yeniden olusturup, TCP baglantilarin1 izleyebilir. Firestorm,
uygulama katmani1 {izerinde c¢alisabilen tiim protokolleri ¢ozebilme kapasitesine ve
anormallik tespiti modiillerini destekleyebilecek altyapiya sahiptir. Firestorm ayrica Snort
gibi ag trafigini kontrol eder ve bu analiz sonucu olusan kayitlar1 tutar. Firestorm, DoS
saldirilarina karsi kendini koruyabilme ve uyar1 verme yetenegine sahiptir [84, 166].
Kfsensor: KFSensor, Windows platformunda c¢alisan honeypot tabanli bir STS’dir.
KFSensor, honeypot gibi zayif bir sistem gibi goriinerek hacker, solucan ve trojanlari tespit
eder. Bu tespit islemini gergeklestirirken port taramalar1 yaparak sisteme sizmaya caligsanlari
belirler ve .txt uzantili log kayd: tutar. KFSensor, Windows tabanli olarak kurumsal bir
ortamda kullanilmak amaciyla tasarlanmis, Snort uyumlu imza motoru, Windows ag
protokolleri ve emiilasyonlar gibi bir¢ok yenilik¢i ve benzersiz 6zellikler barindiran bir
STS’dir. Kendine ait olan GUI tabanli yonetim konsolu, kapsamli dokiimantasyon ve diisiik
bakim maliyeti nedeniyle KFSensor, bir kurulusun ag giivenligini saglamak i¢in uygun bir

¢Ozlim sunar.

3.5 Saldir1 Tespit Sistemlerinde Kullanilan Veri Kiimeleri

Bir STS olusturulurken tizerinde dikkatle durulmasi gereken en 6nemli konulardan
birisi de kullanilacak olan veri kiimesidir. Saldir1 tespit sistemleri agisindan veri kiimesi,
ozellikle gelistirilecek olan STS’nin egitim ve test asamalarinda saldir1 Oriintiilerini
tanimlamak i¢in gerekli olan ve igerisinde saldir1 verilerini barindiran, ag paketleri veya log
kayitlarindan elde edilmis verilerden olugmaktadir. Giiniimiize kadar yapilan galigmalara
bakildiginda, gelistirilen baz1 STS uygulamalarinda gelistiriciler, veri kiimelerini kendileri
olusturmuslardir. Veri kiimesinin olusturulmasi ¢ok zahmetli ve bir o kadar da maliyeti
yiiksek olan bir caligma siireci gerektirmektedir. Saldir1 tespit sistemi gelistirme siirecinde,
sinirlt olan zaman ve is giicii, farkl teknikler, algoritmalar gelistirmek yerine, veri kiimesi
olusturmaya harcandig1 takdirde, gelistiricilerin yiikleri olduk¢a artmaktadir. Ayrica

gelistirilen saldir1 tespit sistemi ¢aligsmalarinda olusturulan veri kiimeleri, basarim agisindan
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iyi olsa da bu sonuglar gergeklikten uzak olabilmektedir. Gelistirilen sistemlerin tasarim ve
uygulama asamalarinin hizlandirilmas1 ve konu ile ilgili objektif bir test ortaminin
olusturulmasi agisindan giincel ve standart hale gelmis veri kiimelerine ihtiya¢ duyuldugu
bir gergektir [8].

Veri kiimesi gereksiniminin kargilanmasina yonelik olarak yapilan ¢alismalar, genel
itibariyle 1998-2000 yillar1 arasinda sinirli kalmistir ve oldukga degerli sonuglara imza
atilmasina olanak saglamislardir. Giiniimiizde ozellikle gilincel saldir1 Oriintiilerine ve
gercege uygun veri kiimelerinin olusturulmasi gerekmektedir. Bu bolimde literatiirde yer
alan, daha 6nce yapilmis ve halen kullanilmaya devam eden IDEVAL, DARPA ve KDD’99

veri kiimeleri hakkinda bilgiler verilmektedir.

3.5.1 IDEVAL
MIT Lincoln Laboratuvari, Bilgi Sistemleri Teknolojisi (Information Systems

Technology - IST) grubunun, DARPA (Defence Advanced Research Projects Agency) ve
AFRL (Hava Kuvvetleri Arastirma Projeleri Ajansi-Air Force Research Projects Agency)
destegiyle yiiriittiigii calismalarin sonucunda, saldir1 tespit sistemlerinin degerlendirilmesi
ve karsilagtirilmasi icin IDEVAL (Intrusion Detection Evaluation) adiyla ilk standart veri
kiimesinin govdesini olusturmustur. Bu c¢alismada, AFRL ile birlikte saldir1 tespit
sistemlerinin, ilk diizenli, tekrarlanabilir ve 6nemli-istatistiksel Olctitleri belirlenmistir. Bu
Olciitler, kontrol edilecek her sistem icin saldir1 tespit ve yanlig-alarm olasiligim
icermektedir. Bu Olclitler, mevcut STS’lerin tasarimina, yeni yapilacak aragtirma
caligmalarina yon verme ve objektif bir kalibrasyon saglamak agisindan 6nemlidir [8].
STS’ler igin bir degerlendirme g¢alismasi, Lincoln Laboratuvarlari’nda 1998-2000 yillari
arasinda gerceklestirilmistir. Bu degerlendirme ¢aligmasinda, ger¢ek zamanli olmayan (off-
line) veri kiimeleri olusturulmus ve bu veri kiimeleri, genis saldir1 ve ag trafigi 6rnekleri ile
arastirmacilar tarafindan kullanilabilecek hale getirilmistir.

DARPA saldir1 tespit degerlendirme ¢aligmalari stirecinde 1998 ve 1999 yillarinda DARPA
ve IDEVAL veri kiimeleri olmak tizere iki veri kiimesi elde edilmistir. Bunlarin disinda 2000
yilinda 6zel senaryolar i¢in {i¢ farkli veri kiimesi daha olusturulmus ve bu veri kiimeleri bilgi
giivenligi arastirmacilarinin kullanimina sunulmustur [8, 167].

IDEVAL adiyla 1998 ve 1999 yillarinda gelistirilen veri kiimeleri, gergek zamanli ve gergek
zamanli olmayan degerlendirme olmak iizere iki kisimdan olusmaktadir. Lincoln

Laboratuvarlarinda olusturulan veri kiimeleri, STS’lerin ger¢ek zamanli olmayan (off-line)

83



degerlendirilmesinde kullanilir. IDEVAL 1998 ve 1999 degerlendirmesinin gercek zamanli
kism1 hakkinda ayrintili bilgi AFRL’den elde edilebilir.

3.5.2 DARPA 1998
DARPA 1998 veri kiimesi, 1998 IDEVAL veri kiimesinin gercek zamanli olmayan

degerlendirme kismui igin gelistirilmistir olan bir veri kiimesidir. Sekil 3.18’de bu veri

kiimesinin olusturulma asamalar1 gériilmektedir [8, 167].

Veri Toplama e s S Onemli Tarihler
Yeni Ataklann
O lusturulmas1
Omek Veriler e Subat
7 Haftalik Egitim Verileri o 6 Temmuz-14 Eylul
Opsiyonel On Test ammm 9 Ekim
7 Haftalik Test Verileri = 26 Ekim

Geri D@nen Verilerin Analizi e 9 Kasim-12 Aralik

Calismanmin Degerlendirilmesi @ = 15-17 Aralik
7197 1/98 7198 1/99
Sekil 3.18 DARPA 1998 veri kiimesinin olusturulma asamalari

1998 yilmin ilk olarak Subat ayinda 10 dakikalik o6rnek bir veri kiimesi
olusturulmustur. Bu veri kiimesi, STS’lerin basarimlarinin nasil derecelendirildigini
gostermek amaciyla, sadece bazi 6rnek saldirt tiplerini igerir. Bunlar; guess, ping-sweep,
port-scan, phf, rlogin, rsh ve rcp’dir. Ornek veri kiimesinden sonra, ayn1 yilin Mayis ayinda
egitim verilerinin alt kiimesi olan 4 saatlik veri kiimesi olusturulmustur. Olusturulan bu veri
kiimesiyle, aga dair bazi ilk veriler olusturularak, verinin dogru okunabilmesi ve
degerlendirme icin yeterli bilginin saglanabilmesi amaglanmistir. Olusturulan veri kiimesi,
gercek egitim veri kiimesinin ilk 4 saati degildir ve ilk hafta elde edilen verilere benzer
olmasina ragmen Ozdesi de degildir. 4 saatlik veri kiimesi, 6rnek 10 dakikalik veri
kiimesindeki saldirilarin haricinde 2 farkli saldir1 igerir. Bunlar dict ve eject tiirtinde
saldirilardir [8, 167].

1998 IDEVAL egitim veri kiimeleri, 7 haftalik degerlendirme sonucunda elde edilen
verilerden olusmaktadir. Bu verilerin olusturulmasi i¢in kullanilan simulasyon ortaminin
ayrintilar1 Sekil 3.19°da verilmistir. Agda i¢ ve dis olmak iizere iki ortam olusturulmustur.

Icerideki sunucularda denetim verileri ve ag paketlerinin toplanmasi saglanmistir [8].

84



-.u.ﬁ_i
=

o » ;@j “ «DISARI»
«ICERI» = "'L - (Birgok IP Adresi)

(172.16-evrie.af.mil) =

T : :
° ® . : Dis Web :
——s I¢ Gegit Yolu D1s Gegit Yolu Gegit Yolul
i Web
- i Is Istasyonu (Gateway) (Gateway) Is Istasyonu (Gateway) SunuCUSU
i
. | Isistasyony Is Istasyonu Web
Sunucusu
mE . . — P
. 1 Islstasyonu Is Istasyonu Sux\l{lizsu
Yo6nlendirici
. SunoS Solaris Solaris
Solaris Linux
. Dinleyici
Denetim Sunucular: v Y
Disk Verileri || Denetim Verileri | Dinlenen (Sniffed)
Veriler

Sekil 3.19 IDEVAL simiilasyon ortami

Simiilasyonu yapilan ag igerisinde dort ana "kurban" makine bulunmaktadir. Bunlarin
tizerinde Sun OS, Solaris, Linux, ve Windows NT isletim sistemleri ¢alismaktadir. Genel
olarak trafik olusturucular, yiizlerce sunucuyu ve ¢esitli uygulamalari calistiran ve Internet
baglantisina  sahip kullanicilarin = simiilasyonunu  yapmaktadirlar. Ag  trafiginin

olusturulmasina yonelik olarak bir diyagram Sekil 3.20°de verilmistir.

ANALIZ SENTEZ
Giinliik Servis Sayzst,
Web Proxy Loglar,
Tcpdump Verileri
¢ Yénlendirici
Trafik/Atak Sunucu

TrafikTipi Uretici
| Ping | | Irc Kullanicilart |
- Dinleyici
; = (Sniffer)
Veritabani Pop3 Mail
Kullanicilar Anormal
Kullanict Sistem Script | TCPDUMP BSM
Yapay/Gergek Baslatici Yiiriiticii | VERiSi ~ DENETIM VERISI
Meail, FTP Telnet _ /" ¢ ¢
Senaryolar -
" i E ‘ o Tepdump ve Bsm
etscape, Lynx Gergek Web > —_—rn ., Cikiglar1 Caligma
Web Tarayicilari Sunuculan Belgeler SCRIPTLER Dogrulama

Sekil 3.20 IDEVAL i¢in ag trafiginin olusturulmasi ve analiz edilmesi
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Simiilasyon ortamindaki saldirganlar ve bu saldirilara maruz kalan kurbanlar Sekil 3.21°de
gosterilmektedir. Burada, saldirganlarin sadece disaridan birileri olabilecegi varsayilarak

tasarim yapilmistir. I¢ agdaki bilgisayarlarin tamami kurban olarak kabul edilmistir.

s Saldirganlar
«dCERI» ‘;h“ —
X . z «DISARID»
(172.16-evrie,af,mil) (Bircok IP Adresi
° ° L °
° ° N b4
° ° . ; : Dis Web I
-..i is Istasyonu I¢ Gegit Yolu Dis Gegit Yolu . Gegit Yolu| VVeb
= (Gateway) (Gateway) s Istasyonu (Gateway) | sunucusu
_eE . . ..
. & Islstasyonu Is Istasyonu Web
Sunucusu
s . . —
. | Isistasyonu Is Istasyonu s Web
Yénlendirici untetsy

Solaris
BSM Denetim
Sunuculan

Dinlenen (Sniffed)
Veriler

J .“.‘ .)

p” /',- i J )
Solaris : =
Dinleyici

= 4 -
Denetim Disk
Verileri Verileri

Sekil 3.21 IDEVAL simiilasyonundaki saldirgan ve kurbanlar

3.5.3 DARPA 1999
DARPA 1999, 1998°de gelistirilen veri kiimesinin degistirilmesi ile elde edilmis bir

veri kiimesidir. Boyle bir degisiklige gerek duyulmasindaki amag, yeni ve farkli bazi
saldirilarin da veri kiimesine dahil edilmesidir. DARPA 1998 veri kiimesinin
gelistirilmesinde kullanilan ag yapisina eklenen bu yeni oOzellikler Sekil 3.22°de

gosterilmektedir [8, 167].
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Sekil 3.22 DARPA 1999 veri kiimesi ag yapisi

Sekil 3.21°de sunulan ag yapisinin bazi yeni 6zellikleri sunlardir [8];
e NT is istasyonlari- NT trafigi ve saldirilar
e Ic tehditler (i¢ agdan gelebilecek saldirilar)
e NT denetleme verilerinin analizi
e Dosya sistemi analizi
e Egitim verilerinde saldir1 olmayan giinler saglamak
e Egitim ve test verilerinde daha az ortiisen saldirilar

e Liste dosyasi bagarim degerlendirme prosediirlerini tekrar gozden gegirme.

DARPA veri kiimelerinin gelistirilmesi ile STS’lerin degerlendirilmesi saglanmustir.
Simiilasyon agindan toplanan ag trafigi ve giinlik dosyalart kullanilarak offline bir
degerlendirme gergeklestirilmistir. STS’ler, gercek zamanhi test icin AFRL’ye
gonderilmistir. Bu sistemler, AFRL ag test yatagina eklenmis ve gercek zamanli olarak,

normal aktiviteler arasinda saldirilar belirlenmeye calisilmistir [8].
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3.54 KDD’99
KDD’99 veri kiimesi, DARPA veri kiimesinin ¢esitli islemlerden gecirilmesi ile elde

edilmis 41 ozellikten olusur. KDD’99 veri kiimesinin olusturulmasmin amaci, son
zamanlarda farkli tekniklerle gergeklestirilmek istenen STS’ler igin egitim ve test
islemlerinde kolaylik saglamaktir. KDD’99 veri kiimesi ile egitim ve test sonuglarinin daha
hizli alinabilmesi, aragtirmacilar igin biiyiik bir avantaj olmustur.

Bu veri kiimesinde, 9 temel ve 32 adet tiiretilmis olmak {izere toplamda 41 tane 6zellikten

olusan bir Ozellik haritas1 ¢ikarilmistir. Bu 41 6zellik 3 temel kategoriye ayrilarak ifade

edilmistir [8]. Bunlar asagida siralandigi gibidir.

e Icerik 6zellikleri (content features)
e Sunucu tabanli trafik 6zellikleri (host-based traffic features)
e Zamana bagl trafik 6zellikleri (time-based traffic features)

Asagida verilen Tablo 3.4, Tablo 3.5 ve Tablo 3.6, yukarida verilen bu 3 temel kategoriye

ait veri ozelliklerini gostermektedir [8].

Tablo 3.4 KDD’99 igerik 6zellikleri

ozelliklerdir. Herhangi bir 6n islem adimina gerek duyulmadan, ag trafigi iizerinden

Ozellik adi Tanim Tip
Duration Baglant1 uzunlugu Stirekli
protocol type Protokol tipi Ayrik
Service Servis tipi Ayrik
src_bytes Kaynaktan hedefe veri Stirekli
dst_bytes Veri byte sayisi Stirekli
Flag Bayrak Ayrik
Land Kaynak ve hedef IP ayni ise 1 degilse 0 Ayrik
Wrong_fragment Yanlis parcalama Siirekli
Urgent Acil paket sayist Siirekli

Tablo 3.4’te verilen igerik oOzellikleri, temel TCP/IP baglantilarindan alinan

alinabilen 6zelliklerdir. Bu sebeple elde edilmesi daha kolay olan verilerdir.

Tablo 3.5 KDD'99 veri kiimesi i¢in sunucu tabanl trafik ozellikleri

Ozellik ad Tanim Tip
hot “hot” gbstergesi Stirekli
num_failed logins Hatali giris sayisi Stirekli
Logged_in Girig basaril ise 1 degilse 0 Ayrik
num_compromised Gizliligin ihlal edilme sayis1 Siirekli
root_shell “Root Shell” elde edildiyse 1 degilse 0 Ayrik
su_attempted “Su Root” komutu girildiyse 1 degilse 0 Ayrik
num_root “Root” erisim sayist Stirekli
num_file creations Dosya olugturma islemleri sayisi Siirekli
num_shells Shell promptlarinin sayisi Siirekli
num_access_files Kontrol dosyalarina erigim iglemleri sayist | Siirekli
num_outbound _cmds ftp oturumunda giden komut sayisi Siirekli
is_hot_login Giris “hot” listesindeyse 1 degilse 0 Ayrik
is_guest_login Giris “guest” ise 1 degilse 0 Aynik
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Sunucu tabanli trafik 6zellikleri, etki alan1 bilgisi ile ortaya ¢ikan baglant1 6zellikleridir.

Tablo 3.6 KDD'99 veri kiimesi i¢in zamana bagh trafik 6zellikleri

Ozellik Ad1 Tanim Tip

count Ayn1 sunucuya Onceki iki baglantiyla ayni Stirekli
serror_rate “SYN” hata baglantilarinin yiizdesi Stirekli
rerror_rate “REJ” hata baglantilarinin yiizdesi Stirekli
same_srv_rate | Ayni servise baglantilarin yiizdesi Stirekli
diff_srv_rate Farkli servislere baglantilarin yiizdesi Siirekli
srv_count Ayni servise Onceki iki baglantiyla ayn Siirekli
srv_serror_rate | “SYN” hata baglantilarinin yiizdesi Stirekli
srv_rerror_rate | “REJ” hata baglantilarinin yiizdesi Stirekli
srv_diff_host_ | Farkli servislere baglantilarin yiizdesi Siirekli

Zamana bagl trafik Ozellikleri, “ayni sunucu” ve “aym servis” Ozellikleri
kullanilarak ¢ikarilan 6zelliklere verilen isimdir. “Ayni sunucu” 6zellikleri, son iki saniye
icerisinde ayni sunucuya yapilan baglantilarin incelenmesi ile elde edilir. Benzer olarak
“ayn1 servis” Ozellikleri son iki saniye icerisinde ayni servise yapilan baglantilarin

incelenmesi sonucu elde edilir [8].
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4. WEB TABANLI SALDIRILAR ICIN GERCEK ZAMANLI HONEYPOT
TEMELLI HIBRIT BiR SALDIRI TESPIiT VE ENGELLEME YAKLASIMI
4.1 Giris

Bilisim diinyasindaki olaganiistii gelismelere paralel olarak, kisi, kurum ve kuruluslar
acisindan bilgi sistemleri glivenliginin 6nemi de artmaktadir. Bilgi sistemlerinde giivenligin
saglanmasi i¢in bircok farkli ¢alisma yapilmaktadir. Hem donanimsal hem de yazilimsal
olarak gerceklestirilebilen bu ¢alismalar ile giivenligin saglanmasi amaglanmaktadir [6]. Bu
amacla kullanilan giivenlik yazilimlar1t kisi kurum ve kuruluslara ait sistemlerin
korunmasinda biiyiik 6nem tasimaktadir. Gelisen teknoloji ile birlikte bilisim diinyasindaki
ilerleme seviyesi iilkeler arasi iliskilerde yeni bir giic unsuru haline gelmistir. Askeri,
ekonomik vb. gibi iilkeler bazinda gii¢ unsuru olan kavramlar arasina giiniimiizde “siber
uzay”, “siber giic”, “siber ordu”, “siber savas” olarak adlandirilan yeni kavramlar
eklenmistir. Artik fiziksel, sicak savas ve saldirilardan farkli olarak siber saldirilar da
gerceklestirilmektedir. Bu sebeple iilkeler artik askeri ordularinin yani sira siber ordularini
kurmakta ve siber uzay dedigimiz yapida saldirilar gergeklestirmektedir.

2013 yilinda Symantec firmasmin “Internet Giivenligi Tehdit Raporu” adiyla yaymladig1
incelemeye gore; diinya genelinde 157 farkl iilkede toplam 69 milyon siber saldir1 tespit
edilmistir. Bilisim sistemlerinin tarihsel siirecine bakildiginda, sistemler gelistikce, gelisen
teknolojinin zafiyetlerinin yol actig1 bir takim yeni agikliklar ve bu agiklarin istismarindan
dolay1 siber saldir1 sayilarinda artan bir oran s6z konusu oldugu goriilmektedir. Symantec
tarafindan yayinlanan rapor bu gergegi ispatlar niteliktedir. Dijital ortamlarda saklanan
bilginin her tiirlii saldir1 ve tehditlere karst korunmasi i¢in giivenlik duvarlari, antiviriis
yazilimlari, saldir1 tespit sistemleri, saldir1 engelleme sistemleri gibi araclar gelistirilmistir.
Bu tez ¢alismasinin bu bdliimiinde web tabanli uygulamalar i¢in, hem imza temelli hem de
anormallik tespiti temelli yaklasimlart birlikte kullanan hibrit bir saldiri tespit yaklagimi
gelistirilmistir. Kullanilan sistem gercek zamanh olarak web uygulamalarinin giivenliginin
saglanmasi i¢cin hem bilinen saldirilar1 yakalayacak sekilde hem de yeni olasi saldiri
ortintiilerini kesfedecek sekilde tasarlanmistir. Uygulama hem Windows hem Linux

sunucularda ¢aligsabilecek modiillere sahiptir.
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4.2 Saldir Tespit Metodolojisi
Bu kisimda hem imza tabanli hem de 6grenen akilli sistem temelli iki saldir1 tespit yaklagimi
da uygulanmistir. Ko&tiiye kullanim tespiti, imza temelli bir yaklagim olup saldirgan
davraniglarinin birer saldir1 imzasi olarak modellenmesine dayanmaktadir. Kotiiye kullanim
tespiti, Bolim 3.8.2°de anlatilmistir. Genel c¢alisma mantigi, Sekil 4.1°deki g¢alisma
diyagrami ile verilen bu yaklagimda, saldirilara yonelik imza veri tabanlart olusturulduktan
sonra, bu imzalarla eslesen hareketler saldir1 olarak tespit edilmektedir. Bu yaklagimin
avantaji imzasi bilinen biitiin kétiiciil aktivitelerin tespit edilebilmesidir. Dezavantaji ise,

imzas1 bilinmeyen saldirilarin tespit edilememesidir.

Denetim
Modiilleri

v
Bilgi Tabani —{’
¢ -
Cikarsama
Modlu

A
\4

@)Tespit Moduli

Sekil 4.1 Kétiiye kullanim tespiti

Anormallik tespiti yontemi, 6grenen akilli yontemler iceren ve ozellikle bilinmeyen saldir
ortintiilerinin de yakalanmasini saglamaya yonelik ¢alismalar1 baridirir. Anormallik tespiti
yaklasimiin detaylar1 Boliim 3.8.1°de verilmistir. Sekil 4.2°de calisma mantii sunulan
anormallik tespiti yaklagimi, yakalanan ag paketlerinin ger¢cek zamanli analizler sonucunda
kotiiciil aktivite olarak degerlendirilip degerlendirilemeyeceginin tespit edilmesi siireci
olarak tanimlanabilir. Bu yaklasim, hem bilinen saldirilarin hem de daha onceden
bilinmeyen yeni tir saldirilarin tespitinde etkin ¢oziimler sunmaktadir. Bu yaklagimin
dezavantaji, esasen saldir1 olmayan bazi aktivitelerin saldir1 olarak tanimlanmasi oraninin
(false positive) yiiksek olabilmesidir. Bu durumda yanlis alarmlar iiretilir. Yanlis alarm
dretiminin fazla olmasit asir1 bir yiik getirebilmektedir. Yanlis alarm seviyesinin
diisiiriilmesine yonelik olarak honeypot temelli yaklagimlar oOnerilmektedir. Boliim 4,
ozellikle web tabanli saldirilara karsi, Bolim 5 ise genel amaclh olarak, yanlis alarm

seviyesinin diisiiriilmesine yonelik honeypot temelli saldir1 tespit yaklasimlar1 sunmaktadir.
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Sekil 4.2 Anormallik tespiti

4.3 Giincel Web Saldirilarinin Tespitine Yonelik Onerilen Hibrit Yaklasim

Bu kisimda gergek zamanli veriler kullanilarak giincel web saldirilarinin tespitine yonelik
cesitli uygulamalar gelistirilmistir. Uygulamalar hem Linux temelli sunucularda hem de
Windows temelli sunucularda ¢alisan tiim web uygulamalarinda kullanilabilecek sekilde
gerceklestirilip test edilmistir. Windows isletim sistemi {izerinde c¢alisan web uygulama
sunuculari icin gerceklestirilen ¢alismalar, C#-ASP.NET programlama dilleri kullanilarak
gelistirilmistir. Linux isletim sistemli sunucular i¢in ise PHPIDS temelli web uygulamalari
gerceklestirilmistir. Uygulamalar, opsiyonel olarak kullanici tarafindan segilebilecek bir ag
adaptdrii lizerinden gelen-giden ag trafigini ve HTTP protokolii iizerinden yapilan tiim web
isteklerini izleyebilmektedir.

Temel olarak TCP/IP protokoliinii kullanan Windows temelli uygulama, C# dili ile
SharpPcap ve PacketDotNet ActiveX nesneleri kullanilarak gerceklestirilmistir. Sekil 4.3,
Onerilen sistemin fonksiyonel yapisin1 gostermektedir. Bu yapi, SNORT saldir1 tespit
sisteminin mimarisi ile 6rtiismektedir. Temel olarak sistem iizerinde, paket yakalama, paket
coziimleme, on isleyiciler, tespit modiilii ve ¢tkis modiilii bulunmaktadir. Linux sunucu
temelli uygulama ise, PHP dili ile ger¢eklestirilmistir. Ag trafigindeki IP paketleri okunup
TCP paketi igerisindeki kullanicr istekleri ve gercek zamanli olarak web sunucusuna gelen
istekler yorumlanarak kural tabanli bir uzman sistem yardimiyla web saldirilarinin tespiti
yapilmaktadir. Gelistirilen yazilimlar, kurumsal bir ag trafiginin izlenmesi, denetlenmesi ve

agdaki kotiiciil aktivitelerin Oniine gecilebilmesi amaciyla kodlanan honeypot temelli bir
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saldir1 tespit ve engelleme sistemi ile birlestirilmistir. Gelistirilen ve LAN bolgesinde
konumlandirilmis honeypot sunuculara gelen paketlerin yakalanip STS uygulamasindaki

anormallik tespiti ve kotiiye kullanim tespiti yontemleriyle trafik analizinin yapilmasi

<>

saglanmustir.

Paket

LipP
prep Coziimleyici

Dotnetpcap

SharpPcap
On Isleyiciler
v
Tespit Motoru —— Paket Diigtirme
v
Kayitve Alarm
Verme Sistemi
: : Alarm ya da
Dosya Kayd:

Cikis Modiilleri —

Sekil 4.3 Onerilen sistemin fonksiyonel yapist

Honeypotlar, ag iizerinde glivenlik amaci ile kullanilan sistemlerden biridir. Tek baslarina
0zel bir amag icin kullanilmayan honeypot sistemler; STS, giivenlik duvari1 vb. giivenlik
araglariyla birlikte ag giivenliginin saglanmasi i¢in kullanilirlar. Saldirganlar, honeypotun
gercek bir bilgisayar oldugu algisina kapildigi zaman hedef sistem iizerinde yapacagi
arastirmalarda, mevcut acikliklarin oldugunu goriir. Bu zafiyet noktalar1 saldirganlar: tuzak
sisteme diislirmek amaciyla olusturulan cesitli konfiglirasyonlardir. Honeypotlarda temel
amag, kaba tabirle saldirgan1 bal petegine disiirmektir [15, 16]. Boylece agda faaliyet
gosteren gergek sistemler de kamufle edilmis olur. Honeypotlarin taklit ettikleri servislerde,
gercek bir bilgi bulundurulmaz. Bu nedenle agda olusturulan bu tuzak IP adreslerine
saldirgan olmayan siradan bir kullanicinin erismesi beklenen bir durum degildir. Bu sekilde
honeypotun ag iizerinde simiile ettigi bilgisayarlarin IP adreslerine gelen tiim istekler saldir1
olarak nitelendirilebilir. Daha sonra yeni saldir1 yontemlerini (zero-day) tespit etmek igin
honeypotlardan saldir1 niteligindeki paket bilgileri toplanir. Bu bilgiler log dosyalar
seklinde analiz edilmek i¢in kaydedilir. Sekil 4.4, gelistirilen sistemin genel bir mimarisini

sunmaktadir. Honeypot sistemler Boliim 5°te detaylica incelenmistir.
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Sekil 4.4 Gelistirilen sistemin genel yapisi

Sistem merkezinde yer alan Honeypot-IDPS yapisindaki diistik etkilesimli LAN bolgesi
honeypotu, igerisinde saldir1 ¢ekme bileseni, veri toplama ve veri analizi bilesenlerini
bulundurmaktadir. Sistemde ayrica, honeypota diisiiriilmiis saldirganin aktivitelerinin takibi
ve analizinin yapildig: sifir giin saldir1 tespit modiilii bulunmaktadir. Bu modiil sayesinde
yeni saldir1 oriintiilerinin tespit edilebilmesi ile yanlis alarm seviyesi diisiiriilmektedir. Elde
edilen yeni saldir1 imzalar1 veri tabanlarinda sonraki analizler i¢in kayit altina alinmaktadir.
Gelistirilen uygulamalarda saldir1 tespit ve engelleme sistemlerinin siniflandirilmalarinda
kullanilan temel kriter olan saldir: tespitinde kullanilan yontem agisindan mevcut olan iki
temel yontem de kodlanmistir. Bu yontemlerden ilki Sekil 4.5’te akis semasi verilen kétiiye
kullamim tespiti yontemidir. Ikincisi ise, Sekil 4.6’da akis semasi verilen anormallik tespiti

yontemidir.
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Sekil 4.5 Kétiiye kullanim tespiti igin genel akis diyagrami

Gelistirilen sistemde, Sekil 4.5’te gosterildigi gibi, belirlenen ag dinleme katmanina gore
secilen parametreler ve dinlenilmesi istenen paket tipleri ayarlanabilmektedir. TCP, UDP,
ICMP, IP ve ARP gibi katman 2 ve katman 3 protokolleri ve istenilen portlar
dinlenebilmektedir. Burada izleme islemi i¢in SNORT’un paket izleyici modu
kullamilmistir. Yakalanan paketler, gelistirilen STS paket analizi modiiliinde analiz
edilmekte ve kural veri tabanindaki saldir1 imzalari ile karsilagtirilmaktadir. Herhangi bir
saldirt oOriintiisii ile eslesen bir paket igerigi yakalanmasi durumunda, saldirt alarmi
tiretilerek sistem yoneticisi uyarilmakta veya belirlenen islemler yapilmaktadir. Bu yapida
sadece kural veri tabanlarinda bulunan saldirilar yakalanabilmektedir. Olasi yeni tiir

saldirilarin tespit edilebilmesi igin anormallik tespiti yaklagimi kullanilmistir.
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Sekil 4.6 Anormallik tespiti i¢in genel akis diyagrami

Sekil 4.6’da verilen akis semasindan da anlasilacag: tizere anormallik tespiti yaklagimini
kullanan STS’ler 6grenen, akilli sistemlerdir. Bu yapida YSA gibi ¢esitli akilli yontemler
kullanilmaktadir. Gergeklestirdigimiz sistemde, i¢erisinde gergek veri barindirmayan, diisiik
etkilesimli honeyd uygulamasini baz alan bir honeypot, LAN boélgesinde konumlandirilarak
anormallik tespiti yaklagimi test edilerek uygulanmigtir. Honeypot sistemler, gergek
sistemler lizerinde calisan servisleri taklit ettikleri i¢in saldirganlarin dikkatini ¢ekebilecek
ozellikte konfigiire edilirler. Boylece honeypot sistemlere gelen trafigin normal bir trafik
olmas1 beklenmez. Buradaki trafik, agin normal trafigi ile karsilagtirilarak siniflandirma
islemine tabi tutulur. Boylece yeni tiir saldirilarin da tespit edilebilecegi bir yapi
olusturulmustur. SNORT vb. a¢ik kaynak kod STS yapilarinda, esasen saldir1 olmadigi halde
saldir1 olarak nitelenen paket sayisi oldukca fazladir. Bu durum, kural kiimesinin iyi

yapilandirilmadigi aglarda oldukga fazla sayida yanlis alarm tiretimi demektir ve istenmeyen
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bir durumdur. Literatiirde yanlis pozitif olarak tanimlanan bu durum, gelistirilen Honeypot-
IDPS yapist ile azaltilmistir. Ayrica olast yeni saldir1 Oriintiileri de honeypota diisen

saldirganlarin davranislarinin analizi ile yakalanabilmektedir.

4.4 Uygulama Sonugclar:
Gergeklestirilen uygulamalar, ger¢ek zamanli olarak gilincel web saldirilarini tespit edebilen,
kural tabanli ve anormallik temelli bir hibrit saldir1 tespit ve engelleme sistemi 6rnegidir.
Honeypot sistemlerin avantajlar ile birlestirilen hibrit sistem tarafindan tespit edilebilen
saldirilar, OWASP tarafindan belirlenen ve en ¢ok karsilasilan web agikliklarr arasinda
gosterilen, XSS, CSRF, Ldap Injection, Xpath Injection, Header Injection, Directory
Traversal, RFI/LFI, DoS/DDoS, SQL Injection vb. saldirilardir. Ayrica DoS/DDoS gibi
onlenmesi gili¢ veya yeni liretilmis saldirilarda da gercek zamanli anormal durum analizi ile
tespit yapilabilmektedir. Bu tespit yontemlerini igeren akis semalari, Sekil 4.5 ve Sekil
4.6’da verilmistir. Bu kisimda web tabanli giincel agiklar ve bu agikliklarin test edilmesi ile

elde edilen uygulama sonuglar1 verilmektedir.

4.4.1 SQL Enjeksiyonu
Giinlimiizde profesyonel olarak hizmet sunan web uygulamalarinin neredeyse tamami veri

tabanlarini kullanmaktadir. Online ¢alisan bu web uygulamalari, veri tabani ile yapisal bir
sorgulama dili olan SQL araciligiyla haberlesirler. SQL Enjeksiyon ise, web
uygulamalarindan alinan kullanici girdileri ile olusturulan SQL sorgularinin manipiilasyonu
olarak tanimlanabilir [85]. Kullanicilarin etkilesimde bulunduklar1 veri tabanli web
uygulamalarinda, sorgu veya parametreler kullanilarak veri tabani tablolarindaki bilgiler
belli sartlara gore filtrelenerek uygulama ara yiiziine aktarilir. Aktarilan bu sonug¢ degerleri,
uygulamanin tasarimina gore kullaniciya veya yoneticiye belli formatlarda sunulur. SQL
enjeksiyonu yontemi tam bu islemler gergeklestirilirken yapilir. Saldirgan, web tarayici
adres cubuguna veya uygulamada bulunan giris kontrollerine kétiiciil kodlar ekleyerek, SQL
enjeksiyon saldirisin1 gerceklestirir. Genel kullanima agik olmayan ancak bu sekilde elde
edilen bilgiler 6nemli ve gizli olabilir.

Saldirgan, sistem ve veri tabani hakkinda elde ettigi bu 6nemli bilgilerle SQL enjeksiyon
senaryosuna farkli boyutlar kazandirarak, veri tabaninda bulunan diger bilgilere ulasabilir.
Sonrasinda elde ettigi bilgileri kullanarak, hedefini gergeklestirir [85]. Web uygulamalarinda
kullanilabilecek bir SQL Enjeksiyon saldir1 6rnegi asagida verilmistir. Sekil 4.7°de bir web

uygulamasinda kullanilan 6rnek bir yonetici formu gosterilmektedir.
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" @ Yoénetidi Girisi ‘

Yonetici :

Sekil 4.7 Ornek bir giris formu

Yoneticinin bu form tizerinden dogru bir sekilde giris yapmasi sonucunda olusan SQL
sorgusu;

SELECT * FROM Users WHERE Username = ‘admin' AND Password = ‘1234’
seklinde olmaktadir. Saldirgan bu vb. gibi giris formlarinda kullanic1 ad1 ve sifre alanlarina
Tablo 4.1°de verilen ve SQL enjeksiyonu i¢in kullanilabilecek ¢ OR 1=1-- ifadesi ile saldir1
girisiminde bulunabilmektedir. Bu saldir1 girisimi sonucunda olusan SQL sorgusu;
SELECT * FROM Users WHERE Username = ‘admin' AND Password = ** OR 1=1--
seklinde olmaktadir. Olusan bu sorgu ifadesine dikkat edilirse, saldirgan basarili bir bigimde
sisteme erisim hakki kazanmis olacaktir.

Tablo 4.1’de, SQL enjeksiyon saldirisinda kullanilabilecek sozciikler listelenmistir. Bu
sOzciiklerin her biri virgiille ayrilmistir. Bu sozciikler, uygulama icerisinde secilen ag
arabiriminden gelen ag paketlerinin igerigindeki isteklerle karsilastirilmaktadir.
Karsilastirma sonucunda eslesen kayaitlar, saldir1 olarak algilanmaktadir. Bu saldir1 kayitlari
konsol ekraninda kirmizi yazi rengi ile listelenmektedir. Sekil 4.8’de, 7 numarali paket
“192.168.2.3” istemci adresinden gdnderilmistir. Istek adresine dikkat edildiginde “Having”
SQL sozciigii ile SQL enjeksiyonu saldir1 girisimi yapildig1 anlasilmaktadir. Onerilen
yontem, onceki boliimlerde Sekil 4.5 ve Sekil 4.6°da verilen akis semalarinda goriildiigii gibi
bir alarm mekanizmasina sahiptir. Bu alarm mekanizmast STS’lerin kullanildig1 sisteme
gore farklilik gosterebilir. Sekil 4.8’de gelistirilen uygulamalarin, Asp.Net temelli web
uygulamalarinda c¢aligmast ve ornek bir SQL Enjeksiyon saldirisinin yakalanmasi
gosterilmektedir. Bu uygulamamizda tespit edilen saldir1 i¢in konsol ortaminda kirmizi
renkli yazi ve sesli uyart kullanilmaktadir. Sekil 4.9 ise Wordpress temelli olarak
gerceklestirilen bir PHP uygulamasinda, PHPIDS saldir1 tespit sistemi yapisi ile birlikte
calisan uygulamamizin kullanildigi sistemde SQL enjeksiyonu saldirisinin tespitini

gostermektedir.
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£>192.168.1.1 =>

SQL Injection Durumu

. Paket Gecirildi

. Paket Gecgirildi

Sekil 4.8 SQL enjeksiyonu tespiti

Total impact: 42

Affected tags: xss, csrf, SQLL id, 1fi

Vanable: REQUEST test | Value: "=SELECT * FROM products WHEERE 1d_product=10 AND 1=2

Impact: 21 | Tags: xss, csrf, SQLL, id, 1fi

Description: finds html breaking mmjections mcluding whitespace attacks | Tags: xss, csrf | ID: 1

Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: SQLL 1d, Ifi | ID: 43

Description: Detects concatenated basic SQL mjection and SQLLFI attempts | Tags: SQLL, id, Ifi | ID: 47
Description: Detects MySQL comment-/space-obfuscated injections and backtick termination | Tags: sqli, id | ID: 37

Variable: GET .test | Value: ">SELECT * FR.OM products WHERE id_product=10 AND 1=2

Impact: 21 | Tags: xss, csrf, SQLL, id, 1fi

Description: finds html breaking mnjections mcluding whitespace attacks | Tags: xss, csrf | ID: 1

Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: SQLL id, Ifi | ID: 45

Description: Detects concatenated basic SQL imjection and SQLLFI attempts | Tags: SQLL id, Ifi | ID: 47

Description: Detects MySQL comment-/space-cbfuscated mjections and backtick termination | Tags: SQLI 1d | ID: 537
Saldur: tespit kayit sonul...

Sekil 4.9 PHPIDS temelli SQL enjeksiyonu saldirisi tespiti

Tablo 4.1 SQL enjeksiyonu saldirilarinda kullamlabilecek anahtar kelimeler

SQL Enjeksiyon

Y\ - e = s = =, = -, W23, 27, 3D \x3BY, \x3D W27, \x27\x4F\x52 SELECT *,
\x27\x6F\x72 SELECT *, 'or select *, admin'--, ;shutdown--, <>\'06;)(&+, ' or "=', ' or 'X'='x, \ or
W\=\x, ) or ('x'="x, 0 or 1=1, "or 0=0 --, \ or 0=0 --, or 0=0 --, "or 0=0 #, \ or 0=0 #, or 0=0 #, ' or
1=1--,\or 1=1--,'or'1'="1"--, \'or 1 --'\, or 1=1--, 0r%201=1, 0r%201=1 --, ' or 1=1 or "=',\ or 1=1
or \\=\, 'or a=a--, \ or \a\=\a, ") or (‘a'="a, \) or (\a\=\a, hi\ or \a\=\a, hi\ or 1=1 --, hi' or 1=1 --, hi' or
‘a'="a, hi) or (‘a'="a, hi\) or (\a\=\a, 'hi' or 'X'='x';, @variable, ,@variable, PRINT, PRINT
@@variable, select, insert, procedure, limit, order by, asc, desc, delete, update, distinct, having,
truncate, replace, like, handler, bfilename, ' or username like '%, ' or uname like ‘%, exec xp, exec
sp,
www.google.com'--, --sp_password, \x27UNION SELECT, ' UNION SELECT, ' UNION ALL
SELECT, ' or (EXISTS), ' (select top 1, 'JUTL_HTTP.REQUEST, 1;SELECT%20%,
to_timestamp_tz, tz_offset, &It;&gt;&quot;'%;)(&amp;+, '%200r%201=1, %27%200r%201=1,
%203%(sleep%2050), %20'sleep%2050', char%4039%41%2b%40SELECT, &apos;%200R,
'sqlattemptl, (sglattempt2), ls %7C, *, %2A%7C, *(|(mail=%*)),
%2A%28%7C%28mail%3D%2A%29%29, *(|(objectclass=*)),
%2A%28%7C%280bjectclass%3D%2A%29%29, %28, %29, %26, !, %21, 'or 1=1 or "=', ' or "=,
x'or 1=1 or 'x'='y, /I, I[*, *I*, @*, SELECT @@VERSION, SELECT * from v$version;, union,

delete, alter, having

; exec master.xp_cmdshell, '; exec xp_regread, t'exec master..xp_cmdshell 'nslookup
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Tablo 4.2, okunan 6rnek bir ag paketi igerigini gostermektedir. Tablodan goriildiigii izere
gercek zamanli olarak elde edilen ag paketlerinin analiz edilmesi sonucu, Sekil 4.5 ve Sekil
4.6°da belirtilen akis semalarindaki yontemlerle ger¢ek zamanli durum analizleri sonucu

saldirilar tespit edilir.

Tablo 4.2 Okunan 6rnek bir paket igerigi

Okunan Paket

GET /deneme/en/DuzenlemeKurulu.aspx HTTP/1.1

Host: 192.168.2.2

Connection: keep-alive
Accept:text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
User-Agent: Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/31.0.1650.63 Safari/537.36

Referer: http://192.168.2.2/deneme/en/Kurullar.aspx

Accept-Encoding: gzip,deflate,sdch

Accept-Language: tr-TR,tr;q=0.8,en-US;g=0.6,en;q=0.4

HTTP/1.1 200 OK

Content-Type: text/html

Content-Encoding: gzip

Last-Modified: Mon, 06 Jan 2015 19:43:50 GMT

Accept-Ranges: bytes

ETag: "1flea59f17bcf1:0"

Vary: Accept-Encoding

Server: Microsoft-11S/8.0

X-Powered-By: ASP.NET Date: Tue, 14 Jan 2014 23:03:57 GMT Content-Length: 3523

4.4.2 Capraz Site Betikleme

Capraz site betikleme (XSS-Cross Site Scripting) saldirilar1, web siteleri arasinda kod yazma
seklinde gergeklestirilen saldirilardir. Bu saldir, sitedeki kontrol yapisi igermeyen alanlarda
betik kodlarin ¢alistirilmasiyla gergeklestirilir. Bu betik, HTML veya Javascript kodlarindan
olusabilir. Genel olarak Javascript kodlariyla gerceklestirilir. Ancak web tarayicilar
tarafindan desteklenen VBScript, Ajax, ActiveX benzeri diller tarafindan yazilan betiklerle
de bu saldirilar yapilabilmektedir. Betik kodlar, HTML etiketleri arasinda ¢alistirildigindan
XSS yerine HTML Enjeksiyonu ifadesi de kullanilmigtir [86].

XSS saldirisi ile web siteleri oturum gerezleri ele gegirilebilir, web tarayicisi istenen adrese
yonlendirilebilir, DoS saldirilar yapilabilir. XSS saldirisi, Sekil 4.10°da 6rnek bir senaryo
ile gosterilmektedir. Burada kurban, tizerinde XSS a¢i1g1 bulunan web sitesine normal giris
yaptiginda, oturum bilgileri normal olarak makinesine yiiklenecektir. 3 nolu adimda
goriildiigii gibi saldirgan, bir XSS betiginin linkini e-mail yoluyla yollamaktadir. Kurban,
XSS betigini ¢alistirdig1 anda sunucuyla etkilesime gecilip kod calistirilacak ve kurbanin
oturum bilgileri ¢alinabilecektir. Sekil 4.11 ise XSS saldirisinin tespit edilmesini
gostermektedir. Goriildigi gibi XSS  etkilenen tag’t ve ilgili XSS betigi

(<script>...</script>) yakalanmis ve tespit sonu¢ ekraninda gosterilmistir.
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XSS Aci81 Bulunan
Web Sunucu

(4). XSS Linki Calistinlmas1

(1). Kullamici Hesap Bilgileri (Login)
(2). Cerez Bilgilerinin Depolanmast
(3). XSS Linki (e-posta yoluyla)

‘ (5). XSS Cagrilmasi
\\: w (6). XSS Kodunun Calistiriimast
° (7). Cerez Bilgilerinin Calinmasi
X - (8).Saldirganin Login Olmasi
U]
Calintt Cerez Kurban

Depolama Sunucusu

Sekil 4.10 XSS saldir1 senaryosu

Total impact: 108
Affected tags: X388, carf, id, fe, I, sgh
[ariable: REQUEST test | Value: "=<script=document write <iframe src="http:/'php net?cockie=" document cookie escape()
" height=0 width=0 /=");=/script=
Impact: 54 | Tags: X588, carf, id, rfe, Ifi, sqh
Description: finds himl breaking mjections meluding whitespace attacks | Tags: X85, caf | ID: 1
Description: finds attribute breaking injections including whitespace attacks | Tags: X88, csrf | ID: 2
Description: Detects possible includes and typical script methods | Tags: X85, cerf, 1d, fe | ID: 16
Description: Detects JavaScript object properties and methods | Tags: X88, carf, id, ofe | ID: 17
Description: Detects JavaScript string properties and methods | Tags: X88, carf, 1d, rfe | ID: 19
Description: Detects very basic X33 probings | Tage: XSS, earf, 1d, ofe | ID: 21
Description: Detects JavaScript location/document property access and window access obfuscation | Tags: X388, carf | ID: 23
Description: Detects obfuscated script tags and XL wrapped HTML | Tags: X85 | ID: 33
Description: Detects possibly malicious htm] elements including some attributes | Tags: X85, carf, id, rfe, 1fi | [D: 38
Description: Detects classic SQL mjection probmgs 12 | Tags: sqli. id, 1fi | ID: 42
Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli, id, Ifi | ID: 45
Description: Finds attribute breaking injections including obfuscated attributes | Tags: X88, carf | ID: 68

Wariable: GET test | Value: "=<seript=document write{<iframe sre="http://php net?cockie=" document coolie escape() ™
height=0 width=0 /=);=/script=

Impact: 54 | Tags: X588, carf, id, rfe, Ifi, sqh

Description: finds himl breaking mjections meluding whitespace attacks | Tags: X85, caf | ID: 1

Description: finds attribute breaking injections including whitespace attacks | Tags: X88, csrf |ID: 2

Description: Detects possible includes and typical script methods | Tags: X858, carf, id, fe | ID: 16

Description: Detects JavaScript object properties and methods | Tags: X88, carf, id, ofe | ID: 17

Description: Detects JavaScript string properties and methods | Tags: X588, carf, id, fe | ID: 19

Description: Detects very basic X33 probings | Tage: XSS, earf, 1d, ofe | ID: 21

Description: Detects JavaScript location/document property access and window access obfuscation | Tags: X388, carf | ID: 23
Description: Detects obfizcated seript tags and XML wrapped HTML | Tags: X858 | ID: 33

Description: Detects possibly malicious him] elements including some attributes | Tags: X388, csrf, 1d, rfe, 1fi | [D: 38
Description: Detects classic SQL mjection probmgs 12 | Tags: sqli. id, 1fi | ID: 42

Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli, id, Ifi | ID: 45

Description: Finds attribute breaking injections including obfuscated attributes | Tags: X88, carf | ID: 68

Saldir: tespit kayit sonul...

Sekil 4.11 XSS saldir1 tespiti

4.4.3 Siteler Arasi Istek Sahteciligi

Bu saldirt (CSRF- Cross Site Request Forgery), siteler arasi istek dolandiriciligi/sahteciligi
anlaminda olup uyuyan dev olarak adlandirilir ve XSS saldirilarina benzer bir mantiktadir.
CSRF, herhangi bir Internet kullanicisinin kullandig1 uygulamada kendi istegi disinda
islemler yapmasmin saglanmasiyla gergeklestirilen bir saldiri tiiriidiir. Internet banka
hesaplarindan para gonderimi ve e-posta gonderme gibi islemler, CSRF ile yapilabilecek
saldirilar arasinda yer alir. CSRF saldirisini 6rnek bir senaryo iizerinden gostermek i¢in Sekil

4.12°deki senaryo ¢izilmistir. Ornegin kullanici, iiyesi oldugu “website.com” adresli siteye
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giris yaptiginda (1. adim), web sitesinden oturum bilgilerini alir (2. adim), giris yapilip
oturum  bilgileri  alindiktan  sonra  tamamen  farkli  bir domain  olan
“saldirgan.com/index.html” tizerindeki saldir1 linkine tikladiginda (3. adim) farkinda bile
olmadan website.com {izerindeki kayit bilgileri degistirilebilir. Bu saldir1 tiirii ile web
uygulamasinin tiiriine gore farkli islemler gerceklestirilebilir. Ornegin bir alisveris sitesi ise,
aligveris sepetine yeni {irlinler eklenebilir. Ayrica kullanici 3. adimda belirtilen siteyi normal
siradan bir site gibi dolagsmaktadir, saldir1 linki i¢erdigini bilmemektedir [87]. Sekil 4.13,
CSRF saldirisi test ve tespit sonuglarini gostermektedir. Buradaki domain isimleri 6rnek

olarak verilmistir.

Kull Sunucu
wianmet 1. Sisteme Giris
>
2. Oturum Bilgilerini Alir
<
4. Kétii Amagl Istegi Istemeden '
Yollar -
3. Kot Amagl website.com
Sayfay1 Agar .
ai (saldirgan.com/index.html)
<htmI>

<img src=""www.website.com/admin?cmd=deleteAll’” width=0
height=0>

<Jhtml>

Sekil 4.12 CSRF saldir1 senaryosu

Total impact: 72
Affected tags: xss, CSRF, 1d, rfe, 1fi, sqhi

Variable: REQUEST test | Value: "»<SCRIPT=alert{“Coclie” document coolae)</SCRIPT>

Impact: 36 | Tags: xss, CSRF, 1d, rfe, 1fi, sqli

Description: finds hitml breaking injections including whitespace attacks | Tags: xss, CSRF | ID: 1

Description: Detects possible includes and typical script methods | Tags: xss, CSRF, id, 1fe | ID: 16

Description: Detects JavaScript object properties and methods | Tags: xss, CSRF, 1d, rfe | ID: 17

Description: Detects very basic X538 probings | Tags: xss, CSRF, id, rfe | ID: 21

Description: Detects JavaScript location/document property access and window access obfuscation | Tags: xss, CSEF| ID: 23
Description: Detects obfuscated script tags and XML wrapped HTML | Tags: xss | ID: 33

Description: Detects possibly malicious html elements including some attributes | Tags: xss, CSRF, id, rfe, Ifi | ID: 38
Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli, id, 1fi | ID: 45

Variable: GET test | Value: "><SCEIPT=zlert(“Cookie” document cockie)</SCRIPT=

Impact: 36 | Tags: xss, CSRF, 1d, rfe. 1fi, sqli

Description: finds html breakimg mjections including whitespace attacks | Tags: xss, CSRF | ID: 1

Description: Detects possible includes and typical script methods | Tags: xss, CSRF, id, rfe | ID: 16

Description: Detects JavaScript object properties and methods | Tags: xss, CSRF, 1d, rfe | ID: 17

Description: Detects very basic XS5 probings | Tags: xss, CSRF, 1d, rfe | ID: 21

Description: Detects JavaScript location/document property access and window access obfuscation | Tags: xss, CSEF | ID:23
Description: Detects obfuscated script tags and XML wrapped HTML | Tags: xsz | ID: 33

Description: Detects possibly malicious himl] elements mcluding some attributes | Tags: xss, CSRF, id, rfe, Ifi | ID: 38
Description: Detects bazic SQL authentication bypass attempts 2/3 | Tags: =qli, id, 1fi | ID: 45

Saldir1 tespit kayit sonul...

Sekil 4.13 CSRF saldir1 tespiti

4.4.4 Basit Dizin Erisim Protokolii Enjeksiyonu
LDAP (Lightweight Directory Access Protocol), dizin yonetimi igin kullanilan bir

protokoldiir. Bir ¢esit dizin servisi standardidir. LDAP enjeksiyonu, verilerin LDAP

climlecikleri seklinde saklandig1 web uygulamalarina yonelik yapilan saldirilar ifade eder.
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Ornek bir LDAP atag: Sekil 4.14’te verilmistir. Sekilde de goriildiigii gibi istemci ve LDAP
sunucu arasinda gerceklesen sorgu-cevap trafiginde sorgularin igerisine eklenen cesitli
parametreler ile hedef sistem tizerindeki veriler ele gegirilebilecektir [88].

NORMAL iSLEM

(Normal Sorgu)
| LDAP

Sunucu
Normal Sonuglar

Istemci

KOD ENJEKSI YONLU iSLEM

(Normal Sorgu) +
Kod Enjeksiyonu

LDAP

Istemci
Sunucu

H

Normal Sonuglar
ve/veya
Ek Bilgi

Sekil 4.14 LDAP saldirist

4.4.5 Bashk Enjeksiyonu
Baslik enjeksiyonu saldirisi, HTTP Header bilgilerinin manipiile edilmesiyle ortaya ¢ikan
aciklardan faydalanmaktir. Ozellikle PHP dili, URL aracilig1 ile rastgele baslik enjeksiyonu
yapilabilmesine izin veren zafiyetler igermektedir. Gelisiglizel basliklar eklenerek,
saldirganlar CSRF (siteler arasi istek sahteciligi), XSS (siteler aras1 betik yazma), HTML-
enjeksiyonu ve baska saldirilar1 gergeklestirebilir.

4.4.6 Uzaktan/Yerelden Dosya Dahil Etme
Uzaktan/Yerelden dosya dahil etme (RFI/LFI(Remote File Inclusion / Local File Inclusion))
saldirilar, dosya ekleme (file inclusion) olarak adlandirilabilecek zafiyet tiiriidiir. Bu
saldirilar, genellikle PHP dili ile yazilan web uygulamalarinda karsilasilan agikliklardir.
Burada saldirgan, yerel (local) ve uzaktan (remote) kod ¢alistirabilmektedir. LFI, yerelden
dosya ekleyerek kod calistirma ve RFI ise uzaktan dosya ekleyerek kod ¢alistirma anlamina
gelmektedir.
RFI/LFI saldirilari, PHP dili ile kodlanmis web uygulamalarinda, tanimlanan degiskenlere
deger atanmamasi veya atanan degerlerin filtrelenmemesinden kaynaklanmaktadir. Bu

durumun olusumuna bir 6rnek Tablo 4.3’te verilmistir.

Tablo 4.3 PHP'de degerlerin filtrelenmesi

<?php
$sayfa = $_GET[sayfa];
include($sayfa);

7>
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Tablo 4.3’te verilen program pargacigi ile yapilmak istenen “index.php?page=index.php”
dir. Ama burada herhangi bir kontrol gerceklestirilmeden sayfa adli degisken ile GET
metodu iizerinden bir yapr gelistirilmistir. Buradaki kodlama dikkatsizligini farkeden
yazilimel, “index.php?page=zararli.php” seklinde bir Shell dosyasi calistirarak server
tizerinde gezinip dosyalar1 diizenlemeye kadar ilerleyebilir. Sekil 4.15’te 6rnek bir RFI/LFI,

saldir1 senaryosu goriilmektedir.

@ Istek:http:/mww.hedef.com/acik_sayfa.php?lang=http://
www .saldirgan.com/kabuk.php

Ll

Saldirgan /urban Sunucu

@ http:/Amnwv.saldirgan.com/kabuk.php http://wwaw.hedef.com

&

@Kurban Sunucu Kétiiciil Kodu Indirir ve Calistirir
http://www.saldirgan.com

Sekil 4.15 RFI/LFI saldir1 senaryosu

Sekil 4.16, RFI/LFI saldirilarinin tespit edilmesini gostermektedir. Yakalanan istek
paketinin testinden de anlasilacag: iizere, {izerinde kotiiciil amagl kod barindiran saldiri

sitesinden kodlarin indirilip ¢alistirillmasina yonelik bir sayfa tespit edilmistir.

Total impact: 32
Affacted tags: xss, carf, sqli, 1d, RFLLFI

Variable: REQUEST test | Value: “=http:/vulnerable hostvuln page php?file=http://attacker site’'malicous _page
Impact: 16 | Tags: xse, cerf, sqli. id RFI/LFI

Description: finds himl breakemg mjections mcludmg whitespace attacks | Tags: xss, csrf | ID: 1

Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli, id, LFI | ID: 43

Description: Detects url injections and EFE attempts | Tags: id, RFILFI | ID: 61

Variable: GET test | Value: "=http:/iulnerable_host~uln_page php?file=http:/attacker site/malicons page
Impact: 16 | Tags: xss, carf, sqli. id RFI/LFI

Description: finds himl breakmg mjections meludmg whitespace attacks | Tags: xss, carf | ID: 1
Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqh, 1d LFI|ID: 43

Description: Detects wrl injections and BFE attempts | Tags: 1d, RFIVLFI | ID

Saldir: tespit kayit sonu!...

Sekil 4.16 RFI/LFI saldirisi tespiti

Bo6lim 3.7.3’te incelenen hizmet aksattirma saldirilarinin tespit sonucu Sekil 4.17’de
gosterilmektedir. Burada temel bir c¢apraz site betikleme saldirisi {izerinden DoS atagi

girisiminin tespit edildigi goriilmektedir.
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Total impact: 82
Affected tags: xss, csrf, 1d, rfe, sqli, Ifi, DOS

fariable: REQUEST .test | Value: "><b onmouseover=alert] Wufff! J=click me!</b=
Impact: 41 | Tags: xss, cerf, 1d, rfe, sqli, Ifi, DOS
Description: finds html breaking injections including whitespace attacks | Tags: xss, carf [ ID: 1
Description: Detects possible includes and typical script methods | Tags: xss, carf, id, rfe | ID: 16
Description: Detects very basic X83 probings | Tags: xss, csrf, id, rfe [ ID: 21
Description: Detects obfuscated script tags and XML wrapped HTML | Tags: xss | ID: 33
Description: Detects basic SQL authentication bypass attempts 2/3 | Tage: sqli, id, Ifi | ID: 45
Description: Detects basic SQL authentication bypass attempts 3/3 | Tags: sqli, id, Ifi | ID: 46
Description: Detects basic XS5 DoS attempts | Tags: rfe, DOS | ID: 63
Description: finds malicious attribute injection attempts and MHTML attacks | Tags: xss, csrf | ID: 71

fariable: GET test | Value: "=<b onmouseover=alert{ Wufff!)=click me!</b=
Impact: 41 | Tags: xss, cerf, 1d, rfe, sqli, Ifi, DOS
Description: finds html brealing mjections including whitespace attacks | Tags: xss, carf [ ID: 1
Description: Detects possible includes and typical script methods | Tags: xss, carf, id, rfe | ID: 16
Description: Detects very basic X553 probings | Tags: xss, carf, id, rfe | ID: 21
Description: Detects obfuscated script tags and XML wrapped HTML | Tags: xss | ID: 33
Deescription: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli, id, Ifi | ID: 45
Description: Detects basic SQL authentication bypass attempts 3/3 | Tags: sqli, id, Ifi | ID: 46
Description: Detects basic XS5 DoS attempts | Tags: rfe. DOS | ID: 63
Description: finds malicious attribute injection attempts and MHTML attacks | Tags: xss, carf | ID: 71
Saldin tespit kayit sonul...

Sekil 4.17 DoS saldirisi tespiti

4.4.7 Dizin Atlatma
Dizin atlatma (Directory Traversal), saldirganin erisim hakkina sahip olmadigi dizinlere
eriserek faaliyet gdstermesidir. Bu saldirida saldirgan, IIS sunucuya bilingli bir sekilde
olusturulmus ve gegersiz Unicode UTF-8 kodu serisi igeren URL gondererek sunucunun bir
dizin disina ¢ikabilmesini ve istenilen scriptlerin calistirilabilmesini saglayabilir. Dizin
atlama saldirisinin ¢alisma mantig1 Sekil 4.18’de verilmistir. Sekil 4.19°da dizin atlatma
saldiris1 tespiti sonuglar1 verilmektedir. Value satirinda goriildiigii gibi saldirgan, test edilen
web sayfasi iizerinde erisim yetkisi bulunmayan dizinlere erismeye yonelik bir saldiri

gerceklestirmis ve bu durum yakalanan paketin analizi ile tespit edilmistir.

Sunucu
Xy
o

NS

: i ?
R Windows http://...1..1.1..1../windows\system32\cmd.exe?

\ System32
Inetpub

http://./.1..1.1..1..;windows\system32\cmd.exe?

Sekil 4.18 Dizin atlatma saldir1 senaryosu
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Total impact: 32
Affected tags: xss. cerf, dt, 1d, Ifi, sqli

Variable: REQUEST test | Value: "=http:/example com/getUserProfile jspTitem=./ ../ /etc/passwd
Impact: 26 | Tags: xss, cerf, Directory Traversal id, Ifi, sqli

Description: finds html breaking injections including whitespace attacks | Tags: xss, csrf | ID: 1
Description: Detects basic directory traversal | Tags: Directory Traversal, id, Ifi | ID: 10
Description: Detects specific directory and path traversal | Tags: Directory Traversal, id, Ifi | ID: 11
Description: Detects ete/passwd mclusion attempts | Tags: Directory Traversal, id, Ifi | ID: 12
Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli. id, Ifi | ID: 45

Wanable: GET test | Value: "=http://example.com/getUserProfile jspTtem=_/ /[ fete/passwd
Impact: 26 | Tags: xsz, carf, Directory Traversal, 1d, 1fi, =gl

Description: finds html breaking injections including whitespace attacks | Tags: xss, csrf | ID: 1
Description: Detects basic directory traversal | Tags: Directory Traversal, id, Ifi | ID: 10
Description: Detects specific directory and path traversal | Tags: Directory Traversal, id, Ifi | ID: 11
Description: Detects etc/passwd mclusion zttempts | Tags: Directory Traversal, id, Ifi | ID: 12
Description: Detects basic SQL authentication bypass attempts 2/3 | Tags: sqli, id, Ifi | ID: 43
Saldir: tespit kayit sonul...

Sekil 4.19 Dizin atlatma saldiris1 tespiti

4.5 Sonuc ve Degerlendirme

Bu béliimde, giincel web acikliklarina yonelik olarak gelistirilen ve dnerilen gercek zamanl
saldir1 tespit ve engelleme sistemi yaklagiminin basarili oldugu tespit edilmistir. Gelistirilen
uygulamalar, PHP ve ASP.NET temelli web uygulamalarina yapilabilecek tehditleri tespit
edebilecek sekilde tasarlandigindan hem Linux hem de Windows temelli sunucularda
basariyla uygulanabilmektedir. Honeypot-IDPS mantiginda gelistirilen 6zgiin bir sistemle
birlestirilen uygulamalar, diisiik ve yliksek etkilesimli tuzak sistemlerin olumlu 6zelliklerini
kullanarak bagarimi arttirmistir. Gergek zamanli analizler sonucunda, gorsel arayiizlerle
sunulan bilgiler sayesinde sistem yoneticisi sistemde olup biten hakkinda daha kolay bilgi
sahibi olabilmektedir. Gelistirilen Honeypot-IDPS yapisi, imza tabanli saldir1 tespit
sistemlerinden herhangi birine entegre edilebilecek sekilde tasarlanmistir. Honeypot
sistemler lizerine gelen trafigin analiz edilmesiyle yeni saldir1 imzalar iiretilebilmektedir.
Boylece sistem, sifir giin (zero-day) diye tabir edilen, bilinmeyen yeni saldirilar1 da anormal
durum olarak niteleyebilmektedir. Herhangi bir kdotiiye kullanim ya da anormallik tespiti
durumunda paket iletimi kesilerek ag, saldirilara kars1 korunabilmektedir.

Gelistirilen honeypot sistem ile toplanan log kayitlarinin anormallik tespiti yontemleri ile
saldir1 olmayan diger kayitlardan ayristirilmasi basarimi arttirmistir. Bu log kayitlar ile
STS’lerin dezavantajlarindan olan yanlis alarm seviyesinin yiiksek olmasi problemi
¢oziilmiis olur. Ciinkii honeypot sistemler genel itibariyle lizerinde kotiiciil aktiviteler
barindirmaktadir. Bodylece honeypota diisen saldirganlarin  kimlikleri tespit edilip,
gergeklestirdikleri aktiviteler de analiz edilerek yeni saldir1 Oriintiilerinin tespit edilmesi ve

boylece yanlis alarm seviyesinin diisiiriilmesi miimkiin olmaktadir.
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Gelistirilen yazilimlar, ag trafigini gercek zamanl olarak inceleyip yakaladigi paketlerden
gelen isteklerin analizine gére SQL Enjeksiyon, XSS, CSRF, Header Injection, LDAP
Injection, Directory Traversal, RFI/LFI, DoS, Brute Force gibi saldirilar1 tespit
edebilmektedir. Gelistirilen bu saldir1 tespit ve engelleme sistemi yazilimlari, yapisi
itibariyle kural tabanli ve anormallik tespit yaklagimlarini birlikte sunan hibrit bir yapida ve
gercek zamanli olarak ¢alisan bir STS’dir. Gergeklestirilen STS, kural tabanli kotliye
kullanim tespiti yaklasimini kullandig saldir1 tespitlerinde %100 basarimla calismaktadir.
Anormallik tespitine gore calistigi DoS benzeri saldirilarda ise degisen ag trafigi sartlarina
gore bircok parametreye gore kendini adapte etmek zorunda oldugundan basarimi daha
diistiktiir. Gergeklestirilen saldir1 tespit ve engelleme sistemi yazilimlari, gergek zamanli

veriler lizerinde calisacak ve bilinen biitiin saldir1 tiirlerini tespit edebilecek bir seviyededir.
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5. SALDIRI TESPIT VE ENGELLEME SISTEMLERI ICIN HONEYPOT

TEMELLI YENI BiR YAKLASIM

5.1 Giris

Son yillarda yasanan olaganiistii teknolojik gelismelerin sonucu olarak bilgisayarlar, modern
¢agin sosyal, kiiltiirel, teknik anlamda her alanina girmis ve hayatin vazgegilmez bir unsuru
olmustur. Ozellikle Internet’in gelisimi ve yayginlasmasiyla birlikte global anlamda
iletisimin standartlar1 degismis ve farkli platformlar {izerinde ayn1 dili konusan yazilimlarin
gelisimi sonucu, sosyal aglar, e-islemler (e-banka, e-ticaret, e-egitim, e-devlet vb.), temel
iletisim ve etkilesim kanal1 halini almistir. Bilisim teknolojilerine ve dzellikle Internet ve
Internet temelli sistemlere olan bagimlilik hem kisisel, hem de iilkeler bazinda her gecen giin
artmaktadir.
2014 yilinda Business Insider tarafindan yapilan bir arastirmaya gore diinya genelinde
dakikada 204 milyon e-posta gonderildigi belirlenmistir. Yine ayni1 ¢alismaya gore dakika
bazinda, Google arama motorunda 4 milyon arama yapildigi, Youtube’a 120 saatlik video
yiiklendigi, Facebook tizerinde 3.3 milyon gonderi yapildigi, WhatsApp lizerinde 50 milyar
gonderi iletildigi tespit edilmistir. Diinya niifusunun yaklasik olarak iigte ikisinin Internet
baglantisi ve ylizde yirmisinin sosyal aglara tiyelikleri bulunmaktadir. Yine diinya genelinde
cep telefonu kullaniminin %85 oldugu ve cep telefonlar ile alisveris yapma ylizdesinin ise
15 oldugu bildirilmistir [89]. Uluslararas1 Telekomiinikasyon Birimi (ITU), 2015 yili
sonunda internet kullanicist sayisini 3.2 milyar olarak tahmin etmektedir. Bu veriler, bilisim
teknolojilerinin hacminin ve bu teknolojilere olan bagimlilifin ne derecede arttiginm
gostermektedir.
Bilisim teknolojilerinde yasanan bu gelismeler, fiziksel ortamda islenen hirsizlik,
dolandiricilik gibi eylemlerin sanal ortamda da gergeklestirilmesini olast hale getirmistir.
Ayrica bilisim teknolojileri, su¢ gruplarinin veya terdr Orgiitlerinin iletisim beceri ve
imkanlarin1 artirmig, onlara yeni propaganda ve faaliyet alanlar1 agmistir [90]. Gelisen
teknoloji ile birlikte ortaya ¢ikan bilisim suc¢larinin zaman igerisinde artmasi bilgi giivenligi
kavramini ortaya g¢ikartmistir. Bilgi giivenligi, bilginin gerek duragan ortamda, gerekse
iletim ortaminda gondericisinden alicisina ulasana kadar, gizlilik igerisinde, yetkisiz kisiler
tarafindan ulagilamayacak bir bicimde, bozulmadan, degisiklige ugramadan ve siirekli
erigilebilir halde bulunmasini ifade eder [91].
Bilgi ve bilisim sistemlerini tehdit eden saldir1 aktivitelerinin baslica sebepleri {in, sohret,

san gibi sebeplerden para veya ulusal ¢ikarlar gibi farkli olgulara donligmiistiir [56]. Bilisim
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suclarinda yasanan bu degisim islenen suglarda kullanilan kétiiciil yazilimlarin igeriklerini
de degistirmistir. Eskiden bilisim korsanlar1 kullandiklar: sistem agikliklarini duyurarak san
ve sOhret kazanirken, artik gizlilik olduk¢a 6nemli bir nitelik olmustur. Bilisim korsanlari
kullandiklar1 sistem agiklarin1 ne kadar gizli tutabilirlerse, sistemlerde alinacak giivenlik
onlemlerini o kadar geciktirerek kazanglarini arttirabilmektedirler. Bu durum da bilgi
sistemleri giivenligine yeni bir anlam kazandirmistir [92].

Bilgi giivenliginin saglanmas1 amaciyla ¢ok ¢esitli donanim ve yazilim temelli araglar
kullanilabilmektedir. Kisisel ya da kurumsal ihtiyaca gore bilgi teknolojileri yoneticileri bu
araglart sistem iizerinde uygun tasarim ile konumlandirip bir biitiin olarak ¢alismasini
saglamalidir. Ayrica, bilisim sisteminin etkin ve dinamik ¢alisabilmesi, bu araglarin
stirekliliginin ve giincelliginin saglanmasi ile miimkiin olmaktadir [6]. Standartlara uygun
bir bilgi giivenligi yonetim sisteminin, gizlilik, erisilebilirlik, giivenirlik, inkar edememe,
kimlik tespiti, biitiinliikk ve log tutma ozelliklerine sahip olmasi1 gerektigi Boliim 3.2°de
vurgulanmisti.

Modern ¢agin vazgecilmez kavramlarindan biri haline gelen bilgi giivenligi alaninda
ozellikle 6n plana ¢ikan honeypot ve saldir1 tespit sistemleri biiyiik 6nem kazanmaktadir.
Tezin bu boliimiinde, honeypot sistemler ile saldir1 tespit ve engelleme sistemlerinin
avantajlari birlestirilerek hibrit bir yaklasim onerilmis ve gelistirilmistir. Gelistirilen sistem
kurumsal aglarda gilivenlik maliyetlerini diisiirebilecek nitelikte tasarlanmistir. Ayrica,
anormallik temelli saldir1 tespit sistemlerinin en biiyiik dezavantajlarindan biri olan yanlis
alarm seviyesini diisiirmekte ve sifir giin (zero-day) giivenlik agikliklarina karsi da adapte
olabilen bir sistemdir. Boylece STS’ler imza tabanlarinda olmayan yeni bir saldiriy1 da tespit

edip imza veri tabanlarini giincelleyebilmektedir.

5.2 Honeypot Sistemler

Dilimize “balkiipii” olarak gegen honeypotlar, agda kullanilan tuzak sistemlerdir.
Honeypotlar, ag ve bilgi giivenligine yapilan saldirilarin farkina varmak, saldirganlarin
yontemlerini izlemek, saldirt metotlarini belirlemek ve yeni gelistirilen saldiri ¢esitlerinden
onceden haberdar olmak amaci ile tasarlanmis yazilim veya sistemlerdir [13].

Honeypotlar, giiglerini saldirilabilir olma o&zelliklerinden almaktadir [14]. Kendi
tizerlerinde gilivenlik zafiyetleri olusturularak veya giivenlik zafiyetlerinin tepkileri taklit

edilerek, bir kovanin arilar1 bal yapmalari icin iizerine ¢ekmesi gibi, tuzak anlaminda
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saldirganlar iizerine ceker ve saldir1 yapmalari saglarlar. Uzerlerinde gercek ve dnemli bir
bilgi bulundurmadiklari i¢in de ger¢ek anlamda bir tehdit olusturmazlar.

Diger ag ve bilgi giivenligi araglar1 olan saldir1 tespit sistemleri ve giivenlik duvarlarindan
farkli olarak honeypotlar, 6zel bir problemin ¢oziimiinde kullanilmazlar. Honeypotlar,
giivenlik sisteminin sadece bir parcasidir ve hangi problemlerin ¢6ziimiine yardimci
olacaklar1 tasarim ve kullanim sekilleri ile dogrudan baglantilidir [15]. Bu sebeple diger bilgi
giivenligi araglarimin aksine her problemin ¢Oziimiine genel cevap veren bir honeypot
sisteminden s6z edilemez [15, 16]. Literatiirde honeypot sistemler ile saldir1 tespit ve
engelleme sistemleri gibi giivenlik uygulamalarinin birlikte kullanildig: ¢esitli uygulamalar
mevcuttur.

Giincel literatiir arastirmalarinda goriildiigii gibi, bilisim sistemleri ve ag gilivenliginin
saglanmasinda saldir1 tespit sistemleri, saldir1 engelleme sistemleri, glivenlik duvarlari ya da
honeypotlar tek baslarina yeterli olmamaktadir. Konu ile ilgili gilincel caligmalar
incelendiginde bu gibi giivenlik sistemlerinin birbirleriyle etkilesimli bir sekilde kullanildig:
hibrit yapilar 6nerildigi goriilmektedir.

Bu tez caligmasinin bu boliiminde gelistirilen Honeypot-IDPS uygulamasinda
literatiirdeki oneriler dikkate alinarak honeypotlar ile saldir1 tespit ve engelleme sistemleri
ortak bir bigimde kullanilmistir. Boylece sistem basarimi arttirilmis, 6zellikle anormallik
temelli saldir1 tespit sistemlerinin dezavantajlarindan olan yanlis alarm seviyesinin
diisiiriilmesi ve bilinmeyen yeni saldir1 driintiilerinin tespit edilebilmesi miimkiin olmustur.

Honeypotlarin baslica kullanim amaglar1 asagida maddeler halinde verilmistir;

o Sistemdeki giivenlik zafiyetleri hakkinda daha fazla bilgi sahibi olmak,

e Kurulan tuzak sistem sayesinde saldirganlari tespit etmek,

e Agda faaliyet gdsteren kotiiciil eylemleri tespit etmek,

e Honeypotlar ile olusturulacak sanal aglar iizerinden gergek sistemleri gizlemek,
e Yeni saldir1 yontemlerini (zero-day) tespit etmektir.

5.2.1 Honeypot Tiirleri ve Ozellikleri
Honeypotlar, saldirgana sunacagi bilginin igerigi, degeri ve seviyesi, saldirganin

erisebilecegi kaynaklar ve honeypotun saldirganlar tarafindan tespit edilmesi konularinda
incelenebilir. Honeypotlar, etkilesim seviyelerine gore diisiik, orta ve yiiksek etkilesimli
olmak iizere ti¢ grupta degerlendirilebilir [16].

Diisiik ve orta etkilesimli honeypotlar, saldirganlar tizerlerine ¢ekebilmek i¢in 6zellikle

giivenlik zafiyeti bulunan servisleri taklit ederler [17, 18]. Sekil 5.1°de gosterildigi gibi
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tizerlerinde gercek veya onemli bilgi bulundurmazlar. Sistemde var olmak i¢in sanallagtirma
teknolojilerinden faydalanabilirler. Saldirganin  gergek sisteme dogrudan erisimi
bulunmadigi i¢in honeypotun ele gegirilme riski ¢ok diisiiktiir. Saldirgan gercek sistemle
bire bir iletisime gecmedigi i¢in saldir1 hakkinda daha az detayli bilgi toplanabilir. Diisiik ve
orta etkilesimli honeypotlarda servislerin dogru taklit edilmesinin 6nemi biiyiiktiir. Bu islem
sirasinda yapilacak hatalar, saldirganin honeypotu tespit etmesine sebebiyet verebilir.
Honeypotun tespit edilmesi, istenmeyen bir durumdur. Tespit edilen bir honeypot,

saldirganlar i¢in ¢ekiciligini kaybederek amacini gerc¢eklestiremeyecektir.

Servislerin|

‘ »| | Taklidi
_M_L‘ ~ Taklid y
Isl. Sistemi Dusuk

Saldirgan _ Etkkilesimli
Servisler Honeypot

Host
0S

Sekil 5.1 Diisiik etkilesimli honeypot sistemler

Yiiksek etkilesimli honeypotlarda gercek servisler calistirilarak saldirganin dikkati
cekilmek istenir [19]. Bununla birlikte saldirganin faaliyetlerini izleyebilmek i¢in haricen
yazilimlar kullanilmaktadir [20]. Sekil 5.2°de gosterildigi gibi yiiksek etkilesimli
honeypotlarda diisiik ve orta etkilesimli honeypotlara nazaran saldirgan gercek sistemle bire
bir etkilesimde oldugu i¢in honeypotu ele gegirme riski daha yiiksektir. Bunun oniine
gecebilmek icin giivenlik duvarlarinda bazi 6nlemler alinabilir. Ayrica saldirgan gergek
sistem ile iletisimde oldugundan saldir1 hakkinda daha detayli bilgi edinilebilir. Servisler
gercek olarak calistifindan dolay:r saldirganin honeypotu tespit etmesi daha zordur. Bu
yapida sanallastirma teknolojileri kullanilarak agda bir fiziksel makine {izerinde bir¢ok

honeypot konumlandirilabilir.

Servisler

Isletim Yuks ek
Saldirgan Sistemi Etkilesimli
Honeypot

Sekil 5.2 Yiiksek etkilesimli honeypot sistemler

Yiiksek etkilesimli honeypotlar daha maliyetlidirler ve daha sik bakim isterler.

Avantajlariin yaninda yeni giivenlik zafiyetlerine de neden olabilirler. Yiiksek etkilesimli
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honeypotlarin kullanildiklar1 aglarin tamamen yalitilmast ve tiim giivenlik 6nlemlerinin
alinmas1 gerekir. Aksi takdirde saldirgan gercgek sistemle iletisimde oldugundan honeypota

sizarak sistemi ele gegirebilir ve yeni giivenlik tehditleri olusturabilir.

5.3 Kurumsal Aglarda Honeypotlarin Konumlandirilmalar:

Kurumlar, kullanim amaglari dogrultusunda kurum aglarinda giivenligin bir pargasi
olarak honeypotlar1 kullanabilir. Bunu yaparken honeypotun kullanim amacina gére agda
nerede konumlandirilacag biiyiik 6nem arz etmektedir. Yanlis sekilde konumlandirilan bir
honeypot amacimna hizmet etmeyebilir. Ozellikle biiyiik kampiis aglarmi da barindiran
kurumsal aglarda ag faaliyetlerini izlemek ve kotiiciil eylemleri tespit etmek giiclesmektedir.

Honeypotlar, kurumsal aglarda konumlarma gore i¢ veya dis agdaki saldirganlari
tizerlerine ¢ekerek agda yiiriitiilen kotiiciil faaliyetler hakkinda bilgi toplanmasini, toplanilan
bilgiler ile kurumsal ag giivenligini arttirmaya yonelik dnlemler alinmasini, saldirganlarin
tespit edilmesi ve engellenmesini kolaylastirmaktadir. Honeypotlarin bu eylemleri
gerceklestirebilmeleri i¢in gerekli ag gilivenlik araglarindan honeypotlara 6zel izinler
verilmesi gerekebilir. Honeypotlarin ele gegirilmesini onlemek ve DoS, DDoS gibi
hizmetleri sekteye ugratan saldirilarin 6niine gegebilmek i¢in honeypotlarin kullandiklar
bant genisliginin dogru belirlenmesi ve honeypota 6zel giivenlik onlemlerinin alinmasi
onemlidir. Bu giivenlik dnlemleri alinmadig: takdirde, giivenligin bir parcas1 durumundaki
honeypotlar saldirganlar i¢in bir saldir1 aracina doniisebilir [15, 16].

Kurumsal aglar, bir kurumun kendi i¢ sunucularini, dis hizmet sunucularini ve intranet
agmi Internet ile haberlestirdigi aglardir. Bu aglarda farkli amaclar igin kullanilan sistemler
icin farkli giivenlik onlemleri almak gerekmektedir. Honeypotlar kullanim amaglarina gore
agda farkli konumlarda bulunabilir. Bu agidan kurumsal aglar incelendiginde {i¢ ana bdliim
oldugu gozlenmektedir. Bu alanlar, Sekil 5.3’te gosterildigi gibi, yonlendiricinin bulundugu
dis bolge, kurumun dis hizmetleri sundugu sunucularin bulundugu DMZ bolgesi ve i¢ aginin

bulundugu intranet bolgeleridir.
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Sekil 5.3 Kurumsal bir ag altyapist

Sekil 5.3’te gosterilen ag yapisinda cift giivenlik duvar1 kullanilarak, DMZ bdlgesi ve
LAN bolgesi farkli giivenlik duvarlariyla korunmustur. Dis (External) bolge goriildiigii gibi
yonlendirici ile giivenlik duvari arasinda kalan bolgedir. Bu bolge tamamen korunmasiz ve
saldirilara agiktir. Tiirkge’ye sivil bolge olarak da gegen DMZ, kurumun dis hizmetlerini
verdigi sunucularin bulundugu bdélgedir. Dis ag ile dogrudan iletisim halinde oldugu igin
giivenlik duvari iizerinde sadece kismi gilivenlik 6nlemleri alinabilir. Bu alan da kismen
saldirilara acik bir bolgedir.

Kurumun i¢ aginin bulundugu LAN bdélgesi ile dis agin dogrudan iletisim halinde olmast
gerekmez. Bunun i¢in arada NAT (Network Address Translation) ve PAT (Port Address
Translation) gibi teknolojiler kullanilir. i¢ agin giivenliginin saglanmasi igin DMZ bélge ile
arasina bir glivenlik duvari daha konulabilir. Bu sekilde kismi giivenlige sahip DMZ’de
bulunan bir sistemin ele gecirilmesi halinde i¢ a§ korunmaya devam edilebilir. Kurumda i¢
agin da kendi i¢inde aglara ayrilmasi ve alt aglarin da birbirinden yalitilmas1 gerekebilir. Bu
gibi durumlarda VLAN (Virtual LAN) teknolojisi kullanilarak giivenlik saglanabilir.
Kurumlarin saldirganlar tarafindan dis ag yoluyla saldirilara maruz kalabilecekleri gibi i¢
agdan da saldiriya ugrayabilecekleri unutulmamalidir. I¢ agda bulunan bir saldirgan dis
agdaki bir saldirgandan kurumun ag sistemi hakkinda daha fazla bilgi ve yetkiye sahip

oldugu icin daha tehlikeli bir senaryo olusturabilecegi disiiniilebilir. Bu durumda
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olusturulan VLAN’larin giivenliginin saglanmasi ve VLAN’lar arasindaki iletisimin
giivenlik diizeyi biiyiik 6nem teskil etmektedir.

Honeypotlarin amaglarina gore agda nasil konumlandirilacagl ve ozellikle az sayida
honeypot ile kurumsal agin tiim bolgelerinin giivenligine, honeypotlar1 dahil etmek de 6nem
teskil etmektedir. Her konumlandirilan honeypot i¢in ayricalikli izinler alinmasi, 6zel
giivenlik Onlemleri ve bant genisliklerinin belirlenmesi gerekmektedir. Biiyiikk kampiis
aglarim1 barindiran kurumsal aglarda birden fazla honeypot konumlandirmak bakim ve
kurulum maliyetlerini arttirmaktadir. Honeypotun konumunun belirlenmesinin yaninda
etkilesim seviyesinin de belirlenmesi gerekmektedir. Belirlenen etkilesim seviyesine gore
honeypotlar i¢in alinacak giivenlik Onlemleri de degisecektir. Konumlarma gore
honeypotlar1 kurumsal aglar ayirdigimiz bolgelerin 6zelliklerine gére gruplandirabiliriz. Bu
sekilde honeypotlar Internet bolgesi iizerinde, DMZ iizerinde ve LAN iizerinde
konumlandirilabilirler [15, 16, 21]. Her yontemin birbirlerine gore avantaj ve dezavantajlari
bulunmaktadir.

5.3.1 Honeypotlarin Internet Uzerinde Konumlandirilmasi
Honeypot sisteminin kurumsal ag disindaki Internet bélgesinde konumlandiriimasidir.

Sekil 5.4°te honeypotun internet iizerinde nasil konumlandirilacag1 gosterilmektedir. Bu
yapida honeypotu haricen dinleyen bir STS ile honeypotun faaliyetleri izlenmektedir.
Honeypotu konfigiire etmek icin STS ile arasindaki agin tamamen yalitilmis olmast
onemlidir. Bu sekilde honeypotlarin agda tespit edilmeleri ve sabote edilmeleri engellenmis
olacaktir.

Honeypot, direk Internet iizerinde bulundugu igin herhangi bir giivenlik duvari tarafindan
korunmamaktadir. Bu durum, honeypotun faaliyetlerini engelsiz bir sekilde
gerceklestirmesini saglayacak ama honeypotun ele gecirilmesine karsi alinacak giivenlik
Onlemlerini zorlagtiracaktir. Ayrica bu konumlandirma senaryosu, DMZ ve LAN
bolgelerinin giivenligine honeypotun dahil edilmesini miimkiin kilmamaktadir [21]. Bu
yaklasimda daha c¢ok dig IP adresleri honeypota yonlendirilerek sadece dis agdan IP

araliklarina gelebilecek saldirilar saptanabilmektedir.
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Sekil 5.4 Honeypot sistemlerin internet bélgesinde konumlandiriimasi

5.3.2 Honeypotlarin DMZ Uzerinde Konumlandirilmasi
Honeypotun DMZ (DeMilitarized Zone) bolgesinde konumlandirilmasi, hem DMZ

sunucularini gizlerken, hem de DMZ bdlgesinin igten ve distan gelecek saldirilara karsi
tuzak sistemleri aga dahil etmis olacaktir. Dis ag ile DMZ bdlgesi arasindaki giivenlik
duvarindan honeypotun kullandig1 IP adreslerine dzel izinler verilerek Internet bolgesinde
konumlandirilmig bir honeypotun eylemlerini de gerceklestirebilmesi saglanabilir. Fakat bu
yapida LAN boélgesinin ag gilivenligine honeypotlar1 dahil etmek miimkiin olmayacaktir

[21]. Sekil 5.5’te honeypotun DMZ iizerinde konumlandirilmasi gosterilmektedir.
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Sekil 5.5 Honeypot sistemlerin DMZ bolgesinde konumlandirilmasi

5.3.3 Honeypotlarin LAN Uzerinde Konumlandirilmasi
Honeypotlarin LAN iizerinde konumlandirilmas: ile i¢ ag gilivenligine honeypotlarin

dahil edilmesi miimkiin olmaktadir. Ag giivenligi i¢in kullanilan tiim giivenlik duvarlarindan
honeypotun kullandig1 IP adreslerine 6zel izinler verilerek Internet ve DMZ bdlgesinin
giivenligine de honeypot sistemi dahil edilebilir. Eger LAN aginda VLAN konfiglirasyonu
yapilmigsa, honeypotun her VLANa dahil olabilmesi i¢in her VLAN’da farkli bir honeypot
kullanilmast gerekebilir [21]. Bu durum, honeypotun o6zellikle biiyilk kampiis aglarini
barindiran kurumsal aglardaki kurulum ve bakim maliyetini yadsinamayacak derecede
arttiracaktir. Bunun i¢in bir ¢6ziim, honeypot sunucu iizerine agdaki VLAN sayis1 kadar ag
arabirimi ekleyerek tiim VLAN’larda faaliyet gdsterilmesini saglamaktir. Bu ¢6ziim maliyeti
azaltsa da mutlak bir ¢dziim sunmamaktadir. Sekil 5.6’da honeypotun LAN iizerinde
konumlandirilmasi gdsterilmektedir.

LAN bdlgesinde honeypotun ele gegirilme ihtimali ag giivenligi i¢in ¢ok biiyiik bir
tehlike olusturacagi i¢in bu yontemde diisiik etkilesimli honeypotlarin kullanilmasi1 daha

mantikli olmaktadir.
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Sekil 5.6 Honeypot sistemlerin LAN bdlgesinde konumlandirilmasi

5.4 Onerilen Honeypot Temelli Yaklasimin Uygulanmasi

Honeypot sistemler saldirgani tuzaga ¢ekme, saldirgan ve sistem hakkinda veri toplama,
toplanan veri ve bilgiler 15181nda kapsamli veri analizi yapabilen yapilar icerir. Honeypotun
etkilesim seviyesi, saldir1 ¢ekme tiirlinii  belirleyici niteliktedir. LAN {izerinde
konumlandirilmis honeypotlar, kurumsal ag igindeki tiim bolgelere ulasabilmektedir. Bu
nedenle kurum ve kuruluslar tizerinde kullanilan bu honeypotlar sayesinde, sistemler tizerine
yapilan saldirilarin tespiti, analizi ve engellenmesi miimkiin olmaktadir.

Bu boliimde, kurumsal ag trafiginin izlenmesi, denetlenmesi ve kotiiciil aktivitelerin
oniine gecilebilmesi amaciyla yazilimsal olarak honeypot temelli bir saldir1 tespit ve
engelleme sistemi tasarimi yapilmistir. Gergeklestirilen uygulamanin temel bilesenleri ii¢
grupta incelenebilir. Bunlar, tuzak sistemleri simiile edebilecek ‘“honeypot sunucu
uygulamasi1”, honeypot sunucularindan yakalanan saldirilarin animasyon olarak
gosterilece8i “monitor uygulamasi” ve bu monitér uygulamasi ile honeypot sunucu

uygulamalarinin konfigiirasyonlarinin yapilacagi, honeypot sunuculara gelen paketlerin

yakalanarak monitére gonderilecegi “STS uygulamasi” dir.

LAN bolgesinde konumlandirilmis honeypotun ele gecirilmesinin ¢ok biiylik giivenlik

risklerine neden oldugu bilinmektedir. Bu nedenle, gelistirilen uygulamada honeypotun
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saldir1 gekme bileseni, diisiik etkilesimli yapida tasarlanmistir. Honeypotun veri toplama ve
veri analizi bilesenlerinin yiiksek etkilesimli sistemlerdeki gibi harici bir yazilim ile
saglanmas1 planlanmistir. Boylece daha esnek izleme ve detayli analiz imkani saglayan
hibrit bir honeypot sistemi tasarlanmasinin daha uygun oldugu ortaya konulmustur. Bu
calisma ile 6zellikle biliylik kurumsal kampiis aglarinda ¢alisan VLAN aglari iizerinde,
honeypotlarin konumlandirilmasinda kurulum ve bakim maliyetlerini diisiirmek i¢in yeni,
merkezi kontrol saglayan bir yontem onerilmektedir.

Mevcut saldir1 tespit sistemleri ve honeypotlarin incelenmesi sonucu elde edilen bulgular
1s181nda, honeypotlarin diisiik etkilesimli olarak LAN bolgesi iizerinde konumlandirilmasi
uygun goriilmiistiir. Diisiik etkilesimli honeypot tasarimi igin honeyd uygulamasinin saldiri
cekme bileseni kullanilmistir. Ag paketlerinin yakalanmasi, verilerin toplanip detayli
analizinin daha etkin ve hatasiz yapilabilmesi i¢in merkezi bir yonetim onerilmistir. Bunun
icin veri toplama bileseni ve toplanan paketlerin daha ayrintili analizi i¢in veri analiz bileseni
STS uygulamasi i¢ine eklenmistir. Bu sekilde ag lizerinde ¢alisan birden fazla honeypot
merkezi bir noktadan dinlenerek, islemlerin daha kolay ve hizli yapilmasi saglanmistir.

Honeypot sunucusu, monitér ve STS uygulamalar1 sanallastirma teknolojisi ile
birbirinden mantiksal olarak ayirilmig ve bir fiziksel makine lizerinde ¢aligmasi saglanmistir.
Boylece, saldirganin honeypotu ele gecirmesi(saldirganin tuzaga diismesi) durumunda
olusabilecek riskler azaltilmis olacaktir.

Honeypot STS uygulamalar: arasinda sistem ayarlarinin yapilandirilmasi igin 6zel sanal
aglar kurulur. Boylece honeypot uygulamalarinin ag iletisimi de fiziksel agdan yalitilmis
olur. Onerilen Honeypot-1DPS yapisinin genel bir diyagrami Sekil 5.7°de gosterilmektedir.
Gelistirilen Honeypot-IDPS; Sekil 5.4, Sekil 5.5 ve Sekil 5.6°da gosterilen honeypot
yerlesim senaryolarinda verilen tiim konumlandirmalarda saldir1 tespit ve analizi

yapabilmektedir.
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Sekil 5.7 Gelistirilen Honeypot-IDPS sistemi ¢alisma diyagrami

Gelistirilen uygulamanin biitiinliigii i¢in honeypot sunucu uygulamasi, C# programlama
dili ile yazilmistir. Linux isletim sistemlerinde, .Net teknolojilerine ¢apraz-platform destegi
veren ve Linux ortaminda da .Net dilleriyle yazilmis olan uygulamalarin derlenmesine
imkan saglayan framework alanin1 igeren Mono projesi kullanilmistir. Bu sekilde Linux
ortaminda ¢alisacak olan honeypot sunucu uygulamasinin saldiri ¢ekme bileseni igin

kullanacagi honeyd wuygulamasinin da aym programlama ortami kullanilarak
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gelistirilebilmesi saglanmistir. Sekil 5.8de, gelistirilen honeypot temelli saldir1 tespit ve
engelleme sistem modiillerinin bir kurumsal yerel alan ag1 tizerindeki konumlandirilmasi
gosterilmektedir.

Router Firewall Switch

©: Honeypot Monitr STS(IDS)i :
|| Modilii Modiilii Modiilii - I

i Gergeklestirilen Honeypot IDPS Uygulamasi |

Kurumsal Bir Yerel Alan Ag1

Sekil 5.8 Honeypot-IDPS uygulamasinin ag iizerindeki konumlandirilmasi

5.4.1 Honeypot Sunucu Modiilii

Honeypot sunucu uygulamasi 3 temel bilesenden olusmaktadir. Bu bilesenler diisiik
etkilesimli saldir1 gekme bileseni, konfigiirasyon bileseni ve STS iletisim bilesenidir.
Saldir1 ¢ekme bilegeni: Saldir1 ¢ekme bileseni, diistik etkilesimli saldir1 gekme bilesenine
sahip honeyd uygulamasi ile saglanmustir.

Konfigiirasyon bileseni: Bu bilesen ile STS uygulamasi ve honeyd uygulamasinin saldiri
cekme bileseninin konfigiire edilmesi saglanmistir.

STS iletisim bileseni: Bu bilesen ile honeypot sunucu modiilii, STS modiilii ile iletisim
saglayacaktir.

Diisiik etkilesimli honeypotlar, ag1 2. katman seviyesinde dinleyen ag dinleme bilesenleri
sayesinde agda sahte bilgisayar profilleri olusturabilme yeteneklerine sahiptirler. Ayrica 2.
katman seviyesinde dinlenen bir agda; honeypotlar, IP adreslerine gelen ARP isteklerini
cevaplar. Boylece fiziksel olarak agda bulunmamasina ragmen sahte bir bilgisayar profili
olusturabilirler. Bu sekilde sanal bir makinada ¢alisan bir honeypot uygulamasi ile agda
birden fazla sahte IP adresine sahip tuzaklar olusturulabilir. Ayn1 zamanda ¢esitli scriptler
kullanilarak diger ag katmani paketlerini de taklit edebilirler. Bu da saldirganda honeypotun
olusturdugu tuzak IP adresine sahip sahte bilgisayarin ger¢ek oldugu algisini olusturur.
Honeypotun 6zellikle uygulama katmani protokollerine verecegi tepkiler i¢in kullanacagi

scriptler, piyasada bilinen agikliklarin belirtilerini taklit edecek sekilde yazilir. Saldirgan,
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honeypot aginin gergek bir bilgisayar oldugu algisina kapildigi zaman hedef sistem tizerinde
yapacagi arastirmalarda, mevcut agiklarin oldugunu goriir. Bu acgiklar, saldirgani direk tuzak
sisteme diisiirecek yem olarak kullanilir. Daha kaba bir tabirle saldirgan bal petegine diismiis
olur. Bu sekilde agda faaliyet gosteren gergek sistemleri de kamufle etmek miimkiin olabilir.
Honeypotlarin taklit ettikleri servislerde, gergek bir bilgi bulunmayacagi icin agda
olusturulan bu tuzak IP adreslere saldirgan olmayan kullanicilarin erismesi beklenmez. Bu
sekilde honeypotun ag iizerinde simiile ettigi bilgisayarlarin IP adreslerine gelen tiim istekler
saldir1 olarak nitelendirilebilir. Daha sonra yeni saldir1 yontemlerini (zero-day) tespit etmek
icin honeypotlardan saldir1 niteligindeki paket bilgileri toplanir. Bu toplanan veriler (log
files) analiz edilmek iizere kaydedilir. Bunun yani sira tutulan kiitiikler (log) incelenerek
kurumsal agdaki zafiyetler hakkinda bilgi edinilebilir. Ancak, gercek zamanli olarak
honeypotlara diisen saldirganlar, giivenlik duvari araciligi ile engellenebilir.

Honeypotlara gelen paketler, saldirganlarin davraniglar1 hakkinda kritik bilgiler verir.
Saldirgan davramiglart gercek zamanli bir arayiiz ile izlenebildiginden kotii niyetli
girisimlerin goriintiilenebilmesi de kolaydir. Bu calismada, monitdér uygulamasi ile
honeypotlardaki trafikler kaynak ve hedef lokasyon bilgileriyle birlikte bir animasyon
seklinde gorsellestirilmistir.

Honeypot sunucu uygulamasi, iizerinde ¢alistirdigi honeyd uygulamasini konfigiire etme
gorevine de sahiptir. Bunun i¢in honeyd uygulamasi ile honeypot sunucu uygulamalari
arasindaki iletisimi saglayacak olan 6zgiin bir Python betigi yazilmistir. Honeypot sunucu
uygulamasi, STS uygulamasindan aldigi direktifleri Python betigi araciligiyla honeyd
uygulamasina iletir. Yine benzer sekilde araci betigi kullanarak mevcut honeypotlarin
durumlar1 hakkindaki bilgilere erigebilir. Elde ettigi bilgileri STS’ye ileterek calisan
honeypotlarin durumlarinin sistem yoneticisine bildirilmesini saglar. Yanlis veya eksik
konfigiirasyona sahip olan honeypotlar1 raporlayarak olusabilecek sistem hatalarimi
engellemeye yonelik Onlemler alir. Bir isletim sistemi iizerinde birden fazla arayiizde
calistirilmak istenebilecek honeypotlar i¢in ayni anda birden fazla honeyd uygulamasini
calistirarak gerekli konfigiirasyonu yapabilme kabiliyetine de sahiptir.

Honeypot sunucu uygulamalarimin STS uygulamasi ile gerceklestirecegi iletisimi
saglamak i¢in belirli bir protokol gelistirilmistir. STS uygulamasinin honeypot sunucu ile
TCP oturumu baglatmas: ile protokol baslar. Honeypot sunucu uygulamasi STS
uygulamasina lizerinde ¢alistirdigi honeyd uygulamalarindan bilgileri toplayarak, calistig

isletim sistemi lizerindeki tiim honeypotlarin durumu hakkinda bilgi verir. Daha sonra
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STS’den gelebilecek direktifleri beklemeye baslar. STS uygulamasindan honeypot sunucu

uygulamasina gonderilebilecek direktifler asagidaki gibidir:

Honeypot baglatilmasi

Honeypot durdurulmasi

Yeni honeypot olusturulmasi

Mevcut honeypotun kaldirilmasi

Mevcut honeypotun konfigilirasyon yapilandirilmasi

Sisteme yeni farkli izlerin (imza-parmak izi) eklenmesi

Honeypotlarin servisleri taklit edebilmesi i¢in kullanabilecegi yeni betiklerin

eklenmesi

Honeypot sunucu uygulamasi ile STS uygulamasinin iletisiminde kullanilan protokoliin

algoritmas1 Sekil 5.9°da gosterilmektedir. Honeypot sunucu uygulamasi konsol uygulamasi

oldugu i¢cin Windows temelli herhangi bir gorsel arayiize sahip degildir. Bu nedenle,

kullanictyla dogrudan bir iletisimi de yoktur. Yalmizca STS uygulamasi ile iletisim

halindedir.

122



Baglantiyr
Kabul Et

Baglant1
aglandr mi1?

Mevcut Honeypotlarin

Durumunu Goster
T

Istek Geldi mi?

stek Honeypot
Durdurma mi?

Istek Honeypot
Kaldirma m?

Istek Honeypot
Konfiglirasyonu m

Istek Parmak izi
Ekleme mi?

istek Betik
Ekleme mi?

Hoespt > Honeypotu —| Islem Sonucu
Ismi Baglat
Hoins?l/?m > ngmylli::tu —»{ Islem Sonucu
Honeypat bmive Lyl HOWWDOU | Some
Hoirleir);pot > H0£§1):i;)1?tu | 3| ilem Sonucu
H;;lﬁf};ggtais%inne > Hggﬁzgﬁéu —»{ Islem Sonucu
1slr)r?1'n\?eal\(liejiisi > Panéﬁ; fai | Islem Sonucu
BetikvVer'isi »| Betik Ekle | islem Sonucu
ve Ismi

Baglant1
Sonlandi m?

123

Sekil 5.9 Honeypot sunucusu ile STS iletisimindeki kurallarin akis semasi




5.4.2 STS Modiilii
STS uygulama modiilii, honeypotlarin faaliyetlerini izleyen, arayiizleri vasitasiyla sistem

yoneticisi ile iletisime gecerek honeypot sunucu ve monitér uygulamalarin
konfigiirasyonlarin1 yapabilen yazilim aracidir. Bunun igin arayiiziinde bes tane ana ment
bulunmaktadir. Bunlar, honeypot sunucu ayarlarinin yapilacagr “Honeypot Sunucu
Ayarlar” meniisii, ag faaliyetlerini izlemek icin kullanilacak “STS Izleme Ayarlar”
mentisii, monitdr uygulamasinin ayarlarinin yapilabilecegi “STS Monitor Ayarlar1” meniisii,
saldir1 tespit yontemlerinin secilecegi “Saldir1 Tespit Yontemleri” meniisii ve “Yardim”
meniisiidiir.

Gelistirilen STS uygulamasi, paket ve protokol bazli analizler yapabilmektedir.
Uygulama sayesinde istenilen portun ya da ag katmaninin dinlenmesi ve gelen/yakalanan
paketlerin analiz edilmesi miimkiindiir. Bu segenekli durumlar kullanicidan bir arayiiz ile
alinmaktadir. STS uygulamasina ait giris ekran1 Sekil 5.10’da gosterilmektedir. Kullanici
ekran1 olarak bilinen bu arayliz ile STS’nin yapilandirma ayarlar1 igin ¢esitli meniiler

barindirmaktadir.

- ‘
€3 Saldin Tespit Sistemi Yonetimi l = | S

HoneyPot Sunucu Ayarlan  STS lzleme Ayarlan  STS Monitor Ayarlan  Saldin Tespit Yontemleri  Yardim

Sekil 5.10 STS kullanici giris ekrant

Sekil 5.11°de, “Honeypot Sunucu Ayarlar1” meniisiinden yeni honeypot ekleme islemi, Sekil

5.12°de ise honeypot islemlerinin arayiiz ile nasil gerceklestirildigi gosterilmektedir.
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HoneyPot Sunucu Ayarlan STS Izleme Ayarlan  STS Monitér Ayarlan  Saldin Tespit Yontemleri  Yardim

HoneyPot Sunucular

Sekil 5.11 STS uygulamasinin "Honeypot Sunucu Ayarlart" meniisiinde honeypot ekleme islemi

Sekil 5.11 ile gosterildigi gibi sunucuya yeni bir honeypot eklerken ayni isimde daha 6nce
olusturulmus bir honeypot var ise STS uygulamasi karisikliklar1 6nlemek icin bu isleme izin
vermemektedir. Eger honeypot ekleme islemi sorunsuz bir sekilde gergeklesmis ise sunucu
agaci boliimiinde yeni honeypot goriiniir hale gelir. Eger islem sirasinda bir hata olustuysa

kullaniciya bilgi verilir.

.
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HoneyPot Sunucu Ayarlan  STS Izleme Ayarlan  STS Monitor Ayarlan  Saldin Tespit Yontemleri  Yardim

HoneyPot Sunucular

L deneme

Sekil 5.12 STS uygulamasinda "Honeypot Sunucu Ayarlar1”" meniisiinde yapilabilecek honeypot islemleri
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Sistemde calisan honeypotlar ile STS uygulamasinin iletisime gegebilmesi i¢in dnce
hangi IP adresleri lizerinde honeypot sunucularin ¢alistirildigini bilmesi gerekir. Bunun igin
honeypot sunucularin IP adreslerini girerek 6ncelikle STS uygulamasi ile baglant1 kurulur.
Daha sonra istenirse bu baglant1 sonlandirilabilir. Daha 6nceden kurulmus olan baglantilar
hafizada tutulur ve bu sayede her seferinde IP adreslerinin yeniden girilmesine gerek kalmaz.
Basartyla baglanilan honeypot sunucular, sunucu agaci bolgesinde iizerlerinde bulunan
honeypotlar ile gosterilir. Bu sekilde agda aktif ve pasif durumdaki tiim honeypotlar
hakkinda bir arayiizden kolayca bilgi sahibi olunabilmektedir.

Sekil 5.12°de sunucu agacindan secilen honeypotun konfigiirasyon bilgisi ve su anki
durumu  gosterilmektedir. Buna gore honeypotun konfigiirasyonu degistirilerek
giincellenebilir. Bunun i¢in honeypotun ¢alisma durumunda olmamas1 gerekmektedir. Eger
honeypot calisir durumdaysa durdurulduktan sonra giincellenebilir. Honeypotun durumu
hazir, ¢alistyor veya haziwr degil olabilir. Eger bir honeypot c¢alistirilmasi sirasinda bir hata
olustuysa bu honeypotun durumu hazir degil olarak isaretlenir. Bu sekilde kullanict bu
honeypot’u calistirmak i¢in konfigiirasyonunu degistirmesi gerektigini bilir. Sil butonu
kullanilarak honeypot, sunucudan tamamen kaldirilabilir. Honeypot ¢alisir durumda ise ne
kadar zamandir kesintisiz ¢alistii, c¢alisma siiresine bakilarak Ogrenilebilir. STS
uygulamasina baglanti saglanan honeypotlar, otomatik olarak izleme modiiliine gonderilerek
hangi IP adreslerinin faaliyetlerinin izlenecegi 6gretilir.

STS uygulamas: ile honeypot uygulamasinin iletisimi sirasinda kullanilan protokoliin

STS uygulamasi tarafinda ¢alisan algoritmasi Sekil 5.13’te gosterilmektedir.
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Sekil 5.13 Honeypot sunucusu kontrolii akis semast

“STS Izleme Ayarlarr” meniisiinden ag dinleme katmani, yakalanan paketlerin ayrigtiriima
segenekleri, dinlenilecek IP adresleri segilebilir. STS uygulamasinin “STS Izleme Ayarlarr”

mentiisi Sekil 5.14°te gosterilmektedir.
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Sekil 5.14 STS uygulamasmin “STS Izleme Ayarlar1” meniisii

Gelistirilen uygulamada Sekil 5.14’te gosterildigi gibi, belirlenen ag dinleme katmanina gore
secilen parametreler ve dinlenilmesi istenen paket tipleri ayarlanabilmektedir. TCP ve UDP
paketleri icin yalnizca istenen portlar dinlenebilir. Yazilim araci istenilen IP adreslerinin
secilerek, dinlenilmesine olanak saglamaktadir. “Honeypot Sunucu Ayarlari” meniisiinden
baglanilan aktif durumdaki honeypotlarin IP adresleri otomatik olarak dinlenen IP adreslerine
eklenebilir.

TCP/IP, bilgisayarlarin karsilikli haberlesebilmesi igin kullanilan en yaygin protokol
kiimesidir. TCP/IP'de, gonderilen veriler katmanlara gore paketlenerek iletilir ve alicida bu
paketler teker teker acilip veri hedefe ulastirilir.

STS uygulamasinda incelenip ayristirilan protokoller; IP, ARP, TCP, UDP protokolleridir.
Ikinci katmanda Ethernet II, ARP ve IP basliklari, iiciincii katmanda UDP ve TCP basliklar1
ayristirilmaktadir. Incelenen protokollerin basliklarmmn igerikleri ait olduklar1 siiflardaki
degiskenler ile ifade edilerek agda yakalanan paketler protokol basliklarina gore ayristirilmistir.

Sekil 5.15’te ayristirma (parse) isleminde kullanilan algoritma gosterilmektedir.
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STS uygulamasinda ag dinleme katmani, “STS Izleme Ayarlar1” meniisii altindan segilebilir.
Bu se¢im ile yakalanan paketlerin igerikleri de degisecektir. Uygulamada agi, Katman-2
seviyesinde dinlemek igin DotNetWinPcap Kiitiiphanesi kullanilmigtir. Bu sekilde segime gore

ag dinleme katman1 degismektedir. Sekil 5.15’te Katman-2 ve Katman-3 seviyesinde dinlenen

»{ Bitir |«

Sekil 5.15 Paket ayristirma igleminin algoritmast

Katman 2
Seviyesinde
Paketleri Yakala

v

Ethernet Il
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Paket ARP
Paketi mi?

Paket IP
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Paket TCP
Paketi mi?

Paket UDP
Paketi mi?

ARP
Basligini
Ayristir

TCP Baghgmi| |

Ayristir

uUbDP
Bagligini
Ayristir

paketlerin ne sekilde ayristirildiklart gosterilmektedir.

Dinlenen paketler “STS Monitér Ayarlar1” meniisiinde ayarlar1 yapilarak kiitiiklerin

tutulmasi1 ve animasyon gosterim islemleri gerceklestirilir. “STS Monitdr Ayarlar’” meniisiiniin

icerigi Sekil 5.16’da gosterilmektedir.
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Sekil 5.16 STS uygulamasinin "STS Monitor Ayarlar1" meniisii

“STS Monitoér Ayarlar’” meniisiinden monitér uygulamasinin IP adresi ve port numarasi
girilerek baslat fonksiyonuyla tuzak sistemlerden yakalanan paketler, belirli bir formata
getirilerek monitdr uygulamasina gonderilir. Ayni zamanda bu meniiden monitdr uygulamasina
gidecek olan paketlerin tipleri ve hedef IP adresleri de secilebilir. Dinlenen paketlerin loglama
islemi igin gereken ayarlar da bu meniide yer almaktadir. Tutulan loglar, sistem giivenligi
hakkinda detayli bilgiler vererek sistemdeki zafiyetlerin bulunmasini kolaylastirabilecegi i¢in,
yetkisiz kisilerin eline gegmesi biiylik bir risk olusturmaktadir. Tutulan loglarin degistirilmemis
olmas1 da bilgi giivenligi temel ilkelerini saglamasi agisindan 6nemlidir. Bunun i¢in tutulan
loglar, zaman damgas: ile sifrelenerek giivenli bir loglama sistemi kullanilmistir. Bu sistem,
Boliim 6’da anlatilacaktir.

STS uygulamasi, yakaladigi paketleri monitdr uygulamasina gonderirken performansi ve
giivenligi arttirabilmek igin paketleri belirli bir formata getirir. Bu format belirlenirken monitor
uygulamasinin animasyonu olustururken kullanacagi minimum parametre sayisi belirlenmistir.

Buna gore doniistim yapilan format Sekil 5.17’de gosterilmektedir.

Hedef
IP Adresi

Hedef Port No
(Opsiyonel)

Kaynak

Gonderi Tipi P Adresi

Sekil 5.17 STS uygulamasinin monitér uygulamasina gonderdigi paket formati
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Sekil 5.17°de gosterilen paket formatinda; Gonderi Tipi alani, paketin bir honeypot paketi
mi yoksa saldir1 tespit sisteminin yakaladig1 bir paket mi oldugunu belirtir. Hedef IP ve Kaynak
IP adresleri, paketin hangi konumdan hangi konuma gittigini gostermek i¢in kullanilan
parametre alanlaridir. Hedef port no, paketin hangi servise gonderildiginin belirlenmesi igin
kullanilmistir. Fakat port numarasi bilgisi yalnizca TCP ve UDP paketlerinde bulunmaktadir.
Diger paket tiirlerinde bu alan kullanilmaz. Bu yiizden opsiyonel olarak belirtilmistir.

Loglama ve paketlerin monitér uygulamasina gonderilme islemi, performans kayiplarini
onlemek i¢in paralel olarak gerceklestirilmektedir. STS uygulamasinin bu islem i¢in kullandigi
algoritma Sekil 5.18’de gosterilmektedir.

Loglama islemi i¢in 6zgiin bir yazilim gelistirilerek log glivenligi garanti altina alinmistir.
Log dosyalarinin degistirilmesine karsin gelistirilen bu yazilim ile zaman damgalari
kullanilarak RAM ve HDD f{izerinde es zamanli kontroller ile log dosyalarinin degistirilip
degistirilmedigi tespit edilmektedir. Sekil 5.16°da goriilen “CrptoLog Ayarlar1” ve “Saldirt
Tespiti Log Ayarlar1” kisimlar1 bu uygulamay1 temsil etmektedir. Bilgi sistemleri ve giivenligi
acisindan log tutma ve tutulan log dosyalarinin giivenli ve dogru bir bi¢imde saklanmasi,
yetkisiz Kisiler tarafindan degistirilmediginin garanti edilmesi 6nemli bir olgudur. Burada
yapilan ¢alisma ile log kayitlarinin dogrulanmasi igin kullanilan karsilastirma islemi, paralel

programlama kullanilarak maksimum verim alinmasi amaglanmuistir.

131



Secilen Ag Katmani Seviyesinde, Secilen
Arayiizden Paketlerin Yakalanmasi

v

Belirlenen Parametrelere Gore
Paketlerin Ayristirlmast

Monitor
Islemi Aktif

Loglama
Islemi Aktif
mi?

Loglama Igin
Paketlerin Uygun
Formata Getirilmesi

Paket Secilen
Kriterlere Uyuyor
mu?

Paketin Gonderilmesi oglama Icin E Loglann Zaman
I¢in Uygun Formata Sifreleme Tslemi P»| Damgasim Alarak
Getirilmesi Aktif mi? Sifrelenmesi
A 4
>
Fornmtlam § Loglann Kayit |
Paketin . :
i f . Edilmesi
Gonderilmesi
[ L \
> Bitir J<€

Sekil 5.18 STS uygulamasinin monitdr uygulamasina paket génderme ve loglama sistemi algoritmast

Kullanicilarin  sistemle interaktif olarak iletisimde bulundugu tek uygulama STS
uygulamasidir. Bunun i¢in bu uygulamanin nasil kullanilacagini anlatan “Yardim” meniisii
eklenmistir. Bu mentide yazilim ve diger meniiler hakkindaki bilgiler yer almaktadir.

5.4.3 Monitor Modiilii
STS modiili ile yakalanan paketler monitér uygulamasi ile gorsellestirilerek, sistemde

gerceklesen kotii niyetli faaliyetler gercek zamanli olarak animasyonlar gseklinde
gosterilmektedir. Monitor uygulamasi, animasyonlarin gerceklestirilecegi tek bir araylize
sahiptir. Kullanici ile interaktif olarak iletisimde bulunmamaktadir. Monitér modiilii, STS
uygulamasinin gonderdigi paketleri dinleyerek sahip oldugu konfigiirasyon sayesinde hangi
saldirinin hangi konumda gergeklestigini belirleyerek animasyonlari baglatmaktadir. STS
uygulamasi ile monitor uygulamasi arasinda gerceklestirilen iletisimde kullanilan paket formati
Sekil 5.17°de verilmistir. Bu paket formatinda monitor uygulamasi, Kaynak IP ve Hedef IP
alanlarin1 kullanarak paketin hangi alt agdan (subnet) hangi alt aga gonderildigini tespit
edebilmektedir. Konfigiirasyonunda bulunan alt aglarin konum bilgisine ulasarak bu konumlar
arasindaki trafigi animasyon olarak gostermektedir. Paket formatinda; Hedef Port No alani

mevcut ise bu portun hangi servise hizmet verdigini bularak, baslatilan animasyondaki 151nin
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rengini ilgili servise ait bir saldir1 oldugunu géstermek igin yazilimsal olarak belirlenen bir
renkte gosterir. Bu sekilde animasyonu izleyen herhangi bir kisi saldirinin nereden nereye ve
hangi servise yapildigi hakkinda bilgi sahibi olabilmektedir.

Calisma prensibi geregi, STS modiilii ile monitér modiilii siirekli iletisim halinde olmak
zorundadir. Iletisim ve kurulum maliyetinin dniine gegmek igin STS ve monitdr modiilii ayn1
fiziksel makine iizerinde calistirilabilir. Bu durumda monitér uygulamasini kullanmak isteyen
kisinin sabit bir konumda olmas1 gerekmektedir. Bu olumsuzlugun 6niine gecebilmek icin
monitdr uygulamasi, web tabanli teknolojilerle uyumlu bir teknoloji olan Java Applet ile
gelistirilmistir. Monitér uygulamasi, STS uygulamasindan gelen paketleri ger¢cek zamanli
olarak gorsellestirmesi gerektiginden aralarinda gercgeklestirilen iletisimdeki gecikme minimum
seviyede olmalidir. Bu sebeple bu iletisim fazinda TCP protokoliinden daha hizli bir protokol
olan UDP protokolii kullanilmigtir. Monitér uygulamasi, calistirildigi andan itibaren STS
uygulamasindan gelecek olan paketleri beklemeye baslar. Monitér uygulamasinin STS

uygulamasindan aldig1 paketleri animasyona doniistiirmek i¢in kullandig1 algoritma semasi

Sekil 5.19°da gosterilmektedir.

Ozetlenmis
Paketin Alinmasi
I
v
Saldirganin Saldinn Tiirtiniin Saldinn Hedefinin
Konumunun Tespiti Tespiti Konum Tespiti

\ 4
Arayiizdeki Panel ve Grafiklerin Giincellenmesi

Saldirgan Konumunda Halka Efekti
Olusturulmasi

Saldin Hedef Konumuna Dogru Ism Efekti
Olusturulmasi
Saldin Hedef Konumunda Halka Efekt
Olusturulmasi

Son
Sekil 5.19 Monit6r uygulamasinin animasyon olusturma algoritma diyagrami
Gergeklestirilen uygulamalar, kritik diizeyde 6neme sahip bilgi sistemlerini barindiran aglari
korudugu i¢in, STS uygulamasindan monitdr uygulamasina gelen paketlerin es zamanli olarak
gosterilmesi onem arz etmektedir. Herhangi bir kotiiciil aktivite durumunda yakalanan saldir

orlintlilerinin gercek zamanli olarak tespiti yapilip gerekli onlemler anlik olarak alinmaktadir.

Buradaki es zamanl iletisim, ag trafiginin yogunluguna gore bir darbogaz olusturabilmektedir.
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Bu durumda uygulamada olusabilecek darbogazlari 6nleyebilmek ig¢in multithreading yapisi
kullanilmistir. Yakalanan her paket yeni olusturulan bir thread ile animasyon haline
getirilmektedir. Bu sekilde olusabilecek ¢akismalarin ve performans kayiplarinin da oniine
gecilmesi planlanmistir. Animasyonlarin olusturulmasinda kullanilan multithread yapisina
ragmen yapilan performans ve yilk testlerinde uygulamanin tepki sliresinin azaldig
gozlemlenmistir. Yik testleri ile uygulamanin maksimum performans limitleri belirlenerek,
tepki siiresinin azalmasina kars1 gerekli 6nlemler alinmistir. Uygulamanin anlik performansinin
izlenebilmesi icin arayiize sistem yiikii gostergesi eklenmistir. Monitér uygulamasiin Firat
Universitesi’ndeki fakiilteler arasi alt aglarina gére modellenmesi ve anhk bir ¢alisma
goriintiisi Sekil 5.20°de gosterilmektedir.

Sekil 5.20’de goriildiigi gibi, gelistirilen arayliz ekraninin 1 numarali gostergesi ile
uygulamanin, kapasitesinin yiizde kacim1 kullandig1 izlenebilmektedir. 2 numarali panelde,
saldirtya maruz kalmis hedef noktalar, saldir1 sayisina gore biiyiikten kiiciige siralanmaktadir.
3 numarali panelde ise saldir1 gergeklestirmis noktalar, gerceklestirilen saldir1 sayisina gore
bliylikten kiigiige siralanmaktadir. 4 numarali panelde animasyonlarda kullanilan isinlarin
renklerinin hangi servise ait oldugu gosterilmekte ve saldir1 sayisina gore biiyiikten kiiglige
siralanmaktadir. 5 numarali panelde, gergek zamanli olarak yakalanan saldirilarin detayl
bilgileri listelenmektedir. Bu liste gercek zamanli olarak trafige gére akmaktadir. 6 numarali
panelde, gerceklestirilen saldirilarin servislerin ¢esitlerine gore renklendirilerek grafiginin
olusturulmasi saglanmistir. 7 numarali panelde kurumun krokisi yer almaktadir. Yerlestirilen
kiireler ile alt aglarin konumlar1 gosterilmektedir. Kiirelerin renkleri alt agin hangi ag
bolgesinde oldugunu gostermektedir. Buna gére mavi kiire LAN bolgesini, yesil kiire DMZ
bélgesini, turuncu kiire ise dis bdlgeyi (Internet bolgesi) temsil etmektedir. Bdylece bir arayiiz

ile tiim ag bolgelerinde gergeklesebilecek kotii niyetli faaliyetlerin de gosterilmesi saglanmustir.
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Sekil 5.20 Monitor uygulamasi ara
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Saldirilarin gorsellestirilmesinde kullanilan animasyon, kaynak kiirenin etrafinda saldirida
kullanilan servisin renginde biiyiiyen bir halka olusmasi ile baglar. Yonii hedef kiireye doniik
olarak ilerleyen bir 1s1nin hedef kiire {izerinde kiigiilen bir halka olusturmasi ile sonlanir. Eger
gelen paket saldir1 olarak tespit edilmis ise hedef kiire iizerindeki halka ¢eyrek daire seklinde
ve kirmizi renkte gosterilir. Eger gelen paket, honeypot sunucu tarafindan yakalanmis ise hedef
kiire {izerinde beyaz renkte tam bir halka olusur. Bu sekilde yakalanan paketlerin animasyon

iizerinde yakalama yontemleri de gorsellestirilmis olur.

5.5 Sonuc ve Degerlendirme

Bu ¢alismada, ag giivenliginde kullanilabilecek gercek zamanli saldir1 tespit ve engelleme
sistemleri i¢in honeypot temelli bir yaklasim 6nerilmektedir. Onerilen 6zgiin yaklasim igin
etkin bir yazilim gelistirilmistir. Gelistirilen sistem, diisiik ve yiiksek etkilesimli honeypotlarin
tistlin 6zelliklerini alarak tek bir yapida birlestiren, basarimi1 daha yiiksek, hibrit bir honeypot
sistemi olma Ozelligine sahiptir. Gelistirilen sistem, ger¢ek zamanli olarak bir kampiis agi
iizerinde test edilmis ve basarili sonuglar gézlenmistir. Bu kapsamli ¢aligmada, honeypotlarin
kurumsal aglarda kullanimi incelenerek kurulum, bakim ve yonetim maliyetini diisirmek i¢in
sanallastirma teknolojileri kullanilmistir. Honeypot sunucularda olusan ag trafikleri, animasyon
seklinde gorsel olarak izlenebilmektedir. Boylece, sistem durumu hakkinda daha kolay bilgi
sahibi olma imkan1 saglanmistir.

Kurumsal aglar ve honeypot tasarimlart incelendiginde, VLAN konfigiirasyonunun
kullanildig1 ag sistemlerinde her VLAN i¢in en azindan farkli bir ag arayiiziine sahip bir makine
kullanilmas1 gerekliligi gortilmiistiir. Her VLAN i¢in gercek bir makine kullanilmasi, 6zellikle
kampiis aglarin1 da igeren genis kurumsal aglarda honeypotlarin tim agda uygulanmasi,
kurulum ve bakim maliyetlerini arttirmaktadir. Bu nedenle, biiyilik 6lgekli kurumsal aglarda
kurulum, bakim ve yonetim maliyetlerini azaltmak i¢in bir ag arayiizii ile honeypotlarin tiim
agda faaliyet gostermesini saglayan merkezi bir honeypot sunucu uygulamasi gelistirilmistir.
VLAN igeren kurumsal aglarda, katman-2 ve katman-3’i dinleyebilen 6zgiin bir yazilimsal
anahtar tasarimi yapilarak VLAN aglarinin da dinlenebilmesi saglanmistir. Yazilimsal switch
tasarimi Bolim 7°de verilmistir.

Gergeklestirilen STS uygulamasi, honeypot sunuculari dinlemenin yani sira, aga baglanarak
saldir1 engelleme sistemi olarak da kullanilabilmektedir. Bunun i¢in imza tabanl saldir1 tespit
yontemleri sisteme entegre edilebilmektedir. Gelistirilen STS uygulamasinda agik kaynak
kodlu SNORT saldir1 tespit sisteminin paket yakalama (Sniffing) modiilii baz alinarak kétiiye
kullanim tespiti yapabilen uygulama gergeklestirilmistir. STS uygulamasi yakaladigi paketlerin

136



imza tabanindaki saldirilarla uyusmasi durumunda paketin iletimini keserek, ag1 saldirilardan
koruyabilmektedir.

Imza tabanli saldir1 tespit yontemlerinin dezavantajlarindan olan yeni saldir1 driintiilerinin
(sifir glin -zero day) tespit edilememesi, honeypot sunuculardan toplanan log kayitlarinin
analiziyle minimum seviyeye getirilmistir. Honeypot sunuculardan toplanan log kayitlari,
cogunlukla saldir1 igerigine sahip oldugu icin log kayitlarindan imzalar iiretilerek yeni saldiri
orlintlilerinin de imza tabanina eklenmesi saglanabilir. Honeypot sunuculardan toplanan
loglarin anormallik tespiti yontemleri ile saldir1 olmayan log kayitlarindan ayiklanmasi,
basarimu arttirmistir. Honeypot sunuculardan toplanan saldir1 log kayitlari ile anormallik tespiti
yontemlerinin dezavantajlarindan olan yiiksek yanlis alarm seviyesi olduk¢a azaltilmig ve
basarimi daha yiiksek hibrit bir saldir1 tespit yontemi elde edilmistir.

STS uygulamasmin saldir1 engelleme sistemi olarak kullanilmasi durumunda tim ag
trafiginin lizerinden ge¢cmesi soz konusu olmaktadir. Bu durum STS uygulamasinin {izerinde
calistig1 donanimin 6zelliklerini zorlayabilir ve bir darbogaz olusturabilir. Bu darbogaz ise tiim
agin performansini olumsuz olarak etkileyecektir. Bu sorunun bertaraf edilmesi i¢in STS
iizerinden gegen ag trafiginin donanim kisitlar1 tarafindan darbogaza ugramayacagi bir gomiili
sistem kullanilabilir. STS uygulamasi bu gomiilii sistem donanimi {izerinde calisarak ag
performansinda yasanabilecek kayiplar da engellenmis olacaktir.

Bu boliimde gelistirilen uygulamalar, kurumsal bir agda bilgi gilivenligi maliyetlerini
azaltacak 6zellikte 6zglin bir honeypot temelli saldir1 tespit ve engelleme sistemi olarak kurulup

kullanilabilecek diizeydedir.
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6. BILiSIM SISTEMLERINDEKI LOG DOSYALARININ GUVENLIGI iCIN YENI
BiR YAKLASIM

6.1 Giris

Log dosyalari, bir sistem iizerinde ger¢eklesen aktivitelerin diiz metin formatinda saklandig;,
bilgi giivenligi sistemlerinin vazgegilmezi olan dosyalardir. Ornegin web sunuculari,
istemcilerden gelen istekleri bir log dosyasinda depolarlar. Kullanici isteklerinin saklandigi bu
dosyalarda istemcilere ait IP adresleri, erisimin yapildig1 tarih-zaman bilgileri, erigilen web
adresi bilgisi, kullanilan port numarasi, durum kodlar1 gibi 6nemli bilgiler yer almaktadir. Bu
bilgiler, sistem yoneticileri icin cok dnemlidir. Ik zamanlarda log kayitlari, bir y1gin diiz yazi
olarak degerlendirilmekte ve ¢ogunlukla bilgi barindirdig: sistemle ilgili bir problem oldugu
zamanlarda kullanilmaktaydi. Fakat giiniimiizde bu dosyalarin igerdigi bilgiler, daha detayli
incelemelerle daha etkin kullanilabilmektedir. Ornegin bir elektronik dokiiman ydnetim
sistemine, bir 6grenci bilgi sistemine, bir elektronik aligveris sitesine ya da benzeri bir
otomasyona yapilan saldirilarin  tespiti bu dosyalarin igerdigi bilgiler sayesinde
yapilabilmektedir. Log dosyalarindaki bilgiler, ¢esitli analizlerle, web uygulamalarinin tasarim
ve kod optimizasyonlari, hata oraninin azaltilmasi, tiyelerin ilgi analizleri, {iyelere Onerilerin
sunulmasi, akilli reklam yonetimi gibi bir¢ok alanda kullanilmaktadir [93]. Ayrica log
dosyalari, giiniimiizde saldir1 tespit ve engelleme sistemlerinde, adli bilisim analiz siireglerinde
siklikla bagvurulan yapilardir.

Internet bankacilig1 hizmetini miisterilerine sunan bir banka, miisteri davranislar1 hakkinda
elde edilebilecek onemli 6zel bilgilerle ticari kazanimlarina katki saglayabilir. Erisim log
kayitlari analiz edilerek, bu tarz hizmetlere ait birgok sayisal veri elde edilebilir. Elde edilen bu
sayisal veriler degerlendirilerek sistem kullanicilartyla ilgili farkl bilgilere yonelme, kullanici
davraniglariyla ilgili tahminlerde bulunma ve benzeri arastirmalar yapma gibi konularda
kolaylik saglayarak, sunulan hizmetin kalitesi arttirilabilir.

Farkl1 sektorlerin Internet kullanimini yayginlastirdigi bir gergektir. Ornek olarak elektronik
haberlesme, bilgi tarama, finans, elektronik ticaret vb. verilebilir. Internet’e bagh kisisel
bilgisayarlarin kullaniminin artmasi, bu sektorlerin hizla gelismesini ve bunlara bagl olarak alt
sektorlerin olusmasini saglamistir. Yatirim yapilan farkl sektorler, alt sektorlerin gelisimini ve
istihdam oranini arttirmigtir. Bunun yani sira web tabanli sistemlerin ve teknolojilerin
karmagiklig1 da artmaktadir. Artan verilerin diizenli olarak saklanmasi ve analiz edilmesi,
sistem yoOneticileri ve firma sahipleri agisindan artik bir gereksinim ve zorunluluk haline
gelmistir. Bu zorunluluk ve gereksinim bazi standartlar ve kanunlar tarafindan da

desteklenmistir [93]. Log toplama konusuna kanun ve standartlarin verdigi éneme PCI veri
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giivenligi standardi ornek verilebilir. PCI DSS (Payment Card Industry, Data Security
Standarts), alt1 ana madde altinda on iki gereksinimden s6z etmektedir. Bunlardan biri de log
toplama ile alakalidir. Bunun yani sira T.C. 5651 sayili kanun, FISMA (Federal Information
Security Management Act), HIPAA (Health Insurance Portability and Accountability Act),
SOX (Sarbanes-Oxley), ISO 17799 gibi ismi sik¢a duyulan kanun, diizenleme ve standartlar da
log tutma konusunu zorunlu tutmustur [93]. Ulkemizde giincel yazilim ihalelerinde de artik bu
standart ve kanunlara uyularak, iiretilen yazilimlarin kendi log yapisina sahip olmalar1 zorunlu
tutulmaktadir.

Log dosyalarinin giivenligi de ayrica tizerinde durulmasi gereken bir olgudur. Tutulan log
dosyalarinin {izerinde yetkisiz kisiler tarafindan herhangi bir degisiklik yapilmasi veya yetkili
kisilerin gorevlerini kotiiye kullanmalari neticesinde olabilecek olumsuz sonuglarin da 6niine
gecilmesi, buna benzer durumlarin tespit edilmesi 6nemlidir. Bu béliimde, log dosyalarinin
yetkisiz erisimler tarafindan degistirilip degistirilmedigi tespit edilerek log dosyalarinin

giivenliginin saglanmasina yonelik olarak bir yazilim gelistirilmistir.

6.2 Bilgi Giivenligi ve Log Toplama Sistemleri

Bilisim diinyasinda, gilivenlik olmazsa olmaz kriterlerden biri haline gelmistir. Bu hususta
bilgi gilivenligi unsurlarinin saglanmasi onem teskil etmektedir. Biitiinlik, gizlilik ve
erigilebilirlik bilgi glivenliginin temel unsurlaridir. Bilgi giivenligi unsurlarint bilisim
sistemlerinde gdzetebilmek i¢in loglama sistemleri kullanilir. Bu sekilde kayit edilen loglarin
incelenmesiyle bilgi gilivenligi unsurlarmin saglandigi teyit edilebilir. Bunun i¢in devlet
tarafindan alinmasi gereken dnlemler yasal zorunluluklar haline getirilmistir. 5651 sayili kanun
ile loglama sistemlerinin kullanimi zorunlu hale gelmistir. Bu sekilde islenebilecek bilisim
suclarin adli bilisim siirecinde kullanilabilecek kanitlar1 olusturulur. Bunun i¢in kayit altinda
tutulan loglarin giivenliginin saglanmasi 6nemli bir husustur. Loglarin giivenligi de bilgi
givenligi unsurlart ile saglanmalidir. Bunun i¢in loglarin biitiinliigiiniin, gizliliginin ve
erigilebilirliginin teyit edilebilir olmas gereklidir.

Mevcut ihtiyaclart karsilamak i¢in gelistirilmis olan loglama sistemleri iki grupta
incelenebilir. Bunlar sadece entegre olarak galisabildikleri donanimlardan log toplayabilen
yazilimlar ve esnek yapistyla donanim bagimsiz olarak log toplayabilen yazilimlardir. Entegre
olarak c¢alisabildikleri donanimin tiim 6zelliklerini kullanabildikleri i¢in bu loglama sistemleri
daha kapsamli analizler yapabilir. Donanim bagimsiz olarak c¢alisan loglama sistemleri ise

esnek olabilmek i¢in bu konudan kabul edilebilir bir derecede 6diin vermislerdir.
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Mevcut loglama sistemlerinin daha ¢ok {izerinde durdugu bilgi giivenligi unsuru
biitiinliiktiir. Toplanilan loglarin degistirilmediginin kanitlanmas1 ve inkar edilemez olmasi
gerekmektedir. Bunun i¢in hash algoritmalart ve zaman damgasi kullanilmaktadir. Her saniye
toplanan loglar hashleri alinarak zaman damgas1 ile damgalanir. Zaman damgasinda
kullanilacak sertifika 3. taraflar araciligi ile saglanarak glivenligin tarafsiz olmasi amaglanir.

Toplanan loglarin 3. sahislarin eline gegmemesi, loglarin gizliligi konusunda 6nem teskil
etmektedir. Loglarin gizliliginin saglanmamasi, saldirganin loglara erisebilmesini ve kotii
niyetli olarak eristigi sisteme dair daha fazla bilgi toplamasini, dolayisiyla sistemin agiklarinin
tespit edilmesine yol agabilmektedir.

Toplanan loglarin hashleri zaman damgast ile damgalanarak loglarin biitiinligiiniin
saglanabilecegi disiiniilse de loglarin kullanilan kayit biriminden silinmesi durumunda
saldirganin kendini gizlemesi yine de miimkiindiir. Her saniye basina yapilan, hash ve zaman
damgasi islemlerine ragmen, loglarin degistirilmesi bir saniyenin altinda gergeklestirilebilen bir
islemdir. Tiim bunlar g6z oniine alindiginda loglarin biitiinliigiiniin objektif olarak saglandig1
distiniilemez.

Gizliligi saglanan loglarin incelenebilmesi ve dogrulanabilmesi ic¢in yetki sistemi
kullanilmalidir. Yalnizca sistem tarafindan yetkiye sahip yonetici loglar1 inceleyebilmeli ve
dogrulayabilmelidir. Bu sekilde toplanan loglar, bilgi giivenliginin {i¢ temel unsurunu da
saglayarak adli bilisim siirecinde objektif birer kanit olarak kullanilabilir olma niteligi kazanir.

5651 sayili kanuna gore siber ortamda yer saglayicisi (Sunucu bulundurma, kiralama, web
sitesi barindirma hizmeti veren tiim kisi ya da kurumlar) olarak hizmet veren firmalar trafik
bilgilerini uygun formatlarda alti ay saklamakla yiikiimlii tutulmuslardir. Erisim saglayici
(Internet’e erisme hizmeti veren tiim kurumlar, operatdrler, servis saglayicilar vb) olarak hizmet

veren firmalar ise trafik bilgisini 1 y1l boyunca saklamakla yiikiimlidiirler [93].

6.3 Gelistirilen Log Giivenlik Sistemi

Sistem temel olarak iki modiilden olusmaktadir. Bunlar Time Stamp Tool ve Listening Tool
modiilleridir. Sunuculardaki trafik akisi, log dosyalar ile kayit altina alinirken ilgili portlar
kullanilmaktadir. Bu portlardaki bilgiler tarih bilgisiyle birlikte tutularak log kayitlart
olusturulur.

Dinleme araci (Listening Tool), portlar1 okuyarak log tutmaya yarar. Bu islemi Listening
Server {izerinden gergeklestirir. Cryptolog Database ise Listening Tool modiiliinde olusturulan
loglar1 giin sonunda rapor halinde kaydeder. Ayrica Admin Paneli giris bilgilerini ve log

kayitlarin1 da tutar. Giin sonunda olusan log verilerini kontrol ettikten sonra damgalamak icin
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Time Stamp Server’a gonderir. Stamp Tool, Listening Server’dan gelen log verilerini
damgalayarak Time Stamp Database’e kaydeder.

Admin Panel, Connection Settings dosyasindan Listening Server ve Time Stamp Server
baglant1 bilgilerini alir. Eger baglant1 bilgileri yok ise, Admin Paneli’nden baglanti kurulmasini
bekler. Baglant1 kurulduktan sonra Listening Server tizerinde bulunan Cryptolog Database’deki
giris bilgileri ile sisteme giris yapilir. Baglanti verilerini de Connection Settings dosyasina
sifrelenmis olarak kaydeder ve daha sonraki baglantilarda baglant1 kurulumuna ihtiya¢ duymaz.
Daha 6nce Listening Tool tarafindan olusturulan Listening Server log kayitlarin1 ve Admin
Panel’inin log verilerini okuyabilir.

Admin Panel kullanicisi, Cryptolog Database’de olusturulan log verilerinin Time Stamp
Database’de damgalandiktan sonra olusan verilerin degisiklige ugrayip ugramadigini kontrol
edebilme haklarina sahiptir. Admin Panel, kontrol amagh kodu génderir, Time Stamp Tool da
Time Stamp Database’deki bilgilerle karsilastirip Admin Panel’e kontrol sonucunu yollar.
Kodun dogruluguna gore true/false deger donderir.

Sistemde bulunan modiiller ve bu modiillerin birbiri ile iletisimi Sekil 6.1°de verilmistir.

.

Stamp Tool

Connection T|m e Stamp
Settings Server Time Stamp

Database

L‘T\/
Client PC gmin Panel ! j

v Listening
\ Tool
<—

Listening —
Server —
—/

Cryptolog

Database

Sekil 6.1 Cryptolog ¢alisma diyagrami
6.3.1 Dinleme Araci
Bu calismada web portu kullanarak elde edilen giincel veriler bir kriptolojik yontem
kullanilarak sifrelenecek ve HDD {izerine kayit edilecektir. Bu sekilde sisteme sizan kisinin log

dosyasindan kendiyle alakali kisimlart bulmasi engellenmis olacak ve verilerin gizliligi
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saglanacaktir. Log dosyasinda degisiklik yapilmasi veya silinmesi durumunda verilerin
biitiinliigiint saglamak i¢in farkli bir kriptolojik yontem kullanilarak veriler RAM {izerinde de
tutulacaktir. RAM’de tutulan sifrelenmis veriler RAM’in igletim sisteminde giivenli kipte
caligmasindan dolay1 giivende olacaklardir.

Giiniin sonunda (belirlenen siire sonunda) RAM’de ve HDD’de tutulmus olan, sifrelenmis
log kayitlar1 desifrelenerek bloklar seklinde karsilastirilacaktir. Bu sekilde orijinal log
dosyasinda degisiklik yapilip yapilmadig ispatlanarak verilerin dogrulugu saglanacaktir. Eger
RAM’den elde edilen veriler ile HDD’deki log dosyasindan elde edilen veriler arasinda
uyusmazlik var ise bu durum raporlanarak bildirilecektir. Verilerin uyusmasi sonucunda ise
desifrelenmis log dosyast zaman damgas1 yontemiyle damgalanarak log dosyalarinin tutuldugu
sunucuya gonderilecek ve raporlanarak bir sorun olugmadig: bildirilecektir. Bu sekilde log
dosyasiin bir gilinliik yasam dongiisii sona erecektir. Sekil 6.2 dinleme aracinin c¢alisma
mantigin1 sunmaktadir.

Dinleme araci (Listening Tool), portlar1 okuyarak log tutmaya yarayan gelismis bir aragtir.
Bunu Listening Server iizerinden gerceklestirir. Admin Panel, Connection Settings dosyasindan
Listening Server baglanti bilgilerini aldiktan sonra Listening Server, port trafik akisim
dinleyerek anlik olarak bir veri olusturur. Admin Paneli, log kayitlarii tutar. Giin sonunda
olusan log verilerini kontrol ettikten sonra olusan veri Admin Panel’e iletilir. Listening Tool
tarafindan olusturulan Listening Server log kayitlarint ve Admin Panel’in log verilerini
okuyabilir. Bu anlik log alisverisi sayesinde Admin panelden istenilen log kayit goriintiilerine
aninda ulagilabilir.

6.3.2 Damgalama Araci
Damgalama araci (Stamp Tool) sistemi, bekleme halindedir ve komut gelmesi durumunda

komutlar1 isleyen bir yapisi vardir. Sisteme iki tiirlii komut gelmektedir. Bu sebeple iki farkli
algoritma mantig: ile ¢alisabilmektedir. Bu komutlardan birincisi, Listening Tool’dan gelen
damgalama komutudur. Ikincisi ise Admin Paneli’nden gelen damgalama kontrol komutudur.

Listening Tool’ dan veri geldiginde damgalama algoritmasi devreye girer. Listening Tool’da
olusan veriler giin sonunda veri tabanina raporlanarak kaydedilir. Kaydedilen her bir raporun
kendine 6zgii belirleyici bir ID’si olusturulur. Raporu yazdiktan sonra raporun ID’sini ve
Listening Tool’da bulunan damgalama parolasin1 Stamp Tool’a gonderir.

Stamp Tool, Listening Tool’dan gelen ID’yi kullanarak Cryptolog Database’den raporun
olusturulma tarihini ve rapor igerigini alir. Daha sonra Stamp Tool icerisinde barindirdigi RSA

parametresini kullanarak veriyi damgalar. Son olarak, raporun benzersiz olan ID’sini ve
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damgalama sonucu olusan hash kodunu Time Stamp Database’e kaydeder. Bu damgalama

isleminin akis semas1 Sekil 6.3’te verilmistir.

Yonetici panelinde damgalama kontrolii yapilmak istenildiginde secilen raporun benzersiz
ID’si ve damgalama parolas1 Stamp Tool’a gonderilir.

Stamp Tool, bu ID’yi kullanarak Cryptolog Database’den rapor igerigini ve raporun
olusturulma tarihini okur. Stamp Tool’da bulunan RSA parametresi ile damgalayarak yeni bir
hash iretir. Daha sonra Time Stamp Database’de daha 6nceden damgalanmis olan hash

dosyasimni okur ve iki dosyayi karsilastirir. Olusan sonucu (True/False) Admin Panel’ine

gonderir.
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| Port Trafik Akist » — >
¢ | ¢ Admin Panel
Kriptolojik Kriptolojik . ¢
Yontem 1 Yontem 2
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Log Verilerinin —
Tutulmast Connection Settings
HDD RAM
\ 4 Y
Kriptolojik Kriptolojik
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Kargilagttrma [~
E
< <
N H \\ <
N °
0
N S
\
H_~"Dosya Sonu H ]
L Time Stamp Server
Listening Server Mu?
E
A
I N
Rapor Giinliik islem Time Stamp Database
Cryptolog Database

Sekil 6.2 Dinleme aract ¢aligma diyagrami
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— Stamp Tool 4
ReportID Listening Tool
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Report Content Listening Server
Report Created

Date

¢ Cryptolog Database
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Damgalama
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Time Stamp u
Database Kay1t 7 g
Time Stamp Server Time Stamp Database

Sekil 6.3 Damgalama arac1 algoritmasi

6.3.3 Yonetici Paneli ve Ozellikler

Kullanici programi (Admin Panel) ilk ¢alistirdiginda Connection Settings dosyasindan
verileri alir ve Time Stamp Server ve Listening Server’a baglant1 kurmay1 dener. Baglanti
kurulmadig: takdirde, kullaniciya baglanti ayarlarini yapmasi i¢in baglanti yapilandirma
penceresi acilir. Baglant1 gergeklestirildikten sonra baglant1 verilerini sifreleyip Connection
Settings dosyasina kaydedip giris paneline yonelir. Daha sonraki baglanti i¢in verileri bu
dosyadan okur ve kullaniciya her seferinde baglanti kurma islemini tekrarlatmaz. Admin

Panel, Sekil 6.4’te gosterilmektedir.

Sisteme giris i¢in kullanict adi ve sifresi dogru girildigi takdirde sistemde kayitli olan
birincil segenekli mail adresine tek kullanimlik bir sifre gonderilir. Daha sonra gelen
pencerede tek kullanimlik sifre girilir, sifre dogru girildigi takdirde mail panele yonlendirilir.
Bu kisimda yer alan bazi ozellikler asagida aciklanmistir.

Mail Panel, daha 6nce olusturulmus raporlarin listesi ve diger islemleri yapabilmek igin

yonlendirme nesnelerini i¢eren bir yapidadir.
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Kisisel Veriler, sistemdeki kullanicinin (BOSS/Admin) girig bilgileri ve iletisim
bilgilerini (Mail adresleri/Telefon numaralari/Oncelikli iletisim adresleri) giincellemek igin

kullanilan pencerelerdir.

Kullanict Ekleme, sisteme giris yapabilecek kullanicilarin eklenmesini saglayan
pencerelerin bulundugu kisimdir. Bu kisimda islem yapma yetkisi sadece yonetici (boss) tipi

kullanicilara aittir.

Panel Log, Admin Panel’de yapilan her hareket bir log verisi olarak veri tabanina
kaydedilmektedir. Bu kayitlar1 goriintiilemeyi saglayan penceredir. Bu kisimda islem yapma

yetkisi sadece yonetici tipi kullanicilara aittir.

Rapor Goriintiileme, Listening Tool’un olusturdugu raporu goriintiilemeyi saglar. Bu

kisimda islem yapma yetkisi kullanicinin yetkilendirilmesi ile belirlenir.

Rapor Kaydet, goriintiilenen raporun Excel dosyasina aktarilmasini saglar. Bu kisimda

islem yapma yetkisi kullanicinin yetkilendirilmesi ile belirlenir.

Rapor Gériintiileme Gegmigi, gorlintiilenen raporun daha 6nce hangi kullanici tarafindan
hangi iglemin yapildigin1 gosteren penceredir. Bu kisimda islem yapma yetkisi kullanicinin

yetkilendirilmesi ile belirlenir.

Time Stamp Checking, Time Stamp Server’da bulunan Time Stamp Database’de kayith
olan goriintiilenen raporun hash kodunun veri kaybina ugrayip ugramadiginin veya veri
biitiinliiglinlin korunup korunmadigini kontrol etmek i¢in damgalama parolast ile kullanilir.
Bu adimda damgalama parolas1 ve rapora ait olan essiz ID bilgisini Stamp Tool’a gonderir

ve cevap alir.

Connection LIB, panelle ilgili tiim verilerin bulundugu Listening Server’da bulunan

Cryptolog Database ile baglantiy1 ve veri aligverisini ger¢eklestiren kiitiiphane dosyasidir.
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19 Ocak 2015 Pazatesi [+ - Fm—rs
Eﬁfﬂ?}ir Report Date Report Status -
91 25.09.2014 00:40 |pass
90 25.09.2014 00:33 | pass
2 25082014 00:28 | pass = Curent Repor Greated Time
88 25052014 0023 |pass Cument Report Status
87 25.09.2014 00:21 | pass
86 25.09.2014 00:18 | pass
83 2509.2014 00:15 | emor_H
84 25092014 00:13 | pass
a3 25.09.2014 00:07 |pass
82 25.09.2014 00:04 | emor_H
a1 2509.2014 00:01 | emor_H
a0 24092014 23:44 | pass
] 24092014 23:05 |pass
78 24092014 20:53 | pass
77 240920141713 |pass N

Sekil 6.4 Cryptolog yonetici paneli

6.3.4 Log Formati
Uygulamadaki veri akisi, sunucunun web portundan elde edilen verilerin “ip adresi-

kullamici adi-islem zamani-erigim istegi-sonu¢ durumu kodu-aktarilan bayt miktari-URL
yvonlendirme-kullanici aracist” formatina getirilmesiyle baglar. Bu bilgiler log dosyalarinda
siklikla kullanilan bilgileri barindirir. Daha sonra elde edilen veri AES-128 ve 3DES
sifreleme algoritmalar1 kullanilarak sifrelenir. Elde edilen sifreli log kayitlari, HDD tizerinde
bir log dosyasina ve RAM iizerinde olusturulan bir alana yazilir. Giiniin sonunda HDD’deki
ve RAM’deki sifrelenmis log kayitlar1 desifrelenerek karsilastirilir. Herhangi bir
uyusmazligin olmamasi durumunda log kayitlart TSA istemcisine gonderilerek zaman
damgas1 ile damgalanarak saklanir ve bir sorun olusmadigi raporlanarak bildirilir. Eger
herhangi bir uyusmazlik olusursa bu hata, log dosyalarinin degistirilmis oldugu bilgisi ve
orijinal halleriyle birlikte raporlanarak ilgili yere iletilecektir. Sekil 6.5, kullanilan log

kayitlari icerisinde hangi bilgilerin bulundugunu gostermektedir.

IP Kaynak Hedef Protokol || Kaynak Hedef Veri Islem
Versiyonu IP IP Tipi Port Port Boyutu |[ Zamani

Sekil 6.5 Log formati
IP Versiyonu, sistemde kullanilan IP’nin uyarlanma formatini gosterir (IPv4, IPv6).
Kaynak IP, IP adresi internet’i ya da TCP/IP protokoliinii kullanan diger paket anahtarlamali
aglara baglh cihazlarin, ag iizerinden birbirleri ile veri aligverisi yapmak i¢in kullandiklar

adrestir. Kaynak IP, istegin geldigi bilgisayarin IP numarasidir.
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Hedef IP, istek yapan bilgisayarin ulagsmak istedigi [P numarasidir.

Protokol Tipli, iletisimde kullanilan protokol tiiriidiir (TCP, UDP).

Kaynak Port, verinin alindig1 portu belirtir

Hedef Port, verinin gonderildigi portu belirtir.

Veri Boyutu, istemcinin, sunucuda islemi gerceklestirmesi sirasinda yapilan veri
aligverisinin boyutunu tutar.

Islem Zaman, islemin yapilma zamamdir.

Sekil 6.6, onerilen sistemin baglatilmasini gostermektedir. Zaman damgasi sunucusu IP
numarasinin, zaman damgasi i¢in sifrenin ve izlenecek sunucu IP numarasinin girilmesi ile
sisteme baglanilir. Sekil 6.7, Listenin Tool aracina baglanti yapilmasini gdstermektedir.

Sekil 6.8 ise yakalanan ag trafiginin ilgili log formatindaki kayit edilisini gostermektedir.
CRYPTOLOG == .

Enter Ehi Time Stamp Server’s IP =

SO EEEEIERE
S e ey
LRl gl g
P bk e e o e e e

Sekil 6.6 Onerilen log toplama sisteminin baslatilmas1

CRYPTOLOG

Sekil 6.7 Dinleme aracinin baglatilmasi ve ag trafiginin yakalanmasi
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adl ReadServerLog - | o

Server IP - 127.0.0.1
Voson  SoumelP Destination IP o - e Sda Processing Time 2
P va 100215 17319478.94 TP Jasme e 65532 20150119 09:49:34.259
P va 100215 17319478.94 TP Jasms e 65532 20150119 09:49:34.490
P va 100215 64233.166.103 TP ez e 65532 20150119 094935219
1P va 100215 64.233.166.103 TP [asmn e 65532 | 20150119 094935450
1P v 100215 1731947894 TP [ame e 65532 | 20150119 09:49:37.261
1P v 100215 1731947894 TP [asms e 65532 | 20150119 03:49:37490
1P v4 100215 1731947834 TP [ame (e 65532 | 20150119 09:4943.261
1P va 100215 1731947834 TP [as3is e 65532 |201501-19 09:4943490
1P va 100215 216.56.209.19 TP [as3e e 65532 |201501-19 09:49:44.363
1P va 100215 £4.233.166.105 TP (4317 a3 65532 | 20150119 09:4947.237
P va 100215 21656209195 TP [asae a3 65532 20150119 09:49.47.361
1P va 100215 54233 166,105 TP Jaszie a3 65532 20150119 094347454
1P v 100215 64233 166,105 TP a3 e 65532 20150115 09:4950.251
P v 00215 54233.166.105 TP asme e 65532 20150119 094350470
P v 00215 21656209195 TP asme e 65532 20150119 094853377 =
P v 100215 17319478.120 TP asme e 65532 20150119 09:4955.268
P va 100215 17319478.120 TP e e 65532 20150119 094955501
P va 100215 64233.166.105 TP a7 e 65532 20150119 09:4956.268
P va 100215 64233.166.105 TP Jasme e 65532 20150119 09:4956.470
1P va 100215 17319478120 TP [ame e 65532 | 20150119 094956283
1P v 100215 173194.78.120 TP [asm e 65532 | 20150119 094956.501
1P v 100215 173194.78.120 TP [asme e 65532 | 20150119 03:50.04.299
1P v 100215 173.194.78.120 TP 4 e 65532 | 20150119 09:50,04.501
v

Sekil 6.8 Yakalanan ag trafiginin listelenmesi

6.4 Sonuc ve Degerlendirme

Bu ¢alismada bilisim sistemleri ve ag giivenligi agisindan ¢ok nemli bir yer teskil eden
log tutma ve tutulan log dosyalarmin giivenli ve dogru bir bicimde saklanmasi, yetkisiz
kisiler tarafindan degistirilmediginin garanti edilmesi lizerinde durulmustur. Yapilan
calismada, log dosyalarinin kaydedilmesinde bilgi gilivenlik unsurlarim1 saglayarak, adli
bilisim siirecinde loglara objektif kanit niteligi kazandirilmistir.

Calismada log kayitlarinin dogrulanmasi i¢in kullanilan karsilastirma iglemi belirlenen
zaman periyotlar1 ile yapilmaktadir. Fakat belirlenen zaman periyodu boyunca sistemin
toplayacagi log dosyasinin boyutu tahmin edilemeyebilir. Paralel olarak log kayitlarinin
RAM’de tutulmas: bellek tagsmasi gibi sorunlara neden olabilir. Bu sorunlarin oniine
gecebilmek i¢in zaman periyotlar: yerine bellek sinir1 kullanilabilir. Bu sekilde uygulama
yalnizca kendine tahsis edilen bellek lizerinde ¢alisarak sistem yiikiinii azaltacak ve ayrilan
bellek kapasitesini doldurdugunda log dosyalarinin dogrulanmasi i¢in karsilastirma islemini
gerceklestirecektir. Karsilastirma isleminden sonra tekrar tahsis edilmis RAM blogu
izerinde ¢aligmaya devam edecektir.

Log kayitlarinin dogrulanmasi i¢in kullanilan karsilastirma isleminde paralel
programlama kullanilarak, maksimum verim alinmasi amaclanmistir. Fakat ikili arama

algoritmas1 ile log kayitlarinin hash degerlerinin karsilastirilarak var olan farklarin
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bulunmasiyla yapilacak karsilagtirma sayisi en iyi durum i¢in 1’e en kotii durum igin ise
n/2’ye diisecektir. Bu sekilde karsilastirma isleminin maliyeti yariya indirilebilir.

Son olarak, ¢alismada ag katmanindan IP protokolii ve tasima katmanindan UDP ve TCP
protokollerinden log toplanmistir. Uygulamaya diger protokoller de tanitilarak daha
kapsamli bir sekilde log toplanmasi saglanabilir.

Yapilan c¢alisma, olabilecek adli olaylarda kurumsal ve kisisel anlamda loglarin
degismediginin ve delil olarak kullanilacak dijital bilgilerin giivenlik ve biitiinliigiliniin

korundugunu garanti eden bir yap1 sunmaktadir.
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7. YAZILIMSAL ANAHTAR TASARIMI VE MERKEZI KONTROL YAKLASIMI

7.1 Giris

Son zamanlarda bilgi giivenligi ¢calismalarinda honeypot sistemlerin aktif olarak saldir1
tespit ve engelleme sistemleri ile birlikte kullanildigi onceki boliimlerde belirtilmisti.
Honeypot sistemler, Sekil 7.1°de gosterildigi gibi saldir: ¢ekme, veri toplama ve veri analizi
bilesenlerinden olusmaktadirlar [16]. Honeypotun etkilesim seviyesi saldirt ¢ekme
bileseninin tiiriinii belirler. Honeypot sistemler, ag {izerinde genellikle LAN bdlgesinde
konumlandirilmaktadir. Bdylece honeypot, ag tizerindeki tiim bolgelerde faaliyet
gosterebilmektedir. Bu bolgede honeypotun ele gegirilmesi ¢ok biiyiik giivenlik risklerine
neden olacagi icin saldirt ¢ekme bileseni diisiik etkilesimli olan bir honeypot sistem
kullanilmasi bu sorunun Oniine gegebilecektir. Honeypotun veri toplama ve veri analizi
bilesenleri yiiksek etkilesimli sistemlerdeki gibi harici bir yazilim ile saglanarak daha esnek
izleme ve detayli analiz imkani saglanmis olur.

Gelistirilen ve Onerilen sistemin mimarisi, Sekil 7.1°de goriildiigii gibi genel olarak 4 ana
modiilden olugmaktadir. Bunlar honeypot sistem modiilii (1), saldir1 tespit ve engelleme
modiilii (2), anormallik tespiti ve kotiiye kullanim tespit modiilii (3) ve yazilimsal anahtar

(soft-switch) (4) modiiliinden olugsmaktadir.

Honeypot sistem modiilii: Yukarida &zellikleri anlatilan bu modiil, Sekil 7.1°de goriildiigi

gibi saldiri ¢cekme, veri toplama ve veri analizi bilesenlerinden olusmaktadir.

Saldwr1 tespit ve engelleme modiilii: Bu modiil, anahtar ve yonlendirici arasinda
konumlandirilarak agin fiziksel olarak boliinmesi saglanmistir. Honeypot modiilii ile VLAN

iletisimi arasinda kontrol gorevini saglamaktadir.

Anormallik tespiti ve kétiiye kullanim tespit modiilii: Bu modiil, kétiiye kullanim tespiti ve
anormallik tespiti yontemlerine gore c¢alisabilen STS yapilariin sisteme entegre
edilebilmesi i¢in bir arayiiz niteliginde hizmet sunan yazilimdir. Burada 6zel olarak SNORT

adli STS yapisinin imza veri tabani ve anormallik tespit yapisi kullanilmisgtir.

Yazilimsal anahtar modiilii: Fiziksel anahtarm trunk portu ile yonlendirici arasinda ¢aligsan
bu modiil, donanimsal anahtar gibi ¢alisabilen yazilimdir. Bu yazilim, agdaki donanimsal
anahtara baglh tim VLANIarin kontrol edilmesini saglamaktadir. Boylece her bir VLAN

igerisinin merkezi bir noktadan izlenmesi miimkiin olmaktadir.
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Sekil 7.1 Honeypot sistemlerinin temel bilesenleri ve ag giivenligindeki kullanimi

Bu bolimde VLAN aglarint da igeren biiyiilk kurumsal aglarda honeypotlarin
konumlandirilirken kurulum ve bakim maliyetlerini diisiirmek icin yeni bir yontem
gelistirilmistir. Bu yonteme gore VLAN aglarinin bulundugu sistemlerde honeypotlarin tek
bir sunucu iizerinden konumlandirilmasini saglayabilmek icin yazilimsal bir anahtar
tasarlanmistir. VLAN konfigiirasyonu 2. ve 3. OSI katmanlarinda c¢alisabilen anahtarlar
tizerinde yapilabildiginden, gelistirilen yazilimsal anahtar her iki katmanda da uygulanabilir
olmasi agisindan farkli senaryolar dahilinde incelenmistir. Gergeklestirilen tasarim ile 2. ve
3. katman anahtarlar iizerindeki VLAN aglarinin tiim alt aglarinda honeypot sistemleri tek
bir honeypot sunucu ile temsil edilerek merkezi kontrol saglanabilmis ve boylelikle giivenlik
seviyesi arttirilmigtir. Boylece honeypot sistemlerin avantajlari, saldir1 tespit sistemlerinin
yetenekleri ile birlestirilmis ve sifir giin (zero-day) olarak adlandirilan saldirilarin da
yakalanabilecegi bir ortam olusturulmustur.

Onceki béliimlerde, agda tanmimli VLAN aglari bulunmasi durumunda, honeypot

sistemlerin her VLAN igerisinde yapilandirilmasi gerektigi belirtilmisti. Ayrica saldiri tespit
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ve engelleme sistemlerinin tek baglarina yeterli olmadigi, tamamlayici sistemler olarak
honeypotlarin 6nerildiginden bahsedilmisti. Bu ¢aligma kapsaminda gelistirilen yazilimsal
anahtar sayesinde honeypot sistemler ile saldir1 tespit ve engelleme sistemleri birbirini
tamamlayict bir bi¢imde, ag iletisiminde herhangi bir darbogaz olusmadan
kullanilabilmektedir. Gelistirilen yazilim ile merkezi bir kontrol saglanarak kurulum ve
bakim maliyetleri dusiiriilmiis ve VLAN iceren aglarin kontrolii ve giivenligi
gergeklestirilebilmistir. Ayrica honeypot sistemler ile saldir1 tespit sistemlerinin birlikte
kullanilmasi ile bilinmeyen yeni saldirilarin tespit edilebilmesi ve yanlig alarm seviyesinin

diisiiriilmesi saglanmistir.

7.2 Onerilen Metot ve Yazilimsal Anahtar Uygulamasi

Bu boliimde, gergeklestirilen yazilimsal anahtar uygulamasi ii¢ kisimda tanitilacaktir.
VLAN konfigiirasyonu OSI 2 ve 3 numarali katmanlarda gergeklestirilebildigi i¢in hem
2.katman hem de 3.katman anahtar cihazlar1 i¢in hangi senaryolarin gegerli oldugu
aciklanmistir. Farkli senaryolar kapsaminda, merkezi olarak konumlandirilan bir STS
uygulamasi lizerinde gerceklestirilen yazilimsal anahtar uygulamasinin ag iletisimini nasil
gerceklestirdigi aciklanmistir. Bu iletisimdeki akis semalar1 ve ag diyagramlar1 detaylica
verilmistir.

7.2.1 Katman-2 Anahtarlar Uzerinde Honeypotlarin Konumlandirilmasi
Ikinci katman anahtarlar, portlarma gelen paketleri daha énceden olusturulmus MAC

(Media Access Control) adres bilgilerinin bulundugu tablolara bakarak diger portlarina
yonlendirir. Bazi durumlarda bir grup portun kendi i¢inde diger portlardan yalitilmasiyla
fiziksel olarak ayrik bir ag olusturulmak istenebilir. Bu gibi durumlar i¢in VLAN teknolojisi
kullanilir. VLAN konfigiirasyonunun bulundugu bir anahtar, bir portundan gelen bir paketin
hedef MAC adresinin bagka bir VLAN’a ait olan farkli bir portunda oldugunu bilmesine
ragmen bu paketi hedef porta gondermeyecektir. Bu sekilde VLAN’lar aras1 agin tamamen
yalitimi saglanmis olacaktir. Fakat bu sekilde olusturulmus VLAN’larin kendi aralarinda
iletisim kurmalar1 miimkiin olmamaktadir. Eger VLAN’larin da kendi aralarinda
haberlestirilmesi gerekiyorsa bunun i¢in 3. katmanda calisan yonlendiricilere ihtiyag
duyulmaktadir.

Yonlendiriciler, fiziksel olarak ayrilmis iki ag1 birbiriyle haberlestirmeye yarayan ag

cihazlaridir. Anahtarlar, izerinde yapilandirilmis olan VLAN konfigilirasyonuyla birbirinden
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yalitilmis aglar1 da birlestirebilirler. Bunun igin yonlendiricilerin alt arayiizleri (Sub
interfaceleri) kullanilabilir. VLAN konfigiirasyonunun yapildigi anahtarlar iizerinde
yonlendiriciye baglanacak olan port trunk olarak ayarlanarak anahtara gelen paketlerin
DOTQ1 protokoliiyle kapsiillenerek yonlendiriciye gonderilmesi saglanir. DOTQI
protokoliiniin i¢cinde VLAN bilgisi yer almaktadir. Yonlendirici bu kapsiilii ¢ikartarak
paketin yonlendirilmesi gereken VLAN bilgisiyle paketi tekrar kapsiiller ve anahtara
gonderir. Anahtar, DOTQI1 bashigindaki VLAN bilgisini okur ve DOTQI1 Kkapsiiliinii
cikartarak hedef MAC adresinin bulundugu porta paketi gonderir. Bu sekilde VLAN’lar
arasi iletisim gergeklesmis olur.

Honeypotlarin her VLAN’da faaliyet gosterebilmesi i¢in her VLAN’da honeypotu temsil
edecek bir sunucunun bulunmasi gereklidir. Bir VLAN icerisinde calisan bir honeypot
sunucunun kendi VLAN aginin alt ag1 (subnet) i¢cindeki IP adreslerini temsil ederek faaliyet
gostermesi ve diger VLAN’lar i¢indeki kullanicilarin bu honeypota erismesi miimkiindiir.
Fakat bulundugu VLAN’1n alt ag1 disindaki bir IP adresini temsil etmesi miimkiin degildir.
Bunun i¢in her VLAN iizerinde her VLAN’1n alt agini temsil eden bir honeypot sunucu
bulunmasi gerekmektedir.

Bu ¢alismada anahtarin trunk olarak konfigiire edilmis portu ile yonlendirici arasinda
calisan bir yazilimsal anahtar ile honeypotun tiim VLAN’lara dahil edilmesi saglanmistir.
Sekil 7.2’de GNS3 ag emiilator uygulamas: ile olusturulup test edilmis bir senaryo

verilmistir.
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Yonlendirici

Saldin Tespitve
Engelleme Sstemi,

Sanal Switch
Honeypot

Sekil 7.2 Katman-2 anahtar tizerinde STS'nin konumlandirilmasi

Sekil 7.2°de IPS bilgisayarinin iki tane fiziksel ag arayiizii bulunmaktadir. Sanal anahtara
baglanan arayiizii IPS {izerinde olusturulmus sanal bir arayilizdiir ve honeypot sanal
sunucusuyla iletisim kurmak i¢in bu arayiizii kullanir. IPS, anahtar ve yonlendirici arasinda
konumlandirilarak agin fiziksel olarak boliinmesi saglanmistir. Sanal ag arayiiziiyle
baglandig1 sanal honeypot sunucusuna ilgili yonlendirmeleri 2. katman ve 3. katman
protokollerini kullanarak yapmaktadir. Bu sekilde anahtar iizerinde bulunan tim
VLAN’larin alt aglarina ait IP adreslerinin merkezi bir honeypot sunucu tarafindan temsil

edilmesi saglanmistir. Sekil 7.3°te, Sekil 7.2°deki senaryonun ag akis diyagrami verilmistir.
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eme
Diger Paket

Sanal Makine

Honeypot Sanal Ag Arayiizii Sanal Switch Honeypot Sunucu
DotQ1 Paket Coztimleme (Decapsulation )
N S EEE——
«—
T Honeypot Sunucu Cevabi

Agsxvrlafgqﬁzﬁ £ Honeypot Paket
DotQ1 Paketleme (Encapsulation)
Trunk|
VLAN Konfigiirasyonu

(Native VLAN Diger Paket
Desteklenmiyor) @ Katman 2 Switch

VLANL VLAN2 VLAN3
Sekil 7.3 Katman-2 anahtar tizerinde STS'nin ag akig diyagrami

Sekil 7.3’te, 2. katman anahtarlar tizerinde Onerilen IPS sistem {izerinde c¢alisan
yazilimsal anahtarin iletisimi nasil sagladigi gosterilmektedir. Buna gore yazilimsal anahtar
uygulamasinm ii¢ farkli arayiiz i¢in yénlendirme islemi yapmasi gerekmektedir. Oncelikle
anahtardan gelen paketlerin honeypot sunucusunda temsil edilen IP adreslerine denk gelip
gelmedigi kontrol edilir. Eger gelen paket honeypot sunucuya ait ise paketi honeypota
gondermek tizere bagli oldugu sanal anahtara génderir. Bu sekilde 3. katmanda yonlendirme
islemi yapmis olacaktir. Bunun yaninda gelen paketler anahtar tarafindan DOTQ1 protokolii
ile kapstillenerek gonderilmistir. Bu kapsiil i¢cinden gelen paketin kaynak MAC adresi ve
VLAN bilgisi bir tabloda tutularak kapsiil atilmaktadir. Honeypot sunucuya gelen paketler
DOTQI1 protokolii ¢ikartilmis olan paketlerdir. Bu sekilde disaridan gelecek olan native
VLAN ozelligindeki paketler, honeypot sunucuya gonderilerek dig IP bdlgelerinin temsil
edilmesi de saglanacaktir. Ama bu 6zelligin kullanilabilmesi i¢in anahtar iizerinde native

olarak ayarlanmis bir VLAN bulunmamasi gerekmektedir. Ag yoneticilerinin native
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VLAN’a dahil edilerek haricen ag1 izlemeleri saglanabilir. Eger anahtardan gelen paketlerin
IP adresleri honeypot sunucuya ait degil ise yine DOTQ1 bashigi igindeki VLAN bilgisi ve
kaynak IP adresi tabloya eklenerek yonlendiriciye bagli olan arayiize gonderilir.

Yonlendiriciden gelen paketlerin 6ncelikle honeypot sunucusunda temsil edilen IP
adreslerine denk gelip gelmedigi kontrol edilir. Eger gelen paket honeypot sunucuya ait ise
paketi honeypota gondermek tizere bagli oldugu sanal anahtara gonderir. Dig IP adreslerinin
honeypotlar tarafindan temsil edilebilmesi i¢in yonlendiriciler {izerinden portlarin
honeypotlara yonlendirilmesi saglanmalidir ve yonlendirilmede honeypotun kullanacagi IP
adresi native VLAN alt agindan secilmelidir. Bu sekilde disaridan gelen paketler DOTQ1
protokolii ile kapsiillenmemis olacaktir ve dogrudan honeypota gonderilebilecektir. Eger
paket honeypota ait degil ise saldir1 tespit ve engelleme sistemi tarafindan siiziilerek anahtara
gonderilecektir.

Honeypottan gelen paketlerin hedef MAC adresi yonlendiriciye ait ise paket dogrudan
yonlendiriciye yonlendirilecektir. Bu sekilde 2. katmanda yonlendirme islemi yapilmis
olacaktir. Eger hedef MAC adresi yonlendiriciye ait degil ise daha énceden olusturulmus
MAC adresi ve VLAN bilgilerinin bulundugu tabloya bakilarak paketin gitmesi gereken
VLAN adresi bulunacak, kaynak MAC adresi yonlendiricinin MAC adresi ile degistirilerek
anahtara gonderilecektir. Bu sekilde anahtar, yonlendiricinin ilgili VLAN’a paket
gonderdigini varsayarak paketi istendigi gibi yonlendirecektir.

Bunlarin disginda 2. katman protokolleri kullanilarak broadcast adreslere paket
gonderilmesi durumlari i¢in de istisnalar olugsmaktadir. Bu durumlar i¢in de yeni senaryolar
olusturularak yazilimsal anahtar tasarimina eklenmistir. Bu istisnalarin kontrolii yazilimsal
anahtar uygulamasinin akig diyagraminda incelenmistir.

7.2.2  Katman-3 Anahtarlar Uzerinde Honeypotlarin Konumlandirilmasi

3. katman anahtarlari, 2. Katman anahtarlarindan farkli olarak portlar1 arasinda 3. Katman
yonlendirme islemi de yapabilir. Bu sayede olusturulan VLAN’lar1 haberlestirmek icin
harici bir yonlendirici kullanimina gerek kalmamaktadir. Anahtarlarin portlarinin trunk
olarak konfigiire edilmesinin farkli bir amac1 da farkli anahtarlar tizerindeki VLAN’lar1
birbirine baglamaktir. Eger bir anahtar yonlendirebildigi kendi VLAN’lar1 i¢inde hedef
MAC adresine ait bir kayit bulamazsa paketi DOTQI ile kapsiilleyerek trunk olarak
konfigiire edilmis arayiiziinden diger anahtarlara gonderir. Bu sekilde birden fazla anahtar

tizerindeki VLAN birbirine baglanmis olur.
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Honeypotlarin 3. katman anahtarlari izerine uygulanmasi da anahtarin farkli bir anahtar
oldugunu diisiindiigii yazilimsal anahtar ile iletisim kurmasi mantigina dayanir. Sekil 7.4°te

GNS3 ag emiilator uygulamasi ile olusturulmus ve test edilmis bir senaryo gosterilmektedir.

Yonlendirici

@

Sanal Switch
Honeypot
Cok Katmanl
I pc1 1 epcy I Iqpcs !
| o |1 [ |
. .
[ - ' || | [ |
|l ol ) Sl ) ) o I
|l 2 g - 4
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Sekil 7.4 Katman-3 anahtar tizerinde STS'nin konumlandirilmasi

Sekil 7.4’te IPS bilgisayarimin ii¢ tane fiziksel ag araylizii bulunmaktadir. Sanal anahtara
baglanan arayiizii, IPS {izerinde olusturulmus sanal bir araylizdiir ve honeypot sanal
sunucusuyla iletisim kurmak i¢in bu arayiizii kullanir. IPS, anahtar ve yonlendirici arasinda
konumlandirilarak ag fiziksel olarak bolmesi saglanmistir. Sanal ag arayiiziiyle baglandigi
sanal honeypot sunucusuna ilgili yonlendirmeleri 2. katman ve 3. katman protokollerini
kullanarak yapmaktadir. Anahtarin trunk olarak konfigiire edilmis portu ile anahtara ikinci
defa baglanarak anahtar iizerinde bulunan tiim VLAN’larin alt aglarina ait IP adreslerinin
merkezi bir honeypot sunucu tarafindan temsil edilmesi saglanmistir. Sekil 7.5’te, Sekil

7.4’deki senaryonun ag akis diyagrami verilmistir.
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Sekil 7.5 Katman-3 anahtar iizerinde STS’ nin ag akis diyagrami

Sekil 7.5’te, 3. katman anahtarlar ile 6nerilen IPS sistem flizerinde calisan yazilimsal
anahtarin nasil iletisim sagladigi gosterilmektedir. Buna goére yazilimsal anahtar
uygulamasinin dort farkli arayiiz i¢in yonlendirme islemi yapmasi gerekmektedir.

Anahtar ve yonlendiriciye bagh olan arayiizlerde daha once 2. katman anahtarlar1 i¢in
tasarlanan algoritmanin aynis1 kullanilmistir. Trunk olarak ayarlanmis olan port, dis ag ile
iletisim igin kullanilan porttan hari¢ oldugu i¢in bu tasarimda native VLAN’lar da
desteklenmektedir. Native VLAN’lar kirmizi oklar ile gosterilen yolu izlerken diger
VLAN’lar trunk olarak ayarlanmig porttan IPS’e ulasacaktir. IPS fizerinde bulunan
yazilimsal anahtar bir 6nceki uygulamadan farkli olarak anahtarin trunk olarak ayarlanmis
portuna bagl arayiizden gelen paketleri de kapsiil ¢ikartma ve kapsiilleme islemlerinden

gecirecektir.
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7.2.3 Yazilimsal Anahtarin IPS Uygulama Arayiiziine Eklenmesi
Sekil 7.6’da gosterildigi iizere arayiizden yonlendiricinin MAC adresinin girilmesi, agda
kullanilan anahtarin tipinin ve ilgili ag arayiizlerin se¢ilmesi sade ve anlasilir bir tasarim
kullanilarak gerceklestirilmektedir.
[ Saldin Tespit Siste

HoneyPot Sunucu Ayarlan  STS Izleme Ayarlan  STS Monitar Ayarlan Saldin Tespit Yéntemleri  Yardim

Mode @ Layer Two Switcl er Intef B Realtek PCle GBE Family Controller

15: 3e|: 34:5a:b5:c7 o SN Y/ Mware Vitual Ethemet Adapter -

Sekil 7.6 Yazilimsal anahtarin STS uygulamasina eklenmesi

Sekil 7.7°de 2. katman ve 3. katman anahtar secili konumdayken gerceklesen algoritma
diyagrami gosterilmektedir. Baglat butonuna basildiktan sonra bu akis gergeklestirilir ve
asenkron olarak secilen arayiizler dinlenerek yonlendirme islemleri yiiriitiliir. Sekil 7.7,
gelistirilen yazilimsal anahtarin algoritma semasini gostermektedir. VLAN aglarina sahip
kurumsal kampiis aglarinda katman-2 ve katman-3 anahtar cihazlarindaki yapilandirmaya
gore, secilen ag arayiizlerini dinleme kabiliyetinde olan yazilimsal anahtar, merkezi olarak
konumlandirilan bir IPS {izerinde ¢alistirilmakta ve Sekil 7.7°de gosterildigi gibi olast
senaryolara gore ag akisini saglayabilmektedir. Sekil 7.8’de ise yonlendiriciye bagli ag
araylizl i¢in ag akigi sematik olarak gosterilmektedir. Sekil 7.9, anahtara baglh ag arayiizii

i¢in akis diyagraminmi gostermektedir.
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Sekil 7.7 Onerilen yazilimsal anahtar algoritma semas1
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Sekil 7.8 Yonlendiriciye bagl ag arayiizii akis diyagrami
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»(  Bitir )«
Sekil 7.9 Anahtar bagli ag arayiizii akis diyagrami

Sekil 7.9°da gosterilen akis sadece 3. Katman anahtar tipi se¢ildiginde ger¢eklesmektedir.

Bu sekilde, 2. katman ve 3. katman anahtarlar tizerindeki VLAN’larin tiim alt aglarinda

honeypotlar, tek bir honeypot sunucu ile temsil edilerek bu ¢alismanin amacina ulasmasi

saglanmustir.
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7.3 Sonuc¢ ve Degerlendirme

Kurumsal aglar ve honeypot tasarimlarinin incelenmesi sonucu, VLAN konfigiirasyonunun
kullanildig: ag sistemlerinde her VLAN i¢in en azindan farkli bir ag arayiiziine sahip bir makine
kullanilmas1 gerektigi tespit edilmistir. Her VLAN icin gercek bir makine kullanilmasi,
ozellikle kampilis aglarim1 da igeren genis kurumsal aglarda honeypotlarin tiim agda
uygulanmasi, kurulum ve bakim maliyetlerini arttirmaktadir. Bu nedenle, biiyiikk olgekli
kurumsal aglarda kurulum, bakim ve yOnetim maliyetlerini azaltmak i¢in bir ag arayiizii ile
honeypotlarin tiim agda faaliyet gostermesini saglayan bir merkezi yazilimsal anahtar
uygulamasi gelistirilmistir. VLAN iceren kurumsal aglarda katman 2 ve katman 3’i
dinleyebilen 6zgiin bir yazilimsal anahtar tasarimi yapilarak VLAN aglarinin da dinlenebilmesi
saglanmistir.

Gergeklestirilen yazilimsal anahtar uygulamasi sayesinde IPS ve honeypot sunucular
kolaylikla etkilesim kurabilmekte, konfiglirasyon, bakim, ag izleme, ag analizi vb. faaliyetler
kolay kullanimli bir arayiiz ile rahatlikla yapilabilmektedir. Gergeklestirilen yazilimsal anahtar
uygulamasi, saldir1 ¢ekme bileseni olarak diistik etkilesimli honeyd yazilimini kullanan bir
honeypot uygulamasi ile 6zgiin olarak gelistirilen ve SNORT kural tabanlarindan yararlanan
saldir1 tespit ve engelleme sisteminin (IDPS) ag giivenligini saglamak tizere kullanildig: hibrit
bir senaryoda uygulanmistir. ilgili uygulama &nceki boliimlerde saldiri tespiti isleminde
kullanilmastir.

Gelistirilen yazilimsal anahtarin basariyla uygulanmasi sonucu, imza tabanli saldir1 tespit
yontemlerinin dezavantajlarindan olan yeni Saldir1 oriintiilerinin (sifir giin-zero day) tespit
edilememesi, honeypot sunuculardan toplanan log kayitlarinin analiziyle minimum seviyeye
distiriilmiistiir. Honeypot sunuculardan toplanan log kayitlari1 ¢cogunlukla saldir1 igerigine sahip
oldugu i¢in log kayitlarindan imzalar iiretilerek yeni saldir1 Oriintiilerinin de imza tabanina
eklenmesi saglanabilmektedir. Honeypot sunuculardan toplanan loglarin anormallik tespiti
yontemleri ile saldir1 olmayan log kayitlarindan ayiklanmasi, bagsarimi arttirmistir. Honeypot
sunuculardan toplanan saldir1 log kayitlar1 ile anormallik tespiti yOntemlerinin
dezavantajlarindan olan yiiksek yanlis alarm seviyesi(false positive) oldukca azaltilmis ve

basarimi daha yiiksek hibrit bir saldir1 tespit yontemi elde edilmistir.
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8. BULUT BILISIM SISTEMLERI VE YENI BIR GUVENLIK YAKLASIMI

8.1 Giris

Bulut bilisim, giiniimiiz elektronik ¢aginda dijital yasamin, bilgi ve iletisim teknolojilerinin
en 6nemli donlim noktalarindan birini olusturmaktadir. Sosyal paylasim sitelerinin gelisimi ile
birlikte kullanicilarin ilgisini ¢ekmeye baglayan bulut bilisim; is diinyasinda maliyetleri
diistirmesi, e-ticaretin gelisimine katkida bulunmasi ve istihdama olan etkisi nedeniyle, biiyiik
sirketlerin ve devlet yonetimlerinin bilgi politikalar1 arasinda oncelikli yerini almistir. Avrupa
Birligi (AB) Komisyonu Baskan Yardimcisi ve Dijital Ajanda iiyesi Needie Kroes’in “Bulut
Bilisim ve Veri Koruma Reformu” ile ilgili agiklamalari, AB’nin ekonomiye bulut bilisim
stratejisi ile yon vermekte oldugunu gostermektedir. Kiiresel bulut bilisim pazarinin 2010
yilindaki degeri 21,5 milyar dolar iken, 2015 yil1 i¢in ger¢eklesmesi beklenen deger 73 milyar
dolar olarak agiklanmistir. Microsoft firmasi, 2014 yilinda bulut bilisim sayesinde 11,3 milyon
yeni istihdam olusacagini agiklamistir. Bu a¢iklama, bulut bilisimin ulastigi boyutu tanimlamak
acisindan dikkat gekicidir [94].

Bulut bilisim sistemlerinin gelisimi artmakta ve bu gelismeler bir takim olumsuzluklar1 da
beraberinde getirmektedir. Ozellikle yasal diizenlemelerin yetersizliginden kaynaklanan
belirsizlikler, giiniimiizde bulut bilisimin kullanilmas1 noktasinda ¢ekimserlik olusturmaktadir.
Bilginin en 6nemli deger olarak ifade edildigi bilisim ¢aginda; mobil iletisim ve bilgi transfer
islemlerinin yogun olarak yapildig1 bulut sistemlerinin bilgi giivenligini saglama noktasindaki
yetersizligi, kullanicilarin endise duymalariin temel nedenidir. Bilgi glivenliginin saglanmasi,
kigisel bilgilerin kaydedilmesi ve bilgilerin nerelerde bulunacag: ile ilgili konular; bilgi
yonetiminin teknik zorluklar ile birlikte, hukuksal diizenlemelerle de yakindan ilgilidir. AB ve
ABD’de bulut bilisimin risklerinin ve bilgi giivenligi kapsaminda alinabilecek hukuksal
onlemlerin yogun olarak tartisildigi gériilmektedir [94]. Hukuki boyutun tartisildigi baslica
konular; verilerin farkli bir iilkeye transferi, kisisel bilgilerin korunmasi ve giivenlik ihlali
durumunda neler yapilabilecegi hakkinda kullanicinin bilgilendirilmesidir.

Bat1 diinyasinda durum bdyleyken, Tiirkiye’de de genel bulut bilisim hizmetlerinden
faydalanma oraninin hizla arttig1, fakat kullanicilart meydana gelebilecek zararlar karsisinda
korumaya alan kisisel verilerin korunmasi kanunu vb. hukuksal diizenlemenin olmadig:
goriilmektedir. Bu durum bulut sistemi iizerine aktarilan tiim verilerin sorumlulugunun, bulut
hizmeti alan kullanici tizerinde bulundugu anlamini tagimaktadir. Bu nedenle bulut sisteminin
sunmus oldugu kolaylik ve imkanlardan faydalanan kullanicilarin; bulut sisteminin kullanimi
esnasinda ve sonrasinda olusabilecek riskler ve bu konudaki hukuksal eksiklikler hakkinda

bilingli olmalar1 6nemlidir. Bu noktada tlilkemizde konu ile ilgili olarak 6zellikle Google,
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Microsoft ve Yahoo gibi bulut bilisim konusunda hizmet saglayici olan biiyiik firmalarin hizmet
sozlesmeleri de incelenerek yeni degerlendirmelerin yapilmasi gerekmektedir.

Bulut bilisime olan ilgi, diisiik {icretlere sagladig yiiksek esneklik ve erisilebilirlik sebebiyle
son yillarda iilkemizde de hizla artmistir. Ayrica, giivenlik ve gizlilik, uygulamalarin1 ve
verilerini buluta tasirken kuruluslar i¢in bazi endiseler dogurdugu gézlenmistir. S6z konusu
endiselerin azaltilmas1 ic¢in diinya genelinde pek c¢ok iilkede standart caligmalari
yiirlitiilmektedir. Bulut bilisimin iilkemizde de artan oranda kullanilmaya baslanmasi, bu alanda
standartlagma ihtiyacin1 giindeme getirmistir. Bu sebeple, 2013/4890 sayili Bakanlar Kurulu
Karar1 dogrultusunda, 20/06/2013 tarihli ve 28683 sayili Resmi Gazete’de yayimlanarak
yurirliige giren Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda gilivenlik
alaninda standartlarin olusturulmasi konusunda eylem sorumlusu olarak Tiirk Standartlari
Enstitiisii  gorevlendirilmistir. Bulut bilisime yonelik standartlarin olusturulmasi ihtiyaci
giivenlikle sinirl olmayip, glivenligin yanisira, glivenilirlik, performans ve firma bagimliliginin
Onlenmesi gibi genis bir alana yayilmaktadir. Bu nedenle TSE tarafindan bir standart dékiimani
hazirlanmis ve igerisine giivenlikle ilgili hususlarin yani sira giivenilirlik, performans ve firma
bagimlilig1 gibi konular da g6z 6niinde bulundurularak daha genis ve biitiinciil bir bakis agisiyla
hizmete sunulmustur [95]. Olusturulan bu standart dokiimanin temel hedef Kitlesi asagidaki
kategorilerdeki kisileri icermektedir;

e Bulut bilisim hizmet saglayicilari

e Kamu kurum ve kuruluslari

e Sistem yOneticileri, calistiricilari ile bulut bilisimle ilgili kararlar veren BT ¢alisanlari

e Giivenlik uzmanlari, yoneticileri, denetgileri ve giivenlikle ilgili sorumlulugu bulunan BT
calisanlar1

e Bulutta giivenlik ve gizlilik endisesi tastyan BT yoneticileri

e Sistem ve ag yoneticileri

e Bulut hizmetlerinin kullanicilari [95].

8.2 Bulut Bilisim Tanimi ve Kapsam

Bulut bilisim, iizerinde uzlasi saglanmis agik bir tanim bulunmamakla birlikte;
uygulamalarin Internet ortaminda bulunan bir uzak sunucu iizerinden calistirilmas: ya da
kullaniciya ait verilerin uzak sunucu iizerinde her an erisilebilir sekilde bulundurulmasini
saglayan bir servis yapist olarak tanimlanabilir. Web ara yiizii bilgiyi her yerde ve herkes i¢in
ulasilabilir hale getirirken; bulut bilisim, bilgi islem giiciinii her yerde ve herkes icin

kullanilabilir hale getirmistir [94]. Uygulamalarin kullanici bilgisayari tizerinden ¢alistirilarak
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ve bilgilerin yerel bilgisayar diskinde bulundurularak yapilan uzak erisimler, merkezi bilgisayar
ve ona bagli terminal yapisiyla 2000°1i yillarin basindan itibaren kullanilmaktadir [94]. Bu
yoniiyle bulut sistemi; gecmiste kullanilmig bir yontemin giiniimiiziin ekonomik sartlarina
uyarlanarak ve gelistirilerek, tiim Internet kullanicilarinin kullanimma olanak saglayacak
sekilde yeniden sunulmasidir.

Bulut bilisim sayesinde, istenilen bilgiye her yerden ve her tiirli bilgi iletisim cihazi (PC,
Mac, iPhone, Android veya BlackBerry) kullanarak ulagsmak miimkiin olabilmektedir.
Donanim kaynakli problemlerin bulunmamasi, fiziksel sunuculardan daha hizli ¢alisan sanal
bilgisayar ile yiiksek erisilebilirlik imkanmin sunulabilmesi, bellek ve disk degisikligi
gerektirmeyen esnek yapinin kullanilmasi ve doga dostu (elektrik ve yer tasarrufu) olmasi, bulut
bilisimin ilk bakista dikkati ¢eken avantajlari arasinda goriilmektedir. Sekil 8.1°de bulut bilisim

i¢in mantiksal bir sema verilmistir.

Uygulama

Laptop
*/ ideme  lIcerik I Birligi Iletisim  Finans
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Nesne Depolama E ”’y [ .. 7
— Calisma Zamamn - Veritabani
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Hesaplama Q??

Blok Depolama

Sekil 8.1 Bulut bilisim mantiksal semasi

Biitiin bu avantajli yonleri goz oniine alindiginda; bilgi iletisim teknolojilerindeki gelisimin
yansimasi olan bulut bilisimden uzak durmak ya da alternatif yontemlerde 1srarc1 olmak akilc1
bir ¢6ziim olarak goriilmemektedir. Fakat bulut bilisimin beraberinde getirdigi riskler de yok
sayllamayacak kadar 6nemlidir.

Bulut bilisim NIST tarafindan, minimum yo6netim ¢abasi ve hizmet saglayicis1 destegi ile
yayimlanabilecek ortak havuzlara ve konfigiire edilebilir kaynaklara (6rnegin aglar, sunucular,
veri depolari, uygulamalar ve hizmetler) aninda erisim saglayan model olarak

tanimlanmaktadir. Bulut bilisim, kaynaklarin esnek kullanimindan dolay1 ekonomik fayda,
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Ozellestirilebilirlik ve daha baska verimlilikler saglar. Ancak bulut bilisimin, hala yeterince
gelismemis ve standartlagtirllmamis dagitik sistemlerin giin yiiziine ¢ikan bir kolu oldugu
unutulmamalidir [95].

Bulut bilisim, bir veri merkezindeki ¢ok sayida bilgisayar1 birbirine baglayip bunlar
tizerinde sanallastirilmis bir  platform olusturarak, yazilim ve donanim servislerinin
kullanimima yeni bir yaklasim getiren bir dagitm modelidir [96]. Kaynaklarin birden ¢ok
kullanict arasinda paylasimi temeline dayanan bulut bilisimde, kullanicilarin altyapi yatirim
maliyetleri sifira iner ve hizmet saglayicinin sundugu ortak altyap: kiralanarak kullanilir. Bu
durum kisisel veya kurumsal agidan bulut bilisimin en ¢ekici 6zelliklerinden biridir. Ancak
bu ortak kullanim belirli giivenlik risklerini de beraberinde getirmektedir. Bulut bilisim
sistemleri, dijital verilerin dagitik olarak islenmesine yonelik yeni bir kavram ortaya koyar.
Veriler birden cok sunucu iizerinde, kullanicidan soyut bir sekilde, dagitilarak islenir. islem
aninda verilerin hangi konum ve cihazlar tizerinde yer aldigi konusunda hizmet kullanicilart
bilgi sahibi degildir. Bulut bilisim, bu dagitik ve sanallagtirilmis yapisindan dolay1 kullanicilarin
giivenlik kaygilarini arttirmaktadir.

Bulut bilisim konusunda hizmet veren servis saglayici kurumlar, servis erisilebilirligi ve
maliyet uygunlugunu saglayabilmek i¢in veri merkezlerini diinyanin farkli cografyalarinda
insa edebilmektedir. Bir veri merkezinde depolanan veriler, giivenlik risklerini azaltmak igin
baska konumlardaki depolama ortamlarinda da yedeklenir.

Bulut bilisim, Internet tabanli bir model olmasindan dolay: giivenlik tehditleri ve gizlilik
ihlallerine agiktir. Bulut bilisim sistemleri sadece kurumlar veya kisiler tarafindan ve iyi niyetle
kullanilmamakta, saldirganlar tarafindan da kullanilmaktadir. Saldirganlar, bulut bilisim
sistemlerini, islenen suca dair delil ve kanitlarin1 saklamak, yeni saldirilar planlamak ve
yapmak, sifreleme anahtarlarimi kirmak gibi ¢esitli amaglar i¢in kullanmaktadirlar. Bulut
bilisim servisleri igerisinde en ¢ok kullanilanlardan biri depolama servisidir. Zaman iginde
kuruluslar, bulut bilisimin depolama hizmetini kredi kart1 bilgileri ve diger hassas verilerini
de depolamak amaciyla kullanmaya yonelmislerdir. Saldirganlar, bulut ortamindaki bu
verileri hedef aldiklar1 zaman, karmasik bir adli sorusturma siireci baslamakta ve dijital
sorusturmacilarin  olayla ilgili delil elde edebilmeleri igin zorlu bir yol izlemeleri
gerekmektedir [96].

8.3 Bulut Bilisimin Karakteristik Ozellikleri
Bulut bilisim, bir kurum/kurulusun biinyesinde ya da kamusal hizmet veren bir ag yapisinda,

bircok bilgisayar ve ag cihazinin birbirine baglanmasina izin verecek sekilde olusturulan, bir
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veri merkezi iizerine kurulmus olan sanallastirilmis bir yapida uygulama vb. hizmetlerin
sunuldugu bir destek modelidir. Bulut bilisim, kisi ya da kurumlara bilgisayarlarin
yeteneklerinin genisletilmesiyle ve bir veri merkezinde yer alan yazilim ve servislere, web
servisi ya da tarayici benzeri 6zel yazilimlarla Internet iizerinden erisebilmelerini saglamaktadir.

Gliniimiizde bulut bilisim, gilin gectik¢e teknolojik yasamin bir vazgeg¢ilmezi olma yolunda
ilerleyen bir olgu haline gelmistir. Ozellikle Internet kullaniminin artmasi ve bilhassa da
Internet’e agik dijital cihazlarin yayginlagmasi ile birlikte bulut bilisime olan ragbet artmaktadir.
Bulut bilisim ile veri ve uygulamalara, cihazdan bagimsiz olarak erisim saglayabilme
ozelliginden dolay1 uygulamalar yayginlastirilip 6lgeklenebilmektedir.

Google sirketinin yaptig1 aragtirmaya gore bulut bilisim ile isletme giderlerinin %10 oraninda
azalacagl, isletme icerisinde %35 oraninda bilgi teknolojileri harcamalarinin azalacagi buna
karsilik; %10 oraninda bir gelir ve %50 oraninda bir verimlilik artis1 saglanacagi belirlenmistir

[97]. Bulut bilisim sistemlerinin bazi1 temel 6zellikleri asagida verilmistir [94-97].
8.3.1 Sanallastirma

Sanallagtirma; fiziksel bir kaynagi, ihtiyaclar dogrultusunda, istenilen sayida mantiksal
pargaya bolerek, toplam sunucu verimliligini optimize etmeye yonelik bir teknolojidir. Bulut
bilisim mimarisinde, bir veri merkezinin biitiin fiziksel altyapisi, sanallagtirma teknolojisi ile gok
sayida sanal sistem haline getirilip, her bir sistem farkli miisterilere hizmet olarak

sunulabilmektedir.
8.3.2 Ihtiyaca Bagh Ol¢cekleme

Bulut bilisim platformlari, kullanicilarin istegine bagh olarak, mevcut altyapiya yeni servis
ve kaynaklarm eklenebilmesine imkan sunar. Yeni kaynak sisteme son derece hizli bir sekilde
eklenip, kullanima hazir hale getirilebilir. Bu durum maliyet ve zaman agisindan son derece

onemli ve kazan¢hdir.

8.3.3 Farkh Cografyalarda Kurulu Veri Merkezleri

Bulut bilisim sistemleri diinya ¢capinda hizmet sunmak durumunda olan yapilardir. Ciinkii
globallesen diinyada Internet hizmeti bulunan her yerden erisimin siirekli bir bicimde sunulmasi
onemlidir. Bu sebeple farkli cografyalarda veri merkezlerine sahip olmak biiyiik 6neme sahiptir.
Bu yapinin olusturulmasi; ulusal ya da uluslararas: yasalar, jeopolitik fikirler, yiik dengeleme,

ag gecikmelerini minimuma indirme gibi durumlar agisindan gereklidir.
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Internet altyapis1 kullanildigindan erisim, Internet’i olan herhangi bir cihazla ve tarayicilar
ile kolayca saglanabilmektedir. Ayrica hi¢bir masaiistii uygulamasina veya ekstra tarayici plug-
in destegine gerek duyulmamaktadir.

8.3.4 Siirekli Gelisim ve Kesintisiz Giincelleme

Bulut hizmeti veren kuruluslar, siirekli olarak altyapilarin1 giincellemek ve gelistirmek
durumundadirlar. Hem giincel gelismelere agik olmanin bir geregi olarak hem de yazilimsal
olarak giincellestirme gerektiren durumlarin vaktinde saglanmasi acisindan bu durum
onemlidir. Bu sebeple siirekli olarak son siiriimlerin kullanilmasi adina siirtimlerin her hafta
yenilendigi bilinmektedir. Bilgi giivenligi sistemleri agisindan temel kavramlardan birinin
erigilebilirlik oldugu bilinmektedir. Bulut bilisim sistemleri, %99.9 gibi yiiksek bir oranda
caligma garantisi anlagmasi yaparak hizmet vermektedir.

Bu ozellikler disinda hizmetlerin kullanildigi kadariyla iicret 6demeyi saglayan abone
modeli ozelligi vardir. Ayrica bulut bilisim sistemleri ger¢ek zamanli uluslararasi takim

caligmast modelinden dolay1 birden fazla dile ¢eviri hizmeti de sunmaktadir.

8.4 Bulut Bilisim Servisleri

Bulut bilisim kavrami, giiniimiiziin artan mobilite ihtiyaglart dogrultusunda, sundugu
kullanilabilirlik ve maliyet avantajlar1 sebebiyle Ongordiigii taleple ciddi bir pazar
olusturmustur. Biiyiik teknoloji devleri bu pazardan payini alabilmek i¢in ciddi yatirimlar
yapmaktadir. Bulut bilisim, genel olarak kabul goren 3 farkli servis dagitim modeli

sunmaktadir. Bulut bilisim servisleri, Sekil 8.2°de gosterilmektedir.
8.4.1 Servis Olarak Altyap:

Servis olarak altyap1 (Infrastructure as a Service - laaS) ifadesi, bulut bilisim altyapisinda,
yiginin en alt tabakasindaki fiziksel servisleri ifade eder. Bu tabaka; sanal makineler, yiik
dengeleme servisleri, aga bagli depolama servisleri gibi temel donanim servislerini igerir.
Altyapmin bir bulut servisi olarak sunulmasi modelinde miisteri ihtiyaci olan islemci,
depolama, ag kaynagi ve diger temel bilisim kaynaklarin1 kendisi yapilandirabilmekte ve
bunlarin {izerine ihtiyaci olan igletim sistemi ve uygulamalar1 kurabilmektedir. Bu modelde
bulut kullanicisi, altyap: {izerinde yonetimi ve tam bir kontrolii olmamasina ragmen, isletim
sistemi seviyesinde sisteme tam bir hakimiyeti bulunmakta ve bazi ag bilesenlerini (Firewall
gibi) yonetebilmektedir [96, 97]. Amazon S3, SQL Azure, Amazon EC2, Zimory, Elastichosts

servis olarak altyap1 hizmet 6rnekleridir.
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8.4.2 Servis Olarak Platform

Servis olarak platform (Platform as a Service - PaaS) bulut servisi, uygulama gelistirmek
icin kullanilan altyapiyr olusturmaktadir. Bulut hizmeti alan kullanicilar, gelistirdikleri
uygulamalari, servis saglayici tarafindan sunulan platform tlizerinde, 6zellestirilmis bir ortamda
calistirirlar. Bu ortam ¢ogu zaman kisitlanmig, diisiik imtiyazli bir yapidadir. Bu platform
uygulamanin gelistirilecegi, ¢alistirilacagi ortamla birlikte, tamamlayici servisleri ve gerekli
teknolojik altyapiy1 da kapsamaktadir. Kullanicinin kendi kurdugu uygulama disinda, platform
altyapisini olusturan bilesenler ilizerinde herhangi bir kontrolii ve yonetim imkani yoktur.
Sistem giivenliginin saglanmasi agisindan buradaki yetkilendirme dereceleri olduk¢a 6nemlidir
[96, 97]. Force.com, Google App Engine, Windows Azure servis olarak platform hizmeti

Ornekleridir.

PaaS
Platform as a Service
Servis Olarak Platform

Sekil 8.2 Bulut bilisim servisleri

8.4.3 Servis olarak Yazilim

Servis olarak yazilim (Software as a Services - SaaS), bulut bilisim kullanicilarinin bazi
uygulama yazilimlarma erismek i¢in kendi lokal sistemlerine kurulum yapmadan internet’e
bagli olan herhangi bir cihaz ile bulut bilisim sistemi iizerinde kurulu bulunan yazilimlara
erismelerini yoneten bir servistir. Bu servis ile uzaktaki bulut bilisim yapisindaki yazilimlar
iizerinde calismalar yapilabilmektedir. Uygulamalara, web tarayicilar1 gibi ara yiizler (Web
tabanli e-posta gibi) araciligi ile gesitli kullanici cihazlarindan erisilebilmektedir. Bu serviste
kullanicilar, altyapidaki ag, sunucu, igletim sistemi ve depolama aygitlari gibi bilesenleri
yonetmez veya denetlemez. Ancak uygulamanin tiiriine gore kullaniciya 6zgii baz1 uygulama
ayarlar1 yapilabilir [97]. Google Drive ve Salesforce CRM servis olarak yazilim hizmeti

Ornekleridir.
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8.5 Bulut Bilisim Hizmet Tiirleri

Bulut bilisim hizmet modelleri kullanim bigimlerine gore 4 ana grupta toplanmaktadir.
Bunlar, 6zel bulut, genel bulut, hibrit bulut ve topluluk bulutudur [94].

8.5.1 Ozel Bulut

Ozel bulut (Private Cloud), belirli bir kurum ya da kurulusa sunulan bulut hizmetidir. Bulut
hizmet saglayici, kurumun kendisi olabilecegi gibi, bir bagka bulut hizmet saglayici da olabilir.
Kurum disindan tiim erisim yollar1 kapatilarak sadece kurum i¢i hizmet verilir [94]. Bu bulut
hizmet tiirli daha ¢ok biiyiik sirketler ve veri giivenligi 6nemli her boyuttan sirkete hitap eder.
Bu yapida sirket disarisindan erisimlere kapali olan bulut, sirket icerisinde ortak olarak
kullanilir. Ekonomik anlamda genel bulut kadar tasarruf saglamaz. Ancak bilisim yatirim
giderlerinde avantajlar saglar [97].

8.5.2 Genel Bulut

Genel bulut (Public Cloud) yapisinda, hizmeti kullananlarin bilisim altyapilar1 disart
taginmig olur. Yani tiim bilgi islem faaliyetleri, bulut hizmet saglayici sirketlerin kurduklar
altyap1 lizerinde kiralanan kaynaklar iizerinde yiiriitiiliir. Bu ¢6ziim 6zellikle kisisel kullanim
icin uygun bir ¢éziimdiir. Gmail genel bulut bilgi islemi i¢in en 1yi drneklerden biridir. E-posta
hizmetlerinden faydalanmak i¢in hicbir yatirim yapmaniza gerek birakmadan, ¢ok iyi yonetilen
bir e-posta hizmetinden yararlanmanizi saglamaktadir. Genel Bulut kii¢iik boyutlu hatta bazen
orta Olcekli isletmeler i¢in de, diisiik maliyetli ¢oziimler sunmaktadir. Genellikle kullandigin
kadar 6de sistemiyle galisir. Aylik ya da kullandik¢a 6demeye dayali sayagh sistemleri dahi
vardir. Salesforce ve Amazon en bilinen 6rnekleridir [94, 97].

8.5.3 Hibrit Bulut

Hibrit bulut hizmeti (Hybrid Cloud), karma bulut olarak da bilinir ve 6zel bulut ile genel
bulutun birlikte kullanildig1 bir yapiy1 ifade eder. Gizlilik ya da giivenilirlik derecesinin ¢ok
onemli olmadigi bazi uygulamalar i¢in genel bulutun, gizlilik ve giivenilirligin daha 6nemli
oldugu alanlarda &zel bulutun kullanildig: sistemlerdir. Ornegin veri depolama igin 6zel bulut,
kelime islemci i¢in ise genel bulutun kullanilmasinin tercih edildigi durumlar hibrit bulut
hizmetine bir 6rnek olarak verilebilir. Kullanici ihtiyacina gére hangi yapiy1 segecegine karar
verir. Genel kural kisisel kullanimlar i¢in genel bulutun, kurumsal kullanimlar i¢in 6zel bulutun
kullanilmasidir [97]. Ancak sirketin biiylikliigiine gore, tabii faaliyet alanin1 da goéz ardi
etmeden, hibrit ¢6ziimler de iyi bir alternatif olabilmektedir.

8.5.4 Topluluk bulutu

Belirli bir topluluk ya da gruba sunulan bulut hizmetidir (Community Cloud). Toplulugu

olusturan unsurlar, ortak ¢alisma alaninda bulunan kurumlar da olabilir. Bulut bilisim hizmet
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saglayicilari, bulut hizmeti saglarken yazilim, platform ve altyap1 hizmet modellerinden birini
ya da ayni anda birkagim1 kullanmaktadirlar. Fakat bazen bulut hizmet saglayicilarinin
uyguladigi roller karigiklik yaratabilmektedir [94]. Bulut bilisim gliniimiizde giderek artan bir
kullanim oranina sahiptir. Bu artan talebe paralel olarak bilisim diinyasinin en popiiler
alanlarindan birisi olan bu alanda birgok firma hizmet yarisina girmis durumdadir. Microsoft,
Google, Apple vb. gibi bilisim sektoriiniin dev firmalari, bulut bilisim pastasindan payina
diiseni arttirmak i¢in ¢aligmalarini siirdiirmektedir. Kisim 8.6’da giincel bulut biligim sistemleri

aciklanmistir [97].

8.6 Giincel Bulut Bilisim Sistemleri
8.6.1 Google Apps

Google Apps, bulut bilisim hizmeti olarak bu hizmetten yararlananlarin kullanabilecegi,
dosyalar olusturabilecegi ve kaydedip saklayabilecegi kelime islemci, tablolama ve sunum
uygulamalariyla birlikte E-mail ve takvim hizmetlerini i¢eren bir paket sunmaktadir. Kisisel
kullanim ile beraber, dosyalar tizerindeki ortak ¢alisma teknolojisiyle firmalar i¢in de inovatif

bir ¢oziim platformu olusturmaktadir.
8.6.2 iCloud

Sadece Mac ve i0S yani Apple kullanicilar1 i¢in olsa bile, dosya saklama ve cihazlar
arasinda senkronizasyonu her Apple iiriinii gibi en basit haline indiren bir web uygulamasi ve
bir veri saklama hizmetidir. iCloud sayesinde, iPhone’da ¢ekilen fotograflar hi¢ bir sey
yapilmadan Mac sistemlerde goriintiilenebilmekte, Mac’de giincellenen adres defterine aninda

iPhone’dan ulasilabilmektedir.
8.6.3 Office 365

Office 365, Microsoft firmasinin ofis yazilimlari iginde markalasmig olan MS Office’i bulut
tizerinde ¢alistiran bir altyapidir. Bu altyap1 hizmeti, Microsoft Business Productivity Online
Suite (BPOS) ve Microsoft Office SharePoint Online, Exchange Online ve Lync Online ile

beraber yeni bir olusum sunmaya hazirlanmaktadir.
8.6.4 Dropbox

Dropbox oldukga popiiler bir bulut hizmeti olup, dosyalarin bulut ortaminda saklanmasina

olanak veren, zaman ve sabit disk kullaniminda biiyiik dl¢lide tasarruf etmemize imkan
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saglayan bir yapidir. Ayrica online yedekleme islemleri i¢in de kullanilabilecegi gibi, farkli

platformlarda ¢alisan kisilerin rahatlikla kullanabilecegi bir yapidir.
8.6.5 Evernote

Evernote, not alma, bir toplantiyr sesli olarak kaydetme, Internet’teki yazi, resim vb.
dokiimanlar1 bulut iizerinde depolayan birden ¢ok platforma destek veren bir bulut
uygulamasidir. Evernote, depolanan her tiirlii dosyaya, PC, Mac, iPhone, Blackberry vb. gibi

her tiirlii cihazdan ulasima olanak saglamaktadir.
8.6.6 Zoho

Zoho, kendi igerisinde kelime islemci, hesap tablosu, CRM, proje yonetimi, veri tabani,
raporlama araclar1 gibi 29 ayr1 web uygulamasini barindiran bir bulut bilisim hizmetidir. Bu
hizmetin i¢indeki uygulamalar ile iiretilen verileri kisisel olarak ya da firma hesaplariyla
saklayip kullanmak miimkiindiir. Gelismis web uygulamalariyla (SaaS) bulut teknolojisinin her
turlii nimetinden yararlanan Zoho, kendisine bu alanda Google ve Microsoft ile bir yer

edinmeye calismaktadir.
8.6.7 NetSuite

Bulut tizerinde ¢alisan i¢inde ERP, muhasebe, siparis yonetimi, stok, CRM, profesyonel
hizmet otomasyonu (PSA) ve e-ticaret de dahil olmak {izere modiiller bulunan entegre bir
uygulamadir. Ocak 2012 itibariyle 10.000’den fazla kullanicisi ve 3 milyar dolar piyasa degeri

bulunan NetSuite’in bir onceki adi Oracle Small Business Suite’dir.
8.6.8 Salesforce

Web iizerinde ¢alisan CRM uygulamasiyla bulut bilisimin biiyiikbabasi olarak kabul géren
bir bulut hizmetidir. Bu uygulamaya ekledigi Chatter ile sosyal ag entegrasyonunu,

AppExchange ile de diger bulut uygulamalar ile entegrasyonu saglamaktadir.
8.6.9 IBM Websphere Cast Iron Cloud Integration

Bulutta ve/veya kullanici sunucu bilgisayarlarinda bulunan dosyalar, veri tabanlari,
mesajlasma sistemleri ve web hizmetlerinin yani sira, SAP, Siebel, SalesForce, Microsoft
Dynamics, NetSuite, ve Lotus Domino gibi uygulamalar da dahil olmak {izere, u¢ noktalara

farkli baglantilar saglayip bunlar1 entegre eden bir platform uygulamasidir. Bu uygulama ile
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Oracle CRM’e girilmis bir kayit, bir bagka yerdeki MySQL’e dahi aninda ulastirilabilmekte ve

MySQL kullanan uygulamanin da kendi i¢inde bu verilere sahip olmasi saglanabilmektedir.
8.6.10 Workday HCM Insan Sermayesi Yonetimi

Finansal yonetim, masraf takibi, bordro gibi uygulamalari i¢inde barindiran ve bunlar1 bulut
iizerinden hizmete (SaaS) sunan yeni nesil bir yazilimdir. Ozellikle farkli cografi lokasyonlarda
bulunan ¢alisanlarin islemlerini yapmak i¢in hazirlanmis bir yapis1 bulunmakla beraber bulut
teknolojisi ile firmalarin kendi biinyelerinde barindiracaklari donanim ve yazilim risklerinin de

Oniine gegmis olmaktadir [97].

8.7 Bulut Bilisimde Giivenlik

Bulut bilisim diinyasinda giivenlik en 6nemli unsurlardan biridir. Bilginin giivenliginin
saglanmasi konusu, bilgi giivenligi sistemlerinin temelini olusturmaktadir. IDC’nin yaptig1 bir
aragtirmaya gore bulut bilisim kullanimina baslangicta yasanilan en fazla ¢ekince konusu
giivenlik konusundadir. Giivenlik’ten sonra performans ve erisilebilirlik gibi unsurlar
gelmektedir. Sekil 8.3’te bu unsurlar verilmistir [97, 168].

Q=Bulut Talep Modelindeki Zorluklarin Oranlar
Rate the challenges/issues of the cloud on demand model

(1 = 6nemli degil, 5 = ¢ok énemli)

87.9%

Erisilebilirlik 83.3%

Performans 82.9%

Maliyet 81%

Birlikte Calisabilirlik
Standartlarinin
Eksikligi

80.2%

79.8%

Biitiinlestirme 76.8%
Ozellestirme

Kabiliyetinin Azl1g1 76%

55% 60% 70% 75% 80% 90%
% Responding 3,4 or 5

Sekil 8.3 Bulut bilisime gecerken ¢ekinilen konular
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Bulut bilisim sistemlerinde giivenligin saglanmasi ig¢in atilmasi gereken en oncelikli
adimlardan biri “bilginin smiflandirilmas1” *dir. Siniflandirmadaki amag bilginin degerinin
ortaya konulmasidir. Bilginin herhangi bir elektronik ortamda gilivenliginin ve gizliliginin
korunabilmesi i¢in degerinin belirlenmis olmasi gerekmektedir. Bu degerin belirlenmesine
ornek bir durum olarak bir bilginin “hassas bilgi” seklinde tanimlanmas1 ve bdylece o bilginin
giivenlik ya da gizliliginin nasil ve hangi sorumluluklarla ilgili olarak korunacagi konusunda
ayricalik olusturmasi verilebilir. Hassas bilgi, gizli tibbi ger¢ekler, etnik kdkenler, irklar, siyasi
gortisler, dini inanglar ya da cinsellikle ilgili bilgilerdir ve bunlar belirli bir kisisel bilgi

kategorisi olarak siiflandirilabilir [94].

Bulut hizmetleri sunulurken, bilginin simiflandirma igleminin, kullanici tarafinda bulut
sistemine transferi 6ncesinde yapilmasi ve bulut hizmet saglayicilarinin bu siniflandirmay1
dikkate alarak hizmet sunmasi; bulut bilisim {izerinde alinabilecek en etkili nlemlerden biridir.
Bu yapmin saglikli calisabilmesi igin Sekil 8.4’te gosterilen basit model onerilebilir. Bu
modelde, bulut sistemine ulasincaya kadar olan siiregte bilginin izledigi yol, bankacilik
sisteminde uygulanan giivenlik tedbirleri ile benzer niteliktedir. Bu modelde, kullanicilarin
bankacilik hizmetlerinde oldugu gibi, hizmet aldiklar1 sunucularin nerede oldugu ve nasil bir
giivenlik yapisina sahip olduklarini1 bilmedikleri; fakat belirli bir standardi saglamayan bir
hizmet saglayicinin faaliyet gosteremeyecegi ongoriilmektedir. Giivenli iletisimin saglanmasi
icin kullanilacak giivenlik protokolleri (SSL-Secure Socket Layer), girig kisitlamalari, kimlik
dogrulama ve tek kullanimlik sifre uygulamasi; bulut hizmeti veren hizmet saglayicilar
tarafindan da uygulanmali ve bilgi giivenligi standardini karsilayacak diizeyde olmalidir.
Kullanici tarafindan smiflandirilmis olan bilgiler, giivenli iletisim ortamindan gecerek bulut
hizmetinin sunuldugu ortama ulagir. Bu bilgiler, giivenlik duvar1 ve saldir1 tespit/engelleme
sistemleriyle zararli kodlarin tespiti ve sonrasinda kimlik denetimi gibi bir dizi giivenlik
kontroliinden gecirilir. Kullanici tarafindan siniflandirilan veriler, iki farkli sunucu ya da
depolama alanina yonlendirilir. Hassas bilgilerin bulundugu alan sifrelenmek suretiyle iist
seviyede bilgi giivenligi dnlemi alinir. Boylece, bu alana iliskin olarak yapilan zararli kod
saldirilar1 ve yetkisiz erisimler sonucunda veri biitlinliigii ve gizliligin saglanmasi konusunda
meydana gelebilecek zafiyetlerin Oniine gegilir. Paylasilan veri depolama alanlarinda bilgi

giivenligi risklerinin bulunmasi her zaman olasidir [94].
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Sekil 8.4 Giivenli bir bulut bilisim modeli

Boyle bir modelin en basit diizeyde dahi uygulamaya gecirilebilmesi noktasinda, yasal
diizenlemeler ve bilgi giivenligi politikalarina ihtiyag duyulmaktadir. Ulkemizde bankacilik
sektoriiyle ilgili 5411 Sayili Bankacilik Kanunu c¢ercevesinde hazirlanmis diizenlemelerde
(Bankalarda Bilgi Sistemleri Ydnetiminde Esas Alinacak lkelere Iliskin Teblig) oldugu gibi;
belirli kriterlerin belirlenmesi, belirli araliklarla bilgi giivenligi denetimlerinin yapilmasi ya da
sertifikalandirma sisteminin olusturulmasi, énemli bir zorlayici unsur olacaktir. Bankacilik
sektoriinde ve hatta Internet toplu kullanim saglayicilarinin faaliyet alanlarindaki sinirlari
belirleyen yonetmelikler dahi yapilmis ve uygulaniyorken; bulut bilisim hizmeti verecek olan
sirketlerin faaliyetlerini icra ederken kullanacaklari bilgi sistemlerinin yonetimi amaciyla
uymak zorunda olduklar1 usul ve esaslari gosteren bir diizenlemenin bulunmasi da ayni
derecede onem tagimaktadir [94]. Bulut bilisim sistemlerinde giivenlik konusu oldukga genis
bir alan icermektedir. Bu alan, hizmet sunan firmalarin giivenilirligi, erisim ve kimlik denetimi,
erisilebilirlik, fiziksel giivenlik, legal ve operasyonel giivenlik ile veri ve altyap1 glivenligi gibi

cok genis bir yapidadir [97].
8.7.1 Hizmet Sunan Firmalarin Giivenilirligi

Bulut bilisim sistemlerindeki giivenlik kaygilarinin giderilmesine yonelik olarak ilk
giivenlik unsuru bulut hizmet saglayicilarinin giivenilirligidir. Hizmet saglayici firmanin
sektordeki tecriibesi oldukga énemlidir. Ilgili firmanin sektorde faaliyet gosterdigi siire ve bu
siirede ortaya cikan giivenlik sorunlarinin c¢oziilme istatistikleri, karsilasilan vakalarin

diizeltilmesi i¢in verilen hizmet kalitesi olduk¢a onemlidir.

Ayrica hizmet saglayici firmanin isletim sirasinda kullandigi metodolojiler (ITIL, COBIT
gibi.), takip ettigi regiilasyonlar (ISO 9001, 27001-2, BS 25999 gibi.) ve konularinda uzman
(CISSP, CEH, CISA, CCIE, GIAC vs. gibi sertifikasyonlara sahip) yetismis personel kaynagi

da hizmet kalitesi agisindan dnemli gostergelerdir.
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8.7.2 Erisim ve Kimlik Denetimi

Hizmet alinan firmanin servislerine erisim sirasinda mutlaka giivenli bir baglant1 yontemi
kullanilmalidir. Bu erigimin, sadece hizmet alan kisi ya da kurum tarafindan yapildigindan emin
olunmasi igin, asagidaki erisim kontrolii (authentication) teknolojilerinden (two factor — iki

katmanli kontrol- vs. gibi) bir veya birka¢1 birden desteklenmelidir [97];
Kimlik Dogrulama (Authentication)

¢ Bildiginiz bir sey (Something you know) — sifre (password) gibi.
e Sahip oldugunuz birsey (Something you have) — token anahtarlar gibi.
e Sizin kimliginiz (Something you are) — biyometrik kontroller, retina kontrolii gibi.

e Bulundugunuz yer (Someplace you are) — GPS sinyalleri ya da IP bazli kontroller gibi.
Yetkilendirme (Authorization)

e Firma tarafindan kullanilan hesaplarda, hangi hesabin hangi kaynaklara erisebilecegi

dikkatle tanimlanmalidir ( RBAC (Role Base Access Control) ).
Hesap Verilebilirlik (Accountability)

e Bulut iizerindeki tim hareketler kayit altinda olmali ve olasi sorusturmalara yardim
edebilmelidir.  Gereginde yasal delil olarak da kullanilabilecek sekilde
toplanabilmelidir.

8.7.3 Erisilebilirlik

Bulut bilisim hizmetlerinde alinan hizmetler, SLA (Service Level Agreement) ile giivence
altina alinmaktadir. Ornegin hizmet alinan sunucularmn aktif olarak hizmet etme siiresinin
%99,99 olmast vs. gibi. Ozellikle yiiksek erisilebilirlik gereksinimi iceren projelerde, “Felaket
Onleme” (Disaster Recovery) servislerinin olup olmadig1 kontrol edilmelidir. Elbette hizmet
saglayict firmalarin finansal durumlar1 da alinacak hizmetin kesintisizligi ve kalitesi i¢in

belirleyici olacaktir [97].
8.7.4 Fiziksel Giivenlik

Fiziksel giivenlik, giivenlik unsurlari igerisinde dnemli yeri olan bir giivenlik tiiriidiir. {hmal
edilmesi durumunda olabilecek katii olaylar (hirsizlik, yangin, su baskini vb. gibi) oldukca ciddi

boyutta maddi kayba veya geri doniilemez sonuglara neden olabilir. Bulut hizmet saglayicisinin
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veri merkezinde (Data Center) sahip olduklari fiziksel giivenlik sertifikalar1 (TIER 3-4 vs. gibi)
ve giivenlik dnlemleri (biyometrik kontroller, yanmaz duvar ve kapilar, 7x24 giivenlik, fiziksel
bariyerler, sel-yangin onleme sistemleri, UPS sistemleri, sogutma sistemleri, alarm
mekanizmalar1) incelenmeli, gerektigi durumlarda denetlenme opsiyonlarinin olup olmadigi

arastirilmalidir.
8.7.5 Legal ve Operasyonel Giivenlik

Bulut bilisim alaninda aliman hizmetlerin lisans durumlar1t ve yasal ylkiimliiliikler,
sozlesmeler ile giivence altina almmalidir. Ulkemizde SPK, BDDK gibi kuruluslarin
yonergeleri ve yasal yiikiimliilikler, yine giincel yasalardan 5651 vs. gibi yonetmeliklerin
sorumluluklart takip edilmelidir. Hizmet veren firmanin operasyonel hizmetlerde calisan
personelleri ile imzaladiklar1 NDA vs. gibi sozlesmeler sorgulanmali ve personel 6zgecmis

sorusturmalari yapilip yapilmadigi eger miimkiinse bilgi/taahhiit olarak talep edilmelidir [97].
8.7.6 Veri ve Altyap: Giivenligi

Bulut bilisim hizmet saglayicisinin veri ve altyap1 giivenligini iist diizeyde saglamasi oldukca
onemlidir. Bu agidan yedekleme ve veri silme/yok etme bi¢imleri sorgulanmalidir. Kullanimi
biten verilerin imha edilme metodolojileri sorgulanmali, miimkiinse ayr1 bir servis olarak
alinabilmelidir. Hizmet saglayici firmanin bilgilerinin ya da kurumsal 6nem igeren sunucularin
verilerinin mutlaka bir sifreleme algoritmasi ile saklanmasi, gerektiginde servis olarak

alinabilmesi saglanmalidir [97].

8.8 Giincel Bulut Calismalar

Kumar N. ve dig. yaptiklar1 calismada bulut bilisim ortaminda saldir1 tespiti i¢cin denetimsiz
yonteme dayali, etkin bir digsal saptama kavrami olan DenOD (Density Based Outlier
Detection)’u 6nermislerdir. Kullanilan denetimsiz digsal saptama teknikleri; ag saldir1 tespit,
ariza tespiti ve sahtekarlik tespiti gibi ¢esitli uygulama alanlarinda rol oynayan bir yontemdir.
DenOD bulut diigiimleri, STS ve son kullanici gibi bilesenlere sahip IDCC (Intrusion Detection
in Cloud Computing) framework’li iizerinde uygulanmistir [98].

Ficco M. ve dig. yaptiklari calismada bulut ortamlarinda dagitik saldir1 tespitini desteklemek
icin temel arastirma konularini belirlemisler, ayrica bulut saglayicilara servis olarak giivenlik
¢cozlimleri sunan, bulut bilisimde saldir1 tespiti saglayan dagitik bir mimari sunmuslardir. Bu
mimari, bulut ortaminda karmasik olay iligki analizi gerg¢eklestirmek i¢in giivenlik bilesenleri

kullanarak bilgi toplayan ¢ok katmanli ve hiyerarsik bir yapidir [99].
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Yassin W. ve dig. ¢alismalarinda bulut tabanli saldir1 tespit servisi (CBIDS) olarak
adlandirilan bulut bilisime dayali yeni bir framework tanitmiglardir. Bu model, klasik saldir1
tespit sistemlerinin eksikliginin iistesinden gelmektedir ve agin farkli noktalarindaki zararl
faaliyetlerin tanimlanmasini saglamaktadir. CBIDS, 6zel ve kamu bulutlarindaki saldirilarin
cesitliligi tespit etmek i¢in uygulanabilmektedir [100].

Han Li. ve dig. yaptiklari ¢alismada saldir1 davraniglarini tespit etmek ve karmasik saldirilari
tespit kabiliyetini gelistirmek i¢in bulut teorisine dayanan bir saldir1 tespit algoritmasi 6nermis
ve bulut platformunun elastik 6zellikleri kullanilarak DDoS saldirilarina kars1 bir savunma
stratejisi tanitmuglardir. Bu stratejiyle tretilen model, Saldir: tespit aract alt sistemi ve veri
toplama alt sistemi tarafindan olusmustur [101].

Mehmood Y. ve dig. yaptiklari ¢alismada bulutdaki farkli saldirilara genel bir bakis
sunmuslardir. Yaptiklar1 ¢alismada, bazi mevcut bulut tabanli saldir1 tespit sistemlerini;
tiirlerine, konumlandirilmalarina, tespit teknigine, veri kaynagina, tespit zamanlarina ve tespit
edilebilme 6zelliklerine gore analiz etmislerdir [102].

Nikolai J. ve dig. ¢caligmalarinda hipervizor performans dlgtimlerini kullanarak saldir tespit
glivenligi i¢in bulut bilisimin 6ziindeki sanallastirma teknolojisinden yararlanarak bir mimari
ve yaklasim Onermislerdir. Bu yaklagimla engelleme aygiti okuma/yazma istekleri, paketlerin
iletimi/alimi ve CPU kullanim1 gibi hipervizorlerden toplanan sanal makine performans
Olciitlerinin kullanim1 sayesinde sanal makineler i¢inde g¢alisan isletim sisteminin ayrintili
bilgisi olmadan profili ¢izilebilen siipheli faaliyetler gosterilmis ve dogrulanmustir [103].

Li Z. ve dig. calismalarinda buluttaki herhangi tek bir makineye asir1 yikleme yapmadan
mevcut kaynaklardan tam olarak faydalanmak i¢in uygulanabilir bir mimari ile dagitilmis bir
sistem olan YSA tabanli bir STS onermislerdir. Ayrica gelistirilen ¢alismada, YSA makine
ogrenmesi yetenegi ile onerilen STS yapisinin olduk¢a dogru sonuglar ile saldirilarin yeni
tiirlerini algilayabilecegi savunulmustur [104].

Vanathi R. ve dig. yapmis olduklar1 ¢aligmada bulut sistemlerdeki en iinlii ag tabanli STS
araglarindan olan Snort, Tcpdump ve Network Flight Recorder incelenmis ve karsilastiriimistir.
Incelemeler sonucunda, Snort’un uygulanmasinin diger mevcut ticari ve agik kaynak araglardan
daha kolay oldugu sonucuna varilmistir. Snort’un mali, teknik ve/veya idari agilardan uygun
oldugu belirtilmigtir [105].

Mohamed H. ve dig. yapmis olduklar1 c¢alismada dagittk STS ve SES yapilariin
fonksiyonlarini igeren isbirlik¢i bir model 6nermislerdir. Bu modelde karsilasilan saldirilarin

sorunlarmi ele almak igin hibrit bir algilama teknigi kullanmislardir. Onerdikleri giivenlik
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sisteminin isleyisini gelistirmek amaciyla yeni bir saldir1 iiretmek icin imza Apriori Algoritmas1
entegrasyonunu da sisteme dahil etmislerdir [106].

Donadio Pasquale’nin ¢alismasindaki amaci dagitik aglarda ag giivenligi ve gilivenilirligi
ilkelerini uygulayan, giivenlik risklerini en aza indiren bir islem ve yeni bir yap1 ortaya
koymaktir. Tanimlanan mimarinin temelinde bulut tabanli STS prototipi uygulamalar1 ortaya
konulan tezi dogrulamistir. Bu prototip, OpenNebula ve DRAGON olmak iizere iki farkli
teknolojinin entegrasyonu sayesinde olusturulmustur [107].

Roschke S. ve dig. yaptiklar1 ¢alismada bulut sistemlerde STS yapilarinin dagitik kullanimi
icin ¢esitli gereksinimleri 6zetlemis ve dagitik bir bulut altyapisinda kolaylikla kullanilabilecek
genisletilmig bir STS mimarisi 6nermisglerdir [108].

Jun-Ho L. ve dig. yaptiklar1 ¢aligmada hem giivenlik hizmetinin sistem kaynagin1 ve giiciinii
kullanan hem de verimliligi st diizeyde elde eden bulut bilisim sistemi saglayan bir yontem
onermislerdir. Caligmada, bulut bilisim sistemlerinde etkin STS uygulanmasi i¢in kullanici
davraniglarina dayali log yonetim metodu ve ¢ok seviyeli bir STS 6nerilmistir [109].

Gupta S. ve dig. yapmis olduklar1 ¢aligmada bulut ortaminda anormallik tespiti igin
hypervisor sanal makineler tarafindan {iretilen sistem ¢agri dizilerinin analizi tizerine kurulu bir
yaklasim sunmuslardir. Onerilen uygulama ile siklikla galistirildigi bilinen programlari
degistirmeye calisan zararli sanal makine (VM) kullanicilart 6nlenmektedir [110].

Aljurayban N.S. ve dig. calismalarinda izlenen bulut trafigi arasindaki normal trafigin
varligini belirlemek amaciyla bulut bilisimin farkli katmanlarinda uygulanabilen katmanli
saldir1 tespit frameworkii (LIDF) denilen etkin bir framework &nermislerdir. Onerilen
framework yapisinda 6zellikle dogruluk, hiz ve dlgeklenebilirlik saglayan, Yapay Sinir Ag1 ve
Veri Madenciligi kullanilmigtir [111].

Sijin He. ve dig. calismalarinda IaaS bulut altyapilarinda saldir1 tespiti igin yeni bir giivenlik
izleme frameworkii énermislerdir. Onerilen framework, sanal makinenin hem icerisinde hem
de disarisinda izlenen veriler iizerinde istatistiksel sapma tespiti tekniklerini kullanmaktadir
[112].

Modi C.N. ve dig. caligmalarinda Bayes, Associative ve karar agaclar1 gibi siniflandiricilart
ve Snort’u kullanan hibrid ag saldir1 tespit sistemi olan yeni bir framework onermislerdir. Bu
framework ile performans ve hizmet kalitesi saglanirken, ag trafigini izleyerek buluttaki ag
saldirilarinin tespit edilmesi hedeflenmistir. Bulut yapisinda uygulanabilirligi saglamak i¢in H-
NIDS’in performansini ve algilama etkinligini degerlendirmislerdir [113].

Kumar N. ve dig. yaptiklar1 ¢alismada bulut bilisim ve saldir1 tespit sistemlerinde DDo0S

saldirilari ile basa ¢ikmak i¢in kullanilabilecek bir ¢alisma tizerine odaklanmislardir [114].
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Wang X. ve dig. calismalarinda geleneksel saldir1 tespit yontemlerinin eksikligini telafi
edebilecek ve saldirilar bilyiik 6lgiide 6nleyebilecek bulut tabanli yeni bir saldirt tespit sistemi
gelistirmislerdir. Bununla beraber herhangi bir web sitesinde, yerel algilama motoru, saldiri
orlintiilerini bulmak i¢in bulut merkezi tarafindan toplanan veriler analiz edilmis ve olusturulan
tim uyarilar ag giivenliginin global bir goriiniimiinii vermek ve daha karmasik saldirilari
bulmak i¢in global saldir1 tespit motoru tarafindan iglenmistir [115].

Wang D. ve dig. calismalarinda bulut modelini saldir1 tespitine uygulamis ve saldir1 veri
kiimelerini verimli sekilde gozlemlemislerdir [116].

Lo C. ve dig. yaptiklar1 calismada bulut ortamlarindaki giivenlik konularindan biri olan DoS
veya DDoS saldirisinin etkisinin nasil azaltilacagi konusuna dikkat ¢ekmigler ve bu tiir
saldirilara kars1 koymak i¢in, yardimer saldir1 tespit sistemli bir framework 6nermislerdir. Bu
beceriyi kazandirabilmek igin bulut hesaplama sistemindeki STS’ler, kendi uyarilariyla
digerlerininki arasinda degisim yaparlar. Bu sistemde, her bir STS, diger STS’lerden gonderilen
uyarty1 kabul edip etmedigini belirlemek i¢in kullanilan bir birlesik ajana sahiptir. Bu yolla
bulut STS’ler, benzer tipte meydana gelen saldirilar 6nleyebilmektedirler [117].

Andreolini M. ve dig. calismalarinda, bir saldirganin durumsal modunda ¢alisan en modern
ag saldir tespit sistemleri dahil, hi¢bir boliimii mevcut defans mekanizmalari tarafindan kabul
edilemeyen, kotii niyetli bir yiikii bolen, tasinabilirlik tabanli sizma denilen gizli ag
saldirilarinin yeni bir smifim tamitmislardir. Ayrica calismalarinda sizma tespiti icin
taginabilirlik tabanli sizmay1 6nleyebilen 6zgiin bir igbirligi saglayan framework onermislerdir.
Calismada Mobil IPv4, IPv6 Mobil ve WiFi protokolleri uygulanan bir prototip ile 6nerilen
¢Oziimiin canlilik ve performansi gosterilmistir [118].

Modi C. ve dig. yapmis olduklar1 g¢alismada bulut kaynaklarinin ve hizmetlerinin
kullanilabilirligi, gizliligini ve biitiinliiglinii etkileyen farkli miidahalelere yonelik bir aragtirma
yapmuslardir. Bulut sistemlerde STS ve SES yapilarini igeren onerileri incelemis ve yeni nesil
aglarda istenen giivenligi saglamak i¢in bulut ortaminda STS/SES yapilarin
konumlandirilmalari i¢in dnerilerde bulunmuslardir [119].

Donadio P. ve dig. yapmis olduklar1 ¢aligmada sanal saldiri tespit sistemleri iizerine
odaklanmiglardir. V-IDS (Virtual Intrusion Detection System) adimi verdikleri ¢alismalarinda
[120], bulut bilisim aglarin1 korumak i¢in, bulut bilisimin temel karakteristik servislerini ve
sanallagtirma teknolojilerini kullanan yeni bir mimari yaklagim sunmuslardir. Riyo J. ve dig.
[121] ve Tari Z. ve dig. [122], bulut bilisim ¢evreleri i¢in giivenlik ve gizlilik hususlarinin

saglanmasi i¢in, vizyon, trend ve zorluk noktalarini ortaya koymuslardir.
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Varadharajan V. ve dig. yapmis olduklar1 ¢alismada [123], bir bulut saglayicinin altyapisal
anlamda bir parcast olabilecek ve saglayici tarafindan miisterilerine koruma amach
onerilebilecek gilivenlik servisleri tizerinde durmuslardir. Yapilan ¢aligsma, bir bulut giivenlik
mimarisi tasariminin yanisira, onerilen yaklasimin kullanilmasi ile hangi tiir saldirilarin nasil
etkisiz hale getirilebilecegi konusunda da bilgiler sunmaktadir.

Chen Z. ve dig. yaptiklar1 calismada [124], ag giivenligi adli bilisim analizi i¢in, bulut
bilisim temelli bir giivenlik modeli 6nermislerdir. ilgili ¢alismada, bulut bilisim trafiginin
toplanmas1 ve bu toplanan trafik verilerinin analiz edilmesi sonucu koétiiciil aktivitelerin
yakalanmasi seklinde bir yaklasim onerilmistir.

Xuexiu Chen ve dig. yaptiklari ¢alismada [125], siniflandirma ve derecelendirme temelli bir
bulut giivenlik degerlendirme gostergesi Onermislerdir. Onerilen yapi, rasyonelligin ve
kullanilabilirligin dogrulanabilmesi i¢in, ileri dogru ve geri dogru degerlendirme yontemlerini
birlikte kullanan kapsamli bir degerlendirme metodu kullanmaktadir.

Bir¢cok arastirmaci bulut bilisim cevrelerinde veri ve bilgi giivenliginin saglanmasi
konusunda ¢alismalar yapmiglardir [126]. Choo K. ve dig. yaptiklari ¢aligmada, bir bulut
giivenligi risk yonetimi stratejisi gelistirmislerdir. ilgili ¢alismada, bir bulut giivenligi risk
yOnetimi stratejisi doklimaninin, paydaslar tarafindan diizenli bir bigimde gézden gecirilmesi
gerektigi ve organizasyonun ihtiyaglarina gére amag ve politikalarin belirlenmesi gerektigi
vurgulanmigtir [127].

Qian Wang ve dig. yaptiklar1 ¢alismada [128], bulut bilisim sistemlerinde, veri depolamada
biitlinliigiin saglanmast problemi iizerinde durmuslardir. Gongjun Yan ve dig. yaptiklart
caligmada [129], arag¢ bulut bilisim sistemlerinin giivenlik zorluklar1 iizerinde durmuslardir.
Yapilan calismanin temel katkisi, giivenlik zorluklarinin ve potansiyel gizlilik tehditlerinin
tanimlanmas1 ve analiz edilmesi olarak belirtilmistir.

Zhifeng Xiao ve dig. yaptiklar1 ¢alismada bulut bilisim sistemleri i¢in, giivenlik ve gizlilik
iizerine kapsamli bir arastirma sunmuslardir [130]. Yapilan arastirmanin dayandigi temel
ozellikler; gizlilik, biitlinliik, erisilebilirlik, hesap sorulabilirlik ve korunabilirlik seklindedir.

Madria S. ve dig. yaptiklar1 ¢alismada [131], bulut servis saglayicisi tarafindan onerilen
glivenligi 6lgmek i¢in bir ¢cevrimdisi risk degerlendirme framework yapisi gelistirmislerdir. Bir
bagka calismada ise yazarlar, bulut bilisimde veri gizliliginin elde edilme yollarim
tartismiglardir [132]. Karnad K. ve dig. yaptiklar1 ¢alismada, bulut bilisimin giivenli olup
olmadig1 sorusunu irdelemislerdir. Calismada, bulut bilisim sisteminin giivenlik testi ile ii¢

katmanli mimari i¢in giivenlik testinin farkliliklar1 gibi agilardan bulut glivenligi incelenmistir

[134].
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Lin Chen ve dig. yaptiklar1 calismada, yazilim tanimlamali ag, sanal makine trafik
yonlendirmesi, ag politikas1 tanimlama yonetimi, yazilim tanimli izolasyon aglari, agiklik
tarayict ve yazilim gilincelleme teknolojileri lizerine insa edilmis bir dinamik ag giivenlik

mimarisi onermislerdir [135].

8.9 Ozel Bulut Aglarinin Giivenligi icin Yeni Bir Yaklasim

Onceki boliimlerde honeypot sistemlerinin kurumsal aglar iizerinde konumlandirilmasi ve
VLAN igeren aglarda tek bir merkezden kontrolii i¢in yazilimsal anahtar tasarimi
gergeklestirilmesi gibi konular iizerinde durulmustu. Bu boliimde, 6zel bulut aglari {izerinde,

tasarlanan honeypot ve saldir1 engelleme sisteminin kullanilmasi incelenmistir.

8.9.1 Ozel Bulut Aglarinda Honeypot STS’nin Kullanilmasi
Onceki galigmalarda tasarlanan honeypot ve saldir1 engelleme sisteminin, gdzlenmek istenen

aga seri olarak baglanmasi1 gerekmekteydi. Ayni fiziksel ag altyapisini kullanan fakat farkl
sanal aglarda yer alan altyapilar1 izleyebilmek i¢in yazilimsal anahtar tasarimi
gergeklestirilerek, VLAN teknolojisini barindiran 3. katman anahtarlarda kullanilmak iizere bir
calisma yapilmisti. Yapilan bu ¢alismanin sonucunda fiziksel olarak yalitilmamis olan aglarin
tim trafik akisinin tek bir merkez tizerinden kontrolii saglanmigtir. Boylece, ayni fiziksel ag
altyapisi icinde bulunan 6zel bulut sistemleri, sanallagtirma sistemleri, DMZ bdlgesi ve i¢ ag
trafiginin bir merkez lizerinden gilivenliginin olusturulmasi saglanmistir.

Bir kurumsal ag, bir tek fiziksel agdan olusabilecegi gibi birden fazla yalitilmis fiziksel
agdan da olusabilmektedir. Ozellikle 6zel bulut sistemlerinin kuruldugu altyapilar, farkl
fiziksel aglarda calisan sistemlerin birlesiminden olusabilir. Bu durumda, kurum ici ag
trafiginin kontrolii i¢in iki merkezli bir kontrol mekanizmasi veya birden fazla sistemin

birlestigi bir sebeke kurulmalidir.

Gelistirilmis olan honeypot temelli saldir1 engelleme sistemi, her merkezde birbirinden
bagimsiz olarak ¢aligmaktadir. Birbirine gore fiziksel olarak yalitilmis aglarin her biri i¢in bir
honeypot sistemi kurulmak zorundadir. Kurulan honeypot sistemlerinin izlenmesinin iki farkli
merkez tarafindan yapilmasi gerekmektedir. Bu durum &zellikle birbirinden yalitilmis olan
fiziksel aglarda bulunan 6zel bulut sistemlerinin izlenmesinde sorun olusturacaktir.

Honeypot saldirt engelleme sistemi ile kurumsal ag igindeki yalitilmis fiziksel aglarin
glivenliginin saglanmasinda olusan bu gereksinim, gelistirilen Muxer uygulamasi sayesinde

saglanmistir. Muxer uygulamasi, ¢alismakta olan birden fazla honeypot saldir1 tespit ve
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engelleme sisteminin bir merkez tizerinden kontrol edilmesini ve saldir1 faaliyetlerinin

izlenmesini saglamaktadir.

8.9.2 Ozel Bulut Giivenligi icin Onerilen Yaklasim: Muxer
Muxer uygulamasinin ana gorevi, sistem iginde gorev alan IDS uygulamasinin kendisine

kayit olduktan sonra baglantili olan IDS sistemlerin ¢iktilarini tek bir Monitdr uygulamasina
yonlendirebilmektir. IDS wuygulamasi, tim ag ve honeypot faaliyetlerinin izlendigi
uygulamadir. Uygulama, girilen kullanic1 ad1 ve sifre ile Muxer uygulamasina kayit olur. Daha
sonra yakaladig1 siipheli paket bilgilerini kurdugu baglant1 tizerinden gonderir. Bu noktada
Muxer uygulamasi ile IDS uygulamasinin arasinda kurulan iletisimin dogrulugunun saglanmasi

olduk¢a 6nem kazanmaktadir.

Diger taraftan Muxer uygulamasinin Monitér uygulamasi ile de baglantt kurmasi

gerekmektedir. Monitér uygulamasi girilen kullanici adi1 ve sifreyi kullanarak Muxer
uygulamasina kayit olur. Bu sekilde Muxer uygulamasi ayni kullaniciya ait IDS
uygulamalarindan gelen verileri kullaniciya ait Monitor uygulamasina iletir. Bu sekilde tiim
0zel bulut ag trafiginin bir merkez iizerinden izlenebilmesi saglanmis olur.
Uygulamalar Arasi iletisimin Kurulmasi: Uygulamalarin iletisime baslayabilmeleri icin
oncelikle kendilerini Muxer uygulamasina kayit ettirmeleri gerekmektedir. Bunun i¢in Muxer
uygulamasinda oncelikle bir sirket olusturulmakta ve kullanici ad1 ve sifre belirlenmektedir. Bu
sekilde Muxer uygulamasi, diger uygulamalar arasi iletisimi iliskilendirebilmektedir. Muxer
uygulamasi, iki farkli kanal iizerinden diger uygulamalarin kendine baglanmasin
beklemektedir. Birinci kanal iizerinden IDS uygulamalar1 baglanirken ikinci kanal iizerinden
Monitor uygulamalar1 baglanmaktadir. Kurulacak iletisim ve baglantinin giivenligi i¢in bu
kanallar TCP protokolii kullanilarak gerceklestirilmistir. IDS ve Monitér uygulamalarinin
Muxer uygulamasina baglandiktan sonra baglantilarinin dogrulugunu saglamak ic¢in bir
protokol gelistirilmistir.

Muxer uygulamasina istemci uygulama olarak kayit olmak isteyen uygulama oncelikle
kullanici ad1 ve is istasyonu numarasini gonderir. Muxer uygulamasi ig istasyon numarasi ve
kullanict adiyla iliskilendirdigi rastgele bir oturum numarast olusturur ve kullanict adina ait
sifre ile bunu simetrik bir sifreleme yontemi kullanarak sifreler ve istemciye gonderir. Istemci
oturum sifresini kendinde bulunan sifre ile desifre ederek oturum numarasini 6grenir. Farkli bir
simetrik sifreleme yontemi kullanarak oturum numarasini yeniden sifreler ve Muxer
uygulamasia gonderir. Muxer uygulamasi sifreyi ¢ézerek oturum numarasint dogrular. Bu

sekilde Muxer ile istemci arasinda kurulan baglanti dogrulanmis olur. Muxer uygulamasi
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kurulan baglanti tizerinden belli araliklar ile HeartBreak sinyali gondererek yeni oturum
numarasi ile oturumun tazelenmesini saglar. Uygulamanin oturumunu devam ettirmesi i¢in
istemci uygulamadan belli araliklar ile HeartBeat sinyali gondermesini bekler. Uygulamadan
zaman agimi siliresi boyunca HeartBeat sinyali alinamamis ise gecerli oturum sonlandirilir.

Sekil 8.5, uygulamalar aras1 baglant1 protokoliinii gostermektedir.

Muxer IDS, Monitor

I
Kullanic1 Adh, Is Istasyonu |

A

Sifrelenmis (AES) Oturum Numarasi

»
»>

Sifrelenmis (3DES) Oturum Numarasi

A

A

HeartBeat

A

HeartBeat

HeartBeat

HeartBreak

\ 4

Kullanic1 Ad, {s Istasyonu

Sifrelenmis (AES) Oturum Numarast

Y

Sifrelenmis (3DES) Oturum Numarasi

Y Y. .

HeartBeat

A

HeartBeat

A

HeartBeat

A

Sekil 8.5 Muxer uygulamasi baglanti dogrulama protokolii

Muxer uygulamas, istemci ile veri iletimini saglamak icin bir UDP kanali kullanir. Istemci
gonderecegi veriyle birlikte kullanici numarasini, is istasyon numarasini ve mesaja 0zgii
olusturdugu anahtar1 ekler. Bu 6zel anahtar mesajin hash degeri ile oturum numarasinin hash
degerinin XOR isleminden gecirildikten sonra sifre ile simetrik sifreleme yontemi kullanarak
sifrelenmesi ile olusur. Muxer uygulamast mesaj1 aldiginda, mesajin geldigi is istasyonu
numarasina ait olusturdugu oturum numarasinin hash degeri ile mesajin igeriginin hash degerini
XOR isleminden gegirerek sifreler ve mesajin dogrulugundan emin olur. Gelen veriyi
dogruladiktan sonra ayni sekilde diger istemcinin oturum numarasi ile mesaja 6zel anahtari
yeniden olusturur. Bu sekilde diger istemcinin de mesaji1 dogrulayabilmesi saglanmis olur. Sekil

8.6’da, uygulamalar arasi veri iletisim protokolii gosterilmektedir.
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Muxer IDS Monitor
I

: ) Kullamm Numaras, : |
| IsIstasyonu Numarast, | |
I, Veri, Anahtar ] Kullamm Numarast, |
| Is Istasyonu Numarasi, I

I

I

I Veri, Anahtar |
>

I I

1 1

|
Sekil 8.6 Uygulamalar arasi veri iletisim protokolii

IDS uygulamasi, yazilimsal anahtar tasarimu ile birlikte ¢alisarak saldir1 olarak tespit edilmis
olan paketlerin hedeflerine ulagsmasini1 da engelleyebilmekte ve bu paket bilgilerini monitor
uygulamasina gondermektedir. Uygulamanin Muxer uygulamasina entegre edilebilmesi i¢in
tasarlanan iletisim protokoliiniin istemci tarafinin uygulamaya eklenmesi gerekmektedir. IDS
uygulamasinin Muxer uygulamasma kayit olma islemi ve iletisimin devami sirasinda
kullanacag1 bilgiler uygulamanin arayiiziinde yeni bir panel araciligiyla kullanicidan
alinmaktadir. Burada kullaniciya iki segenek sunulur. Istenirse monitdr uygulamasina direkt
olarak baglant1 kurulabilecegi gibi Muxer uygulamasina da kayit olunabilir. Bu sekilde saldir1
paket bilgileri dis aga ¢ikmadan da gelistirmeden 6nceki sekilde de izlenebilir. Sekil 8.7, Muxer

uygulamasinin entegrasyonu i¢in gelistirilen arayiiz tasarimini géstermektedir.

3 Saldin Tespit Si =

HoneyPot Sunucu Ayarlan  STS zleme Ayarlan  5TS Monitér Ayarlan  Saldin Tespit Yénternleri  Yardim

Muxer Badlartist | Direkt Baglants Monitar Fonksiyonel Ozellikleri
HoneyPot Log Ayaran
Muxer [P Adres : Baslat Log Dosya Konumu :
Durdur
Muzer Sifre .
Gincelle CryptoLog Ayaran
EEES
pylier fob L0
3. Katman Paketler izlenicek Portlar HDD LOG
Tim Portl Zaman Damaasi
[ IEMP Hm e AES Parola Koruma Durdur
IGMP .
E TCP Parola : Guncelle
E HB; Saldin Tespiti Log Ayarlan
[T IPv6 Log Dosya Konumu :
["] IP¥6 Route
["] IPv6 Frag
[] IPv6 ICMP CryptoLog fyarlan
[] IPw6 Nohbd CryptolLog Akt Dosya Konumu
[C] IPv6 Opts 80 : RAM LOG 5
] VISA HDD LOG asiat
T Zam
(] Tiim Paketler Ekle/Kaldr fone damees Durdur
Parola : Giincelle
CryptoLog Konfighrasyonu
Zaman Damgas Sever [P si :
Zaman Damgas Server Port - ©
Log Dékimiini Baglat Log Dakimiini Durdur Zaman Damgasi Parolasi

Sekil 8.7 Muxer-STS baglanti arayiizii
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Monitor uygulamasi (monitoring-analyzing), IDS iizerinden gelen saldir1 paket bilgilerini
analiz ederek lizerinde kayitli olan konumlandirma bilgilerini kullanarak ilgili animasyonu
gerceklestirir. Bunun i¢in siirekli IDS uygulamasi i¢in agtigi portu dinleyerek IDS
uygulamasinin gonderecegi mesajlart dinler. Monitdér uygulamasina birden fazla IDS
uygulamasi mesaj gonderebilir. Bu durumda, Monitér uygulamasi mesajin hangi IDS
yazilimindan geldigine bakmaksizin gelen paketin igerigini analiz ederek {izerinde kayitli olan
konumlandirma bilgilerini kullanir. Monitor uygulamasinda da IDS uygulamasinda oldugu gibi
kurulacak iletisim hakkinda kullaniciya iki segenek sunulmaktadir. Bunlardan birincisi, IDS ile
direkt olarak iletisimin kurulmasi, ikincisi ise Muxer uygulamasina baglanilmasidir. ikinci
secenek s6z konusu oldugunda, kullanicidan uygulamanin Muxer uygulamasina baglanmasi ve

sonrasinda kurulacak iletisimin devaminda kullanacagi bilgileri almak i¢in bir giris paneli

tasarlanmistir. Sekil 8.8de giris panelinin ekran goriintiisii yer almaktadir.

B [ e

Muxer IP Adres : [127.0.01
Muxer Kullanici Adr : |Zone_1

Muxer Sifre

| Direkt Baglanti || Muxer Baglantisi |

Sekil 8.8 Muxer-Monitér baglanti arayiizii

Muxer uygulamasi, IDS ve Monitor uygulamalar1 arasinda belirlenen protokolleri
kullanarak iletigimi saglar. Bunun i¢in daha 6nceden Muxer uygulamasina, kendine baglanacak
olan IDS ve Monitor uygulamalarina ait bilgilerin verilmesi gerekmektedir. Uygulama daha
sonra calistiginda, bu bilgileri kullanarak kendine baglanan IDS ve Monitor uygulamalarini
kayit islemi sirasinda tasarlanan protokol ile dogrulayarak otomatik olarak algilar. Muxer
uygulamasinda, kullanici tarafinda yapilabilecek islemler Sekil 8.9°daki usecase diyagraminda

verilmistir.
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& <<include>> Snetici
< --------------------------- Yeni Bélge EKle Yonetici
» - \\“Y‘Y}JCIQ
“"“-{Z'(’m Bolge Sil
\\‘\ RN
5
%, ) Istemci
\\ Durumlarini 9,
Gozlemle

Kullanict

Istemciyi Engelle

Sekil 8.9 Muxer uygulamasi use-case diyagrami

Kullanicinin  tanimlanan fonksiyonlar1 gerceklestirebilmesi ve istemci durumlarmi
gozlemleyebilmesi i¢in sade ve kullanigl bir arayiiz tasarimi yapilmistir. Panelin sol tarafindan
aktif ve inaktif istemci durumlari gozlenirken sag tarafinda segilen istemciye ait bilgiler ve
yapilabilecek islemler yer almaktadir. Ust menii cubugundan yeni kayit, giivenli ¢ikis ve yardim
islemleri yapilabilmektedir. Bu durum Sekil 8.10°da goriilmektedir.

Yeni Balge  Gowvenli gk Yardim

istemci Ajac istemci Durumu

Durum : [‘] Running

(Galisma Soresi

00:00:00

Sekil 8.10 Muxer uygulamasi arayiizii

8.9.3 Ozel Bulut Giivenligi icin Farkli Senaryolar
Bu calismada gelistirilen Muxer uygulamasinin kullanimina dair ii¢ senaryo {izerinde

durulmustur. Bu senaryolar sirasi ile, yalitilmamis fiziksel ag altyapisindan olusan 6zel bulut
sistemleri, yalitilmis fiziksel aglarda bulunan 6zel bulut sistemleri ve agin kendi i¢inde yeniden

yalitilarak olusturulan kurumsal aglardir.
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Senaryo 1:

Bu senaryoda izlenmek istenen ag ayni fiziksel altyapiya sahiptir. Ag altyapisi i¢inde 6zel bulut
ve sanallagtirma sunuculari, DMZ boélgesinde hizmet veren diger sunucular ve kurum igi ag
altyapisi bulunabilir. Buradaki tiim ag faaliyetleri bir tane honeypot sunucu ile izlenebilir.
Haricen Muxer uygulamasinin kullanilmasina gerek yoktur. Bu ¢alisma senaryosu, Sekil

8.11°de gosterilmektedir.

Inteme

Sanal Honeypot

s bt Sunucusu
Saldint Tespitve

Engelleme Sistemi
Bulut Sunucular:

N PMZ (DeMilitarized Zone) Web Sunucusu

L % Sanallastrma Sunucusu

Veritabani Sunucusu

Giivenlik Duvari

Trunk Katman3 Switch

Sekil 8.11 Senaryo 1 i¢in ¢alisma diyagrami

Senaryo 2:

Bu senaryoda, sirketin birbirinden yalitilmis iki fiziksel ag1 bulunmaktadir. Burada, ag altyapisi
ortak 6zel bulut ve sanallagtirma sunuculari, DMZ bdlgelerinde bulunan diger sunucular ve iki

agda bulunan kurum i¢i aglardan olusabilir. Bu durumda, yalitilmis iki fiziksel agin
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faaliyetlerini izleyebilmek i¢in Muxer uygulamasina ihtiya¢ duyulmaktadir. Senaryo 2 icin

caligma diyagrami Sekil 8.12°de gosterilmistir.

Router
Router
? Saldin Tespit ve Sanal Honeypot
_ - — __Engelleme Sistemi Sunucusu
/ N

& y
QLE O M
&% / Sanal Switch \ N g‘% P Sanal Switch
AN L. J / Lo _

v/
- ’ Sanal Honeypot D

Saldin Tespitve |~ Sunucusu
Engelleme Sistemi

Y

E—

\

/
\

(DeMilitarized

Giivenlik I Veritabam Sunucusu th’::iilk N ertabon Sumcus
Duvari
Katman3 Switch Trunk Katman3 Switch
Trunk | :
[ I ]

IR R TR E

) ) || = I

7\/LAN;L 7\/LAN27 - VLAN3 VLAN1L VLAN2 VLAN3

Sekil 8.12 Senaryo 2 i¢in ¢aligma diyagrami
Senaryo 3:

Bu senaryoda fiziksel olan ag kendi iginde NAT ile tekrar yalitilarak olusturulmustur. Bu
durumda ag i¢i faaliyeti izlenmek istenen her alt ag icin bir honeypot sunucu kullanilmasi
gerekecektir. Kurulan honeypot sunucularin iletisimi, Muxer uygulamasi ile saglanarak tiim ag
ici trafik bir noktadan izlenebilmektedir. Senaryo 3 i¢in ¢alisma diyagrami, Sekil 8.13’te

verilmistir.
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- nteme

Monitor

Muxer

Sanal Honeypot

o= Sunucusu
Saldirt Tespitve

Engelleme Sistemi 1
Bulut Sunucular1

DMZ (DeMilitarized Zone) Web Sunucusu

| Sanallagtrma Sunucusu

Veritabam Sunucusu

Giivenlik Duvari

Katman3 Switch

ENEED

./
J Sanal Honeypot
Saldin Tespitve Sunucusu
Engelleme Sistemi 2

Sekil 8.13 Senaryo 3 i¢in ¢aligma diyagrami

Bu caligmada gelistirilen Muxer uygulamasi ile 6nceki boliimlerde gerceklestirilen caligmalara
ek olarak honeypot temelli saldir1 engelleme sisteminin dagittk ézel bulut aglarinda da
kullanilabilmesi hedefine varilmistir. Ortaya konulan ag altyapisi senaryolari ile uygulamanin
kullanim kapsami belirlenmistir. Gelistirilen Muxer uygulamasi ile ag analizinde
kullanilabilecek bir merkezi islem birimi altyapist olusturulmustur. Calismalarin devaminda
Muxer uygulamasinin {izerinden akan trafigi analiz ederek yeni saldir1 yontemlerinin tespit

edilmesi ve aktarilan verilerin sifrelenerek loglanmasi saglanabilecektir.
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9. SONUCLAR VE DEGERLENDIRME

Bu tez calismasinda, bilgi giivenligi sistemlerinin vazgegilmez araglarindan biri haline gelen
saldir1 tespit ve engelleme sistemleri {izerine yeni yaklasimlar gelistirilmis ve Onerilmistir.
Onerilen yeni yaklasimlarla STS’lerin en 6nemli dezavantajlarindan biri olan yanls alarm
seviyesinin diistirilmesi amaglanmistir. Bu amag¢ dogrultusunda bu sistemlerin honeypot
sistemlerle entegrasyonunun saglanmasi ve onerilen bu yeni yaklasimlarin 6zel bulut bilisim
aglarinda kullanilmas1 sayesinde yiiksek performansli yeni bir bulut giivenlik yaklagimi
saglanmas1 amaglanmustir.

Tez galismasi kapsaminda, ag giivenliginde kullanilabilecek ger¢ek zamanli saldir1 tespit ve
engelleme sistemleri i¢in honeypot temelli yaklasimlar dnerilmektedir. Onerilen bu 6zgiin
yaklagimlar igin etkin yazilimlar gelistirilmistir. Gelistirilen sistem, diistik ve yiiksek etkilesimli
honeypotlarin iistiin 6zelliklerini alarak tek bir yapida birlestiren, basarimi daha yiiksek, hibrit
bir honeypot sistemi olma 6zelligine sahiptir. Gelistirilen sistem, ger¢cek zamanli olarak bir
kampiis ag1 lizerinde test edilmis ve basarili sonuglar gézlenmistir. Bu ¢alisma ile honeypot
sistemler, ilk defa genis kampiis aglarini igeren yerel ag sistemlerinde gilivenligi tamamlayici
bir unsur olarak uygulanmigtir. Bu kapsamli ¢alismada, honeypotlarin kurumsal aglarda
kullanim1 incelenerek kurulum, bakim ve yonetim maliyetini diislirmek icin sanallagtirma
teknolojileri kullanilmistir. Honeypot sunucularda olusan ag trafikleri, animasyon seklinde
gorsel olarak izlenebilmektedir. Boylece, sistem durumu hakkinda daha kolay bilgi sahibi olma
imkan1 saglanmistir.

Kurumsal aglar ve honeypot tasarimlari incelendiginde, VLAN konfigiirasyonunun kullanildig:
ag sistemlerinde her VLAN i¢in en azindan farkli bir ag arayiiziine sahip bir makine
kullanilmas1 gerekliligi tespit edilmistir. Her VLAN icin gercek bir makine kullanilmasi,
ozellikle kampiis aglarin1 da igeren genis kurumsal aglarda honeypotlarin tiim agda
uygulanmasi, kurulum ve bakim maliyetlerini arttirmaktadir. Bu nedenle, biiyiik 6lgekli
kurumsal aglarda kurulum, bakim ve yonetim maliyetlerini azaltmak i¢in bir ag arayiizii ile
honeypotlarin tim agda faaliyet gostermesini saglayan merkezi bir honeypot sunucu
uygulamasi gelistirilmistir.  VLAN igeren kurumsal aglarda, katman-2 ve katman-3’i
dinleyebilen 6zgiin bir yazilimsal anahtar tasarimi yapilarak VLAN aglarinin da dinlenebilmesi
saglanmistir.

Gergeklestirilen STS uygulamasi, honeypot sunuculari dinlemenin yani sira, aga baglanarak
saldir1 engelleme sistemi olarak da kullanilabilmektedir. Bunun i¢in imza tabanl saldir1 tespit
yontemleri sisteme entegre edilebilmektedir. Gelistirilen STS uygulamasinda, agik kaynak

kodlu SNORT saldir1 tespit sisteminin paket yakalama (Sniffing) modiilii baz alinarak kotiiye
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kullanim tespiti yapabilen uygulama gerceklestirilmistir. STS uygulamasi yakaladigi paketlerin
imza tabanindaki saldirilarla uyusmasi durumunda paketin iletimini keserek, ag1 saldirilardan
koruyabilmektedir.

Imza tabanli saldir1 tespit yontemlerinin dezavantajlarindan olan yeni saldir1 driintiilerinin (sifir
giin -zero day) tespit edilememesi, honeypot sunuculardan toplanan log kayitlarinin analiziyle
minimum seviyeye getirilmistir. Honeypot sunuculardan toplanan log kayitlari, cogunlukla
saldir1 i¢erigine sahip oldugu i¢in log kayitlarindan imzalar iiretilerek yeni saldir1 6riintiilerinin
de imza tabanma eklenmesi saglanmaktadir. Honeypot sunuculardan toplanan loglarin
anormallik tespiti yontemleri ile saldir1 olmayan log kayitlarindan ayiklanmasi, basarimi
arttirmuigtir. Toplanan log kayitlari ile anormallik tespiti yontemlerinin dezavantajlarindan olan
yiiksek yanlis alarm seviyesi oldukga azaltilmig ve basarimi daha yiiksek hibrit bir saldir1 tespit
yontemi elde edilmistir.

Ayrica tez c¢aligmasi kapsaminda, yukarida anlatilan honeypot temelli yapi, giincel web
acikliklarina yonelik olarak basarili bir bigimde uygulanmistir. Gergeklestirilen bu uygulama,
PHP ve ASP.NET ile gelistirilmis, web tabanli sistemlere yapilabilecek olasi saldirilari tespit
edebilecek sekilde tasarlanmistir. Honeypot temelli saldir1 tespit ve engelleme sistemi ile
birlikte kullanilan bu uygulama, diisiik ve yiiksek etkilesimli honeypot sistemlerin 6zelliklerini
birlikte kullanarak bagarimi arttirmigtir. Uygulamalar, gercek zamanli analizler sonucu,
grafiksel kullanici arayiizleri ile sunulan sonuclar sayesinde sistem yoneticilerine kolaylik
saglayabilecek niteliktedir. Gelistirilen Honeypot-IDPS mimarisi, imza tabanli STS yapilarina
entegre olabilecek sekilde tasarlanmistir. Honeypot sistemlerin iizerine gelen trafigin analiz
edilmesi ile yeni saldir1 imzalar1 tliretilebilmektedir. Boylece sistem, sifir giin ( zero-day) adi
verilen, dnceden bilinmeyen yeni saldir1 tiirlerini de yakalayabilmektedir. Herhangi bir kotiiye
kullanim ya da anormallik tespiti durumunda paket iletimi kesilerek ag, saldirilara karsi

korunabilmektedir.

Gelistirilen yazilimlar, ag trafigini gercek zamanli olarak inceleyip yakaladigi paketlerden
gelen isteklerin analizine gore SQL Enjeksiyon, XSS, CSRF, Baslik Enjeksiyonu, LDAP
Enjeksiyonu, Dizin Atlatma, Uzak/Yerel Dosya Ekleme, Hizmet Engelleme, Kaba Kuvvet gibi
saldirilar tespit edebilmektedir. Gelistirilen bu saldir1 tespit ve engelleme sistemi yazilimlari,
yapist itibariyle kural tabanli ve anormallik tespit yaklagimlarini birlikte sunan hibrit bir yapida
ve gercek zamanli olarak calisan bir STS’dir. Gergeklestirilen STS, kural tabanli kotiiye
kullanim tespiti yaklagimini kullandig1 saldir1 tespitlerinde %100 basarimla caligmaktadir.

Anormallik tespitine gore ¢alistig1 DoS benzeri saldirilarda ise degisen ag trafik sartlarina gore
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bircok parametreye gore kendini adapte etmek zorunda oldugundan basarimi daha diisiiktiir.
Gergeklestirilen saldir1 tespit ve engelleme sistemi yazilimlari, ger¢cek zamanli veriler lizerinde
calisacak ve bilinen biitiin saldir1 tiirlerini tespit edebilecek bir seviyededir.

Gelistirilen honeypot sistem ile toplanan log kayitlarinin anormallik tespiti yontemleri ile saldiri
olmayan diger kayitlardan ayristirilmasi basarimi arttirmistir. Bu log kayitlart ile STS’lerin
dezavantajlarindan olan yanlis alarm seviyesinin yiiksek olmasi problemi ¢éziilmiis olur. Ciinkii
honeypot sistemler genel itibariyle iizerinde kotiiciil aktiviteler barindirmaktadir. Boylece
honeypota diisen saldirganlarin kimlikleri tespit edilip, gerceklestirdikleri aktiviteler de analiz
edilerek yeni saldir1 Oriintiilerinin tespit edilmesi ve boylece yanlis alarm seviyesinin
distiriilmesi miimkiin olmaktadir.

Bu tez galigmasi kapsaminda ayrica, bilgi sistemleri ve giivenligi agisindan ¢ok 6nemli bir yer
teskil eden log tutma ve tutulan log dosyalarinin giivenli ve dogru bir bigimde saklanmasi,
yetkisiz kisiler tarafindan degistirilmemesinin garanti edilmesi iizerinde durulmustur. Yapilan
calismada, log dosyalariin kaydedilmesinde bilgi glivenlik unsurlarini saglayarak, adli bilisim
stirecinde loglara objektif kanit niteligi kazandirilmistir. Yapilan ¢alismada log kayitlarinin
dogrulanmasi igin kullanilan karsilastirma islemi belirlenen zaman periyotlar1 ile
yapilmaktadir. Fakat belirlenen zaman periyodu boyunca sistemin toplayacagi log dosyasinin
boyutu tahmin edilemeyebilir. Paralel olarak log kayitlarinin RAM’de tutulmasi bellek tagmasi
gibi sorunlara neden olabilir. Bu sorunlarin 6niine gegebilmek i¢in zaman periyotlar1 yerine
bellek sinir1 kullanilabilir. Bu sekilde uygulama yalnizca kendine tahsis edilen bellek tizerinde
calisarak sistem yikiinii azaltacak ve ayrilan bellek kapasitesini doldurdugunda log
dosyalarinin dogrulanmasi icin karsilastirma islemini gergeklestirecektir. Karsilastirma
isleminden sonra tekrar tahsis edilmis RAM blogu {izerinde ¢alismaya devam edecektir.

Log kayitlarinin dogrulanmasi i¢in kullanilan karsilagtirma islemi paralel programlama
kullanilarak maksimum verim alinmasi amaglanmistir. Fakat ikili arama algoritmasi ile log
kayitlarinin hash degerlerinin karsilastirilarak var olan farklarin bulunmasiyla yapilacak
karsilagtirma sayisi en iy1 durum i¢in 1’e en kotii durum i¢in ise n/2’ye diisecektir. Bu sekilde
karsilagtirma igleminin maliyeti yariya indirilebilir. Yapilan ¢aligmada, ag katmanindan IP
protokolii ve tasima katmanindan UDP ve TCP protokollerinden log toplanmistir. Uygulamaya
diger protokoller de tanitilarak daha kapsamli bir sekilde log toplanmasi saglanabilir. Yapilan
calisma, olabilecek adli olaylarda kurumsal ve kisisel anlamda loglarin degismediginin ve delil
olarak kullanilacak dijital bilgilerin giivenlik ve biitiinliigiiniin korundugunu garanti eden bir

yap1 sunmaktadir.
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Kurumsal aglar ve honeypot tasarimlarinin incelenmesi sonucu, VLAN konfigiirasyonunun
kullanildig: ag sistemlerinde her VLAN i¢in en azindan farkli bir ag arayiiziine sahip bir makine
kullanilmas1 gerektigi tespit edilmistir. Her VLAN i¢in gercek bir makine kullanilmasi,
ozellikle kamplis aglarim1 da igeren genis kurumsal aglarda honeypotlarin tim agda
uygulanmasi, kurulum ve bakim maliyetlerini arttirmaktadir. Bu nedenle, biiyiik oOlgekli
kurumsal aglarda kurulum, bakim ve yOnetim maliyetlerini azaltmak i¢in bir ag arayiizii ile
honeypotlarin tiim agda faaliyet gostermesini saglayan bir merkezi yazilimsal anahtar
uygulamasi gelistirilmistir. VLAN iceren kurumsal aglarda katman 2 ve katman 3’i
dinleyebilen 6zgiin bir yazilimsal anahtar tasarimi yapilarak VLAN aglariin da dinlenebilmesi
saglanmistir.

Gergeklestirilen yazilimsal anahtar uygulamasi sayesinde IPS ve honeypot sunucular kolaylikla
etkilesim kurabilmekte, konfigiirasyon, bakim, ag izleme, ag analizi vb. faaliyetler kolay
kullanimli bir arayiiz ile rahatlikla yapilabilmektedir. Gergeklestirilen yazilimsal anahtar
uygulamasi, saldir1 ¢ekme bileseni olarak diisiik etkilesimli honeyd yazilimini kullanan bir
honeypot uygulamasi ile 6zgiin olarak gelistirilen ve SNORT kural tabanlarindan yararlanan
saldir1 tespit ve engelleme sisteminin (IDPS) ag giivenligini saglamak iizere kullanildig: hibrit
bir senaryoda uygulanmustir. Ilgili uygulamalar yukarida anlatildig: gibi saldiri tespiti isleminde
kullanilmistir.

Bu tez calismasi kapsaminda yukarida detaylariyla anlatilan uygulamalar, gelistirilen Muxer
uygulamasi ile dagitik ézel bulut aglarinda da basariyla uygulanmistir. Gelistirilen Muxer
uygulamas1 ile ag analizinde kullanilabilecek bir merkezi islem birimi altyapisi
olusturulmugstur. Ortaya konulan ag altyapisi senaryolar1 ile uygulamanin kullanim kapsami
belirlenmis ve yukarida bahsedilen honeypot temelli saldir1 tespit ve engelleme sistemleri, 6zel
bulut sistemlerinde kullanilabilecek sekilde yeni bir bulut giivenlik mimarisinde
birlestirilmistir. Gelecek c¢aligmalarda Muxer uygulamasinin {izerinden akan trafigi analiz
ederek yeni saldir1 yontemlerinin tespit edilmesi ve aktarilan verilerin sifrelenerek loglanmasi

saglanabilecektir.
Yayinlar

Bu tez ¢alismasi kapsaminda, 10 adet uluslararas1 konferans [6, 39, 85, 141-147], 1 adet
uluslararasi dergi [148] olmak {izere 11 adet makale yaymnlanmistir. Ayrica SCI-Expanded
kapsamindaki uluslararas1 dergilere 6 adet makale gonderilmistir. Bu makale ¢aligmalarinin

degerlendirme siiregleri devam etmektedir.
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