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KAYNAKLAR ..o

OZGECMIS



OZET

Mobil cihazlar son yillarda hayatin her alaninda yogun bir sekilde kullanilmaya
baslanmistir. Piyasada bir¢ok mobil cihaz ¢esidi bulunmaktadir ve bu cihazlar i¢in ¢ok ¢esitli
isletim sistemleri, dosya sistemleri ve uygulamalar gelistirilmistir. Bu gelisim ile birlikte bu
cihazlarin sug faaliyetlerinde kullanim oranlar1 da artmistir. Siirekli degisen ve gelisen mobil
cihazlarin sugun islenmesinde direk veya dolayli olarak kullanilmasi ile mobil cihaz
incelemesini 6nemli bir konu haline getirmistir. Bu ihtiya¢ adli bilisimin bir dali olarak

mobil adli bilisimi ortaya ¢ikarmustir.

Mobil adli biligim, mobil bir cihazdan gelen dijital kanitlar1, kabul edilmis yontemlerle
inceleyerek veriler elde etmeyi ve bu veriler 1s1g1nda suca konu olan delilleri ortaya koymay1
amaglayan bilim dalidir. Sosyal ag adli bilisimi ise sosyal aglar iizerinde delil teskil
edebilecek bir¢ok kisisel veriye ulagsmay1 ve bunlar1 analiz edip raporlamay1 igeren bilim
dalidir. Mobil cihazlardaki sosyal ag uygulamalarinin biraktig1 kisisel verilerin ¢oklugu
diistintildiiglinde, mobil cihazlardaki sosyal medya uygulamalarinin incelenmesinin 6nemi

ortaya cikar.

Bu tez ¢alisgmasinda mobil cihazlarin adli incelenmesi igin gerekli siiregler incelenmis,
mobil cihazlardan veri ¢ikarimina iliskin gerekli islemler agiklanmis, mobil cihazlarda
sosyal medya uygulamalarinin adli bilisim agisindan analizinin nasil gerceklestirilmesi
gerektigi ortaya konulmustur. Tez ¢aligmasinin uygulama kisminda, giiniimiizde en ¢ok
kullanilan mobil isletim sistemlerinden olan Android ve 10S yiiklii cihazlar1 {izerine;
Facebook, WhatsApp Messenger, Instagram, Twitter ve BiP Messenger uygulamalari
yiklenmis, temel kullanic1  davraniglar1  gergeklestirilmis  cihazlarin  analizi
gerceklestirilmistir. inceleme yapilirken mobil adli bilisim alaninda en yetkin araglardan

olan Oxygen Forensic, Paraben E3:DS, Magnet Axiom araglar1 kullanilmistir.

Anahtar Kelimeler: Adli bilisim, Mobil Adli Bilisim, Sosyal Medya Uygulamalari, Adli
Bilisim Araglar1



SUMMARY

Forensic Analysis Of Social Media Applications On Mobile Devices

Mobile devices have begun to be used extensively in all areas of life in recent years.
There are many types of mobile devices on the market, and a variety of operating systems,
file systems and applications for these devices have been developed. With this development,
the usage rates of these devices in criminal activities have also increased. The use of mobile
devices has become an important issue, as the ever-changing and evolving mobile devices
are used directly or indirectly in the process of crime. This need has revealed mobile forensic
computing as a branch of forensic computing.

Mobile forensic science is a science which aims to obtain data by examining digital
evidence from a mobile device with accepted methods and to reveal the succesive subject
matter in the light of this data. Social networking is the science of reaching out to many
personal data that can be evidence on social networks and analyzing and reporting them.
Considering the multitude of personal data left by social networking applications on mobile

devices, the importance of reviewing social media applications on mobile devices arises.

In this thesis study, the necessary processes for Forensic analysis of mobile devices
were examined, necessary procedures for data extraction from mobile devices were
explained, and how social media applications should be analyzed in terms of forensic
information. In the application part of the thesis study, on the devices which have Android
and iOS which are the most used mobile operating systems today; Facebook, WhatsApp
Messenger, Instagram, Twitter and BiP Messenger applications were installed, and basic
user behavior was performed. In the study, Oxygen Forensic, Paraben E3: DS, Magnet
Axiom tools, which are among the most competent tools in the field of mobile forensics,

were used.

Keywords: Forensic Informatics, Mobile Forensic Informatics, Social Media Applications,

Forensic Tools
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1. GIRIS

Adli bilisim, yasal olarak kabul edilebilir bir sekilde elektronik veya dijital cihazlarda
bulunan verilerin toplanmasi, analiz edilmesi ve raporlanmasina odaklanan bir bilim dalidir
[1]. Bu veriler hukuk, ceza veya idari durumlarda delil olarak kullanilmak iizere toplanir [2].
Mobil adli bilisim, mobil cihazlardan gelen dijital kanitlari, kabul edilmis yontemleri

kullanarak, inceleyerek elde etmeyi ve ortaya koymayi amaglayan adli bilisim dallarindan
biridir [3].

Mobil cihazlardaki geligsmeler; artan hiz, giic ve depolama alani, daha fazla kisiyi
cihazlarii ¢evrimici aligveris, fatura 6deme, sosyal paylasim yapma gibi ¢ok cesitli kisisel
islemlerde kullanmaya yonlendirmistir. Istatistiklere gore diinyadaki web trafiginin %52’si
mobil telefonlar tizerinden gergeklesmektedir [4]. Mobil cihazlarin yayginlagmasi ile sosyal
medya uygulamasi kullanimi1 da artis gostermistir. Sosyal medya uygulamalar1 kullaniciyt
kisisel verilerini paylagmasi icin tesvik etmektedir. Boylelikle sosyal medya uygulamasi
kullanan kisiler, ¢ogu kez farkinda olmadan mobil cihazlarinda ¢ok sayida kisisel veri
kalintis1 birakmaktadirlar [5]. Bu durum mobil cihazlari bir sug tespiti sirasinda incelenmesi
gereken Oncelikli delillerden kilmaktadir. Ote yandan mobil cihazlarin veri sizintisi, kotii
amagch yazilim, kimlik hirsizligi, korsanlik, yasadisi ticaret, cinsel taciz, siber takip ve siber
terorizm gibi kotii niyetli faaliyetler i¢in siber suglular tarafindan kullanildigr veya
hedeflendigi bilinmektedir. Tiim bu nedenlerden 6tiirti mobil adli bilisim alaninda yapilan

caligmalar adli bilisim incelemelerinin gelecegi agisindan ¢ok énemlidir [6].

Mobil cihazlar lizerindeki sosyal medya uygulamalarinin analizinin gergeklestirilmesi
tek basmma bir caligma alami teskil etmektedir. Piyasada mobil cihaz inceleme igin
gelistirilmis ¢ok sayida ara¢ bulunmaktadir. Bu araglar sosyal medya uygulamalarindaki
veriyi ayiklama yetenekleri farklilik gostermektedir. Mobil cihaz inceleme araglar
cihazlardaki cesitlilik ve uygulamalarin siirekli yenilenmesinden o6tiirli inceleme yapan
kisiye cevap veremedigi durumlarda, analizi yapan kisinin dosya sisteminden verilere kendi
ulagsmas1 gerekebilir. Bu durumda inceleme yapan kisinin uygulamalarin igletim sistemine

gore veri saklama bi¢imlerinin bilinmesi gerekmektedir.



1.1 Tezin Amaci

Bu tezin amaci1 mobil cihazlarda sosyal medya uygulamalariin adli bilisim agisindan
analizinin nasil gerceklestirilecegini ortaya koymaktir. Inceleme igin en ok tercih edilen
isletim sistemlerinden Android ve iOS ’un yiikli oldugu Sony Xperia Z2 ve iPhone 6S
cihazlari secilmistir. Sosyal medya uygulamalarindan ise Tiirkiye’de yaygin olarak
kullanilan Facebook, WhatsApp Messenger, Instagram, Twitter, BiP Messenger
uygulamalar1 kullanilmistir. Bu tez ¢alismasi ile bahsi gegen sosyal medya uygulamalarinin
analizini, hem ticari mobil adli bilisim araglar1 kullanarak, hem de cihazin dosya sisteminden
cikarilan uygulamalara ait dosyalarin manuel olarak goriintiilenmesi ile veri ¢ikariminin
nasil gerceklestirilecegi gosterilecektir. Bu ¢alisma ile kullanilan mobil adli bilisim
araglarmin uygulama analizindeki basarimi kiyas edilebilecek, bu alanda calisacak olan
kisilere ara¢ secimi i¢in yol gdsterecektir. Bu araglara sahip olamayanlar veya bu araglarin
incelemeyi yapan kisiye yeterli olamadigr durumlar i¢in uygulama analizlerinin manuel

olarak nasil gergeklestirilecegi de ortaya konmustur.

1.2 Tezin Yapisi

Bu tez calismasi toplamda 6 boliimden olusmaktadir.

Bolim 2°de Mobil Cihazlarda Adli Bilisim basligi altinda; Adli bilisim kavrami
aciklanmig, adli bilisimin alt dallarina deginilmis, bunlardan mobil adli bilisimin tanimi
yapilmig, mobil adli bilisim asamalari ve veri ¢ikarma yontemleri ele alinmigtir. Bu alanda

yapilan literatiir ¢alismalarina da yer verilmistir.

Boliim 3’de ¢alisma metodolojisinin nasil oldugu anlatilmistir. Oncelikle ¢alisma igin
gerekli olan donanim ve yazilimlar anlatilmis, sonrasinda calisma icin gerceklestirilen
hazirliklara yer verilmistir. Uygulamalarin cihazlara yiiklenip, bir takim kullanici
davraniglar1 gerceklestirildikten sonra cihazlarin adli goriintiileri olan imajlarinin alinmasi

islemleri bu kisimda gerceklestirilmektedir.

Bolim 4’de Android isletim sisteminde sosyal medya uygulamalarinin adli bilisim
analizinin nasil gerceklestirilecegi anlatilmistir. incelemeye hazir hale getirilen Android
cihazda, analizi yapilacak her bir uygulamanin yapist incelenmis, adli bilisim agisindan
onemli olan bulgulara nasil erisilebilecegi ortaya konmustur. Analiz manuel ve mobil adli

bilisim araglari ile olmak {izere iki baslik altinda anlatilmistir.
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Boliim 5°de Bolim4’de yapilan tiim islemler iOS cihaz iizerinde gerceklestirilmistir.

Boliim 6’da ise analiz asamasinda uygulamalar {izerinde tespit edilebilen kullanici

davraniglar1 ortaya konmustur.

Boliim 7°de ise sonuglar degerlendirilmistir.



2. MOBIL CIHAZLARDA ADLI BiLiSiM

Mobil cihazlar hayatimizin vazgecilmez bir parcgasi halini almistir. Bu cihazlar iletisim
kurmak i¢in kullanildig1 gibi internete erismek ses ve kamera kaydi yapmak, sosyal aglar
araciligi ile fotograf, video, konum, ses kaydi herhangi bir not paylagmak icin de
kullanilabilmektedir. Genel olarak bakildiginda bir mobil cihaz arama ge¢misi, e-posta, kisa
mesaj, fotograf, video, takvim, hatirlatict not, konum bilgisi, uygulama verisi, sifre gibi

bir¢ok kisisel veri barindirmaktadir.

Mobil cihazlar birden ¢ok sahis tarafindan kullanilsa bile yasanabilecek herhangi
olumsuz bir durumda sorumluluk cihaz sahibinindir. Bu cihazlar veri s1zintisi, kotii amacl
yazilim, kimlik hirsizlig1, korsanlik, yasadisi ticaret, cinsel taciz, siber takip ve siber terérizm
gibi akla gelebilecek bir¢ok kotii niyetli faaliyet icin siber suclular tarafindan kullanilmakta
ve / veya hedeflenmektedir. Giiniimiizdeki mobil cihaz kullanimi ve bu cihazlarin igerdigi
verilerin 6nemi diisiiniildiiglinde herhangi bir su¢ durumunda mobil cihazlar bilgi edinmek
icin Oncelikli delillerden olmaktadir. Bu sebeple bu cihazlarin adli olarak incelenmesi

oncelikli aragtirma konularindandir.

Bu béliimde mobil cihazlarin delil kaynagi olarak nasil kullanilabilecegi anlatilacak,
mobil cihazlardaki tehdit unsurlar1 ele alinacak, bu cihazlardaki adli bilisim safhalari
aciklanarak bu cihazlar lizerinde dijital delillerin elde edilmesinde ve incelenmesinde

kullanilan yazilimlar gosterilecektir.

2.1 Adli Bilisim Kavramlar

Adli bilisim, bilgisayarlarda veya dijital depolama aygitlarinda bulunan dijital verilerin
yasalara uygun olarak hakkindaki gergekleri tanimlama, koruma, kurtarma, analiz etme ve
sunma bilimidir[5]. Adli bilisim baslangigta yalnizca bilgisayar adli bilisimi ile es anlamli
olarak kullanilirken giin gectikge dijital verileri depolayabilen tiim cihazlarin incelenmesi
olarak genisletilmistir[7]. Adli bilisimin ¢esitli uygulama alanlari mevcuttur. En yaygin olani
hukuk mahkemeleri oniinde bir hipotezi desteklemek ya da reddetmektir. Bagka bir
uygulama alani olarak &zel sektorlerdir. Ozel sektdrde sirket ici arastirmalar veya izinsiz

girig arastirmalar1 gibi arastirmalarda kullanilir.



Adli biligim bilimi inceleme yapilan cihaz, medya veya bulgulara gore gesitli alt dallara
ayrilmaktadir. Bunlar Sekil 2.1°deki gibi bilgisayar adli bilisim, mobil adli bilisim, ag adli

bilisim, veri taban1 adli bilisim, sosyal medya adli bilisim, bulut adli bilisim gibi siralanabilir.

Bilgisayar
Adli
Bilisim

Ag Adli Mobil

Bilisimi Ad I | Bfl\i‘;i“m
Bilisim

Bulut Adli >osyal Ag
bilisim il
Bllisimi

Sekil 2.1. Adli Bilisim Alt Dallar

2.1.1 Bilgisayar Adli Bilisim

Adli bilisimin en eski disiplinidir. Mevcut adli bilisim alt dallarinin olugmasina temel
hazirlamistir. Bilgisayar adli bilisimi dijital delilleri tanimlama, koruma, analiz etme, sunma
adimlarini igeren inceleme siireglerini igerir [5]. Diziistii, masaiistii bilgisayarlarin veya
sunucularin disklerinin incelenmesi, bunlardan silinen verilerin kurtarilmasi, canli ram
analizinin yapilmasi bu alanda gergeklestirilen iglemlerdir. Ayrica dosya sistem adli biligimi
bu alanin bir alt disiplini olarak sayilabilir. Delil dosya sistem tiiriine gére degerlendirilip

veri kurtarma islemi buna uygun sekilde gergeklestirilir.

2.1.2 Mobil Adli Bilisim

Mobil adli bilisim, mobil bir cihazdan gelen dijital kanitlari, kabul edilmis yontemlerle

inceleyerek veriler elde etmeyi ve bu veriler 1s1g81nda suga konu olan delilleri ortaya koymay1
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amagclayan bilim dalidir[3]. Her gegen giin mobil cihazlarin geliserek c¢esitlenmesi ve
inceleme araglarinin bu hiza ayak uyduramamasi bu alandaki 6nemli problemlerden biridir.
Mobil cihazlardaki farkli CPU mimarileri, iyi korunan isletim sistemleri, sinirli bellek
kaynaklar1 ve gesitli donanimlar, adli inceleme uzmanlariin iistesinden gelmek zorunda
olduklar1 genel zorluklardir. Bu zorluklarin en biiyiigii ise mobil cihazlarda gilivenlik amagh
kullanilan yazilim ve donanim teknolojilerinin ilerlemesi ile kullanilan mobil adli bilisim
yontemleri etkinligini kaybediyor olmasidir. Tiim bu sorunlar ve zorlukla mobil adli biligim

alaninda ¢alisilmasinin ne kadar 6nemli oldugunu ortaya koyar.

Mobil bir cihaz delil olarak ele gecirildikten sonra disar1 ile olan biitiin baglantisi
kesilmelidir. Cihaz kapaliysa, cihazin izolasyonu i¢in 6zel bir malzeme olan bir faraday
posetine yerlestirilebilir. Cihaz aciksa, ugucu verileri elde etmek i¢in cihazi agik birakmak
daha iyidir c¢iinkii telefon sifreli veya sifre korumaliysa, kapatilmasi dijital kanitlarin
erisilememesine neden olabilir. Cihazi bir ucak moduna getirmek ve uzaktan silme
komutlarint 6nlemek i¢in tiim ag baglantilarin1 devre dis1 birakmak gerekir. Pil 6mrii
problemi cihaz iizerinde ortaya ¢ikabilir ve veri ¢ikarma islemi sirasinda mevcut harici giic
kaynagina ihtiyag olabilir[2]. Mobil cihazlarda dijital kanit elde etmek ve analiz etmek igin
bircok ticari ve agik kaynak araci bulunmaktadir. Mevcut tiim 6nemli verileri ¢ikarmak i¢in
birden fazla yontem gerekebilir. Incelemenin her adimin1 belgelemek de inceleme yapan kisi
icin ¢ok Onemlidir. Root ve jailbreak gibi degisiklikler gerekli olabilir. Bu durum
mahkemede delillerin kabul edilebilirligi i¢in ayrintili olarak agiklanmalidir. Mobil
cthazlarin genellikle arastirmalar sirasinda aktif olmasindan dolayi, adli uzmanlar tarafindan
veri giincellemesi olasiligi g6z oniinde bulundurulmalidir. Ayni cihazin imajlart arasinda

farkliliklar olusabilir. Ancak, tek bir dosya i¢in ayn1 hash degerini elde etmesi beklenir [8].

2.1.3 Sosyal Ag Adli Bilisimi

Sosyal ag bireylerin internet ilizerinde bulunan sosyal ag siteleri, sanal oyunlar,
sozliikler, forumlar gibi internet siteleri {izerinden birbiri ile paylasim yapabildikleri ve
iletisime gegebildikleri ortamlara verilen genel isimdir [9]. Bu ortamlarda kisisel verilerin
bulunmasi nedeni ile adli bilisim incelemelerinde bir hazine sandig1 niteligindedir. 2018
“We are social” ajansi verilerine gére Facebook kullanici sayis1 2.17 milyar kisiye ulagsmistir

[4]. Sosyal medya kullanimindaki bu ciddi artis ile bu alanda inceleme yapilmasinin 6nemi



artmistir. Sosyal ag adli bilisimi sosyal aglar tizerinde delil teskil edebilecek bir¢cok veriye

ulagsmay1 ve bunlar1 analiz edip raporlamayi i¢eren disiplin dalidir.

2.1.4 Bulut Adli Bilisimi

NIST, Bulut Bilisimi minimum yonetim ¢abasi veya servis saglayici etkilesimi ile
yapilandirilabilir bir kaynak havuzundaki verilere her yerden erisilebilmesini saglayan bir
model olarak tanimlar [3]. Mobil Bulut Bilisimin altyapisinin arastirilmasi, sanallastirma,
veri dagilimi, ¢oklu kiracilik, birlikte islerlik ve hareketlilik 6zellikleri nedeniyle zordur.
Bulut adli bilisimi, mimarisi sebebi ile aglardan ve aga bagli cihaz ve sistemlerden olugsmasi
nedeniyle ag adli bilisiminin, veri depolama olanaklart ile bilgisayar adli bilisiminin, mobil
cihaz lizerinde kullaniminin yayginligi nedeni ile de mobil adli bilisiminin birlesimi bir adli
bilisim alt disiplini olarak kabul edilmektedir [10]. Bulut adli bilisimde inceleme sirasinda
hangi bulut mimarisinin kullanildig1 géz 6niinde bulundurulmas: gerekir. Inceleme siireci bu

mimari modeline gore belirlenir.

2.1.5 Ag Adli Bilisimi

Ag adli bilisimi bilgisayar ag trafiginin yasal delil bulma veya saldir1 tespit amaci ile
izleme ve analiz islemlerinin yapilmasidir [11]. Adli bilisimin diger alanlarindan farkli
olarak, ag arastirmalar1 ugucu ve dinamik bilgilerle ugrasir. Ag trafigi iletilir ve sonra

kaybolur, bu yiizden ag adli bilisimi genellikle proaktif bir sorugturmadir [5].

Ag adli bilisimi bir ag trafiginin yakalanmasi, yakalanan ag trafiginin analizi, aktarilan
dosyalar1 yeniden birlestirmek, anahtar sozcilk aramak ve e-postalar veya sohbet
oturumlarinda insan iletisimini ayristirmak gibi gorevleri icerebilecegi gibi giivenlikle ilgili
olarak bir agin anormal trafik i¢in izlenmesini ve izinsiz girislerin tespit edilmesini de

igerebilmektedir.

2.2 Mobil Cihazlarda Adli Bilisim ve Asamalari

Adli bilisim, bilgisayarlarda veya dijital depolama aygitlarinda bulunan dijital verilerin
yasalara uygun olarak hakkindaki gergekleri tanimlama, koruma, kurtarma, analiz etme ve

sunma bilimidir [5]. Bilgisayarlar mobil cihazlardan donanim ve yazilim agisindan farklidir



fakat giin gectikce islevleri giderek daha fazla benzerlik gostermektedir. Ayni isletim
sistemine sahip bircok mobil cihaz uygulamalarinda biiyiik farkliliklar gdsterebilir, bunun
sonucunda ¢ok sayida dosya sistemi ve yapt meydana gelir. Mobil cihazlarin yapisal
farkliligi, inceleme metotlarinin farkliligi, kullanim oraninin artmasiyla birlikte, bu
cihazlarin incelenmesi i¢in adli bilisimin bir alt dali olarak mobil adli bilisim dali ortaya

¢ikmis ve siirecleri tantmlanmistir [12].

Son yillarda, cep telefonu ve diger mobil cihazlardan gelen verileri inceleme
taleplerinde kayda deger bir artis olmustur [6]. Bu cihazlardan gelen verilerin incelenmesi
ve cikarilmasi, adli incelemeciler i¢in ¢ok sayida zorluklar igermektedir. Bu zorluklar

asagida verilmistir.

Ticari olarak piyasada bulunan ¢ok ¢esitli mobil cihazlarin yani sira, bu aygitlar ¢esitli
tescilli isletim sistemleri, dosya sistemleri, uygulamalar, hizmetler ve cevre birimleri
kullanmaktadir. Bu cihazlarin her biri, mevcut adli inceleme yazilim araglan tarafindan

farkl1 alanlara kadar desteklenebilir veya hi¢ desteklenmeyebilmektedir.

Mobil cihazlarda bulunan veri tiirleri ve kullanilma big¢imleri siirekli olarak
gelismektedir. Akilli telefonlara olan talep ile bu cihazlarin tam iglevsel mini bilgisayar
halini almasi, potansiyel olarak cok daha fazla alakali veri igerdiginden yalnizca telefon
defterini, arama ge¢cmisini, kisa mesajlari, fotograflari, takvim giriglerini, notlart belgelemek
yeterli degildir. Her gecen giin artan sayida yiiklii uygulamanin verisi, mevcut adli inceleme

yazilim ¢ozlimleri tarafindan otomatik olarak ¢oziimlenemeyen zengin bilgi icerebilir.

Cep telefonlar1 ve diger mobil cihazlar, hiicresel ve diger aglarla radyo, Bluetooth,
kizil6tesi ve kablosuz (WiFi) ag1 iizerinden iletisim kurmak {izere tasarlanmistir. Verileri
telefonda korumak i¢in, ¢evredeki sebekelerden telefonun izole edilmesi gereklidir. Bu her

zaman miimkiin olmayabilir ve izolasyon yontemleri basarisizlikla sonuglanabilmektedir.

Mobil cihazlar, cesitli dahili, ¢ikarilabilir ve ¢evrimigi veri saklama kapasitelerini
kullanmaktadir. Cogu durumda, istenen verileri mobil cihazdan ve ilgili veri depolama
ortamindan ayiklamak ve belgelemek icin birden fazla ara¢ kullanmak gereklidir. Bazi
durumlarda, cep telefonlarini incelemek igin kullanilan araglar ¢eliskili veya hatali bilgi
verebilir. Bu nedenle, mobil cihazlardan alinan verilerin biitlinliigiinii dogrulamak énemlidir.

Mobil cihazlar tarafindan saklanan veri miktari, geleneksel bilgisayar sabit disklerinin



depolama kapasitesine kiyasla kiigiik olsa da, bu cihazlarin depolama kapasitesi biiyiimeye

devam etmektedir.

Bu sebeplerden otiirii, mobil cihazlardan verilerin ¢ikarilmasi ve dokiimantasyonu i¢in
uygun yontem ve metotlarin gelistirilmesi son derece dnemlidir. Mobil cihaz teknolojisi

gelismeye ve degismeye devam ettikge bu siiregler periyodik olarak gézden gegirilmelidir.

Sekil 2.2°de mobil cihazlar i¢in gegerli olan adli bilisim siireci asamalar1 adimlari

gosterilmistir [13].

Delil Toplama

Raporlama .
Izolasyon
Dogrulama isleme

Sekil 2.2. Mobil cihazlarda adli biligim asamalari

2.2.1 Delil Toplama Asamasi

Delil toplama asamasi inceleme talebinin ele alindigi asama olarak tanimlanir. Delil
toplama asamasi genellikle miilkiyet bilgilerini ve mobil cihazin olaya karistigi olayi
belgelemek tizere istek formu doldurulmasini, evrak alimini ve bagvuranin aradigi bilgi tiirti

ile ilgili genel bilgilerin belirtilmesini igerir.

Incelemenin bu safhasinda &nemli olan her inceleme i¢in kendine 6zgii hedeflerin
gelistirilmesidir. Bu yalnizca incelemecinin hedeflerini aciklifa kavusturmak ve

belgelemekle kalmaz, ayn1 zamanda incelemelerin 6zelliklerine gore ayrilmasinda yardimci



olur ve incelenen her bir cihaz i¢in inceleme siirecinin dokiimantasyonunu baslatir. Bir¢ok
ajans ve kurulus, muayene i¢in mobil cihaz alimin1 belgelemek {izere bir form

kullanmaktadir.

2.2.2 Tammlama Asamasi

Inceleme uzman, her bir mobil cihaz incelemesinde asagidakileri tanimlamalidir:

e Cihazin inceleme i¢in yasal yetkisi
e Iinceleme amaglar
e (Cihaz (lar) icin marka, model ve tanimlama bilgisi

e Cikarlabilir ve harici veri saklama alan1

2.2.2.1 Yasal Otorite

Mobil cihazlardan alinan verilerin arastirilmasini kapsayan ictihat hukuku neredeyse
siirekli degismektedir. Inceleme uzmanmnin cihazin incelenmesinden once, cihazin
arastirilmasi igin yasal otoritenin varligini ve aramaya iliskin kisitlamalarin belirlenmesinin

belgelenmesi zorunludur.

Ulkemizde uygulanan ceza hukukuna gore mobil cihazlarda adli bilisim ydntemlerine
iliskin 6zel bir durum yoktur. Adli Bilisime iliskin olan hiikiimler ise CMK 134 maddesine
gore “Kisisel Verilerimiz iizerinde sahip oldugumuz hak, ulusal ve uluslararast normlarda
bireyin temel hak ve Ozgiirliikleri arasinda yer almakta ve korunmaktadir. Bu nedenle
bilgisayarlar gibi elektronik aygitlarin aranmasi veya bu aygitlara el konulmasi s6z konusu

oldugunda bu miidahalenin ancak hakim karari ile yapilmasi gerektigi vurgulanmaktadir.”
Bir inceleme yapilacagi zaman agagidaki hususlara dikkat edilmelidir.

e Mobil cihaz bir emir uyarinca arastiriliyorsa, inceleme uzmani kisi arama emrinin
sinirlamalara dikkat ederek inceleme yapmalidir.

e Cihaz bir kisinin rizasi geregi arastiriliyorsa, arastirma kisinin belirledigi sinirlar
icinde yapiliyor ise (Ornegin yalnizca arama ge¢misini inceleme izni gibi)

incelemeden once onayin hala gegerli olup olmadigini belirlemelidir.
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e Cihaz tutuklama olay1yla ilgili olarak arastiriliyor ise, bu alandaki mevcut i¢tihadin
siirekli degisebilmesi bazen de yetersiz kalabilmesi durumuna karsilik inceleme

yapan kisinin 6zellikle temkinli davranmasi gerekmektedir.

Bir cep telefonunun arastirilmasi hususunda yasal merci ile ilgili 6zel sorular bilgili bir

savciya ya da bilgili bir hukuk danigmanina sorulmalidir.

Bazi durumlarda, bir arama emrinde veya rizasinda ifade edilen bir aramanin 6zellikleri
i¢in belirtilen sartlarin, mevcut adli araglarin yeteneklerinin dtesine gegebilir. Ornegin, bir
arama emri arama ge¢misi ve belirli bir tarih araligindaki mesajlar i¢in bir cep telefonunun
veya diger mobil cihazin aramasini sinirlarsa, ¢ogu adli arag, incelemecinin bir veri araligini
bir tarih araliginda yalnizca o veriyle smirlandirmasia izin vermez. Bu durumda bir
telefondaki tiim veriyi elde etmek ve bu veriden arama emrinde belirtilen veriyi ayiklamak
genis ¢apli bir arama gibi goziikebilir. Bu nedenle, arama emrini hazirlarken veya bir cihazi

aramak i¢in onay almak i¢in bu tiir sinirlamalar1 belirtmek 6nemlidir.

2.2.2.2 inceleme Amaci

Herhangi bir mobil cihazi incelemek igin kullanilan genel siire¢ miimkiin oldugunca
tutarli olmalidir. Ancak her telefonun inceleme amaci 6nemli Sl¢iide farkli olabilir. Herhangi
bir adli bilisim laboratuvarinin, her vakada kanitsal degeri gosteren verileri igceren her cep
telefonunu inceleme olanagi, kapasitesi ya da kapasitesi olmas1 miimkiin olmayabilir. Bu
nedenle, verilen herhangi bir cep telefonu i¢in hangi seviyedeki incelemenin uygun

oldugunu belirlemek yararli olabilir.

Burada iki énemli husus vardir; ilki verilerin belgelendirilmesinden kimin sorumlu
olacagy, ikincisi ise incelemenin derinliginin ne kadar olacagidir. Inceleme igin laboratuvara

gonderilen bu telefonlardan, davanin kosullarina gore farkliliklar olacaktir.

Belirgin bir degere sahip olan hedeflenen verilerin ¢ikarimi amaciyla, incelemeye cep
telefonunun kiiciik bir alt kiimesi sunulabilir. Resimler, videolar, arama Oykiisli, kisa
mesajlar veya diger belirli veriler gibi 6zel olarak hedeflenen veriler, sorgulanmada 6nemli
olabilirken, diger kayith veriler alakasiz olabilir. Ayrica yasal kisitlamalar nedeni ile de
verilerin yalnizca belirli bir alt kiimesinin incelenmesi de gerekebilir. Her durumda,
incelemenin kapsaminin smirlandirilmasi, muhtemelen verilerin ¢ikarilmasini  ve

belgelenmesini daha hizli olmasini saglayacaktir.
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Incelemenin amaci, silinmis verileri telefon belleginden kurtarmak olabilir. Bu
genellikle yalnizca, verileri fiziksel veya dosya sistemi diizeyinde ayiklayabilen bir arag¢
mevcutsa miimkiindiir. Boyle bir ara¢ mevcutsa inceleme, veri kopyalama, hex kod ¢ézme
ve SQLite veri tabanlarinin incelenmesi gibi geleneksel bilgisayar adli yontemlerini
icerecektir. Bu nedenle inceleme siireci zaman alict ve teknik olarak karmasik bir siireg

olabilir.

Incelemenin amaci, telefonu incelemek icin hangi ara¢ ve tekniklerin kullanildig
konusunda 6nemli bir fark yaratabilir. Baglangicta incelemenin amacinin belirlenmesi igin
harcanan zaman ve ¢aba inceleme siirecine verimlilik katabilir. Bu tiir durumlar egitimde ele
alimmal1 ve inceleme i¢in cep telefonlarinin ilk gonderimi ile ilgili triyaj siireci bireysel

kosullara ve davanin ciddiyetine dayandirilmalidir.

2.2.2.3 Bilgi Edinme, Modelleme ve Belirleme

Herhangi cep telefon incelemesinin bir parcasi olarak, telefonun kendisi i¢in tanimlayici
bilgilerin belgelendirilmesi gerekir. Bu, denetleyicinin belirli bir telefonu daha sonra
tanimlamasina ve hangi araclarin telefonla c¢alisabilecegine iliskin karar vermeye yardimci
olur. Ciinkii adli bilisim araglar1 telefonun markasina ve modeline dayanarak telefon
listelerini saglarlar. Tiim telefonlar i¢in, iiretici, model numarasi tastyici ve cep telefonuyla
ilgili mevcut telefon numarasi tanimlanmali ve belgelendirilmelidir. Ilgili cep telefonu

teknolojisine bagl olarak, mevcutsa, ek tanimlayici bilgiler de belgelendirilmelidir.

2.2.3 Hazirhk Asamasi

Inceleme yapan kisi siirecin tanimlama asamasinda, telefon incelemesi igin énemli bir
hazirlik yapmustir. Hazirlik asamasinda ise, incelenecek mobil cihaz i¢in inceleme sirasinda
izlenecek metotlar belirlenir ve kullanilacak araglarin se¢imi yapilir. Bu asama ayrica tim
ekipmanlarin, kablolarin, yazilimlarin ve siirliciilerin hazirlanmasi siirecini de igerir. Eger
kullanilacaksa medya ve is istasyonu inceleme i¢in hazir hale getirilir ve kullanilacak

araglarin miimkiinse en son siiriimii temin edilir.

Mobil cihazin markasi ve modeli tanimlandiktan sonra, inceleme uzmani telefondan
istenen verileri ¢ikarma kabiliyetine sahip mevcut araglarin olup olmadigini belirlenir.

Phonescoop.com ve mobileforensicscentral.com gibi kaynaklar, cep telefonlart hakkindaki
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bilgileri belirlemede ve belirli telefonlardan verileri ¢ikarmak ve belgelemek icin hangi
araglar kullanilabilecegini bulmak i¢in ¢ok faydali olabilir. SEARCH ara¢ ¢ubugu
(www.search.org adresinden iicretsiz olarak indirilebilir), cep telefonu incelemeleri igin ek

ve diizenli olarak giincellenen kaynaklar icermektedir.

Uygun Araglart Secimi ve Ozellikleri: Bir mobil cihazin incelenmesi igin segilecek
araclar, incelemenin amaci, incelemeden sorumlu kurulus i¢in mevcut olan kaynaklar,
incelenecek cep telefonunun tipi ve herhangi bir harici hafiza birimi varlig1 gibi unsurlara

gore belirlenir.

Piyasada, incelemecinin karsilasacagi ve isleme koymasi gereken tiim mobil telefon
modelleri ve diger mobil cihaz modellerinden tiim verileri almak i¢in yeterli olan bir arag
mevcut degildir. Ancak, piyasada telefonda bulunan bilgilerin manuel olarak ¢ikartilmasinin
ve dokiimantasyonun yapilabilecegi bir¢ok telefon vardir. Pazardaki ¢esitli cep telefonundan
veri ¢ikarma araglari, mevcut olan genis ve degisen cesitli cihazlar nedeniyle farkl

telefonlar1 islemek icin farkli yeteneklere sahiptir.

Ayrica, telefonlardan veri ¢ikariminin tanimlanmasinda yazilim ireticisinden yazilim
tireticisine farklar bulunmaktadir. Bu nedenle, saticinin belirli bir aracin yetenekleri ile ilgili

tanimlar1 nasil kullandigin1 bilmek 6nemlidir.

Mobil cihaz incelemesinde hazirlik asamasi gok énemlidir. Incelemeye uygun araglarin
ozelliklerinin bilinip duruma, telefona ve aranan veriye iligkin en uygun arag veya araglarin
secilmesi bu asamada yapilir. Uygun aracin se¢imi i¢in detayli bilgi Mobil Cihazlarda

Kullanilan Adli Bilisim Yazilim ve Donanimlari Baslig1 altinda bulunmaktadir.

2.2.4 lizolasyon Asamasi

Cep telefonlar sebekeler vasitasiyla iletisim kurmak iizere tasarlanmistir. Bu nedenle,
bu iletisim kaynaklarindan cihazin izolasyonu incelemeden once 6nemlidir. Bundan baska
diger aglara Bluetooth, kizilotesi ve kablosuz (Wi-Fi) aglar araciligi ile baglanirlar.
Telefonun izolasyonu, gelen aramalari ve kisa mesajlar1 engellemek, bir "kill sinyali"
yoluyla uzaktan erisim veya uzaktan silme yoluyla verilerin potansiyel olarak yok olmasinin
veya mevcut verilerin yanliglikla tizerine yazilmasi olasiligini ortadan kaldirmak i¢in yapilan
islemlerdir. Bu islem ile yeni aramalar ve metin mesajlar1 geldiginde var olan verinin iizerine

yanliglikla veri yazilma ihtimalinin 6niine gegilir. Telefon agdan izole edildiginde, inceleme
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uzmani yanlislikla sesli mesaja, e-maile, internet tarama geg¢misine ya da cihazin

kendisinden ziyade servis saglayicisinin aginda depolanmis olan diger verilere erisemez.

Cep telefonunun izolasyonu, bu amag i¢in 6zel olarak tasarlanmis olan Faraday ¢antasi
veya radyo frekansli koruyucu bezlerin kullanimi ile gerceklestirilebilir. Kundak kutulari
veya birkag katman folyosu gibi diger mevcut liriinler de bazi cep telefonlarini izole etmek
i¢cin kullanilabilir. Bununla birlikte hem resmi hem de gayri resmi faraday yontemleri ve
cihazlar1 basarisiz sonuglar verebilir.-(Katz, 2010). Bu yaliim yontemleriyle ilgili bir diger
sorun ise, bu yontemler kullanilirken telefonla calismanin zor ya da imkansiz olmasidir,
bunun nedeni telefonu goriinmiiyor ya da telefonun tus takimiyla galisilamiyor olmasidir.
Faraday cadirlari, odalari var olsa da maliyetleri ¢ok yiiksektir. Bu gibi cihazlarin kullanimi
bir¢ok organizasyon i¢in yasadisidir bir organizasyon i¢in bu tiir cihazlarin kullaniminin

yasal oldugunu dogruladiktan sonra uygulanmalidir.

Bir diger uygun segenek, cep telefonunu radyo frekanshi koruyucu bezde sarmak ve
ardindan Telefonu Ugak moduna ge¢irmektir (Bagimsiz, Radyo Kapali, Bekleme veya
Telefon Kapatma Modu olarak da bilinir). Bir telefonun Ugak moduna nasil alinacagina
iliskin talimatlar, cep telefonu iireticisinin 6zel markasi ve modeli i¢in iireticinin kullanim

kilavuzunda bulunabilir.

GSM cep telefonlar1 icin, izolasyon, bir SIM ID Klonunu yaratarak ve kullanarak
basarilabilir. Bir SIM Kimligi Klonlamasi, cep telefonunun SIM Kartinin tamamen
kopyalanmis bir kopyasi degil, orijinal SIM'den yalnizca ICCID ve IMSI igeren bir muayene
dosyasmin yarattigt SIM Karttir. Bu, telefonun g¢evredeki cep telefonu sebekelerine
baglanmasina veya taninmasina izin verilmeden cep telefonu igeriginin incelenmesine
olanak tanir. Cellebrite UFED, XRY / XACT ve Adli SIM Klonlayici da dahil olmak {izere

SIM ID Klonunu olusturmak i¢in kullanilabilecek ¢esitli ticari araglardir.

Tim telefonlarin ugak modu veya esdegeri yoktur ve bazen en kusursuz izolasyon
yontemleri bile basarisiz olabilir. Buna ek olarak, bazi cihazlar tarih ve saatlerini cep
telefonu sebekesinden alirlar, bu da yalitim hatali tarih ve saat bilgisine neden olabilir. Bir
hiicresel telefon tiim sebekelerden basarili bir sekilde izole edilmis olsa bile, alarmlar veya
randevu duyurular1 gibi otomatik fonksiyonlar ayarlanirsa, kullanici verileri hala

etkilenebilir. Bu gibi durumlar ortaya ¢ikarsa, inceleme uzmani, telefonun izole edilmesine
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yonelik girisimlerini ve muayene sirasinda herhangi bir gelen ¢agri, kisa mesaj veya diger

veri iletiminin gergeklesip gerceklesmedigini belgelemelidir.

2.2.5 TIslem Asamas

Telefon cep telefonundan ve diger iletisim sebekelerinden ayrildiktan sonra, telefonun
islenmesi siireci baslar. Incelemenin amacina ulasmak igin uygun araglar daha once
aciklanan adimlarda tanimlanmisti. Bu asama arzu edilen verileri telefondan ayiklamanin

gerceklestigi asamadir.

Cikarilabilir veri depolama kartlari miimkiin oldugunda telefonla ayr1 olarak
islenmelidir ¢linkii cep telefonunun incelenmesi sirasinda bu kartlarda depolanan verilere
erismek veri saklama kartindaki verileri degistirebilir. Y{iklii veri depolama / hafiza kartlari,
telefon incelenmesinden dnce cep telefonundan ¢ikarilmali ve veri saklama / hafiza kartinda
saklanan dosyalar i¢in tarih ve saat bilgilerinin degistirilmemesini saglamak i¢in normal
bilgisayar adli bilisim inceleme yontemleri kullanilarak ayri olarak islenmelidir. Cikarilabilir
bir veri depolama kartin1 telefonla ayr1 olarak islemek miimkiin olmayan durumlarda;
ornegin, inceleme sirasinda bunun icin aletler bulunmadiginda veya veri kart1 telefona
kilitlendiginde veya sifrelenirse ve telefon olmaksizin veriye erisilmediginde, telefonun ve

kartin islendigi zamanin belgeleri 6zellikle 6nemlidir.

Cep telefonu incelemesinde kullanilan yazilim ve donanim araglarinin sirasia dikkat
edilmelidir. Bir cep telefonu incelemesinde kullanilan araglarin sirasinin diizen iginde olmasi
avantaj saglar. Bu diizen, inceleme yapan kisinin daha sonraki bir zamanda inceleme
sirasinda kullanilan araglarin sirasini hatirlamasina yardimci olur. Ayrica, kosullara baglh
olarak, incelemenin hedeflerine bagl olarak inceleme sirasinda dncesinde veya sonrasinda
baz1 araglar kullanmak mantikli olabilir. Ornegin, hedef, silinen bilgileri telefonun fiziksel
belleginden ¢ikarmak ise, incelemeyi bellegin fiziksel bir dokiimii ile baglatmak (bu islev
icin araglar varsa), tek tek dosyalar1 veya dosya sistemini ayiklamaktan daha mantikli
olacaktir. Telefonun ayni1 cihazdan birden fazla ¢ikarim yapilmasi telefonda elde edilen

verilerin sifresinin ¢oziilmesine yardimci olabilir.
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2.2.6 Dogrulama Asamasi

Telefonu isleme asamasinda sonra, inceleme uzmaninin telefondan ¢ikarilan verileri
dogrulamak icin bir takim diizenlemeleri yapmasi sarttir. Ne yazik ki, cep telefonu
araglarinin yanlislikla veya eksik bir sekilde verileri rapor etmesi veya c¢elisen bilgileri
araclardan birine bildirmesi alisilmadik bir durum degildir. Ayiklanan verilerin

dogrulanmasi birkag yolla gergeklestirilmektedir.

Ayiklanan Verilerin Telefondakiler ile Karsilastirilmasi: Mobil cihazdan ¢ikarilan
verilerin cihazin kendisinin gosterdigi veriyle eslestiginden emin olmak demektir. Bu,
araglarin telefon bilgilerini dogru bir sekilde raporladigindan emin olmanin tek yetkili

yoludur.

Hex Temelli Kontrol: Fiziksel veya dosya sistemi ¢ikarimi destekleniyorsa, geleneksel
adli araglar, sonuglarin ara¢ tarafindan rapor edilenle tutarli olmasini saglamak icin verileri
elle inceleyerek ve c¢ozdiikten sonra verileri dogrulamak i¢in kullanilabilir. Bu yontem,
verileri kontrol etmek i¢in geleneksel adli bilisim yontemlerini kullanir ancak daha yiiksek
bir uzmanlik ve deneyim gerektirir. Cesitli mobil cihazlarda kullanilan, bu yontemi

kullanirken zorluk ¢ikarabilecek ¢ok ¢esitli dosya bigimleri ve kodlama yontemleri vardir.

Birden Fazla Aracin Kullanimi, Sonucglarin Karsilastirilmasi: Ayiklanan verilerin
dogrulugundan emin olmanin diger bir yolu, aragtan raporlanan verileri karsilastirarak cep
telefonundan veri ayiklamak ve sonuclar1 dogrulamak icin birden fazla ara¢ kullanmaktir.
Tutarsizliklar varsa, inceleme uzmani telefondan alinan verileri dogrulamak i¢in baska yollar
kullanmahdir. Iki ara¢ bilgileri siirekli olarak rapor etse bile, cihazin manuel olarak
incelenmesi yoluyla dogrulama gergeklestirilmelidir ¢linkii kullanilan her iki cihazin hatali

bir sekilde raporlanmasi miimkiindiir.

Hash Degerlerini Kullanma: Dosya sistemi ¢ikarimi destekleniyorsa, geleneksel adli
araglar, cikarilan verilerin c¢esitli sekillerde dogrulanmasi i¢in HASH kullanilabilir. Hash;
degisken uzunluklu veri kiimelerini, sabit uzunluklu veri kiimelerine haritalayan
matematiksel algoritma programidir ve Adli Bilisim bilim dalinin vazge¢ilmez dogrulama
bi¢cimidir. Adli bilisim uzmani1 baslangicta cep telefonunun dosya sistemini ayiklayabilir ve
ardindan ayiklanan dosyalar1 karisik hale getirebilir. Bireysel olarak ayiklanmis dosyalar
daha sonra tek tek dosyalarin biitiinliigiini dogrulamak i¢in karisik ve orijinallerle

karsilastirilabilir.
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2.2.7 Belgelendirme ve Raporlama Asamasi

Incelemenin belgelendirilmesi inceleme siireci boyunca yapilanlarla ilgili eszamanl
sekilde yapilmalidir. inceleme dokiimanlari, temel bilgilerin kaydedilmesini saglamak igin

inceleme siirecinde yardimer olabilir.
Inceleme uzmanini notlar1 ve dokiimantasyonu asagidakiler bilgileri igerebilir:

e Incelemenin baslatildig1 tarih ve saat

e Telefonun fiziksel durumu

e Telefonun resimleri, bireysel igerikler (6r. SIM kart ve bellek genisletme kart1) ve
tanimlayici bilgi etiketi

e Alindiginda telefonun durumu (acik ya da kapali)

e Marka, model ve tanimlayici bilgisi

e Iinceleme esnasinda kullanilan aletler

e Inceleme esnasinda hangi verilerin belgelendigi bilgisi

Cogu cep telefonu inceleme araglari raporlama islevi icerir, ancak buradaki belge
gereksinimleri icin yeterli olmayabilir. Bazen, cep telefonu araclari, yanlis ESN, MIN /
MDN numaralari, model veya hatali tarih ve saat verileri gibi yanlis bilgileri bildirebilir. Bu
sebeple veri dogrulama asamasindan sonra dogru bilgiyi belgelemek i¢in 6zen

gosterilmelidir.

Siireg, telefondan veri ¢ikarma, cikarilan ve belgelendirilen veri tiirleri ve ilgili tim
bulgular raporlarda dogru bir sekilde belgelenmelidir. Inceleme, mevcut araglar1 kullanarak
istenen verilerin ¢ikarilmasinda basarili olsa bile, bilgilerin fotograflarla ek

belgelendirilmesi 6zellikle mahkeme sunumu amaciyla yararl olabilir.

Saat Dilimi / Yaz Saati Uygulamasi: Telefonun kendisinin yerel saati gosterdigi halde
UTC veya diger standart zaman formatlarinda mobil adli yazilim araglar1 tarafindan
bildirilebilecek tarih ve zaman damgalarina Ozellikle dikkat edilmelidir. Cogu aragc,
denetleyicinin raporlama amagclartyla zaman damgalarini yerel saat dilimine gore
ayarlamasina izin verir, ancak bu her zaman gegerli degildir. Saat dilimi ve giin 1s181indan
yararlanma veya standart saat i¢in yapilan ayarlamalar agiklanmalidir ¢linkii bu ayrintilar
raporlart okurken bagkalar1 tarafindan kacirilabilir veya yanlis anlasilabilir. Bu durum,

arastirmacilar tarafindan kagirilan ilgili veriler veya kanitlayici telefon ile ¢esitli adli araglar
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tarafindan olusturulan raporlar arasinda bir tarih ve saat ¢atismasi ortaya ¢cikmasina neden
olabilir. Raporda zaman dilimi ayarlamalar1 yapildigindan veya uygulanmadigindan
bahsetmek, daha sonrada ¢ikabilecek karisikliklara karsi zaman kazanilmasina yardimei

olacaktir.

2.2.8 Sunum Asamasi

Mobil cihazdan cikarilan ve belgelendirilen bilgilerin agik¢ca nasil ¢ikarildigr ve
belgelendirildigi baska bir arastirmaciya, savcilifa ve bir mahkemeye sunulabilmesi i¢in
0zenle hazirlanmalidir. Cogu durumda, alici, ¢ikarilan verileri daha ileri analiz i¢in baska

yazilimlara hem kagit {izerinde hem de elektronik bicimde sunulmasi isteyebilir.

Inceleme uzmani verilerin alicilar tarafindan bilgileri daha iyi anlayabilmesi icin, tarih
ve saat bilgisi kaynagi, goriintiilerden veya diger veri formatlarindan ¢ikarilan EXIF verisi

ile ilgili referans bilgi sunabilir.

Verilerin cep telefonundaki haliyle resimlerinin ya da videolarinin olmasi mahkemeye
yarar saglayabilir. Cikarilan kisa mesajlar miikemmel birer kanit olabilir ancak ayni1 metin

mesajlarinin resimleri mahkemeye gorsel agidan daha etkili olabilir.

Iletisimin ilerlemesinin izleyiciye agik¢a gosterilmesi i¢in bir PowerPoint sunumu veya
zaman cizelgesi yazilimi ile metin mesajlar1 ve ¢agr1 gecmisi giinliiklerinin bir dizi serisini
sunmak ¢ok yararli olur. Bu, bir davaya katilan ¢ok sayida cep telefonu durumlarda 6zellikle
etkilidir.

2.2.9 Arsiv Asamasi

Ayiklanan ve cep telefonundan belgelenen verilerin korunmasi, genel siirecin énemli
bir parcasidir. Devam eden mahkeme siireci, gelecekteki referanslar ve kayit tutma
gereksinimleri i¢in verileri iyi bir bigimde tutmak gereklidir. Baz1 durumlarda, nihai bir
karara varmak yillar stirebilir ve ¢ogu tilke, verilerin itiraz durumlar1 i¢in verilerin

saklanmasini ister.

Cep telefonu verilerinin ¢ikartilmasi ve dokiimantasyonunda piyasadaki ¢esitli araglarin
tescilli yapis1 geregi, daha sonra kaydedilen verilere erisip erisememe durumu goéz 6niinde

bulundurulmalidir. Miimkiinse, orijinal yazilim aracinin artik mevcut olmadigi durumlarda
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bile verilere daha sonra erigilebilmesi i¢in veriyi hem telifle korunan hem de korunmayan
formatlarda standart ortamda saklanmalidir. Verilerin daha sonraki bir tarihte incelenmesini

kolaylastirmak i¢in aracin bir kopyasini saklamak iyi bir uygulamadir.

2.3 Mobil Cihazlardan Veri Cikarma Yontemleri

Bu kisimda 2.2 boliimiinde mobil adli bilisim asamalari olarak anlattigimiz
asamalardan isleme asamasinda gerceklestirilen veri ¢ikarma isleminin yoOntemleri

incelenecektir [3,14].

2.3.1 Mantiksal Cikarim

Mantiksal veri ¢ikarma mobil bir cihazdan mantiksal depolama nesnelerinin bit bit
kopyasinin ¢ikarilmasi islemidir. Mantiksal depolama nesneleri dosya sisteminde bulunan
dosya ve dizinleri igerir. Veri ¢ikarma araci, mobil cihazin isletim sistemiyle iletisim kurar
ve bilgi ister. Mantiksal ¢ikarma, ireticilerin orijinal API'sini (uygulama programlama
arabirimi) kullanarak gerceklestirilir. Veri ¢ikarma islemi bu yontem ile kolay gerceklesir
ve inceleme yapan tarafindan daha kolay uygulanabilir. Fakat iyi bir adli bilisim uzmamn

fiziksel ¢ikarimdan daha ¢ok veri elde edebilir.

2.3.2 Dosya Sistem Cikarimi

Mantiksal bir veri edinimi mobil cihazlar dosya sistemi tarafindan kaldirildig: igin
silinen verileri liretmez. Android ve 10S gibi popiiler isletim sistemlerini ¢aligtiran mobil
cithazlar SQLite veritaban1 platformunu kullanarak olusturulmustur. Veriler bir mobil
cithazdaki SQLite veri tabaninda saklandiginda ve veriler silindiginde, verinin {izerine
yazilmaz. Veriler bu veri tabaninda silindiginde, genellikle silinmis olarak isaretlenir ve daha
sonra tekrar yazilmasina izin verilir. Bu, bir dosya sisteminin veri edinimi bir mobil cihazin
senkronizasyon arabirimi araciligiyla saglanirsa silinen verileri kurtarmanin miimkiin
olacag anlamina gelir. Mobil cihazdan dosya sistemi ¢ikarimi, adli denetcinin analizleri,
adli bilisim araglar1 ve komut dosyalar1 kullanarak gergeklestirmesine olanak tanir ve dosya

yapisini, uygulama verilerini ve web bulgularini gosterir.
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2.3.3 Fiziksel Cikarim

Fiziksel veri ¢ikarimi, cihazin tiim fiziksel belleginin (flash bellek) bit bit kopyasinin
alinmasini gerektiren yontemdir ve bu metot bilgisayar adli incelemesi ile ¢ok benzerdir.
Fiziksel veri ¢ikarimi cihazdaki tiim dosyalara tam erisim saglar, silinmis dosyalara ve veri
kalintilarinin incelenmesine izin verir. Mobil cihaz iireticileri, cihazin belleginin rastgele
okumasina kars1 emniyetli olduklarindan, fiziksel veri edinme veri ¢ikarma metotlarinin en
zor olan tiirtidiir. Mobil adli bilisim arag treticileri fiziksel ¢ikarimi gergeklestirmek igin,
genellikle, mobil cihazin bellegine erismesine ve ¢ogu durumda desen kilidini veya sifreleri
atlamasina olanak tanityan 6zel Onylikleme yiikleyicileri gelistirir. Fiziksel ¢ikarim tiim

cihazlar i¢in desteklenmemektedir.

Fiziksel teknikler (donanim tabanli) yoluyla Android veri ¢ikarma temel olarak iki
yontem igerir, bunlar JTAG ve chip-off teknikleridir. Bu teknikler genellikle uygulanmasi
zor ve sorusturma boyunca gergek aygitlarda denemek i¢in biiyiik hassasiyet ve deneyim

gerektirir.

JTAG, aygit tizerindeki belirli baglanti noktalarina baglanarak ve verileri aktararak
gerceklestirilen geligsmis veri toplama yontemlerini donanim diizeyinde kullanmay1 igerir.
Analist, yanlislik durumunda cihaz hasar gorebileceginden JTAG'y1 denemeden 6nce uygun

egitim ve tecriibeye sahip olmalidir.

Chip-off, verileri ayiklamak igin flag ¢iplerden aygittan ¢ikarilabilecek baska bir
fiziksel edinme tiiriidiir. NAND flas ¢iplerinin cihazdan ¢ikarildigi ve bilgiyi ¢ikarmak i¢in
incelendigi bir tekniktir. Bu nedenle, bu teknik, cihaz sifre korumali oldugunda ve USB hata
ayiklama etkin olmadiginda bile calisacaktir. Muayene edildikten sonra cihazin normal
calistig1 JTAG tekniginin aksine, chip-off teknigi genellikle cihazin tahrip edilmesine neden
olur, yani incelemeden sonra cihaza NAND flagin yeniden takilmasi1 daha zordur. NAND
flagin1 tekrar cihaza takma siirecine yeniden top kurma denir ve egitim ve uygulama

gerektirir.

2.3.4 Manuel Cikarim

Bu yontemde inceleme yapan kisi telefon hafizasinda inceleme yapmak i¢in kullanici
ara yiiziinii kullanir. Inceleme uzmam her icerigin resmini ¢ekerek icerigi elde eder. Bu

yontem i¢in isletim sistemine has verileri doniistiirmeyi saglayacak araclarin kullanilmasina
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gerek kalmaz. Pratikte bu yontem cep telefonlarina, PDA'lara ve navigasyon sistemlerine
uygulanmaktadir. Dezavantajlari, yalnizca isletim sisteminde goriinen verilerin geri

kazanilabilmesi ve siirecin ¢ok zaman alic1 olmasidir.

2.4 Mobil Cihazlarda Kullanilan Adli Bilisim Yazilimlari

Bu boliimde adli bilisim incelemesinde kullanilabilecek olan adli bilisim yazilimlar

genel ozellikleri ile degerlendirilecektir.

Mobil cihazlar i¢in gelistirilmis adli bilisim yazilim araglar ile elde edilebilenler, kisisel
bilgisayarlarinkinden oldukga farklidir. Ayni igletim sistemine sahip bir¢ok mobil cihazda
bile ¢cok sayida dosya sistemi ve farkli yapilardan olusmaktadir. Bu yapilar, mobil adli arag

iireticilerine ve inceleyicilere 6nemli zorluklar yaratmaktadir.

Mobil cihaz incelemesi i¢in gelistirilmis yazilimilar ile dnceki kisimlarda bahsettigimiz
mobil adli bilisim asamalarini gergeklestirerek, adli deliller elde edilir. Tablo 2.1’ de
giiniimiizde en ¢ok kullanilan mobil adli bilisim inceleme yazilimlariin veri ¢ikarimini nasil
gerceklestirdigi, veri dogrulamasinda ne tip algoritmalar kullandigi, analiz sonucu elde
ettikleri ve tiim inceleme sonucu elde edilen sonuglarin raporlama formatlar1 ve iicretsiz veya

ticari mi olduklari ile ilgili 6zellikleri verilmistir.

Tablo 2.1. Mobil adli bilisim yazilimlar1 kiyaslamasi

Ozellikler Oxygen Celebrite | Paraben | MobilEdit | Autopsy | XRY
Forensics

Mantiksal Mantiksal | Mantiksal | Mantiksal | Mantiksal Mantiksal | Mantiksal

[Fiziksel Fiziksel Fiziksel Fiziksel Fiziksel Fiziksel

Veri Cikarim

Veri MD-5 MD-5 MD-5 MD-5 - MD-5

Dogrulamasi SHA-1 SHA-256 | SHA-1 SHA-1 SHA-1
SHA-256 SHA-256 SHA-256

Yer imi koyma | + - + - + +

Hex + + + + + +

Goriiniimii

Metin + + + + + +

GoOriiniimii

Veri Kazimas1 | - + + - - -

Veri + + + + - +

Kurtarma

Resim + - + + + +

Goriintiileme
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Tablo 2.1. Mobil adli bilisim yazilimlar1 kiyaslamasi (Devami)

PC'den Yedek | + + + + + +
Dosyalan
Okuma
Rapor Csv, Csv, Csv, HTML, TXT, TXT,
Formatlari HTML, HTML, HTML, PDF, XLS, | XLS, Csv,
PDF, PDF, PDF, XML HTML XLS,
XLS, XLS, XLS,
XML XML XML,
TXT
Ticari/Ucretsiz | Ticari Ticari Ticari Ticari / | Ucretsiz Ticari
Ucretsiz
surimleri
mevcut

2.5 Yapilan Cahsmalar

Adli bilisim, bilgisayarla ilgili kanitlar1 mahkeme tarafindan yasal olarak kabul
edilebilir bir sekilde tanimlama, toplama, koruma, analiz etme ve sunma siireci olarak
tanimlanan bir bilim dalidir [3] . Mobil cihazlarin kullanim oranlarinin artisiyla orantili
olarak mobil cihaz incelemesi ile ilgili yapilan ¢alisma alan1 yelpazesi de genislemistir. Bu
boliimde Mobil adli bilisim alaninda yapilan c¢alismalar incelenecektir. Mobil adli biligim,
adli bilisimin mobil cihazlar iizerindeki veri ¢ikarma, inceleme ve analiz etme gibi siirecleri
igerir ve incelemenin basarili olabilmesi i¢in bu siireclerin iyl modellenmesi gerekmektedir.

Literatiirde bununla ilgili pek ¢ok ¢aligma bulunmaktadir.

Jansen ve Ayers, 2007°de cep telefonu adli bilisimi rehberi adli ¢alismasinda bu
modellemenin temelini atmistir. Bu model koruma, veri edinme, inceleme & analiz ve
raporlama asamalarindan olusmaktadir [15]. Lin ve arkadaslar1 bu modeli esas alarak
baslangic, hazirlik, operasyon ve raporlama evresi olmak iizere dort asamadan olusan baska
bir model 6nermislerdir. Bu modelde operasyon evresi en 6nemlisidir ve toplama, analiz ve
adli bilisim(forensics) olmak iizere ii¢ asamadan olusmaktadir. [16]calismasinda bu iki
model kiyaslanmistir ve sonug olarak Lin tarafindan onerilen modelin, dijital delillerin

mesrulugu goz oniine alindigindan daha giivenilir oldugunu iddia etmislerdir.

Murphy calismasinda, cep telefonlarinin ve diger mobil cihazlarin incelenmesi talebinin
artmastyla birlikte, bu cihazlarin incelenmesi siireglerinin gelistirilmesi ihtiyacinin ortaya

ciktigini ifade etmistir [13]. Her bir cihazin incelenmesiyle ilgili ayrintilar farkli
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olabilmesine ragmen, tutarli inceleme islemlerinin kabul edilmesi, inceleme uzmanina her
bir telefondan elde edilen kanitlarin belgelenmesine ve sonuglarin tekrarlanabilir ve
savunulabilir olmasina yardimci olacagini savunmustur. Gelistirilen siire¢ dokuz asamadan
olusmaktadir, bunlar; delil toplama, tanimlama, hazirlik, izolasyon, isleme, dogrulama,
raporlama, sunum ve arsiv asamalaridir. Olusturdugumuz tez c¢alismasindaki adli bilisim

siirecleri bu ¢alisma temel alinarak olusturulmustur.

Bu konuyla ilgili bagka bir ¢alisma da 2016 yilinda Sadiq ve arkadaslar tarafindan
yapilmustir [17]. Bu ¢alismada daha 6nce kullanilan mobil adli bilisim inceleme modellerinin
bazilar1 gozden gegirilmis ve mevcut modellerin karsilagtirilmasi gergeklestirilmistir. Ayrica
veri ¢ikarmanin Ve sorusturmanin énemli asamalar1 tanimlanarak yeni bir birlesik mobil adli
bilisim incelemesi modeli onerilmistir. Bu model, daha 6nceki eserlerden esinlenmistir ve
stire¢ modelinin tasarimi sirasinda NIST’in mobil cihaz incelemesi ile ilgili yonergeler de
izlenmistir. Onerilen modelin avantaji, énceki modellerin ekstra ve tekrarlanan evreleri ve

asamalar1 birlestirilmesi ve fazlar daha 6zI1i bir noktaya getirilmesidir.

Ali ve arkadaglar1 ¢aligmalarinda [18], mobil adli bilisim alanmi igin bir yaklagim
gelistirmistir. Gelistirilen yaklagim, mobil adli bilisim ortak kavramlarini tanimlamaya
katkida bulunmaktadir. Ek olarak, inceleme siirecinin basitlestirilmesini ve inceleme
ekiplerinin 6zel adli bilgileri yakalayip yeniden kullanmalarii saglar, boylece egitim ve
bilgi yonetimi faaliyetlerini destekler. Ayrica, mobil adli bilisim alanindaki zorluk ve
belirsizligi azaltir. Bunlarin saglanmasi i¢in yazarlar sekiz adimli bir mobil adli inceleme

modeli gelistirmislerdir.

Adli bilisimde kullanici veri biitlinliigliniin korunmasi ilkesi ¢ok énemli bir kavramdir
ve delilin korunmasi degistirilmemesi esas teskil eder. Fakat mobil cihazlarda incelemenin
gercek anlamda gergeklesmesi icin cihazin root edilmesi gerekmektedir. Veri ¢ikarma
isleminden 6nce cihazin root edilmesi, veri elde etme siirecini kusurlu kilar ve adli biitlinliige
kars1 bir tehdit olusturabilir. Pantaleon root isleminin android mobil cihazlarin kullanici veri
biitiinliigli tizerindeki etkisini arastirmak i¢in bir ¢alisma gergeklestirmistir [19]. Bu
caligmada, bir cihaz veri ¢ikarimindan 6nce root edildiginde kullanici verileriyle ilgili veri
biitiinliigli sorunlarin1 denemek ve arastirmak icin arastirmalar gergeklestirmistir. Sonug
olarak, root erisiminin etkinlestirildigi zaman kullanict verilerinde hicbir degisikligin
gozlenmedigini ortaya konmustur. Calisma ayrica, veri biitiinliigiinii korumak i¢in mobil

cihazlardan verilerin fiziksel olarak alinmasi sirasinda izlenebilecek bir ¢ergeve Onermistir.
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Mobil cihazlarda uygulama temelli incelemelerde root islemi elzemdir. Bu tip
incelemelerin yapildig1 pek ¢ok calisma bulunmaktadir. Wu ve arkadaslar1 ¢aligmalarinda
[20] WeChat anlik mesajlasma uygulamasmin android cihaz tizerinde adli incelemesini
yapmislardir. Kullanici verilerinin elde edilmesi, sifrelenmis veri tabani1 kodunun ¢oziilmesi,
yapilan gorligmelerinin incelemesi yapilmistir. Uygulamanin giincellemeleri ile degisen
versiyonlarminda incelemesi gerceklestirilmistir. Yiikseltme genellikle veri depolama
yapisinda ve veri koruma dnlemlerinde olas1 degisiklikler anlamina gelir. Bu tiir problemler,
diger Android uygulamalarinin adli alanlarinda da goriiliir. Bu nedenle, c¢alisma
uygulamalarin yeni gereksinimlerini karsilamak i¢in Android uygulamalarinin ters analizi
ve veri koruma mekanizmalar1 siirekli olarak incelenmesi gerektigini savunmustur.

Calismanin amaci mobil adli inceleme yapan kisilere referans olmaktir.

Bagka bir uygulama analizi Ovens ve Morison tarafindan gergeklestirmislerdir [21].
Calismanin amaci Kik messenger tarafindan en son 10S siiriimiine yliklenmis aygitlarda ve
iTunes yedekleme dosyalarinda olusturulan veya degistirilen bulgulara erisip yorumlayarak
adli bilisim analizi i¢in referans olmaktir. Calisma sonucunda olusturulan veya degistirilen
bulgularin ayrintili bir agiklamas: saglanmistir. Denemelerden elde edilen sonuglar, silinen
resimlerin yalnizca cihazdan kurtarilamayacagini degil, ayn1 zamanda Kik sunucularindan
da bulunabilecegini ve indirilebilecegini gostermistir. Calismadan elde edilen sonuglar, adli

bilisim arastirmacilar1 ve adli bilisim yazilimi gelistiricileri tarafindan kullanilabilir.

Gregorio ve arkadaslar1 [22]¢alismasinda ise windowsphone iizerine kurulu olan anlik
mesajlasma uygulamasi olan Telegram Messenger’in adli analizini gergeklestirmistir.
Caligsma, bulgularin nasil yapilandirildigi ve uygulama tarafindan olusturulan kullanici,
sohbet ve konusma verilerinin, verilerden 1ilgili verilerin ¢ikarilmasi amaciyla
diizenlenmesine odaklanirken, adli bilisim analizine genel bir bakis sunmaktadir. Calismada
bir analiz metodu 6nerilmis ve uygulama analizi bu metodolojiye gore gergeklestirilmistir.
Uygulama en ¢ok kullanilan mobil adli bilisim yazilimlar tarafindan taninmadigi i¢in bu

uygulamaya iligkin analiz yapacak arastirmacilara referans saglamaktadir.

Anglano [23] c¢alismasinda android cihazlar iizerinde Whatsapp Messenger
uygulamasinin analizini gerceklestirilmistir. Yapilan ¢alisma sonucunda Whatapp
uygulamasinin cihazlar {izerinde biraktigi bulgularin analistler tarafindan nasil
iliskilendirilecegini, yorumlanacagini ve ¢oziimlenecegini ortaya konulmustur. Ayrica veri

¢ikarma araglarinin karsilagtirilmasi da gerceklestirmistir.
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Dezfouli ve arkadaslari yaptiklari calismada [24] sosyal ag uygulamalarinin android ve
iOS cihazlar iizerinde incelemesini gergeklestirmiglerdir. Cihazlara Facebook, Twitter,
LinkedIn ve Google+ uygulamalar1 yiiklenmis, bu uygulamalar iizerinde belli bash
davraniglar gergeklestirilmistir. Sonrasinda ise cihazlarda bir adli sorusturmada onemli
olabilecek veriler aranmistir. Bu ¢aligma yapilirken Martini ve Choo’nun [25] gelistirdigi

bulut hesaplama i¢in adli bilisim yapisi temel alinmistir.

Yusoff ve arkadaglar1 ise Firefox isletim sitemi yiiklii bir mobil cihaz lizerinde bulunan
sosyal ag ve anlik mesajlasma uygulamalari iizerine bir ¢alisma [26] yapmislardir. Bu
caligmada, her biri FxOS dahili telefon ve ugucu hafizadan yirmidort imaj alinmistir. Elde
edilen imajlar daha sonra detayl bir sekilde analiz edildi. Sonug olarak, adli bulgularin
cogunun, gecici bellekte kaldigi gozlemlenmistir. Bu c¢alisma aynm1 zamanda FxOS
telefonundaki bellegin sifrelenmedigini, dolayisiyla adli bilisim araglar1 ile okunabilir
oldugunu gostermistir. Bu nedenle, 6zellikle Facebook ve Twitter hizmetlerinde sosyal
medya hesab1 kimlik bilgileri kurtarilabilmistir. Bu arastirmadan elde edilen diger sonug,
FxOS uygulamalarinin mobil web'deki karsiligi ile ayn1 sekilde davranmasiydi. Bu nedenle,
ayni hizmetler, hem uygulamada hem de mobil web platformunda analiz edildiginde aym
adli deliller alinabilmektedir. Ote yandan, elde edilen imajlarin analizi, uygulama
kalintilarinin, kaldirildiktan sonra FxOS cihazinda kaldigimi gostermistir. Uygulama
klasorlerinden ve tarayici ge¢misinden kalan veri kalintis1 ve arastirmaya katma deger

eklenecek ve daha bir¢ok bilgi basaril1 bir sekilde geri alinabilecektir.

Mobil adli bilisim ile ilgili bagka bir ¢alisma alan1 da Cahyani, ve arkadaglar1 tarafindan
yapilmistir [27]. Caligmalarinda bulut depolama hizmeti ve iletisim uygulamalarini kullanan
terérizm arastirmalarinda mobil adli bilisimin roliinii arastirmislardir. Ozellikle, Android ve
Windows cihazlarinda kontrol edilen bir dizi deneme kullanarak, kanitlayict bulgulari
istemci cihazlardan kurtarmak i¢in mobil adli bilisim tekniklerinin nasil kullanilabilecegini
gostermislerdir. Caligmada, ii¢ simiilasyon senaryosu vardir: bilgi yayilimi, bilgi gizleme ve
iletisim. Denemelerde {i¢ popiiler bulut uygulamasi (Google Drive, Dropbox ve OneDrive),
bes iletisim uygulamasi1 (Messenger, WhatsApp, Telegram, Skype ve Viber) ve iki e-posta
uygulamasi (GMail ve Microsoft Outlook) kullanilmigtir. Kanitlayict verileri, mobil adli
bilisim ve ag izleme araglarini kullanarak toplamis ve analiz etmislerdir. Delil bulgularinin

korelasyonu, yasadisi mobil cihaz kullanimini ortaya ¢ikarmak i¢in destek olmustur. Bu
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calisma ayni zamanda, Android'in daha kanitlayic1 degeri sundugu, Android ve Windows

cihazlar arasinda elde edilen kanitlarin kapsamini vurgulamaktadir.

Daryabar ve Dehghantanha ¢alismasinda [28], Android ve iOS cihazlarinda OneDrive,
Box, GoogleDrive ve Dropbox uygulamalarinin adli incelenmesini gergeklestirmislerdir. Bu
makalede hem Android hem de iOS platformlarinda (en popiiler mobil igletim sistemlerinden
ikisinde) dort popiiler bulut istemci uygulamasi olan OneDrive, Box, GoogleDrive ve
Dropbox'1 incelemislerdir. Giris, yiikleme, silme ve dosya paylasimi sirasinda tretilen
bilgiler gibi adli ¢ikarimlarin artifactleri tespit etmektedirler. Bu calisma ile elde edilen
bulgular adli aragtirmacilara ve uygulayicilara, Android ve iOS platformlarinda bulut istemci

uygulamalarinin ger¢ek diinyada incelenmesine yardimei olmasi bekleniyor.

Azfar, Choo ve Liu, Android cihazlar ve uygulamalarin popiilerliginden dolayi,
Android adli bilisim {izerine ¢alismislardir [29]. Sohbet ve IP iizerinden ses (VoIP) gibi
iletisim uygulamalari, suglular1 da iceren mobil cihaz kullanicilar1 tarafindan kullanilan
popiiler bir uygulama kategorisidir. Bu nedenle, Android iletisim uygulamalarini i¢eren adli
cikarlarin eserlerini 6zetleyen bir taksonomi, bu tiir uygulamalardan gelen kanitlayici
materyallerin zamaninda ¢ikarmak ve analizini kolaylastiracaktir. Bu ¢alismada, Android
telefon imajlarinin mantiksal olarak ¢ikarilmasinda yaygin olarak kullanilan bir mobil adli
arag olan XRY kullanilarak toplanana 30 popiiler Android iletisim uygulamasi incelenmistir.
Tletisim listeleri ve mesajlarm kronolojisi gibi ¢esitli bilgiler toparlanmustir. Son olarak, otuz
iletisim uygulamasinin ¢alismasinda tanimlanan bulgular taksonomi kullanilarak

Ozetlenmistir.

Ogazi-Onyemaechi ve arkadaslariin [30] yaptiklari ¢alismada, bir Samsung Galaxy S2
19100 Android telefondan kanitlarin kurtarilmasinda mobil adli veri kurtarma araglarinin
etkinligi arastirllmaktadir. Calismada Phone image carver, Access data FTK, Foremost,
Diskdigger ve My File forensic araglarmi kullanarak kurtarilabilecek veri miktarini
belirlemeye calisilmistir. Elde edilen bulgular, ¢alisilan araglarin geri kazanim kapasiteleri
arasindaki farkin yalmizca kendi uzmanlik alanlarindaki uygunluklarin1 yansittigini
gostermektedir. Bir mobil cihazdan veri kurtarmak i¢in tek adli bilisim aracinin

kullanilmasinin uygun olmadig ileri stirmektedir.

Quick ve Choo yaptiklar1 ¢alismada [9] mobil cihazlardaki depolama kapasitesindeki

artigla, kanit ve istihbarat analizi i¢in mevcut veri hacminde devam eden artisi
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vurgulamiglardir ve Dijital Adli Zeka Analiz Dongiisiinii (DFIAC) Onerilmistir.  Adli
vakalarda mobil cihazlardan ¢ikarilan verilerde olasi ¢oklu cihaz ¢apraz baglantilari ile bir
dizi sugla ilgili bilgi potansiyeli bulundugunu ifade etmislerdir. Bir Avustralya yasa
uygulayict kurulusundan alinan mobil cihaz ¢iktilar1 kullanilarak, mobil cihazlardan adli
olarak elde edilen veri hacmindeki bilgilerin yerini saptamak igin Onerdikleri yontemi

kullanarak mobil cihaz adli analizi ile gelisen egilimler gézlemlenmistir.

Walnycky ve arkadaslart [31] ¢alismasinda, ag trafigi analizi ve sunucu / cihaz
depolama analizi ile 20 Android uygulamasi incelenmistir. Bu c¢alisma dijital kanitlar
incelemek, veri génderip almada uygulama giivenligini ve veri saklamada uygulama gizliligi
degerlendirmek amaciyla yapilmistir. Calisma sonucunda Snapchat, Tinder, Wickr veya
BBM'den kullanicr ile ilgili herhangi bir bilgi alinamamaistir. Geriye kalan 16 uygulamada,
en azindan cihaz tarafindan gonderilen ve / veya alinan sifrelenmemis verilerin bazi kanitlar
yeniden yapilandirilmistir. Cogu durumda, sifreler, uygulamalarin ¢ektigi ekran goriintiileri,
resimleri, videolari, gonderilen sesleri, gonderilen mesajlar1 ve daha fazlasi gibi verileri
yeniden yapilandirabilir veya bunlara miidahale edebilir. Genel olarak bu ¢aligma, birgok
popiiler mesajlasma uygulamasinin, verileri nasil depoladiklar1 ve ilettikleri acisindan bazi

onemli giivenlik agiklar1 oldugunu gostermektedir.

Aquila ve arkadaslar1 bu alanda farkli bir yaklasimla ¢alisma [32] gerceklestirmislerdir.
Intihar olaylarmnin incelemesine iliskin adli sorusturmalara yardimci olmak igin sosyal mobil
otopsi modeli olusturmuslardir. Bu model telefondan elde edilen verileri, kisisel bilgisayar
veya benzeri cihazlardan elde edilebilecek verileri, Facebook profilinden elde edilebilecek

verileri, diger sosyal uygulamalardan elde edilebilecek verileri ortaya koyar.
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3. CALISMA METODOLOJISI

Tez c¢alismasinin amaci mobil cihazlardaki sosyal medya uygulamalarinin
incelemesinin nasil olmasi gerektigini ve elde edilebilecek delillerin neler olabilecegini

ortaya koymaktir. Tez caligmasinda gerceklestirilen uygulama adimlari Sekil 3.1°de

verilmisgtir.
~N
eUygulamalar yiklenir.
eUygulama davranislari gergeklestirilir.
J
~N
*Mantiksal imajlar alinir.
eFiziksel imaj alma hazirhg yapilr.
eFiziksel imajlar alinir.

*Mantiksal imaj analizleri gerceklestirilir.
eFiziksel imaj analizleri gergeklestirilir.
*Manuel analiz
eAraglar ile analiz

Sekil 3.1. Tez calismasinda gergeklestirilen uygulama adimlari

Tez c¢aligmasi uygulama metodolojisi genel olarak {ic asamadan olusmaktadir.
Bunlardan ilki hazirlik asamasidir. Bu asamada incelemesi yapilacak uygulamalar
yiiklenmistir. Uygulamalara giris yapilarak, uygulamalarda adli incelemede Onemli
sayilabilecek davraniglar gerceklestirilmistir. Bu asamada cihaz mobil inceleme siirecine
girmeye hazir bir delil halini almistir. Bundan sonra mobil cihazin ugus modu 6zelligi aktif
edilerek cihazin dis diinya ile iletisimi kesilmistir. izole edilen cihazin, hazirlanan inceleme
ortaminda tez ¢alismasinda kullanilacak adli bilisim aracglar1 ile mantiksal imajlar1 alinmstir.
Mantiksal imajlar1 alinan cihazin incelemesinin ger¢ek anlamda gergeklestirilebilmesi igin
fiziksel imajin alinmasi gerekir. Fiziksel imaj alabilmek icin cihazlarin dosya sistemine
erigsimin saglanmasi gerekir. Bu islem Android cihazlarda root etme, iOS cihazlarda jailbreak
olarak adlandirilir. Bu islemler gergeklestirildikten sonra mobil adli bilisim aracglari ile

cihazin fiziksel imajlar1 alinir ve uygulama adimlarindan imaj alma asamasi tamamlanmis
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olur. Analiz asamasinda Oncelikle alinan mantiksal imajlardan ¢ikarilabilen verilere
bakilmustir. Sonrasinda ise fiziksel imajlar analiz edilmistir. Imaj analizleri iki metot ile
gergeklestirilmistir. Manuel analiz ile incelenecek mobil cihaz uygulamalarinin her birinin
yapisi, veri saklama bigimleri ele alinmis ve kalintilara nasil ulasilabilecegi, bunun hangi
araglar ile yapilabilecegi belirtilmistir. Araglar ile analiz yonteminde ise, mobil inceleme

araclari ile elde edilebilen uygulama verileri degerlendirilmistir.

3.1 Cahsma Gereksinimleri

Tez caligmasinin gergeklesebilmesi i¢in Once inceleme yapilacak cihazlar temin
edilmistir. Bu cihazlara gerekli uygulamalar indirilmistir, uygulamalar {izerinde uygulamaya
0zgl davraniglar gergeklestirilmistir. Bu hali ile cihazlarin mantiksal imajlar1 alinmistir.
Sonrasinda cihaz uygun yazilimlar ile fiziksel imaj alabilmek igin bir takim hazirliklar
yapilmistir. Sonrasinda inceleme gergeklestirilecek is istasyonu mobil inceleme igin bir
takim yazilimlar yiiklenmistir. A¢ik kaynak ve ticari olan bu yazilimlar yardimi ile mobil
inceleme gergeklestirilmistir. Tez ¢alismasinda kullanilan donanimlarin 6zellikleri Tablo

3.1°de verilmistir.

Tablo 3.1. Tez galismasinda kullanilan donanimlar

Donanim Kullanim Amaci
Windows 10 Pro, 64-bit islemci 16 RAM Monster Abra A5 | s istasyonu
bilgisayar
Sony Mobile Xperia Z2 LTE-A (D6503) 16 GB Android 6.0.1 Incelenecek Cihaz
iPhone 6s 64 GB i0S 11.3.1 Incelenecek Cihaz
Vodafone SIM Kart SIM Kart

Tez ¢alismasinda kullanilan yazilimlarin 6zellikleri Tablo 3.2°de verilmistir.

Tablo 3.2. Tez ¢alismasinda kullanilan yazilimlar

Yazilim Versiyon Kullanim Amac1

Android SDK - Fiziksel imaj almak

Flashtool 0.18.6 Cihazi root etmek

DB Browser for SQL.ite 3.10.1 SQLite veri tabani
dosyalarini incelemek

HXD Hex Editor 1.7.7.0 Dosya igeriklerini  hex
formatinda incelemek

plistEditor pro V2 Plist dosyalar1 incelemek

Oxygen Forensic Detective 8.4.0.99(USB lisans) Inceleme Araci

Paraben’s E3:DS Aurora 1.4 Edition Inceleme Araci

Magnet AXIOM Examine v1.2.5.8637 Inceleme Araci

Android Facebook Uygulamasi 149.0.0.40.71 Incelenecek Uygulama
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Tablo 3.2. Tez galigmasinda kullanilan yazilimlar (Devamu)

Android Facebook Messenger | 143.0.0.20.69 Incelenecek Uygulama
Uygulamasi

Android WhatsApp Messenger | 2.17.395 Incelenecek Uygulama
Uygulamasi

Android Instagram Uygulamasi 22.0.0.17.68 Incelenecek Uygulama
Android Twitter Uygulamasi 7.21.0 Incelenecek Uygulama
Android BiP Messenger Uygulamasi 3.25.6 Incelenecek Uygulama
108 Facebook Uygulamasi 175.0.0.47.102 Incelenecek Uygulama
Facebook Messenger Uygulamasi 167.0.0.57.96 Incelenecek Uygulama
WhatsApp Messenger Uygulamasi 2.18.61 Incelenecek Uygulama
Instagram Uygulamasi 46.0.0.14.96 Incelenecek Uygulama
Twitter Uygulamasi 7.24 Incelenecek Uygulama
BiP Messenger Uygulamasi 3.33.17 Incelenecek Uygulama

Tez calismasinin gergeklestirildigi cihazlar Sekil 3.2°de verilmistir.

| EE

Sekil 3.2. Tez ¢aligmasinin gergeklestirildigi cihazlar

3.2 Hazrhk

Tez calismasinda gergeklestirilen uygulamanin ilk asamasi hazirliktir. Bu asamada
caligmada kullanilacak sosyal medya uygulamalari yapilandirilmigtir. Facebook, Facebook
Messenger, WhatsApp Messenger, Instagram, Twitter ve BiP Messenger uygulamalari

Android cihaza Google Play Store ’dan, iOS cihaza Apple Store ’dan indirilmistir ve

fatmatezyazar@gmail.com mail adresi ile giris yapilmistir. Uygulamalarin yapilari

incelenerek gergeklestirilebilecek davraniglar belirlenmistir.
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3.2.1 Facebook

Facebook, insanlarin diger insanlarla iletisim kurmasini ve bilgi aligverisi yapmasini
saglayan bir sosyal medya sitesidir. 2003 yilinin sonlarina dogru Mark Zuckerberg
tarafindan yazilmaya baslanan Facebook'un ilk baglarda yalnizca Amerikadaki birkag
tiniversitenin Ogrencilerinin kullanimina agilmigken, Eyliil 2006 tarihinden itibaren 13 yas
iistii herkes i¢in eposta adresi ile liyelik kabul etmeye baglamistir. Diinyada en ¢ok kullanilan
3. Web sitesidir [33]. Sekil 3.3°de aylik aktif kullanict sayisina gére Facebook kullanum
analizi verilmistir [4]. Buna gore Facebook 2.17miyar aylik aktif kullanici sayisina sahiptir

ve bunlarin %88’i mobil kullanicilardir.

2.17 +150/o 880/0 L{l'l'o/o 560/0

BILLION

) . we
Hootsuite I

Sekil 3.3. Facebook kullanim analizi

Haber akisgi, kullanicilarin agda yaymlanan tim igeriklerin gosterildigi alandir.
Uygulamaya giris yapildiginda ilk gosterilen alan burasidir. Giincellemelerin yani sira profil

degisikliklerini, yaklasan etkinlikleri ve dogum giinlerini i¢eren bilgileri icermektedir.

Paylagim yapma; kullanicinin fotograflari, videolari, durumlari, anketleri, gifleri,
cikartmalari, etkinligi iste§e bagli olarak kisileri ve konumlar etiketleyerek diger
kullanicilar ile paylagsmasi islemidir. Paylasilan gonderiler kisinin izin verdigi kisiler

tarafindan goriintiilenebilir.

Begenme; kullanicilarin durum giincellemeleri, yorumlar, fotograflar, arkadaslarin,

videolarin ve reklamlarin paylastig1 baglantilar ile kolayca etkilesimde bulunmalarini saglar.
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Yorum yapma; begenme etkilesiminde ifade edilen tiim igeriklere yorum yapma

islemidir. Yapilan yorumlar icerigi goriintiileyebilen herkes tarafindan goriintiilenir.

Grup kurma; kullanicilar tarafindan diger kullanicilari ekleyerek olusturulan yapilardir.
Gruplar, iiyelerin baglantilar, medya, sorular, etkinlikler, diizenlenebilir belgeler ve bu
Ogelerle ilgili yorumlar gibi igerik yayinlamasina olanak tanir.Hikdye paylasma;
kullanicilarin fotograflarini ve videolarin1 24 saat sonunda igerigin kaybolacak sekilde tiim

arkadaslariyla paylasmasina olanak taniyan bir 6zelliktir.

Mesajlagsma; Facebook Messenger uygulamasi ile baglantili olarak Facebook
kullanicilarinin ~ birbirine mesaj gonderme islemidir. Kullanicilarin  hem  birebir
etkilesimlerde, hem de grup goriismelerinde, sesli aramalar ve goriintiili goriismeler

yapmasini saglar.

Tez calismasi icin Facebook ve Facebook Messenger uygulamalari indirilmistir.

Tablo 3.3’de Facebook mobil uygulamasi iizerinde gerceklestirilen davranislar verilmistir.

Tablo 3.3. Facebook uygulama davranislari

Uygulama Davraniglari Calismada Gergeklestirilen Kullanici Davraniglari

Paylagim Durum, Fotograf, Konum paylagimi yapildu.

Yorum Bir fotografa yorum yapild.

Begeni Bir begeni yapildi.

Arkadas Ekleme Arkadas ekleme,silme,engelleme islemi gergeklestirildi.

Grup kurma Grup kuruldu, grup paylagimlar yapildi ve biri silindi.

Hikaye Paylagma Hikaye paylasimi yapildi.

Mesajlagma Bir kullanic1 ile mesajlasildi, bir mesaj silindi.
Grup ile mesajlasildi, bir mesaj silindi.

3.2.2 WhatsApp Messenger

WhatsApp Messenger uygulamasi mobil cihazlar i¢in gelistirilmis anlik mesajlagma ve
arama uygulamasidir. Android, BlackBerry, iPhone, Windows Phone ve Nokia telefonlar
ile uyumludur ve platformlar arasi ¢alisma 6zelligine sahiptir. Aylik aktif kullanici sayisina
gore. Sekil 3.4’de Nisan 2018 itibariyle diinyada en ¢ok kullanilan mobil haberlesme

uygulamalari verilmistir ve ilk sirada yer alan uygulama WhatsApp Messenger’dir[34].
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Sekil 3.4. Nisan 2018’de diinyada en ¢ok kullanilan anlik mesajlasma uygulamalari

Uygulama kullanicilarin birbirlerine sesli ve yazili mesaj, fotograf, video, sesli ve
goriintiili arama, belge gondermesini saglamaktadir. Bunu yaparken uctan uca sifreleme
kullanarak haberlesmenin giivenligi saglanmaktadir. Haberlesme ugtan uca sifrelendiginde,
mesajlar ve aramalar korunur, gonderiler yalnizca iletisime gegilen taraflar arasinda kalir,

aradaki higimse tarafindan, WhatsApp dahil, okunamaz veya dinlenilemez [35].

Tez calismasi igin WhatsApp Messenger uygulamasi indirilmistir. Tablo 3.4‘de

uygulama iizerinde gergeklestirilen davraniglar verilmistir.

Tablo 3.4. WhatsApp Messenger uygulama davranislari

Uygulama Davraniglari Calismada Gergeklestirilen Kullanici Davranislar

Mesajlagma Mesaj, Fotograf, konum paylasimlari yapildi. Iclerinden bir
kagci silindi.

Grup kurma Mesajlasma gerceklestirildi. iclerinden bir kagi silindi.

Arkadas engelleme Gergeklestirildi.

Goriintiilii konusma Gergeklestirildi.

Sesli Konugma Gergeklestirildi.

Ani paylagimi Gergeklestirildi.

3.2.3 Instagram

Instagram fotograf ve video paylasimi saglayan bir sosyal ag uygulamasidir. 2010
yilinda hizmet saglamaya baslayan uygulama kullaniciya bir fotografi filtreleme ve

paylasma imkan1 sunmustur. Ik baslarda yalmzca iOS’ta hizmet veren uygulama sonrasinda
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Android ve Windows Phone telefonlar i¢cinde hizmet vermeye baslamistir. Sekil 3.5’de
diinyada aktif kullanici sayisina gore en ¢ok kullanilan uygulamalar verilmistir ve Instagram

da bu uygulamalar arasinda yer almaktadir [4].

ACTIVE USERS KEY GLOBAL SOCIAL PLATFORMS

BASED ON THE MO! ¥ PUBLISI THLY CH PLATFORM, IN MILLIONS

= . we
] Hootsuite* are, |

Sekil 3.5. Ocak 2018°de en ¢ok kullanilan sosyal platformlar

Uygulama, kullanicilarin gesitli filtrelerle diizenleyebilecegi ve etiketler ve konum
bilgileri ile diizenleyebilecegi fotograf ve videolar1 yliklemesine olanak tanir. Bir hesabin
yayinladigi fotograf veya videolar1 herkese acik olarak veya dnceden onaylanmis takipgilerle
paylasilabilir. Kullanicilar, diger kullanicilarin igeriklerini etiketlere ve konumlara gore
tarayabilir ve trend igerigi goriintiileyebilir. Kullanicilar, fotograflar1 begenebilir, yorum
yapabilir ve diger kullanicilar1 da igeriklerini kendi akisina eklemek i¢in takip edebilirler.
Uygulama kullanicilarla mesajlasma 6zelligine ve birden ¢ok goriintiiyii veya videoyu tek
bir gonderiye ekleyebilme ozelligine sahiptir. Ayrica, hikdye o6zelligi ile 24 saat i¢inde
kaybolacak video ve fotograflar paylagsmaya olanak tanir. Bunlarin haricinde uygulama
etiket (hashtag) 6zelligi ile kullanicilarin hem fotograflari hem de birbirlerini kesfetmelerine
yardimet olmaktadir [36]. Instagram, kullanicilarin daha sonra goriintiilenmek tizere fotograf
kaydetmesine izin veren bir 6zellige de sahiptir. Yer isaretli gonderiler, uygulamadaki 6zel

bir sayfaya eklenir.

Tez ¢alismasi i¢in Instagram uygulamasi indirilmistir. Tablo 3.5’de uygulama tizerinde

gerceklestirilen davraniglar verilmistir.
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Tablo 3.5. Instagram uygulama davranislari

Uygulama Davraniglari Calismada Gergeklestirilen Kullanic1 Davraniglart
Paylasim Fotograflar ve videolar paylasildi. Birer tanesi silindi.
Durum Durumlar paylasildi. Bir tanesi silindi.
Begeni Fotografi begenildi.
Yorum Fotograf ve duruma yorumu yapildi.
Mesaj Bir kullaniciya 6zel mesajlar atilir.1 tanesinin gdnderimi iptal edilir.
Takip Birka¢ hesap takip edilir, bir hesap takipten c¢ikarilir, bir hesap
engellenir.
Paylagim kaydetme Bir paylagim kaydedilir.
Etiket Bir etle fotograf paylagilir.
3.2.4 Twitter

Twitter kullanicilarin tweet olarak bilinen mesajlar yayimlayip etkilesimde bulundugu
bir haber ve sosyal ag hizmetidir. Twitter'in 10S, Android, Windows Phone ve BlackBerry
isletim sistemleri i¢cin mobil uygulamalari mevcuttur. Sekil 3.5 “de istatistiklere gore
diinyada aktif kullanici sayis1 itibari ile en ¢ok kullanilan sosyal platformlar verilmistir ve

Twitter bunlar arasinda yer almaktadir [4].

Tweet baslangigta 140 karakterle simirliydi, 7 Kasim 2017 itibariyle bu sinir 280’¢
cikarilmigtir [37]. Kullanicilar tarafindan atilan tweetler eger kullanici tarafindan
kisitlanmadi ise herkes tarafindan goriilebilirler, kisitland1 ise de sadece kendi takipgileri
tarafindan goriiliirler. Kullanicilar bagka kullanicilarin hesaplarini takip edebilirler. Yanit bir
baska kullanicinin Tweetine verilen cevap verilmesi islemidir. Retweet bir kullanicinin
takipgileri ile herkese acik olarak bir tweeti paylagsmasi demektir. Kullanic1 tweetleri
begenebilir, begenilen tweet kullanicinin begeni sayfasinda goriintiilenir. Kullanicilar

birbirine direk mesa;j atabilir veya 6zel tweet paylasabilirler.

Tez galismasi i¢in Twitter uygulamasi indirilmistir. Tablo 3.6°da uygulama tizerinde

gergeklestirilen davraniglar verilmistir.

Tablo 3.6. Twitter uygulama davranislar

Uygulama Davraniglari Calismada Gergeklestirilen Kullanict Davraniglar

Tweet Tweetler atilir, bir tweet silinir.

Yanit Bir tweete yanit verilir.

Retweet Bir tweet retweet yapilir.

Begenmek Bir tweet begenilere eklendi.

Mesaj(DM) Bir kullaniciya 6zel mesajlar atilir.1 tanesi silinir.

Hesap Takip Birkag hesap takip edilir, bir hesap takipten ¢ikarilir, bir hesap
engellenir.
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3.2.5 BIiP Messenger

BiP Turkcell tarafindan iOS ve Android isletim sistemleri i¢in gelistirilen, anlik
mesajlasma uygulamasidir. Uygulama mobil operatér firmasi tarafindan gelistirilmesine
ragmen, tiim operator kullanicilar tarafindan kullanilabilmektedir. Uygulamaya App Store,
Google Play ve Turkcell AppMarket’ten ticretsiz olarak ulasilabilmektedir [38]. Tiirkiye’de

yaygin sekilde kullanilan anlik mesajlasma uygulamalarindan biridir.

Uygulamanin mesajlasma 6zelligi ile kullanicilar diger kullanicilarla birebir veya grup
halinde mesajlasabilmekte, video, resim, ses kaydi, konum gonderebilmektedirler. Sesli ve
goriintlilii arama yapabilmekte, kaybolan mesaj 6zelligi ile kullanicinin belirledigi siire
sonunda sohbet ekranindan kaybolmasini saglayacak sekilde mesaj gonderebilmektedirler.
Caps yaratma 6zelligi ile bir fotograf ile kullanict kendi capsini olusturabilmektedir. BiP Her
yone arama 6zelligi ile Turkcell kullanicilari BiP uygulamasi olmayan aboneleri de Turkcell
ses paketleri veya tarifelerini kullanarak arayabilirler, herkesle iletisim kurabilme 6zelligi

ile uygulamay1 kullanmayanlara SMS ile mesaj gonderebilirler.

Uygulamadaki Kesfet meniisii i¢erisinde servisler bulunmaktadir. Bun servisler ulusal
markalara, TV sovlarina, iinliilere, organizasyonlara, sivil ve kamu kurumlarina, orta-kiiciik
Olcekli isletmelere ve kiiclik kullanici gruplarina hizmet vermek icin olusturulmustur.

Servisler lizerinden; mesajlar ve medyalar toplu sekilde gonderilebilirler.

Bip uygulamasinin, caps, zaman ayarl silinebilir mesajlasma, konum {izerinden

birbirini takip edebilme 6zellikleri diger anlik mesajlasma uygulamalarindan ayirmaktadir.

Tez g¢alismasi i¢in BiP uygulamasi indirilmistir. Tablo 3.7‘de uygulama {izerinde

gerceklestirilen davraniglar verilmistir.

Tablo 3.7. BiP Messenger uygulama davranislari

Uygulama Davraniglari Calismada Gergeklestirilen Kullanici Davranislari

Mesajlagsma Mesaj, Fotograf, konum paylasimlari yapildi. Iglerinden
bir kag1 silindi.

Grup kurma Mesajlasma gergeklestirildi. Iclerinden bir kagr silindi.

Arkadas engelleme Gergeklestirildi.

Zamanl1 mesaj paylasimi Gergeklestirildi.

Zamanl konum paylagimi Gergeklestirildi.

Caps olusturma Gergeklestirilmedi.
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3.3 imaj Alma

Tez caligmasmin ikinci asamasi hazirlik asamasinda yapilandirilan uygulamalarin
imajlarmin (adli kopya) alinmasidir. Adli bilisim incelemelerinde cihaz incelemeleri, delil
biitiinliglinlii bozmamak i¢in o cihazin bir kopyasi lizerinde gerceklestirilir. Adli bilisimde
bir diskin birebir kopyasina imaj denir [5] . Imaj alma islemi mobil cihazlarda sabit disklere
gore daha karmasgik bir yapiya sahiptir [39]. Mobil isletim sistemleri kullaniciya verilerin bir
kismina erisim izni vermektedir. Kullanicinin erisebildigi bu alanin imajinin alinmasi
mantiksal imaj olarak adlandirilir [40]. Mobil adli bilisim araglari, yazilim bilesenlerinin
nasil etkilestigini belirleyen APl (uygulama programlama ara yiizii) kullanarak mobil
cihazin isletim sistemi ile iletisim kurar ve mantiksal imaj elde ederler. Mantiksal bir
imajdan elde edilebilen veriler igletim sistemine bagli olarak degismekle birlikte genel

olarak, ¢agr giinliikkleri, SMS, MMS, resimler, videolar, ses dosyalar1 gibi bilgilerdir.

Mobil cihazin tiim belleginin birebir kopyasini alma islemine fiziksel imaj denir [41].
Fiziksel imaj kullanicinin erisebildigi alanlarin yaninda ayrilmamis alandaki veriler ve
silinmis verilerinde i¢inde bulundugu biitiin verileri igerir. Fiziksel imaj ham bigiminde
edinildiginden, farkli dosya sistemleri i¢in bu dokiimleri ayristirmak amac ile adli bilisim
araglar1 kullanilir. Bu araglar yardimiyla fiziksel imajdan genel olarak; resimler, videolar,
uygulama verileri, konum bilgileri, e-postalar ve daha fazla veri tipi elde edilebilir.
Mantiksal imajdan ¢ok sinirli verilere ulasilirken fiziksel imajdan ¢ok daha kapsamli verilere

ulasilir, silinmis ve ayrilmamis alandaki veriler elde edilebilir.

3.3.1 Android

Gergeklestirilen uygulamada Android 6.0.1 siirtimii yiiklii 16 GB kapasiteye sahip Sony
Mobile Xperia Z2 LTE-A (D6503) cihazi kullanilmustir. Imaj alma islemleri sirasinda
Paraben, Oxygen Forensic, Magnet Axiom ticari yazilimlari ile ddtool acik kaynak araci
kullanilmistir. Cihazin sirasi ile mantiksal imajlar1 alinmis, rootlama islemi gerceklestirilmis

ve sonrasinda fiziksel imajlar1 alinmistir.

3.3.1.1 Mantiksal Imaj Al

Mantiksal imaj isletim sisteminin kullaniciya erisebilmesi i¢in izin verdigi dosyalar1

igeren alanin kopyasinin alinmasi islemidir. Bu imaj tipinde dosya sistemine ait olan ve
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kullanict ile paylagilmayan, program veri tabanlari, log dosyalari, isletim sistemi dosyalari
gibi veriler elde edilememektedir. Ancak alinmasi kolaydir. Mantiksal imaj ile erigilemeyen
dosyalarin erisilebilmesini saglamak amaciyla yapilan islemler bazi1 durumlarda verilerin
kaybedilmesine yol acabilecegi i¢in, delil incelenmeye baslanirken ilk olarak alinmasi
gereken imaj tipi mantiksal imajdir. Bu sayede elde edilmesi zor olmayan verilerin
kaybedilmesinin 6niine gec¢ilmektedir. Bu nedenle incelenecek her mobil cihazin mantiksal
imaj1 alinmalidir. Kolay bir sekilde elde edilmesi, fiziksel imajdan daha hizli olmasi ve ¢ogu
zaman delil olarak yeterli olabilecek mesajlar, resimler, notlar, kisiler, arama kayitlar1 gibi
verilerin elde edilebilmesi acisindan mobil cihaz incelemelerinde 6nemli bir yere sahiptir.
Yapilan uygulamada cihazin Paraben E3:DS ve Oxygen Forensic yazilimlari ile mantiksal

imajlar1 alinmistir.

Paraben E3: DS mobil adli bilisim incelemesinde ¢okea tercih edilen bir ticari adli
bilisim aracidir. Paraben ile mantiksal imaj alma islemi asagidaki adimlar izlenerek

gerceklestirilir.

e Yeni bir Case olusturulur. Sekil 3.6’da sol kisimda, inceleme ve incelemeyi
yapan kisiyle ilgili bilgiler girilir.

e Start acquaction segenegi tiklanir. Sekil 3.6’da sag kisimda, cihazin delil olarak
eklenme adimi verilmistir.

Welcome to Acquisition Wizard

Select a device for acquisition:
Additional Information Tt might take up to several seconds for a device to be detected after connection to the computer.
It & highly recommended to connect only one device at a time.

Welcome | Case Properties | Additional Information

Please enter additional information. This informaton is not recuired and can
be filed any tme through the Propesbes pane.

Investigator name: Agency/Company:

Fatma Gunes Eris inrar University

Phone: Fax:

Address: E-mail:

Comments:
N T Portable Device

Oﬂzmnl plug-in selection

< Previous xt Finish Cancel

Sekil 3.6. Paraben araci ile imaj alirken bilgi girme ve cihaz ekleme ekranlari
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e Buadimda isleme devam edebilmek i¢in mobil cihazda dnce gelistirici segenegi
ve USB ayiklama modu aktif hale getirilir. Sonrasinda Giivenlik se¢eneginin
altinda bilinmeyen kaynaklar secenegi aktif edilir.

e Yazilimda start acquaction butonuna tiklanir. Burada full logical acquaction
secenegi tiklanir. Hem uygulamada hem cihazda full back up i¢in istenilen

izinler onaylanir. Sekil 3.7’de veri ¢ikarma tipini segme ekrani verilmistir.

QHDI‘HE QH_EIQ

Select the type of acquisition:

Full Logical Acquisition Physical Acquisition

This type of acquisition allows you to This type of acquisition acquires the
i acquire 3l features belonging to common complete memory image of the device

user data such as Contacts, SMS and MMS ~ memaory if possible.

History, Call Logs, Muftimedia Files, etc.

Custom Logical Acquisition

This type of acquisition allows you to select

which features you want to acquire from

the device using logical acquisition.

Sekil 3.7. Paraben’de veri ¢ikarma tipini segme ekrani

e Sonug olarak Paraben programina 6zgii .e3 uzantili mantiksal imaj alinmis olur.

Oxygen Forensic: Mobil cihazlardan gelen veriyi ayiklamak ve analiz etmek igin
gelismis ticari bir mobil adli bilisim aracidir. Oxygen Forensic araci ile mantiksal imaj alma

islemi asagidaki adimlar izlenerek gerceklestirilir.

e Connect device segenegi tiklanir. Sekil 3.8’de Oxygen Forensic araci ile imaj
alma sirasinda veri ¢ikarma metodunu belirleme ekrani verilmistir. Agilan

sayfada otomatik cihaz baglantis1 tiklanir.
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en Forensic ractor v.8.4.0. —
B Oxygen F ® B 8.40.99 x

Oxygen Forensic® Extractor
Select a method of device data extraction

B Auto device connection

Automatic connection settings

=@ Manual device selection

Manual selection mode allows to choose connection type and device model
from the list.

4E Physical data acquisition

MTK Android dump | LG Android dump | Spreadtrum Android dump
Samsung Android dump (via custom forensic recovery) |

Memory card dump

. Disable screen lock

Sereen lock disabling for LG devices based on Android OS. To disable the lock it
is required to have LG United Mobile Driver for LG devices.
Screen lock disabling is performed via regular USB cable.

(i) Help Cancel

Sekil 3.8. Oxygen Forensic’de veri ¢ikarma metodu segme ekrant

Mobil cihaz {izerinde USB hata ayiklamasina izin verilir ve bu bilgisayarda her
zaman izin ver tiklanir ve yazilimdaki connect butonu tiklanir.

Sekil 3.9°de incelemeyle ilgili genel bilgilerin doldurulma ekrani verilmistir.
Uygulama veritabanlarindan veri ¢ikarimi1 segenegi, silinmis uygulama
verilerini kurtarma segenegi, cihaz imajindan silinmis verileri aratip kurtarma

secenegi secilir bir sonraki sayfaya gegilir.

[ Oxygen Forensic® Extractor v.8.4.0.99 - X

Oxygen Forensic® Extractor
Fill in the information that identifies the device and the case

General | & Watch lists

Device alias |Sur|y Mobile Xperia 22 LTE-A (05503)| Hash algorithm SHA-1 w
Case number |1 ~ | Inspector |Faima Giines Erig ~ |
Evidence number | | Device owner | |
Place | | Owner email | |
Incident number | | Owner phone number  Add numer

Parse applications databases and collect data for analytical sections (Aggregated Contacts, Links and Stats, etc.). If not
chedked you can do it later in Oxygen Forensic® Detective. Read more...

@ Recover deleted data from applications Read mare. ..

& Store extracted physical dump or backup in the device image.
] 1% It can be used in further versions for extended analysis. Read more...

&> Search and recover deleted data from the device image. Read more...

Device notes

-_@_- Help Mext > Cancel

Sekil 3.9. Oxygen Forensic’de inceleme ile ilgili bilgi doldurma ekrani
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e Acilan sayfada advanced mode segilerek bir sonraki sayfaya gegcilir, ¢ikan
sayfada mantiksal ¢ikarim secilir ve bir sonraki sayfaya gecilir.

e Acilan sayfadaki tiim veri tipleri segilir.

e Sonug¢ olarak Oxygen Forensic aracina 6zgii .ofb uzantili mantiksal imaj

olusturulmus olur.

3.3.1.2 Fiziksel imaj Al

Herhangi bir cihazin fiziksel imajini elde etmek, orijinal cihazin belleginin bit-bit
kopyasini tam olarak ¢ikarmak demektir. Fiziksel imajdan, mantiksal imaja ek olarak
ayrilmamis alandaki verilere, silinmis verilere ve uygulama veri tabanlarina erigim
saglamaktadir. Fiziksel imajin alinabilmesi i¢in Android cihazlarin root erisimine sahip
olmasi gerekmektedir. Root islemi cihaz {izerinde bir takim degisiklikler gerceklestirecegi
icin adli bilisim a¢isindan uygun degildir, fakat cihazin fiziksel imajinin almak ve cihaz
lizerindeki tiim verilere ulagsabilmek igin gereklidir. Ornegin bir cihaz iizerindeki tiim veriler
manuel olarak silinmis ise bu verilere yeniden ulasabilmek i¢in mantiksal ¢ikarim yeterli
olmayacaktir ya da kimi uygulamalar veri taban1 dosyalarini root izni ile sakli tuttuklari i¢in
o uygulamadan gelecek verilere ulagilamayacaktir. Bu yiizden uygulamanin bu asamasinda
cihazda root islemi gergeklestirilecek sonrasinda Paraben E3:DS ve Oxygen Forensic ticari

araglar1 ve dd tool agik kaynak araci ile fiziksel imajlar elde edilecektir.

Root Etme Islemi: Mevcut adli bilisim araglart belirli cihazlar igin root erisimini
saglayabilmekle birlikte Android siiriim ve cihaz sayisinin fazlaligindan dolay1 ytlizde yiiz
basarim saglanamamaktadir. Uygulama i¢in kullanilan Sony Xperia Z2 cihazi root etme
islemleri uygulamada kullanilan adli bilisim yazilimlar1 tarafindan otomatik olarak
gerceklestirilemedigi icin harici bir ¢ekirdek yazilimi yiiklenerek root islemi

gerceklestirilmistir. Cihazi root etme islemi agsagidaki adimlardaki gibi saglanmistir.

e Telefon ayarlarindan gelistirici secenekleri aktif edilir.

e USB hata ayiklamas1 agilir.

e Root igleminin yapilabilecegi ¢ekirdek yazilimi ve SuperSu uygulamasi daha
sonra geri ylklemek i¢in SD karta atilir.

e Telefonun bilgisayar baglantisi kesilir.
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e Bilgisayara Flashtool kurulur.

e Telefon kapatilir, Flashtool yazilimi1 agilir ve Flashmod’da baglanir.

e Flashmode: Telefon kapali iken ses kisma tusuna basili tutarak bilgisayara
baglanildiginda bu moda girer.

e Fastboot mode: Telefon kapali iken ses agma tusuna basili tutarak bilgisayara
baglanildiginda bu moda girer.

e Telefon Flashmoda alarak ¢ekirdek dosyasi Flashtool programu ile flashlanir.

e Bilgisayara uygun yazilim yiiklenerek cihazin TWRP recovery moda ge¢mesi
saglanir.

e Recovery modda Install diyerek sd kartta bulunan SuperSu kurulumu yapilir ve
cikmadan sd karttaki ¢ekirdek kurulur. Sistem yeniden baslatilarak root erisimi

gerceklestirilir.
Cihaz root edildikten sonra fiziksel imaj elde etme asamasina gelinir.

Paraben E3:DS araci ile fiziksel imaj alma adimlari mantiksal imaj alma islemleri ile
benzer sekilde gerceklestirilmektedir. Mantiksal imaj alma adimlarindan select type of
acquaction sayfasinda fiziksel g¢ikarimi saglayacak olan physical acquistion segenegi
segilerek imaj alma iglemi yapilir ve .e3 formatinda bir imaj elde edilir. Sekil 3.10, bu
asamada Full “Logical Acquisition” secenegi tiklandiginda fiziksel imajin yanis sira
yazilimin detayli ayristirarak buldugu biitlin anlamli veriler ara¢ kullanicisina

sunulmaktadir.
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Acquisition Wizard - X
Q Home Q Help

Select the type of acquisition:

Full Logical Acquisition

This type of acquisition allows you to
i acguire all features belonging to common
user data such as Contacts, SMS and MMS

History, Call Logs, Multimedia Files, etc.

Physical Acquisition

This type of acquisition acquires the
complete memory image of the device
memory if possible.

Custom Logical Acquisition

This type of acquisition allows you to select
which features you want to acquire from
the device using logical acquisition.

Sekil 3.10. Paraben araci ile fiziksel imaj alma

Oxygen Forensic araci ile fiziksel imaj alma adimlar1 mantiksal imaj alma igslemleri ile
benzer sekilde gergeklestirilmektedir. Mantiksal imaj alma adimlarindan select data
extraction sayfasinda fiziksel ¢ikarimi saglayacak olan physical dump segenegi tiklanarak
imaj alma islemi gerceklestirilir. Sekil 3.11°de fiziksel imaj alma ekran1 verilmistir.

B Oxygen Forensic® Extractor v.8.4.0.99 - *

Oxygen Forensic® Extractor
Select data extraction mode.

Physical dump

-p

Parse user data

*‘ OFB backup |

Physical dump QUUEEREliClEc—y
Data extraction via physical dump creation and its parsing.

Logical extraction
ata extraction via OxyAgent utility (o/d method of data acquisition before OFS v54)
[ pataextract; ia OxyAgent utility (o/d method of dat: isition before OFSv54)

This devicealready has aroot access
Rootaccessis required to create aphysical dump orextract data vialogical extraction.

@ Help < Back MNext = Cancel

Sekil 3.11. Oxygen Forensic araci ile fiziksel imaj alma ekram

d tool imaj almada kullanila agik kaynak bir adli bilisim aracidir. Android Sdk platform

araglari root edilmis bir cihazin fiziksel imajinin alinmasi i¢in kullanilabilmektedir. adb.exe
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komutu yardimu ile bagh cihazlar listeledikten sonra su komutu ile root kullanici olunur ve
cat komutu ile /system/buil.prop dosyasindaki cihaz bilgileri goriintiilenir. Sekil 3.12°de

adb.exe komutu kullanimlar1 gosterilmistir.

BEE Administrator: Komut istemi - adb.exe shell

\ndroidisdk

atform-tools

k\platform-tools>»a shell

time_stamp.prop file #####

Sekil 3.12. adb.exe komutu kullanimi1

mount komutu ise cihaza mount edilmis boliimleri gosterir. Bu boliimlerden uygulama
analizi i¢in gerekli olan userdata dosyasinin bulundugu béliimiin dd tool yardimai ile dd imaj1

alinir. Ekrana dd if=/dev/block/platform/msm_sdcc.1/by _name/userdata of=storage/9016-

adb.exe pull /storage/1AC4-A3B2/Android/data/sonyfizikseluserdata.dd komutu

yazilarak dd imaj alinmis olur. Sekil 3.13’de dd araci1 ile imaj alma islemi gdsterilmistir.
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BN Administrator: Komut Istemi - adb.exe shell - a X

ult_permissi]

Sekil 3.13. dd tool ile fiziksel imaj alma

Olusturulan bu dd imaj1 herhangi bir adli bilisim inceleme araci ile analiz edilebilir.

3.3.2 i0S

Gergeklestirilen uygulamada tizerinde 10OS 11.3.1 iletim sistemi bulunan 64 GB
kapasitesi bulunan bir iPhone 6s cihazi kullanilmistir. Imaj alma islemleri sirasinda Paraben,
Oxygen Forensic, Axiom ticari yazilimlari kullanilmigtir. Cihazin sirasi ile mantiksal
imajlar1 alinmus, jailbreak islemi denemis, fakat iOS siiriimii heniiz bu isleme uygun

olmadigi i¢in fiziksel imajlar1 alinamamastir.

3.3.2.1 Mantiksal Imaj Al

Mantiksal imaj igletim sisteminin kullaniciya erisebilmesi i¢in izin verdigi dosyalari

iceren alanin kopyasinin alinmasi islemidir.

Paraben E3: DS ile mantiksal imaj alma islemi asagidaki adimlar izlenerek

gerceklestirilir.

e Yeni bir Case olusturulur. Burada inceleme ve incelemeyi yapan kisiyle ilgili

bilgiler girilir.
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e Start acquaction segenegi tiklanir. Cihaz bilgisayara baglanir ve karsimiza
Sekil 3.14’deki gibi cihaz ekleme ekrani ¢ikar.

cquisition Wizard - X

Welcome to Acquisition Wizard

Select a device for acquisition:

It might take up to several seconds for a device to be detected after connection to the computer.
It is highly recommended to connect only one device at a time.

i0s

Qnanual plug-in selection

Sekil 3.14. Paraben’de ios cihazi ekleme ekrani

e Cihaz secildikten sonra veri ¢ikarma tipi olarak full logical acquaction se¢enegi
tiklanir.
¢ iPhone iizerinde ¢ikan bilgisayara giiven se¢enegi tiklanir.

¢ Sonug olarak Paraben programina 6zgii .3 uzantili mantiksal imaj alinmis olur.

Oxygen Forensic ile mantiksal imaj alma islemi asagidaki adimlar izlenerek

gerceklestirilir.

e Connect device secenegi tiklanarak cihaz kablo ile bilgisayara baglanir.

e (Cikan ekranda cihazi otomatik baglama segenegi secilerek cihazin otomatik
olarak taninmasi saglanir.

e Sekil 3.15°de incelemeyle ilgili genel bilgilerin doldurulma ekrani verilmistir.
Uygulama veritabanlarindan veri c¢ikarimi segenegi, silinmis uygulama
verilerini kurtarma secgenegi secilir. Eger incelenen iPhone cihazinin bilinen
iTunes yedekleme sifresi varsa yine bu sayfada girilir. Bir sonraki sayfaya

gegilir.
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B Oxygen Forensic® Extractor v.10.3.0.100 = X

Oxygen Forensic® Extractor

Fill in the information that identifies the device and the case

General | & Watch lists

Device alias [apple iPhone 65 | Hash aigorithm SHA-2 v
Case number [ios Mantiksal ] tnspector [FamaGnesens |
Evidence number = | Device owner [Fatma Tezyazer

Place [ ] owneremal ‘

Incdent number [ | Owner phone number  Add numer

Backup password E‘f ter the password ]
iy Parse applications databases and collect data for analytical sections (Aggregated Contacts, Links and Stats, etc.). If not
checked you can do it later in Oxygen Forensic® Detective. Read more.
fill Search and recover deleted data from applications Read more...

Device notes

@ Help Next > Cancel

Sekil 3.15. Oxygen Forensic’de iOS cihaz ile ilgili bilgi doldurma ekrani

e Sonug¢ olarak Oxygen Forensic aracna 6zgii .ofb uzantili mantiksal imaj

olusturulmus olur.

Magnet Axiom araci ile mantiksal imaj alma iglemi asagidaki adimlar izlenerek

gerceklestirilir.

e Ilk olarak Yeni Vaka Olustur tiklanir.

o Kanit kaynagi se¢ kisminda Sekil 3.16°deki ekranda mobil olan segenek tiklanir.

Magnet AXIOM Process 1.2.5.8637 - [u} X
Dosya Araglar Yardim

KANIT KAYNAKLAR:
VAKA AYRINTILARI

KANIT KAYNAGIN1 SEC
KANIT KAYNAKLAR

—
ISLEM AYRINTILARI (]
Aramaya anahtar kelimeler ekleme .
Listeleme degerlerini hesaplama o — L)

Resimleri ve videolan siniflandir

BILGISAYAR MOBIL BULUT
Daha fazla yapi bulma Agik
YAPI AYRINTILARI 0

VAKAYA EKLENEN KANIT KAYNAKLAR1

Tiir Goriintii - konum adi Kanit numarasi Arz

KANITI ANALIZ ET

Sekil 3.16. Axiom’da kanit kaynagi segme ekrani
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e Gelen sayfada i0S segilir ve Kanit Al ile Sekil 3.17’daki cihaz se¢me

ekranindan 10S segilir.

KANIT KAYNAKLAR:

KANIT KAYNAKLAR:
CIHAZ SEC
ISLEM AYRINTILARI

? | siinmeven Cihazniz listede yoksa bu segenegi secin

YAP1 AYRINTILAR:

KANITI ANALIZ ET

Sekil 3.17. Axiom’da cihaz se¢gme ekrani

e Imaj alma tipi burada Hiz/: ve Tam olarak kullaniciya sunulur. Mantiksal imaj
almak i¢in hizli olan segilir.

e Kullanicidan Var ise iTunes yedekleme sifresi istenir. Sifre varsa girilir yoksa
bos gecilir.

e Sonrasinda iPhone 6s cihazi segilerek Kaniti analiz et segenegi ile mantiksal

imaj olusturulur.

3.3.2.2 Fiziksel imaj Al

Herhangi bir cihazin fiziksel imajini elde etmek, orijinal cihazin belleginin bit-bit
kopyasin1 tam olarak g¢ikarmak demektir. Fiziksel imajin alinabilmesi i¢in iOS cihazin
jailbreak edilmesi gerekir. Jailbreak Apple iriinlerinin iOS igletim sistemi dosyalarina
erismek i¢in kullanilan bir tekniktir [42]. iOS isletim sistemi yiiklii Apple iriinleri, isletim
sisteminin ayarlarini kasith olarak veya istemeyerek degistirerek ve hatalara neden olmaktan
kacinmak i¢in kendi koruma mekanizmalarin1 uygulamistir. Bu nedenle, kullanicilar sistem
dosyalarina ve ayarlarina dogrudan erisemez. Kullanicilar en yiiksek yetkiyi elde etmek, iOS
sistem dosyasina erismek ve GSM saglayicilar1 ve ag kullanimlari izerindeki kisitlamalarin
kilidini agmak i¢in bu teknigi kullanmaktadirlar. 10S fiziksel imaj alabilmek i¢in de bu

teknik kullanilmaktadir.

48



10S isletim sistemine sahip cihazlarin agilmasi, uygulamalarin yiiklenmesi ve
calistirilmasi sirasinda bir boot kontrol mekanizmasi bulunmaktadir. Boot zinciri olarak
adlandirilan bu mekanizma; Apple tarafindan, iOS cihazda sadece imzali1 veya gilivenilir
kodun yiiklenmesini saglamaya ¢alisan bir sistemdir. Boot zinciri, birbirini tetikleyen ve her
tetikleme esnasinda izinsiz erisimin kontrol edildigi noktalarin bulundugu ¢esitli

modiillerden olugmaktadir. Bu modiiller Sekil 3.18’de verilmistir.

Low Level . . .
Boot ROM iOS Kernel iOS Apps

Sekil 3.18. Boot kontrol mekanizmasi

Bootrom (Apple tarafindan "SecureROM" olarak adlandirilir), bir iDevice iizerinde
calisan ilk koddur. Bootrom salt okunurdur. Bu modiilde bir exploit ile yapilacak
degisiklikler ~yalnizca donanmim diizeyinde diizeltilebileceginden bu modiilde
gerceklestirilebilen jailbreakler en kuvvetli olanlardir. Yani bu modiildeki jailbreakler higbir
yazilim giincellemesi ile devre disi birakilamaz. Bootrom LLB’yi ¢alistirmadan once

LLB’nin imzasini kontrol eder.

Low Level Bootloader(Diisiik seviyeli bootloader) yazilimin bir pargasidir ve bazi
baslangi¢ programlarini ¢alistiran modiildiir. Firmware siirim 2.0 ve {stli siiriimlerde,
onyiikleme yapmadan 6nce iBoot modiiliiniin imzasin1 kontrol eder. Bu modiilde bir agiklik
bulunduysa, Apple yeni bir firmware yazilim siiriimiinii yayinlayarak giivenlik ag¢iklarini

kapatabilir.

iBoot, 2. asama onyiikleyicidir. Kurtarma modunu ¢alistirir. Kullaniciya sunulan bir ara

yiiz mevcuttur. iBoot iOS Kernel modiiliiniin imzasini1 kontrol eder.

i0S Kernel bir uygulama baslatildiginda gecerli bir imzaya sahip olup olmadigim
kontrol eder. Kernel uygulamalarin ¢alismasin1 denetler ve diizenler. Kernel’den sonraki
asama 10S uygulamalaridir. Gliniimiizde iOS isletim sistemine sahip tiim cihazlar sadece
Apple tarafindan, Apple Store ile sunulan Apple tarafindan imzalanmis uygulamalar
calistirabilmektedir. Ancak kullanicilar Jailbreak yardimi bahsedilen bu dogrulama
modiillerinden birisini degistirerek cihaz {izerinde yonetici iznine sahip olabilir, imzasiz

uygulamalar kullanabilir ve cihazin tiim hafiza birimlerine erisim saglayabilir. Bu yiizden
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tiim delillere ulagabilmek agisindan jailbreak islemi mobil cihaz adli incelemelerinde 6nemli

bir yere sahiptir.

Uygulamada kullanilan iPhone 6S cihazi 11.3.1 igletim sistemine sahiptir. Bu isletim
sistemi i¢in  gelistirilmis olan bir jailbreak bulunamadigi i¢in bu islem

gerceklestirilememistir. Dolayisi ile 10S cihazin fiziksel imaji alinamamustir.
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4. ANDROID ISLETIM SISTEMINDE SOSYAL MEDYA
UYGULAMALARININ ADLI BILISIM ANALIZI

Bu boliimde Android isletim sistemine sahip bir mobil cihazda analizi yapilacak her bir
uygulamanin yapis1 incelenecek, adli bilisim agisindan 6nemli olan bulgulara nasil
erigilebilecegi ortaya konacaktir. Root edilen bir telefonda uygulama analizi, manuel elde
etme ve adli bilisim araglart ile elde etme olarak iki farkli sekilde gerceklestirilmistir.
Manuel elde etme telefona yiiklenen bir dosya analiz programi yardimi ile root dizinine
eriserek ilgili dosyalar bilgisayara aktarildiktan sonra dosya tipine uygun editdr programai ile
okuyarak yapilabilmektedir. Bu islem ticari yazilimin kolayligin1 sunmaz fakat ticari yazilim
maliyetinin yiliksekligi diisiiniildiiglinde analiz yapacak kisiye onemli bir firsat ortaya koyar.
Uygulama yapisi incelendikten sonra, adli bilisim araglart yardimi ile alinan imajlardan
uygulama verilerinin ne kadarina erisilebildigi bu bulgular 1s1g1nda inceleme yazilimlarinin

kullanishilik agisindan avantajlar1 ve dezavantajlar ifade edilecektir.

4.1 Manuel Elde Etme

4.1.1 Facebook

Facebook mobil uygulamasiin adli incelemesi icin sadece fiziksel imaj alinarak
ulasilabilen ““/data/data/com.facebook.katana” ve ““/data/data/com.facebook.orca” klasorleri
incelenmistir. “/data/data/com.facebook.katana” klasorii Facebook uygulamasina iliskin
verileri barmdirirken “/data/data/com.facebook.orca” Facebook Messenger uygulamasi
verilerini barindirir. Bu klasorler cache, files, databases klasorleri gibi alt dizinler
icermektedir. “Cache” klasorleri onbellekte bulunan ses ve goriintii dosyalarini, “files”
klasoriinde uzantisiz olarak video-cache dosyalarini, “databases” klasorleri iletisim kurulan
kisilerin listesi, bildirimler listesi, kaydedilen videolar, sik kullanilanlara eklenen sayfalar,
kurulan gruplar, yonetilen sayfalar, gibi birgok kisisel veri igeren veri tabani dosyalarin
icinde barindirmaktadir. Bu dizinler i¢erisinden mobil adli incelemelerde 6zellikle 6nem arz

eden dosya ve klasorler bulunmaktadir. Bunlar asagida verilmistir.

“/files/NewsFeed” klasorii kullanicinin ana sayfaya diisen video verilerini icermektedir.

Ancak bu video dosyalariin kim tarafindan génderildigi bilgisi elde edilememektedir.
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“/cache/image” klasorii kullanicinin ana sayfasinda bulunan, kendi profilinden, baglant:
kurulan kisilerin profilinden ve goriintiilenen diger sayfalardan onbellege alinan resim

dosyalarini bulunmaktadir. Bu dosyalar, “.cnt” uzantisi ile kaydedilmektedir.

“/databases” klasorlii veritabani dosyalarini  bulundurur. “bookmarks db2” veri
tabaninda kullanicinin abone oldugu sayfalar ve gruplarin listesini icermektedir. Bulunan
verilerin bir kism1 Facebook uygulamasi tarafindan otomatik olarak olusturulmakla birlikte
kullanicinin kendisinin olusturdugu veriler de bu veri tabaninda bulunabilmektedir. Bu veri

tabaninin en 6nemli tablosu Sekil 4.1°de verilen “bookmarks” tablosudur.

'_5 DB Browser for SQLite - D:\tez biyuk veri\dosyalar\com.facebook katana\databases\bookmarks_db2
Dosya Dizenle G&rlndm Yardim

& Yeni Veritabani = Veritabam Ag [ Write Changes % Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Table: | || bookmarks ~| & 58
_;d bookmark_fbid  bookmark_name bookmark_url  bookmark_pic bookmark_type bookmarl
|: tre |: tre |: tre |: tre Filtre |: tre

1 1 100022529750529 Fatma Tezyazar fb://profile/?... https://scont... profile 0
2 2 4748854339 Haber Kaynadi  fb://feed/?_b... https://static... app 1
3 3 102784766491910  Arkadaglanni Bul fb://friends/c... https://static... app 0
4 4 645191315628772  Kisiler Kesfet fb://profiledis... https://static... app 0
5 5 2344061033 Etkinlikler fh://events/?... htips://static... app 0
6 6 124024574287414 Instagram fbrpc://faceb... https://static... app 0
77 765518473459969 Kriz Yardim M... fb://safetych... https://static... app 3
8 8 605397933004645 Kesfet Akigi fh:ffexploref?... https://static... app 0
9 9 577076605805053 Tavsiyeler fb://recomme... https://static... app 0
10 10 176083715796362  Yakindaki Yerler fb://nearby/?... https://static... app 0

Sekil 4.1. Facebook bookmarks_db2 veritabani bookmark tablosu

Tablo 4.1°de gosterildigi gibi bookmarks tablosunda; “bookmark name” siitunu yer
isareti isimlerini, “bookmark url” siitunu yer isaretleri url’sini, “bookmark pic” yer isareti
ikonunun  url’sini, “bookmark type” siitunu yer isareti tipini igermektedir.
“bookmark unread count” siitunu yer isaretinde ka¢ adet mesajin kullanici tarafindan

goriilmedigini gostermektedir.

Tablo 4.1. Facebook bookmarks db2 veritaban1 bookmark tablosu siitun 6zellikleri

Siitun ad1 Sakladig1 deger

bookmark_fbid Yer isareti id’si

bookmark_name Yer igareti isimleri

bookmark_url Yer isareti url’si

bookmark_pic Yer isareti ikonunun url’si
bookmark_type Yer isareti tipi

bookmark_unread count Yer isareti okunmamis mesaj adedi
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“contacts_db2” veritabant  Sekil 4.2 de gosterildigi gibi kullanicinin baglanti kurdugu
kisiler ile ilgili tiim bilgileri tutmaktadir.

F;‘i DB Browser for SQLite - Di\tez buyik veri\dosyalar\com.facebook katana\databases\contacts_db2
Dosya Duzenle Goranim  Yardim

 Yeni Veritabani & Veritabani Ag [ Write Changes |2 Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Table: | | contacts - 8% Yeni Kayit Kayd Sil
interrﬂwal_id contact_id ~ fbid  first_name last_name display_name small_picture_url communication_rank added_time_ms bday_day bday_month data
|: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre
11 Y29udGF... 1000225... Fatma Tezyazar  Fatma Tezya... https://sconte... 0.0 0 20 4 {"contactld":...
22 Y29udGF... 5453842... Se_ Cal | Sem. https://sconte... 0.00999999977648... 1508602287000 0 0 {"contactld"...
33 Y29udGF... 6588307... Ni Gii Nurg https://sconte... 0.00999999977648... 1508523519000 16 5 {"contactld"...
44 Y29udGF... 1000016... M{ Eri Musty https://sconte... 0.00999999977648... 1508451747000 0 0 {"contactld"...
55 Y29udGF... 8074629... Fa Gi 5 Fatm . https://sconte... 0.00999999977648... 1508451725000 9 2 {"contactld":...
66 Y29udGF... 1077708... Se Cal Selm https://sconte... 0.0 1510256426000 21 5 {"contactld":...
77 Y29udGF... 1259747... GL Me Giine https://sconte... 0.0 1510316460000 3 3 {"contactld":...
88 Y29udGF... 1000157... A[_ Fal | A https://sconte... 0.0 1510316460000 0 0 {"contactld":...

Sekil 4.2. Facebook contacts db2 veritabani contacts tablosu

“contacts” tablosu siitunlarmin igerikleri Tablo 4.2°de verilmistir. “fbid” siitunu diger
veritabanlarindaki kisileri tanimlamak i¢in kullanilan benzersiz kimlikleri icermektedir.
“first name”,” last name”, “display name” siitunlar1 kisilerin isimlerini gosterir. “The
small picture url”, “big picture url”, “huge picture url” siitunlar1 kisilerin profil
resimlerinin linklerini icerir. “Communication_rank siitunu”, kisinin kullaniciyla mesajlar,
yorumlar ve olast diger faktorler hesaba katilarak ne siklikta iletisim kurdugunu belirten
oranlar igerir.“Added time ms” silitunu, kisinin arkadas olarak eklenme zamanini igerir.
“Bday _day” ve “bday month” siitunlar1 kisinin dogum tarihini giin ve ay olarak gdsterir.
“Data” siitunu veri tabanindaki tiim verilerin bir kopyasi ile birlikte kisilerin konum bilgisini

igerir.

Tablo 4.2. Facebook contacts db2 veritabani contacts tablosu siitun 6zellikleri

Stitun ad1 Sakladigi deger

contact_id Kullanicilar arasi iletisime atanan id

fbid Facebook tarafindan kullaniciya atanan id
first_name Iletisim kurulan kisinin ismi

last_name Tletisim kurulan kisinin Soy isimi
display_name fletisim kurulan kisinin profilde griintiilenen isim
the small_picture_url Iletisim kurulan kisinin profil resim linki
communication_rank Tletisim kurulan kisi ile iletisim siklig1 orani
added_time_ms Iletisim kurulan kisi ile arkadas olma zamani
bday day Iletisim kurulan kisinin dogum giinii
bday_month [letisim kurulan kisinin dogum ay1

data Veri tabanindaki tiim verilerin bir kopyasi
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“newsfeed db” ana sayfada kullaniciya gosterilen verileri igeren veri tabanidir.
Sekil 4.3°de verilen veri tabani uygulamanin kullanimina gore ¢ok biiyiik

boyutta veri i¢erebilmektedir.

} DB Browser for SQLite - D:\tez buyuk veri\dosyalar\com.facebook katana\databases\newsfeed_db
Dosya Duazenle Gorinam Yardim

 Yeni Veritaban & Veritabani Ag [ Write Changes . Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Table: || home_stories - |2 % Yeni Kayit Kayd Sil
fetched_at cache_id cache_file_path story_id story_type seen_state story_data
Filtre Filtre |: tre |: tre Filtre |: tre |: tre

1 1510349700473 Gap

2 1510339573812 MjU30zUONTM... /data/data/c... UzpfSTUONTM4NDI4N;... User 1

3 1510345401037 MjU30zEwWMDA... /data/data/c... UzpfSTEWMDAWNJEWN... User 1

4 1510252646370 NjA20zQ50Tg... /data/data/c... Ad 1

5 1510302539397 MjYzOzE3MTM... /data/data/c... UzpfSTE3MTMSMzk0O... Page 1

6 1510310479585 NjA20zQ50Tg... /data/data/c... Ad 1

7 1510310479585 MjYzOzE3MTM... /data/data/c... UzpfSTE3MTMSMzk0O... Page 1

Sekil 4.3. Facebook newsfeed db veritabani home_stories tablosu

Tablo 4.3’de bu tablonun siitun 6zellikleri verilmistir. Burada “fetched at” siitunu,
gonderilerin sunuculardan ¢ekildigi zamani gosterir ve kullanicinin uygulamay1 kullandigi
veya gonderiyi gordiigii zamanla iliskilidir. “story data” siitunu, veri blogu olarak depolanan
gonderiyi icerir. Bir hex veya metin editoriinde goriintillendiginde, gonderiyi gonderen
kisinin kullanic1 adi bulunabilir ancak bu siitunda yapilan uygulamada herhangi bir veri
bulunamamustir. “cache file path” siitununda gonderiler ve islemlerle ilgili dnbellege alinan
dosyalarin veri yollar1 bulunmaktadir. Bu dosyalar bulunarak hex editor ile incelendiginde

gonderi ile ilgili bilgilere ulagilabilmektedir.

Tablo 4.3. Facebook newsfeed db veritaban1 home_stories tablosu siitun 6zellikleri

Siitun ad1 Sakladigi deger

fetch_at Gonderilerin sunuculardan gekildigi zaman

cached _id Gonderinin 6nbellekteki id’si

cache_file_path | Gonderilerle ilgili onbellege alinan dosyanin veri yolu
story_id Gonderi id’si

story_type Gonderi tipi

seen_state Gonderinin goriilme durumu

story_data Veri blogu olarak depolanan gonderi

“notifications_db” veri taban1 bildirimler ile ilgili bilgileri  barindirr.
“gql_notifications” tablosundaki “seen_state” stitunu, bildirimin goériiniip goriinmedigini

Osterir.”updated”, bildirimin okunmamissa ne zaman gonderildigini, okunmussa ne zaman
b
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okundugunu Linux epoch formatinda gosteren siitundur. Gql_payload siitunu, newsfeed db
dosyasindaki story data siitununa benzer sekilde gonderenin yani sira bildirimin igerigini de
igerir. Bildirim metni “summary graphqgl text with entities” ve
”short summary graphql text with entities” silitunlarindan daha kolay bir sekilde elde
edilebilmektedir. “profile picture url” génderenin profil resmini goriintiilemek i¢in herkese
acik bir URL igerir.  Sekil 4.4’de goriildiigi gibi tez icin olusturulan ¢alismada bildirim

olmadig1 i¢in bu veritabani bos gelmistir.

75 DB Browser for SQLite - D:\tez buylik veri\dosyalar\com.facebookkatana\databases\notifications_db

Dosya Dizenle Gortinim Yardim

& Yeni Veritabam & Veritabam Ag [ Write Changes i Revert Changes

Database Structure Browse Data Edit Pragmas Exacute SQL

Table: | | gql_notifications - [&] s =

_id notif_id seen_state updated gql_payload summary_graphgl_text_with_entities short_summary_graphgl_text_with_entities proﬁle,pi;:ture,uri
|: tre |: tre |: tre |: tre |: tre |: tre |: tre

Sekil 4.4. Facebook notifications_db veritaban1 gql_notifications tablosu

“prefs_db” veri tabam1 uygulama ayarlarmi Sekil 4.5’de gosterilen “preferences”
tablosunda kaydeder. Ayarlar isimleri “key” siitununda bulunurken “value” siitununda
ayarin aldig1 deger bulunmaktadir. Adli incelemelerde 6nemli olan kullanim zaman bilgileri
bu veri tabaninda fazlaca yer almaktadir. “/config/gk/last fetch time ms” satir1
uygulamanin en son Facebook sunuculari ile iletisime gegtigi bilgisini tutan zaman
damgasini gosterir. Ancak bu bilgi her zaman kullanicinin uygulamayr bu zamanda
kullandigin1 garanti etmez kullanicinin uygulamayr son kullandigi zaman bilgisi
“/fb_android/user last used app time” satirinda yer almaktadir.
“/fb_android/last login time” satir1 kullanicinin uygulama iizerinde en son ne zaman giris
yaptigini1 gosterir. Bunun gibi zaman bildiren bir¢ok veriyle birlikte uygulamanin kullanim
profili elde edilebilmektedir. “/audience prefs/selected voice name” satirinda ise
kullanicinin ~ ismi,  “/fb_android/uvm/current account” satirnda  e-mail  adresi

bulunmaktadir.
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‘_ﬂ DB Browser for SQLite - D:A\tez buylk veri\dosyalar\com.facebook katana\databases\prefs_db

Dosya

& Yeni Veritabani

Database Structure

Table:

Dazenle

Gorinum  Yardim

& Veritabani Ag [ Write Changes

Browse Data Edit Pragmas Execute SQL

| preferences hd

B e

& Revert Changes

Yeni Kayit

61
62
63
64
65
66
67
68
69
70
71
72
73

key

value

[Filre

|: tre

/fb_android/uvm/current_account
/messenger/c2dm/token_owner
[fbns/fb_server_last_register_time
finterstitial/triTold/ FIRST_NEWSFEED_AFTER_LOGIN
/messages/ui_counters/interstitial_views/2504/time...
/settings/dblfaccount_last_access/100022529750529
[interstitial/data_type/2504
finterstitial/triTold/SESSION_COLD_START
/zero_rating2/allow_zero_rating_on_wifi
Jinterstitial/data_type/4545

[interstitial/triTold/ APP_FOREGROUND
/fb_android/last_login_time

Jauth/session_permananence_info_stored_in_am

fatmatezyazar@gmail.com
100022529750529
1510252649471
3931
1510252652387
1510252652392

1

2504~4545

1

1

4545
1510252652279

0

Sekil 4.5. Facebook prefs db veritabani preferences tablosu

“threads_db2” com.facebook.orca klasorii igerisinde yer alir. Bu veritabanin Sekil 4.6
‘de verildigi gibi Facebook Messenger ile ilgili iletisim kurulan kisiler veya gruplar, mesaj
icerikleri gibi veriler igermektedir. iletisim kurulan kisilerin listesi “thread users”
tablosunda bulunurken, mesaj igerikleri ve arama bilgileri “messages” tablosunda yer

almaktadir.

_ﬂ DB Browser for SQLite - D:\tez biylk veri\dosyalar\com.facebook.orca\databases\threads_db2

Dosya Dizenle Gorinim Yardim

& Yeni Veritabani = Veritabani Ag [ Write Changes % Revert Changes

Database Structure  BrowseData  Edit Pragmas  Execute SQL
Table: | | messages - @ 6 Yeni Kayrt Kaydi Sil
msa_id text sender timestamp_ms attachments thread_key source
|: tre |: tre |: tre |: tre Filtre |: tre |: tre
10 mid.$cAAB... Sema ile konusma baslat. {"email":null,"... 1508602329119 1 ONE_TO_ONE:54538...
11 mid.$cAAB... Goriintiili sohbet sona erdi. {"email":null,"... 1510333704655 [1 ONE_TO_ONE:65883... generic_admi...
12 mid.$cAAB... Nurcan ile konusma baslat. {"email":null,"... 1508602329121 1 ONE_TO_ONE:65883...
13 mid.$cAAB... {"email":null,"... 1509828228353 [1 ONE_TO_ONE:65883...
14 mid.$cAAB... {"email":null,"... 1509919937089 [1 ONE_TO_ONE:65883...
15 mid.$cAAB... {"email":null,"... 1510254485527 [{"id":"10155867230807... ONE_TO_ONE:80746... chat:web
16 mid.$cAAB... merhaba fatma {"email":null,"... 1510316403531 1 ONE_TO_ONE:80746... chat:web
17 mid.$cAAB... tez nasil gidiyor {"email":null,"... 1510316407451 [1 ONE_TO_ONE:80746... chat:web
18 mid.$cAAB... Heyecan verici :-) {"email":null,"... 1510316476071 1 ONE_TO_ONE:80746... chat:orca
19 mid.$cAAB... Allah kolaylik versin {"email":null,"... 1510316503901 [1 ONE_TO_ONE:80746... chat:web
20 mid.$cAAB... Yeni seyler 6§renmek cok giizel {"email":null,"... 1510316490975 1 ONE_TO_ONE:80746... chat:orca
21 mid.$cAAB... heyecanim artirsin :) {"email":null,"... 1510316516873 [1 ONE_TO_ONE:80746... chat:web

Sekil 4.6. Facebook threads_db veritaban1 messages tablosu

56



Tablonun siitun 6zellikleri Tablo 4.4’de yer almaktadir. Kullanictya gelen ve kullanici
tarafindan gonderilen her mesaj i¢in benzersiz bir kimlik olusturularak “msg_id” siitununda
kaydedilmektedir. Mesajlarin agik hali “text” siitununda bulunmaktadir. Bunlarin yaninda
mesaji gonderen kisinin ismi, mesaj ekleri, mesajin gonderilme veya alinma zamani, grup
veya kisi arasinda gectigi, mesajin uygulama veya web sitesi ile gonderildigi bilgileri

strastyla “sender”, “attachmets”, “timestamp ms”, “thread key” ve “source” siitunlarinda

bulunmaktadir.

Tablo 4.4. Facebook threads_db veritaban1 messages tablosu stitun 6zellikleri

Siitun ad1 Sakladig1 deger

msg_id Her mesaj i¢in benzersiz bir id

text Mesaj igerigi

sender Mesaj1 gdnderen kisinin ismi

attachmets Mesaj ekleri

timestamp_ms Mesajin gonderilme veya alinma zamant
thread_key Mesajlagma taraflarinin grup veya kisi id’leri
source Mesaj kaynagi

“call logs db” veritabani yapilan aramalara iliskin log kayitlarini tutar. Buradaki

“user_table” tablosu arama zamani ve ne kadar siirdiigii ile ilgili bilgileri barindirmaktadir.

Kullanic1 davraniglarindan olan silinen mesajlari bulmak i¢in threads db veri tabani
hexadecimal olarak goriintiilendiginde, Sekil 4.7 deki gibi silinen mesaja erisilebildigi tespit

edilmistir.
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J - [D:\tez bayuk veri\dosyalar\com.facebook orca\databases\threads_db2]
ile Edit Search View Analysis Extras Window 7?7

-

% » e ed 16 ~ | ANsI || hex ~

e

11137666602819584-48.db 5] threads_db2

‘'set(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC 0D QE OF

)30BE0 32 38 3A 31 30 30 30 32 32 35 32 39 37 35 30 35 28:1000225297505
J30BFO 32 39 42 75 20 €D £5 73 6A 20 €4 €5 6E €5 €D €5 29Bu mpsj deneme
)30C00 20 61 6D 61 C3 A7 6C C4 Bl 20 73 69 6C 69 6E 65 amaASlA+ siline
)30C10 63 65 €B 7B 22 €5 6D 61 69 6C 22 3A 6E 75 6C 6C cek{"email":null
)30C20 2C 22 75 73 65 72 SF 6B 65 79 22 3A 22 46 41 43 ,™user key":"FAC
)30C30 45 42 4F 4F 4B 3A 31 30 30 30 32 32 35 32 39 37 EBOOK:1000225297
)30C40 35 30 35 32 39 22 2C 22 6E 61 6D 65 22 3A 22 46 50529","name":"F
)30C50 61 74 6D 61 20 54 65 TA 79 61 TA 61 72 22 2C 22 atma Tezyazaz","
)30C60 70 T2 6F 66 63 6C 65 54 79 70 65 22 3A 22 75 73 profileType™:"us
)30C7T0 65 72 22 7D 0Ll 5F A5 E5 81 68 Ol 5F A6 1B DA CD er"}. ¥i.h._ !.Uf
)30CB0 5B 5D 5B SD 5B 5D 36 33 33 34 37 34 32 37 34 35 [][]1[16334742745
)30C90 30 30 33 36 33 32 39 37 35 63 68 61 74 3R 6F 72 00363297Schat:ior
)30CAO 63 61 4D 51 54 54 55 4E 4B 4E 4F 57 4E 7B 22 73 caMQTTUNENOWN{"s
)30CBO  6F 75 72 63 65 22 3A 22 63 68 61 74 3A 6F 72 €3 ource":"chat:iorc
)30CCO 61 22 7D 7B 7D €E 6F 6E €5 FF FF 66 72 €F €D 20 a"}{}noneyyfrom
)30CDO 73 65 72 76 65 72 82 TA 13 40 51 61 €9 81 4F 08 server,z.@Qai.O.
)30CE0 05 05 11 11 00 08 11 00 33 1F 15 15 08 00 00 39 ........ T a
)30CF0 11 15 00 00 00 Ol 01 00 23 00 00 00 08 00 00 00 ........ TR

Sekil 4.7. Facebook silinen mesaj goriintiisii

4.1.2 WhatsApp Messenger

Android cihazlarda WhatsApp uygulamasinin verilerine fiziksel imajdan
/data/data/com.whatsapp/databases/ klasorii altindaki veri tabanlarindan ulasilabilmektedir.
Buradaki “mgstore.db” ve “wa.db” SQLite veri tabanlari mobil adli bilisim agisindan 6nem
arz eden kullanici etkilesimine dair verileri barindirmaktadir. “wa.db” WhatsApp kisileri
hakkinda detayli bilgiler barindirirken , “msgstore.db” bir kullanic1 ve kisiler arasindaki
sohbet goriismeleri hakkinda ayrintili bilgileri saklar. “wa.db” ve “msgstore.db” veri

tabanlarinin tablolar1 Sekil 4.8 verilmistir.
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Database Structure

Browse Data Edit Pragmas

Execute SQL

Database Structure  Browse Data  Edt Fragmas  Execute SQL 3 Create Table 5 Create Index Modify Table Tabloyu Sil
- B Isim Tip Sema
pCreateTable o Createlndex | Modlfy Table Tabloyu Sil ~ [ Tablolar (26)
| chat_list CREATE ~
1 conversion_tuples CREATE "
lsim Tip Sema | deleted_chat_jobs CREATE -
: 1 frequents CREATE ~
v J Tabmlar(H) == groupipar‘tic?pants ) CREATE:
| group_participants_histary CREATE
- android_metadata (CREATE TABLE android_met | labeled jids CREATE ©
3 X | labeled_messages CREATE ~
| sqlite_sequence (REATE TABLE sqlite_sequer 1 labels CREATE ©
. | media_refs CREATE ~
| system_contacts_version_table (REATE TABLE system_cont: | media_streaming_sidecar CREATE -
. - . . = _th bnail CREATE "
= wa biz_profles CREATE TABLE wa_biz_profi 7 moseaags T il
B o H B - ] messages_edits CREATE
| wa_biz_profiles websites CREATE TABLE wa biz_profi = et CREATE
iliti | messages_fts_content CREATE ~
| Wa_contact_capabilities CREATE TABLE wa_contact ¢ =Riianplupuon ERETEE
| Waconfact storage usage (REATE TABLE wa_contact s =] messages _fts_segments CREATE -
| messages_links CREATE
- Wa contacts CREATE TABLE wa_contacts ] messages_quotes CREATE -
L. ] messages_vcards CREATE ~
| wa_group_descriptions CREATE TABLE wa_group_de 7 messages_vcards._jids CREATE -
= props CREATE ~
| WaLnames CREATE TABLE wa_vnames ( | receipts CREATE -
- =l sglite_segquence CREATE ~
| wa_vnames Jocalized CREATE TABLE wa_ynames | T status list CREATE -

Sekil 4.8. Whatsapp wa.db ve msgstore.db veritabalar1 tablolari

“wa.db” veri tabani incelendiginde tablolardan en ©nemlisi olan “wa_contacts”
tablosunun Sekil 4.9’de goriildiigii gibi kisi bilgilerini barmdirdigi goériilmektedir.
WhatsApp, kullanicinin telefon rehberindeki bilgileri kendi veritabaninda depolar ve
kisilerin WhatsApp kullanicilart olmasi durumunda adlarini ve telefon numaralarini ve

durumlarimi bu tabloya depolar.

E DB Browser for SQLite - D:\tez buyik veri\dosyalar\com.whatsapp\databases\wa.db

Dosya Dizenle Gorinim Yardim

& Yeni Veritabani & Veritabani Ag 4 Write Changes % Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL
Table: || wa_contacts -| & %
_id jid status status_timestamp displa)}iname number
[..  ]Fiitre |Filtre Filtre [Fittre [Fittre

1 41 90501 Il @s.whatsapp.net 0 S r 050

2 43 9055 1@s.whatsapp.net @O 1493586620000 Si ar USSB
3 48 9054 0-1510322803@... 0 Organize isler

4 46 9053 1@s.whatsapp.net Hey there! I am using ... 1484522241000 Nur = 05 1
5 44 9053 D@s.whatsapp.net G960 6D 1509487396000 Nur 05 0
6 39 90531 b@s.whatsapp.net  Cok siikiir rabbim 1460131349000 Mu: 05 6
7 45 9053 o@s.whatsapp.net Hey there! I am using ... 1501445555000 Mek s 05 9
8 47 9050 5@s.whatsapp.net "Yiiriimezsen yol icinde ... 1509033106000 Hati ren 05 5
9 42 9055 1 @s.whatsapp.net %) 1444936017000 Emi 05 1

Sekil 4.9. WhatsApp wa.db veritabani wa_contacts tablosu

Tablo 4.5°de goriildiigii gibi jid, durum bilgisi, durum zaman bilgisi, kisi ismi,
telefon numarasi tablo siitunlarinda yer almaktadir. Jid bilgisi WhatsApp uygulamasinin

kullanicilarina ve guruplara atadigi bir kimliktir. Kullanicilar i¢in  “kullanicinin telefon
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numarast @s.whatsapp.net” seklinde gruplar i¢in ise “grubu kuran kisinin telefon numarasi

@g.us” seklinde atanir.

Tablo 4.5. WhatsApp wa.db veritaban1 wa_contacts tablosu siitun 6zellikleri

Siitun ad1 Sakladig1 deger
jid Whatsapp tarafindan kisiye ya da gruba atanan id
status Kisi durum bilgisi

Status_timestamp

Durumun en son giincelleme zamant

Display name

Kisinin goriinen ismi

number

Kisi telefon numarasi

“msgstore.db” veri tabani incelendiginde ise “chat_list” tablosu iletisime

gecilen

kisilerin bilgilerini igermektedir. Buradaki “key_remote_jid” siitunu, kullanicinin iletisim

kurdugu her hesabi telefon numarasi ile baslayacak sekilde, iletisim kurulan bir grup ise grup

numarasi ile baslayacak sekilde depolamaktadir. “group_participants” tablosu gruplarin iiye

bilgilerini depolamaktadir. Sekil 4.10’da goriildiigii gibi “gjid” stitunu group idsini, “jid”

stitunu gruba dahil olan kisilerin id’lerini, “admin” siitunu ise grubu kuran kisinin karsisinda

1 digerleri i¢in 0 degerini igerir.

_5 DB Browser for 5OLite - D:\tez blyik veri\dosyalar\com.whatsapp\databases\msgstore.db

Dosya Dizenle Go&rindm Yardim

& Yeni Veritabani

Database Structure

& Veritabani Ag Write Changes

Table: | || group_participants

% Revert Changes

Browse Data Edit Pragmas Execute SQL

_id gjid jid admin
Filtre Filtre Filtre Filtre
13 905466368466-1510322803@g.us 1
2 4 905466368466-1510322803@g.us 9053¢ 6@s.whatsapp.net 0
35 905466368466-1510322803@g.us 905017 S@s.whatsapp.net 0

Sekil 4.10. WhatsApp mgstore veritabani groups_participants tablosu

“messages” tablosu Sekil 4.11°de verildigi iizere, mesajlagsma kayitlarinin detaylarin

bulundurmaktadir.
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_5 DB Browser for SQlite - D:\tez biyik veri\dosyalar\com.whatsapp\databases\msgstore.db

Dosya Dizenle Gorinim Yardim

& Yeni Veritabani 4 Veritabani Ag Write Changes % Revert Changes

Database Structure ’mlwrw? sQL
Table: || messages - @ & Yeni Kayit Kayd Sil

_id  key_remote_jid key_from_me key_id status :ds_pt data timegtamp media_url _ edia_mime_ty; a_wa_ nedia_siz "
‘. |: tre |: tre |: tre E |: tre |: tre |: tre |: tre |: tre

2 223 9053 1 45C7FFF8766... 13 0 Silersin yarin 1510343382872 0 0

3 222 9053 1 83BFFOCEA3... 13 0 @ 1510343366335 0 0

4 221 9053 .1 8110D0OAD71... 13 0 Grup guracam mustafa var... 1510343364360 0 0

5 220 9053 .0 0D88A025D7... 0 0 @niden 1510343337000 0 0

6 219 90535 1 30D94090841... 13 0 Riv riv riv 1510343192158 0 0

7 218 9053 1 993C5096615... 13 0 @ 1510343184619 0 0

8 217 9053 .0 9F5FFED6375... 0 0 Hanki mesaj silindi 1510343155000 0 0

9 216 9053 1 5860097B6EQ... 13 0 Misin 1510343136004 0 0

10 215 9053 1 7372638A642... 13 0 Selma bip yikler disin teline 1510343131798 0 0

Sekil 4.11. WhatsApp mgstore veritabani messages tablosu

“Messages” tablosunun siitun detaylart Tablo 4.6°da verilmistir. Burada
“key_remote jid” siitunu “wa.db” veri tabaninda bahsedilen ile aynidir. “Key from me”
slitunu mesajin yoniinii belirtir. Bu deger 0 ise alinan, 1 ise gonderilen oldugunu ifade eder.
“data” siitunu mesaj metnini igerir. “timestamp” siitunu ise Linux epoch formatinda
gonderilen veya alinan zamani igermektedir. Ayrica gonderilen mesajlarin sunucuya ve karsi
tarafa, alinan mesajlarin sunucuya ve kullaniciya iletildigi zamanlar da ayr1 ayri siitunlarda
zaman damgasi olarak saklanmaktadir. Gonderilen ya da alinana ekler ile ilgili olarak
“media_mime type” dosya formatini igermektedir. “media size” ve “media name”
stitunlar1 eklenen dosyanin boyutunu ve ismini igerir. Ek bir konum ise, “latitude” ve

“longitude” siitunlarinda saklanir.

Tablo 4.6. WhatsApp mgstore veritaban1 messages tablosu siitun 6zellikleri

Siitun ad1 Sakladig deger

key remote jid Whatsapp tarafindan kisiye ya da gruba atanan id
key_from_me Mesajin yonii (0 ise alinan, 1 ise gonderilen)
data Mesaj igerigi

timestamp Gonderilme veya alinma zamani
media_mime_type Ekteki dosya formati

media_size Ekteki dosya boyutunu

media_name Dosya ismi

latitude longitude Ek konum ise enlem boylam

Silinen mesajlar i¢in mgstore.db veritaban1 hexadecimal olarak incelendiginde, guruba atilan
ve silinen text mesajinin ve konum bilgisinin Sekil 4.12°deki gibi goriintiilenebildigi tespit

edilmistir.
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L, Chdata\data\com.whatsapp\databases\msgstore.db - External view window

B-Ara-@-G0 - o @420
00051240: | 01 02 00 00 05 6F 6C 75 | 79 6F 04 C2 01 03 00 01 | .....c oluyo.h....
00051250: | 07 72 €7 €1 6E €9 7TA €5 | 04 CEé 01 03 00 00 09 73 | .rganize.E..... s grup ismi
00051260: | €9 6C 6% 6E 65 63 €5 6B | 03 CO Ol 00 06 Ol 6E 04 | ilinecek.A....n. silinen
00051270: | C7 01 02 00 01 04 6F 6E 72 61 04 C7 01 05 00 04 | G.....0Nra.G.... mesajin
00051280: | 07 73 73 C4 Bl 6E 64 61 | 04 C5 01 09 00 02 04 73 | .sshinda.A..... S bir kism
00051290: | 79 61 6C 04 C5 01 02 00 | 01 04 75 70 €5 72 04 CB | yal.A..... uper.E
000512A0: | 01 03 00 Ol OA C4 Bl 72 | 61 64 C4 Bl 6E 64 61 04 | ..... Atradii+nda.
000512B0: | C5 01 OD 00 00 06 74 61 | 6B C4 Bl €D 04 C5 01 06 | A..... takhim.A
000512C0: | 00 00 OC 75 6C 61 73 C4 | Bl 6C C4 Bl 79 6F 72 04 | ...ulasA+liiyor.
000512D0: | C7 01 06 00 O1 O7 TA 65 | 72 €9 6E 64 €5 04 C5 01 | G..... zerinde.A.
000512E0: | 04 00 00 OB 76 65 72 69 | 6C €5 72 65 04 C5 01 OF | ....verilere.A..
12F0: | 00 00 05 7% 61 72 61 72 | 07 C9 01 07 00 02 05 00 | ...yarar.E......
1300: | 01 03 65 61 61 04 C1 01 | 04 00 00 04 FO 9F 91 8D | ..eaa.A..... &
1310: | 04 CE 01 02 00 02 02 98 | 81 09 C4 01 02 03 03 00| .%..... - VI
1320: | 07 06 00 03 01 &2 07 C6 | 01 05 00 04 02 00 03 01 | ..... B
30: | 83 04 CD 01 02 00 82 55 | 09 02 09 01 08 08 17 85 | F.f...,0.........
40: | 1A 08 30 20 33 32 37 00 | 09 61 6E 6C 61 €D 61 64 | ..0 327..anlamad
50: | €9 6D 04 BE 01 02 00 00 | OR €2 61 €8 €3 €5 73 €5 | im.%..... bahcese grupta
60: | €6 69 72 05 BS 01 00 06| 00 01 01 75 07 Bl 01 00 | hiZ.j......¥.%.. pavlagilan
70: | 08 00 04 00 02 04 6E 6C | 61 72 04 BO 01 02 00 00 | +ouunn nlar.®.... o
80: | 06 €4 65 6E 65 €D €5 04 | BO 01 03 00 00 07 €5 6C | .deneme.®.....el ve silinen
90: | 61 7A C4 Bl 67 03 BB 01 | 00 OO0 04 €7 72 75 70 03 | azh+g.»....grup. konum
AO: | BD 01 00 00 09 62 65 72 | 6B 65 73 74 65 6E 05 BY | 35....herkesten.?
BO: | 01 00 04 00 00 07 6B 61 | 6D 70 75 73 75 03 BB 01 | ...... kampusu.»
CO: | 00 01 05 6F 6C 65 6A €9 | 03 BB 0L 00 03 04 6C 65 | ...oleji.»....le
DO: | 6 65 03 B5 01 00 00 05 | 6D 65 73 61 €A 05 Bl Ol | ji.p....mesaj.%.

Sekil 4.12. WhatsApp silinen mesaj goriintiisii

WhatsApp uygulamasinin genel medya saklama standardina bakildiginda ise/ Sdcard /
WhatsApp / Media klasorii her bir medya tiirii i¢in (Ses, Cagrilar, Goriintiiler, Video ve Sesli
mesajlar) bir klasor icerdigi goriiliir ve bu tlirdeki tiim ekleri klasorde saklar. Gonderilen

medya ise Sent dizinde saklanir. Alinan medya ise direk o klasorde saklanir.

4.1.3 Instagram

Instagram mobil uygulamasinin adli analizi i¢in sadece fiziksel imaj alinarak

ulagilabilen /data/data/com.instagram.android klasorii ve
/data/media/0/Android/data/com.instagram.android/ klasorii incelenmistir.

/data/data/com.instagram.android klasorii cache, files, databases, shared prefs klasorleri

gibi alt dizinleri barindirir.

“databases” klasoriinde Instagram uygulamasimin SQLite veritabaninda sakladigi tek
dosya olan “direct.db” dosyas1 bulunmaktadir. Bu veri taban1 Sekil 4.13’deki gibi kisilerle

olan mesajlar1 detaylar1 ile saklamaktadir.
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a DB Browser for SQLite - Di\tez buyuk veri\dosyalar\com.instagram.android\databases\direct.db

Dosya Dizenle Gorlnim Yardim

& Yeni Veritaban & Veritabani Ag 3 Write Changes Z Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Table: | | | messages - & |58 Yeni Kayit Kay
_id user_id timestamp message_type te\z;(t message
‘.. |: tre |: tre |: tre |: tre |: tre
1 410 6244347999 1510341049311... text simdi senin bu is ne dostum ?? {"content_type":"TEXT","status":"UPLOADED","user":{"userna.
2 409 6244347999 1510339817272... text Tvit gok tatlilar ya teneffuslerde yakaladi... {"content_type":"TEXT","status":"UPLOADED","user":{"usema.
3 411 6244347999 1510340304793... text Deneme mesaji 1 {"content_type":"TEXT","status":"UPLOADED","user":
4 408 6244347999 1510339771535... reel_share {"content_type":"REEL_SHARE","status":"UPLOADED", "user":{

Mode: Metin = Ige Aktar Disa Aktar Set as NUL

{"content_type":"TEXT","status":"UPLOADED","user":- "username":"fatmatezyazar","full_name":"Fatma Tezyazar" profile_pic_url" "https://scontent-
otp1-1.cdninstagram.com/t51.2885-19/
5150x150/22637457_1890338044317443_2858540721080631296_n.jpg","profile_pic_id":"1629345520555399491_6244347999","hd_profile_pic_url_info":{"url":"https://
scontent-otpl-1.cdninstagram.com/t51.2885-19/22637457_1890338044317443_2858540721080631296 n.ipg"."width":200."height":200,"type":

0} "id":"6244347999" "usertag_review_enabled":false,"biography":"","external_url":"", 'follower_count":2,"following_count":2 "besties_count":
0,"show_besties_badge":false,"media_count":3,"is_private":false,"allowed_commenter_type”:"any”,"geo_media_count”:0, "usertags_count":
0,"is_verified":false,"byline":"null","is_new":false,"aggregate_promote_engagement":false,"can_boost_post":false,"can_create_sponsor_tags":false,"can_be_tagged as s
ponsor":false,"can_see_organic_insights":false,"show_feed_biz_conversion_icon":false},"item_type":"text","item_id":"278608610F5 77425750241 440742141 0816"."client
context":"53f5687d-1954-4dce-9a40-ffe3032cd351"," imestamp™:"1510340304793076", timestamp_in_micro":1510340304793076, 'user_id":"624434799¢"," ext":"Denem 2
mesaji 1","hide_in_thread":false,"thread_key":{"thread _id":"340282366841710300949128177229851302298"},"seen_count":0,"send_retry_count":
0,"replay_expiring_at_us":0}

Sekil 4.13. Instagram direct.db veritaban1 messages tablosu

“direct.db” veritabaninin “messages” tablosunun siitunlarinin sakladigr degerler

Tablo 4.7°de verilmistir.

Tablo 4.7. Instagram direct.db veritaban1 messages tablosu siitun 6zellikleri

Siitun ad1 Sakladig1 deger

User _id Instagram tarafindan kisiye atanan id

timestamp Mesajin gonderilme zamani

message_type

text Mesaj igerigi

message Mesaj ve mesaji gonderen kigiye iliskin tiim detaylar
barindirir.

Adli bilisim agisindan 6nemli veriler bulunduran dosyalar1 barindiran diger bir klasor

“shared prefs” dir. Bu klasér XML dosyalar1 bulundurur.

/shared_prefs/com.instagram.android_preferences.xml dosyasi Sekil 4.14 kullaniciya
ait isim, biyografi, takip¢i ve takip sayilari, profil resmi urlsi, ka¢ medya paylastig1 gibi
detayl bilgileri barindirmaktadir.
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& | [ Ditezbayakveri\dosya X 4+ v = o X

O a@a o % k= L e

ml version="1.0" encoding="UTF-8" standalone="true"?>

ap>

<string name="App Restrictions”>AAAAAA== </string>

<string name="google_ad_id" >78267ah8-7889-4eca-853n<5fd75aa3060<</strmg>

<string name="user_access. _map">[{" user_] info":
{"id":"6244347999",’ ing":false,"| ing_reel":false,"external_url":""["follower_count":2," followmg count":2, 'follow_status":"FollowStatusUnknown",Ffull_name™"
Tezyazar”,"usertag_review_e enabled :false,"last_follow_status":"FollowStatusUnknown","media_count : tatusPublic""profile_pic_url":"https://:
otp1-1.cdninstagram.com/t51.2885-
19/s150x150/22637457_1890338044317443_2858540721080631296_n.jpg","profile_pic_id":"1629345520555399491_6244347999","hd_profile_pic_info":{"url":"https://scontent-
otp1-1.cdninstagram.com/t51.2885-
19/22637457_1890338044317443_2858540721080631296_n.jpg","width":200,"height":200,"type":0},"username":"fatmatezyazar","geo_media_count":0,"usertags_count":0,"is_verified":fals
</string>

<long name= push reg_( dateandrold mqtt \aiue "1510338450335"/>

<string name="cm_last. gerHistori 1.0, mTi 151 </string>

<string name="one_tap_login_user. map ">{"user_info_list":
[{"upsell_seen_before":true,"allow_non_fb_sso":false,"rejected_sso_upsell":false,"one_tap_upsell_after_login_count":1,"user_id":"6244347999"}]}</string>

<boolean name="show_tos" value="false"/>

<int name="number_of_carousels_swiped" value="3"/>

<boolean name="used_double_tap" value="true"/>

:"Fatma

Sekil 4.14. Instagram com.instagram.android_preferences.xml dosyasi

6244347999 _USER_PREFERENCES.xml kullanicinin uygulama ile ilgili ayarlarini
bulunduran, zamanlar ile birlikte en son yapilan aramalari igeren, yiiklenmis hikayelerin

zamanlar1 damgalar1 gibi bilgileri barindiran bir dosyadir ve Sekil 4.15’de gosterilmistir.

O @ | ok L B
<7xml version="1.0" encoding="UTF-8" standalone="true"?>
- <map>
<boolean value="true" name="has_used_profile_camera_entry_point’/>
<long value="86000" name="direct_inbox_badge_timestamp_us"/>
<boolean val Ise auto_save_reel_media_to_gallery’/>
<boolean value="true" name="has_seen_delete_or_hide_dialog"/>

<string name="main_fee
<boolean value="
<boolean val
<int value="
<string name-"seen_state’>{"

{'347207097":0,"787132":0," 192643628":0, "location: 218624899:1510297345279":0,"1186730718":0,"14515448":0," ueuqzuz :0,"6244347999":1510343609,"42959042":0, 1533027

_latest_story_id">1644808500386474733_1290524035</string>
as_saved_media’/>

een_contact_import_dialog”/ >

_recorder_total_visit’/ >

["1290524035","6244347999","39099291","11904202","184188748","51240071","423279545", ion:218624899:1510: ,"26403957","239727980","325519497","145154
</string>

<boolean value="true" name="seen_reel_camera, tuolhp V>

<boolean val Ise” "allow_contacts_sync"/>

<boolean val

<int value ame="audio_toggle_nux_countdown”,

<long value="1510440604535" name="device_info_last_reported_time"/>

<string name="last_posted_reel_item_type">STORY</siring>

<boolean value="true" name="seen_save_reel_tooltip"/>

<boolean value="false" name="quick_capture_front_camera"/>

<string name="stories_preloaded_reel_ids">1290524035,6244347999,2301334734,1533027821</string>

<int value="1" name="save_feed_tooltip_nux_seen_count’/>

<string name="stories_preloaded_reel_timestamp">1510343158,1510340092,1510246006,1510244395</5tring >

<string name="captured_media_recovery_info"/>

<boolean value="false" name="explore_prefetch_enabled"/>

<boolean val "true" name="reel_viewer_reshare_tooltip’

<string ne recent_user_searches_with_ts">{"users":[.
{"id" 0524035","blocking":false,"blocking_reel":
otpi-1.cdninstagram.com/t51.2885-
19/s150x150/21827570_476621556051530_4919551413098381312_n.jpg","profile_pic_id":"1605307730373294692_1290524035","username": " hahinalssmsenl, "geo_media_count":nul
ortak

eel_visual_reply_button_tooltip"/>

user”
se, follower count”:247,"following_count™:null, rfollnw status":"FollowStatusRequested”," fulLname":"Hatice“.“usenamrevie*:,

Sekil 4.15. Instagram 6244347999 USER_PREFERENCES.xml dosyast

6244347999 _news_feed_notifications.xml dosyasi yeni bildirimleri detaylar1 ile
icermektedir. 6244347999 video_view.xml dosyasi izlenmis videolarin izlenme zamanlari
ile birlikte bulundugu dosyadir. 6244347999 organic_view.xml dosyasinda goriintiilenen
fotograflar ve videolar zaman damgalari ile birlikte bulunmaktadir ve Sekil 4.16 gibidir.
6244347999 AutoCompleteHashtagService.xml aranmig ve otomatik tamamlanan
hashtaglerin bulundugu dosyadir. unauthenticated.xml dosyasi hangi hesap ile giris yapildigi
kag kez giris islemi denemesi yapildigini tutan dosyadir.
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O ﬁh L} file:///D:/tez%20blylk%20veri/dosyalar/com.instagram.android/shared_prefs/6244347999_organic_view.xml

<?xml version="1.0" encoding="UTF-8" standalone="true"?>
- <map>

<long value="1510326747329"
<long value="1510326782295"
<long value="1510343339967"
<long value="1510300909838"
<long value="1510343677820"
<long value="1510326778846"
<long value="1510300945470"
<long value="1510310520102"
<long value="1510348629413"
<long value="1510300953061"
<long value="1510326778340"
<long value="1510300987236"
<long value="1510326785344"
<long value="1510300930041"

name="1642228606947025155_317932194"/>
name="1643148664145525054_575489"/>
name="1640660488944401737_6247536899"/>
name="1644182830941394176_2301334734_LAST_VIEWED_IMPRESSION_TIME"/>
name="1645174031270741679_6244347999_LAST_VIEWED_IMPRESSION_TIME"/>
name="1644428761649586024_317932194"/>
name="1644182880961921502_1533027821"/>
name="1629851096716304839_6247536899"/>
name="1645200114540042974_1290524035_LAST_VIEWED_IMPRESSION_TIME"/>
name="1644367224397493972_1533027821"/>
name="1643061713606349744_317932194_LAST_VIEWED_IMPRESSION_TIME"/>
name="carousel_1641544477074192147_1533027821_LAST_VIEWED_IMPRESSION_TIME"/>
name="1642830596466361952_599410"/>

name="1533027821"/>

Sekil 4.16. Instagram 6244347999 organic_view.xml dosyasi

Instagram ile ilgili

onemli veri bulunduran diger bir dosya MainFeed.json.0003

dosyasidir /data/data/com.instagram.android/cache/ klasorii igerisinde bulunur. Bu dosya

icerisinde kullanicinin ana sayfasina diisen medyalarin URL’si, medyay1 paylagan kisinin

kullanict ismi, profil resmi URL’si, hesabin gizli olup olmadigi, begenilip begenilmedigi,

yorum sayis1, zaman bilgisi, takip edilip edilmedigi, toplam yorum sayisi, begeni sayist gibi

detayli bilgileri barindirmaktadir. Dosya igerigi Sekil 4.17 ‘de verilmistir.

{"width™: 240, "height": 300, "url": "https://scontent—
otpl-1.cdninstagram.com/t51.2885-15/e35/p240x240/22802628
1686040838107681_6622354419516178432_n.Jjpg?
ig_cache_key=MTYzNTQwNJjASODE4MTQYNDCc2NQ%3D%3D.2\u0026se=5"}111,
"original width"™: 1080, "original height™: 1350, "user™:
{"pk™: 252054355, "username": "ftmgns", "full name": "Fatma G
\u00fcne\u0l5f", "is private": true, "profile pic url":
"https://scontent-otpl-1.cdninstagram.com/t51.2885-19/11202988
_826060930841316_428637984_3.jpg", “friendship_status“:
{"following": true, "outgoing request": false, "is_bestie":
false}, "is verified": false, "has_anonymous profile picture”:
false, "is unpublished": false, "is favorite": false}l,
"caption": {"pk": 1790€6101189042097, "user_id": 252054355,
"text": "Ne g\ulOO0fczel gelmi\u0l5f buraya sonbahar \ud83c
\udf42™, "type": 1, “created at": 1509175621,
"created at utc™: 1509175621, "content type": "comment™,
"status™: "Active”, "bit_ flags": 0, "user™: {"pk": 252054355,
"username”: "ftmgns", "full name": “Fatma G\uOOfcne\uOl5f",
"is_private": true, "profile pic_url": "https://scontent-

otpl—l.cdninstagram.com/tﬁl.2E85:19f11202988_826060930841316_
428637984 _a.jpg", "friendship status": {"following": true,

"outgoing request™: false, "is bestie": false}, "is verified":
false, "has anonymous profile picture": false,
"is_unpublished": false, "is_favorite": false},

"did report_as_spam": false, "media id": 1635406098181424765},
"caption is edited": false, "like count": 93, "has liked™:
true, "top likers": ["haticeksuren"], "comment likes enabled":

true, "comment threading enabled": true, "has more comments”:
false, "max _num visible preview_comments”: 2,

"preview comments™: [], “"comment_ count™: 0, "photo_ of you":
false, "can viewer save": true, "organic tracking token":

Sekil 4.17. Instagram MainFeed.json.0003 dosyasi

Instagram uygulamasinin medya dosyalarinin nasil tutuldugunu incelemek gerekirse,

/data/data/com.instagram.android/ cache kullanicinin Instagramda paylastigi resimleri

icermektedir. /data/data/com.instagram.android/cache/blur icons dosyasi paylasilan resmin

filtre

seceneklerini

igerir.  /data/data/com.instagram.android/cache/images/
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Instagram ile ilgili resim dosyalarmi icermektedir. /data/media/O/Pictures/Instagram/

dosyasi kullanicinin Instagramda paylastigi resimleri igerir.

Silinen mesajlarin igerigini goriintiilemek i¢in direct.db veritaban1 hexadecimal

goriintiilenerek incelendiginde ise Sekil 4.18deki gibi goriintiilendigi tespit edilmistir.

0 HxD - [D\tez buyuk veri\dosyalar\com.instagram.android\databases\direct.db]
E’] File Edit Search View Analysis Extras Window 7

- L T ~| ANs| || hex »

4] direct.db

Offset(h) 00 01 02 03 04 05 06 07 08 09 OR OB OC OD OE OF

00005160 00 21 53 55 5B 1F 06 15 2D SA 7F 36 32 34 34 33 ,!SU[...-5.62443
00005170 34 37 3% 39 39 32 37 38 36 30 38 36 31 31 36 35 4799927860861165
00005180 35 32 31 30 30 37 39 38 34 39 31 34 33 36 38 32 5210079849143€82
00005190 31 35 31 32 31 3% 32 30 62 66 €62 61 63 36 34 66 15121920bfbace4f
000051A0 2D 62 30 31 38 2D 34 31 30 62 2D 61 36 36 33 2D =-b018-410b-a663-
000051B0 38 65 35 39 36 32 39 31 34 39 35 61 33 34 30 32 8e596291495a3402
000051C0 38 32 33 36 36 38 34 31 37 31 30 33 30 30 39 34 £8236684171030094
000051D0 39 31 32 38 31 37 37 32 32 39 38 35 31 33 30 32 9128177229851302
O0D051EQ0 32 3% 38 32 35 32 30 35 34 33 35 35 00 05 5D A5 258252054355..])¥
00D051F0 81 AD 26 89 74 65 78 74 44 65 6E 65 6D 65 20 6D ..akwtextDeneme m
00005200 65 73 61 6A C4 Bl 20 32 7B 22 63 6F 6E 74 65 6E esajA+ 2{"conten
00005210 74 5F 74 79 70 65 22 3A 22 54 45 58 54 22 2C 22 t©_type":"TEXI","
00005220 73 74 61 74 75 73 22 3A 22 55 50 4C 4F 41 44 45 status":"UPLOADE
00005230 44 22 2C 22 75 73 65 72 22 3A 7B 22 75 73 €5 72 D","user™:{"user
00005240 6E 61 6D 65 22 3R 22 66 61 74 €D 61 74 65 7TA 79 name™:"fatmatezy
00005250 €1 7A 61 72 22 2C 22 66 75 6C 6C SF 6E 61 €D 65 azar","full name
00005260 22 3A B8E 3B 83 13 0C 00 21 53 55 SB 00 06 15 2D ":.;f...!50[...-
00005270 SA 43 36 32 34 34 33 34 37 39 39 39 32 37 38 36 S5C62443479992786
00005280 30 38 36 31 30 36 36 éj 32 36 33 35 32 35 39 38 0861066h26352593
00005290 34 31 34 34 30 37 36 32 31 34 31 30 38 31 36 35 4144076214108165
000D052A0 33 66 35 36 38 37 64 2D 31 39 35 34 2D 34 64 €3 3f5687d-1954-4dc
000052B0 €5 2D 3% €1 34 30 2D €6 66 65 33 30 33 32 €3 64 e-9a40-ffe3032cd
000052C0 33 35 31 33 34 30 32 38 32 33 36 36 38 34 31 37 3513402823668417
000052D0 31 30 33 30 30 39 34 39 31 32 38 31 37 37 32 32 1030094912817722
O0D0O52E0 39 38 35 31 33 30 32 32 39 38 00 05 5D AS 81 5B 9851302298..]¥.[
000052F0 €D F4 74 €5 78 74 44 €5 G6E €5 €D 65 20 6D €5 73 mdtextDeneme mes

Sekil 4.18. Instagram silinmis direk mesaj goriintiisii

414 Twitter

Twitter mobil uygulamasinin adli analizi i¢in sadece fiziksel imaj alinarak ulasilabilen
/data/data/com.twitter.android/ klasorii ve /data/media/0/Android/data/com.twitter.android/
klasorleri incelenmistir. /data/data/com.twitter.android/ klasorii cache, files, databases,
shared prefs klasorleri gibi alt dizinleri barindirir. Bu dizinler igerisinden mobil adli
incelemelerde  Ozellikle Onem arz eden dosya ve klasorler genel olarak
/data/data/com.twitter.android/ klasorii altindaki databases icerisindeki veri tabanlari,
shared_prefs klasorii altindaki dosyalar ve /data/media/0/Android/data/com.twitter.android/

klasorii altindaki dosyalardir.

Databases klasoriinde uygulamanin veri tabanlar1 yer almaktadir. Bu veri tabanlarindan
921137666602819584-48.db veri tabanindaki onemli bilgiler barindirmaktadir. Bu veri
tabani kullanicinin “user id” olarak gecen kullanici kimligi olan 921137666602819584 ile

baslayarak isimlendirilmistir. Buradaki “conversation_entiries” tablosu Sekil 4.19’da
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gosterildigi gibi kullanicinin kisilerle yaptigi dm(direk message) olarak adlandirilan

konusmalarin igerigini Ve Linux epoch formatinda olusturulma zamanini bulundurmaktadir.

w

& Yeni Veritaban 4 Veritabani Ag {4 Write Changes | Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Yeni Kayrt

@
L

Table: | conversation_entries -

_id entry_id conversation_id user_id created data

‘.‘ |: tre |, tre Filtre |: tre |, tre

18 928984973507428356 129150111-921137666602819584 921137666602819584 1510322252000

211 929023608877436932 394281073-921137666602819584 921137666602819584 1510331463000 [+€@€1P#8j$80247d00-b75c-47ed-96d8-0dab4abs0c...
37 928985035042156549 129150111-921137666602819584 921137666602819584 1510322266000 I+€j¢€Wp+8j$aa334b45-d620-4a37-8d85-f6a87f4d3b...
49 928984825427619844 129150111-921137666602819584 921137666602819584 1510322216000 I+€j@@Wpe8j$a12dc689-d20a-4658-9916-fa03bbcd1l...

Edit Database Cell u

Mode: Metin ~ Ige Aktar Disa Aktar Set as NULL

1+ 99 1P#8]$80247d00-b75c-47ed-96d8-0da64ab50c5d00041@ IPeneme tweeti mustafa beyIBOXITAXI4XI€XT4XT4XX
XjlDeneme tweeti mustafa beyIT4XTXT4XI4XT4XX8) X

Sekil 4.19. Twitter 921137666602819584-48.db veritabani

Tablonun siitun 6zelliklerinin sakladig1 degerler Tablo 4.8’de yer almaktadir.

Tablo 4.8. Twitter 921137666602819584-48.db veritabani conversation_entiries tablosu siitun 6zellikleri

Siitun ad1 Sakladig1 deger

entry_id Mesaja atanan id

conversation_id Mesajlasan kullanicilarin user id’lerini igeren id
user_id Mesaj1 atan kisinin id’si

created Mesajin olusturulma zamani

data Mesaj igerigi

“conversation_participants” tablosu ise konusmalarin gerceklestirildigi kisilerin
kullanic1 kimligini igerir. “Conversations” tablosu goriismelerin kimligini bulundurur.
Buradaki “conservation id” goriismenin yapildigi kisi ve kullanicinin kendi kimligini

igermektedir.

“statuses” tablosu Sekil 4.20°de gosterildigi gibi kisinin ana sayfasinda diisen tweetleri

igerir.
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Sekil 4.20. Twitter 921137666602819584-48.db veritabani statuses tablosu

Tablonun siitun ozellikleri

'75 DB Browser for SQLite - D:\tez buyuk veri\dosyalar\com.twitter.android\databases\921137666602819584-48.db — (]
Dosya Duzenle Goérunim Yardim
& Yeni Veritabani 4 Veritabani A {4 Write Changes Z Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL
Table: | || statuses - 8 % Yeni Kayit Kaydi Sil
_id status_id author_id content source created favorited retweeted favorite_count retweet_count lang
‘.. |: tre Filtre |: tre |: tre Filtre |: tre |: tre Filtre |: tre
1 8 921146461278101505 9211376666028195... J@jJIHello World!!!lﬂgXINXI‘.. Twitter Web ... 1508453... 0 0 0 0 en
2 52 928981808036884480 9211376666028195... 18j/IlTweet deneme 1@)([[4 .. Twitter for A... 1510321... 0 0 0 0 tr
3 56 928982077936230401 9211376666028195... IBj/ITweet deneme 3@)([[4 .. Twitter for A... 1510321... 0 0 1] 1] tr
4 94 918744167005728769 3342603327 Twitter for iP... 1507880... 0 1 5641 748 tr
5> 178 928691237766430720 306204550 Twitter Ads 1510252... 0 0 117880 59045 tr
6 261 928978056424726528 1006511227 TweetDeck 1510320... 0 0 3 2 tr
7 264 928998854950866944 8800914772375347... Twitter Web ... 1510325... 0 0 12 3 tr
8 274 928672756425789441 1603482361 J@B\Kizlar gelin yine size bi k... Twitter for iP... 1510247... 0 0 81 0 tr
9 278 927929238426193921 1603482361 J@BhTam emin degilim ama ... Twitter for iP... 1510070... 0 1 633 34 tr
10 288 928685336259186689 1603482361 JBB?ISTE BiZ HEP MIDEMIZ... Twitter for iP... 1510250... 0 0 1075 124 tr

Tablo 4.9’da verilmistir. “status_id” siitunu atilan

tweetlerin her birine atanan benzersiz bir kimlik numarasini, authour id” siitunu tweeti atan

kisinin kimligini, “content” siitunu tweetin igerigini, “source” siitunu twetin atildig1 kaynak

bilgisini, “created” siitunu olusturulma zamanini igerir. Ayrica, kullanici tarafindan

favorilere eklenme bilgisini, retweet bilgisini, toplam begeni, toplam retweet, tweet dili,

eger tweete konum eklendi ise enlem boylam bilgileri gibi bilgilerin bulundugu siitunlari da

barindirmaktadir.

Tablo 4.9. Twitter 921137666602819584-48.db veritabani statuses tablosu stitun 6zellikleri

Siitun adi Sakladig1 deger

status_id Tweete atanan benzersiz id

author_id tweeti atan kisinin kimligini

content tweetin icerigini

source tweetin atildig1 kaynak bilgisini

created Tweetin olugturma zamani

favorited Begenilme durumu(1 ise begenilmis 0 isebegenilmemis)
retweeted Retweet durumu(1 ise begenilmis 0 isebegenilmemis)

fovorit_count

Tweetin toplam begenilme sayisi

retweet count

Tweetin toplam retwetlenme sayist

lang Tweet dil bilgisi
latitude Konum enlem bilgisi
longitude Konum boylam bilgisi

“Users” tablosu Sekil 4.21°de gosterildigi lizere kullanicinin etkilesimde bulundugu

kisilerin bilgilerini bulundurmaktadir.
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_5 DB Browser for SQLite - D:\tez biyiik veri\dosyalar\com.twitter.android\databases\921137666602819584-48.db
Dosya Dizenle Garinim Yardim

& Yeni Veritabani & Veritabam Ag [ Write Changes 2 Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Table: | | users

_id user_id usemame name description web_url image_url location  followers friends statuses favorites nedia_coun

‘H |: tre Filtre Filtre |: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre |: tre
11 92113766660... fatmatezyazar fatma tezyazar J@il:@XINXI_. 2 4 7 3 0
25 394281073 mstferis Mustafa ERIS J@ilﬂ@XINXI - https://pbs.t.. 10 14 8 13 0
37 129150111 ftmgunes ftmgns J@ilﬂ@XINXL.. https://pbs.t... 149 219 1643 450 110
4 8 233546125 hafifmuzik ui,di J@BaAskin Eli... https://pbs.t... Ankara, Tir... 199 286 7081 990 467
5 48 3342603327  tedaselectricas TEDAS J@Bo4pParod... https:/ft.co/Z... https:/[pbst... tedaselectri.. 711082 1 4770 0 1204
6 56 68034431 RT_Erdogan  Recep Tayyip... J@BsTiirkiye ... https://pbs.t... Ankara, Tur... 11558934 3 4823 3 409
7 57 290541197 tonjukuk Tonyukuk JeB/Biz kims... https://t.co/n... https://pbs.t... 482686 187 1674 83611 497
8 60 306204550 filliboya Filli Boya JeB@Yasam ... http://t.cofU... https://pbs.t... 33942 214 2021 3952 1180
9 92 1115874631  CGTNOfficial ~ CGTN Jej]China Glo... https://t.co/Y... https://pbs.t.. Beijing, China 4998876 53 39714 32 25060
10 147 25506738 milliyet milliyet.com.tr  J@B%Basinda... http://t.co/LS... https://pbs.t... 2472595 31 245011 9 109424

Sekil 4.21. Twitter 921137666602819584-48.db veritabani users tablosu

Tablo 4.10’da tablonun siitun ozellikleri verilmistir. Kullanic1 ID’si, ismi kullanici
ismi profilde taniml bilgiler profil resmi URL’si tanimli ise konum bilgisi takipgi sayisi
takip ettikleri toplam tweet sayilari, toplam begeni sayisi, profilin olusturulma zamani en

son giincelleme zamani gibi bilgileri barindirir.

Tablo 4.10. Twitter 921137666602819584-48.db veritabani users tablosu siitun ozellikleri

Stitun ad1 Sakladigi deger

user_id Twitterin kullaniciya atadigi benzersiz id
username Kullanicinin benzersiz ismi

name Kullanicinin ismi

description Kullanicinin profilindeki tanimlama kismi
web_url Profil kisminda eklenen web sitesi
image_url Profil resmi url’si

location Profildeki konumu

followers Toplam takipgi sayisi

friends Takip ettigi kisi sayist

statuses Paylastig1 tweet sayist

favorites Kisinin toplam begeni sayisi
media_count Paylasilan toplam medya sayisi

“0-scribe.db” veritabani, scribe tablosundaki giinliikleri ve kimlikleri igerir. “global.db”

kullanicinin hesap bilgilerini barindirmaktadir.

“shared prefs” dosyasi ise igerisinde xml dosyalar1 barindirmaktadir. Bu dosyalar
icerisinde com.twitter.android preferences.xml, 921137666602819584.xml dosyalar

twitter ayar ve secenekler igermektedir.
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/data/media/0/Android/data/com.twitter.android/cache/ dosyasinda ise multimedya

dosyalar1 saklanmaktadir.

4.1.5 BIP Messenger

BiP uygulamasi i¢in mantiksal imaj incelendiginde ilgili dosyalarin Depolama/BiP
klasori altinda bulundugu goriilmektedir. Audio klasorii altinda Bip iizerinden gonderilen
ve alman ses verileri, Contact klasorii altinda génderilen ve alinan kisi kartvizit bilgisi, BIP
klasorii altinda gonderilen ve alinan resim, dokiiman gibi veriler, Bip Video gonderilen ve
alinan video bilgilerini tutmaktadir. History klasorii altinda ise Bip ge¢misi ile ilgili veriler
tutulmaktadir. Bip uygulamasi yedekleme islemini bulut depolama sistemi {izerinden
yaptirdigr icin kullaniciya, cihazin i¢inde olusabilecek bir yedekleme dosyasina izin

vermemektedir.

Fiziksel imajdaki incelendiginde ise uygulama verilerinin data/data/com.turkcell.bip
klasorii altinda bulundugu goriilmiistiir. Bu klasor altindaki databases kalsoriinde
veritabanlar: yer alir ve bunlardan tims.db klasorii kullanic etkilesimleri ile ilgili 6nemli

verileri barindirmaktadir. “Android metadata™ tablosu iilke bilgisini tutar.

Sekil 4.22°de verilen “Conversations” tablosunda, kullanicinin iletisime gectigi
kigilerin bilgisi tutulmaktadir. Burada “last message” siitununda en son gelen veya
gonderilen mesajin igerigi, “date” silitununda zamani, “jid” siitununda gonderen
jid(benzersiz kisi id bilgisi) , “last message direction” siitununda mesaj yoniinii(0 ise gelen
1 ise giden) bulundurur. Tablo siitun 6zellikleri Tablo 4.11°de verilmistir. Bu kisimda jid
bilgisi uygulama tarafindan belli bir formatta tutulmaktadir. Jid bilgisi kisi ise
“KisininNumarasi@tims.turkcell.com.tr”, grup ise “GrubuKuranKisiJidBilgisi_g_Grubun
KurulduguZaman@conference.tims.turkcell.com.tr “@conference.tims.turkcell.com.tr” ,

servis ise sonu “@service.tims.turkcell.com.tr” olarak belirlenir.

70


mailto:90506XXXX207_g_1501010150052479@conference.tims.turkcell.com.tr

_5 DB Browser for SQLite - D:\tez blytik veri\dosyalar\com.turkcell.bip\databases\tims.db
Dosya Dizenle Gorinim Yardim

& Yeni Veritabani 2 Veritabani Ag [ Write Changes < Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Table: | || conversations

_id jid date last_message last_message_direction last_message_sender_jid
“. |: tre Filtre |: tre |: tre |: tre
1 1 ébip@service.tims.turkcell.cnm.tr 1509268219869 29 Ekim Cumhuriyet Bayranmimiz kut... 0.0 bip@service.tims.turkcell.com.tr
22 905 tims.turkcell.com.tr 1510341919055  Sende bip var mi ki 1.0 905 6@tims.turkcell.com.tr
3 45 9054 g_1510347576807@confere... 1510344185018 Telefonda bi bu bi mause resmi bid... 1.0 905 6@tims.turkcell.com.tr
4 46 9055 tims.turkcell.com.tr 1510344259299 0.0 905 1@tims.turkcell.com.tr
5 53 9053 tims. turkcell.com.tr 1510344468164  {followme) 0.0 905 6@tims.turkcell.com.tr

Sekil 4.22 Bip tims.db veritabani conversations tablosu

Burada “last message” siitununda en son gelen veya gonderilen mesajin icerigi, “date”
siitununda zamani, “jid” silitununda gonderen jid(benzersiz kisi 1id bilgisi) ,
“last message direction” siitununda mesaj yoniinii(0 ise gelen 1 ise giden) bulundurur.
Tablo siitun 6zellikleri Tablo 4.11°de verilmistir. Bu kisimda jid bilgisi uygulama tarafindan
belli bir formatta tutulmaktadir. Jid bilgisi kisi ise “KisininNumarasi@tims.turkcell.com.tr”,
grup ise
“GrubuKuranKisididBilgisi_g_GrubunKurulduguZaman@conference.tims.turkcell.com.tr
“@conference.tims.turkcell.com.tr”, servis ise sonu “@service.tims.turkcell.com.tr” olarak

belirlenir.

Tablo 4.11 Bip tims.db veritabani conversations tablosu siitun 6zellikleri

Siitun ad1 Sakladig1 deger

jid BiP tarafindan kullanicilara verilen benzersiz id

date Mesaj gobnderme zamant

Last_message Son gdnderilen mesaj icerigi

Last_message_direction Son gonderilen mesajin yonii (0 ise gelen 1 ise giden)
Last_message_sender_jid Konusmadaki son mesaji génderenin jid’si

“delivery_states” tablosu iletilen ve alinan mesajlarin durumlarin1 saklamaktadir.
Tabloda “ds jid” siitununda iletisim halinde olunan kullanict bilgileri, “deliver date”
stitununda gonderilen ve teslim alinan mesajlarin teslim edilme bilgileri ve “display date”

siitununda ise goriilme zaman bilgileri tutmaktadir.

“follow_me_saved_sessions” tablosu ise takip et 6zelliginin “jid” slitununda hangi
kullanic1 ile takip Ozelliginin baglatildigi “start time” siitiinii baslatma zamanm ve
“end time” ise bitirme ‘“duration” Ozelligin ne kadar siirdiigii bilgilerini tutmaktadir.

“follow_me saved locations” tablosunda ise konum bilgisi enlem boylam olarak saklidir.
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“group_participants” tablosunda “group jid”

“user_jid” ise gruba dahil olan kullanicilarin bilgileri tutulur.

siitununda grup bilgisi tutarken,

“groups” tablosunda Sekil 4.23’de goriildiigii tizere “group name” siitunu grup ismini,

“avatar” siitunu gruba ait fotografin resim adres yolunu, “creation_date” grubun olusturulma

tarihini ve “group owner jid” siitunu ise grubu olusturan kisinin bilgisini tutmaktadir.

'_5 DB Browser for SQLite - Di\tez buyuk veri\dosyalarycom.turkcell.bip\databases\tims.db

Dosya Dizenle Gorindm Yardim

& Yeni Veritaban @ Veritabam Ag [ Write Changes % Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL
Table: | || groups
_id gmu\g)_iid group_name avatar  creation_date group_owner_jid
|.‘ |: tre |: tre |: tre |: tre |: tre |
11 905466368466_g_1510347576807 @conference.tims.turkcell.com.tr hey hey 1510344014633 905466368400@tims.tu...

Sekil 4.23. Bip tims.db veritabani groups tablosu

“messages” tablosu Sekil 4.24°de verilmistir, gonderilen ve alinan mesajlar ile ilgili

bilgileri barindirir.

"g' DB Browser for SQLite - Di\tez buytk veri\dosyalar\com.turkcell.bip\databases\tims.db

Dosya Dizenle Gortinim Yardim

& Yeni Veritaban 2 Veritabani Ag [ Write Changes £ Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL
Table: | || messages ~| & |8 Yeni Kayit Kaydi Si
,?d date direction companion_jid message_body group_jid extra_a extra_b

‘ |: tre |: tre |: tre Filtre Filtre Filtre Filtre
11 1509268219869 0 bip@service.tims.turk... 29 Ekim Cumhuriyet Bayra... bip@service.tims.turkcell... 16
2 2 1510341919055 1 9054 @tims.... Sende bip var mi ki 9050 b@tims.tur... 0 |
3 3 1510342522063 1 9054 @tims.... Merhaba Mustafa 9053 H@tims.tur... 0 |
4 4 1510342529020 1 9054 @tims.... Bu bir deneme mesaji 9053 b@tims.tur... 0 |
5 6 1510342755808 1 9054 @tims.... https://maps.google.com/... 9053 p@tims.tur... 38.66568297255438 39.17478031821138 |
6 8 1510342774728 1 9054 @tims.... https://swf.tvoip.turkcell.c... 9053 b@tims.tur... file:///storagefemulatedy... file:///storage/emulat...
7 9 1510342794064 1 9054 @tims.... 9053 H@tims.tur... 0 actionDone|7200[151... |
8 10 1510342885617 1 9054 @tims.... {buzz} 9053 H@tims.tur... |
9 14 1510343040014 1 9054 @tims.... https://maps.google.com/... 9053 p@tims.tur... 38.66568297255438 39.17478031821138 |
10 16 1510343863995 0 9055 @tims.... Hi 9055 1@tims.tur... 0

Sekil 4.24. Bip tims.db veritabant messages tablosu

Tablo 4.12 incelendiginde “date” siitununda mesaj zamani, “direction” siitununda

mesajin yonii (0 ise gelen 1 ise giden mesajdir.), “companion jid” siitununda kisinin

telefonu, “message body” siitununda mesaj igerigi tutuldugu gorilmektedir. Eger bir ek var

ise, “extra_a” ekte gonderilen dosya bir konum ise enlem bilgisini bir resim ise resmin

yolunu, “exra_b” ekte gdnderilen dosya konum ise boylam bilgisini resim ise resim yolunu

tutar.
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Tablo 4.12 Bip tims.db veritaban1 messages tablosu stitun 6zellikleri

Siitun ad1 Sakladig1 deger

date Mesajin gonderilme zamani

direction Mesajin yoniinii (0 ise gelen 1 ise giden mesajdir.)
companion_jid Mesaj1 gonderen tarafin jid bilgisi

message_body

Mesaj icerigi

extra_a

Ekte gonderilen dosya bilgisi

extra_b

Ekte gdnderilen dosya bilgisi

“services” tablosunda BiP {izerinde yer alan sponsorlarin ve servis hizmetlerinin
isimleri, jid bilgileri, servis id’leri, servislere ait gorsellerin tutuldugu dizin adresi, servislerin

reklam iceriklerini yer aldigi url adresinin adres bilgisi ve servislerin slogan bilgilerini

tutulmaktadir.

Sekil 4.25°de verilen “users” tablosunda, kullanicinin telefonunda yer alan rehber

numaralariin tiimii yer almaktadir.

_j DB Browser for SOLite - Di\tez blytk veri\dosyalar\com.turkcell.bip\databases\tims.db

Dosya Dizenle Goriindm  Yardim

& Yeni Veritabani

& Veritabani Ag

[ Write Changes

< Revert Changes

Database Structure ~ Browse Data  EditPragmas  Execute SQL
Table: | ] users - & e
_id ]ld alias status_message nickname  is_tims_user profile_photo

|H |: tre Filtre |: tre |: tre |: tre |: tre Filtre
1 12 90 1@tims.turkc... Emine 0 9055
2 13 90 1@tims.turkc... Selma @0 Selma ¢ 1 file:///storage/emulat... 9055
3 17 90 S@tims.turke... 905466 1 9054
4 14 90 1@tims.turkc... Nurten 0 9053
5 16 90 D@tims.turkc... Mehme 0 9053
6 9 90 D@tims.turke... Nurcan 0 9053
7 11 90 H@tims.turke... Mustafz Mustafa 1 9053
8 10 90 H@tims.turke... Hatice n hatice I_ 1 9050
9 15 90 1@tims.turkc... Sema 0 905!
10 7 7575@tims.turkcell.com.tr - Cep7575 0 7575

Sekil 4.25. Bip tims.db veritabani users tablosu

Bu tablonun siitun ozellikleri Tablo 4.13’de verilmistir. Hangi kullanicinin BIP

kullandigini, kullanan kisinin nickname bilgisini ve profil fotograflarinin adres URL’sini

tutmaktadir.
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Tablo 4.13. Bip tims.db veritabani user tablosu siitun 6zellikleri

Siitun ad1 Sakladig1 deger

alias Kisi ismi

status_message Kisi durum bilgisi

nick_name Kisi takma ismi

is_tims_user Bip uygulamasi kullanicist mi(1 ise kullanici 0 ise degil)
profile_photo Profil resmi dosya yolu

phone Telefon numarasi

4.2 Adli Araclar Yardimiyla Elde Etme

4.2.1 Facebook

Oxygen Forensic ile mantiksal imaj incelendiginde facebook ile ilgili
/sdcard/com.facebook.katana ve /sdcard/com.facebook.orca klasorleri mevcuttur. Fakat bu

klasorler icerisinde kayda deger veriler bulunmamaktadir.

Fiziksel imaj incelendiginde ise uygulamanin Oxygen Forensic tarafindan elde edilen
verileri Sekil 4.26’daki gibidir. Bu kisim analiz yapan kisiye onemli derecede kolaylik
saglamaktadir. Yazilim 6nemli verileri uygun veri tabanlarindan ya da dosyalardan ¢ekerek
hizli sekilde kullanicisina sunmaktadir. “User Data” kisminda kisi bilgileri, cerezler ve
onbellege alinan resim dosyalar1 bulunmaktadir. “Application Files” kisminda ise uygulama

ile ilgili biitiin dosyalar bulunmaktadir.

“User Data” kisminda “Contacs” altinda kisiler isim, soyisim, tiim isim ve varsa telefon
numarasi, profil resmi URL’si, dogum giinii, sehir, kullanic1 ID’si ve eklenme zamani
bilgileri ile sunulmaktadir. “cookies” baglig1 altinda ise cerezler alinma zamani, alindig
host, ismi, degeri ve yolu seklinde sunulmaktadir. “cache” bashig: altinda ise onbellege

alinan “.cnt” uzantili resimler bulunur.
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& Oxygen Forensic® Detective (USB license) — [m] s
Eie View Tools Service Help
« B Al devices » sonyfiziksel B [z Sony Mobile Xperia Z2 LTE-A (D6503)fiziksel - 12.11.2017 08:14:25 [352876068230918] b @ Social Networks » nFacebﬂok v

' Connect device ~ I@Ew - (=Pt - “’:\‘Slmm! ) set tme zones "?’(Rmmm O Hep

Renew License!
Information 4« | [ Userdata (351) Application files (1735) |
* &% Keywords ~ ) Copy todipboard ~ i) Download pictures ~ (] Show thumbnals ) Autosize
= ™ v Contacts \Friends First name Last name Full name Phone number  Categories »
Facebook 2% ™ v Contacts\Other people | First name Last name Full name LSS LT S = Al categories 951
51 ite = W v Cookies Time stamp (Device tme) = |+ | Host Name Value = Contacts 8
com.facebook.katana % | B v cache File name Friends
Other people
Cooloes 19
Cache Ny
Category description -

Contacts category shows the device
owner's contacts.

?  Cookies category stores the users browsing
activities in the account.
Cache category shows all cached files.

Sekil 4.26. Oxygen Forensic Facebook Ciktist 1

Facebook Messenger uygulamasi mesajlasma verilerini tutar, Oxygen Forensic aracinin
bu uygulamadan ¢ikardigi verilere bakildiginda ise Sekil 4.27 gibidir. “Attachment”
kisminda ek dosyalari mesaj ID’si bilgsi, tipi, dosya ismi, URL’si olacak sekilde
goriintiilenir. “cached files” kisminda onbellege yiiklenen “.cnt” uzantili resim dosyalar1
goriintiilenir. “cookies” kisminda ise ¢erez ismi degeri, geldigi web sitesi ve olusturulma
zaman seklinde kullaniciya sunulur. Bu kisimda beklenenin aksine kullanicilar ola olan
mesajlagmalar goriintiilenmemektedir. Oxygen Forensic de Facebook iizerinden olan

mesajlagsma detaylariin goriintiilenebilmesi i¢in uygulama manuel olarak incelenmelidir.

& Orygen Forensic® Detective (USE license)

File View Tools Service Help

& - |FDAldevices » [~ sonyfizksel b [y Sony Mobile Xperia 22 LTE-A (D6503)fizksel - 12,11.2017 08:14:25 [352876068230918] b (8 Messengers b €9 Facebook Messenger
=1 Connect device = L@Expon - (= Print ~ ‘é‘j Set time zanes %‘ ResetFiters | ) Help
nformation < | userdata (131) | | 7] Application files (1655)
JY——— 3% Keywords = | ] Copy to dipboard ~ |s) Download pictures ~ [E¥] Show thumbnais || Autosize
4 Attachments Message ID Type ‘Fl\a name |URL
mid. $cAABa-HIGHhFIO3PoF 1foi6lXa5ul) =t el 23476707_10155867230... https: ffscontent-otp1-1.0c.focdn.netfuft34.0-12/frfc. .

Facebook Mess...
131 items
com.facebook.orca

} |+ Cached files \ Images | Fie name
H

Kl & & KR ©

+ Cookies | Name | value | Domain | ereated @evice time) - [=
Container: [datadata/com. facebook.orca c_user 100022529750529 http://facebook.com 9.11.2017 20:40:55
Details: b 23:1CfUseHPaDUsng: 2:1510252855: 1152...  httos//facebook.com 9.11.2017 20:40:55
Source table: messages i a0
f OMvBWWFhciHITktt AWK PkbogYZQKVnidb. .. http:/facebooks, com 9.11.2017 20:40:55
Source file: threads_db2
Message [D: datr NEEEW/Mjhvelm-5PeSxsMKRNE http://facebook.com 9.11.2017 20:40:55

Sekil 4.27. Oxygen Forensic Facebook Ciktist 2

Paraben ile mantiksal imaj incelendiginde kayda deger herhangi bir veriye
ulagilamamustir. Fiziksel imaj incelendiginde ise Sekil 4.28 yazilimin uygulama verilerinden
kullaniciya pratik olarak sundugu uygulama ayar detaylari, kisi listesi, gruplarla ve kisilerle

yapilmis goriismeler seklindedir. Burada “Raw seetings” altinda Facebook uygulama
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ayarlar1 bulunur. “Contacts” altinda Facebook kisilerinin ad1, soyadi, goriintiilenen ismi ve
kullanict kimlik numarasi bulunmaktadir. Facebook Messenger basligr altindaki “Current
Info” kisminda kullanicinin {ilke kodu telefon numarasi gibi bilgiler bulunur.
“Conversations” kisminda kisilerle ve gruplarla olan konusmalar kisi ve grup kimlik
numaralari ile listelenmistir. Burada mesaj1 gonderen ismi ve kimlik numarasi, mesaj igerigi,
konusmanin ikili formatta dokiimii, ek dosya var mi1 yok mu bilgisi bulunur. “Groups
Conversations List” kisminda bu zamana kadar agilmis gruplarin kimlik numaralar1 ve

gruba dahil olan kisilerin bilgileri bulunmaktadir.

“File browser” kisminda uygulama dosyalarinin hepsine erisilmektedir. Uygulamanin

hangi verisinin hangi konumda oldugu bilgisi ile kullanict tim detayli verilere

ulasabilmektedir.
i ‘M UTC+03:00) Istanbul - 4
EVIDENCE ANALYSIS TOOLS VIEW
+ :‘

Evidence
Case Content

~ S
E Case Content '..’ Sorted Files

Items
p» ()@ callHistory
w []B® Installed Applications
» (JEE Application Permissions
w []®» ApplicationData
p» (J®» Google Maps
p» [ J®» Instagram
» (] ®» whatsAppMessenger
p [ J®» chrome
w []B» Facebook
w []B® Raw Settings
(8 current settings
[JHH recovered settings
[JHH contacts
[CJ®» conversations
» []®» Recovered Conversations
w []P» Facebook Messenger
»COme
» (JHH current User Info
p [J®» conversations

» (JHH Group Conversation List

[ HH contacts

Sekil 4.28. Paraben E3:Ds Facebook Ciktisi

Ddtool ile alinan imaj Magnet Axiom araci1 ile incelendiginde ¢ikan sonuglar

Sekil 4.29 ‘deki gibi kullaniciya sunulmaktadir. Bu arag¢ ile Facebook Messenger
uygulamasinda var olan gruplar, kisilerle ve gruplarla olan mesajlar, iletisime gecilen kisiler,

aracin sohbet baslig1 altinda kullaniciya sunulmaktadir. Arag, mesajlari
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Sekil 4.29°deki gibi liste halinde detayli sekilde sunulmakla birlikte sag taraftaki 6n
izleme kismi1 ile mesajlagsmalari sohbet ekrani gibi goriintiilemektedir. “Facebook Messenger
Gruplar1” bashgr altinda grup kimlik numarasi, katilimci ID’leri, son mesaj gonderme
zamani, toplam ileti sayis1 bilgileri bulunur. “Facebook Messenger Mesajlar1” kisminda
mesaj gonderen kisinin ismi, gdbnderme zamani, mesaj igerigi, ek dosya varsa tiirii, mesaja
atanan ID, iletinin geldigi kaynak, iletide konum bilgisi var ise enlem boylam bilgisi bulunur.
“Facebook Messenger ile Iletisime Gegilen Kullanicilar” kisminda kullanict kimlik
numarasi, adi, soyadi, goriinen ismi, kullanici adi, profil resmi URL’si, arkadas olup

olmadig bilgisi, kisi ile iletisim siklik oran1 bulunur.

Yapilar ~ cerik turleri Tari ve saat = Etiketler ve yorumlar Profiller Kismi sonufar Anahtar kelime listeleri
FILTRELER
Ten rengi ~ Medya kategorileri ~

A 2 KANIT (34) [I) setun gor: "| Fatma Giines Erig
TOM KANITLAR 40.946 Sondercine AR L TaivEast Meth sonyfizikseluserdata.dd
A Fatma Gones Erig 9112017 190805
DUZELTILMIS SONUCLAR 529 . = o
2 ONiZLEME
WEB ILE ILGILI 1.208
SOHBET 698 FACEBOOK:807462928 (Fatma Gilnes Eris)

Ek kurtaniamad

FACEBOOK:807462928 (Fatma Giines Eris)

nerhaba fatma

FACEBOOK:807462928 (Fatma Glines Eris)

Sekil 4.29. Axiom Facebook Messenger Ciktisi

Sosyal ag kisminda; Facebook kisileri altinda kisiler ile ilgili detayl bilgiler, Facebook
mesajlart altinda ise yapilan mesajlagsmalar detaylari ile birlikte bulunur Sekil 4.30.
Diizeltilmis sonuglar kisminda ise Facebook URL’leri yapilan etkinligi tanimlayacak sekilde
bulunmaktadir. “Facebook kisileri” altinda ekli olan kisilerin profil kimligi, adi, soyada,

goriinen ismi, profil resmi URL’si, telefon numaralar1 bulunur.
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1P Magnet AXIOM Examine v1.2.5.8637 - AXIOM - Mar 25 2018 212944

Dosya Araglar Iglem Yardim

Kantt = Yapilar = igerik tarleri = Tarihvesaat = Etiketler ve yorumlar ~ Profiller = Kismi scnuglar = Anahtar kelime listeleri =
FILTRELER
Ten rengi ~ Medya kategorileri =
« o= el - e KANIT (145) [[1] oo gomumoms =1 https://www.facebook.com/gr... »
I3 Facebook URLleri 145 SR | Pertanslyel Ettiali ) [1] sonyfizikseluserdata.dd
://m facebook cor -19653... )
24 Google Analytics ik Ziyaret Gerezleri 1 https://m facebook. com/stery.php?story._fbid=1965 Unknawn Pe
hittps://m facebook.com/story. phpTstory_fbid=10155... Unknown Pc
12 Google Analytics Referans Gerezleri 1
hitps://m.facebook.com/profile php?id=1108497222... Unknawn [ AYRINTILAR
2 JEEEA BT https://m facebook.com/story.php?story_fbid=17562... Unknown Pc
G Google Aramalan 1 hitps://m facebook com/download_bonfire At the download Facebook archive page [ YAPIBILGILERI
@ Tanimlayicilar 57 hitps: igroups/ 1274... Looking at Facebook group with group id: 60898994... P URL  https://www.facebook.com/
groups/60898946112741/
<& Sosyal Medya URL'leri 23 https://m facebook com/profile/questions/view/1000... Unknown Pc permalink/608990359446033/
e hittps://m facebook.com/profile.php?id=1039707563... Unknawn [ Potansiyel Etkinlik  Looking at Facebook group with
WEB ILE ILGILI 1.208 id:
https://www.facebook.com/adnw_requestZplacemen... Looking at Facebook profile with profile id: adnw_re... P group id: 802989346112741
SOHBET 698 hitps://mfacebook.com/profile php?id=1000022462 Unknown N Orinal yapi ~ Potential Browser Activity
hittps://www.facebook.com/onthisday/2source=share. Unknawn [ KANIT BILGILER]
SOSYAL AG 1.596 ttps://www.facebook.com/d.disz Looking at Facebook profile with profile id: d.disz Pe
Kaynak  sonyfizikseluserdata.dd - Entire Disk
[ Android Facebock Messjlan EE hitps://mfacebook.com)stary.phpstory_fbid=10153... Unknawn Pe (EXT-family, 11,79 GB)\data
fsto, @ \com.facebook katana\files
8 Ancroid Instagram Kullamclan 1 hittps://mfacebook.com/stary.php?story._fbid=10211... Unknawn Pe oo oo
https:/fwww.facebook.com/gunes mehmet. 12 Looking at Facebook profile with profile id: gunesm... P \f271cbBc-9e25-4d78-
3 Facebook Kisileri ]

a547-113a8cbcf0f3

Sekil 4.30. Axiom Facebook Ciktisi

4.2.2 WhatsApp Messenger

Oxygen Forensic ile mantiksal imaj incelendiginde WhatsApp bulgularinimn

“/sdcard/WhatsApp” klasori altinda bulundugu gozlenmistir. Oxygen yazilimi ile uygulama
segmesindeki WhatsApp’1 sectigimizde Sekil 4.31 goriilmiistiir. “Userdata” kisminda
yalnizca gonderilmis birka¢ resim dosyasi goriintiilenirken “Application files” kisminda

igerisinde veri bulunan ve uygulamanin erisime izin verdigi dosyalar goriintiilenmektedir.

& Oxygen Forensic® Detective (USB license)
File View Tools Service Help

& = [Ealdevices b m1 b [fim Sony Mobile Xperia Z2 LTE-A (D6503) - 11.11,201700:55:43 [352876068230918] b (6 Messengers b (% WhatsApp Messenger

TsGemmsiote - s - G- ;

) set time zones %‘ ResetFiters | @9 Help

Information <

) Userdatz (1) | 7] Application files (25)

& Keywords = ) Copy to cipboard = %, Openin Viewer + . Saveas L] Autosize

WhatsApp Messenger . 3,38 KB
w 11 items Jsdc whats: \che SSL SessionCache fmmg-fa.whats: 443 443 4,95 KB
w com.whatsapp fsdc m.whatsapp/cache [SSL SessionCache fmmg.whatsapp.net. 443 .43 4,95k8
Container: fsdcard/Androidjdata/com. whatsapp Jode whatsapp|cache 55 SessionCache [ops. whatsapp.net, 443 443 495 KB
Details: fsdc: whats: che L ionCache [static.whats: t, 443 443 4,95KB
:E‘;‘f;g‘&és"' 17313686443 d m.whitsapp cache feache_bd.m mn 2,018
d whatsappcache/cache _its.m n 2,01k8
- whatsapp/cache cache_its_ter.m n 22,01K8
d whats: chefcache_r.m m 20,00KB
Jsdc whats: achefcache_vts_com.whatsapp_default.0 .0 381,80 KB
Jede whatsapp/cache /cache_vis_com.whatsapp_default.n n 40,00K8
Jsdc whats: che fcache_vts_inaka_com.whatsapp_defautm  .m 27,01KB
Jsdc whats: che fcache_vts_labl_com whatsapp_default.m m 27,01KB
Jade whatsapp/cache fcache_vts_no_pois_com.nhatsapp_defaultm .m 27,01k8
0 e diofSent, d .nomedia 0B
0 /sd pp/Mediaf\WhatsApp d .nomedia 08
(3 = 20171110-VAD000 ioq g 110,82K8
#-a @ S M B AT

Sekil 4.31. Oxygen Forensic Mantiksal imaj WhatsApp ¢iktisi

“File browser” sekmesinden agtigimizda ise /sdcard/WhatsApp/ klasorii altinda
databases klasorii ve media klasorii bulundugu goriilmektedir Media klasorii altinda
WhatsApp uygulamasi ile gonderilen veya alinan medyalarin bulundugu, uygulamanin da

her zaman erisime izin verdigi veriler bulunmaktadir. Databases klasorii altinda ise bir
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kullanict ve kisileri arasindaki sohbet goriigmeleri hakkinda ayrintili bilgi bulunduran
msgstore veri tabaninin sifrelenmis hali olan msgstore.db.cryptl2dosyast bulunmaktadir
[43]. Bu dosya ancak telefonun root edilmesinden sonra ulasabilecek olan bir anahtar dosyasi
ile agabilir. Telefon root edildikten sonra bu dosyanin sifresiz haline ve yapilan
etkilesimlerle ilgili daha fazla veri tabanina ulasilabilmektedir. Bu yiizden Whatsapp

uygulamasi ile ilgili detayli analiz i¢in fiziksel imajin incelenmesi ¢ok dnemlidir.

WhatsApp uygulamasi i¢in alinan fiziksel imajinin Oxygen ile incelendiginde asagidaki

gibi goriintiilenmistir.

“User data” kisminda Sekil 4.32 hesap bilgisi, WhatsApp Kisi listesi, gruplari, grup
bilgileri, kisilerle olan birebir yazigsmalar, yapilan aramalar, medya ve log bilgileri
bulunmaktadir. Bu kisim analiz yapan kisiye onemli derecede kolaylik saglamaktadir.
Yazilim 6nemli verileri uygun veri tabanlarindan ya da dosyalardan ¢ekerek hizli sekilde

kullanicisina sunmaktadir.

L. Oxygen Forensic ® Detective (USB license)
Ele View Took Service Help

& - PEAidevices b sonyfizksel b ffm Sony Mobie Xperia 22 LTE-A (D8503)fizksel - 12, 11,2017 08: 14:25 [352876068230918] b (8) Messengers b (3 WhatsApp Messenger

S Connect device + | [y] Expert + 23 Print ~ 5L, shon viener | (UJ) set time zones %‘ ResetFiters | @) Hep

Information « | [ User data (278) | |F] Applcation files (115)
* 3% Keywords = | ) Copy to dipboard + | (£ Show thumbnais | [*] Maps and Routes - (2% Export to kML |- Autosize
<= [ [T [+ Account Name Phone number User picture
& M | fil |~ WhatsApp Messenger contacts Phane number Display name Account ID
& M | fil + whatsapp Messenger groups Account ID Display name D
& | | i |~ Group chatsinfo ChatID Chat name Members phones
Container: /data/datajcom. whatsapp 5 | B | i |v Messages\ Group chat | Organize isler n Direction Remote party
Details: & | B | i v Messages\Private chat | Emin n Direction Remote party
rilna:\‘ : fﬁa‘:" ;t;:z;\:;l:auuﬂ eferences.xml & | M | § v Messages \Private chat | Hatic D Direction Remote party
Fhon E number: 905465368466 & M | i v Messages \Private chat \ Mehi D Direction Remote party
User picture: me & M | i v Messages \Private chat \ Musl D Direction Remote party
& | B | v Messages \Private chat \ Nurc D Direction Remote party
& | B | v Messages\Private chat | Selm D Direction Remote party
& M. | il v Messages \Privata chat | Sem D Direction Remate party
& | W v calls\E D Direction Remote party
& | calls\m D Direction Remote party
& MW7 calls\M D Direction Remote party
& || calls\m D Direction Remote party
& B v cals\S D Direction Remote party
& B v cals\S D Direction Remote party
& | B il v Media File name
& | | il |+ Logs File name
Evidence note = 3
Enter 2 note for the evidence Details )

Sekil 4.32. Oxygen Forensic Fiziksel imaj WhatsApp ¢iktist

Burada “Account” kisminda hesap sahibinin kisi bilgisi, telefon numarasi, profil resmi
goriintlilenir. “WhatsApp Messenger Contacts” kisminda kisi listesi; ismi, hesap id’si
(telefon numarasi ile baslayan), telefon numarasi, durum bilgisi, profil resimleri ile birlikte
goriintiilenmektedir. “WhatsApp Messenger groups” kisminda hesap id’si (grubu agan
kisinin numarasi ile baglayan), grup ismi ve gruba atanan id bilgisi goriintiilenmektedir.

“Group Chat info” kistminda grup id’si ismi, iiyelerinin telefon numaralar1 ve liyelerin
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isimleri goriintiilenmektedir. “Messages\Group chat\ grup ismi” kisminda gruptaki mesajlar
ona atanan id bilgisi, yonii, kimden geldigi kimlere iletildigi zaman pulu, mesaj icerigi,
olusturulma zamani, sunucuya iletilme zamani, kabul edilme zamani, okunma zamani
bilgisini gonderilen bir medya ise onun boyutu ve dosya konumu bilgileri bulunur.
“Messages\Private chat\ kisi” ismi kisminda o kisi olan mesajlar ona atanan id bilgisi, yonii,
telefon numarasi, kisi ismi, zaman pulu, mesaj icerigi, mesaj tipi, olusturulma zamani,
sunucuya iletilme zamani, kabul edilme zamani, okunma zamani bilgisi, génderilen konum
ise konum bilgisi, gonderilen bir medya ise onun boyutu ve dosya konumu bilgileri bulunur.
“Call\kisi” ismi kisminda yapilan aramalarin id’si yonii, arama yapilan telefon numaras, kisi
ismi, zaman pulu, gorlismenin ne kadar siirdiigi bilgilerini barindirir. “Media” kisminda
gonderilen dosyalarin bilgileri bulunmaktadir. “Log” kisminda log dosyalarinin isimleri

bulunmaktadir.

“Application files” kisminda uygulama ilgili tiim dosyalarin goriintiilenmektedir. File
Browser segmesinden ac¢tigimizda ise uygulama ile ilgili analiz yapmamizi saglayacak

dosyalarin bulundugu yerin /data/data/com.whatsapp oldugu goriiliir.

Paraben E3 ile mantiksal imaj incelendiginde WhatsApp bulgularina ulasilamamastir.
Paraben E3 ile root edilen cihazin tam mantiksal imaj1 incelendiginde ise Sekil 4.33°deki
gibi kisi listesi ve kurtarilmis kisi listesi, konusmalar ve kurtarilmis konusmalar
goriintiilenmektedir. “Contacs” kisminda kisi bilgileri; kisi ismi, soy ismi, WhatsApp’daki
ismi, WhatsApp kimligi, durumu, durumu en son gilincelleme zamani, telefon numarasi
seklinde bulunur. “Chats” kisminda ise konusma yapilan kisilerin WhatsApp kimlik
bilgilerinin listesi bulunmaktadir bunlar tiklandiginda o kisi ile yapilan goriismeler zamant,
kimlik bilgisi, mesaj icerigi, giden/gelen bilgisi, mesajin ne zaman gdénderildigi/alindigi,
sunucu tarafindan alinma zamani, kisi tarafindan alinma zamani, mesaj eki ile ilgili

bilgilerini kullanictya sunmaktadir.
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Sekil 4.33. Paraben E3:DS WhatsApp ¢iktis1

Ddtool ile alinan imaj Magnet Axiom araci ile incelendiginde WhatsApp ile ilgili ¢ikan
sonuglar Sekil 4.34°deki gibi kullaniciya sunulmaktadir. Arag ile WhatsApp kisiler, gruplar
ve mesajlar ayr1 bagliklar altinda incelenebilmektedir. WhatsApp kisileri bashig altinda
kullanicilarin WhatsApp tarafindan atanan kimlik bilgileri, telefon numaralari, gériinen isim,
verilen isim ve WhatsApp uygulamast i¢in belirlenen isimler goriintiilenir. Kisi {izerine
tiklandiginda ise sag tarafta kisi ile ilgili tiim ayrintilar goriintiilenir. WhatsApp gruplari
basligr altinda ise grup kimligi, grup ismi, olusturuldugu zaman ve grup tiyeleri bilgileri

sunulmaktadir.
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Dosya Araglar iglem  Yardim

Kanit = Yapilar ~ lgerik torleri ~  Tahvesaat ~ Etiketler ve yorumlar ~ Profiller ~ Kismi sonuglar ~ Anahtar kefime isteleri
FILTRELER
Ten rengi ~ Medya kategorileri ~
Al o "
] | B Yo KANIT (44) [ Sutun goruna 90 l@s.wh PP
Kimlik Telefon... Verilen...  Aile Adi WhatsApp A Kayr [1]] sonyfizikseluserdata.dd
DUZELTILMIS SONUCLAR 529 90506 @swhatsappnet 0506 Sema Ga sonyfi
i 90507 (@swhatsappnet 0507 h  Hatice Kat sonyfi
WEB iLE ILGILI 1.208 : AYRINTILAR
90536 @s.whatsappnet 0536 Mustafa Eri sonyfi
SOHBET 698 90537: @s.whatsapp.net 0537} Nurcan G sonyfi
= = = ¢ 30 5 B = K YAPI BILGILERI
© Android Facebook Messenger Ekleri 126 90537 @suhatrppnet 0537 Metumet o sonyfy
- 90538 @swhatsappnet 0538 Nurten G sonyfi Kimiik 90! }@s.whatsapp.net
B3 Android SMS'teri 8
90553, @s.whatsapp.net 0553, Selma Gal sonyfi Telefon Numarasi 05!
B3 Android SMS/MMS (Google Play Services) 4
90553. @swhatsapp.net 0553 Emine G sonyfi Gorlntd Adi~ M
L bl ) <o 90537 (@s.whatsapp.net sonyfi Verilen Ad M
@ Android WhatsApp Gruplan 3 905464 1510322803@g.us Organize igler sonyfi Aile Adi Eri
@ Android WhatsApp Mesajian 467 90533 @s.whatsapp.net sonyfi WhatsApp Adi M1

Sekil 4.34. Axiom WhatsApp Messenger Ciktisi_1

WhatsApp mesajlar1 basligi incelendiginde Sekil 4.35 ise ara¢ kullanicisina mesajlarla
ilgili tim detaylar1 sunulmaktadir. Mesajin gonderici/alict bilgisi, gdbnderme/alma zamani
bilgisi, alicinin/sunucunun mesaji alma zaman bilgisi, mesaj igerigi, mesajin iletim durumu,
ekte konum var ise onun enlem boylam bilgisi, ekte medya varsa tiirii ve URL’si bilgileri,
bu veriyi elde ettigi delil ve veritaban bilgileri bu kisimda bulunmaktadir. Mesaj tizeri

tiklandiginda o kisi ile yapilan yazigmalar sohbet formatinda kullaniciya sunulmaktadir.

u Magnet AXIOM Examine v1.2.5.8637 - AXIOM - Mar 25 2018 212044 -
Dosya Araclar [glem  Vardim

Kant = Vapilar - igeriktareri = Tarhvesaat ~  Etiketier ve yorumlar = Profiller = Kasmi sonugtar = Anahtar ksfime liseleri ~
FILTRELER
Ten rengi = Medya kategorieri *
B vopios (AET P ——
“ @[5 e -l KANIT (467) ] séten sors Me ;
e Anaiytcs ik Zyaret Gereleri 1 ) .
&l Google Analytics llk Ziyaret Cerezies Génd.. Al iletiG..  ileti.  Ahc.  Sun. Mesaj SNIZLEME
%5 Google Analytics Referans Gerezieri 1 s e -
% Google Analytics Oturum Cerezleri 1 Me 1041 104 ey hey _
»Ganderis
G Google Aramalan 1 905532 Me 10.11 Neyin pegindesin Me 10.11.2017 18:22:13
B Tamentapeiar 257 sosort 1011 iz evet © Eab Ryt e
Me 1011_ 1011 Ben sidim ikinci kez attigu lkini ye sonrssinds mobil cihaz
= Sosyal Medya URLeri 2 o . Inoslomest swaduda
Me edinecagim verilere bakicam
WEB ILE ILGILI 1.208 e o L. 0o
905071 0 Bi kigivar onun da esi var
SOHBET 698 ’ Génderis
° e bl n Me 10.11.2017 19:22:13
Android Facebook Messenger Ekleri 126
9 Me 90507 9112017, 9112 9112 Heyhey sayin hatice hanm Sosyal medya tzerinde bir
. takim faalietler gosterip
8 Android SMSeri g S0S0TI- Me 10.11. Kim oldugunuzu ogrenebilir miyim sonrssinda maobil cihez
- incelemesi siradinda
B Android SMS/MMS (Google Play Services] 4 e 0545, 0. . @ e e
® Android WhatsApp Kigleri u 05071, Me 0 Vo dostum
@ Androld Whatsapp Grupizn ST Me 0 Bizde zorla kaget yetistedik sinaviia e
Me 0546.. 1 Organize igler E — v
@ Android Whatsipp Mesajlan 467 i 90 s-whatsappnet
Me 90546, i, 10 1oL e ezl

© Facebook Messengsr Gruplan Baya organize igler
ger Grupt ya orgi

Sekil 4.35. Axiom WhatsApp Messenger Ciktis1 2

Yukaridaki veriler axiomun sohbet bashigi altindaki WhatsApp bilgileridir. Bunlar
haricinde kullaniciya medya baslig1 altinda whatsapp profil resimlerinin bulundugu bir alan
sunulmaktadir. Burada profil resmi goriintiisii olusturuldugu tarih, resmin boyutu gibi

bilgiler de yer almaktadir.
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4.2.3 Instagram

Oxygen Forensic araci ile mantiksal 1maj incelendiginde
/sdcard/Android/data/com.instagram.android dosyasi igersinde bulunan paylasilmis resim
verileri ile video Onbellek dosyalar1 bulunmaktadir. Oxygen Forensic ile fiziksel imaj
incelendiginde Sekil 4.36 “User data” kisminda telefondaki tiim Instagram hesaplari, su an
kullanilan Instagram hesabi, kullanicinin Instagram resimleri, kullanicinin arama ge¢misi ve
onbellekte duran Instagram’ da goriintiilenen biitiin resimler bulunur. “All accounts” ve
“Current account” baslig1 altinda kullanicinin tiim ismi kullanict ismi, profil resmi URL’si

takipgi sayis1 ve takip ettigi hesap sayisi, kullanict kimligi bulunmaktadir.

& Oxygen Forensic® Detective (USB license) - C

Fie View Tools Service Help

&« 5 All devices P sonyfizksel » [z Sony Mobile Xperia Z2 LTE-A (D6503)fizksel - 12.11,2017 08:14:25 [352876068230918] » (@ Socal Networks P @Insmgram w | | Filtering criteria
iy Connect device ||| [3]Export ~ ¢ Print ~ ||} Show viewer | ) Set time zones ?%‘ ResetFilters | @) Help
Renew
Information « ) User data (1457) Application fles (2958)
T — % Keywords ~ J) Copy to dipboard ~ 0 Download pictures ~ Y] show thumbnails > Autosize
B |4 Allaccounts Full name ~ | User name User picture URL Folowers | Following uD
Instagram Fatma Tezyazar fatmatezyazar https:/iscontent-otpl-.. 2 2 624434
457 items . |a Currentaccount Full name User name User picture URL Folowers | Folowings | UID
com.instagram. android Fatma Tezyazar fatmatezvazar  httosifiscontentotpl-.. 2 2 524434

Container: /data/data/com.instagram.android M. |a Owner'simages File name

ram.android_preferences.xml
M. |4 fatmatezyazar \ Search his... Query

Képedk

M. |a Cached files \ Photos File name
icon 0.ipg
icon_1.jpq

cTTTccmp

2
ID: 6244347999
icon_10.ijoq

1R @ & R Qi &R R

Sekil 4.36. Oxygen Forensic Instagram ¢iktisi

Paraben ile fiziksel imaj incelendiginde ise asagidaki Sekil 4.37°de gorildiigi gibi
resimlerin orijinal hali, Instagram’a diisen tiim resimler, yapilan goériigmeler, kurtarilan
mesajlar, bu cihazda girilmis hesaplar goriintiillenmektedir. “Original Media” baslig1 altinda
kullanicinin paylastigi resimler bulunur, “Cache media” bashiginda ise Instagram iizerinde
goriintiilenen ve Onbellege atilan “.clean” uzantili resimler goriintiilenir. “conversations”
baslig1 altinda ““consevation list” bagligi bulunur. Burada goriisme gerceklestirilen kisi ile
en son ne zaman goriislldiigi, kisinin Instagram’ daki ismi, konusmaya davet eden,
konusmay1 alan ve konusmaya atanan kimlik bilgileri gosterilmektedir. “Conversation”
basligr altinda “recovered messages” kurtarilan mesajlar zamani, konusma kimligi, mesaj
tipi, yazili mesaj ise igerigi ve ham formattaki hali bulunmaktadir. Accounts baslig altinda
da bu telefondan giris yapilmis hesaplarin kullnici kimligi, ismi, hala giris yapip yapmadigi,

profil resmi URL bilgileri bulunmaktadir.
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Sekil 4.37. Paraben E3:Ds Instagram ¢iktist

Ddtool ile alinan imaj Magnet Axiom araci ile incelendiginde Instagram ile ilgili ¢ikan
sonuglar Sekil 4.38°deki gibi kullaniciya sunulmaktadir. Instagram kullanici bilgileri, direkt
mesajlari, medyas1 ve profilleri ayri basliklar altinda incelenebilmektedir. Instagram
kullanict bilgilerinde kullanicinin kimligi, Instagram’ daki ismi, tam ismi, profil resmi url’si,
bulunmaktadir. Direk mesajlar incelendiginde ise mesajin gonderici/alict bilgisi, yonii,
icerigi, zamani ve tipi kullaniciya sunulur ayrica sohbet formatinda gosterimi de Sekil 4.38

mevcuttur.

84
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SOHBET 698

fatmal r Outgoing Deneme mesaji 1 10.11.2017 18:58:24 ©)]
SOSYAL AG 1.596 10.112017 184931

fatma) r 2301334734 Outgoing  Geliyim 0 zmn 9112017 19:4625 @
[ Android Facebook Mesajian 33 Ak

fatmal r Outgoing 10.11.2017 18:49:31 ®
{B) Android Instagram Kullanicilan 1 Bl m——

selma) 6244347999 Incoming  Muhabbetier muhabbetler cok sey kagirdin... 9112017 19:45:16 9.11.2017 19:45:16
K3 Facebook Kigieri 8 haticel 6244347999 Incoming  §imdi senin bu i§ ne dostum 27 10.11.2017 19:10:49 @) r:"‘:g:‘g’ muhabbetler cok sey
() instagram Direct Mesajlan 13 fatma) r Outgoing  Deneme mesaji 1 10.11.2017 18:58:24 @
(®) instagram Medyas: 1506 haticd 6244347999 Incoming  Ivit Gok tathlar ya teneffuslerde yakaladigi.. 10112017 18:50:17 @
@ instagrom Profteri 5 Deneme mesaji 1 10.11.2017 185824 @) SR

NE e haticd 6244347999 Incoming  §imdi senin bu i§ ne dostum 27 10.11.2017 19:10:49 [©)] 9.11.2017 19:46:25

& UNE Mesajlan 2 Gallyin o 3nn
W Twitter Direkt Mesajlar 7

Sekil 4.38. Axiom Instagram Ciktis1_1

Instagram medyas1 bagligi altinda Sekil 4.39 kisinin Instagramda goriintiiledigi
onbellege alinan resimlerin bilgileri bulunur. Resmin kiigiik bir goriintiisii, tipi(jpeg,png
gibi), olusturuldugu degistirildigi zaman bilgileri, boyutu gibi bilgiler goriintiilenmektedir.
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o- Z i "
« {#¥] |B= Yot -| & KANIT (1.506) image/jpeg 5
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DUZELTILMIS SONUCLAR 529
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B3 Android Facebook Mesajlan 33
M image/jpeg  10.112017 15:11:09 10112017 15:1109  10.11.2017 15:11:09 9805 240
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& UNE Mesajlan 2
= image/jpeg  10.11.2017 080429 1012017080429 10.11.2017 080429 5804 240 AYRINTILAR PN
7
A Twitter Dirckt Mesajia B imagefjpeg 10112017 1041:55  10.11.2017 1041:55 10.112017 10:41:55 9573 240
W Twitter Arkadagian 8 - image/png  10.112017 19:53:43  10.11.2017 19:53:43  10.11.2017 19:53:43 74667 480 YAPI BiLGILERI
3 VK Mesajlan 6 = image/jpeg 9112017 184450  9.11201718:4450 9112017 1844550 6367 240 MIMEToG  image/ipes
MEDVA 30794 ﬁ image/jpeg 9112017190106  9.112017 190106  9.11.2017 190106 6679 150 Olusturuidugu Tarih/Ssat  10.11.2017 08:02:43 ®
® image/jpeg  9.11.201718:44:43 9112017 18:4443 9112017 1844:43 7768 150 Son Ergien Tarib/Saat  10.11.2017 08:02:43 ®
E-POSTA 40 ] image/jpeg  10.112017 14:41:225  10.11.2017 144125  10.112017 14:41:25 11136 240 Son Degigikigin Tarih/Saati  10.11.2017 08:02:43 ®
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Sekil 4.39. Axiom Instagram Ciktis1 2

Instagram profilleri baslig1 altinda iletisimde bulunulan kisilerin adi, kimlik bilgileri,

profill resmi url’leri, varsa biyografi bilgisi sunulur.
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424 Twitter

Oxygen Forensic ile alinan mantiksal 1imaj incelendiginde yalnizca
/sdcard/Android/data/com.twitter.android/cache/ Klasorii igerisinde yer alan resimlere ve
onbellek dosyalarina erisimin saglandig1 goriilmektedir. Uygulamaya iliskin daha iyi veriler

elde edebilmek i¢in fiziksel imaj incelenmelidir.

Oxygen Forensic ile alinan “.ofb” uzantili fiziksel imaj incelendiginde sag kisimdaki
kategorilerin bulundugu goriilmiistiir. Bu kategorilerde aracin veri tabanlarindan g¢ekerek

anlamlandirarak kullaniciya sundugu veriler Sekil 4.40°deki gibidir.

. Oxygen Forensic® Detective (USB license)

= o X
e View Toos Service Hep
- G Al devices » [ sonyfizksel b [ Sony Mobie Xperia Z2LTE-A (D6503)fizksel - 12.11.2017 08:14:25 [352876068230918] b @ Socal Networks » [ Twitter v | |Fitering
i Comectderce - | [§]B00rt + Pt + || shomviewer| ) settme zoes Y, Resetriters | @ b
Renew License!
~formaton « |0 userdatz (101) Appication fies (438) =
I o Jcoveed: S e
& T Uusername Name Desaription Location Created Device tme)  ~ LRL Folowers | Folowings  Categories »
Twitter %] fmgns JODMONOXCX... 3.04.2010 1:53:99 19 ) = Al categaries 0y
ems 1%} te s TEDAS J0Boarody Account -...  tedaselectricas@g...  23.06.2015 14:58:00 htps:/tc.. 71082 1 = fatmatezyazar
com. tuitter. androd %] miliyet.com.tr JOB%Basnda Givenht... 20.03.2009 15:58:56 3 Users 5P
%] SALINAMINHASR  JCIBOGokdisinirokko... ~ sainamunhasir@o...  18.07.2013 15:35:03 34 | -Folowng 5
%} adam  Emine Gines Bln (mfm ' O 25.02.2012 18:31:49 24 = Tweets 5314
Folowing
Owner
Others
Search history
= Messages
= Private
1. fimgns
2. Mustafa ERIS
= Cache
Fies
Cookies

Sekil 4.40. Oxygen Forensic Twitter Ciktis1_1

Bu kisimdaki “fatmatezyazar” hesabi altinda “users” bagligi bulunur. Burada kisinin
ana sayfasinda gorilintiillenmis hesaplarin kullanic1 isimleri, takma isimleri, tanimlari,
konumlari, ne zaman olusturuldugu, varsa web url’si, toplam takip¢i sayisi, toplam takip
ettigi kisi sayisi, toplam begeni sayisi, toplam attig1 tweet sayist ve kullanici kimligi
bulunmaktadir. “Folowing” baglig1 altinda ise bu hesaplardan sadece takip edilenlerin
bilgileri goriintiilenir. “Tweets” baghigi altinda atilan tweetler Sekil 4.41 takip ettigi kisiler
tarafindan atilan, kisinin kendigi attig1 ve sayfasina diigsmiis diger tweetler olarak ii¢ baglik
altinda; tweet icerigi, tweeti atma zamani, kullanict adi, tweet url’si, tweet kaynagi(hangi

uygulamadan atildig1), twettin okunup okunmadigi bilgisi bulunmaktadir.
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) user data (101)
&% Keywords ~ |

Text

K KRR R &

Sekil 4.41. Oxygen Forensic Twitter Ciktis1_2

JOBHoca minberde hutbeyi okuyup bir seyler anlatirken, ...
J0jOHello World! 110 OXII CIXICIXT OOXI OXICIXXX
JOjOTweet deneme 1101 CIXIICIXI OXIOIXI CIXIOIXXX
JOjOTweet deneme 310 CIXIIOIXI OXIOIXT CIXIOOXXX
J0j) @ftmgunes hey hey bu bir deneme tweetedirIO I...
JOj0Asla...10 10 J O0O0O2-j0ftmgunesjOftmgn...

| Application files (438)

~ [ show thumbnails + Autosize

Time stamp (Device time) « «

13.10.2017 09:44:13
20.10.2017 00:50:05
10.11.2017 15:44:57
10.11.2017 15:46:01
10.11.2017 18:25:31
10.11.2017 18:27:17

User name

tedaselectricas  http://

Tweet URL

twitter.com/#!/ted...

http: //twitter.com/#1 /fat...

Source Read Categories t]
Twitter for iPhone Yes = All categories 101/22
. Twitter Web Client  No = fatmatezyazar 88/22
. Twitter for Android ~ Yes Users 25/8
. Twitter for Android  Yes Following 5
.. Twitter for Android  Yes = Tweets 53/14
Twitter for Android ~ Yes Following 27/6
[ | | owner s/
Others 20/7

“Search history” basghig1 altinda yapilan arama bilgileri arama kelimesi ve arama

zamani seklinde verilmektedir Sekil 4.42 “Messages” basligi altinda kullanicinin direk

mesaj Ozelligi ile kisilerle birebir olan goriismelerin bilgileri bulunur Sekil 4.42. Bunlar

mesajin yonil kim ile gergeklestirildigi ve zaman bilgisidir. “Cache” basliginda onbellege

alan dosya bilgileri bulunur Sekil 4.42. “Cookies” bagligi altinda ise ¢erez olarak alinan

degerler yer almaktadir.

RREKRRKRRRRRIE K [ R R [

Search history

»

Cache \ Files

fatmatezyazar \ Messages \ Private \ 1. ftmgns

il ~ fatmatezyazar \ Messages \ Private \ 2. Mustafa ...

com. crashly

Remote party
ftmgns
ftmgns
ftmgns

Remote party
Mustafa ERIS

serialized local fe...

Sekil 4.42. Oxygen Forensic Twitter Ciktis1 3

~ | Time stamp (Device time) =
10.11.2017 19:19:21

~ | Time stamp (Device time) -

10.11.2017 15:57:46
10.11.2017 15:57:32
10.11.2017 15:56:56
Time stamp (Device time)
10.11.2017 18:31:03

Ddtool ile alinan imaj Magnet Axiom araci ile incelendiginde Twitter ile ilgili ¢ikan

sonuglar Sekil 4.43“deki gibi kullaniciya sunulmaktadir. Burada Twitter {izerinden yapilan

direk mesajlar ve Twitter arkadaglari, iki baslik altinda verilmistir. Direk mesajlar baglig

incelendiginde aracin direk mesajlarin igerigini goriintiileyemedigi goriilmektedir. Bunun

haricinde mesaj1 gonderen alan kimligi, mesajin yonii, ismi verilmektedir.
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D= vapilar 7
[@] [E= v -] 5 KANIT (7)
WEB/ILEILGILL 1:208 Metin GénderenK..  AlaninKi..  Génderme/Al...
SOHBET 698 64659459852 5122006 09:44:32
129150111 10.11.2017 13:56:56
SOSYAL AG 159 394281073 10.11.2017 16:31:03
3 Android Facebook Mesajlan 3 % 17040376 18.04.2007 04:34:06
(@) Android Instagram Kullanicilan 1 921137666602 129150111 10.11.2017 13:57:32
636407247226 6278 )92: 22.11.2026 0! 1
n Facebook Kigileri 8 006 1636407247226 1627817509231 11.2026 05:04:15
921137666602.. 129150111 10112017 13:57:46
(@) Instagram Direct Mesajlan 17
) Instagram Medyas: 1506
(@) Instagram Profilleri 2
& UNE Mesajlan 2
W Twitter Direkt Mesajlar 7
W Twitter Arkadaglan 18
B3 VK Mesajlan 6

Sekil 4.43. Axiom Twitter Ciktis1_1

Kismi sonuglar =

s
Yon Géndere...

Sent fatma tezyazar
Sent fatma tezyazar
Sent fatma tezyazar
Sent fatma tezyazar

Anahtar kefime listeleri ~

unume -1 921137666602819584
Géndere... sonyfizikseluserdata.dd
fatmatezyaza ==
fatmatezyaza ONIZLEME

fatmatezyaza

fatma tezyazar
(@fatmatezyazar)

fatma tezyazar
(@fatmatezyazar)

fatmatezyaza

Twitter arkadaslar1 bagliginda ise kullanicinin ana sayfasina diisen tweet yazarlarinin

kullanici bilgileri gériintiilenmektedir Sekil 4.44. Kullanicinin kimligi, ad1, hesabi olugturma

tarihi, var ise agiklamasi ve web urlsi, takip edlip edilmedigi, konum bilgisi, takip¢i ve

arkadas sayilar1 toplam tweet sayilar1 gibi bilgileri sunmaktadir. Bu basliklar atilan veya

goriintiilenen tweetleri gostermemektedir.

' Magnet AXIOM Examine v1.2.5.8637 - AXIOM - Mar 25 2018 212944 (s}
Dosya Araglar Islem Yardim
Kanit = Yapilar ~ lgeriktorleri ~  Tarihvesast ~  Etiketler ve yorumlar = Profiller ~ Kismi sonuglar = Anshtar kelime listeleri =
FILTRELER
Ten rengi = Medya kategorileri ~
« @ 5|5 KANIT (18) 1603482361 ;
WEB ILE ILGILI 1.208 Kullanic: Kimligi Kullanici Adi Profilin Olugtu...  Agklama  Web URLsi izlenen k YAP1 BLGILERI
SOHBET 698 809021453987361248  MilliyetTatil 14122016 1305:20 https/ftcofiHIIpZHOA  Yes Kullanici Gimligi 1603482361
. 2829651330 uzmanparscom 24092014 105529 Ves Kullanici Adi  cokkonusurumki
SOSYAL AG 1596 3342603227 tedaselectricas  23.06.2015 12:58:00 hittps//Leo/ZIR1eKud6R  Ves Profilin Olugturuldugu Tarih/Saat  18.07.2013 @
13:35:03
[ Android Facebook Messjlan 3 1603482361 cokkonusurumki  18.07.2013 1335:03 hitps:/ftco/qOHWUZT6  Yes
i . i Web URLsi  ittps://t.col
1B Android Instagram Kullamelan 1 921137666602819584 fatmatezyazar 19102017 22:15:08 Yes QOLawUr276
191477, 347 Iye 715521 /i )/ Ve -
n Facebook Kisileri 5 880091477237534721  Milliyet_Sinema 28.06.2017 155214 https://t.oo/NmRImiTKSr  Yes izlenen ks Yes
233546125 hafifmuzik 3.01.2011 14:28:05 No Konum  salinamunhasir@ou
(&) Instagram Direct Mesajlan 13
394281073 mstferis 19.10.2011 20:57:54 Yes tlook.com
8 instagram Medyast 1506 503231988 kaprandavsadami  25.02.2012 16:31:49 Yes Takipgiler 213132
(8 Instagram Profiller 2 129150111 fimgunes 3.04.2010 09:53:49 Yes Arkadaglar 394
& UNE Mesajlan 2 290541197 tonjukuk 30042011 13:10:41 hitps//teo/nXbdyankEp  No Ourumbar 10155
cs0673 . S ST Gorunti URL'i 2l
W Twitter Direkt Mesailar 7 25506738 millyet 20032009 13:58:56 hitp://Lco/LSUTWNCKX  Yes :’;‘::Mm’_mw
231723700 millijetemisk 29122010 08:29:45 hitp/fteofilteva3shy Vs profile images/879
AL ® 1006511227 korermillyet  12.122012 1439:06 hittpsi//t.co/KeXWaQBEEA Vi 312261526876160/
6511227 skorarmilliye 2012 14:304 54 t.co/KeXWa es
3 vk Mesalan 5 ! " OZLIRG_0.normal)
68034431 RT_Erdogan 23082009 01:13:44 No pg
MEDYA 30.794 306204550 fillibaya 27052011 133505 http//t.co/UHBKUGZFmD  Yes Arkadas Meta Verilerinin Guncellendigi Tarih/Saat :gi;;::” @
3313070475 Medyakge 8062015 12:1343 hitps:/ftcofwwsDgeQNdt Vs
E-POSTA 40 Bashik URL'si  https://
1115874631 CGTNOfficial 24012013 0318:59 hitps//teo¥SOcymQst  Yes pbs.twimg.com/
profile_banners/16
BELGELER 663 03482361/1400911
a

Sekil 4.44. Axiom Twitter Ciktis1 2

Twitter uygulamasi verilerini ayiklayarak kullaniciya sunan Oxygen Forensic ve Axiom

araglar1 arasinda Oxygen Forensic ile daha ¢ok veriye ulasildigi goriilmiistiir. Axiom ile

tweet igerikleri, arama bilgileri, 6nbellek dosyalar1 ve gerez bilgileri gosterilmemektedir. Bu
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iki ara¢ Twiter uygulama verilerini ayiklayabilirken Paraben araci kullaniciya bu kolayligi

saglayamamaktadir.

4.2.5 BIP Messenger

BiP uygulamasi genel olarak Tiirk kullanicisina hitap ettigi i¢in mobil adli bilisim
araglari tarafindan taninip ayiklanamamaktadir. BiP gibi belli bir kesim tarafindan kullanilan

uygulamalarin analizi manuel olarak gergeklestirilir.
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5. iOS ISLETIM SISTEMINDE SOSYAL MEDYA UYGULAMALARININ
ADLI BILiSIM ANALIZi

5.1 Manuel Elde Etme

Manuel elde etme, kullanilan iPhone 6s cihazinin dosya sistemindeki uygulama dosyalarini
bulup uygun editorler yardimi ile agip inceleyerek gergeklestirilmistir. Bu edinimler, cihaza
yiikli olan igletim sisteminin 11.3.1 iOS olmas1 ve heniiz bu cihaz iizerinde jailbreak
isleminin miimkiin olmamas1 nedeni ile mantiksal imajlardan elde edilen dosyalar {izerinden
gerceklestirilmistir. Manuel elde etme sirasinda Oxygen Forensic araci ile disar1 aktarilan
uygulama dosyalar incelenirken; DB Browser for SQLite yazilimi SQLite veri tabani
dosyalarini goriintiilemek i¢in, plistEditor pro yazilimi plist dosyalarini goriintiilemek igin,
HXD Hex Editor yazilimi igerigi hex formatinda goriintiilenmesi gereken dosyalar igin

kullanilmustir.

5.1.1 Facebook

Dosya sistemi incelendiginde Oonemli Facebook kalintilarinin
“/private/var/mobile/Applications/com.facebook.Messenger” ,
“/private/var/mobile/Applications/group.com.facebook.Messenger” ve
/private/var/mobile/Applications/com.facebook.Facebook klasorleri altinda bulundugu
gozlenmistir. Uygulamalara iligkin verilerin bulundugu dosyalar Sekil 5.1 ‘de verilmistir.

Bu veriler Oxygen Forensic aracindan alinmigtir.
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_& | File Type Size
u fprivate fvar fmobile (Applications fgroup. com, facebook. Messenger fmobileconfig /sessionless.instacrash, counter .counter 1B
u Jfprivate fvar fmobile (Applications fgroup. com. facebook. Messenger fmobileconfig /sessionless. data 0. mctable .mctable 55,11KB

n Jfprivate fvar fmobile fApplications faroup. com. facebook. Messenger fmobileconfig fsessionless. data 0. flatbuffer flatbuffer 396,91KB

u Jfprivate fvar fmobile /Applications fgroup.com, facebook. Messenger fmobileconfig fconfig_logging, OmnistoreUpdaterShadow, 10002252... - .ratelimiter 108

u Jfprivate fvar fmobile fapplications fgroup. com. facebook. Messenger fmobileconfig fconfig_logging. OmnistoreUpdater, 10002252975052...  .ratelimiter 108

n Jfprivate fvarmobile /Applications fgroup. com. facebook. Messenger fmobileconfig fconfig_logging. DefaultUpdaterSession. 10002252975... . ratelimiter 108

n Jfprivate fvar fmobile (Applications fgroup. com, facebook. Messenger fmobileconfig /config_logging. Api2, 100022529750523, ratelimiter ratelimiter 0B

u fprivate fvar mobile fApplications faroup. com. facebook. Messenger fmobileconfigfconfig_logaing. Api. 100022529750529. ratelimiter .ratelimiter 108

u fprivate fvarmobile (Applications fgroup. com. facebook. Messenger fmobileconfig/ 100022529750 529. instacrash, counter .counter 1B

n Jfprivate fvar fmobile (Applications fgroup. com. facebook. Messenger fmobileconfig/ 100022529750529. data/0.mctable .mctable 77.55KB

u Jfprivate fvarfmobile (Applications/group. com, facebook. Messenger fmobileconfig/ 100022529750529. data/0. flatbuffer Matbuffer 569,33 KB

u Jprivate fvar fmobile (Applications fgroup. com. facebook. Messenger/_store_7CD96A3A-28A4-42CB-8040-87A20CE48EDE /scout_data.... .db 16,01 KB
n forivate fvar fmobile fApplications faroup. com. facebook. Messenger/_store_7CD96A3A-28A4-42CB-8040-874 20CE458EDE fmessenger_... .dat 688

u fprivate fvar fmobile (Applications fgroup.com, facebook.Messenger/_store_7CDI6A5A-28A4-42CB-3040-87A 20CE48EDE /messenger ..  .db 1,03 MB

u Jfprivate fvar fmobile fapplications faroup. com. facebook. Messenger fLibrary /Preferences/group. com. facebook. Messenger . plist .plist 1758

n Jfprivate fvarmobile/Applications fgroup. com. facebook. Messenger [Extra-bUUmGH 0B

n fprivate fvarfmobile (Applications fgroup.com, facebook. Messenger [Extra-h96xHw 0B

u Jfprivate fvar/mobile fApplicationsfgroup. com. facebook. Messenger [Extra-NEZzeg 0B

u fprivate fvarfmobile (Applications fgroup. com. facebook. Messenger (Extra-h4dAsg 0B

n Jforivate fvar fmobile fApplications faroup. com. facebook. Messenger [Extra-3CEyUg 0B

u forivate fvar /mabile /Applications faroup. com, facebook. Messenger [Extra-SAiSgA 0B

u Jfprivate fvar fmobile fapplications fcom. facebook. Messenger [Library fPreferences jcom. facebook . Messenger. plist .plist 93,35KB
n Jforivate fvar fmobile fApplications fcom. facebook. Messenger fLibrary fPreferences /UTTextInputContextIdentifiers. plist .plist 1,35KB

%]

€]

u fprivate fvar fmobile /Applications fcom, facebook, Messenger [Library fCookies /Cookies, binarycookies .binarycoo... 5858
u Jfprivate fvar fmobile fapplications fcom. facebook. Messenger /Library /. COMPACTDISK_V2_GLOBAL_META.=glite .eqlite 7,01KB
n Jfprivate fvarmobile /Applications fcom. facebook. Messenger [Documents jproxy_video_data_usage.stats .stats 6516
n fprivate fvarfmobile (Applications fcom. facebook, Messenger [Documents fanalytics loom/config fconfiguration. json Jjson 7248
u fprivate fvar mobile fApplications fcom. facebook. Messenger /Documents,_store_837EA3B4-4797-4636-9C11-4B0808556EF 2frte_call_... .compactdi... 1138
u fprivate fvarfmobile (Applications foom. facebook. Messenger [Documents/_sessionlessStore fpreferences. v 1fmanifest_v1.sqlite .sqlite 15,01 KB
n fprivate fvarfmobile (Applications fcom. facebook. Messenger [Documents/_sessionlessStore fpreferences. v 1fcom. facebook. zerorating.... . 10002252... 42B
u fprivate fvarfmobile (Applications fcom, facebook, Messenger/Documents/_sessionlessStore fpreferences. v 1/VideoStorageManagerPre. .. 42B
u Jfprivate fvar fmobile (Applications foom. facebook. Messenger [Documents/_sessionlessStore fpreferences.v 1/100022529750529, session  .session 5,62KB
n fprivate fvar fmobile fApplications fcom. facebook, Messenger [Documents_sessionlessStorefpreferences. v 1/100022525750529 14,14KB
u fprivate fvarmobile (Applications fcom, facebook, Messenger [Documents/_sessionlessStore fapplication_status_pkvs, v 1fsnapshot 1,04KB
u fprivate fvar fmobile fapplications fcom. facebook. Messenger /Documents_sessionlessStore fapplication_status_pkvs.v1/manifest_v1.... .=glite 16,01 KB
n Jfprivate fvarmobile /Applications fcom. facebook. Messenger [Documents/_sessionlessStore fapplication_status_pkvs.v1fapp_state_logs 8096
3 /rivate/var/mobile/Applications fcom. facebook, Facebook Library Preferences com, facebook, Facebook. plist plist 154,20 KB
u [private fvar fmobile fApplications fcom. facebook. Facebook Library fPreferences/com.apple.EmojiCache.plist .plist 3,37KB
u Jprivate fvar fmobile /Applications fcom. facebook. Facebook Library /Cookies Cookies. binarycookies binarycookies © 2,94 KB
u Jprivate fvar fmobile {Applications fcom. facebook. Facebook Library /. COMPACTDISK_V2_GLOBAL_META.sglite  .sglite 9,01 KB

Sekil 5.1. i10S’da Facebook ve Facebook Messenger uygulama verilerinin saklandigi dosyalar

Bu klasorlerin  altinda bulunan fbomnistore.db, 100022529750529.session,
Cookies.binarycookies dosyalarmin uygulama hakkinda onemli veriler igerdigi tespit
edilmistir. foomnistore.db veritabaninin collection_index#messenger_contacts_ios: tablosu
incelendigimde kisinin Facebook arkadaslar ile ilgili bilgiler indeks seklinde tutulmustur.
Kisinin Facebook tarafindan kisilere atanan benzersiz kimlikler bu tabloda primary_key
stitunu olarak verilmistir. Kisinin Facebook arkadaslarina ait kullanici adi, isimler, telefon
numarasi, Messenger uygulamasina sahip olup olmadig, aktiflik oranm1 gibi bilgiler Sekil

5.2’deki gibi bu tabloda tutulmaktadir.
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-_5' DB Browser for SQLite - C\Users\FtmGns\Desktop\dosyalar\private\varimobile\Ar

Dosya

Dizenle

& Yeni Veritabani

Database Structure

o Veritaban Ag

Browse Data

Gérindm  Yardim

Edit Pragmas

Write Changes

Z Revert Changes

Execute SQL

Table: | || collection_index#messenger_contacts_ios:100022529750529_imMDQuHDZFMKEEM
prima;y_key field_name field_value
|: tre |: tre Filtre

31 1259747920 username gunesmehmet12

32 1259747920 rank 0

33 1259747920 phone_number_tokens +905

34 1259747920 phat_rank 0.09998819231987

35 1259747920 name_search_tokens gunes

36 1259747920 name_search_tokens gunes

37 1259747920 name_search_tokens mehmet

38 1259747920 messenger_invite_priority 0.08933333307504654

39 1259747920 memorialized false

40 1259747920 is_viewer_friend true

41 1259747920 has_messenger true

42 1259747920 favorite_color 0

43 1259747920 active_now_rank 0.09998819231987

44 1077708243 viewer_connection_status 2

45 1077708243 username selmacakir61

Sekil 5.2. Facebook fbomnistore.db veritabani

Cookies.binarycookies dosyasi uygulamanin tuttugu cerez bilgilerinin detaylarini

icermektedir. Buradaki veriler sayesinde uygulama {izerinden ziyaret edilen sitelerin

bilgilerine ulagilabilmektedir.

com.facebook.facebook.plist dosyasi uygulamadaki yapilandirilmig hesabin e-posta
adresi ve Facebook kimligi bu dosyadan ¢ikarilabilmektedir. 100022529750529.session
dosyas1 Sekil 5.3°deki gibi kullanici hesabu ile ilgili; adi, Soyad: ve kullanict adi gibi bilgileri

barindirmaktadir.
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M0 HxD - [C\Users\FtmGns\Desktop\dosyalar\private\var\mobile\Applications\com facebook.Messenger\Document:

) File Edit Search View Analysis Extras Window ?

B -

++ 16

] 100022529750529.session

Offset (h)
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Sekil 5.3. Facebook 100022529750529.session dosyasi

5.1.2 WhatsApp Messenger

Dosya sistemi

incelendiginde

0D OE
53 53 ame | .Fatma® .NSS5t
A% 01 ring*lastName®.T
72 €9 ezyaparp.NSstrin
AF 01 g*displayName .F
B9 01 atma Tezyazar®.F
6F 6E BMUserName*phone
46 42 ticName.~.5 FB_
72 4E class-.FBMUserNa
65 72 me®.savedPropert
69 6E 1esé..’.N55t11ng
53 53 “firstNamen.NS55t
61 6D ring*displayName
73 74 # NS55tring*lastN
66 ame?® . NSString*fi
74 72 rstNamedA® .NSStri
01 4E ng*lastNamedn. NS
79 4E String*displayNa
WhatsApp

“/private/var/mobile/Applications/net.whatsapp.WhatsApp”

“Iprivate/var/mobile/Applications/group.net.whatsapp.WhatsApp.shared” klasorleri altinda
bulundugu gozlenmistir. Uygulamaya iliskin verilerin bulundugu dosyalar Sekil 5.4 ‘de

verilmistir. Bu veriler Oxygen Forensic aracindan alinmistir.
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& | File

u [privatejvar jmobile/Applications fnet.whatsapp. WhatsApp [Documents blockedcontacts.dat

u Jprivatejvar imobile/Applications/net.whatsapp. WhatsApp /Documents SyncHistory . plist

n [private/var fmobile/Applications/net.whatsapp. WhatsApp/Documents StatusMessages. plist

n [private/var /mobile/Applications/net.whatsapp. WhatsApp/Documents,Colors. plist

n [fprivatefvar fmobile/Applications/group.net. whatsapp. WhatsApp. shared femaji. sglite

u Jprivatefvar jmobile/Applications group.net.whatsapp. WhatsApp. shared Message Media /90553257046 1 @status fffc/fc 18bch0-279d-4d 74-b6dc-0601323a 177, thumb

u Jprivatevar jmobile/Applications /group.net.whatsapp. WhatsApp. shared Message Media/90553257046 1 @status/d/1/d 130e027-b616-4340-5 73 5-a030b302a77c. thumb

u [privatejvar fmobile/Applications/group.net.whatsapp. WhatsApp. shared/Message Media /90553257046 1 @status /cf5/c5f99fh 3-b591-46 24-9c8a-f9b0ca%ac8 32, thumb

n [private/var fmobile/Applications group.net.whatsapp. WhatsApp. shared Message Media /30553257046 1 @status/a c/ac5d51b0-04b0-4cd5-beed-3dfEefedeeb 7. thumb

n Jprivatejvar fmobile/Applications group.net.whatsapp. WhatsApp. shared/Message Media /90553257046 1 @status/8/5/35 1d 17ef-bfec-4b22-bfbe-3528439b 2247, thumb

n Jprivate/var /mobile/Applications/group.net.whatsapp. WhatsApp. shared/Message Media/20553257046 1 @status/2/e/2eddb 100-4d11-45f1-bdf8-0038fe486a45. thumb

u Jprivatefvar jmobile/Applications fgroup.net.whatsapp. WhatsApp. shared Message Media /30553257046 1 @status /26 /260e 7h 5d-F 775-4376-a474-569d 3f027959. thumb

u Jprivatevar jmobile/Applications/group.net.whatsapp. WhatsApp. shared /Message Media/90553257046 1 @status/1/c/1cc2f2e 1-ebee-4c3b-38723-47206 24b65 5. thumb

u [privatejvar fmobile/Applications/group.net.whatsapp. WhatsApp. shared /Message Media /90553257046 1 @status/1/9/1904bebc-f741-47258-bf45-b9245 142795a. thumb

n [privatejvar fmobile/Applications group.net.whatsapp. WhatsApp. shared/Message Media/30553257046 1 @status1/7/17ebabbf-23 3e-4deb-ab 13-850 1a3 1b6 1ec. thumb

n [privatejvar fmobile/Applicationsgroup.net.whatsapp. WhatsApp. shared/Message Media/905466 368466- 15276 2596 1@qg. us a/e /aead 5 3ca-ef2f-4444-8ac4-ea 14d95eeds8. thumb
n [fprivatefvar fmobile/Applications/group.net. whatsapp. WhatsApp. shared Message Media/905466 368466- 152762596 1@0. us /a/e faead 5 3ca-ef2f-4444-8ac4-ea 14d95eeda8. jpa
u Jprivatefvar jmobile/Applications fgroup.net.whatsapp. WhatsApp. shared Message Media /905466 368466-15276 2596 1@g. us 73733048 56-92 19-4e60-a 3de-5f8d 266 14a 7c. thumb
u Jprivatejvar jmobile/Applications group.net.whatsapp. WhatsApp. shared Message Media/905466368466- 15276 2596 1@g. us/5/9/59 78283 1-828c-430b-82d0-a 7cde 10 2b 242, thumb
u [private/var imobilefApplications group.net.whatsapp. WhatsApp. shared/Message Media/30536 7496 236 @s. whatsapp.netf1/e/1edb87f5-ecaa-4741-a76b-a5476aa8 1c47. thumb
n [private/var fmobilefApplications group.net.whatsapp. WhatsApp. shared/Message Media/30536 7496 236 @s. whatsapp.net/1/ef1edb87f6-ecaa-4741-a76b-a5476aa8 1c47.mp4
n forivatefvar fmobile/Applications/group.net. whatsapp. WhatsApp. shared Message /Media /905367496236 @s. whatsapp.net/0/1/0175539d-f 165-948 74-9 1 2c-68 155047 1885, docx
n Jprivate/var /mobile/Applications/group.net.whatsapp. WhatsApp. shared /Message Mediaf205310 1110 13@status/0,1/0 1c6ddb3-a 3b0-447a-af 7b-ace 36c272459. thumb

u Jprivatejvar jmobile/Applications fgroup.net.whatsapp. WhatsApp. shared Message Media /905310111013 @s. whatsapp.net/fe/3/2378bd 38-2a 71-4470-9fd9-8a8de 365dbes. opus
u [privatevar jmobile/Applicationsgroup.net.whatsapp. WhatsApp. shared Message Media /9053101110 13@s. whatsapp.net/d/5/d53c3212-da8 5-4a0e-2afo-86f40a6890 1 1. thumb
u [private/var fmobile/Applications /group.net.whatsapp. WhatsApp. shared/Message Mediaf305310111013@s. whatsapp.net/fa e /fae63ed01-95d 5-408b-b0a 3-b 7d 50b0 5¢500. thumb
n [private/var fmobile/Applicationsgroup.net.whatsapp. WhatsApp. shared/Message Mediaf305310111013@s. whatsapp.net/a e /ae63ed01-95d 5-408b-b0a3-b7d 50b0 5c500. jpg
n fprivatefvar fmobile/Applications/group.net. whatsapp. WhatsApp. shared /Message /Media/9053101110 13@s. whatsapp.netf9/4/94bca33a-43e-4649-2 7c5-a20 17008b3af, thumb
n Jprivate/var /mobilefApplicationsfaroup.net.whatsapp. WhatsApp. sharedMessage Media/905310111013@s. whatsapp.net/6 /e f6eade42f-554c-4c07-b6ec-788c53c3497 1. opus
u Jprivatevar jmobile/Applications fgroup.net.whatsapp. WhatsApp. shared /Message Media /905310111013 @s. whatsapp.net//6/06082425-db 30-456 2-3e 2b-8ce9 72040095, docx
u Jprivatevar jmobile/Applications fgroup.net. whatsapp. WhatsApp. shared Media Profile fPhoto. thumb

u [private/var fmobile/Applications group.net.whatsapp. WhatsApp. shared/Media Profile/Photo.jpg

n [private/var fmobile/Applications group.net.whatsapp. WhatsApp. shared/Media Profile/90553269666 1-1521111693. thumb

n fprivatefvar fmobile/Applications/group.net. whatsapp. WhatsApp. shared Media Profile /20553257046 1- 151784366 7, thumb

u Jprivatefvar /mobile/Applications/aroup.net.whatsapp. WhatsApp. shared Media Profile/905466 363466-1527528320, thumb

u Jprivatevar jmobile/Applications/group.net.whatsapp. WhatsApp. sharedMedia Profile/9053736 21740-15 1430346 7. thumb

u Jprivate var jmobile/Applications /group.net.whatsapp. WhatsApp. sharedMedia Profile/90536 7496 236-149640 1350, thumb

u [private/var fmobile/Applications group.net.whatsapp. WhatsApp. shared/Media Profile/305310111013-1527607141.jpg

n [privatejvar /mobile/Applications/group.net.whatsapp. WhatsApp. shared,Library Preferences/group.net.whatsapp. WhatsApp.shared. plist
nfprlvahefvarfmoblleprpllcanonsfgroup.net‘whamapp.Whals»'-\pp.sharedfcantacls\n'z.sqllte

1 W forivatefvar imobile fAoplications /aroun.net. whatsaoo, WhatsAop. shared/ChatStorage. salite

Sekil 5.4. i0S’da WhatsApp Messenger uygulama verilerinin saklandig1 dosyalar

Veri taban1 dosyalarina bakildiginda ChatStorage, ContactsV2, ChatSearchV3
dosyalart onemli bilgileri barindirmaktadir. ChatStorage veri taban1 Zwmessage tablosu
Sekil 5.5°de gosterildigi gibi; mesaj yonii, mesaj zaman bilgisi, gonderen ismi, WhatsApp
tarafindan atanan ID’ler, mesaj igerigi bilgileri barindirmaktadir. Bu veri tabanindaki diger
tablolardan grup bilgilerine, kullanici profil resimlerine, dosya ekleri ile ilgili verilere de
erigilebilmektedir. JID WhatsApp tarafindan kullanici, grup ve kisi durumlarma atilan
benzersiz kimligi ifade etmektedir. Kisiler i¢in “telefon numarasi @ s.whatsapp.net”, gruplar

i¢in “grubu kuran kisinin telefon numarasi- ne zaman kurdugu damga pulu @g.us” , durum

paylasimi i¢in “kisinin telefon numarasi @status” seklinde belirlenir.
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Type
Jdat
.plist
.plist
.plist
.aglite
.thumb
Jthumb
Jthumb
Jthumb
.thumb
.thumb
.thumb
Jthumb
Jthumb
Jthumb
.thumb
Jna
.thumb
Jthumb
Jthumb
mp4
Jdocx
.thumb
.0pus
Jthumb
Jthumb
jpa
.thumb
.0pUS
.docx
Jthumb
Jjra
Jthumb
.thumb
thumb
.thumb
Jthumb
Jjra
.plist
.aglite
.salite

Size
2178
3348
3648
436 8
316,01KB
3,43KB
3,73KB
2,99KB
1,51KB
2,54KB
3,61KB
2,50 KB
2,64KB
2,75KB
2,95KB
4,28 KB
184,19KB
2,95KB
2,52KB
2,36 KB
14,50 MB
12,67 KB
3,23KB
11,68KB
2,43KB
1,79KB
132,61KB
2,90KB
5,39KB
12,67 KB
3,65KB
10,14 KB
3,76KB
4,34 KB
5,16 KB
4,33KB
4,62 KB
47,27 KB
4,64 KB
56,01 KB
384.01KB


mailto:pulu@g.us

>_§ DB Browser for SQLite - C\Users\FtmGns\Desktop\dosyalar\private\var\mobile\Applications\group.netwhatsapp.WhatsApp.shared\ChatStorage.sqlite

Dosya Duizenle Gorinim Yardim

& Yeni Veritabani & Veritabani Ag {4 Write Changes | Revert Changes

Database Structure  Browse Data  EditPragmas  Execute SQL

Table: | | ZWAMESSAGE EIRES Yeni Kayit Kayd Sil

ZISFROMME ZMESSAGEDATE ZPUSHNAME ZFROMIID ZTOJID ZTEXT
Filtre Filtre Filtre Filtre [Filtre [Filtre

1 i 549318761 905466368466-1527625961@g.us 905466368466@s.whatsapp.net

20 549318761 005466368466-1527625961@g.us 905466368466@s.whatsapp.net

3 0 549756258 Yetkin Mustaf... status@broadcast QOD@S.Whatsapp.net

4 0 549793537.438583 905310111013@s.whatsapp.net 905466368466@s.whatsapp.net

5 1 549793537.438583 90531 @s.whatsapp.net  Merhaba canim

6 1 549793547.867993 90531 @s.whatsapp.net  Bir sey sormam lazim sana

71 549793579.235045 90531 @s.whatsapp.net  Adli bilisim miihendisliginden mezun verdini:
8 1 549793602.967508 90531 @s.whatsapp.net  Onlarin durumu nedir

9 0 549793685 ftmgns 905 s whatsapp.net Evet isk mezunlarimnz verdik bu sene

10 0 549793685 ftmgns QOS.Whatsapp.net Onleri acik piyasa da talep ok

Sekil 5.5. WhatsApp ChatStorage veritaban1 Zwmessage tablosu

ContactsV2 veritabani incelendiginde ise Sekil 5.6°daki gib

i WhatsApp kisi listesindeki

kisilerin durumlarini, isimlerini, takma isimlerini, telefon numaralarini saklamakta oldugu

gorilmiustir.

.‘_j DB Browser for SOLite - C\Users\FtmGns\Desktophdosyalar\private\varymobile\Applications\group.netwhatsapp.WhatsApp.sh:

Dosya Duazenle Gorinim  Yardim

& Yeni Veritabani = Veritaban Ag 5 Write Changes Z Revert Changes

Database Structure ~ Browse Data  Edit Pragmas  Execute SQL
Table: | | ZWAADDRESSBOOKCONTACT MRS Yeni Kayit
ZABOUTTEXT ZFULLNAME ZGIVENNAME ZPHONENUMBER
[Filtre [Filtre [Filtre [Filtre

1 GRERED Nurcan Nurcan 0 (537

2 Hey there! T am using WhatsApp. Mehme Mehme] 0 (537

3 Hey there! T am using WhatsApp. Erdal M Erdal M 0 (534

4 Sema Sema 0 (506

5 ORI Hatice Hatice 0 (507

6 - Mustafa Mustafa 0 (536

7 .. Selma Selma 0 (553

8 lyiki Fatma 5 Fatma 0 (531

9  Hey there! T am using WhatsApp. Atakent Atakent] 053897

10 Hey there! I am using WhatsApp. Nurten Nurten 0 (538

1 D Emine Emine 0 (553

Sekil 5.6. WhatsApp ContactsV2 veritaban1 Zwaddressbookcontact tablosu

~ oo .

ChatSearchV3 veri tabani incelendiginde Sekil 5.7°de goriildiigii gibi mesaj icerikleri,

zamanlari, mesajin atildigi kisinin ya da grubun JID bilgilerini i¢erdigi goriilmektedir.

95



.'a DB Browser for SQLite - C:\Users\FtmGns\Desktop\dosyalar\private\var\mobile\Applications\group.net.whatsapp.WhatsApp.shared\ChatSeart

Dosya Dizenle

& Yeni Veritabani

= Veritaban Ag

Gorindm  Yardim

] Write Changes

Z Revert Changes

Database Structure = Browse Data  Edit Pragmas  Execute SQL
Table: | | docs_content - |8 [
docid 1e55ag clchatSession c2contents
[Filtre [F..  [Filee Filtre

13 15 Q905 3@s.whatsapp.net Uciincii sadece benden silindi

14 16 9053 3@s.whatsapp.net Haci deri konumu da gitti

15 17 9053 6@s.whatsapp.net 1.vize (1)1.vize (1).docx

16 18 9053 3@s.whatsapp.net Selma Cakir

17 19 905 3@s.whatsapp.net opus

18 20 905466368466-1527625961@g.us Hey

19 21 905466368466-1527625961@g.us Deneme

20 22 905466368466-1527625961@g.us Yapiyoz burda

21 23 905466368466-1527625961@g.us “Hain vatan haini 155i aranm sizi aldinnim burdan *
22 24 905466368466-1527625961@g.us https://goo.gl/images/3UAPBu

23 25 905466368466-1527625961@g.us Hayir

Sekil 5.7 WhatsApp ChatSearch veritaban1 Docs_content tablosu

[private/var/mobile/Applications/group.net.whatsapp.WhatsApp.shared/Library/Prefer
ences/group.net.whatsapp.WhatsApp.shared.plist dosyas1 Sekil 5.8’deki gibi kullanici

hesaba iliskin bilgileri bulundurur.

o i hared/Library,

es/group.

FEile View Help

[ open [ saveas... | T viewmode + @) Heb

.sharedplist - Oxygen Forensic® Plist Viewer

Plist structure - Key « Type Value
EREY oot A S AppVersion String %] sBz30LKajy/qRP4FZihg==
StatMediaBytesReceivedLong = 207092 (3 AutoBadkupCustom Date 15 3.06.2018 21:42:33
SettingsTooltip = "3* AutoBackupMask Integer [i2] 1024
B g13="True" b10 Integer 15 30
media2 = "2* B b4 Boolean [i2] Faise
| StatStatusMediaBytesReceivedLong = 0" = b9 Date % 11.06.2018 12:24:58
R Q14 = "550475941,765747" biz0 Integer |1
B s2="True" B BlackistinSync Boolean | True
S. MCC ="286 S CaliSound String | Opening.mér
R g15 = "7966,39063179167" S CurrentStatusText String %/ Spor Salonunda
S gend = "09eac5aa9b06 14e92cef 1h9 18b89b9446c3bIdd 296 3abdde b Sh 1313a60e 413" DownloadPolicy Data Hex: 0x62 0x70 OX6C 0x69 0x73 0x74 0x30 0x30 0xD4 0x010...
StatSystemBytesReceivedLong = “389420" B ForceChatDatabaseRepair... Boolean False
voip6 = 0" (% fsSubmitDailyLastTs Date 11.06.2018 22:47:23
S AppVersion = "sBz3oLKajy/qRP4jFZihg==" B fisir Boolean True
StatvoipCallsReceived = 1" S FuluserName String Fatma Tezyazar
GlTooltip = "3 R g1 Real 0,590279102325439
S gens=" £774d448cbc4b81919dd 450193086" B g13 Boolean True
B RestoreBackupDone = True” g14 Real 550475941,765747
(3= lastAutoBackupDate = "3.06.2018 21:42:33" 915 Real 7966,39063179167
S CaliSound = "Opening.m4* = g3 Date 1.01.4001
S. OwnJabberID = 905466368466 @s.whatsapp.net” ] Integer 0
PhotoLibraryVideoCount = *4" i) Date 12.06.2018 08:11:48
(3 AutoBackupCustom = "3.06.2018 21:42:33" GCTooltip Integer 3
StatVoipCallBytesReceivedLong = "15095" S gend String 4e92cef1b9
S MNC ="002" S genS String 7f77- 1919dd
GCTooltip = "3" GITooltp Integer %3
StatLastReset = i2 Data [22] Hex: 0x08 0x02 0x08 0x05
R gl ="0,500279102325439" B i3 Boolean L52] True
(3 sPDate = "11.06.2018 19:21:15" S i String % frc
(3 lastAutoBackupDate Date 115] 3.06.2018 21:42:33

- g3="101.4001"

Sekil 5.8. WhatsApp.shared.plist dosyast
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/private/var/mobile/Applications/group.net.whatsapp. WhatsApp.shared/ dosyast
icerisinde WhatsApp iizerinden paylasilan medyalar, durum medyalari, profil resimleri

bulunmaktadir.

Iprivate/var/mobile/Applications/net.whatsapp.WhatsApp/Documents/calls.log

dosyasinda arama giinliiklerini tutmaktadir.

5.1.3 Instagram

Dosya sistemi incelendiginde Instagram kalintilarinin
“/private/var/mobile/Applications/com.burbn.instagram” ve
“/private/var/mobile/Applications/group.com.burbn.instagram” klasorleri  altinda
bulundugu tespit edilmistir. Uygulamaya iligkin verilerin bulundugu dosyalar Sekil

5.9°de verilmistir. Bu veriler Oxygen Forensic aracindan alimmustir. Bu klasorler
igerisindeki group.com.burbn.instagram.plist, com.burbn.instagram.plist ve bootstrap-

6244347999 dosyalar1 adli bilisim agisindan dnem arz eden veriler icermektedir.

& File Type Size

u Jfprivate fvarfmobile fApplications com. burbn.instagram/Documents fversion_history. plist .plist 218B
u Jfprivate fvarfmobile fApplicationsfcom. burbn.instagram/Library /Application Support/DirectSQLiteDatabase/6244347999.db  .db 112,01 KB
u Jfprivate jvarmobile/Applicationsfcom. burbn.instagram/Library /Cookies Cookies. binarycookies .binarycookies 348 B
u fprivate fvarfmobile fApplications com. burbn.instagram/Library Preferencesfcom.burbn.instagram. plist .plist 6,55 KB
u fprivate fvarmobile/Applications fcom. burbn.instagram/Library fcom-facebook-sdk-AppEventsTimeSpent. json Jjson 135B
u fprivate fvarfmobile fApplications com. burbn.instagram/Library fcom-facebook-sdk-PersistedAnonymousID. json Jjson 52B
Jfprivate fvar fmobile /Applications group. com.burbn.instagram/Breakpad Extra-D57doh 38,19KB
Jfprivate fvar fmobile fApplications group. com.burbn.instagram/Breakpad Extra-KOvkZd 38,19KB
fprivate fvar fmobile fApplications group. com.burbn.instagram/Breakpad Extra-LNIKIw 38,16 KB
fprivate fvar fmobile /Applications /group. com.burbn.instagram Breakpad Extra-MNgHEYm 2,69KB
Jfprivate fvar fmobile/Applications group. com.burbn.instagram/Breakpad Extra-ONlgx4 38,12KB
Jfprivate fvarfmobile/Applications group. com.burbn.instagram/Breakpad Extra-%n3da5 38,18KB
Jfprivate fvarmobile/Applications fgroup. com.burbn.instagram/Breakpad Extra-dORykF 38,21KB
fprivate fvarfmobile/Applications /group. com.burbn.instagram/Breakpad Extra-esQOOR 38,21KB
Jfprivate fvar fmobile fApplications group. com.burbn.instagram Breakpad Extra-mGeznt 38,15KB
fprivate fvarfmobile/Applications fgroup. com.burbn.instagram/Breakpad Extra-tHmul 1 38,18KB
Jfprivate fvar fmobile/Applications fgroup.com.burbn.instagram/Breakpad Extra-xJ2anF 38,15KB
fprivate fvar fmobile fApplications /group. com.burbn.instagram/Breakpad Extra-xkmnl 38,15KB
u Jfprivate fvarfmobile/Applications group.com.burbn.instagram/Library Preferences group. com.burbn.instagram. plist .plist 7,84KB
u fprivate fvarfmobile fApplications group. com.burbn.instagram/shared_bootstraps/bootstrap-6244347999 10,94 KB

Sekil 5.9. i10S’da Instagram uygulama verilerinin saklandig1 dosyalar

com.burbn.instagram.plist dosyasi Sekil 5.10’de uygulama hakkinda en son giris yapan
kullanic1 adi, kullanicinin daha 6nce giris yapip yapmadigi, oturum ID’ si, hikaye goriilme

zamanlar1 gibi bilgileri igerir.
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2 C:\Users
File Edit View Help

Oe2EH X Lhh 3 @

FtmGns\Desktopl\dosyalar\private\varnmobile\Applications\com.burbn.instac

XML Views  List Viewr
167 <key>last—logged-in-username</key>
168 <string>fatmatezyazar</sctring>
1€9 <key>last__state_kodachrome_ camera</key>
170 <false/>
171 <key>log—disk—usage—date—-key</key>
172 <date>2018-05-29T13:24:57z8/dace8
173 <key>logged-out—-waterfall-id-key</key>
174 <string>el250SbcS8€484bfl1928ccS5973955f4a9</scring>
17S <key>media—-capture—tab</key>
176 <integer>0</integer>
177 <key>migration—-completed</key>
178 <true/>
179 <key>module name</key>
180 <string>feed timeline</string>
is1 <key>reinstall key</key>
is2 <string>reinstall value</string>
183 <key>removed-legacy-—url—-caches</key>
is4 <true/>
18sS <key>session id</key>
pE-1 3 <string>FBF4S3DA24CD-4ES6—AB22-860246979C96</string>
187 <key>sm StoredVersion</key>
iss <string>l03</sctring>
is89 <key>startup_analyzer_ app_ Start_type</key>
190 <integer>0</integer>
191 <key>story—-landscape—nux—shown—-count</key>
192 <integer>2</integer>
193 <key>swipe—animation—-teaser—-key</key>
194 <true/>
1ssS <key>top_ view_ controller</key>
196 <string>IGMainFeedViewController</string>
197 <key>user—has—logged—in-—-once</key>
1ss <true/>
199 <key>video—audio—one—tap—nux-—-seen—-counct</key>
200 <integer>lé</integexr>
201 <key>viewed—-stories—-timestamps</key>
202 — <array>
203 i <real>1528072936€.219S8l1l1l</real>
204 <real>1528073023.963266€8</real>

Sekil 5.10. Instagram com.burbn.instagram.plist

group.com.burbn.instagram.plist dosyasi incelendiginde Sekil 5.11°deki gibi kullanict
ile ilgili kullaniciya Instagram tarafindan atanan ID, ¢erceve 1°de kullanicinin en son kamera
acma zamani (Linux epoch formatinda), ¢er¢eve 2’de en son yapilan arama, ¢ergeve 3’de

uygulamayi indirme zamani bilgilerini barindirmaktadir.

£ Cosers\FrmGne\Desktopydesyal anprivate\varmobileh Applications\group.comburbn.instagrar
File Edit View Help

O2H XD % @

HMHL W' List Viewr

1 <7xml Version="1.0" eacoding= "UTF-2%7%
F <!DOCTIYFE plist FUBLIC "=/ /Apple//DID FLIST L1.0//7ENT “huip:// www.
E] = Cplist VErslea="l1.0">
i = <dicc>
] ey
&8
7 inEpoch-| 11!”
2
& i loeyroe
10 .
11 | >624424 7595 =blended=-starch=recent=1item=onder fey>
2 =
13 — 2
14 | <keyridencifierc/loey>
18 | «aTring>252054355<C/acring>
1& | <keyrrypes/key>
i7 ! zarringa>lUsers /serings
18 | Ldick
18 <farcays
20 <key>62443479%%-bootatrap-la-migrated<s bey>
21 <tr
22 Ckef@2443478%5=build inscall Cime<s ke :'3
22 <red r1827E0050L . 5LE5L2L/ reals
x4 ke o pedc /ey >
a5 LRIuES
26 <ley>624434 759 5=com. instagran. networking. crace</loey>
Fr <digT>

Sekil 5.11. Instagram group.com.burbn.instagram.plist
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bootstrap-6244347999 dosyasi incelendiginde, Sekil 5.12°deki gibi etkilesime gegilen
cesitli profil bilgilerini, kisi ismi, profil resmi URL’si toplam takip¢i sayisi, kullanici
tarafindan takip edilme bilgisi gibi bilgileri barindirmaktadir. Giilben ergen hesabi takibe

alinmis sonrasinda birakilmisti. Burada o hesaba dair verilerin bulundugu goériilmektedir.

File Edit View Help
U2H X0 2 @

XML View List View

Key Type Value
string https:/{scontent-rmoxp1-1.cdnin
+ dict
string 17684510444412404649_1824256
string gulben123
string Giilben Ergen
4 dict
& dict
string 1230524035
& dict
string hitps://scontent-mxp1-1.cdnin
string 1605307730373254652_1290524(
string haticeksuren
------- string Hatice
string 236 takipgi
real 0.0
integer 0
------- string Takip ediyorsun

Sekil 5.12. Instagram bootstrap-6244347999

5.1.4 Twitter
Dosya sistemi incelendiginde Twitter kalintilarinin
“/private/var/mobile/Applications/com.atebits. Tweetie2” ve

“Iprivate/var/mobile/Applications/group.com.atebits. Tweetie2” klasorii altinda oldugu
tespit edilmistir. Uygulamaya iliskin verilerin bulundugu dosyalar Sekil 5.13°de verilmistir.
Bu veriler Oxygen Forensic aracindan almmistir. Bu klasorler altinda bulunan
com.atebits. Tweetie2.plist app.acct.fatmatezyazar-549292939088403.detail.11 dosyalar

onemli verileri barindirmaktadir.

99



_& | File | Type Size

u [private fvar fmobile fApplications fcom. atebits, Tweetie2/Documents fcom. atebits, tweetie. application-state app.acct. fatmatezyaz... .10 1,55KB
n [private fvar fmobile fApplications fcom. atebits, Tweetie2/Documents fcom. atebits, tweetie. application-state/app.acct. fatmatezyaz... .11 32,41KB
n Jprivate fvar fmobile/Applications fcom. atebits, Tweetie2/Documents com. atebits. tweetie. authorizationmanager TFNAuthorization... - .data 598 B

n fprivate fvar fmobile fApplications fcom. atebits, Tweetie2/Documents fcom. atebits, tweetie. authorizationmanager TFNAuthorization... - .data 273B

n [private fvar fmobile /Applications fcom. atebits, Tweetie2/Documents fcom. atebits, tweetie. configurationfs_metrics_state 389B

n [private fvar mobile/Applications fcom.atebits, Tweetie 2/Documents com. atebits, tweetie, direct-message. attachments/ADF 2348D. .. 372,35KB
n fprivate fvar fmobile /applications fcom. atebits. Tweetie2/Documents fcom. twitter TFSFeatureSwitches. configfapp. featureswitche... .- guest - 128,59 KB
n Jprivate fvar fmobile/Applications fcom. atebits, Tweetie 2/Documents fcom. twitter TFSFeatureSwitches. config/app. featureswitche... © .fatmatezya...  133,05KB
n Jprivate fvar fmobile fApplications fcom. atebits, Tweetie2/Library/Application Supportfcom. crashlytics/CLSUserDefaults, plist .plist 277B

n Jfprivate fvar fmobile /applications fcom. atebits, Tweetie2/Library,Cookies /Cookies. binarycookies .binarycookies < 343B

n Jprivate fvar fmobile /Applications fcom. atebits. Tweetie2/Library Preferences com. atebits. Tweetie 2. plist .plist 10,98 KB
fprivate fvar fmobile /Applications fgroup. com. atebits, Tweetie 2/Library Preferences/group. com. atebits, Tweetie 2. plist .plist 4,13KB
Jprivate fvar fmobile/Applications fgroup. com. atebits. Tweetie 2/com. atebits. tweetie, scribefscribe. 2. sqlite .sqlite 60,00 KB

Sekil 5.13. i0S’da Twitter uygulama verilerinin saklandig1 dosyalar

Detayli sekilde incelendiginde com.atebits. Tweetie2.plist dosyasinin kullanici hesabi
ile ilgili verileri tuttugu gortilmustiir. Sekil 5.14°deki gibi kullaniciya Twitter tarafindan
atanan ID ve kullanicinin engelledigi hesaplarin ID bilgileri bu dosya icerisinde yer

almaktadir.

Z C:\Users\FtmGns\Desktop\dosyalar\private\var\mobile\Applications\com.atebits.Tweetie2\Libr:
File Edit View Help

XML View  List View

498 <key>TwitterLastUseDate</key>

499 <date>2018-06-04T 34:04Z</date>

500 <key>appVersion</key>

S01 <string>7.24</string>

502 <key>com.twitter.TFENIwitterScribeUpdateKey</key>
503 <integer>l</integer>

504 < >currentAccountID</key>

505 < s\.-.mg>facmacezyazar-54529293905840#/stnng >
506 <key>currentPanelID</key>

507 <string>_ PANEL MOMENTS</string>

508 <key>didFirstLaunch</key>

509 <true/>

510 = <dict>

511 <key>accounts</key>

512 = <array>

513 = <dict>

514 <key>TwitterAboutMeConsumerFilterPreferenceKey</key>
515 <integer>0</integer

516 <key>accountID</key>

517 <string>fatmatezyazar-549292939088403</string>
518 <key>adsAccountUsersSet</key>

519 <dict/>

520 <key>backupCodeScreenshots</key>

521 <integer>0</integer>

522 <key>blockedIDs</key>

523 = <array>

524 i <integer>3342603327</integer>

525 i <integer>394281073</integer>

526 </arrav>

Sekil 5.14. Twitter com.atebits. Tweetie2.plist dosyasi

“app.acct.fatmatezyazar-549292939088403.detail.11” dosyasinda Sekil 5.15’deki gibi

kullanicinin yaptig1 aramalarin listesinin XML formatinda tutuldugu gortilmiistiir.
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XML View  List View

405 <key>CS2UserPrefetchBackoffTime</key>
406 <real>0.0</real>

407 <key>recentSearchResultTypes</key>
408 < <dict>

412 l):eylrecentSearcheK/key‘>

413 & <dict>

417 <key>userPrefetchSize</key>

418 <integer>1200</integer>

419 </dict>

420 4 <dict>

450 <integer>3342603327</integer>

451 <string>ntv</string>

452 <integer>503231988</integer>

453 <integer>801739987410620417</integer>
454 = <dict>

Sekil 5.15. Twitter app.acct.fatmatezyazar-549292939088403.detail.11 dosyas1

Bu dosyada ayrica kullanicinin aldig1 veya attigi direk mesajlarin igerigi zaman bilgisi
ile birlikte bu dosyada yer aldigi tespit edilmistir. Sekil 5.16’da tez c¢alismasi igin
gergeklestirilen davraniglardan olan mesajin zamani ve igerigi, mesaji gonderenin ID’si, ismi

ve kullanic adi bilgileri goriintiilenmektedir.

=== <Array>
S ClassName = "TFMDirectMessageEntry”
secondarySortKey = "0

H  tme = "549764031,867"

B  marked_as_spam = False”

B  wasUnmarkedAsSpam = "False”

[E displayTextRangeswithAttachmentLinks

S displayText = "Fatma ios twitter'dasin demi”™

S sourceText = "Fatma ios twitter'dasin demi”

E localDisplayTextRanges

S displayTextwithAttachmentlLinks = “Fatma ios twitter'dasin demi”
- |&F  wdentifier

S originalText = "Fatma ios twitter'dasin demi™
= == sender

ClassName = "TFNDirectMessageCachedUser”

userID = "1291501117

user

S ClassName = "TFNDirectMessagelUser”
userID = "129150111"
followRequestOJSent = “False”™
protected = "False”

lastUpdated = "549765474,324554"
blocking = "False™

bioEntities

@] = 0

verified = "False”
+- & profileImageMediaEntity
fullMame = “ftmgns™
username = “ftmgunes”

E following = "True”

primarySortkKey = "1003429520356910084"

B marked_as_abuse = "False”
E displayTextRanges

]
Im@Elm " mm

th th

Sekil 5.16. Twitter app.acct.fatmatezyazar-549292939088403.detail.11 dosyas1

Detayl1 olarak bakildiginda iOS iizerinden atilan mesajlarin yani sira dnceden var olan
direk mesajlarin da goriintiilendigi tespit edilmistir. Silinen mesaj verisine dosyada
erigsilememistir.

“/private/var/mobile/Applications/com.atebits. Tweetie2/Documents/com.atebits.tweetie.dir
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ect-message.attachments” klasoriinde direk mesaj ile atilan mesaj eklerinin yer aldigi

klasordir.

5.1.5 BiP Messenger

Dosya sistemi incelendiginde BiP Messenger kalintilarinin
“/private/var/mobile/Applications/group.com.turkcell.bip” ve
“/private/var/mobile/Applications/com.turkcell.bip” klasorii altinda oldugu tespit edilmistir.
Bu klasorlerin  altinda  bulunan  “BIPXMPPContactsAndMessageStorage.sqlite”,
“BIPXMPPMessagesinfoStorage.sqlite”, “FollowMeCoreDataStorage.sqlite” dosyalarinin

onemli veriler igerdigi tespit edilmistir.

“BIPXMPPContactsAndMessageStorage.sqlite” veritabani incelendiginde
ZBIPCHATRECIPIENTMANAGEDOBJECT tablosundaki veriler Sekil 5.17 “deki
gibidir. Burada ZBAREJIDSTR siitunu kullanicilara, gruplara ve servislere atanan ID
bilgisini tutmaktadir. Bu ID bilgisi, Kisi ise “KisimmnNumarasi@tims.turkcell.com.tr”, grup
ise “GrubuKuranKisiJidBilgisi_g_Grubun
KurulduguZaman@conference.tims.turkcell.com.tr “@conference.tims.turkcell.com.tr” ,
servis ise sonu “@service.tims.turkcell.com.tr” seklinde tutulmaktadir. Bu tabloda
ZMSISDN siitununda kisi telefon numarasi, ZDISPLAYNAME siitununda kullanici ismi

tutulmaktadir.

’_5 DB Browser for SQLite - C:\Users\FtmGns\Desktop\dosyalar\private\var\mobile\Applications\group.com.turkcell.bip\BiP\BIPXMPPContac

Dosye Dizenle Goranim  Yardim

Yani Vertaban b Vertsban Ag [] Write Changes < Revert Changes

Database Structurs Browss Dats Edit Pragmas Execute 5QL

Table: | ] ZBIPCHATRECIPIENTMANAGEDORIECT

ZBAREJIDSTR ZMSISDN ZDISPLAYNAME
[Filtre [Fittre [Filtre

1 905( tims. turkcell.com.tr 90506 Sen|

2 905! tims. turkcell.com.tr 90507 Hat

3 905 tims. turkcell.com.tr 9053 Fati

4 905! tims. turkcell.com.tr 90534 Erd:

5 905 tims. turkcell.com.tr 90536 Mu

6 905! tims. turkcell.com.tr 90537 Nur,

7 905 tims. turkcell.com.tr 90537 Mel

8 903 tims. turkcell.com.tr 9053 Nu

9 905 tims. turkeell.com.tr 9053 Ata

10 905 tims. turkcell.com.tr 90544

11 905466368466_g_1510347576807@conference.tims.turkcell.com.tr hey|

2 905 @tims.turkcell.com.tr 9055 Sel

13 QOSD@timS.turkcell.com.tr 9055. Em

14 akademi@service.tims.turkcell.com.tr Turkcell Akademi

15 aksigortal @service.tims.turkcell.com.tr Aksigorta

16 bin@service.tims.turkcell.com.tr BiP

Sekil 5.17. BiP BIPXMPPContactsAndMessageStorage veritabani
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mailto:90506XXXX207_g_1501010150052479@conference.tims.turkcell.com.tr

Bu  veritabaninin =~ ZXMPPMESSAGEARCHIVING_MESSAGE_COREDATA
OBJECT tablosu mesajlar1 tutan tablodur. Bu tablonun ZOUTGOING siitunu mesajin
yoniinii, ZTIMESTAMP siitunu zamanini, ZBAREJIDSTR siitunu mesajin geldigi/gittigi
kisinin/grubun/servisin ID’sini, ZBODY siitunu igerigini, ZMESSAGESTR siitunu mesaj
Sekil 5.18‘deki gibi
ZBIPSERVICECATEGORYMANAGEDOBJECT tablosu servislerin kategorilerini tutan
tablodur.

ile 1ilgili detayli bilgileri tutmaktadir. Bu veritabaninin

"2 DB Browser for SQLite - CI\Users\thGns\Desktop\dosyaIar\private\var\mobiIe\AppIicatioﬂs\group._com‘turkceIl.bip\EiP'\EIPXMPPContactsAﬂdMe;sageStorage.sqlite

Dosya Duzenle Goranom  Vardim

£ Yeni Veritaban: & Veriabam Ac [ Write Changes T Revert Changes
Database Structure Brovrse Data Edit Pragmas Ecacute SQL
Teble: | || IXMPPMESSAGEARCHIVING_MESSAGE_COREDATAOBJECT ~| & |58 Yeni Kaytt
S _ZOUTGOING ZTMESTANE ZBAREIDSTR ZBODY ZMESSAGESTR
Filtre Filtre [Filtre Filtre [Filtre

1 0 532036814.633 905466368466_g_1510347576807@conference.tim.. Time xmins="

2 0 532036814.633 905466368466_g_1510347576807@conference.tim... <message type="groupchat’ to="905466368466@tims
3 0 532036814.633 905466368466_g_1510347576807@conference.tim... <message type="groupchat" to="005466368466@tims
4 1 549293651.053243 9053 @tims.turkcell.com.tr Merhaba giines hanim nasilsiniz <message type="chat" to="905 EEEEEENGtiMs. turke
5 1 549403325.101762 9053 @tims.turkeell.com.tr Qutgoing Call <message type="chat" id="7A8tpED4-10" t0="905310"
6 1 549538001.956682 9053 @tims.turkcell.com.tr Qutgoing Call (00:37) <message type="chat" id="ylkr06A4-9" to="00531011
7 0 549764844.281761 9053 @tims.turkeell.com.tr Iyiyiz siz nasilsiniz <message xmins="jabber:client" id="2p9nn-9" to="90
8 1 549795646.305497 9053 @tims.turkcell.com.tr Meaj 1 <message type="chat" to="30! 3@tims.turke
9 1 549795661.239203 9053 @tims.turkcell.com.tr recall_message_outgoing <message type="chat" to="90! @tims.turke
w1 549795698.880685 9053 @tims.turkeell.com.tr https: //swf.tvoip.turkcell.com.tr/v1... <message type="chat" to="90! @tims.turke
1 1 549795727.919298 9053 @tims.turkcell.com.tr recall_message_outgoing <message type="chat" to="00! @tims.turke
12 1 549795749.862251 9053 @tims.turkcell.com.tr Location <message type="chat" to="00! @tims.turke
131 549795856.130914 9053 @tims.turkcell.com.tr Contact <message type="chat" to="30! 3@tims.turke
141 549795862.593606 9053 @tims.turkcell.com.tr Buzz <message type="chat" to="90! @tims.turke
15 1 549795874.310738 9053 @tims.turkeell.com.tr followme <message type="chat" to="00! @tims.turke
6 0 549795927.858268 9053 @tims.turkcell.com.tr {followme} <message xmins="jabber:client" id="K81C6-37" to="0
17 0 549796089.657263 905466368466_q_1510347576807@confarence.tim. <message xmins="jabber:client" id="occupantinvited_
1 1 549796099.811962 905466368466_g_1510347576807@conference.tim... Merhaba 1 <message type="groupchat" to="005466368466_g_15

Sekil 5.18. BiP BIPXMPPContactsAndMessageStorage veritabani

BIPXMPPMessagesinfoStorage.sqlite tablosu mesajin iletilme ve goriintiilenme gibi
bilgileri detaylarin1 barindirmaktadir. FollowMeCoreDataStorage.sqlite veritabani ise
uygulamadaki takip etme Ozelligi ile ilgili detayli bilgileri bulunduran veritabanidir.
Sekil 5.19°de goriildiigii iizere takip etme mesajinin zamani, kime atildigi, enlem, boylam,

veritabaninin

ZBIPRECIPENTLOCATIONMANAGEOBIJECT tablosunda tutuldugu tespit edilmistir.

ve mesaja ait ID bilgileri bu
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a DB Browser for SQlite - C\Users\FtmGns\Desktop\dosyalar\private\var\mobile\Applications\group.com.turkcell.bip\BiP\FollowMeCc

Dosya Dazenle Gorandm  Yerdim

b Yeni Veritabani & Veritsban Ag j Write Changes
Database Structure Browse Data Edit Pragmas Execute SQL
Table: l_] ZBIPRECIPIENTLOCATIONMANAGEDOBIECT - @ & Yeni Kayit Kaydh Sil
HUt ZDATE ZBAREJIDSTR ZLAT ZLOoN ZMESSAGEID
|Fi|tr’a IFMtrE |Fi|tr’a |F\Itr’e |F\\tre

1 549806728.237 905 @tims.turkeell... 38.6626482 39.1748229 fm_47d06f36-15ea-4120-8b...

2 549807199.844 205 @tims.turkeell... 38.6626482 390.1748229 fm_960d8a62-a6b7-4a50-9...

3 549807361.959 905 @tims.turkeell... 38.6626915 39.1749841 fm_41c40771-df65-447d-93...

4 549807666.320 205 @tims.turkeell... 38.6626915 39.1749841 fm_lec6516a-83d1-4847-8...

Sekil 5.19. BiP FollowMeCoreDataStorage veritabani

5.2 Adli Araclar Yardimiyla Elde Etme

5.2.1 Facebook

Oxygen Forensic arac1 ile alinan mantiksal imaj incelendiginde Facebook uygulamalari
ile ilgili ayiklanarak kullaniciya sunulan veriler Sekil 5.20 verilmistir. Detayli sekilde
bakildiginda Facebook uygulamasina iliskin yalnizca c¢erez bilgilerinin getirildigi

gozlemlenmistir.

& Oxygen Forensic® Detective (USB license)
Eie View Tools Service Help
€& - |FBAldevices » i0S Mantiksal » ) Apple iPhone 6s - 12.06.2018 11:05:05 [355772079250069] » @ Social Networks » [ Facebook

@1 Connect device ~ ui‘w ~ (i Print ~

1
:u'ﬁt{showviemJQ Set time zones '%(R&«Hrm @ Hep

Information <« | userdata(25) | ] Application files () | Appication information (3176)
T % Keywords + }) Copy to clipboard ~ [E] Show thumbnails |-} Autosize

& | v | Created (Device time) ~ '+ Name Value Domain Path | Isseare | Htpponly | Expires (Device time)
Facebook 4| 10.06.2018 21:04:06 fr OcRgh: AWL f6Pvw_dFZH...  http://facebook.com  / Yes Yes 10.06.2019 21:04:05
25 items ] 10.06.2018 21:04:03 oa GA1.2.1873003393. 1527853202 http:/jonedio.com | No No 09.06.2020 21:04:03
com.facebook.Facebook = 10.06.2018 21:04:03 _auc 941abba1163bb25baff363e7e5f http: ffonedio.com | No No 11.06.2019 21:04:03
Container ] 10.06.2018 21:04:03 _asc 9a8beeds 163eadesba115dbb3d1 http:/jonedio.com | No No 10.06.2018 21:34:03
forivate fvar fmobile Applicationscom. fa... %] 10.06.2018 21:04:03 _gid GA1.2.607786169. 1528653844 http:/fonedio.com /| No No 11.06.2018 21:04:03
Octalls: =] 10.06.2018 21:04:02 o db1189b35.d1be450d8_1527853201813 http:/fonedio.com  / No No 10.06.2019 21:04:02

Source file: Cookies.binarycookies =
Created (Device time): 10.06.2018 %} 05.06.2018 02:08:18 c_user 100022529750529 http://facebook.com  / Yes No 05.06.2019 02:08:18
?;S:ﬂ: ] 05.06.2018 02:08:18 xs 28%3A4EH_D1108AW2HA%3A2%3A15276009...  http://facebook.com  / Yes Yes 05.06.2019 02:08:18
vl ] 04.06.2018 01:10:12 SH-Mazix EJogo htto://cleam.io / No No 18.06.2018 01:10:12
Pdl9hJ731H<cWPwH-AWUSW\mN6P-~ M 04.06.2018 01:08:26 VISITOR_INFO1_LIVE  tBMbHayLMsU http://youtube.com  / No Yes 01.12.2018 01:08:26
;s;:f‘;: Fipe/ifbenk.com = 04.06.2018 01:08:26 PREF £1=50000000 http: /fyoutube.com | No No 02.02.2019 13:01:26
Is secure: Yes = 01.06.2018 14:40:04 _gads ID=142b224258coba0f: T=1527853204:S=ALNL... http://onedio.com | No No 31.05.2020 14:40:04
;f‘;z;“;z‘!\fe TLT TS %] 01.06.2018 14:40:03 _ym_uid 1527853204503571164 http:/lonedio.com  / No No 21.05.2020 14:40:03
21:04:05 =] 01.06.2018 14:40:03 _afo_6% Lhitr6YLNKeuSdHwcEENQE ZhMZwk6 1bSAFN2eZ...  http:/jonedio.com  / No No 25.02.2021 14:40:03
] 01.06.2018 14:40:01 _o_un N/A http:/jonedio.com  / No No 01.06.2019 14:40:01
m ] 01.06.2018 14:40:01 _ior http://m. facebook. com htto:/jonedio.com  / No No 01.06.2019 14:40:01
ke e o s e ] 01.06.2018 14:40:01 _iolv 1527853201807 htto:/jonedio.com  / No No 01.06.2019 14:40:01
] 01.06.2018 14:40:01 _io_fs onediocom http:/jonedio.com | No No 01.06.2019 14:40:01
] 01.06.2018 14:40:01 _io_utm _page||... http:/jonedio.com | No No 01.06.2019 14:40:01
] 01.06.2018 14:40:01 _io_uid_test 13 http:/jonedio.com | No No 01.06.2019 14:40:01
%] 01.06.2018 14:40:01 _o_un 1 htt:/jonedio.com  / No No 01.06.2019 14:40:01
=] 30.05.2018 03:10:08 __cfduid dbb44851c99817e2096 1eh341e24f0515152763...  http:/jonedio.com | Yes Yes 30.05.2019 03:10:07
5] 29.05.2018 16:35:53 AAD03 AXyTh8jZcRWGVCX3JsMIICz0anSThamIMNSXC....  http://atdmt.com  / No Yes 27.08.2018 16:35:53
5] 29.05.2018 16:35:53 ATN 1.1527600953. 7878769942173141463. AYKWM. . _ http://atdmt.com  / No Yes 28.05.2020 16:35:53

Sekil 5.20. Oxygen Forensic Facebook ekrani

Facebook Messenger uygulamalari ile ilgili ayiklanarak kullaniciya sunulan veriler
Sekil 5.21°de verilmistir. Facebook Messenger uygulamasi ile ilgili ise kullanici hesap

bilgileri Account basligi altinda, kisinin ismi, kullanict ad1, profil resmi URL’si ve kisiye
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Facebook tarafindan atanan benzersiz ID ile sunulmaktadir. Contacts basligi altinda ise
iletisime gegilen kisilerin ID’leri, isimleri, telefon numaralari, profil resmi URL’leri ve
kullanici isim bilgileri bulunmaktadir. Cache/others basligi altinda ise uygulamanin bazi

ayarlar dosyalar, 6nbellege alinan bazi dosyalar goriintiilenmektedir.

&, Oxygen Forensic® Detective (USB license)
File View Tools Service Help

« FE Al devices b | /iOSMantisal b [y Apple iPhone 6s - 12.06.2018 11:05:05 [355772079250069] b (8 Messengers b 8 Facebook Messenger
1 Comect device - | [§]Eort + 2 Prnt - || ) showviewer | ) set tme zones S, Resetriters | @) Heb
Information <« | userdata(20) | /] Application files (38) | | Application information (1791)
R i @ Keywords ~ ) Copy to clipboard ~ | Download pictures ~ (] Show thumbnails |- Autosize
M & Account Full name User name User picture URL uD
Facebook Mess... fatma.tezyazar.1 _hitps://scontent.xoc focdnnet/...  100022529750529
20 items B & Contacts Contact ID Full name Phone numbers User picture URL User name
com. facebook.Messenger 100015744426963 Apsu +905] 1 [fscontent.
Co

Fatmy

r fatma.tezyazar. 1
var /mobile/Applications/com. fa.

Eming emine
. Selm:

ne.. gune 2

Selm:
Giine +90! SI_I
& Nurca +905|

807462928 Fatm,
M |a cache \Others |File name

.. nurcg

ne... fimgd

RIKRRNRRRRRRRERRRRR QR [

Sekil 5.21. Oxygen Forensic Facebook Messenger ekrani

Paraben araci ile aliman mantiksal imaj incelendiginde Facebook ve Facebook
Messenger uygulamalarina ait verilerin ayiklanarak kullaniciya sunulmadigi goriilmiistiir.
Uygulama ile ilgili verileri incelemek igin verilerin saklandigi yerleri bulup dosya yoluna

gidip incelenmelidir. Bu da manuel olarak incelemede anlatilmistir.

Axiom aract ile almman mantiksal imaj incelendiginde Facebook uygulamasina ait
ayiklanmis veriler deki gibi goriintiilenmektedir. Diizeltilmis sonuglar altinda ziyaret edilmis
Facebook URL’leri bulunmaktadir. Bu URL’lere ait potansiyel etkinlikler, URL kimligi,
verinin elde edildigi kaynak ve konum belirtilmistir. Uygulama ile ilgili diger verileri

incelemek i¢in verilerin saklandigi yerleri bulup dosya yoluna gidip incelenmelidir.

5.2.2 WhatsApp Messenger

Oxygen Forensic ile alinan mantiksal imaj incelendiginde WhatsApp kalintilarinin
“/private/var/mobile/Applications/net.whatsapp.WhatsApp” ve
“/private/var/mobile/Applications/group.net.whatsapp.WhatsApp.shared” klasorleri altinda
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bulundugu gozlenmistir. Oxygen yazilimi ile uygulama sekmesindeki WhatsApp’
sectigimizde kullaniciya veriler Sekil 5.22” deki gibi sunulmaktadir. Burada “Userdata”
kisminda hesap bilgisi, medya durumu bulunan Kkisiler, kisi listesi, grup mesaj bilgisi,
mesajlar, aramalar, paylasilan veriler (konum, kisi, resim ve digerleri) ve gerez bilgileri
bulunmaktadir. Bu kisim analiz yapan kisiye kolaylik saglamaktadir. Yazilim 6nemli

verileri ¢gekerek hizli sekilde kullaniciya sunmaktadir.

. Oxygen Forensic® Detective (USB license) - g X
He View Tools Service Hep

& = [EAldevces b [i0SMantisal b [i Aople Phone 6s - 12.06.2018 11:05:05 [355772079250069) D () Messengers b (8 WhatsAop Messenger v
i Comectdevice ~ | [y Export + (3 Print + | Showviewer. () set tme znes "‘iRsetﬁrzrs O reo
sformation « | [ usercata(115) | | Appication fles (59) Appication information (25) !
m 8% Keywords + ) Copy to dpboard + X/ Show thumbrals ¥ Maps and Routes ~ - Autosize
> B v Account Full name Phone number User picture: MCC MNC Status Categories »
WhatsApp Mess... = ™ v Media statuses | Contacts . Time stamp Device 6.~ ~ Tite Type Sze Duration B Al categories 15
' 5 %= B v Mediastatuses | Contacts . Tme stamp Devie ... ~ v Account
Rl t-vhetsam Whatsiop & M v Media statuses | Contacts . Tme stamp (Device ...~ + Meda statuses
G — B v Media statuses | Contacts ... Time stamp (Device 5. * + # Contacts
o (v Media statuses | Contacts ... Time stamp (Devie 8. ~ ~ | Tite Type Sze Duraton Contacts
2 B v Med statuses | Contacts . Time stanp (Device t.. ~ + VihatsApp Messenger
= B~ Contacts D | Ful name Phone label Phone number Status Status Phonebook
;a*-a 2 ™ v Group chats info Chat tite Created (Device tme) ~ + | Creator UD Members names Members UDs Chatl Group chats nfo
2545 . 2 B v chats Dvecton Remote party Remote party name Time stamp (Device tme) + | Content Te B Gt
Tite: Asl ben qokikk tesekdar ederim 2 B v als Drecton Remote party Time stamp (Device time) ~ '+ Duratin % Private
Modireanne G Her zorkiia yanmada - = N Lo
chp destek chfura ve b midlr ghi & ™ v Shared location D Tme stamp (Device time) » | Coordinates Growp
defi de anne sefiatnde bz koruyp 2 B v Shared contact D Teme stamp (Device tme) | Contact name Contact VCard 1. Tez yazmek anemi
df‘f“"e;crm = X v Shared photo D Tme stamp (Device fime) » | Media sze Trumbnal path Cals
2 ] 2 ® v Shared others D Time stamp (Device tine) |~ | Media sze Duration Fie path 905310111013
2 B v Cookies Created (Device tme) ~ + | Name Vae Domain Path Issea = Shared data

Locations.

Contacts
Photos
Others

Cookies.

Sekil 5.22. i0S Oxygen Forensic WhatsApp Ciktist

Burada “Account” kisminda hesap sahibinin kisi bilgisi, telefon numarasi, profil resmi,
durum bilgisi, en son yedekleme zamani goriintiilenir. “Media statuses/ contacts/ kisi ismi”
kisminda medya durumu goriintiilenen kisinin durum bilgisini paylasma zamani, varsa
basligi, dosya tipi, boyutu, video ise siiresi bilgisi goriintiilenir. “Contacts” kisminda kisi
listesi; ismi, telefon etiketi, telefon numarasi, durum bilgisi, durum ekleme bilgisi, profil
resimleri ile birlikte goriintiilenmektedir. “Group Chat info” kisimida grup konu baslhgi,
grup olusturulma zamani, grubu olusturan kiginin telefon numarasi, tyelerinin telefon
numaralart goriintiilenmektedir. “Chats” kisminda mesajlar mesaj yonii, mesajlasmadaki
kars1 tarafin telefon numarasi, WhatsApp ismi, zaman bilgisi, igerigi, mesaj tipi, paylasilan
bir dosya ise boyutu, video veya ses dosyasi ise siiresi, varsa ismi goriintiilenir. “Calls”
kisminda yapilan konusmalarin yonii, kars: tarafin telefon numarasi, yapildigi zaman ve ne
kadar siirdiigii bilgileri bulunur. “Shared location” kisminda paylasilan konum bilgisinin
zamani, ve koordinat bilgileri goriintiilenir. “Shared contact” kisminda paylasilan kisi

bilgilerinin paylasilma zamani, ismi, kisiye ait tiim bilgilerin bulundugu Vcard bilgileri
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bulunur. “Shared photo” paylasilan fotografin paylasilma zamani, boyutu, tirnak resminin
dosya yolu bilgileri bulunur. “Cookies” kisminda ise ¢erezlerin olusturma zamani degeri gibi

bilgileri barindirmaktadir.

“Application files” kisminda igerisinde veri bulunan ve uygulamanin erisime izin

verdigi biitiin dosyalar goriintiilenmektedir.

Paraben araci ile alinan mantiksal imaj incelendiginde Uygulama verileri olarak
WhatsApp Messenger verileri kullaniciya Sekil 5.23’deki gibi sunuldugu gorilmiistiir.
Veriler incelendiginde genel olarak goriisme yapilan kisilerin listesi, mesajlagmalar,
kisilerin durumlar1 bilgileri verilmektedir. Chat List basligi altinda iletisime gecilen grup
veya kisinin ismi, grupsa liyelerin telefon numaralari, chat ID olarak adlandirilan kisiler i¢in
“telefon numarasi (@ s.whatsapp.net”, gruplar i¢in “grubu kuran kisinin telefon numarasi- ne
zaman kurdugu damga pulu @g.us” , durum paylasimi i¢in “kisinin telefon numarasi
@status” seklinde kimlikler bulunur. Chats basligi altinda Chat ID’lerin basliklar1 altinda
yapilan mesajlagsmalar gorilintiilenir. Bu mesajlagmalar incelendiinde ise mesajin
gonderilme zamani, génderen veya alici numarasi, mesaj yonii, mesaj tipi, mesaj icerigi,
paylasilan dosya varsa URL’si, dosya yolu, boyutu, paylasilan bir konum ise koordinatlari,

V/Card bilgilerine erisilir. Recoverd Chats baslig1 altinda ise higbir veriye ulagilamamistir.

Case Content » | FH%0s310111013@s.mhats... ‘

= Internal Path: |3://0S Mantksal i0S_Mantksal_Acquisition_06-07-2018_14-29-11/E3 mobile data case/1/1140/1141/1142/1143/1145/1147 ®
Q% sortedries |

B coe oo :
Acti Media URL

Sender/Recipie Direction Message Type Text

Items

w [ i 105 Mantiksal

g Text Merhaba canim

w [, 10S_Mantiksal_Acquisition_06-07-2018_14-29-11 O g Text Bir gey sormam lazim sana
LI 5 st daia e 0 4062018 11:2619 Ougoing  Text 4 bigim mibendiaiinden mezun
w3 [ Fetma iPhone 0 Outgoing  Text Onlann durumu nedir
» ()M Parsed Data 0 incoming  Text Evetisk mezunlanmuz verdik bu sene
» (M9 Parsed Recovered Data 0 Incoming  Text Onleri agik piyasa da talep gok
» M9 var 0 going  Text Gok sevindim Allah yollanm agik etsin

w )88 Installed Applications 0
w [J®e ApplicationData =
w [T B9 WhatsAppMessenger
w ] @9 shared
[CJEH chat List
w [ chats
O s 5@s.whatsapp.ne
COHF e 3@s.whatsapp.ne
»JH % 3@status
»OJF %
» O«
»OE
» (CJE unknown
» CJHH status@broadast
I8 Recovered Chats

g Text E zaman geliyorsun
Text Konum atmalisin
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—_—

Incoming ~ VCard

Sekil 5.23. Paraben WhatsApp ¢iktisi

Axiom aract ile alman mantiksal imaj incelendiginde uygulama verileri olarak
WhatsApp Messenger verileri kullaniciya — Sekil 5.24 gibi sunuldugu goriilmiistiir. iOS
WhatsApp Gruplar: baghgl altinda gruba atanan ID, grup adi, olusturuldugu tarih, grup

tiyelerinin isimleri ve ID’leri, bilgileri aldig1 kaynagi ve veri tabaninin konumu goriintiilenir.
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i0S WhatsApp Mesajlart bashigi altinda ise mesajin gondereni, alict ID’leri, gonderilme
zamani, igerigi, yonii, ekte dosya varsa URL’si dosya konumu verilerin kaynagini ve

veritabani goriintiilenmektedir.

@ Magnet AXIOM Examine v1.2.5.8637 - AXIOM - Jun 05 2018 015946 -
Dosya | Araglar glem  Vardim
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OSEEs-. Me Incoming Me 4.06.2018 08:46
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MEDYA 519 Me 90531 @s whatsap. 5713 Deneme 1 Outgoing
Me 90544 -152762596. 3AS74929CTAIS9E1 1EEB Outgoing # Gonde
BELGELER 3 Me 4.06.2018 08:46
Me 90531 @5 whatsap. 8 Qutgoing
Ama su an vazgesip
MOBIL 481 9053 P @s... Me 4062018 08:25:37 Incoming kapatiyorum
. Me 90531 @s.whatsap. 4.06.2018 08:30:14 Qutgoing
ISLETIM SISTEMI 2 _ _ o
Me 90531 @swhatsap... 4.06.2018 0857:35  3AEEBGE03D2BACBSEDER Outgaing -
7 Gande
OZEL 2.038 9053 pmmmmmips..  Me 4062018 08:34:19 Incoming Me 4.06.2018 08:47
Me 50531 @swhatsap..  4.06.2018 082642 Onlann durumu nedir Outgaing Ek kurtaniamad.
Me 50544 152762596... 4062018083659  Hey Outgaing
Me 90531 @swhatsap...  4.06.2018 08:47:30  Mevcut konumu bi saat paylagtim Outgaing
905 .. Me L 4062018 08:3430  1.vize (1) Incoming

Sekil 5.24. Axiom WhatsApp Ciktist

5.2.3 Instagram

Oxygen Forensic araci ile alman mantiksal imaj incelendiginde Instagram
uygulamasina ait verilerin ayiklanarak kullanictya Sekil 5.25°deki gibi sunuldugu
goriilmektedir. Burada Accounts basligr altinda uygulama tlizerinden giris yapan hesaplara
ait, ID, isim, kullanic1 ad1, biyografi, kullanici profil resmi URL’si, o sirada aktif olan hesap
olup olmadigi bilgisi bulunur. Fatmatezyazar\following baslig1 altinda ise kullanicinin takip
ettigi hesaplarin kullanict adi, ad_soyad, kullanic1 profil resmi URL’si, Instagram tarafindan
atanan ID, kisinin kullanicinin hesabini takip bilgisi bulunur. Search history baslig: altinda
arama yapilan kullanici, kelime yada etiket bulunur. Cookies baslig altina ise gerez bilgileri
bulunmaktadir. Aplication Files kisminda ise uygulama ile ilgili kullanici erisimine agilmis

tiim dosyalar bulunmaktadir.
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Sekil 5.25. Oxygen Forensic Instagram ¢iktisi

Paraben araci ve Axiom araci ile alinan mantiksal imajlar incelendiginde Instagram’a
ait verilerin ayiklanarak kullaniciya sunulmadigi goriilmistir. Uygulama ile ilgili verileri
incelemek i¢in verilerin saklandigi yerleri bulup dosya yoluna gidip incelenmelidir. Bu da

manuel olarak incelemede anlatilmistir.

5.2.4 Twitter

Oxygen Forensic araci ile alman mantiksal imaj incelendiginde Instagram
uygulamasina ait verilerin ayiklanarak kullanictya Sekil 5.26°deki gibi sunuldugu
goriilmektedir. Burada Accounts basligi altinda kullanict ismi, kullanici tarafindan
engellenen hesap ID’leri, en son eylem zamani, kullaniciya Twitter tarafindan atanan ID
bilgileri bulunur. Search history kisminda aranan kelime ya da ID ve bu aramalarin URL’leri
bulunur. Chats baglig1 altinda mesajlagsmalarin yonii, kars tarafin kullanici ismi, igerigi,
zamani, ekte bir medya URL’si bulunur. Cookies basligi altinda ¢erez bilgi detaylari
bulunmaktadir.
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Sekil 5.26. Oxygen Forensic Twitter ¢iktisi

Paraben araci ile alinan mantiksal imaj incelendiginde Instagram’a ait verilerin
ayiklanarak kullaniciya sunulmadigi goriilmiistir. Uygulama ile ilgili verileri incelemek
icin verilerin saklandig1 yerleri bulup dosya yoluna gidip incelenmelidir. Bu da manuel

olarak incelemede anlatilmistir.

Axiom araci ile alinan mantiksal imaj incelendiginde Twitter uygulamasina ait verilerin
ayiklanarak kullaniciya 6zel bir baglik altinda sunulmadig1 goriilmektedir. Sosyal medya
URL’leri altinda sekildeki bigcimde Twitter’da ziyaret edilmis bazit URL’lere rastlanmistir.
Uygulama ile ilgili detayli verileri incelemek i¢in verilerin saklandigi yerleri bulup dosya

yoluna gidip incelenmelidir. Bu da manuel olarak incelemede anlatilmistir.

5.2.5 BiP Messenger

BiP uygulamasi genel olarak Tiirk kullanicisina hitap ettigi i¢in mobil adli bilisim araglari
tarafindan tanmnip ayiklanamamaktadir. BiP gibi belli bir kesim tarafindan kullanilan

uygulamalarin analizi manuel olarak gergeklestirilir.
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6. TESPIT EDILEBILEN KULLANICI DAVRANISLARI VE SONUCLAR

Bu boliimde Boliim 3.2°de bahsedilen gerceklestirilmis kullanict davranislarinin sosyal
medya uygulamalari iizerinde analizi yapilmistir. Tablo 3.3, Tablo 3.4, Tablo 3.5, Tablo 3.6
ve Tablo 3.7°de gergeklestirilen kullanici davraniglarinin analizi sirasinda bulunabilen ve

bulunamayan kanitlar tablolar halinde sunulmustur.

6.1 Android isletim Sisteminden Elde Edilen Sonugclar

Bu boéliimde Android cihaz iizerinde manuel ve araglarla yapilan analizlerden elde
edilen sonuglar uygulamaya ait veriler ve kullanici davraniglar: olarak siniflandirilarak tablo
haline getirilmistir. Tablolarda uygulamalara ait verilerin ve tizerlerinde gergeklestirilen
kullanict davraniglarinin, imajlardan araglarla veya manuel olarak editorlerle tespit edilip

edilmedigi bilgilerine yer verilmistir.

6.1.1 Facebook

Facebook uygulamasina ait uygulama verileri ve tespit edilebilen kullanici davranislari
Tablo 6.1°da verilmistir. Tablo incelendiginde Android cihazin Paraben ve Oxygen araglari
ille alinan mantiksal imajlarindan veri edinilemedigi goriilmektedir. Kullanici
davraniglarindan olan paylasim, yorum, begeni hareketleri analiz sirasinda tespit
edilememistir. Fiziksel imajlardan hem araglarla hem de manuel olarak kisi bilgileri, medya
dosyalari, Onbellek dosyalari, mesajlar, grup mesajlart edinilebilmekte iken silinmis

mesajlara yalnizca manuel olarak erisilebildigi goriilmiistiir.

Tablo 6.1. Android Facebook uygulama verileri ve kullanic1 davraniglari

Oxygen Oxygen Paraben Paraben | Axiom Manuel
Mantiksal Fiziksel Mantiksal | Fiziksel Fiziksel
Uygulamaya Ait Veriler

Hesap bilgileri - + - - - +
Kisi Bilgileri - + - + + +
Medya - + - + + +
Onbellek dosyalar - + - + + +
Mesaj - + - + + +
Grup mesaj1 - + - + + +
Aramalar - + - + + +
Dosya eki - + - - - +
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Tablo 6.2. Android Facebook uygulama verileri ve kullanici davraniglart (Devami)

Kullanmic1 Davranislar:
Paylasim - - - - - -
Yorum - - - - - -
Begeni - - - - - -
Eklenmis Arkadas - + -
Grup paylagimi -
Hikaye -
Mesaj -
Silinmis mesaj -
Grup mesaj1 -
Silinmig grup mesaji - - - -

+
+
+

=+ |1
1

=+ |1
+ [

+
1
+
+

1

1

1

1
++|+|+]

6.1.2 WhatsApp Messenger

WhatsApp Messenger uygulamasina ait uygulama verileri ve tespit edilebilen kullanici
davraniglar1 Tablo 6.3‘da verilmistir. Tablo incelendiginde Android cihazin Paraben ile
alinan mantiksal imajindan kisi bilgilerine, Oxygen araci ile alinan mantiksal imajdan ise
paylasilan medyalara erisildigi goriilmektedir. Fiziksel imajlar incelendiginde Paraben
aracinin hesap bilgilerini kullaniciya direk sunmadigi, digerleri ile erisilebildigi, silinmis

mesajlara yalnizca manuel olarak erisilebildigi tespit edilmistir.

Tablo 6.3. Android WhatsApp Messenger uygulama verileri ve kullanici davramiglari

Oxygen Oxygen | Paraben Paraben | Axiom Manuel
Mantiksal | Fiziksel | Mantiksal | Fiziksel | Fiziksel
Uygulamaya Ait Veriler
Hesap bilgileri - + - - + +
Profil resimleri - + - + + +
Kisi Bilgileri - + + + + +
Grup Bilgileri - + - + + +
Grup Mesajlar - + - + + +
Kisi mesajlar1 - + - + + +
Aramalar - + - + + n
Medya + + - + n +
Kullanic1 Davramslari
Text Mesaj - + - + + +
Silinen mesaj - - - - - n
Fotograf paylagim + + - + + +
Konum paylagimi - + - + + +
Grup text mesaji - + - + + +
Silinen grup text mesaji - - - - - +
Grup fotograf paylasimi + + - + + +
Arkadas engelleme - - - - - -
Goriintiilii konugma - + - + + ¥
Sesli Konusma - + - + + +
Durum paylagimi - - - + - -
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6.1.3 Instagram

Instagram uygulamasina ait uygulama verileri ve tespit edilebilen kullanic1 davraniglari

Tablo 6.4°da verilmistir. Tablo incelendiginde Android cihazin Paraben ve Oxygen araglar1

ile alinan mantiksal imajlarindan yalnizca paylasilan medyalara erisilebildigi goriilmektedir.

Kullanici davranislarindan olan durum paylasimina ve paylasim kaydetme hareketleri analiz

sirasinda tespit edilememistir. Fiziksel imajlardan hem araglarla hem de manuel olarak

iletisime gecilen kisi bilgileri, medya dosyalari, 6nbellek resimleri, mesajlar edinilebilmekte

iken iptal edilen mesajlara yalnizca manuel olarak erisilebildigi goriilmiistiir. Anasayfadaki

paylasimlar1 goriintiileyebilme bunlarin kullanici tarafindan begenilip begenilmedigi, etiket

arama ozelliklerin Oxygen Forensic araci ile ve manuel arama ile fiziksel imajlardan tespit

edilebildigi goriilmiistiir.

Tablo 6.4. Android Instagram uygulama verileri ve kullanici davraniglar

Oxygen Oxygen Paraben Paraben Axiom Manuel
Mantiksal Fiziksel Mantiksal Fiziksel Fiziksel
Uygulamaya Ait Veriler

Hesap bilgileri - + - + + +
Illetllslme gecilen i + i b . +
kisiler

Mesajlar - + - + + +
Ana sayfa - + - - - +
Arama ge¢misi - + - - - +
Medya + + + + + +
Onjbeuelf - + - + + +
resimleri

Kullanic1 Davramslar:

Paylasim + + + + + +
Durum - - - - - -
Begeni - + - - - +
Yorum - - - - - +
Mesaj - - - + + +
Iptal edilen mesaj - - - - - +
Takip - - - - - +
Paylasim

kaydetme i i i i i i
Etiket - + - - - +
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6.1.4 Twitter

Twitter uygulamasina ait uygulama verileri ve tespit edilebilen kullanic1 davranislari

Tablo 6.5‘da verilmistir. Tablo incelendiginde Android cihazin alinan mantiksal

imajlarindan Paraben ile veri edinilemedigi Oxygen aracinda ise Onbellege alinan resim

dosyalarmin bulundugu goriilmektedir. Paraben araci gerek mantiksal gerekse fiziksel

imajlarinda, Twitter uygulamasi ile ilgili verileri ayiklayarak kullaniciya sunmadigi

goriilmektedir. Axiom arac1 fiziksel imajdan yalnizca kisi bilgilerini, hesap bilgilerini, direk

mesajlar1 ve onbellek dosyalarini ayiklayarak kullaniciya sunmaktadir. Tabloda verilen diger

tiim Ozelliklere hem Oxygen Forensic araci ile hem de manuel olarak erisilebilmektedir.

Tablo 6.5. Android Twitter uygulama verileri ve kullanic1 davraniglari

Oxygen Oxygen Paraben Paraben Axiom Manuel
Mantiksal | Fiziksel Mantiksal | Fiziksel Fiziksel
Uygulamaya Ait Veriler
Hesap bilgileri - + - - + n
Twitter arkadaglari - + A - + ¥
Takip edilenler - + - - - +
Takipgiler - + - = - +
Tweetler - + - . - I
Arama gecmisi - + - - - +
Direk mesaj - + - - + n
Onbellek dosyalar + + - ¥ + n
Kullanic1 Davramislar:
Tweet - + - - - +
Silinmis tweet - + - - - +
Yanit - + - - - +
Retweet - + - - - +
Mesaj(DM) - + - - + ¥
Silinen mesaj - - - - n
Hesap Takip - + - - + ¥
Takipten ¢ikarilan - + - - + +

6.1.5 BIiP Messenger

BiP Messenger uygulamas: yerel kullanima

tireticileri tarafinca ayiklanmadigi i¢in araglarla

hitap ettigi ve mobil adli bilisim araci

analiz kisminda herhangi bir kullanici

davranigina ulagilamamistir. Alinan dd imajdan elde edilen uygulama dosyalar1 manuel

olarak analiz edilerek bulunan kullanic1 davraniglari tespit edilebilmistir. Tablo 6.6’de elde

edilebilen kullanic1 davraniglari verilmistir. Bu davranislardan engellenen arkadaslarin tespit

edilemedigi goriilmiistiir.
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Tablo 6.6. Android BiP Messenger uygulama verileri ve kullanici davranislart

Oxygen
Mantiksal

Oxygen
Fiziksel

Paraben
Mantiksal

Paraben
Fiziksel

Axiom
Fiziksel

Manuel

Kullanici Davramslari
Mesajlagma - - - - -
Silinmis mesaj - - - - -
Fotograf paylasimi - - - - -
Konum paylagimi - - - - -
Grup mesaji - - - - -
Silinmig grup mesaji - - - - -
Arkadas engelleme - - - - - -
Zamanli mesaj - - - - -
paylagimi
Zamanli konum - - - - - +
paylagimi

+l+ [+ +|+]|+

+

6.2 iOS Isletim Sisteminden Elde Edilen Sonuclar

Bu boliimde i0S cihazin alinan mantiksal imaji1 lizerinde manuel ve araglarla yapilan
analizlerden elde edilen sonuglar uygulamaya ait veriler ve kullanici davraniglar1 olarak
simiflandirilarak tablo haline getirilmistir. Tablolarda uygulamalara ait verilerin ve
tizerlerinde gergeklestirilen kullanici davranislarinin, imajlardan araclarla veya manuel

olarak editorlerle tespit edilip edilmedigi bilgilerine yer verilmistir.

6.2.1 Facebook

Facebook uygulamasina ait uygulama verileri ve tespit edilebilen kullanic1 davranislari
Tablo 6.7°da verilmistir. Tablo incelendiginde iOS cihazin Paraben, Oxygen, Axiom araglari
ile alinan mantiksal imajlarindan Paraben ve Axiom araclari ile hi¢ veri edinilemedigi
goriilmektedir. Oxygen araci ile ve manuel olarak yapilan analizde ise uygulamaya ait
verilerden medya, mesaj, grup mesaji, aramalara kullanici davraniglarindan paylasim,
yorum, begeni, hikaye paylagimi verilerinin hi¢ birine erisilemedigi goriilmiistiir. Hesap

bilgileri, kisi bilgileri, onbellek dosyalari, gerez bilgilerine ise erisilebilmektedir.
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Tablo 6.7. i0S Facebook uygulama verileri ve kullanici davraniglari

Oxygen Paraben Axiom Manuel
Mantiksal Mantiksal | Mantiksal
Uygulamaya Ait Veriler

Hesap bilgileri + - - +
Kisi Bilgileri + - - +
Medya - - - -
Onbellek dosyalari + - - +
Mesaj - - -

Grup mesajt - - - -
Aramalar - - -

Cerez bilgileri + - - +

Kullanici Davramslari

Paylagim - - - -
Yorum - - - -
Begeni - - - -
Kisi listesi + - - +
Grup paylagimlari - - - -
Hikaye - - = -
Mesaj - - - -
Grup mesaj1 - - - -

6.2.2 WhatsApp Messenger

WhatsApp Messenger uygulamasina ait uygulama verileri ve tespit edilebilen kullanici
davraniglar1 Tablo 6.7°de verilmistir. Tablo incelendiginde iOS cihazin Paraben, Oxygen,
Axiom araglar1 ile alinan mantiksal imajlarindan silinen mesaj ve grup mesajlarina
erisilemedigi goriilmektedir. Tablo genel olarak incelendiginde araglardan ve manuel
analizden; durum bilgileri, grup bilgileri, mesajlar, grup mesajlari, fotograf ve konum
paylasimlarinin ¢ikarilabildigi belirlenmistir. Axiom aracinin diger araglardan hesap
bilgileri, kisi bilgilerini, yapilan sesli ve goriintiilii aramalari bulamada yetersiz kaldigi

gozlemlenmistir.

Tablo 6.8. i0S WhatsApp Messenger uygulama verileri ve kullanici davraniglar

Oxygen Paraben Axiom Manuel
Mantiksal Mantiksal Mantiksal
Uygulamaya Ait Veriler

Hesap bilgileri + - - +
Durum bilgileri + + + +
Kisi Bilgileri + + - +
Grup Bilgileri + + + +
Grup Mesajlari + + + +
Kisi mesajlari + + + +
Aramalar + + - +
Medya + + + +

116



Tablo 6.9. i0S WhatsApp Messenger uygulama verileri ve kullanic1 davramslar: (Devami)

Kullanic1 Davramislar:

Text Mesaj + + + +
Silinen mesaj - - - -
Fotograf paylagimi + + + +
Konum paylasimi + + + +
Grup text mesajt + + + +
Silinen grup text

mesajl i i i i
Grup fotograf + + + +
paylagimi

Goriintili konusma + + - +
Sesli Konusma + + - +
Durum paylagimi + + + +

6.2.3 Instagram

Instagram uygulamasina ait uygulama verileri ve tespit edilebilen kullanic1 davranislari
Tablo 6.8°de verilmistir. Tablo incelendiginde iOS cihazin Paraben, Oxygen, Axiom araglari
ile alinan mantiksal imajlarindan ve manuel analizden kullanici davraniglarindan olan
fotograf, video ve paylasimlarina, yapilan yorum ve begenilere, atilan mesajlara
erisilememistir. Paraben ve Axiom araglar1 10S cihazin mantiksal imajindan Instagram
verilerine erisemedigi gézlemlenmistir. Oxygen aract hesap bilgilerine, takip edilen kisi
bilgilerine, arama gec¢misine, etiket bilgilerine erisim saglamistir. Bu bilgilere manuel

analizde de erisilebilmistir.

Tablo 6.10. i0S Instagram uygulama verileri ve kullanic1 davramslari

Oxygen Paraben Axiom Manuel
Mantiksal Mantiksal | Mantiksal
Uygulamaya Ait Veriler
Hesap bilgileri + - - +
T_alqp e_dllen kisi + i ) +
bilgileri
Mesajlar - - -
Arama gecmisi + - - +
Kullanici1 Davramislar
Paylasim - - - -
Durum - - - -
Begeni - - - -
Yorum - - - -
Mesaj - - - -
Takip + - -
Etiket + - - +
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6.2.4 Twitter

Twitter uygulamasina ait uygulama verileri ve tespit edilebilen kullanic1 davranislar
Tablo 6.11°da verilmistir. Tablo incelendiginde iOS cihazin Paraben, Oxygen, Axiom
araglari ile aliman mantiksal imajlarindan Paraben ve Axiom araglari uygulama verilerine
erisememistir. Hesap bilgileri, arama ge¢misi, direk mesaj bilgilerine hem Oxygen aract hem
de manuel analiz ile erisilirken, Twitter arkadaslar1 silinen mesajlar ve engellenen

arkadaslara yalnizca manuel analiz ile erisilebilmektedir.

Tablo 6.11. i0S Twitter uygulama verileri ve kullanici davranislart

Oxygen Paraben Axiom Manuel
Mantiksal Mantiksal Mantiksal
Uygulamaya Ait Veriler

Hesap bilgileri + - - +
Twitter arkadaslari - - - +
Takip edilenler - - - -
Takipgiler - - - -
Tweetler - - -

Arama ge¢misi + - - +
Direk mesaj + - - +

Kullanici Davramslari

Tweet - - - -
Yanit - - - -
Retweet - - - -
Begenmek - - - -
Mesaj(DM) + - - +
Silinen mesaj - - - +
Hesap Takip - - - -
Takipten ¢ikarilan - - - -
Engellenen - - - +

6.2.5 BiP Messenger

BiP Messenger uygulamasina ait uygulama verileri ve tespit edilebilen kullanici
davraniglar1 Tablo 6.10°da verilmistir. Tablo incelendiginde iOS cihazin Paraben, Oxygen,
Axiom araclari ile alinan mantiksal imajlarindan higbirinin uygulama verilerini ayiklamadigi
goriilmiistiir. Uygulamaya iliskin kullanic1 davraniglarina yalnizca manuel analiz sirasinda
erigilebilmistir. Uygulamanin mesaj bilgilerine, paylasilan fotograf ve konum bilgilerine,

grup mesajlarina sesli ve gorlintiilii aramalarina erisilebilmistir.
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Tablo 6.12. i0S BiP Messenger uygulama verileri ve kullanici davranislar

Oxygen Paraben Axiom Manuel
Mantiksal Mantiksal Mantiksal

Kullanic1 Davramslari

Mesajlagma - - -

Silinmis mesaj - - -

Fotograf paylasimi - - -

Konum paylagimi - - -

+ |+ |+ *|+

Grup mesaj1 - - -

Silinmis grup - - - -
mesajl

Arkadas engelleme - - - -

Zamanh mesaj - - - _
paylasimi

Zamanlh konum - - - _
paylasimi

Sesli arama - - - +

Gorlintiilii arama - - - +
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7. SONUCLAR

Bu tez c¢alismasinda mobil cihazlarda sosyal medya uygulamalarinin analizi
gergeklestirilmistir. Mobil isletim sistemi olarak gliniimiizde en fazla kullanilan ilk iki
isletim sistemi 10S ve Android se¢ilmistir. Sosyal medya uygulamalarinin analizi sirasinda
mobil cihazlarin adli incelenmesinde izlenen yollar gdsterilmistir. incelenmek iizere biri
Android 6.0.1 isletim sistemine sahip Sony Xperia Z2 model ve digeri iOS 11.3.1 isletim
sistemine sahip iPhone 6s model iki mobil cihaz se¢ilmistir. Bu cihazlarin se¢ilmesinin
nedeni giinlimiizde yaygin olarak kullanilan ¢ok eski olmamakla birlikte en son siiriim de
olmayan modeller olmasidir. Bu sayede ¢ok yeni ve ¢ok eski modellerde ortaya ¢ikabilen
uyumsuzluk sorunlarindan kaginilmistir. Mobil cihazlar ne kadar 6zellik olarak birbirine
benzese de isletim sistemi ve veri kayit tipi olarak biiyiik farkliliklara sahiptir. Bu yiizden

her iki cihazin incelemesi de ayr1 ayri ve dikkatle gergeklestirilmistir.

Yapilan ¢alismalarda hem Android hem de i0S cihaz i¢in Oxygen Forensic, Paraben ve
Magnet AXIOM adli bilisim yazilimlar1 ve manuel veri ¢ikarim yontemleri ile ayr1 ayri
analiz gercgeklestirilmistir. Cihazlarin incelenmesi sonucu kullanicilarin sosyal medya
programlarindan gercgeklestirdigi davranislara ulasilmasi amaglanmistir. Elde edilen
sonuglar hem isletim sistemleri agisindan hem de yazilimlarin verileri yorumlamasi
acisindan karsilastirmali olarak incelenmistir. Yazilimlar tarafindan yorumlanamayan

verilerin ise elle ¢ikarilmasi amaglanmaistir.

Yapilan incelemelerde Android isletim sistemine sahip cihazin mantiksal imajlarindan
uygulamalar hakkinda gikarilabilen verilerin uygulamanin tuttugu medya dosyalarindan
Oteye gecmedigi bazen onlarin bile kullanici erisimine sunulmadigi yani verilerin ¢ok
yetersiz oldugu gézlemlenmistir. 10S cihazin mantiksal imajindan ise mesajlasma igerikleri,
kisi listeleri, uygulama bilgileri gibi degerli verilerin bir kismina ulasilabildigi goriilmiistiir.
Fiziksel imajin alinmasimin miimkiin oldugu Android cihazin fiziksel imajlarindan uygulama
ile ilgili tiim dosyalara erisilebilmektedir. Fiziksel imaj incelendiginde uygulamalarin
silinmis verilerin kurtarilabilir durumda olanlar1 da goriintiilenebilir. Bu imajlarin analizleri,
araglar ile gergeklestirildiginde cikarilabilen verilerin araclar arasinda degisken oldugu
goriilmistiir. Dosya sisteminden ¢ikarilan uygulama dosyalarinin igerigi manuel olarak
incelendiginde ise araglarin ¢ikarabildigi verilerden daha ¢ok veriye ulasilabildigi, kullanici

davranigi olarak silinmis olan verilerin de bir kismina erisilebildigi goriilmiistiir.
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Incelemede kullanilan yontemler karsilastirildiginda uygulamadan ¢ikarimi yapilan veri

¢esidine gore birbirine olan istiinliikleri degismektedir.

Android cihazin mantiksal imajindan ¢ikarilan dosyalar Oxygen aracinda kullanicisina
uygulama bashigi altinda sunmaktayken Paraben bunu kullanicinin kendi c¢abasina
birakmistir. Android cihazinin fiziksel imajlar1 incelendiginde ii¢ aracin da uygulama
verilerine erisebildigi goriilmiistiir. Aracin bu verileri ayiklayarak uygulama baglig1 altinda
kullaniciya sunma yetenegine bakilirsa, Facebook, WhatsApp, Instagram, Twitter
uygulamalarinin verilerini Oxygen ve Axiom sunabilmekte iken Paraben araci bunlardan

Twitter verilerini ayiklayamamaktadir.

10S cihazinin mantiksal imaj1 araclar tarafindan incelendiginde ise, Oxygen yazilimi
Facebook, WhatsApp, Instagram ve Twitter verilerinin bir kismin1 ayiklarken, Axiom
Facebook, WhatsApp verilerini ayiklamakta, Paraben sadece WhatsApp Messenger’in
verilerini ayiklayarak kullaniciya sunmaktadir. Android ve 10S imajlarinin tiimiinde BiP
Messenger uygulamasimin hi¢ bir arag¢ tarafindan ayiklanarak uygulama kategorisinden

kullaniciya sunulmamastir.
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