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OZET

Internet kullanimmin daha verimli hale getirilmesi amaciyla, internet iizerindeki
verilerin siniflandirilmasi 6zellikle kurumsal aglar1 yoneten ag yoneticileri agisindan énemli
bir yer tutmaktadir. Son zamanlarda internet trafiginin siniflandirilmasina yonelik ¢aligmalar
artmistir. Bu c¢alismalar ile ag iizerinde servis kalitesinin artirilmasi, agin verimli
kullanilabilmesi, hizmet paketlerinin olusturulmas: ve kullanicilara sunulabilmesi
amagclanmaktadir. Internet trafiginin siiflandiriimasi amaciyla kullanilan ilk siniflandirma
yontemi port numaralarinin kullanilmasina yonelik siniflandirmadir. Bu simiflandirma
yontemi, internetin ilk kullanim zamanlari icin etkili ve hizli bir smniflandirma yontemi
olmasma ragmen glinimiizde gecerligini yitirmistir. A§ trafiginin siniflandirilmasi i¢in
kullanilan bir diger siiflandirma yontemi ise yilik tabanli siniflandirma veya derin paket
analizi olarak adlandirilmaktadir. Bu yaklagim agda akan paketler iizerindeki imzalar
tanimaya ¢alisarak siniflandirma yapma prensibine dayalidir. Giiniimiizde yaygin olarak
kullanilan ve bu tez ¢alismasi i¢in de secilen bir diger internet trafiginin siniflandirilmasi
yontemi ise makine O6grenmesi tabanli yaklasimlardir. Ag tizerindeki akis bilgisinin
toplanarak daha c¢ok istatistiki yontem ve algoritmalarin kullanilmasi ile siniflandirma
yapilmasina dayanir. Tez ¢alismasinda, internet trafiginin siniflandirilmasi i¢in daha 6nce
hemen hemen hi¢ kullanilmamis olan Ug¢ Ogrenme Makineleri (UOM) yontemleri
kullanilmistir. UOM’nin basarimini karsilastirabilmek amaciyla daha &nce kullanilan
makine 6grenmesi algoritmalarindan Destek Vektér Makineleri (DVM), Naive Bayes (NB)
ve Yapay Sinir Aglart (YSA) da veri setlerine uygulanarak karsilastirilmistir. UOM
algoritmalari ile yapilan siniflandirma da diger makine 6grenmesi algoritmalarina gore daha
hizli ve daha yiiksek oranda basarim saglandig1 gézlenmistir. Tez verilerine hem klasik hem
de Cekirdek Tabanli UOM (CTUOM) yaklasimlari uygulanarak smiflandirma yapilmustir.
Siiflandiricilarin her bir sinifi i¢in Alici Islem Karakteristik (AIK) egrileri olusturulmustur.
Ozellikle dalgacik fonksiyonunun kullanildigit CTUOM algoritmasinda kullanilan
parametrelerin iyi derecede sec¢imi i¢in Genetik Algoritma (GA) tabanli bir yazilim (GA-
DF-CTUOM) gelistirilmistir.

Anahtar Kelimeler: Internet Trafik Siniflandirma, Makine Ogrenmesi, U¢ Ogrenme

Makineleri, Genetik Algoritma, Ag Glivenligi.
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SUMMARY
Intelligents Systems with Classification of Traffic Information in Corporate

Computer Networks

The classification of data on the internet in order to make internet use more efficient
has an important place especially for network administrators managing corporate networks.
Studies for the classification of internet traffic have increased recently. By these studies, it
is aimed to increase the quality of service on the network, use the network efficiently, create
the service packages and offer them to the users. The first classification method used for the
classification of the internet traffic was the classification for the use of port numbers. This
classification method has already lost its validity although it was an effective and quick
method of classification for the first usage times of the internet. Another classification
method used for the classification of network traffic is called as payload-based classification
or deep packet inspection. This approach is based on the principle of classification by
identifying signatures on packets flowing on the network. Another method of classification
of the internet traffic which is commonly used in our day and has been also selected for this
study is the extreme learning machine based approaches. It is based on classifying by the use
of more statistical methods and algorithms collecting the flow information on the network.
For the classification of the internet traffic, extreme learning machines (ELM), which were
hardly ever used in previous studies, were used. In order to compare the performance of
ELM, support vector machines (SVM), Naive Bayes (NB) and artificial neural networks
(ANN) from learning machine algorithms used before were also compared by applying to
data set. It was observed that a faster and higher level performance was achieved in the
classification made with ELM algorithms compared to other learning machine algorithms.
Classification was made by applying both classical and kernel based ELM (KELM)
approaches to data. The receiver operating characteristic (ROC) curves were created for
each class of the classifiers. In particular, wavelet function which uses the KELM algorithm
used parameters for the selection of a good degree of genetic algorithm (GA) based software
(GA-WF-KELM) was developed.

Keywords: Internet Traffic Classification, Machine Learning, Extreme Learning

Machine, Genetic Algorithm, Network Security.
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1. GIRIS

Son zamanlarda internet, is ve sosyal hayatimizin merkezine yerlesmeye baslamistir.
Internetin yaygm kullanimu ile birlikte internet {izerinden akan bilgi de oldukea yiiksek
boyutlara ulasmistir. Internet kullanimi hayatimizda &nemli bir rol oynamasina karsin
internet iizerinden gecen bilginin ne oldugunun tam olarak bilinmemesi 6zellikle kurumsal
ag yoneticileri i¢in biiyiikk bir problem olusturmaktadir. Kontrolsiiz giiclin giic olmadigi
kabul edilirse kurumsal aglarda bu kadar biiylik verilerin analiz edilmesi olduk¢a 6nemli
hale gelmektedir. Yeni ag mimarileri ile birlikte ag protokollerinin ve uygulamalarinin
gelismesi, internet lizerindeki bilginin analizini daha zor bir hale getirmistir. Bu alanda
yapilan ¢alismalar internet veya ag siiflandirma kavramlarinin ortaya ¢ikmasina sebep
olmustur.

Ag trafiginin siiflandirilmasi; sistem ve ag yoneticilerinin merakini tatmin etmenin
yaninda, bir¢ok dnemli uygulama hakkinda bilgi sahibi olmalarina imkan saglamaktadir. Bu
analizler sonucunda agin hizmet kalitesinin artirilmasi, yasal izleme yapilabilmesi, sizma
girisimlerinin tespit edilmesi, giivenlik iyilestirmelerinin yapilmasi ve en 6nemlisi agin
verimli bir sekilde kullanilabilmesi saglanabilecektir. Internet servis saglayici hizmetini
saglayan firmalar i¢in de ag trafiginin analiz edilecek olmasi agin hizmet kalitesi i¢in

uygulamalarin ihtiya¢ duyacagi politikalarin belirlenmesi agisindan 6nemli olacaktir.
1.1. Tezin Amaci

Bu tez calismasi ile ulagilmak istenilen sonucglara gore 6 temel amag¢ ortaya
konulmaktadir. Bunlar:

e Internet servis saglayici olarak hizmet veren kurumlarin hizmet Kkalitesini
gerceklestirebilmeleri i¢in politikalar tiretebilmelerini saglamak,

e Internet kullanicilarmin egilimlerinin tespit edilebilmesini saglamak,

e Ag yoneticilerinin, ag kullanicilarina 6zel bant genisligi ayarlayabilmesini, trafik
sekillendirme yapabilmesini saglamak,

e Ag trafiginin siniflandirilabilmesi i¢in daha 6nce hemen hemen hi¢ kullanilmamis
makine 6grenmesi yontemleri kullanilarak, bu algoritmalarin basarimlarini ortaya

koymak,



e GA teknikleri ile en uygun parametrelerin segilerek makine Ogrenmesi
yontemlerinin daha iyi sonug verebilmesini saglamak,
e Kurumsal bir liniversite kampiis alaninda bulunan bir ag sistemi iizerinden gecen

verilerin alinarak siniflandirma yapilabilmesini saglamaktir.
1.2. Literatiir Ozeti

Ag trafiginin siniflandirilmasi ile yapilan ilk ¢alismalar, Internet Assigned Numbers
Authority (IANA) tarafindan kayit altina alinmig, bilinen port numaralarinin temel alindig
simiflandirma yaklasimi olarak karsimiza ¢ikmaktadir [1]. Bu ¢6ziim, bilinen uygulamalar
icin kullanim kolaylig1 olmasindan dolay1 olduk¢a verimli olmustur. Bant genisligini yiiksek
oranda tiiketen Peer to Peer (P2P) uygulamalarinin yaygin bir sekilde kullanimi ile beraber
ag yoneticilerinin varsayilan port numaralarini engellemeye baslamasi ile bu siniflandirma
yontemi verimliligini kaybetmeye baslamistir. Engellenen yazilimlarin farklt dinamik
portlar1 kullanmaya baglamasi, bu yontemin giiniimiizde gegerliligini yitirmesine sebep
olmustur [2-4].

Port temelli siniflandirmanin etkisinin hemen hemen bitmesi, bir tepki sonucu olarak
arastirmacilarin, ag iizerinde akan paketlerin igerisindeki yiikleri inceleyerek siniflandirma
yapilabilmesi ile ilgili caligmalara agirlik vermelerini saglamistir [3-9]. Derin paket analizi
olarak da adlandirilan bu yontem paket yiikleri i¢indeki karakteristik imza veya desenlerin
aranarak eslestirilmesi yaklagimina dayanmaktadir. Bu yoOntem imzalarin bilinmesi
durumunda ¢ok yiiksek dogruluk oraninda g¢aligmaktadir. Derin paket analizi yapabilen
uygulamalarin maliyetlerinin yiiksek olusu, giiclii donanimlar iizerinde ¢alisabilmesi ve
belki de en 6nemlisi sifreli paketlerin igeriginin tespit edilebilmesinin zorlugu bu yontemin
tercih edilmesinde karsilasilan en 6nemli sorunlar olarak ortaya ¢ikmaktadir [10].

Makine 6grenmesi yontemleri ile yapilan siniflandirma, port ve paket yiikii temelli
siniflandirma yontemlerinde karsilasilan sinirlar1 ve zorluklar ortadan kaldirabilecek bir
yaklagim olarak karsimiza ¢ikmaktadir [11-29]. Nguyen ve arkadaslari [30], yaptiklari
calisma ile daha Once yapilan makine Ogrenmesi tabanli siniflandirma g¢alismalarini
arastirmislardir. Genellikle birgok makine 6grenmesi yontemi, ¢evrimdisi olarak kayit altina
aliman paketleri; icerisindeki port numaralar, akis biyiikliikleri gibi 6z niteliklerden
faydalanarak siniflandirmaya ¢alismaktadir. Bu 6zellikler daha sonra ¢evrimigi ag trafigini

tanimlamak i¢in kullanilan bir model olusturmak i¢in kullanilmaktadir.



Son yillarda makine 6grenmesi yontemleri ile yapilan siniflandirma yaklagimlarinda
umut verici bir sekilde yiiksek dogruluk oranlarina yaklasildigi goriillmektedir [29-32]. Ag
trafiginin simiflandirilmast amaciyla oncelikle almman veriler igerisindeki Oznitelikler
belirlenerek siniflandirma modelleri uygulanmaktadir. Moore ve arkadaslar1 [15] 6znitelik
sayisinin en fazla segilerek sunuldugu c¢alismalardan birisini yapmislardir. Bu ¢aligmada
aragtirmacilar paket biiyiikliigii, gegen zaman vb. gibi 248 adet 6zniteligi bir kayit dosyasi
icerisinden ayristirarak smiflandirma yapmuslardir. Istatistiksel bilgilerin kullanilmas: ile
yapilan bu siniflandirma tekniginde yiiksek oranda basarim saglandigi goriilmektedir.
Ayrica aragtirmacilarin bu ¢alismada gelistirdikleri a¢ik kaynak kod tabanli yazilimdan bu
tez calismasinda da faydalanilmistir. Gergek zamanli ag smiflandirmasi yapilmak
istendiginde bu sekilde tiim verinin 6zelliklerinin ¢ikarilmasi tekniginin kullanilmasi zor
olmaktadir. Erken agamada internet trafiginin dogru bir sekilde siniflandirilmasinin 6nemli
olmas1 durumunda gegerli olacak bazi ¢aligmalar yapilmistir [33, 34]. Qu ve arkadaslari [34]
yapmis olduklari calisma ile erken evrede ag trafiginin siniflandirilmasinin miimkiin
oldugunu gostermislerdir. Erken evredeki bazi1 paketlere bakilarak simiflandirma
yapilabilmesinin zorluguna karsin, Dainotti [33] erken evrede ozellikleri ayiklamak igin
kullanilan paketlerin sayisini sinirlayan alt 6zellik ¢ikarimlari yaparak smiflandirma igin
kullanilacak bir¢cok avantaj ortaya koymustur. Hangi 6zelliklerin sec¢ilerek daha verimli bir
sekilde siniflandirma yapilabilece8i erken evrede yapilacak siniflandirma igin bir engel
olarak ortaya g¢ikmaktadir. Bernaille ve arkadaslari [20] erken evre trafik tanimlama
teknigini sunmuslardir. Yapmis olduklar1 calismada her bir TCP paketi i¢indeki ilk birkag
veri paketinin boyutunu kullanmiglardir. K-means kiimeleme teknigini uygulayarak yiiksek
oranda dogruluk orani ile siniflandirma yapma basaris1 gostermislerdir. Bir internet akisinin
erken evre paketlerinin trafik smiflandirma igin yeterli bilgi tasidigin1 Este ve arkadaglari
[35] yaptiklari ¢alisma ile 6ne stirmiiglerdir. Yaptiklar: ¢alismada gidis doniis siiresi, paket
boyutu, paket yonii gibi bilgileri analiz ederek erken evre i¢in en etkili 6zelliklerin
¢ikarilmasini saglamislardir. Erken evre smiflandirma i¢in Huang ve arkadaslari [36]
uygulama 6zelliklerini inceleyerek etkili bir siniflandirma igin kullanmislardir. Erken evre
icin ilk on paketin biiyiikliigii ve gecen siire temel alinarak yapilan siniflandirma
uygulamalar1 yiiksek donanim giicii istemektedir [37]. Hullar ve arkadaslar1 [38] diisiik
hafiza kaynaklar1 kullanilarak P2P trafiginin erken evrede simiflandirilmasi iizerine
calismiglardir. Dainotti ve arkadaglar1 [33] erken evre i¢in yiiksek verimli melez bir

siiflandirma yontemi uygulamislardir. Nguyen ve arkadaslari [39] Voice over Internet



Protocol (VoIP) trafiginin zamaninda tanimlanmasi igin alt akiglardan elde edilen
istatistiksel Ozellikleri kullanmislardir. Rizzi ve arkadaslar1 [40] erken donem trafik
tanimlamasi i¢in son derece verimli bulanik bir sistemi 6nermislerdir.

Makine Ogrenmesi yontemlerinin tek basma kullanilmasi yerine yiik tabanl
yaklasimlar ile beraber kullanilarak smiflandirma yapilmast da bir diger alternatif
simiflandirma Onerisi olarak karsimiza ¢ikmaktadir [41-43]. Karaginnis ve arkadaslarinin
[41] yapmis olduklar1 ¢alisma bu alanda bilinen en iyi ¢alisma olarak gosterilebilir. Bu
yontem sunucuda iiretilen trafigin davranisi iizerindeki siniflandirmayi temel almaktadir. Bir
diger benzer ¢6ziim ise bilinen port numaralarinin kullanildigi IP tabanli siniflandirma
teknigidir [44, 45]. Bu teknik bilinen uygulamalar i¢in daha onceden kullanilan IP
adreslerinden elde edilen bilgiyi kullanmaya dayanir.

Mevcut makine 6grenmesi yontemleri kullanilarak ¢ok yiiksek oranlarda dogruluk
degerleri yakalanabilmesi miimkiin olmasina ragmen halen daha tiim ag senaryosu igin
kullanilabilecek hazir bir yontem bulunmamaktadir. Kurumsal ag tizerindeki kullanict ve
baglanti sayisinin ¢ok yiiksek oranlarda olmasi siniflandirma yontemlerinin pratik bir sekilde
kullanilamamasina sebep olmaktadir. Bu tez calismasinin ana Onceliklerinden birisi ag
yOneticilerinin yapacagi siiflandirma i¢in ortaya c¢ikabilecek hiz ve verimliligin miimkiin
olan en yiiksek seviyelere ¢ikarilabilmesidir. Bu amagla gelistirilen CTUOM yaklasimi igin

kullanilan parametrelerin se¢iminde GA tekniklerinden faydalanilmistir.
1.3. Tezin Organizasyonu

Bu tez calismasi 7 ana bolimden olusmaktadir. Birinci boliimde tezin hazirlanmasi
i¢cin hangi sebeplerin etkili oldugundan, tezin hazirlandiktan sonraki kullanim amagclarindan,
tez calismasinin uygulama alaninda daha oOnce yapilan akademik g¢aligmalarin neler
oldugundan bahsedildigi literatiir 6zeti bulunmaktadir.

Ikinci boliimde ag trafiginin smiflandirilmast ile ilgili yapilan calismalarda kullanilan
yaklasimlardan olan port tabanli, ylik tabanli, sunucu davranisi tabanli, IP tabanl ve akis
Ozelliklerini temel alan yaklasimlardan bahsedilerek, tez ¢alismasinda kullanilmis olan
makine 6grenmesi tabanli yaklagimlarin diger yaklagimlara gére avantajlart vurgulanmstir.

Uciincii béliimde tez calismasi igin benimsenen internet trafiginin siiflandiriimasi
icin kullanilan makine Ogrenmesi kavramindan bahsedilmektedir. Bu bdliimde tez
calismasinda kullanilmis olan YSA, DVM, NB ve UOM algoritmalarinin ¢alisma

prensiplerinden  bahsedilmistir.  Kullanilan makine ogrenmesi yaklagimlarinin



karsilastirilabilmesi amaciyla segilen performans metriklerinden bahsedilmistir. Grafiksel
olarak karsilagtirma yapilabilmesi amaciyla alict islem karakteristik egrilerinin nasil
olusturulduguna deginilmistir.

Dordiincii boliimde bu tez icin en basarili siniflandirma sonuglarinin alindig1 makine
ogrenmesi yontemlerinden UOM ile ilgili ayrintil bilgi verilmistir. Ayrica bu béliimde tez
calismasinda kullanilmig olan farkli u¢ 6grenme algoritmalari ile ilgili bilgi verilmis ve tez
i¢in kullanim alanlarindan bahsedilmistir.

Besinci boliimde GA ile ilgili temel bilgilerden bahsedilmistir. Tez ¢alismasinda
kullanilan makine &grenme yontemlerinden birisi olan CTUOM’de kullanilan
parametrelerin se¢ciminde kullanilan GA yaklasiminin hiz ve verimlilik agisindan avantajlart
ortaya konulmustur.

Altinct boliimde bu tez calismasi i¢in yapilan deneysel ¢alisma ve uygulamalar
sonucunda elde edilen bulgular ayrintili bir sekilde ortaya konulmustur. Verilerin
hazirlanmas1 ve kullanilabilir hale getirilebilmesi i¢in yapilan iglemler siralanmigtir.
Kullanilan performans metriklerinden dogruluk degeri, belirleyicilik, kesinlik, duyarlilik ve
F-Olclisii her bir makine 6grenmesi yontemi i¢in bulunarak tez ¢aligmasinin basarimi ortaya
konulmustur. Ayrica her bir makine O0grenmesi yontemi ile elde edilen siniflandirma
basarimina ait AIK egrileri olusturulmustur. Siniflandiricilarin, smiflandirma yapmak igin
gecirdikleri siireler kayit altina alinarak ¢alisma zamanlari i¢in de karsilastirma yapilmistir.

Son olarak yedinci boliimde tez ¢alismasi ile elde edilen sonuglarin akademik diinyaya
olan katkilar1 ve ileriye yonelik olarak yapilacak olan iyilestirmeler ile internet diinyasina ve

bu alanda calisan servis saglayici ve sistem yoneticilerine olan katkilar1 irdelenmistir.



2. AG TRAFIGININ SINIFLANDIRILMASI

Internetin yaygin kullanimi ile beraber kurumsal aglarda ortaya ¢ikan biiyiik verileri
incelemek i¢in gelistirilen ag trafiginin siniflandirmasi ile ilgili yapilan yaklasimlar
icerisinde hangi yontemin en iyisi olduguna dair arastirmacilar icerisinde kesin bir tutarlilik
bulunmamaktadir [30, 32, 46]. Ozellikle herkesin erisebilecegi acik bir veri tabani olmamasi,
arastirmacilarin farkli veriler lizerinde farkli uygulamalar ile ¢alismalar1 ve bu c¢aligmalar
icin  hazirladiklar1  kodlar1  paylasmamalart  trafik  siniflandirma  ydntemlerinin
karsilagtirllmasinda  zorluk  ¢ikarmaktadir. Kurumsal aglardaki trafik bilgisinin
siniflandirilmasi ile ag verileri tizerinden kullanici analizlerinin yapilmasi, ag kaynaklarinin
yonetilmesi, planlanmasi ve anormallik tespitinin yapilabilmesi saglanmaktadir [16, 47]. Ag
trafiginin siniflandirilmasi i¢in kullanilan genel yontemler su sekilde siralanabilir:

e Port tabanl yaklasim,

e Yiik tabanh yaklagim,

e Sunucu davranisi tabanl yaklagim,

e [P tabanli yaklagim,

e Akis ozelliklerine dayal1 yaklagim,
Alt bagliklar1 altinda toplanmaistir.

2.1. Port Tabanh Yaklasim

Internetin ilk kullanildign zamanlarda uygulamalara ait bilinen port numaralarmin
temel alinmasi ile gerceklestirilen siniflandirma yaklagimidir. Kullanildigi zaman igerisinde
¢ok kesin ve iyi sonuglar vermistir. IANA [1] tarafindan atanan port numaralari 0 ile 65535
arasindaki numaralardir. Bu numaralar asagidaki gibi ii¢ alt kategoride toplanabilir:

e lyi bilinen portlar (0-1023)
e Kayith portlar (1024-49151)
e Ozel portlar (49152-65535)

Iyi bilinen portlar genel olarak bilinen uygulamalarin kullandifi ve sistem
yoneticilerinin de bildigi port numaralaridir. Kayith portlar yonetici izinleri gerektirmeyen
portlardir. Ozel portlar ise IANA tarafindan kayit edilmemis olan portlardir. Tablo 2.1°de
IANA tarafindan atanmis olan birka¢ port numarasi ve genellikle bu port numarasi tizerinden

hizmet veren uygulama gosterilmektedir. Ornek olarak 23 numarali port ile telnet



uygulamasinin kullandigi port numarasi, 53 numarali port ile DNS uygulamasinin kullandig:

port numarasi ifade edilmektedir.

Tablo 1.1. Bilinen bazi uygulamalar i¢in I[ANA tarafindan atanmigs olan
port numaralari ve uygulamalar

Atanmig port Uygulama
21 FTP
22 SSH
23 Telnet
25 SMTP
53 DNS
80 HTTP
161 SNMP

Port tabanli siniflandirma yaklagimi kisa bir zaman sonra gegerliligini yitirmistir [2-
4]. Port tabanli yapilan siniflandirma yaklagimlarini temel alan bazi ¢alismalar ilk kullanim
zamanlarinda yiiksek sayilabilecek oranda dogruluk degerini yakalamiglardir [4, 15, 48].
Gilinitimiizde ise bu yaklasiminin temel alindig1 ¢alismalar ile ¢ok daha diisiik oranlarda
dogruluk oranina ulasabilecegimizi gostermektedir. Giiniimiizde kullanilan uygulamalarda,
dinamik port numaralarinin ¢ok kullanilmasi belli bir port numarasina ait uygulamanin tespit
edilebilmesini zorlagtirmaktadir. P2P uygulamalarinin artmasi ile birlikte [ANA tarafindan
kayit altina alinmis olan portlar kullanilmamaya baslanmistir. Ayrica ag yoneticileri
gelebilecek saldirilara kars1 bir nlem olmas1 amaciyla bilinen port numaralar: yerine farkli
port numaralarini kullanmay tercih etmektedir. Ornegin SSH igin kullanilan port numarasini
22 yerine 2222 olarak degistirerek bu baglanti i¢in bilinen port numarast {izerinden
yapilabilecek saldirilarin  engellenmesi hedeflenmektedir. Bu durum port tabanh
simiflandirma yaklasimi i¢in bagka bir dezavantaj olarak karsimiza cikmaktadir. Bu
yetersizlikler sebebiyle aragtirmacilar yeni siniflandirma yaklagimlarini arastirmak zorunda

kalmislardir.
2.2. Yiik Tabanh Yaklasim

Port tabanl yaklasim ile sinirli bir sekilde yapilabilen siniflandirma islemine alternatif
olarak ag trafigi icerisindeki paket yiiklerinin analiz edilmesi ile siniflandirma yapilan
yaklasim ortaya ¢ikmistir [1-9, 49, 50]. Bu yaklasim derin paket analizi olarak da ifade

edilmektedir. Bu yaklasim ile internet trafigi {izerindeki Transmission Control Protocol



(TCP) ve User Datagram Protocol (UDP) paketleri tizerindeki bilgi yiikii analiz edilerek
simiflandirma isleminin yapilmasina g¢alisiimaktadir. Yiik analizi igin uygulamalara ait
karakteristik imzalarin olup olmadiginin belirlenmesi gerekmektedir [4]. Karaginnis ve
arkadaglarinin [5] P2P protokollerini anlayabilmek amaciyla yapmis olduklari ¢alisma igin

kullandiklar1 desen veya imza dizilerinden bazilar1 Tablo 2.2’ de gosterilmektedir.

Tablo 2.2. P2P uygulamast i¢in yapilan bir ¢alismada kullanilan imza ifadeleri

P2P Protokolii Imza

eDonkey 2000 0xe3190100000

eDonkey 2000 0xe53f0100000
Bittorrent “0x13Bit”
Gnutella “GNUT” “GIV”

Port tabanli yaklagim ile beraber derin paket analizi yontemlerinin kullanildig1 bazi
melez yaklagimlarda arastirmacilar tarafindan sunulmustur [2, 3, 5]. Buna ragmen desen
eslestirme teknigi ile galisan bu yaklagimin birka¢ dezavantaji bu yontemin ¢ok fazla tercih
edilmemesine sebep olusturmaktadir. Bunlardan ilki her paket ilizerinde imza aramasi
yapabilmek ve eslestirebilmek i¢in bu uygulamalarin gii¢lii ve pahali donanimlar tizerinde
calistirilmast ihtiyacinin olmasidir. Ikinci biiyiik dezavantaj ise sifreli paketlerin icerisindeki
imzalarin taninmasinda yasanan sikintilardir. Diger bir dezavantajda uygulamalarin
giincellendikge kullanmig olduklar1 imzalarin degisebilmesi ve bu degisikliklerin her zaman
takip edilememesinden kaynaklanan yanlis siniflandirma ihtimalinin ortaya ¢ikmasidir. Bazi
caligmalar [13] bu siireci hizlandirmaya caligsa bile yeni imzalarin olusturulmasi
uygulamalarin ¢gogalmasi ile ¢ok fazla zaman kaybina yol agmaktadir. Bu olumsuz yonlerine

ragmen giiniimiizde hala bazi ¢aligmalarda bu teknigin kullanildigi goriilmektedir [7-10, 49].
2.3. Sunucu Davrams1 Tabanh Yaklasim

Yiik tabanli yaklagimlar ile karsilasilan smirlar1 asabilmek amaciyla bir diger
siiflandirma yaklasimi olan sunucu davranisini temel alan yaklagim ortaya atilmistir.
Karaginnis ve arkadaslari [41, 43] ile Xu ve arkadaslar1 [42] sunucu davranigina dayali bir
siniflandirma yaklasimi gelistirmislerdir. Karaginnis ve arkadaglar1 yapmis oldugu calisma
ile sosyal, fonksiyonel ve uygulama olmak iizere {i¢ temel sunucu davranigini temel alarak
simiflandirma yapmaya ¢alismislardir. Bu siniflandirma teknigi ile %90 civarinda dogruluk

oraninin yakalandigi goriilmektedir. Bu basarim oranina ragmen iki yonlii trafik oldugu
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durumlar i¢in bu teknigin kullanilarak smiflandirma yapilmasinda bazi smirlar oldugu
gozlenmistir. Ayrica davraniglara gore uygulamalarin smiflandirilmaya ¢alisildigi bu
teknikte tiim uygulamalarin tespit edilebilmesi miimkiin olmamaktadir. Farkli gruplar
olmasina ragmen benzer davranislar1 gosteren P2P, VoIP gibi uygulamalar birbirleriyle

karistirilabilmekte ve bunun sonucu olarak yanlig siniflandirma yapilabilmektedir.
2.4. 1P Tabanh Yaklasim

IP Adresleri iirettikleri trafik ile ¢ok dnemli bilgileri tagiyabilmektedir. Bu yaklasimin
temel ¢aligsma prensibi port tabanli yaklasim ile benzerdir. Bu yontem ile IP adresi lizerindeki
bilgi kullanilarak smiflandirma islemi yapilmaya c¢alisilmaktadir. Bu teknik iki sekilde
kullanilmaktadir. Bunlardan birincisi bilinen IP adreslerini temel alarak siniflandirma
yapilmasidir [44]. Bu sekilde Facebook, Twitter gibi popiiler internet sitelerine ait IP
adreslerinin bilinmesi, bu IP adreslerine yapilacak olan istegin siniflandirilabilmesine ve
taninmasina sebep olacaktir. Ikinci teknik ise ayn1 zamanda servis tabanli bir ydntem olarak
bilinmektedir [45]. Bir servis igerisinde IP, port ve protokol bilgisi bulunur. Bu bilgilerin
kullanilmast ile hangi servisin veya uygulamanin kullanildigi tespit edilmeye

calisiilmaktadir.
2.5. Akis Ozelliklerine Dayali Yaklasim

Ag smiflandirmast icin daha Once kullanilan yaklasimlar ile ortaya ¢ikan
dezavantajlar1 kaldirabilmek amaciyla yeni bir alternatif olarak ag iizerindeki trafigin
alinarak makine 6grenmesi yontemleriyle analiz edilmesini temel alan bir siniflandirma
yaklagimi ortaya ¢ikmistir. Bu yontemler ile daha ¢ok ¢evrimdist olarak kayit altina alinan
ag akis verileri analiz edilerek smiflandirma yapilmaktadir. Gilinlimiizde ag siniflandirmasi
icin oldukga popiiler olan tekniklerden birisi olarak kabul edilmektedir.

Makine Ogrenmesini temel alan yaklasimlar daha cok iki ana alanda yapilan
calismalardir. Bu alanlar denetimli ve denetimsiz 6grenme olarak birbirlerinden
ayrilmaktadir [30]. Denetimli 6grenme algoritmalar i¢in veri madenciligi siniflandirma
analizi yontemleri kullanilmaktadir. Denetimli 6grenme yapilabilmesi ic¢in akislara ait
simiflarin  6nceden bilinmesi gereklidir [11-18]. Denetimsiz 6grenme ise smiflarin
bilinmedigi veya bilinmesine ihtiya¢ olmadigi durumlarda kiimeleme yoOntemleri

kullanilarak yapilan siniflandirma iglemidir [19-29].



Makine Ogrenmesi yaklasimlarina ait algoritmalarmin kullanilmasi ile yapilan
siiflandirma iki temel adimda gergeklestirilir. ilk adimda siiflandirma igin bir model
olusturulur, ikinci adimda ise daha ¢ok istatistiki teknikler ve hesaplamalardan
faydalanilarak siniflandirma igin gerekli islemler uygulanir.

Akis tabanli siniflandirma yaklagiminda kullanilan makine 6grenmesi algoritmalari,
akiga ait Oznitelikleri kullanarak siniflandirma yapmaya calismaktadir. Bu Oznitelikler
paketlerin iletimi i¢in gegen siire, paketin biiyiikliigli, paketin sayis1 gibi 6zelliklerdir. Bu
Ozellikler bazen istemci ile sunucu arasindaki tek yonlii akis bilgisine, bazen de her iki yonde

de olan akis bilgisine bakilarak kullanilabilir.
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3. MAKINE OGRENMESI

Makine 6grenmesi kavrami ilk bakista donanim ile ilgili oldugu izlenimi vermektedir.
Calisan bir bilgisayar sisteminin yazilim ve donanimdan olustugu diisiiniilse de ¢ogu zaman
yazilimin kendisi makine olarak diisiiniilebilir [51, 52]. Bu yaklasim temel alindiginda
Ogrenen makinenin bir donanim olabilecegi fakat makinelerin 6grenmesini saglayan asil
unsurun makinenin ruhu olarak diisiinebilecegimiz bilgisayar yazilimlar1 oldugunu
diisiinebiliriz. Makine 6grenmesi kavrami yerine yapay 6grenme kavraminin da kullanildigi
goriilmektedir [53]. Makine O6grenmesi etkili ve sifir hataya sahip tahmin yapabilen
algoritmalardan olusmaktadir [54]. Makine 6grenmesi tecriibe ile otomatik olarak gelisen
bilgisayar yazilimlarinin nasil gelistirilebilecegi ile ilgilenir [55]. Makine 6grenmesi ile
performans gelistirilmesi i¢in Ornek veri veya tecriibeler kullanilarak bilgisayar
programlanmasi yapilmaktadir [53]. Makine 6grenmesi yliz tanima, elektronik posta
filtrelemesi yapma, tibbi teshis gibi bircok alanda kullanilmaktadir. Kullanim alanlarindan
birisi de ag trafiginin siniflandirilmasidir. Arastirmacilar 6nceki donemlerde siklikla makine
ogrenmesi tekniklerini kullanarak ag tizerinden akan trafigi siniflandirmaya calismiglardir.
Makine 6grenmesi algoritmalarinin kullanildigi ag siniflandirmasinda genellikle denetimli,
denetimsiz ve melez olarak kabul edilen yari-denetimli 6grenme yontemi tercith edilmistir

[56].
3.1. Denetimsiz Ogrenme

Denetimsiz 6grenme yonteminde verilere ait sinif bilgileri bulunmaktadir. Kiimeleme
olarak da bilinen bu yontem de amag dnceden bilinen siiflar igin bir egitim yapmak degildir.
Veriler iizerinde dogal kiimeler kesfedilmeye calisilir. Bu alanda arastirmacilarin yapmis
olduklar1 bir¢ok aragtirma mevcuttur [19-29]. McGregor ve arkadaslar1 [57] yaptiklari
calismada [P trafik siniflandirma i¢in beklenti maksimizasyonu algoritmasini
kullanmiglardir. Bu calisma ile farkli uygulama tiplerine benzer gozlem ozellikleri ile
kiimeleme islemi yapilmistir. Boylece HTTP, FTP, SMTP, IMAP, NTP ve DNS trafigi
tizerinde smiflandirma yapilmistir. Zanter ve arkadaslar1 [28,29] AutoClass yaklasimi
kullanarak kiimeleme islemini yapmislardir. Bernaille ve arkadaslar1 [20] basit K-Means

algoritmasi ile trafik akisindaki ilk birkag¢ paketi kullanarak farkli tipteki uygulamalar icin



smiflandirma yapmislardir. Erman ve arkadaslari [25] ag {izerinde P2P trafigini

smiflandirma amaciyla denetimsiz 6grenme yontemini Kullanmislardir.
3.2. Yari Denetimli Ogrenme

Yar1 denetimli 6grenmede hem siniflari belli olan veri hem de sinifinin ne oldugunun
belli olmadig1 veri 6grenme algoritmasina verilir. Genellikle etiketli olmayan, sinifi belli
olmayan, verinin kolay bir sekilde elde edilebildigi fakat verileri siniflandirmanin,
etiketlemenin, zor oldugu durumlarda kullanilmistir. Etiketlenmis verilerin sayisi,
etiketlenmemis olan verilerin sayisindan ¢ok daha fazla olmasi durumunda tercih edilir [58].
Melez bir 6grenme yontemi olarak da kabul edilebilir. Erman ve arkadaslari [24] denetimli

ve denetimsiz 6grenme yontemini birlestirerek internet trafigini siniflandirmislardir.
3.3. Denetimli Ogrenme

Denetimli 6grenmede verilere ait bir dizi etiketlenmis, siniflanmis, veri mevcuttur.
Siniflandirma, veri madenciliginde kullanilan siniflandirma analizi teknikleri kullanilarak
yapilir. Ag trafiginin siniflandirilmasinda denetimli 6grenme yonteminin kullanildig1 birgok
caligma yapilmistir [11-18]. Roughan ve arkadaslar1 [16] Dogrusal Diskriminant Analizi
algoritmasini kullanarak imza tabanl bir yaklasim gelistirmislerdir. Moore ve arkadaglar
[15] Bayes analiz tekniklerini kullanarak siniflandirma yapmuslardir. Zander ve arkadaslari
[59, 60] C4.5, BayesNet; Agrawal ve arkadaslar1 [61-63] NB gibi denetimli 6grenme temelli

makine 6grenmesi algoritmalarini kullanarak ag trafigini siniflandirmiglardir.
3.4. Smflandirma

Her tiirli girdi verisini sonlu sayidaki ayrik bir kategoriye atamayi amaglayan
durumlar siniflandirma problemi olarak ele alinmaktadir [64]. Siniflandirma problemlerinde
¢ikt1 uzayindaki elemanlar sinif olarak tanimlanir. Siiflandirma igin ortaya ¢ikan problemi
¢ozmek i¢cin hazirlanan algoritmaya ise smiflandirici adi verilmektedir [65]. Makine
ogrenmesi yaklagimlari i¢in YSA, DVM, k-en yakin komsu (K-NN), karar agaclari, NB,
UOM gibi bircok siniflandirma algoritmasi kullanilmaktadir. Smiflandirma islemini makine
O0grenmesinin temel gorevlerinden birisi olarak diisiinebiliriz. Siniflandirma, etiketlenmemis

bir verinin bilinen bir grup altina yerlestirilmesi amaciyla kullanilir [66].
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3.5. Makine Ogrenmesi Siirecleri

Makine 6grenmesi yontemlerinin kullanarak bir problemin ¢oziilebilmesi icin birkag
asamadan gecilmesi gerekmektedir. Bu asamalar genel olarak asagidaki adimlardan
olusmaktadir [67]:

e Problemin tanimlanmasi,
e Verilerin analiz edilmesi,
e Verilerin hazirlanmast,

e Modelleme yapilmast,

e Modellerin se¢imi,

e Uygulama.

Bu tez calismasinda kullanilan makine 6grenmesi yontemleri icerisinden hangisinin
tercih edilmesi gerektigi kanisina ulasabilmek icin bu siralamada verilen siiregler

degerlendirilmistir.
3.5.1. Problemin Tanmim

Ogrenme probleminin iyi bir sekilde tanimlanarak bilinmesi, makine 6grenmesi
uygulamalar ile yapilacak olan ¢oziimler i¢in yapilan ilk adimdir. Thtiyacin belitlenerek,
makine 6grenmesi yontemleri ile olusturulacak olan modelin neyi amagladig: ayrintili bir
sekilde ortaya ¢ikarilmalidir.

Bu tez calismasinda ag iizerindeki bilginin makine Ogrenmesi yontemleri ile
siiflandirilmasi ile amaglanan faydalar tezin 1.1 boliimiinde belirtilen, tezin amaci bashgi
altinda siralanmistir. Bu tez calismasi ile ag verilerinin nasil siiflandirilacagina dair

problem ¢oziilmeye calisilmaktadir.
3.5.2. Verinin Anlasilmasi

Problemin taniminin iyi bir sekilde yapilmasinin ardindan yararlanilacak verinin ne
olacaginin ve nasil toplanacaginin belirlenmesi gerekmektedir. Veri toplama igin {i¢ tiir yol
haritas1 ¢ikarilabilir. Bunlardan birincisi internet iizerinden temin edilebilen, indirilip
kullanilabilen verilerdir. Baska bir veri toplama yontemi ise kisinin uydurma veriler
kullanarak bir veri tabani olusturarak buradaki verileri kullanmasidir. Diger bir veri toplama
yontemi ise internet lizerinde var olan verilerin toplanma yontemi kullanilarak gercek

ortamda ¢alisan bir sistem {izerinde yazilimlar araciligiyla verilerin toplanmasidir.
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Bu tez c¢alismasinda kullanilacak verilerin toplanmasi i¢in veri toplama
yontemlerinden ikisi iizerinde durulmustur. Hem internet iizerinde var olan verilerden
faydalanilmis [68, 69] hem de bu verilerin elde edilis yontemleri kullanilarak Firat
Universitesi agindaki omurga anahtarlama cihaz1 iizerinden gegen veriler toplanarak
kullanilmistir. Gergek verilerin toplanarak, ayni makine 0grenmesi algoritmalariyla test
edilmesi ileride gercek zamanli olarak yapilabilecek uygulamalar i¢in bir altyap:

olusturabilecektir.
3.5.3. Verinin Hazirlanmasi

Veriler analiz edilmeden once analiz i¢in iglenmesi ve hazir hale getirilmesi
gerekmektedir. Bu iglemler verinin Ozetlenmesi, temizlenmesi, doniistiiriilmesi,
indirgenmesi, ayriklastirilmasi seklinde ele alinabilir [70]. Veri hazirlama igin yapilacak
islemlerde standartlasmis bir yontem bulunmamaktadir, kullanilacak veri setlerine gore
degisebilmektedir.

Hazir kullanilan veya sonradan toplanarak alinan veriler icerisindeki tiim sayisal
degerler ayni aralikta bulunmayabilir. Ornegin ag iletisimi sirasinda paketler arasinda gegen
stire 0 ile 1 arasinda degisirken, verilerin byte olarak biiyiikliikleri 1000 ile 10000 arasinda
degisebilir. Bu durum niteliklerin almis oldugu degerler arasinda bir uyumsuzluga neden
olabilir. Bagka bir problem ise biiyiik degerlerin siniflandirma sirasinda baskin hale gelerek
siniflandirma basarimini olumsuz etkileyebilir. Bu sorunu giderebilmek amaciyla veriler
tizerinde normalizasyon veya normallestirme adi verilen islem gergeklestirilebilir [51].
Normalizasyon i¢in farkli yontemler kullanilabilir.

Bu tez ¢alismasinda kullanilan verilerin normalizasyonu i¢in Denklem 3.1°de verilen
ve ayni zamanda birlik-tabanli normalizasyon adi olarak da adlandirilan yaklasim
benimsenmistir.

’ U = Unin

V= (3.1)

VUmax — Vmin

Ozellik dlgeklendirme ile bu sekilde kullamlan veriler 0 ile 1 arasinda degisen
degerlere doniistiiriilerek makine Ogrenmesi algoritmalar1 igin modellenen sisteme
verilmistir. Boylece bazi verilerin ¢ok yliksek, bazi verilerin ¢ok diisiik degerlerde olmasi
sebebiyle olusabilecek smiflandirma problemlerinin oniline gegilmesi ve daha dogru

siiflandirma yapilmasi amaglanmaigtir.

14



3.5.4. Modelleme

Verilerin elde edilip islenecek sekilde hazirlanmasinin ardindan yapilacak olan bir
sonraki adim verilerin makine O6grenmesi algoritmalar1 kullanarak modellenmesidir. Bu
model ile veri i¢indeki Oriintii yakalanmaya calisilir [71]. Model, gorevin niteliklerle
tanimlanmis olan ¢iktisina, uygun ihtiyag duyulan haritalamadir [72].

Bu tez galismasinda ag trafiginin siniflandirilmasi amaciyla daha dnceki ¢alismalarda
kullanilan modellerin hepsi yerine basarili performans gosterenler verilere uygulanarak
siniflandirma yapilmistir. Bu amacla daha 6nceki ¢alismalarda basarili sonuglar veren NB
ve DVM verilere uygulanmistir. Yine bu tez ¢alismasinda yeni bir yaklasim olarak UOM tez
verileri i¢in bir model olarak segilip daha 6nce yiliksek oranda basarim alinan diger makine
ogrenmesi modelleriyle karsilastirilmistir. Temel bir siniflandirict modeli olarak YSA
siiflandirict kullanilarak da smiflandirma islemi yapilmistir. Faydalanilan modeller ve

calisma algoritmalart ile ilgili 6zet bilgi alt boliimlerde sunulmustur.
3.5.4.1. Yapay Sinir Aglar

Insan beyninin ileri 6zelliklerinin géz Oniine alnmasi mantifma dayanan YSA
kavrami, beynin olaylar karsisindaki tepkisinin modellenmesi sonucu ortaya ¢ikmis bir
yaklagimdir [73]. Biyolojik noron hiicrelerinin matematiksel modellerinin ¢ikartilmasi ile
olusturulan yapay ndron ilk olarak McCulloch ve Pitss tarafindan yapilan ¢aligmalar ile 1943
yilinda baglamistir [74]. Yapay ndronlarin genel gosterimi Sekil 3.1°de verilmistir. Burada
x = (xg, X4, ..., Xp) giris degerleri, w = (wy, wy, ..., wy,) ise agirlik degerleri olarak kabul
edilsin. i. giris degeri ile i. agirlik degerinin ¢arpilmasi ile }i-,w;x; toplami elde
edilmektedir. Bu toplama b esik degeri eklenerek elde edilen deger, kullanilan aktivasyon
fonksiyonundan gegirilerek yapay sinir aginin ¢ikisi elde edilir [75]. Kullanilan aktivasyon
fonksiyonlar1 dogrusal veya dogrusal olmayan fonksiyonlardan segilebilir. Sekil 3.1°de
gosterildigi gibi yapay ndron; girisler, agirliklar, toplama fonksiyonu, aktivasyon fonksiyonu

ve ¢ikis olmak iizere 5 elemandan olugmaktadir [76].
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Sekil 3.1. YSA hiicresinin genel gésterimi

YSA yapisi temel alindiginda, ileri beslemeli YSA ve geri beslemeli YSA olmak {izere
iki sinifta incelenebilir. ileri beslemeli YSA’da hiicreler katmanlar seklinde yer almaktadir.
Giris katmani tek yonlii bir sekilde ¢ikisa iletilmekte ve her katmana ait ¢ikis degeri diger
katmana giris olarak verilmektedir. Boylece disaridan alinan bilgi degisiklige ugramadan ara
katmanda bulunan hiicreler iizerinde ilerlemis olur. Ag c¢ikisinin belirlenmesi i¢in ara
katmanlarda bilgi islenir. Geri beslemeli YSA’da ise bir hiicrenin ¢ikis1 sadece kendisinden
sonra gelen katmana ¢ikis olarak verilmek yerine kendisinden onceki veya kendisi ile aynm
katmanda bulunan en az bir hiicreye gecikmeli olarak verilir. Boylece geri besleme

katmanlar arasinda veya ayni katmanda bulunan hiicreler arasinda olmaktadir.
3.5.4.2. Naive Bayes

NB degiskenler arasinda olan iligskiyi temel alarak analiz eden, tahmine ve
tanimlamaya dayali bir siniflandirma algoritmasidir. NB simniflandirict i¢in amag verinin
Ogrenilmesidir. Egitimde kullanilacak olan veriler, modelin 6grenilebilmesi icin her bir
ciktinin kag kez meydana gelecegini hesaplamaya calisir. Bu degere dncelikli olasilik degeri
adi verilir. Yapilan hesaplamalar esnasinda her bir bagimsiz degiskenin bagimli degiskenlere
oraninin birlesimi olayin meydana gelme sikligini gdsterir. Bu siklik degeri veri kiimesinden
yapilacak tahmin i¢in kullanilir [11, 15, 29, 30, 77].

NB smiflandiricist kategorik verilerin siiflandirilmasi islemi igin basit ve hizli bir

yontemdir. Ilgili egitim setinde bulunan her bir bagimsiz 6znitelik arasindaki iliskiyi ve her
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iliski icerisindeki sartli olasiligin ortaya c¢ikarilmasi icin analiz yapilir. Bagimsiz
degiskenlerin bagimli degiskenler {izerindeki etkilerini bir araya getirip yeni bir durumu
smiflandirma yapabilmesi amaciyla tahmin islemi kullanilmaktadir.

Bayes teoreminden faydalanilarak olusturulmus olan NB siniflandiric1 yontemiyle bir
hedef niteligin sinif degerlerine ait olma olasiliklart bulunabilir [70]. NB smiflandiricin
calisma prensibi asagida 6zet seklinde verilmistir:

X = (x4, X3, ..., Xy) Ornekler kiimesini, C = (cq, Cy, ..., ¢;) Veri kiimesindeki siniflar
olarak kabul edilsin. Buradaki amag¢ P(c;|X) degerinin maksimize edilmesidir. Her ¢; sinifi
icin P(c;|X) degerinin maksimize edilmesi maksimum sonlu hipotez olarak adlandirilir.

Bayes teoreminden Denklem 3.2 elde edilir:

P(c)P(X|c;)

PeilX) = —F ) (3.2)

Burada P(X) tiim smiflar igin esit oldugundan dolay1 bir sabit olarak kabul edilebilir.
Amag payin maksimize edilmesidir. Fazla sayida 6rnegin bulundugu veri setlerinde P (X]|c;)
degerinin hesaplanmasi zor olacagi i¢in sinif sartli bagimsizlik varsayimi olusacaktir [78].

Bu varsayima gore 6rneklerin arasinda birbirine bagimli iligski bulunmayacaktir. Bu sebeple

P(X|c;) degeri Denklem 3.3’de ki haliyle yazilabilir:

P(Xle) = | | P Geelen) = PGalepPCralen) .. PGrale) (3.3)
t=1

Ortaya ¢ikan P(X|c;) degerinin hesaplanmasi, 6rnegin kategorik veya sayisal olma
durumuna gore degisebilir. Ornegin kategorik olmasi durumunda sinif degerlerine gore
hesaplanan tablodan P(X|c;) degeri bulunabilir. Ornek degeri x, olan ¢; smifina ait
gozlemlerin sayisi, ¢; sinifina ait tiim gdézlemlerin sayisina boliinmesiyle elde edilebilir.
Orneklerin kategorik yerine niimerik olmas1 durumunda niteligin p ortalamasi ve o standart
sapmasi ile Gauss dagilimi gosterdigi diisiiniilerek Denklem 3.4 ve Denklem 3.5’de

gosterildigi sekilde hesaplama yapilmaktadir.
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(xelei) = g(xe, ey 0c,) (3.4)

o tepon) = et (T ta)
tr ey Y O_Cm O_Ci (35)

3.5.4.3. Destek Vektor Makineleri

DVM siniflandirma modelinin yiliksek seviyeli genellestirme oOzelliginden dolayi
makine Ogrenmesi algoritmalar1 igerisinde olduk¢a yaygm bir kullanima sahiptir. Ag
tizerindeki trafik bilgisinin siniflandirilmasinda siklikla kullanilmis ve basarili olmus bir
yontemdir [79-85].

DVM’de kullanilan algoritma istatistiki verilerin analiz edilmesi ve bu veriler lizerinde
oriintli  cikarilmasini  sagladigi icin  smiflandirma ve regresyon problemlerinde
kullanilmaktadir. Kullanilan algoritma temelde veri setinin boyutunda ve daha yiiksek
boyutlu bir uzayda yer alan nitelikleri en uygun sekilde ikiye ayiran bir diizlem
olusturmaktadir. Siniflandirma problemlerinde kullanimi yeni &rneklerin algoritma
tarafindan olusturulmus olan uzaya aktarilmasi ve bu uzayda bulunan diizleme gore
konumlarina bakilarak siniflandirma yapmaya ¢alismasi ile gergeklesir [86]. Bu makine
Ogrenmesi algoritmasinin yaygin kullanimina neden olan avantajlardan en 6nemlisi deneysel
risk diisirmesi yerine yapisal risk diisiirmesinin kullanmasidir. Bu sekilde 6grenme
modelinin agir1 6grenerek ezber yapmasi engellenmektedir. [87].

DVM daha ¢ok iki sinifli problemlerin ¢6ziimiinde kullanilmasina ragmen ikiden fazla
smifli problemlerin ¢dziimiinde de kullanilmaktadir. Bu islemi gerceklestirmek igin
kullanilan genel yaklasim birden fazla smnifi ikili siniflar arasinda gruplamaya galisarak
ayristirmaktir. Bu ayrigtirma islemi ig¢in kullanilan yaklagimlar bire karsi hepsi yontemi,
yonlendirilmis ¢izge [88] ve ¢ikt1 kodlarinin hata diizeltmesi seklindedir [89].

Bire kars1 hepsi yonteminde n tane sinifi barindiran egitim seti kullanilarak, n tane
DVM siniflandiricisi olusturulmaktadir. DVM algoritmasi tarafindan olusturulan i. model
ve i. sinifa ait olan Orneklerin pozitif, diger drneklerin ise negatif olarak etiketlenmesi ile
egitim siirdiirtiliir. Bu teknik ile smiflandirma fonksiyonu Denklem 3.6’da gosterildigi

sekilde olmaktadir.
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WHTe(x) + b
: (3.6)

WMTe(X) + b™

Bu sekilde bir x vektoriiniin ait oldugu simif en yiiksek degerin yakalandigi

siniflandirici fonksiyonu ile bulunacaktir:

Suuf (x) = argi—, ,max((wH)T@(®) + b') 3.7)

Cikt1 kodlarinin hata diizeltmesi yonteminde ¢ok sinifli olan bir siniflandirma problemi
ikili smiflandirma gruplarindan olusan kiimelere dondstiiriilmektedir. Egitim  ve
smiflandirma olmak tizere iki ana par¢adan olusan bu yontemin ilk asamasinda S ikili
siiflandirict egitim verisinde S ayrim olmak iizere egitilmektedir. Egitim setinin N tane
siniftan olustugu kabul edilirse kod matrisi (M € {—1, 0, 1}V*5) seklinde simiflar ve ayrimlar
arasindaki iliskiyi gosterir. Buradam,; = 1(m,s = —1), n smfi f; siniflandiricisinin
egitimi i¢in pozitif veya negatif 6rnek olarak kullanilmaktadir [90]. Yeni bir X drneginin
tahmin edilmesi asamasinda her siniflandirict fonksiyonun ¢iktilarindan olusan bir vektor
F@ =@, L3 .. f;(®) seklinde hazirlanir. Bu vektére en yakmn olan smif, x

girdisinin sinifi olarak kabul edilir:

Smlf(x_j = argnpey mind (mq,f (X)) (3.8)

Buradaki M matrisi sadece ikili verilerden olugmaktadir. Uzaklik fonksiyonu d igin

hamming uzaklig1 kullanilabilir:

d(mn,f) _ zt: |mMpe — I;ign(ft)l (3.9)
t=1
DVM i¢in kullanilan siniflandirma algoritmasinda kayip tabanli uzaklik fonksiyonu
kullanilabilir:
t
dp (mmf) = Z L(my, ft) (3.10)
t=1
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3.5.4.4. U¢ Ogrenme Makineleri

UOM son zamanlarda veri madenciligi ve makine 6grenmesi modellerinde siklikla
kullanilmaya baslanmistir. Huang ve arkadaslar1 [91-99] tarafindan onerilmis hizli ¢alisan
ve dogru smiflandirma orani yiiksek olan bir 6grenme teknigidir. Arastirmacilarin ilgisini
cektigi icin UOM kullanilarak bircok calisma gergeklestirilmistir [100-110]. Tek gizli
katmanli ileri beslemeli aglarda kullanilan ag agirliklarinin gradyan temelli yenilenmesi
yerine UOM’de giris agirliklar1 ve bias degerleri rastgele secilerek cikis agirliklar: analitik
bir yontem ile bulunur. Bu teknik UOM algoritmalarmin hizli ¢calismasmi saglar. Bunun
yaninda geleneksel geri yayilim algoritmasi ile 6grenen ileri beslemeli aglara gore daha iyi
bir genelleme basarimina sahip oldugu soylenebilir. Sekil 3.2°de tek gizli katmanl: ileri

beslemeli ag icin bir model gosterilmektedir.

Giris Katmam Gizli Katman Cikis Katmani

Sekil 3.2. Tek gizli katmanli ileri beslemeli ag mimarisi

Sekil 3.2°de gosterildigi gibi kullanilan mimari igin giris ¢ikis iliskisi x; ve y; seklinde
gosterildigi diisiiniiliirse x; , X; = [Xj1, X2, ..., Xin, || matrisi ile ifade edilir. Benzer sekilde

yi 188 ¥i = [Vi1, Yizs -» Yim, 1© € R™ matrisi ile ifade edilmektedir. N tane gizli sinir
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hiicresi igeren ve g(x) aktivasyon fonksiyonuna sahip standart tek gizli katmanli ag mimarisi

Denklem 3.11°de gosterildigi sekilde modellenebilir.

M
Z Big(wi-x; +b;) = 0;,j € [1,N] (3.11)
i=1

Burada w; = [w;q, Wiz, ..., Wip, |7 , i. gizli sinir hiicresine ve giris sinir hiicresine bagl
olan agirhik vektoriini, B; = [Bi1, Bizs -»Bim, 1T IS i. gizli sinir hiicresine ve c¢ikis
hiicrelerine bagl agirlik vektoriinii gosterir. b; degeri i. gizli sinir hiicresinin esik degeridir.
0j = [01, 03, ) oj]T degeri uOM aginin ¢ikisint gdstermektedir.

Tek gizli katmanli ileri beslemeli ag yapisi ortalama olarak neredeyse hatasiz bir
duruma yaklasabilir. Denklem 3.11’de verilen esitlik Denklem 3.12’deki gibi kisaltilabilir.

Burada o; ¢ikist y; olarak alinmigtir.

HB =Y (3.12)

Burada H gizli katman ¢ikis matrisini gostermektedir:

gwyi.xy +by) - g(wi.xj + bl-)
H= : : (3.13)
g(wi.x; +b;) - g(wix; + b;) N
Cikis katmani agirliklari:
o
B = a (3.14)
Bu Mx1
Cikis vektori:
i
=1 (3.15)
YN]yx
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Seklinde ifade edilmektedir [110]. Burada w; ile giris katman1 agirliklari b; ile gizli katman
esik degerleri rastgele secilerek H analitik olarak hesaplanir. Geleneksel tek gizli katmanli
ileri beslemeli ag yapisinda agin egitilmesi gerekirken UOM’de Denklem 3.12°de verilen
dogrusal bir denklem elde edilmektedir [111]. Cikis agirliklart S = HTY  sekilde
gosterilebilir.

Burada B, 3.15’den elde edilmistir. HT, H cikis matrisinin genellestirilmis Moore-
Penrose matrisi olarak tanimlanmustir [112,113]. UOM’ye ait algoritma asagidaki sekilde iic
adimda belirtilebilir:

e Ik asamada w; = [w;y, Wiy, ..., Wi, | gitis agirliklar1 ve gizli katman esik
degeri b; rastgele secilerek tretilir,
e ikinci asamada H gizli katman ¢ikis1 hesaplanur,

e Ugiincii asamada f ¢ikis agirliklar hesaplanarak Y hedefine ulasilir.
3.5.5. Model Degerlendirme Sec¢imi

Tez ¢alismasi i¢in verilere uygulanacak olan modellerin degerlendirilmesi amaciyla
daha once gelistirilmis bir¢cok performans degerlendirme yontemi ve dlgiisii bulunmaktadir.
Bu yontem ve dl¢timlerden faydalanilarak tez verileri ile yapilacak olan model ¢aligmasinda

hangi modelin se¢ilmesi gerektigine dair fikir olusturulmasi amaglanmaktadir.
3.5.5.1. Model Performans Degerlendirme Yontemleri

Ag trafigini modellemek i¢in kullanilacak olan makine 6grenmesi algoritmasinin
gosterecegi performans; algoritmanin se¢imi ile birlikte kullanilan verinin egitim ve test
biiytikligi, siiflarin dagilimi, siniflandirmanin hatali yapilmasi ile de dogrudan ilgilidir. Bu
tiir problemlerin ortadan kaldirilmasi igin arastirmacilar bazi yontemler gelistirmislerdir
[114].

Holdout yonteminde veriler egitim ve test i¢in iki par¢aya ayrilir. Egitim icin ayrilan
veri model olusturmak i¢in secilen siniflandiriciyr egitmek icin kullanilir. Model i¢in uygun
deger bulunmasi bu adimda gergeklestirilir. Test verileri ise kullanilan modelin ne kadar
basarili olacagini gostermek i¢in kullanilir. Bu yontemin bir diger ¢alisma sekli ise tekrarlt
kullanimdir. Bu sekilde farkli alt veri pargalar1 olusturmak i¢in her seferinde verinin belirli
bir orani egitim seti igin ayrilarak holdout yontemi birkag¢ kez tekrar ettirilir. Tekrarli

durumda test i¢in ayrilan veri pargalarin iist liste binme olasilig1 oldugu icin ¢ok tercih edilen
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bir yontem degildir. Uglii ayirma yonteminde veriler egitim, dogrulama ve test olmak iizere
lic parcaya boliinerek model se¢imi ve performans durumu ayni zamanda yapilir. Tabakali
ornekleme yontemi ¢ikti i¢in kullanilan siniflarin ¢ok az olmasi durumunda sinif oranlarinin
korunmasi1 amaciyla kullanilir. Capraz gegerleme yontemi k-kat ve birini disarida birak
capraz gecerleme olarak iki farkli bigimde kullanilmaktadir. K-kat capraz gecerleme
yonteminde veriler k tane birbirine esit pargaya ayrilir, her bir k par¢adan her seferde bir
tanesi test icin, k — 1 tanesi ise egitim i¢in kullanilmak {izere segilir. Elde edilen k tane hata
oraninin ortalama degerinin biiyiik olmasi durumunda tahminci daha dogru sonug verecek
ve gergek hata tahmincisinin sapmasi kiiclik olacaktir [115]. Cogu zaman k degeri 10 olarak
kullanilmistir [116-121]. Capraz gegerleme yonteminin diger alt yontemi olan birini disarida
birak uygulamasinda ise her seferinde veriden sadece bir 6rnek test verisi i¢in, verinin geri
kalan kismu1 ise egitim verisi i¢in kullanilmaktadir. Rastgele 6rnekleme yonteminde veri k
pargaya ayrilir, veri degerleri istenilen orandan egitim ve test veri setine aktarilir. Bootstrap
ornekleme yonteminde ise veri setinin k tane ornegi oldugu kabul edilirse veri setinden
egitim verisi i¢in k defa rastgele 6rnek segilir, fakat her se¢imden sonra secilen 6rnek veri
setinde kalmaya devam eder. Bu sebeple ayni 6rnek egitim veri setinde ¢ok kez tekrar
edebilir. Egitim i¢in veri se¢gme islemi bittikten sonra bu sette olmayan asil veri setindeki

tiim Ornekler test veri setine aktarilir.
3.5.5.2. Model Performans Degerlendirme Olgiileri

Veri setine uygulanacak olan siiflandirict modellerin performans karsilastirilmasinin
yapilabilmesi i¢in hata matrisinin olusturulmasi gibi yontemler gelistirilmistir [122]. Tablo
3.1°de veri setinden alinan gercek degerler ile tahmin edilen degerlerin arasindaki iliski
gosterilmektedir. Bu tabloda verilen degerlere gore hesaplanan performans kistaslari asagida

aciklanmistir [6, 13, 123-127].
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Tablo 3.1. Performans degerlendirmesi i¢in gergek degerler ile tahmini degerlerin

karsilagtirtlmasi
Etiket Gergek Pozitif | Gergek Negatif | Gergek Toplam

- . Dogru Pozitif Yanlis Pozitif
Tahmini Pozitif T,
(Dp) (Yp) P

- .. | Yanls Negatif | Dogru Negatif
Tahmini Negatif T,
: () (Dn) "
Tahmini Toplam (») n) T

Tablo 3.1°deki degerlere gore dogru pozitif; gergekte hem de tahminde pozitif olarak
isaretlenen degerleri, yanlis pozitif; ger¢ekte negatif olmasina ragmen pozitif isaretlenen
degerleri, yanlis negatif; gercekte pozitif olmasina ragmen negatif oldugu tahmin edilen

degerleri, dogru negatif ise hem gercekte hem de tahminde negatif isaretlenen degerleri ifade

etmektedir. Smiflandirmanin  dogrulugu Denklem 3.16’da  gosterildigi  sekilde
hesaplanabilir.
. L D, + D,
Dogruluk Degeri (DOD) = T (3.16)

Duyarlilik, siniflandiriciya ait pozitif sinif etiketlerini tahmin etme etkinligi olarak
adlandirilmaktadir. Duyarlilik degerinin hesaplanmasi Denklem 3.17’de gosterildigi gibi
dogru siniflandirilan pozitif 6rneklerin, dogru siniflandirilan pozitif ve yanlis siniflandirilan

pozitif drneklerin toplamina oranidir.

D,

Duyarlilik (DUY) = —
y > (3.17)

Belirleyicilik, negatif smif etiketlerini tahmin etmeye c¢alisan smiflandiricinin
basarisidir. Denklem 3.18’de gosterildigi gibi dogru siiflandirilan negatif 6rneklerin, dogru

siiflandirilan negatif 6rnekler ile yanlis siniflandirilan pozitif 6rneklerin toplamina oranidir.

n

D
Belirleyicilik(BEL) = - (3.18)

Yanlis pozitif orani, ger¢ekte negatif olan fakat pozitif etiketli siniflandirilmis

orneklerin, tiim negatif etiketli 6rneklere oranini verir. Benzer sekilde gercekte pozitif olan
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fakat negatif olarak siniflandirilmis 6rneklerin, tim pozitif etiketlere drneklere orani da

yanlis negatif oranini verir.

Y,
Yanlis Pozitif Orani(YPO) = f (3.19)
Yanlis Negatif Orani(YNO) = ;n (3.20)

Pozitif kestirim orani veya kesinlik; dogru smiflandirilmis olan pozitif etiketli
orneklerin, tahmin edilen toplam pozitif 6rneklere oranidir. Benzer sekilde negatif kestirim
orani ise dogru simiflandirilmis olan negatif sinif etiketli 6rneklerin, tahmin edilen tiim

negatif 6rneklere olan oranindan bulunur.

ey o Dy
Pozitif Kestirim Orani(PKO) = T_p (3.21)
Negatif Kestirim Orami(NKO) = T—n (3.22)
n

F-6l¢iisii, pozitif kestirim oran1 ve duyarlilik olgiilerinin uyumlu bir ortalamasidir

Denklem 3.23de gosterildigi sekilde bulunur.

2* PKO = DUY
PKO + DUY

F — Olgiisii (F) = (3.23)

Yukarida verilen performans degerlendirme 6lgiitleri i¢in kullanilan hesaplamalar ikili
smnifa sahip veri setlerinde kullanilmak amaciyla gelistirilmistir. Coklu smnifa sahip
siniflandirma problemlerinin ¢oziimii i¢in genel olarak ikili siniflandirma i¢in kullanilan
yontemlerin genellestirilmis halleri kullanilmaktadir [128-130]. Genel olarak ¢oklu
siniflandirict birden fazla ikili simiflandiriciya doniistiiriilerek her bir ikili siniflandirict igin
performans Olcilisii bulunmakta ve hesaplanan Olgiilerin ortalamasi alinarak c¢oklu sinif
performans olgiileri elde edilmektedir. Ornegin m adet siifa sahip bir siiflandiricinin

dogruluk degeri Denklem 3.24’°de gosterildigi sekilde hesaplanmaktadir.
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Ortalama Dogruluk Degeri (DOD,,;) =

Dpi+Dnp;
S (P lnty

m

(3.24)

Siniflandirmanin dogrulugunun anlasiimasi amaciyla AIK egrileri olusturulmustur

[131-133]. Bu grafikler y ekseninde D,, x ekseninde ise Y,, degerlerinin gosterilmesi ile

olusturulurlar. Sekil 3.3’de bu egrilerin gosterim grafigi verilmistir [124].

1@

- . Rasgele Tahmin
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X
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Eniyi
Siniflandi

rma

 J
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SINIFLANDIRMA BOLGESI ,’
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Dogru Pozitif Oram

BASARISIZ
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»

-

0,1

0,2

Sekil 3.3. AIK uzay:

0,3

0,4 0,5 0,6 0,7 0,8 0,9 1

Yanhs Pozitif Oram

AIK uzayinda D,, degerlerinin yliksek, Y, degerlerinin ise diisiik oldugu durumlar bir

smiflandiricinin iyi bir smiflandirma yaptigini isaret etmektedir. Bu nedenle iyi bir

siniflandiricinin - Sekil  3.3’de  verilen grafigin sol iist tarafinda degerler almasi

beklenmektedir [53].
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3.5.5.3. Modelin Uygulamaya Gegcirilmesi

Tez ¢alismasi i¢in kullanilacak olan veri setinde tercih edilecek olan modeller dnceki
boliimlerde verilen performans degerlendirme Olgiitleri ile kiyaslandiktan sonra
siiflandirma probleminin ¢ézlimiine gegilmektedir. Bu amagla veri setinin iyi tanimlanmasi
ve anlagilmas1 gerekmektedir. Eger veri setinde eksiklikler veya bozukluklar varsa
giderilerek analiz i¢in hazirlanmas1 gerekmektedir. Makine 6grenmesi algoritmalar1 veri
tizerinde performans degerlendirme yontemleri ile kiyaslanarak sec¢ilmelidir.

Secilen makine 6grenmesi algoritmasinin en iyi performansi saglayabilmesi amaciyla
GA yontemlerinden faydalanilacaktir. Yapilan uygulamalar Boliim 6 igerisinde ayrintili

olarak anlatilmistir.
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4. UC OGRENME MAKINELERIi

UOM gizli katman agirliklarmi rastgele alan hizli 6grenen bir yapay sinir ag
modelidir. Huang ve arkadaslar1 [91, 92, 134] tarafindan tek gizli katmanli ileri beslemeli
sinir aglarinin egitimi amaciyla Onerilmistir. Geleneksel tek gizli katmanli ileri beslemeli
sinir aglarinda agirlik ve esik degerlerinin gradyan temelli 6grenme algoritmalar ile
yenilenmesi gerekmektedir. Iyi bir ¢oziimiin saglanmasinda, bu durum hem &grenme
stirecinin uzamasina hem de hatanin yerel bir noktaya takilmasina sebep olabilir. Hatanin
yerel bir noktaya takilip kalma problemi i¢in momentum degerinde degisiklik yapilabilir,
fakat bu degisikligin 6grenme siirecine bir katkisi olmayacaktir [135]. Tek gizli katmanli
ileri beslemeli bir agda agirliklar ve esik degerleri agin performansini etkilememektedir.
UOM’de giris agirliklar ve esik degeri rastgele iiretilirken ¢ikis agirliklart hesaplanarak
bulunmaktadir. Bu durum UOM’nin geleneksel yontemlere gore daha iyi sonug vermesini
ve hizli calismasini saglamaktadir [94, 95]. UOM ile yapilan temel 6zelliklerinin kullanildig
klasik veya farkli tiirevlerinin gelistirildigi bir¢ok ¢alisma bulunmaktadir [96, 98, 101, 106,
136-144].

Bu tez ¢alismasinda ug 6grenme algoritmalarinin gelistirilmis yaklagimlarindan birisi
olan CTUOM ile ag trafiginde yer alan veriler analiz edilerek yiiksek oranda dogruluk

degerlerine ulagilmistir. Yapilan uygulamalar B6liim 6°da ayrintili olarak verilmistir.
4.1. Klasik U¢ Ogrenme Makinesi

Giris gikas iliskisi x; Ve y; ise x;, x; = [Xi1, Xiz, -, Xin, || matrisi ile ifade edilir. Benzer
sekilde y; ise y; = [Vi1, Vizs - Vim» 1T € R™ matrisi ile ifade edilmektedir. N tane gizli sinir
hiicresi igeren ve g(x) aktivasyon fonksiyonuna sahip standart tek gizli katmanli ag mimarisi

Denklem 4.1°de gosterildigi sekilde modellenebilir.

Eﬁig(wi-xj +b;) = 0;,j € [LN] (4.1)

Burada w; = [w;q, Wiz, ..., Wi, |7, i. gizli sinir hiicresine ve giris sinir hiicresine bagl

olan agirhik vektoriinii; B; = [Bi1, Bizs --» Bim» 1T ise i. gizli sinir hiicresine ve c¢ikis



hiicrelerine bagh agirlik vektoriinii gosterir. b; degeri i. gizli sinir hiicresinin esik degeridir.
0j = [01, 03, v\ oj]T degeri UOM aginin ¢ikisini gdstermektedir.
Tek gizli katmanli ileri beslemeli ag yapist ortalama olarak neredeyse hatasiz bir

duruma yaklasabilir. Denklem 4.1’de verilen esitlik, Denklem 4.2°de gosterildigi gibi

kisaltilabilir. Burada o; ¢ikist y; olarak alinmugtr.

HB =Y

(4.2)
Burada H gizli katman ¢ikis matrisini gostermektedir:
gwy.x; +by) - g(wi.xj + bl-)
H= : : 4.3)
g(wl.xj +b;) g(wi.xj +b;) N
Cikis katmani agirliklari:
o
B=1" (4.9)
Bu Mx1
Cikis vektorii:
i
v=|: (4.5)
T
YN Nx1

Seklinde ifade edilmektedir [91, 98]. Burada w; ile giris katmani agirliklar b; ile gizli
katman esik degerleri rastgele segilerek H analitik olarak hesaplanir. Geleneksel tek gizli
katmanli ileri beslemeli ag yapisinda agin egitilmesi gerekirken UOM’de Denklem 4.2°de
verilen dogrusal bir denklem elde edilmektedir. Cikis agirliklart B = HTY seklinde
gosterilebilinir.

Burada [, 4.5°de verilen ifade ¢ozdiriilerek elde edilmistir. HY, H ¢ikis matrisinin

genellestirilmis Moore-Penrose matrisi olarak tanimlanmigtir [112, 113, 145].

29



4.2. Cekirdek Tabanh U¢ Ogrenme Makinesi

Siiflandirma problemlerinin ¢oziimiinde kullanilacak olan UOM’nin optimize
edilebilmesi amaciyla baz1 yontemler gelistirilmistir. Egitim hatasinin azaltilmasi ve sinir
aginin genel performansinin yukari ¢ekilebilmesi i¢in egitim hatasi ve ¢ikis agirliklar: ayni

anda minimize edilebilir.
Minimizasyon: ||[HB — T||% ||B]| (4.6)

Denklem 4.6; Karush-Kuhn-Tucker kosuluna [146] gore en kiigiik kareler ¢oziimii ile

Denklem 4.7°de gosterildigi sekilde yazilabilir.

B =H" [% + HHT]_I T (4.7)

H Gizli katman ¢ikis matrisi, C diizenleme katsayisi ve T ise 6rneklerin beklenen ¢ikis
matrisini ifade etmektedir. UOM’nin 6grenme algoritmasi igin ¢ikis fonksiyonu Denklem

4.8’de gosterildigi gibi ifade edilebilir.

1 -1
F(x) = h()HT [E + HHT] T (4.9)

Eger Ozellik haritalanmast h(x) bilinmiyorsa Mercer’s kosullarina [147] gore

UOM’nin gekirdek matrisi Denklem 4.9°da gosterildigi sekilde tanimlanabilir.

Boylece CTUOM’nin f(x) cikis fonksiyonu Denklem 4.10°da gosterilen haliyle

yazilabilir.

FGO = kG ko] [+ M| T (.10

Yukarida gosterilen M = HHT ve k(x,y) tek gizli katmanl ileri beslemeli sinir
aglarina ait ¢ekirdek fonksiyonudur. Mercer kosullarini saglayan dogrusal, gauss, polinom,

iistel, dalgacik gibi bir¢ok ¢ekirdek tabanli fonksiyon bulunmaktadir.
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Bu tez ¢alismasinda dalgacik fonksiyonlu CTUOM algoritmasi kullanilarak veriler
smiflandirilmistir. Dalgacik tabanli ¢ekirdek fonksiyonu Denklem 4.11°de gosterildigi
sekilde ifade edilebilir.

k(x,y) = cos la llx — ylll exp l_ llx — yllzl @11
b c '

Dalgacik tabanli u¢ 6grenme algoritmasinda kullanilan a,b ve ¢ parametreleri

smiflandirmanin basarili bir sekilde yapilabilmesi i¢in dnemli bir rol oynamaktadir [148].

Bu tez calismasinda parametrelerin en uygun olanin secilebilmesi i¢in GA yaklagimindan

faydalanilarak bir uygulama gelistirilmistir. Uygulamanin detaylar1 Bolim 6 da ayrintili

olarak ifade edilmektedir.
4.3. Diger U¢ Ogrenme Makinesi Yaklagimlari

Klasik UOM algoritmasinin optimize edilerek tipki CTUOM algoritmasi gibi farkli ug
O0grenme algoritmasi ¢aligmalart da bulunmaktadir.

Asamali veya artiml1 yaklasim, kiigiik bir agdan baslanarak adim adim belli bir durma
degerine ulasilana kadar yeni noronlar eklenerek gizli katmanin biiyiitiilmesi prensibine
dayanir [94, 134]. Budamali yaklagim, artiml1 yaklasimin aksine dncelikle noronlarin ihtiyag
duydugundan daha biiyiik bir kiime olusturur. Tek katmanli ileri beslemeli agin kullanimi1
icin M noronlarin en iyi alt kiimesini ¢ikarmaya c¢alisir [101]. Budamali yaklasimin farkli alt
yontemleri de mevcuttur [100, 149, 150]. Gizli noronlarin alt kiimesinin segilmesi igin farkli
bir UOM yaklasimi da diizenlilestirme yaklasimidir [100, 104]. Belirtilen yaklagimlarin
disinda arastirmacilarin gelistirmis oldugu farkli UOM yaklasimlar: da mevcuttur [151-158].
Bu tez calismasinda siniflandirma yapmak icin tercih edilen UOM algoritmalarinin

gelistirilmeye agik olmasi bu tercihin yapilmasindaki en etkili sebeplerden birisidir.
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5. GENETIK ALGORITMA

GA kavrami ile canli ekosisteminde olusan dogal degisiklikler, sosyal sistemlerde
taklit etme ve psikolojik sonuglarin degerlendirilmesi ile degisken yontemlerin
modellenmesini amag¢ edinir. Holland [159] yapmis oldugu calismalar ile teknolojik
ilerlemelerde doganin esin kaynagi olabilecegini kanitlamistir. Goldberg ise yapmis oldugu
calismalar ile pratik alanda GA tekniklerinden faydalanilarak bir¢ok soruna ¢oziim
bulunabilecegini gostererek GA’nin kullanim alaninin yayginlasmasina biiylik bir katkida
bulunmustur [160]. GA tekniklerinin makine 6grenmesi yaklasimlari igerisinde basarili
uygulama alanlar1 bulunmaktadir [161-165]

Bu béliimde tez ¢alismasi uygulamalari igerisinde de kullanilan ve en uygun degerlerin

bulunmasinda basarili sonuglar veren GA kavramu ile ilgili bilgi verilecektir.
5.1. Genetik Algoritmanin Tanim

GA, her yinelenme sonucunda daha iyi sonuglar elde edilebilmesi amaciyla siirekli
gelisen nesillerin taklit edildigi bir yapay zeka sistemi olarak kabul edilebilir. GA ile
problemin ¢oziimiinde kullanilan islemler ¢aprazlama, mutasyon ve se¢me asamalarindan
olusmaktadir. Caprazlama ile iki veya daha fazla bireye ait 6zellikler birlestirilerek daha iyi
sonug¢ veren bireylerin olusturulmasi amaglanir. Mutasyon ile farkli adimlarin rastgele bir
sekilde siralanarak birlestirilmesi amaglanir. Bireylerin se¢imi ile daha 1yi sonug veren birey
bir sonraki kusaga aktarildiktan sonra ¢6ziim havuzu olarak kabul edilen diger bireylere ait
toplumdan c¢ikartilir. Son kalan toplumun uygunluk degeri ve kalitesi iyi olan bireyin,
hesaplama igerisindeki en iyi ¢ozlime yaklasacak bir deger olmasi beklenmektedir [166].

GA,; tam olarak ¢6zlim yolu bilinmeyen veya bilinse bile bu islemin ¢ok fazla zaman
alacagi diisiiniilen problemlerin sonuglandirilmasinda oldukga etkili bir yontemdir. Sekil

5.1’de GA’nin genel akig diyagrami verilmistir.
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Sekil 5.1. GA genel akis diyagrami

5.2. Genetik Algoritmanin Bilesenleri

Sekil 5.1°de gosterildigi gibi GA’nin bulundurmasi gereken bilesenler mevcuttur.
Oncelikle kromozom yapisi tasarlanarak problemin ¢dziimii i¢in bir tanim belirlenir.
Baslangic¢ niifusu ¢cogu zaman rastgele olarak belirlenir. Problem i¢in uygunluk fonksiyonu
belirlendikten sonra GA’nin parametrelerinden ¢aprazlama, mutasyon ve se¢me Kkistasi
belirlenir. Baslangi¢ niifusundaki her bir birey i¢in uygunluk fonksiyonu degeri hesaplanir.
Secim ile niifusa yeni bireyler katilir. Niifusa katilan yeni bireyler tekrar ¢aprazlama ve
mutasyon operatorleri ile islenir, yeni niifustaki bireylerin uygunluk degeri hesaplanir.
Islemler bu sekilde calistirilarak durma kistasina ulasilip ulasiimadigi kontrol edilir. Durma

kistasina ulagilmigsa istenilen en 1yi ¢6ziime ulasildigr kabul edilerek islem sonlandirilir
[167-169].

5.2.1. Kromozom Tasarim

GA ile ¢6zlim aranan problemlerde her bir ¢6ziimii gosterecek sekilde bir dizi kodlama
kullanilmaktadir. Kodlamanin yapilma sekli ¢6ziimiin iy1 olmas1 i¢in énemli bir etkendir.
Ikili, tam sayil1, ondalik sayil1, harfli kodlama gibi ¢esitli kodlama teknikleri bulunmaktadir.
Kromozom tasarimi i¢in kodlama isleminin problemin yapisina uygun bir sekilde olmasi

¢Oziim i¢in 6nemlidir. Bu tez ¢alismasinda ikili kodlama tekniginden faydalanilmistir.
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5.2.2. Tlk Niifusun Olusturulmasi

GA’nin temel prensibinde tek bir ¢6ziim yerine bir ¢6ziim kiimesi ile ¢alismak
yatmaktadir. Bu sebeple baslangicta ¢oziim kiimesinin nasil se¢ileceginin iyi tanimlanmasi
gereklidir. Genelde rastgele olarak secilmektedir. Ikili kodlama tekniginde 0 ve 1 sayilari
esit alinirken diger kodlama tekniklerinde normal dagilim gozetilerek niifus olusturulmaya

calisilir.
5.2.3. Uygunluk Fonksiyonunun Se¢imi

GA i¢in problemin amag¢ fonksiyonu, ulagilmak istenilen uygunluk fonksiyonudur.
Toplum igerisindeki kaliteli bireylerin bir sonraki nesillere aktarilmasi i¢in daha dnceden
olusturulmus olan bireyin uygunluk durumunun kontrol edilmesi islemi yapilir. Uygunluk
fonksiyonu, bireylerin uygunluk seviyesini belirleyebilmek amaciyla degerlendirmenin
yapilmasi i¢in kalitenin 6l¢iilmesini saglar. Boylece uygunluk fonksiyonu degeri iyi olan
¢ozlim kaliteli ve istenilen ¢ézlime en yakin ¢dziim olan kromozomlar olacaktir. Uygunluk
fonksiyonunun c¢alismanin basinda belirlenmesi ile niifus igerisindeki tim bireylerin
uygunluk degerleri hesaplanmis olur. GA’nin temel amaci olarak uygunluk degeri en yiiksek

olan bireyler sonraki nesillere aktarilmaya ¢aligilir.
5.2.4. Genetik Operatorler

GA yontemi ile kaliteli nesil olusturulabilmesi amaciyla bireyler bir dizi islemden
gecirilmektedir. GA tekniginde se¢im, caprazlama ve mutasyon olarak adlandirilan ti¢ temel

operator bulunmaktadir.
5.2.4.1. Uygun Bireylerin Se¢imi

Uygunluk degeri iyi olan bireylerin yasamasi ilkesine gore se¢me islemi
gerceklestirilir. Baslangic kusaginda bulunan ¢ozlimler igerisinden en uygun olan
kromozomlardan bazilar1 secilerek sonraki kusaga aktarilir. Yeni kusakta bir onceki
kusaktan gelmis olan kromozomlar disindaki diger kromozomlar genetik teknikler
kullanilarak olusturulur. Uygunluk fonksiyonu ile Oolgiildiiglinde degeri iyi c¢ikan
kromozomlarin bir sonraki kusaga aktarilma ihtimali de yliksek olmaktadir. Bu sekilde yeni
olusacak olan kusaga kotii kabul edilen bireyler tasinmamus olunur. Iyi kabul edilen

bireylerin yeni kusaga taginmasi ve bu iyi etiketli bireylerden baska bireylerin iiretilmesi
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istenilen en iyi ¢ozlime kavusulmasimi saglayacaktir. Bir sonraki kusaga aktarilacak olan
kromozomlarin se¢imi i¢in birka¢ yontem kullanilmaktadir. Bunlar turnuva, rulet ¢arki ve
elitist gibi yontemlerdir.

Turnuva yonteminde se¢im politikasinda niifus i¢inden rastgele secilen k sayida
kromozom igerisindeki en iyi olarak diistiniilenler ebeveyn olarak segilir. Turnuvanin
biiyiikliigii fazla olursa daha az uygunluk degerindeki kromozomlarim secilme sansi da
kiigtilecektir [170].

Rulet tekeri yonteminde niifus igerisindeki tiim kromozomlarin kalitesi belirlenir.
Kalitesi yiiksek olan kromozomun seg¢ilme olasilig1 da yiiksek olacaktir. Bu ihtimaller g6z
Online almarak tim kromozomlar ihtimal degeri biiylikliigline gore rulet g¢emberine
yerlestirilir. En yiiksek ihtimalli bireyler rulet ¢arkinda daha genis bir alan1 kapatir, boylece
secilme ihtimalini artirmis olur. Bu teker yeni niifusun birey sayis1 tamamlanincaya kadar
donerek yeni bireylerin se¢imi gerceklestirilir [170].

Elitist secim yonteminde niifusun en iyi bir veya iki bireyi korunarak, geri kalanlar
yeni bireyler ile degistirilir. Boylece en iyi bireylerin hayatta kalmasi1 amaglanmaktadir. Bu
yontem ile en iyi uyum degerinde olan bireyin genetik operatorlerin kullanilmasi ile yok

olmasina engel olunmaya galigilir [168].
5.2.4.2. Caprazlama

Caprazlama operatdrii ile melez yapilarin iiretilmesine denk gelecek bir 6zellik GA’ya
kazandirilmis olunur. Se¢me islemi ile bir sonraki topluma aktarilmasi istenilen
kromozomlardan bir ¢ift rastgele secilerek bu giftten yeni bireyler elde edebilmek igin
caprazlama islemi yapilir. Bu sayede toplumda bulunmayan yeni bireyler de sonraki
kusaklara aktarilarak cesitlilik saglanmis olunur. Caprazlama yontemi birkac sekilde
yapilabilmektedir.

Caprazlama tekniklerinden ilki, bir nokta ¢aprazlamasi olarak adlandirilir. Amag
tesadiifi bir sekilde se¢ilen bir tamsayinin segilen birinci ve ikinci kromozom i¢in hangi gene
denk geldiginin tespit edilmesi ve bu iki kromozom arasindaki genlerin belirtilen tam sayiya
denk gelen genden itibaren degistirilerek yeni bireylerin elde edilmesidir.

Bir diger ¢aprazlama teknigi iki nokta ¢aprazlamasidir. Rastgele secilen iki tam sayinin
birinci ve ikinci kromozom i¢in hangi gene denk geldigi bulunarak iki kromozom arasindaki
birinci ve ikinci tam saymin arasinda olan genler birbiriyle yer degistirilerek yeni bireyler

olusturulur.
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Caprazlama tekniklerinden diizgilin ¢aprazlama olarak adlandirilan teknikte rastgele
bir bitlik bir sayi iiretilir. Uretilen bit 1 ise birinci, degilse ikinci kromozomdan gen alinarak

yeni bireyler olusturulur.
5.2.4.3. Mutasyon

Tipkt dogada gerceklesen mutasyon olay: gibi GA igin de ¢esitlilik ile dogru sonuglara
ulagsmamiz saglanir. Yeni niifusta bulunan ¢oziimlere ait her bit kontrol edilerek mutasyon
oranina gore bit degeri degistirilir. Mutasyon operatorii kullanilmayan bir GA igin en iyi
¢oziim ancak ¢Oziim bireylerinin ilk toplumda olmasi durumda bulunabilir. Mutasyon ile
daha 6nce goriilmemis yeni ¢oziim degerlerinin bulunmasi saglanir. Kromozom iizerinde
rastgele segilen bir genin degistirilmesi ile saglanacak olan mutasyon islemi GA’nin yerel

1yi ¢ozlimler ile bogusmasini 6nleyerek genel iyi ¢ézlimlerin aranmasini saglar.
5.3. Genetik Algoritmanin isleyisi

GA ile bir problem ¢oziiliirken tek bir ¢6ziim yerine bir ¢oziim kiimesi ile ¢aligilir.
Diger ¢oziim algoritmalarina gére GA’nin giiglii bir yan1 olan bu durum ¢6ztimler arasinda
farklar olugmasini saglar. Niifus olarak adlandirilan bu ¢6ziim kiimesi ilk once rastgele bir
sekilde olusturulur. Niifus icerisindeki bireylerin bir kismi iyi bir kismi nispeten kotii
¢oziimii ifade eder. Bir niifustan digerine gegilirken daha iyi ¢6ziimlerin bulunmasi GA’dan
beklenendir. Kromozomlar bir sonraki niifusa gegerken se¢im, ¢aprazlama ve mutasyon
operatorleri ile cesitlilige ugramis olur. Temel olarak yeni bireyler dnceki bireylerden
tiiretilmis olmasina ragmen g¢esitlilik ile algoritmanin arama uzayindaki bir¢cok ¢oziimii
gozden gecirmesi saglanir. GA ile elde edilen ¢6ziim problemin en iyi genel ¢oziimii

olmayabilir fakat beklenti 1yi bir ¢dziim olmasidir.
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6. AG TRAFiGININ SINIFLANDIRILMASINDA GELiSTIiRiLEN
UYGULAMALAR

Tez caligmasinin bu boliimiinde 6nceki boliimlerde anlatilmis olan makine 6grenmesi
yontemlerinden YSA, NB, DVM ve UOM algoritmalari ile ilgili uygulamalar yapilarak
karsilastirilmis ve en iyi sonuglarm alindigi makine dgrenmesi yontemi olarak UOM
algoritmalarinin kullanilmasina karar verilmistir. Secilen UOM algoritmalar1 da hem klasik
hem de cekirdek tabanli yaklasimlar ile test edilmistir. Klasik UOM’ye gére daha
performansh calistign goriilen dalgacik fonksiyonunun kullanildigit CTUOM algoritmasi
tizerinde gelistirme yapilmistir. Dalgacik fonksiyonu igin kullanilan parametrelerin
seciminde en uygun degerlerin se¢iminin yapilabilmesi amaciyla GA tekniginden
faydalanilarak bir uygulama gelistirilmistir. Tez calismasinin 3.5 boliimiinde bahsedilmis
olan makine 6grenmesi slireclerinin isletilerek, uygulamalarin nasil sonuglandirildig ve

basarim Olciitlerinin neler oldugu ayrintili olarak irdelenmistir.
6.1. Problemin Tanimi ve Verilerin Anlasilmasi

Nesnelerin interneti kavraminin hayatimiza siklikla girmeye baglamasi ile birlikte
kullanic1 bagina internete bagli olan cihaz sayisi her gecen giin biraz daha artmaktadir.
Internet kullaniminin artmasi ile beraber internet iizerindeki verilerin siniflandirilmasinin ve
internet kullaniminin daha verimli hale getirilmesinin 6zellikle kurumsal aglar1 yoneten ag
yoneticileri i¢in Onemi daha da artmistir. Son zamanlarda internet trafiginin
siiflandirilmasina yonelik caligmalar yayginlagsmistir. Bu ¢alismalar sayesinde ag
yoneticileri, siniflandirma ile elde edilecek olan bilgi ile ag iizerinde servis kalitesinin
artirilmasini, agin verimli kullanilabilmesini, hizmet paketlerinin olusturulmasini ve
kullanicilara sunulabilmesini gerceklestirebilmektedir. Ag siniflandirilmasi yapilabilmesi
i¢in bilginin alinma probleminin ¢dziilmesi ve tanimlanmasi gerekmektedir. Ag iizerinde
akan bilginin nasil toplanacagi ve nasil siniflandirilacagina ¢éziim aranmalidir.

Bu tez ¢alismasinda agdaki bilginin alinmasi i¢in hem hazir verilerden hem de Firat
Universitesi yonlendirici ve ana omurga anahtarlama cihazi iizerinden gegen kampiis
kullanicilarina ait veriler toplanarak analiz yapilmistir. Toplanan verilerin analizi igin
simiflandirmay1 amaglayan makine 6grenmesi yontemlerinin uygulanmasi ve basarili olan

yontemin gelistirilmesine karar verilmistir.



6.2. Verilerin Hazirlanmasi

Ag tizerindeki kullanicilardan alinan internet kullanim bilgileri i¢in ii¢ farkli veri
hazirlama yontemi kullanilmistir. Moore ve arkadaslarinin [68] Cambridge Universitesi
kampiisiinden aldiklar1 veriler bu tez ¢alismasinda da kullanilmistir. Baska bir veri hazirlama
yontemi olarak Firat Universitesi sistem odasinda bulunan omurga anahtarlama cihazi
tizerindeki veriler paket kayit dosyalart seklinde kaydedilmistir. Kaydedilen verilerin
smiflandirilarak makine 6grenmesi yontemleri ile analiz edilebilmesi amaciyla Moore ve
arkadaslarinin  verileri smiflandirma i¢in kullandiklar1 a¢ik kaynak kodlu yazilim
kullanilmistir. Diger bir veri hazirlama yontemi olarak da ¢esitli ag kaynaklar1 {izerinden
kaydedilmis verilerin sunuldugu CAIDA [69] veri tabanina iiye olunarak buradan
siiflandirilmamig paket kayit dosyalar1 alinarak incelenmistir.

Frrat Universitesi internet agindaki verilerin toplanabilmesi amaciyla Sekil 6.1°de
kurumsal aglar i¢in genel ag topolojisi gosterilmektedir. Veri toplama sunucusu bu yapiya

eklenerek veriler toplanmustir.
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Yeri Taplama

e Sunucusu

Yanlendirici
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[ |
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Glvenlik Duvan

Sekil 6.1. Firat Universitesi ag1 lizerindeki verilerin
toplanmasi1 amaciyla hazirlanan sistem
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Kurumsal aglar i¢in ag diyagrami olarak diisiinebilecegimiz Sekil 6.1°de kullanicilar
bagli olduklar1 omurga veya kenar anahtarlama cihazlar tizerinden giivenlik duvari ve
yonlendirici cihazlarini gegerek internete gikmaktadirlar. Sekil 6.2°de kullanilan sisteme ait

calisma ortami gosterilmektedir.

Sekil 6.2. Firat Universitesi yonlendirici, giivenlik duvari ve omurga
anahtarlama cihazi

Giivenlik duvari ile omurga cihaz arasinda kullanilan veri tasima kablosunun bagh
oldugu yuva iizerinden gegen veri yine ayni omurga iizerindeki baska bir yuvaya port
aynalama adi verilen yontemle aktarilmistir. Aktarilan yuva {izerindeki veriler bir sunucu

bilgisayara aktarilarak veriler toplanmustir.
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Sekil 6.3. Firat Universitesi aginda verilerin toplanmasi amaciyla kullanilan
sunucu bilgisayar

Verilerin toplanabilmesi ve makine 6grenmesi teknikleriyle analiz edilebilmesi
amaciyla depolama alan1 ve donanim giicli oldukga yiiksek olan IBM Marka BladeCenter
HS22 sistem modeline sahip bir sunucu kullanilmistir. Kullanilan sunucu Sekil 6.3’de
verilen sase iizerindeki dokuzuncu yuvadaki bilgisayardir. Bu sunucu bilgisayara ait teknik
ozellikler su sekildedir:

e 2 adet islemciye sahiptir. Her islemci Intel Xeon X5570 2.93 GHz 4 ¢ekirdeklidir.
96 GB RAM donanimina sahiptir (Kullanilabilir degeri 92,7 GB).
110 GB toplam sanal hafizaya sahiptir (Kullanilabilir degeri 107 GB).
2 adet sabit diske sahiptir. Her sabit disk 300 GB boyutundadir.

2 adet 1 GB ethernet portuna sahiptir

Veri toplamak ve analiz etmek icin kullanilan sunucu bilgisayarin ethernet
portlarindan birisi omurga anahtarlama cihazi {izerinde giivenlik duvar iizerinden gegen
portun, port aynalama yontemiyle aktarildigi yuvaya Cat-6 kablo ile baglanmistir. Boylece
bu sunucu bilgisayarin Ethernet portu lizerinde dinleme yapilmis ve veriler paket kayit

dosyalar1 halinde disk {izerinde saklanmistir. Verilerin kaydedilmesi amaciyla agik kaynak

40



kodlu tcpdump [171] ve yine lisans gerektirmeden kullanilabilen wireshark [172]
yazilimlarindan faydalanilmistir.

Kayit altina alinan paket kayit dosyalarinin analiz edilebilmesi amaciyla agik kaynak
kodlu fullstats [173] ve NetMATE [174] yazilimlarindan faydalanilmistir. Bu yazilimlar
ile veriler icerisindeki 6z nitelikler alinmistir. Bu yazilimlar ayn1 zamanda CAIDA veri
tabanindan alinan islenmemis veriler iizerinde de uygulanarak Oznitelikler ¢ikarilarak
incelenmistir.

Bu tez calismasinda kullanilan veri alma ydntemleri icerisinden Moore ve
arkadaslarmin kullanmis oldugu Cambridge Universitesi kampiisiinden alinan verilerin
modellenerek makine 6grenmesi teknikleri ile siniflandirma basariminin karsilagtirilmasina
karar verilmistir. Bu se¢imdeki en 6nemli etken daha 6nce bu veriler kullanilarak yapilan
calismalar ile tez c¢alismasinda kullanilan yoOntemlerin karsilastirma yapilabilmesini
saglamaktir. Onemli etkenlerden birisi de farkli siniflara ait akislara sahip olan verilerin
kullanilmasidir. Ayrica bu tez calismasinin ana amaci olan ag iizerindeki verilerin dogru
siniflandirilabilmesi amaciyla basarili bir makine 6grenme tekniginin uygulanmasi igin
herkesin ulasabilecegi, var olan verilerin kullanilmasi daha giivenli sonuglar alinmasina
zemin hazirlayacaktir.

Veri setinin iglenebilir hale getirilebilmesi amaciyla Boliim 3.5.3’de anlatildig1 gibi
thtiya¢ duyulmasi halinde verinin 6zetlenmesi, temizlenmesi, doniistiiriilmesi, indirgenmesi
ve ayriklagtirilmas1 gerekmektedir. Kullanilan veri setinde 324.277 adet veri akisi
bulunmaktadir. Bu veriler 13 siifa ayrilmistir. Bu siniflar web, veri tabani, e-posta, P2P,
atak, oyun, interaktif, servis, medya, ftp kontrol, ftp pasif ve ftp veri ve yonetim seklindedir
Bu smiflarin tanimlanmasi amaciyla 12 6z nitelik degeri kullanilmistir. Tablo 6.1°de se¢ilen

0z nitelikler ve agiklamalar1 gosterilmektedir.
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Tablo 6.1. Veri setinde kullanilan 6z nitelikler ve agiklamalari

Oz Nitelik Aciklamasi
Numarasi

1 Sunucu portu

2 Istemci portu

3 Istemciden sunucuya dogru TCP veri yiikiiniin en azindan 1

byte kullaniminin oldugu tiim paketlerin sayisi

4 Istemciden sunucuya dogru tiim paketlerin sayis1

5 Sunucudan istemciye dogru tiim paketlerin sayisi

6 Istemciden sunucuya dogru baglant1 mrii boyunca gozlenen

en kii¢iik parca boyutu
7 Sunucudan istemciye dogru baglantinin d6mrii boyunca
gozlenen ortalama boyutu

8 Istemciden sunucuya dogru ilk veride gonderilen toplam
byte sayisi

9 Sunucudan istemciye dogru ilk veride gonderilen toplam
byte sayisi

10 Istemciden sunucuya dogru RTT 6rneklerinin toplam sayisi

11 Istemciden sunucuya dogru IP paketlerindeki toplam byte

miktarinin ortalama degeri
12 Sunucudan istemciye dogru ethernet paketindeki byte farki

Kullanilan siiflardan bazilart mevcut veri setindeki akislar igerisinden ¢ikarilamadigi
icin hi¢ kullanilmamistir. Bazi siniflar ise ¢ok az kullanilmistir. Bu siniflar elenerek en fazla
kullanilan 7 sinif veri analizi i¢in secilmistir. FTP ile ilgili siniflar baglant1 sinifi altinda

toplanmistir. Kullanilan siniflar ve agiklamalar1 Tablo 6.2°de gdsterilmektedir.

Tablo 6.2. Veri setinde kullanilan siniflar ve agiklamalari

No Smif Adi Agiklama

1 Atak ddos

2 pP2pP Emule, bittorrent
3 E-Posta POP3, SMTP
4 Web http, https

5 Servis DNS

6 Baglant1 FTP, SSH

7 Veri tabani Mysqgl, mssql

Veri setinde tekrar eden veri olup olmadig1 kontrol edilerek, tekrar eden veriler veri
setinden ¢ikarilmistir. Baskin bir sinifin olmamasi amaciyla her siiftan 1000 adet akis veri
setinden rastgele ve tekrarlanmayacak sekilde segilerek alinmistir. Toplam 7000 adet veri
makine 6grenmesi i¢in kullanilacak egitim seti i¢in secilmistir. Geriye kalan verilerden yine
rastgele ve tekrarlanmayacak sekilde her bir sinif igin 750 adet toplam 5250 adet veri test

i¢in kullanilmak {izere se¢ilmistir.
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Verilerin normalizasyonu i¢in Denklem 3.1°de verilen ve ayn1 zamanda birlik-tabanli
normalizasyon adi da verilen denklem kullanilmistir. Ozellik 6lgeklendirme ile bu sekilde
kullanilan veriler O ile 1 arasinda degisen degerlere doniistiiriilerek makine 6grenmesi
algoritmalar1 i¢in modellenen sisteme verilmistir. Boylece bazi verilerin ¢ok yiiksek bazi
verilerin ¢ok diisiik degerlerde olmasi sebebiyle olusabilecek siniflandirma problemlerinin

Oniine gegilmesi ve daha dogru siniflandirma yapilmasi amaglanmaistir.
6.3. Modelleme

Bu tez ¢alismasinin amaci olan ag tlizerindeki trafigin siniflandirilmasi i¢in en dogru
sonucun alinabilmesi amaciyla bu alanda gerceklestirilmis olan daha dnceki ¢alismalarda
basarili sonuglar alinan modeller ile daha once kullanilmayan modeller olusturularak bir
birleriyle karsilastirilmistir. Veri seti i¢in se¢ilen egitim ve test verileri makine 6grenmesi
algoritmalarina ayn sekilde verilerek kiyaslanmaistir.

Ag trafiginin siniflandirilmasinda daha 6nce yapilan caligmalar neticesinden en
basarili siniflandirmalar olarak goéze ¢arpan NB ve DVM algoritmalar1 veri setlerine
uygulanmistir. Daha 6nce ag siniflandirilmasi i¢in yapilan ¢alismalarda kullanilmamis olan
yeni gelisen bir siniflandirma algoritmasi olarak kabul edebilecegimiz UOM algoritmalari
da bu veri setlerine uygulanarak veriler modellenmistir. Temel bir smiflandirma modeli
olmast dolayistyla YSA algoritmast da siniflandirma yapmak i¢in kullanilmis ve diger
smiflandiricilar ile karsilagtirilmistir. Algoritmalarin ¢alisma yontemleri Bolim 3.5.4°de
ayrintili olarak ele alinmistir. Ayni zamanda ug 6grenme algoritmasinin farkli bir yaklagimi
CTUOM algoritmasi ile veriler analiz edilmistir. Ug 6grenme algoritmalart ile ilgili ayrintil
bilgi Boliim 4 de verilmistir.

Algoritmalara ait performans degerlendirme Olgiileri i¢in boliim 3.5.5°de ayrintilart
verilen performans metriklerinden faydalanilmistir. En etkili degerlendirme kistasi olarak
dogruluk degeri (DOD) kullanilmistir. Siniflandiricilarin performanslar1 karsilastirilirken
dogruluk degerinin yaninda duyarlilik, belirleyicilik, kesinlik, F-Olgiisii gibi performans
metriklerinden faydalanilmistir.

Algoritmalarin ¢alistirilmast i¢in hazirlanan kodlar MATLAB 2015a [175] yazilimi ile
hazirlanmistir. NB ve DVM’ye ait kodlar ayn1t zamanda WEKA [176] yazilimi ile test
edilmistir. Grafiklerin olusturulmasinda algoritmalarin hazirlandigi yazilim ile birlikte

Microsoft Excel 2016 programindan faydalanilmaistir.
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6.4. Bulgular

Bu boliimde veri setine uygulanan makine &grenmesi algoritmalarindan alinan
sonuclar performans degerlendirme kistaslarina gore karsilastirilmistir. Bu amagla YSA,
NB, DVM, klasik UOM ve CTUOM algoritmalar1 ayri ayri verilere uygulanmistir.
Sonuglarin karsilastirilabilmesi amaciyla ayni egitim ve test verileri makine O6grenmesi
algoritmalarina verilmistir.

Veriler analiz edilirken siniflandirma algoritmasinin sonucunda elde edilen dogru
pozitif (Dp), dogru negatif (D), yanhs pozitif (Y,) ve yanhs negatif (V) degerleri
kullanilarak; ortalama dogruluk degeri (DOD,,;), F-Ol¢iisii (F), Duyarlihk (DUY),
Belirleyicilik (BEL) metrikleri géz oniine alimmustir. Analizler yapilirken simiflandirict
algoritmasi test verilerinin lizerinde on kez calistirilarak ¢ikan sonuglarin ortalamasi

alinmustir.
6.4.1. Yapay Sinir Aglari ile Elde Edilen Bulgular

Y SA siniflandiricist ile yapilan siniflandirma ile test verilerinden 3895 tanesi dogru,
1355 tanesi yanlis siniflandirilmistir. Siniflandiricinin ortalama galisma siiresi 24 saniyedir.
Ortalama dogruluk degeri (DOD,,,+) ylizdesi % 74,19 olarak bulunmustur. Siniflar igerisinde
en yiiksek dogru smiflandirma degeri %99.70 ile E-Posta sinifina aittir. En diisiik dogru
siniflandirma yiizdesi ise %35,60 ile P2P sinifina aittir.

Pozitif kestirim orani veya kesinlik olarak ifade edilen degerlerin YSA ile yapilan

simiflandirma sonucunda elde edilen degerler Sekil 6.4’de gosterilmektedir.
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KESINLiK

1,000 0,930
0,900
0,800
0,700
0,600
0,500
0,400
0,300
0,200
0,100
0,000

0,964

WEB E-POSTA BAGLANTI ATAK P2P VERI SERVIS
TABANI

Sekil 6.4. YSA smiflandiricina ait kesinlik metrik degerleri

Kesinlik degerlerine gore en yiiksek sonug ile 0,964 ile P2P sinifina aittir. En diisiik

sonug ise 0,546 ile Veri Tabani sinifina aittir. Sekil 6.5’de duyarlilik degerleri verilmistir.
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Sekil 6.5. YSA siniflandiricina ait duyarlilik metrik degerleri
Duyarlilik degerlerine gére en yiiksek sonug 0,988 ile Veri Tabani siifina aittir. En

diisiik sonug ise 0,355 ile P2P smifina aittir. F-Olgiisii metrigine ait degerler Sekil 6.6°da

gosterilmistir.
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Sekil 6.6. YSA smiflandiricina ait F-Olgiisii metrik degerleri

F-Olgiisiine metrigi i¢in en yiiksek deger 0,898 ile E-Posta smifinda, en diisiik deger

ise 0,520 ile P2P smifinda gozlenmistir. Belirleyicilik metrik degerlerine ait veriler Sekil

6.7’ de gosterilmektedir.
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WEB E-POSTA BAGLANTI ATAK P2P VERI SERVIS
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Sekil 6.7. YSA siniflandiricina ait belirleyicilik metrik degerleri

Belirleyicilik metrik degerlerine bakildiginda en diisiik degerin 0,002 ile P2P sinifina

ait oldugu goriilmektedir. En yiliksek degerin ise 0,137 ile Veri Tabani sinifina ait oldugu

goriilmektedir.
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YSA smiflandiricinin test verilerine uygulanmasi ile elde edilen performans metrik

degerleri Tablo 6.3’de gosterilmektedir.

Tablo 6.3. YSA siniflandiricisi ile elde edilen performans degerleri

Performans Metrik Degerleri

SINIF Belirleyicilik Kesinlik Duyarlilik F-Olgiisii
WEB 0,031 0,788 0,683 0,731
E-POSTA 0,037 0,817 0,997 0,898
BAGLANTI 0,007 0,930 0,587 0,720
ATAK 0,029 0,802 0,713 0,755
P2P 0,002 0,964 0,356 0,520
VERI TABANI 0,137 0,546 0,988 0,703
SERVIS 0,058 0,716 0,869 0,785
ORTALAMA 0,043 0,795 0,742 0,730

YSA kullanilarak yapilan smiflandirici icin her bir simifa ait AIK egri grafikleri Sekil
6.8 ile Sekil 6.14 arasinda gosterilmektedir. AIK egri alanlar1 Web smifi igin 0,956; E-Posta
smifi i¢in 0,993; Baglanti sinifi i¢in 0,929; Atak sinifi i¢in 0,908; P2P sinifi igin 0,941; Veri
Tabani sinifi i¢in 0,994; Servis sinifi i¢in 0,947 olarak bulunmustur. AIK egri alaninin

ortalama degeri ise 0,953 ¢ikmustir.
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Sekil 6.8. YSA smiflandiricisinin WEB sinifina ait AiK egrisi
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Sekil 6.9. YSA smiflandiricisinin E-POSTA smifina ait AIK egrisi
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Sekil 6.10. YSA simflandiricisinin BAGLANTI sinifina ait ATK egrisi
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Sekil 6.11. YSA simiflandiricisimin ATAK sinifina ait AiK egrisi
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Sekil 6.12. YSA siniflandiricisinin P2P siifina ait AIK egrisi
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Sekil 6.13. YSA siniflandiricistnin VERI TABANI sinifina ait AiK egrisi
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Sekil 6.14. YSA siiflandiricisinin SERVIS smifina ait ATK egrisi
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6.4.2. Naive Bayes Simflandirici ile Elde Edilen Bulgular

NB siniflandiricist ile yapilan siniflandirma ile test verilerinden 4068 tanesi dogru,
1182 tanesi yanlhis simiflandirilmistir. Siniflandiricinin ortalama ¢alisma siiresi 120
milisaniyedir. Ortalama dogruluk degeri (DOD,,;) yiizdesi % 77,49 olarak bulunmustur.
Siniflar igerisinde en yiiksek dogru siniflandirma degeri %98,50 ile veri taban1 sinifina aittir.
En diisiik dogru simiflandirma yiizdesi ise %37,90 ile Web sinifina aittir.

Yapilan siniflandirma ¢alismalarinda siniflandiricinin siiflandirmayi ne kadar dogru
yaptiginin yaninda Kesinlik ve Duyarlilik degerleri de gbz oniine alinarak karsilagtirma
yapilmaktadir. Siniflandirma metriklerinden kesinlik veya dogru kestirim orani olarak

verilen metrik degerleri Sekil 6.15°de gdsterilmistir.
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Sekil 6.15. NB siniflandiricina ait Kesinlik metrik degerleri

Kesinlik degerlerine gore en yiiksek deger ile 0,964 ile Baglanti sinifina aittir. En
diisiik deger ise 0,641 ile Atak sinifina aittir. Sekil 6.16°da Duyarlilik degerleri verilmistir.
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Sekil 6.16. NB siniflandiricina ait duyarlilik metrik degerleri

Duyarlilik degerlerine gore en yiiksek sonug 0,985 ile Veri Tabani siifina aittir. En
diisiik sonug ise 0,379 ile Web sinifina aittir. Kesinlik ve Duyarlilik metrikleri beraber
kullanilarak Denklem 3.23"de gosterildigi gibi F-Olgiisiiniin bulunmasinda kullanilmaktadir.
F-Olgiisiine ait metrik degerleri Sekil 6.17°de gosterilmistir.

F-OLcOsO

1,000
0,867
0,900 0,834 0,803 0,818 0,851

0,800 0,694
0,700

0600 49

0,500

0,400

0,300

0,200

0,100

0,000
WER E-POSTA BAGLANTI  ATAK P2P VERI SERWVIS
TABAMNI

Sekil 6.17. NB smiflandiricina ait F-Olgiisii metrik degerleri

F-Olgiisiine ait siniflandirma degerleri E-Posta, Baglant1, P2P, Veri Taban1 ve Servis

siniflarinda bir birlerine yakin olarak 0,8 degerinin lizerinde ¢ikmistir. Web sinifinda ise en
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diisiik F-Olgiisii degeri olarak 0.493 goriilmektedir. Bir diger siniflandirma metrigi olarak
Belirleyicilik metrik degerleri hesaplanmistir. Bu degerler Sekil 6.18’de gosterilmektedir.
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Sekil 6.18. NB siniflandiricina ait belirleyicilik metrik degerleri

Negatif sinif etiketlerini tahmin etmeye ¢alisan siniflandiricinin basarisi olarak kabul
edebilecegimiz Belirleyicilik metrik degerleri analiz edildiginde en diisiik degerin 0,005 ile
Baglant1 sinifina, en yiiksek degerlerin ise 0,071 ile Atak ve 0,07 ile Veri taban1 siniflarina
ait olduklar1 goriilmiistiir.

NB siniflandiricinin test verilerine uygulanmasi ile elde edilen performans metrik

degerleri Tablo 6.4’de gosterilmektedir.
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Tablo 6.4. NB smiflandiricist ile elde edilen performans degerleri

Performans Metrik Degerleri

SINIF Belirleyicilik Kesinlik Duyarlilik F-Olgiisii
WEB 0,026 0,705 0,379 0,493
E-POSTA 0,010 0,927 0,759 0,834
BAGLANTI 0,005 0,964 0,788 0,867
ATAK 0,071 0,641 0,757 0,694
P2P 0,031 0,812 0,795 0,803
VERI TABANI 0,070 0,700 0,985 0,818
SERVIS 0,050 0,764 0,961 0,851
ORTALAMA 0,038 0,788 0,775 0,766

NB yaklasimi kullanilarak yapilan siniflandirici igin her bir smifa ait AIK egri
grafikleri Sekil 6.19 ile Sekil 6.25 arasinda gosterilmektedir. Grafiklerde yatay eksen yanlis
pozitif oranini, dikey eksen ise dogru pozitif oranini gostermektedir. AIK egri alanlar1 Web
smifi i¢in 0,942; E-Posta sinifi i¢cin 0,991; Baglant1 sinifi i¢in 0,857; Atak sinif1 i¢in 0,917,
P2P sinift igin 0,936; Veri Tabami sinifi igin 0,979; Servis smifi i¢in 0,973 olarak

bulunmustur. AIK egri alanmin ortalama degeri ise 0,942 ¢ikmustir.
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Sekil 6.19. NB simflandiricisinin WEB sinifina ait AIK egrisi
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Sekil 6.20. NB smiflandiricisinin E-POSTA smifina ait AIK egrisi
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Sekil 6.21. NB smiflandiricistnin BAGLANTI sinifina ait AIK egrisi
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Sekil 6.22. NB simiflandiricisinin ATAK sinifina ait AIK egrisi
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Sekil 6.23. NB smiflandiricisinin P2P simifina ait AIK egrisi
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Sekil 6.24. NB simiflandiricisinin VERI TABANI sinifina ait AIK egrisi
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Sekil 6.25. NB siniflandiricisinin SERVIS sinifina ait AIK egrisi
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6.4.3. Destek Vektor Makineleri ile Elde Edilen Bulgular

Cok sinifli DVM siniflandiricist ile yapilan siiflandirma ile test verilerinden 4404
tanesi dogru, 846 tanesi yanlis siniflandirilmistir. Smiflandiricinin ortalama ¢alisma siiresi
200 milisaniyedir.  Ortalama dogruluk degeri (DOD,,;) yiizdesi % 83,88 olarak
bulunmustur. Simiflar icerisinde en yiiksek dogru siniflandirma degeri %99.60 ile E-Posta
siifina aittir. En diisiik dogru siiflandirma yiizdesi ise %36,00 ile Baglant1 sinifina aittir.

Pozitif kestirim oran1 veya kesinlik olarak ifade edilen degerlerin DVM ile elde edilen

sonuglar1 Sekil 6.26’da gosterilmektedir.
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Sekil 6.26. Cok Sinifli DVM siiflandiricina ait Kesinlik metrik degerleri

Kesinlik degerlerine gore en yiiksek sonug ile 0,964 ile Baglanti sinifina aittir. En

diisiik sonug ise 0,629 ile P2P simifina aittir. Sekil 6.27 de Duyarlilik degerleri verilmistir.
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Sekil 6.27. Cok Smifli DVM simiflandiricina ait Duyarlilik metrik degerleri

Duyarlilik degerlerine gore en yiiksek sonug 0,996 ile E-Posta sinifina aittir. En diisiik
sonug ise 0,360 ile Baglant1 sinifina aittir. F-Olgiisiine ait metrik degerleri Sekil 6.28°de

gosterilmistir.
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Sekil 6.28. Cok Smifli DVM siniflandiricina ait F-Olgiisii metrik degerleri

57



F-Olgiisiine ait smiflandirma igin en yiiksek deger 0,987 ile Veri Tabani sinifinda, en
diisiik deger ise 0,524 ile Baglant1 sinifinda gézlenmistir. Belirleyicilik metrik degerlerine

ait veriler Sekil 6.29°da gosterilmektedir.
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Sekil 6.29. Cok Smifli DVM smiflandiricina ait Belirleyicilik metrik degerleri

Belirleyicilik metrik degerleri analiz edildiginde en diisiik degerin 0,002 ile Baglant1
ve Veri Tabani smiflarina ait oldugu goriilmektedir. En yiiksek degerin ise 0,097 ile P2P
sinifina ait oldugu goériilmektedir.

Cok smifli DVM siniflandiricinin test verilerine uygulanmasi ile elde edilen

performans metrik degerleri Tablo 6.5’de gosterilmektedir.

Tablo 6.5. DVM simiflandiricist ile elde edilen performans degerleri

Performans Metrik Degerleri

SINIF Belirleyicilik Kesinlik Duyarlilik F-Olgiisii
WEB 0,035 0,819 0,948 0,879
E-POSTA 0,030 0,847 0,996 0,915
BAGLANTI 0,002 0,964 0,360 0,524
ATAK 0,016 0,887 0,736 0,805
P2P 0,097 0,629 0,991 0,770
VERI TABANI 0,002 0,989 0,985 0,987
SERVIS 0,006 0,958 0,856 0,904
ORTALAMA 0,027 0,870 0,839 0,826
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Cok smifli DVM ile yapilan siniflandirici igin her bir sinifa ait AIK egri grafikleri
Sekil 6.30 ile Sekil 6.36 arasinda gosterilmektedir. Grafiklerde yatay eksen yanlis pozitif
oranini, dikey eksen ise dogru pozitif oranin1 gdstermektedir. AIK egri alanlart Web sinifi
icin 0,972; E-Posta sinifi i¢in 0,995; Baglant1 sinifi i¢in 0,955; Atak sinifi i¢in 0,872; P2P
smifi i¢in 0,988; Veri Tabani sinifi i¢in 0,992; Servis sinifi i¢in 0,966 olarak bulunmustur.

AIK egri alanmin ortalama degeri ise 0,963 ¢ikmustir.
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Sekil 6.30. Cok sinifli DVM simiflandiricisinin WEB sinifina ait AIK egrisi
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Sekil 6.31. Cok siifli DVM smiflandiricisinin E-POSTA sinifina ait AIK egrisi

59



[N

o
o

o
o

Dogru Pozitif Orani
o
IS

o
o

o

o
[N

0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9
Yanhs Poztif Oram

Sekil 6.32. Cok smifli DVM smiflandiricisinin BAGLANTI simifina ait AIK egrisi
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Sekil 6.33. Cok smifli DVM smiflandiricisinin ATAK simifina ait AIK egrisi
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Sekil 6.34. Cok sinifli DVM simiflandiricisinin P2P sinifina ait AIK egrisi
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Sekil 6.35. Cok sinifli DVM simiflandiricisinin VERI TABANI siifina ait AIK egrisi
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Sekil 6.36. Cok sinifli DVM simiflandiricisinin SERVIS siifina ait AIK egrisi

6.4.4. Klasik U¢ Ogrenme Makineleri ile Elde Edilen Bulgular

Klasik UOM’ye verilecek test degerleri igin algoritmanin aktivasyon fonksiyonu
tanjant sigmoid, gizli katman hiicre sayisi ise 40 se¢ilmistir. Bu smiflandirici ile yapilan
siiflandirma ile test verilerinden 4419 tanesi dogru, 831 tanesi yanlis siniflandirilmastir.
Siniflandiricinin ortalama ¢alisma siiresi 83,22 milisaniyedir. Ortalama dogruluk degeri
(DOD,,¢) yiizdesi % 84,17 olarak bulunmustur. Siniflar igerisinde en yliksek dogru
smiflandirma degeri % 98.70 ile Veri Tabani sinifina aittir. En diisiik dogru siiflandirma
yiizdesi ise % 51,50 ile Baglanti sinifina aittir.

Klasik UOM algoritmas: sonuglarina gore kesinlik metriginin aldigi degerler Sekil

6.37’de gosterilmektedir.
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Sekil 6.37. Klasik UOM siniflandiricina ait Kesinlik metrik degerleri

Kesinlik degerlerine gore en yiiksek sonug ile 0,971 ile Veri Tabani sinifina aittir. En

diistik sonug ise 0,640 ile P2P sinifina aittir. Sekil 6.38’de Duyarlilik degerleri verilmistir.
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Sekil 6.38. Klasik UOM simiflandiricina ait Duyarlilik metrik degerleri
Duyarlilik degerlerine gore en yiiksek sonug 0,987 ile Veri Tabani sinifina aittir. En

diisiik sonug ise 0,515 ile Baglant1 smifina aittir. F-Olgiisiine ait metrik degerleri Sekil

6.39’da gosterilmistir.
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Sekil 6.39. Klasik UOM simiflandiricina ait F-Olgiisii metrik degerleri

F-Olgiisiine ait simiflandirma icin en yiiksek deger 0,979 ile Veri Taban1 sinifinda, en
diisiik deger ise 0,661 ile Baglant1 sinifinda gozlenmistir. Belirleyicilik metrik degerlerine

ait veriler Sekil 6.40’da gosterilmektedir.
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Sekil 6.40. Klasik UOM siniflandiricina ait Belirleyicilik metrik degerleri

Belirleyicilik metrik degerleri analiz edildiginde en diisik degerin 0,005 ile Veri
Tabani sinifinda oldugu goriilmektedir. En yiiksek degerin ise 0,084 ile P2P sinifina ait
oldugu gorilmektedir. Tanjant sigmoid aktivasyon fonksiyonu ve 40 adet gizli katman hiicre
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sayisi kullanilan klasik UOM smiflandiricinin test verilerine uygulanmasi ile elde edilen

performans metrik degerleri Tablo 6.6’da gosterilmektedir.

Tablo 6.6. Tanjant sigmoid aktivasyon fonksiyonunun kullamldig1 klasik UOM
smiflandiricisi ile elde edilen performans degerleri

Performans Metrik Degerleri

SINIF Belirleyicilik Kesinlik Duyarlilik F-Olgiisii
WEB 0,031 0,833 0,921 0,875
E-POSTA 0,013 0,921 0,935 0,928
BAGLANTI 0,007 0,923 0,515 0,661
ATAK 0,024 0,829 0,713 0,767
P2P 0,084 0,640 0,896 0,747
VERI TABANI 0,005 0,971 0,987 0,979
SERVIS 0,020 0,885 0,925 0,905
ORTALAMA 0,026 0,858 0,842 0,837

Klasik UOM yaklasimi kullanilarak yapilan smiflandirict igin her bir sinifa ait AIK
egri grafikleri Sekil 6.41 ile Sekil 6.47 arasinda gosterilmektedir. Grafiklerde yatay eksen
yanlis pozitif oranini, dikey eksen ise dogru pozitif oranin1 gostermektedir. AIK egri alanlari
Web sinifi i¢in 0,975; E-Posta simifi i¢in 0,990; Baglanti sinifi i¢in 0,951; Atak sinifi ig¢in
0,925; P2P smifi i¢in 0,980; Veri Tabani sinifi icin 0,996; Servis simifi i¢in 0,969 olarak

bulunmustur. AIK egri alanmin ortalama degeri ise 0,970 bulunmustur.
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Sekil 6.41. Klasik UOM siniflandiricisinin WEB sinifina ait AIK egrisi

64



o
foe) Ll

o
o

Dogru Pozitif Oram
o
~

o
o

o

o

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Yanhs Poztif Oram

Sekil 6.42. Klasik UOM siniflandiricisinin E-POSTA sinifina ait AiK egrisi
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Sekil 6.43. Klasik UOM simflandiricisinin BAGLANTI sinifina ait ATK egrisi
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Sekil 6.44. Klasik UOM siniflandiricisinin ATAK sinifina ait ATK egrisi
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Sekil 6.45. Klasik UOM siniflandiricisinin P2P sinifina ait AIK egrisi
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Sekil 6.46. Klasik UOM siniflandiricisinin VERI TABANI smnifina ait AIK egrisi

o
o

o
o

o
~

Dogru Poztif Oram

o
()

o

o
©
[

0.2 0.3 04 0.5 0.6 0.7 0.8 0.9
Yanhs Poztif Oram

[N

Sekil 6.47. Klasik UOM siniflandiricisinin SERVIS sinifina ait AIK egrisi

Tanjant Sigmoid aktivasyon fonksiyonu ig¢in farkli gizli katman hiicre sayilarinin

secilmesiyle elde edilen siniflandirma basarimlart ve bu siiflandirma i¢in harcanan siire
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degerleri Sekil 6.48 de gosterilmistir. Gizli katman hiicre sayis1 20 degerinden baglatilarak
her seferinde iki kat1 alinarak artirilmistir.

Grafik incelendiginde katman hiicre sayisinin artis ile birlikte dogruluk oranlarinda
da artis gézlenmistir. Calisma siiresi de katman hiicre sayisinin artmasi ile birlikte artmistir.
640 gizli katman hiicre sayisinin alindig1 siniflandirici ile 1280 gizli katman hiicre sayisinin
alindigr siniflandiricinin (DOD,,,;) degerleri arasinda biiyiikk bir degisiklik olmadig:
gozlenmektedir. Bu sebeple daha fazla gizli katman hiicre sayis1 artirilarak inceleme
yapilmamistir. 640 gizli katman hiicre sayisiin kullanildigi siniflandiricinin dogruluk

yiizdesi % 92.11 olarak bulunmustur.

Tanjant Sigmoid Aktivasyon Fonksiyonu Kullanilan Ug Ogrenme
Makinesi Siniflandiricisi
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Sekil 6.48. Tanjant sigmoid aktivasyon fonksiyonunun farkli katman hiicre sayilarindaki dogruluk
ve ¢aligsma zamani degerleri

Klasik UOM ile elde edilen analizlerde farkl1 aktivasyon fonksiyonlar: da kullanilarak
basarim oranlar1 gozlenmistir. Radyal temelli aktivasyon fonksiyonun farkli katman hiicre

sayilarindaki dogruluk yiizdeleri Sekil 6.49°da gosterilmektedir.
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Radyal Temelli Aktivasyon Fonksiyonu Kullanilan U¢ Ogrenme
Makinesi Siniflandiricisi
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Sekil 6.49. Radyal temelli aktivasyon fonksiyonunun farkli katman hiicre sayilarindaki dogruluk
ve ¢alisma zamani degerleri

Keskin limitli aktivasyon fonksiyonunun sec¢imi ile gizli katman hiicre sayilarinin

degistirilmesiyle elde edilen siniflandirma basarimina ait veriler Sekil 6.50°de gosterilmistir.

Keskin Limitli Aktivasyon Fonksiyonu Kullanilan U¢ Ogrenme
Makinesi Siniflandiricisi
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Sekil 6.50. Keskin limitli aktivasyon fonksiyonunun farkli katman hiicre sayilarindaki dogruluk
ve ¢alisma zamani degerleri
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Keskin limitli aktivasyon fonksiyonu kullanilarak yapilan simiflandirmanin bagarim
oraninin diisiikk oldugu gozlenmistir. Triangular temelli aktivasyon fonksiyonu segilerek

yapilan simiflandirmaya ait sonuglar Sekil 6.51°de gosterilmektedir.

Triangular Temelli Aktivasyon Fonksiyonu Kullanilan Ug
Ogrenme Makinesi Siniflandiricisi
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Sekil 6.51. Triangular temelli aktivasyon fonksiyonunun farkli katman hiicre sayilarindaki
dogruluk ve calisma zamani degerleri

Yaygin olarak kullanilan diger aktivasyon fonksiyonlarindan olan sigmoid ve
siniizodal aktivasyon fonksiyonlar1 da gizli katman hiicre sayilar1 20 ile 1280 arasinda her
seferinde iki kat1 alinacak sekilde segilerek kullanilmistir. Sigmoid aktivasyon
fonksiyonunun kullanilmasi ile elde edilen basarim degerlerine ait veriler Sekil 6.52°de
verilmistir. Sinilizodial aktivasyon fonksiyonunun kullanilmasi ile elde edilen basarim

degerlerine ait veriler Sekil 6.53’de verilmistir.
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Sigmoid Aktivasyon Fonksiyonu Kullanilan Ug Ogrenme
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Sekil 6.52. Sigmoid aktivasyon fonksiyonunun farkli katman hiicre sayilarindaki dogruluk ve
¢alisma zamani degerleri

Sinlizodial Aktivasyon Fonksiyonu Kullanilan U¢ Ogrenme
Makinesi Siniflandiricisi
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Sekil 6.53. Siniizoidal aktivasyon fonksiyonunun farkli katman hiicre sayilarindaki dogruluk ve
calisma zamani degerleri

Kullanilan aktivasyon fonksiyonlar1 ve secilen gizli katman hiicre sayilarina gore
klasik UOM algoritmasina ait dogruluk degerleri ve ¢alisma zamanlar1 Tablo 6.7°de ayrintili

olarak verilmistir.
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Tablo 6.7. Farkli aktivasyon fonksiyonlari ve gizli katman hiicre sayilarina gore dogruluk degeri yiizdeleri
ve ¢aligma siireleri
L Aktivasyon Fonksiyonu
K(jtlrﬂ;n Tanjant Radyal Sigmoid Siniizoidal Keskin Triangular
hiicre Sigmoid Temelli Limitli Temelli
Sayisi DOD | Siire | DOD | Siire | DOD | Siire | DOD | Siire | DOD | Siire | DOD | Siire
(%) | (ms) | (%) [ (ms) | (%) | (ms) | (%) | (ms) | (%) | (ms) | (%) | (ms)
20 81,33 | 80,00 | 80,12 | 82,60 | 65,23 | 83,22 | 79,16 | 80,06 | 60,21 | 88,56 | 76,12 | 88,56
40 84,17 | 83,22 | 81,15 | 86,33 | 68,16 | 88,01 | 80,24 | 83,56 | 64,22 | 91,25 | 77,90 | 91,25
80 86,89 | 85,60 | 82,22 | 86,89 | 71,02 | 93,50 | 81,98 | 87,12 | 65,30 | 94,23 | 80,01 | 94,23
160 | 88,13 | 89,80 | 84,19 | 88,35 | 73,30 | 99,60 | 84,19 | 88,71 | 68,90 | 96,01 | 83,60 | 96,01
320 [90,80 | 95,44 | 84,95 |104,20| 74,91 |111,52| 85,01 |112,19] 70,10 {119,30]| 85,00 |119,30
640 | 92,11 |105,66| 87,30 |117,50| 76,00 |133,28| 86,30 |136,35| 72,84 [139,25| 87,49 | 139,25
1280 | 92,32 |135,05| 89,80 |135,45| 76,93 |154,12| 87,17 |149,78| 73,91 |158,50| 88,10 |158,50

6.4.5. Cekirdek Tabanlh U¢ Ogrenme Makineleri ile Elde Edilen Bulgular

UOM algoritmalarinin farkli bir yaklasimi olan CTUOM yaklasimi igin dalgacik

fonksiyonu segilerek test verileri siniflandiriciya verilmistir. Denklem 4.11 de gosterilen a, b

ve ¢ parametreleri 1 alinarak siniflandirma algoritmasi ¢alistirilmistir. Siniflandirict ile

yapilan smiflandirma ile test verilerinden 4736 tanesi dogru, 514 tanesi yanlis

simiflandirilmistir. Siniflandiricinin ortalama calisma siiresinin 155 milisaniye oldugu

goriilmustiir. Ortalama dogruluk degeri (DOD,,;) ylizdesi % 90,20 olarak bulunmustur.

Siniflar igerisinde en yiliksek dogru siniflandirma degeri % 99,50 ile P2P sinifina aittir. En

diisiik dogru siniflandirma yiizdesi ise % 74,30 ile Atak sinifina aittir.

Dalgacik fonksiyonunun kullanildigi CT UOM ait Kesinlik performans degerleri Sekil

6.54°de gosterilmektedir.
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Sekil 6.54. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricina ait Kesinlik metrik
degerleri

Kesinlik degerlerine gore en yiiksek sonug ile 0,977 ile Atak sinifina aittir. En diigiik
sonug ise 0,813 ile Web ve P2P smiflarna aittir. Sekil 6.55°de Duyarlilik degerleri

verilmigtir.
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Sekil 6.55. Dalgacik aktivasyon fonksiyonlu CTUOM siniflandiricina ait Duyarlilik
metrik degerleri

Duyarlilik degerlerine gore en yiiksek sonug 0,995 ile P2P sinifina aittir. En diisiik
sonug ise 0,743 ile Atak sinifina aittir. F-Olgiisiine ait metrik degerleri Sekil 6.56°da
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gdsterilmistir. F-Olgiisiine ait smiflandirma degerleri icerisinde en yiiksek degere 0,973 ile

Servis sinift ulagmistir. En diisiik deger ise 0,844 ile Atak sinifina aittir.
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Sekil 6.56. Dalgacik aktivasyon fonksiyonlu CTUOM siniflandiricina ait F-Olgiisii
metrik degerleri

Bir diger simniflandirma metrigi olarak Belirleyicilik metrik degerleri hesaplanmistir.

Belirleyicilik metrigine ait degerler Sekil 6.57°de gosterilmektedir.
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0,9
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07
06
0,5
04
0,3
0,2
o1 0036 0,003 0,001 0,003 0,038 0'229 0,004

o o B —S < o
0 ¢ 4 ¢ —e

WEB E-POSTA BAGLANTI ATAK P2P VERI SERVIS
TABANI

Sekil 6.57. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricina ait Belirleyicilik
metrik degerleri
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Negatif siif etiketlerini tahmin etmeye c¢alisan siniflandiricinin basarist olarak kabul
edebilecegimiz Belirleyicilik metrik degerleri analiz edildiginde en diisiik degerin 0,001 ile
baglant1 sinifina, en yiiksek degerlerin ise 0,038 ile P2P sinifina ait oldugu goriilmistiir.

Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricinin  test  verilerine

uygulanmasi ile elde edilen performans metrik degerleri Tablo 6.8’de gosterilmektedir.

Tablo 6.8. Dalgacik aktivasyon fonksiyonlu CTUOM siniflandiricisi ile elde edilen
performans degerleri

Performans Metrik Degerleri

SINIF Belirleyicilik Kesinlik Duyarlilik F-Olgiisii
WEB 0,036 0,813 0,936 0,87
E-POSTA 0,003 0,976 0,812 0,886
BAGLANTI 0,001 0,991 0,875 0,929
ATAK 0,003 0,977 0,743 0,844
P2P 0,038 0,813 0,995 0,894
VERI TABANI 0,029 0,851 0,988 0,914
SERVIS 0,004 0,978 0,967 0,973
ORTALAMA 0,016 0,914 0,902 0,902

Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricisi igin her bir sinifa ait AIK
egri grafikleri Sekil 6.58 ile Sekil 6.64 arasinda gosterilmektedir. Grafiklerde yatay eksen
yanlis pozitif oranini, dikey eksen ise dogru pozitif oranini gdstermektedir. AIK egri alanlar
Web sinifi i¢in 0,980; E-Posta sinifi i¢in 0,998; Baglant1 siifi i¢in 0,998; Atak sinifi i¢in
0,963; P2P sinifi i¢in 0,998; Veri Tabani sinifi i¢in 0,998; Servis simifi igin 0,997 olarak

bulunmustur. AIK egri alaninin ortalama degeri ise 0,990 ¢ikmistr.

Dogru Pozitif Oram

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Yanhs Poztif Oram

Sekil 6.58. Dalgacik aktivasyon fonksiyonlu CTUOM siniflandiricisinin
WEB sinifina ait ATK egrisi
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Dogru Poztif Oram
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Yanhs Pozitif Oram

Sekil 6.59. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricisinin
E-POSTA smifina ait AIK egrisi
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Sekil 6.60. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricisinin
BAGLANTI simifina ait AIK egrisi
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0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Yanhs Pozitif Oram

Sekil 6.61. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricisinin
ATAK sinifina ait AIK egrisi
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Dogru Pozitif Orani
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Yanhs Pozitif Oram

Sekil 6.62. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricisinin
P2P smifina ait AIK egrisi
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Yanhs Poztif Oram

Sekil 6.63. Dalgacik aktivasyon fonksiyonlu CTUOM
simiflandiricisinin VERI TABANI siifina ait AIK egrisi

Dogru Poztif Oram

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Yanhs Pozitif Oram

Sekil 6.64. Dalgacik aktivasyon fonksiyonlu CTUOM smiflandiricisinin
SERVIS sinifina ait AIK egrisi
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CTUOM algoritmas1 igin kullanilan aktivasyon fonksiyonu olarak dalgacik yerine
polinom, radyal temelli, dogrusal gibi aktivasyon fonksiyonlar1 segilerek basarim oranlari
gozlenmistir. Yapilan analizlerde ayn1 veriler i¢in polinom aktivasyon fonksiyonun se¢imi
ile (DOD,,+) degerinin 0,76 ¢iktig1 goriilmiistiir. Dogrusal aktivasyon fonksiyonun se¢imi
ile polinom aktivasyon fonksiyonu ile elde edilen sonuca yakin bir deger olarak 0,75 degeri
goriilmiistiir. Radyal temelli aktivasyon fonksiyonu ise ¢ekirdek tabanli aktivasyon
fonksiyonuna en ¢ok yaklasan aktivasyon fonksiyonu olmustur. Radyal temelli aktivasyon
fonksiyonuna ait (DOD,,,.;) degerinin 0,88 degerini aldig1 gorilmiistiir.

Dalgacik fonksiyonu i¢in kullanilan parametrelerin degerleri degistirilerek
siiflandirict algoritmanin ¢alistirilmasi ile (DOD,,,.;) degerlerinin de degistigi gozlenmistir.
Baslangigta her li¢ parametre degeri 1 alinirken daha sonra parametrelere hem birbiriyle esit
olarak hem de farkli degerler olacak sekilde rastgele sayilar verilerek gézlenmistir. Elde

edilen sonuglar Tablo 6.9°da gosterilmektedir.

Tablo 6.9. Farkli parametre degerleri kullanilan dalgacik aktivasyon fonksiyonlu
CTUOM siniflandiricist ile elde edilen dogruluk degerleri ortalamalari

Dalgacik Fonksiyonu Parametreleri (DOD,.+)
a b c %
1 1 1 90,20
100 10 1 82,15
1 10 100 74,67
100 1 10 49,05
10 10 10 80,04
0,1 0,1 0,1 92,32
1 1 0,1 92,67
10 5 1 89,31
0,01 0,01 0,01 95,04
0,01 1 0,01 94,80
1 1 0,01 94,38

Tablo 6.9 incelendiginde parametrelerin almig olduklart degerlerin azalmasi
durumunda dogruluk degerlerine ait bagarim yiizdelerinin arttig1 gozlenmektedir. Yapilan
analizde degerlerin kiiclilmesinin ¢aligma siirelerini artirmis oldugu goriilmiistiir. Dogru bir
siiflandirict i¢in ¢alisma zamani da 6nemli olacagi icin parametreleri dogrudan kiigiik
secmek yerine en uygun degerlerinin bulunmasi biliylik 6nem kazanmaktadir. Dalgacik

fonksiyonunda kullanilan ¢ parametresinin baslangic degerinden daha kii¢iik bir deger
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secilerek a ve b parametre degerlerinin sabit birakilmasi ile ayni sekilde kiigiiltiilmesi
arasinda ¢ok dnemli bir kazang olmadig1 gézlenmistir.

Parametrelerin rastgele degistirilmesi yerine, bu islemi en uygun degerleri bulacak
sekilde bir algoritmadan gegirilerek dalgacik aktivasyon fonksiyonlu CTUOM algoritmasina
verilmesi i¢in GA’dan faydalanilarak bir uygulama hazirlanmistir. Gelistirilen yontem ile

ilgili ayrintilar tez ¢alismasinin 6.5 boliimiinde yer almaktadir.
6.4.6. Kullamlan Makine Ogrenmesi Yontemlerinin Karsilastirilmasi

Ag trafigi verilerinin makine 6grenmesi yaklasimlariyla analiz edilmesi amaciyla
cesitli makine 6grenmesi yontemlerinden faydalanilmistir. Bu yontemlerden NB ve DVM
daha 6nceki aragtirmacilar tarafindan siklikla uygulanan ve basarili siniflandirma sonuglari
veren yontemlerdendir. U¢ 6grenme makineleri ise diger 6grenme yontemlerine gore daha
yeni olan ve hala gelismekte olan bir makine 6grenmesi yontemidir. Ag trafigi verilerine
hem klasik UOM simniflandiric ile hem de UOM algoritmalarinin farkli bir yaklasimi olan
CTUOM siniflandiric1  uygulanarak analizler yapilmistir. Aym zamanda temel bir
siiflandirict olan YSA, verilerin siniflandirilmasinda kullanilmistir. Bu bes yaklagim ile

elde edilen belirleyicilik metriklerine ait veriler Tablo 6.10°da karsilastirilarak sunulmustur.

Tablo 6.10. Makine 6grenmesi yontemleri ile elde edilen belirleyicilik performans metriklerinin

karsilastirilmasi
Smiflandirici

SINIF YSA NB DVM Klasik UOM CTUOM
WEB 0,031 0,026 0,035 0,031 0,036
E-POSTA 0,037 0,010 0,030 0,013 0,003
BAGLANTI 0,007 0,005 0,002 0,007 0,001
ATAK 0,029 0,071 0,016 0,024 0,003
P2pP 0,002 0,031 0,097 0,084 0,038
VERI TABANI 0,137 0,070 0,002 0,005 0,029
SERVIS 0,058 0,050 0,006 0,020 0,004
ORTALAMA 0,043 0,038 0,027 0,026 0,016

Negatif sinif etiketlerinin basarisini1 belirlemeye c¢alisan belirleyicilik performans
degerleri igerisinde en kiigiik ortalama deger CTUOM ye ait stmiflandiricidan elde edilmistir.
DVM ve klasik UOM ile elde edilen ortalama degerler birbirlerine yakin ¢ikmustir. Smiflar

icerisindeki en kiiciik deger Baglant1 sinifina ait olup CTUOM smiflandiricisindan elde
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edilmistir. En biiyiik deger ise P2P sinifina ait olup DVM siniflandiricindan elde edilmistir.
Ortalama degerler igerisinde en biiyiik degere YSA simiflandiricisi ile ulagilmigtir.
Siniflandiricilar ile elde edilen kesinlik performans metriklerine ait veriler Tablo

6.11°de karsilastirilarak sunulmustur.

Tablo 6.11. Makine 6grenmesi yontemleri ile elde edilen kesinlik performans metriklerinin kargilagtirilmasi

Siniflandirici

SINIF YSA NB DVM Klasik UOM CTUOM
WEB 0,788 0,705 0,819 0,833 0,813
E-POSTA 0,817 0,927 0,847 0,921 0,976
BAGLANTI 0,930 0,964 0,964 0,923 0,991
ATAK 0,802 0,641 0,887 0,829 0,977
pP2pP 0,964 0,812 0,629 0,64 0,813
VERI TABANI 0,546 0,700 0,989 0,971 0,851
SERVIS 0,716 0,764 0,958 0,885 0,978
ORTALAMA 0,795 0,788 0,870 0,858 0,914

Pozitif 6ngdrii veya pozitif kestirim olarak da adlandirilabilen kesinlik performans
metrigine ait veriler ile dogru siniflandirilmis olan pozitif etiketli 6rneklerin, tahmin edilen
toplam pozitif orneklerinin orani tespit edilmektedir. Ortalama deger igerisinde dalgacik
aktivasyon fonksiyonunun kullamldizit CTUOM siniflandiricist 6ne ¢ikmaktadir. Klasik
UOM ve DVM ile yapilan siiflandirma analizinin belirleyicilik performans metrigindekine
benzer sekilde birbirlerine yakin degerlerde c¢iktigi gozlenmistir. Siiflar igerisinde en
yiiksek deger Baglant: sinifi ile CTUOM siniflandiricindan elde edilmistir. Ikinci en yiiksek
deger ise DVM siniflandiricisindan elde edilen Veri Tabani sinifina ait veridir. En kiiciik
deger ise klasik UOM kullanilarak P2P sinifindan elde edilen veridir.

Siniflandiricilar ile elde edilen duyarlilik performans metriklerine ait veriler Tablo

6.12°de karsilastirilarak sunulmustur.
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Tablo 6.12. Makine 6grenmesi yontemleri ile elde edilen duyarlilik performans metriklerinin

karsilagtirtlmasi
Smiflandirici

SINIF YSA NB DVM Klasik UOM CTUOM
WEB 0,683 0,379 0,948 0,921 0,936
E-POSTA 0,997 0,759 0,996 0,935 0,812
BAGLANTI 0,587 0,788 0,360 0,515 0,875
ATAK 0,713 0,757 0,736 0,713 0,743
P2P 0,356 0,795 0,991 0,896 0,995
VERI TABANI 0,988 0,985 0,985 0,987 0,988
SERVIS 0,869 0,961 0,856 0,925 0,967
ORTALAMA 0,742 0,775 0,839 0,842 0,902

Pozitif sinif etkinliklerinin tahmin edilmesini amaglayan duyarlilik performans metrigi
siiflandiricilarin performanslariin karsilastirilmasinda en ¢ok dikkat edilen dogruluk
degerini vermektedir. En iyi siniflandirma sonucunun CTUOM ile alindig1 goriilmektedir.
DVM ve klasik UOM yaklasimlarmin birbirlerine yakin oldugu gézlenmektedir. YSA ve
NB siniflandiricisinin ise diger siniflandiricilara gére daha kotii performans gosterdigi
goriilmektedir. Siiflar i¢erisinde % 99 {izerinde dogru sinifta oldugu tespit edilen sinif P2P
smifidir. Hem CTUOM’de hem de DVM’de vyiiksek oranda dogru smmiflandirildig
goriilmektedir. NB siniflandiricist ile Web simifi, YSA ile P2P sinifi, DVM siiflandiricisi
ile de Baglant1 sinifi en kotii oranda dogru siniflandirilan siiflar olarak goriilmektedir.

Smiflandiricilar ile elde edilen F-Olgiisii performans metriklerine ait veriler Tablo
6.13’de karsilastirilarak sunulmustur. Duyarlilik ve kesinlik metriklerinin uyumlu bir orani
olarak kabul edebilecegimiz F-Olgiisii performans metrigi ile elde edilen sonugclar

incelendiginde en iyi sonucun CTUOM smiflandiricisindan elde edildigi goriilmektedir.

Tablo 6.13. Makine 6grenmesi yontemleri ile elde edilen F-Olgiisii performans metriklerinin karsilastiriimasi

Siniflandirici

SINIF YSA NB DVM Klasik UOM CTUOM
WEB 0,731 0,493 0,879 0,875 0,870
E-POSTA 0,898 0,834 0,915 0,928 0,886
BAGLANTI 0,720 0,867 0,524 0,661 0,929
ATAK 0,755 0,694 0,805 0,767 0,844
P2P 0,520 0,803 0,770 0,747 0,894
VERI TABANI 0,703 0,818 0,987 0,979 0,914
SERVIS 0,785 0,851 0,904 0,905 0,973
ORTALAMA 0,730 0,766 0,826 0,837 0,902
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Siniflandiricilarin karsilastirilmasinda performans metrikleri kadar siniflandiricinin
calisma siiresinin de &nemi biiyiiktir. Kullanilan smiflandiricilar icerisinde UOM
yaklasimlarimin DVM ve NB siniflandiricisina gére daha hizli simiflandirma yaptig
goriilmektedir. UOM yaklasimlarindan klasik UOM’de kullanilan gizli katman hiicre
sayisinin artirilmasi ile ¢aligma zamani igin gecen siirenin dogru orantili olarak arttii
gozlenmektedir. Gizli katman hiicre sayisinin artirilmast ile dogruluk oranlarinda bir artis
oldugu fakat belli bir degerden sonra bu artisin ¢ok fazla olmayarak ¢ok kii¢iik oranlarda
degistigi veya sabit kalmaya devam ettigi goriilmiistiir. Bu sebeple gizli katman hiicre
sayisinin ¢ok fazla artirilarak ¢alisma zamaninin artirilmasinin smiflandiricinin maliyetini
artirmasina ragmen kazang saglamadigi goriilmiistiir. CTUOM algoritmalarinda kullanilan
dalgacik aktivasyon fonksiyonuna ait parametrelerinin degerlerinin azaltilmasi ile ¢alisma
zamanlarmin arttigi ve dogruluk oraninda iyilesme oldugu gézlenmistir. Bu parametre
degerlerinin ¢ok fazla diistiriilerek uzun zaman igerisinde smiflandirilma yapilmasinin
kazang saglamadigi belli bir degerden sonra dogruluk degerlerinde ciddi artiglarin olmadigi
gbzlenmistir. YSA ile yapilan siniflandiricinin ¢alisma zamani diger siniflandiricilara gore

belirgin dl¢lide yavas ¢cikmustir.

6.5. Genetik Algoritma ile Dalgacik Fonksiyonu Kullanilan Cekirdek Tabanh
U¢ Ogrenme Makinesi

Ag trafigi verilerinin smiflandirilmasi amaciyla uygulanan makine 6grenmesi
yaklasimlari igerisinde en iyi sonuglarm dalgacik fonksiyonunun kullanildigt CTUOM ile
elde edildigi goriilmektedir. Dalgacik fonksiyonunda kullanilan parametrelerin sec¢imi
siniflandiricinin basarimi i¢in ¢ok dnemli rol oynamaktadir. Bu parametrelere ait degerlerin
degistirilmesi ile siniflandiricinin daha iyi bir performans gostermesi saglanabilir.

Tezin bu boliimiinde hazirlanan uygulama ile dalgacik aktivasyon fonksiyonunda
kullanilan parametrelerin siiflandirict i¢in en uygun degerlerde kullanilabilmesi igin
deneme yanilma yontemiyle sec¢ilmesi yerine, GA yaklagimiyla en iyi degerlere getirilmesi
amagclanmaktadir. GA-DF-CTUOM yaklasimi ile basarili bir sekilde veriler yiiksek
dogruluk oranlarinda siniflandirilmistir.

GA-DF-CTUOM yéntemi ii¢ asamadan olusmaktadir. Birinci asamada ag trafiginin
siniflandirilmast igin kullamlacak olan veriler elde edilir. GA-DF-CTUOM yénteminin
ikinci asamasinda GA’dan yararlanilarak CTUOM igin dalgacik aktivasyon fonksiyonuna

ait parametrelerin en iyi degerlerinin secilebilmesi amagclanir. Uciincii asamada ise karar
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verilerek siniflandirma islemi gergeklestirilir. Sekil 6.65°de hazirlanan sistemin blok

diyagrami gosterilmektedir.

Genetik
Algoritma

Siniflandirma

Veri Seti DF-CTUGM Karar

Sekil 6.65. Optimal smiflandirma sistemi igin gelistirilen GA-DF-CTUOM
yontemine ait blok diyagram

GA yapisinda 12 bitten olusan bir birey olusturulmustur. Bu bitler su amaclarla
kullan1lmaktadir:
e Ik dort bit dalgacik cekirdek fonksiyonunda kullanilan a parametresinin 1 ile 16
arasinda deger alabilmesi i¢in kullanilmaktadir.
e Ikinci dért bit dalgacik ¢ekirdek fonksiyonunda kullanilan b parametresinin 1 ile
16 arasinda deger alabilmesi i¢in kullanilmaktadir.
o Uciincii dért bit dalgacik ¢ekirdek fonksiyonunda kullanilan ¢ parametresinin 1

ile 16 arasinda deger alabilmesi i¢in kullanilmaktadir.

Tablo 6.14°de dalgacik c¢ekirdek fonksiyonunda kullanilan parametrelerin almis
oldugu degerler ve GA’da kullanilan ikili kodlamalar1 gosterilmektedir. Parametre degerleri
bulunurken, bu degerlerin 1 ile 16 arasinda tamsay1 alinmast yerine, daha 6nce Boliim
6.4.4’de yapilan deneysel ¢alismada 0 ile 1 arasindaki degerlerde daha iyi sonug verdiginin
goriilmesi sebebiyle degerler 1000 ile boliinerek ikinci bir en uygun degere getirme islemi
daha yapilmistir. Daha kiiglik degerlere normalize edilmesi dogruluk degerinde kiigiik
sayilacak degerlerde basarim oranini artirmasina karsin caligma siiresini ¢ok fazla uzattig
i¢in tercih edilmemistir. CTUOM’de gizli hiicre katman sayisin bilinmesine gerek yoktur
[93, 148]. Bundan dolayr GA ile CTUOM icerisinde kullanilan dalgacik aktivasyon

fonksiyonuna ait parametre degerleri hesaplanmistir.
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Tablo 6.14. Dalgacik ¢ekirdek fonksiyonunun aldigi degerler ve bit

kodlamasi

a,bvec

Parametre |Bit Kodlamasi

Degerleri
1 0000
2 0001
3 0010
4 0011
5 0100
6 0101
7 0110
8 0111
9 1000
10 1001
11 1010
12 1011
13 1100
14 1101
15 1110
16 1111

Niifusun olusturulmasi igin kullanilan 12 bitlik veriye ait ornek Sekil 6.66’da

gosterilmektedir.

— a Parametresi — 4 Bit

—— b Parametresi — 4 Bit

ol O |

= ¢ Parametresi — 4 Bit

Sekil 6.66. GA ile gelistirilen uygulamada
bireylerin segilmesine ait bir 6rnek
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[lk niifusun belirlenmesinde rastgele bir sekilde 40 birey olusturulmustur. Béylece ug
6grenme makinesi siniflandiricisinda miimkiin olan en iyi siniflandirma performansinin elde
edilmesi amaglanmaktadir. Bu uygulamada 7000 adet veri egitim i¢in, 5250 adet veri ise test
i¢in kullanilmistir. Bu uygulama on kez ¢alistirilip ortalama degerler hesaplanarak GA-DF-
CTUOM yé6nteminin performansi belirlenmeye ¢alisiimustir.

GA’da ortalama dogruluk degeri uygunluk fonksiyonu olarak kullanilmistir. GA-DF-
CTUOM uygulamasinin test siiresince dalgacik cekirdek fonksiyonuna ait parametrelerin
GA teknigi ile en uygun degerlerinin bulunmasina ¢alisilmistir.

GA-DF-CTUOM yénteminin performansinin analiz edilebilmesi i¢in ayrintilar1 boliim
3.5.5.2°de verilen dogruluk degerlerinin ortalamasit (DOD,,;), performans metriginden
faydalanilmistir. Calisma sonucunda (DOD,,;) degerinin ylizdesi % 95 {izerinde
bulunmustur. GA ile gelistirilen yaklasim ile 1, 5 ve 8 parametre degerleri elde edilmistir.
Bu degerler 1000 ile bdliinerek ikinci bir en uygun degere getirme islemi uygulanarak a, b
ve ¢ parametrelerinin her seferinde farkli bir deger gelecek sekilde sirasiyla verilmistir. GA
sadece dalgacik fonksiyonuna ait parametre degerlerinin tespiti i¢in kullanilmistir.
CTUOM’nin siniflandirma yapmast igin tekrar kullanilmasina gerek kalmamus, elde edilen
veriler dogrudan siniflandiriciya verilmistir. DF igerisinde kullanilan parametre
degerlerinden ¢ ’ye ait degerlerin kiiclilmesinin dogruluk oranina daha iyi derecede katki
yaptigi gozlemlenmistir. Diger parametre degerleri olan a ve b Denklem 4.11°den
goriilecegi lizere birbirini sadelestirdigi i¢in bu parametre degerlerine ikinci normalizasyon
isleminin uygulanmasinin siniflandiricinin basarim degerini etkilemedigi gozlemlenmistir.

Bu tezin en 6nemli amaci olan ag trafiginin siniflandirilmasinin en uygun makine
ogrenmesi algoritmalar1 ile saglanabilmesi amaciyla kullanilan GA-DF-CTUOM
yonteminin kullanildigi akilli sistem ile elde edilen bulgularin daha dnceki kullanilan makine
O0grenmesi yaklasimlarindan elde edilen bulgulara gore daha iyi sonug verdigi gézlenmistir.
Onerilen siniflandirma sistemi dogrudan 6zellik vektdriine uygulanabilmesi, hizl egitim ve
test zamanina sahip olabilmesi gibi avantajlara sahiptir. Bu avantajlar ile gergek zamanh
caligmalar i¢in kullanilabilecek bir altyapiya sahiptir. Bu yaklasim, siniflandirma ve
siiflandiriciya verilecek olan parametrelerin en uygun degerlerden segilmesi olarak iki
asamadan olusmaktadir. Ag lizerinden alinan veri seti dalgacik aktivasyon fonksiyonunun
kullanildig1 u¢ 6grenme makinesi siniflandiricisina girdi olarak verilmektedir.

CTUOM smiflandiricisinin iyi bir performans sergileyebilmesi icin kullanilan

dalgacik fonksiyonu igerisindeki parametrelerin uygun degerlerde se¢ilmesine ihtiyag
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vardir. En iyi degerlerin tespit edilebilmesini gerceklestirmek i¢in deneme yanilma yontemi
yerine akilli bir sistem ile ¢oziilebilmesi amaciyla GA tekniginden faydalanilmistir. GA
dalgacik fonksiyonuna ait parametrelerin en uygun degerlerde segilebilmesinde
kullanilmustir.

Tablo 6.15°de hem klasik u¢ 6grenme makinesi hem de GA-DF-CTUOM yontemi
kullanilarak elde edilen verilerin uygulandigi UOM yaklasim ile elde edilen dogruluk degeri
yiizdeleri gosterilmektedir. En iyi sonucun dalgacik fonksiyonunda kullanilan a, b ve c
parametrelerine sirasiyla 8, 5 ve 1 degerlerinin 1000 ile boliinerek verilmesi ile elde edildigi

gbzlenmistir.
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Tablo 6.15. Ag trafiginin siniflandiriimasi amaciyla gelistirilen GA-DF-CTUOM yéntemi ile klasik
UOM’ye ait parametre ve dogruluk yiizdelerinin karsilastirilmasi

Dalgacik Dalgacik Dalgacik |Gizli Katman| Dogruluk
Kullanilan Aktivasyon Fonksiyonu | Fonksiyonu | Fonksiyonu | hiicre Sayisi| Degeri

Yontem Fonksiyonu Parametresi | Parametresi | Parametresi (DOD,+)

(a) (b) (o) Yiizdesi
Klasik UOM | Tanjant Sigmoid - - - 20 81,33
Klasik UOM | Tanjant Sigmoid - - - 40 84,17
Klasik UOM | Tanjant Sigmoid - - - 80 86,89
Klasik UOM | Tanjant Sigmoid - - - 160 88,13
Klasik UOM | Tanjant Sigmoid - - - 320 90,80
Klasik UOM | Tanjant Sigmoid - - - 640 92,11
Klasik UOM | Radyal Temelli - - - 20 80,12
Klasik UOM | Radyal Temelli - - - 40 81,15
Klasik UOM Radyal Temelli - - - 80 82,22
Klasik UOM Radyal Temelli - - - 160 84,19
Klasik UOM Radyal Temelli - - - 320 84,95
Klasik UOM Radyal Temelli - - - 640 87,30
Klasik UOM Sigmoid - - - 20 65,23
Klasik UOM Sigmoid - - - 40 68,16
Klasik UOM Sigmoid - - - 80 71,02
Klasik UOM Sigmoid - - - 160 73,30
Klasik UOM Sigmoid - - - 320 74,91
Klasik UOM Sigmoid - - - 640 76,00
Klasik UOM Siniizodial - - - 20 79,16
Klasik UOM Siniizodial 2 - - 40 80,24
Klasik UOM Sintizodial - - - 80 81,98
Klasik UOM Sintizodial - - - 160 84,19
Klasik UOM Siniizodial - - - 320 85,01
Klasik UOM Siniizodial - - - 640 86,30
Klasik UOM Keskin Limitli - - - 20 60,21
Klasik UOM Keskin Limitli - - - 40 64,22
Klasik UOM Keskin Limitli - - - 80 65,30
Klasik UOM Keskin Limitli - - - 160 68,90
Klasik UOM Keskin Limitli - - - 320 70,10
Klasik UOM Keskin Limitli - - - 640 72,84
Klasik UOM  [Triangular Temelli - - - 20 76,12
Klasik UOM  [Triangular Temelli - - - 40 77,90
Klasik UOM  [Triangular Temelli - - - 80 80,01
Klasik UOM  [Triangular Temelli - - - 160 83,60
Klasik UOM  [Triangular Temelli - - - 320 85,00
Klasik UOM  [Triangular Temelli - - - 640 87,49
DF-CTUOM Dalgacik 0,10 0,10 0,10 - 92,32
DF-CTUOM Dalgacik 0,01 0,01 0,01 - 95,04
DF-CTUOM Dalgacik 0.03 0.01 0.08 - 93,45
DF-CTUOM Dalgacik 0.02 0.01 0.08 - 93,81
DF-CTUOM Dalgacik 0.02 0.01 0.10 - 93,28
GA-DF-CTUOM Dalgacik 0.008 0.001 0.005 - 95,24
GA-DF-CTUOM Dalgacik 0,008 0,005 0,001 - 96,57
GA-DF-CTUOM Dalgacik 0,005 0,008 0,001 - 96,53
GA-DF-CTUOM Dalgacik 0,005 0,001 0,008 - 94,93
GA-DF-CTUOM Dalgacik 0,001 0,008 0,005 - 96,25
GA-DF-CTUOM Dalgacik 0,001 0,005 0,008 - 95,18
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7. SONUCLAR VE TARTISMA

Internet trafik bilgisinin smiflandirilmas1 son zamanlarda popiilerligi artan bir konu
haline gelmis ve nemi artmistir. Ozellikle kurumsal bilgisayar aglarindaki trafik bilgisinin
siniflandirilmasi agin performanslh bir sekilde kullanicilar tarafindan kullanilabilmesine
olanak tanimakta ve ag yoneticisine; verilen hizmet kalitesinin artirtlabilmesi, istenmeyen
trafiklerin engellenebilmesi, aga sizma girisimlerinin tespit edilebilmesi, ag {izerinde
istenilen giivenlik politikalarinin olusturulabilmesi gibi avantajlar i¢in imkan saglamaktadir.
Ag trafiginin analiz edilerek siniflandirilmasi amaciyla daha 6nceki calismalarda cesitli
yaklagimlar 6ne siiriilmiistiir. Bu tez ¢calismasinda makine 6grenmesi yaklagimlarmin giiglii
yanlar1 gbz Oniine alinarak siniflandirma igin bu yaklagimlardan faydalanilmistir.

Bu tez calismasi ag trafiginin siniflandirilmasi amaciyla daha once yapilan makine
O0grenmesi tabanli calismalara gore asagidaki yonleri ile farklilik gostermektedir:

o Tez calismasinda sadece hazir bir veri seti kullanilmamastir. Bu tez ¢alismasi i¢in
veriler elde edilirken ii¢ farkli veri toplama sistemi gelistirilmistir. Ilk &nce
siniflar1 belli olan Cambridge Universitesine ait veriler analiz edilmistir. Ikinci
alternatif olarak Firat Universitesi Sistem odas1 iizerinde ag verilerinin dinlenerek
siiflandirilabilmesi amaciyla bir sistem gelistirilmis ve siniflandirilmamis bir
sekilde ham veriler kaydedilmistir. Uciincii alternatif olarak CAIDA veri tabanina
tiye olunarak ham halde hazir bulunan veri kayit dosyalar: analiz edilmistir. Ham
verilerden 6z niteliklerin ¢ikarilmasi ve simif etiketlerinin verilmesi i¢in
Cambridge Universitesi kampiis alanindan verilerin smiflandirilmasi amaciyla
kullanilan agik kaynak kod tabanli yazilimdan faydalanilmistir.

e Daha oOnceki ¢alismalarda siklikla kullanilan ve basarili sonuglar alinan NB ve
DVM yaklagimlari ile daha 6nce ag trafiginin siiflandirilmasinda hemen hemen
hi¢ kullamlmamus yeni gelisen bir makine 6grenmesi yaklasimi olan UOM veri
setlerine uygulanarak performans karsilastirmasi yapilmistir. Ayni zamanda bu
simiflandiricilarin  temel ¢aligma prensibine dayanan YSA kullanilarak da
siniflandirma yapilmistir.

e Makine Ogrenmesi yaklasimlarmin birbiriyle karsilastirabilmesi amaciyla
genellikle dogruluk degeri metrigi kullanilirken bu calismada dogruluk degeri

metriginin yaninda belirleyicilik, duyarlilik, F-Olgiisii, kesinlik metrikleri ile



beraber AIK egrileri cizilerek karsilastirma yapilmustir. Karsilastirma yapilirken
hem genel olarak hem de her bir smif i¢in ayr1 ayr1 performans metriklerinden
faydalanilarak karsilastirma yapilmistir. Elde edilen veri setlerinden Cambridge
Universitesi kampiisiinden alinan veriler tezin 6.4 bulgular bdliimiinde yapilan
degerlendirmeler i¢in kullanilmistir. Firat Universitesi ve CAIDA veri tabanindan
alman veriler yerine bu veri setinin se¢ilmesindeki en biiyiik etken herkesin
ulasabilecegi ve farkli siniflarin elde edilebilecegi bir veritabani olmasidir.
Siniflandirict performanslart karsilastirilirken sadece performans metrikleri ile
yetinilmemis ayni zamanda siniflandiricilarin bu siniflandirmay1 ne kadar siirede
yaptiklari da analiz edilmistir.

Makine 6grenmesi yaklasimlarindan u¢ 6grenme makinesi yaklagimi ile alinan
degerlere ait performanslarin daha yiiksek oldugu gozlendikten sonra farkli gizli
katman hiicre sayilarmin secilmesi ve farkli aktivasyon fonksiyonlarinin
kullanilmasinin siiflandirma basarima etkisi analiz edilmistir.

Klasik ug 6grenme yaklagimlar ile alinan basarili sonuglarin yaninda farkli bir ug
ogrenme yaklasimi olan CTUOM yaklasimi ile ayrica analiz yapilmistir. Bu
analizler icin farkli aktivasyon fonksiyonlari ve aktivasyon fonksiyonlarina ait
farkli parametre degerleri ile siniflandiriciya test verileri verilerek oOnceki
yaklasimlar ile karsilagtirma ¢alismalar1 yapilmistir.

Dalgacik fonksiyonu yapisinda kullanilan ve CTUOM yaklasiminda kullanilan
parametre degerlerinin en uygun degerlerde se¢ilmesinin smiflandiricinin
basariminda olduk¢a 6nemli oldugu gézlenmistir.

Dalgacik aktivasyon fonksiyonunun kullanildigt CTUOM algoritmas: icin GA
tekniklerinden faydalanilarak dalgacik fonksiyonunda kullanilan parametrelerin
en uygun degerleri alabilmesi i¢in akilli bir yontem gelistirilmistir. GA-DF-
CTUOM adi verilen ydéntem sayesinde dalgacik fonksiyonunda kullanilan a, b ve
¢ parametre degerlerinin eniyileme yontemi ile segilebilmesi saglanmistir.

Ikinci bir eniyileme yaklagimi olarak 1 ile 16 arasinda tamsay1 olarak bulunan
dalgacik fonksiyonuna ait parametre degerleri daha 6nce hazirlanan CTUOM
yaklagimindaki kiiclik degerlerde daha uygun sonuglar alindiginin gézlenmesi
sebebiyle 1000’e boliinerek normalize edilmistir. Daha kiigiik degerlerin alinmasi
calisma zamanini ¢ok artirdigi fakat yiiksek bir performans elde edilemedigi i¢in

tercih edilmemistir.
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Tez kapsaminda veri setindeki veriler siniflandiricilara verilmeden oOnce baskin
siniflarin olusmamasi ve siniflandiricinin ezber yapmamasi ig¢in tiim degerlerin 0 ile 1
arasina normalize edilmistir. Siniflandiriciya verilen 5250 adet test verisi sonuglar1 tek bir
sefer yerine on kez calistirilarak degerlerin ortalamast alinmistir. Kullanilan tiim
siiflandiricilarda bu iglem tekrarlanmistir.

YSA ve NB ile yapilan smiflandirma yaklasimlarinda DVM ve UOM yaklasimlarina
gore daha kotii sonuclar elde edildigi gdzlenmistir. Ozellikle YSA ile hazirlanan
simiflandiricinin ¢alisma siiresi bu ag trafiginin gergek zamanli siniflandirilabilmesi igin
ihtiya¢c duyulacak siirelere gore ¢ok daha uzun ¢ikmaktadir. DVM ile klasik UOM
yaklasimina yakin sonuglar elde edilmesine ragmen klasik UOM yaklasiminda daha basarili
smiflandirma sonuglar1 elde edilmistir. Ozellikle tanjant sigmoid ve radyal temelli
aktivasyon fonksiyonlarinin se¢ildigi UOM yaklasimlarinda basarim oranlarinin daha fazla
arttigl  gozlenmistir. Keskin limitli aktivasyon fonksiyonunun kullanildigt UOM
yaklagiminda ise en koti sonuglarin elde edildigi gozlenmektedir. Bu uygulama
caligmasinda, en iyi performansi verecek gizli katman hiicre sayisin1 bulabilmek igin, gizli
katman hiicre sayis1 20’den baslanarak her seferinde iki kat artirilmistir. Gizli katman hiicre
sayilar1 sirasiyla 20, 40, 80, 160, 320, 640 ve 1280 degerleri secilmistir. Siniflandiricinin
basariminin gizli katman hiicre sayisinin artmasina paralel olarak arttig1 gézlenmesine karsin
caligma siiresinin de uzadig1 goriilmiistiir. 1280 gizli katman hiicresi kullaniminda ise 640
gizli katman hiicresi ile yapilan analiz ¢alismasina bir miktar basarim artisi oldugu
gbzlenmesine ragmen gegen ¢alisma siiresinin de yiiksek olmasi sebebiyle kazancin istenilen
diizeyde olmadig1 gézlemlenmistir.

Bir smiflandiricinin - bagsariminda, dogru siniflandirma oram1  kadar dogru
siiflandirmay1 miimkiin olan en kisa zamanda yapabilmesi de 6nemlidir. Caligma zamani
olarak UOM yaklasimlarinin DVM ve NB algoritmalarina gore daha hizli calistigr tespit
edilmistir.

Uygulanan makine 6grenmesi yaklasimlari icerisinde en basarilt sonuglar DF-
CTUOM yaklagimi ile elde edilmistir. Segilen aktivasyon fonksiyonunda kullanilan
parametrelerin degistirilmesi ile dogru siniflandirilan degerlerin oran1 artirtlabilmektedir. Bu
secimlerin akill1 bir ydntem ile yapilabilmesi amaciyla gelistirilen GA-DF-CTUOM yoéntemi
kullanilarak yapilan ¢alisma sonucunda (DOD,,.;) degerinin yiizdesi en iyi % 96,57 olarak

bulunmustur. Bu uygulama c¢alismasinda kullanilan dalgacik ¢ekirdek fonksiyonuna ait
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parametreler 1, 5 ve 8 olarak GA tarafindan belirlenmistir. Bu degerler 1000 e bdliinerek
normalize edilmis ve CTUOM smiflandiricisinda kullanilan DF  parametrelerine
gonderilmistir.

Bu tez caligmas1 temel alinarak ileride gergeklestirilmesi planlanan ve gelistirilmesinin
kurumsal bilgisayar aglarindaki internet trafiginin akilli sistemler ile siniflandirilmasi
amacina katkida bulunacag diisiiniilen ¢alismalar agsagida belirtilmistir:

e Bu tez calismasinda kullanilan veriler elde edilip, analiz i¢in uygun hale
getirildikten sonra siniflandiricilara verilmistir. Ug 6grenme makinesinin hizl
caligabilme avantaji goéz Oniline alinarak ger¢ek zamanli ¢alismalar i¢in de
kullanilabilecek sekilde analiz yapilabilmesi,

e Ug dgrenme makinesi algoritmalarini temel alan farkli yaklagimlarin da verilerin
analizlerinde uygulanarak performanslarinin degerlendirilmesi,

e Yapilan analizler i¢in hazirlanan yazilimlarin sonuglarinin goriilebilecegi bir
yazilim ara ylizii olusturularak kurumsal aglari yoneten ag ve sistem
yoneticilerinin kullanimina sunulabilmesi,

e Analiz edilen tiim verilerin analiz sonuglar1 ve zamanlar ile beraber bir veri
tabaninda tutularak daha sonra yapilan analizler ile karsilastirilabilmesinin
saglanmas1 ve boylece ag yoneticilerinin ge¢mise doniik giivenlik politikalarini
belirleyebilmeleri,

e Kurumsal aglar iizerinde kullanilan ag cihazlari ile biitiinlesik ¢alisabilecek ve veri
aligverisinde bulunabilecek sekilde gelistirilen siiflandirma algoritmalarinin
caligsabilecegi donanim tabanli sistemlerin gelistirilebilmesi,

e Qilnlimiiziin popliler c¢alisma alanlarindan birisi olan biiyiilk veri olarak
adlandirabilecegimiz cok yiiksek miktardaki verilerin islenebilmesi i¢in hizlh

calisan UOM yaklasimlarinin gelistirilmesidir.

Sonug olarak tez ¢aligmasinda kurumsal bilgisayar aglarindan alinan internet trafik
bilgisinin analiz edilerek siniflandirilabilmesi ve bu smiflandirilan verilerin 6zellikle ag
yoneticilerinin giivenlik politikalar1 gelistirmesinde ve bdylece hizmet kalitesinin daha
verimli bir sekilde sunulmasina katki da bulunmasi amaglanmistir. Bu amacin
gerceklestirilebilmesi i¢in makine O0grenmesi yaklasimlarindan faydalanilarak akilli bir
sistem gelistirilmistir. Gelistirilen bu sistemin kullanilmasi ile 6zellikle kullanic1 basina

diisen internete bagli cihaz sayisinin her gecen giin arttig1 dijital diinyada internet trafiginin
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siiflandirilmasi ve kullanicilarin internetten miimkiin olan en iyi sekilde faydalanabilmeleri
hedeflenmistir. Internet trafiginin smiflandirilmasi i¢in daha onceki calismalarda hemen
hemen hi¢ kullanilmamis olan UOM yaklasimlar1 kullanilmistir. UOM’nin basarimini
karsilastirabilmek amaciyla daha once kullanilan makine 6grenmesi algoritmalarindan
DVM, NB ve YSA yaklasimlar1 da elde edilen verilere uygulanarak karsilastiriimistir. UOM
algoritmalar1 ile yapilan siniflandirma da diger makine 6grenmesi algoritmalarina gore daha
hizli calistigi ve daha yiiksek oranda dogruluk degerlerine ulasildigi gézlenmistir. Tez
verilerine hem klasik UOM hem de CTUOM yaklasimlar1 uygulanarak smiflandirma
yapilmustir. Smiflandiricilarin tespit ettigi her bir sinif i¢in AIK egrileri olusturulmustur.
Ozellikle dalgacik fonksiyonunun kullanildignt CTUOM  algoritmasinda kullanilan
parametrelerin iyi derecede se¢imi icin GA-DF-CTUOM uygulamas: gelistirilmistir.
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