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OZET

Giliniimiizde bilgiye siirekli erisimi saglamak ve bu bilginin son kullaniciya kadar
bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele gecirilmeden giivenli bir
sekilde sunulmasi zorunluluk haline gelmistir. Siber diinyada barig ve savas durumunun
zaman ve mekan sinirlart belirsizlesmistir. Genellikle bilgi giivenligi saglamak i¢in
kullanilan ve en c¢ok bilinen metot sifrelemedir. Sifrelemede ise metin sifreleme
algoritmalar1 yaygin bir sekilde kullanilmaktadir.

Bu calismada ise metin verisi yerine resim verisi kullanilmaktadir. Cilinkii resim
verisi metin verisine gore daha biiyilkk bir veri oldugundan ve olusturulacak sifre
resimlerinin birden fazla kisiye dagitilmasi ve sifrenin meydana gelebilmesi i¢in bu
resimlerin bir araya gelmesi gerektiginden, olusturulacak sifrelemenin daha giiclii ve
coziilmesi ¢ok daha zor olacagi on goriilmektedir. Yukarida sayilan sebeplerden dolay1
bilgi giivenliginin 6nemi hizla artmaktadir. Bilgi glivenligi saglamak i¢in en sik kullanilan
yontem kriptolojidir.

Kriptoloji ¢ok genis bir bilim dali olup iki ana baslik altinda incelenmektedir. Bu
bashiklar kriptografi ve kriptoanalizdir. Kriptografi bir veriyi sifreleme sanatidir.
Kriptoanaliz ise kullanilan sifreleme algoritmasinin ne kadar kullanish oldugunu tespit
eden bilim dalidir.

Sir paylasimi teknikleri kriptografi de kullanilan tekniklerden birisidir ve
sifrelenecek veriyi parcalara boliip sir sahiplerine dagitmayr amaglamaktadir. Bu amaci
gerceklestirmek icin bir¢ok calisma yapilmistir. Son yillarda yapilan ¢alismalarla beraber
sir paylagimi teknikleri yeni 6zelliklerle desteklenmistir. Bu 6zellikler; bilgi giivenliginin
daha da artirilmasi, gizlenen verilerin bellekte kapladigi alanin azaltilmasi ve kullanilan
parametrelerin degismesini igermektedir.

Bu tez caligmasinda Kkriptoloji teknikleri ve sir paylasim teknikleri derinlemesine
ele alimmis ve bu teknikler kullanilarak web tabanli bir gilivenlik uygulamasi
gelistirilmistir. Ayrica yontemlerin birbirlerine kars1 avantaj ve dezavantajlar1 belirlenmis
ve hangi durumlarda hangi yontemin kullanilmasinin daha dogru olacagi hakkinda da

fikirler sunulmustur.

Anahtar Kelimeler: Sir paylasimi, Sir resim paylasimi, Genetik algoritma, Esik

yontem, Bilgi giivenligi, Goriintii isleme



SUMMARY

ELECTRONIC VISUAL CRYPTOGRAPHY SYSTEM BASED ON SECRET
SHARING

Nowadays, provide continuous access to information which is unchanged and
safely without being seized by others submission has become a necessity. In the cyber
world, the peace and war has blurred in terms of the boundaries of time and space.
Generally, encryption is the most widely known method in order to ensure information
security. Text encryption algorithms is are widely used ones.

In this study, the image data is intended to be used instead of text data. The fact that
the image data is larger than text data. Photos of passwords will be distributed to more than
one person and in order to occur the password in these images is a need to come together.
In conclusion, encryption is more potent and to be much more difficult to be solved. For
the reasons stated above, importance of information security is rapidly increasing.In order
to ensure information security, cryptography is the most commonly used method.

Cryptology is a wide branch of science and is studied in two main branches. This is
divided into two main branches, cryptography and cryptoanalisis. Cryptography is the art
of data encryption. Cryptoanalisis determines how useful is encryption algorithm used.

Secrets of sharing techniques in cryptography is one of the techniques used and
aims the data to be encrypted divide and distribute to secret owner. To accomplish this
goal, many studies is complited. In recent years, together with the study of secret sharing
technique is supplemented with new features. These features comprises to enhance further
the security of information, to reduct space of hidden data stored in the memory and the
change of the parameters used.

In this thesis study, cryptography methods and the secret sharing methods will be
discussed in deeply. Using these techniques, a web-based security application is developed.
Methods determine the advantages and disadvantages against each other and in which

cases it would be more accurate idea about which method will be used.

Keywords: Secret sharing, Secrets image sharing, Genetic algorithm, Threshold

method, Information security, Image processing.
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1. GIRIS

Naor ve Pinkas’in makalelerinde, gorsel sifrelemenin online sistemlerde transparan
uygulamasinmn yapilabilecegini ongoriilmiistiir. Ileri siiriilen uygulamadaki temel amag
kimlik dogrulama ve Kimliklendirme olarak belirlenmistir [1].

Uzerinde calistigim Sir Paylasimi Tabanli Elektronik Gérsel Sifreleme sistemi,
mevcut sifreleme yontemlerinin i¢erdigi birgok dezavantaji avantaja ¢evirmektedir. Bu
dezavantajlardan en biiyligii yapilan saldirilar ile kullanicilarm sifrelerinin ¢alinmasidir. Bu
saldirilardan en ¢ok kullanilanlar1 trojan, keylogger veya screenlogger’lardir. Sir paylagim
tabanli elektronik sifreleme sistemi bu ihtimali ortadan kaldirmay1 hedeflemektedir. Sifreyi

gorsellestirip, elimizdeki gorseli istenilen mik

tarda parcaya bolerek sifrenin glivenligini saglamak ve arttirmak amaglanmaktadir.

Ornegin bir define haritas1 diisiinelim bu haritay1 8 ayr1 pargaya bdlelim ve her bir
par¢aylr 8 ayr1 kisiye verelim. Bu islemi gerceklestirdikten sonra definenin yerinin
bulunmasi i¢in bu 8 kisinin bir araya gelmesi gerekmektedir. Boylelikle definenin yerinin
bulunmasi daha zor hale getirilerek giivenlik artirilmis olacaktir. Bu prensiple ¢alisan sir
paylasimi tabanli glivenlik sistemi kullanilarak sistem daha giivenilir hale getirilmektedir.
Caligmalar sonucunda yapilmak istenen, sifreyi gorsellestirip pargalara bolmek ve pargalar
bir araya geldigi zaman sifrenin ortaya ¢ikmasini saglamaktir.

Gorsellerin (resim ve video) boyutlar: kullanilan klasik sifrelerin boyutlarindan
biiylik oldugu i¢in klasik metin sifrelerden daha giiglii olacagi 6ngoriilmektedir. Microsoft,
garanti bankasi internet bankaciligi, mobil uygulamalar ve daha birgok sistem artik gorsel
sifreleme uygulamalarina gegmis bulunmaktadir. Ornegin 40 karakterlik hex kod olan
mobil imzanin 16 tizeri 40, yani 2 tizeri 160 adet kombinasyonu vardir ancak 100X100'liik
resim shamir (k,n) esikleme algoritmasina gore sifrelendiginde 2 {izeri 10000 adet
kombinasyon elde edilecektir. Ayrica bu sifre parcalar1 n adet parcaya boliindiigiinde bu
ihtimal daha ¢ok artacak ve sifreyi ¢ozmek bir o kadar zorlasacaktir. Banka zarflarinda
goriilen sir paylasim tabanli gorsel sifreleri tamamen elektronik ortamda tasimak

amaclanmaktadir. Ayrica sifre parcalarinin iletigimini giivenlik altina alabilmek ig¢in



steganografik teknikler kullanilarak bilgi giivenligi bir kademe daha ileri seviyeye

taginacaktur.

E- imza ve gilivenlik isiyle diinyanin en saygin firmalar1 ilgilenmektedir. Tiirkiye’de
tiibitak, e-tugra vb. firmalar elektronik imzada s6z sahibidir.

E- imza olusturma algoritmalar1 agagida verilmistir.

1.DSA: El gammal sifreleme yontemi tabanlidir. Modiiler artimetik kullanan
deterministik bir sistemdir.

2.RSA: Sik kullanilan bir algoritmadir. Asal say1 tabanlidir. Glivenilir bir sistemdir.

3.SHA: Giiniimiizde e- imzalarda en cok kullanilan algoritmadir. Ozetleme
fonksiyonlar1 kullanilir. 2013 yilinda SHA-3 kabul edildi.

4.ECC: Elliptic Curve Criptography eliptik polinomal sistemlerden fiiretilen
sifrelerdir. Herhangi bir eliptik polinom segilerek olusturulur [2].

Gilinlimiizde e-imza iretmek i¢in yukaridaki algoritmalar kullanilir. Bu
algoritmalardan en yaygint SHA tabanli e-imza iiretegleridir. Ancak son yillarda ECC
algoritmasiyla ilgili ¢alismalarda yogunlasmistir. ECC algoritmasinin en biliyiik
avantajlarindan biri ise anahtar boyutunun kiicliik olmasidir. Anahtar boyutu kiigiildiikge
sifreleme hizi ve sifrelemenin kullanishlig1 artmaktadir. Sir paylasim tabanli elektronik
gorsel sifreleme sistemi de polinomal bir sistemdir [2].

Sir paylasim yontemleri ve esikli sifreleme, sifreleme anahtarinin yonetimini
saglamay1 hedeflerler. Temel fikir anahtarin hi¢ bir alt grup veya tarafin tek basina elde
edilemeyecegi sekilde bir gruba dagitilmasidir. Etkin olarak, bu sifreleme ve sifre ¢ozme
islemi i¢in grubun bir araya gelmesini gerektirir. Sir paylagim yontemleri bir sirr1 pargalara
bolerek grup iiyelerine dagitilmasini ongdren ve sadece belirlenmis alt gruplarin sirri
yeniden olusturmasina olanak saglayan, digerlerine ise hi¢ bir bilgi sizdirmayan
yontemlerdir.

(k,n) esikli sifreleme ise paylasilan sirrin olusturulmasi i¢in toplam n grup iiyesiden
k’sinin bir arada olmasin gerektiren ve k-1 veya daha az kisinin sir hakkinda hig¢ bir bilgi
edinemedigi yontemdir. Paylasilmis sir olusturulmasi, herhangi bir hesaplama ile degil
dogrudan goz ile gerceklestirilmektedir. Iki slaytm {ist {iste konmasiyla sifre
¢oziilmektedir. iki resmin bitleri VEYA islemine tabi tutulur. 0 ve 1’in pixel gdsterimi bir
¢ok sekilde yapilabilir. Her bir pixel, iki yarim pixel’in bileseni olarak gosterilir. Iki resmin

(sir parcasinin) her bir pixeli rassal bir sekilde ya yari-siyah yari-beyaz yada yari-beyaz



yar1-Siyah’tir. Sir pargalari, sir olan resim istiindeki siyah pixeller siyah, beyaz pixellerde
yarl-siyah yari-beyaz olacak sekilde olusturulmaktadir. Temel Fikir: y=f(x)=a0+alx+a2x
2+...+ak-1xk-1 seklinde ifade edilen k-1 dereceli polinom farkli x degerleri alan k nokta ile
essiz bir sekilde tanimlanabilir.

Lagrange Interpolasyon Teoremi: Iki boyutlu bir diizlem iistiinde verilen k farkli
(x1,y1), (x2,y2)...,(xk,yk) noktas1 i¢in yi=f(xi)?i saglayan k-1 veya daha diisiik dereceli
f(x) polinomu su sekilde yazilabilir. Shamir reel aritmetik kullanmak yerine, polinom
interpolasyonunu modiiler aritmetik kullanarak Zp sinirli alaninda gerceklestirmistir.
Paylasilan sirin olusturulmasi veya daha fazla kisiden olusan bir grup bir araya gelip
pargalarini birlestirirlerse, Langrange polinom interpolasyonu ile ai, 1’i k-1, katsayilarini
ve hesaplayabilir. k-1 veya daha az kisiden olusan gruplar sir hakkinda hi¢ bir bilgi
edinemez [3].

Tiim S’ler i¢in verilen k-1 noktay: iceren esit olasiliklik bir polinom bulunabilir
(miikemmel gizlilik). Parcalar1 dagitan kisinin giivenilir oldugu kabul edilmektedir.
Pargalarin  dogrulugunu kontrol etmek i¢cin dogrulanabilir metotlar kullanilir.
Gergeklestirilmesi planlanan sir paylasimi tabanli elektronik gorsel sifrenin calisma
adimlar1 asagidaki gibidir.

1. Sifre Uret.

2. Sifreyi gorsellestir.

3. Herhangi bir sir paylasimi metodu seg.

4. Sirin kag parcaya boliinecegi ve ka¢ adet parca bir araya gelirse surin ortaya
cikacagin belirle (6rnegin (2,8) sir 8 parcaya boliinecek ve herhangi iki parca bir araya
gelince sir meydana ¢ikacak.).

5. Sirr1 olusturan parcalardan birini veri tabanina kaydet, diger parcay ise kullanici
veya kullanicilara ver.

6. Sirrin iletisim yolunda gilivenligini saglamak i¢in steganografik metotlar kullan.



2. YAPILMIS CALISMALAR

Korunmasi gereken verilerin giivenliginin saglanabilmesi i¢in, sir paylagimi tabanli
giivenlik yontemleri kullanilmadan once farkli giivenlik yontemleri kullanilmistir. Bu
yontemlerden en bilindik olanlar1 RSA ve DES sifreleme yontemleridir. Bu yontemler
bilinen bazi1 dezavantajlarindan dolayr ya tam anlamiyla kullanilamamig yada DES’in
3DES’e doniismesi gibi evrimleserek baska sekiller ile kullanilmaya devam edilmistir. Bu
yontemlerin dezavantajlarindan bazilar1 sunlardir; anahtarin korunmasi esnasindaki
giivenlik problemleri, anahtarin kime verilecegi, bilgilerin nasil depolanacagi vb. Ortaya
c¢ikan bu ve bunun gibi problemler sonucunda mevcut yontemlere olan giivenin
azalmasindan dolay1 sir paylasimi tabanli giivenlik yontemleri onerilmistir [4].

Sir paylagimi tabanli giivenlik yontemlerinin gelistirilmesi konusunda yapilan ilk
calismalar lisans derecesini matematik alaninda almis olan Israil’li bilim adami Adi Shamir
tarafindan gerceklestirilmistir. Shamir sectigi rasgele parametreleri kullanarak polinom
tabanli bir sir paylasim yontemi gelistirmistir. Gelistirdigi bu esik yontem, bilginin n
parcaya boliindiikten sonra, bu n par¢adan t tanesinin bir araya gelmesiyle sirrin yeniden
elde edilmesini igermektedir [5].

Shamir’in c¢alismalarini siirdiirdiigli esnada Amerikali matematik¢i George
Blakley’de benzer calismalar gerceklestirmistir. Shamir ve Blakley’in dnermis oldugu sir
paylasim modelleri, bu alanda yapilan ilk ¢alismalar olarak tarihe ge¢mistir [6].

Bu ¢alismalarin ardindan Chin-Chen Chang adli bilim adamu ekibiyle birlikte
Blakley’in modelinin iizerine kurulu oldugu gelismis sifreleme yOntemini ¢6zebilmek
adina bir takim c¢alismalar yapmislardir. Yaptiklar: bu ¢alismalar sonucunda kullandiklar1
geometri tabanli yontem ile Blakley’in gelistirmis oldugu sir paylasim ydntemini ¢zmeyi
basarmuslardir [7].

Ardindan Noar ve Shamir, bu tez ¢aligmasina da konu olan, gorsel sir paylasimi ad1
verilen sifreleme yontemi iizerinde c¢alismaya baglamistir. Yapilan bu ¢alismalar
kapsaminda elde bulunan orjinal resmi, n adet giriiltiilii resim elde edilecek sekilde
pargalanmistir. Elde edilen bu parcalarm her biri orijinal resim hakkinda veri bulunduran
giiriiltiiden ibarettir. Bu parcalarm giiriiltiilerden ibaret olmasi s parcalarinin
okunabilirligini imkansiz kilmaktadir. Bu parcalar pay sahiplerine dagitildiktan sonra, bu

parcalardan t tanesi bir araya geldiginde orijinal resim elde edilmektedir [8].



Cheng, Tsai, Harn ve Lin adli bir grup bilim adami, 1993 yilinda sir paylasim
yontemi iizerinde yaptiklar1 bir ¢alisma sonucunda, gorsel sifreleme yonteminin 3. kigilere
kars1 olan gilivenlik seviyesini bir miktar daha arttirmay1 bagarmislardir [9,10].

Giliniimiizde internet hizinin artmasi sonucu, internet iizerinden yapilan resim
aktarimi ve resim dosyalarinin kullanimi bir hayli artmustir. Bu artigin sonucunda sir
paylagimi yonteminde gorsel nesnelerin kullanilmasi daha fazla ilgi ¢cekmeye baslamistir.
Huang ve Chang vektor niceleme teknigini kullanarak resimleri sifrelemis ve esik yontem
kullanarak sir pargasmi yeniden ortaya ¢ikarmuslardir [11]. Tsai’de benzer bir ¢aligma
yaparak en az anlamli biti birlestirerek pay sahipleri tabanli ¢oklu sir paylagim yontemini
Onermistir [12].

Plataniotis ve Lukac ise sir paylasimi i¢in kullanilacak sir parcalarini olustururken
digerlerinden farkli bir yontem olan bit seviyeli ayristrma yontemini kullanmislardir. Bu
yontem dahilinde resim bit diizeyinden ayristirilarak, bit diizleminde paylastirma islemi
yapilmaktadir Sir parcgalar1 birlestirilerek orijinal resmin kayipsiz sekilde elde edilebilmesi

i¢in ise renk vektorleri tizerinde ikili sifreleme islemi uygulanmistir [13,14].



3. KRiPTOLOJi

Kriptoloji kelimesi Yunanca, “kryptos”(gizli) ve “logos” (bilim) kelimelerinin bir
araya gelmesi ile meydana gelmistir. Kriptoloji kelimesinin en temel anlami sifreli
belgeler, gizli yazilar olarak tanimlanabilir. Kriptoloji genel olarak “Kriptografi” ve
“Kriptoanaliz” olmak tizere iki ana dala ayrilmaktadir [15].

Kriptografi; Yunanca, “kryptos” ve “graphein” (yazmak) kelimelerinin bir araya
gelmesiyle ortaya ¢ikmustir. Kriptografi, Belgelerin sifrelenmesi ve sifrelenen belgelerin
sifrelerinin ¢oziilerek okunabilir hale getirilebilmesi i¢in kullanilan ydntemlere verilen
addir. Kriptoloji hem sifreleme ve hem de bu sifrelerin ¢6ziilmesinde kullanilan tekniklerin
tiimiinii incelemektedir.

Kriptoanaliz ise; hali hazirda olusturulmus olan bir sifreleme sistemini veya
sifrelenmis bir mesaji inceleyen ve sifreli mesaji1 ¢ozerek orijinal halini elde etmeye ¢alisan
kriptoloji disiplinidir. Temel manada, kriptografi bilimi ile daha 6nceden sifrelenmis olan
metinler, kriptoanaliz bilimi ile ¢6ziilmeye ¢alisiimaktadir.

Kriptoloji, insanoglunun birbiriyle iletisim ihtiyaci hissettigi andan itibaren giderek
biiyiik bir 6nem kazanmaya baglamistir. Kriptoloji bilimine verilen 6nemin giderek artmasi
ve kullanommim da giderek yaygmlasmasiyla kriptoloji bilimi hayatimizin her alaninda
aktif rol almaya baglamistir. Yiizlerce yil 6nce; diinya iizerindeki devletler, diigmanin eline
gecmemesi gereken onemli bilgileri iletmek istedikleri hedefe iletebilmek i¢in giivercinler,
ulaklar vs. kullanmiglardir. Fakat kullandiklar1 bu yontemler mesajin istenmeyen kisilerin
eline gegmesine engel olamamustir. Kriptoloji biliminin ortaya ¢ikmasinin yegane nedeni,
iletilmesi hedeflenen bilginin gizli tutulmak istenmesidir.

Binlerce yil 6nce, bilgilerin kodlamasi (kelimelerin baska kelimelerle veya sayi
yada sembollerin yerlerinin degistirilerek) ile ortaya ¢ikan kriptoloji, o dénem i¢in mesajin
istenmeyen kisiler tarafindan anlasilmasini engellemek i¢in yeterli olmustur. Fakat gegcen
slire boyunca gelisen teknoloji ile birlikte bu yontemler artik ise yaramamaya baglamis ve
hizla tarih sayfalarindaki yerlerini almiglardir. Kriptoloji biliminde giiniimiizde matematik
temellerine ve bilgisayarlarin islem giiglerine dayali olan elektronik sistemler hakimiyet

sirmektedir.



3.1. Kriptolojinin Tarihi

Kriptolojinin tarihi incelenmek istendiginde, kriptoloji ile ilgili ilk kayitlara M.O.
2000’11 yillarda Nil nehri kiyisinda kiiciik bir sehir olan Menet Khufu’da rastlanmaktadir.
Menet Khufu’daki bir katibin, efendisinin hayatini anlatirken kullandig1 hiyeroglifler
kriptoloji tarihinin ilk kayitlar1 olarak kabul edilmektedir. Bu hiyeroglifler iizerinde
kullanilan simgeler sadece ilgili kisiler tarafindan anlagilabilmekte ve yapilan ¢aligsmalar
sonucunda bu hiyeroglifleri ilgili kisiler digindakilerin anlamasinin istenmedigi sonucuna
varilmaktadir. Bu hiyeroglifler lizerinde kullanilan simgelerin daha 6nce hi¢ kullanilmadig1
diistiniilmektedir. Bu durumun bilgi giivenligini arttrmak amaciyla uygulanmis olan bir
kriptoteknik oldugu kabul edilmektedir [16].

Kriptografi tekniklerini askeri haberlesme alaninda kullanan ilk ulus ise
Ispartalilardir. Ispartalilar’m M.O. 5.yiizyilda gelistirdikleri Sekil 3.1°deki cihaz, tarihin ilk
yer degistirme sistemi olarak Isparta askeri birlikleri tarafindan kullanilmistir. Bu cihaz
belli kalinlikta bir tahta silindirden ve silindirin etrafina egik bigimde sarilmig papiriis ya
da ince, deri bir seritten olusmaktadir. Bu teknik ile gizli mesaj silindir tizerinde sarili
vaziyette bulunan serit lizerine yazilmakta ve daha sonra serit silindirden ¢G6ziilerek
mesajin okunabilirligi ortadan kaldirilmaktadir. Seridin tahtadan ayrilmasiyla birbirinden
ayrilan Karakterler yeniden ayni kalinlikta bir tahta silindire sarilmadik¢a higbir anlam

ifade etmemektedir.

Sekil 3.1 Ispartalilarin Kullandiklar1 Kripto Cihazi



Tarihte kripto analiz ¢caligmalar1 ilk olarak Araplar tarafindan yapilmistir. Araplar
tarafindan kripto analiz faaliyetleri gerceklestirilene kadar kriptoloji caligmalar1 dahi
yaygin sekilde gergeklestirilmemistir. Edebiyat ve matematik alanlarinda ¢agin Gtesinde
olan Araplar kriptoloji calismalarma milattan sonra 600°lii yillarda baslamuslardir. Ingilizce
“cipher” ve Fransizca “chiffre” kelimeleri sifre kelimesinin Arapga karsiligi olan “cifr”
kelimesinden tiireyerek bu dillere gegmistir. Milattan sonra 718 yilinda “Kitab-iil
muamma” adli kitap, Abdurrahman el-Halil tarafindan yaymlanarak, kriptoloji alaninda
yazilan ilk eser olarak kayitlara ge¢mistir. Bu kitap Bizans imparatoru tarafindan Yunanca
yazilmis sifreli mektubun ¢6ziilmesi asamalarini igermektedir [4].

Giliniimiizde kullanilan kriptoloji tekniklerine olan gereksinimin hissedilmesi ise ilk
olarak birinci diinya savasi olmustur. Savas esnasinda kriptoloji yontemlerinin haberlesme
sistemlerine olan katkilar1 ve bu katkilardan dolayr ¢ok sik kullanilmasi, savas sona
erdikten sonra hizla gelisen teknolojinin, kriptolojinin gelistirilmesinde daha fazla
kullanilmasini saglamaistir.

Fakat kriptolojinin 6neminin artmasinin asil nedeni birinci diinya savas1 doneminde
telsiz haberlesmenin icat edilmesidir. Telsiz haberlesmenin mantig1 mesajin radyo dalgalar1
ile kars1 tarafa iletilmesidir. Fakat bu radyo dalgalarinin, bu dalgalara erisebilen herkes
tarafindan dinlenebilmesi miimkiindiir. Bu yiizden bu dalgalara erigebilen {igiincii kisilerin
bertaraf edilebilmesi i¢in yeni teknikler gelistirilmesi kaginilmaz olmustur.

Almanlar gonderilen mesajlarin tigiincli kisiler tarafindan kolayca anlasilmasini
engellemek icin “ADFGVX” ve “Kod Kitab1” yontemlerini gelistirerek mesajlarin1 bu
yontemle sifrelemisler ve daha sonra mesaj1 iletme yolunu se¢mislerdir. Gelistirdikleri bu
yontemler metinlerin sayilar ile eslestirilmeleri esasina dayanmaktadir. Ornek verecek
olursak Almanlarm Zimmermann telgrafi olarak kayitlara gegen mesajlarinda “Fest”
kelimesi 13732 sayisi ile “Februar” kelimesi ise 13605 sayisi ile kodlanmistir. Fakat her ne
kadar kriptoloji yontemleri gelisse ve Almanlar bu yontemleri kullanmis olsalarda, bu
yillarda kripto analiz yontemleri de oldukga gelismis durumdadir. Ingilizler yaptiklar:
analizler sonucunda Almanlarin gelistirmis olduklar1 sifreleme sistemini ¢dzerek savasin
seyrini degistirmislerdir (Sekil 3.2). Bu yiizden daha gii¢lii sifreleme sistemlerine ihtiyag
oldugu giin yiiziine ¢ikmustir.

Sonu¢ olarak kriptografik yontemler gelistirilmis ve bu ydntemleri kullanan

cihazlar gizli haberlesmelere yon vermeye baslamiglardir.
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Sekil 3.2 Birinci Diinya Savasinda Almanlarm génderdigi telgraf

Ikinci diinya savasinda ise kriptolojinin savasa olan etkisi ¢ok daha biiyiik
olmustur. Kriptoloji yontemlerini kullanan devletler, birliklerine géndermek istedikleri
mesaji, Uclincii kisilerin anlamasmnin  Oniine gecerek istedikleri sekilde hedefe
ulagtirabilmislerdir. Almanlarin gelistirmis ve kullanmis olduklari Enigma adli sifreleme
makinesi savasin adeta seyrini degistirmistir (Sekil 3.3). Enigma elektronik bir cihaz
olmasma karsin mekanik ayarlar ile yonlendirilmektedir. Gelistiricisi olan Arthur
Scherbius bu cihazi ilk olarak bankalar arasindaki haberlesmeleri giivenli bir sekilde
gerceklestirmek amaciyla kullanmistir. Fakat daha sonra Alman ordusunun bu cihazi
kullanma karar1 almas ile birlikte yiizbin adet Enigma iiretilmistir. 21. yy’a kadar bu kadar
yiiksek miktarda kripto cihazi tiretilmemistir.

Savagin baslarinda Almanlarin kazanmis olduklar1 biiyiik basarilarin nedeni
Enigma’nin sifresinin diisman tarafindan heniiz ¢6ziilememis olmasidir. Mesajlar telsiz
haberlesme yoluyla radyo dalgalar1 kullanilarak karsi tarafa iletilse de dncesinde Enigma

cihazi lizerinden yazilmis ve yazilan mesaj cihaz igerisinde sifrelenmistir (Sekil 3.4).



Sekil 3.3 Enigma Kripto Cihazi

Ingiliz ve Polonya’li matematik¢iler uzun siiren kripto analiz ¢alismalar1 sonucunda
Enigma’nin iirettigi mesajlarin sifresini ¢ézmiislerdir. Bu ¢aligmalar sonucunda aslinda
Enigma’nin ¢okta giivenli bir cihaz olmadigi ortaya ¢ikmistir. Bu gelismelerden sonra
savagin seyri degismis ve Almanlarin elde ettikleri basarilar son bulmustur. Fakat
gelistirilen kripto analiz yontemlerini zamanida uygulayabilmek icin islem giicii yliksek
cihazlara olan ihtiya¢ ortaya ¢ikmustir. Boylece ilk bilgisayarlar gelistirilmis ve kriptoloji

biliminde yeni bir donem baslamistir.

10



Sekil 3.4 Enigma cihazi Alman muhabere birligi tarafindan kullanilirken

3.2. Kriptografi Prensipleri

3.2.1. Gizlilik

Gizlilik prensibine bilginin {giinci kisilerin eline gegmesinin engellenmesi i¢in
ihtiya¢ duyulmaktadir. Gizlilik, hem kalict ortamlarda (hard disk vb.) tutulan veriler, hem
de ag tzerinde bir gondericiden bir aliciya iletilmek istenen veriler i¢in gecerlidir.
Saldirganlarm, yetkili olmadiklar1 verilere erisebilmelerinin bir¢ok yolu bulunmaktadir.
Dosyalarda tutulan parolalarin ele gecirilmesi ve sosyal miihendislik gibi yontemler
kullanilarak ~ bir  bilgisayar kullanicinin  bilgileri, ona fark ettirmeden ele
gecirilebilmektedir. Bunun yaninda trafik analizinin, yani hangi gonderici ile hangi alic
aras1 haberlesmenin oldugunun belirlenmesine karsi aliman onlemler de gizlilik hizmeti

cercevesinde ele alinmalidir [17,18].
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3.2.2. Siireklilik

Bilisim sistemleri kendisinden istenen gorevleri ifa ederken, verilen bu gorevi
bitirdiginde ulagmasi gereken bir basarim degeri vardir. Bu bagsarim degerinin miimkiin
oldugunca yiiksek tutulmasi gerekmektedir. Basarim degeri ne kadar yiiksek olursa miisteri
memnuniyeti o kadar artar ve slire¢ o kadar hizlanir. Siireklilik hizmeti, bilisim
sistemlerini, kurum i¢inden ve disindan gelebilecek ve basarim degerlerini diisiirebilecek
tehditlere kars1 korumay1 hedeflemektedir. Siireklilik hizmeti sayesinde kullanicilar, erigim
yetkileri dahilinde olan verilere, veri giincelligini yitirmeden, zamaninda ve giivenilir bir
sekilde ulasabilmektedir. Sistem stirekliliginin glivenilirligi, yalnizca kotii amacgli bir
kullanicinin, sistem basarim degerini disiirmeye yonelik bir saldirist  sonucu
zedelenmemektedir. Bilgisayar yazilimlarinin gelistirme silirecinde yapilan hatalar,
gelistirilen sistemin bilingsiz ve egitimsiz personeller tarafindan kullanilmasi, ortam
sartlarmdaki degisimler (nem, 1s1, y1ldirim diismesi, topraklama eksikligi) gibi faktorler de

sistem siirekliligini etkileyebilmektedir [17,18].

3.2.3. Veri Biitiinligii

Kriptografi prensiplerinden veri biitiinliigliniin amaci, veriyi, géndericiden ¢iktigi
yani orijinal haliyle alictya ulastrmaktir. Bu amacin gergeklestirilebilmesi durumunda
veri, haberlesme sirasinda izledigi yollarda degistirilmemis, araya yeni veriler eklenmemis,
belli bir kism1 ya da tamamu tekrar edilmemis ve sirasi degistirilmemis sekilde alicisina
ulagtirilmis olmaktadir. Bu prensibin saglanamamasi durumunda bozulma, geri doniigiimii
olan ve olmayan seklinde smiflandirilmaktadir. Veri aliciya ulastirildiktan sonra alicida iki
tiir biitiinliik stnamas1 yapilmaktadir. Bu siniflandirmalar bozulma smamasi ve diizeltme
smamasidir. Bozulma smamas: ile verinin gondericiden aliciya ulastirilmasi esnasinda
degistirilip  degistirilmediginin  tespitinin  yapilmast hedeflenmektedir. Diizeltme
sinamasinda ise, bozulma smamasina ek olarak eger veride bir degisiklik tespit edilirse, bu

veriyi gondericiden ¢iktig1 orijinal haline déndiirmek hedeflenmektedir [17,18].
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3.2.4. izlenebilirlik

Kriptografi prensiplerinden izlenebilirligin amaci, sistemde gerceklesen olaylari,
daha sonra analiz edilmek iizere kayit altina almaktir. Burada olay olarak tanimlanan ifade,
bilgisayar sistemi ya da agi lizerinde olan herhangi bir faaliyeti anlatmaktadir. Sistem
tizerinde yasanabilecek olaylara: kullanicinin parolasini yazarak sisteme girmesi, bir web
sayfasina baglanmasi, e-posta almasi veya gondermesi ya da facebook iizerinden mesaj
yollamasi gibi drnekler verilebilmektedir. Tiim bu olaylar gergeklesirken toplanan kayitlar
tizerinde yapilacak analizler sonucunda, bilinen saldir1 tiirlerinin riintiilerine rastlanirsa ya
da bulanik mantik kullanilarak 6nce rastlanmayan ve saldir1 olasilig1 yiiksek bir aktivite
tespit edilirse sistem tarafindan uyar1 mesajlar1 tiretilerek sistem yoneticileri uyarilmaktadir

[17,18].

3.2.5. Kimlik Sinamasi

Kriptografi prensiplerinden kimlik smamasmin ag giivenli§i agisindan tanimi,
alicinin, gondericinin iddia ettigi kisi oldugundan emin olabilecek duruma gelebilmesidir.
Ayrica, bir bilgisayar programini kullanirken bir parola girmek de kimlik smamasi
cercevesinde degerlendirilmektedir. Giiniimiizde kimlik sinamasi, sadece bilgisayar aglar1
ve sistemleri i¢in degil, fiziksel sistemler i¢in de ¢ok 6nemli bir hizmet halini almistir.
Akillh karta ya da biyometrik dogrulama teknolojilere dayali kimlik smmama sistemleri

hayatimizin neredeyse her alaninda yaygin olarak kullanmaya baglanmistir [17,18].

3.2.6. Giivenilirlik

Kriptografi prensiplerinden giivenilirlik, sistemin beklenen davranisi ile elde edilen
sonuglar arasmdaki tutarlilik durumudur. Kisacasi giivenilirlik prensibi, sistemden ne
yapmasini bekliyorsak, sistemin de eksiksiz ve fazlasiz olarak tam olarak istenilen seyi
yapmast ve her calistirildiginda da tutarli olarak ayni sekilde davranmasi olarak
tanimlanabilmektedir [17,18].
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3.2.7. inkar Edememe

Kriptografi prensiplerinden inkar edememe prensibi sayesinde, ne gonderici aliciya
bir mesaji gonderdigini ne de alic1 géndericiden bir mesaji1 aldigini inkar edememektedir.
Bu prensip, ozellikle ger¢cek zamanli islem gerektiren finans sistemlerinde kullanim alani
bulmaktadir. Gonderici ile alici arasinda ortaya cikabilecek anlagmazliklarin en aza
indirilmesini saglamaya yardimeci olmaktadir. Zaman iginde bilgisayar sistemlerine karsi
ortaya ¢ikmig tehditler ve yasanan bazi olaylar sonucunda bu prensinim gerekliligi
anlasilmistir. Yani her bir prensip, belli bir grup potansiyel tehdide karsi sistemi korumaya
yoneliktir, denilebilmektedir [17,18].

3.3. Kriptografik Algoritmalar

Sifreleme isleminin giivenli bir sekilde gerceklestirilmesi sifreleme sirasinda
kullanilan tim yontem ve bilgilerin gizli tutulabilmesi prensibine dayanmaktadir. Ancak
herhangi bir nedenle sifreleme esnasinda kullanilan yontem veya bilgilerden herhangi
birinin agiga ¢ikabilecegi diisiiniilerek iletisim giivenligi, sifreleme anahtar1 denen bir ek
yontem kullanilarak arttirilmaktadir. Bu durumda sifreleme islemi sirasinda agik mesaj,
sifre anahtar1 Kkullanilarak sifrelenmektedir. Yani ac¢ik mesaj ile sifrelenmis mesaj
arasindaki gecisler sifreleme algoritmasmna bagli oldugu gibi ayni zamanda kullanilan
anahtar bilgisine de baglhidir. Giiniimiizde kullanilan kriptografik algoritmalar ikiye
ayrilmaktadir. Bunlar, kullandiklar1 anahtar bigimine gore simetrik veya asimetrik olarak
adlandirilmaktadir [19].

3.3.1. Simetrik Sifreleme Algoritmalar

Simetrik sifreleme algoritmalar1 kapsaminda sifreleme ve sifre ¢6zme islemleri i¢in
tek bir anahtar kullanilmaktadir. Bu anahtar herkesin géremeyecegi gizli bir anahtardur.
Simetrik sifreleme algoritmasi kullanilarak sifreleme islemi gerceklestirilmektedir. Daha
sonra elde edilen sifreli metin gizli anahtar ile birlikte giivenli bir yol izlenerek aliciya
iletilmektedir [20,21]. Simetrik sifreleme algoritmalari sifreleme ve sifre ¢ozme islemlerini

cok hizli bir sekilde gergeklestirebildigi icin gilinlimiizde yaygm bir sekilde
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kullanilmaktadir. AES ve DES sifreleme algoritmalar: simetrik sifreleme algoritmalarina

ornek olarak verilebilir [22].
3.3.2. Asimetrik Sifreleme Algoritmalari

Simetrik sifreleme tekniginin uygulanmasi esnasinda karsilasilan en biiyiik problem
anahtar dagitiminin nasil yapilacagidir. Bu problemin giderilebilmesi i¢in sifreleme ve
sifrelenen verinin ¢oziilmesi iglemlerinin her ikisi i¢in farkli anahtarlarin kullanildig: bir
sifreleme sistemi tasarlanmistir (Sekil 3.5) [23,24]. Tasarlanan sistemde sifreleme islemi
acik anahtar kullanilarak yapilmaktadir. Bu anahtar herkes tarafindan bilinmektedir.
Sistemin asimetrik sifreleme sistemi olarak bilinmesinin temel sebebi, sifreleme ve sifre
¢ozme islemlerinin birbirinin simetrigi olmayan yani asimetrik algoritmalar kullanilarak

gerceklestirilmesidir [25].

Y \

sifresiz Metin | | sifreli Metin | sifresiz Metin B
> > .
Gonderici sifreleme sifre Cozme Alici
A A

Mesaji sifrelemek ve sifresini cozmek
icin farklh anahtarlar kullaniimaktadir

{ (

Aliccnin Genel Anahtart  Alicnin Ozel Anahtan

Sekil 3.5 Asimetrik Sifreleme algoritmalarmin yapilari
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3.3.3. Sifreleme Algoritmalarinin Performans Kriterleri

Bir sifreleme algoritmasinin performansini degerlendirirken yaygin olarak su

kriterler kullanilmaktadir [26].

* Kirilabilme siiresinin uzunlugu

* Sifreleme ve ¢ozme islemlerine harcanan zaman (Zaman Karmagikligi)

» Sifreleme ve c¢ozme isleminde ihtiyag duyulan bellek miktar1 (Bellek
Karmagikligr)

* Bu algoritmaya dayal sifreleme uygulamalarmin esnekligi.

* Bu uygulamalarin dagitimmdaki kolaylik ya da algoritmalarin standart hale
getirilebilmesi

* Algoritmanin kurulacak sisteme uygunlugu

3.4. Kripto Analiz Cesitleri

Kripto analiz; sifrelenmis bir mesaji1 veya sifrelenmis bir sistemi detayli bir sekilde
inceleyerek, sifrelenmis bu mesaj veya sistemin sifrelenmeden onceki agik halini tespit

etmeye c¢alisan kriptoloji disiplinidir.

3.4.1. Lineer Kripto Analiz

1993 yilinda Matsui, bir sisteme yapilan saldiriy1 teorik olarak kesfetmistir. Daha
sonra DES algoritmasina kars1 lineer kripto analiz yontemini basari ile uygulamistir. Lineer
kripto analiz, sifreli metin bitleri ile, agik metin bitleri arasindaki yiiksek olasilikta lineer
ifadelerin meydana gelme avantajim1 kullanmaktadir. Bunun yolu da S kutularindan
gecmektedir. Bu analiz yonteminde saldirganin algoritmay: bildigi ve belli sayida agik
metin ve sifreli metinlere sahip oldugu varsayilmaktadwr. Fakat S kutularinin bilyiik
olmasi, aktif S kutularindaki artis, lineer sapma ve kiigiik S kutularinin tasarmmi lineer

kripto analizin uygulanmasini engelleyici faktorler olarak 6ne ¢ikmaktadir [27].
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3.4.2. Diferansiyel Kripto Analiz

Diferansiyel kripto analiz, metin sifrelenmeden Once metni olusturan karakter
degisikliklerinin, metnin sifrelenmesi sonucunda ortaya ¢ikan sifreli metin lizerine yapmis
oldugu etkiyi analiz etmektedir. Bu etkiler miimkiin olan anahtarlarin olasiliklarmi ve

miimkiin olan en bilyiik anahtar1 ortaya koymak i¢in tayin edilmektedir [28].

3.4.3. iImkansiz Diferansiyel Kripto Analiz

Imkansiz diferansiyel kripto analiz yontemi kesik diferansiyel kripto analiz
yonteminin bir alt cesididir. Onceden bir diferansiyel dngériilmektedir. Bu dngdriiye gore
baz1 6zel farklar asla meydana gelmeyecektir. Kripto analizde imkansiz durumlarin
kullanilabilecegi fikri ¢ok eski bir fikirdir. Ortada 1skalama saldiris1 ya da imkansiz
diferansiyel saldiris1 olarak isimlendirilen bu saldirilar, bir blok sifrede imkansiz bir
davranisin nasil belirlenecegi ve bunun nasil anahtar1 elde etmek i¢in kullanilacag ile

iligkili sistematik bir analiz olarak tanimlanmaktadir [29].

3.4.4. Coklu Set Saldirilar1 (Square Saldirisi)

Coklu set saldirilar1 ilk olarak square algoritmasini gelistiren J. Daemen, V.
Rijmen ve L. Knudsen tarafindan kullanilmistir. Dolayisiyla bir diger ismi square (kare)
saldiris1 olarak bilinmektedir. O zamandan beri diger birgok algoritmaya uygulanmistir. Bir
actk metin saldirisidir ve iyi secilmis acgik metin setleri ile sifrenin ileri dogru
incelenmesiyle gerceklestirilmektedir. Bu saldir1 tipinde lineer ve diferansiyel kripto
analizden farkli olarak acik metin grubunun tiimii dikkate alinarak sifre hakkinda bilgi

toplanmaktadir [30].

17



4. STEGANOGRAFI

4.1. Steganografi Nedir?

Steganografi, bir mesajin veya bilginin, herhangi bir dijital ortam igerisine
saklanarak, bir bilginin veya mesajin varlig1 ti¢iincii kisilere belli edilmeden, bilginin
ulastirilmasi istenen yere ulastirilmasidir [31].

Steganografi, icinde gizli mesaj veya bilgiler bulunan bir veriyi, aktarilmak istenen

hedeften baska kimsenin fark edemeyece§i bir bicimde, hedefe gonderme sanatidir.
Latincede ‘steganos’ kelimesi ‘goriinmeyen’, steganografi de ‘gizlenmis yazi’ anlamina
gelmektedir. Kisaca steganografi ‘veri gizleme sanati’ olarak tamimlanabilir. Amag,
iletilmek istenen bilgiyi ve bu bilginin varligini1 baskalarmin fark etmesini engelleyecek
kadar iyi saklamaktir. Steganografi’de kendisine bilgi génderilen kisi bile ancak anahtar
bilgisini bilmesi durumunda gizli veriyi elde edebilir [32].
Kriptografiden farkli olarak steganografide onemli olan bilginin sifrelenmesi degildir.
Kriptografi, giiciinii sifreleme algoritmasindan alir ve iletilmek istenen verinin varli§min
bilinmesinden ¢ekinilmeyen bir bilimdir. Bu nedenle, kriptografide verinin hangi kanalla
tasmacagmin onemsenmesi gerekmez, fakat ne kadar saglam olursa olsun hi¢bir algoritma
cOziilemez olmadig1 icin kriptografiden farkli olarak  steganografide, verinin nasil
tasiacagi saklanmak zorundadir [33].

Steganografide 6nemli olan, verinin varliginin gizlenebilmesidir. Verinin varligi ne
kadar 1iyi gizlenebilirse, aktarilan veri o kadar giivenli iletilir. Aslinda pek dnemsenmeyen
bir resim veya miizik dosyasi, farkedilmeden ¢ok gizli bilgiler tagiyor olabilir. Anahtar
bilgi olmadan ve dosyanin icerigi anahtar veri ile incelenmeden alict dahil hi¢ kimse
dosyadan kuskulanmaz ve igerigini anlayamaz. Bu yiizden steganografide, alicinin elinde,
verinin hangi kanalla taginacagi ve mesajin nasil ¢oziilebilecegi bilgileri olmadan verinin
kars1 tarafa iletilmesi higbir 6nem tasimaz. Sekil 4.1 ve Sekil 4.2°’de veri gomme ve

¢ikarma haritalar1 goriilmektedir [33].



VERI GOMME ANAHTARI VE
DIGER ANAHTARLAR

b

VERI GOMME i i
g ) </ | GIZLENECEK VERI
TASIYICI ALGORITMASI

v

VERI GIZLENMIS TASIYICI

Sekil 4. 1 Steganografi’de veri gizleme haritasi

VERI GIZLENMIS TASIVICI (> | ER SRR | <) VR GIKARMA ANAHTARI

V

CIKARILMIS VERI

Sekil 4. 2 Steganografi’de veri ¢ikarma haritasi

4.2. Steganografi’nin Tarihi

Glinlimiizde yaygm olarak bir¢ok alanda kullanilan steganografinin tarihte ilk
ortaya ¢ikist M.O. 400’li yillarda olmustur. Herodot tarafindan anlatilan ve
steganografinin tarihteki bilinen ilk rnegi, M.0.440 yilinda Demaratus’un Yunanistan’a
yaklasan bir saldir1 tehlikesini, tahta bir tabletin lizerine kazidiktan sonra iizerini balmumu
ile kaplamasidir. Uzeri balmumu ile ortiilii tablet hicbir sekilde dikkat ¢ekmezken,

isitilarak mumun eritilmesi sonrasinda, tabletteki saldir1 uyarisi ortaya ¢ikmustir. Bu ilk
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ornek olmakla birlikte Eski Yunan’da balmumuyla kaplanan tahta tabletlerin kullanimina
bir¢ok 6rnek vardir [32].

Bir bagka eski 6rnek de bir kdlenin saglarmin kesilerek verilmek istenen bilgini
dovme seklinde yapilist ve kdlenin saglar1 uzadiktan sonra mesajm ulastirilmasi gereken
yere gonderilmesidir. Kdle mesajin gidecegi yere ulastiktan sonra saglari tekrar kesilmis ve
bdylece mesaj giivenli olarak kars1 tarafa ulastirilmistir [33].

Bilinen ilk 6rnekleri bunlar olan steganografi, ikinci diinya savasinda da sikca
kullanilmistir. Amerika’da yasayan bir Japon ajaninin, oyuncak bebek siparisi gibi goriinen
mesajlarla diger ajanlarla ve hiikiimetiyle gizli bir sekilde mesajlagsmasi, Fransizlarin
goriinmez miirekkep kullanarak gonderilen postalarin iizerine bir takim notlar saklamasi,
mektup pullarinin arka yilizeylerine yazilan bir takim notlar da steganografinin 20nci
ylizyildaki yaygm kullanimina 6rnek olarak gosterilebilir. Bir diger 6rnekse ikinci diinya

savasi sirasinda Alman bir casus tarafindan gonderilen bir telgraftir [33].

4.3. Steganografi’nin Alt Dallan

Steganografi, Dilbilim Steganografi (Linguistic Steganography) ve Teknik
Steganografi (Technical Steganography) olmak {izere kendi igerisinde ikiye ayrilmaktadir
[34]. Dilbilim Steganografi, tasiyici verinin metin oldugu steganografi koludur. Burada

degisiklik yapmanin ¢esitli yollar1 vardir. Bunlardan bazilar1 sdyledir:

e  Grafik kullanilarak yapilabilir,
e  Metinin yapisi degistirilerek yapilabilir

e Ya da amaci sadece veriyi saklamak olan yeni bir metin yaratilabilir.

Dilbilim Steganografi“de kullanilan yontemler ise sunlardir [35].

e Acik kodlar: Gizli mesaj, agikca okunabilir fakat zararsiz bir mesaj haline gelir.
Bu islem; maskeleme, bos sifreler ve grid (1zgara) ile yapilmaktadir.

e Semagramlar: Gizli mesaj, acik metinin ufak fakat gizli bir detaymin icine
gizlenmektedir. Bunun icin grafiksel degisiklikler yapilmaktadir. Kullanilan
yontemler ise; farkli yazi tipleri kullanmak, eski daktilo yazilarmni kullanmak,

imgeler iginde bosluklar kullanmak vb’dir.
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Teknik Steganografi bir¢ok konuyu i¢ine almaktadir. Bunlar1 bazi bagliklar altinda
toplayabiliriz;
e Gortinmez mirekkep: Geleneksel hale gelmis olan goriinmez miirekkeple
yazma yontemidir.
e Gizli yerler: Kimsenin goremeyecegi gizli yerlere saklama (bavul, kasa vb.)
e  Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme
e Bilgisayar tabanli yontemler: Metin, ses, goriintli, imge dosyalarmi kullanarak

veri gizleme yontemleridir [36].

4.4. Goriintii Steganografi

Sayisal imgeler dagitimi en kolay ve internette hemen her sayfada karsilasilabilecek
dosyalardir. Kullanildiklar1 formatlara gore farklilik gdstermekle birlikte steganografi
uygulamalarinda en yaygin kullanilan ortamlar imge dosyalaridir. Bu nedenle steganografi
konusunda yapilan ¢alismalar ve gelistirilen teknikler agirlikli olarak imge steganografi
cercevesinde yer almaktadir. Goriintii dosyalarmin igerisine bir metin gizlenebilecegi gibi
bir imge dosyasiin i¢ine bir baska resmi de gizlemek miimkiindiir. Gizli bilgiyi bir resme
gomme (yada gizleme) isleminde iki dosya s6z konusudur [37]. Kapak imge ya da oOrtii
verisi (cover image) olarak adlandirilan ilk dosya, gizli bilgiyi saklayacak imge dosyasidir.
Ikinci dosya ise gizlenecek bilgi olan mesajdir. Bu mesaj da stego olarak
isimlendirilmektedir. Mesaj, agik metin (plain text), sifreli metin (chipher text), baska
imgeler veya bit dizisi i¢cinde saklanabilecek baska bir sey olabilir. Gomme islemi

sonucunda kapak imge ve gomiilii mesajin olusturdugu dosyaya “‘stego imge” adi verilir.

Bircok farkli yontem kullanilarak imgelerde bilgi gizlenebilmektedir. Kullanilan
yontemler, gdémme islemi swrasinda kullandiklar1 veri dikkate alinarak iki baglik altinda

toplanabilmektedir [38].

e Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain Technique)

e Frekans / Doniisiim Alan Teknigi (Frequency / Transform Domain Technique)

Uzaysal Alan veya Goriintii Alan olarak adlandirilan teknik, gomme isleminde

imge dosyasindaki veriyi dogrudan kullanilir. Gomme islemin de bilgiyi gizledigi veri
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kiimesi piksel degerlerini temsil eden kisimdir. Bu teknige 6rnek olarak yaygin olarak
kullanilan En Onemsiz Bite Ekleme (Least Significant Bit Insertion - LSB) ydntemi

gosterilebilir.

4.4.1. Sayisal Resmin Yapisi

Sayisal (dijital) resim N satir ve M siitunluk diziler ile ifade edilmektedir. Bu
dizilerin satir ve siitun sayilar1 x - y veya r - ¢ olarak tanimlanmaktadir. Bu resim
dizisindeki her bir elemana piksel ad1 verilmektedir. En yalin hal olarak siyah beyaz bir
resim disiinecek olursak pikseller 1 veya 0 degerlerinden olusurlar. Bu piksellerin bir
araya gelmesiyle olusan resimlere binary resim adi verilmektedir. [39,44].

Resimlerdeki karanlik ve aydinlik degerleri sirasiyla O ve 1 degerleri ifade
etmektedirler. Bu karanlik ve aydmlik bdlgeler nesne ve zeminin aywrt edilmesinde
kullanilmaktadir [40]. Sayisal resim dosyalar1 renkli olarak ifade edilmek istenirse 8 yada
24 bit ile, gri seviye renkler ile ifade edilmek istenirse ise 1,2,4,6 veya 8 bit ile
tanimlanmaktadir

Gri-seviye resimlerde her bir piksel, 0 (siyah) ile 255 (beyaz) arasinda tam sayi
deger alabilen 1 byte ile ifade edilmektedir. 0 ile 255 arasindaki degerlere karsilik gelen
tiim renkler grinin tonlar1 oldugu i¢in bu tip resimler gri ton seviye (gray level) olarak
adlandirilmaktadir [41].

Gri-seviye resimlerde oldugu gibi 8 bitlik renkli resimlerdede her piksel 1 bytelik
yer kaplamaktadir. 8 bitlik resimler, 24 bitlik bir resme gore ¢ok daha az sayida renk
icerdigi i¢in ¢ok iyi goriintiiler vermemektedir. 8 bitlik bir resme bilgi saklanmak istenirse,
saklanacak bilgi, saklama ortamimi ¢ok fazla degistirmeyecek sekilde cok dikkatli bir
sekilde sec¢ilmelidir. Orijinal goriintiide son bite ekleme islemi yapildiginda, renk girisi
gostergeleri degismektedir. 8 bitlik goriintiilerde 4 basit renk (WRBG) kullanilmaktadir.
Bunlar; beyaz (White-W), kirmizi (Red-R), mavi (Blue-B) ve yesildir (Green-G). Bu
renklerin renk paletinde karsilik gelen girigleri ise swrastyla 0 (00), 1 (01), 2 (10), 3 (11)
seklinde ifade edilmektedir [42].

Gri-seviye ve 8 bitlik resimlerin aksine 24 bitlik resimler ise her bir piksel basma 3
bytelik alan kaplamaktadir. 24 bitlik resimlerdeki pikselin rengi; Kirmizi (red), Yesil
(green), Mavi (blue) olmak iizere ii¢ ana renkten olugsmaktadir. Bu renkler genel olara RGB
degeri olarak adlandirilmaktadir [43].
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4.4.1.1. Veri Gizleme Islemi

Veri gizleme islemleri esnasinda tizerinden islem yapilacak iki dosya
bulunmaktadir. Bu dosyalardan ilki cover image olarak adlandirilmakta olan ve gizli
bilgiyi saklayacak olan resim dosyasidir. Bu dosyalardan ikincisi ise gizlenecek bilgiyi
iceren dosyadir. Tkinci dosya plain text veya chipher text icerebilecegi gibi baska dosyalar
veya bit dizisi vs. de icerebilmektedir.

Veri gizleme islemi tamamlandiktan sonra elde edilen ve hem gizleyen hem de
gizlenen dosyay1 iceren resme stegoresim adi verilmektedir. Steganografi yazilimlarinda
jpeg resimlerinin kullanilmamasi tercih edilmemektedir. Genellikle 24 bitlik bmp formatl
resim dosyalar1 kullanilmaktadir. Ayrica gri tonlamali ve 256 renk resimlerde
kullanilabilmektedir. 256 renk resim ismi ile tabir edilen resim formati sik¢a kullanilmakta
olan gif formatidir. Gif formath resim dosyalar1 ve 8 bit bmp resimlerde bulunan her bir
piksel 1 byte ile ifade edilmektedir. Bu tip resimlerde bulunan her bir renk 256 renk
paletinden seg¢ilmektedir. Bu tip resimlerdeki her bir piksel 256 renk paletindeki renge
karsilik gelen 1 byte’lik bir alan kaplamaktadir.

GOomme islemi sonucunda kapak resim ve gémiilii mesajin olusturdugu dosyaya
“stego resim” ad1 verilmektedir. Bir¢ok steganografi yazilimi JPEG formatmi desteklemez
veya kullanimin1 tavsiye etmezken, 24 bit BMP resimlerin kullanilmasini tercih
etmektedir. Diger alternatifler ise gri tonlamali ve 256 renk resimlerdir. S0z edilen 256
renk resimlerin en yaygin kullanilan1 GIF formatidir. GIF formatli resim dosyalar1 ve 8 bit
BMP resimlerde her piksel bir byte ile gosterilir. Bu tip resimler resimde kullanilan
renkleri iceren 256 renkli bir palet tasirlar. Her piksel bu palette bir renge karsilik gelen 1
byte’lik degeri tasimaktadir (Sekil 4.3).
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Sekil 4.3 Renk Paleti ve bu Palet ile olusturulmus resim

Steganografi alaninda ¢alismalar yapmakta olan bir ¢ok bilim adami 256 gri
tonlamal1 resimlerin kullanilmasimi 6nermektedir. Gri tonlamali resimlerin kullanilmasini
Oonermelerinin en onemli sebebi, resmi olusturan renklerin her bir piksel i¢in ¢ok kiiciik
farklar ile renk tonunun degismesidir. Bu tip resimlerde kullanilan renklerde 256 renk
paletinde bulunan renklerden meydana gelmektedir (Sekil 4.4). bu palet tizerindeki renkler
iizerindeki her bir ton degisimi insan goziiniin fark edemeyecegi kadar kiigiiktiir. Baz1 gri
tonlamal1 resimler 4 bitlik olabilmektedir ve 16 farkli gri ton icerebilmektedir. Bu tipteki
resimlerde bulunan piksel renkleri lizerindeki degisimler ¢ok daha belirgin bir sekilde

gerceklesmektedir.
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Sekil 4. 4 256 Gri Renk Paleti

Gri tonlamali resimler, steganografik ¢alismalar i¢cin iyi sonuglar verdigine gore
kiiciik renk degisimlerini ¢ok miktarda igeren resimler de steganografik caligmalar
acisindan oldukga etkili demektir. Benzer renkli biiyiilk kisimlar igeren resimler ise
steganografik c¢aligmalar agisindan iyi bir segenek degildir. Ciinkii resmin benzer
renklerden olusan kisimlarda gizlenecek mesajin olusturacagi degisimler ¢ok daha fazla

dikkat ¢ekici olacaktir [44].
4.4.1.2. Veri Gizleme Yontemleri

Birgok farkli yontem kullanilarak resim dosyalar1 icerisinde bilgiler
gizlenebilmektedir. Veri gizleme islemleri esnasinda kullanilan yontemler, gizleme islemi

sirasinda kullandiklar1 veri dikkate alinarak iki baslk altinda incelenebilmektedir [44].

e Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain Technique)

e Frekans / Doniisiim Alan Teknigi (Frequency / Transform Domain Technique)
Uzaysal Alan veya Goriintii Alan olarak adlandirilan teknik, gizleme isleminde

resim dosyasindaki veriyi dogrudan kullanmaktadir. Gizleme isleminde bilgiyi gizledigi

veri kiimesi, piksel degerlerini temsil eden kisimdir. Bu teknige Ornek olarak
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steganografik calismalar kapsaminda yaygim olarak kullamlmakta olan En Onemsiz Bite
Ekleme (Least Significant Bit Insertion - LSB) yontemi gosterilebilmektedir.

Frekans Alan veya Doniisim Alan olarak bilinen teknik ise kapak verideki
degisimler ilizerinde gizleme islemini uygulamaktadir. Donlisiim Alan teknigine 6rnek
olarak ise, JPEG formatl resim dosyalarina veri gdomme igleminde kullanilan algoritmalar
verilebilmektedir. Bu algoritmalar JPEG sikistirma sirasinda kullanilan DCT katsayilar1

tizerinde veri gdmme islemini uygulamaktadir [42,44].

4.4.2. Goriintii Dosyalarinda Steganografik Yontemler

Goriintii dosyalarinda bilgi gizleyebilmek icin ¢esitli yontemler kullanilmaktadir.
Bu yontemler ana basliklar altinda incelenmek istenilirse 3 gruba ayrilabilir [47];

Degistirmeye dayali yontemler: Bu grup yontemlere LSB Yontemi ya da
Amplitude (Genlik) Modiilasyonu kullanilarak bilgi gizleme verilebilir. Burada bilgi
gizlemek icin renk degerleriyle oynanabilir ya da palet degistirilebilir. Renk degerleriyle
oynama en basit yontemdir. Renk degerlerinin diisiik anlamli bitleri ile gizli verinin bitleri
degistirilir. Degisim, insan gozii tarafindan algilanmaz. Gizli veri, “giiriiltii (noise)” olarak
resme eklenir. Bu yontem yiliksek oranda veri gomme sansi1 verir, fakat imge iizerinde
yapilacak degisimlere karsi olduk¢a hassastir. Palet ile oynamada ise, renk bilgilerinin
palet tizerinde tutuldugu imge dosyalar1 kullanilir. Paletteki siralama degistirilir. Bunun
sonucunda imge bozulabilir. Ayrica imge tiirli degistirildiginde tiim yapilanlar yok edilir.

Isaret islemeye dayali yontemler: Bu yontemler cesitli doniisiimlerin kullanildig:
yontemlerdir. DCT, DFT gibi doniisiimler kullanilabilir. Isaret islemeye dayali yontemler
imge lizerinde yapilan degisikliklere karst da dayaniklidirlar fakat resmi bozabilirler.
Imgede bozulma olup olmayacag: da ancak islem sonrasi anlasilabilir. Ayrica, her 64
adetlik bloklara 1 bit gomiilebilmesi, saklanabilecek veri miktarini 6nemli oranda
diistirmektedir.

Spektrum yayilmasma dayali yontemler: Tayf (Spektrum) yayilmasmma dayali
yontemler de son yillarda olduk¢a fazla kullanilmaya baslanmigtir. Tayf yayilmas: askeri
iletisimde olduk¢a yogun kullanilmaktadir. Bu yontemde gonderilmek istenen mesaj
ihtiyag duydugu frekans bandindan ¢ok daha fazlasma dagitilir. Ugiincii bir kisi araya girip

bir ya da birden fazla frekans bandinda bozulmalara neden olsa bile, alict geri kalan
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frekans bantlarindaki bilgiler ile asil mesaj1 elde edebilmektedir. Gizli mesaj birden fazla
bantta yayilarak resme giiriiltii olarak eklenebilir.
Yukaridaki yontemleri kullanarak bilgi gizleyen steganografik algoritmalardan en

yaygin olarak kullanilanlar1 sunlardir [48];

e Patchwork Algoritmasi

e  Amplitude (Genlik) Modiilasyonu kullanilarak bilgi gizleme
e SSIS (Spread Spectrum Image Steganography) Y6ntemi

e  Frekans Domaini I¢ine Veri Saklanmasi

e Son Bite Ekleme (LSB-Least Significant Bit Insertion) yontemi

4.4.2.1. Patchwork Algoritmasi

Patchwork algoritmasi, Bender tarafindan ortaya atilmis olan ve halen siklikla
kullanilmakta olan bir algoritmadir. Bu algoritma, bilgiyi Gauss dagilimi1 gdsteren bir
istatistige sahip Ortii verisinin i¢ine gizlemeyi amaglayan istatistiksel bir yonteme
dayanmaktadir [45]. Bu algoritma genellikle filigran (watermarking) uygulamalarinda
kullanilmaktadir [44].

4.4.2.2. Amplitude (Genlik) Modiilasyonu Yontemi

Amplitude (Genlik) modiilasyonu yontemi kullanilarak isaret bitleri ile mavi
kanaldaki piksel degerleri degistirilerek resim igerisine gizlenmektedir. Bu degisimler
151g1n oranina ve bitin degerine bagli olarak rengin tonunun arttirilmasi veya eksiltilmesi
yoluyla yapilmaktadir [44,46].
4.4.2.3. SSIS (Spread Spectrum Image Steganography) Yontemi

SSIS (Spread Spectrum Image Steganography) yontemi, sayisal goriintiiniin

icindeki bilgi bitlerinin isaretleme Kalitesinin, saklama ve geri getirme islemlerini

gozlemleyen birinin farkedemeyecegi sekilde degistirilmesiyle gizleme islemini
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gerceklestirmektedir [49]. Bu yontem ile gizlenmis bir metnin tekrar elde edilebilmesi igin

orijinal goriintliye ihtiya¢ bulunmamaktadir.

4.4.2.4. Frekans Domaini Icine Veri Saklanmas1 Yéntemi

Frekans Domaini I¢ine Veri Saklanmas1 Yontemi filigran (watermark) teknolojileri
icin kullanilmaktadir. Bu ydntem goriintiilerin doniistiiriilmesi (transform) temeline
dayanmaktadir. Goriintli dontistiiriilmesi i¢in genellikle ayrik kosiniis doniisiimii (Discrete
Cosine Transform- DCT) kullanilmaktadir.  Bunun digsinda kullanilan doniisiim
algoritmalar1 ise; Ayrik Fourier Doniisiimii (DFT), Walsh doniistimii ya da Wavelet (dalga)

dontisiimidiir [50].
4.4.2.5. Son Bite Ekleme (LSB-Least Significant Bit Insertion) Yontemi
En Onemsiz bite ekleme yontemi (Least Significant Bit Insertion Methods) en

yaygin olarak kullanilmakta olan ve uygulamasi basit bir yontemdir [51]. Fakat yontemin

dikkatsizce uygulanmasi durumunda veri kayiplar1 ortaya ¢ikabilmektedir.
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5. GORUNTU FORMATLARI

Goriintli dosyalar1 egriler, alanlar, doldurulduklar1 renkler veya noktalar toplulugu
olarak iki sekilde depolanabilmektedirler. Ik yontem olan egriler, alanlar ve
doldurulduklar1 renkler yontemine vektor tabanli goriintii, ikinci yontem olan noktalar
toplulugu yontemine ise piksel tabanli goriintii denilmektedir. Vektor tabanli goriintiilerin
avantaji istenilen Olciilere kayipsiz bir sekilde ve dosyanin boyutunu arttirmadan biiyiitme
yapabilmesidir. Piksel tabanli goriintiilerin dosya boyutu biiyiitme orani arttik¢a
artmaktadir. Vektor grafikleri sorunsuz bir sekilde piksel tabanli grafiklere
dontstiiriilebilmektedir. Fakat piksel tabanli grafiklerin vektor tabanli grafiklere
doniistiirilmesi her zaman miimkiin degildir. Vektor grafikleri icerisinde pikselli grafik
kullanmak miimkiindiir ancak tersi miimkiin degildir. Ancak bu calismada kullanilacak
goriintli formati, ¢alismanin vektorel grafik formatlarina gereksinim duymamasi nedeniyle
piksel tabanli gorintii formatlar1 olacaktir. Yaygin olarak kullanilmakta olan ve bu

calismada da kullanilmas1 planlanan goriintii formatlarindan bazilar1 sunlardir.

5.1. Joint Photographic Experts Group (JPEG)

En yaygin kullanilan fotograf dosyas: tiirii olan JPEG, Joint Photographic Experts
Group (Birlesik Fotograf Uzmanlar1 Grubu) tarafindan standartlastirilmis bir sayisal
goriintli kodlama bigimidir. Bu dosya tiiriindeki fotograflar jpg, jpe ya da jfif uzantilidirlar.

JPEG sikistirma yontemi goriintiiniin algilanmasi i¢in zorunlu olmayan detaylari
bulup atan ve dosyayi bu sekilde sikistiran bir format oldugundan “kayipli formatlar”
arasinda yer alir. JPEG sikistirmasinda renk degerlerinde bozulma olmaz ancak ¢izgisel-
grafiksel sekillerde bozulmalara sebep olabilir. JPG formati, resim isleme programlarinin
yiiksek MB'l1 dosyalar1 sikistirarak disk lizerinde kayit edebileceginiz bir formattir.

JPEG veya JPG formatmin 6zelligi ger¢ek renk degerlerini igermesidir. Bu nedenle

fotografik (¢izgisel/grafiksel olmayan) goriintiileme igin kullanilmahidir [52].



5.2. Portable Network Graphics (PNG)

PNG, "Tasmabilir Ag Grafigi" anlamindaki “Portable Network Graphics™'in
kisaltmasidir ve kayipsiz sikistirarak goriintii saklamak i¢in kullanilan bir saklama
bicimidir. Goriintiiyli katmanlar halinde saklamaya imkan tanir. Hazirladigimiz bir afisi
PNG formatinda kaydettigimizde, sonradan katmanlar {izerinde islem yapabilir, 6rnegin
yaziy1, goriintii lizerinde baska bir noktaya kaydedebiliriz.

PNG, kayipsiz bir format oldugu icin 6zellikle grafik ve metin iceren dosyalarda

kullanildiginda iyi sonug verir [52].

5.3. Graphics Interchange Format (GIF)

CompuServe firmasinin Graphics Interchange Format (GIF) dosyalar1 internet
iizerinde oldukca yaygm kullanilan bir formattir. Az sayida renk igeren (1 ila 8 bitlik)
dokiimanlarda oldukca iyi sikistirma saglamasi, animasyonlarda zamanlama ve farkli
boyutlardaki imgeleri bir arada tutma destegi, saydam renk tanimlanmasi bu format'i
popiiler yapan nedenlerden sadece bir kagidir. Ancak “Adobe Photoshop” gibi imge isleme
programlarinin ¢ogu GIF formatmin tiim 6zelliklerini kullanamamaktadir. Bu nedenle bu
format ile ¢alisirken siklikla baska programlara gereksinim duyulmaktadir. GIF dosyalar1
Bitmap, gri skala ve indekslenmis renk sisteminde olabilmektedir. Gergek renk destegi
yoktur. GIF imgeleri sirali (interlaced) veya sirasiz kaydedilebilmektedir. Swrali GIF
dosyalar1 yiikleme esnasinda satir satir gelerek imge bitiminden dnce neye benzeyecegine
dair bir ipucu verirler. Saydamlik tanimlanmasi i¢cin GIF89a Export komutu kullanilarak

saydam olacak renk belirlenebilir [52].
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6. SIR PAYLASIM YONTEMLERI

6.1. Shamir’in Sir Paylasimi Y éntemi

Sir paylagimi konusunda yapilan calismalar 1979 yilinda Adi Shamir ile
baglamigtir. Shamir’in yontemi polinom tabanli olup rastgele segilen parametreler iizerine
kuruludur. Shamir olusturdugu sir paylasim modelinde (t,n) esik yontem kavramini ortaya
cikartmistir. (t,n) esik yonteminde bulunan n degeri pay sahiplerinin sayisini gostermekte
iken t degeri ise sir degerinin ortaya ¢ikabilmesi i¢in ka¢ adet pay sahibinin bir araya
gelmesi gerektigini gostermektedir. Shamir’in (t,n) esik yontemine ait blok sema Sekil

6.1’de verilmistir.

Blok semasi1 verilen Shamir’in sir paylagim yonteminin gergeklestirilir iken izlenen

algoritma adimlar1 asagida belirtilmistir.

e  Sir paylasimi yontemi uygulanacak veri belirlenir,

e  (t,n) esik yontemi belirlenir,

e  Sir nesnesinin pargalama islemi i¢in gerekli fonksiyon olusturulur,
e nadet pay degeri olusturulur,

e  Birlestirme islemi igin gerekli fonksiyon olusturulur,

e mtane sir degeri elde edilir.



SIR

PARCALAMA ISLEMI

BIRLESTIRME ISLEMI

SIR

Sekil 6.1. Sir paylasimi yonteminin blok semasi

Shamir’in modelini ifade eden ve (t,n) esik yontemini kullanan polinomun derecesi

t-1dir ve bu polinom Formiil (6.1)’de gdsterilmistir.
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qx) = ag + ajx+...... + ap_1x*1 (mod p) (6.1)

Formiil (6.1)’de belirtilen q(x), al ile ak-1 arasi rastgele secilen parametrelerden
olusmaktadir. a0 parametresi ise sir degerini yani anahtari ifade etmektedir. Sir degerin

parcalanmasi ile elde edilen pay degerleri Formiil (6.2)’deki gibi elde edilebilmektedir.

Dy =q(1), . ,D; = qQ0), ... .. ,D, = q(n) (6.2)

Elde edilen 1’den n’e kadar olan D degerleri Shamir’in sir paylasimi yontemindeki
pay degerlerini temsil etmektedir. Esik yontemi olarak (t,n) esik degeri kullaniliyor ise n
tane pay degeri oldugu anlasilmaktadir. n adet pay degeri ise q(x) polinomu ile Formiil
(6.3)’te gosterildigi sekilde bulunabilir.

1 ile k-1 arasinda rastgele se¢ilen a parametreleri ile a0 sir degeri [0,p) araliginda
olmalidir. [0,p) araligindaki p degeri ise elde edilen degerin alabilecegi en biiyiik degerdir.
Ornegin gri resimlerde her bir pikselin alabilecegi en biiyiikk deger 255 oldugu igin gri
resimlerde p degeri 256 olmalidir. Eger q(n) polinomunun sonucu p degerinden biiytlik ise

mod p islemi uygulanmali ve D degerleri bu yontem ile yeniden hesaplanmalidir.
D, = g(n)ymod p (6.3)

Shamir’in sir paylasim teknigine gore parcalanarak elde edilen pay degerleri
kullanilarak yeniden sir degeri yani anahtar ortaya c¢ikarilmak istenirse Lagrange

Enterpolasyonu uygulanmalidir. Lagrange Denklemi Denklem (6.4)’te gosterilmistir.

k k
f=>n || L""))modp) (64

l i 1 (xl' - x]'
i=1 j=1,j#1
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Lagrange Denkleminde belirtilen f(x) fonksiyonunda sabit deger gerekmektedir.
Formiil (6.4) tizerinde gerekli sadelestirmeler yapildiktan sonra Denklem (6.5) elde
edilmektedir.

k k
— — %
5= £(0) = Z D, 1_][ Gy (modp) (65)

Shamir’in sir paylasimi yontemini, gerekli parametreler belirlendikten sonra bir
say1 Uzerinde uygulayarak gerceklestirebiliriz. Asagida belirtilen degiskenlerden (S) sir
degerini, (n) pay sahibi sayisini, (t) esik degerini belirtmektedir. Ayrica (a) ve (b) olarak

adlandirilan rastgele iki say1 secilmistir.
t=3 (6.6)

Yukarida tanimlanan uygulama da S ile gosterilen deger n degeri ile belirtildigi gibi
5 paya ayrilmaktadir. Ayrilan bu paylar, t degerinde belirtildigi gibi 3’Li kombinasyonlar
seklinde bir araya geldigi zaman tekrardan parcalanmadan onceki haline yani S degerine
ulasilmaktadir. Yukarida belirtilen uygulamanin sonucunda ortaya c¢ikacak pay degerlerini

belirleme fonksiyonu Formiil (6.7)’da gosterilmistir.
q(x) =500 + 300 * x + 150 * x? (6.7)

Yukarida n degiskeni ile belirtilen 5 tane pay degeri A, B, C, D ve E ile ifade
edildigi takdirde Formiil (6.8) elde edilmektedir.
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A=q(1) =500+ 300*1+ 150 * 12 = 950
B =q(2) =500+ 300 * 2 + 150 * 22 = 1700
€ = q(3) = 500 + 300 % 3 + 150 x 32 = 2750 (6.8)
D = q(4) = 500 + 300 4 + 150 x 42 = 4100
E = q(5) = 500 + 300 * 5 + 150 * 52 = 5750

Formiil (6.8) ile elde edilen bu degerler S anahtarinin pay degerleridir. Pay degerini
elde ederken elde ettigimiz bu degerler S anahtarinin pay degerleridir. Bu 6rnekte pay
degerini elde ederken bir deger sinirlamasi bulunmamaktadir. Bu yiizden denkleme mod
isleminin uygulanmasi1 gerekmemektedir. Eger S anahtarmimn bilinmedigini varsayar isek,

yeniden S degerini elde etmek i¢in bu degerler kullanilmalidir.

S degeri, 5’in 3’1lii kombinasyonu kadar farkli sekilde Formiil (6.9) kullanilarak

yeniden elde edilebilir. Bu kombinasyonlardan birkag1 sunlardir:
A, B, C kombinasyonu i¢in,
Sapc =950+ 3 — 1700 % 3+ 2750 = 2850 — 5100 + 2750 = 500 (6.9)
C, D, E kombinasyonu i¢in,

Sepg = 2750 % 10 — 4100 * 15 + 5750 * 6 = 27500 — 61500 + 34500
=500 (6.10)

A, C, E kombinasyonu i¢in,

15 5 3
Sace = 950 * (?) — 2750 * (Z) + 5750 * (§> = 1781,25 - 3437,50 + 2156,25

=500 (6.11)

B, C, D kombinasyonu i¢in,

35



Sgep = 1700 % 6 — 2750 * 8 — 4100 3 = 10200 — 22000 + 12300
=500 (6.12)

denklemleri kullanilmistir [4].

6.2. Blakley’in Sir Paylasimi Yo6ntemi

Blakley, Shamir’in yonteminde kullandig1 polinomial interpolasyon yerine, t
boyutlu uzaydaki hiper diizlemlere dayanan geometriyi kullanmaktadir. (t,n) esik semasini
uygulayabilmek i¢in n adet katilimcinin her birine GF(q) sonlu alan ilizerinde t boyutlu
uzayda bir hiper diizlem denklemi verilir.

Hiper diizlemler alx1 + ....... + atxt = b seklinde olan denklemi tanimlamaktadir. x
=(x1, ...... , xt) degerleri pay degerlerini tanimlamada kullanilir. Her bir hiper diizlem
belli bir noktadan ge¢mektedir. Hiper diizlemlerin kesisme noktalar1 sir olarak
tanimlanmaktadir. T adet katilimcinin bir araya gelmesiyle sirr1 yeniden elde etmek igin
denklem sisteminin ¢oziilmesi gerekmektedir. Sekil 6.2’de Blakley’in sir paylagim
semasinin nasil gerceklestirilebileceginin bir 6rnegi gdsterilmistir. Burada t = 2°dir. Yani
her hiper diizlem denklemi bir dogru denklemiyle ifade edilmektedir. n sayida katilimci
icin dagitic1 tarafindan gizli verinin temsil ettigi noktayr kesen n adet dogru denklemi
iiretilmektedir. Herhangi t sayida katilimcmin dogrusunun kesistirilmesi sonucu gizli veri

yeniden elde edilebilmektedir.

Sekil 6.2 Blakley sir paylasim semasi, t =2
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Blakley’in sir paylagimi yontemine gore, gizli veri iic boyutlu uzayda bir noktanin
koordinatlariyla (2,4,9) olarak verilmis ise (3,4) semasi igin 2x1 + 4x2 + 9x3 = b denklemi
GF(11) alan iizerinde iiretilir. Her bir katilimciya gonderilecek olan 4 farkli degerler
kiimesi (x1, x2, x3, b) pay degerlerini olusturur. Pay degerleri asagidaki sekilde
hesaplanarak elde edilmektedir.

2 3 17 3
3 2 6 _ 2
A [g] /11_ 2 (6.13)
5 1 10 5

Pay degerleri smrasiyla (2,3,1,3), (3,2,6,2), (4,2,1,3), (5,1,10,5) olacaktir. Bu
katilimcilardan herhangi ti¢ katilimc bir araya gelerek, diizlemlerinin kesigme noktasi olan

(2,4,9) yeniden elde edilir. Gizli veri asagida ki sistemi ¢dzerek yeniden elde edilir [53].

AR

as 5110

6.3. Mignotte’nin Sir Paylasimi Y ontemi

Mignotte’nin esik sir paylasim semasi, Mignotte’nin sirasi olarak adlandirilan sirali
tamsayilar1 kullanmistir. (t, n)esik semasi igin Mignotte’nin sirasi, aralarmda asal olan
tamsayilar m1 < m2 < --- < mn swrasidir ve Formiil (6.15)’deki kosulu saglayacak sekilde

belirlenir.

t—2 t
nizo Mn-i < ﬂi=1mf (6.15)

Formiil (6.15)’de verilen denklem, Formiil (6.16)’da verilen denkleme esittir.

max, < <.<i,_, sn(milmiz WMy )< MiNyci < <ip<n (milmiz mit) (6.16)
(t, n) Mignotte’nin sir paylasim semasi asagidaki adimlar1 halinde verilmektedir:
e  GizliveriS, B <S < akosulu saglanacak sekilde rastgele tamsay1 olarak segilir.

o= Hti:]_ m; ve B =I1 t_ii:o mn_i‘dil‘.
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e  Paydegeri si=S mod mi, 1<= i <= n denklik ifadesi yardimiyla belirlenir.
e Herhangi t adet pay degeri sil, ... , sit ele alinir, Cinli Kalan Teoremi
kullanilarak, Formiil (6.17)’deki denklik sisteminin tek ¢oziimii olarak yeniden

gizli veri S, elde edilir.

X = s;, modm;,
(6.17)

x = s, modm,,

Yeniden yapilandirma asamasinda, sadece t-1 pay degerinden Sj1, ... , Sita, elde
edilen denklik ifadesi S = X, mod mj; ... Mix1 seklinde olur.

Xo degeri mod mj; ... M. tabanindaki tek ¢6zimdiir.

Ornegin Mignotte’nin (3,5) esik semas: kullanilarak, S = 135 gizli veriyi
katilimcilar arasinda paylastiralim. Her katilimciya karsilikli olan, Mignotte’nin kosulunu
saglayarak, modiil degerleri sirasiyla 7,11,13,17,19 olsun. Katilimcilara gonderilecek olan

pay degerleri

( s1=135mod7 =2

| s, =135mod 11 =3

4 s3 =135mod 13 =5 (6.18)
| s, =135mod 17 =16

k ss =135mod 19 =2

olarak hesaplanir. Yeniden yapilandirma asamasinda, en az ii¢ katilimcinin bir
araya gelmesi gerekir. s, = 3, s3 = 5, s4 = 16 pay degerleri segilir. Cinli Kalan Teoremi
kullanilarak, asagida verilen denklik sisteminin ¢dziilmesi sonucu gizli veri yeniden elde

edilir [53].

S =3mod 11
S =5mod 13 (6.19)
S =16 mod 17

S=(221%3%1+187 5 %8 + 143 x 16 * 5)mod 2431 = 19583 mod 2431
=135 (6.20)
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6.4. Asmuth-Bloom’un Sir Paylasimi Y 6ntemi

Asmuth-Bloom esik sir paylasim semasi, Mignotte sir paylasim semasina benzer
niteliktedir ve bu yontemde de, 6zel sirali tamsayilar (aralarinda asal olan mg < my <--- <

mp) kullanilmaktadir. Sira tamsayilar Formiil (6.21)’deki kosulu saglayacak sekilde

se¢ilmektedir.
t—2 t
myg ni=0m”_i < 1_[1.=1ml- (6.21)
Genelde mg, sir olarak saklanir ve my, ... , m, aleni olarak belli olur. Asmuth-

Bloom sir paylasim semas1 asagidaki adimlar1 halinde verilmektedir:

. Gizli veri S, Zm kiimesinin bir elemani olarak segilir.

e Vy,y=S+ Amydenkleminden hesaplanir. Burada A bir rastgele sayidir ve y €
Lo .. e dir.

e  Paydegerleriolan si’ler , 5=y mod m;, 1 <i<ndenkleminden hesaplanir.

) Herhangi t tane pay degeri Si1, ... , Sit ele alinarak, gizli veri S, S = Xop mod mg
denklemi sayesinde elde edilir. Xo verisi farkli standart Cinli kalan teoremi
kullanilarak, Formiil (6.22)’deki denklik sisteminden, mj; ... m;j; modiiliiniin tek
¢Oziimii olarak hesaplanir [53].

x = d;modm;,

(6.22)
X = d; 1'm0d m;,
6.5. Cinli Kalan Teoremine Dayah Sir Paylasimi Y éntemi
Cinli kalan teoremine gore Formiil (6.23)’deki denklem sistemi verilsin:
X = a; mod p;
X = a, modp,
' (6.23)
x = an.mod Dn
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Taban degerleri p1, P2, ... , pn arasinda asal olsun yani ebob(pi,pj) = 1, 1 # ]

n
P = 1_[ Pi
i=1

Tim i€ N (1 <i<n) i¢in y; bir tamsay1 olsun ki

y; * P = 1 mod p;

p;

(6.24)

Burada olusacak tek ¢dziim xo = X "i.1 aiy; p/pi ve X = Xo (mod p) seklinde elde

edilebilir.
Ornegin asagidaki sistemi ele alirsak,

x =4mod5
x =5mod?7
x =8mod 11

P=5%x7%11=385,n; = p£=77,n2=55,n3=35
1

yi’ler asagidaki gibi bulunur:
77 y; =1 (mod 5)55y, =1 (mod 7)35y; =1 (mod 11)

Y1=3y,=6y; =6
x=(3*4x77+5%6+554+6%*8x*35)mod 385 = 19 (mod 385)

x degeri 19 olarak hesaplanir [53].
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7. YONTEM VE WEB TABANLI UYGULAMA

Gliniimiizdeki en biiylik problem casus yazilimlarla miicadele etmek konusunda
yasanmaktadir. Trojan, keylogger, screenlogger ve benzeri zararli yazilimlar kullanan
ticlincii kisilerin miidahaleleriyle internet sifrelerimizin bu kisilerin eline gegmesi higte zor
degildir. Ornek vermek gerekirse, internet bankaciligmi kullanarak baska bir hesaba belli
bir miktar para transferi ger¢eklestirmek istiyoruz. Sisteme giris yapildig1 esnada sifreler
klavye vasitasiyla sisteme girildigi i¢in, keylogger veya spyware yazilimlar1 vasitasiyla
sifrelerin ¢almmasi olagandir. Giivenlik sistemleri alaninda caligmalar yapan uzmanlar,
kullanict sifrelerini  keyloggerlardan koruyabilmek i¢in ekran klavyesi modelini
gelistirmiglerdir. Ancak ekran klavyesi modeline karsida screenloggerlar ortaya ¢ikmistir.
Ardindan sistemlerin giivenliklerinin arttirilmasi i¢in sisteme giris olayinin son asamasinda
tek kullanimlik sifreler kullanilmaya baslanmistir. Fakat tek kullanimlik sifrelerin firmalara
olan sms maliyetlerinden dolay1r firmalar tek kullanimlik sifrelere soguk bakmaktadir.
Ayrica siirekli sifre girme islemleri vakit kaybi olup kullanilmakta olan uygulamalarin
kullanigliligi olumsuz yonde etkilenmektedir. Gelistirilen sir paylasim tabanli gorsel
sifreleme sisteminde bahsedilen mevcut problemlerin giderilmesi amag¢lanmaktadir.

Gelistirilmis olan web tabanli uygulama Visual Studio 2012 gelistirme ortaminda
ASP.NET MVC projesi olarak hazirlanmistir. Script dili olarak ise C# kullanilmistir. Veri
tabani olarak MS SQL Server kullanilmistir. Sistemin kullanimi1 ¢ok kolay olup olusturulan
gorsel sifreyle sistemin giivenliginin saglanmasi amaglanmaktadir. Gelistirilmis olan

sistemin anasayfa tasarimi (Sekil 7.1)’de gosterilmektedir.
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Sekil 7. 1 Web tabanli uygulamanin anasayfa tasarimi

© Bu uyguluma, Frat Universitest Yaziiam Mihendishizi AE.D. Siinyesinde hazataraen yikoek Lisans Tezi hepscnunds, orahim Levent Belent taiztimdan haananmigtir.

Kaydiniz tamamilandiktan sonra gorsel sifrenizi asagidaki alanda gorebilirsiniz

Kayit Formu
Kullanici Adi : b &
Sifre : &
Adi : =
Soyadi : =
Telefon : =

® Bu uygulama, Firat Universitesi Yaziim Mihendisligi A.B.D. biinyesinde hazirlanan Yiksek Lisans Tezi kapsaminda, Ibrahim Levent Belenli tarafindan hazirlanmistir

Sekil 7. 2 Web tabanli uygulamanin kullanici kayit ekran1 tasarimi

Kullanic1 kayit formu tzerindeki gerekli alanlar doldurulduktan sonra kayit ol
butonuna tiklanarak kayit formu sunucuya gonderilmektedir. Sunucuda ise belirlemis

oldugunuz sifre bir resim haline getirilmektedir (Sekil 7.3).
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BELENLI

Sekil 7. 3 Resim haline getirilmis olan sifre

Olusturulmus olan bu resim Shamir’ in esikli sir paylasimi semas1 kullanilarak 2
parcaya ayrilir (2 sayisi istege baglhidir. Istenirse gorsel daha fazla pargaya ayrilabilir). Elde
edilen sifrenin parcalarindan ilki veri tabanina kaydedilmektedir. Elde edilen diger parca

ise sisteme giris esnasinda kullanabilmesi i¢in kullaniciya verilmektedir (Sekil 7.4.)

Sekil 7. 4 Kullaniciya verilen sir pargasi

Gergeklestirilen bu asamalarin ardindan kullanici kaydi basariyla tamamlanmis
demektir (Sekil 7.5).
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Sir Paylagimi Tabanh Elektronik Gorsel Sifreleme Sistemi Anasayfa

Kayit Basar! ile gerceklesti. Sag bélimde bulunan resmi bilgisayariniza kaydedip ana meniiden giris yapabilirsiniz.

Kaydimiz tamamilandikian sonra gérsel sifrenizi asagidaki alanda gorebilirsiniz.

Kayit Formu
Kullanici Adi :
Sifre : o
Adi: =
Soyadi : =
Telefon : =
2 Kayit OI
© Bu uyg , Firat Uni itesi Yaziim isfigi A.B.D. biinyesi Yiiksek Lisans Tezi kapsaminda, ibrahim Levent Belenli tarafindan hazirlanmigtir.

Sekil 7. 5 Web tabanli uygulamanin kayit basarili ekrani tasarimi

Elektronik gorsel sifreleme sistemin web tabanli uygulamasina kayit olma isleminin
tamamlanmasinin ardindan sisteme girig yapilabilmektedir. Sisteme giris yapilmasi
esnasinda klasik kullanici girig ekranlarindan farkli olarak kullanici adi ve sifreye ek olarak
birde gorsel sifre gerekmektedir (Sekil 7.6). Bu sifre kullanict kaydi tamamlandigi esnada

kullaniciya verilen gorseldir.
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Sir Paylagimi Tabanh Elektronik Gorsel Sifreleme Sistemi Anasayfa

Gorsel Sifre ile Girig

Kullanici Adi : 2
Sifre : a2

® Bu uyg , Firat U i Yazilim M gi A.B.D. bil hazirlanan Yiiksek Lisans Tezi kapsaminda, ibrahim Levent Belenii tarafindan hazirlanmistir.

Sekil 7. 6 Web tabanli uygulamanin kullanici giris ekrani tasarimi

Kullanict ads, sifre alanlar1 doldurulup gorsel sifre sisteme yiiklendikten sonra giris
yap butonuna tiklanarak form sunucuya gonderilmektedir. Sunucuya gonderilen form
bilgilerinden oncelikle kullanici ad1 ve metin sifre alanlar1 veritabaninda sorgulanarak
boyle bir kullanici olup olmadig: teyit edilmektedir. Eger veritabaninda bdyle bir kullanici
bulunabilirse gorsel sifre devreye girmektedir. Kullaniciya ait gorsel sifre veritabanindan
cekilerek kullaniciin sisteme giris esnasinda ylikledigi gorsel sifre ile birlestirilmektedir.
Bu birlesme ile ortaya ¢ikan gorsel sifreden (Sekil 7.7) OCR yazilimi kullanilarak sifrenin
elde edilebilmesi icin Oncelikle giriiltiiniin temizlenmesi gerekmektedir. Giirtiltii
temizlendikten sonra Sekil 7.8’de gosterilmis olan resim elde edilmektedir. Elde edilen bu
gorsel tizerinde OCR yontemi uygulanarak gorsel iizerindeki karakterler metin olarak elde
edilir. Bu metin ile veritabaninda metin halinde bulunan sifre eslesir ise sisteme girig

yapilmaktadir (Sekil 7.9).

Sekil 7. 7 Gorsel sifrenin giirtiltiili hali
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BELENL

Sekil 7. 8 Gorsel sifrenin giiriiltiiden arindirilmisg hali

KULLANICI /
BILGILERIM

IBRAHIM LEVENT BELENLI

Kullania Ade: belenli

Telefon Numarasi:

Kayit Tarihi: 31.3.2015

© Bu uygulama, Firat Universitesi Yazilim Mihendisligi A.B.D. biinyesinde hazirlanan Yiiksek Lisans Tezi kapsaminda, Ibrahim Levent Belenli tarafindan hazirlanmigtir.

Sekil 7. 9 Web tabanli uygulamanin giris basarili ekrani tasarimi
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8. KORELASYON ANALIiZi

Korelasyon analizi ki adet vektor ya da matris arasindaki iliskiyi incelemek
amaciyla kullanilmaktadir. Korelasyon analizi ile vektdr veya matrisler iizerinde yapilan
islemlerin temel amaci ayni koordinatlara karsilik gelen pikseller arasindaki benzerligi
incelemektir. Imgelere ait korelasyon katsayisinin hesaplanmasi sonucunda, iki imgenin
birbirine maksimum benzerlik gdstermesi durumunda 1, minimum benzerlik gdstermesi
durumunda ise -1 olacak sekilde hesaplanmaktadir [54]. Korelasyon analizi imgelere ait
piksellerin benzerliginin tespiti esnasinda sik¢a kullanilan bir analiz yontemidir. (bkz.
Formiil (8.1)). Bu denklemde verilen esitlikte, A ve B imgelerine ait piksellerin ortalama

degerleri gosterilmektedir [55].

= 2om 2n(Ampn — A) (Bpun — B) (8.1)

\/ZmZn(Amn - “DZ Zm Zn(an - E)Z

Pkor

Korelasyon katsayis1 kullanilarak gorsel sifreleme uygulamasinda kullanilan
resimler arasindaki iliski tespit edilecektir ve korelasyon katsayismin formiilii Formiil

(8.2)’te gosterildigi gibidir.

XXV

/inzZyiz

(8.2)

_ I - DE-D)
VX - X)2X(Y; - Y)?

Korelasyon katsayis1 hesaplanirken kullanilacak olan formiil Formiil (8.22)te
gosterilmistir. Bu formiiliin hesaplanmasi sonucu elde edilecek olan deger, web tabanh
sifreleme  sisteminden iiretilen resimler arasindaki iliskinin yorumlanmasinda

kullanilacaktir. Bu degerin yorumlanabilmesi i¢in Tablo 8.1°’e bakmamiz gerekmektedir
[43].



Tablo 8. 1 Pearson Korelasyon Katsayisinin Yorumlanmasi

r [ligki

0-0,25 Cok Zayif
0,25-0,50 Zayif
0,50-0,70 Orta
0,70-0,90 Yiksek
0,90-1,00 Cok Yiiksek

Sifrenin gorsellestirilmis haliyle (Sekil 8.1) birinci sir pargasi arasindaki korelasyon
katsayis1 0,001 olarak hesaplanmistir. Ayrica gorsel sifre ile ikinci sir pargasi arasindaki
korelasyon katsayist da 0,002 olarak hesaplanmistir. Elde edilen bu degerler Pearson
korelasyon katsayisinin yorumlanmasi tablosu {izerinden degerlendirildiginde, sir parcalari
ile sifrenin gorsellestirilmis hali arasindaki iligkinin ¢ok zayif ve hatta yok denilecek kadar

az oldugu goriilmektedir.

Tl e
Sekil 8. 1 Sifrenin gorsellestirilmis hali
e Vel Py

Sekil 8. 3 ikinci sir parcasi
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9. SONUC VE ONERILER

Bu boliimde, bu tez caligmasi kapsaminda yapilmis olan ¢alismalar degerlendirilecek
ve bu degerlendirmeler sonucunda ¢aliymanmn nasil daha da gelistirilebilecegi hakkinda
Oneriler yapilacaktr.

Bu tez calismasinda yeni bir dijital sifreleme yontemi gelistirebilmek i¢in kullanilmasi
gereken yontem ve teknolojiler incelenmis ve bu yontem ile teknolojiler igerisinden uygun
olanlar tespit edilerek sir paylasimi tabanl elektronik gorsel sifreleme sisteminin web tabanl
uygulamasi geligtirilmistir.

Bu calisma ile gergeklestirilen dijital sifreleme yonteminin temeli kriptoloji ve sir
paylasiminin harmanlanmasima dayanmaktadir. Bu nedenle kotii niyetli bir kisi olusturulan
gorsel sifreyi ele gecirse ve bu resmin bir sifre oldugunu anlasa ve hatta bu resmi hangi sistem
iizerinde kullanabilecegini anlasa bile elde ettigi gorsel sifre sadece bir sir parcast oldugu i¢in
sisteme giris yapabilmesi miimkiin olmamaktadir. Tek bir gorsel sifrenin anlamli hale
gelebilmesi miimkiin degildir. Gorsel sifreler ancak bir araya geldiklerinde anlamli hale
gelmektedir. Iki resim bir araya geldiginde ¢alisma kapsaminda anlatilmis olan piksel tabanli
algoritma ile anlamlandirilmakta ve tek bir resim haline dontismektedir. Elde edilmek istenen
asil gizli bilgi bu asamalar sonucunda ortaya ¢ikacak olan tiglincii gorselin icerisindedir. Bu
nedenle gelistirilen bu sistemin kullanic1 dogrulama sistemlerinde kullanilmasi, kullanilacak
sistemin giivenlik seviyesini daha {ist bir diizeye tasiyacaktir.

Sistemin O6nemli getirilerinden bir tanesi de basit sifrelerin ¢ok daha etkili bir hale
getirilebilmesidir. Boylelikle kullanicilari, sifrelerini belirlerken karmasik sifreler belirlemeleri
yoniinde zorlamalar anlamsiz hale gelmistir. Ciinkii gelistirilen sistemde kullanic1 tek
karakterlik bir sifre belirlese bile, bu sifre piksel tabanli bir algoritma kullanilip farkl iki resim
icerisine dagitildigi i¢in, bu basit sifre bile kirilmasi1 zor bir hal almaktadir.

Gorsel sifrenin yaygin olarak kullanilmaya baslamasiyla, liretilen gorsellerin birer sifre
olduklar1 herkes tarafindan bilinmeye baslanacaktir. Her ne kadar sifrenin ¢oziilebilmesi igin
diger sir parcasina ihtiya¢ olsa da, iiretilen gorselin bir sifreleme sisteminin pargasi oldugunun
bilinmesi, sistemi iizerinde analiz c¢aligmalar1 yapilacak bir hale getirecektir. Bu yiizden
caligma kapsaminda kriptoloji yontemleri ve sir paylagim yontemlerinin yani sira steganografi
yontemlerinden de detaylica bahsedilmistir. Uretilen bu gorseller steganografik yontemler
kullanilarak dikkat ¢ekmeyecek sekilde alakasiz resimlerin igerisinde tutularak, bu gorsellerin
sifre oldugunun anlagilmasinin oniine gecilebilecektir. Boylece sistemin giivenlik seviyesi daha

iist seviyelere ¢ikartilabilecek ve sistemin ¢oziilebilmesi ihtimali ok daha azaltilabilecektir.
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