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ONSOZ

Bu tez calismasi, Firat Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi
Anabilim Dal1 Doktora Programi’nda hazirlanmistir.

Internetin yayginlasmasi ile “Nesnelerin Interneti (Internet of Things - 1oT)” ve farkli
iletisim aglar1 tizerinden haberlesebilen kompleks “Siber Fiziksel Sistemler (Cyber
Physical Systems-CPSs)”, gelece8in sekillenmesinde 6nemli rol oynayacaklardir. Bu
sistemler genellikle biinyelerinde hetorejen yapilar icermektedir. Bu heterojen yapilardan
biri ise son yirmi yilda, akademik ve endiistriyel alanda kendine 6nemli yer bulan
“Kablosuz Duyarga Aglar1 (KSA,WSNs)” dir. WSN ‘lerin klasik ¢aligma mantiklarinin
disina cikarak daha paylasilabilir olmalar1 ise WSN sanallastirma teknikleri ile miimkiin
olmustur. WSN ‘lerin dogas1 geregi sahip oldugu kisitlar dikkate alindiginda ise ne tiir bir
kaynak paylasiminin yapilamasi gerektigi ayr1 bir 6nem kazanmaktadir. IoT/CPS
sistemlerin dlgegi, istemci ve bu sistemler i¢inde yer alan veri kaynaklarinin sayis1 dikkate
alindiginda olusacak biiyiik verilerin islenmesi ise bir baska onemli konu basligim
olusturmaktadir. Bu tez c¢alismasinda, heterojen WSN kaynaklar igeren IoT/CPS
sistemlerde WSN ‘ler aras1 kaynak paylasimi, diigiim-diigiim etkilesimi ve biliylik veri
yonetimi yapabilen bir WSN saglayict mimarisi tasarimi ve bu mimari temelinde saglayici
sistemin gerceklestirilmesi agiklanmistir.

Bu calismanin yapilmasinda yaptig1 yonlendirme ve katkilardan dolay1 degerli hocam
sayin Prof.Dr. Yetkin TATAR’a, tez izleme komite iiyelerim saym Do¢.Dr. Galip
AYDIN ‘a, sayin Yrd.Do¢.Dr. Mustafa KAYA ‘ya tesekkiir ve minnetimi o6zellikle
belirtmek istiyorum.

Ayrica saglamis oldugu teknik desteklerinden dolay1 sayin Bilgisayar Yiik. Miih. irfan
KILIC ‘a tesekkiirlerimi sunarim.

Maddi ve manevi desteklerini yillarca benden esirgemeyen basta degerli esim sayin
Bilgisayar Yiik. Miihendisi Suna YILDIRIM’a, evlatlarima ve tiim aile efradima
tesekkiirii bir borg bilirim.

Ayrica “ MF.16.19 - Sanal Kablosuz Duyarga Ag Tabanli bir Dagitik-Paralel Siber
Fiziksel Sistem Tasarimi” isimli proje destegi icin Firat Universitesi Rektorliigii, Bilimsel
Arastirma Projeleri Koordinasyon Birimine tesekkiirlerimi sunarim.
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OZET

Bu tez, farkli konum ve teknolojilere sahip Kablosuz Algilayict Aglart (WSN 'ler)
iceren "Internet of Things -IoT" ve "Cyber-Physical System- CPS" saglayicilarina yonelik
yeni yaklagimlar onermektedir. Bu amagcla, tez calismasinda, etkilesimli bir WSN kaynak
paylasim mekanizmasit kullanan IoT/CPS saglayici mimarisi ve bunun fiziksel
uygulanmas1 gergeklestirilmistir. Bugiin IoT/CPS projeleri kapsami igerisinde altyapi
bilesenleri olarak farkli heterojen WSN teknolojileri kullanilabilmektedir. Bulut sistemler,
akilli sehirler ve akilli sebekeler gibi biiylik dlgekli IoT/CPS projelerinin ¢atis1 altindaki
WSN sistemler, birbirleri ile etkilesim kurarak veya verilerini merkezi bir IoT/CPS
birimine gondererek farkli hizmetler sunabilmektedirler. Otonom heterojen yapilarin
dinamik olarak degisebilecegi diistiniildiigiinde, farklit WSN 'ler arasindaki M2M etkilesim,
kaynak paylasimi ve veri yonetimi hayati 6neme sahiptir. Geleneksel WSN 'lerde kaynak
paylasim ve etkilesim mekanizmalarindan olan WSN sanallastirma teknikleri, IoT / CPS
projelerinde yetersiz kalmaktadir. Buna ek olarak, geleneksel WSN sistemlerinde
kullanilan veri depolama ve ydnetim metotlart IoT/CPS 06lgeginde verimsizdir. Bu
baglamda bu tez calismast;

e JoT/CPS projeler kapsamindaki farkli heterojen WSN’ler arasinda komut/sorgu
geciskenligini saglayarak, insan faktorii olmaksizin, WSN aglara ait broadcast
alanlarinin genisletilebilmesi ve kaynak paylasiminin saglanmasi,

e Istemci taniml filtreleme ve analiz islemlerinin sunucu tarafta yapilmasina olanak
saglayarak, sunucu kullanici arasi trafigin minimize edilmesine imkan verilmesi,

e Istemci ve alt WSN parametrelerine gére verimli kaynak atamasi yapilabilmesi,

e Sunucu tarafin zaman ve sart kisitlariin kullanic1 uygulamalar igin biiyiik 6lcilide
kaldirilmasi,

e Olusabilecek biiytik verilerin, gereksiz/fazlalik veri kontrolii ile optimize edilmesi

e Tiim saglanan 6zelliklerin, bir bulut teknolojisi ile 6lgeklenebilir ve siirdiiriilebilir

olmas1

icin alternatif yontemler kullanan bir IoT/CPS WSN bulut saglayici sistem mimarisi
onermektedir. Onerilen sistemin dogrulugu ve uygulanabilirligi, gerek simiilasyon gerekse
gercek sistemler tizerinde ¢alistirilmasi ile ispatlanmistir.

Anahtar Kelimeler: WSN, IoT, CPS, WSN sanallastirma, bulut sistemler
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SUMMARY

DESIGN OF A DISTRIBUTED-PARALLEL CYBER PHYSICAL SYSTEM BASED
ON VIRTUAL WIRELESS NETWORK

This thesis proposes new approaches towards "Internet of Things-IoT" and "Cyber-
Physical System-CPS" providers, which include Wireless Sensor Networks (WSNs) with
different location and technologies. For this purpose, an IoT/CPS provider architecture
using an interactive WSN resource-sharing mechanism and its physical implementation are
performed. IoT/CPS projects may use heterogeneous WSN technologies as infrastructure
components within their scope. The WSN systems under the roof of big scale IoT/CPS
projects such as cloud systems, smart cities, and smart grids can provide different services
by either interacting with each other or sending their data to a central IoT/CPS unit which
collects and evaluates the data. When it is considered that the autonomous heterogeneous
structures may change dynamically, it is clear that M2M interaction, resource sharing and
data management between the different WSNs have paramount importance. WSN
virtualization techniques, which are important resource-sharing and interaction
mechanisms in WSNs, remain incapable in the IoT/CPS projects. In addition, the data
storage and management methods used in traditional WSN systems are inefficient in
IoT/CPS scale. In this context, the thesis study provides the following advantages;

e Without any human intervention, an extensible broadcast area and resource sharing

mechanism through providing code/command and algorithm transitivity

e Minimum data traffic between server and clients by enabling client-defined

filtering and algorithmic analysis on server side

e An alternative resource selection/allocation algorithm, which considers both the

client and the sub-WSN parameters at the same time

e An optimum big data storage, management and sharing mechanism

e A scalable and sustainable cloud system that involves these all features

The accuracy and success of the proposed system have been shown by both simulation

studies and real system implementations

Keywords: WSN, IoT, CPS, WSN virtualization, cloud system
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1. GIRIS
1.1. Genel Bilgi

Kablosuz Sensor Aglar (WSN, KAA, KSA), algilama veya kontrol edebilme
yetenegine sahip bir¢ok diiglimiin belirli kablosuz iletisim standart ve protokollerine gore
birlikte ¢aligmasinin saglandig1 bir kablosuz ag yapisidir [1-2]. Fiziksel ortam ile siber
diinya arasinda onemli bir koprii olan WSN ’ler insan-cevre veya cihaz-cihaz-cevre
etkilesimini kolaylagtirici ¢ok onemli bir rol oynarlar. Giinlimiizde gelisimini devam
ettirmekte olan Nesnelerin interneti (Internet of Things -lIoT) ve Siber Fiziksel
Sistemlerinin (CPS, SFS) de temel tas1 olan WSN ’ler spesifik ¢alisma karakteristiklerine
sahiptir [3-4]. WSN digiimler, beslendikleri bataryalarla ve uygun ¢alisma diizenleri ile
aylarca hatta yillarca sorunsuz calisabilecek bir sekilde yapilandirilabilirler. Askeri
alanlardan, medikal projelere, akilli sehir, akilli tarim gibi 6zel uygulamalardan giivenlik
projelerine kadar sayisiz alanda tesis edilen bu aglar da klasik aglar gibi katmanl bir ag
modeline gore yapilandirilirlar [5-8]. Fakat dogalar1 geregi, klasik kablosuz aglara kiyasla
daha kisitli enerji kaynaklarina, kisa menzilli iletisime, diisiik iletisim hizina, diisiik islemci
ve RAM Kkapasitesine sahiptirler. Ilk WSN sistemler daha ¢ok belli bir amaca yonelik
tasarlanmistir. Bu tip klasik sistemler merkezi bir birim tarafindan kontrol edilmekte ve
toplanan veriler yine bu merkezi birime gonderilerek degerlendirilmekte idi. WSN
sistemlerin ¢evresel veri toplama alt yapist olarak kullanilabilir olmasi, bilim ve
endiistriyel alanda kisa silirede yayginlasmasina yardimci oldu. Pek ¢ok {iniversite,
arastirma grubu ve ticari kurulus kendi uygulama alanlarina bagli olarak bu teknolojiden
faydalanmak istedi ve bu amacla kendi WSN dizaynlarmi olusturdu. Esnek yapisindan
dolayr hem donanimsal hem de yazilimsal olarak iizerinde bir¢ok farkli varyasyonlarinin
olusturulmasina izin veren bu teknoloji, sonugta pek ¢ok farkli versiyonlar: ile glinlimiiz
teknoloji diinyasinda kendine 6nemli bir yer edindi. Gomiilii sistem teknolojilerinin bag
dondiiriicii bir hizla gelismesi ile WSN sistemlerin etkinligi bir kat daha artmigtir.

Bunun yansira pek ¢ok cihazin dahili sensorler icermesi, teknolojik nesnelerin “akilli”
sifat1 ile anilmasina olanak saglamistir. Akilli telefonlar, akilli saatler, akilli televizyonlar,
akilli sayagclar gibi teknolojik tanimlamalar, iletisim alt yapilarindaki teknolojik gelismeyle

birlikte akilli binalar, akilli enerji sistemleri, akilli sehirler gibi daha biiylik ve karmasik



sistem konseptlerinin dogmasina 6n ayak oldu [9-11]. Bu konseptlerin kendi i¢lerinde veya
birbirleri ile etkilesmesi ise daha genel iki kavram olan “Nesnelerin interneti - IoT” ve
“Siber Fiziksel Sistemler - SFS/CPS” teknolojilerini dogurdu. IoT, internet altyapisini
kullanabilen cihazlarin bu altyap1 iizerinden birbirleri ile entegre olabilmelerine ve daha
farkli sistem gruplari olusturabilmelerine imkan saglayan teknolojidir. Siber fiziksel
sistemler (CPS) ise fiziksel diinya ile siber ortam arasindaki etkilesimleri saglamak tizere
genellikle miithendislik temelli uygulamalar i¢in gelistirilen karmasik sistemler biitlintidiir.
Biinyesinde otonom sistemleri (farkli gémiilii sistemler, kontrol sistemler vb), farkli
teknolojileri (PC, tablet PC, akilli telefon) ve farkli protokol yapilari kullanan ag
teknolojileri (Ethernet, GSM, 802.15.4 vb.) barindirabilir. CPS, internet altyapisina uyumlu
olmakla beraber interneti kullanma gibi bir zorunlulugu bulunmamaktadir [12-14].

IoT ve CPS konseptlerinin ortaya ¢ikmasiyla WSN ‘ler daha etkilesimli ve paylasilabilir
sistemler haline donlismeye basladi. Bu etkilesim ve paylasimla, sayisiz sensor teknolojisi
ortaya muazzam bir veri toplama havuzu ¢ikardi. Bu da farkli disiplinlerin daha az maliyet
ve zaman tliketimi ile daha c¢ok bilgiye ulagmasina olanak tanidi. WSN kaynaklar1 buna ek
olarak, aktuator kaynak i¢ceren WSN ‘lerin de bu degisime dahil olmasi ile birlikte daha
etkin kontrol sistemleri teknoloji diinyasinda boy gdstermeye basladi. Ozellikle WSN
sanallagtirma teknikleri kullanilarak olusturulan sanal WSN sistemlerin [15-30]
gelistirilmesi ile WSN kaynak paylasilabilirligi daha verimli bir hale geldi. Sanal WSN °‘ler
(VWSN,SKSA), istemcilerin kendi belirledikleri veya ihtiya¢ duyduklar1 kaynaklara her
hangi bir alt yap1 bilgisine ihtiya¢ duymadan ulasabilmesini saglayan mantiksal yapilardir.
Bu tip esnek WSN sistemlerinin diger teknolojiler ile igbirligi yapabilmesi bilimsel ve
endiistriyel diinyanin yaninda ticari alanda da yeni sektorlerin olugsmasina olanak sagladi.
Ornek olarak, akilli sehir ve akilli enerji sistemleri gibi kompleks sistemler sensér/aktuator
aglarin entegrasyonlar ile bir ¢ok farkli hizmetin ayni proje altinda sunulmasina olanak
saglayabilmektedir. Sonu¢ olarak VWSN ‘ler gibi yeni kabiliyetlere sahip olan WSN
sistemler, hem IoT hem de CPS sistemlerin vazge¢ilmez bilesenlerinden biri oldu.

Biiyiik olcekli IoT ve CPS sistemlerde elde edilen veya islenen veri devasa boyutlara
ulasabilmektedir. Ozellikle sayis1 binlerle ifade edilebilen ve yiiksek veri trafikli alt WSN
bolgeleri iceren kompleks sistemler i¢in veri boyutu, ciddi bir parametredir. Giinliimiiz
teknoloji diinyasinda “Big Data (Biiyiik Veri)” baslig1 altinda incelenen bu kavram bilisim
diinyasinin farkli teknolojileri tarafindan yiiriitiilmekte ve gelistirilmektedir [31]. Biiyiik

6l¢ekli, oldukca fazla kaynak/kullanici igeren veya siirekli veri akislarinin oldugu sistemler



biiyiik verilerin elde edildigi ortamlardir. Bu nedenle biiyiik veri isleme teknolojileri,
biiyiik o6lgekli IoT/CPS projelerinde onemli bir altyap1 saglamaktadir. Biiyiik verilerin
depolanmasi, islenmesi veya dagitilmasinin minimum maliyette ve maksimum verimde
basarilmas1 6zellikle bu tip biiyiik projelerin ekonomik gergeklestirilmesinde hayati rol
oynamaktadir. Gliniimiiz bliyliik veri isleme teknolojileri bu bakimdan tatmin edici
Ozelliklere sahiptir. Burada onemli olan, Olgekleme ve siirdiiriilebilirlik gibi 6nemli
ozelliklerin dikkate alinarak sisteme dahil edilmesidir.

Bu tezin de odak noktasi olan biiyiik 6l¢ekli [oT-WSN veya CPS-WSN projelerinde her
zaman On plana ¢ikan belli bashi baz1 temel zorluklar vardir. Bunlardan en 6nemlisi, bu
Olcekteki projelerde farkli teknolojilerde ve standartlarda tiretilmis alt komponent veya alt
sistemlerin bulundugu “heterojen” bir yapinin olusabilmesidir [32]. Yukarida da
bahsedildigi gibi WSN sistemler gibi genel manada standartlagamamis veya belli bir amaca
yonelik tasarlanmig farkli tasarimli sistemlerin bir proje catist altinda birbirleri ile
giivenilirlik ve siirdiiriilebilirlik parametrelerini dikkate alarak etkilesebilmesi teknoloji
diinyasinin lizerinde ¢alistigi 6nemli bir sorunsaldir. Biiyiik 6lgekli IoT/CPS projelerinin
ana Ozelliklerinden biri olan kaynak paylasimi, bu tip heterojen sistemler s6z konusu
oldugunda daha farkli bir sekilde irdelenmelidir. Alt sistemlerin donanimsal ve yazilimsal
sinirlar, birbirleri arasinda ne tiir bir iletisim altyap: teknolojisinin kullanilmasi gerektigi,
gecikme karakteristikleri ve maliyet gibi daha pek ¢ok soru bu tip biiyiik projelerin
tasariminda mutlaka cevaplandirilmalidir. Diinyanin farkli cografi bolgelerinde bulunan alt
otonom sistemlerin kendi i¢ isleyislerine zarar vermeden baska bir projenin de bir pargasi
olabilmesi, kaynaklarinin hepsinin degil de belirli bir boliimiiniin paylasilmasini istemesi,
bu otonom sistem sahiplerinin bu ortak kullanimda ticari kar hesaplar1 talep etmeleri de
dikkate alinmas1 gereken diger olgulardir. Bununla birlikte bu heterojen sistemlerden elde
edilen verilerin iglenmesi, veri trafiginin kontrol edilebilmesi ve disaridan bakildiginda bu
tip biiyiik 6lcekteki bir heterojen sistemin istemcilere tek bir sistemmis gibi goriinmesi her
zaman temel prensiptir. Bu ise genel kapsamli bir “WSN saglayici/sunucu sistem” ile
basarilabilmektedir. WSN saglayict sistemler, kaynak paylagimina olanak saglayan alt
WSN sistemler ile bu kaynaklardan faydalanmak isteyen istemciler arasindaki etkilesimleri
diizenleyen arabulucu sistemlerdir. Tez boyunca bu sistemler, “lIoT/CPS WSN
saglayicilar” olarak ifade edilecektir.  Arka plandaki karmagikligin istemcilerden
gizlenmesi, olusacak problemlerin tolere edilmesi, giivenlik, abone ve maliyet yonetimi,

veri depolanmasi/islenmesi gibi kavramlar IoT/CPS WSN saglayicinin sorumlulugundadir.



Biiyiik 6lcekli IoT/CPS projeleri yoneten bu saglayicilar, heterojen sistemler arasindaki
kaynak paylasimin1 veya sistem karmasikligmmin istemciden soyutlanmasini genellikle
“sanallagtirma” teknikleri ile yapmaktadirlar. Uzunca siiredir bilisim diinyasinin 6énemli
kavramlarindan olan sanallastirma, 6zelikle zaman ve maliyet agisindan biiylik avantajlara
sahiptir. Genellikle gelismis bilgisayar sistemlerinde kullanilan sanallastirma kavrami s6z
konusu WSN °“ler olunca farkli bir boyutta degerlendirilmektedir. WSN ‘lerin dogas1 geregi
sahip olduklar1 diisiik konfigiirasyon ozellikleri (kisitli hafiza, batarya temelli enerji
kaynaklar1 vb.) giiniimiiz sanallastirma tekniklerinin dogrudan WSN diigiimler iizerinde
uygulanmasini imkansizlastirmaktadir. Bu nedenle WSN sanallastirma teknikleri bilisim
diinyasinin diger sanallastirma tekniklerinden ayrilmaktadir. Farkli WSN teknolojilerinin
varlig1 dikkate alindiginda WSN sanallastirma tekniklerinin de farklilik arz edecegi aciktir.
Bunun diger bir anlami, farkli teknolojili otonom WSN yapilar iceren biiylik 6lcekli
IoT/CPS sistemler i¢in bu problemin daha da karmasik hale gelecegidir. Ciinkii her WSN
sistem belli bir standart {izerine olmayan farkli donanimsal veya yazilimsal 6zelliklere
sahip olabilir ve bunlardan birinde uygulanabilen sanallastirma yontemi digerlerine
uygulanamayabilir. Dahas1 bu tip bir IoT/CPS sisteme dinamik olarak eklenip ¢ikabilen
farkli cografyalardaki alt otonom WSN sistemler olabilecegi diistiniildiigiinde bu
problemin boyutunun daha da artacagi bir gercektir. Bu nedenle WSN’lerin de iginde
bulundugu IoT/CPS sistemleri yonetecek olan saglayici sistemlerin kullanacaklari
sanallastirma yontemi/yontemleri de en 6nemli parametreler arasinda olacaktir. Buna ek
olarak farkli kullanic1 profilleri, elde edilen verilerin anlik dagitimi gibi fonksiyonlar i¢in
saglayici sistemler uygun arakatman (middleware) teknolojilerini kullanmak zorundadirlar.
Bu baglamda o6lceklenebilirlik ve soyutlama kullanilacak arakatman yaziliminin
belirlenmesinde iki dnemli parametredir.

Bu tez calismasinda giinlimiizde kendini gostermeye baslayan ve gelecegin temel
sistemlerinden olan, yapisinda otonom WSN’ler igerebilen heterojen yapili yeni bir
[oT/CPS saglayici sistem mimarisi onerilmistir. Bu tiir bir [oT/CPS WSN saglayici ile

- Farkli teknolojili ve lokasyonlu WSN sistemlerin yazilimsal bir arakatman

vasitasiyla saglayici lizerinden On ayarsiz bir sekilde etkilesebilmelerine olanak
saglayabilmek,

- Yazilimsal ara katmanin yardimiyla alternatif bir WSN sanallastirma teknigi

uygulayarak, istemcilerin kendilerine ait yonetimsel komutlarini/algoritmalarini bu



saglayict lizerinde On tanimsiz bir sekilde calistirabilmek ve se¢mis olduklari
fiziksel WSN kaynaklar1 tam bir seffaflikla yonetebilmelerini saglamak,

- Olusabilecek biiyiik verilerin ise yonetilebilir olmalarini miimkiin kilabilmek

amagclanmustir.

Bu tez kapsaminda, ilk olarak onerilen mimariye ait olusturulmus model detaylar
aciklanacak, daha sonra sirasiyla bu mimariye uygun gelistirilen saglayici sistemin
simiilasyonu ve fiziksel ger¢eklestirme basarimlar: gosterilecektir. Tez ayni zamanda farkli
simiilasyon senaryolarina bagli olarak en uygun sistem parametre sec¢iminin nasil
yapilabilecegine dair bir ¢dziim yontemi de dnermektedir.

Sisteme ait analitik analizler ve sistemin fiziksel gerceklestirilmesi Firat Universitesi
Bilgisayar Miihendisligi Bolimii  Kablosuz ~ Sensér  Aglart  Laboratuvarinda
gercgeklestirilmis olup simiilasyon platformu olarak OPNET Modeler platformu [33] tercih

edilmistir.

1.2. Problemin Tanimi

Bu tez iki temel problem {iizerine yogunlagmaktadir. Bunlardan birincisi, giiniimiizdeki
birbirinden farklit WSN teknolojilerinin, IoT/CPS sistemler iizerinden birbirleri ile nasil
aktif etkilesimde olacaklar1 ve nasil tek bir sistem gibi davranabilecekleridir. Bu problemin
en Oonemli ¢oziimiinde WSN sanallastirma teknikleri esas alinmistir. Bu amagla alternatif
ve etkin bir WSN sanallastirma yaklasimi onerilmistir. Ikinci problem ise bu tip bir
etkilesime sahip biiyiikk Olcekli bir IoT/CPS sistem catis1i altinda olusabilecek veri
boyutunun nasil yonetilebilecegidir.

Birinci problem, farkli sistemler arasinda kaynak paylasimi ve beraber calisabilirlik
zorluklar1 temeline dayalidir. Bu tip problemlerin en etkin ve ekonomik ¢dziimlerinden
birinin sanallagtirma tekniklerinin oldugu bilisim diinyasinin kabuliidiir. Bu konuyla ilgili
bircok caligma literatiirde kendisine yer bulmustur. Detaylar1 Boliim 2 ‘de verilecek olan
giinimiiz  WSN sanallastirma teknikleri bu tezde temel olarak {ii¢ bashk altinda
toplanmistir. Bunlar, “Diigiim Bazli Sanallagtirma -DBS”, “Ag Bazli Sanallagtirma-ABS”
ve “Arakatman Yazilimi Temelli Bulut Sanallastirma - ATBS” dir. DBS ve ABS
siniflandirmasi [15] ‘de yapilmistir. Bu siniflandirma modeli genel bulut sanallastirma

modellerini ihtiva etmemektedir. DBS ‘nin en 6nemli avantaji daha hizli ve etkilesimli



kaynak paylasimi, digim temelinde filtreleme ve veri isleme, sanal makine destegi
sunmasidir. Ancak 6te yandan, bir WSN diigiimiin kisitli donanim 6zelliklerinden dolay1
cok sayida uygulamanin bir diiglim iizerinde calismasina izin vermemesi, diiglimlere
uzaktan yeni kod yiiklenme problemi, eski teknolojilerin bu tip sanallagtirmay1
desteklememeleri gibi kisitlar IoT sistemlerde bu tip calismayr Onemli Olciide
zorlagtirmaktadir. Diger bir WSN sanallastirma teknigi olan ABS ‘nin baglica avantajlari;
saglayict WSN alt yapisi 1yi bir sekilde istemciden soyutlamasi, 6lgeklenebilir olmasi ve
sistem arizalarina kars1 daha giivenli olmasidir [15]. Bununla beraber, P2P iletisim i¢in
0zel protokol kullanimlarina ihtiya¢ duyulmasi ve bunun tiim WSN teknolojileri tarafindan
kargilanmasinin imkansiza yakin olmasi en Onemli dezavantajidir [28-30]. ATBS
giiniimiizde IoT sistemler i¢cinde en ¢ok kullanilan tekniklerdendir. Pub-Sub arakatman
yazilimlar1 gibi teknolojilerin tesis edildigi bu tip bulut teknolojileri ile ¢ok sayida
kullaniciya etkin ve hizli hizmet verilebilmektedir. Bunun yaninda istemcilere ait spesifik
uygulama algoritmalarinin diigiimler lizerinde c¢alistirillamamasi, sunucu tarafta sunulan
servis kisitlarima bagli kalinmasi, alt aglarda filtreleme algoritmalarinin ¢ogu zaman
isletilememesi gibi 6nemli dezavantajlar1 da bulunmaktadir [15].

Ikinci problemle alakali olarak literatiirde genellikle yogun trafikli WSN sistemlerde
meydana gelebilecek biiylik veri islemlerinin kotarildig1 sistem modelleri bulunmaktadir.
Literatiir calismalarindan bilindigi kadariyla, farkli WSN sanallagtirma teknikleri kullanan,
eklenen verilerin farkli istemci veya uygulamalar tarafindan kullanilabilecek sekilde
anlamlandirilabildigi iyilestirilmis bir biliyiik veri isleyebilen bir sistem modeli
bulunmamaktadir. ~ WSN sanallagtirma teknigi olarak genellikle ATBS tekniklerinin
kullanilmast sistemdeki biiyiik verilerin farkli disiplinlerdeki istemcilerin veri
anlamlandirmalarini kisitlamaktadir.

Detaylar1 sonraki boliimde verilecek olan literatiir aragtirmalart sonucunda, WSN
sanallagtirmada ve biiyiik veri isleyebilen IoT/CPS sistemlerde asagidaki eksikliklerin
oldugu goriilmiistiir;

- Bir istemci veya istemci WSN agina ait yonetimsel komutlarin/sorgularin farkl

WSN aglarda genellikle tanimsiz olmasi.

- Donanim, katman ve gdmiilii isletim sistemi (EOS) farkliliklari, veri iletim hizinin

diisiikliigii gibi nedenlerden dolayr farkli yerlerdeki farkli teknolojili WSN aglar

arasinda kod tasinabilirliginin neredeyse imkansiz olmasi.



- Kod tagmabilirligi probleminden dolay1 bir istemciye ait algoritmalarin veya 6zel
filtreleme kurallarinin farkli aglarda ¢alistirllamamast

- ABS ve DBS ‘nin, ¢ok sayida istemcinin kullandigt ve biiylik verinin
gergeklesebilecegi IoT/CPS sistemlerde ve eski tip veya ¢ok kisithh WSN diigiimler
(standalone node) ile kullanilamamasi.

- ATBS ‘de bulunan sunucu bazli kisitlarin istemci manevralarini azaltmasi.

- ATBS kullanan sistemlerde kaynak se¢gme/atama prosediirlerinde hem istemci hem
de saglayici alt WSN sistem parametrelerinin ayn1 anda dikkate alinmamasi.

- Alternatif WSN sanallastirma tekniklerinin kullanildigr ve biiyiik verilerin
olusabildigi sistem modellerinin eksikligi.

- Ham veya istemci analizi yapilmig verilerin biiyiik veri analizlerinde bagka
kullanicilar ~ tarafindan  belli  disiplinlere yonelik anlamlandirilmasi1  ve

paylastirilmasi.

1.3. Onerilen Sistemin Katkilari

Bu tezde, iist boliimlerde belirtilen eksikliklere yonelik olarak, giliniimiiz yazilim ve
sunucu teknolojilerinin sundugu avantajlardan faydalanilarak, istemciye 0Ozellikle
kod/algoritma taginmasi agisindan avantaj saglayabilecek bir WSN sanallastirma platformu
onerilmektedir. Ozellikle diigiim bazli sanallastirmanim kisitlarmi énemli dlgiide kaldiran
bu model, yazilimsal bir ¢erceve (framework) modeli kullanmaktadir. Bu yazilim modeli
ile saglayici/sunucu-istemci alt yapilar1 birbirinden soyutlanabilir ve sunucu tarafta
istemciye 0zel bir ¢calisma saglanabilir. Bu framework istemcinin kendi aginda kullandig:
veya istedigi uygulama katmani fonksiyonlari ile sunucu tarafta saglanan sensor/aktuator
kaynaklara kendi belirledigi zamanlarda etkilesebilmesine imkan saglar. Bunu gelistirilen
yazilim gergevesi yardimiyla olusturulan ve “sanal diiglim (virtual node)-SD/VNd” olarak
adlandirilan yazilimsal komponentler vasitasi ile gergeklestirmektedir. Onerilen IoT/CPS
WSN saglayict mimari ile sisteme yeni dahil olan VNd ‘lerin sistem ¢alismasina engel
olmaksizin calisir hale getirilmesi, onerilen sistemin bir diger 6zgilin 6zelligidir. Bununla
birlikte bu tezde IoT/CPS sistemler icin alternatif bir kaynak se¢gme/atama modeli de
onerilmistir. Genellikle istemci talep ve kaynak tipi parametrelerini baz alan klasik
segme/atama modeli yerine, bu model yardimiyla, hem istemci hem de saglayict alt WSN

parametrelerini de dikkate alan dinamik bir segme/atama islemi yapilabilmektedir. Biiyilik



veri isleme modili ile ilgili olarak, sistem, VNd operasyonlari sonucu olusturulacak
sonuglarin anlamlandirilarak bu modiilde farkl istemciler tarafindan
kullanilmasina/paylasilmasina olanak saglayabilmektedir.
Ozet olarak bu tezde sunulan WSN sanallastirma platformunda kullanilan ydntemlerle,
IoT/CPS WSN saglayicilar i¢in uygulanabilir 6nemli 6zellikler asagida siralanmigtir.
e Belirli amaglara yonelik tasarlanmis algoritmalarin, sunucu tarafta digiim bazl
sanallagtirmaya ihtiya¢ kalmadan ¢alistirilmasi
e Farkli uygulama katmanlar1 calistiran heterojen WSN ‘ler arasinda komut/sorgu
geciskenliginin saglanarak, insan faktorli olmaksizin, WSN aglara ait broadcast
alanlarinin genisletilmesi
e Filtreleme ve analiz islemlerinin sunucu tarafta gergeklestirilerek sunucu kullanici
arasi trafigin minimize edilmesi
e Sunucu tarafin zaman ve sart kisitlarinin kullanic1 uygulamalari i¢in biiytik dl¢lide
kaldirilmas1
e Alt WSN saglayici ve istemci parametrelerinin ayni anda dikkate alinarak kaynak
secim/atama islemlerinin gerceklestirilmesi
e Olusacak biiylik verilerin sunucu sistem tarafinda yonetilmesi, gereksizlik
analizlerinin yapilmasi ve istemcilerle paylasilmasi
Tezde onerilen WSN sanallastirma teknigini igeren biiyiik veri teknoloji alt yapili bir
[IoT/CPS WASN saglayict modeline literatiirde rastlanmamistir. Dolayisiyla bu tezin, bu

konudaki ¢aligmalara 6nemli bir katkida bulunacag: da rahatlikla ifade edilebilir.

1.4. Tezin Yapisi

Tez, yapisal olarak su sekilde hazirlanmistir; Boliim 1, giris, problem tanimi ve 6nerilen
modelin literatiire katkisini igermektedir. Bolim 2, IoT/CPS teknolojileri, biiyiik veri
teknolojileri ve arakatman (middleware) teknolojileri ile ilgili temel bilgiler ele alinacaktir.
Boliim 3 ve 4’de, 6nerilen sistem mimarisi ve matematiksel model detaylar1 agiklanacaktir.
Boliim 5°de 6nerilen mimariye gore olusturulan [oT/CPS saglayici simiilasyonu ve dnemli
sistem parametrelerin optimum degerlerinin belirlendigi ¢oziim yontemi detaylari
verilirken Boliim 6 ‘de sisteme ait fiziksel gerceklestirme detaylar1 verilecektir. Boliim 7

‘da ise sonuglar ve gelecek caligmalar sunulmustur.



2. ONERILEN SiSTEMIN TEMEL KAVRAMLARI

Bu boliim, tez igeriginde bahsedilen problemlerin ve sunulan ¢6zliim Onerilerinin daha iyi
anlagilabilmesi i¢in gerekli bazi konu detaylarini ve literatiir arastirmalarini kapsamaktadir.
Bu konulardan ilki gelecegin teknolojileri olarak adlandirilan IoT/CPS ve bu sistemlerin
uygulama alanlaridir. Genellikle birbirine karistirilan bu teknolojilerin ortak ve ayrilan yanlari
IoT ve CPS sistemler basligi altinda agiklanacaktir. Diger dnemli konu WSN sistemlerde
heterojenlik kavramidir. Bir IoT/CPS WSN saglayict sisteminin sahip olmasi gereken en
onemli Ozelliklerden birisi arka plandaki karmasikligin istemcilerden soyutlanmasidir. Bu
karmagiklik, heterojen yapilarda daha yiiksektir. Bu maksatla WSN sistemlerde heterojenlik
Onerilen yontemlerin irdelenmesinde incelenecek konu bagliklarindan biri olacaktir. Bir
sonraki konu baghigi ise WSN ‘lerde sanallagtirma teknikleridir. Bu konu IoT/CPS
sistemlerinin yayginlagsmasi ile ayr1 bir 6nem kazanmistir. WSN ‘lerde sanallagtirma
teknikleri, avantaj ve dezavantajlar1 “WSN ’lerde Sanallastirma” baslig1 altinda verilecektir.
Son olarak IoT/CPS sistemler altinda heterojen WSN ‘ler ve biiyilik veri teknolojilerinin bir
arada yer almasmin sagladigi avantajlardan bahsedilecektir. Gilinlimiiz biiyiikk veri
cozlimlerinin, biiylik olgekli IoT/CPS WSN sistemlere entegrasyonu ve gerekli sartlar son
boliimde “Biiytlik Veri Teknolojileri ve IoT/CPS Sistemler” de verilecektir.

2.1. IoT ve CPS

Bu boéliimde IoT, CPS ‘in genel 6zellikleri, birbirleri ile ayrilan yonleri ve klasik kontrol

sistemlerinden farklar1 irdelenecektir.

2.1.1. Nesnelerin interneti

Sekil 2.1 ‘de betimlendigi gibi IoT, gilinlilk yasamda kullanilan aygitlarin, gercek ve tiizel
kisilerin internet lizerinden birbirleri ile entegre olabilmelerini, bir ag olusturarak belli
amaglara yonelik ¢oziimler iiretebilmelerini ve gelecek teknolojileri i¢in yeni bir alt yapi
olusturabilmelerini saglayan teknolojiler biitliniidiir denilebilir. Aslhinda IoT, spesifik
tanimlamalarla net olarak ifade edilemeyecek nitelikte biitiinsel bir kavramdir. Internet

teknolojilerindeki hizli degisim, alt yapr1 hizmetlerindeki gelisim ve ucuzlama diger



alanlarindaki farkli sistemlerin bu yonde everilmesine yol agti. Gelecekte, 6zellikle
endiistriyel ve ticari alanda IoT ‘nin pek ¢cok nimetlerinden faydalanilacaktir.

Akilli cihazlar, RFID, NFC (Yakin Alan iletisimleri), UID (Universal/Unique Identifier),
WISP (Wireless Identification and Sensing Platforms), WSN gibi teknolojiler, IoT sistemlerin
nesneye yonelik ayaklarini olusturmaktadir [3,34-47]. Boyle biiyiikk bir yapi igerisinde,
nesnelerin sadece sahip olduklar1 baglant1 yetenekleri veya benzersiz ID ‘leri ile yonetilmesi
miimkiin degildir. Bu nedenle IoT, IPSO (IP for Smart Objects) [38], Web of Things [39], [oT
ara katman yazilimlar1 [40], M2M (makine-makine iletisim) ara katman yazilimlar1 ve
semantik teknolojileri gibi bilesenleri de kapsamaktadir [41]. Bununla birlikte her tiir
nesnenin ayni donanimsal ve yazilimsal kabiliyette olamamasi sorunu, 6LoPAN, RPL, CoAP
ve EXI gibi kisitl 6zellikli protokolleri sayesinde 6nemli 6l¢iide asildi [42]. Bu teknolojilerin
HTML/XML, HTTP, IpV6 gibi genis 6zellikli teknolojilerle calisabilmeleri daha karmasik
heterojen yapilarin [oT altinda olusmasina sebep oldu. Bu heterojen yapilar arasinda platform
bagimsiz haberlesmenin yapilmasinda, IETF, ETSI, W3C, SENSEI gibi olusumlarin destegi
ile internet diinyasinda O6nemli bir yere sahip olan web servisleri etkin bir rol oynamaya
devam edecektir. SOAP [46] ve ReSTFul [47] temelli bu teknolojiler ayn1 zamanda M2M ara
katman yazilim1 olarak da degerlendirilirler. Giinlimiiz sosyal ag teknolojilerinin de IoT
teknolojilerine 6zellikle sosyal yonelimli analiz projelerinde farkli bir destek saglayacagi da

asikardir.
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Literatiirde IoT ‘ye yoOnelik oldukca fazla calisma bulunmaktadir. Genel bir kavram
olmasindan dolay1 bir ¢ok farkli alanda uygulama alani1 bulmustur. Lojistik alanda yapilan
caligmalar, cevresel gozlemleme caligsmalari, saglik alanindaki uygulamalar bunlardan sadece
bazilaridir [48-50]. En temel problemleri arasinda giivenlik ve standartlasma sayilabilir.
Ozellikle akilli sehirler, akilli enerji sistemleri gibi biiyiik sistemlerde, saglikla alakali biiyiik

projelerde bu sorunlar daha da 6nem kazanmaktadir.

2.1.2. Siber Fiziksel Sistemler

Cyber Physical Systems (CPSs), en temel manada, hesaplama, ag sistemleri ve fiziksel
stireglerin entegrasyonundan olusan yapilara verilen genel bir isimdir. Diger bir tanima gore
ise, CPS biinyesinde bir ¢ok sensor / aktuatdr bulunduran ve akilli karar verme yetisine sahip
bir sisteme entegre olmus yapilardir . CPS ‘lerde, var olan bir fiziksel birim veya biiytikliiglin
kontrolii, spesifik bir ag teknolojisi alt yapisi tizerinde ¢alisan hesaplama birimleri tarafindan
gerceklestirilmektedir. 2006 yilinda Amerika ‘nin Ulusal Bilim Fonu (The US Natinal
Science Foundation—NSF ) CPS’leri anahtar arastirma alani olarak se¢mistir. Tarimdan askeri
alanlara kadar diisiik veya yiiksek biitceli bir cok CPS projesi teknoloji diinyasinda yer almaya
baslamistir [S51-54].

CPS’lerin en 6nemli 6zellikleri arasinda hi¢ kuskusuz disiplinler arasi olmas1 gelmektedir.
CPS’lerde gomiilii sistemler, 6l¢iim sistemleri, ag teknolojisi lizerinden fiziksel siireci siirekli
olarak izler ve gerekli kontrolleri yapar. CPS ‘lerin genel bilesenleri sunlardir;

e Fiziksel biiytikliiklere ait dinamiklerinin 6l¢iimii ve takibi
e Modelleme

e Farkli analiz teknikleri iizerinden timevarim

e Yazilim ve ag sistemlerinin entegrasyonu

e Kontrol

Sistemde genellikle bir geri besleme siireci, alt siber sistemler ve kablosuz teknolojiler
vardir. Kablosuz sensor aglar1 (WSN) bu sistemlerde olduk¢a onemli yere sahiptirler. CPS
sistemler 6l¢iim ve kontrol amacl olduklarindan zaman kritik uygulamalarda siklikla tercih

edilmektedir.
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Sekil 2.2. Bir CPS ’in genel yapisi

Sekil 2.2 ‘de goriilecegi iizere CPS’ler temelde iki fakli ortamdan (domain) olusur. Bunlar
“Fiziksel Ortam (Physical Domain)” ve “Siber Ortam (Cyber Domain)” dir. Bu ortamlar farkl
iletisim ve ag teknolojileri iizerinden birbirlerine baglidirlar. Her iki ortam da kendi igerisinde
heterojen bir yapiya sahiptirler. Bu ortamlar birbirinden oldukea farkli disiplinler igerebilirler.
Oregin fiziksel ortamda rahatlikla bir kimyasal ve mekaniksel yap1, birbirleri ile etkilesebilir
veya ciktilar1 ortak bir hesaplama uzayina aktarilabilir. Bu iki ortam dogal olarak bir CPS
sistemin karmagikligin1 arttirmaktadir.

Dogas1 geregi CPS, dagitik sistemlerle i¢li dighidir. Bu nedenledir ki dagitik sistemlerin
yapisinda olan problemler ve zorluklar kendisini CPS’lerde de gdstermektedir. Olgeklendirme
ve seffaflik CPS’lerin de lizerinde arastirmalar yapildig: alanlardir [51-53].

Bunun yan sira giiniimiizde akilli telefonlarin artmasi ile birlikte mobil CPS ‘ler ayr1 bir
onem kazanmugtir. Tagmnabilir akilli cihazlarim sahip olduklar1 hafizalama, hesaplama,
gorlintiileme ve kayit sistemleri, GPS teknolojileri, farkli sensor uygulamalari, tizerlerinde
farkli ag teknolojileri bulundurabilmeleri gibi 6zelliklere sahip olmasi sayisiz CPS uygulama
alanina kap1 aralamaktadir.

Siber ortamda yapilan c¢alismalar genellikle farkli disiplinlere ait Onceden
denenmis/ispatlanmis bilgi ve karar havuzlarmin ortak bir hesaplama uzaymda akilli
hesaplama teknikleri ile islenmesi iizerinedir. Toplanan verilerin genellikle dagitik ve
heterojen olmasi siber ortamdaki yiikii ve karmasiklig1 arttirmaktadir. CPS temelli ¢alismalar

giiniimiizde bircok biiylik projenin c¢ekirdegini olusturmaktadir. Kullanilan sistemlerin
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hassasiyeti ve senkronizasyonu son derece hayati 6nem arz etmektedir. Siber ortamin iyi

tasarlanmasi ve siirdiiriilebilir olmasi CPS ’lerin olmazsa olmazlart arasindadir.

2.1.3. IoT, CPS ve Tipik Kontrol Sistemleri Arasindaki Farklar

IoT ile CPS ‘ler arasindaki farklar nelerdir sorusu genellikle IoT ile CPS veya CPS ile tipik
kontrol sistemleri i¢in sorulmaktadir. Genel bir kani olarak IoT sistemlerin CPS ‘leri
kapsadig1 ileri siiriilse de bu tam manasi ile dogru degildir. IoT sistemler alt yap1 olarak
internet ve internet teknolojilerini kullanan genel bir kavramdir. Ote yandan CPS “ler alt yapi
olarak internet ve internet teknolojilerini kullanmak zorunda degildir. CPS ’ler her hangi bir
veya birden fazla ag teknolojisini kullanabilirler. Iki sistem arasinda ki en énemli fark budur.
Bunun yaninda CPS sistemler daha ¢cok miihendislik temelli endiistriyel uygulamalarda kendi
gostermektedir. CPS sistemlerin boyutu IoT sistemlerin boyutlarina ulasamayabilir. Ancak
internet ag alt yapisinda interneti kullanmasi durumunda, bu sistemlerin IoT kapsami i¢inde
degerlendirilmesi dogaldir.

CPS ‘ler, ag teknolojileri sayesinde, heterojen, genisleyebilir ve daha gii¢lii hesaplama
yeteneklerine sahip kontrol sistemlerdir. Ote yandan tipik kontrol sistemleri daha gok belli bir
amaca yonelik belirli alict ve aktuatdr bilesenlerden olusur. CPS ‘ler oOlgeklenebilir
teknolojilerdir ve otonom heterojen sistemleri bir ag teknolojisi iizerinden
etkilestirebilmeleridir. Bir diger deyisle tipik kontrol sistemlerinin bilisim sistemlere evirilmis
seklidir. Bunun yaninda tipik kontrol sistemleri gerekli sartlarin saglanmasi durumunda CPS
‘lerle beraber ¢aligabilir duruma gelebilirler. Bunun olmasinda hi¢ kuskusuz gémiilii sistem

teknolojilerinin yadsinamaz bir katkist bulunmaktadir.

Gomiilt Sistemler y
. , ve . /

Tipik Kontrol Sistemler

Sekil 2.3. IoT, CPS, gomiilii sistemler ve tipik kontrol sistemleri arasindaki iligki
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Sekil 2.3, s6z konusu bu teknolojilerin birbirleri ile olan iliskilerini gostermektedir.
Sekilden de anlasilacag iizere tiim sistemler farkli kombinasyonlar ile birbirlerinin tanimlar

arasinda gecisken davranabilirler ve birbirlerini kapsayabilirler.

2.2. WSN’lerde Heterojenlik

WSN ‘ler hem akademik hem de endiistriyel alanda yaklasik 20 yildir aktif bir ¢calisma
alanidir. WSN sistemlerde heterojenlik genelde WSN diigiim ve bu diigiimde kullanilan
teknolojiler ile alakalidir. Bu nedenle bu tez daha genel bir yaklasim ile WSN ‘lerde
heterojenligi iki ana baghik altinda gruplandirmaktadir [129]. “WSN diigiim temelli
heterojenlik” ve “WSN ag temelli heterojenlik”. Buna bagli genel siniflandirma yapist Sekil
2.4 ‘de verilmistir. WSN sistemler her iki heterojen yapiyr ayni anda kendi biinyelerinde

barindirabilecegi gibi ayr1 ayri da tesis edilebilirler.

WSN ‘lerde Heterojenlik

WSN digim temelli WSN ag temelli
Katman Donanmm Sensir/Aktuatir Y dnetim Topolojik Cografik Uygulama
bazh bazh bazh bazh bazh Konum bazh
bazh

Sekil 2.4. WSN ‘lerde heterojenlik siniflandirilmasi
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2.2.1.1. WSN diigiim temelli heterojenlik

Diigiim temelli heterojenlik, katman bazli, donanim bazli, sensor/aktuator bazli, yonetim
bazli olmak {izere 4 alt baslik altinda incelenebilir. Bunlardan ilki, katmansal diizeydeki
heterojenliktir. WSN sistemler yapisal olarak klasik ag teknolojilerindeki gibi katmansal bir
mimari model ile agiklanirlar. Genel olarak Fiziksel, Ortama Erisim, Ag, Tasima ve
Uygulama katmanlarindan olusan WSN yapilari, belli bir amaca yonelik WSN tasarimlarinda,
katmanlarin sayis1 veya nitelikleri bakimindan farkliliklar arz edebilir. Ancak temel olarak
minimum iki katman her tasarimda bulunmaktadir. Bunlar fiziksel katman (PHY katman) ve
ortama erigim katmanidir (MAC katmani). Daha sonra amaca yonelik olarak ag (yonlendirme)
katmani, tasima katmani, uygulama katmani ve bu katmanlarla beraber calisabilen giivenlik
ve mobilite gibi ek katmanlar da eklenebilir.

WSN sistemlerde PHY katmani frekans secimi, tastyict sinyal iiretimi, sinyal algilama ve
modiilasyon gibi temel elektriksel operasyonlar1 yiirtitmektedir. Bu katman kablosuz medya
olarak genellikle RF teknolojilerini kullanmaktadir. Neredeyse tiim WSN teknolojileri
herhangi bir lisans gerektirmeyen ISM bantlarini tercih etmektedirler. En ¢ok tercih edilen
bantlar1 433, 868, 915 ve 2400 MHz RF bantlaridir [1,32]. WSN’lerde kablosuz iletisim igin
genel olarak B-FSK, QPSK ve bunlarin gelismis versiyonlart olan modiilasyon teknikleri
kullanilir. RF sinyal iletisimi i¢in ise en ¢ok tercih edilen teknik “Spread Spektrum- SS”
teknolojisidir. Bu teknik RF iletisim i¢in veri hizin1 ve sinyalin giiriiltiiye direncini arttirmak
icin tercih edilir. Detaylar1 bu tezin kapsaminda olmayan bu tip teknolojiler WSN ‘lerde PHY
katman karakteristigini dogrudan degistirir. IoT/CPS o6l¢eginde karsilasilabilecek katmansal
farkliliklarla ilgili detay bilgi [32] ‘de sunulmugtur.

Diigim bazli heterojenlikte bir diger 6nemli farklililk donanimsaldir. WSN diigiim
teknolojileri donanimsal bakimdan 3 farkli kategoride incelenebilir, “hesapsal farklilik”,
“kapsama temelli farklilik” ve “enerji kaynagi temelli farklilik” [55]. WSN diigiimler farkl
hesapsal kabiliyetlere sahip olabilirler. Ornegin multi-media uygulamalar igin kullanilan
diigiim teknolojileri (Imote2, Stargate, MeshEye vb.), 40-400 MHz arasi islemci ve 32-64 MB
hafiza boyutu gibi degerlere sahip olabilirken, sicaklik, basing dl¢iimii gibi daha az karmasik
senaryolar i¢in kullanilabilen diigiim teknolojileri (Telos, MicaZ vb.), 8-16 MHz islemci giicli
ile 8-128 KB ‘lik hafiza boyutlarinda olabilmektedir [56-58]. Kapsama temelli farkliliklar
diiglimiin radyo iinitesi teknolojisi ile alakalidir. Radyo iinitesinin tipi (WiFi, bluetooth,
802.15.4 PHY vb.), transmisyon ve alim giicti, alic1 hassasiyeti gibi 6zellikleri agdaki diiglim

yerlesimini, enerji tiiketimi, MAC ve yonlendirme katmanlarindaki isleyisi dogrudan
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etkilemektedir. Enerji kaynagi temelli farkliliklar daha c¢ok diiglimiin kisith enerji kaynagi
kullanip kullanmamasi ile alakalidir. Bazi hayati diigiimler daha giiclii donanimsal 6zelliklere
sahip olabilir ve 802.11 gibi daha fazla enerji tiikketimi gerektiren genis bant RF teknolojilerini
kullanabilirler. Bu tip digiimler genellikle WSN ag i¢inde ek 6zel gorevlere sahiptirler
(ZigBee koordinatdr ve yonlendirici diiglimler vb.). Bunun disinda genellikle WSN diigiimler
batarya kaynaklarina sahiptirler ve uyu-uyan-islem yap-uyu mantigi ile caligirlar. Bunun
disinda solar enerji gibi fakli enerji kaynaklarin1 kullanan diigiim teknolojileri de mevcuttur.
Donanim bazl1 farkliliklar, WSN sanallastirmada en 6nemli karmasikliklardan biridir. Kaynak
secimi/atama prosediirleri, ne tiir bir c¢alisma modeli kullanilacagi gibi meseleler bu
farkliliklarla yakindan ilisiklidir. WSN ‘lerde kullanilan sanallastirma teknikleri donanimsal
farkliliklar agisindan farklihk gosterebilmektedir. Ozellikle yeterli hafiza ve islem giiciine
sahip olmayan diiglimlerde kaynak paylasimi i¢in aract donanimlara/servislere ihtiyag
duyulabilmektedir.

Yine benzer sekilde diigiimiin sahip oldugu sensor/aktuator tipide heterojenligi
etkilemektedir. WSN diigiim teknolojileri genellikle farkli tip sensor/ aktuator kaynaklar ile
caligsabilmeleri i¢in tasarlanirlar. Bu nedenle bircok WSN diigim teknolojisi on-board
sensor/aktuatér kaynaklarmin yaninda farkli tip sensor/aktuatdr kaynaklar igin genisleme
yuvalarina sahiptir. Bir sensor diigiimiin sahip oldugu kaynaklar zaman i¢inde degistirilebilir.
Bu degisim, diigiimiin islem yiikiinde ve enerji tiiketiminde de onemli degisimlere sebep
olabilir. Aym fiziksel fenomen ig¢in gelistirilmis sensor/aktuatdr kaynaklar farkli
spesifikasyonlara ve erisim sekillerine sahip olabilmektedir. Ozellikle aktuatdr iceren WSN
aglardaki kaynak paylasimi giivenlik ve ¢oklu erisim kisitlar1 gibi etkenlerden dolay: sadece
sensOr iceren aglardaki kaynak paylasimindan farkli olacaktir.

Diiglim {tizerindeki yonetimsel sekil farkli uygulamalarin ayni diigiim {izerinde kaynak
paylasimi yapabilmesini dogrudan etkiler. Her ne kadar gomiilii bir isletim sistemi (GIS/EOS)
yerine amaca yonelik gelistirilmis kiicliik yonetimsel yazilimlari kullanan WSN diiglimler
bulunsa da gelismis WSN sistemler genellikle diigiimlerinde gomiilii isletim sistemlerini
kullanmay1 tercih ederler. Kendi yonetimsel yazilimlari kullanan WSN diiglimler genelde
“modiil” olarak adlandirilirlar. Bu modiiller kendi baslarinda ¢alisabilme yetenegine sahip
(standalone) diisiik konfigiirasyonlu ve karmasik operasyonlarda kullanilmayan elemanlardir
(Digi XBee vb.). Farkli MCU ‘lar ile de ¢alisabilen bu modiillerin en énemli avantajlar1 hizl
kurulum ve maliyettir. Hem periyodik calisma modunda hem de 6n tanimli komut seti
sayesinde, sorgu-cevap (query-answer) modunda islem yapabilirler. Ayrica bu modiiller bir

MCU ile beraber kullanilmadiklarinda amaca yonelik algoritmalari ¢alistiramazlar.
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Ote yandan giiniimiizde daha gelismis diigiim teknolojilerine yiiklenebilen TinyOS,
Contiki, RIOT gibi farkli EOS ‘lar, WSN sistem tasarimcilarinin kendi algoritmalarini
kullanarak diglimler iizerinde programlama yapmalarina ve diigim kaynaklarini
yonetmelerine imkan vermektedir [59-61]. Ger¢ek zamanli uygulamalar veya kompleks
algoritmalarin  kullanilacagi senaryolar kullanilacak EOS ‘u belirlemede bir kriter
olabilmektedir. Ayni tip diiglimlerin farkli tip EOS ‘lar ile yonetilmesi (6rnegin farkli Telos
diigtimlerin Contiki ve TinyOS ‘u kullanmas1 gibi) bir ag i¢inde tam bir heterojen yapi
olusturmayabilir ancak bu durum WSN sanallagtirma uygulamalarinin kullanildigr bir

ortamda kod taginabilirligi agisindan bir engel olusturacaktir.

2.2.1.2. WSN ag temelli heterojenlik

Diger bir heterojenlik sinift WSN agin 6zelliklerine gore belirlenmektedir. Bu durumda ag
topolojisi, cografi lokasyonu ve uygulama tipi belirleyici faktorlerdir. Topolojik agidan WSN
sistemler hiyerarsik ve mesh tipi bir topoloji kullanabilmektedir [1,32]. Bunlar bir kiime
(cluster) igerisinde tanimli olabilecegi gibi farkli Ozellikteki dagitik bir modeli de
kullanabilirler. Kiimesel yapilandirma 6n tanimli veya dinamik olabilir. Biraz daha genis
Olgekli bir kistm WSN sistemler bir birinden farkli topolojileri ayn1 anda ihtiva edebilirler.
Kullanilan topoloji, diigiim adresleme ve yonlendirme katmani ¢alisma prensiplerini dogrudan
etkileyen faktorlerdir.

Ote yandan, WSN sistemler cografi olarak farkli lokasyonlarda bulunabilir. Bu 6zellikle
Farkli konumlardaki WSN sistemlerin etkilesmesinde, diigiimlere/kaynaklara ait lokasyon
bilgileri Onemli bir parametredir. WSN sanallastirma zamanlamanin o6nemli oldugu
durumlarda bu parametreler mutlaka dikkate alinmalidir.

Farkli disiplinler veya ticari uygulamalar ¢alistiklart senaryo geregi farkli amaglar
giidebilirler ve ayni ¢ati altinda bulunabilirler. Bu durum I[oT/CPS sistemler i¢in her zaman
olas1 bir durumdur. Farkli uygulama katmanlarina sahip sistemlerin kendi i¢ isleyislerinde
kullandiklar1 komut veya sorgular bir digeri i¢in genellikle tanimsizdir. Dahasi bir WSN
sistemde kullanilan algoritma/algoritmalar bir diger uygulamada yiiriitiilemeyebilir. Bu
durumda beraber ¢alisabilirlik sartlarinin minimum ortak paydada saglanmasi gerekmektedir.
Ozellikle bu farklilik, IoT/CPS sitemlerde insan miidahalesiz beraber calisabilirlik icin

soyutlanmasi gereken ana faktorlerden birini teskil eder.
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2.3 WSN’lerde Sanallastirma

WSN sanallagtirma, WSN ‘lerin dogas1 geregi sahip olduklar1 temel kisitlar1 da dikkate
alarak bir veya birden fazla farkli WSN sistemdeki kaynaklar {izerinde, farkli amaglara hizmet
eden coklu uygulamalarin belirli teknikler yardimiyla sorunsuzca yiiriitiilebilmesine veya
kaynak paylasimi yapilabilmesine imkan verilmesidir. WSN ‘lerde sanallastirma kavramini
diger teknolojilerdeki sanallastirma kavramlarindan ayiran temel 6zellikler;

e  Kisitl donanimsal ve yazilimsal yetiler

e Farkli caligma modelleri (farkli uyuma periyotlar1 vb.)
e Dagitik yapilar

e Heterojen igerige sahip olabilmeleri

olarak ifade edilebilir.

Bilindigi kadartyla literatiirde su ana kadar yapilan WSN sanallagtirma tekniklerinin ¢ok
biiyiik bir boliimii homojen sistemler iizerine yapilmistir. Bu ¢alismalar genellikle belirli EOS
‘lar ve protokol yapilari kullanilarak gergeklestirilmistir. Ancak IoT/CPS yapilar altinda farkli
teknolojili WSN sistemler bulunabilir ve bu sistemler birbirlerinin kaynaklarim1 kullanmak
isteyebilir. Bu nedenle WSN °‘lerde sanallastirma bu alanda biraz daha detaylanmaktadir. Bu
baglamda son zamanlarda ortaya c¢ikan WSN bulut teknolojileri, kendi alt yapilarinda
sagladiklar1 ¢oziimlerle akilli sehir, akilli enerji, akilli tarim sistemleri gibi projelerin
gerceklesmesinde biiyiik pay sahibi oldular [62]. Ancak bu sistemler genellikle belli bir alana
yonelik kapali sistemler olup, harici istemcilerin taleplerini ya kisitli bir sekilde karsilamakta
ya da higbir sekilde karsilamamaktadir. Ote yandan kamusal ve ticari alandaki WSN bulut
sistemleri genellikle sensor veri paylasimina dayali olup harici WSN kaynaklarin dogrudan
etkilesimine izin vermemektedir. Bu 6zellikle bir insan faktorii olmadan farkli aglar arasi
dinamik bir WSN diigiim — WSN diiglim etkilesimini imkansizlagtirmaktadir.

IoT/CPS ‘ler altinda bir WSN sistem baska bir WSN sistemin/sistemlerin sadece belli
kaynaklarina ihtiya¢ duyabilir veya sadece belli diigiimleri ile entegre olmak isteyebilir. Bu
entegrasyon iki sekilde gerceklesebilir. Birincisi bir sistem diger sistemden sadece Olgiim
verilerini spesifik zamanlarda talep eder ve bu talep kaynak tarafindan genellikle
publish/subscribe teknolojiler gibi MW aracilig: ile sunulur. Biz bu tip entegrasyonlar1 basit
entegrasyon (BE) olarak adlandiracagiz. Kompleks entegrasyon (KE) olarak adlandirdigimiz
ikinci entegrasyon tipi ise bir WSN sisteminin tiim uygulamasinin (komut setleri, sorgu
formatlar1 vb.) bir bagka sistem {izerinde ¢alistirilmasina izin verilmesi ile gergeklesir. BE

sistemler basit ve genel bir amaca yonelik oldugundan bu sistemlerin giiniimiizde pek ¢ok
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basarili uygulamasini bulmak miimkiindiir [65-67]. BE sistemler sunucu tarafin sundugu
hizmetler ile sinirlidir. KE sistemde ise istemci kendi ¢aligma prensiplerini sunucu tarafa iletip
genel bir anlasma saglandiktan sonra daha esnek bir beraber ¢aligma ortami saglanir. KE
yapilarda bir WSN ‘nin broadcast alan1 diger aglarin iglerine genisletilebilir. He ne kadar bu
tezde Onerilen mimaride BE yap1 destekleniyor olsa da asil odak noktasi KE sistem yapisidir.
KE sistemler daha ¢ok profesyonel yapida olup pahali akilli sistemlerde 6n plana ¢ikar ve
M2M sistemler i¢in daha uygundur.

Genel detaylarina gegmeden dnce, KE entegrasyonun genel kullanim amaglarinin ve hangi
sorunlara ¢6ziim bulunacaginin daha net bir sekilde izahi i¢in birkag uygulama senaryosunu
sunulacaktir;

Senaryo 1; Belirli bir lokasyonda kendi belirledigi zaman ve sartlarda atmosferik gozlem
yapmak isteyen bir kurulus ilgili alanda baska bir kurulusa ait bir baska WSN sistemin
oldugunu 6grenmistir. Birinci kurulus tamamen farklt WSN donanim ve yazilim teknolojileri
kullanmakla birlikte ikinci kurumun istedigi olgiimleri yapabildigi bilinmektedir. Ikinci
kurulus kendi uygulama komut ve sorgularini, birinci kurulusun WSN yapisindaki bazi
diigiimler tizerinde ¢alistirmak isteyebilir. Bu durumda mevcut uygulamanin ¢alismasina zarar
vermeden, Oneden hi¢ bilinmeyen bu uygulamanin sisteme sorunsuz entegre edilmesi
problemi KE ‘de kendine cevap arayacaktir.

Senaryo 2; Birbirinden farkli 6zel (private) uygulamlara sahip ZigBee aglar, farkli Profile
ID, Endpoint ve Cluster ID ‘lere sahip olabilir. Bu ZigBee aglar kismi bir oranda veya biitiin
olarak broadcast alanlarin1 diger aglara genisletmek isteyebilir. Kendi Cluster Library ‘sini
diger aglarda kendi istegi dogrultusunda kullanmak isteyebilir. Her ne kadar bir ZigBee
diigiim iizerinde birden fazla profile ¢alistirabilse de uzak lokasyonlarda, mevcut yapiy
kesintiye ugratmadan, baska profillerin ilgili diigiimlere yiiklenmesi isi asilmasi zor bir
problemdir. Bu problemde KE sistemlerin kapsami alanina girer.

Senaryo 3; Akilli sehir (Smart City) projesi lizerine ¢alisan bir belediye, sehrin belirli
bolgelerindeki mevcut farkli WSN ’leri kendi uygulama broadcast ‘i altinda toplamak
isteyebilir. Bu durumda diger amaclara yonelik kurulmus olan bu sistemlerin dogal isleyisini
bozmadan, en ekonomik sekilde kaynak paylasimi istemesi olast bir durumdur. Bu proje
altinda calisan farkli WSN ‘lere ait diigiimler, kendi uygulama komut/sorgu setlerini diger
WSN iizerinde kaynak ve hizmet kesfi yapmada kullanmak isteyebilir. Bu yazilimsal tasarim
problemleri yine KE sistemlerin sundugu ¢oziimlere ihtiya¢ duyar.

Senaryo 4; Birbirinde bulunmayan farkli sensorlere/aktuatorlere sahip deney platformlari

iceren laboratuvarlar (Kimya, biyoloji vb.) ortak bir deney platformunu mevcut WSN ‘leri
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iizerinden kurabilirler. Zaman ve deney sartlarinin saglanmasi durumunda bu M2M
platformun, her iki tarafta belirli aktuatorleri devreye alip ¢ikarmasi gerekebilir. Bu durumda
platform iki farkli WSN teknolojisinin kullandig1 kaynak tanimlamalarint ve c¢alisma
parametrelerini ¢oziimleyebilmelidir.

Cogaltilmas1 miimkiin olan bu senaryolarda ortaya ¢ikacak temel problemlerin ¢éziimiinde
sanallastirma etkin bir rol oynamaktadir. Kaynak paylagimi 6zellikle IoT sistemlerin 6nemli
ozelliklerinden birisidir. Bu hem maliyet hem de zaman tasarrufu acisindan oldukca
onemlidir. Dogal olarak heterojen sistemlere ait farkli kaynaklarin ¢oklu uygulamalar
tarafindan kullanilmasi belli kurallar cer¢evesinde olmak zorundadir. Bu kurallar WSN
sanallastirmada daha katidir. Uygulanacak sanallastirma yontemleri kullanilacak sisteme ve
heterojen yapiya gore farklilik arz edebilir. Donanimsal bazda homojen, yonetimsel bazda
heterojen olan bir sistemde uygulanan sanallagtirma teknigi ile konumsal bazda heterojen olan
sistemlerde uygulanacak sanallastirma teknikleri birbirinden farkl olabilir. [oT/CPS sistemler
hemen hemen tiim heterojen siniflandirmalari icerebileceginden bu durum farkli problemlerin
ayn1 anda ortaya ¢ikmasina neden olabilir. Amaca yo6nelik olarak hem BE hem de KE yapilar
sanallastirma teknikleri ile bu problemlere cevaplar sunmaktadirlar.

Bu tez, Sekil 2.5’te de goriilecegi lizere, WSN ‘lerde sanallastirma tekniklerini {i¢ baslik
altinda smiflandirmaktadir. Bunlar, “Digim Bazli Sanallastirma (DBS)”, “Ag Bazl
Sanallastirma (ABS)” ve “Arakatman Yazilimi Temelli Bulut Sanallagtirma (ATBS)” dir.
WSN ‘lerde sanallastirma literatiirde genellikle DBS ve ABS olarak iki sekilde
siniflandirilmaktadir [15,62]. Bu siniflandirmalar, yapilan ¢alismalarin sadece WSN arastirma
konular igerisinde kalmasindan dolayr yapilmistir. Bu tezde kabul edilen siniflandirmada
DBS ve ABS i¢in [15] ve [62] ‘indaki siniflandirma esas alinmistir. Giiniimiiz IoT/CPS
sistemlerde kullanilan teknolojileri de dikkate alindifinda bu smiflandirma yetersiz

kalmaktadir.
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[ W5HN ‘lerde Sanallastirma ]

Arakatman Yazihm

Diiglim Bazh Sanallastirma Ag Bazh Sanallastirma Ternelli Bulut
—DB5- —ABS- Sanallagtirma
- ATBS -
EOS tabanh WSN sanal aglar MW tabanh WSN sanal aglar eri Yonelimli WSN sanal agla Etkilesimli WSM sanal aglar
Ortiisen WSN sanal aglar APl Bazh sanal aglar Kiimesel WSMN sanal aglar

Sekil 2.5. WSN °‘lerde sanallastirma siniflar
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2.3.1. Diigiim Bazh Sanallastirma

Diigiim bazli sanallasitirma (DBS) tek bir diiglim iizerinde farkli uygulamalarin
calistirilmas1 amacini giider. Bu sanallastirma teknigi tamamiyla diigiim o6zelliklerine
baglidir. Alt grup olarak iki baslikta incelenebilir [15]. Bunlar “EOS tabanli” ve “Kiiciik
boyutlu ara katman yazilimlar1 (MW) tabanli” sanallastirmadir. Her iki yontemde de
isletim sistemi Ozellikleri ilk O6ne ¢ikan Ozelliktir. Bundan sonraki kriterler diigiimiin
donanimsal ve hesapsal yetenekleridir. Her iki yontemde de hem olay tabanli hem de ¢oklu
is pargacigl (multi-thread) program modellerinde uygulamalart mevcuttur. Olay tabanli
programlamada sonlu durum makineleri destekli kodlama teknikleri kullanilirken, ¢oklu is
parcacigl temelli programlamada es zamanli yiriitim gergeklestirilmektedir. DBS ‘de
dikkat edilmesi gereken noktalardan biri diigiim teknolojilerinde genellikle hafiza koruma
olmadigindan ortaya c¢ikacak hafiza yoOnetiminin ¢ok iyi yapilmasi gerekliligidir. Bu
nedenle her bir uygulamanin calisma aninda kullanacagi yigin (stack) bolgesi, calisma
zaman dilimi, DBS i¢in gerceklestirilecek programlamada hayati énem tasir. Diigiim
tizerinde calisan EOS, uygulamalar i¢in mantiksal adreslemeler kullanarak bunlar1 daha
sonra fiziksel adresler ilizerine uygun bir sekilde haritalar. Sekil 2.6 genel olarak DBS ‘nin
calisma yapisinm1 gostermektedir. Sekilde DBS ‘de kullanilan ardisik (Digliml ve 2) ve
coklu is pargacigi bazli (Diigiim 3), MW bazli (Diiglim 2) tekniklerin temel isleyisleri bir

arada gosterilmigtir.

istemci-1 VN (U1 igin) istemci-2 VN (U2 igin) Istemci-n VN (Un igin)
= =i e e =
—
] — e

Sanal WSN Aglar [VN) {} {}
Soyutlanmg Fiziksel Ortam {} {}

Ul| | U2 e Un Ul | U2 eelun u1

uz2 Un

EOS Mw EOS
EOS

istemci Uygulama Yiikleme

Sekil 2.6. DBS genel isleyis prensipleri
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2.3.2. Ag Bazh Sanallastirma

Ag bazli sanallastirmada (ABS) ise amag¢, WSN aglardaki belirli diiglimlerden olusan
alt aglar olusturarak sanal aglar kurmaktir. Bu tip alt sanal aglar tek bir WSN icerisinde
olabilecegi gibi farkli aglardan segilen diigiimlerden de olusabilmektedir. Her ne kadar
literatiirde ABS, ortiisen-OABS [68] ve kiimesel -KABS [69] WSN sanal aglar olmak
tizere iki alt baglikta incelense de sunulan API ‘ler vasitasiyla 6zel bir iletisim protokoliine
ihtiya¢ duymayan, farkli ag diiglimlerini ayn1 uygulama altina toplayabilen API bazli
sanallastirma teknikleri de bu sinifa dahil edilmelidir [70]. OABS ‘de olusan mantiksal
aglar fiziksel aglarin iizerinde olusmaktadir. Pratikte bu aglar, belli bir ag icerisinde ayni
kaynaklar iizerinden farkli uygulama senaryolarini gerceklestirmek i¢in veya farkll
yonetimsel yapilara sahip uygulamalar arasinda etkilesim icin kullanirlar. Sekil 2.7 ‘de
genel yapilari verilen ag bazli bu teknikler genellikle donanimsal homojenlik, yonetimsel
heterojenlik veya tersi senaryolarda isletilirler. Az gelismis diigiimlerin bulundugu aglarda
amaca yonelik gateway ‘ler ile bu sanallagtirmalarin gergeklestirilmesi miimkiin
olabilmektedir. Bunun yaninda kullanilacak protokol yapisti en Onemli kriterdir.
Kullanilacak P2P protokoliin giivenilirligi ve siirdiriilebilirligi basarimi birinci elden
etkilemektedir. KABS ‘da ise genellikle bir fiziksel WSN ag tizerindeki sensor diigimler
farkli uygulamalara hizmet etmek iizere gruplanmaktadirlar. Bu gruplanmalar genellikle

kendi kendini organize edebilecek sekilde (self-organizing) tasarlanirlar.

OABs

Fiziksel WSN ‘ler KABS

Sekil 2.7. Ag bazli sanallastirma
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2.3.3. Arakatman Yazilimi Temelli Bulut Sanallastirma

Gerek DBS teknikleri gerekse de ABS teknikleri daha ¢ok spesifik uygulamalara
yonelik Onerilmigtir. Bu teknikler, WSN ‘lerin genellikle yaklasik son on yillik gelisme
stirecinde, kismi heterojenlik iceren veya tamamiyla homojen olan sistemler iizerinde
uygulanmislardir. Bu nedenle bir ¢cogu IoT destegini dogrudan sunamamaktadir. Her ne
kadar son yillarda 6LoPAN, RPL, CoAP gibi teknolojiler ortaya ¢ikmissa da DBS/ABS
tekniklerinin bu teknolojiler ile entegrasyonunu saglayan bir literatiir ¢caligmasi; bilindigi
kadar1 ile; yoktur. Gilinlimiiz IoT WSN uygulamalart genellikle bulut teknolojileri
lizerinden saglanmaktadir [71-74]. Ozellikle Publish/Subscribe ara katman yazilimlari ve
RESTFul web servisleri bu baglamda oldukg¢a esnek bir konfiglirasyon yapisi
saglamaktadir. Bunun disinda bir ¢ok IoT ara katman yazilimi bu sistemlere entegre
olabilmektedir [75]. Bu tiir sistemler farkli istemcilere hizmet verebilen ticari projeler
olabilecegi gibi kendi igerisinde kapali ve sadece belli bir amaca yonelik uygulamalar da
olabilirler. Bu sistemlerde sanallastirma teknikleri, genelde arka plan karmasikliginm
soyutlamada ve tek yonlii veri paylasimi gerceklestirmede kullanilmaktadirlar. Bu tez, ara
katman yazilimi temelli bulut sanallagtirmay1 (ATBS) hizmet prensiplerine iki alt sinifa
ayirmaktadir. Bunlar “Veri yonelimli” ve “Etkilesimli” WSN sanal aglardir. Veri yonelimli
sanal WSN aglar istemci taleplerine gore saglayici sistemin icerdigi farkli alt WSN
aglardaki kaynaklardan olusan mantiksal gruplardir. Bu tip sanallastirmada genelde veri
akist alt WSN aglardan saglayici sisteme ve saglayict sistemden MW ‘ler yardimiyla
istemcilere olacak sekildedir. Kaynaklar arasi etkilesim, bu tip sistem uygulama
senaryolart muhtevasinda yer almamaktadir. Veri yonelimli aglarda alt WSN
saglayicilardan elde edilen dl¢lim verilerinin diger istemcilerle paylasilmasi zorunlulugu
yoktur. Istemciye 6zel analiz, degerlendirme ve depolama hizmetleri de sunulabilmektedir.
Bunun yaninda diger alt WSN °‘lerde secilen kaynaklardan olusturulan sanal ag tizerinden
veri alan istemciler, ilk olarak alt WSN saglayici daha sonrada IoT/CPS-WSN saglayicinin
belirledigi smirlar igerisinde sunulan hizmetlerden faydalanabilmektedirler. Etkilesimli
WSN sanal aglarda ise istemci saglayici tarafta segcmis oldugu kaynaklarla dinamik bir
sekilde etkilesebilmektedir. Bu yontemlerde genellikle sunucu-istemci tanimli API ‘ler
veya M2M ara katman yazilimlar tercih edilmektedir. Aslinda bu yontem klasik WSN
sistemlerin etkilesmelerinde de kullanilan bir yontemdir ancak daha Onceki klasik

yontemler IoT/CPS kapsaminda 6lceklenebilir bir 6zellige sahip degildirler. Ayn1 zamanda
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kisitli sayida farkli WSN ile M2M ara katman yazilimiyla yapilan etkilesimlerde tam
olarak WSN heterojenligi giderilmemekte ve IoT Olcegine getirilememektedir. Yapilan
literatiir arastirmalarindan goriildiigii kadari ile, tam bir soyutlama saglayan, 6l¢eklenebilir,
etkilesimli WSN sanal aglar iceren IoT/CPS WSN sistem tasarimlar1 konusunda ciddi bir
bosluk vardir. Bu amagla bu tezde Onerilen sanallastirma teknigi, bu siniftaki boslugu
doldurmaya yoneliktir. Onerilen yazilimsal gerceve sayesinde, 6zellikle DBS ‘de 6nemli
bir kisit olan algoritma, komut ve sorgu tasinmasi bu simifta IoT/CPS 6lgeginde
giderilebilmektedir. Ote yandan ABS tekniklerinde gerekli olan 6zel P2P protokol ve
algoritmalarina da gereksinim bu sinifta kullanilan teknolojilerle ortadan kaldirilmis
olacaktir. Sekil 2.8 a ve b ‘de ABTS tekniklerinin genel yapilar1 ve ¢alisma prensipleri

verilmistir.
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Bunlardan VITRO [76], MW tabanli bir sanallastirma destekli servis yapilandirma
frameworku sunuyor. Hizmet ve uygulamalarin birbirinden ayrildigi, genel bir sunucu
mimarisi dnermektedir. Kullanicilar, WSN adalar1 ve kayit islemleri i¢in arayiizler sunan
bir sanallagtirma yoneticisi barindirmaktadir. Servis kesfi, kaynak kesfi gibi pek ¢ok
katman iceren MW ile birlikte publis/subscribe yap1 kullanan sanallagtirma yoneticisi
esnek bir model sunmaktadir. VITRO ikinci olarak bir sanal ag uyumlu bir diiglim modeli
de onermektedir. Bu diiglim modelinde her diigiim bir MW icermekte ve bu MW ile servis
kesfi yapilabilmektedir. Ancak bu modelde kullanicilar saglayici tarafinda sunulan
hizmetlerle sinirli olup kendi uygulama ve kodlarmi hedef WSN icine nasil dahil
edecekleri ile ilgili pratik bir detay sunulmamigtir. Kullanilacak programlama modeli ile
ilgili her hangi bir aciklama bulunmamaktadir. Diger 6nemli bir ¢alismada [77], kisaca
MENO olarak adlandirilan “Managed Ecosystems of Networked Objects” bir kavram
onerilmektedir. Bu kavram, ag temelli sanallastirma teknigi iizerine kurulmustur. Amaci
IP-enabled cihazlarin end-to-end olarak birbirleri ile haberlesebilecekleri akilli bir mimari
sunmaktir. MENO katmansal bir model iizerine ¢alismaktadir. En altta WiFi, Ethernet vb.
internet altyapisi lizerine kurulu nesneleri iceren fiziksel katman, fiziksel katmandan
secilen ve belli bir amaca hizmet etmek i¢in bir araya gelen nesnelerin olusturdugu
mantiksal katman ve son olarak end to end iletisimi kotaran end-to-end communication
katmani1 bulunmaktadir. Ancak bu ¢alismada da pratik acidan genel gercekleme detaylari
net olarak sunulmamigstir. Ayrica kaynak kesfinin nasil yapilacag, siirdiirtilebilirligin nasil
saglanacagl, bu sistem icerisindeki mekanizmal yapmin ne oldugu detaylica
belirtilmemistir. Ancak [78] calismast MENO kavrami, [79] ve [80] mimarisi iizerine
kurulu IoT-VN yaklagimi onerilmistir. [oT —VN, hem kaynak kisith hem de kaynak kisit1
olmayan aygitlar1 end-to-end iletisim ile entegre edebilen bir yapidir. Kisith kaynaklar i¢in
IDRA framework ‘unu, digerleri i¢in ClickRouter frameworkunu kullanmaktadir. Ancak
bu basarili ¢calismada kullanilan yontemler giiniimiiz mevcut WSN sistemlerine dogrudan
uygulanmas1 zaman ve teknik olarak zorluklar igermektedir. Dahasi bu ¢alismada WSN
saglayicilarin ihtiya¢c duydugu diger alt bilesenler (kaynak, servis kesfi, siirdiiriilebilirlik,
loglama vb.)  hakkinda detayli bilgi mevcut degildir. Bilindigi tizere iletisim
protokollerindeki heterojenlik, adresleme ve isimlendirmedeki karmagik yapilar farkli
aglarin beraber g¢alismalar1 Oniindeki biiylik engellerden biridir. Dahast pek ¢ok kisitli
kaynakli diigiim IP desteginden mahrumdur. [81] deki ¢alismada tiim fiziksel sensorleri

sanal sensorler olarak sunan SensWrap adinda bir MW yaklagimi sunularak VSN ‘ler i¢in
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bu sikintilarin giderilmesi amaglanmistir. Bu MW, ZeroConf adinda bir protokol ile
desteklenmistir. Bu protokol ile sensor kesfi yapilmakta ve standart bir protokol arayiizii
sunulmaktadir. SensWrap  hem request/reply hem de publish/subscribe yapilari
desteklemektedir. Arayilizler TCP/UDP tabanhidir. [82] deki ¢alisma ile her ne kadar ¢ok
detay verilmese de sensor aglarda bir P2P overlay alt yapisi sunulmustur. Bu c¢alismada
TChord adi verilen protokol ile P2P aglarin internete entegrasyonu saglanacagi ifade
edilmistir. Ancak ¢oklu uygulamalarin ¢alisma modelleri sunulmamaistir. Siirdiiriilebilirlik
ve performans ile ilgili genel bir agiklama sunulmamistir. Overlay yapilar ile ilgili bir diger
calisma ise [83] dir. Ancak bu calisma “ring overlay” lerde yonlendirme iizerine
odaklanmistir. Sensor diiglim temelli sanallagtirmalarda literatiirde kendine belli bir agirlik
kazandirmistir. SenseEye [84] calismas1 kamera sensorlii diiglimler igeren uygulamalarda
kullanilmistir. Three-tier temelli bir yapiya sahip olan SenseEye, ¢oklu uygulamalar1 bu
katmanlar iizerinde ¢alistirmakta ve hareketli nesnelerin takibini ger¢eklestirmektedir. Bu
calisma belli bir amaca yonelik olup sistemde kullanilan diiglimlerin tam bir heterojen
yaptya sahip olduklar1 sylenemez. SenQ [85] nesC ve Java temelli bir baska sanallagtirma
calismasidir. Heterojen yapilar i¢in esnek bir sorgulama sistemi amaglanmistir. Ancak bu
sorgulamalar kisitli olup sistemin global bir ¢6ziim sunmamaktadir.

Her ne kadar IoT ‘ler i¢in uygulamasi ve gerceklenmesi zor kabul edilse de diigiim bazli
sanallagtirmalar spesifik uygulamalarda etkin c¢oziimler olabilirler. Digiim bazh
sanallagtirmalar tamamen diiglimiin donanimsal ve yazilimsal Ozelliklerine baglidir.
Kullanilan isletim sisteminin birden fazla farkli uygulamanin diigiim iizerinde ¢aligmasina
olanak saglayabilmesi veya kiigik MW ‘ler ve sanal makine yazilimlar1 destegi ile bu
yetiyl kazanmas1 temel noktadir. Tabii diigim kisitlar1 en biliylik ¢ikmazdir. WSN Gomiilii
isletim sistemleri (EOS) deyince akla ilk olarak TinyOS, MANTIS ve Contiki gelmektedir.
Ancak PAVNET ve LiteOS gibi pek c¢ok farkli EOS ‘u literatiirde gormek
miimkiindiir[86-87]. TinyOS event-driven bir isletim sistemidir ve WSN ‘lerde siklikla
kullanilmaktadir. Her ne kadar TinyOS son versiyonu ile multi-thread destegi sunuyor olsa
da eski versiyonlar1 bunun i¢in TOSTHread gibi yardimc1 paketlere ihtiya¢ duyuyordu.
Event-driven temelli Contiki diiglim bazli sanallagtirmada kullanilan gii¢lii bir gomiilii
isletim sistemdir. Preemtive multithread destegi sunmaktadir. Boylece coklu gorevler daha
etkin bir sekilde islenebilmektedir. Contiki diiglimlere kablosuz olarak upload islemine
destek vermektedir. Isletim sistemi bakis agisindan homojen sistemler icin daha ¢ok

uygundurlar. Ciinkii farklt WSN ‘lerden veya farkli diigiimlerden olusan ag sistemlerde
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beraber caligabilirlik zorlasacaktir. MANTIS ve RIOT ise dogrudan multi-thread destegi
sunmaktadirlar. Agilla middleware [88] bu TinyOS sistemlerde diigiim sanallastirmada iyi
bilinen bir teknolojidir. Mobile-agent temelli bir yazilimdir ve TinyOS iizerinde calisir.
Uygulamalar round-robin ydntemine gore calistirilir. Yazilan agent ’lar kendilerini
diigiimler arasinda tasitabilir. Ancak bu taginma ve sisteme dahil olma siirecinin uzun
oldugu [32] ‘de yapilan deneylerde uzun oldugu belirtilmistir. Bu alanda yine adindan s6
ettirmeyi bagarmis bir diger ¢alisma kiiciik bir sanal makine olan Mate [89] dir. TinyOS
lizerinde c¢alisir ve amaci minimum enerji harcamasi ile kod tasinabilirliginin
saglanmasidir. Bunun i¢in kiiciik kod kapsiilleri kullanilmistir. Ancak daha Once
bahsettigimiz kisitlar bu diiglim bazli sanallastirma teknolojisi ic¢inde gegerliligini
korumaktadir. Bunlarin disinda VMSTAR, Squawk gibi Java destekli ¢alismalarda diigiim
bazli sanallastirma alaninda yapilmis diger giizel ¢calismalardir [90,91].

Bulut WSN sistemler son yillarda farkli alanlarda teknoloji diinyasinda yer almaya
basladi. Bunlardan Sentilo projesi, Barcelona ‘da belediye hizmetleri i¢in tesis edilmis agik
kaynak sensor platformudur [92]. Ozellikle akilli sehir projelerine yonelik gelistirilmis bu
proje son kullaniciya yonelik degildir. WSN teknolojileri konusunda girisimci adimlar atan
Libelium firmasi Sensor to Cloud projesiyle genel amagli bir WSN bulut sistemi
saglamistir [93]. Ancak bu IoT WSN projesi markaya yonelik servis hizmetleri
sunmaktadir. Bir bagka akilli sehir projesi olan IOTSense, akilli sehir hizmetleri i¢in genel
cevresel dlglimlerde kullanilmak tizere gerceklestirilmistir [94]. Atik 6l¢iimii, park bahge
gozetleme gibi servisleri sunan bu proje farkli kaynak heterojen bir alt yapi {izerine
kurulmustur. Kapali bir sistemdir ve son kullanicilara hizmet vermemektedir. Windows
Azure ve Amazon gibi iyi bilinen bulut sistemler ise WSN bulut hizmetlerini bir alt servis
olarak verirler [95,96]. Genel amagli bulut sistemler olduklarindan spesifik WSN
uygulamalarina yonelik 0zel ¢oziimler sunmamaktadirlar. Veri yonelimli IoT WSN
siifindadirlar. RESTFul tabanli web servisler araciligi ile gerek sabit gerekse mobil
kullanicilarina esnek bir erisim imkan1 saglayan SensorRush bir bagska IoT WSN sistemdir
[97]. Veri toplama, veri paylasim ve depolama hizmetleri vermektedir. Bunun yaninda
farkli heterojen WSN sistemler arasinda bir etkilesime destek saglamamaktadir. Etkilesimli
bulut sistemlerinden olan Digi Device Cloud provided by Digi, giiclii bir M2M hizmeti
vermektedir [98]. Her ne kadar genel amagh bir servis olsa da ZigBee destekli iirtinleri i¢in
bu etkilesimi saglayabilmektedir. Servis farkli kullanicilar ve farkli heterojen sistemler

arasinda degil, {irlin sahibi miisterilerin uzaktan kendi sistemlerini kontrol edebilmelerini
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saglamak i¢in gelistirilmistir. Bunu Digi Cloud Connector olarak adlandirilan bir yazilim
ve kenar cihazlar (edge device) ile gergeklestirmektedir. Bu projelerin yaninda Nimbits,
ThingSpeak ve Pachube gibi WSN bulut saglayicilar1 da veri yonelimli hizmetler
vermekte ancak heterojen alt WSN sistemler arasinda tam kaynak paylasimli temelli

etkilesim sunamamaktadir [99-101].

2.3.4. WSN Sanallastirma Tekniklerinin Avantaj ve Dezavantajlari

WSN sanallastirma tekniklerinin uygulanabilirligi ¢alistirilacagt senaryo tipiyle
alakadir. DBS, ABS ve ATBS ‘nin genel 6zellikleri bunlarin IoT/CPS WSN sistemler i¢in
ne denli uygun olup olmadiklarin1 gostermektedir. Bu nedenle bu bolimde WSN
sanallastirma tekniklerinin avantaj ve dezavantajlar1 6zetlenecektir.

DBS ‘nin avantajlart:

+ Komutlar diigiim tlizerinde ¢alistirildigindan hizhidirlar.

+ Zaman-kritik kaynak paylasimli uygulamalarda diger tekniklere goére daha

basarilidirlar.

DBS ‘nin dezavantajlari:

- Diiglimler kisitli donanimsal ozelliklere sahip olduklarindan dolay1 ¢ok sayida
uygulamay1 iizerlerinde barindirmalari hem enerji verimliligi hem de sistem
performansi agisindan saglikli degildir.

- Pek ¢ok diigiim hafiza koruma birimlerine sahip olmadigindan kodlama ¢ok
dikkatli bir sekilde yapilmalidir.

- Eski tip diiglimler kullanan sistemlerde bu tip sanallastirma kullanilamaz

- Diigiimlere ¢calisma aninda yeni uygulama kodlarini, sistemi kesintiye ugratmadan
yiiklemek zordur. Cogu diigiim buna destek sunmaz.

- Farkl1 diigiim teknolojileri ve yazilimlari igeren heterojen aglarda tek tip kodlama
yapilamaz. Pek ¢ok diiglim teknolojisi ve gomiilii igletim sisteminin varlig1 goz
Ontine alindiginda bu ciddi bir 6grenme ve zaman maliyeti ortaya ¢ikacaktir

- Kod tasinabilirligi ciddi bir problemdir.

DBS daha ¢ok spesifik uygulamalar i¢in uygun olmakla birlikte WSN saglayicilar ve
bulut sistemler i¢in uygun degildir.

ABS ‘nin avantajlart:

+ Daha esnek bir kaynak paylasim ortami sunar
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+

+

Iyi tasarlanmis bir protokol ve gateway ile yonetim bazli heterojen WSN sistemler
arasinda etkilesim saglanabilir. Bu durumda ATBS sistemlerle kiyasla daha 1iyi bir
zaman gecikmesi ve yiiriitim zamani kisalig1 saglayabilirler.

Bir WSN ag icerisinde kiimesel sanal ag olusturmada verimlidirler.

ABS ‘nin dezavantajlari:

OABS aglarda P2P iletisim i¢in 6zel protokol kullanimlarina ihtiya¢ duyulmas,
EOS ‘lara ve bazi1 kiigiik ara katman yazilimlarina ihtiya¢ duymasi,

Eski tip gelismemis diiglimlerde uygulanamamasi veya spesifik API destege
ihtiya¢ duyulmast,

Kullanilan protokollerin tiim WSN teknolojiler tarafindan desteklenmemesidir.

ABS teknikleri de genellikle amaca yonelik ve biiyiik dlgekli olmayan sistemlerde

etkinlileri yiiksektir. Her ne kadar giinlimiizde 6LoWPAN, CoAP gibi teknolojiler bu

sistemlerin IoT projelerinde kullanilmasina olanak saglasa da s6z konusu bu teknolojilerin

baslik yiikleri, standart olamayan WSN diigiim teknolojileri tarafindan desteklenmemeleri,

onlar1 biiyiik 6l¢ekli IoT/CPS saglayicilar i¢in ikinci planda birakmaktadir.

ATBS ‘nin avantajlari:

—+

Olgeklenebilir olmalari, veri depolama ve paylasma gibi ek ozellikleri, biiyiik
olcekli IoT/CPS sistemler i¢in daha uygun yapmaktadir.

Sadece veri yonelimli hizmetlere ihtiya¢ duyan projeler icin kurulum ve igletme
maliyetlerini en alt seviyeye indirir.

WEB ve ara katman yazilim teknolojileri ile farkli heterojen sistemler i¢in en iy1

soyutlamayi saglar.

ATBS ‘nin dezavantajlar::

Gergek zamanli uygulamalar i¢in uygun degildirler

Ozellikle veri yonelimli sanal WSN aglar sinifinda hizmet sunan sistemlerde,
saglayici tarafli kisitlar istemcilere esnek kaynak paylasim imkani sunmaz
Istemciye 6zel algoritma ve filtreleme islemleri i¢in 6zel etkilesimli sanal WSN

ag tasarimlarina ihtiyag¢ duyar.

Yukarida aciklandigr iizere bu tez, DBS ve ABS sistemlerin 6nemli avantajlarini

etkilesimli sanal WSN ag olusturabilen ATBS’ler tasiyabilecek bir sistem mimarisi

onermektedir. Ozellikle algoritma tasima probleminin ¢oziildiigii ve o6zel protokollere
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ihtiya¢ duymayan heterojen kaynak paylagimli IoT/CPS WSN sistemler bu tezin ana

amacini olusturmaktadir.

2.4 Biiyiik Veri Teknolojileri ve WSN ‘ler

Gliniimiizde internet teknolojisinin hemen hemen her yeri kapsamasi, milyarlarca
cihazin bu teknoloji alt yapisim1 kullanmaya baglamasi, sosyal aglarin yayginlasmasi gibi
daha pek c¢ok nedenden dolayr depolanacak sayisal veri boyutlar1 devasa boyutlara
ulagsmistir. Facebook, Twiter, diinya borsalar1 gibi daha pek ¢ok kurulusun depoladig veri
boyutlart artik petabyte ‘lar ile ifade edilmektedir. Bu verilerin depolanmasi ve islenmesi
dogal olarak biiyiik veri teknolojilerin gelistirilmesine 6n ayak olmustur. Yiksek
teknolojili depolama donanimlarinin maliyeti, spesifik paralel ve dagitik sistem
teknolojileri bu biiyiik verilerin depolanmasinda ve islenmesinde yiiksek maliyetlere sebep
olabilmektedir. Bu nedenle son 10-15 yilda siradan donanimlar {izerinde biiyiik veri
islemlerinin gerceklestirilmesine yonelik ¢alismalar énem kazanmustir. Ozellikle maliyet
ve veri giivenligi baglaminda son derece etkin ¢ozlimler bu siire¢ icerisinde hayat
bulmustur. Giliniimiizde Hadoop, Spark, Pachyderm, Google BigQuery gibi biiyiik veri
teknolojileri bu alanda oldukc¢a iddiali teknolojilerdir [102-15]. Ozellikle bunlardan acik
kaynak kod bir yazilim c¢ercevesi (framework) olan Hadoop, su an icin biiylik veri
teknolojileri arasinda en etkin olanidir. Bu framework, pahali olmayan siradan donanimlar
tizerinde veri depolama ve veri igleme islemlerini gergeklestirmek i¢in kullanilir. Geligsmis
ozellikleri, genis kaynak dokiimantasyonu ve agik kaynak kodlu olmasindan dolay1 da bu
tez kapsamindaki ¢alismalarda, Hadoop frameworku ve destekledigi teknolojiler tercih
edilmistir. Bu maksatla bu bdliimde agirlik olarak bu teknoloji ve bu teknolojiyi

tamamlayan/beraber calisabilen bilesenler hakkinda genel bilgiler sunulacaktir.

2.4.1. Biiyiik Veri ve WSN Entegrasyonu

Klasik sensor ag uygulamalarinda elde edilen sensor verileri kaynak tipine ve digiim
Ozelliklerine bagl olarak {i¢ sekilde depolanir [106];
a) WASN iizerinde dagitik olarak
b) WSN disinda merkezi olarak
¢) Hibrid olarak
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Bunlardan ilkinde, toplanan veriler sensor diigimler {izerindeki kaynaklarda (hafiza,
hafiza kartlar1 vb.) tutulur ve gerekli sorgular/komutlar alindiginda bu bilgiler paylasilir.
Bu daha ¢ok sensor sayismin ¢ok oldugu uygulamalarda kullanilan bir yontemdir. ikinci
yontem genellikle az sayida sensor iceren sistemlerde tercih edilmektedir ve toplanan
veriler merkezi bir noktada (genelde WSN ‘nin kontrol biriminde) depolanmaktadir. Son
yontem ise ilk iki yontemin kombinasyonudur.

WSN ‘lerde kullanilan bu veri saklama yontemleri, enerji sarfiyati, ve WSN kaynaklar1
sayis1 bakimindan biiyiik 6lgekli IoT/CPS sistemlerde kullanilmaz. Soyle ki, diigiim sayis1

“n” adet olan ve periyodik caligma modeli ile ¢alisan bir “W” WSN sistemi ele alinsin,

W = {dl, d2,..dn}, 1 S i S n, (2.1)
T ={tututs.t}, j =1, (2.2)

Bununla birlikte bu agdaki sensor kaynak tipleri "T" kiimesi ile temsil edilmektedir.
Omek olarak “t;” analog LM35 sicaklik sensoriinii, “t,” dijital DS18B20 sicaklik
sensoriinii, “t3” 1se ADXL345 3-axis accelerometer kaynaklarini gostersin. “J” indeksi
“W” deki tanimli tiim kaynak tiplerinin sayisim1 gostermektedir. “W” ‘deki kaynak varlik

matrisi “E” ile ifade edilirse bu durumda;

[k kgt .. k]
4 d I
E:|k12 k,? k |

(2.3)

dn 1 dp
k" k. K

Seklinde gosterilecektir. Bu matrisin her bir satir1 bir “W” de taniml bir diigiimii
gosterirken, her bir siitun agda tanimli kaynak tiplerinin ilgili diiglim {izerindeki varlik

durumunu gostermektedir. Bu matriste;
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ds {1 , egertj € d;

k.t = 2.4
0 , aksidurum 24)

]

Olarak taniml1 olacaktir. Ote yandan her bir kaynak tipinin iirettigi veri boyutunu (bj)

gosteren On taniml1 “B” matrisi ise soyle gosterilmektedir;
B=[b; by .. b (2.5)

Bununla birlikte agdaki diigiim aktiflik pasiflik durumunu gosteren diigiim durum

matrisi ise s0yle ifade edilir;

sqi = 0, Eger d; uyku veya kapali durumda ise

= [Sq1 Sdz Sdi-- S
Ny =[Sa1 Saz Sai- San], sqi = 1, Eger d; aktif durumda ise

2.6)

2

Bu durumda bu sistemdeki tiim diigiimlerin bir “ P > siirelik zaman diliminde ( f )

caligma orani ile tiim kaynaklarindan veri topladigi ve saatlerinin senkron oldugu kabul

edildiginde, toplanan veri boyutu;
D = fx [NS x [E x BT]] 2.7)

olacaktir. WSN diiglimlerde enerji tiiketiminin en yiiksek oldugu islem radyo
operasyonlarinda gerceklesmektedir. [107] ‘deki enerji tiiketimi modeli ele alindiginda,

iletim esnasinda enerji tiikketimi ve alim esnasindaki tiiketimERX icin,
E™ =b; x (N + €xd?) (2.8)
ERX = b;x N (2.9)
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Burada N ve € , sirasiyla radyo devresi ve ylikselteci sabitesidir. Diiglimlerin géonderip

alacagi veri boyutu B;,, ve transmisyon mesafesi “d” temel degiskenlerdir.

Gortilecegi lizere n,jve f degerlerinin biliylik boyutlara ulagsmasi, veri boyutunu ve
dolayisiyla sistemdeki enerji sarfiyatim1 arttiracaktir. Bu nedenle klasik WSN ‘lerde
kullanilan veri depolama yontemlerinin IoT/CPS WSN sistemlerinde kullanilmasi
elverissiz olacaktir. IoT/CPS olgekli biiyilk WSN saglayict sistemlerde igerilen kaynak
sayist ve veri akisi dikkate alindiginda biiyiik veri teknolojilerinin kullanilmasi
gerekecektir. Yukarida agiklik getirilen nedenlerden dolay1 bu tez calismasinda sunulan
ATBS sistem, giliniimiiziin 6nde gelen biiyiik veri teknolojilerinden olan Hadoop ‘u

kullanmaktadir.

2.4.1. Hadoop

Hadoop, sponsorlugu Apache Software Foundation (ASF) tarafindan saglanan Apache
projesinin bir pargasidir. ilk olarak 2000 ‘li yillarin baslarinda gelistirilmeye baslanan bu
proje, bugiin bir¢ok modiil, komponent ve yazilim paketiyle biiyiik veri teknolojilerinde
oldukca 6nemli bir yere sahip olmustur. Hadoop, kernel olarak “Hadoop Common” u
kullanmaktadir. Bu framework ‘un en temel kiitiiphaneleri buradan saglanmaktadir. Diger
ozellikler genellikle ek modiiller ve Hadoop projeleri tarafindan saglanmaktadir. Igerdigi
bu ¢oziim paketlerinden dolayr genellikle bir bilisim teknolojileri ekosistemi olarak lanse
edilir. Sekil 2.9, bir boliimii tez g¢alismalarinda da kullanilan bu ekosistemin genel

bilesenlerini gdstermektedir.

Oozie Chukwa Flume Zoo Keeper

Hive Pig Mahout Avro Sqoop

VERI YONETiMI

VERI ISLEMLER|

HDES HBase

DEPOLAMA

Sekil 2.9. Hadoop Ekosistem



Apache Oozie, Haddop islerinin (Jobs) yonetilebilmesine olanak saglayan bir is akisi
diizenleme sistemidir. Birden fazla isin birlestirilerek belli bir diizen icerisinde
calistirllmasina imkan verir. Bu gorev sirasinda birdan fala is birbirleri ile paralelel
caligmalar1 i¢in programlanabilirler. En onemli avantaji, Hadoop ekosisteminin diger
modiilleri/projeleri ile entegre olarak ¢alisabildiklerinden daha verimli bir ¢alisma ortami
saglayabilmeleridir. Bir Hadoop isi ile ilgili tiim siiregleri callback (geri ¢cagrim) ve polling
(sirali bekletme) ile gerceklestirir. Ger¢ek zamanli ¢alismada cluster ‘lar ile ilgili durum
bilgilerine ulasmanin imkansiz olmasindan dolayr Apache Hadoop ‘un operasyonel
islemleri ile ilgili takip islemlerini Hadoop MapReduce ile yapmak oldukga elverissizdir.
Bunun amagla Chuckwa projesi Hadoop loglarinin toplanmasi ve analiz edilmesi i¢in
gelistirilmistir. Chuckwa bunun igin bazi alt araglar igermektedir ve alt yap1 olarak HDFS
‘1 kullanmaktadir. Sadece Hadoop degil diger dagitik sistemlerle de ¢alisabilen
Olceklenebilir bir projedir.

Hadoop ekosistem igerisinde log yonetim i¢in gelistirilmis dagitik sistem mekanizmasi
Flume ‘dur [108]. Flume, farkli kaynaklardan log verilerini toplar, gereksiz log verilerini
ayiklar ve HDFS ‘e yazar. Data akigini takip edebilme yetenegine sahip, esnek ve kolay bir
programlama modeli sunar. Temelde Chuckwa ile benzer amaglara sahiptir. Ancak Flume
data akis1 i¢in merkezi bir liste kullanirken, Chuckwa bu bilgiyi genellikle kendi servisleri
arasinda dagitir. Dagitik senkronizasyonu ZooKeeper, grup servisleri, adresleme ve
konfigiirasyon bilgileri yliriitimi i¢i gelistirilmis merkezi bir sistemdir [109]. Bu
servislerin farkli uygulamalarda bulunmalar1 ve calisma anlarinda olusacak bug veya
yarisma temelli problemleri ortaya ¢ikarmasi kagmilmaz oldugundan bu tip bir merkezi
yonetim sistemi projesi gelistirilmistir. Bu sistem sayesinde dagitik uygulamalar arasinda
gerekli cluster yonetimi, senkronizasyon ve yiirlitiim saglanabilmektedir.

Apache Hive SQL benzeri bir arayiiz ile depolanmis veriler lizerinde sorgulama
yapilmasina olanak saglayan bir projedir [110]. Ik olarak Facebook tarafindan kullanilan
bu proje daha sonra ASF tarafindan daha da gelistirildi. Su an Amazon gibi bir¢cok
teknoloji devi tarafindan kullanilmaktadir. Gelistirilen sorgu dili HiveQL veya HQL
oldukca hizli ve kolay bir ¢alisma ortami saglamaktadir.

Pig, Hadoop ‘un programlama modeli olan MapReduce iizerine bir soyutlama
saglayarak bliyiik veri setlerinin daha ayrintili analiz edilmesini saglar [111]. Bu tip analiz

programlarini yazmak i¢in “Pig Latin” ad1 verilen yiiksek seviye bir dil kullanmaktadir. Bu
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dil yardimiyla olusturulan scriptler daha sonra Map ve Reduce gorevlerine doniistiiriilerek
analiz islemi gerceklestirilir. Bu operasyonlar1 gergeklestiren ise “Pig Engine” adi verilen
bir komponentdir. Ozellikle ¢oklu sorgulamaya izin verdiginden uzun java kodlar ile
gergeklestirilecek olan analiz islemleri Pig Latin ile daha az sayida ve karmasik olmayan
kodlamalar ile hizlica yapilabilmektedir. Makine 0grenme algoritmalarinin biiylik veri
setleri lizerinde kullanilmasma imkan veren agik kaynak kod Apache projesi ise Mahout
‘dur. Mahout ile Hadoop kiitiiphanelerini kullanarak d&lgeklenebilir uygulamalar
gerceklestirmek miimkiindiir. Mean-Shift, k-means, Fuzzy k-means gibi baz1 kiimeleme ve
Dagitik Naive Bayes gibi smiflandirma uygulamalar1 dahili olarak yiiklenir. Bunun
yaninda gelismis matris ve vektor kiitiiphaneleri de igermektedir. Apache Avro bir veri
serilestirme sistemidir. Sema tabanli bir sistem olup, veriyi 6n tanimli bir sema {izerine
serilestirmektedir. Serilestirme iglemi binary formatindadir ve her hangi bir uygulama ile
tekrardan ters serilestirme islemi (deserialization)  gergeklestirilebilir. Java, C,C++,
Python gibi dil destegi sunan Avro, veri yapilarinin deklarasyonunda JSON formatini
kullanir. Apache Sqoop yiginsal verilerin transferini verimli bir sekilde gerceklestirmek
icin gelistirilmis bir modiildiir [112]. Bu ara¢ sayesinde Hadoop ile iliskisel veri tabanlar
arasinda veri transferleri gergeklesebilir. Sqoop verilerin ige veya disa aktarilmasinda
MapReduce operasyonlar1 kullanmaktadir. Bu islemlerin paralel ve yiiksek hata toleransh
olarak gerceklestirilmesini saglar.

MapReduce dagitik hesaplama i¢in bir programla modelidir. Hadoop ‘un en 6nemli
bilesenleri arasinda yer alir [113]. MapReduce algoritmalar1 iki 6nemli gorev (task)
icermektedir. Bunlar “Map” ve “Reduce” dur. Map, veri setlerini alarak bagka bir veri
setine doniistiirtir. Bunu yaparken her bir anlamli veriyi pargalayarak, <anahtar (key),
deger (value)>, degiskenler grubu (tuple) olarak saklamaktadir. Daha sonra Reduce task ‘i
Map ‘in c¢iktisin1 kendisine girdi olarak alarak bu degisken gruplarindan ve daha kiigiik
degisken grubu setleri elde eder. Reduce gorevleri daima Map ‘in icrasindan sonra isletilir.
Yazilan bir MapReduce wuygulamasi bir cluster icerisindeki binlerce makinede
calistirilabilir sekilde Olgeklenebilir. Sekil 2.10 ‘da goriildiigii iizere bir MapReduce
uygulamas yliriitiimii gerceklestirilirken ii¢ asama yiiriitiilir, Map, Shuffle ve Reduce.
Bunlardan Shuffle agamas1 Reduce safthasinin bir boliimiidiir ve Map ‘den gelen verilerin

Reduce ‘lara dagitilmasinda yiiriitiiliirler.
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Sekil 2.10. MapReduce genel galigma prensibi

YARN (Yet Another Resource Negotiator), Hadoop 2 ile birlikte gelen ve MapReduce
operasyonlarinin gelistirilmesini saglayan bir cluster kaynak yonetim sistemidir [114].
YARN ‘nin saglamis oldugu API ‘ler dogrudan kullanici kodlari ile kullanilmazlar. Bunun
yerine programcilar, daha iist seviyede yer alan modiillerin saglamis oldugu API ‘leri
kullanirlar. Ozellikle Spark ve Storm gibi giiclii teknolojiler YARN ‘nin saglamis oldugu
API “ler ile dogrudan etkilesirler. Apache HBase dagitik, 6l¢eklenebilir Hadoop veri
tabanmidir  [115]. Biiylikk boyutlu veri yapilarina rastgele hizli erisime imkan
verebilmektedir. Google Big Table ile benzer bir yapiya sahiptir. HDFS lizerine insa
edilmistir ve siitun (column) bazl bir veri tabanmidir. Bir veri, HDFS ‘e direk veya HBase
tizerinden veri yiiklenebilir ve HDFS ile direk yapilan islemlere gore daha hizli islevlere
sahiptir. Hadoop Distributed File System (HDFS) siradan donanimlar iizerinde ¢alisabilen
ve Hadoop ekosisteminin en temel bilesenlerinden olan dagitik dosya sistemidir.
Ekonomik ve yiiksek hata toleransina sahip olmasi onu diger dagitik dosya sistemlerine
gore daha avantajli hale getirmektedir. HDFS, biiyiik verilerin farklt makineler iizerinde

depolanmasina imkan saglar ve paralel hesaplamaya destek verir.
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3. ONERILEN IoT/CPS WSN SAGLAYICI MiMARIi MODELI

Bu tez iki kriter iizerine odaklanmaktadir. Bunlardan ilki farkli heterojenlik siniflarindaki
WSN aglar1 igeren IoT/CPS WSN saglayici sistemlerde istemciye dinamik etkilesimli bir
kaynak paylasimi se¢imi imkani sunmak ve istemci tarafindan bunun tek bir sistem olarak
gorlilmesini saglamaktir. Bu problemin ¢oziimii icin WSN sanallastirma teknikleri baz
alinmaktadir. Boliim 2 ‘de de bahsedilen DBS (Diigiim Bazli Sanallastirma) ve ABS (Ag
Bazli Sanallagtirma) temelli ¢oziimler IoT/CPS WSN ‘ler igin elverisli degildirler. ATBS
temelli teknikler bu amag i¢in daha uygundur. Ancak ATBS tiplerinde bulunan en 6nemli
eksiklik, DBS ve ABS ‘deki hizli veya dogrudan etkilesimin daha zayif olmasidir.
Istemcilerin veya istemcilerin agindaki diigiimlerin, higbir bilgi sahibi olmadiklar farkli
aglardaki kaynaklarla, istemci taleplerine uygun bir sekilde haberlesebilmesine yonelik
coziimler konusunda literatiirde bir bosluk vardir. Bu problemin ¢6ziimiine yonelik olarak,
sunucu tarafli ¢calisabilen ve istemeci talepleri dogrultusunda altyapisi soyutlanmis kaynaklarla
etkilesim imkan1 sunabilen bir yazilim framework ‘liniin kullanilabilecegi onerilmektedir. Bu
tip bir framework bu tez kapsaminda “Adaptér Yazilim Cergevesi -AYC” olarak
adlandirilmaktadir. AYC ‘nin {i¢ ana gorevi vardir. Birincisi, istemci tarafinda programlamaya
olanak  taniyarak, istemci WSN agindaki veya istemcinin kendi belirledigi
yonetimsel/algoritmik islevleri saglayici {izerinde c¢alistirilabilmesine imkan saglamaktir.
Boylelikle istemci veya istemci WSN agindaki her hangi bir diiglimden gelecek
komutlar/sorgular, bir insan miidahalesi olmadan, sanki saglayici tarafta istemci agina ait bir
diiglim varmiscasina (istemci sanal diigiim-VNd) degerlendirilebilecektir. AYC ‘nin ikinci
gorevi, istemci VNd ‘lerinin sunucu sistemin normal isleyisini kesintiye ugratmaksizin
devreye alinmasini, yonetilmesini ve olusacak VNd hatalarindan kaynaklanan problemlerin
diger VNd operasyonlarmi etkilememsini saglamaktadir. Bu tip AYC kullanan IoT/CPS
WSN saglayicilarda, istemci sayist ve tipi dinamik oldugundan isletilen VNd ‘lerin kontrollii
caligmasi hayati bir 6neme sahiptir. Bu nedenle AYC modiilii saglayici sistemde bulunan
izleme/kontrol modiilleri ile uyumlu ¢aligmalidir. Buna ek olarak VNd ‘ler diger VNd ‘ler ile
sistem sartlar1 altinda haberlesebilmelidirler. Onerilen sistem mimarisinin iigiincii gdrevi ise
saglayict alt WSN ‘lerdeki alt yap1 karmasikligini istemciden tamamen gizleyerek kaynak

bazli calismaya imkan vermesidir. Ozellikle, sisteme yeni eklenecek/cikacak alt WSN aglarin



(veya bunlara ait kaynaklarin) istemci VNd tarafindan sorgulanabilmesine kolaylik
saglamalidir.

Tezin odaklandig ikinci ktiter ise bu tip bir AYC kullanan IoT/CPS WSN saglayicilarda
olusabilecek biiylik verilerin nasil islenecegidir. Buna yonelik olarak, giiniimiiz dagitik veri
teknolojilerinin, dnerilen saglayici sisteme verimli bir sekilde entegrasyonu amacglanmaktadir.
Bu entegrasyonu gergeklestirirken, AYC ‘nin sagladig1 avantajlarla, gereksiz artik verilerin
sistemde depolanmamasi, saglayicidan beklenen bir Ozelliktir. Kullanilan biiyiik veri
teknolojisinin Olceklenebilir, ekonomik ve analiz kabiliyetlerinin olmasi, onerilen saglayici
sistemi daha uygulanabilir yapacaktir.

Tezde onerilen IoT/CPS WSN saglayici sistemin genel yapist Sekil 3.1 ‘de verilmistir.
Mimari, WSN Saglayici servisleri (WSNSS) ve biiyiik veri islem servisleri (Hadoop) olarak
iki ana bollimden meydana gelmektedir. Bundan sonraki alt bashiklarda bu bdliimlere ait

genel calisma yapilar, gelistirilen AYC ve sanallastirma yonetimi agiklanacaktir.

Alt WSN ‘ler
L> ;

N

Veri Depolama

A ] ¥ NoSQL Veri tabam
r L [HBase)

istemciler

Hadoop Modiilleri
Mahout apReducg Spark

< 2/

Sekil 3.1. Onerilen mimarinin genel yapist

1

Bu boliimde ilk olarak WSNSS boliimii agiklanacaktir. Bu boliim, IoT/CPS WSN saglayici
sistemin temel fonksiyonlarini ve hizmetlerini icermektedir. Ayrica heterojen WSN‘ler
arasinda beraber c¢alisabilirligi saglamak i¢in gelistirilen AY(C’ye ait detaylari da
icermektedir. Onerilen sistemin ikinci ana pargasi olan biiyiik veri islem béliimii Béliim 6 ‘da

acgiklanacaktir.
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3.1 WSN Saglayic Servisleri

Sekil 3.2 ‘de detay yapisi verilen WSNSS, bir WSN saglayicidan beklenen temel servisleri
ve gelistirilen sanallagtirma yonetim modiillerini igermektedir. WSNSS boliimiiniin ti¢ farkl
etkilesim ylizii bulunmaktadir. Bunlardan biri alt WSN sistemlere, digeri istemcilere ve
sonuncusu ise veri yonetim birimine bakan yiiziidiir. Alt WSN saglayicilar sisteme dinamik
olarak dahil olup ayrilabilen otonom varliklardir. Alt WSN sistemlere ait operasyonel ¢calisma
sartlari, saglayici ve alt WSN saglayici tarafindan onceden belirlenmek zorundadir. Alt WSN
saglayicilar, sahip olduklar1 kaynak tiplerini, aglarindaki diiglimlerin koordinatlarini, 6l¢iim
mesafe caplarini, hangi kaynaklarini paylasima acacaklarini, hangi sart ve zamanda buna izin
vereceklerini ve gerekli API ‘leri IoT/CPS WSN sisteme saglamaktadirlar. Ayrica onerilen
modelde, saglayict sistem, alt WSN saglayicilardan kendi kaynaklar ile ilgili ek spesifik
bilgiler (kaynagin tirettigi veri bliylikliigii, MIPS degeri vs.) talep edebilir veya bu bilgileri 6n
tanimli veriler kullanarak, alt WSN saglayici bagimsiz set edebilir. Alt WSN saglayicilar
ticari veya gonillii varliklar olabildikleri gibi dogrudan saglayict sisteme de ait
olabilmektedir. Alt WSN saglayicilara ait sistem karmasasinin soyutlanmasinda en 6nemli
asamalardan biri, alt WSN aglara ait diiglimler {izerinde bulunan kaynaklarin, tiplerine gore
kimliklendirilerek kaynak havuzunda saklanmasidir. IoT/CPS WSN saglayic1 sistem
envanterindeki kaynaklar1 {i¢ ayri havuzda siniflandirmaktadir. Bunlar “Sensér Kaynak
Havuzu”, “Aktuator Havuzu” ve “Tamamlayici Kaynaklar Havuzu”. Bu havuzlamanin bir
diger sebebi de birbiri yerine kullanilabilecek kaynaklarin belirlenerek olast bir hata
durumunda birbirlerinin yerine kullanilabilir olmasimi saglamaktir. Bu 6zellik hata tolerans
modiiliinde ayrica agiklanacaktir. Sunucu sistem, envanterdeki kaynaklarin takibinden birinci
elden sorumludur. Alt WSN ‘ler ile saglayici sistem arasinda “kalp atis1” fonksiyonlarina
sahiptir. Bu fonksiyonlar 0zellikle sanallagtirma boliimiinde yiiriitimii geciken veya
basarilmayan kaynaklarin kontroliinde kullanilmaktadir. Bu fonksiyonlar istemcilerden

tamamiyla soyutlanmig olup AYC kapsaminda degildirler.
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Alt WSN ‘ler

' Semur Kaynak Havuzu  Aktuatdr Kaynak Havuzu Tamamlayio Kaynak Havuzu \
Koord : l D Servis ve Kaynak Kesfi
Tip:S/AST D D D D D D D D
Ozellik : Kayit Yonetimi
Calisma Periyod.:

VNd Yonetim ve izleme Kaynak Kaynak ?eg;mfel.flmama
Yonetici Yonetimi
Sanallagtirma —

- ata Tolerans

Motoru

Raporlama
Kayna Enerji izleme

iking Seviye Giivenlik L\.——/

- Senkronizasyon
\ Birinci Seviye Giivenlik M2M Arakatman W
] U i

Tip Af B/ Cistemdi Tip &/ B istemci Tip &/ B /Cistemdi

istemci Kodlan

Sekil 3.2. WSNSS (WSN saglayicr servisleri) genel yapist

41



Her bir kaynak kendi spesifik bilgilerinin bulundugu bir tanimlama dokiimanina (Kaynak
Tanimlama Dokiimani- KTD/RDD) sahiptir. Dokiimandaki spesifik bilgiler; koordinat bilgisi,
sensOr veya aktuatdr tipi, hassasiyet, siirekli zamanli ve kismi c¢alisma durumu, ¢alisma
periyotlar1 gibi bilgileri igermektedir. Bunlar alt WSN sistemlerin, sunucu sisteme
kaydolurken olusturduklar1 dokiimanlardir. SensorML [116] veya farklt web teknolojileri
vasitasiyla bu dokiimanlar istemcilere internet iizerinden sunulmaktadir. Kullanicilar kaynak
havuzunda bulunan kaynaklardan sectikleri kaynaklari, FVWSN yardimiyla olusturacaklari
VNd ‘ler ile yonetmektedirler. Kaynagin o6zellikleri, istemci uygulamasi ile dogrudan
ortiismek zorundadir. Sdyle ki, kismi siireli ¢alisma modeli ile ¢alisan bir kaynagi yoneten bir
VNd ile etkilesecek bir istemci veya istemci WSN ‘nindeki bir diigiim, kendi haberlesme
diizenini, RDD dokiimanlarindaki zaman bilgilerine gore gerceklestirmelidir. Kaynak
tanimlamalari iki tiir bilgi icermektedir;

- Kaynak fiziksel 6zellikleri

- Kaynak-uygulama 6zellikleri

Kaynak fiziksel ozellikleri, alt WSN saglayicinin deklere ettigi verilere gore
olusturulurken, kaynak-uygulama 6zellikleri hem alt WSN hem de istemci kriterlerine gore
olusturulur. Kaynak fiziksel 6zelliklerinin tamami istemcilerle dogrudan paylasilmaz. Istemci
uygulama senaryolar1 ve saglayici sistemin istemci parametrelerini irdelemesi sonucunda
hangi kaynagin VNd °‘ler ile kullanimina uygun olacagi belirlenmektedir. Kaynak notasyonu
ve degerlendirilmesi sistemde kullanilan kayit/ kaynak yonetimi ilgili teknik ve matematiksel
detaylar Boliim 4.3 ‘de verilecektir. Kaynaklar sensor, aktuator, hafiza kart1 gibi c¢esitlilik
gosterebilmektedir. RDD ‘lerede, ozellikle aktuatdr veya hafiza karti gibi kaynaklar icin
gerekli izin ve kullanim sartlar1 da bildirilmektedir. Farkli tip kullanicilarin, ayni aktuator
veya veri kayit kaynaklarimi kullanmasi belli bir denetim igerisinde yapilmaktadir. Bu
islemlerle ilgili detay Aktuatdr/Veri Kayit Kaynaklar1 Yonetimi boliimiinde verilecektir.
Sisteme dinamik olarak eklenen kaynaklar, sistemin Ozellikle kaynak kesfi islemlerini
dogrudan etkilemektedir. FVWSN ‘nin en O6nemli avantajlarindan birisi de off-line olarak
yazilan VNd kodlarinda yapilacak kaynak kesfi islemlerini, ilgili VNd ‘nin sanallagtirma
motoru tarafindan yiiriitiilmesi esnasinda otomatik olarak giincel verilere gore
gerceklestirebilmesidir. Kaynak envanterindeki degisimler ve diizenlemeler, sistemin VNd
yiirlitim sekline gore onbellekleme (caching) ve dogrudan cagrim (calling) metotlar: ile

yiiriitiilmektedir.
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3.1.1. Sanal Diigiimler

Istemci tarafindan RDD verilerine gdre segilen kaynaklara sanal linkler vasitasiyla baglh
olan, bu kaynaklarin ydnetimi ic¢in istemci kodlarini igeren mantiksal diiglimlerdir. Bu
diiglimlerin ytritiimleri fiziksel makinalar lizerinde gerceklestirilirken sanal goriintiileri ise
kaynaklarin yonetildigi lokasyona diismektedir. Bir sanal diigiim (VNd), sistem tanimli AYC
(FVWSN) yardimiyla olusturulur. Bir VNd kendi istemcisi veya istemci tarafl
diigtimlerinden gelen komut/sorgular1 tanimlayabilir, kendisine baglh kaynaklar1 yonetebilir ve
istemci tanimli algoritmalari igletebilir. Olusturulan VNd yardimiyla bir istemci kendi WSN
broadcast alanin1 minimum maliyetle genisletme imkanina sahip olabilmektedir. Bir VNd ‘nin
mantiksal yapis1 Sekil 3.3 a ‘da verilmistir. Istemciler tarafindan olusturulan VNd ‘ler kaynak
havuzundaki kaynaklar1 yonetebilecek kabiliyetlere FVWSN sayesinde haizdir. Sensor
kaynaklarin yonetimi ile aktuatdr veya tamamlayici kaynaklarin yonetimi birbirinden farkli
isleyislere sahiptir. Bun nedenle RDD ‘lerde kaynak yonetimi igin gerekli ozellikler
saglanmalidir. VNd °‘ler temelde iki isi bir arada veya ayr1 ayr1 gerceklestirebilir. Bunlardan
ilki istemciden alinan kodlar1 / sorgular1 ¢éziimlemek ve bu komutlarla kaynaklar1 yonetmek,
ikincisi istemci tarafindan kodlanmig algoritmalar1 gerceklestirmektir. VNd ‘ler kullanici
tipine gore iki sekilde olusturulur. Sonraki boliimlerde agiklanacag: tizere Tip A,.B ve C
kullanicilar farkli yetkilere sahip istemcilerdir. Bunlardan Tip A ve B sanal diigiim olusturma
ve kullanma yetkisine sahip istemcilerdir. Tip A kullanicilar tam yetkili iken Tip B
kullanicilar sinirli VNd yetenekleri ile sistemden faydalanirlar. Sekil 3.3 b ve ¢, Tip A ve B
kullanicilar i¢in VNd ‘lerin olusturulma siirecini gostermektedir.

Tip A kullanicilar i¢in VNd olusturmada ilk siire¢ kullanicinin yetki taniminin belirlenmesi
ile baslar. Gerekli yetkiye sahip kullanici, se¢mis oldugu kaynaklar1 ve kendi uygulama
parametrelerini sunucu sisteme ileterek kaynak talebinde bulunur. Bir VNd sunucu tarafindan
belirlenen sayida ve kriterde kaynak yonetebilmektedir. Bu nedenle fazla sayida kaynak
kullanim1 fazla sayida VNd olusturulmasimi gerektirmektedir. Bununla birlikte bir birinden
cok uzak lokasyonlardaki kaynaklarin tek bir VNd tarafindan yonetilmesi, saglayici sistem
tarafindan sinirlandirilmistir. Saglayict sistem, farkli lokasyonlardaki kaynaklar i¢in ¢alisma
yar1 caplar1 ve uygulama tipine gore ayr1 ayrt VNd ler tarafindan yonetilmesini istemcilerden
istemektedir. Bu islem, sistem performansi ve giivenlikle ilgili bir sinirlama olup detaylar
sistemin matematiksel modeli boliimiinde verilecektir. VNd diiglimiin kodlanmas1 i¢in
istemcinin AYC (FVWSN) dosyalarint sunucudan almasit ve kendi yazilim gelistirme

ortamina (IDE) yliklemesi gerekmektedir. Sonraki boliimde agiklandigi sekilde kodlamalari
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yapilan VNd ‘ler, ikinci seviye giivenlik kontrolleri i¢in saglayici sistem yetkilendirme
boliimiine sunulurlar. Gerekli kontrolleri gecen VNd ‘ler, sistem VNd havuzuna yiiklenerek
gerekli sunucu bildirimleri yapilir. Sanallagtirma motoru ( VEngine) diger sistem

operasyonlarini kesintiye ugratmaksizin istemci VNd lerini devreye alir.

Sensor Kaynaklar

A A A

istemci
Parametreleri

a) Sanal diigiim (VNd) mantiksal yapisi

FVWSN
Jepjeude)y
piAejwewe |
an Joleny

Sunucu Tarafi

Kayit / Kaynak
istemci Tarafi Yetkilendirme Secme/Atama Kiitiiphaneler VNd Havuzu Sanallagtirma
RDD ‘ler Motoru
Yetki/Kayit Talep
Yetki/Kayit Cevap
Kaynak Talep
Atannps Kaynaklar
FVWSN|Download
VNd Kodlama
VNd Yetki / Uygunluk talep ..
. VNd Yetki / Uygunluk Cevap |
VNd Sistem Yikleme
VNd Bilgilendirme
. VNd Cagrim fKontrol

b) Tip-A kullanici igin VNd olusturma siireci
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Sunucu Tarafi

I I
: Kayit / Kaynak VNd FVWSN :
istemci Tarafi B vetkilendirme Se¢me/Atama tamimlama VNd olusturma Sanallagtirma [
I RDD “ler WEB Arayiizii Modiilii Motoru I
I I

o [p——

Yetki/Kayit Talep

Yetki/Kayit Cevap

Kaynak Talep

Atanmus Kaynaklar

VNd Olusturma X

VNd Cagrim /Kontrol

VNd olusturma Cevap

VNd Bilgilendirme

¢) Tip-B kullanict i¢in VNd olusturma stireci

Sekil 3.3. VNd mantiksal yapisi ve farkli kullanic tipleri i¢in VNd olusturma siireci

Tip B kullanicilart kendi VNd ‘lerini sahip olduklar: giivenlik sinifindan dolay1 sistem web
hizmetleri iizerinden olusturabilmektedir. Bu siiregte saglayici sistem, istemci parametrelerini
VNd olusturma modiiliine gondererek istemci VNd ‘sinin otomatik olarak olusturulmasini
saglamaktadir. Bu VNd olusturmada ikinci seviye giivenlik denetimlerine ihtiyag
duyulmamaktadir. Her iki tip VNd arasindaki ¢alisma farklar1 Giivenlik ve Kullanici1 Tipleri

boliimiinde agiklanacaktir. Bu siireclerin detaylar1 EK-2 de 6rneklendirilmistir.

3.1.2. Firat Sanal WSN Cercevesi

Kullaniciya ait algoritma, kod/komutlarin sunucuda calisabilir ve ulasilabilir olmas1 her iki
tarafin yazilimsal bir ¢ati altinda toplanmasini gerektirmektedir. Bu 0Ozellik, farkh
teknolojilere sahip sistemlerin birbirleri ile etkilesmesine 6nemli bir avantaj saglamaktadir.
Bu tezde onerilen temel yeniliklerden biri, hem saglayici tarafi hem de istemci tarafi ayni
yazilim gergevesi altinda etkilestirmek i¢in JAVA ‘da gelistirilen “Firat Sanal WNS c¢ergevesi
(FVWSN)” dir. Onerilen sistemin AYC ‘si olan FVWSN ‘in genel siif yapis1 Sekil 3.4 ‘de

verilmistir.
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SYNCIn ]

A4

istemci Kod

Alt
APl ler <

[ Arayuz J WSN ‘ler

istemci Taraf Sunucu Taraf

Sekil 3.4. FVWSN yapist

Genisletilebilir yapida olan FVWSN, genel olarak iki kisitmdan meydana gelmektedir.
Bunlar istemci taraf ve sunucu taraftir. Her iki taraf da farkli Interface (Arayiiz) ve Abstract
(Soyut) siniflardan olusmaktadir. Bu siniflar istemci ve sunucu tarafli fonksiyonlari
tanimlayan siniflar olup igerikleri bir birlerinden soyutlanmigtir. Bagka bir degisle bir birleri
icin “black box-kara kutu” yordamlardir. FVWSN ‘deki bu iliskisel yapiy1r gosteren UML
diyagrami Sekil 3.5 ‘de gosterilmektedir. Her ne kadar bu AYC, JAVA ‘da gelistirilmisse de
bu model farkli nesnel tabanli dil teknolojileri ile de rahatlikla gerceklestirilebilmektedir.

3.1.2.1 FVWSN Istemci Taraf Yapisi ve Fonksiyonlari

FVWSN ‘nin istemci tarafi, iki temel siniftan meydana gelmektedir. Bunlar “Kullanici
Operasyon Arayliz Smifi (User Operations Interface Class) — KOA/UOI” ve “Kullanici
Fonksiyonlar1 Soyut Sinifi (User Functions Abstract Class) — KFS/UFA”. UOI temel yapisal
fonksiyon tanmimlarin1 deklere ederken, UFA, temel fonksiyonlarin implementasyonunu
saglamaktadir. Istemci tarafta tanimli olan fonksiyonlarin amaci, istemciye saglayici tarafta
sunulan temel fonksiyonlar1 kullanarak, istemci kod/komutlarin1 saglayici sistem ig¢in
tanimlanabilir yapmak ve istemcinin kullanacagi algoritmalar1 ilgili sunucu sistem
fonksiyonlartyla gerceklestirmektir. UFA aym1 zamanda Thread sinifindan miras alan bir

Abstract sinif oldugundan VNd ‘ler Thread bazli ¢alisan varliklardir.
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uol
<<Interface>>

+operation () : String

____________...

UFA
<<Abstract>>

+sensorRUN () : boolean

Ext.

User Class

Sekil 3.5. FVWSN ‘nin UML diyagrami
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<<Interface>>  |cccccccccccccecceceaea. . <<Interface>>
+getRscValue () : String Wommmmmm———— H +getRscName () : String
+setActState() : boolean : : +getRscFunction () : String
¥ imp. : $imp.

SerOp ; ' Resources
+acvitveRscs () : Arraylist | o : R -
+activeUsers () : ArrayList E +getResclist () : ArrayList

Auxiliary Classes
+zipOperations()
+classLoad()
VEngine )
. +engine ()
+addClass ()

+schedule ()




3.1.2.1.1. setSensorName( String isim) fonksiyonu

Bir VNd saglayici tarafta istemci ID ve istemci tarafindan belirlenmis sanal diigim ad1 ile
ayirt edilmektedir. Istemci ID, istemcinin saglayici sisteme kaydoldugu zaman saglayici
tarafindan verilen benzersiz kimliktir. VNd ismi ise saglayici tarafindan belirlenen kimliktir.
Bu kimligin istemcinin sahip oldugu diger VNd ‘ler i¢cinde benzersiz olmasi beklenmektir.
Aksi durumda saglayici sistem, “Hata 201: Isimlendirme Hatas1 (Error: 201 Failed Naming)”
mesaji  gonderecektir. Bir VNd ‘nin istemci tarafindan kimliklendirilmesi iki sekilde
yapilabilir. Birincisi VNd yapilandiricisinda “setSensorName(String isim)” in kullanilmasidir.
Ikincisi ise asagida aciklanan “getSensorName()” fonksiyonun “override” edilmesi ile
isimlendirilmesidir. [lk durumda yapilan isimlendirme sunucu tarafindan yeniden
isimlendirmeye engel olmamaktadir. Bu yontem ile isimlendirmeden kaynaklanan hatalar
saglayict hata tolerans modiilii tarafindan diizeltilebilir. Ancak bu durumda ayni istemcilere
ait VNd lerin haberlesmesinde veya VNd islem sonucunda elde edilen verinin yazilmasinda
sunucu tarafindan atanan sensor ismi kullanilacaktir. ikinci yol ile isimlendirmede ise istemci
tarafindan verilen isim, tiim saglayici operasyonlar1 tarafindan degistirilmeksizin
kullanilacaktir. Bu durumda olusacak hatalar istemcilere bildirilecek ve raporlanacaktir. Bu

fonksiyona ait hiyerarsi ve 6rnek kullanim Sekil 3.6 a ve b © de verilmistir.

I't.mi SII'IIf L7 tring nodeNams=

LB String owner= H
L9
0| [ public WSNF Duguml () {

. il

UFA ‘ 32 setSensorHame (nodelams) ;
13 korelasyonFonksiyonlari=new Horelasyon():
k - d 4 xiralamaFankaivanlariensy Siralamall
a) Simf hiyerarsisi b) Ornek kodlama

Sekil 3.6. setSensorName(String) fonksiyonu

3.1.2.1.2. getSensorName()

Bu yordam vasitasiyla saglayici sistem, istemci VNd ‘den, atanmis olan sensor
isimlendirmesini elde edebilmektedir. Istemci tarafinda, VNd isimlendirme igin

“setSensorName(String)” yordamini kullanmak yerine dogrudan bu yordamin override
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edilmesiyle de soz konusu islem gerceklestirilebilir. Ancak bu durum sabittir ve saglayici
Hata Tolerans modiilii olusacak hatalar1 sadece rapor eder. Bu yordam da UFA tanimli bir
yordamdir ancak “setSensorName(String)” gibi “final” deklarasyonu ile deklere edilmemistir.
Doniis degeri String ‘dir. FVWSN aksi belirtilmetikge tiim kimliklendirme yordamlarinda
String tipini kullanmaktadir. Fonksiyon smif hiyerarsisi ve kodlama igerisinde Ornek

kullanimi1 Sekil 3.7 a ve b de verilmstir.

48
istemci Sinif a9 BOverride

[©] public String getSensorName() {
il T return nodeName:
42 } Y
43 Global Degisken
@ K il A, Sedner et Canomarnmar (0 1

a) Simf hiyerarsisi b) Ornek kodlama

Sekil 3.7. getSensorName(String) fonksiyonu

3.1.2.1.3. getSensorOwner()

Tim Tip A ve B istemciler kayit esnasinda saglayici sistem tarafindan benzersiz bir ID ile
kimliklendirilirler. Bu kimlikler olusturulacak tim VNd ‘lerde deklere edilmek zorundadir.
Saglayict sistem, her istemci i¢in yiriitilen islemleri “getSensorOwner()” ve
“getSensorName()” ile elde ettigi 6zel kimliklendirme ile raporlamaktadir. Bu nedenle bu

yordam UOI tanimlidir. Yordam sinif hiyerarsisi ve kodlama 6rnegi Sekil 3.8 ‘de verilmistir.

I_ IETUIn NOOENEmE;
Istemei Sinif £ }
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42 @Override

@ public String getSensorOwner() {
i4 T return "FWL32A20018LJ962";
45

i6
47
“ 48 T] privace int MedyanBul () {
an e I g < e

}

a) Sif hiyerarsisi b) Ornek kodlama

Sekil 3.8. getSensorOwner fonksiyonu
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3.1.2.1.4. SenorRun () / SensorSleep() / SensorStop ()

Bir VNd nin aktif edilmesini, bekletilmesini ve durdurulmasini saglayan yordamlardir. Her
VNd bir thread bazli varlik oldugundan bu islevler dogrudan thread fonksiyonlar1 ile
iligkilendirilmistir. Bunun islevler i¢in “wait()” ve “notify()” fonksiyonlar1 kullanilmaktadir.
Multithread calisma s6z konusu oldugundan bu operasyonlar UFA ‘da, “synchronized”
kontrolii ile gergeklestirilmektedir. Bu yordamlarin Thread smifi yordamlari ile
iliskilendirilmesinin bir diger avantaji, thread bazli olusacak hatalardan ve problemlerden
yonetilmesinin daha kolay olmasidir. Ornegin bir VNd ‘nin canli olup olmamasmin
belirlenmesi ve raporlanmasi (isAlive()), olusan problemin yiiriitiim bazlimi yoksa VEngine

bazlimi teshisinde kolaylik saglamaktadir.

3.1.2.1.5. isRunning () / isBusy() / isSleeping ()

Bir VNd, bir durumdan diger bir duruma gecis yaptiginda UFA ‘da tanimli ilgili boolean
degisken uygun sekilde set edilmektedir. Bu degiskenlerin durumlarinin kontrolii sadece
kodlama igerisinde degil saglayici sistem modiillerinde de kullanilmaktadir. Aktif VNd ‘lerin
tespitinde, calisma zamani ayarlanmis VNd ‘lerin yiiriitimiinde *“ isRunning()”, “isSleeping()”
ve “isBusy()” boolean fonksiyonlar1 siklikla istemci VNd ‘sinden ¢agrilan yordamlardir.
Bunlardan sadece “isBusy()” fonksiyonu saglayici sistem tarafindan set edilen bir yordamdir.
Sistem performansi agisindan bir VNd ‘nin yiiriitimii esnasinda istemciden belirli bir siire
icerisinde gelecek komutlar degerlendirme dis1 birakilmaktadir. Bu nedenle saglayici sistem
bir VNd ‘nin ne kadar siire icin mesgul gosterecegini optimum sartlar icin kendisi

belirlemektedir. Hem SenorRun () / SensorSleep() / SensorStop () yordamlari hem de bu

yordamlara ait sinif hiyerarsisi ve 6rnek kod bloklar1 Sekil 3.9 ‘da verilmistir.

istemeci Sinif

L d

a) Sinif hiyerarsisi b) Ornek kodlama

Sekil 3.9. isRunning () / isBusy() / isSleeping ()
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3.1.2.1.6. setResult () / getResult()

Bir VNd ‘nin saglayici sistemde yiiriitimiiniin tamamlanmasi ile geri bilgilendirme ve
diger islemlerin yapilmasina gecis siireci baslamaktadir. Bu nedenle bir VNd ‘nin, kendisine
sunulan sartlar altinda basarili veya basarisiz bir yiiriitliim gerceklestirdiginin sistem tarafindan
anlagilmas1 gerekmektedir. Bunun i¢in bir “Listener” islemi yiiriitiilmektedir. Yiirlitim
stirecini tamamlayan VNd ‘ler SFI arayiiz tanimli “finished()” fonksiyonunu kullanirlar. Bu
fonksiyonun VNd i¢in varsayilan sonug¢ degerini degistirmemesi durumunda sistem tarafindan
VNd yiiriitimiinlin basarisiz oldugu sonug icin “setResult()” {lizerinden ilgili hata koduyla
etiketlenmektedir. Bir VNd ‘nin hata koduna bagli olarak tekrardan yiiriitim hakk:
olabildiginden aym siirecler birka¢ kez devam edebilmektedir. Basarili yiiriitim ile bu
fonksiyon, “finished()” ile belirtilen deger ile set edilecek ve yiiriitiim basarili olarak
etiketlenecektir. Bu durumda istemcinin sadece “finished()” fonksiyonunu kullanmasi
yeterlidir, “setResult()” kullanict VNd ‘sinin yiirlitimii esnasinda sistem tarafindan
kullanilacaktir. Bir VNd ‘nin her hangi bir anda sonu¢ degerinin alinmasi (6rnegin sanal
gorev smif Ozelliklerinin set edilmesi vb.) “getResult()” yordami ile kotarilmaktadir. Sekil
3.10 ‘da bu fonksiyonlara ait sinif hiyerarsisi ve ¢alisma yontemini gosteren akis diyagrami

verilmistir.

VNd
Yiiriitim

Bagarih mi?

['-I'Nd, setResult(Hata Kod]]
istemci Simif

mam

N

VNd. setResult{SFl->finished(d eger}l]

A H

-~

sanalGorev.basarim(VNd. getResult())

-

VNd.SensorSleep() }

Sekil 3.10. setResult() / getResult() hiyerarsik sinif yapisi ve ¢aligma yontemi akis diyagrami
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3.1.2.1.7. operation(SFI, String)

FVWSN ‘nin istemci tarafindaki en énemli yordamudir. istemciler bu yordami implement
ederek kendi aglarinda kullandiklar1 veya belirledikleri komut/sorgu veya algoritmalarini
VNd iizerinde tanimlayabilirler. Bu yordam saglayici tarafli SFI (Sunucu Fonksiyonlar
Arayiizii) smifindan bir parametre almaktadir. Bu parametre ile saglayici sistem tarafindan
VNd ‘ler i¢in saglanan servislere ulasilabilmektedir. Saglayici sistem tarafinda ilgili VNd icin
belirlenmis kaynaklara ulasim, aktuatdr kontrol, veri kaydetme gibi tiim temel islevler istemci
tarafindan bu yordam icinde gerceklestirilmektedir. Istemci tarafindan tanimlanan komutlar
bir ArrayList gibi bir veri yapist igerisinde tutulabilmektedir. Programlama kolayligi ve
genellemesi agisindan istemci komutlart String parametre olarak bu yordama iletilmektedir.
Istemci tarafli kod/komut ve sorgular istemci tarafindan “operation(SFI, String)” yordami
icerisinde ¢Oziimlenir. Coziimlenen komut/sorgu sonucunda kullanilacak olan sunucu tarafli
kaynaklar SFI arayiizii degiskeni ile ¢agrilmaktadir. Daha sonra agiklanacag iizere SFI
araylizii ile spesifik sensor bilgilerine ulasilabilmekte ve farkli komutlar ile farkh
operasyonlar bir VNd iizerinden gerceklestirilebilmektedir. Bu 06zellikle FVWSN ‘nin
istemci-sunucu aras1 veri trafigini azaltmada 6n plana ¢ikan bir 6zelligidir. Ornek olarak bir
sensOriin verileri sistem tarafindan tutuldugundan o sensore ait verilerin belli bir bdliimiine
(misal son 15 okuma gibi) analiz maksath olarak SFI parametresi ile kolaylikla
ulasilabilmektedir. Ustelik 6nceki verilerin istemci tarafindan evvelinden alimmasina gerek
kalmadan. Bu durum eger bir klasik WSN bulut saglayici ile gerceklestirilmis olsaydi ilgili
sensor verilerin siirekli stream seklinde onceden istemci tarafindan alinmasi ve yine istemci
tarafta degerlendirilmesi gerekmekteydi. Bu hem maliyet hem de zaman gerektiren bir
siirectir. Ote yandan Onerilen sistem ile istemciler, bir kaynak ile ilgili sunulan 6n hizmetlere,
bir maliyet ve zaman kaybi olmadan ulasabilmekte ve degerlendirmelerini sunucu tarafta

yapabilmektedir. FVWSN ‘nin sagladig1 avantaj asagidaki senaryo ile daha iyi agiklanabilir.
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VNd ‘de istemci Algoritmalan Gergeklemesi ve Komut/Sorgu Gegigkenligi
1 publicclass sanalDugum implements UFA

2 Arraylist <ZigBee Kod Tanim Sinifi zkt >

3 sahibi 4 istemcilD

4 dugum < Dugum D

5 k< En son kag okuma isteniyor

6 Yapilandina sanalDugumy)

7 zkt.ProfilelD € “2323", zkt.ClusterlD< “0101",zkt.ClusterIDé& “AAY
8 setSensorMame(dugum)

8 Override getSensorOwner()

9 | return sghibi

10 Override operation (SFI sf, String komut)

11| profil_ID< StringParsing(komut), cluster_ID< StringParsing{komut), command_ID<-StringParsing(komut)
12 | if (zkt.ProfilelD=profil 1D && zkt.ClusterlD=cluster 1D && zkt.ClusterlD=command_ID)

13 Arraylist<Double> nemDegerleri= sf.getSensorRecords(“Nem Kaynak ID", k)

14 ArrayList<Double > sicaklikDegerleri= sf.getSensorRecords( “Sicaklik Kaynak ID”, k)

15 concordant, discordant<-0

15 fori=0: k-1

16 forj=itl: k

17 if (nemDegerleri(i)-nemDegerleri(j) ve sicakhkDegerleri{i)-sicaklkDegerleri(j) ayniisaretli )
18 ‘ concordant ++

19 else

20 | discordant ++

21

22 KTau Faktéré B4l ((concordant-discordant), k{k-1)/2)

23 sf.finished(KTau Faktdr)

Sekil 3.11. Bir VNd ‘de 6rnek istemci algoritmasi ve kod/sorgu tanimlamasi

Senaryo; Bir tarim tesisinde toprak nem (Watermark soil moisture vb.) ve toprak alti
sicaklik seviyesi (PT1000 temperature sensor vb. ) sensorlerinden belli bir calisma
periyodunda es zamanli olarak veri akig1 vardir. Toprak nem sensorii ve toprak sicaklik
sensOrlerinin ~ sulanacak bitki/agacin  sulama yarigapt igerisinde farkli noktalara
yerlestirilmistir. Bu durumda toprak nem seviyesi ile toprak sicakligi arasindaki iliski
“Kendall’s Tau Faktorii” ile hesaplanabilir. Bir “Private Profile” kullanan ZigBee aga sahip
farkli lokasyondaki istemci, “Profile ID=2323", “Cluster ID=0101" ve “Command ID=AA”
ile “Kendall’s Tau Faktorii” algoritmasini ve degerlendirmesini son 15 kaynak degerleri i¢in
gergeklestirmektedir. Bunun i¢in sunucu sistemdeki VNd ‘sine ait pseudo kod 6rnegi Sekil
3.11 ‘deki gibi olacaktir. Bu sekilde istemci sadece kaynak bilgilerini kullanarak alt yapisi
hakkinda higbir sey bilmedigi bagka bir WSN sistemden elde ettigi bilgilerle degerlendirme
yapabilmektedir. Dahas1 bunu yaparken yine kendi tanimladig1 veya kendi WSN aginda hali

hazirda kullanmis oldugu komutalar1 kullanmaktadir. Ayrica bu komutlar dogrudan
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istemciden gonderilebildigi gibi istemci WSN ‘nindeki herhangi bir diiglimden de
gonderilebilmektedir. Bunlara ek olarak sonugta elde edilen veri bir analiz verisi olup diger
istemcilerin faydalanacagi sekilde anlamlandirilarak saglayicida depolanabilir veya pub/sub
ara katman yoluyla ilgili kisilere servis edilebilmektedir. Bununla ilgili detaylar biliyiik veri
islemleri boliimiinde sunulacaktir. VNd ‘lerin sagladigi avantajlar 6nerilen sistemin en 6zgiin
ozellikleri arasindadirlar.

Sekil 3.12 a ve b, Onerilen sistemin klasik WSN bulut saglayicilara gore sagladigi
avantajlar1 daha iyi ifade etmektedir. Ayni senaryo klasik WSN bulut sistemler ile
gergeklestirilmis olsaydi istemciler, ilgili sensor kaynaklar i¢in veri talep edecekler ve bu
verileri kendi ortamlarinda saklamak durumunda kalacaktir. Dahasi gerceklestirilecek olan
algoritma yine istemci kaynaklar iizerinde gergeklestirilecektir. Elde edilen veriler ile
ilgilenen bagka kisilerin/kuruluslarin olup olmadig1 veya bunlara nasil servis edilecegi ayr1 bir
soru olacaktir. Eger istemci, saglayict tarafindan gonderilen veri miktarina gore
fiyatlandiriliyorsa bu zaman kaybinin yaninda fazladan maliyet artisina da sebep olacaktir.
Bunlara ek olarak klasik WSN bulut saglayici sistemler genellikle web tabanli filtreleme
hizmetleri sagladigindan kisith sayida filtreleme islemi gerceklestirilebilir. Oysa VNd ‘ler
iizerinde gerceklestirilecek algoritmalar ile istemci tanimli farkli filtrelemeler de miimkiin
olabilecektir. Dahasi klasik WSN bulut sistemlerde (SOAP, RESTFul tabanli internet
servisleri sunanlar hari¢), istemci tarafli cihazlarin belli komutlarla/sorgularla saglayici sistem

ile etkilesmesi zordur ve ¢ogu zaman sistem tarafindan saglanmayan bir durumdur.

Kayrt/vetki Kayrt/Yetki . _Kaynak Verileri |
__Kaynak Verileri Veri depolama i o
_ Kaynak Verileri |- i = 2 Kaynak Verileri
Veri | i Algoritma
= depolama i E c
__Kaynak Verileri .
=
Algoritma E
- 1]
]
a) Klasik WSN Bulut b) FWWSN temelli IoT/CPS saglayici

Sekil 3.12. Onerilen sistemin klasik bulut WSN saglayicilara gére zaman ve maliyet kazanci
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Sekilden de anlagilacagi iizere hem istemci- saglayici arasindaki iletisim gecikmesi hem de
istemci tarafta gerceklestirilen diger islemlerden (veri depolama, algoritma yiiriitiimii) dolay1

zaman karsilagtirmas1 T, > Ty olacaktir.

3.1.2.2. FVWSN Saglayic1 Taraf Yapisi ve Fonksiyonlar:

Saglayict taraf fonksiyonlart istemciler i¢in her zaman “black box” olup
implementasyonlar1 saglayici tarafta gergeklestirilmistir. Saglayic1 sistem sanallagtirma
motoru VEngine ve diger bilesenlerle ortak ¢alisabilmektedir. En temel iki interface sinifi SFI
ve RSIn ‘dir. Bunlardan SFI istemci kodu ile saglayici sistem arasindaki iligkiyi saglayan
yordamlar1 deklere ederken RSIn sistemde tanimli kaynaklarin nesnel olarak yiiriitiimde

kullanilmasi i¢in gerekli yordamlar1 tanimlamaktadir.
3.1.2.2.1. setResourcelD() / getResourcelD()

Saglayici tarafta kaynaklar icin olusturulan nesnelerin gerekli bilgiyi saglayicida kayith
olan “Kaynaklar” isimli bir XML dosyasindan okumaktadirlar. Bu dosya RDD dosyalarinin
genigletilmis ve bir araya getirilmis halidir. Bir kaynaga ait ayirt edici 6zellik olan 10
karakterli kaynak kimligi (ID) bu fonksiyonlar tarafindan ayarlanir ve okunur. Kaynak ID ‘nin
ilk li¢c karakteri alt WSN kodunu geri kalan karakterler ise kaynak numarasin1 vermektedir.

Olusturulan kaynak sinifi, RSIn interface sinifinin implement etmektedir.
3.1.2.2.2. setResourceName() / getResourceName()

Kaynaklar sahip olduklar1 ID ‘lerin yaninda alt WSN saglayicilar tarafindan saglanan ayri
bir isimlendirmede kullanabilirler. Ayrica saglayici, sistem kullanilan kaynagi tam iiriin adin1
bu alana set edebilir. Bu 6zelligin set edilmesi ayni tip kaynaklarin ayirt edilmesinde ve
detayli arama islemlerinde faydali olmaktadir ancak bir kullanilma zorunlulugu yoktur, null

deger dondiirebilir. Bu fonksiyon RSIn arayiiz deklarasyonudur.

3.1.2.2.3. setResourceFunction() / getResourceFunction()

Alt WSN °“lerdeki kaynaklar daha once de belirtildigi gibi, sensdr, aktuator ve tamamlayici
olmak iizere Ui¢ smmifta toplanmaktadir. Bir kaynagmn tipi, setResourceFunction() /
getResourceFunction() yordamlar: ile set edilir ve elde edilir. Kaynak tiplerinin belirleyici
ozelligi kendisini kaynak filtreleme de gostermektedir. Normal VEngine ve SerOp

islemlerinde etkin bir rolii bulunmamaktadir. Bu yordamlar RSIn tanimlidir.
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3.1.2.2.4. setOwner() / getOwner()

RSIn tanimli bu yordamlar, kaynagin sahibi olan alt WSN saglayic1 kimligini vermektedir.
Her alt WSN sisteme kaydolurken benzersiz bir “owner ID” ye sahip olmaktadir. Bu kimlik
kaynaklarin ayirt edici ikincil parametrelerinden de olsa Ozellikle fiyatlandirma ve
raporlamalarda siklikla kullanilan yordamlardir. Bir owner ID, {i¢ karakterden olusur ve

kaynak ID ‘nin olusturulmasinda da kullanilir.

3.1.2.2.5. setAddress() / getAdress()

Bu yordamlar alt WSN ‘nin her seyi ile saglayici sisteme ait olan kaynaklar i¢in gegerlidir.
Saglayict sistem altinda hizmet veren alt aglara ait diiglimler iizerinde ¢alisan kaynaklar
kontrol etmede kullanilir. Bu adresler diigiim adreslerini gostermekte olup ilgili alt WSN ag1
API ‘sinde kullanilmak i¢in ¢agrilmaktadir. Farkli WSN ‘lere ait API lerin kullanilmasinda
sadece kaynak ID kullanilmaktadir. Gerekli doniisiim alt WSN aglarda gergeklestirilebilir.
Ancak bu durum saglayic1 ve alt WSN sahibinin anlagsmasi durumunda farkli isletilebilir.
Anlasma saglandigi durumda dogrudan kaynagin takili oldugu diigiimiin adresi kullanilabilir.

RSIn taniml1 bir diger yordamdir.

3.1.2.2.6. setAPI() / getAPI()

Ilgili kaynagm bulundugu alt WSN sahibinin sagladigit API ‘nin yolunu gdsteren
yordamlardir. Bir alt WSN ‘nin kaynaklarma ulagmak ic¢in uzaktan c¢agrim yontemleri
kullanilmast durumda bu yordamlara ihtiyag duyulmaz. Daha ¢ok sisteme dogrudan entegre

olan alt WSN ‘lerin kullanilmas1 durumunda bu yordamlar kullanilir.

3.1.2.2.5.7. setPin() / getPin()

Bu yordamlarda tipki setAPI() /getAPI() yordamlar1 gibi saglayici tarafindan olusturulan
alt WSN aglara ait kaynaklarin kullanilmast durumunda c¢agrilmaktadir. Daha ¢ok aktuator
kaynaklarin set edilmesinde kullanilirlar. Baz1 diiglim teknolojilerinin sagladigi API lerde pin
numarast lizerinden etkilesim gergeklestiginden bu yordamlar kullanilacak ag ve diigiim
teknolojilerine bagl olarak tercih edilirler. Bu fonksiyonlarda RSIn ara yiiziinde deklere

edilmis yordamlar olup kullanilmamalart durumunda null deger dondiirmektedirler.
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3.1.2.2.5.8. getResourceValue() /setActuator(String,boolean)

SFI tanimli bu fonksiyonlar kaynak degerlerinin elde edilmesini ve aktuator tipi
kaynaklarin set edilmesini saglamaktadir. String donen degerler gerekli doniistiirme islemine

tabi tutulmasi istemcinin sorumlulugundadir.

3.1.2.2.5.9. getResourceRecords(String,int) / getResourceRecordsAdv(String,int) /
getHighest(String) / getLowest(String) / getHighDuration() / getLowDuration()

Bir kaynaga ait bazi1 arsiv verilerinin sistemden alinmasmi saglayan kullanish
fonksiyonlardir. Bunlardan “getResourceRecords(String,int)” sadece ilgili kaynaga ait “k”
adet son okunan veriyi ArrayList<String> olarak dondiirmektedir. Benzer yordam
“getResourceRecordsAdv()“ ise okuma zamani ile beraber bu verileri saglamaktadir. Bu

‘6'7’

durumda parsing isleminin yapilabilmesi i¢in bilgiler arasi karakteri ile ayrilmistir.
Tahmin edilecegi tizere getHighest() / getLowest() yordamlari arsiv verileri i¢erisinde okunan
en yiksek ve en digik degeri elde etmek i¢in kullanilmaktadir. Son olarak
“getHighDuration()” ve “getLowDuration()” yordamlari ise genellikle aktuatoér kaynaklarin

acik/true ve kapali/false durumda kalma siirelerini 6grenmek i¢in kullanilmaktadirlar.

3.1.2.2.5.10. isResourceActive() / isResourceValid()

Bu boolean fonksiyonlar kodlama igerisinde kaynaklarin saglamligin kontrol etmek ve
gerekiyorsa raporlama yapmak icin kullanilmaktadir. Bu yordamlar bir “kalp atis1 ” sinyali
gonderirler ve cevabi beklerler. Bir VNd ‘ye ayrilan yiiriitim zamaninin kisitli olmasindan
dolayr bu fonksiyonlarin istemciler tarafindan kodlamada kullanilmas1 tavsiye

edilmemektedir. Genellikle sistem tarafinda ¢aligtirilan SFI tanimli fonksiyonlardir.

3.1.2.2.5.11. writeToResource(String,String) / writeToSystem(String)

VNd yiriitiimleri esnasinda elde edilen sonuglarin yazilabilir bir kaynak iizerine veya
sistem tizerindeki veri depolama sistemine yazilmasini “writeToResource(String,String)” ve
“writeToSystem(String)” saglar. Son yordam “publish(String)” ise verilerin diger istemciler
icin paylasilabilir olmasin1 saglar. Bu yordamlar arka planda bazi SerOp ve VEngine

islevlerini kullanmaktadir.
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3.1.2.2.5.12. finished(String)

Bir VNd operasyonunun sonlandirildigini bildiren yordamdir. Istemci kodunda kullanilir.

Bu yordamin kullanilmasindan sonra sistem VNd ‘yi tekrardan uyku moduna alir. Bu yordam

da SFI deklarasyonudur.

3.1.2.2.5.13. VTask (Sanal Gorev) Sinifi

Saglayici tarafta yiiriitiilen gorevleri tanimlayan siniftir. Bir istemci talebi iizerine bu sinifa

ait bir instance olusturulur ve istemci, kaynak, oncelik derecesi ve yiiriitiimle ilgili tiim detay

bilgileri barindirir. Istemciye cevap verisi dondiiriildiigiinde ise sistemden kaldirilir. VEngine

‘den raporlama iglemlerine kadar her operasyonda kullanilan bir siniftir. Bu sinifin islev

yapisini gosteren Tablo 3.1 asagida sunulmustur.

Tablo 3.1. Sanal Gorev sinifi yapisi

Fonksiyon Parametre Déniis Tipi
setFinished () Boolean void
isFinished() - Boolean
setVTaskID() String Boolean
getVTaskID() String void
setOwner() String Void
getOwner() - String
setNode() String Boolean
getNode() - String
setPriorty() String void
getPriority() - String
setPacketNo() integer void
getPacketNo() - integer
setHowlLonglLasted() Double void
getHowlLonglasted() - Double
setResources() ArrayList<RSIn>  void
getResources() - ArrayList<RSIn>
setCommand() String Boolean
getCommand() - String
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Aciklama
Sanal gorevin bitmesi durumunda set edilir
Gorevin bitip bitmedigini sorgular
Verilen benzersiz kimligi set eder
Gorev kimligini verir
VNd sahibinin kimligini set eder
VNd sahibinin kimligini verir
VNd kimligini set eder
VNd kimligini verir
Gorev onceligini ayarlar.(VH,H,M,L,VL)
Gorev 6nceligini verir
ilgili VNd icin yapilan talep sayisini set eder

VNd igin yapilan talep sayisini verir
Sanal gorev toplam ylriitiim siresini set eder

Sanal gorev toplam yiritim siresini verir
Kullanilan kaynaklari set eder

VNd ‘nin kullandig1 kaynaklari verir

M2M arakatman yazilimi vasitasiyla alinan
istemci komut veya sorgusunu set eder

M2M arakatman yazilimi vasitasiyla alinan

istemci komut veya sorgusunu verir



setResult() String - VTask sonug bilgisinin set edilmesini saglar
getResult() - String VTask ylritim sonucu
setRequestTime() TarihZamanVeri  void istemci talep zamani

TarihZamanVeri

getRequestTime() istemci talep zamani

*

setResponseTime() TarihZamanVeri  void istemciye cevap zamanini set eder

TarihZamanVeri
getResponseTime()  void Cevap zamanini verir

*

* VH=En yuksek oncelik H=Yuksek M=0Orta L=Duslk VL=En dusuk

3.1.2.2.5.14. SerOP Sinifi

SFI ara yiliziinii saglayict tarafta implement eden smif olup sistemin en &nemli
bilesenlerindendir. istemci VNd ‘si “operation()” yordaminda parametre olarak kullanilan SFI
referansinin ~ sagladigr  islevleri  saglayici  tarafta  gerceklestirmektedir.  SFI
implementasyonunun disinda sistem yoOnetimine ait bazi yardimci fonksiyonlar1 da
icermektedir (Sanal Goreve erisim, VEngine yordamlarina erisim vb.). Bu sinifa ait instance,
VEngine igerisinde VNd yiiriitlimii i¢in ¢agrilan OperationRunner ‘a gonderilir. SerOp aym
zamanda ilgili kaynaklara ulasilan API ‘lerle de etkilesimdedir. Sensor kaynaklarin okunmasi
veya aktuator kaynaklarin set edilmesi gibi islemler SerOP iizerinden gerceklesmektedir. Bu
islemler SFI deklarasyonu olan ‘“getResourceValue()” ve ‘“setActuator(String,boolean)”
yordamlarinin implement edilmesi ile yapilmaktadir. Bu yordamlarda, kaynak-API
cozlimlemesi gergeklestirilir ve ilgili alt WSN gateway ‘ine talebin iletilmesi saglanir. SerOP
yapilandiricisina aynt zamanda kullanilan semaphore degiskeni de parametre olarak
gonderilmektedir. Bu degisken ¢oklu is parcacigi islemlerinde es zamanli ulagimlar
engellemek i¢in kullanilmaktadir. Alt WSN sistemde ki her bir kaynak i¢in maksimum bir
okuma/set-etme siiresi Boliim 4.4 ‘de belirtildigi gibi (T,) sistemde tanimhdir. T,., alt-WSN
ile saglayict sistem arasindaki gecikmeye, alt-WSN calisma modeline ve islem yiikiine
baghdir. Baz1 durumlarda sistem optimum T,, degeri atayabilir (T,,). T, belli bir esik
degerinin altinda bulunulmaz (T,, > T, = €, ). T,, degerinin T,. degerinin iki katindan fazla
olmas1 durumunda SerOp ayni islemi tekrardan deneyebilir. T,.,veya T, degerlerinin
asilmasi durumunda OperationRunner gelecek her tiirlii bilgiyi yok sayacak ve tekrardan

okuma izni kadar kaynak verisi yeniden istenecektir.
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Okuma / Set Etme Talebi
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[ FreRSIN) — — J—)( Aktuatdr Set Et J [ Deger dindiir J

Sekil 3.13. SerOP ¢alisma akis diyagrami

VTask Hata Kodu ‘f’alJ

Giivenlik ve performans bakimindan bir VNd belli sayida kaynagi yonetebilmektedir. Bu
deger sistem On tanimlidir R,,,, ile ifade edilmektedir. Buna ek olarak bir kaynak bir
yiirlitiimde belli sayida (Cg,.) okunabilmektedir. Bu degerin nasil elde edildigi B6lim 4.4 ‘de
Denklem 4.23 ‘de verilmistir. Bu degerlerin agilmasi durumunda VNd yiiriitiimii kesilecek ve
VTask ‘e ilgili hata kodu eklenecektir. Yiiriitim esnasinda R,,,, degeri f4V¢(RSIn) ile Cg,
degeri ise fYN4(RSIn) fonksiyonlari ile elde edilmektedir. Ote yandan bir aktuatér kaynagin
coklu kullanicilar tarafindan paylasilmasi dikkat edilmesi gereken bir durumdur. Kontrolsiiz
aktuator islemleri giivenlik, saglik gibi uygulamalarda ciddi sonuglara yol agabilir. Bu amagla
bu biriminde, eszamanl ¢alisma kontrol yonetimlerinden olan semaphore kullanimina benzer
bir mekanizma kullanilmaktadir. Bu mekanizmada her bir aktuator, “key” olarak adlandirilan
bir tam say1 degere sahiptir ve ¢alisma esnasinda fY¥4(RSIn) ile elde edilebilmektedir. Bu
deger alt WSN ve sistem tarafindan aktuator 6zelligine ve dnemine gore 1 veya daha biiylik

secilebilir. Yetkili bir istemci tarafindan kullanimi talep edilen aktuatdr icin bu deger bir
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azaltilir. Degeri “0” olan aktuatore, maksimum Oncelikli sistem uygulamalar1 hari¢ diger
hi¢bir istemci miidahale edemez. Bu yontem ile aktuator kullanimlarinda karasizlik ortadan
kaldirilmis olmaktadir. SerOp modiiliine ait ¢aligma akig diyagrami Sekil 3.13 ‘deki gibidir.
Tablo 3.2 ‘de SerOP smifinin SFI implementasyonlarmin disinda kalan fonksiyonlari

verilmistir.

Tablo 3.2. SFI fonksiyonlart diginda kalan SerOP fonksiyonlari

Fonksiyon Parametre Donls Tipi Agiklama

setVTask() SanalGorev  void VNd ylriatima icin atanan sanal gorevi set eder

getVTask() - SanalGorev VNd sanal gérevini verir
Senkronlama zaman sliresi icerisinde

getSynchronizinglList() - ArrayList kaynaklara ait en son okunan deger ve VNd leri
verir

activeResources() - ArrayList<RSIn> Aktif Kaynaklarin listesini verir

activeUsers() - ArraylList<String>  Aktif kullanicilari verir

3.1.2.2.5.15. AddAndFollow Simifi

Istemciden M2M ara katman yazilimi ile alinan talep dogrultusunda ilk énce bir gorev
olusturucu yardami ile sanal bir gorev (VTask) olusturulmaktadir. Olusturulan bu goérev
AddAndFollow smifindan olusturulan instance modiiliine gonderilir. Bu modiil gerekli
verileri set ederek gorev kuyruguna (TaskQueue) gondermektedir. Gonderilen bir VTask ‘in
yiirlitimii tamamlandiginda donen gorev listesinden (ReturnList) yine bu modiil tarafindan
kaldirilarak istemciye gonderilir. Sistem tarafindan belirlenmis 6n tanimli bir siire icerisinde
ReturnList ‘e diismeyen VTask ‘ler basarisiz olarak etiketlenecek ve tekrardan gonderim
yapilmasi i¢in istemciye dondiiriilecektir. Bu islemleri yaparken ilgili sanal goreve ait set
edilmesi gereken fonksiyonlar bu modiil fonksiyonlar1 icerisinde ¢agrilmaktadir. Diger bir
gorevi ise olusturulan VTask ‘in ¢alistiracagi VNd ‘nin durumunun kontroliinii VNMonitor
‘den saglamaktir. Bir VNd nin aktif edilmesi veya bir sorunla karsilasmasi durumunda
raporlanmasi bu modiil tarafindan yiiriitiilmektedir. AddAndFollw sinifina ait akis diyagrami

Sekil 3.14 “de ve fonksiyonlar1 ise Tablo 3.3 ‘de sunulmustur.

61



~
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Sekil 3.14. AddAndFollow ¢alisma akis diyagrami

Tablo 3.3. AddAndFollow sinift fonksiyonlari

Fonksiyon Parametre Doniis Tipi  Aciklama
addTask() VTask Boolean Olusturlan VTask ‘i TaskQueue ‘ya ekler

Belirtilen VTask ‘i ReturnList ‘den ¢ikartir ve sonucu istemciye
removeTask() VTask Boolean

gonderir

VTask ‘in yurutilecegi VNd ‘yi aktif eder. Donen kod tipi bu
activateVNd()  String String

islemin basarili veya hatal oldugunu gosterir
declineTask() String Boolean Belirtilen VNd ‘lerin VTask ‘lerini TaskQueue ‘ya géndermez.

3.1.2.2.5.16. OperationRunner Sinifi

Saglayici sistemde VNd ‘ler, OperationRunner sinifindan olusturulan instance tarafindan
yiriitilmektedir. Bu modiil kendisine gelen sanal gorev bilgilerine gére VNd instance ‘larini
calistirmaktadir. Bu modiiliin en 6nemli fonksiyonu “execute(String,SFI1)” ‘dur. Bu fonksiyon
VNd ID ve gonderilen SerOp instance ‘larin1 s6z konusu VNd ‘nin “operation()” yordamina

aktarmaktadir. Her bir VNd ‘nin sistem tarafindan Onceden belirlenen 6n tanimli bir
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maksimum yiiriitlim siiresine (T) sahiptir. Bolim 4.4 ‘de verilen Denklem 4.22 ‘deki sartin
asilmas1 durumunda, VNd ‘yiiriitimiiniin basarisiz oldugu ve bu basarisizliginin nedeni ilgili
VTask ‘e islenerek ReturnList modiiliine gonderilmektedir. Bu modiil iki yiiriitiim modunda
caligabilmektedir. Bunlardan ilki diisiikk islem yiikii durumunda her bir VNd ‘ye ait
kaynaklarin, “operation()” fonksiyonunun ylriitiimii esnasinda okunmasi1 ve ayarlanmasini
saglayan “Mode-1" dir. Ikinci mod ise “Mode-2" olarak adlandirilir ve yiiksek islem yiikii
olmasi durumunda VEngine tarafindan otomatik olarak aktif edilir. Bu modda bir VNd
yiriitimii gerceklestirilmeden once kullanacagi kaynaklara ait veriler sistem performansi
acisindan Onbelleklenir. SFI ‘i “getResourceValue()” islevi calistirildiginda bu deger
onbellekten elde edilir. OperationRunner modiilii ayn1 zamanda VNMonitor modiiliiyle de
etkilesim halindedir. Istemci VNd “leri ile ilgili bir problem olmasi durumunda, bu modiil,
ilgili VTask ‘i s6z konusu problemi gosteren hata kodu ile set ederek ReturnList ‘e gonderir.

Bu smifa ait ¢alisma akis diyagrami Sekil 3.15 ‘de ve fonksiyon tanimlar1 Tablo 3.4 ‘de

verilmistir.
VNd, VTask ve SFI
instance ‘lanim al
Mode-1 . Mode-2
rl
7 Hangi Mod? Vv
VMd.Operation() VNd Kaynaklarim
yordamim S5Fl we dnbellege Al
VTask.getCommand() A
ile calistir
h 4
-~
P h 4 VNd.Operation()
< yordamim SFl wve
VTask ‘e sonug Yaz VTask.getCommand()
) ile galistir Y.
)T T T T T T T T T T T T T T T T T T T T T S T S S ST S TS s N
[ i
1 |
= | - - I
e 1 |
=
£ : E__ ) VNd i 8ldiir N Raporla J :
1 A 1
1 I
\ rl
. -

Sekil 3.15. OperationRunner galisma akis diyagram
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Tablo 3.4. OperationRunner sinifi fonksiyonlari

Fonksiyon Parametre DoOniis Tipi Agiklama
getTask() - void TaskQueue ‘dan yeni bir VTask talep eder
execute() String,SFI void VNd yuritim yordami
Yurutimd tamamlanan VTask ‘i ddnen gorevler
sendToReturnlList() VTask void
moddliine gonderir
getVNdStatus() String void VNMonitorden ilgili VNd durum bilgisi alir
3.1.2.2.5.17. TaskQueue (Sanal Gorev Kuyrugu) Simifi

Talep iizerine olusturulmus VTask °‘ler FIFO diizeni ile isletilmektedir. Bu nedenle
VTask ler ¢calisma modeli Boliim 4.4 ‘de Denklem 4.26-4.29 ‘a gore ¢alisan bir kuyruk veri
yapisinda tutulmaktadirlar. TaskQueue sinifi icerisinde “Queue<Vtask>" veri yapis1 ve diger
yardime1 siniflar bulunmaktadir. TaskQueue ‘da olusabilecek tikaniklar igin tikaniklik 6nleme
yerine tikaniklik kontrol teknikleri tercih edilmistir. Bunu nedeni bu tiir bir WSN saglayici
icin genel dagitim modelinin pub/sub olmasi ve Tip-A/B smifi kullanicilarin sayisinin TCP
aglardaki kadar ¢ok olamayacagidir. Ote yandan kapali déngii tikaniklik kontrol yontemleri
de ek trafik olusturmasi, istemci taleplerinin genellikle periyodik olmasindan dolay1 tercih
edilmemigtir. Basitlik ve etkinliginden dolay1 onerilen sistemde acik dongii (open loop)
tikaniklik kontrol ¢oziimlerden olan pencere politikasi (window policy) benzeri bir teknik
kullanilmistir. Bu teknikte kuyruga eklenecek olan VTask ‘in olusturulma zamani ve VTask
ID ‘si flw_zVTask sinifi ile ayr1 bir listede (takip listesi) tutulmaktadir. Bu liste ayr1 bir thread
tarafindan belirli zaman araliklar ile kontrol edilmektedir. Liste verilerine gore 6n taniml1 bir
bekleme zaman gercevesine (window size), belirli bir tolerans degeri (o,,) kadar yaklasan
VTask ‘ler ana kuyruktan ¢ikarilirlar. Kullanilan kuyruk yapisi ve ¢alisma akis semast Sekil
3.16 ‘de verilmigstir. TaskQueue ayni zamanda zamanlanmis gorevler listesine de sahip bir
modiildiir. Istemciler tarafindan ¢alisma zamanlar1 ayarlanmis VNd ‘lere ait bilgiler yine bu
modiil icerisinde tutulmaktadir. Bu bilgiler Scheduler modiilii tarafindan saglanmaktadir.
Zamani gelmis olan VNd ler i¢in VTask ‘ler olusturularak kuyruga eklenmektedir.
TaskQueue‘a it ¢alisma akis diyagrami ve tanimli olan diger yordamlara ait bilgiler Tablo 3.5

‘de sunulmustur.
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Tablo 3.5. TaskQueue sinifi fonksiyonlar1

Fonksiyon Parametre Déntis Tipi Agiklama

addTask() VTask boolean Kuyruga yeni VTask ekler

removeFrom() VTask boolean Belirtilen VTask ve sonraki tiim gorevleri siler
size() - integer Kuyruk boyutu

getzVTask() pre_zVTask  boolean Kuyrugun bos olup olmadigini kontrol
getTask() - VTask Siradaki VTask

€——— Pre_zVTask

Zamanh Talepler

VTask

Ureteci

f = == == == Zaman Gergevesi

VTask

> — OperationRunner

Kuyruk —T— _——
A
V-Ii)én i;lem> Siire
I Kontroleiisii

)

flw_zVtask >
Takip Listesi
Kuyruktan her sekilde
cikan takip listesinden de
silinir
a) TaskQueue Yapisi
-_———— — — — — — — — — — — — - -
g >
g I i _ A
VTask igin bir 1 Takip Kuyrugunu < \
flw_zvtask olustur 1 kontrol et I !
J 1
J 1
i 1 Kuyruk kontrol 1
1 zamanini set et 1
" 1
VTask ‘i kuyruga I . 1
" 1 o degerinden T
gonder -
y 1 kiigiik flw_zViask 1
¢ 1 var mi? I
'S 1 :
flw_zvtask ‘i takip 1 I
kuyruguna ginder 1
J l ilgili vTask “leri asil :
\ kuyruktan ¢ikar 7
~ Thread ”
~ — o o o — -

b) Caligsma akis semast

Sekil 3.16. TaskQueue yapis1 ve tikaniklik kontrol algoritmasi
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Sistem genel davranist Bolim 4 ‘de agiklandigi tizere M/M/1/N oldugundan TaskQueue
‘daki zaman ¢ercevesinin boyutu “N” ‘e baghidir. Kuyruk kontroliinde Boliim 4.4 Denklem
4.22-4.24 ve Denklem 4.38 ve 4.39 dogrudan etkilidir. Sisteme gelen ortala istemci talep
stiresinin birim zamandaki sistem hizmet siiresine yaklasmasi veya ge¢mesi durumunda
sistem cevabindaki gecikme yiliksek olacaktir. Bu nedenle istemci taleplerinin sistemde
gecirdikleri siirelerin takip edilmesi gerekmektedir. Bununla alakali detayli Bolim 4 ‘de

verilecektir.

3.1.2.2.5.18. Scheduler (Zamanlanms VNd ‘ler)

Istemci VNd ‘leri her zaman uzaktan gonderilen taleplerle calistirilmak zorunda degildir.
Onerilen sistemin bir diger 6zelligi, istemcilere kendi VNd ‘lerinin ¢alisma zamanlarmi
belirleyebilme imkanini sunmasidir. Bu sekilde bir VNd farkli zamanlarda periyodik bir talep
olmadan calistirilabilir. Istemci zamanlanmis VNd igin web iizerinden gerekli ayarlamalari
gerceklestirmek ve c¢alisma programinmi belirlemek zorundadir. Scheduler modiilii veri
tabanindan almis oldugu veriye dayali olarak ilgi VNd ‘ye ait bilgileri igeren bir ara instance
(pre_zVTask) olusturur ve bunu TaskQueue ‘ya iletir. Zamani gelen gorev TaskQueue
icerisinde VTask ‘e doniistiiriiliir ve kuyruga birakilir. Zamanlanmis VTask kuyruga
gonderildikten sonra gerekli bilgiler ayn1 zamanda AddAndFollow modiiline de
gonderilmekte ve takibi buradan yapilmaktadir. Zamanlanmis VTask ‘in sonucu istemciye
pub/sub ara katman yazilimi vasitasiyla ulastirilmaktadir. Bununla beraber zamanlanmig
VTask ‘lerin dogrudan yiiriitime gonderilmemesi ve kuyruga atilmasi1 durumunda bir problem
ortaya c¢ikmaktadir. Bir zamanlanmig VTask kuyruga birakildiginda {iretilme zamani
kendinden onceki diger VTask ‘lerden daha yeni olabilir. Bu durumda kendisinden 6nceki
VTask ‘lerin zaman ¢ergevesi disinda kalmasi durumunda kendisi de kuyruktan ¢ikarilacaktir.
Ote yandan dogrudan OperationRunner ‘a gonderilmesi durumunda ise kuyrukta bekleyen
diger VNd ‘lerin zaman c¢ergevesi disinda kalmasina yol acabilecektir. Bu, zamanlanmis VNd
sayisinin yiliksek olmasi durumunda daha kotii bir performansa sebep olacaktir. Bu nedenle
VTask ‘in kuyruga gonderilmesi performans agisindan daha iyi olacaktir. Zaman cergevesi
disinda kalan VTask ‘ler ikinci kez kuyruga gonderilirler. Bir kez daha kuyruk disinda
kalmalar1 durumunda ilgili hata koduyla istemciye bilgi gonderilmektedir. Bu modiile ait

caligma akis diyagrami Sekil 3.17 ‘de ve sinif fonksiyonlari ise Tablo 3.6 ‘de verilmistir.
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\Web ara yiiziinden al
¢alisma zamanlanna gére
Pre_zVTask olustur

Zamam gelen
Pre_zVTask var

mi?

Kontrol kesmesi bekle

Sekil 3.17. Scheduler ¢alisma akis diyagram

-
VTask * déniistiir ve AddAndFollow ‘u
kuyruga ekle bilgilendir

Tablo 3.6. Scheduler sinif yapisi

Fonksiyon Parametre Donlis Tipi Agiklama

addZVTask() pre_zVTask  void Talep kaydinin alinmasini kotarir

deletezVTask() Pre_zVTask  boolean Bir zamanlanmis talebin silinmesini saglar

sendToTaskQueue() Pre_zVTask  boolean Talep kaydini zamani geldiginde askQueue ‘ya génderir

size() - integer Kag adet zamanlanmis gorev oldugunu verir
3.1.2.2.5.19. LogAndReport

Sistemin raporlama islemlerini yiiriiten ana smftir. Istemcilerden gelen talepler
dogrultusunda olusturulan VNd ‘lera ait tiim bilgiler sanal gorev smif nesnelerinde
tutulmaktadir. Stirecini olumlu veya olumsuz bir sekilde tamamlayan sanal gorev nesnelerinin
gegcirdikleri siirecler bu sinif nesnesi tarafindan kaydedilir. Bununla birlikte sistem yliriitimi
esnasinda olan olaylara iliskin raporlamalar yine bu smif nesnesi tarafindan takip
edilmektedir. Raporlama sonuglari iki tipte kaydedilmektedir. Birinci tip, istemcilerin
ulasabildigi ve VNd operasyonlarindaki siirecleri raporlamaktadir. Ikinci tip ise sistem
yiiriitiimii hakkinda bilgileri iceren raporlardir. Ikinci tip raporlar sadece sistem igi
okunabilirlige sahiptirler. Bu smifa ait fonksiyon yapis1 Tablo 3.7 ‘de ve akis diyagrami Sekil

3.18 “da verilmistir.
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VTask Raporlama Sistemsel Raporlama

Rapor Tipi

v h 4

Hata / Uyan [ Bilgi
verilerini “BIM_dosyalD”
dosyasina yaz

-

VTask verilerini al ve

kullamar 1D ‘li rapora yaz
J

h 4 h 4
s s
ClientReports klastriine Jfvar/BIMFVWSN
gonder klasdriinde raporla
y. J

Sekil 3.18. LogAndReport ¢aligma akis diyagrami

Tablo 3.7. LogAndReport sinif yapisi

Fonksiyon Parametre Doniis Tipi Agiklama
addtoFile() VTask void Sanal gorev dosyasinin verilerini rapor dosyasina doker
addtoError() String void Hata koduna goére rapor dosyasi hazirlar
getReport()  String Path Rapor ID ‘sine gore dosya yolunu verir
3.1.2.2.5.20. SynchronizingList

VNd ‘ler secilen kaynak verilerine gore islem yapmaktadirlar. Bununla beraber, ayni
kaynagi kullanan her bir VNd i¢in kaynaklarin tekrardan fiziksel ag lizerinden alinmasi hem
performans hem de kaynagin sahibi diiglimiin enerji tiikketimi agisindan olumsuz olacaktir. Bu
nedenle belli bir zaman igerisinde (Ts;) ayni kaynagi kullanan VNd ‘lerin 6nbelleklenmis
kaynak verilerini kullanmas1 gerekmektedir. Bu nedenle T; igerisinde ayni1 kaynak verilerine
ihtiya¢ duyan VNd ‘ler senkron edilirler. Ancak bununla birlikte bazi VNd ‘ler yiiksek
oncelik degerlerine sahip olabilir veya siirekli olarak giincel kaynak verileri ile ¢alismak
isteyebilir (6rnegin giivenlik uygulamalar1 VNd ‘leri). Bu durumda senkronlama islemi bu tip
VNd ‘ler i¢in uygulanmayacaktir. Kaynak verilerini senkronlama yOnetimleri
SynchronizingList sinif nesnesi tarafindan gerceklestirilir. Sistemin senkron modda ¢alisip
caligmamasi hem saglayici sistem hem de alt sistemler acisindan olduk¢a 6nemlidir. Bunun

yaninda Tg; ‘nin optimum degerde tutulmasi bir bagka kriterdir. Soyle ki, her bir kaynak i¢in
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Ty degeri farkli olabilmektedir. Ornegin sicaklik gibi fiziksel dl¢iimlerde ani degisimler cok
kisa siirede olmayacagindan bu kaynaklar i¢in kullanilan Ty, degeri daha uzun olabilir. Ote
yandan bir aktuator kaynagin birka¢ VNd arasinda paylasilmasi durumunda aktuatoriin giincel
durumunun ani degisebilecegi dikkate alinmalidir. Bu durumda T, degeri daha kisa
secilebilir. Benzer sekilde bir VNd farkli T, degerlerine sahip kaynaklarla calisabilir. Bu
durumda bir VNd ‘nin optimum yiiriitiimiiniin hangi sartlarda saglanacagi problemi ortaya
cikmaktadir. Bu konuyla ilgili detay hesaplamalar Boliim 4 ‘de sistemin analitik analizinde
verilecektir. SynchronizingList sinif nesnesi, agik kaynak kod bir teknoloji olan “Memcached
[117] temellidir. Memcached yiiksek performansli, anahtar-deger yapisinda calisan, dagitik
hafiza nesneleri Onbellekleme sistemidir. Veri tabani yiikiinii biiyiikk oranda azaltmasindan
dolayr buglin Youtube, Wikipedia, Twitter gibi pek ¢ok internet teknolojilerinde
kullanilmaktadir. Ancak bu tez kapsaminda Onerilen sistemde Memchaced veri tabani ve
istemci arasina degil sadece VNd ve alt WSN API ‘leri arasinda bulunmaktadir. Sisteme ait
senkronlama modiiliinii gosteren blok diyagrami ve akis diyagrami Sekil 3.19. a ve b ‘de
verilmistir. SynchronizingList sinifina ait fonksiyon yapisi ise Tablo 3.8 ‘de verilmistir. Bu
siifta kullanilan fonksiyonlarin bir kismi Memcached fonksiyonlarinin dolayli olarak

yiirlitiimleri ile baglantilidir.

|9
SerOp | » OperationRunner
|4
Sub-WSN API ‘ler HTS VNd Yiiriitiimii
! e N oL
IKaynak Veri 1l TP
I g
! E 3 3 [ |
|KaynakVeri2|i 8 3 _ 3 | A A& |
C = Pa— FANFAWAY
[ ] [=] g o - <
' s | g% A S
e g 5 3 T
IKaynak Verinl v X | .*9?5 ,
| ! -
- \ / | I
-

a) Senkronlama birimi blok yapis1
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[VNd Kaynak Talep J

Anahtar

Giincel Veri
Onceligi var mi?

Tanmh mu?

VeriGonder

[ SerOp alt WSN APl J
[ Memcached Kayit J

b) Akis diyagrami

Sekil 3.19. Senkronlama birimi blok yapisi ve akis diyagrami

Tablo 3.8. SynchronizingList sinif yapist

Doniis Tipi

Aciklama

Fonksiyon Parametre
putValue() String, String
getVelue() String

iskeyValidate()  String
isTstExpired() String
callSerop String
deleteValue() String

clear() void

3.1.2.2.5.21. VNMonitor

void
Object
boolean
boolean
String
boolean

boolean

Onbellege deger at
Onbellek degeri ver
Anahtar tanimli mi?
Tst asildi mi?

Yeni deger al
Onbellekten gikar

Onbellegi temizle

Onerilen sisteme yiiklenen VNd ‘ler, aktif, calismayan veya uykuda gibi farkli durumlarda

bulunabilirler. VNd taleplerinin alinmasi durumunda ilgili VNd ‘lerin aktif duruma

getirilmeleri, olusacak aksi durumda sistemin bundan haberdar edilmesi ve raporlanmasi
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sistem yiiriitimii agisindan oldukca 6nemlidir. VNMonitor, VNd kayitlarin1 tutan, onlarin
durumu hakkinda bilgilendirme yapan ve yine durumlart arasinda gegis yaptirabilen sinif
nesnesidir. OperationRunner, VEngine gibi modiiller tarafindan siklikla kullanilan bir alt
modiildiir. Bir VNd ‘nin yiiriitimii herhangi bir olumsuzlukla (glivenlik gibi) karsilasirsa
sistem bu modiil aracilig1 ile onu tamamen durdurabilir ve VNd kayitlarini ilgili veri
tabanindan silebilir. Bu modiil sinifina ait ¢alisma akis diyagrami ve smif yapist Sekil 3.20 ve

Tablo 3.9 ‘da verilmistir.

Tablo 3.9. VNMOnitor sinif yapisi

Fonksiyon Parametre Doniis Tipi Agiklama

getState() String void VNd durumunu ver
changeState() String boolean VNd durum degistir
cancelVNd() String boolean VND ‘yi tamamen iptal et

Durum Degistir <

VNd ‘i tamamen iptal
etve raporla

A

Durum Kontrol

Deneme

Durum Bilgisi Ver Durum Degisti mi?

ayisi Agildy
mi?

VTask ‘i iptal Et <€

Sekil 3.20. VNMonitor ¢alisma akis diyagrami
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3.1.2.2.5.22. VEngine

Sisteme ait pek ¢ok alt modiillerin ylriitimiinii kontrol eden modiildiir. Bu modiiller;
TaskFollower, TaskQueue, Scheduler, Syncronizer (SynchronizinglList), VNMonitor
ReturnList ve OperationRunner ‘dir. Bu modiillere ait instance ‘lari olusturulmasi, sistem
baslangicinda VNd ‘lerin aktif hale getirilmesi ve bunlara ait siireglerin takibi bu modiilde
gergeklestirilmektedir. VEngine aynm1 zamanda sanal gorev olusturucusu TaskCreator ile alt
WSN kaynaklarina erisimi saglayan SerOp modiilii ile de baglant1 halindedir. Bu modiil ayni
zamanda FVWSN igerisindeki Auxiliary Class fonksiyonlar1 kullanarak bazi énemli islevleri
de yerine getirmektedir. Bu islevlerden ilki, yeni eklenen VNd smif instance ‘larinin
olusturulup sistemi kesintiye ugratmaksizin yiiklenmesini saglamaktir. Bu islev esnasinda
ClassLoader simif instance ‘lar1 kullanilmaktadir. Diger yardimci servisler ise VTask sonug
bildirimlerinin raporlanmasini saglamak ve sistem durumuna gore optimum parametreleri set

etmektir. Sekil 3.21 ‘de VEngine ‘nin ¢alisma akis diyagrami sunulmustur.

-

Alt Modiller Aktif mi?

Alt Modiilleri Aktif Et
[SerQP, TaskOQueue vb.)

Hata Raporla J

"

-~

Teo To By Cop Ty

: ‘lf Degerlerini set et
istemci VNd ‘lerinin 1 /. A
. I
instance ‘lanim D|I.J§t|..|r'J \ Istemci VNd ‘lerini '
) sirasiyla al
[Clmssl nader AktiF =t > VNd Yetki ve Tip

Kontroll Yap

Aktif Olmayanlari im VMd ‘ler Aktif mi?

Raporla

Yiirlitim Bilgisi
Raporla

Sekil 3.21. VEngine ¢aligma akis diyagram
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Sistemin i¢ isleyisini gosteren genel blok semas1 Sekil 3.22 ¢ de verilmistir. Bu blok yapisi
iizerinden bir istemci talebinin nasil islendigi hangi adimlardan gegtigini gosteren akis semasi
ise Sekil 3.23 ‘de gosterilmektedir. Sistem gelistirilebilir olmas1 bakimindan modiiler bir
yapida tasarlanmistir. Sistem isleyisinde oncelikle bir istemcinin kendi ortaminda FVWSN
framework ‘U ile hazirlamig ve sunucu sisteme yiiklemis oldugu VNd class ‘lar gerekli
giivenlik adimlarimi gegmektedir. Sistem tarafindan basar1 ile yiiklenen VN class ‘lari
VEngine tarafindan ana sistemi kesintiye ugratmaksizin sisteme eklenir ve instance ‘lari
olusturulur. Daha sonra saglayici sisteme M2M ara katman iizerinden gelen istemci talepleri
icin VTask ‘ler olusturulur. Daha sonra bu VTask ‘ler gerekli bilgilerin set edilmesi ile
AddAndFollow modiilii tarafindan kuyruga gonderilir. Kuyrukta iki tip VTask bulunmaktadir.
Bunlardan ilki M2M ile gelen talepler {izerine olusturulmus VTask ‘ler, digeri ise Scheduler
modiilii tarafindan olusturulmus VTask ‘ler. Bu TaskQueue modiilii kendi icerisinde bir
zaman cergevesi kontrolii gerceklestirmektedir. Bu ¢ercevenin disinda kalan tiim VTask ‘ler
kuyruktan ¢ikarilir. Bu ¢ikarim isleminde ¢ikarilan tim VTask ‘ler ilgili durum koduyla
etiketlenerek raporlanmalarinin yapilmas: saglanmaktadir.  Kuyruktan OperationRunner
modiiliine aliman VTask i¢in ilgili yiiriitimi baslatilir. VTask ‘den alinan istemci komutu ve
SFI instance ‘1 iligili VNd ‘nin “operation()” yordamina aktarilir. Bu VNd ‘nin ihtiyag
duydugu kaynaklara ait okuma iki sekilde gergeklestirilir. Mode-1 calismada yiiriitim
esnasinda istenmesi durumunda, Mode-2 ‘de ise yiirlitim baglatilmadan hemen 6nce kaynak
verileri elde edilir. Bu verilerin elde edilmesi ise yine kendi iginde iki sekilde yapilir. VTask
‘in Oncelik derecesine gore ya Syncronizer modiiliinden ya da dogrudan SerOP alt yiiklenici
API ‘lerinden bu verileri elde eder. Yiiriitiim isleminde dikkat edilen {i¢ temel husus vardir.
Bunlardan ilki her bir VNd yiiriitiimii belli bir siirede tamamlanmalidir. Ikincisi her bir VNd
belli sayida kaynak okuyabilir/isleyebilir. Ugiinciisii ise bir kaynak yine belli sayida yiiriitiim
gerceklestirebilir. Bu kriterlere takilan her VNd basarisiz yiiriitiim koduyla etiketlenmektedir.
Yiirtitiimii bagarili veya basarisiz olarak tamamlanan tiim VTask ‘lere ait sonuglar istemcilere
M2M veya Pub/Sub ara katman aracilig: ile dondiiriiliir.

Bu boliimde anlatilan FVWSN yazilim cergevesi ile bulut sistem iizerinden nasil WSN

sanallsatirma ve kaynak paylasimi yapildigi EK-2 ‘de bir drnek ile agiklanmustir.
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3.1.3. Servis-Kaynak Kesfi Modiilii

Onerilen sistemde servis ve kaynak kesfi iki sekilde yapilmaktadir. Bunlardan ilki
istemcilere sunulan web arayiizii lizerinden yapilan kesif islemleridir. Bu sekilde yapilan
kesif islemleri genelde sisteme kayit Oncesi veya yeni VNd olusturma Oncesi
gerceklestirilen adimlar arasinda yer almaktadir. kinci servis- kaynak kesfi ise FVWSN
igcerisinde sunulan ve daha ¢ok servis-kaynak kontrolii i¢in kullanilan yordamlara dayalidir.
Her servis ve kaynak essiz bir ID ‘ye sahip oldugundan dolayr VNd yiiriitiimii esnasinda

sorgulanabilirdir.

3.1.4. Kayit Yonetimi, Kaynak Atama ve Kaynak Enerji izleme Modiilii

Onerilen sistemi kullanmak isteyen istemciler ve alt WSN sahipleri 6ncelikle gerekli
kayit stirecini gegmek zorundadir. Sisteme ait gilivenlik gereksinimleri geregi kullanicilar
belirli yetkilerle sahip olabilmektedir. Kullanicilara verilen yetkilerin tanimi ve
kimliklendirme kayit siiresince belirlenmektedir. Bu kimliklendirme daha sonra
olusturulacak VNd ‘tanimlamalar1 ve sisteme erigsim i¢in kullanilacaktir. Benzer sekilde bir
alt WSN sisteme dahil olmadan once Onerilen sistem tarafindan istenilen gerekli bilgileri
sistem kaydetmek zorundadir. Bu 6zellikle kaynak izleme ve atama siireclerinde hayati rol
oynamaktadir. Bir alt WSN sahibi hangi kaynaklar1 paylasabilecegini ve ilgili API ‘leri bu
sathada belirleyecektir. Onerilen sistem klasik kaynak atama modellerinden farkli bir
yaklagim kullanmaktadir. Klasik kaynak atam yontemlerinde genellikle istemci tarath
parametreler dikkate alinmaktadir. Matematiksel detaylar1 Boliim 4.4 ‘de Denklem 4.18-
4.21 ‘de matematiksel modeli verilen alternatif bir yaklasim kullanan bu sistem modelinde
ise hem istemci hem de alt WSN tarafi parametreler dikkate alinmaktadir. Alt WSN ‘lerde
bulunan diiglim kapasiteleri, kaynak durumlar1 ve yliklenebilecekleri yiik parametreleri
dikkate alinarak kaynak atama siireci gerceklestirilmektedir. Bu parametrelerin kontrolii
Kaynak Enerji Izleme modiilii tarafindan gergeklestirilmektedir. Bu modiil kendisine alt
WSN ‘lerden gerekli bilgilerin gelmemesi durumunda tahmini bir enerji izleme yontemi
kullanmaktadir. Alt WSN ‘lerin diiglimlerinin lokasyonlarinin, ¢aligma diizenlerinin ve
kullandiklar1 protokol yapilarinin bilinmesi durumunda diigiimlerin enerji seviyelerini

uzaktan tahmin edebilen bir mekanizma bu bolimde bulunmaktadir. Bununla beraber bir
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alt WSN diigiimiiniin islem kapasitesi, ilgili alt WSN sistemin saglayici sisteme kaydi
esnasinda bilindiginden, kaynaklar iizerine yapilabilecek dengeleme islemini de kolay bir
sekilde basarilabilecektir. Bu modellerle ilgili daha detayl1 bilgi Boliim 4’de matematiksel

olarak sunulmustur.

3.1.5. Hata Tolerans Modiilii

Onerilen sistemde meydana gelebilecek hatalar iki simifta degerlendirilmistir.
Bunlardan ilki VNd yiiriitimleri esnasinda olusan hatalar ikincisi ise biiyiikk veri
yonetiminde olusan hatalar. Biiyiik veri boliimiinde olugsabilecek hatalara ait operasyonlar
Hadoop teknolojisinin saglamis oldugu gelismis hata tolerans fonksiyonlarinca
yiirlitiilmektedir. Bu nedenle biiyiik veri isleme ile ilgili ikinci bir hata tolerans yontemi
kullanilmamstir. Diger hataya miisait olan boliim VNd ve VEngine ile alakali modiillerdir.
Boliim 4.6 ‘da ifade edildigi gibi bu yiiriitiim hatalar1 {i¢ sekilde meydana gelmektedir.
Bunlardan ilki bireysel VNd yiiriitim hatalari, ikincisi biitiinsel VEngine islevsizligi ve
ticiinciisti ise alt WSN ‘lerden kaynaklanan hatalardir. Bireysel VNd hatalarinda VEngine
tarafindan durdurma, beklemeye alma/yeniden baslatma uygulanir. Gerekli raporlama ve
bildirim 1lgili hata koduyla bildirilmektedir. Genel VEngine hatalart icin ise
“Replikasyon” teknikleri kullanilmistir. Anlik sistem kesintilerinde ve sistem ¢okmelerinde
sistemin kesintiye ugramamasi i¢in anhik veri replikasyonu baska bir sanal makine
tizerinde tutulmaktadir. Bu durumda anlik kuyruk verileri oldugu gibi VEngine ‘e
tekrardan aktarilabilmektedir. Hata yonetimleri ile ilgili modeller ve tolerans yontemleri

Boliim 4.6, Denklem 4.53-4.54 “‘de verilmistir.

3.1.6. Giivenlik

Onerilen sistemde istemci kodlarmin saglayici tarafta ¢alistirilmasi dogal olarak
giivenlik sorunlarini ortaya ¢ikarmaktadir. Her ne kadar sistem giivenlik konusunda
iyilestirmelere ihtiya¢ duysa da temel olarak iki asamali bir gilivenlik mekanizmasi
icermektedir. Bunlardan ilki istemci smmiflandirmalandir. Istemciler ii¢ grupta
tanimlanmistir. Bunlar Tip A, Tip B ve Tip C ‘dir. Tip A istemciler, gerekli yasal
zorunluluklar1 onaylamis olan ve VNd olusturarak sisteme ylikleme ve bunlara kimlik

denetimli M2M arakatman yazilimi ile ulasabilen gruptur. Tip B istemciler sadece kendi
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aglarinda kullandiklar1 komut/sorgular ile kaynaklara ulasabilen ve 0Ozel algoritmalar
calistiran VNd ‘leri olusturma yetkisine sahip olmayan istemcilerdir. Bu istemci simifi
kendi VNd ‘lerini web ara ylizii aracilig1 ile olusturmaktadirlar. Bu istemcilerde gerekli
yasal gereksinimleri sagladiklar1 varsayilir. Tip C ise sistemi sadece Pub/Sub ara katman
yazilimi iizerinden kullanabilen ve her hangi bir VNd operasyonu yiiriitemeyen
istemcilerden olugsmaktadir. Tip A ve B ayn1 zamanda sistemi ful kullanma yetkisine sahip
olduklarindan Pub/Sub modiiliinii de kullanabilmektedir. Bu gilivenlik 6nlemlerine ek
olarak ikinci seviye giivenlikte, VNd operasyonlarina Java Security ile okuma/yazma
sinirlamalar1 getirilmistir. Boylece sistem bazli okuma, yazma ve erisimler giivenlik
politikalarina uygun olarak kisitlanmaktadir. Ancak daha dnce de sdylendigi iizere onerilen
sistem lizerine devam edilecek olan sonraki calismalarinda giivenlik iyilestirmeleri ilk

siray1 alacaktir.
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4. ONERILEN SIiSTEMIN ANALITIiK ANALIZi

Bu boliimde, 6nerilen sistemin OPNET simiilatoriinde simiilasyonu i¢in gergeklestirilen
teorik modellemesi agiklanacaktir. Bunun i¢in ilk olarak kullanilacak genel tanimlar
sunulacak ve daha sonra kaynak se¢im ve atama siirecine ait teorik model agiklanacaktir.
Daha sonra sistemdeki genel yiiriitim prensibine ait ¢aligma modeli verilecektir. Alt WSN
sistemlerde gerceklesen slirecler, enerji sarfiyati, diigiim hafiza ve islem yiikii incelenecek
ve bu alt WSN ‘lere ait ¢alisma modeli teorik olarak gosterilecektir. Daha sonra sistemin
hata tolerans alt yapis1 ve diger yardimct modiillere ait teorik calisma modelleri
gosterilecektir. Bu boliimde kullanilan teorik yaklasimlarda [63,64,118] ‘de sunulan temel
prensipler baz alinmistir. Ancak burada sunulan prensipler ya genel gecer ya da amaca
yonelik senaryolar1 baz aldigindan dogrudan bu tezde Onerilen yapilar1 ifade

edememektedirler. Bu nedenle bu yaklasimalar sistem modeline gore revize edilmistir.
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Sekil 4.1, asagida yapilacak olan bazi tanimlarin daha iyi anlagilmasi i¢in verilmis bir
ornek semadir. Bu sema sistemin kaynaklar kiimesini ve i¢inde tanimli diger alt kiimeleri
gostermektedir.  Sekilde de goriilecegi iizere kaynak tipleri uygun senaryolarla
eslestirilebilmektedir. Bu 6zellikle kaynak atama sathasinda 6nemli bir kullanim kolayligi

saglamak i¢indir.

4.1. Genel Tanimlar

Tamm 1: Onerilen saglayict sistemde bulunan alt WSN sistemler "W," ile
gosterilmektedir ve bu durumda saglayici sistem § = {W,,W,,..} seklinde ifade edilir.
Belirli bir anda sistemdeki alt WSN sayisinin degisken olabilecegi ancak sifir olamayacagi
varsayllmaktadir. Bu durumda sistem her zaman 0 < |S| < oo seklinde ifade edilecektir.

Tanmim 2: Tim alt WSN sistemler ticari amach veya goniilli bir kuruma/kisiye ait
olabilirler. Bu durumda gerek kaynak paylastirmada gerekse ekonomik islemlerde
kullanilmak tizere alt WSN sahipleri O = {04, 0,,..} ile ifade edilecektir. Sistem farkli
sahis/kurumlara ait alt WSN °‘lere sahip olmak zorunda degildir. Bu alt WSN ‘ler farkli
sistem ¢atis1 altinda olusturulmus farkli otonom yapilar olabilmektedir. Baska bir deyisle
0 < | 0] olarak ifade edilebilir.

Tanmm 3: Sistem altindaki tiim kaynaklar “R” kaynaklar kiimesinin elemanidir. Bununla
biitiin kaynaklar sensor kaynaklar (Ry), aktuator kaynaklar (R,) veya diger kaynaklar (R )
alt kiimelerinden birinin elamanidir. Bu durumda R, R,, R; € R ‘dir.

Tamim 4: Her bir kaynak belirli bir fiziksel olay tipi ile etiketlenmektedir. Bu nedenle
sistem, On tamimli bir kaynak tipi veri setine (klimesine) sahiptir. Bu
Kr = {KTI,KTZ,..}, Kr € Ky ile temsil edilecektir. Ornegin Kr,=’Sicaklik” ‘hig1 ve
Kr,="Nem” ‘i gosterebilir. Burada 0 < |K7| < oo oldugu kabul edilmektedir ve Ky, &
Kr © R ‘dir.

Tamm 5: Onerilen sistem kullanim kolayhig ve daha hizli kaynak paylasimi
diizenlemesi yapilabilmesi i¢in 6n tanimli bir uygulama tipi kiimesi de i¢cermektedir. Bu
kime Ur= {UTl, Ur,,.. }, Ur, € Ur ile gosterilmektedir. Ormegin  burada Ur,
“meteoroloji” yi Ur, ise “glivenlik™ i temsil edebilir. Sistemde tanimli her bir kaynak en az
bir uygulama tipine sahiptir. Her kaynak ayn1 zamanda “Genel Amagli” tipine sahip olup
istemcinin bu tipi se¢mesi ile tiim kaynaklar gorilintiilenmektedir. Bu demek oluyor ki

Ur, kiimesi R ‘de tanimli alt kiimeleri temsil etmektedir. Yani Uy, S R olarak ifade edilir.
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Bir alt kaynak tipi sisteme kaydedilirken “g,;;(.)” fonksiyonu ile ilgili uygulama tipleri ile
eslestirilmektedir. Bu fonksiyon tanim1 g4, (.): R — Ur, Ug, € 2IRl seklindedir.

Tanmim 6: k. ninci  WSN agdaki i .ninci diiglimiin 6zellik notasyonu N:V" ile

gosterilecek ve bu 3-tuple olarak su sekilde ifade edilecektir;
Wi
Ni =<< Mdi’Edi’Ldi > (41)

Burada sirasi ile Mg, islem orani (processing rate-MIPS), E4 mevcut enerji miktarini
(J) ve Lg, sistem tarafindan belirlenmis kullanim maliyeti katsayisini ifade eder. Omek
olarak bu sistemin gerceklestirildigi WSN laboratuvarinda kullanilan TelosB diiglimler i¢in
bu degerler My, = 8 MIPS, E;, = 32400, Lg, = 1 “dir.

Tanim 7: Bu tip bir sistemde bulunan bir alt WSN diigim {izerindeki tiim kaynaklar
ayni1 talebi gérmeyebilir. Bu nedenle kaynak bazli bilgilerin sistemde tutulmasi gereklidir.
Daha sonra da goriilecegi tizere bu bilgiler tahmini enerji seviyeleri ve fiyatlandirma gibi
alt islevlerde kullanilabilecektir. Bu nedenle her bir kaynagin sisteme ve iizerinde

bulundugu diigiime etkisini gosteren 3-tuple notasyonu bulunmaktadir;
E=<g,mo6> 4.2)

burada “g” kaynagin lretebilecegi veri boyutu (kb/s), “m” kaynagin islem yiki
(MIPS), “©” ise kaynak kullanim maliyetini ifade etmektedir. Ornegin 127 byte ‘lik sabit
boyutlu paketlerin kullanildig1 varsayilan bir 802.15.4 aginda 0.25Hz °‘lik Grnekleme
hizinda calistirilan bir nem sensorliniin liretecegi veri boyutu yaklagik g =0.25 kb/s
olacaktir. Bunun yaninda sicaklik, nem, 151k gibi temel fiziksel biyiikliikk sensorlerinin
islem yiikii ithmal edilebilecek diizeyde iken kamera gibi kaynaklarin kullanildig:
durumlarda 10 ile 100 MIPS ‘lik bir islem yiikii s6z konusu olabilmektedir [1,64].

Tamim 8: Sistem igerisindeki bir kaynak her an i¢in aktif olmayabilir. Bu nedenle bir
kaynagin aktif veya pasif olmasi durumu ikili (binary) tip "d" degiskeni ile gosterilecektir.
Burada d=1 olmasi1 kaynagin aktif, d=0 olmasi ise pasif olmasi anlamina gelmektedir.

Tanmim 9: Sistem igerisinde bulunan aktutorlerin birden fazla uygulama tarafindan
kullanilmast durumunda gerekli izinler "a, a € Z" degiskeni ile kontrol edilecektir. Bir

aktuatdre ait bu degiskenin degerinin sifir olmasi bu kaynagin higbir istemci tarafindan
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kullanilamayacagi anlamima gelmektedir. Bu degerin “-1” olmasi ise bu kaynagin hi¢bir
sekilde aktuator olarak degerlendiremeyecegini ifade edecektir. Her bir aktuator kaynaga
ait bu deger sistem tarafindan veya ilgili O; tarafindan belirlenmekte ve istemcilere ilan
edilmektedir. Bu degerin degistirilmesi istemci VNd ‘sinin sahip oldugu oncelik degeri
dogrudan iliskilidir. Oncelik degeri yiiksek olan VNd bu degeri degistirme hakkina
sahiptir. Bir aktuator kaynagi hangi VNd ‘lerin kullanabilecegi sistem tarafindan
belirlenebilmekte ve 6zel izin gerektirebilmektedir.

Tamm 10: Sistemde tanimli olan bir kaynaga ait genel notasyon ise asagidaki gibi 8-

tuple bir notasyona sahip olacaktir;
r=<id,o,td aN"E{P}, Rys>,0€0,t € Ur (4.3)

“id”, kaynaga sistem tarafindan “I;; kaynak kimlik kiimesi “nden verilen benzersiz bir

(192

kimlik numarasidir. “d” kaynagin giincel durumunu, “a” ise kaynagin aktuatdr olmasi
durumunda ortak kullanim degerini vermektedir. Bu deger bu aktuatorii kullanmaya yetkili
VNd sayisina bagli olup sistem tarafindan atanmaktadir. Kaynak eger bir sensor ise
otomatik olarak bu deger “-1” dir. {P,} ilgili kaynagin ¢aligma araliklarin1 gostermektedir.

Ote yandan ” R,,s” kaynagin bulundugu koordinati enlem ve boylam olarak veren

degiskendir. Bu degiskenlerden bazilar1 istemcilerle paylasilabilirken bir kismu sadece
sistem tarafindan kullanilmaktadir.

Tamm 11: Sistemi kullanan istemciler I = {I,I5,..}, I, € I kiimesinde tanimlidir. Bir

istemci ikili tip ¢cok degiskenli (2-tuple) ile su sekilde gosterilmektedir;
I, =< &,{V'r} > (4.4)

Burada "@" istemciye ait kullanic1 tipini gostermektedir ve istemci tip kiimesi ” S de
tanimli bir deger almaktadir (I,. @ € S). Daha sonra goriilecegi iizere bu kullanici tipi

sistem yiiriitiimiinde ve giivenlikte kullanilacaktir. Bununla beraber bir istemciye ait olan
VNd ‘ler {V'r} ‘de tamimlidir ve Vr = {VII”, V;p, . } ile gosterilmektedir. Her bir istemci

uygulama tipine gore farkli sayida VNd ‘ye sahip olabilir. Bu say1 ayn1 zamanda bir VNd
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‘nin yonetebilecegi maksimum kaynak sayist (Rpqy) ile de iligkilidir. Bu nedenle ayni
ol¢tim alani igin bir I, 'nin birden fazla VNd ‘si bulunabilir.

Tanim 12: Sistem geneli igin her hangi bir komut/sorgu ¢, ile gosterilecek ve Q%
kiimesinde gosterilecektir. Ust indis X ‘in “W,” olmasi i. ninci alt ag1, “S” olmas1 sistem
komut setini, “I,,” olmasi da istemci tarafindaki tanimli komut setlerini ifade edecektir. Alt

indis “xx” ise ilgili komut indisini verecektir. Bu durumda alt WSN sistemlerde kullanilan

komut ve sorgular QWk = {q'{v", q;V k ..} kiimesinde tanimlidir. Bu kiime igerisinde taniml
her bir komut/sorgu belli bir kaynaga ait veri edinme veya set etme islemlerini yerine

getirmektedir. Benzer sekilde sunucu sistemde tanimli olan komut kiimesi Q% =

{q3,q5,..} ve bir istemci de tanimli komut/sorgu seti ise Q' = {qip,q;”, .., } ile ifade
edilecektir.
Tanmim 13: Her bir istemci VNd uygulamasi ise asagidaki gibi 4-tuple olarak ifade

edilecektir.
U =<Uy, Utip: Uatan » {Pu} > 4.5)

Kullanic1 uygulamasi bir “id” ile ayirt edici 6zellige sahiptir. Ug;,, ise sanal diigiimiin
gorlintiisiinii  olusturacag 1ilgili alanin karesel koordinatlarin1 temsil etmektedir,
Ugian =<Koor,, Koor,, Koor;, Koor,>. {B,} ilgili uygulama i¢in istenilen c¢alisma
periyotlarint igeren kiimedir. CI; =< b;,e; > bir uygulamaya ait ¢alisma zamanini
gosteren notasyon olmak iizere P, € CI; € P, ‘dir. Burada “b;” baslangi¢c zamanim “e;”
bitis zamanini gostermektedir. Bunun yaninda Uy;, istemcinin sunucu tarafta tamimli
uygulama tipilerinden yaptig1 se¢imi temsil eder.

Tez kapsaminda kullanilacak olan gerekli tanimlar yapildiktan sonra WSN aglara ait
bazi temel bilgilerin sunulmasi faydali olacaktir. Bunlardan ilki bir WSN agdaki (W),)

[13%4]
1

herhangi bir diiglimde (“1” veya “h”) gerceklesen gii¢ tiikketimleridir. Bir diiglimdeki giic
tiiketimleri genel olarak 3 grupta incelenir. Bunlar veri iletiminde ki gii¢ tiiketimi (PI™),
veri alimindaki gii¢ tiiketimi (PR¢) ve kaynak okuma/veri isleme siirecindeki giic

tiiketimidir (P2Y! = f oy (r.id)) [119]. Bu ifadelere ait esitlikler su sekildedir.

PI" = Yhewizn(B1 + B2d},) Pliy  ¥ih € Wy (4.6)
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Pf = pYhew,iz=n Plin ~ ¥ih € Wy “7)

Burada Pio”, diigiim iizerindeki kaynak tipine, bu kaynaklardan alinan verilerin nasil
islendigine yani islem yiikiine baglidir. Basit kaynaklarin (sicaklik, nem sensorii vb.) veri
edinimleri basit oldugundan ve kompleks veri islemelere gerek duymadigindan bu tip bir
giic tiiketimi, radyo islemlerinde gergeklesen gii¢ tiiketimleri yaninda ihmal edilebilir.
Bunun yaninda multimedia uygulamalar1 gibi daha karmasik senaryolar calistiran WSN

ovi
Pi

diigiimlerde ihmal edilemeyecek diizeydedir. P?Yi degeri foyq(r.id) fonksiyonu ile

elde edilmektedir. Bu sistem tarafindan belirlenecegi gibi alt WSN tarafindan da
hesaplanabilen bir fonksiyon olabilir. Pl;, , W) agindaki “i” ve “h” diigiimleri arasindaki
veri akisin1 (bps) temsil etmektedir. Literatiirde 5;=50 nj/bit , f, = 0.0013 pJ/bit/m4, p =
50nj/bit ve y = 4 degerlerine sahip olan sabitlerdir [120]. d; ise “1” ve “h” diigiimleri
arasindaki mesafeyi temsil etmektedir.

Bunlara ek olarak bir WSN diigiimiin iletim giiciine bagli olarak kapsama yaricap: da

Denklem 4.9 ‘e gore hesaplanabilmektedir.
R Pex) = Pex- )Y (4.9)

Bu denklenmede, “P,,.¢” belirli paket alim esik RSSI degerini (6rnegin -95 dBm), g
ise anten bagli sabiteleri gostermektedir (6rnegin 0.0081) [121].

Bir WSN digiimii veri toplama ve veri yonlendirme yeteneklerine sahiptir. Klasik
bilgisayar aglarinda oldugu gibi yonlendirme i¢in 6zel cihazlara gerek yoktur. Bu durumda
her bir diiglim i¢in “Akis Korunumu (Flow Conservation)” kurali gecerlidir. Bu kurala
gore bir diiglime gelen veri akis orani ile o diigiimde iiretilen veri oraninin toplamu,
diigiimden ¢ikan veri akis oranina esit olmalidir. Bu kurala ait ifade Denklem 4.10 ‘da

verilmistir.

Yhew Ir,, + Gx L(E. g) = Tnew Oy, (4.10)
izh izh
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[13%2]

Bu denklenmede I, , diiglim “i” ye diger diiglimlerden gelen veri akisini, O, , ilgili
diigiimden yonlendirme yapacagi diigiime yaptig1 veri akisini gostermektedir. “E. g” degeri
aciklandigr iizere diigiim tizerinde aktif kaynaklarin {iretecegi veri oranini vermektedir.
“G” katsayisi sistem ve ilgili “0;” arasinda belirlenmis bir sabite olup bununla ilgili detay

asagida kaynak se¢me ve atama boliimiinde verilecektir.

4.2. Problemin Tanim:

WSN sistemlerin biiyiik bir bolimii bir uygulama katmanina sahiptir. Bu katmanda
genel olarak iki tip ¢alisma yiiriitiilmektedir. Bunlardan ilki tanimli komut/sorgulari alip
gerekli yliriitimleri yapmak veya bu komut/sorgularla ag kaynaklariyla etkilesim kurmak,
ikincisi ise varsa gerekli uygulama katmani servislerini/yazilimlarini yiiriitmektedir. Farkl
uygulama katmanlarina sahip WSN ‘leri i¢eren, yani “katman bazli heterojenlik” e sahip
bir IoT-WSN yapis1 ele alindiginda, bir “W, (W, € §)” alt WSN agindaki komutlar
/sorgular QWk ‘da tamimli olacaktir. Ayn1 sekilde “I, (I, € I')” istemcisinde kullanilan
komut/sorgular Q'» ’de tanimhidir. Pek ¢ok IoT WSN sistemde oldugu gibi bu tez
kapsaminda Onerilen sistem de alt yapi1 karmasikligini istemcilerden gizlemektedir. Alt
WSN ’lerin sisteme dinamik olarak dahil olup ayrilabilmeleri, olusacak alt WSN
problemlerinden istemcilerin etkilenmemesi gibi durumlardan dolayr seffaflik hayati bir
ozelliktir. Bu nedenledir ki sistem alt kaynaklara, kendi komut/sorgu seti olan Q%
tizerinden ulagsmaktadir. Bu ise bir ggy(.) fonksiyonu ile gerceklestirilmektedir. Bu
durumda “ggy: Q5 — QW seklinde taniml1 olacaktir. Klasik yontemlerde ise istemci I,
ulagmak istedigi alt WSN kaynagina ise  f;¢(r.id) {iizerinden dolayli veya direk olarak
ulasabilmektedir (RPC, web servis vb.). Burada “fs: I;4— Q5 ” olarak tanimlidir. Burada

I, ‘nin sistem lizerinden kaynaga ulagimi bu iki fonksiyonun ardisik yiiriitimiinii saglayan

p

fiw(.) fonksiyonudur ve su sekilde gosterilir;

fiw (@) = gsw(fis(r.id) )
fiw () = QSW(QESJ q; € QS)

fw(@) = q7 (@7 € Q') @.11)
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Geleneksel sistemlerde fpy (L) Bir gateway veya RPC teknolojileri ile yiirtitiilmektedir.
Burada fpy(.), genellikle bir kaynak degerinin okunmasi veya set edilmesi gibi temel
operasyonlar1 yiiritmektedir. Bunun disinda sunucu-tanimli bazi 06zel servisleri de
yiirlitebilmektedir. Bilindigi iizere WSN sistemlerden elde edilen ham kaynak verileri belli
analiz ve algoritmalardan gegirilerek degerlendirilebilmektedir. Bunun en bilinen 6rnekleri
“anlamli veri toplama (data aggregation-DA)” ve “veri birlestirme (data fusion-DF)” dir.
Bu tip islemler genellikle ayn1 ag icerisindeki ya biraz daha gelismis diiglimler iizerinde
veya merkezi bir bilgisayar iizerinde yiiriitiilmektedir. Ancak IoT WSN sistemlerden
faydalanan istemciler farkli WSN ‘lerdeki farkli kaynaklardan elde edecekleri verileri,
fiw(.) aracihigi ile alarak gerekli DA/DF operasyonlarint kendi taraflarinda
yiirlitebilmektedirler. Bunun disinda saglayici tarafta sadece basit veri filtreleme islemleri
gerceklestirebilmektedirler (6rnegin esik deger, belirli zaman araliklar1 i¢in veri degerleri
vb.). Bu tip bir IoT-WSN sistemin bir alt WSN kaynagindan veri edinim siiresi “Fi¢", bu
verinin ilgili istemciye iletilmesi “F§;” ve ilgili verinin islenmesi “fyre(.) = Tpapr" ile
gosterilsin. Bu durumda farkli alt WSN ‘lerdeki n adet farkli kaynaklardan ayr1 ayr1 veri

talebinde bulunan istemci operasyonu i¢in toplam yiirtitim stiresi T,

Ty = Tpapr + 2izq ws + 2i=1 T, (4.12)

olacaktir. Dahas1 bu degerlendirme sonucunda [oT-WSN tarafinda tanimh “m” adet alt

WSN aktuatoriin set edilmesi gibi doniis verili senaryolarda ise;
Ty = Fpapr + Xie1 Tivs + 2ie1 Ty + X7ey Py (4.13)

olacaktir. Burada T’I.W, ilgili aktuator kaynaklarinin toplam yiiriitim siirelerini
gostermektedir. Tiim kaynaklarin tek bir alt-WSN sistem {izerinde bulunmasi durumunda
en kiigiik “T,,” siiresi “Diigtim Bazli Sanallagtirma-DBS” ‘de elde edilecektir. Bu durumda
LT =0 dir ve X7 Tiys ve X4y T’,'W degerleri ise minimum degerdedirler. Burada
diistik islem kapasitesinden dolay1 biiyiiyebilecek tek parametre
Tpapr (verinin islenmesi)’dir fakat bu degerdeki artis ¢ok yiiksek olmayacaktir. Ote

yandan IoT sistemlerin dogas1 geregi ¢ok sayida istemci ve farkli heterojen aglarin bir

arada bulunmasi dikkate alindiginda DBS (Diiglim bazli sanallagtirma) verimsizdir. Bunun

86



yaninda WSN dﬁgﬁmler aras1 etkilesime olanak saglayan ABS (ag bazli sanallagtirma) ‘de
ise  [XF: + X Ty + X7 Iw]DBS < [ZFy Tws + 25, Ty + X 1TIW]DBS <
[0 Tl + X0 TL + )y T,W]ATBS ap; Olacaktir. Baska bir degisle bu degerler DBS
‘ye gore yiiksek, API kullanan bulut sistemlere gore daha diisiik olacaktir. Boliim 2 ‘de
aciklanan dezavantajlarindan dolayr ABS ‘lar [oT-WSN sistemler i¢in her zaman
kullanilamazlar. Bu durumda en etkin IoT-WSN yapis1 olan ATBS (Arakatman yazilim
temelli bulut sanallastirma) sistemlerde bu degerlerin diisiiriilmesidir. ATBS ‘de Fiy¢ her
haliikarda gegerli olacagindan burada 6nemli olan Y1, F%; + Oy T’ 1w ‘nin degerinin
minimum yapilmasi olacaktir. Bu ise istemci komut ve operasyonlarmin alt WSN

sistemlere en yakin noktada yapilmasiyla miimkiin olacaktir. Bu tezde 6nerilen FVWSN

framework ‘i ile istemci degerlendirme ve yiirlitim islemi saglayict tarafta
gergeklestirdiginden,  toplam  yiiriitim  stiresi [ Y7L, T],'W] rrwsy < [ZR, L, +

m opf
j=1 TIW]ATBS_API olacaktir.

4.3. Alt WSN ‘lere ait Calisma Modeli

WSN ‘ler genel olarak iki tip ¢aligma modunda ¢aligmaktadirlar [118]. Bunlardan ilki
“ayrik veri noktalar1 ¢alisma modu (discrete data point)” dur. Bu ¢alisma modunda ag
kaynaklar1 ¢ok kisa bir siire icerisinde okunur/iglenir ve sistem enerji tasarruf moduna
gecer. Enerji verimliligi yiiksek olan bir moddur ancak ¢oklu uygulama calistiran sistemler
icin uygun degildir. Diger ¢alisma modu ise ag kaynaklarinin belirli bir siire i¢in erisilebilir
oldugu “siirekli ¢alisma araligit modu (continuous interval mode)” dur. Bu mod genellikle
sorgu/cevap tipi aglarda kullanilir ve ¢oklu uygulama ¢alistiran sistemler i¢in uygundur.
Bu tez dogal olarak bu calisma modunu iceren WSN sistemleri esas almaktadir. Burada
asil amag ayn1 kaynaklar1 ayn1 zaman araliklarinda kullanan VNd ‘lerin sistem tarafindan
belirlenen siire agimlaria takilmadan basarili bir sekilde yiiriitebilmektedir. Bu nedenle
her haliikarda U.{P,} € r{.{P,} N12.{P,.} N ..1,.{P,} olmak zorundadir. Burada “n”
ilgili VNd i¢in kullanilacak olan kaynak sayisin1 gdstermektedir. Bu sartt saglamayan
farkli kaynaklar i¢in ayr1 VNd ‘lerin olusturulmasi gerekmektedir. Olusturulan VNd igin
gerekli yliriitim sart1 Denklem 4.14 ‘deki sekilde olacaktir;

fyrt(VIp) + Z TWS + Zm T;W —= Tse s (4-14)
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Burada f yrt(V’P) ilgili VNd ‘nin yiiriitiim siiresini vermektedir.

4.4. Kaynak Atama ve Kaynak Enerji izleme Modiilleri

Geleneksel sensor bulut sunucularda kaynak atamada temel kriter istemci
parametreleridir. Bu tez kapsaminda Onerilen sistem iki tip kaynak atama yontemi ile
calisabilmektedir. Bunlardan ilki geleneksel istemci talebine gore yapilan kaynak atama
ikincisi ise hem istemci hem de alt WSN parametrelerine gore yapilan kaynak atama
modelidir [123].

Istemci parametre temelli modelde kaynak atama fonksiyonu f; (.) ii¢ i¢ ice
fonksiyondan olusmaktadir. Bunlar, f1 (), f2 () ve f3 () ‘diir. Bunlardan f; (.)

uygulama tipi kriterini kontrol etmektedir ve f4 (.) : Up—Uy', U c Ur c R “dir.
f(U.Ugy)={r|rt=Uy, 1€ Ur}=U; (4.15)

Elde edilen sonu¢ seti f,(.) ile c¢alisma araligt uyumlulugu bakimindan
incelenmektedir. Bu alt kiimede bulunan kaynaklarin calisma araliklari istemci VNd

uygulamasi igin ortiismelidir. Tanimi ise f5 () : Uy', =€ 2!UT'l seklindedir.
fz(f1(U- Utype)) = {T |T € U'i‘; U'II‘ c UT ) U. {Pu} cr. {Pr} = UT” (4-16)

Son adimda ise kaynak durum ve lokasyon bilgilerinin kontrol edildigi f3 (.) vardir.

Burada sadece aktif olan ve ilgili alan igerisine diisen kaynaklar filtrelenecektir.

fs ) = (L(AW.Uw)),

:f3(f2(U"r)),
:f3(U',I{ 5
={rlr e U{,UfcU;c R,

T. Rpos © U.Uggnr.d =1} = Uy’ (4.17)
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Bu modelde temel parametre istemcidir. Ote yandan alt WSN ‘lerdeki kaynaklarmn ve
agin durumu kaynak atamada hesaba katilmalidir. Bu 6zellikle sistem siirdiiriimii ve alt
WSN aglarin yasam omri agisindan oldukc¢a 6dnemlidir. Soyle ki; belli sayida uygulamaya
hizmet eden bir kaynagin, ¢alisma periyodunun ¢alisma sartlarina gore ayarlanmasi ilgili
kaynagi kullanan diigiimiin enerji tiikketimini optimize edebilir. Bas bir 6rnek olarak bir
WSN ag kendi i¢ uygulamasina sahip olabilir ve bunun yaninda bir IoT/CPS WSN sisteme
entegre olabilir. Bu durumda ag kaynaklarina gelecek harici taleplerin, ag trafigi
tizerindeki etkisi 6zellikle ag i¢i isleyisin kalitesine dogrudan etkisi olacaktir.

Bu amagla bu tezde 6nerilen kaynak atama siireglerinde ilgili kaynaga ait E ve N"k
ozellikleri dikkate alinmaktadir. Her ne kadar dikkate alinacak parametre sayisi1 farklilik
gosterebilse de temelde dikkate alinmas1 gereken iki husus enerji tiikketimi, islem yiikii ve
ag uzerindeki etkisi olacaktir. Bu nedenle Denklem 4.10‘da ki “G” degeri 6nem arz
etmektedir. Alt WSN saglayic1 “0;” ve saglayici sistem arasinda belirlenecek olan bir
“Gmayx’”” degerinin asilmamasi (G < G,4,”"") hem hesap yiikii hem de ag trafigi a¢isindan
etkin rol oynayacaktir. Bu deger alt WSN kaynak tipi ve kaynak sayisi ile orantili olabilir
veya dinamik olarak ayarlanabilir. Bu ise hem istemci hem de alt WSN arasindaki FVWSN
ile miimkiin olabilecektir.

[k kaynak atama modeli gibi bu modelde i¢ ice fonksiyonlardan olusmaktadir. f; (.)
ayni sekilde uygulama tipine gore filtreleme islemi yapmaktadir ve f; () : Up—Uy/,
U;”c Ur c R “dir.

f(U.Uyy) ={r|rt=Uy, re Ur}=U¢ (4.18)

Daha sonra f, (.) enerji ve veri {iretim parametreleri kontrol edilmektedir ve f, (.):

Uy, —€ 2IUT"l seklinde tanimlidir.

£ (fi(U.Uiype)) = {r Ir €RLRE © Ry, g(E.G0) < Gmax.

M(N"*.E;) < T} =Rq" (4.19)

Burada “T “ 6n tanimli enerji esik seviyesini gostermektedir. g(E. g;) ilgili kaynagmn
veri liretim oranini verirken, M (NiW".Edl.) ise ilgili kaynagi barindiran diiglimiin enerji

seviyesini vermektedir. Burada temel nokta ilgili diiglimiin enerji seviyesinin bilinmesidir.
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Eger bu WSN digiimii iceren alt WSN tarafindan enerji seviyesi ile alakali bir API
bulunuyorsa bu deger kolaylikla elde edilebilir. Bu tip bir API ‘nin olmamasi durumunda
ilgili diiglimiin enerji seviyesi en kotii sartlara gore tahmin edilebilir. Eger [oT/CPS WSN
sistem alt WSN ‘lerin Denklem 4.6-4.8 ‘deki temel degerleri biliniyorsa (paket alim
hassasiyeti, kullanilan paket boyutu, yol kayb1 katsayisi, ¢alisma periyodu vs.) bu tahmini
Denklem 4.6 ‘daki “d;,” degerini hesaplayarak yapabilir. Bu deger ilgili diigiimiin
yonlendirme tablosu sistem tarafindan biliniyorsa dnceden bellidir. Eger bilinmiyorsa,

bilinen farkli Tx iletim giiclerine, goreDenklem 4.20 ‘e gore hesaplanabilir.

dWT‘St —

ih = argMaXpew,i+h (”(Rposi - Rposh)”) (4-20)

Biitiin diigim koordinatlar1 sistem tarafindan bilindiginden Denklem 4.9 ‘dan
hesaplanabilen iletim yar1 ¢api1 i¢ine diisen komsu diigiimlerden en uzak mesafeli digim
hesaplanabilir. Bu 6klit mesafesidir ve diigtimlerin statik oldugu durumlarda gecerlidir.

Son olarak f3(.) ile birinci modelde oldugu gibi kaynak gecerliligi, konumsal uygunluk

ve ¢aligma zaman aralig1 degerlendirilmektedir;

fs @) = £ ( (AW U))),

= fz( f2(UD),
= f3(U7),
={r|lr e Uy, UfclU;c R,
7. Rpos C U.Ugan AU.{P} S T.{B} ar.d =1} = U}’ 4.21)

seklinde ifade edilecektir. Filtrelenmis kaynaklardan ka¢ VNd ‘nin {iretilecegi

maksimum kaynak degerine yani R,,,,’a baghdir.

4.5. Operasyonel Calisma

Sistemin  genel c¢alisma prensibi istemciler tarafindan implement edilen
°f om(ql")’ (q'» € Q')”  fonksiyonunun sistem tarafindan vyiiriitilmesidir. Bu ise
OperationRunner modiilii tarafindan saglanan islev (Vop(.)) ile gergeklestirilmektedir. Bu

durumda ilgili VNd yiirtitimi Vop(fopi(qll’))) olarak ifade edilecektir. Sistem
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yiiriitimiinde belli baslt sinirlamalar s6z konusudur. Bunlardan ilki bir VNd ‘nin yiiriitiim

stiresinin On tanimlt "Tg," siiresini agmamasidir. frg.(.) ilgili VNd ‘nin giincel yiiriitiim

siiresini vermek tizere bu sinirlama;

fTse (Vop (fop,-(qlp))) )<Tse (4-22)

seklinde olacaktir. Bunun yaninda kullanilan kaynaklarin veri edinim siireleri de
onemlidir. Ornegin aym anda farkli WSN ‘lerde bulunan kaynaklar1 kullanan bir VNd nin
veri edinim siiresi bu alt aglardaki gecikmeye baglidir. O anda trafik yogunlugu veya baska
bir nedenle bir kaynaktan veri edinim siiresinin uzamast Ty, siiresinin asilmasina yol
acacaktir. Bu nedenle hem kaynak okuma/ulasma siirelerinin istatistiksel durumunun
izlenmesi hem de bir kaynak i¢in tekrardan okuma yapilip yapilmayacaginin belirlenmesi
icin T, kaynak erisim esik siiresi kullanilir. Bu deger biitiin kaynaklar i¢in ayni olmak
zorunda degildir ancak belirli bir degerin (€) altina da inemez. ilgili agdaki talep oranina
gore bu deger her kaynak i¢in optimize olarak ayarlanabilir ve bu T,., olarak ifade edilir.
Optimize deger T,., hi¢bir zaman T, den kiiciik olamaz. Baska bir degisle T,., = T, = €
sart1 her zaman gecerlidir. Eger bir optimize deger atanmamis ise bu durumda T,, = T,
olacaktir. Buna bagli olarak bir kaynagin bir VNd ‘nin yiriitimii esnasinda ka¢ kez
okunabilecegi de hesaplanabilir. Bu durumda T,., ve T, degerleri 6nemlidir. Bir kaynagin

!
okuma sayis1 C'g,.,

(4.23)

olacaktir. Ote yandan bu degerin ¢ok fazla olmas1 durumunda ise hem alt WSN islem
trafigi artacak hem de sistem performansini olumsuz etkileyecektir. Bununla birlikte bir
VNd ‘nin ¢ok fazla sayida kaynaga sahip olmasi da sistem performansini olumsuz
etkileyebilir. Bu sebeple iki 6nemli kisit sistemde tanimlidir. Bunlardan ilki bir kaynagin
tekrardan okuma degerinin smirlandirilmasi ikincisi ise bir VNd ‘nin kullanabilecegi
maksimum kaynak sayisidir. Mg, (.) ilgili VNd ‘nin okudugu kaynak sayisint ve Cg(.)

bir kaynagin okuma sayisin1 veren modiil fonksiyonlar1 olmak iizere, s6z konusu bu sartlar;

Cr (vop (fopi(qlp)» < Clg<Cor (4.24)
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MR (Vop (fopi(qlp))) = Rmax (4-25)

Ote yandan sisteme baglanacak olan bireysel abone veya abone WSN ‘lerdeki diigiim
sayilarinin dinamik olarak degisebilecegi, alt WSN ‘lerden gelecek cevap siirelerinin ise
farkli talep ortamlarinda degisken olacagi dikkate alindiginda, gorev kuyrugu ve dogal
olarak sistem, FIFO temelli calisan sonlu gelis kaynagina sahip M/M/1/N (poisson
giris/exponential servis/tekli kuyruk yapisi/N kapasiteli) tipi davranis gosterecektir [123].
Bu davranig istemci talep orani ve verilen hizmet siiresi oranlarini daha bir 6nemli
kilmaktadir. Bilindigi iizere M/M/1/N kuyruk iceren sistemlerde ortalama talep gelme hizi
“A” ‘nin, birim zamandaki ortalama servis hizi “p” ‘e orani bir ve iizeri olmasi durumunda
sistemdeki gecikme artacaktir. Sistemdeki giivenlik ve hafiza gibi diger kisitlarda dikkate

2

alindiginda sistem tarafindan atanan maksimum girdi sayist “Np,,,” sistem TaskQueue
modiiliindeki zaman c¢ergevesi degerini belirleyecektir. Sistemdeki sanal gorevlerin akis
modeli bu nedenle ayr1 bir 6nem kazanmaktadir.

Kuyruk teorisinden bilindigi lizere bir sanal gorev talebinin kuyrukta olma ihtimali,
A
sgi = [5] 590 (4.26)

ile hesaplanir. Benzer sekilde N,,x sanal gorev talebinin Onerilen sistemde olmasi

olasilig ise,

21 Nmax
] Sdo (4.27)

S8Nmax = [;

seklinde olacaktir. Sistemde herhangi bir anda bulunan “N” adet sanal gorev taleplerinin

olasilik toplaminin 1 olmasi gerektiginden,
Yh=0Sgn =1 (4.28)

n=0 [ﬂnSgo =1 (4.29)
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seklinde ifade edilebilir. Bu durumda sistemde herhangi bir sanal gorev talebinin

bulunmama olasilig1,

Sgo = (4.30)

_r
SN-of2]

n
olarak bulunabilir. Burada YN_, [ﬂ bir geometrik seri oldugundan, sistemde herhangi

bir sanal gérev bulunmamasi,

1

Sgo = W (4.31)
1-[3]
s50- 1
go = — (4.32)

olarak yazilabilir. Bu degerlerin bilinmesi ile birlikte sistemdeki ortalama sanal gorev

sayist (OSgs ) asagidaki ¢ikarimla elde edilebilir,

* = Za=on (Sgw) (4.33)
Osg” = Sgo Zn=on [ﬂn (4.34)
0 = | 8 () [ty 1) 39

]N+1

_ [ ][1 (N+1))(J +NN+1

([ﬂ + 1sartiile) (4.36)

)

Bununla beraber sadece kuyrukta bulunacak olan sanal gbrev sayisi (OSgk) ise genel

kuyruk teoreminden bilindigi iizere,
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il (4.37)
1‘[;]

Osgk = 05gs - (1 -

ifadesi ile hesaplanabilir. Her bir sanal gorev talebinin sistemde ortalama bekleme

siiresi (Bsgs ) ve kuyrukta bekleme siiresi (Bsgk) Denklem 4.38 ve 4.39 ‘e gore hesaplanir,

k
Osg

S — 1
Bsg” = Tsam T & (4.38)
Bsy* = By’ — - (4.39)

Burada servis veren birim (SerOP) olup hizmet siiresi dogal olarak T,., ‘dan kiiciik veya

esit olmak zorundadir.

4.6. Enerji Tiiketimi ve Gecikme

Sistemin performans kriterleri arasinda sistem gecikmesi ve kullanici sayisina gore

WSN diigiimlerdeki enerji sarfiyati olduk¢a 6nemlidir. Sistemdeki gecikme ifadesi;

Dr = D; + D, + Dg (4.40)

Dp = Dsp + fTse(V;)p(fopi(qlp))) ) (4.41)

Burada Dg toplam gecikmeyi, D; istemci ile sistem arasindaki gecikmeyi

gostermektedir. Denklem 4.41 “da verilen Dy, ifadesi bir VNd ‘nin yiirlitim siiresini temsil
etmektedir. Bu ifade ayn1 zamanda sanal gorev olusturma (Dsp) ve kuyrukta bekleme
siirelerini de icerdiginden frge(Vop (fopi(qlp))) ) > T, olmasi durumunda toplam sistem

gecikmesi;
Dr =Dj+ Dgp + T, (4.42)

Olarak ifade edilecek ve yiiriitim basarisiz olarak etiketlenecektir.
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Bununla birlikte yiiriitiim siiresi ise kaynak okuma gecikmesi (D¢ ) ve i¢ yiiriitim

stirelerinin (Dg) toplamina esittir;

Dg = D + D¢ (4.43)

Dr = X5, Fre(fop, (@) ) (4.44)

D 1lgili VNd nin anlik yiiriitiim siiresini verirken Df toplam kaynak gecikmesini
temsil etmektedir. Burada D¢ > T,, =T, olmast durumunda ise toplam gecikme

Denklem 4.45 “deki gibi olacaktir;
Dy =D+ Dy, + Dg + Ty (4.45)

Diger onemli bir parametre diigiimlerin yasam Omiirleridir. Bir diiglimiin baslangi¢
enerjisi genel olarak joule olarak ifade edilir ve bir saniye i¢inde harcanan giic degerini
gostermektedir. Bir diigiimiin yasam omrii bu tez kapsaminda giin olarak hesaplanacaktir.
Diiglim yasam Omriinlin hesaplanabilmesi i¢in iletim (tx), alim (rx), algilama (sense),
yiirlitiim (proc) ve uyku (sleep) modlarindaki enerji sarfiyatlar1 bilinmelidir. Bunlarla ilgili

genel ifadeler su sekildedir;

lixxt 5
E, = -2Xix 7 (4.46)
tx R s
ptx
Ixxt 5
Erx = 2% x 7, (4.47)
prx
_ Isense X tsense -
Esense = R X Z, (4.48)
psense
E _ Iproc X tproc z
proc — R X 4, (4.49)
pproc
Is1 x tg) ~
Eoloep = —ck X Tsleen o 7 (4.50)
sleep R 5
psleep
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7=KxV,, 4.51)

“t”

Burada "V..", besleme gerilimini, " ilgili slire¢ akimini, ilgili siirecin siiresini ve
R,, siire¢ frekansini vermektedir. ”K” degeri yasam omrii birimine gore degismekte olup,
giin i¢in 8.64 x 10* “dir.

Bir diigiimiin yasam 0mrii Denklem 4.52 ‘ya gdre hesaplanabilir;

LTl — Einit — Etnr (4.52)

(Etx + ET'X + Esens + EpTOC ) + Esleep

Bu denklemde E;,;; = Vs (volt)x I, (mAh)x 3600 watt/sn olarak hesaplanir. Egp,

ise diigimiin yagam omriinii gosteren esik degeri temsil etmektedir.

4.7. Hata Tolerans

Sistem ylriitimiinde VNd bazli hata, VEngine bazli hata ve alt WSN bazli hatalara
kars1 farkli 6nlemler alinmistir. VNd bazli hatalarda hata sayis1 ve giivenlik bazli sinirlar

dikkate alinmaktadir. Bir VNd ‘nin Denklem 4.22-4.25 ‘deki sartlarin agim sayist 6n

tanimlh “H vies degeri ile kontrol edilmektedir. Her bir sartin asiminda ilgili VNd i¢in bu
deger bir azaltilir. Bu degerin 0 olmasi ile VNd yiiriitimii durdurulur ve istemci

bilgilendirilir.

1eger H'" > 0

(4.53)
0, eger H''™ <0

VNd durum {

VEngine bazli hatalarda sistem OperationRunner ‘da ¢aligtirilan her VNd ve kuyruga
alman sanal gorev i¢in yiiriitim zamani ve kuyruk sirasim1 da iceren bir replikasyon
verisinin kaydin1 bagka bir sanal makinada tutmaktadir. VEngine ¢o6kme durumunda bu
replikasyon verileri ile sistem yeniden baglatilmaktadir. Bu sekilde, OperationRunner ve

sanal gorev replikasyon formatlari Repy1, =< Vv, typ > ve

Rep,1, =< Sgytp, thVI,, > seklinde olacaktir. Alt WSN ler icin [63] ‘deki model esas

alinmistir. Bu hata tolerans modeline gore bir alt WSN ‘deki calisan diiglim sayisi,
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Hy =Hy 1 — OIka He 1, Hy = IWkOI > (4.54)

ile ifade edilir. Burada |Wk°| alt WSN agin baslangigtaki diigiim sayisini, Oly,, ise ilgili
agdaki hata olma olasiligin1 ifade etmektedir. Simiilasyon esnasinda hata olusum orani
sabit alinmis ve aynmi bolge icin alternatif bir diiglim Ol¢iim yaptig1 varsayilmistir. Bu
nedenle alt WSN aglardan gelen hatalar Denklem 4.22-4.25 ‘de tanimlanan sonuglara gore
degerlendirilecektir.

Denklem 4.11-4.13 ‘de tanimi verilen problemin ispati tezin bir sonraki OPNET ile
sistem simiilasyonlar1 boliimiinde denenmistir. Bu simiilasyonda Denklem 4.14 ‘de
belirtilen yiiriitiim sartlar1 dikkate alinmistir. Kayit prosediirlerinde, Denklem 4.15-
4.17temeline dayali ancak fazladan alt WSN parametrelerini de dikkate alan Denklem
4.18-4.21 modeli ve yardimci enerji takip modelleri olan Denklem 4.6-4.10 modelleri
OPNET platformunun “registration” modiiliinde kodlanmistir. Bolim 3.1.2 ‘de
“OperationRunner”, “SerOp” ‘modiillerinde detaylar1 verilen operasyonel ¢alisma sekli
OPNET ‘de Denklem 4.22-4.25 ‘e gore gergeklestirilmistir. Sistemde kullanilan M/M/1/N
kuyruk yapisinin calisma modeli Denklem 4.26-4.39 ‘de verilmistir. Simiilasyonda
kullanilan diigmelerde enerji sarfiyat ve yasam Omiirlerini ifade eden Denklem 4.40-52
modellerine gore gergege yakin diiglim enerji tiiketimi simiilasyonlarda izlenmistir. Son

olarak Denklem 4.53 ve 4.54 hata tolerans yontemlerinin esas kriterlerini olusturmaktadir.
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5. SISTEM SiMULASYONU VE FVWSN YAZILIMININ FiZiKSEL ORTAMDA
TEST EDILMESI

Bu boliim, 6nerilen sistemin daha dnceki boliimlerde agiklanan temel prensiplerine gore
simiilasyonunu ve FVWSN framework ‘liniin pratikte test edilmesini ele almaktadir. Bilindigi
lizere bir ag sistemin incelenmesi dort sekilde gergeklestirilebilir. Birincisi “Matematiksel
Modelleme” ikincisi ise simiilasyon platformlarmin kullanilmasi, {iglinciisii Hibrid analiz ve
dordiinciisii test-bed emiilasyonudur [124]. Matematiksel modelleme hizlidir ancak pek ¢ok
durumda yetersiz kalmaktadir. Bir¢ok farkli durum i¢in analitik modeller mevcut olmayabilir.
Dahasi, var olan modeller ger¢ege yakin yaklasimlar sunmakta zayif kalabilir. Ornek vermek
gerekirse 0zellikle ag kuyruk yapilarinda kullanilan matematiksel modellerin kayiplt modeller
olmas1 gosterilebilir. Simiilasyon platformlar: ise kullandiklar1 simiilasyon tekniklerine gore
temel olarak iki tiptir. Bunlar, TCS (Time Clock Simulation) ve DES (Discrete Event
Simulation). Bunlardan TCS, basit yapili ag simiilasyonlar1 i¢in kullanilan ve zaman slotlari
ile ¢alisan yavas platformlardir. DES ise biiyiikk Ol¢ekli simiilasyonlarda oldukca basarili
sonu¢ veren ve ¢ok daha hizli olan yaygin bir simiilasyon teknigidir. Bununla beraber giiclii
bilgisayar donanimlarina ihtiyag duyar. Ugiincii ag sistem inceleme yontemi ise matematiksel
model ve simiilasyon platformlarinin beraber kullanilmasidir ki bu daha ¢ok spesifik
durumlarda gerekli olmaktadir. Son olarak test-bed ortamlarinda yapilan analizler ise 6zellikle
biiyiik 6l¢ekli sistemlerin incelenmesinde maliyet ve zaman agisindan elverissizdir.

Bu nedenlerden dolay1 simiilasyon platformu olarak, giiclii 6zelliklere sahip DES tabanl
OPNET (Optimized Network Engineering Tools) Modeler (yeni adiyla Riverbed Modeler)
platformu kullanilmistir [33]. Bu tez c¢alismasi, ticari lisanshi olan bu simiilatoriin egitim
lisansli deneme siiriimiinde gerceklestirilmistir. Bu simiilasyon platformun secilmesindeki
neden, bu platformda WSN diiglimlerinin katmansal yapilarinin gercege daha yakin olarak
modellenebilmesidir. Boylece farkli teknolojik 6zellikleri olan WSN sistemlerin tesis edilmesi
kolay olabilecektir. OPNET Modeler platformu diger ag teknolojilerine sagladigi alt yapi
destegini  WSN sistemlere sunmamaktadir. Bu nedenle 06zgiin WSN sistemlerinin
olusturulmasi kullanicilara kalmistir. OPNET Modeler simiilatoriiniin saglamis oldugu temel
simiilasyon bilesenleri, diiglim(node), siire¢(process), iletisim hatt1 (link), paket yapis1 (packet
format) ile her bir ag bileseni tasarlanabilmektedir. Programlama dili olarak ProtoC dilini

kullanmaktadir. Bu tez calismasinin odaklanmis oldugu heterojen WSN yapilarinin



olusturulmasi i¢in oncelikle WSN diigiim, sink diigiim yapilar1 ve diger sistem bilesenleri
Boliim 4 ‘deki modellemelere gore OPNET ortaminda programlanmis ve genel ag yapilar: bu
simiilator bilesenleri vasitasiyla olusturulmustur. Bu siire¢ ve detayli bilgi EK-1 de verilmistir.
Bu boliimde dogrudan sisteme ait simiilasyon platformlar1 agiklanmistir.

Bu boliimde, temel amag sadece onerilen IoT/CPS WSN sitemin benzetiminin yapilmasi
degil, DBS (Diigiim bazli sanallastirma) ve ABS (Ag Bazli Sanallagtirma) gibi diger WSN
sanallagtirma teknikleri ile karsilastirilmasinin da ayni ortam ve sartlar i¢in yapilabilmesidir.

Bu nedenle ilk olarak DBS sistemlerin analizi ger¢eklestirilmistir.

5.1. DBS temelli IoT Kaynak Paylasimi Simiilasyonu

Onceki boliimlerde bahsedildigi iizere DBS sistemler bir diigiim {izerinde birden fazla
istemci uygulamanin kosturulmasi prensibine dayanmaktadir. Bu teknikte degerlendirme ve
karar verme noktast WSN i¢i diigiimlerdir. Bu teknik EOS ‘a bagl olarak i¢ sekilde
gerceklestirilebilir. Bunlar ardisil (sequential), olay tabanli (event-driven) ve ¢oklu is pargacik
temelli (multithread). Bunlardan ii¢linclisii kisithh donanimsal o6zelliklerden dolayr ¢ogu
diigiim teknolojisi tarafindan tercih edilmez. En ¢ok tercih edilen event-driven temelli beraber
caligabilirliktir. Bu deneyde hem sequential hem de event-driven temelli kaynak paylagimi
senaryolar1 denenmistir. Bunun i¢in ilk olarak gelistirilmis olan WSN diiglimlerinin uygulama
katmanlar1 yeniden dizayn edilmistir. [64] ‘daki kisitlar dikkate alinarak en fazla alt1 farkli
uygulama i¢in simiilasyonlar gergeklestirilmistir. Diigiim uygulama katmanin g¢alismasini
gosteren Moore tipi sonlu durum makinesi (FSM) yapis1 agsagida verilmistir. Bu simiilasyonda
WSN diigiimlerin iizerinde ili¢ adet sensor (is1, sicaklik, nem) ve bir aktuatoriin oldugu
varsayllmistir. Sensor degerleri normal dagilima gore belli degerler iireten kaynaklardir. Her
bir uygulama bu sensor ciftelerinden ikisinin belirlenen olay sartlarini saglamasi durumunda
ilgili olay durumuna gecis saglanacaktir. Ornegin sicakligi 40 dereceyi nemin % 20 ‘nin altina
inmesi durumunda “UYG1” durumuna gegis yapilmas1 gosterilebilir. Her bir uygulama O(n?)
karmagikligina sahip bir skaler uygulama kodu c¢alistirmaktadir. FSM diyagramlarindaki
kesikli ¢izgiler, senaryo olay sartlarini ifade eden gegisleri, diiz ¢izgiler ise ilgili durum (state)
kodlarmin yiiriitiimlerinin tamamlanmis olmasi sartlarindaki gecisleri temsil etmektedir.
Kendi tlizerine donen gegisler “Diger Durumlar ” olarak etiketlenmistir. Bunun anlami senaryo
olay sartlarinin ve ilgili gecis sartlar1 disinda meydana gelebilecek her tiirlii sartlarda durum
degisiminin yasanmayacagidir. Ornegin sistem en diisiik enerji modunda ise olay tetiklenmesi

gelse bile uyku modundan ¢ikilmamasi gibi. Sekil 5.1 OPNET platformunda hazirlanan DBS
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simiilasyonu platformunun genel yapisini ve bilesenlerini, Sekil 5.2 ise WSN diigiimlerin

event-driven ve sequential uygulama katman calisma FSM ‘lerini gostermektedir.
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b) Sequential Mod

Sekil 5.2. DBS simiilasyonlar1 igin WSN diigiim uygulama katman ¢aligma FSM ‘leri

Event-driven DBS simiilasyonlarinda durum gecis sartlar1 ayrik, yani ayni anda birden
fazla sart1 saglamayacak sekilde secilmistir. DBS simiilasyonlar1 genel olarak sistemi ii¢ ana
parcadan olugmaktadir. Bunlar aboneler, Pub/Sub MW sistem ve alt WSN sistemlerdir. DBS
simiilasyonlarinda alt WSN sistemlerdeki her bir diigiimiin uygulama katmaninda her aboneye
ait state ‘ler (durumlar) tanimlidir ve bunlar se¢ilen ¢alisma moduna gore kosturulmaktadir.
Senaryo geregi her uygulama degerlendirme sonucunda agdaki baska bir diiglimdeki
aktuatorii aktif/pasif edecektir. PubSub MW sistem, abonelere kendi uygulamalarinin
kosturulmasi sonucunu veren arakatman yazilimini iceren sistemdir. Bu deneyde abonelerin
sisteme bir etkileri olmayip sadece sonug¢ degerlerinin alinmasi ve istatistiklerinin tutulmasini
saglamaktadir. Sistem performans metriklerinden olan “gecikme siiresi degeri”, bir abonenin
ilgili kod ylriitiimlerinin tamamlanmas: ve aktuatoriin gilincellenmesi ic¢in gecen siireyi
gostermektedir. Ikinci performans metrigi ise diigiimlerin kalan enerji seviyeleridir. Ugiincii
ve son performans metrigi ise her bir alt WSN ‘deki ag ¢iktis1 (throughput) ‘dur. Tablo 5.1
DBS simiilasyon parametrelerini gostermektedir. Bu ve bundan sonraki ABS ve FVWSN
sistem simiilasyonlarinda sonuglarin degerlendirilmesine ve alt WSN ‘deki c¢alisma mantig1
hakkinda fikir vermesi acgisindan sondaj usulii segilen alt WSN diigiim istatistikleri verilecek

daha sonra ise tiim sistemin ortalama degerlerini gdsteren grafik veriler sunulacaktir.
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Tablo 5.1. DBS Simiilasyonlari i¢in kullanilan parametreler

Uygulama Katmam

Uygulama Sayis1 2-6
Es zamanli olay tetiklenme aralig1
0.05-1.5
(sn)
Normal WSN ag calisma periyodu 600
(sn)
Uygulama Analiz Tipi O(n?) karmasikligma sahip skaler korelasyon

) WSN1 / WSN3= ZigBee Private Profile WSN2 =
Uygulama Y6netim )
String tabanli komut/sorgu

Ag Katmani

Yonlendirme Tipleri Agac / MESH

MAC Katmam

MAC tipi 802.15.4/Yarigma Temelli
Ortama Erisim CSMA/CA

ACK Evet

Min. Backoff Exponent 3

Max. Backoff Sayisi 4

Fiziksel Katman

WSN  ‘lerin Calisma  Frekans

Bandlan (MH2) 868 /915 /2400
Kanal Sayisi 1-16
Band genisligi (KHz) 800 - 2000
Modiilasyon BPSK/QPSK
Spread Spectrum DSSS
Veri Hiz1 (Kbps) 250
Enerji
Besleme Tipi Batarya
Baslangi¢ Seviyesi (Joule) 32400
Fiziksel Ortam
WSN calisma alan1 ebatlart (m x m) 150 x 150
Toplam Alt WSN saysi 3
Diigiim sayilari 10/10/10
Ortam tipi Kampiis Ac¢ik Alan

Simiilasyonda her bir WSN ayn1 zamanda kendine ait bir periyodik calisma da
yapmaktadir. Bu periyodik ¢alisma degeri diigiimlere ait atanmus attribute (6znitelik) ‘lar

vasitasi ile ayarlanabilmektedir. Simiilasyon farkli senaryolar i¢in ayr1 ayr1 kosturulmustur.
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Event-driven senaryolarda {i¢ temel parametre kullanilmistir. Bunlar olaylarin birbirine ne
kadar yakin zamanda gerceklestigi, bu olaylardan maksimum sayida olayin tetiklenmesi
durumunda sistemin nasil etkiledigi, ikincisi ytiklii uygulama sayisinin etkisi ve ticlinciisii ise
ag kaynaklarmin yiizde kaginin paylasildigidir. Ornek bir senaryo olarak diigiim iizerinde 4
uygulama, ag {lizerinde %30 kaynak paylasimi ve farkli uygulamalan tetikleyen olay
gerceklesmelerinin 0.05 sn i¢inde olusmast verilebilir. Asagida sekillerde ilk olarak alt WSN
ve diiglimlerinin davranislar1 hakkinda fikir saglanmasi icin segilen diiglim istatistik grafikleri

verilmistir.

W DBSEszamaniik-DBS_2_LICU30-DES-1
W DESEszamaniik-DBS_2_UICUIS0-DES-1
O DBSEszamaniik-DBS_2_LICLHO0-DES-1

B DBSEszamaniik-DBS _2_UCU30-DES-1
B DESEszamaniik-DBS _2_UCUS0-DES-1
O DBSEszamaniik-DBS _2_UCU100-DES-1

average (in ist_UctanUcaGecikme) averane (in ist_KalanEnerj)

026 325M
04 32400

0022 32,300 \

020 f“”,_”—____—_ 3220 \\

08 f"'f 32100 \R

06 fg“/ 320M \§\

31,900

0014 [‘H.
02 JJI 31 00

0mo 3,700
0.008 31,600
0.008 3,500
0,004 31,400
0.002 3,300
0.000 T T T T T T T T T 3,200 . . . . T . T T T
0 01 02 03 04 05 06 0r 08 04 1 i] 01 02 0.3 0.4 05 06 o7 08 04 1

time (sec) (x100,000) fime (ec) (x100,000)

a) Uctan uca gecikme b) Enerji Tiiketimi
W DBSEszamaniik-0BS_2_UCU30-DES-1

B DESEszamaniik-0BS_2_UCUS0-DES-1

O CBSEszamaniiik-DBS_2_UCIN00-DES-1

5 average (in ist_AgCiktisi)

26

84—

2

20

A

T
1] 0z 04 0g 0g 1
fime: (2ec) (x100,000)

¢) Ag ciktisi (bit/sn)
Sekil 5.3. Uyg.Say: 2, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:1.5 sn
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Sekil 5.3 ‘de, diiglim basina 2 uygulamanin yiikli oldugu ve bu uygulamalar siiren
olaylarin olma olasiligmin 1.5 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmas: durumunda, sondaj usulii

secilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglar1 verilmistir.

B DBSEszamaniilik-DBS_2_UICU30-DES-1 B DBSEszamaniik-0BS_2_UCU30-DES-1
B DBSEszamaniiik-DB3_2_UCUS0-DES-1 B DBSEszamaniiik-D85_2_UCUS0-DES-1
O DBSEszamaniiik-DB5_2_LICLH00-DES-1 O DBSEszamaniiik-D85_2_UCU100-DES-1
06 average (in ist_UctanUcaGecikme) average (inist_KalanEnerj)

32500
0024 32,400

01022 Hr_"‘__——r—__} 32,300 \

0ms J /ff ""J—l 32400 ‘\\~\\\

DMe !rr-"f’ / 32,000 \\\\\

D4 31,800

02 [‘{ 31,800 \\ \
umuw 31,700 \\\

0.008 31,600
0.008 31,500
0.004 31,400
0002 31,300
0.000 T T : : : T T T T 31,200 ; . T . . . T T .
0 01 02 03 04 05 06 0r 08 09 1 0 04 02 0.3 04 05 06 07 0.8 08 1
time (sec) (x100,000) time (sec) (x100,000)
a) Ugtan uca gecikme b) Enerji Tiiketimi

W DBSEszamaniiik-DB5_2_LICU30-DES-1
W DBSEszamaniiik-DBS_2_LICUS0-DES-1
0O DB=Eszamaniik-DES_2_UCLM00-DES-1

average (in ist_AoCikisi)

T T T
0 04 02 03 04 03 06 07 03 ik} 1
time (sec) (x100,000)

c) Ag ciktist (bit/sn)
Sekil 5.4. Uyg.Say: 2, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:1 sn

104



Sekil 5.4 ‘de, diigim basina 2 uygulamanin yiiklii oldugu ve bu uygulamalar1 siiren

olaylarin olma olasiligiin 1 sn igerisinde gerceklestigi senaryonun, alt WSN ag kaynaklarinin

%30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmas: durumunda, sondaj usulii se¢ilen bir alt

WSN diigiimii i¢in elde edilen simiilasyon performans sonuglar1 verilmistir. Goriilecegi iizere,

bu olay olma olasig1 aralik degeri i¢in Sekil 5.3 ile biiyiik bir fark gézlemlenmemistir.

B DBSEszamantik-DBS _2_UCU30-DES-1
B DESEszamaniik-DES_2_UCUS0-DES-1

average (in ist_UctanlcaGecikme)

B DESEszamanilk-DBS_2_UCU30-DES-1
B DESEszamanlilk-DBS_2_UCUS0-DES-1
O DESEszamanilk-DBS_2_UCU100-DES-1

0030 - average (in ist_UctanUcaGecikme)
0028
0026 f’.“‘__,...,...-f-_‘-_ .
0.024 ; .
0022 "‘;J'-",'—“"-u—.ﬁ-"'_
0020 JV !
0018 g
0016
0014 s
0012 q
0010
0008 :
0.008 2
0.004
1
0002
0000 : : ‘ : : : ‘ : : 0 : ‘ ‘ ‘ ‘ ‘ ‘ ‘ :
0 o1 02 03 04 05 06 07 08 09 1 01 02 03 04 05 05 07 08 09 1
time (zec) (x100,000) time (sec) (x100,000)
a) %30 ve %50 kaynak paylagimi gecikme b) %100 kaynak paylasimi gecikme
B DBSEszamaniik-DBS_2_UCU30-DES-1 ol
B DBSEszamaniik-DBS_2_UCLS0-DES-1 LVEEspirsmL bl 2 WAl T
[ DBSEszamaniik-DES._2_UICLH00-DES-1 S R LR
- ; average (in ist_AgCiktisi)
32800 average (in ist_KatanEnerji 28
26
32,400 "
32,200 — 2
32,000 \\ 2
. Q ” /,-—————
31 g0 . _ . J!:,//—_
31,600 14 i:jf
12
31,400
10
31,200 9
31,000 £
4
30,300
2
30,600 y y T y 0 : . : : : : : : :
i 02 04 08 08 1 04 0.2 03 04 05 05 07 08 09 1
time (sec) (x100,000) time (=ec) (x100,000)

¢) Enerji tiiketimi

d) Ag ciktis (bit/sn)

Sekil 5.5. Uyg.Say: 2, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.15 sn

105




Sekil 5.5 ‘de, diiglim basina 2 uygulamanin yiiklii oldugu ve bu uygulamalar1 siiren
olaylarin olma olasiligimin 0.15 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii
secilen bir alt WSN diiglimii i¢in elde edilen simiilasyon performans sonuglar1 verilmistir.
Sekil 5.5 b ‘de goriildiigli lizere bu senaryoda %100 kaynak paylasimi durumunda, agdaki
uctan uca gecikme degeri Sekil 5.5 a’ da gosterilen %30 ve 50 degerlerine kiyasla oldukga
yiiksektir. Tezde bu deger Kritik Olay Olma Siiresi — KOOS- olarak adlandirilmistir. Ugtan
uca gecikme degerin %100 kaynak paylasimi i¢in yiiksek olma nedeni, ag genelinde detaylari

bu tez kapsaminda sunulmayan WSN i¢ dinamiklerinden kaynaklanmaktadir.

W DBSEszamanliik-0BS_2_ICU30-DES-1 W DBSEszamaniiik-DBS_2_UCU30-DES-1
W DBSEszamanliik-0BS_2_ICUS0-DES-1 B DBSEszamaniiik-DBS_2_UCIUS0-DES-1
average (inist_UstanlicaGecikme) O DBSEszamaniik-DBS_2_LICL100-DES-1

g 0 average (inist_UctanUcaGecikime)
55 L

5 H E
45

1 304 AN

R
35 2

LR

W i

25 l\‘ \

2 \\‘5\ \ \ \\ r !
15 \\ \ [

\ s | i
1 [
\J n

0.5

0 T T T T T T T T T i T T T T . . T T T

o 01 02 03 04 03 06 07 08 08 1 1] 01 02 03 04 05 06 07 08 08 1
time (sec) (x100,000) time: (zec) (x100,000)

a) %30-50 kaynak paylasimi gecikme

B DBEEszamaniiik-DES_2_UCLE0-DES-1
B DBSEszamanliik-DES_2_UICLES0-DES-1
O DBSEszamaniik-DBES_2_UCLH00-DES-1

b) %100 kaynak paylasimi i¢in gecikme

B DBSEszamanliik-DBS_2_UCU30-DES-1
B DBSEszamanliik-DBS_2_UCUS0-DES-1
O DBSEszamanliik-DBS_2_UCLHO0-DES-1

average (in ist_KalanEneri) average (in ist_SgCiktisi)

32500 28
32400 %
3230 ‘\\ - .
32200 ; \\?\ 2
32100 \~\\ .
32,000 \ ~—_ . /‘-—-—-f
31,900 \ s V—
31,800
\ 14 ']:'f
31700
12
31 600
10
31,500
31 400 g
1,300 &
31,200 4
31,100 2
31,000 . . : . . . : : . 0 ; . . ; ; . : . ;
i 04 D2 03 04 05 0B 07 08 08 1 0 04 02 03 04 05 08 07 08 03 1
time (sec) (x100,000) tie (=zec) (x100,000)
¢) Enerji Tiiketimi d) Ag Ciktis1 (bit/sn)

Sekil 5.6. Uyg.Say: 2, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.05 sn
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Sekil 5.6 ‘da, diigiim basina 2 uygulamanin yiikli oldugu ve bu uygulamalar siiren
olaylarin olma olasiligimin 0.05 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii
secilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglar1 verilmistir.

Gortilecegi lizere KOOS degerleri tiim kaynak paylasim durumlarinda etkin olmustur.

B DESEszamaniik-DBS 4 UCU30-DES-1 W DBSEszamaniiik-0BS_4_LICU30-DES-1
i rEe 4| W DBSEszamanik-DBS_4_LICUSIDES-1
= DBSESZamanl!‘!k'DBS-q-UCUSD'DESJ [ DBSEszameaniik-DBS_4_LUCLH00-DES-1
O DBSEszamanliik-DBS_4_LICLH 00-DES-1 )
average (inist_UctanlcaGeckms) 32800 MR
0025 —
0026 W 32400 ‘k
0o = 32,200 \\\
0.2z '1‘ H 32,000
0020 _[ f \\\\ \
!._.’-"‘__ 31600
oG \\ \ -
o S~
nm4 1 400 \
0.012J¥ 31200
0010 \
1,000
0008 M
0006 30,800
0004 30,800
nre 311,400
0.000 T T T T
0 0.2 04 06 0.8 1 30,200 T T T T T T T T T
fime (sc) (<100,000) i 01 02 03 04 05 & 07 ik ] 1
. fime: (2 (x100,000)

a) Uctan uca gecikme b) Enerji tiiketimi
B DBSEszamanlilik-DBS_4_UCU30-DES-1

B DBSEszamanliik-0BS_4_UCUS0-DES-1

O DBSEszamanliik-DBS_4_UCLUM 00-DES-1

&0 average (in ist_AgCiktisi)
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o
:

30 [/ —
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20
15
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0 : ; . .
0 02 04 086 08 1
time (zec) (x100 0007
c) Ag ciktisi

Sekil 5.7. Uyg.Say: 4, Kay.Pay(%): 30 (mavi),50 (kirmuzi1),100 (yesil), Olay Ara.:1.5 sn
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Sekil 5.7 ‘de, diiglim basina 4 uygulamanin yiiklii oldugu ve bu uygulamalar1 siiren
olaylarin olma olasiligmin 1.5 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmasi durumunda, sondaj usulii
secgilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglari verilmistir.
Goriilecegi iizere KOOS degerleri hicbir kaynak paylagim durumunda etken olmamis Sekil
ortalama 20 msn

5.3 ‘de degerlere benzerlik gdstermistir. Ugtan uca gecikme siiresi

civarinda olmakla birlikte enerji sarfiyatt ve ag ¢iktist degerlerinde 6nemli bir degisiklik

gbozlemlenmemektedir.
W DBSEszamaniik-DES_4_UCU0-DESA W DBSEszameniik-DBS_4_LICUS0-DES-1
W DESEszamaniik-DES_4_UCUS0-DESA B DBSEszamaniiik-DBS_4_LICUS1-DES-1
[ DBSEszamaniik-DES_4_UCL100-DES-1 [ DBSEszamanillk-DBS_4_LICLH00-DES-
0030 averane (in ist_ctanlcaGecikme) 250 average (in ist_KalanEnerj)
0028 ) 00
0026 = r_J—"""'_-_ 200 N\
0024 ‘.‘" _‘r—r—‘—- 32000 x\\:‘\
o f _,—/"‘ 31,600 \ \\\--....
ooz{f ff 31500 \
0ma 31 400 : \\
008 'llr 3,200
004 r 31,000
0m2 30,800
0o 30600
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0,004 30,000
00m 29800
0.000 . . i : 29600 - - ; ; T ; T : :
0 ) 04 06 05 1 0 01 02 03 04 05 06 OF 08 03 1
time (sec) (x100,000) time (3ec) (x100,000)

a) Ugtan uca gecikme b) Enerji tiiketimi
B DBSEszamaniiik-DES_4_LICU30-DES-1

W DBSEszamaniik-DES_4_LICIS0-DES-1

O DBSEszamanliik-DB3_4_UCU100-DES-1

- average (in ist_AgCiktisl)
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time (zec) (x100,000)

c) Ag ciktisi
Sekil 5.8. Uyg.Say: 4, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.5 sn
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Sekil 5.8 ‘de, diigiim basina 4 uygulamanin yiikli oldugu ve bu uygulamalari siiren

olaylarin olma olasiligmin 0.5 sn igerisinde gergeklestigi senaryonun, alt WSN ag

kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii

secilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglari verilmistir.

B DESEszamaniilk-DES_4_UCU30-DES-1
B DBSEszamaniilk-DES_4_UCUS0-DES-1

0.050 average (in ist_UctanlcaGecikme)

0.04

0.040

HEN

I —

0.020
om
0.010
0.00
0.000 T T T T T T T T T
1} 01 02 03 04 05 (i} oz 08 09 1
titne (=ec) (x100,000)

a) % 30-50 kaynak paylasimi gecikme

B DBSEszamaniilik-DES_4_UCUS0-DES-1
B DBSEszamanilik-DES_4_UCUS0-DES-1
O DBSEszamanilik-DBS_4_UICLN00-DES-1

average (in ist_KalanEnerji)
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32400
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o NN \ \

3 400

31 00 b

~
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30,500
30,400 T T T T
1} 0.2 04 06 0.8 1
time (sec) (x100,000)

W DB5Eszamaniic-DES_4_LUCLI30-DES-1
W DBSEszamaniik-DES_4 LICUIS0-DES-1
O DBSEs zatteaniik-DES_4_LICLH 00-DES-1

average (in ist_UctanUcaGecikme)

0

04

02

titme (sec) (x100,000)
b) %100 kaynak paylasiminda gecikme

B CB=Eszamanliik-DBS_4_UCU30-DES

B CBSEszamanliik-DBS_4_UCUS0-DES

O CBSEszamanliik-DBS_4_UCU100-DES-1
& average (in ist_AgCikisi)
55
a0
45
40
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2 f’ —_—
Pl
15
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&
] T T T T
0 02 04 06 08 1
time: (sec) (x100,000)

c¢) Enerji Tiiketimi

d) Ag Ciktis1 (bit/sn)

Sekil 5.9. Uyg.Say: 4, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.25 sn
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Sekil 5.9 ‘de, diiglim basina 4 uygulamanin yiiklii oldugu ve bu uygulamalar1 siiren
olaylarin olma olasiligimin 0.25 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii
secilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglar1t verilmistir.

Gortilecegi iizere KOOS degeri %100 icin uygulama sayis1 2 olan senaryoya gore daha da

yiikselmistir.
B DBSEszamanilik-DBS_4_UCU30-DES-1 B DBEEszamaniiik-DBS_4_1UCU30-DES-
W DBSEszamaniik-DBS_4_UICUS0-DES-1 B DBSEszameniik-DBS_4_LUCLS0-DES-1
T [ DBSEszamaniik-DBS_4_LICUI00-DES-1
average (inist_UctanlcaGecikme)
0.060 - average (in ist_LictanUcaGecikme)
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0 05 1 15 2 25 3 a5 4 45 5 0 0.5 1 15 2 25 3 35 4 45 5
time: (sec) (x10,000) fime (2ec) (x10,000)
a) % 30-50 kaynak paylasimi gecikme b) %100 kaynak paylasiminda gecikme
W DESEszamanlilk-DBS_4_UCU30-DES-1 W DBSEszamaniik-DBS_4_UICU30-DES-1
W DBSEszamanlik-DBS_4_LICUS0-DES-1 B DBSEszamanlik-DBS_4_LICUS0-DES-1
O DBSEszamanlilk-DBS_4_LCUM00-DES-1 O DBSEszamanilk-DBS_4_UICLH 00-DES-1
32600 average (in ist_HalanEner) 0 average (in ist_AnCikis)
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1
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time (zec) (x10,000) time (3ec) (x10,000)
¢) Enerji Tiiketimi d) Ag Ciktis1 (bit/sn)

Sekil 5.10. Uyg.Say: 4, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.15 sn
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Sekil 5.10 ‘da, diigiim basina 4 uygulamanin yikli oldugu ve bu uygulamalar siiren
olaylarin olma olasiligimin 0.15 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii
secgilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglari verilmistir.
Gortilecegi lizere KOOS degeri halen %100 i¢in etkindir. %30 ve 50 kaynak paylagiminda bir

miktar yiikselme olmus olsa da bu oran ¢ok fazla olmamaistir.

W DBSEszamanliik-DBS_6_LCU3-DES-1 W DBSEszamanliik-DES_§_UCU31-DES-1
W DBSEszamaniiik-DBS_6_LICUS1-DES1 B DBSEszamanliik-DBS_§_UCUS1-DES-1
O DBSEszamaniik-DES_&_UCLH 01-DES-1 O DBSEszamaniik-DBS_6_LUCU101-DES-1
008 average (inist_UctanUcaGeckme) B0 average (In ist_KalanEnerji)
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002 /f:“"‘r_—_' 30,000
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fithe: (sec) (100,000) time (zec) (x100,000)
a) Uctan uca gecikme b) Enerji tiiketimi

W DB3Eszamaniik-DBE_5_UCUH-DES-1
W DB3Eszamaniik-DES_6_LICLH-DES-1
O DBSEszamaniik-DBS_6_LICL10M-DES-1

average (in ist_agCikish)

0 01 0.2 03 04 05 0g 0 08 04 1
e (&) (x100,000)

c) Ag ciktisi
Sekil 5.11. Uyg.Say: 6, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:1.5 sn

111



Sekil 5.11 ‘da, diigiim basina 6 uygulamanin yiikli oldugu ve bu uygulamalar siiren
olaylarin olma olasiligmin 1.5 sn igerisinde gergeklestigi senaryonun, alt WSN ag
kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii
secilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglari verilmistir.
Gortilecegi tizere KOOS degeri, higbir durumda etken olmamistir ve degerler normal seyrinde

devam etmistir.

W DBSEszamanlik-DBS_6_UCU31-DES-1 W DESEszamani-DBS_6_UCUH -DES-1
B DBSEszamarliik-DBS_6_UCLS1-DES-1 B DBsEszamaniik-DB5_B_UCUS1-DES-1
[ DBSEszamanlik-DBS_6_UCU101-DES-1 O DESEszamanil-DBS_B_LICUI(M-DES-1
i st_KalanE|
BE average (i ist_UctanlicaGechme) 060 average (in ist_KalanEnerji)
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time (sec) (x100,000) fitme (3ec) (x100,000)
a) Uctan uca gecikme b) Enerji tiiketimi
W DBSEszamaniik-DBS_6_LICU31-DES-1
B DBSEszamaniik-DBS_6_LICUS1-DES-1
[ DBSEszamaniik-DBS_6_LICU101-DES-1
a0 average (inist_AgCikisi)
b /"‘{ /""—'-'——W
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time (s8c) (x100,000)
c) Ag ciktist

Sekil 5.12. Uyg.Say: 6, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.5 sn
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Sekil 5.12 ‘de, diigiim basina 4 uygulamanin yiiklii oldugu ve bu uygulamalar siiren

olaylarin olma olasiligmin 0.5 sn igerisinde gergeklestigi senaryonun, alt WSN ag

kaynaklarinin %30 (mavi), 50 (kirmizi) ve 100 (yesil) paylasilmast durumunda, sondaj usulii

secilen bir alt WSN diigiimii i¢in elde edilen simiilasyon performans sonuglar1 verilmistir.

W DEEEszamaniik-DBS_6_UCU31-DES-1
B DBSEszamaniik-DBS_B_UICUIS1-DES-1
O DEEEszamaniiik-DBS_§_UCLM 0-DES-1

awerage (in ist_AgCikis)
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fime (g2c) (x100,000)

a) % 30-50 kaynak paylasimi gecikme

W DBSEszamanliik-DBS_6_UCU31-DES-1
B DBSEszamanliik-DBS_6_UICUS1-DES-1
O DBSEszamanlik-DBS_6_UCU101-DES-1

3300 average (in ist_KalanEnerj)
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time (sec) (x10,000)

¢) Enerji Tiiketimi

B DESEszamanilk-DES_6_CU31-DES-1
B DESEszamanilik-DES_6_CUS1-DES-1
O DESEszamanilik-DES_6_UCU10H-DES-1

&0 average (in ist_UctanUcaGeckme)
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time (zec) (x1U,UDU)5
b) %100 kaynak paylasiminda gecikme
W DBSEszamanlili-DBS_6_UCU31-DES-1
B DESEszamanlilic-DES_6_UCUS1-DES-1
O DESEszamenlilic-DES _6_UCLHO1-DES-1
@ average (n ist_AgCikisi)
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titme (s2c) (x10,000)
d) Ag Ciktis1 (bit/sn)

Sekil 5.13. Uyg.Say: 6, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Olay Ara.:0.25 sn
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Sekil 5.13 de goriildiigli iizere benzer sekilde alt1 uygulamali senaryoda da %100 kaynak
paylasimi olma durumunda, belli bir siirenin altindaki (KOOS=0.25) olay etkilesiminde ag
ciktisinin  degismemesine ragmen gecikme ve enerji tiiketimi olduk¢a olumsuz
etkilenmektedir. DBS‘de diger bir yontem ise ardisil (seqential) g¢alisma yonteminin
kullanilmasidir. Bu yontem uygulamalarin arka arkaya calismasi ve kaynak verilerine gore
yiiriitimlerinin yapilip yapilamayacagi mantig1 {izerine ¢alismaktadir. Event-driven yonteme
gore daha az tercih edilirler. Asagida sequential (ardisil) DBS senaryolarinin yiiriitim

sonuclar1 verilmistir,

B DBSSequential-DBS_2_LICU30-DES-1 B DB5Sequertisl-DBS_2_UCUS0-DES-1
B DBSSequential-DBS_2_UCUS0-DES-1 W DBESequertisl-0B3_2_UCUS0-DES-1
O CB5Sequential-DBS_2_LICLH 00-DES-1 O DBsSequentisl-DBS_2_LUCUM00-DES-1
5 average (in ist_UctanUcaGecikme) average (in ist_KalanEnerji)
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a) Ugtan uca gecikme b) Enerji tiiketimi
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Sekil 5.14. Uyg.Say: 2, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Mod: Sequential
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DBS metodunun 2 uyulama i¢in ardisil modda c¢alistirilmast durumunda sondaj usulii
secilen bir diiglimden elde edilen veriler Sekil 5.14 ‘de gosterilmistir. Gorildiigii lizere ardisil

modda uctan uca gecikme ve enerji sarfiyati olay tabanlt moda gore daha kotiidiir.
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Sekil 5.15. Uyg.Say: 4, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Mod: Sequential

Sekil 5.15 ‘de ayn1 durum 4 uyulama ic¢in de devam etmekte hatta %100 kaynak paylasimi

durumunda daha da olumsuz bir hal almaktadir.
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Sekil 5.16. Uyg.Say: 6, Kay.Pay(%): 30 (mavi),50 (kirmiz1),100 (yesil), Mod: Sequential

Sekil 5.16 ‘dan goriilecegi iizere sequential ¢calisma durumunda her ne kadar ag ¢iktist ayni

kalsa da gecikme ve enerji tilketimi event-driven calisma moduna gore daha kotiidiir. Bu

nedenle DBS teknikleri igerisinde ¢ok tercih edilmemektedir. Yapilan DBS simiilasyonlarinin

genel ortalama sonuglar1 ve degerlendirilmesi ise asagida verilmistir. Ilk olarak Sekil 5.17° de

Event-Driven modunda olay olusma aralig1 ve uctan uca gecikme degerlerini veren sonuglar

sunulmustur. Bu sonuglar olaylarin olusma aralig1 degerlerine ve kaynak paylasim oranlarina
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gore iki bollimde verilmistir. Birinci boliim (a, b ve c) kritik olay olusma sikligina kadar olan

gecikme sonuglar1 (KOOS), ikincisi ise KOOS ‘dan sonraki gecikme sonuglaridir (d, e ve f).
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Sekil 5.17. KOSS degeri oncesi ve sonrasi ugtan uca gecikme

gosteren sonug grafikleri
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Sekil 5.18, event-driven DBS simiilasyonlarinda genel ortalama enerji tiikketimi

durumlarini géstermektedir.
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Sekil 5.18. Kaynak paylasim oranlarina ve olay olugsma araliklarina gore event drivent DBS simiilasyon

sonuglarini gosteren grafikler

Tiim DBS simiilasyonlarindan gorildiigli tizere KOOS ‘e kadar ortalama ugtan uca
gecikme degeri 20-30 msn iken KOOS ‘den sonra bu deger 20.000 ile 80.000 msn degerine
ulagabilmektedir. KOOS degeri kaynak paylasim oranina gore degismektedir. Bu da daha
once aciklanan DBS tekniginin dezavantajlarina bir yenisini katmaktadir. Ayni sekilde nihai
enerji seviyesi daha c¢ok kaynak paylasim oranmin artmasi ile diisiis gostermektedir.

Gecikmedeki ve enerji sarfiyatindaki bu deger artisi, event —driven mod ‘un sequential
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calisma mod ‘a yaklagmasindan ziyade ag yapisinin kullanmis oldugu yarisma temelli, ACK
modlu MAC ‘den kaynaklanmaktadir. Farkli MAC modlar i¢in incelenmesi gereken bir
problem olarak ortaya konulan bu durum tez kapsami dahilinde olmadigindan daha sonraki
caligma konulan igerisinde yer alacaktir. Burada dikkat edilmesi gereken nokta, sonraki
kaynak paylasim/sanallastirma teknikleri ile kiyaslanmasi i¢in istemci sayist ve normal

calisma durumunda elde edilen ortalama gecikme ve enerji seviyeleridir.

5.2. ABS temelli IoT Kaynak Paylasimu Simiilasyonu

Diger bir WSN kaynak paylasimi/sanallastirma teknigi ag bazli sanallagtirmadir. Bu
teknikte degerlendirme ve karar verme yeri istemcilerdir. Bu teknik temelde iki sekilde
uygulanmaktadir. Birincisi 6zel P2P protokoller vasitasiyla ortiisen veya kiimesel WSN aglar
olusturmak, ikincisi ise uzaktan fonksiyon ¢agrimlari ile farkli WSN ‘lerden ortak bir amag
icin faydalanmaktir. Bunlardan ilki tim WSN teknolojisi tarafindan desteklenmez. Daha ¢ok
smirli sayida WSN ‘ler arasinda spesifik amaglara yonelik uygulamalari bulunmaktadir. Ikinci
ABS yontemi ise uzun yillardir bilinen API teknolojileri kullanmaktadir. Bu teknolojilerde
internet alt yapisini kullanirlar ancak daha basit bir isleyis yapilari vardir. Veri yonetimi,
depolama ve filtreleme gibi gelismis alt yapi hizmetleri yoktur. API bazli yontemlerin
uygulanabilirli§inin daha genis olmasi, bir 6nceki DBS simiilasyonlar1 ile daha kolay
kiyaslama yapilabilir olmas1 nedeni ile bu boliimdeki simiilasyon senaryosu bu yontemi baz
almigtir. Bu ABS simiilasyonunda, bir 6nceki DBS simiilasyonlardaki WSN yapilar
degistirilmemis sadece sunucu yapist APl moda gore diizenlenmistir. Senaryo geregi
istemciler talepleri dogrultusunda sunucu tarafindan sunulan API ‘ler vasitas: ile bir veya
daha fazla farkli WSN kaynaklarindan veri talep edebilmektedir. Alinan verilerin
degerlendirmesi istemci tarafta yapilmakta ve degerlendirmenin sonucunda gerekli ise sunucu
taraftaki bagka bir kaynakla (6rnegin aktuator) etkilesim gergeklestirilmektedir. Bu senaryoda
alman verilerin degerlendirilmesi istemci iizerinde O(n?) karmasikligindaki bir algoritma ile
yapilmakta ve degerlendirme sonucunun belirlenen esik degerlerin iizerinde ¢ikmasi
durumunda farkli bir WSN agdaki aktuatoriin set edilmesi saglanmaktadir. Istemcilerin veri
talep etmesi ve degerlendirme sonucunda ilgili aktuatoriin set edilmesine kadar olan ortalama
gecikme, birinci performans metrigidir. ikinci metrik WSN diigiimler {izerindeki ortalama
enerji tiikketimi, tUglinclisii ise ag c¢iktist (throughput) olacaktir. Yine bir Onceki
simiilasyonlarda oldugu gibi kaynak paylasimlarinin %30-50-100 oraninda yapildig1 senaryo

ornekleri ile ¢alisilmistir. Sekil 5.19 da sunucu sisteme ve istemci uygulama katmanina ait
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FSM diyagramlar verilmistir. Sistem pratikte oldugu iizere es zamanl talepler (Talep;y; —
Talep; < t, T = es zamanlilik esigi) icin On bellek verilerini kullanmaktadir. Bu alt

WSN ‘“lerdeki enerji tasarrufu i¢in sunucu sistemlerde kullanilir.

Diger Durumlar
istemci Talep

Alt WsNe
Gonder

Basla

Alt WsNden
Geldi

istemci Cevap

a) Sunucu sistem FSM

Basla

DEGERLENDIR

Diger Durumlar

b) Istemci uygulama FSM

Sekil 5.19. ABS Sunucu sistem ve istemci uygulama katmani FSM

Sekil 5.20-22 ‘de DBS simiilasyonlarindaki ayni 6rnek WSN diiglimlerinden alinan

performans metrik grafikleri sunulmus ve Sekil 5.23 ‘de ise ortalama genel metrik degerleri
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paylasilmistir. Yapilan ABS deneyleri sirastyla 5, 10, 15 ve 30 istemci i¢in % 30, 50 ve 100
kaynak paylagimlar1 senaryolar1 i¢in denenmistir. Tiim ABS sonug grafiklerinde a¢ik mavi 30

istemci, yesil 15 istemci, kirmiz1 10 istemci ve lacivert ise 5 istemciye ait sonuglari

gostermektedir.
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Sekil 5.20. ABS 5-30 istemci i¢in %30 kaynak paylasimi i¢cin metrik sonuglari

Sekil 5.20 ‘de farkli kullanic1 sayilart i¢in %30 kaynak paylasimi durumunda sondaj usulii

secilen alt WSN diiglimiinden elde edilen sonuclar1 gostermektedir. Sonuclardan da
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goriilecegi lizere gecikme degerleri KOOS durumu olmayan DBS ‘ye gore oldukea yiiksektir.
Kullanict sayisinin artmasi ile gecikme ve enetji sarfiyati da artmakdadir. On bellekten veri

okuma tiim ABS senaryolarinda gecerlidir.
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Sekil 5.21. ABS5-30 istemci i¢in %50 kaynak paylagimi i¢in metrik sonuglari

Sekil 5.21 ‘de farkli kullanic1 sayilari i¢in %50 kaynak paylasimi durumunda sondaj usulii

secilen alt WSN diiglimiinden elde edilen sonuclar1 gostermektedir. Sonuglardan da
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goriilecegi iizere gecikme degerleri KOOS durumu olmayan DBS ‘ye gore halen oldukca

yiiksektir. Kullanici sayisinin artmasi ile gecikme ve enerji sarfiyati da artmakdadir.
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Sekil 5.22. ABS 5-30 istemci i¢in %100 kaynak paylagimi i¢in metrik sonuglari

Sekil 5.22 ‘de farkli kullanici sayilar1 i¢in %100 kaynak paylasimi durumunda sondaj
usulii segilen alt WSN diigiimiinden elde edilen sonuglari gostermektedir. Sonucglardan da
gorililecegi lizere gecikme degerleri yliksek olmakla beraber kaynak paylasim oranlarinin

degismesi ile ¢ok da fazla degismemistir.
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Sekil 5.23. ABS ortalama genel metrik sonuglari

ABS simiilasyonlar1 %30-50-100 kaynak paylasimlarinda, 5-10-15-30 istemci igin
gerceklestirilmistir. Goriilecegi lizere ABS, ugtan uca gecikmede, DBS ‘ye gore en 1yi ve en
kotii durumda yaklasik 40 ile 70 kat arasi bir artis s6z konusu olabilmektedir. Ote yandan
enerji tiiketimi acgisindan 30 kullanicidaki enerji tiiketimi bile yaklasik olarak DBS ‘nin %30
kaynak paylasimindaki degere yakin olmaktadir. Bir diger degisle gecikmede her ne kadar bir
artis olsa da bu yontemle daha fazla kullaniciya kaynak paylasimi yapilabilmektedir. Buradaki
kaynak paylasim oranlarmin diismesi daha fazla kullanicinin daha az kaynaga talep
gostermesi ve alt WSN aglarinda bolgesel gecikmenin artmasina yol agmaktadir. Bu etki
ozellikle 30 istemcide kendini daha da gostermektedir. Kaynak paylagim orani arttik¢a alt
aglardaki talep dengesi daha tutarli oldugundan gecikme degeri daha da diisebilmektedir. Bu
diisiise sebep olan bir diger etken ise, es zamanli taleplerin 6n bellek sonuglari ile
karsilanmasidir. Bu sonuglardan da goriilecegi iizere sunucu tabanli kaynak paylagimlart DBS
sistemlere gore enerji verimi acisindan daha uygun iken zaman kritik uygulamalar icin DBS

sistemler daha etkindir.

5.3. FVWSN temelli IoT/CPS WSN Saglayici Sistem Simiilasyonu

Bu boéliimde onceki boliimlerde detaylari ve modellemesi verilmis olan dnerilen FVWSN
temelli ATBS sistemin simiilasyonu OPNET platformunda yapilarak DBS ve ABS ‘ye gore
karsilagtirilmasi yapilacaktir. Genel blok yapis1t Boliim 3 ‘de Sekil 3.22 ‘de verilen sistemin
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OPNET Modeler platformunda gergeklestirme sekli Sekil 5.24 ‘de ve genel simiilasyon
yapist ise Sekil 5.25 ‘de verilmistir. Her bir modiile ait ¢alisma yapist Bolim 3 ve 4 ‘deki
temel prensiplere gére OPNET Modeler platformunda gergeklestirilmistir. Onerilen sistemin
yiiriitimiinde Boliim 4 ‘de verilen Denklem 4.22-4.25 ve 4.52-4.53 modelleri esas alinmustir.
Alt WSN sistemlerin yapist daha onceki DBS ve ABS simiilasyonlarinda kullanilanlarin
aymsidir. Istemcilerin kendi komut ve sorgularini isletebilecek ilgili VNd ‘ler “child process”
olarak sunucu modiilde tanimlanmigtir. FVWSN temelli WSN saglayici sistemin sonuglarinin
irdelenmesinde, diger tekniklerde oldugu gibi oncelikle alt WSN diiglimlerinin davranislar
hakkinda fikir vermesi agisindan ayni kaynak diiglimlerden alinan veriler sunulacaktir. Daha
sonra tiim sistem kaynaklarindan elde edilen ortalama genel sonuglar paylasilacak ve diger
tekniklerde elde edilen sonuglar ile karsilastirilmast yapilacaktir. Burada yine %30-50-100
kaynak paylasiminda 5-10-15-30 istemci i¢in sistem davranmislari incelenecektir. Kullanilan
sistem metrikleri Onceki deneylerle aynidir. Simiilasyonlarda istemciler komut/sorgulart ile alt
WSN kaynaklardan elde edilen veriler sunucu da ilgili VNd ’lerdeki O(n?) algoritmalar ile
degerlendirilecek ve sonucta farklt WSN ‘lerdeki bir aktuatdr uygun degere set edilecektir.
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Sekil 5.24. Onerilen sistem blok diyagraminin OPNET Modeler ‘de gerceklenmesi
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Sekil 5.25. FVWSN i¢in genel simiilasyon diyagrami
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Gorev Olusturucu ve AddAndFollow birimlerinin yaptig1 islem, alinan talepler i¢in sanal
gorevler olusturmak ve bunlar1 gerekli bilgilerle diizenleyip gorev kuyruguna birakmaktir. On
islemci modiilii “TALEPGELDI” sart1 ile ilgili talebin sanal géreve doniistiiriildiigii duruma
gecer. Istemcinin sisteme kayit olma komutunun gelmesi durumda istemci verileri
“REGISTER (KAYIT)” modiiliine yonlendirilir. I¢ zaman kesmesinin aktif olmasi ile birlikte
sanal gorev bir sonraki modiile gonderilir. AddAndFollow modiiliinde gelen sanal gorevler
gerekli istatistik bilgiler ile ayarlanarak gorev kuyruguna birakilir ve bunlarin durumlar: takip
edilir. Bu modiil ayn1 zamanda “Dénen Gorev Listesi” ‘ni de igermektedir. Modiil ilk olarak
sanal gorevlerin kendilerine ayrilan siire igerisinde islem goriip gérmediklerini kontrol igin
zaman asimi1 durumundan gegmektedirler. Bu kontrol belli araliklarla devam etmektedir. Bu
stireyi agan sanal gorevler ilgili istemcilere basarisiz (RESEND) olarak bildirilirler. Gorev
stirelerini bagar1 ile tamamlayan sanal goérevler, “DONUS” durumunda islendikten sonra
kendi istemcilerine bilgi vermek i¢in ya M2M ya da Pub/Sub MW ‘e gonderilirler. Yeni sanal
gorevlerin gelmesi durumunda bu siirecler tekrar etmektedir. Bu iki modiile ait ¢alisma FSM

diyagramlar1 Sekil 5.26 ‘da gosterilmistir.

ABOMNEDEN

pasa )} £ - _ _IFE__

OK

a) On Islemci



;
_-" Diger Durumlar

Basla = FAMAMN ASIMI

b) AddAndFollow

Sekil 5.26. On islemci ve AddAndFollow FSM Diyagramlari

Gorev Kuyrugu modiilii alinan sanal gorevlerin “OperationRunner” a iletilmesinden
sorumludur. Bunu yaparken Bolim 3’de agiklanan kuyruk modelini uygulamaktadir.
Kuyrugun tikanmasi bir zaman ¢ergevesi ile izlenmektedir. Bu kontrol “ASIMKONTROL”
durumunda gerceklestirilmekte ve sistem kesmesi ile gecis saglanmaktadir. TaskQueue ‘dan
gorev cikartilmast iki sekilde olmaktadir. Bunlardan birincisi zaman cergevesi disinda
kalmak, ikincisi ise OperationRunner ‘dan kesme almaktir. Ikinci durumda siradaki sanal
gorev sonraki modiile gonderilir. OperationRunner modiilii aliman sanal gdrevin detay
bilgilerine gore ilgili VNd ‘yi yiirtitmek ve bu VNd ‘nin ihtiya¢ duydugu kaynak verilerini
SerOP modiiliinden istemekle gorevlidir. VNd operasyonlar1 veya cagrimlar1 esnasinda
olusan hatalar raporlanmakta ve AddAndFollow modiilii haberdar edilmektedir.
OperationRunner modiilii varsayilan olarak SYNC modunda c¢alismaktadir. Gorevi
tamamlanan VNd hafizadan c¢ikarilmakta ve yeni gérev kesmesi aktif edilmektedir. Bu
sirecler “TASKAL” ve “DINLE” durumlarinda gergeklestirilir. TaskQueue ve

OperationRunner modiillerine ait FSM diyagramlar1 Sekil 5.27 ‘de verilmistir.
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EKLE_OK

KONTROL_OK

KNTR_TIME_UP

=

ASIM
KONTROL

a

Dier Durym|ar

a) TaskQueue (Gorev Kuyrugu)

.==~, Diger Durumlar

TASK ISTE TASK AL

TASK ISLE

RAPORLA
. K
L}

b) OperationRunner

Sekil 5.27. TaskQueue ve OperationRunner FSM Diyagramlari
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Bir VNd ‘nin OPNET Modeler programinda nasil ¢agrildig1 ve aktif edildigi Sekil 5.28 a
‘da gosterilmektedir. Bunun i¢in 6nce veri paylasim alanin tanimlanmasi ve VNMonitor ‘lin
aktif edilmesi gerekmektedir. Daha sonra 6nceden olusturulmus VNd “child process” ¢agrimi
ile ilgili VNd yiiriitiimii gergeklestirilir. Onerilen sistemin alt WSN ‘lerle olan baglantisi ise
SerOP ile saglamaktadir. Bu modiil alt WSN ‘lerden kaynak talep eden ve gelen verileri

OperationRunner ‘a gonderen iki durumdan olusmaktadir.

Veri Erisim Alani

i

paylasilanAlan={VNIslem *=)op_prg_mem_alloc{sizeof(VNIslem]);

paylasilanAlan->VN=t->sanalDugumadi; //sanal dugum
paylasilanAlan->gelenkomut=t->komut; //Kullanicidan gelen komutu VN ye gonder
paylasiTlanAlan->VNcevap=0PC_NIL;

J/op_pro_modmem_install (paylasilanalan);

'/=anal
faf{:""-.‘\ op_pro_create("viMonitor"” ,0PC_NIL); * VNMonitor Aktif
np_pru_"r"-;uke%a-\':"—'-. Nypaylasilanalan);

VNd Cagir

a) Child prosses VNd ¢agirma

Diger Durumlar

Basla

b) SerOP
Sekil 5.28. VNd ¢agrimi yontemi ve SerOP FSM
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Onerilen sistemin OPNET Modeler ortaminda yapilan simiilasyonlarinda kullanilan kod
bloklar1 Bolim 3 ve Bolim 4 ‘deki temel ilkelere gore hazirlanmistir. Simiilasyonlarda,
numune alt WSN diigiimlerinden alinan degerler i¢in % 30 kaynak paylagimli sonuglar Sekil
5.29 ‘da, % 50 kaynak paylasimli duruma ait sonuglar Sekil 5.30 ‘da ve son olarak %100

kaynak paylasimli sonuglar ise Sekil 5.31 ‘da sunulmustur.

W FVAISH_Deneyleri-FASN_K30A5-DES-1 B FVWSN_Deneyler-FWS_H30A5-DES-1
B FYWSN_Deneyleri-FAvSH_K30&10-DES-1 B FWEN_Deneyleri-PMEN_K30A10-DES-1
I FAWSN_Deneyleri-FYVSH_K30A15-DES-1 LI ey E N s
O FVWSH_Dineyleri-FASH_K30A30-DES-1 PR N e R T
070 average (in ist_aktustorGecikme) 33,000 averay (st KalanEne)
0E5 32,500
0504 200 _—%\\\:
U 31,500 —
050+
31,000
045+
D404 30,500
0354~ 30,000
0304 29,500
e 28,000
0204 —
25,500
0154——
28,000
010 b
a—
005 — 27,500
-
000 T T T T T T T 27 000 T T T T T T T
] 1 2 g 4 g [ 7 g ] i 9 3 4 g B 7 8
time: (sec) (10 ,000) time (3ec) (x10,000)
a) Uctan uca gecikme b) Enerji tiiketimi
B FVWSN_Deneyleri-FUSH_K30A5.DES-1
B FW/S_Deneyleri-Fsh_K30410-DES-1
0 FW/SN_Deneyleri-Fsh_K30415-DES-1
O FAWS_Deneyleri-Finish_K30A30-DES-1
200 average (in radio receiver throughput (hitsfec))
180
160
140
120
100
&
B~
40
—r-‘-'
0
i 1 2 3 4 5 B 7 ]
time (zec) (x10,000)
c) Ag ciktist

Sekil 5.29. istemci :5-30, Kaynak paylagim orani %30
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Kaynak paylasim oranin %30 olmasi durumunda elde edilen degerlerin ABS temelli

yontemlere gore ¢ok daha iyi oldugu Sekil 5.29 ‘da goriilmektedir.

B FVWSH_Deieyler-FIASH]_K3045.0E5-1 B PSS Dengyleri-FISH_K3045-DES-1
B FVWSH_Deneylerl-FYS_<G0410-DES-1 I FYS_Deneyleri-FYSH_KG041 0-DES-1
D FANEN_Deneyler-FSHKG0A1 5-DES-1 0 FAWAiSh_Deneyleri-WSH_KE0A1 5-0E5-1
i average (nist_sktuatorGecitme) 300 average (in ist_HalanEnerii)
024
32500
02
32,000+
020 ———
018 31,500
018 3,000
014
30300
012
o m_ 30,000
008+ 29500
008 / 29,000
004
28500
0m
ot 28000 ‘ T r ‘ r 7 T
I \ T w T w T T 0 1 2 3 4 5 8 7 8
0 1 2 3 4 5 B 7 8
fine (322)(40,000) time (sec) (x10,000)
a) Uctan uca gecikme b) Enerji tiiketimi

W FYANEN_Deneyleri-RASH_KS0AS-DES-1
W FYANEN_Deneyleri-FUSN_KS0A10-DES-1
O FYANEN_Deneyleri-FYEN_KS0A15-DES-1

average (in radio receiver throughiut (bitsfsec))
- ”\\NNW\J\NWWM
70

—

il

[ix]

21}

35

50 I g~
@

40

3

30 P —

i

0

1] T T T T T T T
0 1 2 3 4 3 fi 7 ]

time (zec) (x10,000)

c) Ag ciktist
Sekil 5.30. istemci :5-30, Kaynak paylagim orani %50

Kaynak paylasim oranin %50 olmasi durumunda elde edilen degerlerin ayni kaynak

paylasim oranli ABS temelli yontem verilerine gore ¢cok daha iyi oldugu Sekil 5.30 ‘da agikca

goriilmektedir.
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W FAWSN_Deneyleri-FAEH_5-DES-1

W FAASN_Deneyleri-FASH_10-DES-1

O FAWEN_Deneylerl-FWSN_135-DES-1

O FAWEN_Deneylerl-FWSN_30-DES-1

average (in ist_aktuatorGeckme)

1 2 3 4 5 1 7 4
ime (sec) (x10,000)

a) Uctan uca gecikme

B FYWEN_Deneyler-FASH_5-DES-1

B FYWEN_Deneyler-FASN_10-DES-1
O FWWEN_Deneyler-FASH_15-DES-1
O FAASN_Deneyleri-FWSN_30-DES-1

W FYANSN_Deneyleri-FWSN_5-DES-1

B FANSH_Deneyler-RdSh_10-DES-1

O FANSH_Deneyleri-FWSh_15-DES-1

O FANSH_Deneyleri-FWSh_30-DES-1

average (in ist_KalanEnerji)

33000
32500

32,000 = S—
3500

31,000

30,500
30,000

29500
29,000

28,500

28000
27500

27000
26,500

26,000

25500
25000

24500
24000 : ; ; .

b) Enerji tiiketimi

160

average (in radio receiver throughput (hitsisec))

160

140

120

100

&0

&0

40—

20

2 3 4 3 [ 7 8
time (sec) (x10,000)

c) Ag ciktisi

Sekil 5.31. Istemci :5-30, Kaynak paylasim oram %100

7 i
time (zec) (10,0007

Bu bagarim Sekil 5.31 ‘de goriildiigii izere devam etmektedir. Biitlin alt ag metriklerinden

alman ortalama genel sonuglar ise Sekil 5.32 ‘de verilmistir. Ayn1 zamanda bu sekillere DBS

ve ABS simiilasyonlarindaki verilerde eklenerek genel bir mukayese ortami saglanmstir.

Kiyaslamalarin daha net yapilmasi i¢in her kaynak paylasim orani ic¢in grafikler ayr1 ayri

verilmistir. Sekillerden de goriilecegi tizere FVWSN temelli ATBS sistem enerji tiiketimi ile
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ABS ile hemen hemen ayni1 iken daha kisa cevap/etki siiresine sahiptir. Bunun yaninda ABS
ve FVWSN ‘nin ¢ok daha fazla istemciye daha az enerji tiiketimi ile hizmet vererek bu
konuda DBS ‘ye goére verimli olduklari gdzlemlenmektedir. Ote yandan en iyi cevap/etki
siiresi ise DBS ‘ye aittir. Burada dikkat edilmesi gereken bir diger nokta ise FVWSN ‘nin

fonksiyon ¢agrimlarinin istemci tanimli olabilmesidir.

%30 Kaynak Paylagimi Gecikme Kargilastirmasi %50 Kaynak Paylagimi Gecikme Karsilastirmasi
1600 1600
1400 — 1400 —
1200 1200
EIDDO e YW SN ElDDD e FY WS N
E E
E 200 —1B5 E 200 — 85
% ABY = ABY
g 600 g 600
400 400
200 200
___-—-—"'"'-— _-""__.-
D T T T T T 1 D T T T T T 1
2 4 5 & 10 15 30 istemd 2 4 5 6 10 15 30 istemi
a) %30 Kaynak Paylasimi Gecikme b) %50 Kaynak Paylagimi Gecikme
%100 Kaynak Paylasimi Gecikme Karsilastirmasi %30 Kaynak paylagimi Enerji Tiiketimi
1200 32500

1000 — 32000 5"\‘\
—FVWSN ——FVWSN

= 800
g 31500
¢ 500 =08 : \ ARV
£ 2
i ABV 31000 08S
Y 400
30500
0 ___-"""._—-
0 T T T T T T 1 30000 T T T T T T 1
2 a 5 6 10 15 30 istemd 1 4 5 6 10 15 30 istemd
¢) %100 Kaynak Paylagimi Gecikme d) %30 Kaynak Paylasimi Enerji
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33000
32500
32000

2 31500

8
31000
30500

30000

%50 Kaynak paylagimi Enerji Tiiketimi

\
AN
o~

10 15 30

—FYWS5N
BV
DBS

istemci

32500

32000

31500

31000

Joule

30500

30000

29500

29000

%100 Kaynak paylagimi Enerji Tiiketimi

\ e FY SN
)
~ — Y
DBS
T T T T T T 1
? 4 5 6 10 15 30 istemd

e) %50 Kaynak Paylagimi Enerji

) %100 Kaynak Paylasimi Enerji

Sekil 5.32. DBS, ABS ve FVWSN sistem gecikme ve enerji tiikketimi kargilagtirmasi

Onerilen sistemin bir diger degerlendirme parametresi ise basarim oramidir. Basarim orani

istemci tarafindan yapilan ve basari ile sonuglandirilan talep sayisini gostermektedir. Bu

kriteri Olgmek icin %100 kaynak paylasimi olan iki senaryo, OPNET Modeler ‘da

uygulanmistir.

03

025

=]
o = o
- n i

Gecikme (sn)
2

SYNCve NoSYNC icin NormalTrafik Gecikme

-

/

=

A

15

30

=f=NoSYNC
=f=S¥NC

istemci

100

995

99

98.3

Basarnim (%)

98

973

97

SYNCve NoSYNC igin NormalTrafik Basarim

\
\
\
\

Istemci

===NoSYNC

=—=SYNC

15

30

a) Normal trafik gecikme

b) Normal trafik bagarim
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SYNCve NoSYNC igin Yiiksek Trafik Gecikme SYNC ve NoSYNCcin Yiiksek Trafik Baganm

N\
N\
AN

.Y

12

=
=
=]

w
=]

10 .4

; /
/ —4—NoSYNC
5

oo
=]

~1
=]

o
=]

===NoSYNC

g

T £ 5

& ~B=SYNC £ e SYNG

T / Lao
W

.JE ' / 2 30

@

v, A 20

4""‘./,// .
0 - . . ‘ 0 . |
1 5 15 30 istemei 1 5 15 30 istemci
¢) Yiksek trafik gecikme d) Yiiksek trafik bagarim

Sekil 5.33. FVWSN sistemin normal ve yiiksek trafikte gecikme ve basarim sonuglari

Birincisi her istemci standart sapmasi 2 sn olan bir normal dagilimda gonderdikleri 100
talebin kaginin basarili sonuglandigi ve ne kadar siirede bu cevabi alabildikleri senaryodur
(Normal trafik). Ikincisi ise standart sapmasi 0.1 sn bir dagilima sahip ve tiim istemcilerin
ayn1 kaynaklar talep ettigi bir yiiksek trafikte basarim ve gecikme oranlarinin tespitidir. Bu
senaryolar hem SYNC hem de NoSYNC modu i¢in ayri ayri denenmistir. Bu simiilasyonda
Csr/Rimax/Tse/T, degerleri 3/2/10/4 diir. Sekil 5.33 normal ve yiiksek trafik icin elde edilen

ortalama genel sonuglar1 gostermektedir.

5.4. FVWSN temelli IoT/CPS WSN Saglayici Sistemin Gergek Ortamda Test Edilmesi

FVWSN ‘nin pratik olarak test edilmesi Firat Universitesi Kablosuz Sensér Aglart
Laboratuvarinda gerceklestirilmistir. JAVA ‘da yazilan ve SOAP temelli Web Servis
iizerinden ¢alisan FVWSN sanallastirma yazilimi iki ayr1 senaryo icin UBUNTU Server 14.04
LTS isletim sistemli, 15 islemcili ve 4 GB hafizali bir bilgisayar ilizerinde denenmistir. Alt
WSN olarak laboratuvardaki ZigBee diiglimlerden, Libelium firmasina ait WaspMote,
802.15.4 temelli diigmelerden ve TelosB diigiimlerden olusturulan aglar kullanilmistir.
Toplamda 100 adet VNd olusturulmus ve sisteme yiliklenmistir. Simiilasyonda oldugu gibi ilk
senaryoda normal sartlarda istemcilerin taleplerinin ne kadar siirede cevaplandigi ve bagsarim
oranmin ne oldugu incelenmis, ikinci senaryoda ise her istemcinin arka arkaya es zamanl
100 talep gonderdigi yiiksek trafikteki durumu gézlemlenmistir. Test platformu parametreleri

Tablo 5.2°de verilmistir.
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Tablo 5.2. Test platformu parametreleri

Parametre Deger
Cy, (Maksimum kaynak okuma sayisi) 3
Rnax (Maksimum VNd kaynak sayisi) 2
Istemci Tipi Tip A
Toplam Kaynak ve Paylasim Orani 64 - %100
T ;o (Maksimum VNd yiiriitiim siiresi) 10

T, (Kaynaga erigim stiresi) 2/4/6

Sekil 5.34 ‘de, normal ve yiiksek trafikte elde edilen test sonuclar1 verilmistir. Bu
sonuclardan da goriilecegi lizere sistemin pratik ortamda calismasi ve simiilasyonda elde
edilen degerler tutarlilik gostermektedir. Varsayillan durum modu olan SYNC 6zellikle
istemci sayisindaki artisinda basarim oranini ortalama %99 ‘larda tutmayr basarmistir.
NoSYNC durumlar1 sadece oncelik derecesi yiiksek olan veri paketlerinde kullanilmasina

ragmen performans kriterlerini degerlendirme agisindan bu testlerde denenmistir.

Normal Trafik Gecikme - NoSYNC Csr=3 Rmax =2 Normal TrafikUgtan uca Gecikme - SYNC Csr=3 Rmax=2
1200 350
306
304
1000 " 300
s 285
800
- - 0
£ &0 - £
= ey < 10
1] 1}
T 400 E
a g 100 72
200 -
e
0 0
1 5 15 30 50 100 1 5 15 30 50 100
istemei istemci
o=Tse=10Tr=2 (NOSYNC)  =H=Tse=10 Tr=4 (NoSYNC) Tse=10Tr=6 (NoSYNC) =s=Tse=10Tr=2 [SYNC) =#=Tse=10Tr=4 (SYNC) ~=H=Tse=15Tr=g [SYNC]
a) Normal Trafik Gecikme (NoSYNC) b) Normal Trafik Gecikme (SYNC)
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Yiiksek Trafik Gecikme - NoSYNC Csr=3 Rmax=2
45000

40000
35000
30000
25000
20000

15000

Delay (ms)

10000

5000

1 5 15 30 50 100

istemci

=4=Tse=10Tr=2 [NoSYNC) ==Tse=10Tr=4 (NaSYNC) Tse=10Tr=6 (NoSYNC)

Uctan uca Gecikme - SYNC Csr=3 Rmax=2
3000
2500 240146
227869
2000 219987
g 1500
7
5 1o
[a]
500
61.39
0
1 5 15 30 50 100
istemei
=eemT5e=10Tr=2 (SYNC) ==#=Tse=10Tr=4 (SYNC) ==Tse=15Tr=6 (SYNC)

¢) Yiksek Trafik Gecikme (NoSYNC)

d) Yiiksek Trafik Gecikme (SYNC)

Normal Trafik Bagarim- NoSYNC Csr=3 Rmax=2

100.5
100
995

99 —
98.5

98 N\
97.5

97
96.5

Baisarim%:

96

1 5 15 30 50 100

istemci

=——Tse=10Tr=2 (NOSYNC) ===Tse=10 Tr=4 (NoSYNC) Tse=10 Tr=6 (NOSYNC)

Normal Trafik Bagarim- SYNC  Csr=3 Rmax=2
100 | ¥ ¥
995
- W
£
E oss
;3
2 o
975
a7
1 5 15 30 50 100
istemci
—w—Tse=10Tr=2 (SYNC) ~ —#—Tse=10Tr=4 (SYNC) ~ ——Tse=10Tr=5 (SYNC)

e) Normal Trafik Bagarim (NoSYNC)

f) Normal Trafik Basarim (SYNC)

Yiiksek Trafik Bagarim- NoSYNC Csr=3 Rmax=2

120

100

BaiganmS®é

1 5 15 30 50 100

istemci

o Tse=10 Tr=2 (NOSYNC) ====Tse=10Tr=4 (NOSYNC) Tse=10Tr=6 [NOSYNC)

Yiiksek Trafik Bagarim- SYNC  Csr=3 Rmax=2
100
995
g9
985
98

975

Basarim(%:])

97
96.5

96

1 5 15 30 50 100
istemi

—w—Tse=10Tr=2 (SYNC) ~ —#—Tse=10Tr=4(SYNC) ~ ——Tse=10Tr=6 (SYNC)

g) Yiiksek Trafik Basarim (NoSYNC)

h) Yiiksek Trafik Basarim (SYNC)

Sekil 5.34. FVWSN sistemin test sonuglari (T, sabit, T,. degisken)
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Onerilen sistemin SYNC modunda calismas1 ozellikle yiiksek trafik durumunda
zorunludur. Yiiksek trafikte gelen taleplerin Oncelik derecelerinin siralanmasi ve gecikmenin
artmamasi i¢in bazi dncelikli taleplerin SYNC modda degerlendirmesi gerekebilir. FVWSN
framework ‘linlin pratik olarak test edilmesi basari ile gerceklestirilmis ve temel sunucu
yapisina entegre edilebilecegi goriilmiistiir. Deneylerde kullanilan bazi diigiimler ve

kodlamalarindan birer ekran goriintiisii Sekil 5.35 a ve b ‘de verilmistir.

- W & 5] x L} hd v %, @
K Tmmilage | Bbycdin  Kpt . ¥ e bpd | i
P Wldsuging X
event void Timerd fired() {
if (Mesgal 44 Pketier) {
KyrukPET* FYWSKEK? = (K (dver,sizent (KyrobET):

VeriISLEIFVWSNg: //Tlep 8025 icn VerTSLE? lloncal
FYWSHpid-sdugmll BizinDugans|

2 FYiSplasay - STRADACL

"

Wit (coll ANSenclsend{ AW BROADCAST_ADDR, 8FVWSNGT, sizeof FYWSNpi]) o= SUCCESS)H
B Mespl: TR

a) Diigiim tipleri ve kodlar1

b) ZigBee, Telos, Waspmote diigiimleri

Sekil 5.35. WSN laboratuvarinda pratik uygulama i¢in kullanilan diigiim tiplerinden bazilar
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6. BUYUK VERI iSLEYEBILEN FVWSN TEMELLI ATBS SISTEM MiMARiSsi
VE GERCEKLESTIRILMESI

Bu boliim, IoT ve CPS sistemler icin Onerilen biiylik veri isleyebilen FVWSN temelli
ATBS sistemin mimari detaylar1 ve fiziksel gergeklestirilmesinin nasil yapildigini
icermektedir. Bu tez kapsaminda Onerilen sistemin temel olarak {i¢ ana islevi
destekleyebilmesi amaglanmistir. Bunlardan birincisi, farklt heterojen WSN ‘leri tek cati
altinda birlestirerek istemcilere bu heterojen sistemlerdeki kaynaklari higbir teknik alt yapi
bilgisine ihtiyag¢ duymadan paylastirabilmektir. Ayn1 zamanda arka taraftaki bu heterojen
yapiy1 tek bir sistem gibi gdsterebilmektir. Ikinci temel islev, cok sayida WSN kaynagindan
veya istemciden zaman iginde alinan/toplanan verilerin biiyiikk veri boyutuna ulasmasi
durumunda gerekli biiyiik veri hizmetlerinin verilebilmesidir. Biiyiik verilerin 6nemli
kaynaklarindan olan WSN sistemler, siirekli olarak oldukga farkli veri tipleri iceren bilgi akist
saglayabilirler. Bu veriler istemcilere dogrudan dagitabilindigi gibi sistem {lizerinde de
depolanabilirler. Ornegin akilli sehir, akilli sebeke gibi biiyiik 6lgekli sistemlerde uzun siireler
boyunca 6l¢iim verileri toplanabilir ve belli bir zaman sonra toplanmis olan bu biiylik 6l¢iim
verileri istatistiki veya akademik olarak incelenebilirler. Buna ek olarak, sisteme saglayicilik
yapan alt WSN sistemlerden gelen verilerin optimize veriler olmayacagi ve gereksiz/fazlalik
veriler igerebilecegi de dikkate alinmalidir. Gereksiz veri 6nleme fonksiyonlarinin biiyiik veri
sistemleri ile birlikte kullanilmasi bu baglamda Onemli bir avantaj saglayacaktir. Bu
sebeplerden dolay1 Onerilen sistem, verimli bir biiylik veri teknolojisi destegi de saglamak
zorundadir. Ugiincii islev ise Onerilen sistemin internet olgeginde Olgeklenebilir ve
yiiriitiilebilir olmasint saglamaktir. Birinci islev FVWSN ve yardimci Pub/Sub arakatman
yazilimi ile saglanirken ikinci islev ise gliniimiiz biiylik veri teknolojilerinden Hadoop ile
basarilacaktir. Bahsedilen bu sistemlerin internet ve biiyilkk CPS projeler o6lceginde
siirdiiriilebilir olabilmesi ise bulut teknolojisi kullanilarak kotarilacaktir. Onerilen sistem,
birinci ve ikinci islevleri, tiglincii islev olan bulut teknolojisi i¢erisine alarak istemcilere farkli
teknolojileri ve servisleri tek bir yapr altinda sunabilecektir.

Bilindigi {izere bulut teknolojileri farkli donanimsal kaynaklari, tam bir seffaflikla kendi
yapist altinda bir araya getiren, onlar1 yoOnetebilen ve farkli amaclar i¢in paylasilabilir
olmalarimi saglayan sistemlerdir. Bulut teknolojileri bu hizmetleri “Bulut Isletim Sistemleri”

yardimiyla yapmaktadirlar. Onerilen IoT/CPS WSN saglayici sistem, her ne kadar bireysel



donanimlar tizerinde calisabilecek sekilde tasarlanmis olasa da asil amag¢ onun bir bulut
sistem hizmeti olarak calisabilir olmasimni saglamaktdir. Bu nedenle Onerilen sistem,
olusturulan bir bulut sistemine entegre edilmistir. Gelistirilen bulut sistem i¢in kullanilan
iseltim sistemi OpenStack ‘dir [125]. Onerilen sistem, bu biiyiik veri destegini gelistirilen
bulut sisteme entegre ettigi Hadoop teknolojisi ile saglamaktadir. Hadoop ‘un saglamis
oldugu hata tolerans, MapReduce framework ‘u ve diger dagitik veri isleme teknolojileri
OpenStack ile tam bir uyum igerisinde ¢aligsabilmektedir.

Bu boliimde oncelikle OpenStack yapisi ve servisleri hakkinda kisa bilgi verilecek daha
sonra sistemin fiziksel detaylari, FVWSN framework, Hadoop, gereksiz veri optimizasyon

fonksiyonu ve Pub/Sub arakatman yazilimi ile entegrasyonu hakkinda bilgi verilecektir.

6.1. OpenStack Isletim Sistemi

OpenStack biiyilk donanimsal ve ag kaynaklarmi (islemci, hafiza, depolama vb.)
yonetebilen, bu yonetilebilen kaynaklar ile paylasimli servisler sunulmasina imkan veren bir
bulut isletim sistemidir. OpenStack, diinya genelinde binlerce gelistiricinin destek verdigi ve
150 ‘nin iizerinde {ilkede yaygin bir sekilde kullanilan bir teknolojidir. Pek ¢ok teknoloji devi
ve biiyiikk proje yiriitiimleri bu platformun sagladigi avantajlardan faydalanmaktadir.
Hypervisor olarak KVM, Xen, VirtualBox, VMware ve Hyper-V teknolojilerini
desteklemektedir. OpenStack alt yapi hizmetlerini bir biri ile etkilesimli olan servisler
vasitasiyla gerceklestirir. Bu etkilesim ise uygun API ‘ler ile saglanmaktadir. Her ne kadar
kurulacak servisler uygulama tipine gore segilse de bazi temel servisler, biitiin uygulama
tiplerinde bulunmak zorundadir. Sekil 6.1 OpenStack ‘de ki genel servis mimarisini
gostermektedir. Dashboard servisi olan Horizon web tabanli bir kontrol portali saglamaktadir.
Bu servis sayesinde diger temel servislere erisim, konfigiirasyon ve yonetimsel islemler
yapilabilmektedir. Hesaplama (Compute) servisi Nova en onemli alt yap1 servislerindendir.

Tiim “compute instance” larin yonetiminden sorumludur.
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Sekil 6.1. OpenStack genel servis mimarisi
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Talep iizerine olusturulan sanal makinalarin yiiriitim diizenlemeleri bu servis iizerinden
gerceklestirilir. Ag yonetim servislerinden sorumlu olan Neutron, OpenStack servisler
tarafindan yonetilen arayiiz aygitlar1 arasinda “network connectivity as service” hizmetlerini
saglamaktadir. Swift bir nesne depolama servisidir (Object Storage Service). Web
servislerden veya http temelli API ‘lerden alinan yapisal olmayan (unstructured) veri
nesnelerinin  depolanmasini/yonetilmesini saglar. Replikasyon yoluyla yiiksek bir hata
tolerans1 saglamaktadir. Cinder, block storage aygitlarin yonetilebilmesini saglayan servistir.
OpenStack ‘in en kritik servislerinden olan Keystone ise biitiin servisler i¢in yetkilendirme ve
yetki kontrol servislerinin yiirtitimiinii ger¢eklestirmektedir. Glance servisi, sanal makine disk
imajlarinin depolanmasi ve alinmasi hizmetlerinden sorumludur. Compute servisi, bu servisi
“instance” islemlerinde siklikla kullanmaktadir. Bu temel servislerin disinda OpenStack ‘in
sahip oldugu farkli servislerde bulunmaktadir. Bu servislerden Ceilometer, OpenStack i¢in
faturalandirma, benchmarking, 6l¢eklenebilirlik ve diger istatistik verilerin gézlemlenmesinde
kullandigr  hizmettir. Heat servisi birden fazla yiiriitilen bulut uygulamalarinin
yonetilebilirligini diizenleyen hizmetleri saglarken, Trove servisi, veritabant motorlari igin
“Cloud Database as a Service” fonksiyonlarmi sunar. Hadoop cluster ‘larinin 6lgeklenmesine
yonelik temel parametreler Sahara servisi ile kotarilmaktadir [125].

OpenStack ‘de biitiin servisler, ortak kullanilan Keystone servisi ile yetkilendirilmektedir.
Ozel yonetici komut yiiriitiimleri hari¢, OpenStack servisleri bir birleri ile public API ‘ler
vasitast ile etkilesmektedirler. Biitiin bu servisler birkag¢ alt process ‘den olugmaktadirlar. Bu
process ‘ler API taleplerini dinlemek, ve onlar1 gerektiginde diger servislere aktarmakla
gorevlidirler. Bir servisin process ‘leri arasindaki iletisim igin AMPQ mesaj broker
kullanilmaktadir. Kullanicilar OpenStack e‘ web tabanli bir kullanici ara yiizii olan Horizon
ile erigebilmektedir. Ancak bu tek se¢enek olmayip farkli browser API ‘leri ve komut satirt
iizerinden de bu erisim gerceklestirilebilmektedir. Aynm1 zamanda bulut {izerindeki
uygulamalar i¢in kullanilabilecek Java, Python ve Node.Js gibi platformlar i¢in SDK ‘lar1 da
saglanmaktadir.

Bu tez caligmasinda OpenStack bulut isletim sistemi 1ii¢ adet sunucu iizerinde
caligtiritlirmistir. Bu sunuculara ve diger donanimlara ait teknik 6zellikler Tablo 6.1 ‘de
verilmistir. Sunucu bilgisayarlar Ubuntu 16.04 LTS isletim sistemi ¢alistirmaktadir. Fiziksel
sunuculardan biri Controller diger ikisi ise Compute sunucu olarak kullanilmak iizere

ayarlanmistir.
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Tablo 6.1. Fiziksel donanimlara ait teknik 6zellikler

Parametre Ozellik

Sunucu 3 x Lenovo x3650
Islemci Intel Xeon

Islemci Hiz1 (GHz) 2.4 (+2.4)

Core 6

Thread 12

L1/L2/L3 12 KB /34 KB /15360 KB
Gii¢ Kaynagi (adet) 2

Sabit Disk Kapasitesi (GB) | 3 x 600

RAID 1

Hafiza (GB) 48 /32 /16 (Controller)
RAM Hiz 2400 MHz

Uzaktan Yonetim Modiili IMM

Kasa 2U

Isletim Sistemi

Ubuntu 16.04. LTS

Bulut Isletim Sistemi OpenStack Newton
Ethernet Port 4
Compute Sunucu 2

Sistemin donanimsal teknik blok yapis1 Sekil 6.2 ‘de verilmistir. Sekilden de goriilecegi
iizere sistem sunuculari li¢ adet Ethernet ¢ikisin1 kullanmaktadir. Bunlardan ilki Controller ve
Compute sunucular arasindaki i¢ trafigi/ylriitiimii saglayacak olan ag c¢ikisidir. Bu ag bir
“Management Switch” iizerinden olusturulmustur. Bu agda, sunucular arasinda “heart beat”
kontrolleri, instance operasyonlar1 gibi i¢ ylirlitiimler saglanmaktadir ve bu agda “private IP”
ler kullanilmaktadir. Ikinci Ethernet cikisi yine ydnetimsel amachidir ve IMM desteginden
faydalanilmak i¢in kullanilir. Bu da “private IP” ile ¢alismaktadir. Son Ethernet baglantisi ise
internet baglantisinin sagladig: sistem ¢ikisidir. Saglayici sistemin internet ¢ikisi bu calismada

NAT ile gerceklestirilmistir.
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Sekil 6.2. Bulut sistemin fiziksel kurulum blok semasi

Onerilen sistemin gerceklestirilmesinde ncelikle OpenStack isletim sisteminin kurulumu
yapilmistir. Sistem yapist ve planlamasi bakimindan biitin OpenStack servisleri
kurulmamuistir. Kurulumda oncelikle Neutron, Nova, Glance ve Sahara servislerinin kurulumu
gergeklestirilmistir. Dahili servisler arasindaki haberlesme icin RabitMQ tercih edilmistir.
Bununla birlikte dahili servis veritabani olarak MariaDB kullanilmistir. Sistemde Trove, Heat
ve Swift servisleri planlama asamasinda olmadigindan ve gerekli donanim eksikliklerinden
dolayr kurulmamistir. Kurulum esnasinda Hypervisor olarak varsayilan teknoloji olan KVM
kullanilmastir.

OpenStack isletim sisteminin fiziksel sistem {izerine kurulumu tamamlandiktan sonra IoT-
WSN bulut sistemin mimarisi olusturulmustur. Bunun i¢in OpenStack {izerinde 9 adet sanal
makine olusturulmustur. Bu makinalar kendi aralarinda bir internal ag§ ve bir Router
yardimiyla da external aga baglanmislardir. Ubuntu 16.04 isletim sistemi iizerinde ¢alisan bu
sanal makineler, Hadoop ekosisteminin yiiriitimiini, FVWSN framework ‘unun
entegrasyonunu ve Pub/Sub arakatman yaziliminin isletilmesini saglamak icin kullanilmistir.
Bunun i¢in dncelikle master sanal makinede “NameNode” olusturulmustur. Bu node, Hadoop
dosya sistemi olan HDFS ‘in ana parcasini olusturmaktadir. Biitiin istemci islemleri ve
metadata ‘larin yiirtitimiinden bu diiglim sorumludur. NameNode ‘un hata vermesi veya olasi

olumsuzluklar durumunda sistemin isleyisinin bozulmamast i¢in “ikincil (secondry)
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NameNode” olusturulmustur. Bu diigiim ise stirekli birincil NameNode ile etkilesim halinde
olup senkronizasyonu tiim iglem yiiriitimlerinde yeniden saglamaktadir. Hadoop sisteminin
bir diger diiglimii ise master sanal makine iizerine kurulan “ResourceManager” dir. Bu node,
diger slave NodeManager deamon ‘larmmin I/O gorevlerinin yiirlitimiinii diizenlemekle
gorevlidir. “DataNode” diigiimler “slave” olarak tanimlanirlar ve HDFS f{izerinde veri
depolayan diiglimlerdir. Bu makineler, “ResourceManager” ile iletisim kuran “NodeManager”
proseslerini calistirmaktadir.

Sekil 6.3, Onerilen sistemin genel calisma yapisin1 gostermektedir. Bu sekilden de
goriilecegi iizere Onerilen sistem yapisinda FVWSN, Pub/Sub ara katman yazilimi, biiyiik veri
teknolojisi Hadoop ve diger yardimci servisleri OpenStack iizerinde yiiriitmektedir. Sisteme
kayitl olan istemciler hizmetleri ii¢ sekilde alabilmektedir. Bunlardan ilki VNd yonetimi i¢in
SoAP/Restful protokolii ile erisimdir. Ikincisi Pub/Sub ile veri alimi iigiinciisii ise genellikle
kayit yonetimi, VNd kontrolii ve biiyiik veri analizi i¢in web arayiiziiniin kullanilmasidir. Alt
WSN sistemler gateway ‘ler lizerinden sisteme veri akisi saglamaktadir. Alinan veriler Kaftka
veri lretim fonksiyonu ile ilgili istemcilere dogrudan gonderilmektedir. Bu veriler aym
zamanda oOzel yazilmis alarm VNd ‘ler tarfindan kullanilabilirler. Alarm durumlarinin
tespitinde ise VNd ‘ler kendi Kafka veri iiretim fonksiyonlar1 yardimiyla ilgili istemcileri
bilgilendirmektedir. Alt WSN kaynaklara ulasim ise VEngine tarafindan saglanmaktadir.
VEngine ‘deki VNd vyiiriitiim sonuglart web servis veya yine kafka iizerinden istemcilere
ulagtirilmaktadir. Veri akislar1 Hadoop iizerinde tutulmaktadir. Tutulan veri tipleri hem diiz
text dosya formati veya istenilmesi durumunda HBase lizerinde depolanabilmektedir. HBase
iizerinde tutulmasi ile Hive fonksiyonlarida kullanilabilmektedir.

Sekil 6.4 ise belli bir fikir vermesi bakimindan genel kurulum adimlarindan sonra
OpenStack ‘e ve Hadoop ekosistemine ait sistem bilgilerini gdstermektedir. ~Onerilen
sistemin c¢aligma yapisindan da goriilecegi lizere FVWSN sistem hem Pub/Sub ara katman
yazilimi ile hem de MapReduce ile etkilesim halindedir. Bu FVWSN kullanmanin bir diger
avantajim1 gostermektedir. Bunun anlami1 VEngine sonucunda elde edilen veriler bir “topic”
olarak Pub/Sub ‘a saglayicilik yapabilirken ayni zamanda tanimli bir MapReduce uygulamasi
ile de etkilesebilmektedir.
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Sekil 6.3. Onerilen IoT-WSN sistemin modiiler ¢calisma yapisi
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Sekil 6.4. OpenStack ve Hadoop kurulumu sonrasi genel durum verileri
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Onerilen sistem veri dagitma/toplama ydntemlerinden biri olarak “topic-based publish-
subscribe” teknolojileri kullanmistir. Basit yapilari, diisiikk baslik verileri ve stabil
olmalarindan dolayi siklikla tercih edilen bu teknolojiler, konu (topic) ve bu konuya abone
olan istemciler arasinda veri aktarimi saglarlar. Bugiin, RabbitMQ [127] ve Kafka [128]
gibi iyi bilinen pub/sub Midleware ‘ler bulut sistemlerde siklikla tercih edilmektedir. Bu
calismada sifir hata toleransi ile 6ne ¢ikan Kafka broker tercih edilmistir. Katka TCP
iizerinden bir binary protokol kullanmaktadir. Istemciler bir soket baglantis1 kurarak tiim
istek/cevap operasyonlarini bu baglant1 lizerinden yiiriitmektedirler. Kafka sadece byte
mesajlart desteklediginden, bu ¢alismada alt WSN kaynak verileri ilgili metadata verileri
de igeren bir JSON mesaj formati kullanmaktadir. Baslangi¢ olarak her bir alt WSN igin
bir topic mevcuttur. Ancak bu zorunlu olmayip istemci taleplerine veya calisma
senaryolarina gore farkli topic ‘ler olusturulabilmektedir. Onerilen sistemdeki Pub/Sub
mesaj dagitimini digerlerinden ayiran 6zellik istemci VNd ‘lerinin belirli topic ‘lere abone
olarak erken uyari/alarm takiplerini yapabilmeleridir. Anlik veri akisinin VNd ‘lere
aktarilarak istemci tanimli analizlerine imkan vermeleri ve bu erken uyar1 VNd ‘lerinin
sonuclarinin alarm topic ‘lerine génderilmesi ile daha esnek bir erken uyar1 sistemi modeli
elde edilmistir.

Bu calisma kapsaminda alt WSN sistem verilerinin mesage broker ‘a gonderilmesini
saglayacak ve yine istemcilerin abone olduklar1 topic ‘lerden verileri alabilmelerini
saglayacak “FKaf Producer” ve “FKaf Consumer” yazilimi gelistirilmistir. Bu iki basit
yazilimdan ilki gerekli Kafka API ‘lerinin sistem igerisinde kullanilabilir olmasimi
saglarken, digeri istemcilere gorsel bir arayiiz saglayarak veri analizine imkan saglar. Sekil
6.5 ‘de ebir ekran goriintiisii verilen FKaf Consumer, ayn1 zamanda verilerin bir dosya
yazilmasina da olanak saglamaktadir. Sensor veriler Kafka icerisinde birden fazla
“partition” a yazilmaktadir. Bu 6zellikle her hangi bir veri kaybmi 6nlemek ve istemci
bazinda dlgekleme yapabilmek icin yapilmistir. Alinan sensor verilerinin istemcilere haber
verilmesi, Kafka icerisinde olusabilecek bir broker hatasinin bildirilmesi gibi koordinasyon
islemleri ZooKeeper tarafindan yapilmaktadir. Tiim Kafka servisleri bilgi paylagimlarini
ZooKeeper cluster ‘lari {izerinden yapmaktadir. Uretilen sensér veriler ile ilgili
metadatalar, broker ve kuyruk okumalar1 gibi temel veriler ZooKeeper iizerinde olacaktir.
Her ne kadar dagitik kurulumda zorunlu olmasa da ZooKeeper ayni zamanda HBase
yiiriitmelerinde de koordinasyon gorevi saglayabilmektedir. Mesage Broker kullanimi

sadece belli bir sorgu iizerine ¢alismayan ve klasik ATBS calisma i¢in kullanilmaktadir.
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Buradaki tek fark FVWSN temelli etkilesimli yiiriitiimlerde istemci VNd ‘lerinin iiretmis
olduklar1 verileri bir topic olarak yayimlayabilmeleridir. Bu bir istemcinin 6n tanimli VNd
‘lerinin  yiiritiimlerinin bildirilmesi i¢in kullanilabilecegi gibi ayn1 zamanda farkli
istemcilerin taleplerini karsilamak iginde kullanilabilir. Ornegin bir bolgedeki sensor
Ol¢iim sonuglarimi belli bir bilimsel yontemle inceleyen bir VNd bunu bir topic olarak

mesagge broker iizerinden paylasabilir.
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Sekil 6.5. FKaf Consumer yazilimi

Uretilen her verinin sistem iizerinde kaydedilmesi i¢in iki segenek mevcuttur. Bunlardan
birincisi dogrudan text dosyalarinin HDFS {izerinde tutulmasi ikincisi ise HBase iizerinde
depolanmasidir. HBase iizerindeki SQL benzeri sorgulamalar Hive yardimi ile
gerceklestirilebilmektedir. Bu segenek uygulama tipine ve bulut yiiriitimiine baglidir.
MapReduce servisleri statik verilerin analizinde kullanilacaktir. Her ne kadar Spark gibi
daha hizli ¢ozlimler bu sisteme eklenebilse de bu modelde analiz islemlerinin statik olarak
yapildig1 dikkate alinmigtir.

Bir diger onemli konu ise {iretilen verilerin benzer veya tekrarli olmasindan
kaynaklanan verimsiz veri depolamadir. Bilindigi iizere klasik WSN sistemlerde gereksiz
(redundant) veriler iki asamal1 olarak elenmektedirler. Bunlardan ilki diiglim {izerinde ayni

veri setindeki benzer verilerin silinmesi, ikincisi ise aggregator diiglimlerde farkli veri
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setleri arasindaki benzerliklerin elimine edilmesidir. Ancak tahmin edilecegi {izere,
onerilen IoT/CPS WSN saglayict sistemdeki biitiin alt WSN sistemlerin hepsinde bu tip
bir “data aggregation” isevi bulunmasi beklenemez. Dahas1 ayn1 bdlge i¢in ayni verileri
gonderen istemciler birbirlerinden haberdar olmayabilirler. Ornek olarak Elazig ili merkezi
icin sicaklik, nem gibi verileri i¢in farkli istemciler sisteme gonderebilir. Bu sekilde belli
bir degisim aralif1 icinde gelen ayni tip verilerin birlestirilerek sistemde tutulmasi avantaj
saglayacaktir. Aynt durum farkli VNd ler i¢in iiretilen ve paylasilabilen veriler i¢inde
gecerli olacaktir. Bu sebeple Onerilen sistemde bir veri benzerlik denetleyicisinin olmasi
yararli olacaktir. Burada dikkat edilmesi gereken iiretilen verilerin 6zgiinliigiidiir. Uretilen
verilerin 6zgilinliigi iki alana baglidir. Bunlardan birincisi VNd sahibinin ayirt edici kimlik
verisi, ikincisi ise ayn1 veri kaynagi i¢in veri iiretim zaman bilgisidir. Bu ayirt edici veriler
disinda ayn1 konum ve olay i¢in belli bir benzerlik esik degerinin iizerinde olan veri setleri
depolanmayacaktir. Buradaki ayrim tamamen sisteme 6zel olup benzer uygulama istemci
tamiml1 olarak bir VNd igerisinde de gergeklestirilebilir. Onemli olan parametre benzerlik
esik degeri olup, senaryo tipine gore degisiklik gosterebilmektedir. Her ne kadar literatiirde
bulunan benzerlik fonksiyonlar1 uygulama alan1 ve veri tiplerine gore farklilik gosterse de
sadece basit vektor verilerin analizinde yaklasik sonug¢ vermektedirler [128]. Bu temelde
onerilen sistemde Tablo 6.2 ‘de verilen sik kullanilan benzerlik fonksiyonlarindan “Jaccard

Similarity Function —JSF” tercih edilmistir.

Tablo 6.2. Sik kullanilan benzerlik fonksiyonlari

Fonksiyon Ad1 Fonksiyon Ifadesi
Cosine C(S,,S,) = ‘/Ii;rl\—jlzzll
DS, 5 - T
Overlap O(S51,52)=15. N S, |
Jaccard 1Sy, S,) = %

Bolim WSN laboratuvarinda daha onceden toplanmis olan yaklasik 800.000 1s1k,
sicaklik,nem ve O, Olglimleri iizerinde olusturulan 4 ortak bolge i¢in bir dk icerisindeki
farkli diiglimlerden gelen ayni tip fiziksel 6l¢lim verileri {izerinde 0.50, 0.75 ve 1 benzerlik
oranlar1 i¢in veri kiigiiltme islemi yapilmistir. Ortak bolgelerdeki ayni tip sensorler icin

benzer okuma durumunda kullanacaklar1 bir ortak ID atanmistir. Bu durumda bir ortak

153



bolge icin yapilan sorgulamada ortak ID verisi, ayn1 bolgedeki sensor kaynaklar igin
paylasilabilir olmustur. Bir veri vektoriinde her bir alan oncelikle kendi 6zdes alani ile
eslik karsilastirilmasina tabi tutulmustur. Bu karsilastirma da iki veri arsindaki farkin
belirlenen esik degerden (9) kiiglik olup olmadigi kontrol edilmektedir. Bu esik deger
dl¢iim tipine gore degisiklik gosteren dn tanimli bir degerdir. Ornegin 9 sicaklik, 9, 151k,
d, nem, d, oksijen esik deger tiplerini gostermektedir. Genel ifadesi Denklem 6.1 deki
sekildedir.

0 Diger durumlar

EslikVar(v;,v;) = (6.1)

Sekil 6.6 bu islemden Oncesi ve sonrasi i¢in elde edilen bir karsilastirma ekran
goriintlistinii vermektedir. Sekil 6.7 a-c ise farkli esik degerler i¢in veri kiigiiltme islemine

ait genel sonuglar1 gostermektedir.

*veri_Jaccard [~} - gedit
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Sekil 6.6. Ham veri setlerinin JSF ile islenmesi ve kiigiiltiilmesi
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Sekil 6.7. Farkli esik degerler igin JSF ile veri kiigiiltme deneyleri

Bunun disinda gézlemlenen bir diger sistemin performans kriteri de Pub/Sub ara katman
yazilimimin gecikmesidir. Pub/Sub arakatman yazilimi gerek dogrudan veri gonderimi
gerek de zamanlanmis VNd diigiimlerin ¢alisma sonuglarinin  bildirimlerinde
kullanildigindan sistemin 6nemli bir parcasidir. Pub/Sub arakatman olarak kullanilan
Kafka teknolojisi, sagladigi replikasyon 0zelligi sayesinde gelen verileri belli sayida broker
tizerine dagitmaktadir. Olusturulan topic’lerin olusturulmasinda bu replikasyon degeri
belirlenmekte ve ilgili veri kanallarin ayarlanmasi Kafka tarafindan bu broker ‘lara
otamatik olarak dagitilmaktadir. Veri tiiketiciler (Consumer) her ne kadar belirli bir socket
tizerinden baglanti kursalar da Kafka, ZooKeeper ile haberleserek uygun broker ‘dan
verinin ¢ekilmesini saglayabilmektedir. Bir broker kanalindan ayri gruplar igin veri
dagilimi yiiksek hizda saglanabilmektedir. Kafka testleri farkli mesaj boyutlar1 ve farkl
mesaj liretim oranlar1 i¢in denenmistir. Bunun i¢in 50 iiretici kaynak , 50-100-200-500 byte
‘lik skaler verileri saniyede 5-10-20-50 veri iiretim orani ile gondermistir. Bu testler
sonucunda, he ne kadar bazi degerler icin bir sonraki degere gore farkli sayilabilecek
sonuglar elde edilse de genel olarak gecikme degerinin ¢ok yliksek olmadig1 goriilmiistiir.
Daha sonra erken uyari sisteminin gecikme testi gergeklestirilmistir. Bu testte ise her biri
sirastyla “Spearsman Rank Corraletion” ve basit bir skaler kontrol algoritmasi ¢alistiran 5,
15 ve 30 VNd i¢in elde edilen gecikme degerleri gézlemlenmistir. Her iki teste ait sonuglar

Sekil 6.8 a ve b ‘de verilmistir.
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Sekil 6.8. Farkli veri boyutlu skaler veriler i¢in Pub/Sub gecikme degerleri

Bulut sistemin ulagimi Sekil 6.9 daki bir web arayiizii aracilig1 ile saglanmaktadir. Bu
web araylizii sayesinde istemciler ve saglayicilar gerekli yoOnetimsel islevleri
gerceklestirebilmektedir. FVWSN istemciler bu web sayfasi iizerinden ayri bir yonetim
paneline ge¢mektedirler. Burada FVWSN framework ‘iinii indirebilir, olusturduklar1 VNd
‘yi sisteme yiikleyebilir veya kendi VNd ‘lerinin durumlarint gbzlemleyebilir. Bunun
disinda kisithi yetkilere sahip, FVWSN istemcileri ise sadece kendi komut/sorgularini
tanitabilecekleri ve basit algoritmalarini yazabilecekleri ayr1 bir arayiizii de bu sayfada
bulunmaktadir. Son olarak oOnerilen 10T-WSN sistemin donanimlarinin kurulu oldugu

fiziksel ortama ait bir goriintii ise Sekil 6.10 ‘da verilmistir.
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Anasayfa

FVWSN JoT

Servisler

FVWSN Download

FVWSN loT, Firat Universitesi
Bilgisayar Miihendisligi WSN
Laboratuvari biinyesinde gelistirilen
loT/CPS WSN saglayici paltformudur

Sagladid etkilesimli entegrasyonu ile WSN 'lerde M2M
iletisime olanak saflar. Gelistirilmis olan FVWSN
framework ve biyiik veri destedi ile farkli bir WSN bulut
deneyimi vaad etmektedir.

SENSORLER

Sekil 6.9. Sistem Web Arayiizleri

Sekil 6.10. Sistem odasindan bir goriintii
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7. SONUC VE ONERILER

7.1. Sonuclar

Giliniimiiz teknolojileri artik IoT ve CPS ‘ler iizerinden birbirleri ile entegre olmakta ve
daha karmasik problemlerin ¢oziimlerinde 6nemli gorevler alabilmektedir. Ag ve internet
teknolojilerinin gelismesi ile daha kolay bir hale gelen bu entegrasyon, heterojen otonom
yapilarin ayni c¢ati altinda toplanmasina yol agmaktadir. Bugiin 6zellikle akilli sehir (smart
city), akilli sebekeler (smart grids) gibi biiylik Olgekli IoT sistemlerde bu heterojen
yapilarla siklikla karsilasiimaktadir. Olgme ve algilama pek c¢ok IoT/CPS igin olmazsa
olmazlar arasinda oldugundan, hi¢ kuskusuz, bu heterojen yapilarin en Onemli
bilesenlerinden birini WSN sistemler teskil etmektedir. Mazisi birka¢ on yil geriye
dayanan WSN sistemler, baslangicta genellikle amaca yonelik kapali sistemler olarak
calismaktaydilar. WSN ‘lerin gelisme ve olgunlagsma doneminde yasadigi en Onemli
problemlerden birisi standartlasma olmustur. Bu siire igerisinde birgok iiniversite,
aragtirma merkezi ve ticari firma kendi amaglar1 dogrultusunda farklit WSN teknolojileri
gelistirdi. Bu ise zaman igerisinde dogal olarak beraber ¢alisabilirlik problemlerinin ortaya
¢ikmasina yol agti. Daha sonralart 802.15.4 protokolii ve bu protokol iizerine kurulu
ZigBee, ZWave gibi baz1 standartlagsma projeleri 6nemli yol kat ettilerse de tam bir ¢6ziim
saglanamadi. Aktuator kullanan, farkli giivenlik gereksinimleri olan yapilar ortaya ¢iktikca
sunulan ¢6ziimler belli sinirlar icerisinde kaldi. Daha onceleri gateway ve API yardimlari
ile sayili WSN sistem arasinda etkilesim saglanabilmekte iken dinamik olarak degisen
Olceklenebilir sistemlerin ortaya ¢ikmasi ile bu durum yetersiz kalmaya baslamistir. Daha
onceleri tek bir WSN ‘deki heterojen yapilar i¢in onerilen ¢coziimler, dogal olarak, [oT/CPS
icerisinde gozle goriiliir bir basar1 elde edememistir. IoT/CPS sistemlerin temel
ozelliklerinden olan kaynak paylasiminin oOnilindeki en ©nemli problemlerden olan
heterojenligin ¢oziimiinde en ¢ok kullanilan yontem sanallagtirma olmustur. Ancak konu
kaynak kisitlarina sahip WSN sistemler olunca sanallagtirma kavrami daha karmagsik bir
hal almaktadir. Literatiirde onerilen WSN sanallagtirma tekniklerinin, amaca yonelik ve
genellikle homojen tip aglara yonelik oldugu goriilmektedir. Ozellikle zaman-kritik

etkilesimli heterojen uygulamalar1 igeren IoT/CPS projelerde bu yontemler yetersiz



kalabilmektedir. Ote yandan ¢ok sayida sensédr diigiim igeren biiyiik IoT/CPS sistemlerden
elde edilen veriler devasa boyutlara ulasabilmektedir. Bu verilerin depolanmasi, islenmesi
ve diger istemcilerle paylasilmasi dikkate alinmasi gereken bir bagka 6nemli problemdir.
Ozetle IoT/CPS 6l¢ekli projelerde en énemli problemlerden ikisi, kisith kaynakli heterojen
WSN ‘ler arasinda kaynak paylasiminin nasil yapilabilecegi ve olusabilecek biiyiik
verilerin nasil iglenebilecegidir.

Bu tez ¢alismasinda, farkli heterojen WSN aglarin dinamik olarak birbirleri ile kolay bir
sekilde entegre olup, kaynak paylasimlari yapilabilmesine olanak saglayan, olusabilecek
biiylik verilerin depolanmasina ve igletilebilmesine imkan verebilen bir IoT/CPS WSN
sistemin mimarisi ve bu mimarinin gergeklestirilmesi yapilmigtir. Bunun i¢in oncelikle
Bolim 2 ‘de agiklandigr gibi IoT/CPS ‘lerde WSN heterojenligi incelenmis ve bir
siniflandirma modeli sunulmustur. Bu simiflandirmaya gore 1oT/CPS o6lgekli projelerde
temel olarak iki tip heterojenlik olabilecegi ifade edilmistir. Bunlar digiim bazlh
heterojenlik ve ag bazli heterojenliktir. Diigiim bazli heterojenlikte katman bazli, donanim
bazli, sensdr/aktuator bazli ve yonetim bazli farkliklar ayr1 ayri agiklanmistir. Ag bazl
heterojenlikte ise olusabilecek topoloji, lokasyon ve g¢alisma modeli farkliklari izah
edilmistir. Olusabilecek bu heterojen yapilar arasinda kaynak paylasimi i¢in kullanilacak
WSN sanallagtirma tekniklerinin teknik detaylar1 yine bu béliimde verilmistir. Bu
sanallagtirma teknikleri, WSN diigiimler tizerindeki yazilim teknolojileri, gelistirilen P2P
protokoller veya bulut teknolojileri vasitasiyla gergeklestirilmistir. Bir WSN diigiimiin
hafiza ve islem kapasitesindeki kisitlar dikkate alindiginda ¢ok sayida istemci uygulamasi
gerektirebilen [oT/CPS projelerde diiglim iizerindeki sanallastirma tekniklerinin yetersiz
kalacag1 ve bu tekniklerin diger olumsuz yonleri bu boliimde detaylandirilmistir. Ancak
bununla beraber zaman-kritik uygulamalarda en etkin ¢6zlimii bu tekniklerin sagladig bir
gercektir. Ozel P2P protokollerin kullanildigi ag bazli sanallastirma tekniklerinde ise en
onemli problem, tim WSN teknolojilerinin bu protokolleri destekleyememeleridir. Bu
nedenlerden dolay1 IoT/CPS 6l¢eginde kullanilabilecek en 1yi kaynak paylasim tekniginin
bulut teknolojili WSN sanallastirma sistemleridir. Ancak bulut sistem {izerinden yapilan
kaynak paylasimi ise genellikle veri yonelimli ve tek yonlii etkilesimi saglamaktadir. Farkli
aglardaki WSN diiglimler arasindaki etkilesim ve kod anlasilabilirligi bu sanallagtirma
yonteminde goz ardi edilmistir. Ote yandan zaman-kritik uygulamalar igin gok verimli
degildirler. Kisaca, IoT/CPS projelerde dinamik olarak sisteme katilabilen/ayrilabilen

WSN sistemler arasinda kod/algoritma tasinabilirliginin saglanabilmesi ve oOzellikle
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zaman-kritik uygulamalarda hizli etkilesime olanak veren bir [oT/CPS WSN saglayici
sistem dizaynina ihtiya¢ oldugu goriilmektedir. Bu ihtiyag temelinde bu tez ¢aligmasinda
istemci ve saglayici arasinda g¢alisabilen, istemci tanimli kod/algoritmalar1 6n ayarsiz bir
sekilde yiiriitiicli (saglayici) sisteme tasiyabilen ve arka plan karmasikligini en iyi sekilde
gizleyen bir yazilimsal framework gelistirilmistir. FVWSN olarak adlandirilan bu
yazilimsal framework ‘lin teknik detaylar1 ve bunun yiiriitildiigii sistem dizayn1 Boliim 3
‘de verilmistir. Bu framework sayesinde istemciler tarafindan olusturulan mantiksal sanal
diigim bilesenleri (VNd) ile istemciye ait komut/sorgu ve algoritmalar yine istemci
tarafindan kolaylikla tanimlanabilmektedir. Istemciler bunu yaparken, saglayici sisteme ait
teknik detay bilgisine ihtiyag duymadan sistem fonksiyonlarini ¢agirabilmekte ve bunlar
saglayict sistemde On ayarsiz bir sekilde aktif hale getirebilmektedir. Bu framework ve
yirilitiici  sistem hem gateway ‘ler iizerinde hem de bulut sistemler iizerinde
calistirilabilmektedir. Ancak Onerilen modelin IoT/CPS projelere yonelik olmasindan
dolayt bu yazilim, bir bulut sisteme entegre edilmistir. Bulut sistem olarak OpenStack
teknolojisi kullamlmistir. Ote yandan onerilen sistem mimarisi biiyiik dlgekli IoT/CPS
sistemlerde olusabilecek biiyiik veri problemini de dikkate almaktadir. Bu problemin
¢Oziimii i¢in ise giinimiiz biiyiik veri teknolojilerinden olan Hadoop ekosistemden
faydalanilmistir. Ayn1 zamanda veri yonelimli taleplere hizmet verilebilmesine olanak
saglayan Pub/Sub arakatman teknolojisi de sistem mimarisinde yer almaktadir. FVWSN
framework ‘iliniin sagladig1 bir diger avantaj ise, olusturulan VNd ‘ler ile bu Pub/Sub
mimarinin beraber ¢aligabiliyor olmasidir. Bu 6zellikle erken uyari/alarm uygulamalari i¢in
oldukca elveriglidir. Bu erken uyar1 algoritmalarinin istemci tanimli olmasi Gnerilen
sistemin bir bagka 6zgiin yanidir. Bir istemci VNd °‘si belirledigi topic ‘lere abone olabilir
ve topic ‘lerden gelen veri akisini inceleyen erken uyari algoritmalarini yiiriiterek acil
durumlarda alarm topic ‘lerine uyar verilerini génderebilir.
Sonug olarak bu tez ¢caligmasinin literatiire katkilar1 asagidaki sekilde 6zetlenebilir;

o Onerilen sistem, istemcilere, sunucu tarafinda sectikleri kaynaklari, diigiim bazl
sanallagtirmaya ihtiya¢c kalmadan, kendi komut, sorgu veya algoritmalar ile
yonetebilmesine imkan verebilmektedir. Bu 6zellikle zaman-kritik uygulamalar
icin daha diisiik bir gecikme saglayabilmektedir.

e Smart city, smart grid gibi [oT/CPS projelerde, sisteme dinamik olarak eklenen
WSN ‘lere ait diiglimler, daha 6nce hi¢ bilmedikleri baska WSN sistemlerdeki
diigtimlerle kolaylikla M2M olarak haberlesebilmektedir.
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e Degerlendirme ve kontrol siireglerinin saglayici tarafta isletilmesinden dolay1
saglayici-istemci arasi trafik minimize edilebilmektedir. Bu ise istemciye daha
ekonomik bir ¢6ziim sunarken, saglayici taraf icin ise daha az trafik yogunlugu
saglamaktadir.

e FVWSN framework ‘i sayesinde saglayici taraftaki tim teknik karmasiklik
istemciden gizlenebilmekte ve istemci i¢in maksimum kodlama basitligi
saglanabilmektedir. FVWSN yardimi ile olusturulan VNd ‘ler saglayici sistemde
herhangi bir 6n ayara ihtiya¢ duymadan aktif hale getirilebilmektedir.

e Onerilen IoT/CPS WSN bulut sistem igerdigi pub/sub ara katman yazilimi ile
aynt zamanda veri yonelimli bir hizmet de sunabilmektedir. Buna ek olarak
istemci VNd ‘leri belirli topic ‘lere abone olup erken uyari/alarm algoritmalarini
online olarak isleyebilir ve bunlar1 alarm topic ‘lerinden yayimlayabilir.

e Onerilen sistem biiyiik veri isleyebilen yapsi ile biiyiik dlgekli IoT/CPS projeler
icin esnek ve ekonomik bir alt yap1 destegi saglayabilmektedir. Sistemin burada
sagladigi ek hizmet ise toplanan verilerin benzerlik fonksiyonlarindan
gecirilerek gereksiz veri kayitlarini dnleyebilmesidir.

e Onerilen sistem dlgeklenebilir ve adaptif bir yapiya sahip oldugundan giiniimiiz
internet teknolojileri ile giivenli bir sekilde entegre olabilmektedir.

Tezde Onerilen sistemin, hem temel gatewayler iizerine hem de farkli bulut teknolojileri
tizerine kurulabilir olmasi, 6zellikle akilli sehir gibi biiylik dlgekli IoT/CPS projelerinde
tercih edilebilirligini arttiracaktir. Yukarda ozellikleri siralanan tez galismasinda Gnerilen

sistemin, IoT/CPS projelerinde 6nemli bir boslugu dolduracagi 6ngoriilmektedir.

7.2. Sistemin Gelistirilmeye Ac¢ik Yonleri Gelecek Calismalar

Istemci VN ‘lerinin sunucu sisteme yiiklenerek calistirilmasi dogal olarak giivenlik
problemlerini de beraberinde getirmektedir. Bu nedenle Onerilen sistem, giivenlik
acisindan iyilestirmelere ihtiyag duymaktadir. Her ne kadar bu sistemde tiim istemciler
VNd olusturma yetkisine sahip olmasalar da ve olusturulan VNd ‘ler Java Security/Policy
kontroliinden gegirilseler de giivenlik acgisindan farkl: gelistirilmelere gerek duyulmaktadir.
Ote yandan istemci taleplerine gore yiik dagilimi, VNd replikasyonlarmin ikinci bir
kontrolorde tutulmasi ve sistemin siirekli gozlemlenmesi sistem yiiriitimii agisindan 6nem

arz etmektedir.
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Bundan sonraki ¢aligmalarda bu IoT/CPS WSN saglayict mimarisi altyapisini kullanan
akilli sehir, akilli kampus gibi projelerin gerceklestirilmeleri amaglanmaktadir. Ozellikle
toplanan  verilerin  bilimsel  yonetimlerle izlenebilmesini, diger disiplinlerle
paylasilabilmesini saglayacak bolgesel ve iilke c¢apinda bir bulut hizmetinin
saglanabilmesini saglayacak projeler Onerilecektir. Bunlara ek olarak gereksiz verilerin
elenerek optimize biiylik verilerin olugturulmasi ve bu olusturulan verilerin anlamsalligini
artirarak daha paylasilabilir veri setleri elde edilmesi i¢in gerekli ¢alismalar bu temelde

yapilacaktir.

163



KAYNAKLAR

[1]  Akyildiz, I.LF. and Vuran, M.C., 2011. Wireless Sensor Networks, Willey & Sons,
West Sussex.

[2] Emary, M.M.IL., and Ramakrishnan, S., 2016. Wireless Sensor Networks: From
Theory to Applications, CRC Press, New York.

[3] Papavassiliou, S., Kato, N., Liu, Y., Xu, C.Z., and Wang, X., 2012. Cyber-
Physical Systems (CPS), IEEE Transaction on Parallel and Distributed
Systems, Vol:23, No: 9.

[4] Fuqaha, A.A., Guizani, M., Mohammadi, M., Aledhari, M., and Ayyash, M.,
2015. Internet of Things: A Survey on Enabling Technologies, Protocols,
and Applications, IEEE Communications Surveys & Tutorials, Vol:17, No:
4, doi: 10.1109/COMST.2015.2444095.

[5] He, T., Krishnamurthy, S., Stankovic, J. A., Abdelzaher, T., Luo, L., Stoleru,
R., Yan, T., Gu, L., Zhou, G., Hui, J., and Krogh, B., 2006. VigilNet: an
integrated sensor network system for energy-efficient surveillance. ACM
Transactions on Sensor Networks, 2(1):1-38.

[6] Basha, E. A., Ravela, S., and Rus, D., 2008. Model-based monitoring for early
warning flood detection. In Proceedings of ACM SenSys’08, Raleigh, NC,
USA, pp. 295-308.

[7] Gao, T., Pesto, C., Selavo, L., Chen, Y., Ko, J. G., Lim, J.H., Terzis, A., Watt,
A., Jeng, J., Chen, B.R., Lorincz, K., and Welsh, M., 2008. Wireless
medical sensor networks in emergency response: implementation and pilot
results. In Proceedings of IEEE International Conference on Technologies
for Homeland Security, Waltham, MA, USA, pp. 187-192.

[8] Akyildiz, I. F., Su, W., Sankarasubramaniam, Y., and Cayirci, E., 2002.
Wireless sensor networks: a survey. Computer Networks, 38(4):393-422.

[9] Gharaibeh, A., Salahuddin, M.A., Hussini, S.J., Khreishah A., and Khalil, I.,
2017. Smart Cities: A Survey on Data Management, Security and Enabling
Technologies, IEEE Communications Surveys & Tutorials, Vol:PP, No: 99,
doi: 10.1109/COMST.2017.2736886.



[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

Sidra, 1., Munam, A. S., Abid, K., and Mansoor, A., 2016. Smart Cities: A
Survey on Security Concerns, International Journal of Advanced Computer
Science and Applications, Vol. 7, No. 2.

Arockia, C., and Sudarsanan, K., 2016. A Survey on Smart Grid, Emerging
Trends in Engineering, Technology and Science (ICETETS), 24-26
February, Pudukkottai, India, doi: 10.1109/ICETETS.2016.7603069.

Kelvin, L., and Yier, J., 2016. Security Challenges in CPS and IoT: From End-
Node to the System, IEEE Computer Society Annual Symposium on VLSI
(ISVLSI), Pittsburg, USA, 11-13 July, doi: 10.1109/ISVLSI.2016.109.

Samad, T., 2016. Control Systems and the Internet of Things, IEEE Control
Systems, Vol.36, No:1, pp:13-16.

Yildirim, G., Tatar, Y., ve Aydin, G., 2014. Hadoop ile Kaos Temelli FCW
Optimizasyon Algoritmasinin Analizi An Analysis of Chaos-Based the
FCW Optimization Algorithm by Hadoop, Elecol4.

Khan, I., Belqasmi, F., Glitho, R., Crespi, N., Morrow, M., Polakos P., 2015.
Wireless sensor network virtualization: A survey, IEEE Communications
Surveys & Tutorials Vol: 18, No: 1, doi: 10.1109/COMST.2015.2412971.

Levis, P., and Culler, D., 2002. Mate: A Tiny Virtual Machine for Sensor
Networks. In Proceedings of the International Conference on Architectural
Support for Programming Languages and Operating Systems, San Jose, CA,
USA, October 5-9.

Kabadayi, S., Pridgen, A., and Julien, C., 2006. Virtual Sensors: Abstracting Data
from Physical Sensors. In Proceedings of the International Symposium on a
World of Wireless, Mobile and Multimedia Networks, Buffalo-Niagara
Falls, NY, USA, June 26-29.

Shin, J.H., and Park, D., 2007. A virtual infrastructure for large-scale wireless
sensor networks. J. Comput. Commun. 30, 2853-2866.

Polastre, J., Hui, J., Levis, P., Zhao, J., Culler, D., Shenker, S., and Stoica, 1.,
2005. A Unifying Link Abstraction for Wireless Sensor Networks. In
Proceedings of the 3rd International Conference on Embedded Networked
Sensor, San Diego, CA, USA, November 2—4.

Waharte, S., Xiao, J., and Boutaba, R., 2004. Overlay Wireless Sensor Networks
for Application-Adaptive Scheduling in WLAN. In Proceedings of the 7th

165



[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

IEEE International Conference on High Speed Networks and Multimedia
Communications (HSNMC), Toulouse, France, June 30— July 2, LNCS
3079, pp. 676-684.

Yu, Y., Rittle, L.J., Bhandari, V., and LeBrun, J.B., 2006. Supporting Concurrent
Applications in Wireless Sensor Networks. In Proceedings of the 4th
International Conference on Embedded Networked Sensor Systems,
Boulder, CO, USA, November 1-3.

Houben, H., 2006. Virtual Sensor Technology for Mars Exploration. In Proceedings
of 2006 Second Workshop on Mars Atmosphere Modelling and
Observations, Granada, Spain, February 27— March 3.

Efstratiou, C., Leontiadis, I., Mascolo, C., and Crowcroft, J., 2010. Demo
Abstract: A Shared Sensor Network Infrastructure. In Proceedings of the 8th
ACM Conference on Embedded Networked Sensor Systems (Sensys’10),
Zurich, Switzerland, November 3-5.

Bhattacharya, A., Fernando, M.S., and Dasgupta, P., 2008. Community Sensor
Grids: Virtualization for Sharing across Domains. In Proceedings of the
First Workshop on Virtualization in Mobile Computing, Breckenridge, CO,
USA, June 17-20.

Hassan, M.M., Song, B., and Huh, E.N., 2009. A Framework of Sensor—Cloud
Integration Opportunities and Challenges. In Proceedings of the 3rd
International Conference on Ubiquitous Information Management and
Communication, Suwon, Korea, January 15-16.

Nuno C., Antonio P., and Carlos S., 2007. Virtual Machines Applied to WSN's:
The state-of-the-art and classification, Second International Conference on
Systems and Networks Communications (ICSNC 2007),25-31 Aug., Esterel,
France, doi: 10.1109/ICSNC.2007.83.

Rifat, J., Imran, K., Jagruti, and S.,Roch G., 2016. A framework for ontology
provisioning in Virtualized Wireless Sensor Networks, IEEE Symposium on
Computers and Communication (ISCC), June 27-30, Messina, Italy, doi:
10.1109/ISCC.2016.7543825.

Ali, M., and Koen L., 2007. A case for peer-to-peer network overlays in sensor
networks, International Workshop on Wireless Sensor Network Architecture

(WWSNA’07), 2007, pp.56-61.

166



[29]

[30]

[31]

[32]

[33]
[34]

[35]

[36]

[37]

[38]
[39]

Fersi G., Louati W., and Jemaa M. B., 2013. Distributed Hash table-based
routing and data management in wireless sensor networks: a survey,
Wireless Netw, vol. 19, no. 2, pp. 219-236.

Luu, H. V., and Xueyan T., 2013. Constructing rings overlay for robust data
collection in wireless sensor networks, Journal of Network and Computer
Applications Vol:36, No:5 : pp:1372-1386.

Antonio J. J., Dominique G., and Yann B., 2014. Big Data for Cyber Physical
Systems: An Analysis of Challenges, Solutions and Opportunities,
Innovative Mobile and Internet Services in Ubiquitous Computing (IMIS),
July 2-4, Birmingham, doi: 10.1109/IMIS.2014.139.

Yildirnm G., ve Tatar Y., 2017. On WSN Heterogeneity in IoT and CPSs,
Uluslararas1 Bilgisayar Bilimleri ve Miihendisligi Konferansi, 5-8 Ekim,
Antalya.

www.riverbed.com/, En son ziyaret 14.04.2017

Jaroodi J., and Aziz J., Mohamed N., 2009. Middleware for RFID systems: An
overview, 33. IEEE International Conference (COMPSAC’09), vol. 2, pp.
154-159.

Karpischek, S., Michahelles, F., Resatsch, F., and Fleisch, E., 2009. Mobile sales
assistant ~an NFC-based product information System for retailers,
Proceedings of the First International Workshop on Near Field
Communications, Hagenberg, Austria.

Issarny, V., Georgantas, N., Hachem, S., Zarras, A., Vassiliadist, P., Autili, M.,
Gerosa, M.A., and Hamida, A.B., 2011. Service-oriented middleware for
the future internet: state of the art and research directions, J. Internet Service
Applications Vol:2 No:1, pp: 23-45.

Botterman, M., 2009. Internet of Things: An Early Reality of the Future Internet,
Report of the Internet of Things Workshop, Prague, Czech Republic.

http://www.ipso-alliance.org/, En son ziyaret 10.10.2017

Duquennoy, S., Grimaud, G., and Vandewalle, J. J., 2009. The web of things:
interconnecting devices with high usability and performance, In:

Proceedings of ICESS ‘09, Zhejiang, China, s.551-556.

167



[40]

[41]

[42]

[43]

[49]

[50]

[51]

Mohammad A.R., Marija M., Andrei P., and Siobhan C., 2016. Middleware for
Internet of Things: A Survey, IEEE Internet Of Things Journal, Vol. 3, No.
1.

Gazis, V., 2016. A Survey of Standards for Machine-to-Machine and the Internet of
Things, IEEE Communications Surveys & Tutorials, Vol: 19, No: 1, doi:
10.1109/COMST.2016.2592948.

Hui J., and Thubert, P., 2011. Compression format for IPv6 datagrams over IEEE
802.15.4-based networks, RFC 6282, Internet Eng. Task Force, Fremont,
CA, USA.

Thubert P., 2012. Objective function zero for the routing protocol for low-power
and lossy networks (RPL), RFC 6552, Internet Eng. Task Force, Fremont,
CA, USA,

Shelby Z., Hartke K., and Bormann C., 2014. The constrained application
protocol (CoAP), RFC 7252, Internet Eng. Task Force, Fremont, CA, USA.

https://xmpp.org/extensions/xep-0322.html, En son ziyaret, 10.10.2017

https://www.w3.org/TR/soap/ , En son ziyaret, 10.10.2017

http://www.restapitutorial.com/, En son ziyaret, 10.10.2017

Yang, G., Li, X., Ma"ntysalo, M., Zhou, X., Pang, Z., Xu, L.D., Walter, S.K.,
Chen, Q., and Zheng, L., 2014. A health-IoT platform based on the
integration of intelligent packaging, unobtrusive biosensor and intelligent
medicine box, IEEE Trans. Ind. Inf., Vol:10, No:4, s.2180-2191.

Zhang, J., and Anwen, Q., 2010. The application of internet of things (IOT) in
emergency management system in China, In: Proceedings of IEEE
International Conference on Technologies for Homeland Security (HST),
Los Angeles, pp. 139-142.

Wang, S., Zhang, Z., Ye, Z., Wang, X., Lin, X., and Chen, S., 2013. Application
of environmental Internet of Things on water quality management of urban
scenic river. Int. J. Sustainable Dev. World Ecol., Vol: 20, No: 3, s.216—
222.

Wu, C.H., Chang, Y.T., and Tseng, Y.C., 2010. Multi-screen cyber—physical
video game: an integration with body-area inertial sensor networks, in: Int’l

Conf. Pervasive Computing and Communications, s. 832—-834.

168



[52]

[53]

[54]

[55]

[61]

[62]

[63]

[64]

Deng, X., and Yang, Y., 2013. Communication Synchronization in Cluster-Based
Senser Networks for Cyber-Physical Systems, IEEE Emerging Topics in
Computing, DOI: 10.1109/TETC.2013.2273219.

Lo, C.H., Peng, W.C., Chen, C.W., Lin, T.Y., and Lin, C.S., 2008. CarWeb: a
traffic data collection platform, in: Int’l Conf. Mobile Data Management,
$.221-222.

Gelenbe, E., 2013. Future Research on Cyber-Physical Emergency Management
Systems, Future Internet ‘13, s.336-354; doi:10.3390/£15030336.

Mark, Y., Nandakishore, K., Harkirat, S., Anand, R., York, L., and Suresh, S.,
2005. Exploiting Heterogeneity in Sensor Networks, 24th Annual Joint
Conference of the IEEE Computer and Communications Societies, Miami,
USA, 13-17 March, doi: 10.1109/INFCOM.2005.1498318.

tinyos.stanford.edu/tinyos-wiki/index.php/Imote2

https://www.eol.ucar.edu/isf/facilities/isa/internal/CrossBow/DataSheets/stargate.pdf
http://www.memsic.com/userfiles/files/Datasheets/WSN/telosb datasheet.pdf

Levis, P., 2005. TinyOS: An Operating System for Sensor Networks, Ambient
Intelligence, Berlin Heidelberg, pp. 115-148.

Dunkels, A., Gronvall, B., Voigt, T., 2004. Contiki - a lightweight and flexible
operating system for tiny networked sensors, 29th Annual IEEE
International Conference on Local Computer Networks, pp. 455-462.

Baccelli, E., 2013. RIOT OS: Towards an OS for the Internet of Things, 32nd IEEE
INFOCOM. NJ, USA, pp. 354-362.

Islam, M., Mehedi, H.M., Lee, G., and Huh, E., 2012. A Survey on Virtualization
of Wireless Sensor Networks, Sensors, Vol: 12, s. 2175-2207,
do0i:10.3390/5120202175.

Sudip, M., Subarna, C., Obaidat, M.S., 2014. On Theoretical Modeling of Sensor
Cloud: A Paradigm Shift From Wireless Sensor Network, IEEE Systems
Journal, Vol:22, doi: 10.1109/JSYST.2014.2362617.

Delgado, C., JoséRamon, G. , Canales, M. , Ortin, J., Sonda, B., and Matteo,
C., 2016. On optimal resource allocation in virtual sensor networks, Ad Hoc

Networks, Vol: 50 p.p: 23—40, doi:10.1016/j.adhoc.2016.04.004.

169



[65]

[66]

[67]

[68]

[69]

[70]
[71]

[72]

[73]

[74]

[75]

Eugster, P. T., Felber, P. A., Guerraoui, R., and Kermarrec, A.-M., 2003. The
many faces of publish/subscribe, ACM Comput. Surveys, vol. 35, no. 2, pp.
114-131.

Hassan, M. M., Song, B., and Huh, E.-N., 2009. A framework of sensor-cloud
integration opportunities and challenges, in Proc. Int. Conf. Ubiquitous Inf.
Manage. Commun., pp. 618-626.

Kumar, L. D., 2012. Data filtering in wireless sensor networks using neural
networks for storage in cloud, Recent Trends In Information Technology
(ICRTIT), Tamil, India, April 19-21, pp. 202-205.

Khan I, Belqasmi, F., Glitho, R., and Crespi, N., 2013. “A multi-layer
architecture for wireless sensor network virtualization,” in Wireless and
Mobile Networking Conference (WMNC), 2013 6th Joint IFIP, Dubai,
UAE, pp. 1-4.

Bandara, H. M. N. D., Jayasumana ,A. P., and Illangasekare, T. H.,
2008.Cluster Tree Based Self Organization of Virtual Sensor Networks, in
2008 IEEE GLOBECOM Workshops, pp. 1-6.

http://www.wisebed.eu, En son ziyaret 11.10.2017

Eggert, M., 2013. SensorCloud: Towards the interdisciplinary development of a
trustworthy platform for globally interconnected sensors and actuators,
RWTH Aachen Univ., Aachen, Germany.

Lai, C.-F., Lai Y.-X., Chao H.-C., and Wan J., 2013. Cloud-assisted realtime
transrating for http live streaming, IEEE Wireless Commun. Mag., vol. 20,
no. 3, pp. 62-70.

Lai, C.-F., Wang, H., Chao H.-C., and Nan, G., 2013. A network and device
aware QoS approach for cloud-based mobile streaming, IEEE Trans.
Multim., vol. 15, no. 4, pp. 747-757.

Yuriyama, M., and Kushida, T., 2010. Sensor-cloud infrastructure physical sensor
management with virtualized sensors on cloud computing, in Proc. Int.
Conf. Netw.-Based Inf. Syst., pp. 1-8.

Zhengguo, S., Hao, W., Changchuan, Y., , Xiping, H., Shusen, Y., and Leung,
M., 2015. Lightweight Management of Resource-Constrained Sensor
Devices in Internet of Things, IEEE Internet Of Things Journal, Vol. 2, No.
5.

170



[76]

[77]

[78]

[79]

[80]

[81]

[82]
[83]

[84]
[85]

[86]

[87]

Sarakis, L., Zahariadis, T., Leligou, H.-C., and Dohler, M., 2012. A framework
for service provisioning in virtual sensor networks, J Wireless Com
Network, vol. 2012, no. 1, pp. 1-19.

Hoebeke, J., et al., 2011. Managed Ecosystems of Networked Objects, Wireless
Pers Commun, vol. 58, no. 1, pp. 125-143.

Ishaq, L., Hoebeke, J., Moerman, I., and Demeester, P., 2012. Internet of Things
Virtual Networks: Bringing Network Virtualization to Resource-
Constrained Devices, in 2012 IEEE International Conference on Green
Computing and Communications (GreenCom), pp. 293-300.

De Poorter, E., Troubleyn, E., Moerman, 1., and Demeester, P., 2011. IDRA: A
Flexible System Architecture for Next Generation Wireless Sensor
Networks, Wirel. Netw., vol. 17, no. 6, pp. 1423—1440.

Kohler, E., Morris, R., Chen, B., Jannotti, J., and Kaashoek, M. F., 2000. The
Click Modular Router, ACM Trans. Comput. Syst., vol. 18, no. 3, pp. 263—
297.

Evensen, P., and Meling, H., 2009. Sensewrap: A service oriented middleware with
sensor virtualization and self-configuration, 5th International Conference on
Intelligent Sensors, Sensor Networks and Information Processing (ISSNIP),
261-266.

http://www.zeroconf.org/, En son ziyaret 10.10.2017

Luu, H. V., and Xueyan, T., 2013. Constructing rings overlay for robust data
collection in wireless sensor networks, Journal of Network and Computer
Applications 36.5 (2013): 1372-1386.

http://sensors.cs.umass.edu/projects/senseye/, En son ziyaret 10.10.2017

Anthony, D., WoodLeo, S., Stankovic, A., 2008. SenQ: An Embedded Query
System for Streaming Data in Heterogeneous Interactive Wireless Sensor
Networks, Distributed Computing in Sensor Systems, Vol:37, s.531-543.

Saruwatari, S., Suzuki, M., and Morikawa, H., 2012. PAVENET OS: A Compact
Hard Real-Time Operating System for Precise Sampling in Wireless Sensor
Networks, SICE Journal of Control, Measurement, and System Integration,
vol. 5, pp. 24-33.

Cao, Q., Abdelzaher, T., Stankovic, J., and He, T., 2008. “The LiteOS Operating

System: Towards Unix-Like Abstractions for Wireless Sensor Networks,” in

171



[88]

[89]

[90]

[91]

International Conference on Information Processing in Sensor Networks,
IPSN °08, pp. 233-244.

Fok, C.-L., Roman, G.-C., and Lu, C., 2009. Agilla: A Mobile Agent Middleware
for Self-adaptive Wireless Sensor Networks, ACM Trans. Auton. Adapt.
Syst., vol. 4, no. 3, pp. 16:1-16:26.

Levis, P., and Culler, D., 2009. Maté: A tiny virtual machine for sensor networks.
In ASPLOSX: Proceedings of the 10th International Conference on
Architectural Support for Programming Languages and Operating Systems,
San Jose, CA, pp. 85-95.

Koshy, J., and Pandey, R., 2005. VMSTAR: Synthesizing Scalable Runtime
Environments for Sensor Networks, in Proceedings of the 3rd International
Conference on Embedded Networked Sensor Systems, New York, NY,
USA, pp. 243-254.

Simon, D., 2006. Java on the Bare Metal of Wireless Sensor Devices: The Squawk
Java Virtual Machine, in Proceedings of the 2nd International Conference
on Virtual Execution Environments, New York, NY, USA, pp. 78-88.

http://www.sentilo.io, En son ziyaret 10.10. 2017

http://www.libelium.com, En son ziyaret 10.10. 2017

http://www.iotsens.com/en, En son ziyaret 10.10. 2017

Serrano, E., and Arsénio, A., 2012. Cloud Framework for Wireless Sensor
Networks. Master Thessis, Technico Lisboa.

https://www.amazon.com/clouddrive, En son ziyaret 10.10. 2017

http://sensorrush.com, En son ziyaret 10.10. 2017

http://www.digi.com/products/cloud/digi-device-cloud, En son ziyaret 10.10. 2017

http://www.nimbits.com, En son ziyaret 10.10. 2017

100] https://thingspeak.com, En son ziyaret 10.10. 2017

102] http://hadoop.apache.org/, En son ziyaret 10.10. 2017

103] https://spark.apache.org, En son ziyaret 10.10. 2017

104] www.pachyderm.io, En son ziyaret 10.10. 2017

105] https://cloud.google.com/bigquery/, En son ziyaret 10.10. 2017

[
[
[
[
[
[101] http://www.pachube.com, En son ziyaret 10.10. 2017
[
[
[
[
[

106] White, T., 2015. Hadoop: The Definitive Guide, O’Reilly, Cambridge,USA.

172



[107] Medlej, M., 2014. Big data management for periodic wireless sensor networks,
Doctoral Thesis, Universite de Franche-Comte, France.

[108] https://flume.apache.org, En son ziyaret 10.10. 2017

[109] https://zookeeper.apache.org, En son ziyaret 10.10. 2017

[110] https://hive.apache.org, En son ziyaret 10.10. 2017

[111] https://pig.apache.org, En son ziyaret 10.10. 2017

[112] https://hortonworks.com/apache/sqoop/, En son ziyaret 10.10. 2017

[113] https://hadoop.apache.org/docs/r1.2.1/mapred tutorial.html, En son ziyaret 10.10.

2017

[114] https://hadoop.apache.org » Hadoop/hadoop-yarn, En son ziyaret 10.10. 2017

[115] https://hbase.apache.org, En son ziyaret 10.10. 2017

[116] www.opengeospatial.org/standards/sensorml, En son ziyaret 10.10. 2017

[117] https://memcached.org/, En son ziyaret 10.10. 2017

[118] Hong, G., Xiaolin, F., Jianzhong, L., Yingshu, L., 2015. Data Collection in Multi-
Application Sharing Wireless Sensor Networks, IEEE Transactions On
Parallel And Distributed Systems, Vol. 26, No. 2.

[119] Hou, T., Shi ,Y., and Sherali, H., 2008. Rate allocation and network lifetime
problems for wireless sensor networks, IEEE/ACM Trans. Netw. 16 (2),pp.
321-334.

[120] Shi, Y., Hou, T., Liu, J., and Kompella, S., 2013. Bridging the gap between
protocol and phys- ical models for wireless networks, IEEE Trans. Mobile
Comput. 12 (7) pp.1404—1416.

[121] Suh, C., Joung, J.-E., and Ko, Y.-B., 2007. New RF models of the tinyos simulator
for IEEE 802.15.4 standard, in: Proceedings IEEE WCNC 2007, Hong
Kong, pp. 22382242

[122] Yildirim, G., and Tatar, Y., 2017. Alternative Resource Allocation Model for
Dynamic Resource-Sharing WSN Systems, Fifth International Conference
on Advances in Computing, Electronics and Communication - ACEC 2017,
Rome, Italy, 24-27 May, doi: 10.15224/978-1-63248-121-4-04

[123] Keshtgary, M., Mansouri, M.R., Mohammadi, R., Mahmoudi, M., 2012.
Analytical Model of Energy Consumption in Cluster based Wireless Sensor

Networks with Data Aggregation using M/M/1  Queuing Model,

173



International Journal of Computer Applications (0975 — 8887) Vol:53,
No:13, s.1-6.

[124] Lu, Z., and Yang, H.Y., 2012. Unlocking the Power of OPNET Modeler,
Cambridge Press, Cambridge, UK.

[125] https://www.openstack.org/, En son ziyaret 10.10. 2017

[126] Ionescu, V.M., 2015. The analysis of the performance of RabbitMQ and ActiveMQ,
RoEduNet International Conference - Networking in Education and
Research (RoEduNet NER), 24-26 September, Craiova, Romanya, doi:
10.1109/RoEduNet.2015.7311982.

[127] Nguyen, C.N., Kim, J.S., Hwang, S., 2016. KOHA: Building a Kafka-Based
Distributed Queue System on the Fly in a Hadoop Cluster, Foundations and
Applications of Self Systems, IEEE International Workshops, 12-16
September, doi: 10.1109/FAS-W.2016.23

[128] Bayardo, R.J., Ma, Y., and Srikant, R., 2007. Scaling up all pairs similarity
search. 16th international conference on World Wide Web, WWW’07, 8-12
May, Banff, Canada, s.131-140.

[129] Yildirim, G., TATAR Y., 2017. On WSN heterogeneity in IoT and CPSs. Computer
Science and Engineering (UBMK), 2017 International Conference, 5-8 Oct.
Antalya, Turkey, doi: 10.1109/UBMK.2017.8093421

174



EKLER

EK 1. OPNET WSN Diigiim Modeli

Tez ¢alismas1 kapsaminda yapilan OPNET simiilasyonlarinda kullanilan WSN diigim
modelleri ger¢ek diigiim modellerine ve Bolim 4 ‘deki matematiksel modellere gore
yaptlmistir. OPNET WSN genel diigiim modeli Sekil 1 ‘de verilmistir. Sekilden de
goriilecegi lizere diiglim fiziksel, MAC, ag ve uygulama katmanlarindan olugmaktadir.

Katmalar arasi iletisim i¢in erigim primitivleri gelistirilmistir.

Mode Model: GY_DugumTekaPP - ] X
File Edit Interfaces Objects Windows Help

[z Eaim, - EEREEEEEE

Ek Sekil 1. OPNET ‘de gelistirilen genel WSN diigiim modeli

Diiglim uygulama katmani tezde kullanilan senaryolara gore tasarlanmis ve Bolim 5 ‘de
detay bilgileri verilmigtir. WSN diigiim modelinde kullanilan ag katman1 FSM Sekil 2 ‘de
verilmistir. Diger bir 6nemli modiil ise Enerji modiiliidiir. Bu modiile ait genel FSM
diyagrami ise Sekil 3 ‘de sunulmustur. Enerji modiilii veri alim ve veri gonderim igin

Boliim 4 ‘de verilen matematiksel modellere gore calismaktadir.



Process Model: GY_NWEK_dnm1 — O X
File Edit Interfaces F5M CodeBlocks Compile Windows Help

(O3 Hae &+ EDEE =R

GY_NWE_dnm1.MACden.Enter Executives
File Edit Options
=¢JJJJ
FPacket = pkptr=0PC_NIL;
1 int hedef=-2;
3 int es_gnd=-4;
4 double urtzamani=0.0;
H int rt=-z;
3
7
1
3 pkptr=op_pk_get{op_intrpt_strm{));
10
11 op_pk_nfd_access(pkptr, "hedef"”,&hedef);
12
11 if(hedef!=d_NwK_ADRES)
14 1
15
16 rt=RotaBul_p (hedef);
17
15 I
13
20 if(roi=-2)
1 1
22
23 op_| pic_n‘Fd set(plcptr, "sunr‘akmugum
24 oo ok sat{nknt
Ek Sekil 2. NWK katman1 FSM
Process Madel: GY_EnergyFVWSN - 0o X

File Edit Interfaces FSM  CodeBlocks Compile Windows Help

BHARIHETEREED

GV_EnergyFVWSH.init.Enter Executives

File Edit Options

2 ¢ ABIB

bbjid mwk=0PC_NIL;
0bjid anabaslik=0PC_NKIL;
0bjid hepsi=OPC_NIL;

char tipi[1024];

h_top_enj=0.0;

J/Attributelari oku

op_ima_obj_attr_get (op_id_self (), "EnerjiModulu",
hepsi = op_topo_child (anabaslik, OPC_OBITYPE_GENER
op_ima_abj_attr_get (hepsi, "T1p1", atipi);

op_ima_obj_attr_get (hepsi, " Bas]ang1cJuu'Ie , &bask

EREORDEDDREE®W = o e we e

e s
B

mwk = op_id_from_name (op_topo_parent (op_id_self (
op_ima_obj_attr_get (nwk, "NWK_ADRES", &benimNwk);

PR
HEmERE

n

S Laorsanoabnardd - an ctat ean fUSoe lgesgnonDngrd

Ek Sekil 3. Enerji katmani1 FSM
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Diiglim modelinde kullanilan MAC modeli, pratik alanda siklikla kullanilan yarigsma
temelli 802.15.4 olup bu modeli gercekleyen FSM ler Sekil 4 a ve b ‘de verilmistir.

PmcessMode\:b&D?__‘IS_-d_ma(B - ] X Flow Analysis DES 3DNV Design Windows
File Edit Interfaces FSM  CedeBlocks Compile Windows Help

L L LR EEEEEEL LR

-

b802_15_4_mac3.function block
File Edit Options

2 ¢ ANpig|

181

142 pk = op_pk_get (op_intrpt_strm ());

143

144 op_pk_nfd_access(pk, "PANID",&panid);

145

146 J//paketin adini al

147 op_pk_format (pk, paketinAdi);

148

143 if (stremp (paketinadi, "GY_dnmPaket™) == 0)

150 i

151

152 op_pk_nfd_access(pk, "sonrakiDugum”,&kime);

153

158 T

155 else if(strcmp (paketinAdi, "GY_ACKpkt") == 0)

156 i

157

158 op_pk_nfd_access(pk, "hedef”,&kime);

153 T

160

161

162 //Eger bu paketi bu dugum gondermis ise yok et

163 it (op_pk_stamp_mod_get (pk) == self_id || panid!=d_PAN,
1

e

164
165
166 op_pk_destroy (pk);

¥
163 else

a) MAC FSM

Process Model: csma_ca - ul
File Edit Intefaces FSM  CodeBlocks Compile Windows Help

LEF El-REEEREEEL

csma_cafunction block

File Edit Options
2¢ HHBgl
EE] wpan_csma_local_mac_delay_stats_update ();
b27)
5
uE op_pk_format (pkptr, paketinadi);
ur
28 if (stremp (paketinadi, "ev_dmiPaket") =0 )
h1] {
50
b8
52
25 op_pk_nfd_access(pkptr, "es_gonderen” &es_gondet
bi1)
25 op_pk_nfd_access(pkptr, "gonderen”,&gonderen);
b1
it op_pk_nfd_access(pkptr, "urtzamani",&zmn);
it} op_pk_nfd_access(pkptr, "hedef",&hedef);
it op_pk_nfd_access(pkptr, "sonrakiDugum”,&sonraki;
0
261
62 op_pk_send (pkptr, WIRELESS_STRM);
b3]
6
5 1
266 else if (stremp (paketinadi, "ev_ackpkt") = 0)
87 {
28
263
m op_pk_nfd_access(pkptr, "hedef",&hedef);
m op_pk_nfd_access(pkptr, "ackNo",&ackN);
m
m op_pk_send (pkptr, WIRELESS_STRM);

b)) CSMA FSM

Ek Sekil 4. Diigiim i¢in FSM’ler
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WSN digim modellerinde kullanilan fiziksel katman Oznitelikleri 802.15.4 ‘de

kullanilan degerlere uygun olarak atanmistir. Bu 6znitelik verileri ise Sekil 5 a ve b ‘de

verilmistir.

wireless_tx) Att e - O X
|.Pd'trib|.rte |‘u"a||.|e ;I
% name wirgless_tx
@ = channel (...}
@ - Number of Rows 1
& i data rate (bps) 250,000
6] . pachket formats GY_ACKpkt, GY_dnmPakst
@ - bandwidth fcHz) 10
) L min frequency (MHz) 2450
& - spreading code disabled
@ power (W) 0.001
3] - bit capacity (bits) irfinity
& . pk capacity (pks) 1,000
& - modulation apsk
(% mgroup model dra_mearoup
% i tedel model dra_tedel |
@ - closure model dra_closure
% i chanmatch model dra_chanmatch
& tagain model dra tagain LI
Bdended Attrs. |
@ | Fiter
Match: Look in:
" Bact [V Mames
& Substring [ Values 1 Brurhr b oolartad ahinto
a) Tx Oznitelikleri
(wireless_nd) Attributes — O X
|J°d'tn'b|.rte |‘u’alue =]
) name wireless_ne
@ =l channel {.)
& - Number of Rows 1
@ data rate [bps) 250,000
& - packet formats GY_ACKpkt, GY_dnmPaket
el i bandwidth {iHz) 10
@ min frequency (MHz) 2450
6] i~ spreading code disabled
@ processing gain (dB) channel bw./dr
@ modulation gpsk
& -noise figure 1.0
6] ecc threshold 0.0
@ - ragain mode dra_ragain e
% i-power model dra_power
@ E--bkgnoise model dra_bkgnoise
& -inoise model dra_inoise
& -snrmodel dra snr LI
Edended Attrs. |
@ | Fiter
Match: Look in:
" Exact |+ Names
Pl O iy

b) Rx 6znitelikleri

Ek Sekil 5. PHY katman 6znitelikleri
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EK 2. FVYWSN Yazihm Cer(;evesini._n Kullanoma ve On Tamimh MapReduce
Uygulamalarinin Cahstirilmasina Ait Ornek Uygulama

FVWSN yazilim cergevesi ile WSN sanallagtirma uygulamasinda ilk olarak Tip A
istemcilerin kullanacaklar1 kaynaklar1 web sayfasindan se¢meleri, sisteme iiye olmalar1 ve
giris yapmalar1 gerekmektedir. Daha sonra istemcinin FVWSN yazilim ¢ercevesini web

sayfasindan indirmesi gerekmektedir. Ek Sekil 5 a-c ‘de bu adimlar gostermektedir.

Anasayfa
Girig

Istemci Kayit

FWSN Download

fKaf Download
FVWSN IoT, Firat Universitesi

Bilgisayar Mihendisligi WSN

Laboratuvan biinyesinde gelitirilen

loT/CPS WSN sagdlayici paltformudur.

Sagladigi etkilesimli entegrasyonu ile WSN ‘lerde M2M
iletigime olanak saglar. Geligtirilmis olan FVWSN
framework ve biiyiik veri desteqi ile farkh bir WSN bulut
deneyimi vaad etmektedir.

SENSORLER

AKTUATORLER

a) FWSN IoT Web sitesi ana sayfas1

Girig

A FWSN

istemci Kayit

FWSN Download

GI"§ fKaf Download

\gng |

i Uye

b) Uye girisi
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Anasayfa

Cikis

ghyisler
|:>. FWSN Dawnload

fKaf Download

Hosgeldiniz. gng

FVWSN loT, Firat Universitesi
Bilgisayar Miihendisligi WSN
Laboratuvari biinyesinde gelistirilen
loT/CPS WSN saglayici paltformudur.

Sagladig etkilesimli entegrasyonu ile WSN ‘lerde M2M
iletisime olanak saflar. Gelistirilmis olan FVWSN
framework ve bilyik veri destegi ile farkh bir WSN bulut
deneyimi vaad etmektedir.

SENSORLER

AKTUATORLER

¢) FVWSN yazilim g¢ergevesinin indirilmesi

Ek Sekil 6. FVWSN temelli WSN sanallagtirma i¢in baslangi¢ adimlari

Daha sonra olusturulacak VNd i¢in bir ID, web sayfasindaki “Servisler” kismindan
alinir ve bu islemin basarili oldugu sistemden kontrol edilir. Bu adimlar Ek Sekil 6 a-b ‘de

verilmistir.

T FWSN
F) ks
/ Hosgeldiniz. gng
Servisler
FWSN Download
VNd D Al fKaf Download
VNd ID numaramz =p4§|pIYL]

a) VNd igin sistemden ID alinmast
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Anasayfa

Cikis
Hosgeldiniz, gng
Servisler

FWSN Download
Alinan Tiim VNd ID’ler fKaf Download
- XITFRT1932
X17USR0688
X17USR6780

XI17USRO0173

N N N2

X17USR5280

b) VN igin sistemden ID alinmast

EKk Sekil 7. Alinan VNd ID ‘nin listeden kontrol edilmesi

VNd ‘nin olusturlmast i¢gin FVWSN yazilim ¢ergevesi ilgili IDE ortamina
eklenmektedir. FVWSN yazilim ¢ergevesinin sagladigi UFA soyut sinifindan istemci VNd
digimi snifi tiiretilir.Bu siniftaki operation ()’ smifi  ve diger gerekli metotlar
“implement” edilirek sisteme web iizerinden tekrar sisteme yiiklenir. Bu adimlar Ek Sekil

7 ave b ‘de gosterilmistir.

r
|5 IstemaGiiG java | [&) AnalstemaLiava x| (8] vndLjava x

Source | History ‘,_\‘_,vv_,v E%E%F|§>%DD|<§E§|Q

7 Categories:
] lic class vndl extends UFA{ e Java Platform: | JDK 1.8 (Default)

O Project Properties - YNdDugum1

J_z ¥ride Libraries Folder:
® T@SEHUQ = o Comeing Compile  Processor Run Comy
12 return "gngFi . @ Packaging pile Tests Run Tests
13 i @ Deployment Compile-tim
@

",
L Documenting :\JJsers\Administ’amr\Deskmp\,FV\"fSN‘Jar

15 2 k- 2 RuUn

@ puklic String getSensorName() { = @ Application

17 return "X17TUSE3730"; - @ \Web Start

- @ License Headers

139 2@ Formatting
20 -+ 2 Hints

21

22|

@ public void operation(SFI sfi, String komut)

24

25 if(sfi.isSensorfctive (komut))

26

a) FVWSN ‘nin IDE ‘ye eklenmesi ve UFA soyut sinifi ile rnek VNd kodlamasi
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Anasayfa
Cikig
Hosgeldiniz, gng
Servisler
FWSN Download
VNd Yiikleme fKaf Download
Dosva seginiz: ||| Dosya Sec | Dosya secilmedi
1 L « Belgeler » NetBeansProjects » FAbonel » dist » v ¢ Ara:dist o
Dizenle + Yeni klasar ==~ [@ @
A~ Ad ’ Degistirme tarihi Tar Boyut
1% Bu bilgi
J: L:} I\gl‘sayar L lib Dosya klasori
JLasss | (2] FAbonel jar Executable Jar File 3KB
& Indirilenler - -
|| READMETXT Metin Belgesi 2KB
m Masaistd
ol Muzikler
= Resimler
B\ 1

b) VNd ‘yi i¢eren jar dosyasinin sisteme yiiklenmesi

Ek Sekil 8. VNd olusturlmasi ve sisteme yiiklenmesi

Son olarak bu VNd nin kontrol edilmesi i¢cin SOAP temelli web servis ile baglanti

gerceklestirilerek ilgili web metotlarina ulasilir. Oncelikle ilgili web servisin wsdl adresi

elde edilir. Gerekirse bu wsdl adres iizerinden ilgili web metotlar goriilebilir. Bu web

metotlar ilgili wsdl adresi ile bir web servis istemcisi olusturulmasi ile projeye otomatik

dahil edilebilir. Bu adimlar Ek Sekil 8 ‘de verilmistir.

10.47.0.28:8080/SunucuFYWSN/FService
€>C 0 /

B Uygulamalar G Google Haberler ing\hz(e Akademik ComputerDergiler DSl Lessons Konferanslar Diger OPNET OpenStack JavaCizim

Web Services

JAVA

@ Web Services X

¢

Server

[Endpoint Information
. y . y | Address, hittp:/10.47.0.28 8080/SunucyFVIWSN FService
Service Name: {hetp:/jaxFvwsn/}FVIWSNSunueu y " " p——
'SDL: .28:8080/ TSN/FService Tw
PortName  {http/jaxFevwsn/}FServicePort WSDL: hitp://10.47.0.28:8080/SunucuF VWSEN/F Service twsdl I
B UG S L1V UL L S (0 g o A (e A

i)

a) Web servis wsdl adresi
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[ 10.47.0.28:3080/Sunucu X

&« C | ® 10.47.0.28:8080/SunucuFVWSN/FService?wsd| Tr
12! Uygulmalar G Google || Haberler [] ingiizce [ Akademik [ | ComputerDergiler [ DSI [ Lessens || Konferanslar [| Diger [| OPNET [ OpenStack [ JavaCiim [} JAVA [] Server

-
v<definitions xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis- 200401
xmlns :wspl_2="http://schemas.xmlsosp.org/ws/2064/09/policy” xmlns:wsam="http:
xmlns:tns="http://jaxFuwsn/" xmlns:xsd="http://www.w3.org/2001/XMLSchema” xml

¥ <types>
¥ ¢xsd:schema>
<xsd:import namespace="http://jaxFvwsn/" schemalocatifn="http://10.47.0.28:8080/SunucuFVSN/FService }xsd=1"/>
</xsd:schema>
</types>

s UNdiesgul_mu">
wgarsmeters” element="tns,

urity-utility-1.8.xsd” xmlns:usp="http:/fwaw.w3.org/ns/us-policy”
.org/2087/85/2ddres 1r\gfmetadata xmlns isoap="http://schemas. xnl
ttp //schemas.xmlsoap.org/wsdl/" targetNamespace="http://jaxFvws

5p .org/wsdl/soap/
name="FVWSNSunucu">

fdesgul_mu"/>

</message>
v<message name="VNdiesgul_muResponse”>

<part name="parameters" element="tns:VNdMesgul_muRespanse"/>

groensoraktifet"/>

v<message name="SensorAktifEtResponse”>
t name="parsmeters” element="tns:SensorAktifEtResponse”/>

</message>

¥ <message name= \/NdJar‘YuklumuRespun;e b
<part name="parameters” element="tns:VNdJarYuklumuResponse"/>
</message>
v<msssage nams="SensorPasifEt”>

<psrt name="paramsters” element="tns:SensorPasifEt"/>

b) WSDL adrsinde tanimli web metotlar

EKk Sekil 9. Web servis wsdl adresi ve taniml1 web metotlar

Bu wsdl adresi lizerinden projeye dahil edilen web metolar ilgili projeye dahil edilerek
sisteme yiiklenen VNd kontrol edilebilir. Bu 6rnekte “talepGonder()” web metodu VNd
‘ye istemci tanimli komut gondermek i¢in kullanilmaktadir. Diger metotlar ise VNd ‘nin
uzaktan yonetimi ve kontrolii i¢in kullanilmaktadir. Genel bir VND kontrol uygulamast

kod blogu Ek Sekil 9 ‘da verilmistir.

Projects X‘Filez |Servioes @Ist&deNG.Java X‘@Analsbemulqava X@ vndl.java x‘

Source H\smrv|w-w- %E.;|@4}>DD|<£ E‘O D|%=§
0 int s2=is.vNdMesgulMu(kadi, VndAdi); I
& =
72 {
73 pasif et
7 E rPasifE
: 75 Sy Adi+" pasif edildi..");
£ [9) Fservice . =
FYWSNSI
=@ Hnuc 9 System.out.println("Cevap=f+is.talepGonder {"Tum degerleri goster", kadi, VndAdi, 1));
&8 FservicePort . X
@ Adifindsayi et else 1if(s2==201)
@ SensorAktifEt 20 I ;
@ SensorCalisiyor_mu '%l' N N P - i1 A ady b B
g1 System. out.println("VNd yiklid de§il veva kullanici adi/VNd adi hatali");
- @ SensorPasifEt o )
s
= = 84 {
main - Navigator X - 85 System.out.println{"Su anda ilgili Vnd mesgul. Bir muddet sonra deneyiniz");
Members v || <empty>> E 26 }
B Analstemcil 7 }
i) aktifundsayisi) : int 33

Ek Sekil 10. VNd kontrol programina ait 6rnek kodlama blogu ve ilgili web servislerin projeye eklenmesi

Bu tez kapsaminda olusturulan FWSN IoT WSN bulut sistemi {izerinde ayn1 zamanda
istemcilere ait 6n tanimli MapReduce uygulamalar1 da uzaktan g¢alistirlabilmektedir. Bu
MapReduce uygulamalar1 istemci VNd °‘leri ile aktif edilebilirken ayn1 zamanda istemci
web arayiiziinden de aktif edilebilinir. Bu islem Ek Sekil 10 ‘da gosterildigi sekilde
yapilabilinir.
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= =1r=1]

&« C | ® 10.47.0.14:8088/cluster/apps

i Uygulamalar

ingilizee Akademik ComputerDergiler || DSl »

G Google Haberler

Cluster Metrics
Apps Submitted Apps Pending Apps Running
59 0 1 3
Cluster Nodes Metrics

Active Nodes

~ Cluster
About
Nodes
Node Labels
Applications
NEW
NEW SAVING

7
SUBMITTED Scheduler Metrics
ACCEPTED

RI ING Scheduler Type

Decommissioning Nodes

Scheduling Resoul

HED Capacity Scheduler [MEMORY]
FAILED
KILLED Show 20 r entries
Scheduler
ID
» Tools

application_1511359938187_0053

[y All Applications x ¥ ( FiratKablosuz Sensér 42 X W

WY O A& W & X

Uygulamalar

" © A W

ComputerDergiler | | DSI

@ fwsn.firatedu.tr/fwsn/mapReduce php

G Google Haberler || Ingilizee Akademik

Hosgeldiniz, gng

Map Reduce Maksimum Sicakhk

Map Reduce Minumum Sicakhk
‘: Map Reduce Ortalama Sicakhk

Map Reduce Maksimum Ik

=]

letrics Hosgeldiniz. gng
Submitted Apps Pending Apps Running
1 5
Nodes Meitrics
tive Nodes Decommissioning Nodes
0
er Metrics
Scheduler Type Scheduling Resou {_‘ MapReduce sonucunu indirmek icin tiklayin
Scheduler [MEMORY]
v entries
- User - Appl
ID = Name ¢ £
n_1511359938187_0059 wubuntu mriaxSicaklik MAPR '
& c Tistrator\Desktop i ENLER@mIEr\pamDDDDO— Note.. — [m] =
osya Dizenle Ara Gorindm  Kedlama  Diller rlar  Makrelar  Cahstir  Eklentiler Pencereler
n_1511359935 87 Zen Coding ? X
scHHRRGali Mk pe|lap)ex| BEREI=1EGEDER=|
H Sk KullanilanHBler txt JI H Sik Kullanilan Komutlar et Jlﬁ [ Komutlan bet Jlﬁ Structure lslemleri txt JI B istatis| + | -
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b) Istemci MapReduce sonuglarinin elde edilmesi

Ek Sekil 11. Web servis wsdl adresi ve tanimlt web metotlar
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