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ONSOZ

Bu c¢alismada, internet erisimi saglayan ag cihazlarinda ve bu cihazlarin hatlarinda
olusabilecek temel arizalarin erkenden tespit edilebilmesi i¢in bir yontem gelistirilmistir.
Gelistirilen yontem {iniversite kampiisii ortaminda gergeklestirilmistir. Bu kapsamda
gelistirilen yazilim ile ag cihazlarindan belirli veriler ger¢ek zamanli olarak alinmustir.
Alinan ham veriler {izerinde 6n islem yapilarak analiz i¢in uygun hale getirilmektedir. Bu
amagcla makine 6grenmesi yaklasimlarindan faydalanilmigtir. Uzman goriisii ile etiketlenen
veriler egitim i¢in kullanilmis, daha sonra alinan veriler Karar Agaglari, Destek Vektor
Makinesi ve Naive Bayes makine Ogrenmesi metodlart ile smiflandirilmistir. Bu tez
calismasinin da bu amag¢ dogrultusunda faydalanilabilir bir kaynak olmasini umuyorum.

Bu c¢alismada degerli vaktini bana ayirarak ¢aligmamin bitirilmesinde her tiirli destegini
esirgemeyen saym danigman hocam Dr.Ogr.Uyesi Ayhan AKBAL’ a tesekkiirlerimi
sunarim.

Tez siiresince her tiirlii destegini esirgemeyen, basta Orhan YAMAN ve Fatih ERTAM
olmak iizere, Firat Universitesi Bilgi Islem Dairesi Baskanhigi’nda gdrev yapan mesai
arkadaslarima tesekkiir ediyorum.

Ayrica hayatimin her aninda ilgi, anlayis ve her tiirlii destegini esirgemeyen aileme ¢ok

tesekkiir ediyorum.
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OZET

Son yillarda, gelisen teknolojiler ile birlikte internet kullanimi da yaygin hale gelmistir.
Sosyal medya basta olmak {izere bir¢ok ihtiyac i¢in internet kullanilmaktadir. Giinlimiizde
ev ve ofislerde kullanilan elektronik cihazlarin uzaktan kullanimi i¢in de internet
gerekmektedir. Bu tez calismasinda, internet erisimi saglayan ag cihazlarinda ve bu
cihazlarin hatlarinda olusabilecek temel arizalarin erkenden tespit edilebilmesi i¢in bir
yontem  gelistirilmistir.  Gelistirilen  yontem  {iniversite  kampilisi  ortaminda
gerceklestirilmistir. Bu kapsamda gelistirilen yazilim ile ag cihazlarindan belirli veriler
gercek zamanli olarak alinmistir. Alinan ham veriler iizerinde 6n islem yapilarak analiz igin
uygun hale getirilmektedir. Bu amagla makine 6grenmesi yaklasimlarindan faydalanilmistir.
Uzman goriisii ile etiketlenen veriler egitim i¢in kullanilmis, daha sonra alinan veriler Karar
Agaglari, Destek Vektor Makinesi ve Naive Bayes makine Ogrenmesi metodlart ile
siniflandirilmistir. Internet hattinda olusabilecek arizalarin giderilmesi uzun siire ve is yiikii
gerektirmektedir. Gelistirilen bu ydntem sayesinde, iiniversite kampilis ortaminda

olusabilecek arizalarin erken tespit edilmesi saglanarak bakim ¢alismalar1 yapilmaktadir.

Anahtar Kelimeler: Ag yonetimi, siniflandirma, karar agaglari, destek vektér makinesi,

bayes metodu, ag durum izleme, hata tespiti.



SUMMARY

AUTOMATIC NETWORK PROBLEM DETECTION OCCURRING IN THE
CAMPUS COMPUTER NETWORK

In recent years, the use of the internet has become widespread with developing
technologies. Internet is used for many needs, especially social media. Today, internet is also
needed for remote use of electronic devices used in homes and offices. Continuous access to
the internet has become very important for people's quality of life. In this thesis, a method
has been developed for early detection of basic faults that may occur in network devices
providing internet access and in the lines of these devices. The developed method was carried
out in the university campus environment. With this software developed, certain data are
taken in real time from network devices. This raw data is pre-processed and made suitable
for analysis. Machine learning approaches have been used for this purpose. The data labeled
with the expert opinion were used for training, then the data received were classified by
Decision Trees, Support Vector Machine and Naive Bayes machine learning methods.
Eliminating the malfunctions that may occur in the Internet line requires long time and
workload. Thanks to this developed method, maintenance studies are performed by

providing early detection of failures that may occur in the university campus environment.

Key Words: Network management, classification, decision trees, support vector machine,

bayes method, network status monitoring, error detection.
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1. GIRIS

Teknolojinin gelismesi ile birlikte internet, gilinliikk hayatin vazge¢ilmez unsurlarindan biri
haline gelmistir. En genel haliyle bilgisayar aglari; satis, pazarlama, kisisel verilerin
saklanmasi gibi birgok alanda kullanilmaktadir. Buna ek olarak bu bilgilerin farkli cografi
bolgede bulunan kisi veya kurumlarla paylasilabilmesi bilgisayar aglari ile miimkiin
olabilmektedir. internet, giiniimiizde birgok alanda kullanilan en biiyiik bilgisayar agidir.
Dolayisiyla internet, diinyanin her lokasyonundaki aglari belirli protokoller vasitasiyla
haberlestiren bir baglantidir.

Kurumsal aglar gibi biiyiik aglarda, internet erisiminin kesintisiz bir sekilde verilmesi
biiylik bir 6nem tasimaktadir. Bu baglamda giiniimiizde 6zellikle bilisim sektoriinde five 9
olarak da bilinen %99,999 c¢alisma siiresi kavrami siklikla kullanilmaktadir. Bu kavram
bilgisayar aginin ¢alisma siiresini ve giivenirligi gosterir. Five 9 kavramina gore bir sistemin
verimli ve giivenli olmasi i¢in bu sistem % 99,999'luk bir kullanilabilirlige sahip olmalidir.
Kurumlar %99,999’1luk kullanilabilirlik hedefine ulasabilmek i¢in hizmet aldiklar1 firma ile
Hizmet Diizeyi S6zlesmesi (SLA) imzalamaktadirlar. Bu anlasma, kuruma hizmet saglayan
firmanin hizmet kalite standardini belirtmektedir. Bu anlagma ile saglanan hizmetlerin
niteligi, miktari, hizmetin teslim siiresi, teknik destek, yedek almak ve sorun ¢6zme siireleri
gibi kriterler yer almaktadir. Boylece olast bir hizmet kesintisi durumunda ¢ok hizli
miidahale edilebilmesini garantilemektedirler.

Ozelikle bankacilik, borsa, telekomiinikasyon gibi kritik 5neme sahip sektérde meydana
gelebilecek Internet kesintileri is akisim sekteye ugratmakta ve zaman zaman biiyiik maddi
kayiplara neden olmaktadir. Kurumlarda internet hizmetinin kesintisiz verilebilmesi i¢in
verimli bir ag yapisinin kurulmasi gerekmektedir. Verimli bir ag yapisinin en 6nemli
unsurlarindan biri kurulan ag cihazlarinin izlenebilmesidir. Ciinkii 6nceden fark edilmeyen
bir sorundan dolay1 ag cihazinda meydana gelebilecek bir sorun biiyiik hizmet kesintilerine
neden olmaktadir. Ayrica kullanilan ag cihazlari pahali olup ariza sirasinda yenisinin temin
edilmesi olduk¢a zaman almaktadir. Bu nedenle kurumsal aglarda ag cihazlarinin daha uzun
ve performansli ¢alisabilmesi i¢in sicaklig1 ve islemci bilgisi gibi birgok parametresi siirekli

izlenmelidir.



1.1. Ag Teknolojileri

Bilgisayar, yazici, modem, kamera gibi bir¢cok cihazin belirli protokoller vasitasiyla
haberlesmesini saglayan yapiya network (ag) denir. Bu haberlesme bir kampiis ya da odada
olabilecegi gibi kitalar ve iilkeler arasinda da olmaktadir. Bu sekilde ayn1 ortam ya da farkl
ortamdaki birden fazla cihazin birbiriyle iletisime gecebilmesi isgiicli ve maliyet agisindan
cok biliyiik avantajlar saglamaktadir. Ag teknolojisi ile birlikte bilgi paylasimi, merkezi
yonetim gibi konular olduk¢a kolay hale gelmistir.

1.1.1. Ag Yapilan

Aglar biyiikliiklerine gére LAN (Local Area Network), WAN (Wide Area Network),
MAN (Metropolitan Area Network) olarak ayrilirilar. Bu yapilar1 tanimlayacak olursak;
e LAN: Aynmi ortam ya da bolgede bulunan cihazlarin ayni haberlesme ortami
tizerinden birbirine baglanmas1 sonucu olusan yapilardir.
e WAN: Farkli yada ayn1 bdlgelerde bulunan iki yada daha fazla LAN’1n birbirlerine
cesitli protokoller araciliiyla baglanmasidir.
e MAN: Daha ¢ok deniz asir1 lilkeleri birbirine fiber optik kablolar ile birbirlerine

baglanmasidir.



Sekil 1.1. LAN, WAN, MAN yapist

LAN, WAN, MAN vyapilart Sekil 1.1°de 6zet sekil halinde verilmistir. LAN, WAN ve
MAN vyapilarinin haberlesmesi i¢in kullanilan bazi ag teknolojilerini asagidaki gibi
siralayabiliriz.

a) Ethernet

b) Token ring

c) ATM (Asynchronous Transfer Mode)

d) FDDI (Fiber Distributed Data Interface)

e) Frame Relay

Bu seminer kapsaminda Ethernet teknolojisi tizerinde ¢alisilacak olup Ethernet teknolojisi

ile ilgili tanimlar 6nemsenecektir.

1.1.2. OSI Referans Modeli

Aglarda bulunan degisik isletim sistemlerine sahip cihazlarin birbirleriyle haberlesmesine
olanak saglayan modeldir. OSI modeli katmanli bir yapiya sahiptir ve her bir katmana belirli
gorevler tahsis edilmistir. Model tasarlanirken her katman kendisinden bir iist seviyede
bulunan katmana hizmet edecek sekilde tasarlanmistir. OSI referans modeli katmanlar ve

katmanlarin islevleri Tablo 1.1’de verilmistir.
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Tablo 1.1. OSI referans modeli

Katman Islev Ornek
Uygulama Katmani Kullaniciya en yakin katmandir. Telnet, HTTP
Sunum Katmani Gonderilecek verinin, veriyi alacak ASCII/EBCDIC,

bilgisayar tarafindan da anlayabilecegi JPEG/MP3
ortak bir yapiya dontistiiriir.

Oturum Katmani Sunum katmaninin ¢alismasi i¢in gerekli RPC, SQL
servisleri saglar. Port katmani olarak da
bilinir. Uygulamalar1 yonetir.

Iletim Katmani Gilivenli ve verimli iletisimi saglar. Hata | TCP, UDP
denetim mekanizmalarini barindirir.

Ag Katman Veri paketinin ag icinde yada disinda | BGP, RIP, OSPF
gidecegi yeri belirler. Veri i¢in en iyi yol
sec¢imi yapar.

Data Link Katmani1 Fiziksel adreslemenin yapildigi katmandir. | Ethernet, FDDI,
Son kullanicilarin =~ MAC  adreslerini | Frame Relay
kullanarak iletisimi saglar.

Fiziksel Katman Bagli  uglara  arasinda  elektriksel | EIA/TIA
tanimlamalar yapar ve veri hareketinin
baslatilmasini, stirdiiriilmesini ve bitmesini
saglar.

1.1.3. iletim Protokolleri

[letim protokolleri baghg: altinda bilinmesi gereken en temel sey siiphesiz TCP/IP
(Transmission Control Protocol/Internet Protocol) protokoliidiir. TCP/IP, OSI (Open
Systems Interconnections) referans modeli i¢erisinde katmanlar arasindaki iletisimi saglayan
protokoldiir. TCP/IP protokolii de OSI referans modeli gibi katmanli bir yapiya sahiptir. Her
iki modelin katmanlar1 benzerlik gosterir. OSI referans modelindeki Oturum, Sunum ve
Uygulama katmanlart TCP/IP protokoliinde Uygulama Katmani olarak birlestirilmistir.
TCP/IP modeli ile OSI referans modeli katmanlarmin karsilastirmasi Sekil 1.2°de

verilmistir.



TCP/IP OSI Referans Modeli

Uygulama
Uygulama — Sunum
Oturum
Ag Katmam —— Ag Katmam
Veri Baglanti #=——"| Veri Baglant1
Network
Erisim .
Fiziksel Katman Fiziksel Katman

Sekil 1.2. TCP/IP ve OSI modelleri karsilastirmasi

TCP/IP protokolii kendi igerisinde haberlesmeyi saglamak i¢cin TCP ve UDP (User
Datagram Protocol) protokollerinden yararlanir. TCP iletisim halinde olan iki cihaz arasinda
giivenli bir veri akis1 ve hata denetimi yaparken, UDP protokolii giivenilir veri akisi ve akis
kontrolii saglamaz. Dolayisiyla veri giivenliginin dnemsenmedigi, veri paylasim hizinin
daha 6nemli oldugu uygulamalarda UDP protokolii kullanilirken veri gilivenliginin 6nemli
oldugu uygulamalarda TCP protokolii kullanilir.

Gilinlimiizde bilgisayar aglarinda en ¢ok kullanilan iletisim teknolojisi ethernet
teknolojisidir. Ethernet teknolojisinde haberlesme TCP/IP protokolii ile saglanir. Bu
teknolojiyi kullanan cihazlar iizerinde bulundurduklar ethernet karti araciligiyla iletisim
kurarlar. Her Ethernet kartinin kendine ait diinyada esi bulunmayan bir numaraya sahiptir.
Bu numaraya MAC (Media Acces Control) ya da fiziksel adres denir ve 48 bitten
olusmaktadir. Ethernet IEEE 802.3 standardi ile tanimlanmistir. Ethernet teknolojisinde
veriler encapsulation isleminden gegirdikten sonra frame’ler halinde istemciye gonderilir.

Bir ethernet teknolojisindeki veri kapsiillemesi genel olarak Sekil 1.3°teki gibi verilmistir

[6].



Uygulama Veri

iletim [TcP] weri | Segment
Ag [1P] Veri | Paket
Veri Baglantist [H] Ve 5] Cergeve
Fiziksel | 10101010101010 | Bitler

LH — Link Header
LT —Link Trailer

Sekil 1.3. Veri kapsiillemesi [6]

1.1.4. Kablo Standartlari

Aglarin yapisina gore kullanilabilecek degisik kablo standartlar1 bulunmaktadir. Bu tez
kapsaminda bakir kablo ¢esitlerinden olan UTP (Unshielded Twisted-Pair) kablolar, STP
(Shielded Twisted-Pair) kablolar ve fiber optik kablo standartlar1 hakkinda bilgi verilecektir.

Giliniimiiz LAN ortamlarinda en ¢ok kullanilan bakir kablo ¢esidi UTP ve STP
kablolardir. UTP kablolar izole edilmedigi i¢in STP kablolara oranla ¢evre etkenlerden daha
¢ok etkilenirler. Giiniimiizde en ¢ok kullanilan UTP ve STP bakir kablo standartlar1 Tablo
1.2°de verilmistir [7].

Tablo 1.2. Bakir kablo standartlari [7]

Kategori Maximum  Veri | Kablo Tipi | Kullamildig1 Uygulamalar
Hiz

CAT1 1 Mbps UTP, STP Eski telefon hatlari

CAT 2 4 Mbps UTP, STP Token Ring aglar

CAT 3 10 Mbps UTP, STP | Token Ring aglar

CAT 4 16 Mbps UTP, STP Token Ring aglar

CAT5 100 Mbps UTP, STP Ethernet, Fastethernet

CAT 5E 1 Gbps UTP, STP Ethernet, Fastethernet,
Gigabitethernet

CAT®6 1 Gbps UTP, STP | Gigabitethernet, 10
GigabitEthernet

CAT 6A 10 Gbps STP Gigabitethernet,10
GigabitEthernet

CAT7 10 Gbps STP Gigabitethernet,10
GigabitEthernet

CAT 7A 40 Gbps 40 Gigabitethernet




Bakir kablolarin yani sira daha hizli veri iletimi saglayan ve verileri 151k yoluyla yollayan
fiber optik kablolar giiniimiiz aglarinda sik¢a kullanilmaktadir. Giiniimiizde en ¢ok
kullanilan fiber optik kablo standartlar1 Tablo 1.3’te belirtilmistir [7].

Tablo 1.3. EN 50173 siiflandirmasina Gore fiber kablo limit degerleri [7]

EN 50173

0OSs1 OS2 OoM1 OoM2 OM3/OM4
Siniflandirmasi
o SM MM MM MM
um -9/125 Mm 62.5/125um -50/125 pm | -50/125 pm

1000 BASE-SX
-850nm 275m 550 m 550 m
1000 BASE-LX
1300nm 550 m 550 m 550 m
-1310nm 2,000 m | 5,000 m
10 GBASE-
SR/SW
-850nm 32m 82 m 300/400 m
10 GBASE-
LX4
-1300nm 300 m 300 m 300 m
-1310nm 2,000 m | 10,000 m
10 GBASE-
LR/LW
-1310nm 2,000 m | 10,000 m
10 GBASE-
ER/EW
-1550nm 2,000m | 22,250 m
40 GBASE-
LR4
-1310nm 4,700 m | 10,000 m
40 GBASE-SR4
-850nm 100/150 m
100 GBASE-
SR10
-850nm 100/150 m
100 GBASE-
LR4

-1310nm

100 GBASE-
ER4

-1550nm

10,000 10,000 m

16,000

40,000 m




1.1.5. Ag Cihazlar:

Genel olarak bir ag1 genisletmek, yonetimini kolaylastirmak, giivenligini saglamak gibi

amaglarla ag icinde kullanilan bir takim cihaz vardir. Bu boliimde bu cihazlarin kisaca

tanimlar1 yapilacaktir.

Hub: OSI refrans modelinde 1. katmanda calisan en basit ag cihazidir. Kendisine
baglanan tiim cihazlara paylasilan bir yol sunar

Switch (Anahtarlama Cihazt): OSI referans modelinin 2. ya da 3. Katmanlarinda
caligabilir. Kendisine bagli cihazlarin MAC adreslerini 6grenir ve 68rendigi bu
bilgiye gore anahtarlama yaparak cihazlarin iletisime ge¢gmelerine olanak saglar.
Router (Yonlendirici): OSI referans modelinin 3. Katmaninda galisir. Bir agdan daha
uzak bir aga erigebilmek i¢in gidilebilecek en kisa yol se¢imini yapar ve paketleri bu
yol secimine gore yonlendirir. En kisa yol se¢imi esnasinda routing protokolleri
kullanilir.

Firewall (Giivenlik Duvary): internet ve kurumlarin aglari arasina kurulan ve her iki
taraftan da gelecek zararli yazilimlar (viriis, botnet vb..) onleyen ag cihazlardir.
Giivenlik duvarimin efektif kullanilmasi i¢in yerel ag ve internetten gelen tiim trafigi
tizerinden gecirmelidir. Daha sonra ag giivenligi i¢in kurum tarafindan belirlenmis

Olctitler ile erisim kurallar1 tanimlanir.

1.2. Literatiir Ozeti

Endiistri 4.0 devrimi ile birlikte Nesnelerin interneti kavrami giinliik hayatta karsimiza

cikmigtir. IoT kavrami fabrikalarin, kurumlarin, hiikiimetlerin sistemlerini glincellemeye

tesvik etmistir. Bu ile birlikte sirketler akilli fabrikalar olusturma vizyonu gelistirmektedirler

[1]. F.Shrouf ve arkadaslari akilli fabrikalarda [oT tabanli enerji yonetimini desteklemek igin

bir yaklasim Onererek loT'nin enerji verimliligini nasil artiracagini gostermislerdir. Sekil

1.4’te F.Shrouf ve arkadaslarinin IoT tabanli akilli fabrikalar igin gelistirdikleri referans

mimari verilmistir [1].



Miisteri
davranmiglart

b

sirdirilebilir || .
alall ozellestirilmis
siparisler ve geri

iriin ve >
dontisler

hizmetler <}

Akilli Fabrika
Akilli Makineler
Akall Uretim siireci
Alalli Mithendislik Hizmetleri
Uretim Teknolojisi
Alalli Lojistik
Veri Analizi ve inovasyon

enerji
fiyatlart

Bulut Bilisim ve
Big Data

Akilli sebekeler -
enerji
verisi

- ozellestirilmis
Al il ve siparisler ve geri
servisler doiisler

Akalli tedarikgiler

Sekil 1.4. F.Shrouf ve Arkadaglarinin ot Tabanli Referans Mimari [1]

F. Wortmann yaptigi ¢alismada loT ¢éziimlerinin tipik olarak fiziksel seyleri donanim ve
yazilim bi¢iminde IoT ile birlestirilebildigini gostermistir. Sonug olarak, bir seyin birincil
temel isi yada islevleri, global diizeyde erisilebilen ek IoT temelli dijital hizmetler ile
gelistirilebilir [2]. F. Wortmann Sekil 1.5’te, bdyle bir deger yaratma mantigim
gostermektedir. Ornegin, Sekil 1.5’e gore bir ampuliin esas gorevi, bir yerde 1sik
saglamaktir. Bu asamadan sonra ampul IoT teknolojisi ile gelistirilir ve ampiile insan
varhigini algilayip saldir1 durumunda alarm tiretmesini saglayabilecek ek 6zellikler katilarak
ampiil diisiik maliyetli bir giivenlik cihazina doniistiiriilebilir. Benzer sekilde, bir deponun
asil isi temelli islevi, depolama kapasitesi saglamaktir. Ancak, depo IoT teknolojisi ile
zenginlestirildiginde ayrica kendi agirligimi Olcebilir ve izleyebilir, boylece diisiik stok
seviyelerini tespit edebilir ve otomatik yenileme hizmeti sunabilir. Bir traktoriin is temelli
islevi, diger tarim ekipmanlarin1 gekmek i¢in olabilirken, traktor ile IoT arasindaki baglanti,

BT temelli tahmini bakim ve optimizasyon hizmetlerini kolaylastirabilir [2,3].



= Fiziksel veya Lokal Bilisim Tabanh

Yazihm &
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Traktor loT - '
Gekme Araci optimizasyon

Sekil 1.5. IoT Uriin ve Hizmet Mantig1 [2,3]

loT devrimi, hizmet, iiretim, lojistik gibi bir¢ok ortamdan verilerin toplanmasini ve iyi
bir sekilde analiz edilebilmesini miimkiin kilmistir. Endiistri 4.0 genel olarak ii¢ yapidan
olugmaktadir [4]. Bunlar;

1) Nesnelerin interneti

2) Hizmetlerin interneti

3) Siber fiziksel sistemler

Endiistri 4.0’1n en biiyiik avantajlarindan birisi; sistemlerin izlenebilmesine ve bu sayede
ari1za teshisinin kolaylikla yapilabilmesine olanak saglamasidir. Bunun sonucunda yiiksek
verimli bir alt yap1 ile hizmet verilebilmektedir. Bu tez calismasinda Endiistri 4.0
yapilarindan olan hizmetlerin interneti yapisi ile ¢alisilacak olup sistem ve ag verimliliginin
en yiiksek dereceye getirilmesi amaglanmaktadir.

Gilinlimiizde hemen her kurumda bilgisayar aglar1 ¢ok gelismis ve karmagik bir hale
gelmigtir. Ayni network iginde birden fazla uygulamanin kullanilmasi ag sistemlerini
yormakta ve bu sistemlerin yonetimini zorlagtirmaktadir. Ag yoneticilerinin en onemli
gorevlerinden biri, ag {lizerinde olusan sorunlarin tespit edilip sorunun kisa zamanda
¢oziilmesini saglamaktir [8].

Ag yoneticileri sorunlar olugmadan sorunlar1 tespit edebilmek icin ag izleme
teknolojilerinden sik¢a yararlanirlar. Shubhangi U. Pawar ve arkadaslar1 ag igerisinde
cevirim dis1 calisan bir ajan ile ag igerisindeki cihazlarin ¢alisan islemlerini, servisleri,
cihazlarin CPU’lar1 gibi birgok deger elde etmis ve bunlardan faydalanarak siipheli
davraniglari tespit etmeye ¢alismislardir. Bu sistemi yaparken JADE multi agent framework

kullanilmiglardir [9].
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Umar Manzoor ve SamiaNefti ajan bazli bir ag izleme sistemi gelistirmis ve bu sisteme
Agent Based Activity on Network (ABSAMN) ismini vermislerdir. Bu ag izleme sistemi ile
birlikte Umar Manzoor ve SamiaNefti sistem konfigiirasyonlarinin, sistem yoneticilerinin
aktivitelerini ve internet kullanimini monitér edebilmislerdir [9,10].

Soya Park KAIST ve arkadaslart Route Convergence Visualizer (RCV) isimli bir sistem
gelistirmis ve bu sistemle networkte routing komsuluklarinin olusmamasimin nedenini
bulmay1 amaglamislardir [11].

Meryem Elbaham ve arkadaslari trafigi tanimlamak, siniflandirmak ve karakterize etmek
icin bir yontem Onermisleridir. Bu amagla bir trafik goriintileme mekanizmasi
gelistirmislerdir. Gelistirilen bu yontem ile networkteki gecici durumlar, akis bazli analizler,

uygulama simiflandirmalari ve port aktiviteleri goriintiilenebilmistir. Bu yonteme ait mimari

Sekil 1.6’da verilmistir [12].

/
Trafik izleyici &
Depolayici
On-isleme
E e Giris bigimi
doniisimii
Akis ozellikleri
Ozellik segimi
Veri Analizi
‘ . Trafik
‘ ' siniflandirmast
. ML algoritmast
sFlow sFlow
Ornekleme kullanarak
trafik yakalama Grafik tasarmi
. Veri isleme
< > . Gorsellestirme
teknigi
i
Kullanici i
arayiizii

Sekil 1.6. Trafik Goriintiileme Mimarisi [11].

Choi ve arkadaglari node ve link hatalarint SNMP protokolii ile alip bu hatalarin network
performansi {izerindeki etkilerini incelemisler [13]. Hood ve arkadaslart SNMP ile ag

cihazlarinin loglarini toplamis ve topladiklar: bu verileri Bayes Networks algoritmasindan
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gecirmiglerdir. Boylelikle network arizasi olmadan sorunu daha énceden ¢6zebilme imkani

bulabilmislerdir [14]. Hood ve arkadaslarinin kullandigi algoritma Sekil 1.7°de verilmistir.

MIB Ozellik Bayes 5
Degiskenleri - Cikarimi - Networ k - Ag Durumu

Sekil 1.7. Hood Ve Arkadaslarinin Yaptigi Calismanin Akis Diyagrami [14]

Wang ve arkadaslar1 network yonetimini hata yonetimi, performans yonetimi, trafik
yonetimi, konfigiirasyon yonetimi, giivenlik yonetimi ve yonlendirme yonetimi olarak 6
parcaya ayirmis ve buna gore bir ¢6ziim gelistirmislerdir [15].

Barig Kurt ve arkadaslari yiliksek hizli telefon sebekelerinde ag izleme yaparak, uygulama
kullanim  analizleri, giivenlik analizleri, altyapt planlamasi gibi analizler

gergeklestirmiglerdir. Sistemin fiziksel implemantasyonu Sekil 1.8’de gosterilmistir [16].

.
EEE

GGSN

=

Monitdrleme
sunucusu

Sekil 1.8. Monitorleme Sisteminin Fiziksel Konumlandirmasi [16]

Y Zhang ve Q Yuan yaptiklar1 ¢caligmada, giiriiltiilerden ya da iletim hatalarindan dolay1

iletilen veri ile alic1 tarafta alinan verinin ayni olmadigi durumlari en aza indirgemek
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amactyla veri iletimi esnasinda CRC hata denetim metodunu kullanmislardir. CRC, bir ¢esit
yiiksek performans ve kolay ger¢eklestirilen kontrol kodudur ve yiiksek giivenilirlikte iletim
hatalarin1 taniyabilir. Yaptiklar1 simiilasyon sonuglarina gore, CRC bazli ¢oklu bit hata
diizeltme yonteminin, bit hata oranini ve gergeve hata oranini etkili bir sekilde artirabildigini
gostermislerdir [17].

Literatiirde aglarin performanslarin1 6l¢gmek icin, aglara yapilan saldirilarin tespiti igin,
ag cihazlarin durumlariin kontrolii i¢in makine 6grenmesi yontemleri kullanilarak birgok
calisma yapilmistir.

Neha Bansal ve Rishabh Kaushal yaptiklar1 ¢alismada makine 6grenme algoritmalarini
kullanarak agdaki internet erisim davranisini analiz edilmis ve bazi tahminler yapilarak, ag
yoneticilerinin kullanabilecegi bir yontem saglanmistir. Calismada squid proxy sunucusu
kullanilmis ve bu sunucuda sebeke ve kullanici diizeyinde ag trafiginin ¢esitli 6zellikleri
hakkinda analizler yapilmistir. Cesitli 6zellikler i¢in en olas1 deger aralig1 tahmin edilmis ve
normal ag erisim Ozellik degerlerinden sapan IP adreslerini belirlenmistir. Bundan sonra,
elde edilen veri kiimesinde dort farkli makine 6grenme algoritmasi uygulanmis ve bu
algoritmalar TP, FP, TN ve FN gibi ¢esitli siniflandirma matrislerinde karsilastirilmistir.
Sonugta, Karar Agaci algoritmasinda % 95'e yakin bir genel dogruluk sagladigini, buna
karsilik Naive Bayes ve DVM'in genel bir dogruluk oraninin % 85 civarinda oldugu

gozlemlenmistir [20]. Bu ¢alismada kullanilan akis diyagrami Sekil 1.9°da verilmistir [20].

|

I I
| ) ) ( :
: Ozellik Cikarma Verilerin N\ Olasilik |
[ ve Hesaplama normalizasonu ,/ Yogunlugu :
: J J - |
I l
I I
I I
N - =7 1
: Tahminler igin :
| Makine O grenmesi Arahk Tahmini |
: Yontemleri :
I I

e o - = = = = = = = = = = = = = = e = e = = = e = = = = = )

Sekil 1.9. Neha Bansal Ve Rishabh Kaushal’ In Kullandigi Yonteme Ait Diyagram [20]

Oleksii Sheremet, Oleksandr Sadovoy calismalarinda telekomiinikasyon aglarinin
izlenmesi i¢in destek vektdr makinesi metodu kullanilmistir. Yapilan ¢alismalar sonucunda

DVM algoritmast sonucunda maksimum tahmini hata orani1 0,37 olarak oOl¢iilmiistiir.
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Belirlenen hata degeri olan 0,1 degerine ¢cok yakin bir hata tespiti yapan DVM metodunun,
yapilan galisma igin ¢ok iyi bir metod oldugu kanisina varilmigtir [21].

Raguram Sasisekharan ve arkadagslar1 yaptiklar1 calismada makine Ogrenmesi
yontemlerini, AT & T'nin dijital iletisim agindaki kronik iletim hatalarinin tespit edilmesi
icin AT&T aginda uygulamislardir. Biiyiik hacimli verilere bir pencere teknigi uygulanmis
ve bu veriler analiz edilmis ve karar kurallar1 uygulanmistir. Kronik problemlerinin 6ngéren
bir dizi kosul tespit edilmistir. Yeni yaklasimi kullanarak diizenli araliklarla agin siirekli
izlenmesi sayesinde, belirli kronik sorunlarin ilerledikge birkag yerel ag egilimini tespit
edebilmistir. Rule induction (Kural indiiksiyonu) metodu bu uygulama icin tercih edilen
O0grenme yontemi oldugu sonucuna varilmistir. Ayrica rule induction metodu disindaki diger

makine 6grenmesi metodlarinin hata oranlar1 Tablo 1.4’te verilmistir [22].

Tablo 1.4. Literatiirdeki Calismanin Hata Oranlar [22].

Metod Hata oram (%)
Prior 6.4
Linear Discriminant 6.4
Nearest Neighbor 5.6
Neural Networks 4.7
Decision Tree 4.5
Decision Rules 4.4
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2. AG UZERINDE OLUSABILECEK HATALAR

Ag lizerinde meydana gelen hatalar, agin ¢alisma performansini etkiler. Dolayisiyla ag
tizerindeki hatalarin  karakteristiklerinin  bilinmesi agdaki sorunlarin kaynaklarinin
bulunmasinda 6nemli derecede bir etkiye sahiptir. Bir ethernet aginda olusan sorunlarin
genelde iki problemden dolay1 meydana gelir. Bunlar;

e Fiziksel Katman problemleri: Ag yoneticilerinin en ¢ok karsilastigi problem
tiplerindendir. Bu problemler genel olarak yanlis sonlandirma, kablo ezilmesi, kablo
bant genisliginin yetersiz olmasi gibi durumlardan dolay1 olusmaktadirlar.

e Layer 2 ve Layer 3 Problemleri: Genel olarak switchlerde veya routerlarda yapilan
yanlis VLAN (Virtual Local Area Network), QoS ( Quality of Service)
konfigiirasyonlari, hasarli ag cihazi, yetersiz bant genisligi nedeniyle meydana gelen
problemlerdir.

Bu tez kapsaminda fiziksel katman problemlerinin otomatik olarak c¢oziilmesi
amaglanmaktadir. Fiziksel katman problemlerinin belirlenebilmesi i¢in ag yodneticilerinin
siklikla kullandigi, ag cihazi iizerinden alinabilecek bir takim ag hatalar1 bulunmaktadir.
Boliim 2.1° de verilen ag hatalarinin ag yoneticileri tarafindan bilinmesi ve dogru analizi ag
verimliligi agisindan oldukga biiylik 6neme sahiptir. Bu nedenle ag yoneticilerinin hizmet

kesintisi olmadan bu hatalar1 bilmesi gerekmektedir.

2.1. Fiziksel Katman problemleri

OSI referans modelinin ilk katmani olan fiziksel katman bilgisayar aglarinda haberlesme
icin kullanilacak altyapiyr tamimlar. Gonderilecek verinin gonderilme bigimi (1s1k,
elektriksel, kablosuz vb.) fiziksel katmanda belirlenir. Bu katmanda veriler bitler halinde
aktarilir ve bitler 1 ve 0 seklinde kodlanir. Fiziksel katmanda meydana gelebilecek bir sorun
biitiin veri haberlesmesini etkilediginden, ag yoneticileri bu katman problemlerini en aza
indirgemek zorundadirlar. Bu katmanda meydana gelen sorunlar, sabit sorunlar olmamak ile
birlikte ¢ok farkli sekillerde ortaya c¢ikabilmektedirler. Bu tez c¢alismasinda ag

yOneticilerinin en fazla karsilastiklar fiziksel katman problemleri ele alinmistir.



2.1.1. Congestion

Anahtarlama cihazinin 6zellikle uplink noktalarinda asir1 yiik nedeniyle goriilen paket
kayiplaridir [18]. Kaynaklardaki sinirlamalardan dolay1 veri paketleri vericiden aliciya
dogru iletilirken herhangi bir noktada tikanikliga maruz kalabilirler. Bu tikanikliklar, paket
kayiplarina paket iletiminde gecikmelere neden olabilirler. Bu nedenle ag kaynaklarinin
verimli kullanimi acisindan tikanikliklarin kontrol altina alinmasi 6nem arz etmektedir.

Senthilkumaran ve dig. [19] yaptiklar1 ¢alismada ad hoc aglardaki dinamik tikaniklik
saptama ve kontrol ydnlendirme (DCDR) igin, diigiim diizeyinde ortalama kuyruk
uzunlugunun tahminlerine dayanan bir yontem Onermislerdir. Ortalama sira uzunlugunu
kullanarak, bir diiglim mevcut tikaniklik seviyesini tespit eder ve komsulara bir uyari
mesaj1 gonderir. Komsu diigiimler, daha sonra, hedefin tikanik olmayan alternatif bir yolunu
bulmaya ¢alismislardir. Gegici aglarda tikanikligi kontrol etmeyi destekleyen bu dinamik
tikaniklik tahmini mekanizmasi, MANET iginde giivenilir iletisim saglamistir [19].

MM Monowar ve arkadaslar1 ¢oklu yol tikanikligini kontrol etmek igin bir plan
onermislerdir. Sikisiklig1 tespit etmek i¢in paket hizmet oranini ve bu metrige dayanan hop-

by-hop ¢oklu yol tikanikligi kontrolii kullanilmistir [20].

Kullanici Sayisi
Uygulama Kullanimi

Ag Baglantisi

Sekil 2.1. Congestion ve bantgenisligi arasindaki iliski [38]

Sekil 2.1’de goriilecegi ilizere denge, kullanicilarin ve uygulamalarin ihtiyaglarini

karsilamak i¢in yeterli bant genisligine sahip olmasina baglidir [38].
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2.1.2. RX_CRC

Port tarafindan alinan, ancak orijinal frame’e oranla kotii FCS (frame check sequence)
degeri iceren dogru uzunlukta ¢erceve sayilarinin toplamidir [21]. CRC, dijital iletisimde,
verilerin paketler halinde gonderilmesi esnasinda meydana gelen hatalar1 tespit eden bir
teknolojidir. Token Ring, Ethernet, Asenkron Transfer Modu (ATM) ve Senkron Optik Ag
(SONET) gibi verileri paketler halinde ileten teknolojiler hata algilama ve diizeltme
tekniklerini kullanirlar. Bir veri paketi bir kaynaktan hedefe dogru gonderildiginde, alici,
iletimin biitiinligiinii dogrulamak i¢in CRC'yi kullanir [22]. CRC, iletilen veri bitlerinde
gergevenin sonuna eklenir. Alict aldigi gergeve lizerinde CRC'yi hesaplar ve hesaplanan
CRC'yi, vericiden gonderilen c¢ercevenin sonuna eklenen CRC ile karsilastirir. Eslesme
olursa frame alic1 tarafta alinir, Eslesme ger¢eklesmezse frame bozulmustur [23]. Ethernet

aglarinda veri iletimi esnasinda, veriye eklenen CRC bilgisi Sekil 2.2°de sematik olarak

verilmistir [24].

Gonderici

Veri Kodlayici

|;;x:’ -llxa

Alci
Coziicii
x3 X
A4
Baglanti
man tig1
Sendrom Y
Denetleyici
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1 iletim
lﬁllenlxo rgl rJg

Sekil 2.2. Veri iletimi esnasinda CRC bilgisi

2.1.3. Tx_Error

Ag hatalarindan dolay1 baglant1 noktasi tarafindan tamamen iletilmeyen toplam g¢ergeve

sayisidir [26]. P.Chatzimisios ve dig. [25] yaptiklar1 calismada IEEE 802.11a protokoliiniin

17




performansi igin, gelistirilmis bir analitik model Onermislerdir. Calismada OPNET
simiilasyon programi kullanilmistir. Onerilen model, temel erisim igin ¢ikt1 verimliligi,
ortalama paket gecikmesi, paket diisiis olasilig1 ve ortalama siireyi hesaplamistir. Calismada
protokol performansinin bit hata oranina (BER) bagl oldugu analitik sonuglar ile elde
edilmistir. Caligma sonucuna gore BER arttik¢a paket gecikmesi ve paket diisiis olasiliginin
arttig1 gdzlemlenmistir. Ayrica veri hizinin da paket gecikmesi ve paket kayiplar iizerinde

onemli bir rol tstlendigi gozlemlenmistir [25].

2.1.4. Rx_Fragmentation

Internet Protokolii aglar arasinda haberlesmeyi saglayan bir teknolojidir. Haberlesme
esnasinda onem arz eden parametrelerden biri de Maximum Transmission Unit (MTU)
olarak bilinen gonderilebilecek en biiyiik veri boyutudur. Bu parametre ag ¢esidine gore
degisen bir parametredir. Ornegin Ethernet aglari icin MTU boyutu 1500 Byte iken FFDI
teknolojisi i¢in bu deger 4352 Byte’ tir. Ag standartlarinin sagladigt MTU degerinden daha
bliylik boyutta veri paketi geldiginde, veri paketlerinin aglar arasinda dolasabilmesi icin
iletim esnasinda paketler yeniden boyutlandirilir. Bu isleme Fragmentation denir. Bu 6zellik
farkli ag tiirleri arasinda iletisim yapmaya olanak saglamistir. Fragmente edilmis veri
paketinin alic1 tarafta birlestirilmesi i¢in her veri parcasina IP header (IP bashigl) eklenir
[27]. Rx_Fragmantation, ag hatalarindan dolay1 anahtarlama cihazinin portunda goriilen
normal boyutlarda olmayan parcalanmamis frame sayisidir [26]. Anahtarlama cihazlari
tizerinde Rx_Fragmentation degerinin artmasi ag yoneticilerine ¢ok fazla biiylik boyutta veri

paketi geldigini gosterir.

2.1.5. Collision

Anahtarlama cihaz1 portunda goriilen toplam c¢arpisma sayisidir [26]. Bilindigi {lizere
switch, gelen trafigi sadece gitmesi gereken yere gonderken, hub gelen trafigi tiim portlarina
iletir. Sekil 2.3’te 4 portluk bir hub’a 4 adet bilgisayar baglanmistir. Bu durumda
bilgisayarlardan biri bagka bir bilgisayara veri gonderdiginde hub bu veriyi tiim portlarindan
yayar ve hub’ a bagli tiim bilgisayarlar bu veriyi dinlemek zorundadir. Bu esnada baska bir

bilgisayar veri gonderdiginde hatta collision (carpisma) meydana gelir ve veri kayb1 olusur.
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COLLISION
DOMAIN

collision

Sekil 2.3. Hub ve Collision Domain Iliskisi

Agda olusabilecek ¢arpigsma sayisini en aza indirgemek i¢in collision domain sayisini
artirmak fakat collision domaindeki bilgisayar sayisini azaltmak gerekmektedir. Bu

durumun saglanabilmesi i¢in anahtarlama cihazlar1 kullanilmaktadir.

SWITCH

COLLISION
DOMAIN

COLLISION

DOMAIN
ZOLLISION

COLLISION DOMAIN
DOMAIN

Sekil 2.4. Anahtarlama Cihazi ve Collision Domain liskisi

Sekil 2.4’te anahtarlama cihazina baglanan 4 adet bilgisayar baglanmistir. Bu durumda

herhangi bir bilgisayar baska bir bilgisayara veri gonderdiginde anahtarlama cihazi bu veriyi
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sadece ilgili porta bagl bilgisayara gonderirdi. Bu da tiim bilgisayarlarin ayni anda veri
aligverisi yapabilmelerine olanak saglamistir. Bu durumda anahtarlama cihazinin her bir
portu farkli birer Collision Domain oldu. Buna gore Sekil 2.4’te de goriilecegi gibi 4 adet
collision domain meydana gelmistir. Bu da anahtarlama cihazlarinin, collision domain

sayisini artirdigini fakat collision domain boyutunu azalttigini gostermektedir.

2.1.6. Rx_Over

Port tarafindan alinan paket boyutu 1522 byte’dan fazla olan frame sayisidir [26].
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3. ONERILEN YONTEM

Bu c¢alismada Firat iiniversitesi kampiis networkiinde calisacak bir uygulama
gelistirilmistir. Gelistirilen bu uygulama ile Firat Universitesi kampiisiinde bulunan
switchlerin portlarindaki hatalar goézlemlenerek bir veri kiimesi olusturulmustur. Bu

calismada Onerilen yontemin uygulandigi kampiis network yapisi1 Sekil 3.1°de verilmistir.

Sunucu

Access Point

() =

Kenar
Switch

Kenar Switch

Yazica IP Telefon

Sekil 3.1. Onerilen yontemin uygulanacagi kampiis aginin yapisi

Sekil 3.1°de goriildiigii tizere kampiis ag1 iginde access point, kamera, bilgisayar, yazici
gibi bir¢ok farkli cihaz bulunmakta ve birbirleri ile etkilesim halindedirler. Bu cihazlarin
haberlesmesini etkileyen en Onemli unsurlardan biri cihazlar arasindaki kablolarin
saglamhigidir. Bu calismada kablolarda olusan arizalarin herhangi bir hizmet kesintisine
neden olmadan dnce tespit edilebilmesi i¢in ag lizerindeki switchlerden ¢esitli bilgileri almak
amaciyla bir yazilim gelistirilecektir. Gelistirilen yazilim ile switchlere ssh ile baglanti
kurulacak ve switchlerdeki aktif portlara ait bazi hata parametreleri alinarak, bu hata

parametrelerinden bir veri kiimesi olusturulacaktir. Olusturulacak veri kiimesinde belirtilen



“Rx_CRC”, “Tx_Errors”, “Collision” ve “Congestion” parametreleri incelenecektir. Bu
parametreler cihazlarin ag ile olan baglantilarindaki hatalari bulma agisindan olduk¢a 6nemli
parametrelerdir. Gelistirilen yazilimda switch portlarindaki bu parametreler alinarak bir veri
dizisi elde edilecektir. Bu parametre sonuglarina gére mevcut kablo yapisinin saglamligi ve
hattin yogunlugu hakkinda bir takim bulgular elde edilecektir. Eger sorunlu bir durum var
ise sorunun kaynagi tespit edilmeye calisilacaktir. Bu ¢alismada Onerilen yontemin akis

semas1 Sekil 3.2°de verilmistir.

Switchlere SSh yada Telnet ile baglant1 kurulmasi

Switch portlarindan «rx_cre», »tx_errm, «congestion», «collision»
parametrelerinin almmas

Her bir parametrede meydana gelen artisin veritabanina
kaydedilmesi

Parametrelerin Makine 6grenmesi metodlarn ile
siniflandirilmasi

Sekil 3.2. Onerilen yontemin akis semas1

Bu calismada, switchlerin portlarindan okunan “Rx_CRC”, “Tx_Errors” ve “Collision”
parametrelerinde olusan artiglar cihazin ag baglantisinda fiziksel arizanin oldugunu
gostermektedir. “Congestion” parametresi ise hattaki diisen paket sayisin1 ifade etmekte ve
olusan artig miktar1 hattin yogun olarak kullanildigin1 géstermektedir.

Bu tez kapsaminda Firat Universitesi kampiis aginda buluna switchlerden
yararlanilmistir. Universite kampiis aginda buluna switchlerin genel 6zellikleri asagida

verilmisgtir.
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e 48 port gigabit Ethernet

e 4 port 1/10 gigabit Ethernet (SFP (small form pluggable))
e 850 W PoE

e 260 Gigabit Bandwidth

e 68000 MAC address

e 4094 VLAN destegi

e 64-bit MIPS Processor, 1 GHz clock, dual core

e 1GB ECC DDR3 DRAM

e 4GB eMMC Flash

e 4MB packet buffer

3.1. Makine Ogrenmesi

Bilimsel calismalarda sik¢a kullanilan makine Ogrenmesi algoritmalar1 verilerden
kurallar ve davranislar ¢cikartmamizi saglar. Daha sonra verileri siniflandirir ve bu yaptigi bu
siniflandirma ile veriler hakkinda ileriye doniik tahminler yapilabilmesini saglar.

[lk etapta elimizde ham veri bulunur. Bu ham veri igerisinde tutarsizliklar ve farkliliklar
icerdigi i¢in bu verinin analiz edilmesi ¢ok zordur. Ham veriden, verinin tamamini temsil
edecek anlamli bir veri kiimesi elde etmek i¢in bir takim ayiklamalar yapilir. Bu asamadan
sonra makine Ogrenmesi algoritmalarinin uygulanabilecegi veriler elde edilmis olur.
Literatiirde sik¢a kullanilan baz1 makine 6grenmesi algoritmalari sunlardir [28];

e Destek Vektor Makineleri
e Karar Agaclar

e Naive Bayes Siniflandirma Algoritmasi

3.1.1. Destek Vektor Makineleri

Temeli istatiksel yontemlere dayanan gii¢lii bir siniflandiricidir. Destek vektdr makineleri
DVM adi ile etiketlenmis bir veri setine ihtiya¢c duyar. DVM egitim algoritmasi, yeni gelen
her 6rnegin smiflandirilmasi i¢in bir model yap1 olusturur. DVM’de olusturulan model,

uzayda noktalar gibi 6rneklerin temsil etmektedir. Siniflandirilan 6rnekler, genis ve net bir
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diizlem ile birbirinden ayrilir. Yeni 6rnekler ayn1 uzaya dahil edilir ve hangi siniflara ait
olduklar1 hesaplanir [28].

DVM’ de égrenme verileri x; € R4, i = 1...n,y; € {—1,+1} olmak iizere {x;, y;}ile
etiketlenirse Sekil 3.3’de verilen iki boyutlu uzayda iki sinifa ait veri kiimesi 6rnegi olusur.
Sekil 3.3’e gore kalin ¢izgi ayirict hiper diizlemi, w: normal vektoriinii géstermistir. Ayrica
taranmis veriler, destek vektorlerini gdstermektedir. Hiper diizlemin pozitif ve negatif
ornekleri ayirdigimi kabul edersek, iki sinifli dogrusal smiflandirici probleminde hiper
diizlemin normal vektdrii w ve ofset degeri b ile tanimlanir. Buna gore karar smirt w’x +
b = 0 dogrusudur. Bu durumda denklem 3.1 ve denklem 3.2°deki kosullar saglanmalidir
[29].

wlix;+b < -1 (3.2)

Sekil 3.3. iki Boyutlu DVM [15]

Destek vektor makineleri baglangigta birbirinden dogrusal bir sekilde ayrilmis iki siifli
problemlerde kullanilmistir. Daha sonra iki sinifli problemleri temel alinarak ¢oklu sinif
problemlerinin ¢oziimii i¢in de kullanilmaya baslanmistir. Bu amag ile sinif etiketleri
genellestirilmis y; = sgn(wTx; + b) denklemi elde edilmistir. Hiper diizlemin 6greneme

verilerine olan en kisa uzaklik dogrusal siniflandiricinin sinir1 olarak kabul edilir. Destek
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vektorleri ayirt etme yilizeyine en yakin olan vektorlerdir ve karar sinir1 bu vektorlere gore
belirlenir. DVM algoritmas1 siniflandirma yaparken ayirici hiper diizlemi kullanir ve
boylece 0grenme hatasini en aza indirger. Simiflar dogrusal olarak ayirt edilemiyorsa
¢ekirdek fonksiyonlar1 devreye girer ve bu sekilde siniflandirma yapilir [29,30].
Literatlirde ag goriintiileme konusunda Destek vektorlerden yararlanilmaktadir. Oleksii
Sheremet, Oleksandr Sadovoy calismalarinda telekomiinikasyon aglarinin izlenmesi igin
destek vektor makinesi metodu kullanilmistir. Yapilan c¢alismalar sonucunda DVM
algoritmasi sonucunda maksimum tahmini hata oran1 0,37 olarak Slgiilmiistiir. Belirlenen
hata degeri olan 0,1 degerine ¢ok yakin bir hata tespiti yapan DVM metodunun, yapilan

¢alisma igin ¢ok iyi bir metod oldugu kanisina varilmistir [31].

3.1.2. Karar Agaclar

Karar agaclari, egitim ve testinin hizli ve etkin olmasi sebebiyle siniflandirmada siklikla
kullanilan makine 6grenmesi yontemlerden biridir [28]. Karar agaglari ile siniflandirma iki
adimda gerceklestirilir. Ilk adimda aga¢ olusturulur. Ikinci adimda bu aga¢ yapisindan
siiflandirma kurallari elde edilir.

Karar agaglar1 temelde kok, dallar ve yapraklardan olugsmaktadir. Karar verme siireci
kokten yapraga dogrudur. Karar verme siirecinde dallar takip edilir. Sekil 3.4’te basit bir

karar agaci yapisi verilmistir [32].

Sekil 3.4. Basit bir karar agac1 modeli
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Karar agaclar1 olusturulurken kullanilan algoritmanin tiirii olduk¢ca Onemli bir
parametredir. Kullanilan algoritma aga¢ yapisim1 degistirir. Aga¢ yapisini degismesi
siniflandirma sonucunu etkilemektedir [28].

Karar agaglaria dayal1 olarak gelistirilen birgok yontem bulunmaktadir. Bu yontemler
birbirlerinden kok, diigiim ve dallanma 6zelliklerine gore farkli siniflara ayrilirlar. Yaygin
olarak kullanilan yontemler ID3, C4.5 ve C5dir. C4.5 algoritmasi, ID3 algoritmasinin
genisletilmis hali olup, ID3 algoritmasin1 kapsamaktadir. Bu ¢alismada C4.5 algoritmasi

kullanilmigtir. C4.5 algoritmasi entropi tabanli olup denklem 3.3’te verilmistir [32].

n
H(S)=- X p,log,(p;) (3.3)
i=1

n birbirinden bagimsiz tretilen veri sayisi ( {aq,a,, ..., a,}) olmak iizere, her veri igin
iiretim olasilig1 , p;’dir. ID3, siniflandirma islemini yapan matematiksel bir algoritmadir.
Dallanmalar1 belirleyen bir nitelik se¢im Olctistidiir. T, hedef niteligi ve X, hedef niteligi
olmayan bir nitelik ise; T, X’e bagh olarak Ty, T5,..., T, alt kiimelerine ayrilirsa, T nin bir
elemaninin smifin1 belirlemek igin gerekli bilgi, T;’nin herhangi bir elemaninin sinifinin
belirlenmesinde gerekli olan bilginin agirlikli ortalamasidir. O halde, T’nin siifini

belirlemek i¢in bilgi miktar1 denklem 3.4’te verilmistir [32].

_ 3 M (3.4)
H(X.T)= 3 SHH)
i—1

En yiiksek bilgi kazancina sahip parcanin bulunmasi i¢in bilgi kazanci degeri hesaplanur.
Bilgi kazancint hesaplamak i¢in, orijinal bilgi ile parcalanma sonrasinda elde edilen bilginin

farki alinarak bulunur. Kazang denklemi denklem 3.5’te verilmistir [32].
Gain(X,T)=H(T) - H(X,T) (3.5)

Bilgi kazanci Olgiitiiniin ise yaramadigi durumlarda boéliinme bilgisi kavrami
hesaplanmaktadir. Bu kavram bilgi kazancinin bir ¢esit normalizasyon islemidir. Denklem

3.6’da bu islem verilmistir [32].
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[l

_ s Ll |
H (P, . T) > 5 *log, Tl (3.6)

Boliinme bilgisi kavrami, bilgi kazancindan farkli olup T veri kiimesinin, X nitelik
isleminin k parcaya boliinmesiyle elde edilir. Buna gore kazang orani denklem 3.7°de

verilmistir [32].

GainRate(X,T) =

InformationGain(X,T)
DivisionInformation(X,T) (37)

Maksimum kazang¢ oranina sahip nitelik bélme niteligi olarak kullanilir. Bu islem i¢in
oncelikle verilen sayisal egitim verileri i¢in esik degeri bulunur. Bunun igin tiim veriler
siralanir ve {v;, v,,...,v,} haline getirilir. Bu siralama iki esit parcaya ayrilir ve
{vi, ..., vi} ve {vj;q, ..., vy} seklini alir. Bu islem sonucunda esik degeri denklem 3.8’de

verilmistir [32].

e _Yi"Yiva (3.8)

Esik deger bulunduktan sonra, verilen sayisal egitim verileri nominal hale getirilir:
e v; < t; sartina uyan veriler, “kii¢iik”
e v; > t; sartina uyan veriler ise, “biiyiik esit”

seklinde yeni degerlere sahip olur [32].

3.1.3. Naive Bayes Simiflandiricisi

Bir olasiliksal siniflandirma olan Naive Bayes, degiskenler arasinda olan iligkiyi temel
alir. Daha sonra verinin 6grenilmesi amaciyla, analiz ve tahmine dayali siniflandirma yapar.
Modelin 6grenilebilmesi i¢in egitim verileri kullanilir. NB, kullanilan egitim verileri ile her
bir ¢iktinin kag¢ kez meydana gelecegi hesaplamaya ¢alisir. Hesaplamalar yapilirken olayin
olusma siklig1 her bir bagimsiz degiskenin bagimli degiskenlere oraninin birlesimi ile
meydana gelir. Veri kiimesindeki tahminler i¢in hesaplanan siklik degeri kullanilir [33,34].
Naive Bayes siniflandiricist yontemiyle bir hedef niteligin simif degerlerine ait olma

olasiliklar1 bulunabilir [35]. NB siniflandiricisinin ¢alisgma prensibi su sekildedir: X =
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(%1, x5, ..., X5) Ornekler kiimesini, C = (¢4, €3, ..., ¢,) veri kiimesindeki siniflar olmak {izere
P(c;|X) degerinin maksimize edilmesi amaglanmaktadir. Her ¢; sinifi i¢in P(c;|X) degerinin
maksimize edilmesi maksimum sonlu hipotez olarak adlandirilir. Bayes teoreminden

denklem 3.9 elde edilir.

P(ci)P(X |Ci)

3.9
(X (3.9)

P(Ci | X) =

Denklemde P(X) tim smiflar igin esittir. Dolayisiyla sabit olarak alinabilir. Bu
denklemde pay maksimum yapilmaya c¢alisilmaktadir. P(X|c;) degerinin hesaplanmasi ¢ok
fazla 6rnegin bulundugu veri kiimesinde zor olmaktadir. Bu nedenle siif sartli bagimsizlik
varsayimi meydana gelecektir. Bu varsayim, orneklerin arasinda birbirine bagimli iliski

bulunmayacagini belirtir. Dolayisiyla P(X|c;) degeri denklem 3.10°daki haliyle yazilabilir.

n
P(X1c) =TI P(x lc)=P(x [c)P(X [ ¢)-.P(X, [ ¢) (3.10)
t=1
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4. UYGULAMA SONUCLARI

Giiniimiizde ag goriintiileme teknolojisi lizerine ¢alisan bir¢ok yazilim bulunmaktadir. Bu
yazilimlar genelde ag cihazlarina ait gii¢, fan, sicaklik gibi parametreleri izlerken, tez
kapsaminda gelistirilen yazilima bagka 6zellikler de eklenmistir. Tez kapsaminda gelistirilen
yazilimin kabiliyetleri ii¢ baslik altinda incelenmistir. Bunlar;

e Durum Izleme
e Ariza Parametrelerinin Eldesi
e Ariza Parametrelerinin Makine Ogrenmesi Metodlari ile Siniflandiriimasi

Bu tez ¢alismasinda anahtarlama cihazlara baglanti yapmak icin gelistirilen yazilim
Visual Studio 2013 ortaminda C# programlama dilinde hazirlanmistir. Gelistirilen yazilimin

akis semasi Sekil 4.1°de verilmistir.

Ariza Tespiti

H Durum izleme akti
< mi? >

[r— E

<Ariza tespiti aktif mi?

ortun hata parametrelerini
oku

| Switch ve Port bilgilerini oku |

| Gergek zamanh durum izleme |

| Gergek zamanh ariza izleme |

!

| Veri tabanina kaydedilmesi |

Cikis yapildi mi?

)
1
1
1
)
)
1
1
)
1
1
)
)
1
|
A )
| Gelistirilen algoritmaya gore I :
)
)
1
1
)
)
1
1
)
)
1
)
)
)
1
)
)
1
1
)
)
1
1
)
]

Sekil 4.1. Gelistirilen yazilimin algoritmasi



Anahtarlama cihazlarindan alinan veriler SQL Server Management Studio versiyon 17
programi kullanilarak veri tabanina kaydedilmistir. Bu tez ¢alismasinda “ariza tespiti”
adinda veri tabanmi olusturulmus, “switch” ve “hata” adinda tablo olusturulmustur.

Olusturulan tablo Sekil 4.2°de verilmistir.

switch * hata *
% switchip =) Cw| ¥ switch_ip

switchad port_no

ni_cdata

t_data
cong
coll
durum

trh

Sekil 4.2. Veri taban1 diyagrami

4.1. Durum izleme

Ag cihazlarmin saglikli ¢alisabilmesi icin cihazlara ait sicaklik, fan, gii¢ gibi degerler
optimum seviyede calismalidir. Fakat cihazlarin bulundugu ortamlardan dolayr ya da
cihazlarda meydan gelebilecek kiiglik arizalardan dolayr bu parametreler istenmeyen bir
sekilde bozulabilir. Bunun sonucunda cihazlar verimsiz ¢aligir. Bu noktada ag cihazlarinin
durumlarim1 goriintiilemek amaciyla birgok yazilim gelistirilmistir. Bu tez kapsaminda
gelistirilen yazilimin gorevlerinden biri de ag cihazlarinin performansinmi etkileyen fan,
sicaklik, giic, yigin sayist gibi parametreleri de goriintiilemektir. Sekil 4.3’te ag cihazinin

y1gn bilgisi, sicaklik bilgisi, fan bilgisi, gii¢ bilgisi ve port bilgisi alinmistir.
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Stack Topology is a Ring PSU-1 or PSU-2 or

Active Topology is a Ring Internal External External External Power

Node MAC Address Slot Stack State Role  Flags Slots Type PSU  PSU  PSU  PSU  Usace

*00:04:96:9a:76:04 1 Active Master CA-

Slot-1 X450G2-48p-10G4P - - - 120.73
00:04:96:92:76:d0 3 Active Standby CA-

Slot-2 X450G2-48p-10G4P - - - 82.80
00:04:96:92:76:69 2 Active  Backup CA-

Slot-3 X450G2-48p-10G4P - - - 84.01

* - Indicates this node

Flags: (C) Candidate for this active topology. (A) Active Node Flags : (P) Power available. (F) Feiled or no porver,

(0) node may be in Other active topology (0) 48V powered off when 2 or 3 external PSUs are powered on
a) b)
FanTray-2 information:
State: Operational
NumFan: 6 Field Replaceable Units Temp (C) Status Min Normal
Fan-1: Operational at 3300 RPM
Fan-2: Operational at 6840 RPM Slot-]  :X450G248p-10G4 7000 Nommal 0 10-100
Fan-3: Operational at 3300 RPM Slot2  :X450G248p-10G4  70.00 Normal 0 10-100
Fan-4: Operati 1at 6720 RPM
an perational at Slot3 1 X450G248p-10G4  70.00 Normal 0 10-100
Fan-5: Operational at 3240 RPM
Fan-6: Operational at 6720 RPM
c) d)
Port Summary Name VID Protocol Addr Flags Proto Ports
Active
Port Display VLAN Name Port Link Speed Duplex JTotal
# Sting (or# VLANs)  State State Actual Actual AN 2% MY 50/126
SANTRAL 10 T ANY  65/135
- Flags : (8) BFD Enabled, (c) 802.1ad customer VLAN, (C) EAPS Control VLAN,
. 9 - (d) Dynamically created VLAN, (D) VLAN Adwin Disabled
110 (0002) E A 1000 FULL (e) cEs configured, (E) ESRP’Enabled, (f) 1p Forwardw‘rng Enabled,
111 (0002) E R (F) Learning Disabled, (h) TRILL Enabled, (1) ISIS Enabled,
(1) Inter-switch Connection VLAN for MLAG, (k) PTP Configured,
1:12 (0002) E A 100 FULL (1) MPLS Enabled, (L) Loopback Enabled, (m) IPmc Forwarding Enabled,

() Translation Member VLAN or Subscriber VLAN, (n) IP Multinetting Enabled,
(N) Network Login VLAN, (0) 0SPF Enabled, (0) Hoodmg Disabled,

(p) PIM Enabled, (P) EAPS protected VLAN, (r) RIP Enabled,

(R) Sub-VLAN IP Range Configured, (s) Sub-VLAN, (5) Super-VLAN,

(t) Translation VLAN or Network VLAN, (T) Member of STP Domain,

(v) VRRP Enabled, (v) VPLS Enabled, (W) VPWS Enabled, (2) OpenFlow Enabled

e) f)

Sekil 4.3. a) Y1gn bilgisi b) Giig bilgisi ¢) Fan bilgisi d) Sicaklik bilgisi e) Port bilgisi f) Vlan bilgisi

Port State: D-Disabled. E-Enabled
Link State: A-Active, R-Ready, NP-Port not present, L-Loopback,

Tez kapsaminda gelistirilen yazilim ile ag cihazlarina baglanilmakta ve Ag cihazlarindan
Sekil 4.3°te verilen bilgiler elde edilmektedir. Sekil 4.4’te gelistirilen yazilimin ara yiizii

verilmistir.
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Sekil 4.4. Gelistirilen yazilima ait ara yiiz

Ara yiizde Switch sekmesi altinda kuruma ait izlenecek ag cihazlar1 listelenmektedir.
Daha sonra Baglanti kontrol sekmesi ile se¢ilen ag cihazi ile baglant1 olup olmadigi kontrol
edilmektedir. Bu kontrol yapilirken yazilim cihaza ping atmaktadir. Sekil 4.5’te Baglant1

Kontrol butonuna tiklandiginda meydana gelen ekran verilmistir.

SWITCH
1021197 v
() ssH BAGLAN

O TELNET |

BAGLANTI KONTROL

Eaglanti kuruldu.,

Tamam

Sekil 4.5. Baglant1 kontrol butonu ¢iktisi

Ag cihazlarina baglanabilmek amaciyla SSH ve Telnet olmak iizere iki opsiyon ara ylizde
sunulmustur. Firat Universitesi kampiis aginda SSH etkin oldugundan switche SSH

baglantisi yapilmis ve baglant1 sonucu karsimiza ¢ikan ekran Sekil 4.6’da verilmistir.
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Sekil 4.6. SSH baglantisi sonucu olusan ekran

Sekil 4.6’da baglanilan switche ait yigin bilgisi, slot bilgisi ve switche ait port bilgisi
verilmistir. Y1gin Bilgisi y1gin1 olusturan switchlerin aktif halde calisip ¢alismadigini, Slot
bilgisi yiginda kag¢ adet switch oldugunu, port bilgisi baglanti1 kurulan switchteki portlarin
durumunu gostermektedir. Aktif calisan portlar “A” harfi ile pasif olan portlar “Ready”
kelimesinin basindaki “R” harfi ile ifade edilmektedir.

Baglant1 yapildiktan sonra Sekil 4.6’da bulunan slot bilgisi tablosundan herhangi bir slota
tiklandiginda, y1ginda bulunan ilgili switch ile ilgili fan, sicaklik ve switchin gii¢ durumu
goriintiilenebilmektedir. Sekil 4.7°de yigim1 olusturan herhangi bir switche ait bilgiler

verilmistir.
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Sekil 4.7. Switche ait giig,fan ve sicaklik bilgisi

Sekil 4.7°de de goriilecegi tizere switche ait gli¢ kullanimi, fanlarin durumu ve ¢alisma
hizlari, switchin ¢alisma sicakligi elde edilmistir. Sekil 4.6’da Port Bilgisi tablosunda
anahtarlama cihazina ait portlar listelenmektedir. Anahtarlama cihazindan bir kullanici portu

secilip tiklandiginda, portun hizi, portun aktif olup olmadig: bilgisi alinabilmektedir. Sekil

4.8’de bir kullanic1 portuna ait bilgiler verilmistir.

Ayrica anahtarlama cihazinin portundaki vlan bilgisi Sekil 4.9°daki gibi alinabilmektedir.

Sekil 4.9°da anahtarlama cihazinin uplink portu goriintiilenmistir. Béylece uplink portunun

10.2.1.197 1:12
Port Summary
Port Display WLAM Mame Port Link Speed Duplex
H  String for # VLANs) State State Actual Actual
11z o002y E A 100 FLLL

Port State: D-Disabled, E-Enabled

Link State: A-Active, R-Ready, MP-Port not present. L-Loopback.
D-ELSM enabled but not up
d-Ethemet OAM enabled but|not up

Port Durumu = AKTIF Port Hhan = 1000 FULL

Sekil 4.8. Switch port durum bilgisi

aktif vlan bilgisi otomotik olarak goriintiilenebilmektedir.
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10.2.1.197 1:50

Port Summary 101

Port Display VLANName ~ Port Link Speed Duplex Name  VID Protocol Addr  Flags Proto Ports Virual bl
# Sting (or#EVLANS)  State State Actual Actual Active router 1

Totdl 23

150 {0017) E A 10G FULL 100

B0 10— ANY 3/6 VRDefaut 1055

Port State: D-Disabled, E-Friabled BN 2 e AN 54/127 VR-Defatt 200
Link State: A-Active, B-Ready, NP-Port not present, L-Loopback, Defat 1 —————T———ANY 2/9 VRDefaut 10
D-ELSM enabled but not up DMZ23 B3 e ANY - 1/2 VR-DefUlt 25
d-Ethemet OAM enabled but not up KABLOSUZ_100 100 ————————ANY 4/6 VR-Defaut 5

Kablosuz_Kamera 1065 ———————————ANY 1/1 VR-Defaut 1005

KAMERA 200 200~ T ANY 8 /14 VR-Defaitt 1090

SANTRAL 10 ——————T———ANY 59/135 VR-Default 1092

UBNT 25 25— ANY 1 /2 VR-Difaut 1093

VLAN 005 55— ANY 1/2 VR-Defaut 1094

VLAN 0102 102 1021157 /24 f—————ANY 2/4 VR-Defaut 1095

Sekil 4.9. Anahtarlama cihazi portundaki vlan bilgisi

4.2. Ariza Parametrelerinin Elde Edilmesi

Bu tez calismasinda Visual C# dilinde bir uygulama gelistirilmistir. Gelistirilen
uygulamanin kampiis i¢indeki tiim aktif cihazlara erisimine izin verilmistir. Gelistirilen
uygulama agin herhangi bir noktasinda konumlandirilabilir, fakat veri glivenligi bakimindan
uygulamanin ana sistem odasinda caligtiritlmasi 6nerilmektedir. Gelistirilen uygulamada
sistem odalarinda bulunan switchlerin portlar1 izlenerek veri kiimesi olusturulmustur.
Gelistirilen uygulama ile “Rx_CRC”, “Tx_Errors”, “Collision” ve “Congession” gibi hata
parametreleri alinmistir. Sekil 4.10°da anahtarlama cihaz1 ara yiiziinde bu komutlar

calistirilmis ve ekran ¢iktilart verilmistir.

Port Rx Error Monitor Port Tx Error Monitor
port Link  Rx RX RX RX RX RX RX Port Link X T X T i

i >
state  Crc  Over  Under  Frag  Jabber Align Lost state  Coll Late coll Deferred  Errors Lost  Parity

50
209

B e
T e e D D 00 G e T
S oo e o

PR EPR R R AR E P DD D
coocococococooococoococoocoo
cocococoooooooooooooOoO
CocoooooDooooooooOoOo
coococococoocoocoooooocooOo
cococococoooocococococococooo
coococococoooocoocoocoocoooo
coococococoooocoocoocoocoooo
e
RO D D R D R R 1S 2 16 e S e L e L0 RO
SomUm RS
EPEREREREEARAERNDRDE BB
coococococococococoocooooooOO
coococococococococoocooooooOO
cocooocoococooooooooccoo
coococococococococoocoooooOoOO
cocoococoooooooooooooo
coocoocooocoocooDoOoooooO

Link state: A-Active, R-Ready, NP-Port Not Present L-Loophack > indicates Port Display Name truncated past & characters
T Link state: A-Active, R-Ready, NP-Port Not Present L-Loopback

) ' b)
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; ; : - port Collision Monitor ‘
Port congestion Monitor ! o ,
POFT 9 Link packet Port Link collision Histogram
7

state Drop state 1

H
=]
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r
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s
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wn
-
=Y

~

911

4377

o o Y e Y Y Y Y -1}

54026
0

14715
27572

coocoocococoococoooooocoooo || W
cooocooooococooooooDoo oo || &
cooocoocooococooooooDoo oo ||t
coococoocooocoooooooDoOoO || o
coocococococoococoocoooocoooo || -
coococoococoococoocoooocoooo ||

2
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

R e e e e e

P 2 0D 00 R e PO
e
PO e R 2 D D e S R L 4 L0 RO
S D Gl G n e R S
PEPRPA PR EPAARLRDD B>
CoooooooOoODOoDODOOOOO
CoooooooOoODOoDODOOOOO
CoCcooooooooooooOoOoo
coocococoocoocooccocoocoooo
cocococoococoocoocoocoooOoO
CoooooooOoODOoDODOOOOO
CoCcooooooooooooOoOoo
CoCcooooooooooooOoOoo
CoCcooooooooooooOoOoo

L Y ]
PSSR I I R I SR R T O S S

> indicates Port Display Name truncated past 8 characters
Link state: A-Active R-Ready NP- Port not present L-Loopback

c) d)

Link State: A-Active, R-Ready, NP-Port Not Present L-Loopback

Sekil 4.10. Parametre ¢iktist a) Rx Error, b) Tx Error, ¢) Congestion, d) Collision

Bu parametreler aglarda sik¢a karsilasilan, fiziksel baglanti sorunu ve bant genisligi
yetersizligi gibi problemlerin bulunmasi agisindan Onemli parametrelerdir. Bu tez
caligmasinda gelistirilen uygulama switch portlarindaki bu parametreleri alarak veri tabanina
kaydetmektedir. Bu parametrelerdeki artis miktarlart g6z oniine alinarak arizanin kaynak
nedeni hakkinda bilgi sahibi olunacaktir.

Sekil 4.11°de tez kapsaminda gelistirilen yazilima ait s6zde kod pargacigi verilmistir.
Gelistirilen  algoritmaya gore switchlerden alinan parametrelerden dort sinif
olusturulmaktadir. Bu kod pargaciginda daha oOnce Bolim 2.1°de belirtilen hata
parametrelerinden “Rx_crc”, “Tx_error”, “Collision” ve “Congestion” degerleri
kullanilmistir. Bu siniflandirma sonucu alinan veriler makine 6grenmesi yontemleri ile

islenecektir.

EGER((Rx Error <20) &% (Tx Error <20) && (Collision <18) && (Congestion <48))
DURUM=SAGLAM

EGER{(Rx Error 228) || (Tx Error 228) || (Collision 218) && (Congestion <48))
DURUM=FIZIKSEL HATA

EGER((Rx Error <20) &% (Tx Error <20) && (Collision <18) && (Congestion 248))
DURUM=YOGUNLUK ARIZASI

EGER((Rx Error 228) || (Tx Error 22@) || (Collision »18) && (Congestion 248))
DURUM=FIZIKSEL VE YOGUNLUK ARIZASI

Sekil 4.11. S6zde kod parcacigi

Sekil 4.11°de verilen sdzde kod pargacigi dikkate alinarak bir veri kiimesi elde edilmistir.

Ornek veri kiimesi ve yapilan siniflandirma soncu Tablo 4.1°de verilmistir.
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Tablo 4.1. Ornek veri kiimesi ve elde edilen siniflandirma sonucu

Rx CRC Txerrors Congestion Collision Siniflandirma
Sonucu

35 0 41 9 FY
16 3 15 9 S

27 94 45 5 FY

1 32 15 5 F

98 18 39 2 FY
90 89 39 7 FY

6 64 42 9 FY

4 18 46 5 Y

2 42 35 6 F

5 7 12 7 S
23 12 24 14 F

19 27 45 3 FY
36 21 47 0 FY

2 0 7 0 S

Tablo 4.1°deki siniflar uzman goriisii ve yapilan testler sonucu belirlenmistir. Yapilan
testlerde her 5 sn. de bir 6rnek veriler alinmistir. Yapilan gézlemler sonucu “Rx Error” ve
“Tx Error” parametrelerindeki artig 20 den fazla ise, bu hata parametreleri gergek bir fiziksel
ariza yaratmaktayken, “Collision” parametresindeki artis ise “10” dan fazla ise gergek bir
fiziksel arizaya neden olmaktadir. Ayrica “Congestion” parametresindeki artig 40’ tan fazla
ise hattin yogun oldugu anlasilmaktadir. Tablo 4.1°deki harflerin gosterdigi siniflar asagida
verilmistir.

e F- Fiziksel Hata

e S-Saglam

e Y- Yogunluk hatasi

e FY-Hem fiziksel hem yogunluk hatasi

Tez calismasinda gelistirilen uygulama ile istenen anahtarlama cihazi portundaki
ariza parametrelerini goriintiilenebilmektedir. Gelistirilen uygulama kullanilarak alinan bu

ariza parametreleri Sekil 4.11°de verilen s6zde kod parcacigina gore yorumlanmistir.
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Sekil 4.12. Fiziksel hatta sorun olmamasi durumu

Sekil 4.12’de herhangi bir anahtarlama cihaz1 portuna ait hata parametreleri

gosterilmektedir. Daha o6nce Sekil 4.11°da verilen sézde kod pargacigina gore

"Rx Error < 20 &&Tx Error < 20 && Collision < 10 && Congestion < 40"

durumu Sekil 4.12°de saglanmustir. Dolayisiyla bu esik degerler gbz Oniine alindiginda

fiziksel hattin saglam oldugu sonucu goriilmektedir.

S,
Sae 8 23 4 56 78 9911 IE KN A IS W
T4 A S ORBPEOARDOOEAN0 .

Sekil 4.13. Fiziksel ariza olmast durumu

Sekil 4.13’te Fiziksel ariza olugsmasi durumu gosterilmistir. Bu durum daha 6nce Sekil

4.11°de

verilen s6zde kod pargacigina
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gore

"Rx Error = 20 ||Tx Error =



20 || Collision = 10 && Congestion < 40" durumu i¢in saglanmistir. Dolayisiyla bu

esik degerler goz oniine alindiginda hatta fiziksel bir ariza oldugu sonucu goriilmektedir.

Fort Summary 0
Fot Cimplsy WLAN Mg Fat Lk o Duples e VO Peecd Addr  Flaga Pretid Poti Vetaal o
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Sekil 4.14. Yogunluk arizasi olusma durumu

Daha ¢ok kullanict yogunlugundan ya da kullanilan kablonun bant genisligi
yetersizliginden dolayr meydan gelen yogunluk arizas1 Sekil 4.14’te verilmistir. Bu ariza
durumu  "Rx Error < 20 && Tx Error < 20 && Collision < 10 && Congestion >
40" sartlar1 i¢in saglanmistir. Dolayisiyla bu esik degerler gbz Oniine alindiginda hatta

yogunluk arizasi oldugu sonucuna varilmaktadir.
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Sekil 4.15. Hem fiziksel hem yogunluk arizasi olusma durumu

Hem bant genisligi yetersizligi, kullanilan kablonun fiziksel bir arizaya ugramis olmasi
ve kullanict yogunlugundan dolay1 olusabilecek sorunlar “Fiziksel ve Yogunluk” arizasi
olarak yorumlanmistir. Bu durum daha 6nce Sekil 4.9°da verilen s6zde kod pargacigina gore
"(Rx Error = 20 ||Tx Error = 20 || Collision > 10 )&& Congestion = 40" durumu

icin saglanmis ve Sekil 4.15°te verilmistir.

4.3. Ariza Parametrelerinin Makine Ogrenmesi Metodlari ile Simiflandirilmasi

Tez kapsaminda gelistirilen uygulama ile aktif ag cihazlarindan ariza parametreleri
saglikli olarak alinabilmektedir. Sekil 4.11°de verilen s6zde kod parcacigina gore 4 adet
ariza parametresine bakilarak 4 adet sinif olugturulmustur. Siiflandirma i¢in Destek Vektor
Makineleri, Karar Agaglar1 ve Naive Bayes makine 6grenmesi yontemleri kullanilmustir.

Daha sonra elde edilen sonuglar karsilastirilmistir.
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4.3.1. Naive Bayes Metodu ile Siniflandirma

Bu tez calismasinda elde edilen 3142 tane veri i¢in simiflandirma yapilmistir.

Simiflandirma i¢in Weka programi kullanilmistir. Siniflandirici verilen bu 3142 adet verinin

2769 adetini dogru smiflandirmis ve ortalama dogruluk oranint %88.1286 olarak

bulunmustur. Kullanilan performans metriklerine gore elde edilen sonuglar Tablo 4.2°de

verilmistir.

Tablo 4.2. Naive Bayes Siniflandiricis1 Sonucu

Dogru
Poziti | Yanhs
f Pozitif ROC
Orami | Oram | Kesinlik | Duyarhbk | F-Olgiisii | Alam | Simf
0,84 0,015 0,983 0,84 0,906 0,987 F
0,802 | 0,029 0,833 0,802 0,818 0,973 FY
0,991 | 0,082 0,805 0,991 0,888 0,991 S
0,957 | 0,027 0,737 0,957 0,832 0,986 Y
Agirhkh
Ortalama | 0,881 | 0,035 0,896 0,881 0,882 0,986
Naive Bayes siniflandiricisinin kullandigi Hata matrisi Tablo 4.3’te verilmistir.
Tablo 4.3. Hata Matrisi
a b C d Siniflar
1363 70 189 1 a=F
16 390 2 78 b=FY
6 1 795 0 c=S
1 7 2 221 d=Y

Her bir sinif igin elde edilen ROC egrileri Sekil 4.16’da verilmistir.
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Sekil 4.16. Naive Bayes siniflandirici sonucunda elde edilen ROC egrileri a) Fiziksel hata b) Fiziksel ve
Yogunluk hatasi ¢) Saglam d) Yogunluk arizasi

4.3.2. Karar Agaclari ile Siniflandirma

Karar agaclar1 siklikla kullanilan makine 6grenmesi metodlarindan birisidir. Egitim ve
testinin hizli ve etkin olmasi karar agaclarinin siklikla kullanilma sebeplerinden biridir.
Siniflandirma yapilirken ilkin aga¢ olusturulur daha sonra olusturulan bu aga¢ yapisindan
siiflandirma kurallari elde edilir. Karar agaglari ile siniflandirma iki adimda gergeklestirilir.
[k adimda agag olusturulur.

Tez kapsaminda gelistirilen uygulama ile alinan veriler karar agaci algoritmasi ile
siiflandirilmis ve bunun sonucunda %98.8’lik dogruluk orani elde edilmistir. Sekil 4.17°

de karar agac1 siniflandirmasi sonucu olusan hata matrisi verilmistir.
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Sekil 4.17. Karar agaci hata matrisi

Sekil 4.18’de Karar agact sonucunda elde edilen ROC egrileri her bir sinif igin ayr1 ayri

verilmisgtir.
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Sekil 4.18. Karar agaci siiflandiricist sonucunda olusan ROC egrileri a) Fiziksel hata b) Fiziksel ve
Yogunluk hatasi ¢) Saglam d) Yogunluk arizasi

4.3.3. Destek Vektor Makineleri ile Simiflandirma

Bu tez calismasinda elde edilen 3142 tane veri i¢in matlab ortaminda smiflandirma

yapilmustir. Lineer Destek Vektor siniflandiricisi (Lineer SVM) verilen bu 3142 adet veriyi

ortalama % 86,2 dogruluk orani ile siniflandirmistir. Siniflandirma sonucu elde edilen hata

matrisi Sekil 4.19°da verilmistir.
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Sekil 4.19. Lineer DVM hata matrisi

Sekil 4.20°de Lineer Destek Vektor Smiflandiricist sonucunda elde edilen ROC egrileri

her bir sinif i¢in ayr1 ayr1 verilmistir.
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Sekil 4.20. Lineer DVM smiflandiricis1 sonucunda olusan
Yogunluk hatasi ¢) Saglam d) Yogunluk arizasi
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5. SONUCLAR

Ag yoneticileri i¢in yoOnettikleri ag ilizerinde meydana gelebilecek iletisim ve fiziksel
hatalarin tespit edilebilmesi ¢gok dnemlidir. Hata tespitinin hizli yapilmasi ¢6ziime de hizh
bir sekilde gidilebilmesini saglamaktadir. Bu ¢alisma i¢in bir ag kampiis alaninda bulunan
kenar anahtarlama cihazlar1 {izerinden verilerin ¢ekilebilmesi amaciyla bir yazilim
gelistirilmis ve bu yazilim ile hatanin siniflandirilabilmesi saglanmistir. Siniflandirmanin
akill bir sistem haline getirilebilmesi i¢cin makine 6grenmesi yontemlerinden Naive Bayes,
Karar Agaglar1 ve Destek Vektor Makinesi siniflandiricilart ile smiflandirilmistir.
Siniflandirma sonuglari ele alindiginda en iyi siniflandirmayi %98,8 dogruluk orani ile Karar
Agact smiflandiricist bulmustur. Bunu %88,12’lik dogruluk orani ile Naive Bayes
siiflandiricist takip etmistir. Destek Vektor Makinesi siniflandiricist %86,2°lik dogruluk
oran1 bulmustur. Elde edilen sonuglara gore bu ¢alismada en 1yi performansa Karar Agaci
siniflandiricisi ile ulagilmaktadir. flerleyen calismalarda tespit edilen hatanin dogrudan port
tizerinde giderilebilmesi i¢in ag yoneticisine uyarida bulunacak ve otomatik olarak port
tizerinde islem yapabilecek yazilimin gelistirilmesi hedeflenmektedir. Ayrica cok daha fazla
verinin alinarak biiylik veriler iizerinde farklt makine 6grenmesi yaklasimlari ile tespit

isleminin hizlandirilmasina ¢alisilacaktir.
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