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Yiiksek Lisans tezi

YENI ILETISIM TEKNOLOJILERI VE KAMU KURULUSLARINDA BiLGI
VE iLETiSiM GUVENLIGI
(ERZINCAN UNIVERSITESI ORNEGI)

Mehmet Akif BARIS
Firat Universitesi
Sosyal Bilimler Enstitiisii

Radyo-TV ve Sinema Anabilim Dal1
Elaz1g- 2009, Sayfa: IX+107

Bu c¢alismada; son yillarda yasanan teknolojik gelismeler sayesinde olusan
yeni iletisim kanallari, bu kanallarin kullanilmasiyla ortaya ¢ikan bilgi-iletisim
glivenligi problemleri ve kamu kuruluslarina yansimalar: incelenmistir. Bilgi ve
iletisim giivenligi konusunda hazirlanan denetim raporlar1 ve yapilan
arastirmalara gore, makaleler veya konferans sunularinda da ifade edildigi gibi
giivenligin saglanmasi konusunda en zayif halka insandir. Bu nedenle kamu
kuruluglarinda personelin bilgi ve iletisim teknolojilerinin kullanimi ve
guvenligi konusundaki yeterliliginin sorgulanmas: gerektigi diistiniilmektedir.
Bu diisiinceden yola c¢ikarak; calismada yeni iletisim teknolojilerine, yeni
iletisim teknolojilerinde yasadigimiz giincel giivenlik problemlerine, kamu
kurum ve kuruluslarinda giivenligin 6nemine ve giivenligin saglanabilmesi icin
yapilmasi gerekenlere yer verilmistir. Son olarak bilgi ve iletisim giivenliginde
anahtar rolii oynayan kamu personeli arasinda bir anket ¢alismasi yapilarak

konu bu yoniiyle irdelenmistir.

Anahtar Kelimeler: Yeni Iletisim Teknolojileri, Bilgi ve Iletisim Giivenligi,

Internet, Bilgisayar ve Internet Uzerinden Iletisim
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ABSTRACT
Master Thesis

NEW COMMUNICATION TECHNOLOGIES & INFORMATION AND
COMMUNICATION SECURITY OF PUBLIC ORGANIZATIONS
(CASE STUDY: ERZINCAN UNIVERSTY)

Mehmet Akif BARIS

Firat University
Social Sciences Institute
Radio-Tv and Cinema Main Branch

Elazig- 2009, Page: IX+107

In this study, new communication channels generated via recent
technological improvements; information-communication security problems
occurred due to the use of these channels and their reflections on public
institutions are examined. According to the control reports and investigations
on information and communication security, the weakest link in maintaining
security is human being as mentioned in articles or presentations at
conferences. Therefore, I believe that we should question the use and security of
information and communication technologies competence of the staff in public
institutions. Regarding this, communication technologies, recent security
problems met in these new communication technologies and the importance of
security and what should be done to maintain security in public institutions are
involved in the study. Finally, after a survey study conducted among the public
staff who have a key role in information and communication security, the

subject matter is examined concerning this.

Keywords: New Communication Technologies, Information and
Communication Security, Internet, Communication on Computer and Internet
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ONSOzZ

E-doniistim projesi gergevesince hazirlanmis rehberde bilginin giivenligine
yonelik, “Kurumlar igin en kritik varhk bilgidir. Bilgi, sadece bilgi
teknolojileriyle islenen bir varlik olarak diistintilmemelidir. Bilgi bir kurum
biinyesinde ¢ok degisik yapilarda bulunabilmektedir. Kurum biinyesinden
yaratilan, islenen, depolanan, iletilen, imha edilen ve kullarilan bilgi ile
kurumlar arasinda iletilen bilginin gizliligi, butiinliigii ve erisilebilirligini

4

korumak giivenligin temel hedefidir. ” ifadeleri kullanilmistir. Kurum ve
kuruluslar teknolojik gelismelere ayak uydurma siirecinde; verilerini elektronik
ortama aktarma, kurum ag1 olusturma, internet baglantis1 kurma, iletisimi
elektronik kanallar tizerinden saglama gibi uygulamalarla isleyislerini devam

ettirmektedirler. Aym stirecte bilgi yonetimi ile bilginin giivenli bir ortamda

saklanmasina ve iletilmesine biiyiik onem verilmesi gerekmektedir.

Bu calismada, yeni iletisim teknolojileriyle birlikte kamu kuruluslarinda
olusan bilgi ve iletisim giivenligi riskleri tartisilirken; 6zellikle personel bazinda

risklere kars1 alinabilecek 6nlemler arastirilmistir.

Tezin hazirlanmas: siirecinde sabrini ve destegini esirgemeyen danisman
hocam Yrd. Dog¢. Dr. Ahmet YATKIN’ a, anketi uygulamamda yardimci olan
Erzincan Universitesi y&netimine, ankete katilimci olarak —goriiglerini
esirgemeyen Erzincan Universitesi personeline tesekkiir eder, saygilar sunarim.
Ayrica her konuda oldugu gibi tez calismalarimda da yanimda olan, sonsuz

anlayis1 ve hoggoriisii i¢in esime tesekkiirti bir borg bilirim.
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GIRIS

Yirminci ytizyilin ikinci yarisindan itibaren bilgi ve iletisim teknolojileri
alaninda bas dondiiriicii gelismeler yasanmis, bilginin hizli bir sekilde
depolanmasina ve paylasima agilmasina yarayacak birgok yenilik kesfedilmis
ve bununla ilgili teknolojiler iiretilmistir. Teknolojik alanda ortaya ¢ikarilan her
bir yenilik adeta diger bir yeniligin onciisii ve habercisi olmustur. Telefonlar,
faks cihazlari, radyo ve televizyonlar, bilgisayarlar, bilgisayar aglar1 ve internet
haberlesmedeki gecikme siirelerini milisaniye seviyelerine kadar diistirmiis,
kiiresellesen diinya adeta bir teknokente doniismiistiir. Boylece bu biiyiik
teknokentte yasami kolaylastiracak teknoloji ve cihazlarin tretilmesini ve
kullanimmimn yaygimlasmasmi saglayacak binlerce sirket kurulmustur. Bu
alanda faaliyet gosteren binlerce sirket de yeni yatirimlar yapmaya veya is
alanini gelistirmeye karar vermistir. Bu asamadan sonra artik bir gercek vardir:
Is diinyasinda, ekonomik, siyasal ve hukuki alanlarda eski kural ve ilkeler birer
birer gecerliliklerini kaybetmekte, yerini yenileri almaktadir. Artik bireyler,
devletler, devletlerin olusturdugu birlikler gibi tiim olusumlarin yeni diinya
diizeniyle entegre olarak varliklarimi siirdiirebilmeleri i¢in bu yeni kural ve

ilkelere adapte olmalar1 gerekmektedir.

Bilgiyi biriktirme ve iletme ile ilgili bu kadar yenilik olurken, bireylerin ve
organizasyonlarin bu yenilikleri alelacele kabullenmeleri ve islerini
kolaylastirmak amaciyla uygulamaya baslamalar1 beraberinde baz1 sakincalar:
dogurmaktadir. Bu sakincalarin basinda giivenlik, saglik ve etik gibi konularda

ortaya ¢ikan olumsuzluklar gelmektedir.

Haberlesme ve bilisimde temel sorun bilginin, iletinin gtivenligidir.
Internet gibi diinyanin hemen her noktasina acik erigimin saglandig1 bir
ortamda bilgi giivenligi can alic1 bir 6neme sahiptir. Teknoloji gelistikge bilgi

cogalmakta, bilgiye erisim, paylasma, koruma, eleme vb. 6nem kazanmaktadir.



Ttim bunlarin giivenli bir ortamda ve bigcimde gerceklesmesi igin parola sorma,

sifreleme gibi teknikler kullanilmaktadir (Sevgi, 28.04.2009).

fletisim ve haberlesmenin cok hizlanmasma karsin, bilginin iletilirken ve
saklanirken bu kadar giivensiz oldugu hicbir ¢ag gortilmemistir. Clinkii bilgi
korsanlarmnin da teknolojiyi ¢ok iyi takip ettigi c¢ogunlukla gozden
kagirilmaktadir. Bu nedenle en az bilgi korsanlar1 kadar gelismeler de yakindan
takip edilmeli, onlara kars: alinacak onlemler arastirilip bu konuda ¢oztimler ve

stratejiler gelistirilmelidir.

Ulkemizde kurumlar, kuruluslar, sirketler hizla teknolojik yeniliklerden
yararlanmaya devam etmektedirler. Bunun ekonomik ve toplumsal hayata
yadsinamaz yararlar getirecegi diisliniilmektedir. Sirketler, kurumlar ve
kuruluslar bilgilerini olduk¢a c¢agdas ortamlara tasiyacaklar, biiyiik istahla
elektronik hizmetlerini sunacaklar, teknolojiyi kullanarak bir¢ok acilim
yapacaklar; fakat bunu yaparken belki 6zel ve gizli bilgilerinin, veri tabam
yonetim sistemlerinin gtivenliklerini tehlikeye atacaklardir. Bu tehlikenin
farkinda olanlar bir dizi 6nlemler alacaklar ama her alman onlemin bir siire
sonra gegerliligini yitirme ihtimaliyle kars1 karsiya kalacaklardir. Bu konudaki
en biiytik saldirilarin magduriyetini ve giivenlik problemlerini bankalarin

yasadigl bilinmektedir.

Bu kapsamda tiim kamu kuruluglarinda bilgi ve iletisim gilivenligi
konusunun biitiin detaylariyla -0zellikle kurum personellerinin konuya
yaklasimi ve konu {iizerindeki davraniglarinin- irdelenmesi gerektigi
diistintilmektedir. Ciinkii her hangi bir kamu kurum veya kurulusuna bagh bir
calisanin kullandig: bilgisayarda veya iletisim aracinda olusabilecek kiigiik bir
givenlik acig1 bile kuruma fazlaca olumsuz yansiyabilecegi diistintilmelidir ve
genis kapsamli bir gilivenlik politikasinin uygulanmasi gerektigi goéz ardi

edilmemelidir.



BIRINCI BOLUM
YENI iLETiSIM KANALLARI VE GUVENLIK PROBLEMLERI

fletisim teknolojisi iiriinleri bugiin diinyada, 6zellikle gelismis iilkelerde,
insan hayatinin her alanina girmistir ve kullanimi giderek yayginlagmaktadir.
Bu trtinler insan hayatini biiyiik ol¢tide kolaylastirmis, yeni iletisim kanallar:
agmustir. Bugiin insanlar eskiye gore daha fazla iletisim kurabilmekte, kisa
siirede daha fazla bilgiye ulasabilmekte, bu bilgileri depolayip istedigi anda
kullanabilmektedir. Ancak, biitiin teknolojik gelismelerde oldugu gibi iletisim
teknolojisinin biiylik katkilar1 yaninda, kisisel ve toplumsal hayat tizerinde

olumsuz yonde bir takim etkilerinin oldugu bir gercektir.

Bu boliimde gelisen teknolojiyle birlikte sistemler arasinda olusan yeni
iletisim kanallar1 ve iletisim teknolojisinin en biiyiik zaafi olan bilgi giivenligi

konular ele alinmaktadir.

1. TEKNOLOJIK GELISMELER VE YENI ILETIiSIM KANALLARI

Bulundugumuz cag kiiresellesmenin de etkisiyle etkilesim, haberlesme,
mesajlasma, bilisim, telekomiinikasyon gibi terimlerin yayginlasmasiyla tam bir
iletisim c¢ag1 galine gelmistir. Bilgisayarli sistemlerin yardimiyla bilginin
iletilmesi kolay ve hizli hale getirilmistir. Bu gelismelerin temelini bilgi ve

iletisim teknolojileri olusturmaktadir.

Baslica iletisim teknolojileri cihazlar1 sunlardir:

— Telgraf — Telefon — Faks

— Teleks — Radyo — Televizyon

— Uzaktan kumanda — Cagr cihazi — GSM

— Telsiz — Trunk telsiz — Bilgisayar

— Modem — Video calar — Video kamera
— Video projektor — Amplifikator — CD-ROM

— VCD — DVD — Matbaa

— Yazial — Fotokopi Makinesi



Bilginin toplanmasi, islenmesi, iiretilmesi, diizenli ve sistematik olarak
depolanmasi, aralarinda iliski kurularak dogru ve hizli bir bigimde erigilmesi ve
aglar aracilig1 ile iletilmesinde ve kullanim hizmetine sunulmasinda yaralanilan
iletisim ve bilgisayar teknolojilerini i¢ine alan genel ifadeyi ‘bilgi ve iletisim

teknolojileri” olarak adlandirilmaktadir(Atilgan, 09.01.2009).

fletinin kaynaktan hedefe gonderilmesini saglayan araglar iletisim
kanallarim1 olusturmaktadir. Araglarin kalitesi, giincelligi ve teknolojisi bu

kanallarin genisligini ve mesajin iletilme hizini belirlemektedir.

Iletisimde esas konu mesajin hedefe gonderilmesi ve mesaja ait geri
beslenmenin saglanmasidir. Hedef ve kaynak arasindaki mesaj alis verisinin
hangi yolla, en kisa zamanda nasil saglanacag: iletisim teknolojilerinin
konusudur. Iletiler veri, enformasyon ve bilgiden olusabilir. Veri islenmemis
gercekler olarak tamimlanirken, diizenlenmis veriler enformasyon olarak
adlandirilmaktadir. Enformasyon yazili, sozlii veya gorsel bir mesajdir. Bilgi
ise; kisisel anlamda diizenlenmis enformasyondur, 6ziimlenmistir. Insanlar ve

sistemler arasinda enformasyon akisi bilginin yaratilmasini saglamaktadir.

Verinin iletilmesi konusunda ki durmak bilmeyen teknolojik gelismeler ve
yeni buluslar iletisim hizim1 katlayarak artirmaktadir. Yeni iletisim
teknolojilerinin en biiyiik sonuglarindan biri kitle iletisim araglarinin ortaya
¢ikmasi olmustur. Bu araglar sayesinde zaman ve wuzay iginde sayisiz

tekrarlanabilen mesajlar biiyiik topluluklara iletilmesi saglanabilmektedir.

Tek bir alici veya kiigiik yiiz yilize iletisim araglarmin tersine, kitle
iletisiminin ¢ogunlugu birbirini hi¢ géormez veya duymaz. Lazarsfeld'in kitle
iletisim taniminda iki Ozellik vardir: a) Kitle iletisimi bir kisiye veya niifusun
dar bir boliimiine yonelik degil, bliyiik homojen olmayan bir kesimine, kitleye

yoneliktir. b) Mesajin niifusun biiyiik bir kesitine ayn1 anda ulasabilmesi igin,



teknik araclarin kullanilmas1 gerekir. Bu tanimlamalarin kitle iletisim
araglarmin daha ¢ok 1960’lara kadar olan isleyislerine gore yapildiklar:
unutulmamalidir. Lazarsfeld ve Schramm’m tanimlari, belirli bir mesajin
benzer oOzellikler gostermeyen, farkli mekanlarda bulunan ve gonderici
tarafindan tanmnmayan c¢ok sayida kisiye ayni anda aktarilmasi olarak
tanimlanan kitle iletisimi ile; telefon, telgraf, teleks, veya mektup gibi iki nokta
arasindaki iletisim bicimleri arasindaki geleneksel farkliliklar: yansitmaktadir

(Geray, 2003:17).

Tablo 1. iletisim Kanallarin1 Tiiriine ve Yoniine Gore Siniflandirma

Tek Yénlit iki Yénlit
¢ Basin-Yayin (Dergi, Gazete e SMS (Kisa Mesajlagma)
vb.) ¢ Elektronik Postalar
e Tanitim Yazilari ve {lanlar * Anlik fleti Programlari(MSN,
(Brostir, kartvizit, duyuru Yahoo vb.)
panolar1 vs. ) e Web Siteleri (Forum Siteleri,
e Elektronik Panolar Paylasim Sistemleri vb. )

Yazili ileti§im Web siteleri (Tanitim siteleri, ¢ Otomasyon Sistemleri (Intranet
agiklama ve duyuru siteleri, ve internet ortaminda ¢alisan
internet gazeteleri vb.) veritabani programlarr)

¢ Radyo e Telsizler
¢  Ses kayitlar1 bulunan kaset, e Telefonlar
CD, kayit cihazlari e Cep Telefonlar
e  Sesli tanitim ve ders . 1p Telefonlar
Sesli ileti§im kayitlari (Sesli tanitimlar, e Iinternet iizerinden
dersler ve konferanslar ) yapilabilen sesli goriismeler.
e Anonslar e Konusmal Elektronik
Postalar
e Televizyon e Internet {izerinden yapilan
e Video Kasetler gorintiilii goriismeler
Goriintiilii ¢ Filmler (Belgeseller, tanitim e Telekonferanslar
iletisim filmleri vs.) e  Goriintiilii kablolu telefonlar
¢ Video Konferanslar (ev is telefonlar1)
e 3N gorintiili iletisim

Genel olarak tek yonlii veri akisy;, haber, duyuru, tanitim, bilgilendirme,

ticari amag iceren Ogeler ve reklam gibi geri beslemesi olmayan veya geri



beslemesi ayni anda olmasi gerekmeyen ileti gereksinimlerinde kullanilir.
Amag, kaynak tarafinda bulunan bilgileri veya mesajlar1 hedef kitleye

ulastirmaktadir. Tanitim ve reklamcilik biirolarinin temel isleyisi bu sekildedir.

Cesitli teknolojik, ekonomik ve toplumsal gelismeler sonucu kitle iletigimi,
telekomiinikasyon olarak da tanimlanan iki nokta arasindaki iletisim, veri
iletisimi gibi cgesitli iletisim bicimleri giderek birbirine dontismekte ve

aralarindaki farklilik yok olmaktadir (Geray, 2002: 19).

Onceleri iki kisi veya iki topluluk arasinda iletisim sadece yazili veya
uzakhigia gore isretlesmeler ile yapilmaktaydi. Ailesiyle mektuplasan asker
veya birbirine elgiler gondererek diplomasi saglamaya c¢alisan krallar,
padisahlar gibi 6rnekler ¢ogaltilabilir. Ancak elektrigin bulunmasi ile telefon ve
telgraf hatlar1 olusturulmus, haberlesmede bir baska deyisle bilginin

iletilmesinde devrim yaratilmistir.

Teknolojideki onemli gelismelere yol acan en onemli buluslar olarak
sirastyla yazi, kagit, matbaa, telgraf, buharli makine ve bilgisayarn icad:
gosterilmektedir. Ozellikle telgraf, telefon, teleks, televizyon ve internet
seklinde ortaya cikan iletisim teknolojileri bilgi iletimi ve bilgi degisimini
hizlandirmis ve bilgi ekonomisi gibi yeni kavramlarin dogmasma neden
olmustur(Ayhan, 2002: 6). Buna ek olarak bilisim teknolojileri ve iletisim
teknolojileri  gibi kavramlarda bu siirecin ardindan daha yaygmn

kullanilmaktadar.

Teknolojik her yeni gelisme, bilginin daha ¢ok kisiye ulagsmasma ve daha
cok kullanilmasima onciiliik etmistir. Tletisim teknolojilerindeki gelismeler ile
birlikte, bilgi kaynaklar1 ve kayith bilgide 6nemli artiglar olmustur. Bilgi artik
sadece basili ortamda degil isitsel ve gorsel iletisimi saglayan cihazlarda dijital

veriler halinde saklanabilmektedir.



1.1. Yazil1 iletisim

Duygu, diisiince ve mesajlarin yazi olarak adlandirdigimiz harf ve
isaretlerle belli materyaller iizerinden karsilikl1 olarak iletilmesine yazili iletisim
denilmektedir. Mektuplasmalar, resmi yazismalar bu iletisim tiirtine bilindik en

eski ve hala giiniimiizde devam eden verilebilecek 6rneklerdir.

flk matbaanin agilmasindan sonra gazete ve mecmua gibi basili yayinlarla
haberlesmenin temelleri atilmis, yazili iletisim gliniimiize kadar hizla geliserek
devam etmistir. Basili yayincilik, fotograf¢ilik ve kagit kalitesinin artirilmasiyla

kitlesel iletisim alaninda ayricalikli konumunu devam ettirmistir.

Ozellikle 1985'lerden sonra basim ve yayin sektoriinde ofset teknolojisinin
iyice yayginlasmasi ve bilgisayar destekli tasarim ve imalat istemlerinin
kullanilmasiyla yeniden yapilanma donemi baglamistir. Bu donemde gerek
triin kalitesinin gerekse tiretim hizinin 6nemli Olgiide artmasi s6z konusu
olmustur. Biiyiik hacimli ofset makineleri tipo makineleri ile yer degistirmis ve

cok tiniteli baski firmalarinin sayisi giderek artmistir (Aras, 2004: 30).

Bununla birlikte yazili ilanlar, duvar gazeteleri, reklam ve tanitim
brostirleri, kartvizitler, davetiyeler insanliZin mesaj ve haber iletme, iletisim
kurma, bilgilendirme gibi sosyal ihtiyaglarini karsilamak amaciyla defalarca
kullanilmistir. “S6z ugar yazi kalir’ soziinden yola ¢ikilacak olunursa insanlik
her zaman yazili iletisimi samimi ve giivenilir bir ara¢ olarak gormiistiir. Ayrica
kitaplar, dergiler ve benzeri yayinlar 6zellikle egitim alaninda kullanilarak bilgi

paylasimi kagit tizerinden kolayca saglanmistir.

Ancak giliniimiizde kagidin yerini artik elektronik ortamlar almaya
baglamistir. Cep telefonlarinin {iretilmesiyle 6nce SMSler(Kisa Mesajlasma
Sistemi), internetin yayginlasmasi ile birlikte elektronik = postalar

mektuplagsmanin yerini almaya baslamustir.



Elektronik posta ya da kisa adiyla e-mail, bilgisayar aglarinda
kullanicilarinin birbirleriyle yazili olarak haberlesmesini saglayan bir yoldur.
Bilgisayar aglarinin olusturulma nedenlerinden biri, kisilerin, bir yerden
digerine (hizli ve giivenli bir sekilde) elektronik ortamda mektup gonderme ve
haberlesme istegidir. E-posta (electronic mail, e-posta), bu amagla kullanilan
servislere verilen genel addir. Iletisim tarihinde devrim yapan elektronik
postay1 Ray Tomlinson adinda MIT mezunu bir mithendis buldu. Tomlinson,
ilk e-postay1 1971 yilinda gonderdi. Tomlison, “E-posta toplumu degistirmedi,
sadece daha fazla iletisim kurmalarmi sagladi” diyor. Elektronik posta
Tiirkiye'ye, Tiirkiye Elektronik Posta Sistemi (TURKEP) ile 1993 yilinda
gelmistir. Sistem, baslangicta 5.000 kullanici kapasitesiyle hizmet vermeye

baslamistir (http://www.milligorusportal.com/, 04.03.2009).

MSN (Messenger) gibi anlik mesajlasma programlarin gelistirilmesiyle
elektronik ortamda yazisma yoluyla iletisim ve haberlesmenin son hizina kadar
ulasilmistir. Ayrica web siteleri tizerinde forumlar, bilgi ve goriis paylasim
ortamlar1  yaratilarak internet {izerinden ¢oklu iletisim imkanlar:

olusturulabilmektedir.

Anlik ileti programlari kurumlar igin isleyisi kolaylastiran Ozelliklere
sahiptir. Acil ¢oztim gerektiren durumlarda kurumlar aras1 veya kurumlarla
firmalar arasi goriigsmeler yapilarak miidahaleler yapilabilmektedir. Ister
masasinda, ister evinde, isterse de yeni mobil ¢oziimlerle birlikte seyahatte
olsun diger bir personelin iletisime agik olup olmadig1 anlasilabilmektedir.
Yazili gonderilen mesajin ayni anda kargs: tarafta belirmesi ve geri bildirimin
hemen olabilmesinin yaninda, gelismis iirtinlerle dosya aktarimi ve sesli,

goriintiili iletisim gibi ek ozellikler de saglanabilmektedir.

Internet bir yayin aracidir. Kitle iletisiminde cok énemli bir adimdir. Artik

kendine has Ozellikleri olan sui generis (nev’i sahsina miinhasir) bir yaymn



aracidir. HTML “(Hiper Text Markup Language)” dokiimani olan web sayfas1
grafik ve sayisal kod tasarimindan olusturulur (Atamer, 2004: 447). Internet
gazeteciligi hem okurlar hem de gazeteciler i¢in yepyeni bir haber ortami
yaratmistir. Onceleri sadece tek bir kanaldan enformasyon alan okurlar online
yayincilik sayesinde diinyanin dort bir yanindan bilgi alabilir hale gelmistir. Bu
durum gazeteciler iginde énemli bir avantaj haline getirmektedir (Akinci, 2005:

57).

Internet ile birlikte 1990'l1 yillarda baglayan ve ¢ok hizli yaygimlagan
internet gazeteciligi ile gazetenin sanal ortamda diinyanin her yerinden
okunabilir olmas1 ve okur ile online etkilesim saglanmasi yazili iletisimde

gelinen noktanin dikkat ¢ekici taraflarindan biri olarak gosterilmektedir.

Glintimiiz teknolojisinin getirdigi kolayliklardan istifade etmek amaciyla
kurum ve kuruluslar web siteleri {izerinden bilgilendirme ve tamitimlarim
elektronik yazilarla saglamaktadirlar. Ve yine bir¢ok kurum ve kurulus
verilerin saklanmasi, bilgi yonetim sistemlerinin olusturulmasi ve otomasyon
sistemlerinin kurulmasiyla islemlerini yerel aglar ve internet {izerinden
gerceklestirmektedir. Bu konuya internet bankaciligini, e-devlet islemlerini,
ticari faaliyet gosteren siteleri ve 6grenci otomasyonlar1 gibi sistemleri 6rnek

gosterilebilir.

Yazili iletisimde ayrica yazicilar, tarayicilar, fotokopi makineleri gibi yeni
donem teknolojinin buluslarindan olan cihazlarin biiyiik katkis1 oldugunu
belirtmek gerekir. Bu cihazlar sayesinde bilgi ve belgeler analog ortamdan
dijital ortama, dijital ortamdan analog ortama rahatlikla aktarilmakta ve

cogaltilmaktadir.

1.2. Sesli Iletisim

Konusmak, bagirmak, sarki soylemek sosyal bir varlik olan insanmn

iletisim esnasinda sik¢a bagvurdugu ihtiyaglardir. Yaygmn bir iletisim yontemi
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olan sesli iletisimde, duygu ve diistincelerin etkili bir sekilde ve anlasilir bir
dille dinleyiciye ulastirilmasi hedeflenmektedir. Bir yerden bir yere ses transferi
ve sesin elektronik veri olarak kaydedilmesi teknolojik gelismeler sayesinde

saglanabilmektedir.

Radyolar, ses kayit cihazlari, kasetler, CDler ve ses oynaticilarn kitle
iletisimlerinde, habercilik sektoriinde, reklam ve propaganda islemlerinde
biiylik rol oynamiglardir. Begendikleri sanatcgilari, sarkilar1 kasetlerden
dinleyebilmenin ve radyonun giinliik yasamda onemli yer almasina sahit olan
eski kusagm o giinlerde sesli iletisimden dolay1 yasadiklar1 mutlulugu dile

getirdiklerine sik¢a sahit olmaktayiz.

Radyo, yazili kiiltiirden basili kiiltiire gegisteki siireclere benzer bir
sekilde, elektronik kiiltiire gegisi olanakli kilan bir iletisim teknolojisi olarak,
yeni egemenlik iligkilerinin kurulmasma onciiliik etmistir. Sozii tekrar yazinin
ontine gecirmis gibi yaparak kullandig1 yeni soz ile eski kiiltiirden ve onun
egemenlik iliskilerinden bir kopusu simgeleyen radyo, bu kitlelesmis kulaklara

seslenebilmenin giictii ile dikkat ¢ekmistir (Atabek, 25.12.2008).

Hareket halinde iken iki yonlii haberlesme istegi “Gezgin (mobil)
Haberlesme”nin olusmasina neden olmustur. Mobil iletisimin en yaygmn
kullanilan cihazlar1 cep telefonlar1 olmustur. Cep telefonlarinda GSM (Global
System for Mobile Communications) standardini kullanilmaktadir. 212 {ilkede 2
milyar insan tarafindan kullanilan GSM Avrupa’da gelistirilmis bir dijital
telekomiinikasyon standardidir ve 1994'ten bu yana tilkemizde de dijital
teknolojiyi ~ kullanan  cep  telefonu  aglarindan  kullanilmaktadir

(http://www .bilgiforum.com/329102/, 25.04.2009).

Kurulan mobil sistemlerle anlik sesli mesajlasma imkanlari kamu ve 6zel
kuruluslarma ge¢miste biiyiik faydalar saglamistir. Kisiler arasi iletisimi

saglayan telefonlarin yayginlasmasi ve cep telefonlarin piyasa siiriilmesiyle
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sesli iletisim kanallar1 ¢ok biiylik ragbet gormiistiir. Bu ragbetle birlikte bu
konularda biiytik ticari sektorler ortaya ¢ikmais, binlerce kisi bu alanda is firsat
elde etmistir. Bugiin Telekom ve GSM sirketlerindeki calisanlarin sayisi ¢ok
bliyltik rakamlara ulasmistir. Ayni zamanda dolayli olarak sesli iletisim
sektoriine hizmet veren Ozellikle elektronik cihazlari tireten ve satan irili ufakl

ylizlerce isyeri sektoriin biiytikliigiinii gozler dniine sermektedir.

Ses verilerinin dijital ortama alinmasina ve paketler halinde baglantilar
tizerinde iletilmesine imkan saglayan teknolojiler sayesinde internet ortaminda
kullanilabilen sesli iletisime yo6nelik yazilimlar gelistirilmistir. Bu yazilimlar
sayesinde sesli goriismeler anlik olarak yapilabilmekte, sesli elektronik postalar
elektronik adreslere gonderilebilmektedir. Bunun icin bilgisayarlarda birer
mikrofon ve hoparldriin takili olmasi yeterlidir. Internetle birlikte ortaya ¢ikan
Voice IP, ve IP Telephonning ile sesli goriisme teknolojilerinde biyiik
gelismeler kaydedilerek iletisim maliyetleri O6nemsenecek derecede
diistrtilmistiir. Cagimiz iletisim teknolojisi uzak mesafeleri yakinlastirarak
iletisimde sesin biiylisiinii ve etkileyiciligini kullanma liikstinti glintimiiz

insanina sunmaktadair.

1.3. Goriintiilii Tletisim

Gozler en iyi mesaj alan iletisim kanallaridir. Yiiz ifadesini, viicut
hareketlerini, ortami gormek iletisim ve haberlesme agisindan ¢ok onemlidir.
Bir futbol magini cep telefonuna mesaj alarak, radyodan dinleyerek ve
televizyondan izleyerek canli takip eden swrasiyla A, B, C sahislarmi
diistindiigiimiizde, C sahsinin ma¢ hakkinda digerlerine oranla ¢ok daha fazla
bilgiye sahip oldugunu gozlemleriz. Bunun nedeni gérme duyularinin daha
fazla mesaji birden algilayabilmesidir. “Goziimle gormesem inanmam” diye
halk i¢inde yaygin bir s6z vardir. Bu s6z gormenin bir konudaki ikna olmay1

saglamada en onemli faktor oldugunun gostergesidir. Uzaklardaki evladinin
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kaza gecirdigini duyan bir annenin oglunun iyi oldugu soylense dahi sesini
duymak hatta miimkiinse goziiyle gormek istemesi bu konuya verilebilecek
orneklerdendir. Goriintiilii iletisimin ve goriintiilii yaymciligin pahali olmasima
ragmen kisa siirede ilgi toplamasi ve yayginlasmasi da gorme duyularinin

iletisimdeki 6nemli roliinii ispatlamaktadir.

Fotograf makineleri, kameralar, videokasetler, video oynaticilari,
televizyonlar, sesten sonra goriintiiniin de veri olarak farkli ortamlara
iletilebilmesini ve kaydedilebilmesini saglamistir. Bu cihazlara bagli olarak
filmler, belgeseller, tanitim ve propaganda kayitlari, video ders ve konferanslar

gortintiilii ileti kanallar1 olarak giinliik yasamda yerini almigtir.

Sozlii, yazili ve gorsel mesajlar1 bir arada iletme olanag1 saglayan ilk kitle
iletisim araci olan televizyon ilk yillarindan itibaren kitlelerin biiyiik ilgisini
cekmeyi basarmustir. 2 Kasim 1936 tarihinde diinyada ilk diizenli yayinciliga
baslayan televizyon kanali BBC olmustur (Yengin, 1994: 50). Ulkemizde ise 30
Ocak 1930’da Tiirkiye Radyo ve Televizyon Kurumu sayesinde iilkemiz insani
televizyon yaymciligr ile tanismistir (http://www.zaman.com.tr, 22.02.2009).
Ozel kanallarin da yayin hayatina baglamasiyla gorsel basinin, kitleleri

bilgilendirmede ve yonlendirmede ¢ok daha etkili oldugu gortilmiistiir.

Internet tizerinden maliyeti ¢ok daha diisiik ve hizli bir sekilde goriintiilii
goriisebilmek icin yazilim firmalar tarafindan gelistirilen yazilimlar {icretsiz
olarak insanligin hizmetine sunulmaktadir. Telekom'un sagladig1 goriintiilii
iletisim imkanlar1 maliyeti yiliksek olmasina ragmen biiyiik ragbet gormesi de
dikkat ¢ekmektedir. Temmuz 2009'da {igiincii nesil (3N) iletisim teknolojisi
kullanilarak tilkemizde mobil olarak ¢ok hizli bir gsekilde iletisim
saglanabilecek. Bu sayede yazi1 ve ses datasina oranla daha biiyiik boyutta olan
gorlintii datalar1 ¢ok daha kaliteli ve hizli bir sekilde cep telefonlarma ve

laptoplara kablosuz olarak iletilebilecektir.
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2. ILETiSiM GUVENLIGINI TEHDIT EDEN SALDIRI TURLERI

Bilginin iletisim aninda veya saklanirken giivenligi icin ii¢ ilke ¢ok
onemlidir: gizlilik, biitiinliikk ve erisilebilirlik. Iletisim sirasindaki mesajin
hedefe ulasmadan bir baskasi tarafindan engellenmesi, ele gecirilmesi ve
iceriginin degistirilmesi riski her zaman mevcuttur. Bu riske karsilik alinacak
onlemler, kullanilacak ¢oziimler ve yontemleri iletisim giivenligi konusunu

olusturur.

Tarihte iletisim giivenligini saglamak ic¢in bir takim stratejilerin
gelistirildigi ve ¢oziimlerin uygulandigiin 6rnekleri mevcuttur. Mesela; Sezar
kendi adim1 verdigi bir sifre metodu kullanarak ilettigi bilgileri sifrelemis,
baskas1 tarafindan ele gecirilse bile anlasilamamasmi saglamistir. Sifreli
mesajlar ozellikle askeri iletisimde kullanilmistir. 2. Diinya savasinda Almanlar,
Enigma adin1 verdikleri bir makine kullanarak askeri birliklerine sifreli mesajlar
yollamiglardir. Aym1 zamanda Japonlarda sifreli mesajlar kullanarak
mesajlarinin Amerikalilar tarafindan anlasilmamasini saglamislardir (Tiirkiye

Bilisim Dernegi, 2006: 4).

II. Diinya Savasinda sadece yazilabilen mesajlar kullanilmamuisgtir.
Diismanlarin, sesli mesajlarini  dinlemelerine karst onlem almak igin
Amerikalilar tarafindan “Navaho Code Talkers” adli sifre sistemi
gerceklestirilmistir. Savastan sonra da sifreli iletisimler devam etmis ve
Sovyetler Birligi tarafindan “one-time pads” adli sifre sistemi olusturulmustur

(Tiirkiye Bilisim Dernegi, 2006: 4).

Glintimiizde ise; kisisel ve resmi islemlerde veri iletisimi ¢ogunlukla
elektronik ortamlarda ve bilgisayarli sistemler aracililigiyla yapiliyor oldugu
bilinmektedir. Bu nedenle bilgi ve iletisim giivenligi ¢ok daha fazla 6nem
kazanmistir. Bu konuda olusabilecek sorunlar ve alinmasi gereken onlemler

sonraki boliimlerde detayl olarak ele alinacaktir.
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fletisim sistemlerinde iletinin kaynaktan hedefe; kayipsiz, sorunsuz ve
mimkiin oldugunca hizli bir sekilde (zamaninda) ulastirilmasi amaglanir.
[letisim sisteminin kullanildig1 yer ve kullanilma amacina gore iletme isleminin
gerceklesmesi gesitli dnemler tasir. Onemin biiyiikliigiine gore iletinin yolda
basina gelebilecek tehlikeler ve saldirilar gesitlenir. Saldirganin niyetine gore
mesajin basina gelecek saldirilarin tiirleri de farkli olur. Merak, maddi kazang,
kin, in kazanma istegi gibi cesitli nedenleri olan bu saldirilarin amaci mesajin
ogrenilmesine, degistirilmesine, engellenmesine veya geciktirilmesine yonelik

olabilir.

Bilgi ve bilgisayar gilivenliginde, kars1 taraf, kotii niyetli olarak
nitelendirilen kisiler (korsanlar veya saldirganlar) ve yaptiklar1 saldirilardir.
Var olan bilgi ve bilgisayar giivenligi sistemini asmak veya atlatmak, zafiyete
ugratmak, kisileri dogrudan veya dolayli olarak zarara ugratmak, sistemlere
zarar vermek, sistemlerin isleyisini aksatmak, durdurmak, ¢okertmek veya
yikmak gibi kotii amaglarla bilgisayar sistemleri ile ilgili yapilan girisimler
saldir1 veya atak olarak adlandirilmaktadir. Saldirganlar, amaglarina ulasmak
icin ¢ok farkli teknikler igeren saldirilar gerceklestirmektedirler. Saldiri
tiirlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve gereken Onlemlerin
belirlenmesi, bilgi ve iletisim giivenligi icin biiyiik bir 6onem arz etmektedir

(Canbek, Sari08lu, 2009: 168- 169).

Saldirgan, iletisim esnasinda asagidaki durumlarda iletiye zarar vermeyi

amaglayabilmektedir.

1- Mesaj kaynak tarafinda iletilmeye hazirlaniyorken (Ornek: Klavyeden

bilgi giris esnasinda bilgilerin 6grenilmesi ve degistirilmesi).

2- Mesaj kaynak ve hedef arasindaki veri yolunda iletilirken (Ornek: Hat

dinleyici programlar ile verilerin ¢alinmas).
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3- Mesaj ulastig1 anda hedef tarafindan ¢oziimleniyorken (Ornek: Mail

okuma programlarimna bulasan viriisler).
Saldiri tiplerini:

1) Saldirida bulunan kisinin belirli verilere erisim saglamak yerine yetkili
kullanicilarin uygulamalara erisimini engelleyerek bilgi sistemleri kaynaklarini

kilitlemesi olarak bilinen hizmetin engellenmesi.

2) Iceriden yapilan yetkisiz erisimle kritik bilgilerin degistirilmesi ya da

yok edilmesi tehlikesini igeren veri gizliliginin bozulmasi.

3) Gizli bilgileri ele gecirmek igin ag parolalarina yetkisiz erisim yapan ve
ana bilgisayarin ele gecirilmesi ile sistemin tamamen ¢okertilmesine neden olan,
bilinen en tehlikeli saldir1 tiirlerinden biri olan parola ve kok saldirilar olarak

siniflandirmak miimkundiir.

2.1. Mesajin Ele Gegirilmesi

Mesajin kaynak veya hedef disinda iiglincii bir sistem ya da kisi tarafindan
alinmasi, kopyalanmas sifreli ise ¢oziilerek anlamli hale getirilmesi mesajin ele
gecirilmesidir. Mesajin ele gegirilmek istenmesi bilginin gizliligi ilkesini tehdit

etmektedir.

Saldirganin mesaji ele gecirmek istemesinin bir¢cok nedeni olabilir. Merak,
bu nedenlerin iginde en iyi niyetli olanidir. Mesajin igerigini biliyor olmak igin

bu eylemin gerceklestirilmis olmasi bu riskin en iyimser halidir.

Diger bir nedeni bilgiyi ele gecirmek, ele gegirdigi bilgiyi kotii niyetli
olarak kullanmak ve baskalarmna ulastirmak olabilir. Bu yolla saldirgan, gizliligi
onemli olan bir bilgiyi ifsa etmis olur. Bilginin mahremiyeti agisindan

tilkemizde askeri kurumlar ve istihbarat kurumlar1 gibi onemli yapilar
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mevcuttur. Bu kurumlar kendi iletisimindeki bilgi ve mesaj gilivenligini

sagmakla yiikiimltudiirler.

Mesajin ele gecirilmek istenmesinin en yaygin ve gercekci nedeni ise
maddi menfaat saglamaktir. Buna sik¢a duydugumuz, internetten banka
hesaplarmin ele gecirilmesi ve kredi kart1 bilgilerinin ¢calinmas: olaylar1 6rnek
verilebilir. Internetten bankacilik islemlerinin gerceklestirilmesi, elektronik
ticaretin yayginlasmasi gibi yenilikler, internet ag1 tizerindeki 6zel veri trafigini
artirmaktadir. Internet ortaminda kaynak ve hedefler arasinda dolasan bu &zel
veriler, internet korsanlarinin ve elektronik yollardan para hirsizligiyla

ugrasanlarin riskli saldirilarina ¢ok kez maruz kalmislardir.

Mesaji ele gecirmeye yoOnelik saldirilarin temel amaci mesajin igerigini
ogrenmektir. Bu nedenle mesajlar1 giivensiz aglarda dolastirirken sifrelenmis,
parcalara ayrilmis, sirasi karistirilmis sekilde iletilmesine yonelik giivenlik
algoritmalarmin kullanilmas: gerekmektedir. Algoritmalar ile kaynakta mesajin
anlagilmaz hale getirilip gonderilmesi ve hedefte ¢oziiliip tekrar anlagmasi

saglanmalidir. Bu konudaki politikalar sonraki boliimlerde ele alinacaktir.

2.2. Mesajin Degistirilmesi

Kaynaktan gonderilen mesajin hedefe ulasmadan baska bir kisi veya
sistem tarafindan bozulmasi, eksiltilmesi veya arttirilmasidir. Bu atak tiirtinde
mesajin igerigi saldirgan tarafindan onemli degildir. Amag hedefin hatali veri
elde etmesidir. Mesaj bir bagka mesajla degistirilir veya verilerin kars1 tarafa

yanlis bir sekilde ulasmasi istenir.

Bu saldirilarin birka¢ nedeni olabilir. Birincisi hedefe mesaj kaynaginin
yerini sasirtarak mesaja verilecek cevaplarin kendisine gelmesini saglamak
olabilir. Bu sayede hedefe ait 6zliik bilgilerini geri bildirimlerle toplamis olur.

Tkincisi; hedef veya kaynaga duyulan kin ve rekabete bagli kiskanglik duygular
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ile gerceklestirilmeye c¢alisan iletisimin engellenmesi amaclanabilir. Ticari
iliskilerde, bankacilik islemlerinde yapilan sahtekarliklarda mesaj degistirilmesi
ve hedef saptirma kullanildigr goriilmektedir. Buna; bankalardan mail
gonderiyormus gibi internet kullanicilarina mail atan ve gelen cevaplar
kullanarak hirsizlik yapan internet korsanlarini 6rnek gosterebiliriz. Bu

saldirilardaki tehdit bilginin biitiinliigline yoneliktir.

2.3. Mesajin Geciktirilmesi veya Engellenmesi

Bu tiir saldirilarda da bir 6nceki mesajin degistirilmesine yonelik
saldirilardaki gibi mesajin igeriginin korsan tarafindan bilinmesi gerekmez.
Onemli olan mesajin kaynaktan hedefe zamaninda ulagmasmin engellenmesi
veya hattin tamamen meggul olmasin saglayarak iletisimin koparilmasidir. Bu
durumda kaynak, hedeften mesajin ulasip ulasmadigina dair bir mesaj
alamayacag icin servisin kilitlenmis oldugunu algilar. Dos (Denial Of Service)

ataklar1 bu tuire 6rnek verilebilir.

Bu saldirilar kiskanglik veya diismanlik duygulariyla yapilmis olabilir.
Diger bir nedeni ise kendini ispat etmeye ¢alisan ve bu alanda isim yapmaya
calisan kisi veya grup psikoloji olabilmektedir. Tehdit; bilginin gizliligine
yonelik degil, bilginin erisilebilirligine veya iletisimin sorunsuz bir sekilde

saglanmasina yoneliktir.
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IKINCi BOLUM
KURUMLARDA iLETiSIM GUVENLIGI iLE iLGiLi PROBLEMLER

Glintimiizde internet tizerinden is ve bilisim stirecleri ilerledikge giivenlik
sistemlerine olan ihtiya¢ giderek daha hayati bir 6oneme sahip olmaya
baslamigstir. E-ticaret, tedarik zinciri yonetimi, uzaktan erisim gibi internet
olanaklarinin is prosediirlerini kolaylastirmasi, yiiksek hizli ses ve goriintii
verileri tasityan c¢ogul ortam uygulamalarinin da haberlesme sistemlerine
katilim1 bu alanda yapilan yatirrm maliyetlerini artirmistir. Bununla birlikte
yeni teknolojilerin kullanimindan dolay1 ortaya ¢ikan gilivenlik problemlerini

gidermek igin ayr1 bir harcama kalemi ortaya ¢ikmustir.

Orgiitler iizerinde yapilan bir arastirmaya gore orgiitlerin %57’si bilgi
iletisim teknolojilerinin ana islemlerde ytiiksek bir etkisi oldugunu, %9311 3-5 yil
icinde ¢ok etkili olacagim sdylemektedir. Orgiit performansi ve verimlilik
arasindaki iligkileri inceleyen son arastirmalar ise, bilgi iletisim yatirimlarinin
pozitif ve 6nemli etkileri oldugunu, uzun dénemde ise faydalarinin oldugunu

saptamislardir (Akinci, 2005: 91).

Sirket aglarinda dogrudan maliyet ve ticari basariya yonelik bir anlam
tasiyan ag sistemlerinin giivenligi, kurum aglarinda ulusal giivenlik boyutunda
olumsuz etkilere neden olabilecek kritik bilgilerin korunmasi seklinde kendini

gostermektedir.

3. ILETiSiM GUVENLIGININ ONEMLI OLDUGU KURUMLAR

Kurumlar iletisim gtivenligini her ortamda saglamak zorundadir. Bilgiyi
ureten, isleyen, ileten ve saklayan tiim kurumlar mevcut yazilimlari,
donanimlari, ortamlar1 ve insan kaynaklarimni dikkate almalidir. Bilgi gtivenligi
ile ilgili bircok insan kaynaklari ¢alismalar1 yapilmistir. Calismalardan ortaya

cikarilan sonuglar bilgiye ve bilgi gilivenligine verilen Onemin yeterli
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olmadigini, o©neminin ancak olumsuz olaylarin ardindan anlasildigim

gostermistir.

Gartner ve Deloittle gibi bagimsiz arastirma kuruluslarinin raporlar:
incelendiginde; kurum ve kuruluslarin giivenlik teknolojilerine yeterli olglide

yatirirm yapmadiklar: goriilmektedir.(Vural, Sagiroglu, 2008: 508)

Gec¢miste yasanan 6nemli olaylardan goriilecegi gibi iletisim giivenliginin
tist diizeyde saglanabilmesi igin standartlara uygun, yenilikgi, giincellenebilir
ve devamlilik vadeden bilgi ve iletisim giivenligi sistemlerine kurumlarmn
ihtiyact oldugu goz ardi edilemez bir gergektir. Ulkemizde tiim kurumlar
bilgilerini saklamak, iletmek ve haberlesmek i¢in otomasyon sistemleri,
haberlesme araci yazilimlar ve kurumun biyiikligiine gore Veri Tabam
Yonetim Sistemleri(VTYS) kullanmaktadirlar. Yani bilgiler, 0zel veriler ve

iletiler artik elektronik ortamlarda tutulmaktadir ve iletilmektedir.

Bu boliimde ulusal giivenligi ilgilendiren askeri konulari, istihbarat
konularm, dis iliskileri, ekonomik, teknolojik, bilimsel, ticari ve diger ¢ok gizli,
0zel, hizmete Ozel, tasnif dis1 gizlilik tasiyan bilgileri kendi i¢inde ve disinda

iletime tabi tutan kurumlardan bahsedilecektir.

3.1. Ulusal Giivenligi lgilendiren Kurumlar

Ulusal giivenligi saglamak, suglar1 onlemek, terér ve organize suglarla
miicadele etmek, kamu diizeninin saglanmasina yardimci olmak, delil
toplamak, yabanci hiikiimetlerin hakimiyet kurmak amagh toplumsal ve sosyal
yonlendirmelerine karsi koymak maksadiyla giivenlik kuvvetlerinin ve
istihbarat tegkilatlarmin bilgiye, bilgilerin giivenilirligine ve giivenligine
ihtiyac1 vardir. Bu kurumlarin bilgileri mutlaka daha degerli ve daha gizli

olmaktadir. Bu nedenle bilgi gilivenligini kendi icinde ve iletimi esnasinda
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saglamak igin kurumsal ve ulusal bilgi giivenligi yonetim sistemine ihtiyag

vardir.

Resmi devlet kurumlarinda, basmn yayinda veya sivil toplum orgiitlerinde
hatta kisilerde yalmz {ilke ile ilgili degil, yabanc: iilkelerle de ilgili bilgiler
bulunur. Bunlardan da iyi bir bilgi yonetimi sistemi ile biiylik faydalar
saglanabilinir. Ornegin, her hangi bir iilkenin milli arsivinde aragtirma yaparak
belge ornekleri almis bir arastirmacinin hem getirdigi belgelerden, hem de
edindigi kisisel bilgi ve deneyimlerden bir istihbarat elemaninin istifade
edecegi cok konu olabilir. Bu, ilgili arastirmaciyr sorgulamak anlaminda
degildir, bilgi yonetimi sistemi metodu igerisinde bilgileri kayit altina alir ve
bunu bilmesi gereken prensibi ¢ercevesinde paylasima sunarsmniz.
Faydalanmak isteyen herkes ve her makam bu bilgi birikiminden faydalanir.
istihbarat elemanlar: veya istihbarat tegkilatlar1 igin agikta duran, ortalikta
dolasan sayisiz nitelikli belge ve bilgi mevcuttur. Ancak bunlarin ihtiyag
sahiplerince zahmetsizce elde edilmesini ve giivenligini saglamak bilgi yonetim

sisteminin gorevidir.

Tehlike ve tehdidin ne taraftan, nasil gelecegini iyi hesaplamak, yeni tehdit
unsurlartyla miicadele edebilmek igin istihbarat teskilatlarinin yeni bir savas
tiirii olan “Bilgi Savaslari’na hazir olmasi gerekiyor. Savas Harici Harekat
(Operation Other Than War) kavrami olarak adlandirilan modern savas
kavrami hayatimizin her alanin1 kapsamaktadir. Dr John Alger, bilgi savasini,
“sahip oldugumuz bilgilerimizi, bilgi sistemlerimizi ve bilgi tabanlh
yapilanmalarimizi korurken; rakibin bilgilerini, bilgi sistemlerini ve bilgi
tabanli yapilanmalarini etkileyerek bilgi tistiinliigtinii saglamamiza yarayacak
her tiirlii faaliyetler” seklinde tarif eder. Yine her sey gelip bilgi noktasinda
durmaktadir. Gilinlimiizde yasamanin, giliglii olmanin tek kaynaginin bilgi
olmas1 hepimizi bilgili olmaya zorluyor. Bilgiyi tek basina iiretmek, yiginlarla

bilgi sahibi olmak da yeterli gelmiyor. Aym simrlar igerisinde gorev ve
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faaliyetlerini yerine getiren kurum ve kuruluslar ile ortiilii bilgiye sahip her
ferdin {tirettigi ve barindirdig bilginin stratejik, sosyal, kiiltiirel, ekonomik vb.
degeri onlar1 ancak diizenli kayit altina aldigimizda ve hizlica eristiginizde

ortaya cikiyor (http://www.bilisim2023.0rg, 2009).

Ulkemizin kurum ve kuruluslari ile bireylerin {irettigi bilgiyi yonetip,
degerlendirecek, koruyup, hizmete sunacak altyapi, iistyapr ve sistemlerini
kurmasi gerekiyor. Bilgi yonetim sistemini kurarken yalmiz kendi cografyamiz,
ilgi ve hakimiyet alanimizla sinirli kalmayip, bolgesel ve gelecekte kiiresel

hakimiyet alanlarimiz olacagini, olmasi gerektigini hesap edilmelidir.

3.2. Ekonomik ve Ticari iliskiler iceren Kuruluslar

Bilgi giivenligi ticari rekabet iligkileri ve elektronik para gilivenligi
agisindan ticari kuruluslar igin ¢ok onemlidir. Ticari bir kurulusun giintimiiz
diinyasinda teknolojiden bagimsiz varligini siirdiirebilmesi gibi, bilgi ve

iletisim giivenligini almadan basarili olmas1 miimkiin goriilmemektedir.

Bilginin dolasimi ve paylasiminin kiiresel bir yapiya kaymasi, bilginin
niifuz miicadelesinde, ekonomik rekabette stratejik onem kazanmasina sebep
olmustur. Ekonomik amaglar ve hedeflerle siyasi amag ve hedefler paralellik
gostermis, uluslararas1 pazarda yer kapmak, kartellesmek icin her yol mubah
goriilmektedir. Kiiresel niifuz sahibi olmak icin askeri, kiiltiirel, dini, siyasi,
psiko-sosyal vb. her alanda faaliyetler yogunluk kazanmigtir. Ornegin; bir
elektronik devi olan Fransiz devi Thomson CSF firmasi Brezilya’daki yagmur
ormanlarinin uydu eliyle izlenebilmesi i¢in Brezilya hiikiimetiyle goriismelere
baslamistir ve bu sistemin calismasi i¢in 800 milyon sterlin degerinde bir
anlasmayla ihaleyi kazanma noktasina kadar ilerlemistir. Ancak devreye
ECHELON girmis, goriisme bilgilerini ele gegirerek, detaylariyla birlikte bir

Amerikan firmasi olan Raytheon Corp. Sirketine aktarmustir. Sonucta bu dev
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ihaleyi Raytheon kazanmustir. Fransizlarin kayb: tolere edilecek gibi degildir
(http://www.bilisim2023.org: 04.05.2009).

Internet bankaciligi, bankacilik hizmetlerinin internet iizerinden
sunuldugu bir alternatif dagitim kanalidir. Tiirkiye’ de bugilin internet
bankaciligl, herhangi bir banka subesinin saglayacagi hizmetlerin neredeyse
hepsinden zaman ve mekandan bagimsiz olarak ¢abuk ve kolayca yararlanmay:

saglar.

Bankalar basta olmak {izere ag iizerinden paranin taginmasini saglayan
tiim ticari kuruluslara ait sistemler ileti glivenligine yonelik saldirilarin tehdidi
altindadir. Bu konuda ¢ok ciddi kriptoloji ¢alismalar1 yapilmistir. Sifreler,
oturum ve IP kontrolleri, elektronik ve mobil imzalar derken korsanlar ve
kuruluslar arasinda biiyiik bir bilgi giivenligi miicadelesi yasanmaktadir. Vergi
daireleri, sigorta sirketleri, online 6deme alan Tedas, Telekom gibi sirketler bilgi

glvenligine dikkat etmesi gereken kuruluslar arasinda bulunmaktadir.

3.3. Egitim, Saglik ve Diger Ozel Hizmetleri Veren Kurumlar

Universiteler, hastaneler, rehabilitasyon merkezleri, kan bankalari,
biyolojik arastirma merkezleri, enstitiiler, insani yardim yapan dernekler,
sendikalar gibi kuruluslarda da bilgi kaynaklarmin ve iletisim aglarinin

glivenligi oldukca 6nemlidir.

Milli Egitim Bakanligi, ilkogretim okullarinda Ogretmenlere birer sifre
vererek Ogrencilerin notlarini internet iizerinden hazirlanan sisteme girilmesini
saglayan bir uygulama baglatmistir. Boyle biiyiik veri tabanlarimin o6zenle
yedeklenmesi ve korunmasi saglanmalidir. Benzer sekilde tiniversitelerdeki
ogrenci otomasyonlar1 ve personel bilgi sistemleri bilgilerine ulasildiginda ya
da degistirildiginde biiyiik problemlerle karsilasilabilineceginden stirekli

guvenlik diizeyleri arttirilmaya calisilmaktadir. Geg¢miste bu konuyla ilgili
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biiyiik sorunlar yasanmistir. Universitelere ait veri tabanlar1 kotii niyetli

ataklarin hedefi olmustur.

Hastanelerin ve diger bir kisim saghk kuruluslarindaki bilgi edinme ve
randevu sistemleri sanal ortama alinmasi beraberinde yine bilgi gilivenligi
sikintilarim1 ortaya ¢ikarmustir. Bununla birlikte milli karakteri iceren verilere
sahip ve biyolojik savasa karsi miicadele veren arastirma merkezlerimiz ile

enstitiilerimiz veri ve ileti glivenligini saglamak durumundadirlar.

Yine bir¢ok isleminde para kullanilan ve {iyelerinin bilgilerinin ¢ok 6zel
oldugu sosyal dernekler ve sendikalar, korunakli aglara sahip olmasi gereken
kuruluslardandir. Bu tiir kuruluslar siirekli bilgi ve belge giivenligini saglamak

icin ¢aba sarf etmektedirler.

4. KURUMLARDAKI BAZI GUVENLIK ACIKLARI

Iletisim ortamlarmin artmasi ve kullaniminin yayginlasmasi sonucunda
elektronik ortamlarda bulunan bilgilerin her gecen giin katlanarak artmasindan
dolay1 bilgi giivenliginin saglanmas: ihtiyaci kisisel veya kurumsal olarak en
ust seviyelere ¢ikmistir. Bunun 6nemli sebepleri is veya giinliik yasamin bir
parcast haline gelen elektronik uygulamalarin ve islemlerin fazlalasmasi,
ihtiya¢ duyulan bilgilerin kablolu ve kablosuz ag sistemleri tizerinde paylasima,
bilgiye her noktadan erisilebilirlik, bu ortamlarda meydana gelen aciklarin
biiyiik tehdit olusturmasi en énemlisi kisisel ve kurumsal kayiplarda meydana

gelen artislar olarak siralanabilir.

Ozellikle iilkemizde, ne yazik ki, bircok kurum ve kurulusun ve her
seviyeden bilgisayar kullanicisinin ¢ogunlukla bilgi ve bilgisayar sistemlerine
ve bilgi giivenligine bakis agisinin yeterli seviyede olmadig: tespit edilmistir (4,
29). Kasim-Aralik 2004 tarihleri arasinda yapilan bir arastirmada, 800 civarinda

ADSL abonesi ve 500"iin tizerinde sirketin giivenlik sisteminin denetlenmesi ile
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gergeklestirilen “Tiirkiye Internet Giivenligi Arastirmasi” sonuglarma gdre
sirketlerin %27'sinin bilisim sistemlerinde ¢ok yiiksek seviyede agiklar
gozlenmis, ADSL abonelerinin %72’sinin giivenlik duvar:1 yapilandirmalarinda

ciddi aciklar goriilmiistiir (Ersoy, 05.02.2009).

Kurum da yiiriitiilen giivenlik politikalarindan ve ozellikle bu konuda
yeterli donanim ve bilgiye sahip olmayan ¢alisanlardan kaynakli olusan agiklar
kurumlar1 ciddi tehlikelere stiriiklemektedir. Bunun yani sira; saldirganlarin
saldir1 yapabilmeleri icin gerekli olan yazilimlara internet tizerinden kolayca
erisebilmeleriyle 6nemli ve gizlilik arz eden verilere, iletisim kanallarina ataklar

son yilarda stirekli artis gostermektedir.

Giivenlik 6nlemleri, hicbir zaman miikemmel degildir ve her giivenlik
onleminin bazi zayifliklar1 bulunabilmektedir. Giivenligin saglanmasi icin zayif
noktalardan dogacak sorunlarin olabildigince ¢6ziilmesi gerekmektedir
(Karaarslan vd., 2008: 4). Bu zayif noktalar genellikle insan kaynakl
acgikliklardir.

Kurum yoneticilerinin ve c¢aligsanlarinin (Bilisgim Sistemleri Giivenligi El
Kitabs, 2006: 9);
® Problemleri erteleyerek gecistirmesi,
¢ Kisa donemli giinii kurtarmaya yonelik ¢oziimlere yonelmesi,

e Kurumsal bilgi, iletisim ve prestijin ne kadar 6nemli oldugunu fark

edememesi

e Giivenligin isleme tarafina gerekli 6zeni gostermemesi, birka¢ gegici
¢oztim uygulayip dikkatli ve detayli inceleme yaparak problemlerin

ortadan kaldirilmasina izin verilmemesi,
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e Is hayat1 ile bilgi ve iletisim giivenligi arasindaki iligkiyi yeterince
kavramamis olmasi, fiziksel giivenlige 6nem verirken yetersiz bilgi ve

iletisim giivenliginden kaynaklanabilecek tehlikeleri gorememesi,

¢ Giivenlik sorumlulugunu yeterli giivenlik egitimi almamis kisilere verip
bu kisilere ne egitim ne de is yapmalar1 i¢in yeterli zaman1 vermemesi gibi
tavirlar1 sonucu hatali ve 6zensiz ag yapilandirmalari, web uygulamalar:
ile ilgili hatalar, kolay tahmin edilebilir sifre ve hesap adlarinin
kullanilmasi, zayif loglar(giinliikler) ve saldir1 tespit sistemleri
kullanilmasi, yetersiz giivenlik duvari konfigiirasyonlar1 gibi giivenlik

agiklarina yol agmuistir.

Kurumsal bilgi giivenliginin yiiksek seviyede saglanmasinda insan faktorii
onemli bir yere sahiptir. Insan faktdrii sayesinde birgok giivenlik denetimi
devre dis1 birakilabilmektedir. Yeterli diizeyde egitim almamis kurum
calisanlari(yonetici, teknik sorumlu, son kullanici) veya kurumsal bilgi
sistemleri {izerinde yetkili olan ve yerel saldirgan(internal hacker) olarak
adlandirilan iyi niyetli olmayan iist derecede bilgiye sahip olan galisanlar
kurumsal bilgi gilivenligini iist diizeyde tehdit eden insan faktorleridir.
Kurumsal bilgi gilivenligi; insan faktorii, teknoloji ve egitim {iggeninde
devamlilik gerektiren ve bu {i¢ unsur arasinda tamamlayicilik olmadig: stirece
yliksek seviye bir gilivenlikten bahsedebilmenin miimkiin olamayacag:

yonetilmesi zorunlu olan canli bir siiregtir.

Bu konuya ait alt baghklar anlatilirken Tiirkiye Bilisim Derneginin

hazirladig: Bilgi Sistemleri Giivenligi El Kitab1'ndan istifade edilmistir.

4.1. Hatal1 ve Ozensiz Ag Yapilandirmalari

Givenlik acig1 barindiran aga sizabilen bir saldirgan, kurum agma
dogrudan erisim saglayabilmekte ve yerel kullanici haklarina sahip olmaktadir.

Bu nedenle agin diizgiin ve planlanarak yapilandirilmasi gerekmektedir. Ag
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tizerinde yapilacak iletisimde mesajlarin sifrelenerek gonderilmesi kurumun
yararma olacaktir. Kullanicilarin internete erisim haklar1 kurumun lehine
olacak bir sekilde diizenlenmelidir. Uzaktan kurumdaki sunuculara erisimlerde

verilen yetkiler, yerel agda sahip olunan yetkilerden ¢ok daha az olmalidir.

Eger kurum birden fazla ve birbirinden farkli yerde birimlere sahip ise,
merkez govde agr olusturulmali diger birimler igin ise sanal 6zel aglar
kurulmalidir. Bu yapida merkeze erisim igin harici kimlik dogrulama sistemleri
kullanilmalidir. Sanal 6zel aglara giivenli iletisim kanallar1 olusturulmalidir.
Kullanilacak istemci yazilimlari, internet kullanimai ile sanal 6zel ag kullanimi
arasinda yalittim yapilmali ve istemcilerin internette farkli kaynaklara erisimi

kasitlanmalidar.

Kablosuz ag kullanilacaksa; bu agin internet gibi giivensiz bir ag oldugu
gbz Oniine alinmali, sinyal kalitesinde kisitlamalara gidilmeli istemciler harici
kimlik dogrulama sistemleri tarafindan kontrole tabi tutulmalidirlar. Kurum
guvenlik politikas1 dahilinde, gezgin kullanicilarin sistemlerinde kurumda
kullanilmamasina ragmen kablosuz ag kart1 bulunmasi engellenmeli ve istemci

kurumda iken ag kartmin devre dis1 olmasi saglanmalidur.

Sesli goriismeleri saglayan kurum telefon santrallerinin belli bir disariya
erisim politikas1 uygulanarak, telefon goriismeleri saglanmalidir. Kullanilacak
santraller onemli goriismeleri kayit altina alabilmeli, kurum disindan sisteme
girilip 6zel goriismeleri dinlenmesi engellenmelidir. Voice IP, ip telephoning
gibi sesli goriisme sistemlerini saglayan 6zel aglar; dinlenme, veri ¢alinmasi ve

ses iletilerinin engellenmesi gibi saldirilara kars1 koruma altina alinmalidar.

4.2. Web Uygulamalari ile lgili Hatalar

Kamu kurumlarmin biiyiik bir kismi; halkla iligkiler, tanmitim veya
bilgilendirmeler amaciyla kendi web sitelerini olusturmuslardir. Ayrica online

islemlerin  gerceklestirilebilmesi amaciyla otomasyonlar web ortamina
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tasmnmustir. Bilgilere webden ulasilmasi nedeniyle; kurumlarin 6zel bilgileri
izinsiz erisim riski altina girmistir. Bu riski gidermek igin bazi onlemler
almmalidir. Bu 6nlemlerin basinda kullanicilara bazi kisitlamalar getirilmesi

gelmektedir.

Web uygulamalarini temel ve genel mantigy iletisime tabi tuttugu verileri
veri taban1 adi1 verilen kendine has sorgulama diline(SQL) sahip bir elektronik
ortamda muhafaza etmesidir. SQL dilinde yapilan sorgular neticesinde
verilerin saklandigr ortamda alimip getirilerek web ekraninda kullanicilara
gosterilmektedir. Saldirganlar SQL dilini kullanarak 6nemli verileri elde etmeye
calisirlar. Genel olarak problemler, uygulama gelistiricinin, SQL sorgularinda
anlam ifade edebilecek, UNION gibi kotii niyetli karakterlere kars1 bir 6nlem
almadigr zaman ortaya ¢kmaktadir. Bu durum kullanictya Onceden
planlanmamis uygulama diizeyinde erisim saglayabilmektedir. I¢inde SQL
sorgular1 barindiran bir¢ok {iiriin SQL sorgular1 degistirebilmesine kars:
savunmasizdir. Saldirganlar SQL sorgularimi degistirme tekniklerini web
sitelerine ve uygulamalara zarar vermek amagh kullanmaktadirlar. Bu tiir
saldirilar ile veri tabani tizerinde eklemler yapilabilir, degisikler yapilabilir, veri
taban1 yoneticisinin tiim haklarini elde edip bu haklar dogrultusunda sunucuda
komut calistirabilirler. Bu nedenle web uygulamalarinin tiim bilesenlerinde
kullanilan degiskenler igin kontroller olusturulmali ve degiskene atanmasi

beklenen veri tiirii ile kullanic1 girdisi karsilastirilmalidir.

Web uygulamalarinda olusabilecek bir diger acik, saldirganin hedef web
sitesi araciligiyla site ziyaretcilerinin sisteminde komut calistirabilmesine
olanak tanimaktadir. Saldir1 sonucu olarak site ziyaretcilerinin tarayicilarinda
bulunabilecek giivenlik aciklarinin kullanilmasi, baz1 script dili komutlarimin
calistinlmasmi miimkiin kilmaktadir. Bu tiir komutlar ile kullaniciya ait site
cerezleri almabilir, kaydedilmis sifreler c¢alinabilir veya tarayicida

bulunabilecek giivenlik agiklar ile kullanici sistemi ele gegirile bilir. Ayrica
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elektronik ticaret veya bankacilik uygulamalari igin sahte giris ekranlar
olusturularak ziyaretcilerin yaniltilmasi ve sonucunda kullaniciya ait 6nemli

verilerin ele gegirilmesi miimkiin olabilir.

Web siteleri ve web tabanli otomasyonlarin tizerinde calistig1 ve ortak
erisime sahip makinelere web sunucular denir. Cogu kurum bu sunuculara ait
yazilimlar1 ve isletim sistemlerini giincellemektedir. Microsoft IIS ve ASF
Apache gibi web sunucu yazilimlariin eski versiyonlar1 bir¢ok gilivenlik agig:
barindirmaktadir.  Web  sunucularinin  diizenli  giincellenememesinin
sebeplerinden en ©nemlisi, bu yazilimlarin parcas1 oldugu ticari iiriinlerin
kullantyor olmasidir. Web sunucuda yapilacak siiriim degisikligi veya
glincellemeler, {irtin firmas1 tarafindan destegin kesilmesine neden
olabilmektedir. Her iki web sunucusunda da saptanan giivenlik agiklar1 web
sunucusun servis dis1 kalmasina veya tiim sunucun ele gecirilmesine neden
olmaktadir. Onceden belirlenmis yapilandirma ile kurulan web sunucular
gerekli olmayan bircok bileseni biinyelerinde barindirmakta ve gelecekte bu

bilesenlere ait ortaya ¢ikabilecek giivenlik acgiklarindan etkilenebilmektedir.

Web sunucu yazilimlarinin diizenli giincellenmeleri olduk¢a onemlidir,
ayrica gerekli olmayan tiim bilesenler (WebDAV, http, Frontpage Uzantilari,
Yazia destegi, index olusturma destegi ve 6rnek CGI uygulamalar) sistemden
¢ikarilmalidir. Boylece gelecekte s6z konusu bilesenler icin duyurulacak
giivenlik agiklarindan etkilenilmeyecektir. Microsoft IIS web sunucusu igin
Microsoft URLScan araci kullanilmali ve tiim web istekleri igeriklerine gore
siiziilmelidir. Bir ters proxy aracihigiyla giivenlik agig1 barindiran web
sunucusuna dogrudan erisimin kisitlanmasi, uygulama katmaninda
kullanilabilecek igerik denetim sistemleri, uygulama giivenlik duvarlar1 veya,

saldir tespit sistemleri verimli sonuglar tireten ¢oziimlerdendir.
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4.3. Saldir1 Tespit Sistemlerinin Hatal1 Kullanilmasi ve Zayif Loglar

Saldir tespit sistemleri etkin giivenlik igin vazgecilmez uygulamalardir;
ancak hatali yapilandirilmalar1 durumunda saldirganlarin ag iletisimini

aksatabilmesi icin en 6nemli arag¢lardandir.

Tespit edilen saldirilara kontrolsiiz tepkiler verilmesi durumunda;

e Saldirganlar saldir1 tespit sisteminin tiirtinii ve 6zelliklerini saptayabilir,
¢ (okca yapilan saldiri ile kayit veri tabanlarin1 doldurabilir,

e Agda gereksiz bir ileti trafigi olusturabilir,

e Saldirilarmi gizleyebilir,

¢ Sahte saldirilar ile kritik gorevdeki yonlendirici ve alan adi sunucularina
erisimi kesebilir
e Veya giivenlik duvar1 araciligiyla saldirgan engelleme yapiliyor ise

guvenlik duvarmin kural tablosunu tasirabilir.

On tanimli yapilandirmalarda, saldiri tespit sistemleri saldir1 6nleme
yapmamaktadirlar, ancak optimizasyon yapilmamis bir c¢ok sistemde
kontrolsiiz olarak saldir1 6nleme yapilmaktadir. Giincelleme ve tanimlamalari
dogru yapilmamus, giincel yamalara uygulanmamis sistemlerde, farkli veri ve

iletisim tiirleri secilmesi durumunda saldir tespit edilememektedir.

Ag tlizerinde bir siire saldir1 tespit sistemi izleme durumunda ¢alistirilmals
ve gelen mesaj trafigine bagh olarak saldir1 tespit sistemi kural ve tepki
optimizasyonu yapilmalidir. Saldir1 tespit sisteminin saldir tiirlerine gore tepki
vermesi saglanmali, zorunlu kalmadik¢a tepki {iiretilmemelidir. Giivenilir
sistemler tanimi olusturulmali 6nemli yonlendiriciler ve alan ad1 sunucular ile
kritik giivenlik sistemleri giivenilir olarak tanimlanmalidir. Tepkiler 6ncelikle
ICMP/TCP/UDP paketleri ile iiretilmeli, ¢ok sayida saldir1 olmas: durumunda

tek bir islem olarak ele alinmali ve siirekli saldirilarda saldirgan sistem
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giivenlik duvari tarafindan engellenmelidir. Paket ve iletisim analiz se¢enekleri
icin Onerilen yama ve yardimc yazilimlar kullanilmali, tiriin gelistiricilerin
hazirlamis olduklar1 rehber dokiimanlarla karsilastirilarak yapilandirmalar

gozden gegirilmelidir.

Onemli bilgilerin saklandig1 ve kuruma ait iletisim kanallarinin islemesini
saglayan sunucular tizerinde, erisimlere ve yapilan degisiklere dair kayitlar
tutulur. Bu kayit dosyalarina bilisim literatiirinde log dosyalar1 adi
verilmektedir. Log dosyalarmnin nasil tutulacagi iletisim agmi yoneten
sistemciler tarafindan ayarlanir. Bu dosyalarin tutacagy kayitlar satir satir ve
anlasir seklide olmalidir. Aksi bir durumda kayitlar dosyadan okunur,
yorumlanir ve aksiligin hangi durumdan kaynaklandigi, hangi tarih ve saatte
meydana geldigi, bu aksilige kimlerin sebep oldugu yorumlanabilir. Log
dosyalar1 sunucu tiizerinde en az veriler kadar, 6zel bir yere konulmaldair.
Cunki saldirty1 gergeklestiren saldirganin islemi bitirdikten sonra diistinecegi
ikinci islem kendi izini kaybetmeye calismak olacaktir. Bu nedenle log
dosyalarmi bulup ya degistirmeye calisacak ya da silip saldiriy1 yapanin tespit
edilmesine engel olacaktir. Bu nedenle sistem ve ag yoneticilerinin tutulan

biitiin loglara 6nem vermeleri gerekmektedir.

4.4. Kolay Tahmin Edilebilir Sifre ve Hesap Adlarinin Verilmesi

Kurumda bulunan bilgisayarlarin, servis yoneticilerinin veya servislere
0zel kullanic1 hesaplarinin kolay tahmin edilebilir sifrelere sahip olmasi, bir
saldirganin kurum agma yonelik kullanabilecegi en basit saldir1 yontemidir.
Ozellikle yoénlendirici yonetim sifreleri veya sunucu servislere ait kullanici
hesaplarmnin  sifreleri kolayca tahmin edilebilmektedir. Web temelli
uygulamalarin yayginlasmas: ile web temelli uygulamalar da sifre se¢im

hatalarindan etkilenmektedir. Bir saldirgan, yonetim hesaplarinin veya gecerli
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bir kullaniciya ait sifreleri ele gegirmesi durumunda, kurum agina sinirsiz

erisim saglayabilmekte ve istenen ag iletisimini kolayca ele gegirilebilmektedir.

Sifre secimi, kalitesi ve yonetimi konusunda kurum politikasi
olusturulmalidir. Basta sistem yoneticileri olmak {izere kullanicilarin sifre se¢im
kriterlerine uyumu, dizin hizmetleri veya alan denetgileri ile saglanmali ve
kullanicllarin  daha zor tahmin edilebilir sifre segimleri yapmalar:
saglanmalidir. Ozel uygulamali alanlarda(sanal 6zel ag, ERP yazilimlari,
bankacilik uygulamalar1 v.b.) harici dogrulama sistemleri veya sayisal
sertifikalar kullanilmalidir. Web temelli uygulamalarin tasariminda, kullanic
hesap yonetimi ve sifre secimi hususunda beklenen kriterlerin uygulanmasi

zorlayici olmalidir.

4.5. Giivenlik Duvar1 Konulmamasi veya Hatal1 Yapilandirilmasi

Giivenlik duvarlart kurumlarin bilgi ve iletisim giivenligi siirecinde en
onemli bilesenlerdendir. Kurumun isleyisini saglayan veya yardimci olan
otomasyon sistemlerinin bulundugu sunucular igeren agy, i¢ ve dis saldirilara
kars1 koruyan ve erisim haklar1 veren bir giivenlik duvarina biitiin kurumlarda
ihtiya¢ duyulmaktadir. Ozel istemci ve sunuculara verilmis siirsiz erisim
haklari, giivenlik duvarlarmnin 6niinde bulunan sunucu ve istemciler ile erisim
denetim kurallar1 6zellestirilmemis giivenlik duvarlari, saldirganlarin kurum
agina smirsiz olarak erisimine imkan tanmimaktadir. Yaymlanmis giivenlik
agiklarinin takip edilememesi veya yapilandirma hatasi sonucu giivenlik duvar:
tarafindan korunmayan bir sistem, saldirganin kurum agina girebilmesi icin

atlama noktas1 olabilmektedir.

Giivenlik duvari tasarimi yapilirken, kurum aginda bulunan ve internet
tizerinden hizmet sunacak sistemler Demilitarized Zone (DMZ-
silahsizlandirilmis alan) denilen béliime tasinmali, yonlendirici ile giivenlik

duvar arasindaki aga fiziksel giris imkanlar1 6nlenmeli ve giivenlik duvar:
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tizerinde diizenli kontroller yapilarak, 6zel haklar saglayan kurallar devre dis
birakilmalidir. Ozel amaclar icin giuvenlik duvarmin dismna yerlestirilmesi
gereken sistemlerin yapilandirilmalari Ozellestirilmeli, gerekmeyen servisler
durdurulmal, giivenlik yamalar: tamamlanmali ve giivenlik duvari {izerinden

aga erisimlerinde higbir 6zel erisim kurali belirlenmemelidir.

5. BILGI VE ILETiSiM GUVENLIGIiNi TEHDIiT EDEN SUCLAR

Yapilan yasadisi eylemlere hukuki alanda sug¢ adi verilmektedir.
Glintimiiziin gelisen teknolojisinde islenen sug tiirleri ve sayilar1 giderek
artmaktadir. Internet {izerinden gerceklestirilen eylemler, kisi veya kurum
bilgisayarlarina, iletisim cihazlarina, iletisim kanallarina ya da kurumsal aglara
ve sunuculara yapilan saldirilar tilkemizde bilisim suglar1 ¢ergevesinde

yargilanir ve cezalandirilir.

Bilisim suglularini sug islemeye iten nedenler arasinda geleneksel olarak
bireyleri sug¢ islemeye gotiiren nedenlerden farkli, yeni bir neden goérmek
neredeyse olasi degildir. Intikam alma duygusu, giice sahip olma, a¢ gozliiliik,
sehvet, macera veya “yasak meyveyi tatma” arzusu gibi geleneksel olarak
bireyleri sug islemeye gotiiren nedenler bilisim suglari anlaminda da bireyleri

sug islemeye gotiiren nedenler olmaktadir (Ozcan, 2004: 146).

Gartner Datapro Research sirketi tarafindan yapilan arastirma sonuglari
kurumsal bilgilerin nasil, kimler tarafindan tehdit edilebilecegi ve zarar
verebilecegi konusunda ilging sonuglar vermektedir. Genel kani ilk baslarda
saldirilar1 yapanlarin geng ve kendilerine {in saglamak isteyen bilgisayar
hackerleri oldugu fakat zamanla bunlarin yerlerini daha ¢ok maddi gelir

saglamay1 amaglayan organize Orgiitlerin aldig1 goriilmektedir.
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Sekil 1. Bilgisayar Suclarinin Cesitleri

OFara hirsizlig
2%

10% By aziima zarar verilmesi

44 9%

OBilgi calnmasi

12 %

OBilgiye zarar verilmesi
(dedistirilmesi)

® Servislerin izinsiz gekilde
kullamlmas

Bizinsiz gekilde givenlik

ihlali (zarar vermeden
sadece dolasma)

16%

16 %

(Kaynak: Bilgi Sistemleri Glvenligi El Kitabi)
Bilgi ve iletisimi tehdit eden bilisim sistemine yetkisiz girip verileri alma,
bozma,  degistirme, yok etme veya  erisilmez kilma = gibi

eylemler(http://www.bilgiguvenligi.gov.tr, 22.10.2008):

- Log dosyalarinin degistirilmesi,

- Gizli kanallardan bilgi sizdirilmasi,

- Ekipmanin tahrip edilmesi,

- Bilgin ele gecirilmesi,

- Kotii niyetli yazilimlar bulastirilmass,

- Mesajlarin yanlis yere veya geciktirilmesi,

- Hetig.im kanallarmin gizlice dinlenmesi,

- Kurumlara ait bilgilerin 6zel amaglarla kullanilmasi,

- Bilgi ve medya hirsizligs,
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- Bilgilere, yazilimlara, ekipmanlara yetkisiz erisilmesi gibi hiiviyetlerde

bulunabilir.

Bu tiir eylemlerde bulunan kisi ve gruplarin para hirsizlifi, kin ve
kiskanglik kaynakli zarar verme, servislerin izinsiz kullanilmasi, izinsiz sekilde

zarar vermeden dolasma gibi amaglar1 olabilmektedir.

5.1. Para Hirs1zlig:

Bankacilik ve elektronik ticaret islemleri dogasinda parayla ilgili islemler
barindirdig1 igin internet korsanlarimin tehditlerinden en fazla etkilenen
sistemlerdir. Bankacilik sektoriiniin interneti kullanmaya basladigi giinden
itibaren iletisim aglarina yapilan “para hirsizigl” amagl saldirilar giderek

artmaktadar.

Elli yi1l 6ncesinin meshur Amerikan banka soyguncusu Willie Sutton’a
sormuslar: Ni¢in banka soymakta bu kadar israr ediyorsun? “Ciinkii orasi
paranin bulundugu yer ” diye yanitlamis Sutton. Kriminolojideki suglarin
firsatlar1 takip ettigi veciz bir sekilde agiklayan bu yanittan yola ¢ikarak
saldirilar1 en etkin yolunun sug islemeye gotiiren firsatlarin ortadan
kaldirilmast gerektigi 6n plana c¢ikmaktadir (Ozcan, 2004: 146). Firsatlarin
ortaya c¢ikmasinda, diger bir deyisle bilisim sugunun islenmesinin
onlenmesinde her seyi devletten, polisten beklemek bizi istedigimiz sonuglara
gotiirmeyecektir. Bireyler ve kurumlar evlerini ve isyerlerini koruduklar1 gibi
bilgisayarlarmni, sifrelerini, 6zel bilgilerini de yapilacak olasi saldirilara kars:

korumak zorundadir.

Onceleri bankalarin elektronik para trafigini saglayan sistemlerine,
veritabanlarmma, otomasyon barindiran sunucularma yonelik saldirilar
yapilmaktaydi.  Internet bankaciligi  islemleri bankalar  tarafindan
baslatildigindan itibaren bu saldirilar ¢ogunlukla internet kullanicilarina

yonelmistir. Bunun en biiyiik nedenleri kullanicilarin bilgisayarlarina yapilan
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saldirilarin ~ farkina varamamalari, bilgisayarlarinda bulunan agiklar
onemsememeleri, bankacilik islemlerinde kullandiklar sifreleri ve yetkileri
kendisi haricinde kullanilamamast igin yeterli gaba sarf etmemeleridir. Internet
bankaciligt hususunda bir¢ok sug¢ islendigini, internet korsanlarinin ve
orgiitlerinin yakalandigi haberlerinin medyadan c¢okca isitilmektedir.
Internetteki zafiyetlerden ve sesli goriismelerde yapilan dinlemelerden
kaynakli bir¢ok mudiinin banka hesaplarinin bosaltildigl, ¢ogu zaman
hirsizlarin yurt disinda oldugu igin yakalanamamasi nedeniyle magdur

olduklar bilinmektedir.

Korsanlar yasal olmayan yollardan elde ettikleri verileri anlamlandirarak,
sifreli ise sifrelerini ¢ozerek bankalar1 ve banka miisterilerini magdur

etmektedirler. Bunu iki farkli yoldan yapabilirler:

1- Telefon bankacig1 yoluyla, miisteri hakkinda kendisine sorulan

sorularin tiimiinii dogru yanitlayarak,

2- Urettikleri korsan banka kartina bu bilgileri yiikleyerek ve ATM'lerde

kullanmak suretiyle miisteriye ait hesab1 bosaltabilirler.

Diger dikkat edilmesi gereken bir husus ise kredi kartlaridir. E-ticaret
islemleri yapan bir ¢ok web sitesi miisteriye tahsilati kredi kartlar ile
yaptirmaktadir. Kredi karti bilgilerinin web tizerinden girilmesi ytiziinden ¢ok
kisi online alisveris magduru olmustur. Bu nedenle sirketler ve bankalar bu isi
daha siki tutmaktadir. Miisteri internetten aligverisini yaparken kredi karti
odeme safhasmna geldigi anda firma veya banka tarafindan SSL giivenlik

sertifikas1 destegi olan sayfalarda kart bilgi girisi saglanmaktadir.

5.2. Duygusal Kaynakl1 Zarar Verme
fletisime ve bilgiye yonelik saldirilar asagidaki bahsedilen duygulara

sahip olan kisi veya gruplar tarafindan yapilabilir:
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Un kazanma arzusu ile bilisim konusunda bilgi ve becerilerini gostermek
i¢in verilen zararlardir. Bu tiir gruplar 6zel sirketlerin ve kamu kuruluslarinin
sistemlerine girerek veya sistemlerini ele gegirerek ses getirecek eylemler

yapmaktadir.

Kin ve diismanlik giittiigii orgiitlerin sistemlerine yapilan saldirilardir. Ya
da eski galistigr ve sorunlu ayrildigi kuruma galistigi doneme ait bilgileri de

kullanarak zarar vermek isteyen kisilerin yaptig1 saldirilardir.

Kiskanglik duygusuyla rekabet i¢inde oldugu kisi veya gruplarin bilgi ve

iletisim agin1 zarara ugratma amaci ile gerceklestirilen eylemler olabilir.

Merak duygusuyla sadece yetkisiz bir sekilde sistemde dolasarak bilgi
elde edilmek istenmesi de duygusal kaynakli zarar verme kategorisinde

incelenmektedir.

5.3. Servislerin ve Yetkilerin izinsiz Kullanilmasi

Servisler bilgi ve iletisim sistemlerinin hizmetleridir. Otomasyon
sistemleri, igsletim sistemleri, internet, intranet sistemlerde bulunabilen kisilere
saglanan baslica servislerdir. Her sisteme ait veya sistemin servislerine ait
kullanici  tanimlamalari  olmalidir.  Kullamicillarin  ihtiyaglarma  gore
tanimlamalarina karsilik sifreler ve bu sifrelerle sisteme giris yaptiklarinda
yetkiler tanimlanmustir. Servislerin kullanilmasi sifreler ve yetkiler dahilinde
olmalidir. Eger korsan bu yondeki giivenlik a¢igini fark etmisse bunu istismar
edebilir. Yani servisleri, haklari, kullanic1 rollerini yetkisiz kullanma yoluna
gidebilir.

Bu tiir agiklarin kapatilmas: i¢in ‘admin” veya ‘root” adi1 verilen en yetkili
kullanicinin giivenligi en ciddi sekilde alinmalidir. Ciinki biitiin kullanici

tanimlari, hak ve yetkilerin verilmesi bu kullanic1 iizerinden yapilmaktadir.
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Sistemlere yapilan saldir1 kayitlarina bakildiginda en fazla saldirty1r ‘root” ve

‘admin’ kullanicilarmin aldig1 gortilmektedir.

5.4. Zarar Vermeden Agda Dolasma

Daha ¢ok merak duygusuna ve kendini ispat etme diisiincesine bagl
olarak yapilan bu saldirilar, izinsiz bir sekilde giivenligin asilmasi veya ihlal
edilmesidir. Bu saldirilar1 gerceklestirenler sisteme herhangi bir zarar verme
niyetinde degillerdir. Sistemin giivenliginin ne derece asilabildigini gostermek
amacinda olabilirler ve bunu sistem yoneticilerine iletip agiklarini bildirirler.
Bunu yaparken bilgi ve iletilerin igeriklerini gizlilik derecelerini

onemsememeksizin 6grenmis olabilirler.

6. BILGI VE ILETiSIM GUVENLIGINi TEHDIT EDEN KiSiLER

Kredi kartlari, bilgisayarlar, internet sistemleri v.b. ileri teknoloji iirtin ve
hizmetleri, insanlarin artik oturduklar1 yerden banka islemleri yapmalarmdan
tutunda aligveris yapmalarina kadar bircok isi gerceklestirmelerini
saglamaktadir. Buna bagh olarak da sug tipleri degismis; hirsizliklar,
dolandiriciliklar, bilgi ve mesaj hirsizligr ve diger bilisim suglar1 da gegmis

yillara gore artmastir.

Bilisim Suglar1 Arastirma Biiro amirliginin verilerine gore bilisim sugclar
diye tanimlanan ve kredi kartlari internet v.b. ileri teknolojiler kullanarak
islenen suglar 1998 yilindan sonra %100’1iik artislarla giderek tehlikeli boyutlara
ulasmistir. Bu suclarin arasinda lisans haklarina aykir1 ¢ogaltmalar, sahtecilik,
bilgisayar sabotajlari, yasa dis1 yayinlar gibi kanunsuzluklar da yer almaktadir.
Bilisim sucglarinin kapsaminda yer alan suglarin bir kismi da bilgisayar
ortamindaki bilgilere yonelik yapilan saldirilardir. Banka sistemleri, 6zel ve
gizli glivenlik ve cesitli resmi kayitlar bu saldirilarin potansiyel olarak

yoneldigi yerler olmaktadir (Bozkurt, 2004: 258).
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Bilisim suglarmin bir¢ogu macera arayan kisiler tarafindan bilinmeyeni
kesfetme duygusuyla islenir. Bilisim alaninda sug isleyebilmek icin gerekli
teknolojik bilgi diizeyinin ytiksekligi g6z Oniine almnirsa, kompleks yapidaki
bilgisayar giivenlik sistemlerine zarar verme yoluyla, sug faillerinin kendilerini
ispatlama giidiisii veya bir meydan okuma giidiisti ile hareket ettikleri de

unutulmamalidir.

6.1. Hackerlar
‘Hack’ ingilizce bir kelime olup ‘kesmek’, ‘yarmak’ anlamlarma gelir

(http://www.babylon.com, erigim tarihi: 19.02.2009). Ingilizcedeki —er takisi

fiilin ardindan geldiginde eylemi yapan kisi manasi verir. ‘Hacker” kelimesi ¢ok
sikca kullanilir oldugundan okunusuyla ‘hekir’ olarak dilimize ge¢mistir.
Kelime manasi ve terminolojideki intibasi kotii olsa da, bu yetenege sahip

insanlar iyi islere yonlendirildigi zaman bilisim konusunda ¢ok fayda saglarlar.

Hacker yetenekli ve zeki bilgisayar kurdudur. Gergek yetenegi ise
bilgisayar ve iletisim giivenligi tizerinedir. Mantiksal programlama bilgisine
sahip kisilerdir. Bilgi ve yetenegini kotiiye kullanarak sistemlere sizan, viriis
yazan ya da yayan, ulasti1 sistemlere, ag yapilarina ve bilgisayarlara zarar
veren kisiler hacker olarak adlandirilmistir. Ama bu kisilerin eglenmek, zarar

vermek, {in kazanmak ve maddi ¢ikar elde etmek gibi amaclari olabilir.

Bu kisiler sistemlerdeki agiklari kendileri bulurlar. Hazir bilgiyi alip
kullanmaktan ziyade, edindikleri bilgilerle yeni yazilimlar, yeni bilgiler
tretmek gibi meziyetleri vardir. Bu nedenle hep aranan ve istenen adam

Ozelliklerindedirler.

6.2. Lamerlar

Hacker olmak icin veya oldugunu gostermek igin c¢aba sarf eden fakat

yetenek bazinda yetersiz kisilerdir. Hackerlarin yaptig1 saldirilar taklit ederek
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verdikleri zararlardan pay c¢ikarmaya calisirlar. Gergekte bilgi gilivenligi
mantigma yonelik bir birikime sahip degillerdir. Bu nedenle giivenlik
konusunda yazilim gelistiremezler, saldirilarinda var olan yazilimlar
kullanmaya ¢alisirlar. Amaclar1 eglenmek, hayranlik uyandirmak ve iin gibi

kavramlardir.

6.3. Crackerlar
Daha ¢ok programcilik bilgisi gelismis kimselerden olusurlar. Kriptoloji

alaninda bulduklar1 biitiin kaynaktan istifade ederler. Tim sifreleme
algoritmalarimni ve sistemlerini 6grenmeye calisirlar ve ters mantik gelistirmeye
caligirlar. Ogzellikle Reverse Engeneering dedigimiz, son iiriin uygulama
dosyas1 halindeki programlar;, degistirmek konusunda yeteneklidirler.
Genellikle ficretli olan veya deneme siirtimii bulunan programlar1 yazdiklar:
diger programciklarla ticretsiz hale getirerek yasa dis1 bir eylemde bulunmus

olurlar.

6.4. Kotii Niyetli Sistem Yoneticileri

Bilisim sucu isleyenler icinde beklide en tehlikeli olanlardir. Bu kisiler
zaten kurumda ok kritik noktalarda yetki sahibi olduklar1 icin bir¢ok sey
onlarin elindedir ve isledikleri suglar1 gizleyebilirler. Bu nedenle kurum
yoneticileri ve patronlar bu konuma getirecekleri kisileri ciddi miilakatlardan
gecirmelidirler ve ise alindigindan itibaren belli periyotlarda bu kisilerden

rapor isteyip, raporlar1 dikkatlice izlemelidirler.

Ozellikle ¢ogunlugu devlet kurulusu olan birgok &rgiit sistem yoneticileri
tercihlerinde yeterince ince eleyip sik dokumamaktadirlar. Bu nedenle kotii
niyetli sistem yoneticilerinden kaynaklan, tespiti ve telafisi digerlerine nazaran

¢ok daha zor olan bilisim suglar: giderek artmaktadir.
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6.5. Fiziksel Sabotajcilar

Bir bilisim sistemine zarar vermek isteyen, saldiriy1 teknolojik yollarla
yapamayan ve sisteme fiziksel olarak yakinlig1 bulunan koétii niyetli kisilere
fiziksel sabotajcilar denilmektedir. Bu kisilerin saldirilari, baglantiy1 koparma
amach ileti yollarina zarar verme, sinyal alic1 ve vericilere engel olma gibi
eylemlerin yani sira hard disk, yedekleme iiniteleri gibi verilerin saklandig:

ortamlara karsi diizenlenmektedir.

Bu tiirlti saldirilarin olma ihtimali diistiniilerek kurumlar tarafindan B
planlar1 olusturulmamis ise bilisim hizmetleri kesintileri uzun siireli
yasanabilmektedir. Bu nedenle kurumlar her tiirlii fiziksel sabotaji goz oniinde
bulundurarak hemen devreye koyabilecekleri ikinci bir sistemi hazirda

bulundurmalidirlar.
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UCUNCU BOLUM

KURUM VE KURULUSLARDA BiLGi VE ILETiSiM GUVENLIGI iCiN
ALINAN ONEMLER VE UYGULANAN POLITIKALAR

Bilgi ve iletisim gilivenligi denince salt polisiye tedbirlerle erisimin
denetlenmesi ve Dbilginin {i¢lincii = sahislara karst korunmasi da
algilanmamalidir. Bilgi kaybinin 6nlenebilmesi, kurum bilgi islem merkezinin
yangin, deprem gibi herhangi bir afet ile kullanilmaz hale gelmesi durumunda
da hizmetin devam edebilmesi, bilgi islem yoOneticisinin ¢d6zmesi gereken

karsilagsma olasilig: yiiksek en énemli sorunlardan biridir.

Glintimiiz diinyasinda kisiler, kurumlar ve hatta tilkeler icin Ozellikle
parasal degeri olan veya menfaat saglanabilecek her tiirlii kiymetli bilginin dost
olmayan kisi, kurum veya iilkelerin eline ge¢mesi son derece tehlikeli olabilir.
Sirf bu yasal olmayan miidahaleler igin egitilmis ve ayrilmis kaynaklarin
bulunmas: ve kisi veya kurumlarmn planlarmi ellerine gegirdikleri bu bilgileri
usttinliik saglayacak sekilde kullanabilmeleri ag giivenliginin ve sonugta ortaya
cikan bilgi ve kisisel haklarin korunmasinin, ne kadar énemli oldugunu ortaya

koymak igin yeterlidir.

Kisisel bilgilerimiz ve calisti$imiz kurumun sahip oldugu bilgilerin
etkilesimli bilgisayar aglar1 ortaminda kullanima agilmasi degisik riskleri de
beraberinde getirmektedir. Bu bilgilerin erisim yetkisi olan kisi veya kisilerin
kullanimina agilirken yetkisiz ve kotii niyetli kisilerin miidahalelerinden de
korunmas: gerekmektedir. Bu amagla politikalarin olusturulmasi ve giivenlik
igin gerekli donanimlarmn ve yazilimlarin kurulmas: bilgi islem merkezi
yoneticilerinin onderliginde tiim kurum yonetimi ve ¢alisanlarinin katkilariyla
gerceklestirilmelidir. Aksi takdirde gerekli bilgi paylasimi ve transferi

giuvenligine sahip olmayan bir ag ile veri tabanini internet ortamima agmak,
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davetsiz misafirleri kolayca iceriye buyur edecek ve kurumumuz igin hayati

bilgilerin ilgisiz ve yetkisiz kisilerin eline gegmesini saglayacaktir.

Bu siiregte standartlarin da onemi biytiktiir. Tim kurumlarin ortak
gereksinimlerine yanit verecek ve temel giivenlik Onlemlerini eksik
birakmayacak sekilde tasarlanmis standart uygulamalar gerek riskleri gerekse
sorumluluklar1 azaltacaktir. Ayni sekilde bilgi teknolojileri diinyasinda
benimsenmis olan  kriterlerin  kurumlarin  alim  kararlarinda da

degerlendirilmesi saglikli bir se¢im i¢in yon gosterici olacaktir.

7. KURUM VE KURULUSLARDA BiLGi VE ILETiSIM GUVENLIiGi

Bilgiye stirekli erisimin saglandig1 bir ortamda, mesajin gondericisinden
alicisma kadar gizlilik igerisinde bozulmadan, degisikligi ugramadan ve
bagkalar1 tarafindan ele gecirilmeden biitiinliigiiniin saglanmasi ve giivenli bir
sekilde iletilmesi stireci bilgi ve iletisim gtivenligi olarak tanimlanabilir. Kurum
ve kuruluslarda ise bilgi ve iletisim giivenligi, bilgi varliklarinin tespit edilerek
zafiyetlerin belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmas:
amaciyla gerekli giivenlik analizleri yapilarak Onlemlerin alinmas: ile

saglanabilir.

Kamu kurum ve kuruluslari gerek isleri hizlandirma ve biirokrasiyi
azaltma gerekse teknoloji maliyetinin insan glicii maliyetinden daha diisiik
olmasi gibi gerekgelerle siiratle yeni ortama uyum saglamaktadirlar. Iste bu

baglamda bilgi ve iletisim giivenligi biiylik onem kazanmaktadir.

Bir kurumda bilgi giivenligini etkin bir sekilde saglamak amaciyla gesitli
kurallar ve metotlar uygulanabilir. Bu kural ve metotlar kurumun tehdit ve
acgiklarim1 analiz ederek risklerinin farkina varmasindan teknik giivenlik

¢oziimlerini sisteme entegre etmesine sozlesmelerde bilgi giivenligini de ele
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alan diizenlemeler yapmasmndan, kullanicilarin bilgi giivenligi farkindaligini

arttirmaya kadar ¢ok cesitli alanlarda uygulanabilir (Oztiirk, 2008: 5).

Kurumsal bilgi gilivenliginin saglanmasmimn onemli gerekgeleri ana
hatlariyla asagida belirtilmektedir (Uluslararasi Katilimli Bilgi Gilivenligi ve

Kriptoloji Konferansi):

e Givenlikle ilgili tehdit ve risklerin belirlenerek etkin bir risk yonetiminin

saglanmasi ve kurumsal itibarin korunmasi,
e s siirekliliginin saglanmasi,
¢ Bilgi kaynaklarma erisimin denetlenmesi,

¢ Personelin, yiiklenicilerin ve alt ytiiklenicilerin giivenlik konusunda biling

diizeyinin yiikseltilmesi ve 6nemli giivenlik konularinda bilgilendirilmesi,
¢ Bilgi varliklarinin gizliliginin biittinliiliigiin ve dogrulugunun saglanmasi,

e Kurumsal bilgi varliklarmin kotii amagh olarak kullanma ve/veya

suiistimal edilmesinin engellenmesi,

¢ Bilgilerin giivenli bir sekilde {i¢iinctii taraflara ve denetgilere agik olmasinin

saglanmasi,

* Bilgi sistemlerini kullanan kisilerin umursamazhgindan, planlanmus taciz,
bilingsiz kullanim veya bilmeden yanlishikla suiistimal etme gibi
nedenlerden dolay1 olusabilecek donanim, yazilim ya da bilgisayar

aglarinda meydana gelebilecek arizalara karsi korunmas:.

Kurum ve kuruluslarda giivenlik icin fiziksel ve sanal bazi katmanlar
tizerinde onlemler alinmaktadir. Bu boliimde Tiirkiye Bilisim Derneginin
yayimnladig1 Bilisim Sistemleri Giivenligi El Kitabindan istifade edilerek ag,
sunucu, internet ortami ve personel bilgisayarlarinda alinan gilivenlik

tedbirlerinden bahsedilecektir.
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7.1. Ag Giivenligi

Kurumlarda bilgisayar, yazici, tarayici, sunucu gibi birden fazla cihazin
arasinda kanallar olusturarak iletisimin saglandigi yapiya kurum ag:
denilmektedir. Kurum aglar1 calisma organizasyonu ve koordinasyon agisindan
biiyiik fayda saglamaktadir. Bu sekilde olusturulan aglar genel olarak yerel ag
olarak adlandirilmaktadir. Bir yerel agimi olusturan cihazlar kablolu veya

kablosuz olarak birbirleriyle iletisim kurabilirler.

Gilintimiizde kurumlar igin yerel ag kavrami artik, i¢ ve dis ag ayrimi
yapilmaksizin, kurumdaki herhangi bir kisiye, herhangi bir yerden erisebilmek
anlaminda genislemistir. Ama bu genislemeye paralel olarak, giivenlik
uzmanlar1 da aglarina karsi olan tehditlerle basa ¢ikabilmek i¢in daha komplike
givenlik politikalar1 uygulamak zorunda kalmaktadirlar. Bu tehditlere kars:
almabilecek ¢oztimlerin baginda 6nemli ag kaynaklarini internetten veya yerel

agdan gelebilecek saldirilardan korunmas: gelmektedir.

Ag yoneticilerinin en 6nemli gorevlerinden biri ag gecitleri iizerinden ig
sistemlere yapilmasi muhtemel saldirilar1 énceden kestirmek ve buna yonelik
tedbirleri almaktir. FBI tarafindan yapilan arastirmalara gore 2001 yilinda
diinya tizerinde giivenlik aciklari nedeniyle gerceklesen maddi kayip 15 milyar
dolar civarindadir. Arastirmacilar bu rakamm 2002 yilinda 1.5 kat arttigim
belirtmektedirler. Bu agidan bakildiginda aga saldirilarin dis kaynakli olmasi
ihtimali yiliksek goriinse de diinya tizerinde kayith vakalara gore biyiik
cogunlugu igeriden yetkisiz erisimlerle gergeklestirilmektedir.  San
Francisco’daki Computer Security Institute tarafindan yapilan bir arastirmaya
gore %60-80’i igerideki kullanicilarin yanlig yoneliminden kaynaklanmaktadir.
O halde ag tasarlanirken disaridan gelen saldirilar igeri girmeyi engelleyecek,
icerideki kullanicilarin da yetkileri disinda erisimlerini kisitlayacak bir

mekanizma goz oniine almalidir (Tagmag, 2003: 44).
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Ag glivenligini saglayabilmek icin Giivenlik Duvarlar: (Firewall), Saldir
tespit Sistemleri (IDS) ve Rol Tabanli Erisim Kontrolleri (RBAC) kullanilabilir
(Bilisim Sistemleri Giivenligi El Kitab1). Ag tizerinden erisim kontrolii, mevcut
ag kaynaklarini korumak icin en temel yoldur. Olgeklenebilir kapsamli erisim
denetimi kurallar1 sayesinde, ag giivenligi yoneticileri ag baglantilar1 icin
kaynak sistem, hedef sistem, ag trafik tiirii ve uygulama zamanin belirlemek

suretiyle esnek ag erisim haklar1 belirleyebilirler.

Komple bir ag giivenligi ¢oztimii tiretmek igin erisim kontrollii koruma
tedbirleri tek basina yeterli degildir. Komple bir ag giivenligi ¢oziimii icin

asagidaki maddeler saglanmalidir.
¢ Ag kullaniailariin kimliklerinin belirlenmesi,
e Aktarim esnasinda veriyi sifreleme,
¢ (Cihazlara verilen IP numaralarin1 optimize kullanma,
e Ag trafiginin tiimiiniin icerigine giivenlik politikasini uygulama,
¢ Yapilan saldirilar gercek zamanl olarak belirleme ve 6nlem alma,
e Denetim bilgilerinin tiimiiniin kayitlarini tutma(Loglama Islemlersi).

Giivenilir ve performansh bir ag kurmak i¢in hem ag i¢i haberlesmede
hem de agin dis diinya ile haberlesmesinde trafik yogunlugunun artmasi,
icerden ve disaridan yetkisiz erisim veya Onemli bir verinin saklanmas1 gibi
durumlarda hicbir zafiyet olusturmadan ag giivenligini saglayan giiglii bir
sistem kurmak gerekir. Bu sistem hem kullanilan ag cihazlarmimn hem de bu
cihazlar tizerinde calisan uygulama programlarinin iyi bir konfigiirasyonla

secilmesi ve calismasinin devami ile miimkiindiir.
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7.2. Kablosuz Ag Giivenligi

Kablosuz iletisim; kablosuz iletisim saglayan modemler, erisim noktalar:
ve bilgisayarlarda bulunan Ethernet kartlar1 sayesinde gerceklesir. Data
paketleri hava yoluyla dalgasal sinyaller halinde kablosuz cihazlar arasinda
iletilir. Verilerin kablo iginde elektriksel olarak degil, giivensiz bir ortamda
iletilmek istenmesi beraberinde ciddi giivenlik sorunlarini getirmistir. Ciinkii

bilgiler korumasiz bi¢imde saldirilara agik haldedir.

Kablosuz ag gilivenligini saglamak icin {i¢ temel maddenin {izerinde
durmak gerekir:

1- Kullanici dogrulamasi; yetkisiz kisilerin erisim noktalarii kullanarak
veri gonderip almasini engellemek amaciyla yapilir. Kullanic1 dogrulama igin
Erisim Noktalari; Servis Kurulum Kimligi Dogrulamas: (SKKD) ve MAC Adres
Filtreleme veya Anahtar Dogrulamasi gibi yontemlerden birini veya bir kagim

kullanirlar.

SKKD temel olarak alfanumerik karakterlerden olusan bir isimdir.
Kablosuz ag1 bir veya birden fazla erisim noktasmin servis verdigi segmentlere
bolmeye yarar. Ayni segmentte yer alan kablosuz istemcilere o segmentteki
erisim noktasimin ismi girilir. Bir istemci birden fazla erisim noktasindan hizmet
alacaksa bu erisim noktalarmmin isimleriyle konfigiire edilir. Kablosuz bir
istemcinin bir erisim noktasindan servis almak i¢in dogru servis ismini sunmasi

gerektiginden, SKKD basit bir sifrenin sagladig: 6lgiide erisim kontrolii saglar.

MAC adresi istemcilerin kablosuz ag kartlarinin sahip olduklan
adreslerdir. Yani erisim noktalarindan servis talep ederken MAC adresleriyle
basvururlar. Bu noktadan yola c¢ikilarak bir erisim noktasma erisebilecek
istemcilerin ag kartlarimin MAC adreslerinin listesi erisim noktasimna girilip
bunlar disindaki istemcilerin kablosuz aga dahil olmalari engellenerek de

kullanic1 dogrulamas: saglanabilir. MAC adres filtrelemesi olarak bilinen bu
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yontemin dezavantaji her erisim noktasi icin ayr1 ayri elle girilen MAC adresi
listelerini glincel tutmanin zorlugu ve girilebilecek adres sayisinin sinirh
olmasidir. Ayrica bazi yazilimlar aracihigiyla bir ag kartimin adresi
degistirilebildiginden aga erisim hakki bulunan bir kartin adresinin ¢alinmas:
durumunda yetkisiz kisiler dogrudan aga erisebileceginden bu yontem tek

basina yeterli bir kullanic1 dogrulama mekanizmasi degildir.

Diger bir yontem olan Anahtar Dogrulamas: ise istemcinin daha once
erisim noktasma girilmis olan gizli bir anahtara sahip olmasi temeline
dayanmaktadir.Erisim noktasina istemcinin gonderdigi mesaj yanlis anahtarla
sifrelenmis veya hig sifrelenmemisse istemci aga dahil edilmez. Bu yontemin
dezavantaji ise sifreleme anahtarinin statik olmasi yani, 6nceden elle erisim
noktasina ve istemciye girilmesin gerekmesi ve sonradan da otomatik olarak
degistirilememesidir.

2- Verinin gizliligi saglanmalidir. Yani kablosuz aglarda verilere tigiincii
kisiler tarafindan erisilse bile igeriginin anlasilmamasinin yolu veririnin
sifrelemesidir. Bu sifrelemeyi saglayan standartlar mevcuttur. Bu

standartlardan baslica olanlar1t WPA, WEP, WEP2 dir.

3- Mesaj biittinliigii olmalidir. Veriler havadaki sinyaller yoluyla iletildigi
icin kesintiye ugrama riski tasimaktadir. Bu nedenle mesajlar iletilirken bir
biitiinliik tagmalidir. Kesinti bile olsa tekrar baglanti saglandiginda iletiler

biitiinliik iginde kaldig1 yerden devam edebilmelidir.

Kablosuz ag kullanan kurumlar alman biitiin onlemlere ragmen zaaf
olacagr icin kablosuz aglarini yerel aglarindan ve veri tabanlarindan izole

edecek sekilde kurmalar1 daha giivenli olacaktir.
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7.3. Sunucu Giivenligi

Sunucular bir kurumda isleyisle ilgili gereksinimlere cevap veren gelismis
bilgisayarlardir. Sunucular kullanicilarina g¢alisma nedenlerine gore bilisim

hizmetleri sunarlar. Sunucular farkh tiirlerde olabilir:

e Internet erisim sunucusu; kurum bilgisayarlarmin kontrollii bir sekilde
tizerinden internete ¢ikarildig1 bilgisayardir. Bu sunucuyu kullanan
kurumlarda, kullanic1 bilgisayarlarinin ag ayarlarina, internete erisebilmek
icin varsayilan ag gecidine internet erisim sunucusunun ip numarasi
girilmelidir.

e E-posta sunucular;; varsa kuruma ait elektronik posta hizmetlerini
saglayan bilgisayarlardir. Bu sunucular sayesinde kurum personeli
kendilerine, kuruma ait uzantiya sahip e-posta hesaplar1 olusturabilir,

hesaplarina gelen postalar1 okuyabilir ve gonderimde bulunabilir.

¢ Veri tabani sunuculary; kuruma ait tiim verilerin bulundugu sunuculardar.
Korunmasma azami derecede Onem verilmelidir. Otomasyonlar ve
yazilimlar sayesinde girilen veriler bu sunucu tiizerinde depolanir. Bu
sunuculara yetkilerine gore kullanicilara erisim haklar1 verilir. Veriler
tizerinde okuma, degisiklik yapabilme, ekleyebilme veya veriyi silebilme

gibi yetkiler kullanic1 bazinda isaretlenir.

e Web ve Uygulama Sunucular;; kurumda calisan yazilimlarin ve internet
sitesinin tlizerinde bulundugu bilgisayarlardir. Bu sunucular araciligiyla
kurum bilgileri web ortamina tasinabilir, yazilimlarin yayimlanmasi
sayesinde ise kurum personellerinin kurum isleyisinin bilgisayarlar

tizerinden ytiriitilmesini saglarlar.

¢ Bu sunucular disinda dosya paylasimini saglayan FTP sunuculari, tim ag
trafigine ait hareket kayitlarini tutan loglama sunuculari, ip dagitan DHCP

sunuculari, bilgisayarlarin internete ¢ikisinda isim saglayan DNS
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sunuculari, kullanic1 bilgisayarlar1 viriis ve tiirevlerinden koruyan Anti-
virlis sunucular1 gibi sunucular kurum aglarinda bulunabilen diger

turlerdendir.

Kurum agini disaridan gelen saldirilara kars1 glivenli hale getirmek igin iyi
tasarlanmis bir g¢evre agmin varlifi énemlidir. Boyle bir ag ayni zamanda ig
agin diger aglara karsi saldirilarda kullanilmasini 6nlemeye de yarar. En yaygin

kullanilan ¢evre ag 6gesi glivenlik duvaridir.

Cevre ag yapisinda sunucular DMZ (Silahsizlandirilmis Bolge) adi verilen
ikinci bir ag yapisinda bulundurularak gilivenlik duvari sayesinde extra

guvenlik ilkeleri saglanarak korunur.

Kurum agmmin sunucularn ¢ogu zaman fiziksel olarak farkli yerlerde
bulundugundan sistem yoOneticisi tarafindan uzaktan erisimle konfigiire
edilirler. Uzaktan erisim islemi de giivenlik agisindan zayif bir noktadir ve
glclendirilmelidir. Bunun igin telnet, rlogin, rsh uygulamalar1 yerine, agik
anahtar yapis1 ile yiiksek gilivenlik saglayan ssh uygulamalar1 tercih

edilmelidir.

Kurumdaki kullanicilarin ¢esitli hizmetlere erismek ic¢in kullandiklari
kimlik ve parola bilgilerini bir yerde tutmak, hep ayni kimlik dogrulama
mekanizmasinm1 kullanmak, hem kullanim kolayligi hem de takip agisindan
tercih edilmesi gereken bir secenektir. Diger yandan merkezi bir yap1, saldirilari
tek bir noktaya odaklatacagindan bu sunucunun yiiksek giivenlikli olmasin
gerektirir. Erisimlerin merkezi kontrolii i¢in tercih edilebilecek bir uygulama
LDAP (Lightweight Directory Access Protocol)’'dur. Agik kaynak stirtimleri de
yaygin olarak kullanilan LDAP aym zamanda kullanici bilgilerinin kurum

icinde kolayca paylasimi icin de kullanilir.

Veri tabanlarina yonelik tehditler sunucunun ele gecirilmesi, veri

hirsizlig1, verilerin degistirilmesi ve geciktirme saldirilar1 olarak 6zetlenebilir.
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Veritabanina yonelik saldirilar kurum disindan olacag gibi, verilerin bir
kismina erisim hakki bulunan kurum i¢i kullanicilarin erisim hakkina sahip
olmadiklar1 veriye ulagsmalar1 seklinde de olabilir. Boyle bir yap1 veri tabanin

sunucusunun profillerine ve rollerine gore konfigiire edilmesini gerektirir.

Internet {izerinden posta gonderme hizmetini saglayan e-posta
sunucularinin giivenliginin saglanmasi i¢in: Anti-spam, mesaj filtreleme ve pgp
veri sifreleme algoritmalar1 gibi onlemler; e-posta hizmetlerine yonelik olan
tehditlerden postanin yolda okunmasi, e-posta kutularimin  mesaj
bombardimanina tutulmasi, sahte postalarin olusuturulup gercek alicilara
gonderilmesi, spam viriislern yayilmasi, e-posta sunucusunun ele gegirilip
baska saldirilar igin kullanilmasi gibi tehlikelere karsin tedbirlerin alinmasi

gerekir.

Her ne kadar giivenlik duvar1 gibi 6nlemlerle kurum ag1 disariya karsi
korunsa da, tiim bu duvarlar kurumun diger hizmetlerine entegre olarak
calistigindan, web sunucusunun zayifligt dogrudan kurum sistem yapisinin
zayiflig1 olarak ortaya cikar. Web sunucusu saldirilari, sunucuyu ¢okertmekten,
sifrelerin eline gecirilmesine kadar genis bir spektrumu kapsar. Giivenli bir web
hizmeti igin giivenli yazlim esaslarina gore tasarlanmis ve kodlanmis bir web
sunucusuna gereksinim vardir. Bununla birlikte dinamik igerikli web
hizmetlerinin kurum i¢i hizmetlerle entegrasyonu giivenlik gerekleri goz
ontinde bulundurularak yapilmali, ancak gerekli minimum hizmet web
servisine entegre edilmelidir. Son olarak da sunucunun savunma mekanizmasi

zayiflik test eden uygulamalarla test edilmelidir.

Dosya paylasimi igin kullanilan dosya sunucularina erisim de giivenli
yollarla yapilmali, sifrelerin acik gonderildigi FTP gibi protokoller yerine sftp,

scp protokolleri gibi giivenli protokoller segilmelidir.
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7.4. Internet Giivenligi

Kurumlarda, hizla gelisen haberlesme teknolojisiyle ilgili yenilikleri takip
etmek, giincel veriyi daha pratik yollarla elde ederek verimliligi artirmak
amaciyla personelin bilgi iletisimini internet iizerinden saglanmasi vazgecilmez

bir unsur haline gelmistir.

Baslangicinda yalnizca akademik amach bir arastirma ag1 olan Internet,
bugiin gelinen noktada 6nemli toplumsal doniistimlere altyap: saglar duruma
gelmistir. Ancak ilk yillarda liizumsuz ya da onemsiz olarak nitelendirilebilen
guvenlik konusu, Internet’e bagli kurum sayis: arttik¢a ciddi bir problem haline
gelmistir. Internetin temeli olusturan protokollerin biiyiik boliimiiniin
glivenlige pek az onem verilerek tasarlanmis olmas: bu yaklasimi dogrular
niteliktedir. Internet'in ilk yillarindan itibaren Onemsiz sayilan giivenlik
konusu, ozellikle 1988 yilindaki Morris Kurdu faciasi ile dikkatleri tizerine
cekmistir. Kurt, basarili bicimde binlerce bilgisayara sizmay1 basarmis ve bu

bilgisayar sistemlerini ¢alismaz hale getirmistir (Pasin, 2002: 1).

Kurumlar, ¢alisanlarmna arastirma, kendilerin gelistirme ve yeniliklerden
haberdar olma amaciyla Internet’e ¢ikma olanag1 tanimaktadir. Internet, bilgiye
erismenin ve arastirma yapmanin en hizli, en kolay, en giincel yoludur. Fakat
korumasiz bir ag oldugu icin her turlii saldirilara agiktir ve mutlaka

glvenliginin saglamas1 gerekmektedir.

Web sitelerinin kullaniminin yayginlagsmasiyla birlikte dolay1 bu sitelere
yapilan saldirilar en yaygin saldir1 bigimlerinden biri olmustur. Ozellikle Web
sitesini kiran saldirganlar bu siteye baglanan kisileri kolaylikla kendilerine
yonlendirebilir ve kisilerin bilgilerini ele gegcirebilirler. Web sitesinin gergekte
baglanilan Web sitesi oldugundan emin olunmasi gerekmektedir. Dolayisiyla,
Web sitelerinin ve bu sitelere baglanan kisilerin kimliklerini ispat edebilmeleri

ve giivenli olarak birbirleriyle iletisim kurabilmeleri igin elektronik kimlik



52

belgelerine ihtiyaglar1 vardir. Elektronik kimlik (E-kimlik) belgeleri, kisilerin,
kurumlarin ve Web sunucularinin internet tizerinde kimliklerini ispatlamak
igin kullandiklar1 elektronik dosyalardir. Temeli ¢ift anahtarli kriptografi
teknolojisine dayanan bu belgeler, sahiplerine ait kimlik bilgilerinin yanisira
sahiplerinin elektronik acik anahtar bilgisini de igermektedir. Bu agik anahtar
bilgisinin belirtilen kisi, kurum ya da Web sunucusuna ait oldugunu garanti

etmektedirler.

Bilgi Islem Merkezleri igin veri ve sistemlerinin giivenligini saglamak
kadar yedekleme sistemlerini kurmakta ¢ok biiyiik 6nem tasimaktadir. Temel
olarak bilgi kayiplarinin dort ana sebebi vardir. Bunlar donanim arizalari,
yazilim hatalari, insandan kaynaklanan olaylar (sabotaj, saldir1) ve dogal afetler
(deprem, sel)’dir. Bu sebeplerden dolay1 olusabilecek bilgi kayiplarini en alt
diizeye indirmenin ve sistemin devamini saglamanin yolu yedekleme sistemleri
kurmaktir. Bilgilerin kopyalarinin cesitli ortamlarda tutulmasi sistemin ya da
herhangi bir kopyanin bozulmasi durumunda geri doniis igin ¢ok onemlidir.
Diizenli olarak yedek almak ve yedeklerin ¢alistigindan emin olmak iyi bir
yedekleme icin mutlaka olmak zorundadir. Yedekleme Sistemlerindeki en
onemli kararlardan bir tanesi de giivenilir, hizli, kullanilabilir ve giincel bir
sistemin kurulmasidir. Dolayisiyla yedeklenmis bir bilgi herhangi bir bozulma
olmadan yillarca saklanabilmelidir. Yapilan isi aksatacak bir olayla her zaman
karsilagilabilir ve her an bir yedege ihtiya¢ duyulabilir. Bu nedenle
kargsilagilabilecek herhangi bir soruna 6nceden hazirlikli olmak ve onlemini

almak gerekmektedir.

7.5. Kisisel Bilgisayar Giivenligi
Kuruma ait tiim bilgisayar kullanicilar1 kendi verilerinin ve iletisimin
givenligini almakla yiikiimliidiirler. Yonetimin ve bilgi islem biriminin aldig:

tedbirlerin yaninda kurum personeli de; giris sifreleri olusturmak, kisisel



53

guvenlik duvari kullanmak, viriislere kars: kullanimla ilgili dikkati gostermek

gibi sorumluluklar1 da yerine getirmelidirler.

Kurumsal ortamlarda bilgisayar sisteminin diizgiin c¢alisabilmesi,
potansiyel sorunlara karsi korunmasi, meydana gelebilecek olaylarda en kisa
zamanda ve en az kayipla ayaga kalkilabilmesi i¢in alinmas1 gereken 6nlemleri,

viriislere kars: almacak onlemler ile birlikte diisiinmek gerekmektedir.

Viriislere karsi en genel koruma yontemi anti-virlis programlarinin
kullanilmasidir. Anti-viriisler, viriislere karsi korunmada oldukga etkilidirler
ama hicbir zaman %100 koruma saglayamazlar. Viriisiin 6zellikleri, anti-viriis
programinin Ozellikleri, giincelleme sikli1, diizenli ve gerektiginde viris
taramasmin yapilmasi gibi bir¢ok faktor virlisten korunmay: etkiler. Yani,
virtislere karsi korunmada hicbir zaman sadece anti-viriis ile korunma

yeterlidir diye diistiniilmemelidir.

Bilgisayar giivenliginin saglanmas: icin akilli kart ve akilli anahtar gibi
karmasik ve pahali ¢oztimler kullanilabilir. Bu ¢oziimlerin yani sira her
kullanicinin  rahatlikla uygulayabilecegi ¢oziimler de mevcuttur. Ornegin,
bilgisayarlara agilis sifresi koymak ve bu sifreyi gerekli durumlarin disinda
bagkalar1 ile paylasmamak alinmasi gereken Onlemlerden birisidir. Ayni
zamanda sifreli ekran koruyucular: kullanilmali ve bu ekran koruyucularinin

devreye giris siireleri uygun bir sekilde ayarlanmalidur.

Kisisel bilgisayarlarda yedekleme islemi de ¢ok onemlidir. Kullanicilar hig
ummadiklar1 anlarda sistemlerinin ¢okmesi ve diger nedenlerle bilgilerini
kaybetme riskiyle karsi karsiya kalmaktadirlar. Bu nedenle kurum ¢alisanlar
onemli belgelerini belirli periyotlarda diizenli olarak yedeklemelidirler.
Yedeklerine ihtiya¢ duyulan zamanda kolayca ulasabilmeleri igin tarihli bir

sekilde tasnif ederek kaydetmelidirler. Verilerini bilgisayarlarmin giivenli bir
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stirticiistiniin disinda ayrica harici bir bellege de kopyalarmin olusturulmas:

daha faydali olacaktir.

8. KURUM VE KURULUSLARDA BiGi VE iLETiSiM GUVENLIGINE
YONELIK UYGULANAN POLITIKALAR

Kurumsal bilgi ve iletisim giivenligi politikasi, kurum ve kuruluglarda
bilgi ve iletisim giivenliginin saglanmasi icin tiim gilivenlik faaliyetlerini
kapsayan ve yonlendiren talimatlar olup kurumsal bilgi kaynaklarina erigim
yetkisi olan tiim ¢alisanlarin uymasi gereken kurallar1 iceren belgelerdir. Bilgi
ve iletisim giivenligi politikalar1 her kurulus icin farklilik gosterse de genellikle
calisanin bilgi ve belgenin gonderilmesi ve saklanmasindaki sorumluluklarini,
giivenlik denetim araglarini, amag ve hedeflerini kurumsal bilgi varliklarinin
yonetimini, korunmasmi dagitimmi ve oOnemli islevlerin korunmasin

diizenleyen kurallar ve uygulamalarin agiklandig1 genel ifadeleri icermektedir.

Giivenlik politikalart kurum ve kuruluslarda kabul edilebilir giivenlik
seviyesinin tanimlanmasma yardim eden, tiim calisanlarin ve ortak calisma
icerisinde bulunan diger kurum ve kuruluslarin uymasi gereken kurallar

biittintidiir (Kalman, 2003: 36).

Bilgi giivenligi politikalari, bir kurumun degerli bilgilerinin y6netimini,
korunmasini, dagitimini ve Onemli islevlerinin korunmasmi diizenleyen

kurallar ve uygulamalar biitiintidiir (Tuglular, 2003: 1).

Kurumsal bilgi ve iletisim giivenlik politikalar1 kuruslarin ihtiyaglar:
dogrultusunda temel giivenlik ilkelerinin (gizlilik, biitiinliik ve erisilebilirlik)
bazilar iizerinde yogunlasabilir. Ornegin askeri kurumlarda bilgi ve iletisim
guvenlik politikalarinda genellikle gizlilik ve biitiinlik ihlalinin engellenmesi
amaglanmaktadir. Erisebilirlik de onemlidir ancak birinci planda gizlilik ve
biitiinliik gelmektedir. Askeri bir savas ucagmin kalkis zaman bilgilerinin

onaylanip ytriirliige girmesi i¢in diismanlar tarafindan goriilmemesi (gizlilik)
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ve degistirilmemesi (biitlinliik) gereklidir. Bir diger Ornek ise kar amac
gitmeyen isletmelerde uygulanan bilgi ve iletisim gilivenligi politikalarinda
genellikle erisebilirlik ve biitiinliik ihlalinin engellenmesi amaglanmaktadir.
Gizlilik unsuru da 6nemlidir ancak birinci planda erisebilirlik ve biitiinliik
onemlidir. Universite sinavinin agiklandigi yiiksek o6gretim kurulusunda
uygulanan giivenlik politikasinda 6grencileri smnav agiklandiktan sonra istedigi
zaman diliminde (erisebilirlik), dogru bir sekilde (biitiinliik ) sinav sonuglarina

bakabilmelidirler.

Iyi bir giivenlik politikasi, kullanicilarin isini zorlagtirmamali, kullanicilar
arasinda tepkiye yol agmamali, kullanicilar tarafindan uygulanabilir olmalidir.
Politika, kullanicilarin ve sistem yoneticilerinin eldeki imkanlarla uyabilecekleri
ve uygulayabilecekleri yeterli diizeyde yaptirnm giicline sahip kurallardan
olusmalidir. Alinan giivenlik 6nlemleri ve politikay1 uygulayan yetkililer veya
birimler yaptirimlar1 uygulayabilecek idari ve teknik yetkilerle donatilmalidir.
Politika kapsaminda herkesin sorumluluk ve yetkileri tanimlanarak
kullanicilar, sistem yoneticileri ve diger kisilerin sisteme iligskin sorumluluklari,
yetkileri kusku ve celigkilere yer birakmayacak bicimde agik¢a tanimlanmalidir.
Politikalar icerisinde uygulanacak olan yasal ve ahlaki mahremiyet kosullari ile
elektronik mesajlarin ve dosyalarin igerigine ulasim, kullanici hareketlerinin
kayit edilmesi gibi denetim ve izlemeye yonelik islemlerin hangi kosullarda
yapilacagi ve bu islemler yapilirken kullanicinin kisisel haklarinin nasil
korunacagr acgiklanmalidir. Gerekli durumlarda istisnalar ve alternatif

uygulamalar agiklanmalidir.

Saldirilarin ve diger sorunlarin tespitinde kullanicilarin, yoneticilerin ve
teknik personelin sorumluluk ve gorevleri ile tespit edilen sorun ve saldirilarin
hangi kanallarla kimlere ne kadar zamanda rapor edilecegi giivenlik
politikalarinda acgikga belirtilmelidir. Sistemlerin giin i¢i ¢alisma takvimleri,veri

kayb1 durumunda verinin geri getirilmesi kosullar1 gibi kullanicinin sisteme
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erismesini smirlayan durumlara politikalar igerisinde yer verilmelidir.Bu
durumlarda kullaniciya, izlenmesi gereken yolu anlatacak ve yardimci olacak

kilavuzlara da yer verilmelidir.

Bu boliimde Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii(UEKAE)
tarafindan olusturulan Bilgi Yonetim Sistemlerinde Risk YoOnetim Siireci
Kilavuzundan istifade edilerek; kurumlarda uygulanan bilgi ve iletisim
guvenligi politikalarini, risk analizleri, seminer ve egitim calismalari, gerekli
yazilim ve donanimin saglanmasi, giivenlik yapismin olusturulmasi ve kayit

tutulmasi gibi bagliklar altinda incelenip degerlendirilmektedir.

8.1. Risklerin ve Olusabilecek Etkilerinin Belirlenmesi

Kurumun bilgi ve iletisim giivenligi bakimimdan olusabilecek tehditleri
onceden kestirebilmesi, isleyisin ve verimliligin zarara ugramamas icin bir
takim analizlere ihtiyac1 vardir. Hangi bilgi varliklarmin korunacagi, kurumun
iletisim kanallarmnin saldirilara ve dinlemelere karsi nasil izole edilecegi
belirlendikten sonra, olusabilecek istenmeyen durumlara karsi nasil bir yol
izlenecegi risk yonetimi siirecinde ele alinmalidir. Risk yonetimi siirecinde

oncelikle iyi bir analiz yapilmas: gerekir.

Risk analizinin ilk adimi kapsam belirlenmesidir. Kapsamin ilk asamada
dogru kurum hedeflerine uygun olarak belirlenmesi ileride gereksiz caba
harcanmasin 6nler ve risk analizinin kalitesini arttirir. Kapsamda risk analizine
tabi her sey agik olarak belirtilmelidir. Omegin risk analizinde dikkate alinacak
biitiin bilisim teknolojisi varliklar1 (yazilim, donanim gibi), personel, tesisler,
operasyonlar agikga belirtilmelidir. Ornek bir kapsam su sekilde olabilir. “Bu
risk analizi kurumun muhasebe islemlerinde kullanilan tiim donanim, yazilim
ve personeli kapsar.” Bu durumda muhasebe islemleri i¢in kullanilan tiim

sunucular, kullanici bilgisayarlari, isletim sistemleri, veri tabani yazilimlari,
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uygulamalar ve tiim bunlar1 kullanan ve yoneten kurum personeli risk analizi

icinde yer alir.

Diger bir adim, varlik belirlemesidir. Varlik sistemin bir parcas1 ve kurum
i¢cin degerli olan her seydir. Varlik kurum i¢in degerli oldugundan her seydir.
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisti'niin 2007 yilinda ¢ikardig:
Risk Yonetim Siireci Kilavuzu'na gore asagidaki oOrnekler varlik olarak
nitelendirilebilecek degerlerdir.

e Bilgi,

e Donanim,

e Yazilim,

e Haberlesme cihazlari,

e Doktimanlar,

e Uretilen mallar,

e Servisler (hizmetler),

e Mali Degerler,

e Personel,

¢ Kurumun prestiji veya imaji.

Biitlin bu varliklar aym1 zamanda bir kurumun eksik kaldig:1 takdirde,
isleyis, verimlilik veya biiylime bakimindan ihtiya¢ duyacag: argtimanlardir.
Bu varliklar belirlenirken anketlerden, birebir goriismelerden, incelenen

dokiimanlardan ve otomatik tarama araglarindan istifade edilebilinir.

Bir baska analiz adim1 da tehditlerin belirlenmesidir. Tehdit herhangi bir
kaynagin kasitlh olarak veya kazayla bir ac¢iklig1 kullanarak varliklara zarar
verme potansiyelidir. Tehdit kaynag: ise varliklara zarar verme olasilig1 olan
olaylar ve durumlar olarak tanimlanabilir. Tehditler deprem, su baskini gibi
dogal veya elektrik kesintisi, sizintilar gibi gevresel olabilecegi gibi bilingli veya

bilingsiz sekilde yapilan insan kaynakl1 da olabilmektedir.
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Tablo 2. Agiklik Tiirleri ve Temel Sebepleri

Aqiklik Tiirii Temel Sebepler

* Binada yeterli fiziksel giivenligin olamamasi

e  Girislerde yetersiz fiziksel kontrol

Altyapt ve Gevreyle Ilgili *  Yipranmis gii¢ kaynaklar1

Agikliklar e Depremde yikilma riski tasiyan yapilar

e  Sifrelenmemis / zayif sifrelenmis kablosuz aglar

®  Periyodik yenilemenin yapilmamasi
®  Voltaja degisiklerine, toza, neme, 1s1ya duyarhlik
Donarimlarla Tlgili Agikliklar e Periyodik bakim eksikligi

e Degisim yonetimi eksikligi

®  Yama yonetimi eksikligi / yetersizligi

e Kayit yonetimi eksikligi / yetersizligi

e  Kimlik tanimlama ve dogrulama eksiklikleri
e  Sifre yonetimi yetersizligi

e  Sifre veritabanlarmin korunamamast
Yazilmlarla ilgili Acikliklar e  Erisim izinlerinin yanls verilmesi

e  Izinsiz yazilim yiiklenmesi ve kullanilmasi
e  Saklama ortamlarinin dogru silinmemesi

e Dokiimantasyon eksikligi/yetersizligi

*  Yazilim gereksinimlerinin yanls veya eksik belirlenmesi

¢ Yazilimlarn yeterli test edilmemesi

¢  Korunmayan haberlesme hatlar:
e  Hat tizerinden gifrelerin agik olarak iletilmesi
Haberlegmeyle llgili Aqkhklar e  Telefon hatlariyla kurum hatlarina erisim

*  Agyonetimi yetersizligi

Dokiimanlarla flgili ¢ Dokiimanlarin giivensiz saklanmasi

e  Dokiimanlarin kontrolsiiz ¢ogaltilmasi

Agikliklar e  Dokiimanlarin imha edilmemesi

e Egitim eksikligi (Personel hatalar1)

e  Giivenlik farkinda lig1 eksikligi

®  Donanimlarin ve yazilimlarin yanhs kullanilmas:

e fletisim ve mesajlasma ortamlarinin kullanimini diizenleyen
politikanin eksikligi/yetersizligi

e Ise alimda yetersiz 6zgecmis incelemesi ve dogrulamasi

Personel ile lgili Agikliklar

Kaynak: UEKAE- Risk Yonetim siireci Kilavuzu
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Givenlik agiklari; sistem prosediirlerinde, tasarimda, uygulamada veya ig
kontrolde bulunan ve bilisim giivenligini ihlal edebilecek zafiyet hata veya
kusurlardir. Sistemdeki agikliklar tek baslarina tehlike olusturmazlar ve

gerceklesmeleri icin bir tehdidin mevcut olmasi gerekir.

Yukaridaki tabloda belirtilen tehditlerin, agikhiklar1 gercekleme
olasiliklarin1 azaltacak veya ortadan kaldiracak kontrollerin hali hazirda
uygulanip uygulanmadig1 veya bu kontrollerin uygulanmalarinin planlanip
planlanmadig1 incelenmelidir. Uygulanan veya uygulanmasi planlanan
kontroller acgikliklarin gerceklesme olasiliklarini diistirecegi igin olasilik
degerlendirilmesinde ve dolayisiyla risk derecelendirilmesinde Onem

kazanacaktr.

Risk analizinde bir agikliktan dolay1 olusabilecek tehlikelerin olasiliginin
belirlenmesi biiyiik 6nem tasir ve tespit edilen tiim acikliklar ic¢in olasilik
degerlendirilmesi yapilmalidir. Olasiigin belirlenmesi igin tehdit kaynagimin
motivasyonu ve becerisi, agikligin cinsi ve mevcut kontrollerin varlig1 ve

etkinligi g6z oniinde bulundurulur.

Tablo 3. Ug Seviyeli Bir Olasilik Degerlendirmesi

Olasilik Seviyesi Olasilik Tanimi

Tehdit kaynag: kabiliyetli ve motivasyonu ytiiksektir, agikligin
Yiiksek gerceklesmesini engelleyecek kontroller bulunmamaktadir veya

etkisidir.

Tehdit kaynagi kabiliyetli ve motivasyonu ytiksektir, agikligin

Orta

gerceklesmesine engel olacak kontroller mevcuttur.

Tehdit kaynag1 daha az kabiliyetli ve motivasyonu daha distiktiir,
Diisiik acikligin gerceklenmesini engelleyecek veya ¢ok zorlastiracak

kontroller mevcuttur.

Kaynak: UEKAE- Risk Yonetim Stireci Kilavuzu
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Olasiligin degerlendirilmesinden sonra risk derecelendirilmesi yapabilmek
i¢in etki analizi yapilmalidir. Etki analizinde herhangi bir riskin gerceklesmesi
halinde yasanacak olumsuz etki seviyesi belirlenir. Bunun igin varligin gorevi,
kritikligi, varligin etkiledigi verinin hassasiyeti ve varligin mali degeri goz
oniine alinmalidir. Ayrica sistemin yenilenme maliyeti, ¢alismamasi
durumunda olusabilecek gelir kaybi gibi bazi niteliksel etkiler de etki

analizinde degerlendirilebilinir.

Tablo 4. U¢ Seviyeli Bir Etki Degerlendirmesi

Etki Derecesi Etki Tanimi

Yiiksek Acikligin gerceklenmesi durumunda: Kurumun en énemli
varliklar1 ¢ok fazla etkilenir veya kaybedilir. Kurumun
¢ikarlar1 Misyonu ve prestiji biiylik zarar gorebilir veya

etkilenebilir.

Acikligin gergeklenmesi durumunda: Kurumun onemli

varliklar: etkilenir ve kurum mali zarara ugrar. Kurumun

Orta
cikarlari, misyonu ve prestiji zarar gorebilir veya
etkilenebilir.
Acikligin  gerceklenmesi durumunda: Kurumun baz
varliklar etkilenir. Kurumun c¢ikarlari, misyonu ve prestiji
Diistik

etkilenebilir.

Kaynak: UEKAE- Risk Yonetim Stireci Kilavuzu

Etki analizi de yapildiktan sonra artik muhtemel riskler derecelendirebilir
durumdadir. Uygun kontrollerin segilmesi burada belirlenen risklere ve
seviyelerine gore yapilir. Risk bir tehdidin bir agiklig1 gercekleme olasiliginin,
aciligin ne kadar kolay gerceklestirilebildiginin ve mevcut veya planlanan
kontrollerin  yeterliliginin bir fonksiyonunudur. Yani kisaca olasilik

degerlendirmesinde ve etki analizinde belirlenen degerlere baghdir. Bu
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fonksiyonuna bagli olarak olusan degerlere bagh olarak risklere ait derecelere
bir tanim koyulur ve o riske ait seviye belirlenerek olmasi sonucunda
yapilamasi gerekenler belirlenir. Derecelendirmenin tanimlanmasi kurum
yonetiminin risklerle ilgili alacag1 kararlar agisindan onemlidir. Ayrica bu

asamada kurumun kabul edebilecegi risk seviyesi de belirlenmelidir.

Tablo 5. Risk Dereceleri ve Tanimlar:

Risk Derecesi Risk A¢iklamasive Yapilmasi Gerekenler

Diizeltici 6nlemlerin alinmasi sarttir. Mevcut sistem

calismaya devam edebilir ama hangi 6nlemlerin alinacag:
Yiiksek
ve nasil uygulanacagi olabildigince cabuk belirlenmelidir

ve Onlemler uygulanmalidir.

Diizeltici 6nlemlerin alinmasi gerekmektedir. Hangi

onlemlerin alinacag1 ve nasil uygulanacagina dair plan
Orta
makul bir siire igerisinde hazirlanmali ve uygulanmaya

baglanmalidir.

Onem alinip alinmayacag sistem sahibi veya sorumlusu

tarafindan belirlenmelidir. Eger yeni 6nlemler

Diisiik
Hs alinmayacaksa risk kabul edilmelidir.

Kaynak: UEKAE- Risk Yonetim stireci Kilavuzu

Risk yonetiminde diger bir asama risk isleme asamasidir. Bu asama risk ve
etki analizinde belirlenen risklerin nasil islenecegine karar verilmesi,
yapilacaklarin Onceliklendirilmesi ve riski azaltacak kontrollerin segilerek
uygulanmasindan olusur. Risklerin tamamen ortadan kaldirilmas: i¢in biitiin
kontrollerin yapilmas:t ¢ogu zaman kurum igin mali agidan imkansizdir.
Yonetim, riski azaltmak istediginde sisteme gelebilecek zarar1 en aza indirmek

igin “en diisiik maliyetli” ve “en uygun” kontrolii segmekle sorumludur.
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Risk yoOnetiminin son asamasi ve diger asamalari da kapsayan
degerlendirme ve takip safhalaridir. Risk yonetimi bir dongiidiir ve burada
belirlenen risk analizi ve risk isleme stirecleri periyodik olarak uygulanmalidir.
Bu sayede uygulanan kontrollerin amacina ne kadar ulastig1 belirlenmis olur.
Ayrica bilisim teknolojileri ¢ok hizli degistigi i¢in kurum sistemine dahil olan
varliklarin risk yonetimine dahil edilmesi onem arz etmektedir. Bunlara ek
olarak zaman icerisinde kurumun is hedefleri, is yapma sekli ve 6nem verdigi
konular degisebilir. Biitiin bu degisiklikler ~varhklarda, varhklarn
degerlendirilmesinde, agikliklarda ve tehditlerde degisiklik olmasina neden
olur. Risk yonetim dongiisiintin stirekli olarak isletilmesi tim bu
degisikliklerin getirdigi risklerin yonetim tarafindan farkina varilmasmni ve ele

almmasmi saglayacaktir.

8.2. Kisilere Sorumluluklariyla lgili Egitim Verilmesi

Bilgi Giivenligi denetim raporlari, makaleler veya konferans sunularinda
da ifade edildigi gibi giivenligin saglanmas: konusundaki en zayif halka
insandur. Bilgi ve iletisim giivenligi uzmanlarinin kanaati de bu yéndedir. Insan
faktorii uygun ve yeterli seviyede giivenligin saglanmasinda anahtar roldedir.
Bu sebeplerden 6tiirii kurum varlig1 olan insan iizerinde daha biiyiik dikkatle
durulmast gerekmektedir. Bu baglamda Kurumsal Bilgi ve Iletisim Giivenligi
Politikalar1 kapsaminda her seviyedeki kurum c¢alisaninin giivenlik
konusundaki sorumluluklarin1 kavramasini saglayacak bir bilinglendirme

slirecinin olusturulmasi zorunludur.

Kurumsal Bilgi ve Iletisim Giivenligi Egitimi siireci (Onel, 2008: 5):

¢ Bilinglendirme ve egitim konularmin segilmesi
¢ Bilinglendirme ve egitim materyalleri i¢in kaynak bulunmasi

¢ Farkli metotlar izleyerek egitim materyallerinin hazirlanmas:
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¢ Bilinglendirme siirecinin etkinliginin degerlendirilmesi

¢ Degisen teknoloji ve kurum oncelikleri konusunda giincel kalinmas:

gibi asamalardan olusabilmektedir.

Bir kurumdaki yoneticilerin, teknik personelin ve diger ¢alisanlarin bilgi
ve iletisim gilivenligi konularindaki sorumluluklariyla ilgili bilinglenmeye
ihtiyaglar1 vardir. Bilinglendirme c¢alismalar1 bir takim egitim faaliyetleri,

toplantilar ve seminerler igermelidir. Bahsi gegen tiim kurum bireylerinin:

¢ Kurumun misyonu dogrultusunda gorev ve sorumluklarini anlamalari,

e Kurumun bilgi ve iletisim politikas;, prosediir ve uygulamalarim

anlamalari,

¢ Sorumlu olduklar1 bilisim kaynaklarmi korumaya yonelik yonetimsel,
operasyonel ve teknik agidan gerekli asgari bilgi seviyesine sahip olmalar:

gerekmektedir.

Basarili ve etkin bir bilgi ve iletisim giivenligi bilinglendirme siireci
olusturulabilmesi i¢in bu alandaki gorev ve sorumluluklarin acgik ve net bir
bigimde belirlenmesi gerekmektedir. Olgunlasmis bir bilin¢lendirme siireci, bu
gorev ve sorumluluklarin sahipleri tarafindan dogru anlasilmasi, bilinmesi ve
uygulanmasi ile miimkiindiir. Bilgi ve iletisim giivenligi bilin¢lendirme siireci
icinde en {ist seviyeden en alt seviyeye kadar calisanlarm katilimin

gerektirmektedir.

Ust yonetim, giivenlik bilinglendirme siirecinden nihai olarak sorumlu
olan taraftir. Kurumun {iist yonetimi bir bilin¢lendirme siireci olusturulmasimna
yonelik kararliligini ortaya koymalidir. Bu siirecte basariya ulasma konusunda

tist yonetimin durum ve yaklasimi son derece énemlidir.
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Bilgi ve ileti@im Giivenligi Yoneticileri, kurum {ist yonetimi tarafindan
bilinglendirme siirecinin olusturmasmi yonetmekle gorevlendirilen kisilerdir.
Bu kigiler egitim stratejilerini belirler, gerekli finansmani saglarlar ve

bilin¢lendirme siirecini takip ederler.

Boliim Yoneticileri, bilgi ve iletisim giivenligi bilinclendirme ve egitimi

siirecinin gereklerine personelinin, uymasini saglamakla sorumludurlar.

Diger Kurum Calisanlari, bu siirecteki en biiyiik ve onemli hedef kitledir.
Kurum igindeki igler yiiriitiliirken yapilan hatalar1 ve bilgi sisteminde

olusabilecek acikliklar1 en aza indirmek onlarin elindedir.

Kurum personeli, yiiklenici firma personeli, yar1 zamanli personel,
stajyerler, diger kurum c¢alisanlari, is ortaklarmnin ¢alisanlari, destek alinan
firmalarin personeli kisaca kurumun bilgi varliklarina erisim gereksinimi olan
herkes kurumun Bilgi ve Tletisim Giivenligi konusundaki sorumluluklara sahip

olmalidir.
Bu stiregte 6ncelikle kurum personelinin ne tiir bilinglendirilme ve egitime
ihtiyac duydugu tespit edilmelidir. Tespit igin (Onel, 2008: 13):
o Kurumsal anketler

¢ Belirlenen tiim kritik personel gruplariyla yiiz yiize yapilacak gortismeler
ile personelin giinliik gorevleri kapsaminda gerceklestirdigi aktivitelerin

ve bilgi sisteminin hangi amaclarla kullandiklariin 6grenilmesi

¢ Kurum c¢apinda bugiine kadar diizenlenmis bilgi ve iletisim giivenligi

egitim faaliyetlerinin gézden gegirilmesi

e Gegmiste yasanmis giivenlik ihlali olaylarmnin incelenmesi (servis disi
birakilma, web sayfasinin degistirilmesi, sisteme yapilan yetkisiz girisler,

basarili viriis saldirilari)

¢ Bilgi sistemine erisimi olan kullanicilarin hesap dokiimiiniin alinmasi
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¢ Gegmiste yapilmis denetimlere ait raporlardaki bulgularin incelenmesi

* Bilgi sisteminde yapilan teknik ve alt yapisal degisikliklerin siirekli takip

edilmesi

e Akademik cevrelerde ve egitim kurumlarindaki bilgi ve iletisim giivenligi
alaninda takip edilen son gelismelerden haberdar olunmasi seklinde

yontemler kullanilmaktadir.

ihtiyaglar belirlendikten sonra bu dogrultuda bir egitim stratejisi
belirlenmelidir. Strateji belirlenirken hangi personelin kurslara tabi tutulacagy,
hangi personel ile bire bir ilgilenilmesi gerektigi, ne tiir etkinliklerle

bilinglendirme yapilacagina karar verilmelidir.

Hedef kitleye bilinglendirme ve egitim calismalar1 yilda en az bir kez
yapilmalidir. Programin hedefine ulasmasi agisindan stireklilik gereklidir.
Bilisim giivenligi konusunda daha ¢ok sorumluluga sahip personel (sistem
yoneticileri, ag yoneticileri, bilgi giivenligi sorumlular1 v.b.) icin bu periyot

daha sik olmalidir.

Kurumsal Bilgi ve Iletisim Giivenligi Yonetimi Politikasimin énemli bir
0gesi olan bilinglendirme ve egitim siireci boyunca; kurum iginde kimlerin bilgi
ve iletisim gilivenligi konusunda basariyla egitildigi, kimlerin hala egitime
ihtiya¢ duydugu, katihmcilarin egitim materyallerini nasil degerlendirecegi ve
kurumun katilimcilarin egitimi ve diger faaliyetlerden gercekten bir kazanim

saglay1p saglamadig: tespit edilmelidir.

8.3. Giivenligi Saglayacak Yazilim ve Donanimin Temin Edilmesi

Kurumsal iletisimde giivenligi saglamak icin oncelikle gerekli donanim ve
yazilim sistemlerinin temin edilmesi gerekmektedir. Gelismis oOzelliklerde
servis saglayicilar, ag donanimlari, otomasyonlar ve telefon goriismeleri igin iyi

bir santral bu konuda yapilmas: gereken yatirim kalemleridir. Glivenligin daha
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fazla 6n planda oldugu kurumlarda ise sinyal bozucu, sifreleme sistemleri,

biiytik yapilandirilmis bilgi yedekleme tiniteleri gibi daha etkin donanim

elemanlar1 kullanilmaktadar.

Fortune dergisinin ilk 500 kategorisinde bulunan st diizey yoneticilerin
iletisim teknolojilerine olan tutumlarini degerlendiren bir ¢alisma, ¢ogunlugun
interneti takip ettigini ortaya koymustur. Internet giiniimiiz is diinyasinin
devamliliginin anahtar1 gibi goriilmekte ve her gegen giin buyiimektedir.
Gergekten de e-postanin bir numarali iletisim teknolojisi olmas:
beklenmektedir. 200 isletmenin yetkilileriyle goriisiilmiis ve asagidaki
topolojilerin  bir oOrgiitiin basarisinda Onemli oldugu tespit edilmistir

(Telephony, 2000: 34):

Internet %90
Kurum Sebekeleri ve intranet %78
E-mail %75
Kablosuz Iletisim %64
Taginabilir bilgisayarlar %60
Ses, veri ve imgelerin yondesmesi %54
Fax %11

Kurumlar bilgisayar ve yeni teknolojiler {izerinden iletisim aglarmi
olustururken ihtiyaclarina gore performans ve maliyet dengesini goz Oniine
almalidir. Bunu yaparken bilgi ve iletisim giivenligini saglayacak faktorlere de

yeterli onem verilmelidir. Giivenligi saglayacak donanim ve yazilimlar:

Anahtarlama cihazlar1 yerel alan aglarinda temel iletisimi saglayan
cihazlardir. Anahtarlama cihazlarindan gelismis olanlar1 bir¢ok giivenlik
mekanizmasini da biinyesinde barindirmaktadir. Kimlik dogrulama, port
guvenligi, servis kontrolii gibi giivenlik tedbirlerini almaya imkan saglayan

Ozellikler bulunabilmektedir.
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Yonlendiriciler i¢ ag1 dis diinyaya (internete) baglamak amaciyla
kullanilmas1 gereken cihazlardir. Bu cihazlar tizerinde bulunan giivenlik
duvari, kural olusturma tablolari, port ve ip kontrol listeleri sayesinde dis

agdan gelecek saldirilara kars: énlemler alinmasi saglanabilir.

Saldir1 tespit sistemleri aga yapilan saldirilar1 tespit edip sistem
yoneticilerini bilgilendirerek gerekli onlemlerin alinmasmi saglamaktadir.
Bununla birlikte saldir1 engelleme sistemleri ise aga yapilan saldirilar1 haber

verdigi gibi engelleme yetenegine de sahiptirler.

Giivenlik duvarn ise bir bilgisayar aginda, ag kullanicilarinin giivenli bir
sekilde dis aga erisebilmesi ve bunun yani sira dis agdaki kullanicilarin agdaki
servislere zarar vermeden izinler dahilinde kullanabilmesini saglayan
cihazlardir. Bu cihazlar tizerindeki yazilimlar sayesinde iletisim giivenligini
saglama yetenegine sahiptirler ve yazilimlar1 gilintin sartlarina gore

glincellenebilmektedir.

Bilgi glivenliginde kisisel bilgisayarlar ve diger cihazlar da ¢ok onemlidir.
Bilgisayarlar ve {iizerinde ki yazilimlar gerekli giivenlik protokollerini
desteklemelidir. Kisisel bilgi giivenligini saglamak amaciyla viriislere ve

benzeri zararli yazilimlara kars: antiviriis programlar: yiiklenmis olmalidar.

Tim bu cihazlarin tizerindeki yazilimlarin lisansli olmasi onemli bir
ayrintidir. Bircok kurum ve personel bu ayrintiyr es ge¢mektedir. Fakat
guvenlik sucgu ile kars: karsiya kalinan durumlarda ancak yazilimlarin lisanh

olmasi halinde hak aranabilecegi unutulmamalidir.

8.4. Giivenlik I¢in Gerekli Yapinin Kullanilmasi

Gilintimiizde kamu kuruluslarinin ve diger orgiitlerin biiytik bir kismi
resmi yazigmalarmi, sorgulamalarini, ¢agr1 sistemlerini, otomasyon sistemleri

ile bilgi aktarimlarini, sesli ve goriintiilii goriismelerini internet tizerinden veya
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olusturulmus kiralik hatlar iizerinden gercgeklestirmektedirler. Bu aktivitelerin
gerceklestirilebilmesi igin glivenli bir ag yapisina ve disariya erisim cihazlarina
ihtiya¢ duyulmaktadir. Kurumlarda olusturulacak iletisim altyapisy; bilginin
gizliliginin, erigebilirliginin ve biitlinliigiiniin korunmasmi saglayacak temel ag
elemanlarmni barindirmalidir ve bu elemanlar yerli yerince kullanilmalidir. Sekil
2’de Ornek bir ag yapisinda cihazlar, yerel ag, sunucular ve internetin nasil

konumlandirilabilecegi gosterilmistir.
Sekil 2. Kurumlarm Olusturabilecegi internete Acilan Ornek Bir Ag Yapisi

ORNEK AG YAPISI

UNUCULAR VE
OTOMASYONLAR
DMZ

YEREL KULLANICILAR INTERNET.
Ic AG L
Saldin Tespit E
ve Engelleme L 2 S A
Sistemi- g YORNLENDIRICI

© Glvenlik Duvar

Sekle gore, giivenlik duvari, yonlendirici vasitasiyla saglanan internet
baglantisindan gelecek saldirilara karsit sunucularin bulundugu ag1 (DMZ) ve
yerel kullanicilarin bulundugu i¢i ag1 korumaktadir. Saldir1 tespit ve engelleme
sistemi (IDS) ise yerel kullanicilar veya onlara ait bilgisayarlar: kullanarak zarar
vermeye calisan dis kullanicilar tarafindan sunuculara yapilacak saldirilar:

tespit eder, bilgi verir, onlemeye calisir ve kayit altina alir.

Sekilde ki yapiya benzer yapilar ihtiyaca gore daha fazla genisletilebilir.
Kuruma ve kurumdaki bilgilerin degerine gore giivenlik duvar1 veya saldir

tespit sistemleri birden fazla kullanilabilir. Yonlendirici ve diger cihazlar
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tizerine daha gelismis yazilimlar ve sifreleme sistemleri kurularak farkl

oOnlemler alinabilir.

8.5. Log Tutulmasi ve Loglarin Takibi

Givenlik tedbirleri i¢in ve olusabilecek olumsuzluklar sonrasinda gerekli
islemlerin yapilabilmesi igin log kayitlar1 ¢ok onemlidir. Log kayitlari,
kullanilan iletisim teknolojileri tizerindeki tiim iletisim trafigini listeleyen
denetim kayitlaridir. Bu kayitlar cihaz iginde tutuldugu gibi ayr1 bir log
sunucusunda da saklanabilir. Denetim kayitlarindaki listelenmis bilgiler log
sunucusu iizerinde incelenerek yapilan erisimler takip edilebilir veya yapilan
siipheli baglantilar daha ayrintili incelenebilir. Denetim kayitlar1 yapilan
erisimlerin kanitlar1 niteligindedir. Bu nedenle denetim kanitlarmin kotii niyetli
birinin eline gec¢mesi, sisteme yapilan saldirilara ait ipuglarinin yok olmasi
anlamina gelebilir. Denetim kayitlar: belli periyotlarda cd ve dvd gibi ortamlara

alarak muhafaza edilmesinde biiyiik yarar vardir.

9. ERZINCAN UNIVERSITESINDE BiLGi VE ILETiSiM GUVENLiIGINE
YONELIK ARASTIRMA

Bu arastirma islenilen konunun Ornek bir kamu kurumu ile
somutlastirilmasina ve tezin Onerisinde diisiiniilen ve Ongoriilen bir takim
fikirlerin dogrulugunun tespitine 1sik tutmaktadir. Kamu kurumlarinin,
ozellikle tiniversitelerin gelisen bilgi ve iletisim teknolojileri takip ederken
yapilan giincellemelerin kapsamina ¢alisanlarin da dahil edilmesi hususunda

verilecek kararlarm 6nemini ortaya koyan bir arastirma niteligindedir.

Uygulama siirecinde katilimcilarin tamamina yakini diizenlenen anketin
sorularin1 Ozveri ile cevaplamistir. Diizenlenen anketin sorular1 bir birini
tamamlayic niteliktedir ve biitiinliik arz etmektedir. Bu nedenle cevaplarinda

tutarsizlik goriilen veya yarim birakilan anketler analize tabi tutulmamustir.
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9.1. Arastirmanin Amaci

Daha onceki boliimlerde gelisen teknolojiyle kurumlarin bilgi ve iletisim
saglama aracilarinin da degistigini, kurumlarin isleyisinin online sistemlere
dontstiiginti ve kurumlardaki bilgisayar ve internet kullanicilarimin biiyiik
ylizdelere ulastigini, buna bagh olarak kurumun ve kurum c¢alisanlarinin
bilgilerinin daha giivensiz ve saldirilara ag¢ik ortamlara tasindig:
belirtilmektedir. Hat dinlemeler, mesaj c¢almalar, viriisler, izinsiz veritabani
erisimleri gibi saldirilarin bilingsiz kurum ¢alisanlarini defalarca zor durumda
biraktig1 goriilmektedir. Kuruma ait 6zel verilerin gizliligini, biitiinltigtinti ve
erisilebilirligini saglayan gilivenlik politikalarinin sadece teknik diizeyde
kalamayacag1 hatta cogunlukla calisanlarin bu konuda bilinglendirilmesi
gerektigi bir gercektir. Son yillarda kalite ¢calismalariin kurumun bilgi islemi,
basin yaymn birimi ve egitimcilerin birlesimi sonucu olusturulan kurullarla
yapilmasi kalite c¢alismalariyla bilisim konularmin i¢ ige oldugunu

gostermektedir.

Aragtirmanin  amaci, Erzincan Universitesi  personelinin  bilgi
teknolojilerine ve yeni iletisim kanallarina yaklagimlar1 konusundaki mevcut
durum saptamasimi yaparken, bu kanallara olan giiveninin dengede olup
olmadig sorularina da cevap aramaktir. Kurum personeli bir¢ok kisisel isini ve
kurumu ilgilendiren islemleri (kisisel ve kurumsal e-devlet islemleri, online
bankacilik islemleri, telefon bankaciligi, internet ortaminda sohbet, e-posta
kullanimu gibi) is aninda kullandig1 bilgisayarlardan ve iletisim gereglerinden
gerceklestirmektedir. Bu anketle kurum c¢alisanlarinin bahsedilen islemleri
gerceklestirirken biling diizeyleri, deneyimleri ve demografik 6zellikleri ile yeni
iletisim teknolojilerine ve giivenlik konularma yaklasimlar1 arasindaki iligki

arastirilmistir.
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9.2. Arastirmanin Yontem ve Sinirliliklar:

Aragtirma Erzincan Universitesi'nin personeline uygulanan bir anketle
gerceklestirilmistir. Hazirlanan anket sorular1 kurum personeline yazili bir
sekilde elden ulastirilarak cevaplamalar1 saglanmistir. Arastirmada idari ve
akademik kadroya sahip yonetici, teknik personel ve diger pozisyondaki

calisanlar goriislerini belirtmislerdir.

Arastirmanin bulgulari, yalnizca bu 6rneklem ile benzer kosullar: tasiyan
orneklemlere genellenebilir. Arastirma kesitsel oldugundan, kesitsel arastirma
deseninin tiim dezavantajlar1 bu arastirma igin de gegerlidir. Arastirmanin
sinirlari, iilkemizdeki kamu calisanlari evreninden Erzincan Universitesinde
calisan, isyerinde kuruma ait bilgisayarlar1 ve diger iletisim araglarini kullanan

personel olarak belirlenmistir.

9.3. Arastirmanin Hipotezleri

H1: Kurum c¢alisanlar1 yeni iletisim kanallarim1 yogun bir sekilde
kullanmaktadirlar. Buna karsin personel internet ortamindaki iletisime giiven

duymamaktadir. (Varsayim)

H2: Kurumlarda sifre olusturma islemlerine personel tarafindan yeterli

onem verilmemektedir. (Varsayim)

H3: Kurum ¢alisanlariin énemli bir kismui sifrelerini ¢aldirma, veri kaybzi,
virlisten zarar goriilmesi gibi bilgi ve iletisim giivenligi konusunda koti

tecriibeler yasamustir. (Varsayim)

H4: Personel tiirii (Akademik/Idari) yeni iletisim teknolojilerine olan

yaklasimi degistirmektedir.

H5: Calisma/hizmet siireleri yeni iletisim teknolojilerine olan yaklasimi

degistirmektedir.
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Hé6: Yas araligt yeni iletisim teknolojilerine olan yaklasimi

degistirmektedir.

9.4. Veri Toplama Araci

Arastirmada tanimlayici ve agiklayict veriler elde etmek amaci ile
hazirlanan ve 42 sorudan olusan bir anket kullanilmistir. Anket sorular1 3

gruptan olusmaktadir.

Ik grupta calisanin demografik dzelliklerini belirttigi yas, cinsiyet, kadro

tiirli, unvan gibi bilgileri isteyen sorulardan olusmaktadr.

Ikinci gruptaki sorular personelin bilgisayar ve internet kullanim
yogunlugunu oOlgecek nitelikteki sorulardir. Bu boéliimde ayni zamanda
kullanicinin dikkat gostermesi gereken online islemleri kullanip kullanmadigini

anlamaya yonelik sorular sorulmustur.

Uclincii gruptaki sorular ise; kurum calisaninin bilgi ve iletisim giivenligi
ile ilgili basindan gecen istenmeyen olaylara (veri kaybi, sifre caldirma gibi),

konuya yaklagimi ve konuyla ilgili aliskanliklar1 saptamaya yoneliktir.

Ankete katilan 238 kisiye ait veriler SPSS 16.0 programina girilerek analize
tabi tutulmustur. Analiz yapilarak elde edilen bulgular yine bu programin

verdigi sonuglar ile elde edilmistir.

9.5. Veri Analizi

Veri analizi yapilirken hipotez 1, hipotez 2 ve hipotez 3 i¢in ankette ilgili
sorulara verilen cevaplarin frekans dagilimlari hesaplanmistir. Hipotez 4,
hipotez 5 ve hipotez 6 icin dogruluk kontrolii ki-kare testi ile yapilmistir ve
capraz tablolar verilmistir.

v 238 kisinin katildigr anketteki ilk grup sorulardan elde edilen
demografik bulgular Tablo 6’da,
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v" Personelin internet ortamindaki yeni iletisim kanallarini kullanim
yogunlugu Tablo 7’de,

v" Web {izerinde ki yazilimlar1 ve otomasyonlar1 kullanim oranlari
Tablo 8 de,

v Glinimiiz iletisim teknolojileri ile birlikte ortaya ¢ikan yeni iletisim
metotlarina duyulan giivene iligkin verilen cevap dagilimina ise
Tablo 9’da yer verilmistir.

Tablo 6. Katilimcilarin Demografik Ozellikleri

| Sayi | Yiizde
Cinsiyet
Erkek 185 77,7
Kadin 53 22,3
Yas Araligi
20-25 40 16,8
26-30 72 30,3
31-40 55 23,1
41-50 50 21,0
51 ve Ustl 21 8,8
Medeni Hal
Evli 149 62,6
Bekar 89 37,4
Personel Tirii
Akademik 124 52,1
idari 114 47,9
Calistig! Birim
Rektorlik 59 24,8
Enstitl 6 25
Fakilte 98 41,2
Y Uksekokul 16 6,7
Meslek Yiksekokulu 59 24,8
Unvan
isci 12 5,0
Memur 62 26,1
isletmen 7 2,9
Teknisyen 11 4.6
Tekniker 7 2,9
Mihendis 2 0,8
Yonetici 10 4.2
Uzman 9 3,8
Okutman 8 3,4
Ars. Gor. 31 13,0
Ogr. Gor. 43 18,1
Yrd. Dog. 34 14,3
Dog. 1 0,4
Prof. 1 0,4
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Tablo 7. Personelin internet Uzerindeki iletisim Kanallarin1 Kullanma Yogunlugu

E-Posta hizmetlerini kullantyor musunuz?

N %
Evet 226 95,0
Hayir 12 5,0
Toplam 238 100,0
Anlik ileti programlarini kullaniyor musunuz?
N %
Evet 218 91,6
Hayir 20 8,4
Toplam 238 100,0

Internet lizerinden sesli ve gériuntili
gorisme yapilyor musunuz?

N %
Evet 158 66,4
Hayir 80 33,6
Toplam 238 100,0

Tablo 7" de 2000'li yillarin en fazla kullanilan iletisim kanali olarak
ongoriilen E-posta kullaniminin personel arasinda %95 gibi bir orana ulastig1
gortlmistiir. MSN, Yahoo Massenger gibi anlik ileti programlarinin ise %91,6
oranlarinda kullanildigt sonucuna varilmistir. Sohbet imkani saglayan
yazilimlara eklenen yeni Ozelliklerle birlikte ortaya ¢ikan internet iizerinden
sesli ve goriintiilii gortismeler kurum personelinin %66’s1 tarafindan tercih

edildigi saptanmustur.

Tablo 8 de; calisanlarin %67,2’sinin kimlik numaras: sorgulama, tasit
vergisi Odeme, secimlerde sandigmi oOgrenme gibi e-devlet islemlerinden
yararlaniyor olmasinin yaninda internet tizerinden tiim bilgilerini girerek alis
veris yapiyor olmasi(~%40) ve bankalarmmn sundugu internet bankacilig

islemlerinden faydalandig: gozlemlenmektedir (~%60).
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Tablo 8. Calisanlarin Web Uygulamalarin1 Kullanma Yogunlugu

>
>

Web ortamindaki e devlet islemlerinden
faydalaniyor musunuz?

N

%

Evet 160

67,2

Hayir |78

32,8

Uyelik isteyen web sitelerine tiim bilgilerinizi
girerek liye olur musunuz?

N %
Evet 38 16,0
Hayir 200 84,0
internet (izerinden aligveris yapiyor
musunuz?
N %
Evet 94 39,5
Hayrr | 144 60,5
Cep telefonunuza ait online iglemleri yapiyor
musunuz?
N %
Evet 62 26,1
Hayir 176 73,9
internet bankacigi islemlerini kullaniyor
musunuz?
N %
Evet 109 45,8
Hayr |129 54,2

Tablo 9’daki oranlar; Tablo 7 ve Tablo 8'de ki bulgularla birlikte 1. Hipotez
1'i dogrular niteliktedir. Personelin %69,3'liikk gibi biiyiik kismi giiniimiiz
iletisim kanallarindan higbirini giivenli bulmamaktadir. Tablo 9’dan elde edilen
diger bulgular ise;

Personelin %79,41i internet tizerinden alis verisi glivenli bulmamaktadr.

Personelin

bulmamaktadir.

%70,6"s1

internet

bankacilig1

islemlerini

guvenli
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Personelin %80'ni internet {izerinden yapilan goriismeleri giivenli

bulmamaktadir.

Tablo 9. Kurum Calisanlarinin Yeni iletisim Kanallarina Yaklasimi

buluyorsunuz?

Giiniimiz iletisim teknolojilerinden hangisini daha giivenli

N %
Telefon 37 15,5
SMS 14 5,9
Internet Gzerinden gériasmeler 5 2,1
Higbiri 165 69,3
Hepsi 17 7.1
internet Gizerinden alis veris giivenligi hakkindaki fikriniz nedir?
N %
Guvenli buluyorum ve kullaniyorum 24 10,1
Gavenli bulmuyorum fakat kullaniyorum. 68 28,6
Guvenli buluyorum ama yine de kullanmiyorum. 25 10,5
Givenli bulmuyorum ve kesinlikle kullanmiyorum 121 50,8

internet bankaciligi islemlerinin giivenligi hakkinda fikrinizi belirtir

misiniz?
N %
Gavenli buluyorum ve kullaniyorum 41 17,2
Gulvenli bulmuyorum fakat kullaniyorum. 83 34,9
Gavenli buluyorum ama yine de kullanmiyorum. 29 12,2
Gulvenli bulmuyorum ve kesinlikle kullanmiyorum 85 35,7

internet lizerinden yapilan yazili, sesli, gériintiilii gériigmelerin
guvenilirligi konusunda fikriniz nedir?

N %
Gavenli buluyorum ve kullaniyorum 26 10,9
Guvenli bulmuyorum fakat kullaniyorum. 140 58,8
Givenli buluyorum ama yine de kullanmiyorum. 24 10,1
Gulvenli bulmuyorum ve kesinlikle kullanmiyorum 48 20,2

Hipotez 2, yapilan arastirmaya gore dogrudur. Ciinkii Tablo 10°da kurum
personeli %37,4 gibi Onemli bir kismi bilgisayarlarinin agilisina = sifre
olusturmamaktadir ve online islemler i¢in -ki bu islemler internet ortaminda
oldugundan saldirilara agiktir- yeterince karmasik sifreler kullanmamaktadir.
Ayrica “Sifrelerinizi yeterince sik degistiriyor musunuz” sorusuna verilen
cevaplardan %66,4 it “Hayir” seklindedir.
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Tablo 10. Kurum Calisanlarinin Sifre Kullanma Aliskanliklar

isletim sistemleriniz icin giris sifresi kullaniyor

musunuz?
N %
Evet 149 62,6
Hayir 89 37,4

Tim online iglemler igin yeterince karmasik sifreler

olusturuyor musunuz?

N %
Evet 114 47,9
Hayir 124 52,1
Sifrelerinizi yeterince sik degistiriyor musunuz?
N %
Evet 80 33,6
Hayir 158 66,4

Hipotez 3’teki kaniya bagli olarak Tablo 11’den elde edilen bulgular

sunlardir:

> 238 personelden 11’inin kredi kart1 veya internet bankacilig1 hesap

bilgileri ¢calinarak maddi zarara ugratilmistir.
Personelin  %66,8’i virlis ve benzeri zararli yazilimlardan

etkilenmistir.
Personelin %51,311, yani yaklasik her iki kisiden birinin bilgisayar
ortamindaki verileri kaybolma veya bozulma gibi olumsuz etkilere

maruz kalmistir.

Personellerin bilgi ve iletisim giivenligi konusunda sikintilar yasadig:

anlasilmaktadir.
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Tablo 11. Kurum Calisanlarinin Bilgi Giivenligi Konusundaki Deneyimleri

E-posta ve benzeri internet kullanim sifreleriniz kétii niyetli
kisiler tarafindan ele gecirildi mi?

N %

Evet 27 11,3

Hayir 211 88,7

Viris, trojan, spy gibi zararli yazilimlara maruz kaldiniz mi?

N %

Evet 159 66,8

Hayir 79 33,2

Bilgisayarinizdaki 6nemli veri ve bilgileri yedekliyor
musunuz?

N %

Evet 198 83,2

Hayir 40 16,8

Bilgisayarinizdaki 6nemli veri ve bilgilerin kaybolmasi veya
bozulmasi olaylarina maruz kaldiniz mi?

N %

Evet 122 51,3

Hayir 116 48,7

Kot niyetli mailler aldiniz mll\;e bilgisayariniza zarar verdi
mi?

N %

Evet 72 30,3

Hayir 166 69,7

Kot niyetli anlik ileti adiniz mi ve zarar verdi mi?

N %

Evet 68 28,6

Hayir 170 71,4

Kredi karti ve hesap bilgileri

ele gecirildi mi?

niz koti niyetli kisiler tarafindan

N

%

Evet

11

4,6

Hayir

227

95,4
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Hipotez 4’te One siiriilen akademik ve idari personelin genel olarak yeni

iletisim teknolojilerine ve bilgi - iletisim giivenligi konularmna farkli yaklasimlar

icinde oldugunu asagidaki tablolar gostermektedir. 12- 27 numaral tablolarda

ki-kare testi uygulanarak verilen iligkiler analiz edilmistir. Tablolarda

kullanilan kisaltmalar E: beklenen degeri, C: ¢ikan degeri ifade etmektedir.

Tablo 12. Personel Tiirii * E-Posta Hizmetlerini Kullanma Dagilimi

E-posta hizmetlerini kullaniyor musunuz? Evet Hayir Toplam
Personel Tiri | Akademik C 121 3 124
E 117,7 6,3 124,0
idari c 105 9 114
E 108,3 5,7 114,0
Toplam 226 12 238

P=0.54 >0.005 oldugundan aralarinda anlaml bir iliski bulunmamaktadar.
Hem akademik hem de idari personel e-posta hizmetlerini yogun bir sekilde

kullanmaktadirlar. E-posta kullanimi kuruluslar ve c¢alisanlar icin birgok
avantaj getirmistir. E- posta ile birlikte;

v

v

v

Dosya ve resim iletigimi,
Toplu gonderimler ile duyuru, reklam, propaganda yapilabilmesi,

Insan kaynaklar1 ve bilgi edinme bagvurularmin yapilabilmesi ve

alinabilmesi,
Elektronik imzanin kullanarak resmi yazismalarin yapilabilmesi

Gonderilen ve alinan mektuplarin istenilen sayida istenildigi kadar

saklanabilmesi ve ihtiya¢ duyuldugu anda okunabilmesi,

Cep telefonu sayesinde posta geldiginde aninda haber alinabilmesi,

gibi avantajlarin olusmasi elektronik postanin ¢agimizin en popiiler iletisim

araci olmasini saglamistir.
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Tablo 13. Personel Tiirii * Anlik ileti Programlarin1 Kullanma Dagilim1

Anlik ileti programlarini kullaniyor musunuz? Evet Hayir Toplam
Personel Tirl | Akademik C 119 5 124
E 113,6 10,4 124,0
idari c 99 15 114
E 104,4 9,6 114,0
Toplam 218 20 238

P=0.011 < 0.05 oldugundan so6z konusu iligki anlamhdir. Tablo 13'te
caprazlama sonucu akademik personelin ¢ikan degeri (C) istenilen degerden (E)
yliksek oldugu goriilmektedir. Buna gore; anlik ileti programlarini akademik

personelin daha yogun kullandig1 anlasilmaktadir.

Tablo 14. Personel Tiirii * Goriintiilii ve Sesli Goriisme Oranlar

imntueSrSr?ltJZUgerinden goruntdll ve sesli gérlisme yapiyor Evet Hayir Toplam
Personel Tiri | Akademik C 92 31 124
E 81,8 41,7 124,0
idari C 65 49 114
E 75,2 38,3 114,0
Toplam 157 80 238

P=0.010 < 0.05 oldugundan iligki anlamlidir. Akademik personel internet

tizerinden goriintiilii ve sesli gorlismeyi daha fazla kullanmaktadir.

Tablo 15. Personel Tiirii * E- Devlet islemlerinden Faydalanma Oranlar

Web ortamindaki e devlet islemlerinden faydalaniyor Evet Hayir Toplam
musunuz?
Personel Turu Akademik C 94 30 124
E 83,4 40,6 124,0
idari C 66 48 114
E 76,6 37,4 114,0
Toplam 160 78 238

P=0.003 < 0.05 oldugundan iligski anlamlidir. Akademik personel E-Devlet
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islemlerinden daha fazla faydalanmaktadir. E-Devlet islemlerinden kasit TC
Kimlik numaras1 sorgulama, vergi miktarin1 6grenme, ikamet bilgisi alma gibi
online iglemlerin gov.tr uzantih web siteleri {izerinden yapilmasidir. Idari
personelin bu tiir online islemler yerine daha ¢ok klasik yontemleri kullanmaya

devam ettigi gozlemlenmektedir.

Tablo 16. Personel Tiirii * internet Uzerinden Alisveris Yapma Dagilim1

internet Gizerinden aligveris yapiyor musunuz? Evet Hayir Toplam
Personel Turi | Akademik C 68 55 123
E 48,3 74,7 123,0
idari C 25 89 114
E 44,7 69,3 114,0
Toplam 93 144 237

P=0.000 < 0.05 oldugu icin iligski anlamlidir. Akademik personel internet

tizerinden aligverisi daha fazla tercih etmektedir.

Tablo 17. Personel Tiirii * internet Bankacilig1 islemlerini Kullanma Dagilimi

internet bankaciligi islemlerini kullaniyor musunuz? Evet Hayir Toplam
Personel Tr Akademik 67 57 124
56,8 67,2 124,0
idari 42 72 114
52,2 61,8 114,0
Toplam 109 129 238

P=0.008 < 0.05 oldugu i¢in iliski anlamlidir. Internet bankacilig1 islemlerini

de akademik personel daha fazla kullanmaktadir.

Tablo 18. Personel Tiirii * isletim Sistemleriniz icin Giris Sifresi Kullanma Dagilimi

isletim sistemleriniz igin giris sifresi kullaniyor musunuz? Evet Hayir Toplam
Personel Tlrli | Akademik 85 39 124
77,6 46,4 124,0
idari 64 50 114
71,4 42,6 114,0
Toplam 149 89 238
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P=0.048 < 0.05 oldugu i¢in anlamli bir iliski bulunmaktadir. Akademik
personel sifre olusturma islemlerine daha fazla 6nem vermektedir. Biling
diizeyinin giivenli giris saglama diisiincesine etkisi oldugu diistiniilmektedir.

Tablo 19. Personel Tiirii * Tiim Online islemler icin Karmasik Sifreler Olusturma
Oranlan

TUm online iglemler igin yeterince karmasik sifreler Evet Hayir Toplam
olusturuyor musunuz?
Personel Turi | Akademik C 65 59 124
E 59,4 64,6 124,0
idari c 49 65 114
E 54,6 59,4 114,0
Toplam 114 124 238

P=0.145 > 0.05 oldugu i¢in anlaml1 bir iliski bulunmamaktadr.

Tablo 20. Personel Tiirii * Sifrelerini Yeterince Sik Degistirme Dagilimlar:

Sifrelerinizi yeterince sik degistiriyor musunuz? Evet Hayir Toplam
Personel Tr Akademik C 49 75 124
E 41,7 82,3 124,0
idari C 31 83 114
E 38,3 75,7 114,0
Toplam 80 158 238

P=0.044 < 0.05 oldugu iliski anlamlidir. Akademik personeller idari

personele gore sifrelerini daha sik degistirmektedir.

Tablo 21. Personel Tiirii * Viriis, Trojan, Spy Gibi Zararl1 Yazilimlara Maruz Kalma
Oranlan

n\q/lirr?[]s, trojan, spy gibi zararli yazilimlara maruz kaldiniz Evet Hayir Toplam
Personel Turu Akademik C 89 35 124
E 82,8 41,2 124,0
idari C 70 44 114
E 76,2 37,8 114,0
Toplam 159 79 238

P=0.090 > 0.05 oldugundan anlaml1 bir iliski mevcut degildir.
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Tablo 22. Personel Tiirii * Bilgisayarlarindaki Onemli Veri ve Bilgileri Yedekleme
Dagilimlan

mliilgjiﬁﬁﬁnmzd%i 6nemli veri ve bilgileri yedekliyor Evet Hayir Toplam
Personel Turu Akademik C 104 20 124
E 103,2 20,8 124,0
idari c 94 20 114
E 94,8 19,2 114,0
Toplam 198 40 238

P=0.771> 0.05 oldugundan iligki anlaml degildir.

Tablo 23. Personel Tiirii * Bilgisayarlarindaki Onemli Veri ve Bilgilerin Kaybolmas:
Veya Bozulmasi Olaylarina Maruz Kalma Oranlar

Bilgisayarinizdaki 6nemli veri ve bilgilerin kaybolmasi Evet Hayir Toplam
veya bozulmasi olaylarina maruz kaldiniz mi?
Personel Turl Akademik C 75 49 124
E 63,6 60,4 124,0
idari C 47 67 114
E 58,4 55,6 114,0
Toplam 122 116 238

P=0.003 < 0.05 oldugundan anlamli bir iligski bulunmaktadir. Akademik
personelin daha fazla veri kaybolmasi veya bozulmasi olaylarina maruz kaldig:
gozlemlenmistir. Bu olaylara viriisler, bilgisayarin diizgiin kapatilmamas;,
elektrik beslemesinde yiiksek voltaj gibi etkenler neden olabilmektedir.

Tablo 24. Personel Tiirii * Giiniimiiz iletisim Teknolojilerine Giiven Duyma
Dagilimlar

Personel Tr Akademik C 18 6 2 93 5 124
E 19,3 7,3 2,6 86,0 8,9 124,0

idari c 19 8 3 72 12 114

E 17,7 6,7 2,4 79,0 8,1 114,0

Toplam 37 14 5 165 17 238

P=0.226 > 0.05 oldugundan anlaml bir iliski yoktur.
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Tablo 25. Personel Tiirii * internet Bankacilig1 islemlerinin Giivenligi Hakkinda
Belirtilen Fikirler

; Givenli Gavenli t();uulniglrlu bGqu\r/r?lT)llloru
Internet bankacihgi islemlerinin buluvorum bulmuyoru m ama m ve
guvenligi hakkinda fikrinizi belirtir Y m fakat . S Toplam
misiniz? ve kullani- kullani- yinede  kesinlikle
' yorum yorum kullan- kullan-
) miyorum miyorum
Personel Tiri | Akademik C 24 52 13 35 124
E 21,4 43,2 15,1 44,3 124,0
idari C 17 31 16 50 114
E 19,6 39,8 13,9 40,7 114,0
Toplam 41 83 29 85 238

P=0.028 < 0.05 oldugundan anlamli bir iliski bulunmaktadir. Akademik
personeller internet bankaciigina giiven duymadiklarini ama yine zorunlu
olarak kullandiklarini daha baskin olarak belirtmislerdir. Internet bankacilig
islemlerinde  yasanan dolandiricilik  olaylarmin  personeli  etkiledigi
goriilmektedir.

Tablo 26. Personel Tiirii * internet Uzerinden Alisveris Giivenligi Hakkinda
Belirtilen Fikirler

. . . . Gavenli
internet (izerinden alis veris Giivenli bGqu\r/r?S“or Suulneglrlum bulmuyor
guvenligi hakkindaki fikriniz y yo um ve
nedir? buluyorumve  um fakat amayine kesinlikle Toplam
' kullaniyorum  kullani-  de kullan- kullan-
yorum. miyorum. miyorum
Personel Tiri | Akademik C 18 53 10 43 124
E 125 35,4 13,0 63,0 124,0
idari C 6 15 15 78 114
E 115 32,6 12,0 58,0 114,0
Toplam 24 68 25 121 238

P=0.000 < 0.005 oldugundan anlaml bir iligki mevcuttur. Idari personeller
yogunluklu olarak internet iizerinden alis verise giiven duymadiklarmi ve
kesinlikle kullanmadiklarini belirtmiglerdir. Elektronik ticarette alic1 ve satici
birbirini gorememesi, para ddendikten sonra {irtiniin gonderilmesi, alis veris
esnasinda onemli bilgilerinin ¢alinma ihtimalinin olmas: gibi nedenler duyulan

gliveni etkilemektedir.
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Tablo 27. Personel Tiirii * Internet Uzerinden Yapilan Yazili, Sesli, Goriintiilii
Goriismelerin Giivenilirligi Konusunda Belirtilen Fikirler

, Givenli  Goveni ~ Cuvenii - Govenl
Internet Gizerinden yapilan buluvoru  bulmuvoru buluyoru  bulmuyor
yazih,sesli,gérinttlt gérismelerin Y y m ama um ve
PR S . m ve m fakat . o Toplam
guavenilirligi konusunda fikriniz nedir? yine de kesinlikle
kulani- kulla- Kull kull
orum niyorum. uttan- uttan-
y miyorum. _miyorum
Personel TUru Akademik C 13 81 12 18 124
E 13,5 72,9 12,5 25,0 124,0
idari cC 13 59 12 30 114
E 12,5 67,1 11,5 23,0 114,0
Toplam 26 140 24 48 238

P=0.109 > 0.05 oldugundan aralarindaki iliski anlaml1 degildir.

Hipotez 5te kamu personelinin c¢alisma yil sayisi ile yeni iletisim
teknolojilerine ve bilgi — iletisim giivenlik konusuna yaklasimlar1 arasinda iligki
oldugu gortistinii belirtilmektedir. Personelin tecriibe kazandik¢a ve edindigi
gozlemlerle zamanla teknolojik hususlardaki davranislar1 da farklilasmaktadir

kanisindayim. 28- 41 numarali tablolar ile bu iliskinin dogrulugu analiz

edilmistir

Tablo 28. Calisma Yil1 Sayis1 * E-Posta Hizmetlerini Kullanma Dagilimi

E-posta hizmetlerini kullaniyor musunuz? Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 109 5 114
E 108,3 5,7 114,0
6-10 C 23 1 24
E 22,8 1,2 24,0
11-15 C 26 0 26
E 24,7 1,3 26,0
16-20 C 27 1 28
E 26,6 1,4 28,0
21 ve Ustl C 41 5 46
E 43,7 23 46,0
Toplam 226 12 238

P=0.297 > 0.05 oldugundan anlaml bir iligki bulunmamaktadir.
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Tablo 29. Calisma Y1l1 Sayist * Anlik ileti Programlarini Kullaniyor Musunuz?

Anlik ileti programlarini kullaniyor musunuz? Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 109 5 114
E 104,4 9,6 114,0
6-10 C 24 0 24
E 22,0 2,0 24,0
11-15 C 25 1 26
E 23,8 2,2 26,0
16-20 C 27 1 28
E 25,6 2,4 28,0
21 ve Ustl C 33 13 46
E 42,1 3,9 46,0
Toplam 218 20 238

P=0.000 < 0.05 oldugu icin anlamli bir iliski mevcuttur. Tablo ya gore;
personelin anlik ileti programlarinin kullanimi c¢alisma yili sayis1 arttikca
diismektedir.

Tablo 30. Caligsma Yil1 Sayis1 * Goriintiilii ve Sesli Goriisme Yapma Oranlar

Goruntllu ve sesli gériisme yapiyor musunuz? Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 80 34 114
E 75,2 38,3 114,0
6-10 C 19 4 24
E 15,8 8,1 24,0
11-15 C 16 10 26
E 17,2 8,7 26,0
16-20 C 16 12 28
E 18,5 9,4 28,0
21veilstt C 26 20 46
E 30,3 15,5 46,0
Toplam 158 80 238

P=0.048 < 0.05 oldugundan anlaml: bir iliski bulunmaktadir. Tabloda ki
verilere gore; 0— 10 calisma yilina sahip, yani is hayatinin baginda olan personel,
10 yil tstii galisanlara gore internet iizerinden goriintiilii ve sesli iletisim

kurmay1 daha fazla tercih etmektedirler.
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Tablo 31. Calisma Yil1 Sayis1 * E- Devlet islemlerinden Faydalanma Dagilim

Web ortamindaki e devlet islemlerinden faydalaniyor musunuz? Evet Hayir Toplam
Galisma yili sayiniz 0-5 C 80 34 114
E 76,6 37,4 114,0
6-10 C 21 3 24
E 16,1 7,9 24,0
11-15 C 19 7 26
E 17,5 8,5 26,0
16-20 C 13 15 28
E 18,8 9,2 28,0
21 ve Ustl C 27 19 46
E 30,9 15,1 46,0
Toplam 160 78 238

P=0.015 < 0.05 oldugu i¢in anlaml bir iliski mevcuttur. 0- 15 yil ¢calisma
tecriibesine sahip kurum c¢alisanlar1 E-Devlet islemlerine daha fazla ragbet

gostermektedirler.

Tablo 32. Calisma Yil1 Sayis1 * internet Uzerinden Aligveris Yapma Oranlan

internet (izerinden aligveris yapiyor musunuz? Evet Hayir Toplam
Galisma yili sayiniz 0-5 C 42 71 113
E 443 68,7 113,0
6-10 C 16 8 24
E 9,4 14,6 24,0
11-15 C 13 13 26
E 10,2 15,8 26,0
16-20 C 10 18 28
E 11,0 17,0 28,0
21 ve Ustl C 12 34 46
E 18,1 27,9 46,0
Toplam 93 144 237

P=0.014< 0.05 oldugu i¢in anlaml bir iliski bulunmaktadir. 0- 5 y1l ¢alisma
tecriibesine sahip personeller internet tizerinden alisverisi daha fazla tercih

etmektedirler.



88

Tablo 33. Calisma Yil1 Sayis1 * internet Bankacilig1 islemlerini Kullanma Dagilim1

internet bankacigi islemlerini kullaniyor musunuz? Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 43 71 114
E 52,2 61,8 114,0
6-10 C 15 9 24
E 11,0 13,0 24,0
11-15 C 16 10 26
E 11,9 141 26,0
16-20 C 11 17 28
E 12,8 15,2 28,0
21 ve Gstl C 24 22 46
E 21,1 24,9 46,0
Toplam 109 129 238

P=0.049 < 0.05 oldugundan anlamli bir iliski bulunmaktadir. Tablodaki
verilere gore genel olarak calisma yili sayisi arttikca internet bankacilig
islemlerinin kullanimi1 da artmaktadir.

Tablo 34. Calisma Yil1 Sayis1 * isletim Sistemleri i¢in Giris Sifresi Kullanma
Dagilimi

isletim sistemleriniz icin giris sifresi kullaniyor musunuz? Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 67 47 114
E 71,4 42,6 114,0
6-10 C 16 8 24
E 15,0 9,0 24,0
11-15 C 21 5 26
E 16,3 9,7 26,0
16-20 C 19 9 28
E 17,5 10,5 28,0
21 ve Ustl C 26 20 46
E 28,8 17,2 46,0
Toplam 149 89 238

P=0.231 > 0.05 oldugundan anlaml bir iliski mevcut degildir.
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Tablo 35. Calisma Yil1 Sayis1 * Titm Online Islemler i¢in Yeterince Karmasik Sifreler
Olusturma Oranlari

TUum online iglemler igin yeterince karmasik sifreler Evet Hayir Toplam
olusturuyor musunuz?
Galisma yil sayiniz 0-5 C 59 55 114
E 54,6 59,4 114,0
6-10 C 9 15 24
E 11,5 12,5 24,0
11-15 C 16 10 26
E 12,5 13,5 26,0
16-20 C 13 15 28
E 13,4 14,6 28,0
21 ve Ustl C 17 29 46
E 22,0 24,0 46,0
Toplam 114 124 238

P=0.208 > 0.05 oldugu i¢in anlaml1 bir iliski bulunmamaktadr.

Tablo 36. Caligsma Yil1 Sayimiz * Sifrelerini Yeterince Sik Degistirme Oranlarn

Sifrelerinizi yeterince sik degistiriyor musunuz? Evet Hayir Toplam
Galisma yili sayiniz 0-5 C 37 77 114
E 38,3 75,7 114,0
6-10 C 7 17 24
E 8,1 15,9 24,0
11-15 C 11 15 26
E 8,7 17,3 26,0
16-20 C 7 21 28
E 9,4 18,6 28,0
21 ve Ustl C 18 28 46
E 15,5 30,5 46,0
Toplam 80 158 238

P=0.606 > 0.05 oldugundan anlaml bir iliski bulunmamaktadir. Son iig
tabloya gore personelin  sifre aliskanhiklarini  ¢alisma  tecriibesi

degistirmemektedir.
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Tablo 37. Calisma Yil1 Sayis1 * Viriis, Trojan, Spy Gibi Zararli Yazilimlara Maruz
Kalma Dagilim1

VirQs, trojan, spy gibi zararl yazilimlara maruz kaldiniz mi? Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 84 30 114
E 76,2 37,8 114,0
6-10 C 16 8 24
E 16,0 8,0 24,0
11-15 C 20 6 26
E 17,4 8,6 26,0
16-20 C 19 9 28
E 18,7 9,3 28,0
21 ve Ustl C 20 26 46
E 30,7 15,3 46,0
Toplam 159 79 238

P=0.049 < 0.05 oldugu icin anlaml1 bir iliski bulunmaktadir. 6 ile 20 y1l aras:

calisanlar viriisten ve benzeri zararl yazilimlardan daha fazla etkilenmislerdir.

Tablo 38. Calisma Y1l1 Sayis1 * Bilgisayarinizdaki Onemli Veri ve Bilgileri
Yedekleme Oranlar

Bilgisayarinizdaki énemli veri ve bilgileri yedekliyor musunuz?  Evet Hayir Toplam
Galisma yil sayiniz 0-5 C 99 15 114
E 94,8 19,2 114,0
6-10 C 22 2 24
E 20,0 4,0 24,0
11-15 C 22 4 26
E 21,6 4,4 26,0
16-20 C 25 3 28
E 23,3 4,7 28,0
21 ve Ustl C 30 16 46
E 38,3 7,7 46,0
Toplam 198 40 238

P=0.008 < 0.05 oldugundan anlam bir iliski bulunmaktadir. 21 ve st
yildir ¢alisan personelin yedek alma aliskanliklar1 daha az oldugu

anlasilmaktadir.
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Tablo 39. Calisma Yil1 Sayiniz * internet Uzerinden Aligveris Giivenligi Hakkinda
Belirtilen Fikirler

Gavenli Giivenli Guvenli
Gavenli bulmuyo bulmuyoru
; . L . buluyorum
Internet lizerinden alis veris glvenligi buluyorum  rum ama vine m ve Topla
hakkindaki fikriniz nedir? ve kulani-  fakat de ku}lllan- kesinlikle ~ m
yorum kullani- kullan-
miyorum.
yorum. miyorum
Calisma yili sayiniz | 0-5 c M 31 13 59 114
E 11,5 32,6 12,0 58,0 114,0
6-10 C &6 11 2 5 24
E 24 6,9 2,5 12,2 24,0
11-15 c 2 12 4 8 26
E 26 7,4 2,7 13,2 26,0
16-20 Cc 1 4 2 21 28
E 28 8,0 2,9 14,2 28,0
21velstt C 4 10 4 28 46
E 46 13,1 4,8 23,4 46,0
Toplam 24 68 25 121 238

P=0.009 < 0.05 oldugu i¢in anlaml bir iliski mevcuttur. Verilere gore; 6- 15
calisma yili deneyimine sahip personel internet tizerinden alis verisi gitivenli
bulmamalarina ragmen daha fazla kullandiklar1 anlasilmistir. 16 ve daha {istii
personelin genel se¢imi ise ‘Gilivenli bulmuyorum ve kesinlikle kullanmiyorum’

seklindedir.
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Tablo 40. Calisma Yil1 Sayimiz * Internet Bankacilig1 Islemlerinin Giivenligi
Hakkinda Belirtilen Fikirler

Giwvenli Guvenli  Gdvenli
Guvenli buluyoru  bulmuyo
: - L - bulmuyor
Internet bankacihdi islemlerinin glvenligi buluyorum um fakat M ama rum ve Toolam
hakkinda fikrinizi belirtir misiniz? ve kulani- o yinede  kesinlikl P
yorum kullan- e kullan-
yorum.
miyorum miyorum
CGalisma yili sayiniz 0-5 cC 18 30 19 47 114
E 19,6 39,8 13,9 40,7 114,0
6-10 c 7 11 2 4 24
E 41 8,4 2,9 8,6 24,0
11-15 c 8 12 3 3 26
E 45 9,1 3,2 9,3 26,0
16-20 c 1 10 4 13 28
E 48 9,8 3,4 10,0 28,0
2tvelstt C 7 20 1 18 46
E 79 16,0 5,6 16,4 46,0
Toplam 41 83 29 85 238

P=0.006 < 0.05 oldugundan anlaml: bir iliski mevcuttur. 6 yil iistii calisma
tecriibesine sahip personel internet bankacilik islemlerini giivenli
bulmadiklarin1 ama yine de kullanmak durumunda olduklarim1 daha yogun
belirtmektedirler. Tablodaki verilere gore; 0- 5 calisma yili tecriibesine sahip
yeni calisanlarin ise online bankacilik islemlerini giivenli bulmadiklar1 ve

kesinlikle tercih etmedikleri tespit edilebilmektedir.
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Tablo 41. Calisma Yil1 Sayiniz * internet Uzerinden Yapilan Yazili, Sesli, Goriintiilii
Goriismelerin Giivenilirligi Konusunda Belirtilen Fikirler

: .y o Givenli  Gavenli  Cuven
In__te__rne__t }_Jze__rlr)_den yapllarj yaz.|!|,.§.esl|, Gavenli bulmuyoru  buluyorum bulmuyoru
gorantali gqrugnelenn gulvenilirligi buluyorum m fakat ama yine mve Toplam
konusunda fikriniz nedir? ve kulani- o de kullan-  Xesinlikle
yorum yorum. miyorum. kullan-
miyorum
Cahsmayili sayiniz | 0-5 Cc 13 68 13 20 114
E 125 67,1 11,5 23,0 114,0
6-10 Cc 3 16 1 4 24
E 26 14,1 24 4,8 24,0
11-15 Cc 2 17 5 2 26
E 28 15,3 2,6 5,2 26,0
16-20 Cc 2 20 1 5 28
E 31 16,5 2,8 5,6 28,0
21velstt C 6 19 4 17 46
E 50 27,1 4,6 9,3 46,0
Toplam 26 140 24 48 238

P=0.106 > 0. 05 oldugu i¢in anlamh bir iliski bulunmamaktadir.

Hipotez 6’da hipotez 5ki ¢alisma yil sayisinin konuya yaklasimi
degistirdigi diisiincesinden yola ¢ikilarak one siiriilen yas araligimnin da kamu
kurumlarinda yeni iletisim teknolojilerine ve bilgi- iletisim gilivenligine
yaklasimi degistirdigi varsayimi yapilmaktadir. Fakat hipotez 4 ve 5 igin
yapilan ki kare analizleri hipotez 6 icin uygulandiginda ortaya cikan iligkili bir
sonu¢ olmadig1 anlasilmaktadir. 1 — 2 ¢aprazlamanin disindaki biitiin testler,
yas ile konuya yaklasim ve davranislar arasinda dogrudan bir iliski olmadigim

gostermektedir.
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DORDUNCU BOLUM

GENEL DEGERLENDIRME

Bu boliimde konuyla ilgili arastirilan kaynaklardan edinilen bilgilerle ve
anket calismasmndan elde edilen bulgularla sonug degerlendirilmesi yapilarak

Oneriler sunulmaktadar.

Bulgular

1- Yeni iletisim teknolojileri sayesinde haberlesme ve iletisim kanallar1

farklilagsmistir. Verilebilecek bazi 6rnekler su sekildedir:

e Mektup ve telgraf ile iletisim yerini elektronik posta, cep
telefonundan kisa mesaj, anlik ileti programlar1 gibi elektronik

ortamlarda iletisime birakmistir.

¢ Sabit telefonlar tizerinden iletisim yerine mobil (hareketli) ¢oziimler
olan cep telefonlar1 veya internet iizerinden sesli ve goriintiilii

goriisme yoluyla iletisim tercihleri artmistir.

e Gazete, dergi gibi basili yayinlara alternatif olusturan internet

gazeteciligi ve online dergiler ragbet gormiistiir.

e Tamitim, yazilari, ilanlar ve duyurular internet ortamina tagmarak e-

postalar ve web siteleri tizerinden yapilmaya baglanmistir.

2- Kurumlarin iletisim teknolojilerini kullanma oranlar1 giderek
artmaktadir. Kurum yoneticileri hizlanma ve verimligi saglamak icin bazi
yatirimlar yapmaglardir:

¢ Kurumsal iletisim aglar1 olusturulmustur.

¢ Personelin kullanimina bilgisayar verilmistir.
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e Thtiyaca gore otomasyonlar temin edilerek bilgi depolanmasi ve

iletimi elektronik ortamlarda yapilmaya baslanmustir.

e Bilgilendirme ve halkla iligskiler c¢alismalar1 icin web siteleri

olusturulmustur.

Kurumlarin yeni iletisim teknolojilerine gecisinde bazi sikintilar

yasanmaktadir. Bu sikintilardan en 6nemlileri:

e Bilgi teknolojilerinin kullanimi ve bilisim giivenligi konusunda

yeterli bilgiye sahip olunmamasi,

e Kagit tizerinde ki kayit ve bilgilerin elektronik ortama alinirken

kayiplarin yasanmasi,

® Geleneksel yontemlerden vazgecemeyen personelin acemilikler

yasamasl,
* Yeni yontemlere gegilirken yeterli kurumsal destegin allamamasz,

¢ Ortaya c¢ikan problemlere yeterince hizli ve kalici ¢oziimler

getirilememesi.

Yeni iletisim teknolojileri beraberinde bilgi ve mesaj giivenligi
sikintilarini getirmistir. Kurum agina igerden veya disardan yapilan
saldirilar, gerek personelin bireysel iletisimini gerekse kurumun ozel

bilgilerini tehdit etmektedir.

Bilgi ve iletisim gilivenligi siirekli gelisen teknoloji ortaminda hicbir
zaman tam olarak saglanamamustir. Bilgiye yonelik yapilan saldirilar
siirekli var olan engelleri asmak icin gelistirildigi igin yeni ¢oziimlerin

bulunmasi gerekmektedir.

Kurum yoneticileri bilgi ve iletisim giivenligini saglayacak alt yap1

calismalarma yeterli yatirimi yapmamaktadir. Bilgi ve iletisim
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guvenligi icin gelismis santrallere, giivenlik duvarlarina ve saldir

tespit sistemlerine ihtiya¢ duyulmaktadir.

7- Kurum personeli bilgi giivenligi hususunda yeterli egitime sahip
degildir. Yapilan ankette, kurum personelinin bilgi yetersizligi
nedeniyle bilgisayarlarinda viris ve benzeri zararli yazilimlarin
etkilerine maruz kalma ve buna bagh olarak bilgi kaybi yasama
oranlar1 bir hayli yliksek ¢ikmistir. Yaklasik her 3 personelden 2’sinin
zararl bir yazilima maruz kaldig1 ve her 2 personelden 1’'inin ise bilgi

kayb1 yasadig: tespit edilmistir.

8- Giivenlik agikliklar1 ¢ogunlukla yeterli egitime sahip olmayan veya
kotii niyetli personel nedeniyle ortaya ¢ikmaktadir. Kurum personeli,
kullandiklar1 bilgisayarlardan internet bankacilii ve online alisveris
islemlerini gerceklestirmektedirler. Bu nedenle kurum ag1, internet
korsanlarmin saldirilarina bir¢ok defa maruz kalabilmektedir. Ayrica;
kurum iginde bilgi ve menfaat elde etmek isteyen kotii niyetli
calisanlar, kullanic1 bilgisayarlarina ve sunucularina yetkisiz erisim

yaparak kurumu zor durumda birakabilmektedirler.

9- Kurum c¢alisanlar1 sifre olusturma ve muhafaza etme konusunda
gerekli 6zeni gostermemektedir. Anket calismasinda; sifre olusturma
ve gilivenlik ic¢in sifrenin belirli araliklarla degistirme konusunda
akademik personelin idari personele oranla daha fazla bilingli oldugu

gozlemlenmektedir.

10- Kurum ¢aligsanlarinin iletisim giivenligi sorunlarma yol agacak ve bilgi
kaybimna yol agacak zararli yazilimlardan korunma hususunda yeterli
bilince sahip olmadig1 goriilmektedir. Bu sorun oncelikle yonetimden
kaynaklanmaktadir. Ciinkii hentiz bir¢ok kurum antiviriis ¢o6ziimii igin

herhangi bir ¢aba sarf etmemektedir. Kurum ¢alisanlarinin ise lisansiz
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programlar kullandiklar1 ve bu programlarin nasil kullanacag:

konusunda yeterli bilgiye sahip olmadiklar1 gézlemlenmistir.

11- Kurum c¢alisanlariin yeni iletisim teknolojilerine giiven duymadiklar:
ve buna ragmen riskler goze alarak iletisim kanallarini kullandiklar1 ya
da riskler nedeniyle yeni iletisim teknolojilerinden uzak durmaya

calistiklar1 anlasilmaktadir.

Sonug

Bilgi cagmin gereksinimlerinden birisi bilginin paylasimidir. Buna bagl
olarak gliniimiizde iletisim teknolojileri sayesinde bilginin yer degistirmesi ve
haberlesme oldukga hizlanmis ve yogunlagsmistir. Radyo, televizyon, telefon,
bilgisayar ve internet aracilifiyla kitlesel ve kisiler arasi iletisim oldukga
yayginlasmistir. Getirdigi kolayliklar ve avantajlar nedeniyle kurumlarin da
kendini adapte etmeye calistif1 yeni teknolojik sistemler, bugilin bilginin
gizliligini, butinliuligini ve erisilebilirligini tehdit eden risklerin etkisi
altindadir. Bunun baglica nedenlerinden biri bilgi hirsizligin1 ve sahteciligini

yapan kisilerin var oldugu ve var olmaya devam edecek olmasidir.
Bu tez ¢alismasi ile asagida belirtilen iig iliski sorgulanmistur.
v" Yeni iletisim teknolojileri - Kamu kuruluslar
v Kamu kuruluslari — Gelisen teknolojide bilgi ve iletisim giivenligi
v Kamu ¢alisanlar: - Bilgi ve iletisim giivenligi biling diizeyi

Kamu kuruluslarinda yeni iletisim teknolojilerinin kullanimiyla hiyerarsik
kademelesmeyi ve orta kademeyi azaltan ya da ortadan kaldiran, daha ¢ok
katilima yer veren, disa doniik, seffaf yapilarin etkinlik kazandigr one
siiriilmektedir. Yeni iletisim teknolojileri kamu kurumlarinin gelecegi ile ilgili
belirsizliklerin azaltilmasinda ve gelecege hazirlanarak etkinligin artirilmasinda

onemli olanaklar sunmustur. Yeni teknolojiler sayesinde vasifli isgiictiniin
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kendini gostermesi kolaylagmis, hizmet gesitliligi ve verimliligi artmus, orgiitler
hem kendi icinde aglara olusturmus hem de kiiresel iletisim aglarmna
baglanmis, biiyiik kiitleli bilgiler veri tabanlarinda toplanarak kullanishi hale

getirilmistir.

Kurumsal bilgi gilivenligini tehdit eden saldirilarin bilinmesi, bilgi
glvenligin saglanmasina yonelik kurumsal stratejilerin gelistirilmesinde onemli
bir role sahiptir. Bilgi ve iletisim sistemlerine yonelik olan saldirilar
incelendiginde, saldirilarin ¢ok genis bir yelpazede yapildigli, otomatik
teknikler kullanilarak saldirilarin kolayca yapilmasinin saglanmasinda onemli
artislarin goriildigii tespit edilmistir. Zararlh yazilim iireterek kurum aglarina
zarar vermek isteyenler daha gelismis araclarla ¢alismaya baglamislardir. Bu
nedenle kurumsal bilgi ve iletisim giivenligini saglamanin dinamik bir stireg
oldugu ve siireklilik arz ettigi anlasilmaktadir. Bu nedenle gelecege doniik,
kendini yenileyen bilgi ve iletisim giivenligi politikalarinin olusturulmasi

gerekmektedir.

Her konuda oldugu gibi bu konuda da ¢oziim egitimden gecmektedir.
Yiiksek seviye bir kurumsal bilgi ve iletisim giivenligi icin teknoloji-egitim-
insan liggeninde bir yonetim yaklasimi dikkate alinmalidir. Yoneticiler hangi
oranda onemli veri kaynagina ne miktarda giivenlik yatirimi yapacagini hesap
edebilmelidir. Bu hesaba yardimc olacak teknik elemanlarda konuya gerekli
onemi gostererek tistlerini teknik konularda bilgilendirmelidirler. Bilgi ve
iletisim giivenliginin en zayif halkasi olan diger personeller ise iyi bir
bilinglendirme politikasiyla egitilmelidir. Giivenlik ve is yapabilirlik dengesi
goz oOniinde tutularak personele iletisim teknolojilerini ve bilgisayarlarimi

kullanma konusunda sinirl yetkiler verilmelidir.
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Oneriler

Kurumlar yeni iletisim teknolojilerini tercih ederken gelecegi
diistinerek, yatirnm yapmalidirlar, giinti birlik ¢oziimlerden

kacinmalidirlar.

Kurumlar bilgi ve iletisim giivenligi altyapisini olustururken belli bir

planlamaya gitmeli, glivenlik ve maliyet dengesini korumalidirlar.

Mutlaka bilgi kaynaklar1 bir derecelendirilmeye tabi tutularak, risk

degerlendirilmesi yapilmalidir.

Kurumlara alinan 6zellikle bilgi giivenligine katkida bulunacak teknik

personelin bilgileri ve ahlaki davranislar1 géz éniinde tutulmalidir.

Kurum ¢alisanlarinin yeni iletisim teknolojilerine genelde giivensiz
yaklasimlarindan dolayr bilinglendirme c¢alismalar1 yapilarak yeni
iletisim teknolojilerine duyulan giiven ve bilgi giivenligi dengesi

saglanmalidir.

Kriptoloji, sifre olusturma, sifre yi belli araliklarla degistirme

konularinda personele egitimler diizenlenmesi gerekmektedir.

Devlet biinyesinde veya devlet destegiyle olusturulan bilgi ve iletisim
orgiitleri (Ulusal Kriptoloji Arastirma Enstitiisti, Tiirkiye Bilisim
Giivenligi Dernegi vb.) bulunmaktadir. Kurumlar bu orgiitlerle yakin
iliskiler i¢inde olmali bu kurumlar1 web sitelerinden siirekli takip

etmelidirler.

Yapilan anket ¢calismasinda personel tiirleriyle ve calisma yili sayisiyla
bilgi giivenligi biling diizeyinin iligkili oldugu tespit edilmistir.
Kurumlar kendi biinyelerinde bdyle anketleri veya vyiliz ylize
gortismeleri  gerceklestirip, sonuglarina gore egitim  stratejisi

uygulamalidirlar.
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EKLER
(EK-1) ANKET FORMU

Firat Universitesi Sosyal Bilimler Enstitiisii, Radyo - TV- Sinema Boliimii
Yiiksek Lisans (Master) programi cercevesinde “Erzincan Universitesi'nde Bilgi
Ve iletisim Giivenligi” konulu tez calismamin temelini olusturacak bilgilere
ulasmak amaciyla tarafimizca hazirlanan soru kagidi sunulmaktadir. Sizlerin
kisisel ve mesleki nitelikteki bilgi, tecriibe ve goriislerinden yararlanmaksizin boyle
bir calismanin basarili olmasmin miimkiin olamayacagim oOzellikle belirtmek
isterim. Sorulardan hi¢biri herhangi bir sekilde kisisel degerlendirmeler yapmak ya
da Kkisi ile ilgili bir takim 6zellikleri ortaya ¢ikarmak gibi bir amag tasimamaktadir.
Ankete katiliminizdan dolay1 tesekkiir ederim.

M. Akif BARIS

1- Cinsiyetiniz

[ ] Erkek [ ] Kadin

2- Yasiniz
[ 120-25 [ 126-30 [ 131-40 [ ]41-50 [ ]51vedsti

3- Personel Tirt
[ ] Akademik [ ]idari

4- Calistigimiz Birim
[ ]Rektorlik [ ]Enstitiler [ ]Fakilte [ ]Yiiksek Okullar [ ] Meslek
Yiksek Okullar:

5- Unvaniniz
[ ]Isci [ 1 Memur [ ]isletmen [ ] Teknisyen [ ] Tekniker
[ ] Miihendis [ ] YOnetici [ ] Uzman [ ]Okutman [ ] Ars. Gor.
[] Ogr Gor. [ ] Yrd. Do¢. [ ] Dog. [ 1 Prof.

6- Medeni Haliniz
[ JEvli [ ]Bekar

7- Calisma Y1l Saymiz
[10-5 [16-10 []11-15 []16-20 [ ]21vedsti

8- Bilgisayar kullanarak ¢alisma yilimiz
[]10-5 [16-10 [ ]11-15 []16-20 [ ]21vedsti
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9- Internet kullanarak caligma yiliniz
[10-5 [16-10 [ ]11-15 [ ]16-20 [ ]21 vesti

10- Kendinize ait bilgisayarmiz var mi1?
[ ]Evet [ 1Hayir

11- Evinizde internetiniz var mi1?
[ ]Evet [ ]Hayir

12- E-Posta hizmetlerini (hotmail, gmail gibi) kullaniyor musunuz?
[ ]Evet [ 1Hayir

13- Anlik ileti programlarini (msn, yahoo Messenger gibi) kullaniyor musunuz?
[ ]Evet [ ]Hayir

14- Internet iizerinden goriintiilii ve sesli goriismeler yapiyor musunuz?
[ ]Evet [ ]Hayir

15- Kurumunuza ait web iizerinden otomasyon kullaniyor musunuz?
[ ]Evet [ ]Hayir

16- Kurumunuz aginda ¢alisan otomasyon kullaniyor musunuz?
[ ]Evet [ ]Hayir

17- Kurumunuza bagh bir web posta adresi (@erzincan.edu.tr uzantili) kullaniyor
musunuz?
[ ]Evet [ ]Hayir

18- Internet iizerinden forumlara ve gazete haberlerine yorum yaziyor musunuz?
[ ]Evet [ ]Hayir

19- Web ortamindaki e-devlet (TCNO sorgulama, vergi borcu ve kredi borcu
sorgulama gibi) islemlerinden faydalaniyor musunuz?
[ ]Evet [ ]Hayir

20- Internet {izerinden alis veris yapiyor musunuz?
[ ]Evet [ ]Hayir

21- Internet iizerinden kredi kart1 bilgilerinizi girerek aligveris yapiyor musunuz?
[ ]Evet [ ]Hayir

22- Internet bankacilig1 islemlerini kullaniyor musunuz?
[ ]Evet [ ]Hayir



106

23- Uyelik isteyen internet sitelerine biitiin bilgilerinizi girerek iiye olur musunuz?
[ ]Evet [ ]Hayir

24- Cep telefonunuza ait online islemleri internetten yapiyor musunuz?
[ ]Evet [ ]Hayir

25- Isletim sisteminiz icin giris sifresi kullantyor musunuz?
[ ]Evet [ ]Hayir

26- Kullandiginiz otomasyonlar icin giris sifresi olusturuyor musunuz?
[ ]Evet [ ]Hayir

27- Tim online islemleriniz igin yeterince karmasik sifreler olusturuyor musunuz?
[ ]Evet [ ]Hayir

28- Sifrelerinizi yeterince sik degistiriyor musunuz?
[ ]Evet [ ]Hayir

29- Kurumdaki bilgisayarinizda antiviriis programi kullaniyor musunuz?
[ ]Evet [ ]Hayir

30- Kurumdaki bilgisayarimizda kisisel giivenlik duvar1 kullaniyor musunuz?
[ ]Evet [ ]Hayir

31- Kotii niyetli mailler aldiniz m1 ve bilgisayariniza zarar verdi mi?
[ ]Evet [ ]Hayir

32- Kotii niyetli anlik ileti aldiniz m1 ve bilgisayariniza zarar verdi mi?
[ ]Evet [ ]Hayir

33- E-posta ve benzeri internet kullanim sifreleriniz kotii niyetli kisiler tarafindan
ele gegirildi mi?
[ ]Evet [ ]Hayir

34- Viriis, trojan, spy, gibi zararli yazilimlara maruz kaldiniz m1?
[ ]Evet [ ]Hayir

35- Bilgisayarimizda ki dnemli veri ve bilgilerinizi yedekliyor musunuz?
[ ]Evet [ ]Hayir

36- Bilgisayarmizdaki veri ve bilgilerin kaybolmasi veya bozunmasi olaylarmna
maruz kaldiniz mi?
[ ]Evet [ ]Hayir
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37- Internet {izerinden kredi kart1 ve hesap bilgileriniz kétii niyetli kisiler

tarafindan ele gegirildi mi?
[ ]Evet [ ]Hayir

38- Giiniimiiz iletisim teknolojilerinden hangisini daha giivenilir buluyorsunuz?

[ ]Telefon [ ]SMS [ ] Internet {izerinden goriigmeler.
[ ] Higbiri [ 1Hepsi

39- Internet Bankacilig1 islemlerinin giivenilirligi konusunda fikrinizi belirtir

misiniz?
[ ] Gilivenli buluyorum ve kullaniyorum.
[ ] Giivenli bulmuyorum fakat kullaniyorum.
[ ] Giivenli buluyorum ama yinede kullanmiyorum.
[ ] Gilivenli bulmuyorum ve kesinlikle kullanmiyorum.

40- Internet iizerinden alig veris giivenligi konusunda fikriniz nedir?

[ ] Giivenli buluyorum ve kullaniyorum.

[ ] Giivenli bulmuyorum fakat kullaniyorum.

[ ] Giivenli buluyorum ama yinede kullanmiyorum.

[ ] Giivenli bulmuyorum ve kesinlikle kullanmiyorum.

41- Internet iizerinden yapilan yazili, sesli ve goriintiilii goriismelerin giivenilirligi

konusunda fikriniz nedir?
[ ] Giivenli buluyorum ve kullaniyorum.
[ ] Giivenli bulmuyorum fakat kullaniyorum.
[ ] Giivenli buluyorum ama yinede kullanmiyorum.
[ ] Giivenli bulmuyorum ve kesinlikle kullanmryorum.

42- Gilivenli iletisim konusundaki fikir ve onerilerinizi kisaca 6zetler misiniz?

[




