T.C
FIRAT UNIiVERSITESI
FEN BIiLIMLERI ENSTITUSU

SISTEM GUNLUKLERININ ANALIZi iCiN YUKSEK
SEVIYELI ALGORITMA VE YAZILIM GELISTIRILMESI

YUKSEK LiSANS TEZi
Mohamed MOHAMUD

(122113110)

Tezin Enstititye Verildigi Tarih  : 12 Mayis 2015

Tezin Savunuldugu Tarih : 05 Haziran 2015

Tez Damisman1 Yrd. Do¢c.Dr. Ayhan AKBAL (F.U)

Diger Jiiri Uyeleri:  Yrd. Do¢.Dr. Turgay KAYA (F.U)
Yrd. Do¢. Dr. Musa CIBUK (BEU)

Haziran -2015



ONSOZ

Ag tizerinde iletisim halinde bulunan cihazlar arasinda farkli veri aligverisi vardir
ayrica mevcut ag yogunlugu ve haberlesen sistemlerin sayisi arttiginda cihazlar arasindaki veri
aligverisi karmasik ve zor olmaktadir. Bu durumda sistem calisirken ortaya ¢ikan sorunlarin ve
hatalarin tanimlanarak analiz edilmesi olduk¢a zorlasmaktadir. Bu sorunu ¢dzmek igin sistem
tizerinde bulunan cihazlar kendilerine loglama (bir bilgi sistemi iizerinde gergeklesen
aktivitelere iliskin kayit) yapip, Gilinliik dosyalarini kayit etmektedir. Giinliik dosyalar
(Glinliik olaylarinin kaydedildigi dosya), bilgilendirme, uyari, hata, hata ayiklama ve alarm
mesajlarini verebilmektedir.

Bir ucagin kara kutusunun biitiin ucak sistemini takip ettigi gibi giinlilk tutmak da
bilisim sistemleri igerisindeki olaylar1 kaydetmektedir. Ne kara kutusuz bir ucak kazasi ne de
saglikli loglama yapilmamis bir ortamdaki bilisim olayi istenildigi gibi aydinlatilamaz. Giinliik
dosyalar, web sunuculari, uygulama sunuculari, dagitim sunuculart ve benzeri (galisan
uygulamalarin) faaliyetlerin kaydini alir. Giinliik dosyalar1 kayit edilen uygulama hakkinda;
uygulamay1 ¢alistiran kullaniciyl, uygulamanin hangi saatte hangi tarihte kullanildigi vb.
bilgileri kayit eder. Kayit edilen Giinliik dosyalar1 sayesinde, sunucularda bulunan kétii niyetli

faaliyetlerin tespiti kolaylagmaktadir.

Bu yiiksek lisans tezi, bilgi sistemi {izerinde kullanilan sunucular ve ag cihazlari
trafindan tretilen giinlik kayitlart ve metin dosyalarinda bulunan giinliik iletilerini alip
veritabanina kaydedilebilen ve ayni zamanda analiz edebilen bir sistem gelistirilmeye

odaklanmaktadir.
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OZET

Bilgi sistem aglarinda kullanilan ag cihazlarinda olaylar hakkinda giinliik (log)
tutulmas1 olduk¢a oOnlemlidir. Bu giinliikler sayesinde ag {iizerinde gilivenlik olaylarinin
belirlenmesi ve saldirilara karsi onlem alinmasi saglanmaktadir. Giinliik analizi sayesinde
sisteme girmeye ¢alisan kisilerin adres bilgilerine ulasilmaktadir. Ayrica sistem i¢inde bulunan
kullanicilarin  gergeklestirdikleri (dosya kaydetme, yazicidan ¢ikti alama gibi) islemlerin

kontrol edilmesi miimkiin olmaktadir.

Giinlik dosyalarinin boyutlar1 sistem igerisinde arttig1 i¢in bu dosyalardan yararl
bilgileri elde edebilmek zorlasmaktadir. Bu yiizden, giinlilk dosyalarindan 6nemli bilgilerin
kisa bir siirede analiz edilmesi olduk¢a Onemlidir. Ayrica, giinliik dosyalarmin belirli
araliklarda analiz edilmesi gerekmektedir. Bu dosyalarda bulunan veriler biiyiik boyutlu
oldugu icin manuel olarak bu dosyalar1 kontrol veya kategorize etmek de olduk¢a fazla zaman
almaktadir ve neredeyse imkansiz olmaktadir. Bu amagla hatalar1 tespit etmek ve giinliik

dosya mesajlarin1 siniflandirmak amaciyla otomatik analiz araclar1 kullanmak gerekmektedir.
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SUMMARY

DEVELOPING HIGH-LEVEL ALGORITHM AND SOFTWARE
FOR ANALYZING INFORMATION SYSTEMS’ EVENT LOGS

The logs generated by the operating systems, and application programs, network
devices, web browsers and all devices found in information systems during their normal
course of operation are very important and allow system administrators to ensure that they
have a reliable information system. With log events, you can track what is going on your
system, such as what web sites your clients accessed, whom they are sending e-mails to and

receiving e-mails from and what applications are used.

Log messages are accumulating each day in our systems. In that situation, it is very
difficult to utilize the logs for checking our system health and get the meaningful information
from them. Therefore, log files should been checked and analyzed frequently. However, the
data in the log files is huge and typically contains billions to trillions of records. To analyze
and categorize such large sets of data manually, for anomaly detection or reporting purposes,
is tedious and nearly impossible. Therefore, to understand the health of our information

system, automated analysis is important and practical task.

Vil
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1. GIRIS
1.1. Calisma Alani

Ag cihazlar1 ve yazilim uygulamalar1 genellikle log (giinliik) dosyalar1 olarak bilinen
baz1 metin dosyalar iirettirmektedir. Bu tiir dosyalar, yazilim gelistirme zamani sorunlarini
gidermek, sistem arizalarinin hatalarin1 ayiklamak, ag trafigini izlemek ve sistemde
olusabilecek tehditleri algilamak igin kullanilir. Log dosyalar1 kalic1 sistem izlemek igin
yaygin olarak kullanilmakta ve isletim sistemleri, bilgisayar aglar1 ve dagitik sistemler i¢in de
olduk¢a Onemlidir. Ayrica log dosyalari; web sunuculari, uygulama sunuculari, dagitim

sunuculari ve benzeri (¢alisan uygulamalarin) faaliyetlerin kaydin1 alir.

Bir ug¢agin kara kutusunun biitiin ucak sistemini takip ettigi gibi log dosyalar1 da
bilisim sistemleri icerisindeki olaylar1 kaydetmektedir. Ne kara kutusuz bir ugak kazasi ne de
saglikli loglama yapilmamis bir ortamdaki bilisim olay1 istenildigi gibi aydinlatilamaz. Giinliik
dosyalar1 kayit edilen uygulama hakkinda uygulamay:1 calistiran kullanictyl, uygulamanin
hangi saatte hangi tarihte kullanildig1 vb. bilgileri kayit eder. Kayit edilen giinliik dosyalar

sayesinde, sunucularda bulunan kotii niyetli faaliyetlerin tespiti kolaylagmaktadir.

Ginliik yonetimi ve analizi, yazilim ile donanim arizasi ve gilivenlik saldirilarina kars
onemli bir savunmadir. Daha 6nceleri bir hatayla karsilasildiginda veya bir sistemin sorununu
¢ozmek i¢in gilinliik kayitlar1 incelenirken giliniimiizde sadece hata ya da sorunla
karsilasildiginda degil giivenlik ve standartlarin saglanmasi i¢in asagida siralanan nedenlerden

dolayi da giinliik kayitlarini takip etmek gerekmektedir [1, 2, 3].

e Hangi zaman araliklarinda kimler oturum agt1?

e USB bellek kullanimi oldu mu?

e Sistem yoneticileri takip ediliyor mu?

e Bilgisayar ad1 (hostname), IP adresi, MAC adresi degisikligi oldu mu?
e Kimler hangi IP adresi ald1?

e Bu IP adresleri ile nerelere erisildi?

e Sisteme uzaktan baglant1 gergeklesti mi?

¢ Kimler hangi saatte VPN (Virtual Private Network?) baglantis1 kurdu?



e Donanim degisikligi yapildi mi?

e Kim hangi dosyaya eristi?

e Erisilen dosyalardan silinen var mi1?

e Basarili parola (password) degisiklikleri?

e Bilgisayar hesabi ya da kullanici hesab1 olusturuldu mu?
e Kimler hangi dokiimanlarin ¢iktisini (print) aldi1?

¢ Domain admin hesabina kullanici eklendi mi?

e MSN ‘den dosya transferi yapildi mi1?

Yukarida verilen nedenlerde dolay1 giinliik dosyas1 izleme, bir sistemin sagligin1 anlamak ve

ayni zamanda agici ve aglar aras1 miidahaleleri takip etmek igin bize yardimci olmaktadir.

1.2. Motivasyon

Log dosyalar1 bize giivenlikle ilgili olaylarin tespitinde kolaylik saglar. Mesela basarilt
ya da basarisiz olan girisleri, tespit etmek icin log dosyalari kullanilabilir ve sonuca gore
basarili ve basarisiz olaylarin toplam sayist kullanilarak karsilagtirma yapilabilir. Log
dosyalar1 sayesinde olusturulan dosya veya klasorler, erisilmig, incelemis, Silinmis,
degistirilmis, yeniden adlandirilmis dosyalar ve tiim degisiklikler incelenebilir. Log dosyalari,
girigsimleri azaltmak, dosya saglamligini izlemek, giinliik adli analizi yapmak, kullanicilarin

imtiyazl olarak izlemek, vb. i¢in yardimci olur.

Giinliik dosyalar, genellikle ¢ok biiyiik ve karmasik bir yapida olabilir. Islem giinliigii
dosyalarini olusturmak olduk¢a basit ve anlasilir olsa da, gilinlik dosya analizi yiiksek
donaniml bilgisayarlar kullanmay1 gerektirebilir ve olduk¢a uzun ve karmasik islem siirecini
gerektiren 6zel fonksiyonlu bir yap1 olabilir. Giinliik dosyalari, sistem igerisinde giin gectikge
biriktigi icin bu dosyalardan yararli bilgileri elde edebilmek zorlasmaktadir. Bu ylizden,
giinlik dosyalarindan 6nemli bilgilerin kisa bir siirede analiz edilmesi olduk¢a Onemlidir.
Ayrica, giinliik dosyalarinin siirekli olarak belirli araliklarda analiz edilmesi gerekmektedir.
Bu dosyalarda bulunan veriler biiyiik boyutlu oldugu i¢cin manuel olarak bu dosyalar1 kontrol
veya kategorize etmek de oldukga fazla zaman almaktadir ve neredeyse imkansiz olmaktadir.
Bu amagla hatalar1 tespit etmek ve giinliik dosya mesajlarini siniflandirmak amaciyla otomatik

analiz araclar1 kullanmak daha pratiktir.



Ozet olarak, giinliik dosya verilerinin analizini gerceklestirmek Ve ayrica olaganiistii
durumlarda uyar1 yapmak ve rapor etmek i¢in otomasyon sistemi gereklidir. Bununla birlikte,
olay korelasyon programi ve merkezi bir loglama, analiz siirecini otomatiklestirmek igin
biiyiik bir katki saglamaktadir. Ancak islemin etkinligi, verilerin kalitesine ve veri iizerinde

kullanilan algoritmalara baglidir.

1.2.1. Katki

Log Yonetimi ve analizi farkli asamalardan ve siireclerden gecer. ilk olarak, ag
cihazlari, sistem donanim veya giinliikleri iretebilen programlar giinliikkleri iiretmek ve
olusturmak amaciyla 6zel bir mimaride yapilandirilir ve daha sonra yerel veya uzak depoya
giinliik iletileri kaydedilir. Ikincisi, log kolektdr programi &nceden olusturulan giinliik
iletilerini toplar ve normallestirir. Son olarak da analiz, giinliik iletileri tizerinde gergeklestirilir

ve daha sonra analizden yiiriitiilen raporlara gore gerekli olan 6nlemler alinmaktadir.

Giinliikler gercek zamanli olarak toplamak ve merkezi bir veritabaninda depolamak
icin sunucuya gilinliikler dogrudan gonderilebilir ancak ¢ogu durumda log mesajlar oldukga
biiylik ag trafigine neden oldugu i¢in ¢ogu kurumlar bu yontemi kullanmamaktadir ve ayni
zamanda, ¢ok maliyetli ve ¢ok 6zel bir sistem kullanimi gerektigi i¢in de yaygin olarak
kullanilan bir yontem degildir. Dolayisiyla dogrudan veritabanina giinliik iletilerini yazmak
sadece gilinliik mesajimin boyutunun yeterince diisiik olmasi durumunda mantiklidir, aksi
takdirde giinliilk mesajlar1 yalnizca metin dosyalarina yazilir. Metin dosyalarinin igine giinliik
iletilerinin yazilmasinin bazi avantajlar1 vardir; en 6nemlisi de ¢ok hizli ve verimli olmasidir.
Ancak metin dosyalarinda depolanan verilerin dogru yonetimi, analizi ve raporlanmasi igin
metin dosyalarina erisim kolay degildir. Bunu yapmak igin, giinliik mesajlarinin bir veri

tabaninda olmasi1 gerekmektedir.

Bu yiiksek lisans tezi, bilgi sistemi lizerinde kullanilan sunucular ve ag cihazlari
tarafindan tretilen giinliik kayitlarin1 ve metin dosyalarinda bulunan giinliik iletilerini alip
veritabanina kaydedilebilen ve ayn1i zamanda analiz edebilen bir sistem gelistirmeye
odaklanmaktadir. Bu program, bilgi sisteminde sebeke trafigi tarafindan iiretilen loglar1 analiz
ederek bilgi sistemlerinin problemlerini azaltmakta olup ayn1 zamanda sistemi daha verimli

hale getirmektedir.



2. ILGILI ve ONCEKI CALISMALAR

2.1. Giris

Bu boliimde giinliik iletilerin analizini yapmis 6nceki ¢alismalara yer verilmistir. Log
mesajlari, sistem bakimi, yazilim testi, dogrulama ve aykirilik durumlari tespiti i¢in ¢esitli
amaclarla gecmiste analiz edilmis birgok c¢alisma vardir. Saglam ve giivenli giinliik
mesajlarmin analizini yapabilen ve tutabilen bir¢cok ticari uygulama bulunmaktadir. Bu
cozlimlerden bazilarin1 satin aldiktan sonra, bir sirkete ait olan gerekli degisiklikleri
uygulayarak log yonetimi sorunlari1 ¢oziilebilmektedir. Mevcut olan ¢oziimler iki kategoride

incelenmektedir [4]:

a) Gergek zamanl olay izleme ¢oziimleri: bu tir ¢oziimler gercek zamanl olaylar tizerine
uyarilar ve 0zet raporlar olusturur ve genellikle giinliik log degerlendirmeleri yapmak
icin gereken siireyi ve zamani azaltma oOzelligine sahiptir. Ama Onceki boliimde
deginildigi gibi, cogu durumlarda log olaylar1 oldukga fazladir ve yiiksek bir ag trafigi
olusturur. Yani, ¢ok maliyetli ve olduk¢a o6zel bir sistem gerektirmektedir. Ayni
zamanda giinliik olaylarinin her an izlenmesi zordur. Bu yiizden, kurumlarin ¢ogu bu
tiir ¢oziimleri kullanmay1 tercih etmemektedir.

b) Giinliik dosyast analizor ¢éziimleri: Bu ¢ozliimler, bir diiz metin dosyasini dogrudan
kaydeden giinlikk olaylarini analiz etmektedir. Bu ¢oziimler sayesinde log olaylarini
degerlendirmek ve yararli bilgileri bulmak i¢in metin log dosyalarinda kolaylikla
arama yapilabilir. Fakat dosyadalardaki veriler metin olarak kaydedildigi igin verileri
smiflandirmak ve ayiklamak ¢ok zordur ve dolayisiyla kisa bir zamanda faydali

bilgiler bulmak kolay degildir.
Diger boliimde bu iki tip ¢éziim gozden gecirilmistir ama bu analizler mevcut olan ¢6ziim
kiimesinin tamamini1 kapsamamaktadir.

2.2. Gercek zamanh olay izleme ¢oziimleri

2.2.1 Sawmill
Sawmill Log Analytics, Flowerfire Inc. tarafindan gelistirilen bir kurumsal ve ticaret

yazilim paketidir. Ilk siiriimii 1998 yilinda kullanilmaya baslanmis ama ilk istikrarl siiriimii



(8.6.3) 9 Temmuz 2013 tarihinde iretilmistir. Windows, UNIX ve UNIX gibi platformlar,
degisik platformlarda calisabilen bir yazilimdir. Sawmill, giinliik dosyalar1 istatistiksel analiz

ve gercek zamanli raporlama ve gercek zamanli uyarilar igin tasarlanmis bir yazilim paketidir
[5].

Sawmill Log Analytics, log olaylar1 iireten herhangi bir aygit veya yazilim (Proxy
sunuculari, Web Sunucusu, Apache Sunuculari, Giivenlik duvarlari, FTP sunuculari, posta
sunuculari, ag cihazlar1 (anahtarlar ve yonlendiriciler vb), syslog sunuculari, veritabanlar1) gibi
birgok cihazi analiz etmektedir. Sawmill, arka asamada veritabani1 olarak (MySQL, MSSQL,
Oracle) gibi iligkisel veritabanini kullanir. Bu veritabaninda giinlilk mesajlar1 depolanarak ve
veritabanint sorgulayarak raporlar olusturulmaktadir. Yalniz, veritabani giincellestirilirken
Sawmill yavas c¢alismaktadir. Ayrica veritaban1 ayni anda birden fazla cihazi ve yazilimi
giincelledigi i¢in ag trafik sorunlari meydana gelmektedir ve uzun siiren siiregler ile karsi

karsiya gelinmektedir [5]. Asagidaki sekil Sawmill ekranin1 gosterir

& SAWMILL Logout {sawmill} ~Help  About *

Demo: Microsoft 1S Reports Admin +

[=] Date Picker ¥ Filters  [»] Macros ~ Miscellaneous + (= Printer Friendly

(¥ Calendar

s Dashboard Dashboard 04/Mar/2001 — 17/Marf2001, 14 days (entire date range)

+ Content

* Visitor systems Overview

sl Overview Hits Unique client IPs Server-to-client bytes Client-to-server bytes Page views

» Date and time 300,230 Avgiay21,445 1,003 avgday 71 | 5.34 G Avoiay 390.80 M | 106.54 M avgriay7.61 M | 222,132  augiday 15,866
+ Visitor demographics Time taken Sessions Session duration Bounces

¥ Referrers 21:07:14.429  Avgiday 01:30:31.030 | 18,923 Avgiay 1,351 | 215d 19:44:22  avgiday 15d 09:58:53 | 807  avgiday 57

» Server
Bounce Rate

XL 4.26%  Augiiay0.00%

ul Single-page Summary
[ul Log detail
* Sessions Traffic
Page views Unique client IPs Hits.

25,000 1,000 25,000

20,000

800 20000

15,000 80 15,000
10,000 40 10,000
5.000 200 5,000
o ] a

Su04 Mar2001  Su 11 Mar2001 Su 04 Mar2001  Su11Mer2001 Su 04 Mar2001  Su 11 Mar 2001

Sekil 2:1 Sawmill Log Analytics ekranini

2.2.2 Splunk
Splunk, Amerikan ¢ok uluslu Splunk denilen bir sirket tarafindan gelistirilen kurumsal
ve ticari yazilimdir ve 2011 yilinda uygulanmaya baglamistir. Splunk, log olaylar1 ve diger

makine verilerini toplamak ve analiz etmek i¢in kullanilan bir aractir. Makine verileri;



uygulamalar, sunucular, ag cihazlari, giivenlik cihazlar ve isletmeyi diger sistemler tarafindan

Olusturan tiim veriler demektir [6].

Uretici firma, iicretli lisans1 ile karsilastirildiginda bazi sinirlamalar1 (endeksli verilerin
giinde maksimum 500 MB gibi) olan licretsiz lisans sunmaktadir. Halbuki, ger¢ek zamanl
izleme ve uyart verme Ozellikleri sadece ticretli siirimiinde bulunmaktadir. Ancak iretici
firma, yazilimi degerlendirmek ve denemek i¢in 60 giin boyunca iicretli stirimii kullanmaya
izin verir.

App - | Manager | Jobs | Logout

splunk> Search

Summary  Search Status + Views v Searches & Reports ~ Help | About

Search Actions v

404 AND KOT favicon.icd| Last 24 hours z m
EX

@ 8,639 matching events [ savesearch 11l Buld repont

~ Timsine: B zoomin B zoomow  Scale EI Enear log 1bar=1how |=

800 900

600 PM 1200 AM 600 AM 1200PM
Sat Jun12 Sunun13
2010
78fields | Pickfields 4 8,639 events in the last 24 hours (from 4:00:00 PM June 1210 4:35:16 PM June 13, 2010)
Selected fields (4) Ee= pee Jll2 3 4 5 6 7 8 9 10 nets 1 Optons Resutsperpoge 10 v
host (1) L
method (1)
SoREa D 99.91.15.28 - - [13/Junf2010:16:34:57 -0500] "GET /global/js/jquery.simplenodal-1.2.2.nin.Js HITP/1.1" 404
3357000P 13477 "http://www.pittstate.edu/" "MHozillasd.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; GTB6.4; .HET
sourcelype (5) CLR 1.1.4322; InfoPath.1l; .NET CLR 2.0.50727; .NET CLR 3.0.4526.2152; .MET CLR 3.5.30729; Zune 4.0)"
tswww pttstate edu v et access_combined ~ | Jusriocalidotems fogsidotems_access 2010.08-134eg ~ | met GET ~
Other interesting fields (6)
index (1) B snsno 216.129.119.46 - - [13/Jun/2010:16:34:56 -0500) "GET frobots.txt HITP/1.1" 404 - "null" "Mozillas5.0 (Twiceler-
434:55000PK ©.9 http://www.cuil.con/tuiceler/robot.htal)”
inecount (n) (1) hostawww pltstate edu ctypesaccess_combined ¥ | Ausrhocalidotems fogskotems_access 2010.08-13Jog ¥ | method=GET ~
punct (2100)
Sph ver (1) 10.21.10.232 - - (13/Jun/2010:16:34:55 -0500) "GET /global/js/jquery.simplemodal-1.2.2.min.js HTTP/1.1" 404
M 13477 “http://www.pittstate.edu/” "Hozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; InfoPath.2;
time 0s (1) (14) InfoPath.1; .NET CLR 2.0.50727; .NET CLR 1.1.4322; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729)"
timestaripos (1) (14) tawww pitstate edu ¥ | rcetypesaccess_combined ~ | scuwcesiusrdocalidotemsdogsiiotems_sccess 2010.05-13J0g ¥ | method=GET ~
ANTS Fields
bk 61310 24.119.142.69 - - [13/Jun/2010:16:34:50 -0500) "GET /global/fjs/jquery.simplemodal-1.2.2.min.js HITP/1.1" 404

434:50000PM 10230 “http://www.pittstate.edu/" "Hozillasf4.0 (compatible; MSIE 8.0; Hindows NT 6.0; Trident/4.0; Mozillasfd4.Q
(compatible; MSIE 6.0; Windows NT S.1; SW1) ; SLCCL; .NET CLR 2.0.50727; .HET CLR 3.0.30618; .NET CLR
3.5.30729)"
nostawww pitstate edu ~ reelypesaccess_combined v | g Jusriocalidotemsfogsidolems _access . 2010-08-1300g ~ | meth GET ~ .

Sekil 2:2 Splunk ekran1

2.2.1. Retrospective Log Analizor

Retrospective Log Analyzer Centeractive sirketi tarafindan gelistirilen bir yazilimdir.
Retrospective, giinliik mesajlar1 analiz etmek ve sunucu izlemek amaciyla tasarlanmis ve
gelistirilmis bir olay giinligi yOnetimi programidir. Retrospective, bilgi sistemleri
uzmanlarina Microsoft Windows, Mac veya Linux lizerinde kendi kurumsal giinliik verilerini

yonetmenizi saglar ve asagidaki dzelliklere sahiptir [7].
e Yeni gelen giinliik girislerini analiz ederek giinliik olaylar1 gergek zamanli izleme.
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e Bir filtre olusturarak kritik, basarisizlik, hata gibi belirli ifadeler igeren giinliik
mesajlarini goriintiileme.

e Uygun bir kullanici arayiizii.

(4] Retrospective - — - =@ B
file \iew Melp
Q TabOt 2|} Profites = kK /2L EHE |
Welcome! Profe 0} =l Haviagens @1‘
Start new search / tail
= e e e - = "
B0, | oname Y v 4|78 |
Date/Time Data Host Path .
D15-05-2616001... 2011 Mai 26 160017837 GMT +2 M et Info 041604 In i RBEngL. local drive D/Logs/Hewklog sp
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2011-05-2616004... 2011 Mai 26 16:00:17:837 GMT +2 HawkAgent.rescharfiel Info [Applcation] HWKRBE-041805 Out of Schedule Wnkmdsnnmuhdap for node RB local deive Di/Logs/Hawk ISC8859 7.
211-05-2618362.. mxwumm.zwmmawﬂwxm«mv“ d for rde RBEngn local deive Di/logsHewkiog5p
2011.05-2618362... 2001 Mai 26 18:3622.275 GMT HAKREE 041317 Rule d for Ru.  local drive D:/Logs/Hawk 50885 1...
5 A 21105-2618362.. 2011 Mai GMT 2 w- fon] HWKRBE-041317 Rule dstesou Ru.. local deive WJ.. N
% ':‘“—" P - 2011.05-2618362... X111 Mai 26 18:36:22283 GMT +2 HawkAgentreschartiel Waen [Application] mmzwmummcmmmm . local deive
N 11052618362, | 2011 Mai 25 183622283 GMT +2 HewkAgent rescharlied Enoe {Application] HWKFBEE-040502 NoWabcDataSource for chsbbjdbe SQUMcroAgent... local drive —
data 2011-05-2615362... 2011 Mai 26 18:35:22.283 GMT +2 Howkigent.rescharfiel Wern [Applicetion] HWKRBE-081302 DataSourceEror with ‘%. % Tocel deive D:/Logs/Hewk J508859.1..
011-05-2618362.. 2011 Msi 25 el Werm o] HAKREE ith ch.sbbjdbc SQUMi . local drive Di/Logs/Hewk J508853.7...
2011-05-2618362... 2011 Mai 26 GMT +2 Lrcschariel Error HWKRBE-040502 for chasbb.jdbe. SQU WleAg-vl loce drive Dv/Logw/Hawk, m” - I
1052618562, 2011 Msi 26 et Wi iation] HUKREE Cleared for ch.sbby local drive Di/Logw/Hawklogzp
211-05-2618562.. 2011 Mai 26 -2 a Wern ion] HAKRBE Teared for chabb Tocl drive Di/Logs/Hewk J508850.1....
2011.05.2618562.. 2011 Mai 26 Wam [App! | HUKREE leared for chushib local drive Dy/Loge/Hawk 508855 7.
211-05-26 18562, 2011 Mai 26 18:56:29.760 GMT +2 HawkAgent.reschariiel Info HWKRSE-040503 Error Clesred for chabbjdbe5Q..  local drive Di/Logs/Hawklogzp
D11-05-26 18562... 2011 Mai 26 18:56:29:060 GMT +2 Lrcschariel Info |A ] HWKRBE-040503 Error Claared for chsbb jdbe 5Q...  local deive D:/Loge/Hawk 1508859 1.
211-05-2618562... 2011 Mai 26 18:56:29.760 GMT 2 HawkAgent.rcschariiel Info | ] HWKRSE-040503 Error Cleared for ch.sbbjdbc.SQ..  local drive D:/Logs/Mawk 508853 ...
211-05-26 2341, 2011 Mai 26 21:3417:261 GMT +2 Hewkigent.reschariel Info [Appicetion] HWKRSE-D1804 In g locel drive Di/logyHewkiog o
2011.05-26 21:341... 2011 Mai 26 21:34:17-261 GMT « 2 HawkAgent.rcschardiel Info II-pp\»clmnl HWKRBE-041805 Out of Schedule Wnku\dhﬁnﬂ-{nhﬂaﬁ formode RB...  local drive Dv/Logs/Hawklogzp
211-05-26 2034, 20011 Mesi 26 21:3417:261 GMT +2 et Info [Appication] HWKRBE-4160 n gi..  locel drive Di/Logs/Hewk 508859 1....
11-05-26 21:341... 2011 Mai 26 21:34:17:261 GMT + 2 HawkAgent.rescharlial Info |Apphcation] HWKRBE-041305 Out of Schedule thml\.\nohlxdo,-‘ for node RB...  loce deive D:/Logs/Hawk 1508850 1.
2011-05-2620344.., 2011 Mai 26 21: 447261 GMT Info o] HWKRSE-041804 In RBEngi.. local drive D:/Logs/Hawk 508859 7...
11-05-26 20341... 2011 Mai 26 21:34:17:261 GMT +2 Hewkigent.rescharliel Info [Apgication] HWKRBE-D41805 Out of Schedile WeekendsAndHolidays for node RB...  locl deive D:/Logy/Hewk J508859 7.
2011.05-26 22010... 2011 Mai 26 22:01:02321 GMT + 2 HawkAgent.reschardiel Info [Apphcation] HWKRBE-041302 Out of Schedule Daylight foe node REEngine:Hawk-.  local deive D/Logs/Hawklogzp
M011-05-2622010... 2011 Mai 26 22:01:02321 GMT +2 HewkAgent.reschariel Info [Apphcation] HWKRBE-041302 Out of Schedule Deylight for node RBEngine:Hawk-..  local drive Di/Logs/Hewk J508859_1..
ANT05-26 22019, AN Mai 26 220102371 GMT o 2 HawkAaent tese hadie] Info 1Aneke stinn! HWERRE-041 302 Ot of Sehech e Nindinke for nodke RRE nerine: Hawk - loe s detve N/ nos/Hawk SORRY 7.
B33 B0 BisMensme (2 02s s 100% o
e 1)

Sekil 2:3 Retrospective ekrani

2.3. Giinliik dosyas1 analizor ¢coziimleri

2.3.1. LogExpert

LogExpert, Hagen Raab tarafindan gelistirilen bir Windows programdir. ilk siiriimii
2011 yilinda yayimlanmigtir ama su andaki siiriim (V1.5) 4 Mart 2012 yilinda kullanilmaya
baslanmistir. LogEXpert 6zelliklerinin 6zeti asagida siralandigi gibidir [8]:

e Birden fazla belge i¢in arayiiz,
e Arama fonksiyonu,
e lyi bir filtre fonksiyonu,

e Arama kriterleri araciligiyla hatalar1 vurgulama

LogExpert araciligiyla bazi analizleri yapmak i¢in ya da belirli bir 6geyi bulmak i¢in

arama fonksiyonu c¢alistirilabilir ya da filtre kriterleri ile benzer olan tiim satirlar
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goriintiilemek i¢in programin filtre fonksiyonu kullanilabilir. LogExpert bazi dezavantajlara da
sahiptir [8].

e Dosya Boyutu: Cok biiyiik dosyalari analiz edemez ve bazi satirlart ortadan
kaldirabilir.

e (Cizgi Genisligi: Ayrica 20.000'den fazla karakter olan ¢izgileri kisaltir.

e Hesaplama: Sayi igeren siitunlari hesaplamak veya filtrelemek i¢in matematiksel
ifadeleri desteklemez.

e Siitun bashg:: Siitun basliklari metin satir1 iginde ise metin satirindan siitunlarin

basliklarin1 ayirmaz.
e Grafik goriintiileme: Giinlik mesajlariin grafigini goriintiilemek igin bir 6zelligi

yoktur.

LogExpert - Ditijabo\allwar.csv = B R

File  View/Navigate Options Tools Help Debug

B LB BEDE] O [ ]
A1 allwar.csv * X

Text o
21-10-2014,00:02:06, Localo.Warning, 10. URL BLOCKED: 10.8.115.1(1526)->184.168.
21-10-2014,00:02: 36, Local0.Warning, 10. 115.1(1527) ->184. 168.
21-10-2014,00:03:06, Local0.Warning, 10 115.1(1528) ->184. 168.
21-10-2014,00: 03:36, Local0.Warning, 10 115.1(1529) ->184. 168.
21-10-2014, 00: 04:06, Locald.Warning, 10. 115.1(1530) ->184. 168.
21-10-2014,00: 04:36, Local0.Warning, 10 115.1(1531) ->184. 168.
21-10-2014,00:05:04, Locald.Warning, 10. 115.1(1532) ->184. 168.
21-10-2014,00:05:36, Local0.Warning, 10. 115.1(1533) ->184. 168.
21-10-2014,00:06:01, Local0.Warning, 10 110.47(3501)-»131.253.34.2

"

o

.2,NetScreen,
.2,NetScreen,
.2, NetScreen,

[Root] system-warning-00769:
fw [Root]system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.
[Root] system-warning-00769:, URL BLOCKED: 10.

adme. devicevm. com/sdme/sdrpt.php,
3dme. devicevm. com/sdme/sdrpt.php,
3dme. devicevm. com/sdme/sdrpt.php,

,_.
o

,_.
o

,_.
o

.2, NetScreen, sdme. devicevm. com/sdmc/sdrpt.php,

"

.2, NetScreen,

,_.
o

.2,Net3creen, sdmc.devicevm. com/sdmc/sdrpt.php,

,_.
o

o
MM Ra ot M R fa o

.2,NetScreen, sdmc.devicevm. com/sdmc/sdrpt.php,

0)
0)
0)
0)
0) sdmc.devicevm.com/sdmc/sdrpt. php,
a
a
)

fd

.2,NetScreen, sdmc. devicevm. com/sdmc/sdrpt.php, defau

fd

fo [o o o fw 0 (o fo o
WG Dot oo

48 (8
48 (8
48 (8
48 (8
48 (8
48 (8
48 (e
48 (8
ult

.2,NetScreen, 443) 131.253.34.240/, default,BY OTHER PRO

gl.1l

gl.1

811

811

gl.1

811

a1.1

a1.1

-81.1
21-10-2014,00:06:02, Local0.Warning, 10.81.1.2, NetScreen, 2)-»131.253.34.240(443) 131.253.34.240/, default,BY_OTHER FRO
21-10-2014,00:06:06, Local0.Warning, 10.81.1.2, NetScreen Search lﬂ ->184.168.92.148(80) sdmc.devicevm.com/sdme/sdrpt.php, defau
21-10-2014,00:06:17, Local0.Warning, 10.81.1.2, NetScreen, Search for: 7)->193.140.100.240(80) download.windowsupdate.com/vd/1/windo
21-10-2014,00:06:17, Local0.Warning, 10.81.1.2,NetScreen, B)->193.140.100.240(80) download.windowsupdate.com/v3/1/windo
21-10-2014,00:06:17, Local0.Warning, 10.81.1.2, NetScreen m T 9)-»193.140.100.240(80) download.windowsupdate.com/v3/1/windo
21-10-2014,00: 7,Llocal0.Warning, 10.81.1.2, NetScreen, Search stat Optians )->193.140.100.240(80) download.windowsupdate.com/vd/1/windo
21-10-2014,00: 7,Locall.Warning, 10.81.1.2, NetScreen, - ’ l)->193.140.100.238(80) downlocad.micros .com/v9/1/windowsup
21-10-2014,00:06:17, Local0.Warning, 10.21.1.2, NetScreen O Fomiop e 2)->193.140.100.238 (20) download.microseft. con/vd/1/windovaup
21-10-2014,00: 7,Local0.Warning, 10.81.1.2, HetScreen, @ From selected line [] Regular expression )->193.140.100.238 (80) downlead.micreseft.com/v3/1/windowsup
21-10-2014,00: 7,Locall.Warning, 10.81.1.2, NetScreen, 4)->193.140.100.238 (20} download.microsoft.com/v3/1/windowsup
21-10-2014,00: 7,Locall.Warning, 10.81.1.2, NetScreen, Direction 5)-+191.232.80.55(80) www.update.micros -com/v8/1/windowsup
21-10-2014,00: 7,Local0.Warning,10.81.1.2, NetScreen, @ Forwad 6)->191.232.80.55(80) www.update.micros -com/v3/1/windowsup
21-10-2014,00:06:17, Local0.Warning, 10.81.1.2, NetScreen ) ->191.232.80.55(80) www.npdate.microsoft.com/v9/1/windowsup
21-10-2014,00:06:17, Local0.Warning, 10.81.1.2, NetScreen, - Backward B)->191.232.80.55(80) www.update.microsoft.com/ve/1/windowsup
21-10-2014,00:06:36, Local0.Warning, 10.81.1.2, NetScreen, ->184.168.92.148(80) 3dmc.devicevm.com/sdme/sdrpt.php, defau
21-10-2014,00:07:06, Local0.Warning, 10.81.1.2, NetScreen, \ ->184.168.92.148(80) sdmc.devicevm.com/sdmc/sdrpt.php, defau
21-10-2014,00:07:11, Localld.Warning, 10.81.1.2, NetScreen, [Root]system-warning-007€9:, URL BLOCKED: 10.8.111.84(1407)->193.140.100.240(80) www.download.windowsupdate.com/madown

update -

< | [T} 3

9268 lines 214 MB 31
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2.3.2. Microsoft Log Ayristiric

Pek ¢ok kurulus giinliik olarak Windows'u kullanmak i¢in ve Windowsun kendisine

Ozel gilinliiklere ve gereksinimlere sahip oldugu i¢in Microsoft kendine ait bir log analiz

programi iiretmistir. Microsoft tarafindan belirtildigi gibi Log Parser; giinliik dosyalari, XML

dosyalar1 ve CSV formati1 dosyalar1 gibi biitiin metin tabanli verilerin yani sira Windows Olay

Ginligi, dosya sistemi ve Active Directory gibi Windows isletim sistemi iizerinde anahtar

veri kaynaklarina evrensel sorgu erisim saglayan gii¢lii ve ¢ok yonlii bir aragtir [9,4].

Log Parser, veri kaynaklarindan bilgileri ayiklamak i¢in bir SQL kullanan komut satir

araylzii aracidir ve bu o6zelligi onun kullanimini zorlastirmaktadir. Log Parser’in daha g¢ok

kullanigli 6zelliklerinden biri, SQL benzeri komutlar1 kullanarak Windows Olay gilinligi

sorgulama kabiliyetidir [9,4].

Microsoft (R)> Log Parzer Uersion 2.2.18
Copyright {(C> 2884 Microsoft Corporation. All rights reserved.

Usage = LogParser [-i:<{input_format>] [-o:<{output_format>] <SQL gquery>
file:<{guery_filename>[?paramli=valuel+_..1
[<input_format_options>] [Koutput_format_options>]
[-g[:0NIOFF1] [-e:{max_errors>] [-iwl:z0ONMIOFF11]
[-stats[:0NIOFF1] [-saveDefaults] [-gqueryInfol

LogParser —c¢ —-i:{input_format> —o:<{output_format> {from_entity’
{into_entity> [{where_clause>] [<input_format_options>]
[{output_format_options?*] [-multiSitel[=0NIOFF11]
[-g[=0NIOFF1] [-e:<{max_errors>] [-iw[:=ONMIOFF11]
[-stats[:0ONIOFF1] [—queryinfol

—i:{input_format> : one of IISW3C. NCSA, IIS, IISODBC. BIN,. IISMSID,
HITPERR. URLSCAN. CSU,. TS8U, W3C. XML, EUT. ETW.
NETHMON. REG. ADS. TEXTLINE, TEXTUORD, FS5,. COM (if
omitted, will guess from the FROM clause?

—o:{output_format> one of C8U, TSU. XML, DATAGRID, CHART. SYSLOG.
NEUROUIEYW, NAT. W3C, IIS, SQL. TPL, NULL <(if omitted.
will guess from the INTO clausel

—g[=0ONI0OFF1] gquiet mode; default is OFF

—e i {max_errors; max # of parse errors hefore aborting; default is -1
{ignore all>

—iw[:0ONi0FF] ignore warnings; default is OFF

—stats[:0NI0OFF1 gﬁsplay statistics after executing guery; default is

—c use built-in conversion gquery

—multiSite[:ONIQFF1 send BIN conversion output to multiple files
depending on the SitelD value; default is OFF

—zavelefaults save specified options as default values

—restorelefaults restore factory defaults

—querylnfo display gquery processing information <does not
execute the guery?

Examples:

LogParser "SELECT date,. REUERSEDHS<{c—ip} AS Client, COUNTI{=)> FROM file.log
WHERE sc—status<>288 GROUP BY date, Client" —e:18

LogParser file:myQuery.sgl?mylnput=C:s\temprex*.log+myQutput=results.csu

LogParser —¢ —i=BIN —o:W3C filel.log file2.log "ComputerMame IS NOT NULL"™

Help:

—h GRAMHMAR : 8QL Language Grammar

—h FUNGTIOMS [ <function> 1 : Functions Syntax

—h EXAMPLES : Example gueriez and commands
—h —-iz{input_format> Help on <{input_format>

—h —o:<{output_format> : Help on {output_format>

~h —«c : Conversion help

Sekil 2:5 Log Parser
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3. GUNLUK TANIMI ve GENEL KAVRAMLAR

3.1. Tanimlar

Loglama, log yonetimi ve analizi i¢in kullanilan terimler anlasilmaz, yaniltici veya

birden fazla anlama sahip olabilirler. Baz1 durumlarda, 6zel durumlar i¢in kullanilirken bazi

durumlarda da bu terimler birbirlerinin yerine kullanilabilirler. Bu terimlerin bazilar1 asagidaki

gibi tanimlanabilir.

Olay (event): Bir ortam igerisinde dikkat g¢ekici bir durum degisimini igeren bir
ortamdaki olusumdur. Bir olay genellikle, olayin etkilerini ve nedenlerini anlamaya ve
aciklamaya yardim edebilen bir ortam1 aciklamaya g¢alisan detay konularini, olusumu

ve zamani igermektedir [10].

Olay alam (event field): Olay alani, bir olayin herhangi bir 6zelligini tarif etmektedir.
Herhangi bir olay alanin 6rnekleri; tarih, zaman, kaynak IP, kullanici ve ana bilgisayar
kimligi belirlenmesini icermektedir [10].

Olay kaydi (event record):Olaylarin biitiiniiniin toplanmasidir.  "Veri giinliigii",
"etkinlik giinliigii", "denetim gilinligi", "denetim izi", "giinlik dosyasi", ve "olay

glinliigii" gibi terimler genellikle giinliik olarak ayni anlama gelmektedir [10].

Uyar1 veya Alarm (Alert or Alarm): Birilerinin veya herhangi bir seyin dikkatini
cekme islemi olup bir olaya yanit verme islemidir. Bir olaya gore yanit vermek
amaciyla gerceklestirilen bir islemdirve genellikle birisinin dikkatini ¢ekmek

amaglanmustir [10].
Giinliik (log): Bir bilgi sistemi tizerinde gergeklesen aktivitelere iliskin kayittir [11].

Loglama (Logging): Log dosyasi igerisine olay kayitlarmi gelecekte inceleyebilmek
amaciyla toplama ve kaydetme islemine loglama yada giinlik tutma denir [10]. Bir
giinliik dosyasi i¢ine giinliik girdilerini depolamak ve veri tabanlarinda denetim kayit

verilerini kaydetmek giinliik tutma 6rnekleri arasinda gosterilebilir.

Giinliikk Dosyas1 (log file): Bir iletisim sistemi, bir uygulama programi ya da bir

isletme servisi tarafindan gonderilen uyarilarin kaydedildigi dizi dosyadir [10].



e Giinliik mesaji1 (log message): Bir bilgisayar sistemi, donanim veya yazilim birimi
gibi iinitelerden gelen uyarilara yanit olarak olusturulan iletiye giinlilk mesaj1 denir

[10].

e Giinliik Veri (log data) : Giinliikk verisinin asil anlami log mesajdir [10]. Baska bir

ifadeyle, log mesajin neden iiretildigini bize aktaran giinliik iletilerin toplamidir.

3.2. Giinliik Nasil Toplamr ve Iletilir?

Gilnliik veri iletimi ve alinmasi kavramsal olarak basittir. Glinliik tutma sistemi
uygulayan bilgisayar ya da cihaz, ihtiyag duydugu herhangi bir zamanda ileti {iretebilir.
Belirleme islemi tamamen cihazin kendisi tarafindan gerceklestirilir. Ornegin, kullanic
cihazin yapilandirma segenegini secebilir veya cihaz Onceden belirlenmis mesaj listesini
iiretmek icin sabit olarak kodlanabilir. Diger yandan giinliikk mesajlarin gonderilmesi ve
alinmasi igin bir yerin bulunmasi gerekir. Bu yer genellikle loghost olarak ifade edilir. Bir
loghost, giinliik iletilerin toplandig1 merkezi bir birim olan genellikle Windows sunucusu veya
UNIX sistemi olabilen bir bilgisayar sistemidir. Merkezi bir giinliik toplayict kullanmanin

avantajlar1 asagida goriildigii gibi siralanabilir [12, 13]:
e Birden fazla yerden gelen giinliik iletileri kaydetmek i¢in merkezi bir yerdir.
e (Ginliiklerin yedeklemesini gerceklestirir.
e QGiinliik verilerin analizi gergeklestirilen bir yerdir.

Ayrica, merkezilestirilmis bir glinliik toplayici olmaksizin olan ortaminda, ¢ok  farkl
uygulama sunucularinin tarafindan olusturan ve herhangi birinde islenmis olabilir tek bir islem
arama bir lojistik kabusu olmaktadir. Basit bir durum olarak, gilinliik mesajlari, bir tek giinliik
dosyasinda kaydedilmektedir. En yaygin sekilde giinliik iletileri Syslog protokolii iizerinden
iletilir. Syslog, giinliik ileti degisimi i¢in standart bir protokoldiir. Genellikle Unix sistemlere

kurulur, ancak Windows ve diger non-Unix tabanli platformlarda da bulunmaktadir.
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3.3. Giinliik Mesaj1

Daha 6nce anlatildig1 gibi, bir giinliik iletisi sistemde olusan herhangi bir olay1
gostermek i¢in bazi cihazlar veya sistemleri tarafindan iiretilen bir mesajdir. Ancak
giinliik iletisinin nasil goriildigli daha 6nceden agiklanmamistir. Bir giinliik iletisi i¢in

temel igerikler asagida siralandigi gibidir [10, 14]:

e Zaman
e Kaynak
e \eri

Eger mesaj Syslog'a yoluyla gonderiliyorsa, Microsoft Olay Giinliigii'ne yaziliyorsa
veya bir veritabaninda depolaniyorsa bu islemler 6nemli degildir. Bu temel 6geler her zaman
mesajin bir pargasidir. Zaman damgasi gilinliik mesajin olusturuldugu zamani gostermektedir.
Kaynak, giinliik iletisinin olusturuldugu sistemdir ve bu genellikle bir IP adres veya bilgisayar
adi1 bigiminde ifade edilir. Son olarak veri, herhangi bir giinliik iletisini géstermektedir. Yalniz,
bir giinliik iletisinde verinin nasil gosterildiginin herhangi bir standardi maalesef yoktur. Bir
giinlik mesajinda bulunabilecek en yaygin veri elemanlarindan bazilari; kaynak ve hedef IP
adresleri, kaynak ve hedef portleri, kullanict adlari, program adlari, kaynak nesne (dosya,

dizin, vb.), olarak ifade edilebilir.
Giinliik iletiler asagidaki gibi genel bir kategoride siniflandirilabilirler [16, 13, 15]:

e Bilgilendirici: Bu tiir iletiler, iyi bir sey meydana geldiginde kullanicilara ve
yoneticilere bildirmek i¢in tasarlanmistir.

e Hata Aytklama: Calisan uygulama kodlu problemleri tanimlamak ve gidermek i¢in
yazilim gelistiricilere yardim eden yazilim sistemlerinden iiretilen iletilerdir.

e Uyari: Uyar1 mesajlar, bir sistem icin gerekli olan prosediirlerin eksik oldugu
durumlar ile ilgilidir. Ancak bu prosediirlerin saglanmamasi sistemin ¢alismasini
etkilememektedir.

e Hata: Bilgisayar sisteminde ¢esitli seviyelerde olusan hatalari diizeltmek igin
kullanilir.

e Alarm: Dikkat ¢ekici herhangi bir olay oldugunun habercisidir. Uyarilar, genel

olarak, etki alan1 gilivenlik cihazlar ve sistemleri ile ilgili olmaktadir.
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3.3.1. Giinliik Mesaji1 Transferi

Kendi tagima yontemleri haricinde logging mekanizmalar1 (6rnegin, yerel giinliik
dosyasi) gibi mevcut Syslog'da, WS(Web Servisleri) yonetiminde ve gesitli 6zellikli {irline

0zel log iletim sistemlerinde bir¢ok olay tasima protokolii vardir.
Bazi iyi bilinen giinliik tasima mekanizmalar1 asagida verilmistir [17,10].

e syslog UDP.

e syslog TCP.

e Sifreli syslog.

e HTTP iizerinden SOAP.

e SNMP.

e FTPS veya SCP gibi normal dosya aktarima.

Ornegin, syslog UDP giiniimiizde milyonlarca Unix sistemi ve ag aygitlari tarafindan

kullanilan en popiiler giinliik tasima mekanizmasidir.

3.3.2. Giinliik Mesaj Bicimi

Giinliik ~ sozdizimi  ve formati, gilinlik bilgilerinin  nasil iletildiklerini,
bicimlendirildiklerini, analiz edildiklerini ve kaydedildiklerini tanimlar. En 6nemsiz durumda
her olay kaydi bir tekst dizisi gibi davranabilir ve giinliik kullanicist tutarlilik igin gilinliik
lizerinde tam tekst arastirmasi yapabilir. Ama giivenilir otomatik olay analizi icin, olay

tiiketicisinin ve ireticisinin olay kaydinin sézdizimin anlamasi gerekmektedir [18, 11, 14].
Bazi bilinen giinliik bicimleri asagida verilmistir:

e W3C genisletilmis giinliik dosya bi¢imi (ELF) [19].
e Apache erisim giinliigii [20].

e Cisco SDEE/CIDEE [21].

e Syslog (RFC3195 ve yeni RFC5424). [15,16].

Burada giinliik dosyalarina cesitli bigimde bir birka¢ 6rnek verilmistir:
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Wa3C

Bir W3C giinliigii, kaynak Internet Protokolii (IP) adresi, HTTP siiriimii, tarayict tiird,
yonlendirme sayfasi ve zaman damgasi i¢eren bir metin giinliigiidiir. Onun bi¢imi, World
Wide Web Konsorsiyumu (W3C), Web evrimi i¢in standartlar1 tesvik eden bir kurulus,

tarafindan gelistirilmistir.

Ornek

#Software: Microsoft Internet Information Services 7.5

#Version: 1.0

#Date: 2014-11-24 16:17:49

#Fields: date time s-ip cs-method cs-uri-stem

2014-11-24 16:17:49 ::1 GET / - 80 - ::1 Mozilla/5.0+OPR/26.0.1656.24 200 0 0 3918

Burada her satirin ne anlama geldigini anlatalim

#Software: Microsoft Internet Information Services 7.5

Bu calisan IIS siirlimiinii gosterir.

#Version: 1.0

Bu giinliik dosyas1 bi¢imini gosterir.

#Date: 2014-11-24 16:17:49

giinliik dosyasinin olusturuldugu zamani gosterir.

#Fields: date time s-ip cs-method cs-uri-stem 2014-11-24 16:17:49 ::1 GET ..
Bu giinliik dosyasinda kaydedilen alanlar1 ve hangi diizen ile kaydedildigini gosterir.

Apache CLF

Apache HTTP Sunucusu ¢ok kapsamli ve esnek bir giinliikkleme yetenegine
sahiptir. Apache Ortak Giinliik Biceminde(Common Log Format) kullanilarak iiretilen Apache
giinliik mesajlarin1 6rnek olarak alalim.
"%h %I %u %t \"%r\" %>s %b" - Ortak Giinliik Bigemi

127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 200 2326
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[22]'ye gore bu Apache giinliikk mesajimin parcalarinin agiklamasi sdyledir:
127.0.0.1(%h): bu, sunucuya istek yapan istemcinin (uzak konagin) IP adresidir.
- (%l): istenen bilgi pargasinin mevcut olmadigi anlamina gelir.
frank (%u): belge isteginde bulunan kisinin kimligidir.
[10/0ct/2000:13:55:36 -0700] (%t): istegin alindig1 tarih ve saat.
"GET /apache_pb.gif HTTP/1.0" (\"%r\"): istemciden alinan istek ¢ift tirnak i¢inde verilir.
200 (%>s): sunucunun istemciye geri gonderdigi durum kodudur.

2326 (%b): istemciye geri gonderilen nesnenin uzunlugudur.

Basit bir Syslog mesajin 6rnegi

Nov 21 17:27:53 MM-PC LOGANALY ZER[13163]: Program started by User 1000
Nov 21 17:27:53 MM-PC LOGANALYZER[13163]: Ouch an ERROR!

Bu giinliilk mesajiin bicimi tarih ve saati, damgasi, makine adini, program adini ve mesaji

icermektedir.

Giintimiizde, ¢ogu giinliik ya dnceden belirlenmis bir formati takip etmez ya da sadece
zaman damgas1 gibi cok kiiclik bir boliimi takip edebilir ve bu serbest bicimli metin

sayilmaktadir.

Metin formati disinda var olan diger giinliik bigimleri bulunmaktadir. Ilk olarak,
giinliik dosyas1 bigimi ikili veya ASCII formatinda olabilir. insan ASCII ve Metin bigimleri
kolayca okuyabilir ama ikili formati insan-okunabilir degildir. Bir ikili glinlik dosyasinin en
yaygin 6rnegi, Windows Olay gilinliigiidiir. Olay Giinliigii okuma i¢in Olay Goriintiileyicisi
(Event Viewer) kullanilmasimi gerektirmektedir. Bu Olay Gériintiileyicisi yardimer programi,
ikili giinliigii okunabilir bir olay haline dontistiiriir. Bir bagka giinliik format1 ve ¢ok siislii bir
ikili bi¢imi olarak kabul edilebilir tipi iliskisel veritabanidir. Iliskisel veritabani ikili giinliikleri

bir tablo i¢inde depolamaktadir.

Giinliik tipleri arasindaki bir diger fark formatin gizli veya acik olup olmamasidir.
Acik format, standart bir dokiiman (6rnegin, ISO, ANSI veya bir Internet standardi) veya
referans bir dokiiman (6rnegin, bir RFC) olarak herhangi bir yerde bir gizli olmayacak bir
bicimde sunmaktir. Gizli format ise dokiimanter edilmis veya edilmemis olabilir ve ayrica 6zel

bir cihaz saticisi tarafindan kullanilabilir.
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3.3.3. Giinliik Mesaji1 Sozdizimi

Herhangi bir formattaki her bir gilinliik dosyasiin bir s6z dizimi vardir. Gilinliikk s6z

dizimi Tiirkge dili gibi kavramsal olarak benzerdir. Insan dilindeki bir s6z dizimi tipik olarak

bir nesne, bir 6zne, bazen de bir yiiklem icerir. Ciimle s6zdizimi, climleyi olusturan elemanlar

ve onlarin anlamlar1 arasindaki iliskiyi kapsar. Unutmamak gerekir ki s6z dizimi iletinin

icerigini degistirmez. Bagka bir deyisle, sozdizimi bizim ile ilgili s6z dizimlerini nasil

kullanacagimizi ve ne sdyleyecegimizi istedigimiz gibi secebiliriz [11, 12, 15, 17].

O zaman giinliik iletileri igerisinde s6z dizimi ne anlama gelmektedir? Her giinliik

iletinin bir yapist vardir. Baz1 giinliik iletiler insan dilinin pargalarini icerir. Ne olursa olsun

giinliik iletiler cesitli tipteki bilgilerin 6rneklerini igerir. Diizenlemelere bagli olarak birisi

giinliik alanlarinin ortak bir ayarlamasini tanimlayabilir. Ornegin, en yaygin alanlari sunlardir
[11, 14, 15,17]:

Tarih/Saat

Giinliik girdisi tirti

Giinliik iiretilen sistem

Uretilen uygulama veya bileseni.

Basarililik, basarisizlik gostergesi

Bir giinliik iletisinin 6nemi, onceligi ve agirlik derecesi (tipik olarak, tiim syslog
iletilerinde mevcuttur).

Bir kullanici kaydindaki gibi herhangi bir yolda kullanici aktiviteleri ile ilgili giinliikler
icin.

Ag cihaz iireticileri genellikle kendi giinliiklerinin ¢ogunda yukaridakileri takip

ederler, ama eksik olan bazi giinliik detaylar1 6nemli istisnalardir.

3.3.4. Giinliik Mesaj Tiirleri

Log dosyalar1, kaynak ve tipik icerik formatlarina gore farkli farkli kategorilere

ayrilirlar. Bu tez ¢alismasinda tamamini listelemek miimkiin olmadigindan sadece onemli

tiirler agiklanacaktir.
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Icerige gore: Giinliik icerigi bilgi, uyari, alarma, ya da ¢cok 6nemli bir hata olabilir.
Apache ve IIS (Internet Information Services) erisim dosyalari, bilgi giinliikk dosyalari
ornekleridir. Uyarilar, alarmlar ve ¢ok onemli hatalar genellikle tek bir 'hata' dosyasi igerisinde
toplanir (Unix isletim sisteminde bu dosyay1 'syslog' olarak kullanilir.) Fakat Windows isletim

sisteminde bir¢ok hata veya kaynak belirli gruplara boliinerek kaydedilebilir [13].

Kaynaga gore: Glinliik dosyalar1 her seyden gelir. Mesela, uygulamalardan,
sistemden, farkli siirliciilerinden ve kiitiiphanelerinden gelebilir. Kaynak bir smiflandirma
yontemi olarak kullamlmaktadir. Ornek olarak, giivenlik alt sistemi kendi ozel giinliik
dosyasma sahip olabilir, ya da giinlik dosyasinin nerede ve nasil giincellestirildigini
tanimlayabilir. Isletim sistemleri tarafindan sistem giinliik dosyalar: iiretilir, uygulama loglari

gecici dosyalara veya merkezi birim sistem giinliik dosyalarina kaydedilebilir [13].

Bicimine gore: Giinliik dosyalar tekst, ikili ya da iliskisel veritaban formatta olabilir.
Daha kolay caligilmasi nedeniyle ve iireticiler ve okuyucularin bakis agisina gore tekst daha
popiilerdir. Bazi isleme formlar1 olmadan ikili genellikle imkansizdir ancak ikili glinliikteki bir
bilgi daha iyi formatlanabilir ve saat, siniflama ve tarih gibi elemanlar i¢in veri tipleri
tanimlanabilir ve 6zel uygulamalar i¢in kullanilabilir [22, 13]. Tarih ve saat ikili yakin veri
ornekleridir, ancak tekstte kullanilabilir ve tanmabilir olmalar1 i¢in tanimlanmalidirlar.
Kaynak bi¢imi, konumu ve igerigi, giinliikk dosyalarindan yararli bir bilgi almak i¢in islenmis
olmalar1 gerekir. Genellikle, giinliik dosyasinin bi¢imi 6nceden belirlenebilir. Syslog i¢in
standartlar, HTTP giinliik dosyalar1 ve diger dosyalar kullanilabilir. Bununla birlikte, belirli

uygulamalarda giinliik dosyalarinin ¢ikt1 sekli degistirebilirsiniz.

3.4. Giinliik Kaynag1 Simiflandirmalan

Giinliikler, kullanic1 aktiviteleri ile ilgili bilgiler igerebilir: kimin giris yaptigi, onlarin ne
yaptigini, alinan ve gdnderilen mailleri gibi. Giinliikler disk hatalar1 gibi bozulan veya bozulan
seyler hakkindaki bilgileri bize bildirirler. Giinliikler kaynak kullanimi ve performans

bilgilerinin yaninda iyi ¢alisan nesneleri de bildirirler.

Giinliik analiz igleminin ilk adimi giinliik kaynaginin ve siifinin ne demek oldugunu

anlamaktir. Baz1 uygulamalar ve sistemler varsayilan olarak giinliik olaylar vardir, bazilarinda
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da yoktur. Bazi durumlarda, uygulama giinliigii veri gonderme islemi olabilir, ama veriyi

alabilmek i¢in herhangi bir 6zel duruma gerek yoktur. [15,17, 12-19]:

3.4.1. Giivenligi ile ilgili ana bilgisayar(host) giinliikleri

Bu kategori, sistem lizerinde ¢alisan diger uygulamalar kadar cesitli ag giinliikleri gibi
sistem bilesenlerinin ¢alismasiyla iiretilen ana bilgisayar giinliikleridir. Mesajlarinin ¢ogu
sadece veya Oncelikle performans izleme, denetim ya da sorunlar gibi nedenlerle iiretilmis

iken, bunlarin biiylik bir ¢ogunlugu da ayni zamanda giivenlik i¢in faydali uygulamalardir
[23].

3.4.2. Isletim sistem giinliikleri

Isletim sistemleri, olduk¢a yogun bir cesitlilikte olan giinliik mesajlar1 tutmaktadir.
Isletim sistemleri tarafindan iiretilen mesajlarin giivenlikle ilgili tiirlerinden bazilar1 asagida

verilmektedir [23]:

e Kimlik Dogrulama (Authentication): kullanicinin oturum agmasi, giris
yapmasi ve benzerlileri gibi.
e Sistem baglatma, kapatma ve yeniden baglatma.

e Servis baslatma, kapatma ve durum degisikligi.

Genel olarak, isletim sistemi mesajlar1 iki ana nedenden dolay1 giivenlikle ilgili kabul
edilir: Bu mesajlar, izinsiz giriglerin ve saldirilarin (intrusion detection) tespiti i¢in yararhdir,
bu yilizden, basarili ve basarisiz saldirilar genellikle gilinliiklerde daha 6nce goriilmemis izler
birakacaktir. Ana bilgisayar saldir1 tespit sistemleri (Host intrusion detection systems (HIDS))
ve gilivenlik bilgi ve olay yoOnetim sistemleri (security information and event management
systems (SIEMs)) iletileri toplar ve gecmisteki ve gelecekteki girisimlere karsi bir yargilama
yapar [12, 23]. Basarili saldirilar g¢esitli giivenlik glivencelerin  varligina ragmen
gerceklesecektir ancak bu sistemler ayn1 zamanda olaya miidahale(incident response) etmek
i¢in faydalidirlar [23].
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3.43. Ag Daemon giinliikleri

Ag Daemon genellikle asagidaki kategorilerin giivenlikle ilgili mesajlar giinliigiini
tutmaktadir [23]:

e Baglanti sunucuyla basarili olarak kurulmustur.
e Baglanti sunucuyla kurulamadi.
e Baglanti kuruldu, ama erisime izin verilmedi.

e (Cesitli hata durum iletileri.

Ag Daemon giinliikleri genellikle genel isletim sistemi giinliikleri kadar yararlidir. Aslinda,
bunlar normalde aym yere kaydedilir, Omegin, Unix ve Windows iizerinde ayni giinliik

mekanizma yaygin olarak kullanilir.

3.4.4. Uygulama Giinliikleri

Uygulamalar da giinliikleri ¢ok ¢esitli sekilde giinliikleri tutmaktadir. Uygulamalarin
glinliik tiirleri asagidaki gibi listeleyebiliriz [23]:
e Uygulama kullanici etkinligi
e Ayricalikli kullanict etkinligi

e Rutin ama kritik bir aktivite

e Yeniden yapilandirilmasi

3.45. Giivenlikle ilgili Ag Giinliikleri

Bu kategori ag altyapist tarafindan olusturulan ag giinliiklerini  kapsar.
Yonlendiricilerin (Routers)  ve anahtarlarin (switches) caligmasinin yani sira bagh
bulunduklar trafik ile ilgili giinlilk mesajlar1 ¢ok cesitli gilinliik iletiler igeriklerinden olusur
[23].

3.4.6. Ag Altyapisi Giinliikleri

Ag altyapisi, yonlendiricileri, anahtarlar1 ve ag1 igeren diger sunucular ile baglanti
yapan diger cihazlari icerir ve bu tiir cihazlardan gelen giinliikler sistemin giivenliginde kritik

bir rol oynayabilir. En sik goriilen mesajlar asagidaki kategorilere ayrilir [23]:
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e Giris ve cikislar.

e Servisile Baglanti kurulmasi
e Igeri ve disar1 byte transferi
e Yeniden baslama

e Yapilandirma degisiklikleri

3.5. Giinliik Toplama Araclari

Bir agda bulunan sunucularin giinliiklerini bir merkezde toplamak ¢ok onemli ve
mantikli bir fikirdir. Bu sekilde, tiim cihazlar, sunuculara ait olan giinliikleri belli bir
diizenleme igerisinde tutabilir ve ilerisi i¢in diizenli bir sekilde kaydedebilir. Ayni1 zamanda

glinliikleri herhangi bir arag ile tek yerden monitor edilebilir.

Iste bu tip avantajlarin olan baz1 toplama araglar bu béliimde, nedir, nasil calisir, gibi
konular kisa bir sekilde anlatmaktadir. Genellikle, Giinliikk toplama araglari iki genel

kategoriye ayrilabilir [12]:
e Itme-merkezli (Push-based)
e Cekim-merkezli (Pull-based)

Itme-merkezli giinliik toplama, cihaz veya uygulama birimi yerel disk veya ag iizerinde
log mesajlart yaymaktadir. Ag iizerinden yayilmasi durumunda, mesaji toplamasi igin hazir bir
giinliik toplayicinin olmasi gerekmektedir. Syslog, SNMP ve Windows Olay Giinliigii ii¢ ana
Itme-merkezli giinliik toplama araglaridir. Bu birimler giinliik mesajlarin iletildigi
protokolleridir. Teknik olarak Windows olay giinliigli protokolii, tasima mekanizmasini,

depolamayi ve almay1 kapsamaktadir.

Cekim-merkezli ile: bir uygulama kaynaktan giinliilk mesaj1 alir. Bu yontem hemen
hemen her zaman bir islemci-sunucu modeline baghdir. Bu sekilde calisan gogu sistem bazi
ozel formatta kendi giinliik verilerini depolamaktadir. Ornegin, Checkpoint gelistiricilerin
uygulamalar1 yazmak i¢in kullandiklar1 OPSEC kiitiiphanesini sunar, sonrasinda bu
uygulamalar kullanilarak Checkpoint gilivenlik duvari giinliiklerine ulasilabilir. Diger {irtinleri

kendi veri depolamak i¢in (MSSQL, Oracle, MySQL, vs gibi) veritabanlar1 kullanmaktadir.
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Bir veritabanindan giinliikkleri ¢ekilmesi biraz kolay ve bir komut kodu veya bir program

kullanilarak yapilabilmektedir.

En yaygimn kullanilan giinliik toplama protokolleri syslog protokol, SNP ve Windows olay

giinliigii olup bunlar bir sonraki boliimde agiklanmaktadir.
3.5.1. Syslog protocol

3.5.1.1. Syslog Nedir ?

Unix sisteminde, ¢ekirdek (kernel) ve birgok uygulama Syslog kullanarak giinliik
iletilerini kaydetmektedir. Syslog baslangigta ayiklanmig hatali bilgileri toplamak igin
kullanmilmistir. Syslog'unda, giivenli giinliik analizi i¢in uygun olmayan bazi sinirlamalari
vardir. Her seye ragmen, syslog, UNIX tabanli sistemlerde uygulama olaylarinin kaydedilmesi

icin en yaygin yontem haline gelmistir [15 - 17].

21-10-2014 00:00:06 LocalO.Warning 10.81.1.2 fuhfw:
NetScreen device id=fuhfw [Root]system-warning-00769: UF-MGR: URL
BLOCKED: 10.8.115.1(1522)->184.168.92.148(80)
sdmc.devicevm.com/sdmc/sdrpt.php CATEGORY: default REASON:

Sekil 3:1 Syslog Loglari - Firat Universitesinin Hastanesinin sistemi alinan bir Syslog logu

Syslog, Unix sistemlerdeki ¢esitli kaynaklari, uygulamalar: ve iiretilen giinliikleri (olay
mesajlar1) islemek amaciyla kullanilan bir uygulamadir. Syslog giinliik mesajlar1 iireten
yazilim, depolayan sistemlerinden, rapor veren ya da analiz yapan yazilimlardan ayrilmasinm
saglar. Syslog, bilgisayar sistemi yonetiminin, giivenlik denetiminin, yan1 sira genel bilgisel,

analiz ve hata ayiklama gibi amaglar ile kullanilabilir [15-18].

Syslog, (syslogd)'dan olugmaktadir. Normalde, Syslog sirasiyla cihazin kapanmasi
halinde kapanir ve agilmasi halinde de baslamaktadir. Uygulamalar rsyslog (3) kiitiiphane
cagri yoluyla syslog ile iletisim kurmaktadir. Syslogd bir Unix alan soketi iizerinden
uygulamalar1 ve c¢ekirdekten giinliik kayitlar1 almaktadir. Syslogd ayrica istege bagli olarak
UDP iletileri araciligiyla uzak birimlerden 514 portu {izerinden veri alabilir. Modern siiriimleri

ve rsyslog ve syslog-ng gibi syslog degistirmeleri TCP ile ¢aligabilir [24,15,18].
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RFC 3164, Syslog sunucular1 olarak da bilinen Olay mesaj toplayicisina IP aglar
tizerinden bir cihazin olay bildirim iletilerini gondermesine izin veren bir tasiyict gorevini
iistlenir. Protokol olay iletileri {ireten cihazdan toplayiciya ileti tasimak i¢in tasarlanmistir.

Toplayict mesajlarin alindigi zamani bildirim olarak geri gondermemektedir.

UNIX isletim sisteminde, g¢ekirdek(kernel) ve diger i¢ bilesenlerin mesajlari ve
uyarilar tretilir. Bu mesajlar genellikle bir dosya sisteminde depolanir veya syslog mesajlar
biciminde baska bir cihaza aktarilir. Syslogd adlandirilan bir igsel daemon, Syslog islemini
yonetir. Bu daemon ¢ogu UNIX / Linux dagitimlarinin ayrilmaz bir pargasidir ve kurulum ve

indirme gerektirmemektedir [12].

3.5.1.2. SYSLOG'"un Kisa Tarihi

[18]'ye gore, Eric Allman onun programi, Sendmail, i¢in baslangigta bir giinliik servisi
olarak syslog'u 1980 yilinda bigimlendi. Ancak, diger gelistiricileri de syslog'u ¢ok sevip ve
kendi uygulamalarinda kullanmaya basladilar. ve sonunda Unix ve Linux igin fiili bir standart

haline gelene kadar basarali ve popiiler bir protokol olmustur.

Syslog, Unix ve Unix benzeri sistemlerde giinlilk ¢6ziim durumlar i¢in bir standart
olarak gelmistir. Yalniz tiim Unix programlarinda Syslog ile giinliik iletiler yazilamamaktadir.
Modern Linux sistemi lizerinde, Apache, Exim ve Samba performans nedenleri i¢in varsayilan

kendi dosyalarini yazan ti¢ 6rnektir [15-18].

Yillar boyunca, Syslog protokolii i¢in standart RFC3194 kullanmistir. Simdi, RFC5424
Syslog protokolii i¢in yeni dnerilen taslak standarttir. Bagka bir deyisle, RFC5424 RFC3194'i
rafa kaldirmistir. RFC5424, Eski protokola goére bir daha ihtiyag olan diizeltmeler
kapsamaktadir. Yeni Protokolinde en biyik degisikliklerden biri zaman damgasinin
belirtimisidir. Eski protokol zaman damgalar1 ¢ok iyi bir sekilde belirtmedi. Genellikle zaman
damgasinda yil yoktur ve saat dilimi bilgilerini mevcut degildi. Bu analiz agisindan ¢ok

zorlastirtyordu.
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Uygulama
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Cihazi

Yoneticilere uvarlla>

syslog mesajlari kontrol

Syslog
Mesailari

Sekil 3:2 Merkezli Log toplama

Syslog sistem giinliiklerini toplamak ve islemek i¢in merkezi bir nokta gérevindedir.
Bu sistem giinliikleri gelecekte sorun giderme ve denetim yapmak amaciyla fayda
saglamaktadir. Ornegin, bir hacker bir sistemi kirdigi zaman, hacker'in sistem {izerinde
gerceklestirdigi uygulamalar Syslog iletileri sayesinde kaydedilir. Bu mesajlar daha sonra,
gerceklestirilen saldirinin nedenini anlamak, saldir1 sonuglarin1 degerlendirmek ve sistemi

diizeltmek i¢in kullanilabilir.

Cesitli Cisco cihazlari, yonlendiriciler ve anahtarlar sistem bilgisi ve uyarilar igin
Syslog iletileri olustururlar. Ornegin, Cisco ydnlendirici bir arayiiz ariza verdiginde veya
yapilandirmada degisme oldugunda bir Syslog ileti liretebilir. Benzer bir sekilde, Cisco PIX
Firewall, bir TCP baglantis1 engellendiginde Syslog mesaj tiretebilir [12].

Cisco cihazlar1 merkezi bir Syslog sunucusu gibi davranan harici bir makineye Syslog
mesajlar1 gonderebilir. Ancak, Cisco cihazi ve Syslog sunucusu arasindaki baglant1 bir sekilde
ortadan kaybolursa, hi¢bir Syslog iletilesi sunucu tarafindan yakalanamayacaktir. Bu gibi
durumlarda, Cisco cihazlar tarafindan yerel olarak Syslog mesajlar1 depolanir ve sorunun ana

nedenini belirlemek icin tek bilgi kaynagi bu mesajlardir.

Haberlesme i¢in Syslog, Kullanici Datagram Protokolii (UDP) port 514’1 kullanir.
Baglantisiz bir protokol olan UDP, onay saglamaz. Ayrica, uygulama katmaninda Syslog
sunuculari, alinan mesajlar i¢in gondericiye onay géndermez. Sonug olarak, ileti génderen

cihaz Syslog sunucusunun mesajlar1 alip almadigini bilmeden Syslog i¢in iletileri olusturmaya

23



devam eder. Aslinda Syslog sunucusu olmasa bile verici cihaz mesaj gondermektedir [25 -

27,16].

3.5.1.3. Rsyslog

Rsyslog, syslogd’nin gelistirilmis halidir. Cogunu syslog ile rsyslog kullanarak,
ginliikleri MySQL, SQL, Oracle vs gibi databaselere yazdirilabilir. Alinan giinliiklerin
formatlarmi istedikleri gibi oynatabilir. Giinliiklar1 sifreleme (encrypt) edebilir. Ornekleri

¢ogaltmak da miimkiindiir. Rsyslog’un yetenekleri ile ilgili tam bir liste [27]'de mevcuttur.

3.5.1.4. Syslog ne icin kullamlmaktadir?
Syslog pek ¢ok farkli uygulamay1 yonetmek i¢in kullanilir [12]:

e Agiizerinden olay bildirimlerini ve iletileri gobnderme

e Yonlendiriciler, glivenlik duvarlari, vb gibi ag aygitlarinin sorunlarini giderme

e Yiikleme sirasinda giinliik olaylarin kaydedilmesi

e Problem durumlarinda hatanin kaynagini yalitma

e Yasal olmayan faaliyetler veya girisimler icin ag veya sistem aktivitelerini
izleme

e Denetleme ve yonetme igslemlerini takip etme

e Yonetici ve kullanict etkinligini izleme

3.5.1.5. Normal Syslog kurulumu

Kiiciik LAN icinde bir veya birden fazla gonderi tek bir merkezi Syslog sunucuya veri
gonderebilir. Syslog sunucusu daha sonra veriyi alip depolamaktadir. Ayrica alinan veriyi
izerinde oynayabilir ve veriyi analiz edebilir ve tipik olarak onlarin ayn1t LAN'da bulunmasi

gerekmektedir [14,17].
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Sekil 3:3 Syslog Sunucu _ kiigiik aglarda

Genis aglarda ve yogun olan sistemlerde, giinlik mesajlar1 gonderenler, bir
arabuluculuk eden Syslog sunucuya veri gonderir. Busunucu verileri alip filtre ettikten sonra,

son varis noktast olan depo edici Syslog sunucusuna verileri iletmektedir. Bu tip iletimler

genellikle biiyiik kuruluslarin aglarinda bulunmaktadir [14,17].

Gonderen
cihaz

Gonderen
cihaz

GoOnderen
cihaz

GoOnderen
cihaz

arabuluculuk eden

sunucu

arabuluculuk eden

sunucu

Syslog - sunucu
(Log Veri Deposu)

Sekil 3:4 Syslog Sunucu _ biiyiik aglarda
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3.5.1.6. Syslog Rolleri
Syslog farkli ve 6nemli roller oynar. Bunlardan bazilar1 sunlardir [12]:

e Cihaz: Syslog, mesaj, uyar1 ve alarm iireten bir aygit olarak bir rol oynayabilir

Toplayicr: Syslog iletileri alir ve istege bagl olarak depolamaktadir.

Role: mesajlart ve paketleri alip ve ileten bir role'lin roliinii rol almaktadir.

Gonderici: syslog mesajlar1 gonderebilir.

Alcr: syslog iletileri alabilir.

3.5.1.7. Syslog Mesaji1 Alanlari

Syslog mesajin tam bi¢imi ii¢ ana farkli boliimden olusmaktadir. Format
olarak: “<pri> header msg” seklindedir. Her boliimiin kendi igerisinde alan1 bulunmaktadir
[10-13, -17]. Bu boliimde genellikle bulunan alanlar anlatilmaktadir.

e  Oncelik(PRI)-priority

o Onem kodu (severity code)

o Tesis Kodu (facility code)
e Bagslik (header)

o Zaman Damgasi (timestamp)

o Sunucu (host)
e Mesaj (msg)

o Etiket (tag)
o Igerik Alan1 (content field)

Tek bir mesajda tiim alanlarin mevcudiyeti genellikle uygulama ve yapilandirmasina
baglidir. Alanlar filtreleme ve isleme veri giinliikleri i¢in kullanilabilir. Syslog mesajin1 ve

alanlarini iceren paketin toplam uzunlugu 1.024 bayt1 gecemez ve minimum uzunlugu yoktur.

3.5.1.8. Oncelik(PRI) - priority

Oncelik kismi, agili parantezler icinde bulunan bir sayidir. Bu say1, mesajin 6nem

kodunu ve tesis kodunu temsil eder ve sekiz bitlik bir sayidir. Ik 3’u mesajin énem kodunu
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temsil eder ve bu 3 bit ile 8 farkli 6nem kodu temsil edebilmektedir. Diger kalan 5 bit'i
mesajin tesis kodunu temsil eder. Syslog Daemon'in iginde bulunan olaylar1 belirli filtreler
uygulamak i¢in 6nem kodu ile tesis kodu kullanarak filtre edebilmektedir. Ama unutmayin ki!
Syslog Daemon, bu 6nem ve tesis Kodlari’nin degerlerini olusturamamaktadir. Bunlar,

olaylar1 olusturulan uygulamalar1 veya cihazlari tarafindan olusturmaktadir.

Asagidaki 6nem ve tesis kodlaridir.

3.5.1.9. Onem kodlar1

Onem seviyesi kodu, mesajin ne kadar énemli oldugunu gésterir. Ornegin, '0' olan bir
onem seviyesi, acil bir durumdur ve 'l' de acil fiili ihtiyact bir uyar1 oldugunu gosterir. Bu

tablo 6nem kodlarini géstermektedir [15,16, 18]:

Tablo 3-1 Onem Seviyesi Kodlari

Kod | Anahtar sézciik Onem Aciklama
0 emerg Acil durum Sistem kullanilmaz halinde
1 alert Alarm Bir fiil hemen alinmalidir
2 crit Kritik Kritik durumlari
3 err Hata Hata durumlar
4 warn Uyari Uyar1 durumlari
5 notice Bildirimi Bildirimi ama 6nemli bir durum degildir
6 info Bilgilendirici Bilgilendirici mesajlari
7 debug Hata Ayiklama | Hata ayiklama seviyesi mesajlari

3.5.1.9.1.Tesis Kodlan

Bir tesis kodu, giinlik mesaj1 gonderen kaynagi herhangi bir tiir oldugu belirtmek igin
kullanilir.Ornegin, '0' olan bir tesis kodu Cekirdek mesaji oldugunu ve ‘11’°olan tesis kodu ise

bir FTP mesaji olacagini gosterir. Bu yapilandirma dosyasi, farkli tesislerden gelen mesajlari
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farkl1 bir bigimde elde edebilecegini, belirtmesini saglar. Asagidakiler mevcut tesis kodlarinin

listesidir [15,16, 18]:

Tablo 3-2 Tesis Kodlari

lgiiiz Anahtar sozciik Tesis Kodun Aciklamasi
0 kern Cekirdek(Kernel) mesajlari
1 user Kullanict seviyesi mesajlari
2 mail Posta sistemi
3 daemon Sistemin daemon'u
4 auth Giivenlik / yetkilendirme mesajlar1
5 syslog Syslogd tarafindan dahil olarak iiretilen mesajlari
6 Ipr Satir yazici alt sistemi
7 news Ag haber alt sistemi
8 uucp UUCP alt sistemi
9 clock daemon Daemon'in Saati
10 Authpriv Giivenlik / yetkilendirme mesajlari
11 ftp FTP daemon
12 NTP subsystem NTP alt sistemi
13 log audit Glinliik denetimi
14 log alert Giinliik uyarilar
15 cron Daemon'in Saati
16 local O-local 7 Yerel kullanim 0-7
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3.5.1.9.2. Oncelik(priority) degeri hesaplama

Oncelik degeri, ‘8’ ile tesis kodun sayisi ¢arpilip ve Onem kodunun sayisal degeri
eklenerek hesaplanmaktadir. Ornegin, Acil (Siddeti = 0) bir Siddeti ile bir ¢ekirdek ileti (Tesis
=0), 0 bir Oncelik degerine sahip olacaktir. Ornegin, Eger Cekirdek (kernel) mesajin tesis
kodunun degeri 0 olursa ve Acil durumunun énem kodunun degeri 0 olursa, kesinlikle Oncelik
degeri 0 olmasi lazimdir. "Yerel kullanim 4" mesaji1 20'ye esit bir tesisi kodu varsa ve Uyari
onemi, 5’e esit olan bir degere sahip olursa, Oncelik degeri 165 olmas1 gerekmektedir. Syslog
mesajin Onceligi boliimiinde, bu degerler sirastyla<0> ve<165> olarak acili ayraglar arasinda

yerlestirilmektedir.

3.5.1.9.3. Tesis ve onem degerlerini 6ncelik degerinden hesaplama

Belirli bir Oncelik degerine ima edilen Tesis numarasim almak igin, 8 ile Oncelik
numarasi bolinmektedir. Sonra, ¢arpma sonucunda elde edilen sayinin tamsayr kismi tesis
kodu olarak kabul edilmektedir. Onem kodunun degerini bulmak icin ise bulanan tesis

koduyla 8’i¢arpip oncelik degerinden ¢ikarilarak bulunur.
Ornegin:
Oncelik = <165>
Tesis degeri elde etmek i¢in:

165/8 = 20,625

ona gore, tesis kodu = 20.
Onem degeri elde etmek igin:

165 - (20 * 8) = 5, Onem kodu = 5.

3.5.1.10. Bashk(header)

Baslik boliimii: Zaman damgasi ve ana bilgisayar ad1 igerir:

29



3.5.1.10.1. Zaman Damgasi

Zaman damgasi, mesajin iiretildigi zamani, mesaj gonderen cihazin yerel saati, ay, giin,
saat, dakika ve saniye olarak bigimde olmasi gerekir ve bu yilizden alict sistemin saatinden
farkli olabilmektedir. RFC 3164 bir zaman dilimi (time zone) kullanimini belirtmese de,
cihazlar Syslog paketin mesaj bolimiine zaman dilimi bilgilerini géndermek igin, Cisco 10S
bir yapilandirma vermektedir. Bu tiir damgalari, Syslog sunucusundan mesaji yanlis anlamaya
engel olmak i¢in, genellikle 6zel bir karakter bir yildiz (*) veya kolon (:) gibi bir karakterle
baslamaktadir. Zaman dilimi bilgilerini iceren, bir zaman damgasi bi¢cimi, MMM DD

HH:MM:SS Zaman dilimi,bunun gibidir [15,16, 18].
3.5.1.10.2. Ana bilgisayar adi (Hostname)

Hostname, Syslog mesaj1 gonderen cihazin adi veya IP adresidir. Bir yapilandirmasina
bagl olarak, bazen mevcut, bazen eksik ve bazen de anlamsiz ya da gegersiz olabilir. Birden
fazla ag takip edildigi zaman hostname genellikle kopya olabilir. Onun kullanilmasinin amaci,

giinlik mesaj1 Syslog rolelerini gegerken, mesaj1 ilk gonderen cihazin adinin saglanmasidir
[15,16, 18].
3.5.1.11. Mesaj

MESAJ boliimii, Syslog paketinden kalan kismi doldurur. Bu genellikle, mesaji iireten
islemin bazi1 ek bilgileri ve sonra da mesajin metnini icermektedir. Mesaj bolimiinde ki

alan:(Etiket alani, Igerik alani) vardir [15,16, 18].
3.5.1.11.1. Etiket alam

Etiket alanindaki mesaj1 olusturan programin adi veya siirecin adi olmaktadir. Bu sabit
bir siire¢ adim1 ve yeniden her baslatildiktan(reboot) sonra degisen dinamik bir siirecin

kimligini icerir. Ama onun gergek bi¢cimi uygulamalarin arasinda ¢ok farklidir.
3.5.1.11.2. Icerik alam

Icerik alani, mesajin detaylarini igerir.

3.5.1.12. Syslog simirlamalari
Syslog asagidaki sinirlamalara sahiptir [15,16, 18]:
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Sadece 1.024(1 K) bayt boyutlu bir paket alabilir.

Syslog protokolii UDP tabanli oldugundan dolayi, giivenilir degildir. Mesajlarin
teslimini garanti etmez. Onlar ya ag sikisikligi(jam) ile diiser ya da kotii niyetli

(istenmeyen) spam olarak yakalanabilirler.

Yukarida belirtildigi gibi, her siire¢, uygulama ve isletim sistemi biraz bagimsiz
olarak yazildigindan dolayr Syslog mesajlarinini igeriginde mevcut olan seylerde
¢ok az bir tekdiizelik vardir. Bu nedenle, mesajlarin bigimlendirmeleri veya
icerikleri iizerinde hi¢ tahmin yapilmamaktadir. Protokol sadece olay mesajlari

toplamak ve mesaj transferi yapmak igin tasarlanmustr.

Sistem Giinliigli (log) paketin alicisi, bildirilen gonderici tarafindan mesajin
gonderilip gonderilmedigini, tespit etmesi miimkiin degildir. Boylece bagl olan bir
sorunun dogrulugunu kanitlamasi (Authentication) oldugunu belirtmektedir.
Yabanc bir cihaz bagka bir yerel cihaz gibi kendisini temsil eden bir Syslog mesajt
Syslog Daemon'a gonderebilir ve o yiizden yonetimsel personel kararsiz bir hale
gelebilir. Ciinkii alict mesajlar1 bekleyen gondericinin ne durumda oldugunu ve
mesajlarin dogru olup olmadigini yansitamamis olabilir. Dogrulugunu kanitlama
(Authentication) ile ilgili diger bir sorun; bir saldirgan, bir makinede bir sorun var
gibi gosteren sahte mesajlar gonderebilir. Ona gore, bu sistem ydneticilerin
dikkatini alabilir ve iddia edilen sorunu aragtirma yapmaktan dolay1 onlarin zamani
gecirebilir. Bu siire igerisinde, saldirgan farkli bir makinde veya ayni makinede

farkli bir islem yapabilmektedir.

3.5.1.13. Syslog Giivenilirligi

Geleneksel olarak, Syslog kiigiik aglar tizerinde iyi c¢alisir, fakat ag ¢ok biiyiik ve

yogun bir halde iken bazi paket kaybinin olacagi beklenmektedir. Yogun aglarda, Syslog

trafiginde biiyiik bir patlama gergeklestiginden dolayr mesaj gonderen cihaz veya alict mesgul

olur ve daha sonra ag yavaslar. Bu gibi durumlarda analizorii yapan program iginde bazi

kiiciik paket kayb1 plani olmas1 gerekmektedir. Cogu durumda, deneyim syslog kullanmay1

yeterince giivenilir oldugunu gosterir ozellikle yeni gelismeler daha iyi giivenilirlik sozii

vermektedir. Bu yiizden yeni standartlarinin (RFC 3195!) kullanilmasi, uygulanmasi, Syslog
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alict merkezi takip edilip ve yedeklenmesi her zaman emin olmasini tavsiye etmektedir [15,16,
18].

3.5.1.14.Syslog-ng

Yillardir Unix sistemlerinde bulunan syslog protokolii, onu kullananlarin amaglarina
gore yeterince iyl oldugunu tespit etti. Ama zaman gectikge kullanicilarin, uygulamalari,
sistemleri ve kuruluslarin ihtiyaglari degisik olup ve yeni bir seye ihtiyaci oldugunu ortaya
cikti. Bu durumda Syslog-ng, eski Syslog'un iginde bulunamadi ve daha fazla segenek ve

ozellikleri ile kullanicilara bilgi olusturmak igin bir ¢aba baslandi.

Daha once de deginildigi gibi, klasik syslog’un birden fazla sorunu vardir. Ornegin,
veri transferi teknigi UDP kullanilir ve UDP giivenilmez bir tekniktir. Syslog-ng bu
problemleri ¢6zmek igin ¢alismaktadir. UDP kullanacagi yerde TCP kullanmaktadir. Daha
dikkat ¢ekici syslog-ng 6zelliklerinden bazilar1 sunlardir [20]:

e TCP destegi: Bu Sylog mesajlar1 daha giivenilir bir transfer verir.

e Veritabani destegi: syslog-ng; MySQL, Oracle, MSSQL ve PostgreSQL gibi uzak bir
veritabanina syslog mesajlar1 gondermeyi destek etmektedir. Bu 6zelligi onemli bir
avantaj, giinliik mesajlar iliskisel bir veritabaninda (relational database) kaydedilmesi,

saglamasidir. Bu raporlama, arama ve diger analiz tekniklerini ¢ok kolay hale getirir.

e [Pv4 ve IPv6 destegi: syslog-ng her iki tipinden gelen ve giden syslog mesajlarini

isliyor.

e Yiiksek performans: syslog-ng yiliksek mesaji oranlari isleyebilir ve giivenilir bir

sekilde saniyede yiiz binlerce mesaj1 ele alabilmektedir.

3.5.2. SNMP

SNMP (Simple Network Management Protocol), ag yoneticilerinin artan ihtiyaclarini
karsilamak i¢in tasarlanmistir. 1990'larindan itibaren, SNMP, aklimiza gelebilecek neredeyse
mimkiin olan her ag sistemine entegre edilmistir ve bircok ag giivenlik sistemlerine dahil
edilmistir. SNMP sorgulama yapmak ve aygitlar1 yapilandirmak ic¢in kullanilan bir

protokoldiir. SNMP bildirimleri, 6zel bir olay meydana geldiginde bir cihaz tarafindan iiretilen
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SNMP mesajinin  bir tliridiir. Birgok ag cihazi syslog iizerinden olay bilgilerini
gonderebiliyorken, bazi cihazlar 6zellikle eski cihazlar, bunu ger¢eklestirememektedir, eger
olay bilgileri gonderilemeseydi SNMP bildirimlerini toplamak imkansiz hale gelirdi. Bu
yontem cihazlardan olay bilgi almanin bir yontemdir. Ayrica bazi durumlarda, SNMP yoluyla

gonderilen bilgi tiiri Syslog tizerinden gonderilenden daha farklidir [12, 14].

3.5.3. Windows olay giinliigii

Microsoft, kendi giinliik kaynak ve toplama sistemini uygulamaya koyma kararini
uzun zaman Once vermistir. Bu sisteme Olay Glinliigi (Event Log) denir. Onu yillar boyunca
gelistirmis olup ve neredeyse bu siire zarfinda Windows gibi hemen hemen diger isletim
sistemlerinde bu uygulama gergeklestirilmistir. Bugiliniin Olay Giinliigii baz1 gelismis
ozelliklere sahiptir. Olay Giinliigii gilinliikleri esas olarak iki giinliik tiliriinii toplamak ve

aciklamak i¢in kullanilmugtir [12, 14, 16]:
e Windows Giinliikleri (Windows Logs)

e Uygulama Giinliikleri (Application Logs)

Windows Giinliikleri en az bir Uygulama, Giivenlik ve Sistemi kapsamaktadir. En
onemlilerinden birisi Glivenlik giinliigiidiir. Bu bir oturum agma, oturum kapama, kaynak erisimi
(paylasim, dosyalari, vb) gibi uygulamalardir. Uygulama Giinliikleri kendisini oldukg¢a 1iyi
aciklamaktadir. Uygulamalar durumunu, hatalarini ve diger 6nemli 6geleri kaydetmek i¢in bu giinlige

yazabilmektedir.

Kisa bir sekilde Windows Olay Giinliigii'ne goz atalim. Olay Goriintiileyicisi'ni agmak
icin Baslat diigmesini --> Denetim Masasi'm --> Yonetimsel Araclarh --> Olay
Goriintiileyicisi'ni cift tiklayarak calistirilabilmektedir. Sekil 3.5 Olay Goriintiileyicisi'ni
gostermektedir. Pencerenin sol boliimiinde ¢esitli giinliik mesaj tiirleri bulunmaktadir. Ortada,
sol bolmede segilen giinliik tiiriiniin gercek giinlilk mesajin1 gostermektedir. Ortada giinliik

mesajin altinda, glinlik mesajinin ayrmtilari bulunmaktadir.
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a0

Event Viewer (Local)

4 3 Custom Views
“F Administrative Events
“F information event

4 .:E". Windows Logs
£ Application
£ Security
] Setup
£ System
5] Forwarded Events

a5 Applications and Services Lo|
% Hardware Events
£ Internet Explorer
% Key Management Service
% Media Center

&[] Microsoft
Microsoft Office Diagnos
% Microsoft Office Sessions
£] Windows PowerShell
E Subscriptions

< 1 ]

Event Viewer (Local)

Overview and Summary

Last refreshed: 20.10.2014 11:01:41

[ overview

Ll

To view events that have occurred on your computer, select the appropriate source, log
or custom view node in the console tree. The Administrative Events custom view
contains all the administrative events, regardless of source. An aggregate view of all the

| Summary of Administrative Events

Event Type EventID  Source Log Last hour 24 hours
Critical - - - 0 0
Error - - - 0 11
Warning - - - 0 20
Information - - - 13 815
Audit Success - - - 0 118
< m d

[ Recently Viewed Nodes o
Name Description  Modified Created n
Windows Logs\Applicati.. N/A 20.10.2014 06:03:10 31.05.2014 13:00:25
Windows Logs\Forwarde... N/A 13.07.2014 16:50:02 13.07.2014 12:08:19
Windows Logs\5ystem N/A 20.10.2014 06:03:10 31.05.2014 12:00:25
Windows Logs\Setup MNIA 02.06.2014 08:08:14 31.05.2014 13:02:28
Applications and Service.. N/A 31.05.2014 13:02:32 31.05.2014 12:00:25
Annlicatinns and Service...  N/A 31.05.2014 13:02:32 31.05.2014 13:00:75 i
4 1

w Summary |T||

Sekil 3:5 Windows Olay Giinliigiiniin Goriintiileyicisi
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4. KENDI COZUMU PLANLAMA

Onceki béliimlerde ve dzellikle 2. boliimde farkli log analiz ¢dziimleri anlatilmistir fakat

tim bu ¢Oziimler ve hatta deginilmeyen diger ¢oztimler her kurumun sistem ihtiyaglarina

uyumlu degildir. Bu boliimde, herhangi bir log ¢dziimiiniin satin alinmasi planlaniyorsa veya

yeni bir log analiz sisteminin gelistirilmesi diisliniiliiyorsa 6nce géz oniine alinmasi gereken

bazi 6nemli noktalarin tizerinde durulmasi gerekmektedir [2, 4].

4.1. Ihtiyaclar Belirlemek

Bir log analiz sistemini gelistirmeye karar vermeden Once bdyle bir sistemi ortaya

cikarmak ve sistemin gerekliliginin nedeninin anlagilmas1 gerekmektedir. Dikkat edilmesi

gereken bazi durumlar asagidaki gibi siralanabilir:

Kullanim durumu: Boyle bir sistemin nerede ve nasil kullanilacagini tam olarak
gdsteren senaryolar tamimlanabilir mi? Ornegin, son 24 saat iginde sistemdeki
Windows sunucularinin oturum agma basarisizliklarini gosterebilen bir raporun elde

edilmesinin istenmesi.

Stiriictiler: Boyle bir proje gelistirmek icin tasarimciyr zorlayan veya yonlendiren
nedir? Bu ihtiya¢ sistemde mi gerekli yoksa hiikiimet diizenlemeleri ya da kurallar
nedeniyle mi gerekli? Bu sorularin cevaplari agik¢a zamanin, paranin ve kaynaklarin

nasil tahsis edebileceginin anlasilmasi igin tasarimciya yardime olabilir.

Diger sorunlart ¢bzme: Bu giinliik analiz sisteminin caligtirilmasi diger sorunlari
¢dzmeye yardimci olacak mu? Ornegin, giinliik analiz sistemi tarafindan toplanmis
olacak bilgilerin tipine gore sistem sunucularint ve ag cihazlarimi izleme ve ag

sorunlarini giderme tasarimciya yardimci olabilir.

Giivenlik: Bu sistem, agin giivenligini arttirir mi1? Ayrica bu sistem, diizenleyiciler,

denetgiler ve benzerleriyle uyumlu bir sekilde ¢alisir mi1?

Servis iyilestirme: Bu sistemi kurduktan ve galistirdiktan sonra, eski sistemin servis
durumu nasil degistirilebilir? Yeni sistem kaliteyi arttirir m1 yoksa yavas ¢alismasi gibi

olumsuz etkilere sahip olur mu?



Ozet olarak, planlanmakta olan bir log analiz sistemi uygulanmaya ve gelistirilmeye

baslamadan once, yukaridaki durumlarin gézden gegirilmesi gerekir.

4.2. Loglama aygitlari

Iyi Loglama cihazlarina sahip olmayan bir log analiz sistemi iyi degildir. Planlama
stirecinde 6nemli olan bir islem, loglama yapan sistemleri ve cihazlar1 degerlendirmek ve
se¢mek i¢in giiclii bir kriter olusturmaktadir. Glinliik olaylarin kaynaklarini segmek igin 6rnek

kriterler asagidaki gibi olabilir [28, 3]:

o Kiritiklilik: Giinliik olaylarinin kaynaklarindan hangisinin sistem ortaminda 6nemli
oldugunu ve bu kaynagin ne kadar kritik oldugunu anlamak gerekmektedir. Sirketin
birincil Web sunucusu mu? Ya da sirketin gizliligi ile kritik bir aragtirma ve gelistirme
sunucusu mu? Eger bir cihaz tehlike aninda sirketin varligini riske atabiliyorsa, o cihaz
loglama listesinin basinda olmalidir. Ornegin, kredi isleme sunucu, alan adi sistemi

(DNS) sunucusundan daha kritik duruma sahip olabilir.

e Onaylama: Bir giinliik olay kaynagi belirlendikten sonra, kaynagin gercekten kritik bir
varlik oldugunu ve log analiz sistemine getirilmesinin gerekli oldugunu ilgilendiren

kaynaklar ile birlikte dogrulanmaktadir.

e Olay Miidahale: Son olarak, belirli bir giinliik olay kaynag: tehlikede oldugu zaman,
olayin ¢ozilmesini ve olay oldugunda aranmasi gereken kisinin kim oldugunun
belirlenmesini, genellikle olaya miidahale etmek i¢in nasil bir yontem gelistirmenin

gerekliligini ortaya koymaktadir.

4.3. Log Politikasinin Tanimlanmasi

Rutin olarak her giin kullanilan bir dizi prosediirii olusturmaya Log Politikas1 denir. Bu
bolimde bir log analiz sisteminin Kurulmasi planlanirken dikkate alinmasi gereken daha
yaygin ve gerekli olan log politikalarina kisaca deginilmistir. Ayrica periyodik ve diizenli
olarak kurulusun, ihtiyaglarinin gereksinimleri ile uyum i¢inde oldugundan emin olmak i¢in
log politikalarini kontrol etmesi ve gézden gegirmesi énemlidir. Iyi bir log politikas: kurmak

icin dikkatle planlanmasi1 gereken konulardan bazilar1 agagidaki gibidir [29-32,4].
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4.3.1. Loglama (Giinliik) Politikasi

[k olarak endise edinilen, olayin organizasyonu igin bir loglama politikasmin kurulmasi ve

tanimlanmasidir. Giinliik politikalarinin bir dizini sunlardir [2, 4, 29]:

e Kaydedilen log olaymin tiirleri (oturum agma/kapatma, kaynak erisimi, giivenlik
duvari kabul edilen/reddedilen, IPS/IDS uyarilari, vb) ve yeterli loglamanin kurulmasi.

e Log toplama ve saklama (1 y1l, vb).

e Log korunmasi

e Loglarin devamli olarak incelemesi

4.3.2. Log Dosyasinin Rotasyonu

Log dosyasmin rotasyonu, tanimlanmasi gereken baska bir log politikasidir. Giinliik
dosyalar biiyiidiikge, yerel sistemdeki disk dolmaktadir. Diskler doldugu zaman, uygulamalar
normal olarak caligmayacaktir. Daha kotiisli, potansiyel kritik giinliik iletileri kaybi
olusacaktir. Bu yiizden, isletme ¢apinda asagidaki gibi bir giinlik dosyasi rotasyon

politikasinin gelistirilmesi gerekmektedir.

e Zaman tabanli: Zaman smirlar1 belirli (yani dakika, saat, vb) olan log dosyalara
doniistiirmek.
e Uzun siireli depolama: Dondiiriilmiis giinliikkler incelenmek istendiginde yararli oldugu

i¢in yeterince uzun siireli saklanmalidir.

4.3.3. Log Mesajlar1 Koleksiyon

Veri toplama, bir log analiz sisteminin en énemli parcasidir. Veri toplama olmadan log
analiz sistemi ile basar1 saglanamaz. Bu yiizden ortamda hangi cihazlarin giinliik verilerinin
olusturulmasi isteniyorsa cihazin yapilandirilmas: gerekir. Ornegin, bir lazer baski log
verilerini olusturabilmesi, onun loglari toplamas1 gerektigi anlamina gelmez. Log veri toplama
ortaminin politikayla uygun olmasi gerekir. Mesela bazi ortamlarda, sadece dis giivenlik
duvarlar1 ve IDS / IPS sistemlerinden giinliik iletilerinin elde edilmes, gerekiyor olabilir. Ya
da agdaki her gilivenlik duvari, IPS, sunucu ve masaiistii ’den giinliik kayitlarini toplamak

gerekebilir. Ne olursa olsun organizasyon ihtiyaglarinin veri toplama politikalari ile uyum
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i¢cinde oldugundan emin olmak igin, bu politikanin her 3-6 ayda devamli olarak bir incelemeye

tabi tutulmasi gerekir [2, 28].

4.3.4. Tutma/ Depolama

Log saklama genellikle bir¢ok diizenlemenin geregidir. Giinliik saklama aslinda tig¢
asamadan olugmaktadir: Log depolama, erisilebilirlik ve loglarin silinmesi. Bir giinliik
saklama sistemi olarak, syslog sunucusu asla kullanilmamalidir. Ayrica log tutmak igin gerekli
olan depolama boyutunun ne kadar olacaginin dikkate alinmasi1 gerekmektedir. Bunu anlamak

icin basit bir islem asagidaki gibi verilebilir [4]:

Saniyede log kaydi (bayt olarak) * 86400
Genel bir kural olarak, log tutma kapasitesi ihtiyaglarina % 25 eklemek beklenmedik olaylarin
planlamasina yardimei1 olmaktadir.

4.4. Altyap:

Log analiz sistemlerinin konuslandirilmasi biiyiik dl¢lide agimin biiyiikliigiine ve ayni
zamanda, agdaki log mesajlarinin nereden toplanacak olmasina baglidir. Asagida bazi temel

altyap1 modelleri verlimistir [4]:

44.1. Basit

Bu temel altyap1 modeli basit¢e kullanilabilen en kolay modeldir. Bu basit yapida, cesitli
cihazlar tek bir giinlilk sunucusuna giinliik mesajlar1 géondermektedir. Sekil 4.1 bu durumu

gostermektedir.
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=

/ - Bilaisavar (PC)
L

i
@ UNIX Sunucu
-

Giivenlik Duvari

Ag Anahtar1
== ’
Ag Yonlendirici Loa Sunucu

Sekil 4:1 Temel model altyapisi

Bu modelde, genellikle giinliik mesajlarin1 incelemek igin giinliilk sunucusuna giris
yapmak gerekmektedir. Bu durum en ideal durum degildir ama bazi durumlarda bunun

yapilmasi en iyisidir.

4.4.2. Log sunucusu ve Log Kollektor

Diger bir yaygin kullanilan altyapt modeli agdaki stratejik noktalara giinliik toplayicilar
koyarak kurulmaktadir. Bu giinliik toplayicilar agda bulunan cihazlardan log mesajlarini

toplayip merkezi bir log sunucusuna yonlendirecektir. Sekil 4.2 bu yapiy1 gostermektedir.

=

Ag Anahtart

- Bilgisayar (PC) 4
- =

Uzun siireli depolama

Log toplayici
Ag Yonlendirici
7 Windows
: Log Sunucu sunuculari
9 dﬁ,a”
UNIX Sunucu

Giivenlik Duvari

Sekil 4:2 Log sunucusu ve Log Kollektér model altyapisi
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Bu sistemde giinliik sunucusuna giinliikk mesajlar1 gonderen bir giinliik toplayicisi vardir.
Ayn1 zamanda gilinliik sunucusunun kendisi bir giinliik kolektér (Windows sunucu tarafindan)
olarak davranabilir. Giinliik sunucusu, giinliikleri analiz etmek ve incelemek i¢in merkezi bir
yer olarak hareket etmektedir. Sirketin gerekliligine gore uzun siireli depolamalar giinliik

sunucusuna eklenebilir.

4.4.3. Dagitilms

Dagitilmis giinliik altyap1 modeli, giinliik toplayicilar ag1 arasinda dagitilmis olmalidir.
Bu giinliik toplayicilar bir giinliik sunucusu veya bazi durumlarda birkag giinlilk sunucusu
kadar dondiiriilmektedir. Bir hiyerarsik model olarak birden fazla giinlitk sunucusu merkezi bir

log sunucusuna yuvarlanarak olusturulabilir.

G Duvari %
G. Duvar
Ag Anahtar1 Ag Anahtari '
Log toplayici
Ag Yénlendirici 1 Ag Yonlendirici
Log Sunucu Log Sunucu

-
Uzun siireli depolama

Merkezi bir log Sunucu

Sekil 4:3 Dagitilmus altyap: giinliik modeli
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4.4.4. Bilgi Sistemlerinin Girisleri ve Cikislar1 Kontrol Etmesi

Bazi durumlarda, o6zellikle hiikiimet tarafindan agimizdaki giris ve ¢ikislar1 kontrol
etmenin gerekliligi s6z konusu olabilir ve bu durumda bu altyapmin uygulanma zorunlulugu
olabilir. Bu durumlarda, giinliik olaylar1 (kim ag i¢ine girer ve kim agdan ¢ikar) olusturmak

i¢in giivenlik duvari yapilandirilmaktadir.

yedek sunuc\/

I Ag Anahtari =

add

Yerel ag

( "’lnternet
N\

Internet Anahtari

N
Y
hns." ' Ag Anahtar1

log Sunucu

. kablosuz ; Ag
anahtar

Antarl
‘3

uygulama sunucu

-

Yerel ag

add

Sekil 4:4 Bilgi sistemlerin girisleri ve ¢ikislari kontrol etmesi altyap1 giinliik modeli

Ozet olarak, farkli log yonetimi ¢dziimleri mevcut olmasina ragmen, pek ¢ok kurulus
gevresine ve ihtiyaglarina 6zgii bir ¢oziim olusturmay1 ve ayarlamayi tercih eder. Birgcok
durumda bu yaklasim, sirketlerin mevcut olan kaynaklardan faydalanarak ucuz bir maliyetle

sistem kurmasi saglanir. Bu yaklagim, agagidaki avantajlar1 beraberinde getirir:
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Biitiin kurulusun gereksinimlerinin g¢evre ile eslesen bir bir ¢6ziim elde etmesi daha

fazla muhtemeldir.
Ticari veya agik kaynak ¢oziimleri bulunamayan olaylar gerceklestirilebilir.
Sistem igin yeni bir platform, ara¢ ve siire¢ segilip tasarlanmaktadir.

Sistemi elde etmek amaciyla pesin maliyet yoktur.
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5. YENI LOG ANALIZOR SiSTEM

5.1. Sisteme Genel Bir Bakis

Bu bolimde, yeni log analyzer sistemine genel bir bakis verilerek, log mesajlar
¢oziimlemesi, loglar1 veritabanina aktarma islemleri, log mesajlarin1 analiz etme islemi,
sistemin arayiizii ve sistemi test etmek igin bazi uygulamalar agiklanmaktadir. Sekil 5.1
onerilen Log File Analyzer Uygulama Siirecini ve farkli asamalarda mimarinin bir st diizey

goriinimiinii gostermektedir.

Diiz metin Dosyast Veritabanina metin giinliik
giinliik dosyas1 Doniigtiirme aitoasg/nia dosyast
. Lo
Analiz Olaylagrlnl Giinlikleri Sunucudan gelen
sonucu analiz etme saklama giinliik iletileri

Sekil 5:1 Log file analyzer genel bakis

Bu program, log mesajlar metin dosyasina kaydedildiginde ya da log mesajlar gercek
zamanli olarak veritabanina dogrudan gonderildigi anda, giinliik mesajlar1 tizerinde analiz
yapabilir. Log mesajlar1 veritabanina dogrudan yazilirken, doniistime gerek yoktur. Fakat bir
dosyadan aktarma yapilacagi zaman, giinliik iletileri analiz etmeden Once yapilmasi gereken

bazi islemler vardir.

Ik asama, siire¢ giinliikleri dizisi iceren bir diiz metin giinliik dosyasin1 ayristirma ve
CSV’ye (Virgiille Ayrilmis Degerler) doniistiirmeyle baslar. CSV, yaygin olarak ticari ve
bilimsel uygulamalar tarafindan desteklenen ve nispeten basit bir dosya bi¢imidir. En yaygin
kullanimlarindan biri programlar arasinda tablo verilerini doniistiirmektir. Bu ¢alismada CSV

kullanilmasinin nedeni birgok program CSV’in bazi degisikliklerini desteklemektedir. Ayrica



CSV dosyalari iki farkli mimarideki makineler arasinda da veritabani bilgilerinin degisimine

iliskin kullanilmaktadir.

Ikinci asama ise déniistiiriilen CSV giinliik dosyas1 ya da diiz metin giinliik dosyasinin,
program icine kolay bir bi¢imde aktarilmasidir. CSV ya da diiz metin dosyalar analiz etmeden

once bir veritabania aktarmak, log verileri okunmasai ve analiz edilmesi kolaylastirir.

Son asamada ige aktarilan dosyalarin analiz edilmesidir. Uygulama, bazi sartlara gore
glinliikler tizerinden arama yapabilmektedir. Ayni zamanda da gerekli sonuglart bulmak igin
giinlik dosyasini kayitlara filtre etmektedir. Son olarak program, raporlar olusturmaktadir.
Program Excel gibi ii¢ilincii programa tablo verilerini aktarabilir ya da kendi i¢inde grafiksel

olarak sonuglar1 gosterebilmektedir.

5.2. Log Mesajlarim1 Coziimleme

Bilgi sistemi tarafindan olusturulan giinliilk mesajlar1 ya merkezi bir veritabanina
dogrudan gonderilir ya da bir diiz metin dosyasina yazilir. Log mesajlar1 veritabanina
dogrudan kaydedildigi zaman, program analiz islemi ve raporlama icin giinliiklere kolayca
erisebilir. Diger taraftan, veritabanina aktarma icin giinlik mesajlarini dontistiirmek

gerekmektedir.

Giinliik iletilerini iceren dosyalar, milyarlarca ya da trilyonlarca satir ihtiva edebilir.
Her satir tam bir giinliik olayinin kaydidir ve bunun ig¢in, bir dosyada milyonlarca giinliik
kaydi bulunmaktadir. Bir giinliik dosyasini analiz etmek i¢in dosyanin veritabanina aktarilmasi

gerekmektedir. Fakat dosya orijinal bigiminde kalirsa bu islem yapilamamaktadir.

Giinliik dosyasinin veritabanina aktarilmasi igin virgiille ile ayrilmis dosya bigimine
doniistiiriilmesi gerekir. CSV dosyasi basit bir metin dosyasidir. Genel olarak dosyadaki her
satir ayr1 bir kayittir ve her kaydin sonu, genellikle bir satir kesici (satirbasi / satir besleme
ciftinin (00D, Ox0A)) gibi karakterler ile belirtilir. Her kayit, bir set alanin1 kapsamaktadir.
Alanlar virgiil ile birbirinden ayrilmaktadir. Ornegin, giinliik dosyasinin tek bir satiri
doniistiiriilmeden 6nce asagidaki gibidir.

15-03-2015 10:16:34 Local0.Notice 10.81.1.2 fuhfw: NetScreen
device_id=fuhfw [Root]system-notification-00257(traffic):  start_time="2015-03-15 10:16:48"
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duration=0 policy_id=165 service=https proto=6 src zone=Trust dst zone=Untrust action=Permit
sent=0 rcvd=0 src=10.8.12.118 dst=195.175.112.195 src_port=60415 dst_port=443 src-xlated
ip=10.8.12.118 port=60415  dst-xlated ip=195.175.112.195 port=443  session_id=255089
reason=Creation<000>

Ama doniistiirme isleminden sonra asagidaki gibi olacaktir.
15-03-2015,10:16:34,Local0.Notice,10.81.1.2,NetScreen,start_time="2015-03-15

10:16:48",0,165,https,6, Trust,Untrust,Permit,0,0,10.8.12.118,195.175.112.195,src_port=60415

dst_port=443 src-xlated ip=10.8.12.118 port=60415 dst-xlated ip=195.175.112.195 port=443

Bu iki, 6rnekten kolayca anlasilabildigi gibi, bu doniisiim islemi dosyadaki tiim gereksiz
tekstleri kaldirip CSV formatina doniistiirmektedir. Ayrica doniistiirmeden sonra her satirda
virgiille ayrilmis birden fazla alan1 da ihtiva ettigi goriilebilir. Sekil 5.2. giinliik dosya
doniigtiirme siirecini agiklamaktadir. Giinliik dosya doniistiirme algoritmasinin asamalari
asagidaki gibidir:

e Giinliik dosyasinin igerigi satir satir Okunmaktadir.

e Herhangi bir icerik yoksa islemi sona erdirmekte, aksi takdirde de dosya doniistiirmesi

devam etmektedir.

e Satir icinde slitun bagliklarim1 bulup kaldirdiktan sonra onlarin yerine virgiil

yerlestirilmektedir.

e Her satirin islemini tamamladiktan sonra ayri bir dosyada yeni olusturulan satirlari

biriktirerek kaydetmektedir.

e Dosya sonuna ulasildiginda siire¢ tamamlanir.
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Metin dosyasi
Girisi

Hayir

Satir icinde Alan
ayirict ?

Bir sonraki
satira gegme

Virgiille ayrilmig
kayit olugturma
csv satirla T
toplama

Dosya

sonunu?

Sona erme

Sekil 5:2 Giinliik dosyasin1 doniistiirme akis semast

5.3. Coziimlenen Log Mesajlarimin Veritabanina Aktariimasi

Gilinlik dosya doniistiirme isleminden sonra veritabaninda bir tabloya aktarilmasi
gerekmektedir. Ayrica giinliiklerin tam bir analizini yapmak i¢in program hem orijinal giinliik

dosyasinit hem de doniistiiriilen log dosyasin1 almasi gereklidir. Ancak, en iyi analiz sonuglari

CSV dosyasindan ¢ikartilir. Dosyanin ige aktarilma siireci asagidaki gibidir.
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Log Dosyasimi segerek onun bigimini tespit edip uygun olan herhangi bir tablo olup

olmadiginin denetlenmesi.

Herhangi bir uygun tablo olmadigi durumda islem sona erecektir aksi halde dosya

/ Dosya Girisi /

tabloya aktarilmaktadir.

ham dosva

Uygun bir
tablo var m1?

Dosya Bi¢imi
Nedir?

Hayir
csv

Hayir

Uygun bir
tablo var mi1?

Tabloya
depolama

Tabloya
depolama

Depolama

Sona erme

Sekil 5:3 Giinliik dosyasini alma siirecinin akis semasi
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5.4. Giinliik Mesajlarmin Analiz islemi

Giinlik mesajlar1 veritabanina kaydedildikten sonra, program giinliik mesajlarini
filtrelemek ve analiz etmek i¢in genis bir esneklik yelpazesi sunmaktadir. Giinliik dosyasinin
icerigini analiz etmek i¢in dosyanin igerigine gore kriterler ve dlgiitler olusturmaktadir. Sekil

5.4, akis cizelgesi siirecini gostermektedir.

e Olgiitler, giinliik mesajlarini tablodan beklenen sonuglara gore secmektedir.
¢ Sonuglar bulunmadiginda, tiim tablonun aranacag: kadar odlgiitler eklenir.
e Kullanilan o6lgiitlerin uygun olan bir sonu¢ veritaban1 da Yyoksa program bir

bildiri verir, aksi takdirde sonug gosterir.

/ Kriterler Girisi /

Kriterlere -

gore arama Depolama

Evet
Bagka olgiit Sonug
gerekli mi? Bulundu mu?
Hayir

/ Sonug Cikisi /

Sekil 5:4 Giinliik dosyasinin analiz islemi akig semasi
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5.5. Sistemin Arayiizii

Bu log analiz programi, Visual Basic .NET framework kullanilarak gelistirilen bir
Windows platformu yazilim paketidir. Bu yazilim, giinliik verileri depolamak ve ayni
zamanda da analiz etmeyi kolaylastirmak i¢in SQL Server veritabani kullanir. Program

asagidaki 6zelliklere sahiptir.

e SQL veritabanin1 kullanarak sistemin biiyiik boyutlu olan log dosyalarini islemesini
kolaylastirmak.

e Diiz metin yerine tablo veya grafik formatiyla sonuglari goriintiileme.

e Giinliik olaylar verilerinden alan basliklarin1 ayirip SQL veritabaninda bir tabloda log
verilerini yerlestirmesi.

e (Cok 1yi ve esnek bir filtre fonksiyonuna sahip olmast.

e Bir filtre olusturarak veya T-SQL komutlarin1 kullanarak kritik, uyari ve hata gibi
belirli ifadeler i¢eren giinlitk mesajlarini ya tabloyla ya da grafik ile goriintiilemesi.

e Uygun bir kullanict arayiizii sunmast.

Asagidaki ekran programin ana penceresini gosterir. Programin nasil kullanilacagi hakkinda

daha fazla detay ekte verilmistir.
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Programin arag ¢ubugu

Programin menii gubugu filtre fonksiyonu alan:

-

& Log Analiz
7~ = (= .
B o o it OR VLB FEAZcmok
GIRIS SORGU VERi ARAGLAR WIN. LOGlari  YARDIM 4 al 3 =D | S
v 1 Tarih [472/2014 | 1.Sast 000000 | policy ID Serviz Tipi KaynakDilm ~ HedefDiim  KaynakIP HedefIP 1.EkBilgiler 2. Ek Bilgiler
nts

9 Tarihe 4212015 2 Sagt 235959

Hariz olan Sorgular |Yeni Sorgu | Sorgu Sonucu | Win. Loglan | Graﬁk‘

? 'SYSLOG" veritabanini kigdltmek: Dbce Shrinkdatabase (syslog, truncateonly)

4

r Kritik Loglanni Gostermek SELECT * FROM [logs] WHERE mesaj_tipi like '%critical%’

r Grafikle gunlik tipileri géstermek SELECT DISTINCT(mesaj_tipi), COUNT(mesaj_tipi) Toplam FROM logs GROUP by mesaj_tipi

r / Grafikle Kaynak IP'leri gostermek SELECT DISTINCT(kaynak_ip), COUNT(kaynak_ip) Toplam FROM Events GROUP by kaynak_ip HAVING COUNT(kaynak_ip) >»= 5000

r Grafikle Hedef IP'leri gostermek SELECT DISTINCT(hedef_ip), COUNT(hedef_ip) Toplam FROM Events GROUP by hedef_ip HAVING COUNT(hedef_ip) >= 5000

4 '/Graﬁk\e belli bir IP nereye gittigini gostarmak SELECT DISTINCT(Hedef IP), COUNT(Hedef IP) TOPLAM FROM events WHERE Kaynak_IP like '%10.8.114.172%' GROUP BY Hedef_IP HAVING

r rafikle belli bir IP'e neler geldigini gostermek| SELECT DISTINCT(kaynak_ip), COUNT(kaynak_ip) TOPLAM FROM events WHERE Hedef_IP like '%10.1.1.8%' GROUP BY KAYNAK_IP HAVING

4 / TCP/UDP OLMAYAN baska Kullanilan Portia SELECT DISTINCT(Serviz_tipi), COUNT(Serviz_tipi) Toplam FROM Events where serviz_tipi NOT like 'udp/%' and serviz_tipi NOT like '%tcp/%' GROY

4 / Grafikle Kullanilan TCP Portlan SELECT DISTINCT(Serviz_tipi), COUNT(Serviz_tipi) Toplam FROM Events where serviz_tipi like '%tcp%' GROUP by Serviz_tipi HAVING COUNT(Ser|

4 Grafikle Kullanilan UDP Portlan SELECT DISTINCT(Serviz_tipi), COUNT(Serviz_tipi) Toplam FROM Events where serviz_tipi like '%udp%' GROUP by Serviz_tipi HAVING COUNT(Ser]
rafikle kullarilan IDlan _1D), [ '_ID) Toplam vents " ( '_ID) »=

r Grafikle kullamilan IDI SELECT DISTINCT(POLICY_ID), COUNT(POLICY_ID) Topl. FROM E ts GROUP by POLICY_ID HAVING COUNT(POLICY_ID) 0

4 iP'ye gére Windows gancellestirme bulma SELECT top 1000 [Tarih], [Saat], [Aciklama] FROM [logs] WHERE aciklama LIKE '%WindowsUpdate%' AND aciklama like '%10.8.111.84%' AND acil

r / IP'ye gore Google giincellegtirme bulma

SELECT top 1000 [Tarih], [Saat], [Aciklama] FROM [logs] WHERE aciklama LIKE '%agoogle%' AND aciklama LIKE '%Update%' AND aciklama like

r '/ IP'ye gore Facebook guncellestirme bulma

SELECT top 1000 [Tarih], [Saat], [Aciklama] FROM [logs] WHERE aciklama LIKE '%Facebook%' AND aciklama like '%10.8.111.83%' AND aciklama |

'EVENTS' Tablodan Tim Veriler Silmek Truncate Table [Events] Select * FROM [Events]

; 'LOGS' Tablodan Tam Verileri Silmek DROP TABLE [logs] CREATE TABLE [logs] (Tarih varchar(50), Saat time(7), Mesaj_Tipi varchar(50), Sunucu_IP varchar(50), Aciklama varchar(|

W ALTER TABLE [Logs] ADD S_Number int IDENTITY(1,1) primary KEY
“Hazir olan sorgular” Bu sorgular, en ¢ok kullanilan faaliyetler igin
hazirlanmustir. Hazir olan bir sorgu bashigi tiklandiginda onun kodu
“Yeni Sorgu” alaninda gdriiniir ve ardindan calistirilabilir.

Sekil 5:5 Sistemin Arayiizii

5.6. Uygulamalar

Sistemimiz bir arka-ug veritabani olarak SQL kullanmaktadir. Bu sisteme aktarilan
giinlik verileri sorgulanarak kolayca analiz edilmesi saglanir. Ayni zamanda veritabani
kiimeleri araciliiyla biiyiik giinliik dosyalari i¢in ¢ok daha fazla bir 6l¢eklenebilirlik saglanir.

Bu boliimde, Transact-SQL kullanarak farkli durum analiz test sonuglar1 goriintilenmektedir.

5.6.1. Uygulama 1 : Belirli bir IP adresi hareketlerinin bulunmasi

Bu testte, bizim sistemimizdeki belirli bir IP adresinin hareketlerini, 6zellikle belirli
saatlerde sistemiz diginda nereye gittigini ve hangi portlart kullandigini bulmaya calisiyoruz.
Sonucu elde etmek icin veritabaninda bir sorgu calistirmaniz gerekir. SQL komutlarini
kullanarak sorgu yazabiliriz ancak sistem bize sorgu calistirmak i¢in daha kolay bir yol da

saglar. Bu ikinci yontemde biz sadece metin kutularina aradigimiz kriterleri yazacagiz ve
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sistem buna gore sonuglari bulacaktir. Bu testte sonuglari bulmak igin sistemin yeni bir sorgu

alanina asagidaki Transact-SQL yazilip ¢aligtirilablir.

SELECT [Tarih],[Saat],[Policy_ID],[Serviz_Tipi],[Kaynak_Dilim],[Hedef_Dilim],[Kaynak_IP],
[Hedef_IP],[Ek_Bilgiler] FROM events

WHERE [Saat] >='00:00:00" AND [Saat] <= '11:59:59'

AND [Serviz_Tipi] LIKE '%tcp%'

AND [Hedef_Dilim] LIKE '%Tele%'

AND [Kaynak_IP] LIKE '%10.8.12.37%'

AND [Hedef_IP] LIKE '9%193.255.124%'

AND [Ek_Bilgiler] LIKE '%port=54%

Sekil 8.1°’de goriildiigii gibi, sadece SQL komutu kullanilmasi yerine Kriterleri metin

kutulara yazarak da ayni sonuglari elde ettik.

.a Log Analiz
- / W
B R .= I, 2OR iHG FOAZ:
GIRIS SORGU VERIARACLAR WiN. LOGlari  YARDIM ; L L S
Veri Filtre
— 1.Tar 4112014 1.Saat 000000 Ppglicy|D Senviz Tipi KaynakDiim ~ HedefDiim  KaynakIP Hedef P 1.EkBigier 2 EkBilgier Filire
2 Tarh 42015 2 5azr 115959 tcp Tele 10.8.1237  193.255.124  port=54 20
Hariz olan Sorgular | Yeni Sorgu | Sorgu Sonucu | Win. Loglar | Grafik
Tarih Saat Policy_ID Serviz_Tipi Kaynak_Dilim Hedef_Dilim Kaynak_IP Hedef_IP Ek_Bilgiler
3 u1:24:32 83 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54231 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 01:24:32 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54231 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 02:24:26 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54312 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 02:24:28 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54312 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 03:25:28 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54374 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 03:25:28 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54374 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 04:25:24 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54444 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 04:25:26 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54444 dst_port=7010 src-xlated ip=95.0.3¢ -
20-02-2015 05:26:25 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54526 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 05:26:26 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54526 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 06:27:26 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54586 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 06:27:27 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54586 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 07:27:22 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54647 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 07:27:23 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54647 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 08:28:24 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54713 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 08:28:25 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54713 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 09:29:18 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54804 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 09:29:35 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54804 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 10:29:22 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37  193.255.124.125 src_port=54870 dst_port=7010 src-xlated ip=95.0.3¢
20-02-2015 10:29:27 88 tcp/port:7010 Trust TELEKOM_METRO 10.8.12.37 | 193.255.124.125 src_port=54870 dst_port=7010 src-xlated ip=95.0.3¢
.
4 m 3

Sekil 5:6 Uygulama 1 - Belirli bir IP adresi hareketleri
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5.6.2. Uygulama 2: Servisler kullanilarak filtreleme
Bu ikinci test PC-Anywhere gibi belirli servisler kullanarak sistemimize
erisim kuran Kkisileri arastirmaktadir. Bu uygulamada yine sekil 5.8 gosterildigi gibi herhangi

bir T-SQL komutu yazmadik, bunun yerine metin kutusundaki kriterler yazilmstir.

& Log Analiz " - . = | G [
5
T it ORvaHE FRAZ cm ek
GiRIS SORGU VERIARAGLAR WIN. LOGlari YARDIM e B | T -
Veri Filtre
Pe— 1. Tarih: 23-2pr-14 1.8aat 00:00:00 Policy ID Serviz Tipi Kaynak Dilim  Hedef Dilim Kaynak IP HedefIP 1.EkBilgiler 2. EkBilgiler
2 Tarih: 234pr-15 2 Sgar 235958 fip 23
Hariz olan Sorgular | Yeni Sorgu | Sorgu Sonucu | Win. Loglan | Grafik
Tarih Saat Policy_iD Serviz_Tipi Kaynak_Dilim Hedef_Dilim Kaynak_iP Hedef_iP Ek_Bilgiler =
3 00:42:24 87 ftp TELEKOM_METRO Trust 91.236.75.92 95.0.39.200 src_port=50196 dst_port=21 src-xlated ip:
20-02-2015 00:42:28 |87 ftp TELEKOM_METRO Trust 91.236.75.92 95.0.39.200 src_port=50196 dst_port=21 src-xlated ip:
20-02-2015 01:03:44 87 ftp TELEKOM_METRO Trust 218.77.79.43 95.0.39.200 src_port=51893 dst_port=21 src-xlated ip:
20-02-2015 01:04:04 87 ftp TELEKOM_METRO Trust 218.77.79.43 95.0.39.200 src_port=51893 dst_port=21 src-xlated ip:
20-02-2015 08:28:00 87 ftp TELEKOM_METRO Trust 141.212.122.146 95.0.39.200 src_port=54155 dst_port=21 src-xlated ip:
20-02-2015 08:28:01 87 ftp TELEKOM_METRO Trust 141.212.122.146 95.0.39.200 src_port=20342 dst_port=21 src-xlated ip:
20-02-2015 08:28:03 87 ftp TELEKOM_METRO Trust 141.212.122.146 95.0.39.200 src_port=54155 dst_port=21 src-xlated ip: =
20-02-2015 08:28:05 87 ftp TELEKOM_METRO Trust 141.212.122.146 95.0.39.200 src_port=20342 dst_port=21 src-xlated ip: =
20-02-2015 10:56:12 47 ftp Trust Untrust 10.8.107.85 205.156.51.233 src_port=50210 dst_port=21 src-xlated ip:
20-02-2015 10:56:12 |47 ftp Trust Untrust 10.8.107.85 205.156.51.233 src_port=50211 dst_port=21 src-xlated ip-
20-02-2015 10:56:15 47 ftp Trust Untrust 10.8.107.85 205.156.51.233 src_port=50210 dst_port=21 src-xlated ip-
20-02-2015 10:56:15 |47 ftp Trust Untrust 10.8.107.85 205.156.51.233 src_port=50211 dst_port=21 src-xlated ip-
20-02-2015 12:56:12 87 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.200 src_port=31215 dst_port=21 src-xlated ip:
20-02-2015 12:56:14 |87 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.200 src_port=31215 dst_port=21 src-xlated ip:
20-02-2015 12:56:16 118 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.196 src_port=31313 dst_port=21 src-xlated ip:
20-02-2015 12:56:18 118 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.196 src_port=31387 dst_port=21 src-xlated ip:
20-02-2015 12:56:18 118 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.196 src_port=31313 dst_port=21 src-xlated ip:
20-02-2015 12:56:20 118 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.196 src_port=31387 dst_port=21 src-xlated ip:
20-02-2015 12:56:22 123 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.199 src_port=31637 dst_port=21 src-xlated ip:
20-02-2015 12:56:22 123 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.199 src_port=31535 dst_port=21 src-xlated ip:
20-02-2015 12:56:24 123 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.199 src_port=31637 dst_port=21 src-xlated ip:
20-02-2015 12:56:34 |87 ftp TELEKOM_METRO Trust 197.200.91.117 95.0.39.200 src_port=32339 dst_port=21 src-xlated ip: -
« I b

Sekil 5:7 Uygulama 2 - Belirli servisler kullanilarak filtreleme ‘

5.6.3. Uygulama 3: Disaridan giris yapan IP adreslerinin grafik olarak
gosterilmesi
Uciincii testimizin amaci bilgi sistemimize disardan gelen IP adreslerini grafik olarak
gosterilmesidir.  Bu sorgulama filtre sistemimize internet iizerinde gelen IP adreslerinin
hareketlerini ve hangisinin daha ¢ok tehdit ihtiva ettigini gostermektedir. Asagidaki sekil 5.8
sistemimize gelen baska IP’lerin rakamlarin1 ve her birisine toplamda kag defa erisim yaptigimi

grafikle gostermektedir.
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Sekil 5:8 Uygulama 3 - IP adreslerinin grafik olarak gosterilmesi

5.6.4. Uygulama 4: Bir IP adresinin hangi IP adreslerine erisim yaptigimin
grafikle gosterilmesi
Bu test 6zel bir IP adresine hangi IP adreslerinin erisimde bulundugunu ve iletigim
yaptigin1 grafikle gostermek amaciyla verilmistir. Bu sorgulamada belirli bir P adresine sik
sik gelen baska IP adreslerinin hareketleri ve hangi IP adresinin daha cok iletisime gegtigini
gostermektedir. Asagidaki sekil 5.9, bir IP adresine gelen baska IP’lerin rakamlarini ve her

birisine toplam kag defa erisim yaptigini grafikle gostermektedir.
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Sekil 5:9 Uygulama 4 — Belirli bir IP adresinin hangi IP adreslerini erisim yaptigmin grafikle gosterilmesi

5.6.5. Uygulama 5: Windows olay giinliiklerinin goriintiilenmesi

Bu testte de, Windows Olay giinliigiinin aranmasi igin sistemin komutlarindan biri

kullanilacaktir. Bu komut, Windows (sistem veya uygulama) olay giinliiklerini goriintiilemek

icin kullanilir. Windows Olay giinliigli 6nemli yazilim ve donanim olaylarini kaydetmek icin

uygulamalarda standart ve merkezi bir yol saglar. Dolayisiyla Sekil 5.10 kisisel bir

bilgisayardan yakalanan Windows giinliik olaylarinin listesini gostermektedir.
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GIiRIS SORGU VERI ARAGLAR WIN. LOGlan YARDIM

Veri Filtre

1. Tarih: 33172014

2 Tarih; 3312015

1.Saat 00:00:00

Policy ID

2 Saat 235959

‘ Hariz olan Sorgular | Yeni Sorgu | Sorgu Sonucu | Win. Loglan | Grafik

Serviz Tipi

Kaynak Dilim

SO v

Kaynak IP

e Fadas

HedefIP

a5 )

2. Ek Bilgiler

Hedef Dilim 1. EkBilgiler

Entry Type
ntormation
Information
Information
Information
Information
‘Warning
‘Warning
‘Warning
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information
Information

Information

Time Generated

3/31/2015 15:09:04
3/31/2015 15:08:54
3/31/2015 15:03:00
3/31/2015 15:03:00
3/31/2015 1
3/31/2015 14:
3/31/2015 14:
3/31/2015 14:
3/31/2015 14:
3/31/2015 14:

2:47

3/31/2015 14:47:06
3/31/2015 14:37:06
3/31/2015 14:30:32
3/31/2015 14:26:26

8:56

3/31/2015 14:
3/31/2015 14:
3/31/2015 14:
3/31/2015 14:
3/31/2015 14:09:14
3/31/2015 14:08:42
3/31/2015 14:08:20
3/31/2015 14:08:19

Source

Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Microsoft-Windows-DNS-Client

Microsoft-Windows-DNS-Client
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Microsoft-Windows-Power-Tr...

Microsoft- idows-Kernel-G..

Microsoft-Windows-Kernel-Po...
Service Control Manager
Service Control Manager
Service Control Manager

Category EventID Message il

(0)
(0)
(0)
(0)
(0)
)
0)
(0)
(0)
(0)
(0)
(0)
)
0)
(0)
(0)
(0)
(0)
(0)
)
(64)
(0)
(0)
(0)

7036
7036
7036
7036
7036
1014
1014
1014
7036
7036
7036
7036
7036
7036
7036
7036
7036
7036
1

1

42
7036
7036
7036

The Google Update Service (gupdate) service entered the stopped state.
The Google Update Service (gupdate) service entered the running state.
The Adobe Flash Player Update Service service entered the running state.
The Adobe Flash Player Update Service service entered the stopped state.
The Application Experience service entered the running state.

Name resolution for the name wpad.domain.name timed out after none of the co...
Name resolution for the name a.gfx.ms timed out after none of the configured D...
Name resolution for the name wpad.domain.name timed out after none of the co...
The TCP/IP NetBIOS Helper service entered the running state.

The WinHTTP Web Proxy Auto-Discovery Service service entered the running sta...
The Application Experience service entered the stopped state.

The Application Experience service entered the running state.

The WinHTTP Web Proxy Auto-Discovery Service service entered the stopped sta...
The Application Experience service entered the stopped state.

The Windows Error Reporting Service service entered the stopped state.

The Windows Error Reporting Service service entered the running state.

The Application Experience service entered the running state.

The Application Information service entered the running state.

The system has resumed from sleep.Sleep Time: 2015-03-31T11:09:13.6840709...
The description for Event ID '1' in Source 'Microsoft-Windows-Kernel-General’ ca...
The system is entering sleep.Sleep Reason: 7

The Google Update Service (gupdate) service entered the stopped state.

,

i

The WinHTTP Web Proxy Auto-Discovery Service service entered the running sta...
The Google Update Service (gupdate) service entered the running state.

Sekil 5:10 Uygulama 5 Windows olay giinliiklerinin goriintiilenmesi
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6. SONUC

Daha onceki boliimlerde de agiklandigi gibi log yonetimi ve analizi sistem yonetimi,
sorun giderme, giivenlik saldirilarina karsit korunma, adli bilisim, standartlar ve kanun
diizenlemeleri uygulamasi yiiriitmeleri igin 6nemli bir aragtir. Bu nedenle, bir ugagin kara
kutusu ne kadar 6nemli ise ¢ok benzer bir sekilde bilisim sistemleri igin ayrintili log tutmak ve
log yonetimi gerceklestirmek ayni1 derecede 6nemlidir. Hig siiphe yok ki sadece log tutmak tek
basina pek birsey ifade etmez. Yani, nasil tarladan toplanan hasat islenmeden once tiiketici
icin bir anlam ifade etmiyorsa, toplanip ve degerlendirilmeyen loglar i¢in de aymi ifade
gecerlidir. Bundan dolayi, toplanan loglara gore en uygun yazilimi kullanarak log verilerinin
analizinin gerceklestirilmesi ve log yoOnetim politikas1 ile birlikte yorumlanmasi
gerekmektedir.

Daha onceden deginildigi gibi, log analizi yapmak amaciyla kullanilabilen iki tir
¢oziim vardir. Bunlardan birisi loglar olusturulurken gercek zamanli log olaylarini izleme
¢ozlimleri ve digeri de bir metin dosyasinda depolanan log iletilerini sonradan analiz edebilen
coziimlerdir. Bu tez ¢alismasi da, bilgi sistemi lizerinde kullanilan sunucular tarafindan ve ag
cihazlan trafindan iiretilen giinlikk kayitlarini ve metin dosyalarinda bulunan giinliik iletilerini
alip veritabanina kaydedilebilen ve ayni1 zamanda analiz edebilen bir log analiz programinin

tasarlamasini ve gelistirilmesini amaglamaktadir.

Literatiirde daha onceden verilen ¢oziim tekniklerinin eksik kalan bazi sorunlarmnin
giderilmesi tlizerinde ¢alisilmistir. Asagida verilenler sistemimiz tarafindan ¢oziilen sorunlari

vermektedir.

e Dosya Boyutu: Milyonlarca log olaylari igerdiginden dolayr metin log dosyalarmin
boyutu ¢ok biiyiiktiir. Bu sorunu ¢6zmek i¢in SQL veritabani1 kullanilarak sistemdeki
biiyiik boyutlu olan log dosyalar1 iglenebilmektedir.

e Satir Genisligi: Log olaylarini igeren satirlar bazen ¢ok uzun olabilmektedir. Ayrica
gereksiz tekstler veya tekrarlanan bir veri paketi olabilir. Uzun satirlar1 azaltmak,
gereksiz ve kopya verilerini ortadan kaldirmak i¢in Onerdigimiz ¢oziimler oldukca

verimli caligmaktadir.



e Siitun bashgi: Syslog sunucusu metin dosyasina giinliik olaylar1 kaydederken, her satir
log olaymini tek bir kaydini temsil eder. Bu giinliik olay kaydi birden fazla alan
olusturmaktadir. Ancak bu alanlarin bagliklar1 her satirda diger veriler ile karistirilir.
Sistemimiz diger verilerden alan basliklarini ayirip SQL veritabanindaki bir tabloda
log verilerini yerlestirir. Bu da 6zel kriterlere gore tablo igerikleri sorgulanmasini ve
filtrelenmesini Kkolaylastirir. Ayrica bu yontem, diiz metin yerine sekmeli bigimde
sonuglar1 gorlintiileme olanag: da vermektedir.

e Grafik goriintiilleme: Metin dosyasindan bir grafik goriintiisii olusturmak kolay bir
stire¢ degildir. Sistem tasarimcist i¢in dnemli olan sonuglara ulasmak ve bu sonuglari
elde etmek igin sistemin, metin dosyasini tablo bigimine doniistiirdiikten sonra grafik
sonuclarini da goriintiileme 6zelligi vardir.

e Gercek zaman analizi: Bilgi sisteminin ag icerisinde trafik sikintisina yol agmadigi
durumlarda, log mesajlarini olusturulurken loglar1 alip veritabanina kaydederek gergek
zamanli bir giinliik analizi gergeklestirebilmektedir.

e Windows olay giinliikleri goriintiileme: Windows, kendine gore sistemlerden ve
uygulamalardan olay giinliiklerini olusturur. Bu program sayesinde Windows olay

giinliikleri de goriintiilenebilmektedir.

Bu log analiz programini ¢ok daha verimli hale getirmek i¢in gelecekte programa

eklenebilecek bazi 6zellikler sunlardir:

e Programanin birden fazla platformu (UNIX ve UNIX gibi platformlar) desteklemesinin
saglanmasi.

e Daha fazla arama kriterinin analizi i¢in daha 6zel bir ¢6ziim gelistirilebilir.
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8. EKLER

8.1. Kullanic1 Kilavuzu

8.1.1. Yazihim ve Donanim Gereksinimleri
Programin tavsiye edilen donanim ve yazihim ihtiyaci:

e Intel I3 islemci ve iisti

e 4 GB Ram ve st

e 256 MB Ram ckran karti

o 1024x768 ¢oziiniirligi destekleyen ekran

e 10 GB bos hard disk alani

e Windows XP, Windows XP Professional x64, Windows Vista, Windows 7, Windows
8, Windows 8.1, Windows 10, Windows Server 2003, Windows Server 2003 R2,
Windows Server 2008, Windows Server 2008 R2, Windows Server 2012 ve Windows
Server 2012 R2.

e Microsoft .NET Framework 4.5 (x86 and x64)

e Microsoft Excel (sonuglar1 aktarmak igin)

e Microsoft SQL Server 2008 ve iistii (Veritabani olarak)

8.1.2. Yazilim Kurulumu

Bu program, Windows isletim sistemi i¢in hazirlanmistir. Tiim 32, 64 ve 86 bit isletim
sistemlerinde calisabilir. Programi yiiklemek icin, kurulum dosyasini tiklayarak yerlestirme
adimlar1 tamamlanana kadar devam edin. Programin eski versiyonu sistemden kaldirmak

istiyorsan, Control Panel-> Add/Remove Programs ile kullanabilirsin.

Programi yiiklemeden once veya sonrasinda, veritabani tablolar1 olusturulmaktadir.
Program i¢in ii¢ temel tablolar Bulunmaktadir. “MSSQL Server Management Studio”

kullanarak bu tablolar olusturabilirsin. Kullanilan tablolarinin yapis1 Sekil 8-1’de verilmistir.



Users * Events *
=C= | § D Tarih
Kullanici_Adi Saat
Parola rC= | @ Mesaj_Tipi
Kullanici_Tipi Sunucu_IP
Sunucu_Adi
Aciklama
Sire
|OgS * Policy_ID
N SNo Serviz_Tipi
Tarih Froto
Saat Kaynak_Dilim
_— Hedef_Dilim
e o7 | oo
Aciklama goderildi
RCVD
Kaynak_IP
Hedef_IP
Ek_Bilgiler

Sekil 8-1 Sistemin veritabani yapisi

8.1.3. Giris

& Giris Formu @1

Kullanicilar

kullama Adi

Parola

L
=

Sekil 8-2 Programin giris ekrani

Programa giris yapilabilmesi i¢in gecerli bir kullanici adi ve sifre olmasi gerekmektedir.

Kullanic1 adi1 ve sifresi de program yonetici tarafindan vermektedir.
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8.1.4. Sistem Meniisii ve arayiizii

& Log Analiz =
f -3 o - ) ‘ L — -
O R S OR VIR Feaz om e
GIRIS SORGU VERIARAGLAR WIN. LOGlari YARDIM 4 1] LYV =
Veri Filtre —
v 1. Tarih: 41212014 1.Saat 0000:00 Policy ID Serviz Tipi Kaynak Dilim ~ Hedef Dilim Kaynak IP HedefIP 1.EkBilgiler 2 EkBilgiler
nts

2 Tarie 4212016 2 Saat 235059

Harniz olan Sorgular | Yeni Sorgu | Sorgu Sonucu | Win. Loglaanraﬁk‘

'SYSLOG' veritabanini kuglitmek Dbcc Shrinkdatabase (syslog, truncateonly)

Kritik Loglanni Gostermek SELECT * FROM [logs] WHERE mesaj_tipi like '%critical%’

Grafikle gunlik tipileri géstermek SELECT DISTINCT(mesaj_tipi), COUNT(mesaj_tipi) Toplam FROM logs GROUP by mesaj_tipi

Grafikle Kaynak IP'leri gostermek SELECT DISTINCT(kaynak_ip), COUNT (kaynak_ip) Toplam FROM Events GROUP by kaynak_ip HAVING COUNT (kaynak_ip) >= 5000

Grafikle Hedef IP'leri géstermek SELECT DISTINCT(hedef_ip), COUNT(hedef_ip) Toplam FROM Events GROUP by hedef_ip HAVING COUNT(hedef_ip) >= 5000

rafikle belli bir IP nereye gittigini géstermek

SELECT DISTINCT(Hedef IP), COUNT(Hedef_IP) TOPLAM FROM events WHERE Kaynak_IP like '%10.8.114.172%' GROUP BY Hedef_IP HAVING

rafikle belli bir IP'e neler geldigini géstermek

SELECT DISTINCT(kaynak_ip), COUNT(kaynak_ip) TOPLAM FROM events WHERE Hedef_IP like '%10.1.1.8%' GROUP BY KAYNAK_IP HAVING

m

TCP/UDP OLMAYAN baska Kullanilan Portlan

SELECT DISTINCT(Serviz_tipi), COUNT(Serviz_tipi) Toplam FROM Events where serviz_tipi NOT like 'udp/%' and serviz_tipi NOT like '%tcp/%' GRO

SELECT DISTINCT(Serviz_tipi), COUNT(Serviz_tipi) Toplam FROM Events where serviz_tipi

Grafikle Kullanilan TCP Portlan like '%tcp%' GROUP by Serviz_tipi HAVING COUNT(Ser|

Grafikle Kullanian UDP Portian SELECT DISTINCT(Serviz_tipi), COUNT(Serviz_tipi) Toplam FROM Events where serviz_tipi like '%udp%' GROUP by Serviz_tipi HAVING COUNT(Sel

Grafikle kullanilan IDlar SELECT DISTINCT(POLICY_ID), COUNT(POLICY_ID) Toplam FROM Events GROUP by POLICY_ID HAVING COUNT{POLICY_ID) >= 0

1Pye gére Windows gincellestirme bulmak SELECT top 1000 [Tarih], [Saat], [Aciklama] FROM [logs] WHERE aciklama LIKE '"%WindowsUpdate%' AND aciklama like '%10.8.111.84%" AND acil

iP'ye gore Google gincellestirme bulmak SELECT top 1000 [Tarih], [Saat], [Aciklama] FROM [logs] WHERE aciklama LIKE '"%google%' AND aciklama LIKE '%Update%' AND aciklama like

tPye gore Facebook gincellestirme bulmak SELECT top 1000 [Tarih], [Saat], [Aciklama] FROM [logs] WHERE aciklama LIKE '%Facebook%!' AND aciklama like '%10.8.111.83%' AND aciklama

'LOGS' Tablodan Tum Verileri Silmek

TSN SN

DROP TABLE [logs] CREATE TABLE [logs] (Tarih varchar(50), Saat time(7), Mesaj_Tipi varchar(50), Sunucu_IP varchar(50), Aciklama varchary]

(J 'EVENTS' Tablodan Tam Verileri Silmek Truncate Table [Events] Select * FROM [Events]

'LOGS' Tabloya Seri Numarasi Eklemek ALTER TABLE [Logs] ADD S_Mumber int IDENTITY(1,1) primary KEY

elalolo/de(c/e/ ™ a

Sekil 8-3 programin ana ekrant

W

S S el L

Sisteme giris yaptiktan sonra 8.2 sekildeki gosterilen pencere ekranina gelmektedir. Bu
pencere programin ana sayfasidir. Ana sayfanin sol {ist kdsesinde programin komutlar1 temsil

eden farkli meniiler bulunmaktadir.
Programin Meniilerin diizeyi sdyledir.

e GIRIS

o Yeni sorgu (Ctrl+N): yeni bir sorgu yazmak i¢in "Yeni Sorgu™ kod alanini acar.
o Kapat (Ctrl+K) : ana sayfay1 kapatip program giris sayfaya doner.

o Crkis (Ctrl+F4) : programi tamamen kapattir.

o Dosya Doniistiirme: Metin dosyas1t CSV’a dontistiiren kodu ¢alistirir.

e SORGU

o Sorguyu Calistrima (F5):

veritabanindan bir sorgu olarak "Yeni

Sorgu"

sekmesinde yazilan kodlar1 ¢alistirip sonucu tabloyla gosterir.
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o Grafikle Gésterme (Ctrl+G): veritabanindan bir sorgu olarak "Yeni Sorgu"
sekmesinde yazilan bazi kodlar1 ¢alistirip sonucu grafikle gosterir.
o Bir Sorgu Kaydetme (Ctrl+S): daha sonra kullanilmak tizere "Yeni Sorgu"”
sekmesinde yazilmis sorgu bir metin dosyasina kaydeder.
o Bir Sorgu A¢ma (Ctrl+0): programda calistirmak i¢in metin dosyalar1 sorgular
acip "Yeni Sorgu" sekmesinde yerlestirir.
e VERI ARACLAR
o Excel'e Aktar: "Sorgu Sonucu" sekmesinde bulunan sonuglar1 Excel'e Aktar.
o Bir (.CSV) Dosya Igeri Aln: sistem igine CSV dosyasini aktar.
o Metin Bir Log Dosya Iceri Alin: CSV dosya bigimine déniistiiriilmemis metin
dosyalari sistem igine aktar.
o Uyart Loglari Inceleyin: CSV dosya bigimine déniistiiriilmemis metin dosyalar1
inceleme sayfasi agar.
e WIN. LOGLARI
o Sistem Loglari: "Win. loglar" sekmesinde Windows sistem giinliigii olaylari
gosterir.
o Uygulama Loglari: "Win. loglart" sekmesinde Windows uygulama giinligi
olaylar1 gosterir.
e YARDIM
o Projeyle Ilgili: program hakkinda kisa bir bilgi verir.

o Nasil Kullanilir: programin nasil kullanildigini i¢eren dosyayi agar.

Bu program ayni zamanda meniilerdeki tiim komutlar1 igeren bir ara¢ g¢ubugu

saglamaktadir. Ara¢ cubugu ana pencerenin sag {ist kenarinda yer almaktadir.

SR vaHG FOAZ cm Ol

Ana menii altinda farkli metin kutular1 bulunmaktadir. Giinliik iletilerini igeren tabloyu

filtrelemek i¢in kod yazma yerine bu metin kutular kullanilir.

Veri Filtre

1. Tarih: 472014 1.8aat 000000 pojicy|D Senviz Tipi Kaynak Dilim ~ HedefDilim Kaynak IP HadsfIP 1.EkBilgiler 2 EkBilgiler Filtre
2 Tarih: 412015 9 Gagr 115350 tep Tele 10.8.1237 193.255.124  port=H4

Events
20
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Program ayrica hazir olan sorgular da igerir. Bu sorgular, en ¢ok kullanilan faaliyetler
icin yararhidir. Bir hazir olan sorgu basligini tikladiginizda onun kodu “Yeni Sorgu” alaninda
gorliniir ve ardindan calistirilabilir. Hazir olan sorgular, ana penceresinin orta sol tarafinda

Ozelikle “Hazir olan sorgular” sekmesinin altinda bulunmaktadir.

Hariz olan Sorgular | Yeni Sorgu | Sorgu Sonucu
'SYSLOG' veritabanini kugultmek
Kritik Loglarini Gostermek
Grafikle gunlik tipileri gostermek
Grafikle Kaynak IP'leri gostermek
Grafikle Hedef IP'leri géstermek
Grafikle belli bir IP nereye gittigini géstermek
Grafikle belli bir IP'e neler geldigini gostermek
TCP/UDP OLMAYAN bagka Kullanilan Portlan
Grafikle Kullanilan TCP Portlan
Grafikle Kullanilan UDP Portlan
Grafikle kullanilan IDlan
IP'ye gore windows goncellestirme bulmak
IP'ye gore Google guncellestirme bulmak
iP'ye gére Facebook gincellestirme bulmak
'LOGS' Tablodan Tum Verileri Silmek

'EVENTS' Tablodan Tam verileri Silmek

CeIe e eI e &€& &€ ¢

'LOGS' Tabloya Seri Numarasi Eklemek

8.1.5. Klavye Kisayollari

Tablo 8-1 Programin klavye kisayollari

Ctrl + N | Yeni bir sorgu penceresi gosterir.

Ctrl + K | Aktif pencereyi kapatir.

Alt + F4 | Programindan ¢ikis yapar.

FS Sorgular1 ¢alistirir

Ctrl + G | Sonuglar grafikle gosterir.

Ctrl+S Sorgular metin dosyasina kaydet eder.

Ctrl + O | Sorgular metin dosyasindan agar

Ctrl+T Sonuglar1 Excel’e aktarir.

8.1.6. Bazi Onemli olan Kaynak Kodu

A. Programin Temel Tablolarim Kodu

Kullanicilar tablosu

Use Syslog
drop table users
CREATE TABLE Users
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(

ID int IDENTITY(1,1) primary KEY,
Kullanici_Adi varchar(50),

Parola varchar(50),

Kullanici_Tipi varchar(50),

)

Use Syslog
Drop table logs

Ham giinliik dosyasi tablosu

CREATE TABLE logs

(
Tarih

Saat
Mesaj_Tipi
Sunucu_IP

Aciklama

)

use syslog

varchar(50),
time(7),
varchar(50),
varchar(50),
varchar(MAX)

Doniistiiriilen giinliik dosyasi tablosu

drop table Events
CREATE TABLE Events

(
Tarih

Saat
Mesaj_Tipi
Sunucu_IP
Sunucu_Adi
Aciklama
Siire
Policy_id
Serviz_Tipi
Proto
Kaynak_Dilim
Hedef Dilim
Faaliyet
goderildi

varchar(50),
time(7),
varchar(50),
varchar(50),
varchar(50),
varchar(MAX),
varchar(50),
varchar(50),
varchar(50),
varchar(50),
varchar(50),
varchar(50),
varchar(50),
varchar(50),
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RCVD varchar(50),
Kaynak_ip varchar(50),
Hedef ip varchar(50),
Ek_Bilgiler varchar(MAX))

B. Csv Formatina Metin Dosyas1 Doniistiirme

use strict;
use warnings;
open my $in_fh, '<’, 'd:/Syslogd/logs/logs' or die "failed to open 'd:/syslogd/logs/logs' <$!>";
open my $out_fh, '>', 'd:\logs\events.csv' or die "failed to open 'd:\logs\events.csv' <$!>";
while (my $line = <$in_fh>) {
if ($line =~ /7
(\S+) \s+
(\S+) \s+
(\S+) \s+
(\S+) \s+
fuhfw:\s (\S+) \s+
A\s (L+?) \s+
duration= (.+?) \s+
policy_id= (.+?) \s+
service= (.+?) \s+
proto= (.+?) \s+
src \s zone= (.+7?) \s+
dst \s zone= (.+7?) \s+
action= (.+?) \s+
sent= (.+?) \s+
revd= (.+?) \s+
src= (.+?) \s+
dst= (.+?) \s+
(.+) \s+
(session.+)(.+)
(reason.+)(.+)
$/xi) {
print {$out_fh} join(',",$1,$2,$3,$4,$5,$6,$7,$8,$9,$10,$11,$12,$13,$14,$15,$16,$17,$18 )

"\n";
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C. Metin dosyas1 CSV’a doniistiirme

Try
Dim TableName As String
OpentxtFileD.FileName = "Dosya Alin"
OpentxtFileD.Filter = "Tiim Dosyalar (*.%)[* *"

If OpentxtFileD.ShowDialog() = DialogResult.OK Then

Dim Path = OpentxtFileD.FileName
TableName = InputBox("Tablo Adim Girin:", "Dosya Bilgileri™, "events™)
If TableName.Trim.Length <> 0 Then

Me.Cursor = Cursors.WaitCursor

' Veritabanin tabloya veri ekleme

SQL.Runquery("BEGIN TRANSACTION " & _
"BEGINTRY " & _
" BULK INSERT " & TableName & _
"FROM ™ & Path & " & _
"WITH" & _
(&
"FIELDTERMINATOR =""" & _
"ROWTERMINATOR ="\n", " & _
"ROWS_PER_BATCH =10000, " & _
"TABLOCK" & _
)&
" COMMIT TRANSACTION " & _
"END TRY " & _
"BEGIN CATCH" & _
" ROLLBACK TRANSACTION " & _
"END CATCH ")

Else
MsgBox("Bos veya Iptal edildi")
Exit Sub
End If
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End If
Catch ex As Exception
Me.Cursor = Cursors.Default
MsgBox(ex.Message & vbNewLine & " Siradisi bir durum, liitfen tekrar deneyin!")
If SQL.SQLCon.State = ConnectionState.Open Then
SQL.SQLCon.Close()
End If
End Try

D. Sorgu Sonuglar: Excel’e Aktarma

Private Sub Export()
Dim xIApp As New excel.Application
Dim xIWorkBook As excel.\Workbook
Dim misValue As Object = System.Reflection.Missing.Value

Try
xIWorkBook = xIApp.Workbooks.Add(misValue)
xIApp.Visible = True
Dim xIWorkSheet = xIWorkBook.ActiveSheet

" Excel'e veri aktarimi
With xIWorkSheet
.Range("Al", misValue).EntireRow.Font.Bold = True

' Kopyalamaya modu ayarlamak
DGQuery.ClipboardCopyMode =

DataGridViewClipboardCopyMode.EnableAlwaysincludeHeaderText
DGQuery.SelectAll()

" Panoya grid icerigi aktar

Dim str As String = TryCast(DGQuery.GetClipboardContent().GetData(DataFormats.UnicodeText),
String)

‘Set the content to Clipboard

Clipboard.SetText(str, TextDataFormat.UnicodeText)

" panoya verileri yapistirmak icin excel hiicre araligini belirlemek ve segmek
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.Range("Al:" & ConvertToLetter(DGQuery.ColumnCount) & DGQuery.RowCount,
misValue).Select()
" Pano verilerini yapigtir
.Paste()
Clipboard.Clear()
End With
releaseObject(xIWorkSheet)

Catch ex As Exception
MsgBox(ex.Message)
Finally
releaseObject(xIWorkBook)
releaseObject(xIApp)
End Try
End Sub

E. Windows giinliik olaylar1 gosterme

Private Sub WinReadEvents_Click(sender As Object, e As EventArgs) Handles WinReadEvents.Click
' Sistem giinliiglinii okuma
Dim Eventlogs As New System.Diagnostics.EventLog("System™) ", "OIRC-09"
Dim LogEventEntry As System.Diagnostics.EventLogEntry

SetupListView()

' Mevcut Sistem olaylar bilgileri dongiip ve EventEntry cagrarak AddEvents geg.
For Each LogEventEntry In Eventlogs.Entries
AddEvents(LogEventEntry)
Next
tabmainform.SelectedIndex = 3
tabmainform.SelectedTab.Show()
Eventlogs.Dispose()
LogEventEntry.Dispose()
End Sub

Private Sub SetupListView()

' Temizle mevcut veriler ve stitunlar kurma
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With IvwEvents
.Clear()
.Columns.Clear()
View = View.Details
.Columns.Add("Entry Type", 100, Horizontal Alignment.Left)
.Columns.Add("Time Generated", 200, Horizontal Alignment.Left)
.Columns.Add("Source", 250, Horizontal Alignment.Left)
.Columns.Add("Category", 100, Horizontal Alignment.Left)
.Columns.Add("Event ID", 80, Horizontal Alignment.Left)
.Columns.Add("Message"”, 550, Horizontal Alignment.Left)

End With

End Sub
Private Sub AddEvents(ByVal oEVEntry As System.Diagnostics.EventLogEntry)

Dim li As New ListViewltem()

With li
.Text = oEVENtry.EntryType.ToString
.Subltems.Add(oEVEntry. TimeGenerated. ToString)
.Subltems.Add(oEVENtry.Source.ToString)
.Subltems.Add(oEVEntry.Category.ToString)
.Subltems.Add(oEVEntry.EventID.ToString)
.Subltems.Add(oEVEntry.Message.ToString)

End With

IvwEvents.Items.Add(li)

End Sub
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