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OZET

BIiLGi GUVENLIGI VE KALITE YONETIM SiSTEMLERI ARASINDAKI
ILISKININ INCELENMESI VE BiR UYGULAMA

Bu calismada, Bilgi Giivenligi Yonetim Sistemi (BGYS) ile Kalite Yonetim
Sistemleri (KYS) arasindaki iliski incelenmistir. Calismada ilk olarak temel kalite
kavramlar1 tanimlanmis ve KYS ile BGYS hakkinda aciklamalar yapilmistir. Daha sonra,
Bilgi Giivenligi Yonetim Sistemi’nin standart maddeleri baz alinarak, KYS ile
benzerlikleri incelenmistir. BGYS ve KYS’nin ¢esitli alanlarda uygulamalari igin literatiir
arastirmasi yapilmstir.

Uygulama asamasinda, bu calismada Ornek olarak alinan isletmede KYS’nin
kurulumu yapilmistir. Bu sisteme ilave olarak sonradan Bilgi Gilivenligi Yonetim
Sistemi’nin kurulmasi ve uygulamasi incelenmistir. BGY'S ile KYS arasindaki iligkiler ve
benzerlikler ele alinmistir. BGYS ile KYS’ye iliskin veriler, Netsolutions firmasindan
temin edilmistir. Sonug¢ olarak, BGYS’nin KYS ile entegre kurulmasi Onerilmis ve

karsilagilan problemlere ¢oziim getirilmistir.

Subat 2012, 70 Sayfa.

Anahtar Kelimeler: Kalite, Bilgi Giivenligi, Entegre Yonetim Sistemi.
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SUMMARY

INVESTIGATION OF THE RELATIONSHIP BETWEEN INFORMATION
SECURITY AND QUALITY MANAGEMENT SYSTEMS AND AN APPLICATION

In this study, the relationship between the Information Security Management
System (ISMS) and the Quality Management Systems (QMS) was examined. Initially, the
basic concepts of quality were described in this study, and explanations on QMS and ISMS
were provided. Then, the similarities of ISMS and QMS were investigated on the basis of
the standard substances of ISMS. The applications of ISMS and QMS in different fields
were searched in literature.

In the application phase, QMS was established in the studied a company taken as an
example. In addition to QMS, the establishment and implementation of ISMS were
examined later. The similarities and the relationships between ISMS and QMS were taken
into account. The data on ISMS and QMS was obtained from Netsolutions company.
Eventuallly, an integrated management system that integrates ISMS and QMS was
proposed and the problems encountered in the establishment of QMS and ISMS were

remedied.

February-2012, 70 Pages.

Key Words: Quality, Information Security, Integrated Management System.
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1. GIRIS

1.1. Temel Kalite Kavramlari

Glniimiize kadar kalitenin ¢esitli tanimlar1 yapilmistir. Kalite, yapisal
karakteristikler kiimesinin sartlar1 yerine getirme derecesi olarak tanimlanmaktadir [1].

Bazi kalite tanimlar su sekilde yapilmstir;

Kalite, milkemmeli arayisin sistematik bir yaklagimidir.

Kalite, kullanima uygunluktur.

Kalite, sartlara uygunluktur

Kalite, bir urun veya hizmetin belirlenen veya dogabilecek gereksinimleri karsilama
yetenegine dayanan ozellikleri toplamidir.

Kalite, urun veya hizmeti ekonomik bir yoldan iireten ve tiiketici isteklerine cevap
veren bir liretim sistemidir.

Kalite, kontrolii uygulamak, en ekonomik, en kullanigh ve tiiketiciyi daima tatmin
eden kaliteli Urlinli gelistirmek, tasarimini yapmak, tiretmek ve satig sonrasi hizmetlerini
vermektir [2].

Kalite, ihtiyaglarin zorladigi ve ihtiyaclarin anlam ve 0nemine gore degisen bir
gerekliliktir. Kalite canli bir siirectir ve insanlikla beraber geliserek devam edecek ve var
olacaktir [3].

En genel anlamu ile kalite, sartlarin yerine getirilmesidir.

Kalite, kar i¢in caligsin veya g¢alismasin bir kurulusun c¢aligmalarinin her yoniine
niifuz eden siirekli bir islev, bir urunun (mal veya hizmetin) kullanicinin (miisterinin)
beklentisini karsilamadaki uygunlugu ve miisteri tatminidir [2].

Kisaca ozetlersek kalite; miisteri ihtiya¢ ve beklentilerinin zamaninda ve istenilen

Olgiide karsilanmasidir.

1.2. Kalite Yonetim Sistemi

1.2.1. Yonetim

Yonetimle ilgili ¢ok c¢esitli tanimlar yapilmistir bu tanimlardan bazilar1 soyledir;

Yonetim, amaglarin etkili bir sekilde gerceklestirilmesi icin ¢alisan arasinda igbirligini ve



koordinasyonu saglamaya yonelik ¢alismalari ifade eder. Bir diger tanim da yonetim,
insanlarin ortak amaglar olarak belirledigi hedeflere en kisa zamanda ve istenilen bigimde
ulagmalar1 i¢in topluca hareket etmeleridir [2].

Yonetim, belirli bir takim amaglara ulagsmak icin basta insanlar olmak iizere
kaynaklari, zaman1 birbiriyle uyumlu, verimli ve etkin kullanabilecek kararlar alma ve
uygulatma siireglerinin toplami olarak tanimlanabilir [2].

Yonetim sistemi; kurulusun proseslerini ve faaliyetlerini yonetmek icin neler

yapacagini ve nasil yonetecegini amaclamaktadir[4].

1.2.2. Kalite Sistemi

Kalite sistemi, bir kurulusun kalite bakimindan sevk ve idaresi i¢in koordine
edilmis faaliyetleridir. Kalite bakimindan sevk ve idare, genellikle Kalite politikasinin
olusturulmasi ve kalite hedefleri, kalite planlamasi, kalite kontrol, kalite giivence ve kalite

iyilestirmesini igerir [1].

1.2.3. Kalite Yonetim Sistemi

Kalite Yonetim Sistemi, bir kurulusu kalite agisindan yonlendiren ve kontrol eden
yonetim sistemidir [1].

Kalite Yonetim Sistemi standartlar1 olan ISO 9000 serisi standartlar kurulusun
faaliyetlerini kontrol altinda tutarak miisterinin sartlarin1 karsilayan {iriin liretmeyi
amagclamaktadir[4].

Kurulus tarafindan Kalite Yonetim Sistemi’nin benimsenmesi, kurulusun stratejik
bir karar1 olmalidir. Kurulusun Kalite Yonetim Sistemi’nin tasarimi ve uygulanmasina
asagidakiler etki eder:

Kurulusun organizasyonel ortami, bu ortamdaki degisiklikler ve bu ortamin
beraberinde gelen riskler;

Kurulusun degisen ihtiyaclari,

Kurulusa 6zel amaglar,

Kurulusun sagladigi iirtinler,

Kurulusun prosesleri,

Kurulusun biiytikliigli ve organizasyon yapisi etki etmektedir [5].



TS EN ISO 9001:2008 standard: ile Kalite Yonetim Sistemlerinin yapisinda tek
tiplilik veya dokiimantasyonun tek tipliligi amaglanmamaktadir. Belirtilen Kalite Yonetim
Sistemi sartlari, tirin sartlari1 tamamlayicidir. Bu standardi, belgelendirme kuruluslar
dahil i¢ ve dis taraflarca kurulusun; miisteri sartlari, tirline uygulanabilir birincil ve ikincil

mevzuat sartlart ve kendi sartlarii1 karsilamadaki yeterliligini degerlendirmek icin

kullanilabilir [5].

1.2.4. Kalite Yonetim Sistemi Standartlar:

Kalite Yonetim Sistemi standartlart ilk olusturulmasindan giiniimiize ¢esitli
revizyonlar gecirmistir. Bunlar Tablo 2.1°de verilmistir.
(Calismadaki bu standartlarin uygulamada olanlarinin giincel revizyonlar1 géz oniine

alinarak hazirlanmuistir.

Tablo: 2.1 ISO 9000 Serisi Standartlarinin Yillar itibariyle Gelisimi

Yillar | Standartlarin Gelisimi Aciklama
1963 | MIL/Q/9858 ABD’de savunma teknolojisinde
1968 | AQAP Standartlar NATO iiyesi iilkelerde
1979 | BS 5750 British Standards
1987 | 1ISO 9000 serisi ISO tarafindan
1988 | EN 29000 standartlari CEN tarafindan
1988 | TS 6000 KGS standardi (KGS) Kalite Giivence Sistem
1991 | TS EN ISO 9000 TSE tarafindan yayimlandi
TS EN ISO 9001:1994 /
1994 | TSEN ISO 9002:1994 / ISO tarafindan revize edildi
TS EN I1SO 9003:1994
1996 | EN 29000 serisi ISO Tarafindan EN ISO 9000 olarak
yayinlandi
2000 | TS EN I1SO 9001:2000 IESd(i)I;arafmdan 1994 Versiyonu Revize
2007 | TS EN ISO 9000:2007 IESd(i)I di;arafmdan 2000 Versiyonu Revize
TS EN ISO 9001:2008 olarak | ISO Tarafindan 2008 Versiyonu Revize
2008 -
yayinlandi Edildi

Giincel olarak Kalite Yonetim Sistemi standardi TS EN 1SO 9001:2008 revizyonu

kullanilmaktadir.




1.2.5. Kalite Yonetim Sistemi Prensipleri

Kalite YoOnetim Sistemi prensipler lizerine kurulmustur. Bu prensipler kurulusu
basarili bir sekilde ¢alistirmak i¢in, kurulusu sistematik ve seffaf bir sekilde yonetmek ve
kontrol etmek gereklidir. Basari, biitiin ilgili taraflarin ihtiyaglar1 karsilanirken,
performansi siirekli iyilestirilecek sekilde tasarlanan bir Yonetim Sistemi’nin uygulanmast
ve slrdiiriilmesinin sonucunda elde edilir. Bir kurulusun yonetilmesi, diger yonetim
sistemleri yaninda Kalite Yonetim Sistemi’ni de igerir.

Kurulusu performans iyilestirmeye yoneltmek amaciyla iist yonetim tarafindan

kullanilabilecek olan kalite prensibi asagidaki gibi tanimlanmugtir [1].

1.2.5.1. Miisteri Odakhihk

Kuruluslar miisterilerine baglidir. Bu nedenle kuruluslar, mevcut ve gelecekteki
miisteri ihtiyaclarini anlamali, miisteri sartlarini karsilamali ve miisteri isteklerini asmaya

istekli olmalidir.

1.2.5.2. Liderlik

Liderler kurulusta ama¢ ve yoOnetim birligini olusturur. Liderler, kurulusun
hedeflerine ulasilmasi i¢in c¢alisanlarin tam katiliminin saglandigi kurulus i¢i ortam
olusturmal1 ve siirdiirmelidirler.

Liderler, gorev ve yetkileri ¢alisanlara agik bir bigimde bildirirler, yol gosterirler ve

denetim faaliyetlerini gerceklestirirler [2].

1.2.5.3. Cahsanlarin Katihim

Her seviyedeki calisanlar kurulusun temelini olusturur. Onlarin tam katilimi,

yeteneklerinin kurulus yararina kullanilmasini saglar.



1.2.5.4. Proses Yaklasimi

Girdileri c¢iktilara doniistiirmek iizere kaynaklar1 kullanan her faaliyet veya
faaliyetler dizisi bir proses olarak kabul edilebilir.

Kuruluslar etkin ¢alisabilmeleri i¢in birbirleri ile ilgili olan ve etkilesimde bulunan
cok sayida prosesini tanimlamali ve yonetmelidir.

ISO 9001, Kalite Yonetim Sistemi proseslerin tanimlanmasi, siralamasi ve
etkilesimlerinin belirlenmesini zorunlu kilmistir. Yani proseslerin birbirinden ayr1 birer
faaliyet olarak ele alinmasini istemiyor [6]. Cogunlukla bir prosesin ¢iktisi, bir sonraki
prosesin girdisini olusturur. Bir kurulusta kullanilan proseslerin ve 6zellikle bu prosesler
arasindaki etkilesimlerin sistematik bir sekilde tanimlanmasi ve yonetilmesine ‘“proses
yaklagimi1” adi verilir [1].

Bu standardin amaci, bir kurulusun yonetilmesinde proses yaklasiminin
benimsenmesini tesvik etmektir (Sekil 1.1). ISO 9000 serisi standartlarda agiklanan proses
tabanli Kalite YoOnetim Sistemi’ni gostermektedir. Sekill.1’de kurulusun girdilerinin
temininde ilgili taraflarin 6nemli bir rol oynadigm gostermektedir. Ilgili taraflarin
memnuniyetinin izlenmesi, 1lgili taraflarin ihtiyagc ve beklentilerinin ne derecede
karsilandigina dair algilamalartyla ilgili bilginin degerlendirilmesini gerektirir [1, 5].

Proseslerin tanimlanmasi ve yonetilebilmesinde Deming, PUKO ¢evrimi olarak da

adlandirilan sistemi yonetim biliminin hizmetine sunmustur [1, 5].

“Planla - Uygula - Kontrolet - Onlem al” olarak bilinen  (PUKO)
metodolojisi, biitiin proseslere uygulanabilir. PUKO kisaca sdyle aciklanabilir;
Planla : Misteri sartlarina ve kurulusun politikasina uygun sonuglarin ortaya
¢ikmast igin gerekli hedefleri ve prosesleri olustur,
Uygula : Prosesleri uygula,
Kontrol et : Prosesleri ve tirlinti;  politikalara, hedeflere ve {iriin sartlarina gore izle,

Olc ve sonuglar rapor et,

Onlem al : Proses performansini siirekli iyilestirmek i¢in tedbirler al.
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Sekil 1.1 Proses Tabanli Kalite Sistemi Modeli [1, 5].

1.2.5.5. Yonetimde Sistem Yaklasim

Birbirleri ile ilgili proseslerin bir sistem olarak tanimlanmasi, anlagilmasi ve
yonetilmesi, hedeflerin gerceklestirilmesinde kurulusun etkinligine ve verimliligine katkida
bulunur [1].

Sistem yaklasgiminin temelinde verimlilik, kavrami bulunmaktadir. Verimlilik;
dogru olan isleri, dogru bir bicimde ve ekonomik bir calismayla gerceklestirmeyi

hedefleyen akilci bir yasam bi¢imi olarak tanimlanabilir [2].
1.2.5.6. Siirekli Tyilestirme
Kurulusun toplam performansinin stirekli iyilestirilmesi kurulusun siirekli hedefi

olmalidir. Siirekli iyilestirme kalite sisteminin bir pargasi degil onu yonetme sekli olarak

ele alinmistir [6].



1.2.5.7. Karar Vermede Gercekci Yaklasim

Etkin kararlar verilerin ve bilginin analizine dayanir. Kararlar tecriibe ve sezgisel
olarak alinmaz. Boylece alinan kararlara iliskin inceleme ve geriye doniik analizlerin

yapilmasina olanak tanir.

1.2.5.8. Karsihkh Yararlar Saglayan Tedarikgi Iliskileri

Kurulus ve tedarikgileri birbirlerine bagimlidir. Karsilikli yararlarin gozetildigi bir
iligki her iki tarafin da deger yaratma yetenegini artirir.

Tedarik¢iden gelen malzemeler miisteriye sunulan iiriinlerin en 6nemli pargalarin
olusturmaktadir. Kurulus ile tedarikgisi arasindaki iligkilerin artirilmasi ve gelistirilmesi;
miisterinin kalite ve giivenilirlik acisindan yararina oldugu soylenebilir. Uretim surecinde,
olusturulan miisteri ile tedarik¢i arasindaki iliskisi sayesinde son mamulde arzulanan
kalitenin ¢ikma olasilig1 ylikselmektedir [2].

Bu sekiz Kalite Yonetim Sistemi ilkesi ISO 9000 standart serisi i¢indeki kalite

yonetimi standartlarinin temelini olusturur [1, 5].

1.3. Bilgi Giivenligi Yonetim Sistemi

1.3.1. Bilgi ve Varhk

Bilgi, kurumdaki diger varliklar gibi, kuruluslar i¢in 6nem tagiyan ve bu nedenle de
en korunmasi gereken bir varliktir [7]. Bilgi giiniimiizde en basit manada, bir kavramin ne
oldugunu, fiziksel olarak nasil hareket ettigini, ne ise yaradigini, varligini nasil korudugu
cok cesitli anlamlar iceren karmasik bir kavramdir. Bir bilginin degerli olmasi ig¢in
odaklanmus, test edilmis, gecerli kilinmis ve paylasilmis olmasi gerekmektedir [8].

Kuruluslarin 6mrii boyunca ihtiyag duydugu ve yasamin sekillendiren en énemli
unsur bilgidir. Dogru, gergek, zamaninda istenilen bilgiye sahip olmayan yonetimlerin
isabetli karar veremeyecegi bilinen bir gergektir. Buda kurumsal faaliyetlerin karar verme
asamasinda yasanilan problemlerin ¢6ziimii, en dogru karar1 verebilme kabiliyeti
yonetimin sahip oldugu bilgi ile olacaktir [8].

Varlik, kurulus i¢in degeri olan herhangi bir sey olarak tanimlamaktadir [9, 10].



Yine varlik, bir isletme i¢in degeri olan ve bu nedenle uygun olarak korunmasi
gereken tiim unsurlardir. insan, bilgi, yazilim, donamim, bina, is ara¢ ve geregleri gibi
isletme icin bir deger ifade eden tiim unsurlar varlik olarak degerlendirilmelidir.
Orneklerde verilen varliklar igerisinde en soyut olan1 bilgidir. Bilgi bir organizasyonda her
yerde bulunabilir. Donanimlar ve yazilimlar bilgiyi isler, donanimlarda ve medyalarda
(CD, USB depolama finiteleri) depolanir, dokiimanlarda yazili olarak bulunur. Kurum
calisanlarinin zihinlerinde, konusmalarinda bulunur. Varliklara ¢esitli 6rnekler verilebilir.
Bu 6rnekler kurulusun yapisina, biiyiikliigiine, proseslerinin karmasikligina ve personelinin
yetkinligine gore degismektedir. Asagida birkag tane 6rnek verilmistir [11].

a) Bilgi wvarliklart: Kurumun tim bilgi sistemlerinde, ¢alisanlarinda,
kiitiiphanelerinde tutulan ve kurumun is siire¢lerinde degisik formlarda islenen veridir;

b) Yazilim varliklari: Uygulama yazilimlari, sistem yazilimlari, gelistirme araglari;

c) Fiziksel varliklar: Bilgisayar bilesenleri (islemciler, ekranlar, diz stii
bilgisayarlar, modemler), manyetik ortamlar (kayit cihazlar1 ve diskler), diger teknik
araglar (giic kaynaklari, havalandirma tiniteleri), mobilya, yerlesim diizeni;

d) Servisler (Hizmetler): Bilgi isleme ve haberlesme servisleri (web servisi, e-
ticaret servisi, ftp servisi), genel faydalar; Orne§in 1sinma, 1siklandirma, elektrik,
havalandirma.

e) Insan: Kurum ¢alisanlar1 da kurum varlig1 olarak diisiiniilmelidir

Yukaridaki varliklara ilave yapilabilir [11].

1.3.2. Bilgi Yonetimi

21. Yiizyil, bilginin organizasyonlar i¢in dneminin giderek arttig1 bir asir olma
ozelligi tasir. Kuruluslar, etkinliklerinde bilgiyi, stratejik bir kaynak olarak
kullanmaktadir. Bilginin kullaniminin yayginlasmasi ve bir deger yaratma araci olarak
bilginin Oneminin artmasi, bilgi yoOnetimini 6nemli kilmaktadir. Bilgi yOnetimi;
bilgisayar ortaminda verilerin korunmasi, bilgi miihendisligi, dijital aglarla ilgili ve
organizasyondaki bir yatirim degildir [8].

Bilgi varliklarinin yonetilebilmesi, kurumlarin karsilagabilecegi risklerin en aza
indirmesi ve is stirekliliginin saglanmasi ancak {ist yonetim destegiyle miimkiin

olmaktadir. Ust ydnetim kilit rol oynamaktadir [12].



Bilgi yonetimi i¢in ¢esitli tanimlamalar yapilmis olup kisaca; bilginin gizlilik
biitiinliik, kullanilabilirliginin saglanmasidir.

Giliniimiizde bilgi yonetimi, net olarak tanimlanmis bilgi yonetimi stratejisi ve
hedefleri dogrultusunda; insanlarin/ ¢alisanlarin bilgi, yetenek ve yaraticiliklarini ortaya
koyulmasidir. Bilginin ilgili personele dengeli ve zamaninda iletilmesini saglayan, ayn
zamanda personel, biitge, bilgisayar ve iletisim teknolojileri gibi ¢ok farkli unsurlari
barindiran bir sistemi de ifade etmektedir. Bilgi yonetimi sistemi Sekil 1.2,’de bilgi
yonetimi disiplininin tasarimi, kurulmasi, uygulanmasi ve yenilenmesi sirasinda
personel, biitge, yasal diizenlemeler, bilgisayar ve iletisim teknolojilerini olusturan
iletisim kanallar1, web sayfalari, aglar, veri tabanlari, zaman, Kalite, bilgi giivenligi ve
stirekli egitim gibi ¢ok cesitli unsurlarin bir arada ve uyum igerisinde kullanildig: sistemi

ifade etmektedir [8].

Sistemin Temel Unsurlan Bilgi Saglama Bilgi Yonetimi Birimi
Personel - Bilgi vénetitrd ilceler
Fasal dilzenlemeler Bilgi viinetitrd sorumlulan
Biitge Birim sorumlulan
Bilgi Paylagim e o (eloon g Bilgi Kullanim
e-posta)
Weh hizretlen Kurmmnsal Kiiltin

Nitelik Gelistime

Zarnan yinetird Metworle (Internet ve Intranet) Kurumun y_t‘unet:im tiri
Kalite yinetin Veritahatu [deal yonetun tiri
Siirelh e Sitirn Yazlm ve donamm Standartlar ve ighirhdt

Sekil 1.2 Bilgi Yonetim Sistemi [8]
1.3.3. Bilgi Giivenligi
Bilgi Giivenligi, bilginin gizliligi, biitiinliigli ve kullanilabilirliginin korunmasidir.
Ek olarak, dogruluk, agiklanabilirlik, inkdr edememe ve giivenilirlik gibi diger 6zelliklerini
de kapsar [13, 14].

1.3.3.1. Gizlilik

Bilginin yetkisiz kisiler, varliklar ya da proseslere kullanilabilir yapilmama ya da

aciklanmama 6zelligi [9, 10].



Gizlilik, bilgiye, varliga sadece yetkili insan ve organizasyonlarin ulagilabilmesidir.
Bugiin sifreleme altyapilarinin olmasinin sebebi temel olarak gizlilik ve biitlinliiktiir. Bilgi
giivenliginin her kavrami her kurum icin esit 6nemde olmayabilir. Gizlilik 6zellikle kamu

kurumlari ve bankalar gibi kuruluslar i¢in 6nemlidir [8].

1.3.3.2. Biitiinliik

Varliklarin dogrulugunu ve tamligini koruma &zelligi olarak bilinmektedir[9, 10].
Biitlinliik 6zetle verinin yahut bilginin yetkisiz kisilerce degistirilmesine, tahrip edilmesine
veya yok edilmesine kars1 korunmasidir[8].

Bilgi varliginin bozulmasi kasten yahut kaza ile olabilir bu durum biitiinliik
ozelliginin bozulmus oldugu gercegini degistirmez. Giivenlik 6nlemi alanlarin iki tiir riske
karsi da tedbir almalar1 gerekmektedir. Bilginin biitiinligli; kesinlik, dogruluk ve

gecerlilik kistaslarini saglamasi gerekmektedir [8].

1.3.3.3. Kullamilabilirlik

Varligin kullanilabilirlik 6zelligi birgok kaynakta “Erisilebilirlik” olarak ge¢cmekte
ise de TS ISO/IEC 27001:2005 Standardinda “Kullanilabilirlik” olarak ifade edildiginden
tezde kullanilabilirlik olarak tanimlayacagiz.

Kullanilabilirlik, bilginin yani varlifin yetkili bir varlik tarafindan talep edildiginde
erigilebilir ve kullanilabilir olma 6zelligidir[9, 10].

Varligin ihtiya¢c duyuldugu her an kullanima hazir olmasidir. Bagka bir ifadeyle,
sistemlerin  siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin

kaybolmamasi ve siirekli erisilebilir olmasidir [11].

1.3.4. Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gozden gegirmek,
stirdiirmek ve gelistirmek igin, is riski yaklasimina dayali bir yonetim sistemidir [13].

Bilgi Giivenligi Yonetim Sistemi kurumun i¢ verimliginin artmasinda da 6nemli
paya sahiptir [15]. Bu sebeple BGY'S, kurumsal yap1y1, politikalari, planlama faaliyetlerini,

sorumluluklari, uygulamalari, prosediirleri, prosesleri ve kaynaklari icermelidir.
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Bilgi Giivenligi Yonetim Sistemi’ni kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gecirmek, siirdiirmek ve gelistirmek isteyen kuruluglar TS ISO/IEC 27001:2005
Standardi gereklerini yerine getirmelidirler. Bu standartta ISO tarafindan hazirlanmis ve
TSE tarafindan Tiirkce ‘ye terclimesi yapilarak Tiirk Standardi olarak kabul edilmistir [13].

Bilgi Giivenligi Yonetim Sistemi’ni kurmak, gergeklestirmek, isletmek, izlemek,
gbdzden gecirmek, slirdiirmek ve iyilestirmek i¢in bir model saglamak {izere hazirlanmistir.
BGYS’nin benimsenmesi kurulusun stratejik bir karar1 olmalidir. BGYS tasarimi ve
gerceklestirmesi, ihtiyaclari ve amaglari, giivenlik gereksinimleri, kullanilan prosesler ve
kurulusun bliyiikliigii ve yapisina birebirinden farkliliklar gosterecektir [13].

TS ISO/IEC 27001:2005 Standardi, kurusun kurmus oldugu BGYS’nin akredite
belgelendirme kuruluglari tarafindan uygunluk degerlendirmesine esas teskil eder. Kurulus
Bilgi Giivenligi Yonetim Sistemi’nin etkin sekilde islev gormesi saglamak igin, bir¢ok
faaliyetini tanimlamasi ve yonetmesi gerekir [13].

Bu standarda diger tiim ISO standartlar1 gibi “Proses Yaklasimini” benimsemistir.
Kaynaklar1 kullanan ve girdilerin ¢iktilara doniistiiriilebilmesi i¢in yonetilen her faaliyet,
bir proses olarak diisiiniilebilir. Cogunlukla, bir prosesin ¢iktis1 dogrudan bunu izleyen
diger prosesin girdisini olusturur. Kurulus igerisinde, tanimlar1 ve bunlarin etkilesimi ve
yonetimleriyle birlikte proseslerin olusturdugu bir sistem uygulamasi “proses yaklagimi”
olarak tanimlanabilir. Bu standarda sunulan bilgi giivenligi yonetimi proses yaklasimu,
kullanicilarini asagidakilerin 6neminin vurgulanmasina 6zendirir [13, 16, 17];

- 15 bilgi giivenligi gereksinimlerini ve bilgi giivenligi igin politika ve amaglarin

belirlenmesi ihtiyacini anlamak,

- Kurulusun tiim is risklerini yonetmek baglaminda kurulusun bilgi giivenligi

risklerini yonetmek i¢in kontrolleri gergeklestirmek ve isletmek,

- BGYS’nin performansi ve etkinligini izlemek ve gdzden gegirmek,

- Nesnel 6l¢meye dayali olarak siirekli iyilestirmek.

Bu standart, tim BGYS proseslerini yapilandirmaya uygulanan “Planla-Uygula-
Kontrol Et-Onlem al” (PUKO) modelini benimser [1, 13].

BGYS’nin bilgi gilivenligi gereksinimlerini ve ilgili taraflarin beklentilerini girdi
olarak nasil aldigim1 ve gerekli eylem ve prosesler aracilifiyla, bu gereksinimleri ve
beklentileri karsilayacak bilgi giivenligi sonuglarini nasil {irettigini gosterir (Sekil 1.3),

Ayrica, standart maddelerine atifta bulunur [13].
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Bilgi Giivenligi Yonetim Sistemi proses tabanli bir sistemdir. “Planla - Uygula
- Kontrol et - Onlem al” olarak bilinen (PUKO) metodolojisi, biitiin proseslere
uygulanabilir. PUKO kisaca soyle agiklanabilir [13];

Planla (BGYS’nin kurulmasi): Sonuglar1 kurulusun genel politikalar1 ve
amaglarma gore dagitmak icin, risklerin yonetimi ve bilgi giivenliginin gelistirilmesiyle
ilgili BGYS politikasi, amaglar, hedefler, prosesler ve prosediirlerin

Uygula (BGYS’nin gerceklestirilmesi ve isletilmesi): BGYS politikasi,
kontroller, prosesler ve prosediirlerin gerceklestirilip isletilmesi.

Kontrol Et (BGYS’nin izlenmesi ve gozden gecirilmesi) : BGYS politikasi,
amaglar ve kullanim deneyimlerine gore proses performansinin degerlendirilmesi ve
uygulanabilen yerlerde Slgiilmesi ve sonuclarin gézden gecirilmek lizere yonetime rapor
edilmesi.

Onlem al (BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi) : BGYS’nin
stirekli iyilestirilmesini saglamak icin, yOnetimin gozden gecirme sonuglarina dayali

olarak, diizeltici ve onleyici faaliyetlerin gerceklestirilmesi.

o Planla
lgiti ’,."
Taraflar s
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S BGYS N :
rd kurulmasi * H
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/ { \, i
¢ . H
\/‘ kY
v
3
L}

/
i
i
i T H
H BGYSnin BGYS'nin siirekilijinin '
i Uygula ]  gerceklagtiiimesi ve salanmas: ve (‘5nlem:t
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H 1

',“‘ e J}
“\ BGYS'nin izlenmesl ve _‘/’ .
N gizden pacinimesi { o
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\.‘_‘ Kontrol et - I bilgi giventigi
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E lgil
: Taraflar

Bilgi guvenligi
gereksinimleri ve
beklentileri

S
-

Sekil 1.3 BGYS Proseslerine Uygulanan PUKO Modeli [13].



1.3.5. Bilgi Giivenligi Yonetim Sistemi Standartlar

Bilgi Giivenligi Yonetim Sistemi standartlar1 ilk olusturulmasindan giiniimiize

cesitli revizyonlar gecirmistir. Bunlar Tablo 2.2°de verilmistir [18].

Calismadaki bu standartlarin uygulamada olanlarinin giincel revizyonlar1 géz oniine

alinarak hazirlanmistir.

Tablo: 2.2 ISO 27000 Serisi Standartlarinin Yillar Itibariyle Gelisimi [18, 19].

Yillar | Standartlarin Gelisimi Aciklama

1999 | BS 7799-1 British Standards Institute

1999 | BS 7799-2 British Standards Institute

2000 | ISO/IEC 17799:2000 ISO tarafindan yayimlandi.

BS 7799-1 ISO tarafindan code of practice

2005 | ISO/IEC 17799:2005 for infomation security management olarak
yayimlanmistir

2005 | ISO/IEC 27001:2005 ISO tarafindan BGYS belgelendirme
standardi olarak yayinlanmistir.

2005 | 1SO TR 13569:2005 Finansal Hizmet- Bilgi Giivenligi Kilavuzu
ISO/IEC 17799:2005 standard: ISO standart
numarasi degistirildi BGYS Uygulama

2007 | ISO/IEC 27002:2005 Prensipleri olarak kullanilmaya bagslandi.
ISO/IEC 27001:2005 Ek A daki
kontrolleridir.

2008 | ISO/IEC 27005:2008 Bilgi Giivenligi Risk Yonetimi

. Telekomiinikasyon kuruluslari i¢in ISO/IEC

2008 | ISO/IEC 27011:2008 27002 bazli bilgi giivenligi kilavuzu

2008 | ISO/IEC 27799:2008 T1bbi Bilisim ISO/TIEC 27002" yi kullanarak
Bilgi Giivenligi Yonetim Sistemi

2009 | ISO/IEC 27000:2009 Genel Bakis ve Sozliik

2009 | ISO/IEC 27004:2009 Bilgi Giivenligi Yonetim Ol¢iimii

2010 | ISO/IEC 27003:2010 Bilgi Giivenligi Yonetim Sistemi uygulama
kilavuzu

2011 | ISO/IEC 27007:2011 Tetkik i¢in kilavuz

Giincel olarak Bilgi Giivenligi Yonetim Sistemi standardi ISO/IEC 27001:2005

revizyonu kullanilmaktadir.
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2. MATERYAL VE METOT

2.1. Uygulamada Kullanilan Standartlar

TS EN ISO 9001:2008 Standardi, bir kurulusun kendi Kalite Yonetim Sistemi’ni;
ilgili diger yonetim sistem sartlar1 ile bir araya getirmesini veya biitiinlestirmesini saglar.
Bir kurulusun, bu Standard” 1n sartlarma uygun bir Kalite Yénetim Sistemi olusturmak
amaciyla, kendisinde mevcut yonetim sistemlerini uyarlamas1 miimkiindiir [5].

TS ISO /IEC 27001:2005 Standardi, ilgili yonetim standartlartyla tutarli ve
timlesik gerceklestirme ve isletimi desteklemek igin TS EN ISO 9001:2008 ile
uyumludur. Bu nedenle, uygun sekilde tasarlanmig bir yOnetim sistemi tiim bu
standartlarin gereksinimlerini karsilayabilir ve kurulusun BGYS’ni ilgili yonetim sistemi
gereksinimleriyle uyumlu yapabilmesi yada biitiinlestirebilmesine imkan saglar [13].

Bilgi Giivenligi Yonetim Sistemi uzmanlar tarafindan bilinglendirme ¢alismasiyla
baglar. Yapilmas: gereken ilk adim; konuyla ilgili bir bilgi giivenligi ve risk yonetim ekibi,
bilgi glivenligi ve risk yonetim lideri belirleyerek bu tiir bir koordinasyonu saglayabilecek
ortam oturusturulmalidir. Genel olarak bilginin yonetilmesi ve giivenlik konusunda
gidisata bakildigimizda; ISO 9001(Kalite Yonetim Sistemi), 1ISO 27001 (Bilgi Giivenligi
Yonetim Sistemi) ve ISO/IEC 20000 (ITIL- Bilgi Teknolojileri Hizmet Yonetimi Sistemi)
gibi standartlar global diizeyde uygulanmaktadir [20]. Sekil 2.1 de Bilgi giivenligi yonetim

sistemlerinin kurulum ve iyilestirme yapisi verilmistir.

ISO 9001:2000 ISO 27001:2005 ISO 20000

A A
4 AV 4 AV 4 \

Bilgi giivenligi
Yonetim Sistemi

Kurumsal Bilgi
Kalite Yonetim Sistemi Teknolojileri Sistemi

Sekil 2.1 Giivenligi Altyapis1 Olusturma Siireci [20].

Bu c¢alismada Kalite Yonetim Sistemi i¢in TS EN ISO 9001:2008 Standart
maddeleri, Bilgi Giivenligi Yo6netim Sistemi i¢in de TS ISO /IEC 27001:2005 Standardi

maddeleri temel alinarak agiklanmaya ¢alisilacaktir.
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Calismadaki tiim dokiimanlar bu standartlarin gilincel revizyonlar1 gbz Oniine
alinarak hazirlanmistir.

Uluslararas1 standartlarin hazirlanmasi, ISO teknik komitelerince, alt komiteler
olusturularak; tiye kuruluslarin, standartlarin kullanicilarimin ve diger ilgili kisi ve
kuruluglarin goriisleri alinarak gergeklestirilmektedir. Standartlarin teknoloji ve piyasa
gelismeleri 1s18inda, kullanict ihtiyaglari dogrultusunda periyodik olarak ISO tarafindan

revize edilirler [17].

2.2. TS EN ISO 9001:2008 KYS ve TS ISO/IEC 27001:2005 BGYS Standartlan
Mliskisi

Bilgi Giivenligi Yonetim Sistemi Standardi ile Kalite Yonetim Sistemi Standardi

arasinda iligki Tablo 2.1.’de verilmistir [13].

Tablo 2.1 TS ISO/IEC 27001:2005 ve TS EN ISO 9001:2008 Standartlar1 Arasindaki

Miski
TS ISO/IEC 27001:2005 TS EN I1SO 9001:2008
0 Giris 0 Giris
0.1 Genel 0.1 Genel
0.2 Proses yaklagimi 0.2 Proses yaklagimi
0.3 Diger yonetim sistemleriyle uyumluluk |0.3 ISO 9004 ile iliskiler
0.4 Diger yonetim sistemleriyle uyumluluk
1 Kapsam 1 Kapsam
1.1 Genel 1.1 Genel
1.2 Uygulama 1.2 Uygulama
2 Auf yapilan standardlar ve/veya 2 Atif yapilan standard ve/veya dokiimanlar
dokiimanlar
3 Terimler ve tarifler 3 Terimler ve tarifler
4 Bilgi Giivenligi Yonetim Sistemi 4 Kalite ve Bilgi Giivenligi sistemi
4.1 Genel gereksinimler 4.1 Genel sartlar
4.2 BGYS’nin kurulmasi ve yonetilmesi 8.2.3 Proseslerin izlenmesi ve dlgiilmesi
4.2.1 BGYS’nin kurulmasi 8.2.4 Uriiniin izlenmesi ve dlciilmesi
4.2.2 BGYS’nin gergeklestirilmesi ve
isletilmesi
4.2.3 BGYS’nin izlenmesi ve gozden
gecirilmesi
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4.3 Dokiimantasyon gereksinimleri
43.1 Genel

4.3.2 Dokiimanlarin kontrolii
4.3.3 Kayitlarin kontrolii

4.2 Dokiimantasyon sartlari
4.2.1 Genel

4.2.2 Kalite el kitab1

4.2.3 Dokiimanlarin kontroli
4.2.4 Kayitlarin kontrolii

5 Yo6netim sorumlulugu
5.1 Yonetimin baglilig

5 Yo6netim sorumlulugu

5.1  Yonetimin taahhiidii

5.2  Miisteri odaklilik

5.3  Kalite ve Bilgi Giivenligi Politikasi
54  Planlama

5.5  Sorumluluk, yetki ve iletisim

5.2 Kaynak yonetimi
5.2.1 Kaynaklarin saglanmasi
5.2.2 Egitim, farkinda olma ve yeterlilik

6 Kaynak yonetimi

6.1  Kaynaklarin saglanmasi

6.2  Insan kaynaklari

6.2.2 Yeterlilik, farkinda olma (biling) ve
egitim

6.3 Altyap

6.4  Calisma ortami

6 BGYS i¢ denetimleri

8.2.2 I¢ tetkik

7 BGYS’yi yonetimin gézden gegirmesi
7.1 Genel

7.2 Gozden gegirme girdisi

7.3  Gozden gecirme ¢iktisi

5.6 Yonetimin gézden gecirmesi
5.6.1 Genel

5.6.2 Gobzden gegirme girdisi
5.6.3 Gozden gegirme giktisi

8 BGYS iyilestirme

8.1  Siirekli iyilestirme
8.2  Diizeltici faaliyet
8.3  Onleyici faaliyet

8.5 lyilestirme

8.5.1 Siirekli iyilestirme
8.5.2 Diizeltici faaliyet
8.5.3 Onleyici faaliyetler

Ek A Kontrol amaglari ve kontroller
Ek B OECD prensipleri ve bu standard
Ek C TS EN ISO 9001:2008, TS EN ISO

Ek A TS EN ISO 9001:2008:2000 ve I1ISO
14001:1996 arasindaki esleme

14001 ve bu standard arasindaki benzerlikler

Bilgi Giivenligi Yonetim Sistemi ve Kalite Yonetim Sistemi arasinda standart
maddeleri baz alinarak asagidaki gibi agiklanacaktir.

Tablo 2.1 incelendiginde TS EN ISO 9001:2008 ve TS ISO/IEC 27001:2005
standartlar arasinda iligki ve maddelerinin birbirlerine karsilik gelenleri goriilebilmektedir.
Bununla birlikte madde karsilik olmasa da aralarinda islev bakiminda bir benzerlik

olusturulabilir.
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2.2.1. Genel Gereksinimler

Gerek KYS, gerekse BGYS standartlar1 genel olarak proses yaklagimini
benimsemis ve uygulamada bu ¢er¢evede yapilandirilmistir. Proses yaklagimi standartlarin
ana yapi taslaridir. Sekil 1.1°de KYS ve Sekil 1.3°’de BGYS sistemleri proses yapilari
goriilmektedir. Bu standartlarin tamami diger yoOnetim sistemleri standartlariyla da

uyumluk gosterebilirler.

2.2.2. Kapsam

Yonetim sistemleri kurulum o6ncesi bilinmesi gereken en Onemli basamak
kapsamdir. Kapsam her YoOnetim Sistemi’nin ¢er¢evesinin olusturmaktadir. Kuruluslar
yaptiklar1 faaliyetleri ve proseslerini tanimlamak zorundadirlar. Bu faaliyetlere kapsam
denilmektedir. Kurulacak sistemlerde kapsam sistemin sinirlarini1 gosterecegi i¢in yonetim
sistemleri bu kapsam ¢ergevesinde dokiimante edecektir.

Kuruluglar isterlerse her yonetim sistemi i¢in ayr1 ayr1 kapsam olusturabildikleri
gibi entegre bir kapsamda olusturabilirler. Sistemlerin her birinde kurulus isterse
uygulamadigi yani iirettigi iiriin ve hizmeti dolayli veya direk olarak etkilemeyen Standart
maddelerinin sartlari1 kapsam dis1 birakmayr talep edebilir [6]. Bunu ilgili standart
maddesinin altinda agiklamak zorundadir. Kapsamin disina ¢ikarilan faaliyet kurulusun
yapmak zorunda oldugu faaliyetlerinden olmamalidir.

Entegre olarak belirlenen bir kapsamda standartlarin birbiriyle eslesmeyen
maddeleri ilave olarak belirlenmelidir. Burada KYS den farkli olarak sadece BGYS
kapsaminda, giivenlik ile ilgili kontroller, kontrol amaglari ve kontroller altinda

toplanmistir [21].

2.2.3. Atif Yapilan Standartlar ve/veya Dokiimanlar ve Terimler ve Tarifler

Bu bolim her iki yonetim sisteminde mevcuttur. Dokiimantasyon ilgili atiflar
yapilmaktadir.

Her standarda kullanilan terim ve tarifler mevcuttur. Bircok terim ortak olarak
kullanilmaktadir. KYS ve BGYS den olusan bir entegre sistemde terimlerin tiim standart

maddeleri i¢in kullanildig1 unutulmamalidir.
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2.2.4. Yonetim Sistemi Planlama ve Kurulum

Yonetim sistemlerinin planlanmasi ve kurulumu her yonetim sisteminde mevcuttur.
Gerek KYS ve gerekse BGYS yapilandirildigr boliimdiir ve iki sistemin planlamasi ve
kurulumu entegre olarak ele alinmalidir.

Kalite Yonetim Sistemi’nde oldugu gibi BGYS’nin de kurulum istegi kurumun st
yonetimi tarafindan benimsenmeli, gereklili§ine ve faydasma inanilmalidir. Ust ydnetim
destegi BGYS’nin basariya ulagmasi agisindan hayati neme sahiptir [7].

BGYS genel gereksinimler maddesi altinda sistemin gereklerini tanimlamaktadir.
KYS de genel sartlar altinda sistemin genel durumunu tanimlamaktadir. Her iki sistemde
de sistemlerin planlanmasi ve kurulumu igin Planla, Uygula, Kontrol et ve Onlem al
dongiisii temel alinmaktadir. Buda bilgi glivenliginin de kalite gibi yasayan bir siire¢ olarak
ele alinmasini ve yonetilebilirlik ihtiyacini ortaya koymaktadir[22].

BGYS’nin kurulmasi ve yonetilmesi bilgi teknolojisi iiriinii veya sistemi ile
karigtirllmamalidir [7]. BGY'S 6ncelikle bir yonetim sistemidir ve diger yonetim sistemleri

ile birlikte diisiintilmelidir.

2.2.5. Dokiimantasyon Gereksinimleri

KYS ve BGYS proseslerinin etkin olarak planlanmasi, uygulanmasi ve kontroliiniin
saglanmast amaciyla kurulusun ihtiya¢ duydugu dokiimantasyon sart kosulmaktadir.
Dokiimantasyon gerek BGYS gerekse KYS gereksinimleri dikkate alinarak yapilmalidir.
Gereginden fazla dokiimantasyon sistemin yiirlitilmesinden ziyada dokiimantasyonun
yiiriitiilmesi sorunu ortaya c¢ikar. Sistemlerin kendine 0zgii spesifik dokiimanlar
olusturulabilir. Ancak BGYS ve KYS proseslerinin etkin planlanmasini, iglemesini ve
kontroliinii saglamak i¢in gereksinim duyulan dokiimante edilmis prosediirleri, politikalar,
el kitaplari, hedefler birlikte olusturulmalidir. Sistemin yiiriitilmesi uygulanacak
dokiimantasyon sistemi kagit lizerinde olabilecegi gibi, elektronik ortamda da gerekli
yetkiler tanimlanarak uygulanabilir [23].

BGYS’nin spesifik politikalari, kontrolleri, BGYS kapsamini, kontrolleri, Risk
degerlendirme metodolojisinin bir tanimi, Risk degerlendirme raporu, Risk iyilestirme

plan1 ve Uygulanabilirlik Bildirgesi gibi kurulusun spesifik dokiimanlar1 da
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olusturulacaktir. Ancak bu dokiimanlarin kontrolii dokiiman kontroli kapsamina

alinmalidir [8, 13].

2.2.6. Yonetim Sorumlugu

Bilindigi iizere iist yonetimin destegi yonetim sistemlerinin olmazsa olmazidir.
Sistemlerin kurulusta uygulanmasi, yerlesmesi ve siirekliligi ancak yonetimin destegi ile
miimkiindiir. Yonetim bir isletmenin basaris1 veya basarisizliginda Onemli rol
oynamaktadir [24]. Kurulusun politikalarini ancak tist yonetim belirleyebilir. Caliganlar bu
politikalara uyar ve uygularlar. Pek ¢cok yonetici bu tiir calismalar konusunda destegini dile
getirse de, destegin gerceklesmesi sOylemek kadar kolay olmamaktadir. Bu durum
yoneticilerin kendi is ve sorumluluklarinin bulunmasindan kaynaklanmaktadir [8, 13].

Ust yonetim KYS ve BGYS olusan entegre sistemin temsilcisi olarak yonetim
kademesinden birini belirlemelidir. Yonetim Temsilcisi’nin iist yonetim adina isletmede
sistemin kurulmasi1 uygulanmasi ve gerekli kontrollerin yapilmasi i¢in her iki standartta da
ortak ve zorunlu olan yonetimin gdzden gecirmelerini birlikte yapabilmesine imkan
verilmistir.

Yonetimim gozden gecirme toplantilart entegre olarak planlamali, glindem
maddelerinin birlestirmeli ve toplantida alinan kararlarin her iki sistem i¢in alindigina
dikkat edilmelidir. Yonetim temsilcilerinin gorevleri arasinda ¢ogu zaman eksik olan
miisteriye verilen Onemin, miisterinin isteklerini yerine getirmek i¢in tiim calisanlari
bilgilendirmek ve muhtemel miisteri memnuniyetsizliklerini engellemek i¢in sistematik

caligmalar yapilarak desteklenmesi entegre sistem agisindan da gereklidir [25].

2.2.7. Kaynak Yonetimi

Standartlarda kaynak terimi her ne kadar insan kaynagini 6ne ¢ikmigsa da entegre
sistemi’nin ihtiya¢ duydugu tiim kaynaklar1 kapsar. Bu kaynaklar standartlarda agik¢a
belirtilmis olmasa da, personel, donanim, makine, techizat, bina, zaman, malzeme,
ekipman, yazilim vb.dir [6]. Ust yonetim KYS ve BGYS sistemlerinin kaynaklarm
kapsamini, belirlenmesini, saglanmasini ve tanimlanmais nitelikte insan kaynaklari temin
etmelidir. Personelin egitim ihtiyaclar1 tespit etmeli ve gerekirse nitelikli personel istihdam

etmelidir [5, 13]. Calisanlarin kalite ve bilgi giivenligi konusunda bilingli olmalari
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gerekirken, kurumlarin bilgi giivenligi konusunda kurumsal 6nlemler almalar1 ise mutlaka
yapilmasi gereken gorevler arasindadir [26]. Burada 6nemli olan her ¢alisanin sadece
ihtiyaclar kadar bilgiye erisim izni olmalidir [27]. Daha fazla yetki giivenlik ve denetim
aciklarina sebep olmaktadir.

Kuruluslar tarafindan kalite ile birlikte uygulanacak bilgi giivenligi bilinglendirme
caligmasi, bilgi giivenliginin 6nemini anlamalar1 ve egitim eksikliginin giderilmesinde
kritik 6neme sahiptir. Iyi planlanmus, tasarlanmis ve yiiriitiilmiis ¢alisan bilinglendirme
calismas1 bilgi glivenliginde en zayif halkasinin gili¢lendirilmesinde biiyiik 6neme haizdir
[28].

KYS iizerine BGYS olusturmanin zamandan ve kaynaklardan onemli Olgilide

tasarruf sagladigi, ayrica mevcut sistemi gelistirdigi goriilecektir [29].

2.2.8. ¢ Denetimleri(Tetkik)

I¢ tetkik, tetkik delili elde etmek ve tetkik kriterlerinin karsilanma derecesini
objektif olarak degerlendirmek icin yapilan sistematik, bagimsiz ve belgelendirilmis
prosestir [30].

Kurulan ve uygulanan KYS ve BGYS planlamalari, prosediirleri, standardin
sartlari, etkin olarak uygulanip uygulanmadig1 ve siirekliliginin saglanip saglanmadigini
belirlemek icin planli periyotlarda ic tetkikler yapilmalidir [5, 13]. Yapilan i¢ tetkiklerin
kayitlar1 muhafaza edilmelidir. Bir i¢ tetkik denetleme programi i¢ tetkik egitimi almig
personel tarafindan, bir 6nceki denetim sonuglarinin yani sira denetlenecek proseslerin ve
alanlarin durumu ve 6nemi dikkate alinarak planlanmalidir. Tetkik kriterleri, kapsamu,
siklik  ve yontemler tanimlanmalidir. Tetkik¢ilerin  se¢iminde ve tetkiklerin
gergeklestirilmesinde, tetkik prosesinin objektif ve tarafsiz olmasi saglanmalidir [8, 31].

Entegre sistem tetkiklerin planlanmasi ve yiiriitiillmesi ve sonuglarin raporlanmasi
ve kayitlarin tutulmasindaki sorumluluklar ve gereksinimler, yazili hale getirilmis i¢ tetkik
prosediirii i¢ginde tanimlanmalidir [5, 13, 31].

Tetkiklerin planlanmasi ve uygulamasi KYS ve BGYS sistemi i¢ tetkik egitimi
almis tetkikgiler tarafindan yapilmalidir. Tetkikler zamaninda ve tetkik programina gore

yapilmali gerekirse takip tetkikleri de yapilmalidir.
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2.2.9. Yonetimin Gozden Gecirmesi

Ust yonetim, kurulusun KYS ve BGYS sistem planlamalarina uygunluk, yeterlilik
ve etkinliginin siirekliligini saglamak i¢in planlanmis araliklarla gozden gecirmelidir. Bu
gozden gegirme iyilestirme firsatlarinin ve kalite ve bilgi glivenligi politikasi ve hedeflerini
iceren bir degerlendirme yapmasi saglanmalidir [5, 8, 13].

Yonetimim  gézden gegirmeleri birlikte planlamali, gindem maddeleri
birlestirmelidir. Yonetimin gdzden gecirme toplantilarinin giindemini BGYS ve KYS
politikalar1, i¢ tetkik sonuglari, miisteri ihtiya¢ ve beklentileri, proseslerin performans
uygunlugu, diizeltici ve Onleyici faaliyetler ve iyilestirme Onerileri gibi standartlarin
zorunlu maddeleri mutlaka glindem arasinda olmalidir.

Yonetimim gozden gegirme toplantilarinda alinan entegre sistemi etkileyebilecek
degisiklikler ve kaynak planlamalarina iligkin kararlarin her iki sitem i¢in oldugu

bilinmelidir.

2.2.10. Siirekli Iyilestirme

Stirekli iyilestirme, kurulusun iirettigi liriin veya hizmetin miisteri sartlari, kalite
gereksinimleri ve yasal sartlarin yerine getirilmesi yeteneginin artirmak igin tekrar eden
faaliyetlerdir[1]. Kuruluslar asagidakiler i¢in gerekli olan izleme, Olgme, analiz ve
iyilestirme proseslerini planlamali ve uygulanmalidir. Bunlar:

Uriin ve hizmet sartlarma uygunlugu gostermek,

BGYS ve KYS sistemlerinin uygunlugunu giivence altina almak ve bu sistemlerin
etkinligini siirekli iyilestirmektir [5, 13].

Kurulus siirekli iyilesmeyi kalict ve baglilik ilkesi olarak kabul ederler. Anlasilmasi
amaciyla olusturdugu kalite ve bilgi giivenligi politikalarina yazarak bu taahhiidiinii stirekli
kilar. Yonetimin gézden gecirmesi kapsaminda yapilan toplantilarda, belirli araliklarla

Ol¢iilen ve stirekli izlenen hedefler ve siirekli iyilesme faaliyetleri goriisiiliir [31].

2.2.11. Diizeltici Faaliyet

Diizeltici faaliyet, saptanan bir uygunsuzlugun sebebini veya diger istenmeyen

durumu ortadan kaldirma igin yapilan faaliyettir[1]. Kurulus, meydana gelen

21



uygunsuzluklarin nedenlerini gidermek ve tekrarlarin1  Onlemek igin karsilasilan
uygunsuzluklarin etkilerine uygun tedbirler ve diizeltici faaliyetler planlanmalidir.
Diizeltici faaliyetler uygunsuzlugun biiyiikliigiine ve etkilerine gore entegre olarak
planlanmalidir[5, 13]. Boylece kaynaklar etkin olarak kullanilmis olacaktir.

Yapilan diizeltici faaliyetler miisteri sikayetlerini, uygunsuzluklarin nedenlerinin
belirlenmesi i¢in diizeltici faaliyet ihtiyacinin tespiti ve uygulanan diizeltici faaliyetlerin
sonuglarmin kayitlarinin  tutulmasimi  diizeltici faaliyetlerin etkinliklerinin  g6zden
gecirilmesi amaciyla Diizeltici Faaliyetler Prosediirii BGYS ve KYS icin ortak dokiimante

edilmelidir.

2.2.12. Onleyici Faaliyet

Onleyici faaliyet, potansiyel bir uygunsuzlugun sebebinin veya istenmeyen diger
potansiyel durumlarin ortadan kaldirilmasi ig¢in yapilan faaliyetlerdir[1,13]. Kurulus,
potansiyel uygunsuzluklarin nedenlerini gidermek, uygunsuzluk olusumunu engellemek,
Onleyici faaliyet ihtiyacinin degerlendirilmesi ve bu Onleyici faaliyetlerin sonuglarmin
kayitlarinin tutulmas1 ve etkinliklerinin gozden gecirilmesi igin Onleyici Faaliyetler
Prosediiriit BGYS ve KYS i¢in ortak dokiimante edilmelidir[5, 13].

Onleyici faaliyetler potansiyel uygunsuzlugun biiyiikliigiine ve etkilerine gore

entegre olarak planlanmali boylece kaynaklar etkin olarak kullanilmisg olsun [5, 13].

2.2.13. Kontrol Amaglar: ve Kontroller

Kontrol amaglar1 ve kontroller, ISO/IEC 17799 Standardinin madde 5 ile madde 15,
TS ISO/IEC 27001:2005 Standardinda Ek-A olarak madde A.5 ile madde A.15'te belirtilen
kontrollerin destegiyle gergeklestirme Onerisi ve en iyi uygulamaya iliskin kilavuzluk
saglar[13]. Kontrol amaglar1 ve kontroller BGYS'ye ait kontrol dokiiman1 olup, uygunluk
bildirgesi altina hazirlanmas1 gereken zorunlu bir dokiimandir. Bu dokiiman sadece BGY'S
sistemi ait olup sadece BGYS maddeleri dikkate alinarak hazirlanmalidir. Bu dokiimanin
kontrolii de diger tiim dokiimantasyon gibi entegre sistem dokiiman kontrolii altinda

olmalidir.
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3. BULGULAR

3.1 Uygulama Yapilan isletme Hakkinda Genel Bilgiler

3.1.1. Isletmenin Kisa Tanim

Netsolution Limited Sirketi 2006 Subat ayindan itibaren Teknoloji Gelistirme
Merkezi'nde faaliyetlilerine devam etmektedir.

Firmanin baslica hizmetleri; Yazilim, Entegrasyon, Damismanlik ve interaktif web
hizmetleri sunmaktadir.

Kurulusta TS EN ISO 9001:2008 Standartlar1 uygulanmaktadir ve Bu kurulugun
Kalite Yonetim Sistemi akredite belgelendirme bir kurulusundan belgesi mevcuttur.

Yazilim otomasyonu temelde asagidaki ozellikleri igermektedir. Bunlarla birlikte
kamera sistemi, otomatik plaka okuma modiilii, plaka okuma ile entegre bariyer kontrol
modiilii, tilkemizde yaygin olarak kullanilan elektronik kantarlar ile tam entegre tartim
modiill, otomatik ara¢ tanima modiili, giris ¢ikis kayitlarinin loglama modiilii, entegre
gelir, muhasebe tahakkuk ve tahsilat yonetim modiili, {iriin birim dara yonetimi modiilii,
kullanict ve personel yonetim modiilii, yazihane yonetim modiilii, peron yonetim modiili,
nakliyeci modiilii, rayi¢ bedel yonetim modiilii ve vardiya yonetim modiilii gibi iirtinleri

mevcuttur.

3.1.2. isletmenin Vizyonu

Bilisim sektoriinde Tiirkiye ekonomisine katkida bulunmak, miisteri memnuniyetini

saglamak, yurt icinde ve yurt diginda 6ncii firma olmaktir.

3.1.3. isletmenin Misyonu

Basariya odaklanarak,

Ayni amaca yonelerek,

Ileri teknolojiyi takip ederek,
Takim ruhuyla hareket ederek,

Miisteri memnuniyetini en iist seviyede tutarak,
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Miihendislik prensiplerini uygulayarak,

Miisterilerimize katma deger saglamaktir.

3.1.4. isletmesinin Organizasyon Semasi

SIRKET
MUDURU

TEKNIK KALITE YAZILIM
SERVIS YONETIM PROJE
SORUMLUSU TEMSILCISI MUDURU

SATIS
SORUMLUSU

BURO SATIN ALMA |
ELEMANI SORUMLUSU

YAZILIM
UZMANLARI

NETWORK ve
VERITABARNI
UZMANI

Sekil 3.1 Kurulus Organizasyon Semasi

3.2. Uygulama

Bilgi Giivenligi Yonetim Sistemi ile Kalite Yonetim Sistemi i¢in her iki standartta

da zorunlu ve ortak maddeler ana boliimlere iliskin bulgular aktarilacaktir.

3.2.1. Yonetim Sistemlerinin Tanimlanmasi ve Kurulum Siireci

3.2.1.1. Kapsam Belirleme

Kurulusta TS EN ISO 9001:2008 ve TS ISO /IEC 27001:2005 standartlarinin
ongordigi sartlara uygun olarak. KYS ve BGYS sistemlerinin sinirlarint belirleyen ve
uygulama alanlarini tanimlayan ortak ve tekbir kapsam belirlenmistir.

“Bilgisayar yazilimi, donanim, kablolama, taahhiit, veri girisi ve bilgi islem destek

hizmetleri”

24



Burada uygulayicilar olarak her iki sistem icin tek kapsam belirlenecegi gibi ayri
ayr1 kapsam belirlenebilir. Entegre yonetim sistemi her iki sistemi azami dl¢iide icine alan
isletmenin ana faaliyetlerini kapsayan bir kapsam hazirlanmis buda sistemin
planlanmasinda paralellik saglamistir.

BGYS smuirlarinin belirlenmesinde asagida faaliyetler ele alinmigtir.

- Sistem analizi, kurulug lokasyonu i¢indeki yerel / genis alan aglarinin
yonetimi, izlenmesi, kontrol ve denetimini,

- Kurulus lokasyonu igin bilgi giivenlik hizmetlerini (yedekleme, felaket
senaryolari, aynalama -mirroring- vb.),

- Kurulus lokasyonu icindeki yerel / genis ag altyapisinin siirekliliginin
(kablolama, sunucu odasi, router, switch, sunucular vb.) saglanmasi,

- Kurulus lokasyonu iginde gerektiginde yerel / genis alan aglarinin yeniden
kurulmasi ve yapilandirmasini (donanim, yazilim, isletim sistemi vb.

saglamak veya gergeklestirmek olarak belirlenmistir.

3.2.1.2. Prosesleri Tanimlama

TS EN I1SO 9001:2008 ve TS ISO /IEC 27001:2005 igin ihtiya¢ duyulan prosesler
ve uygulamalar1 tanimlanmis olup yazili hale getirilmistir. Prosediirler, talimatlar, veri
toplama formlar1 gibi ihtiya¢ duyulan dokiimanlar entegre olarak hazirlanarak yiiriirliige
konulmustur.

Kurulusta ortak olarak; Satin alma Prosesi, Siirekli Iyilestirme Prosesi, Egitim
Prosesi, Teknik Servis Prosesi, Tasarim Prosesi ve Siirekli Iyilestirme Prosesleri
olusturulmustur.

Olusturulan is proseslerinin sirast ve etkilesimleri prosediirler ve talimatlar ile
belirlenmistir.

Proseslerin sirasi, birbirileriyle olan etkilesimleri, yiiriitiilmesi, izlenmesi, 6lgme ve
analiz edilip degerlendirilmesi saglanmaktadir. Prosesler icin gerekli kaynaklar temin
edilmekte ve bilgiler hazir bulundurulmaktadir. KYS ve BGYS proses etkilesimi, Proses
Etkilesim Semas1 (Sekil 3.3) de standardize edilmistir.

KYS sistemine ilave olarak BGYS proseslerinin belirlenmesinde Sistem analizi,

yerel / genis alan aglarinin yonetimi, izlenmesi, kontrol ve denetimi prosesi.
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Kurulus lokasyonu i¢in bilgi giivenlik hizmetlerini (yedekleme, felaket senaryolari,
aynalama -mirroring- vb.) prosesi.

Kurulus lokasyonu ic¢indeki yerel / genis ag altyapisinin siirekliliginin (kablolama,
sunucu odasi, router, switch, sunucular vb.) saglanmasi ve gerceklestirilmesi prosesi olarak
belirlenmistir.

Olusturulan sistemin etkin olarak isletilmesi saglanmakta ve is proseslerinin
ciktilar1 6lcililerek uygun oldugunda stirekli iyilestirme ¢alismalar1 yapilmaktadir.

Proseslerin Entegre olarak olusturulmasi yapilan islemlerin hem KYS hem de
BGYS sistemi tarafindan stirekli olarak kontrol edilmesine ve sistemlerin birinde yapilan
bir degisikligin etkisi Olgiisiinde diger yonetim sistemine de yansitilmast miimkiin
olmustur.

Kalite Yonetim Sistemi ve Bilgi Giivenligi Yonetim Sistemi’nin entegre olarak
anlasilmasi ve uygulanmasi i¢cin KYS ve BGYS Planlama Prosediirii (Sekil 3.2) deki gibi

olusturulmustur.
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Dokiiman Adi Dokiiman no PR-014
™\ I L Ik yayin tarihi 06.06.2011
I KY5 VE BGYS Revizyonne 0
o PLANLAMA PROSEDURU | Revizyontarihi -
Savfano 1/3

MMAC - Bu prosediirin amacs; vapilan veya vapilacak faalivetlerde, KYS ve BGYS bovutlarmm ve
etkilerinin belirlenmesi, kamumni ve difer sartlarn tespit edilmesi, vapilan ¢aligmalarm belirlenen sartlara
uygunlugunun  saglanmasi, BGYS amag wve hedeflerinin  belirlenmesi, bu amag wve hedefleri
gergeklegtirmek tizere KYS ve BGYS programlarm ve villik planlarnnm olusturulmasmi saglamaktr.

SORUMLULUKLAR

Bu prosediifin uygulattiriimasmdan

. Ust Yonatim,

. Yapilan planlama ve diger sistem uygulamalarmim gerceklestirilmesinden KYS ve KYS ve BGYS

Yonetim Temsilcisi ve BGYS Koordinasyon Grubu, sorumiudur.

TANIMLAR

Ust Yonetim : Uy

Béliim / Birim Sorumlusu : BS :
BGYS Koordinasyon Grubu : BGYS-EG ...
UYGULAMA

1. KYS ve BGYS Boyutlarinin Belirlenmesi:

1. BGYS, kwumun altvap:, personel, kullanidan tekmolojiler, donammm ve yazilimlarla wilrittigi
faalivetler sonucunda olugan etkilere odaklanir. Bu etkilerin kaynaklar: iki kategorive ayralir.

1. Altvapy, personel, tekmoloji, donamm, vazilim zaafivetleri
2. Yangm, sel, deprem, savas hali, saldurs ve terdr olavlar: gibi dnceden bilinemeven olugumlar.
BGYS dncelikle;

a. 1. Maddede ver alan zaafivetler ve bu zaafivetlerden kaynaklanan tehditlere odaklanir
Tehditlerin ortaya ¢ikma olastlikdarma gire “Risk Analizi ve Yonetimi Raporu™na gore
¢alismalarmy yiiriitir.

b. 2. Madde i¢in genel tedbirler “BGYS Yillik Plan” iginde tamumlanir.

II.  Isletme biinyesinde, BGYS igin gerekli olan riskler; Risk Analiz ve Yonetim Raporu iginde ver
alan Risk Hafifletme Plani iizerinden izlenir.

II1.  Risk Hafifletme Plam ile tammmlanan her faalivet veva faalivet grubu igin Risk Planlama
Form.xls doldurulur.
IV.  Risk Planlama formunda ilgili birim faalivetleri igin kullanilan girdiler belirtilerek bu girdiler
kapsaminda olugan riskler olay ihlal kayitlarma géire forma islenir.
V.  Buform vinetimin gézden gegirme toplantismm girdisidir.
VI, Her birime ait formlar birim yoneticisi sorumlulugundadar.

VII.  Tigili birim voneticileri tarafmdan bu faalivetlerin olast BGY bovutu, etkileri ve tabi oldugu
mevzuata iliskin bilgiler, Riski Olan Faalivetler Formu.xls ile tespit edilir.
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Yapilan bu ¢alismalarm sonuglary, BGYS koordmasyon grubu tarafindan degerlendirilerek olusan
her riskin etkilerinin analizi yapilarak Snem sirasi Risk COmcelikleri Formu,xls ile derecelendirilir
ve sayisallagtiralar.

2. Amag ve Hedefler:

L

1L
1.
Iv.
V.

VL

BGYS koordmasyon grubu tarafindan, risk degerler1 ortaya gikanldiktan sonra Kalite ve BGYS
politikalar: yonetimee belirlenir.

Hedefler Ust Yénetim, KYS ve KYS ve BGYS Yonetim Temsilcisi tarafmdan onavlamir.
Onaylanan hedefler ilan panolarma asilir veva ilgili personele dagatilir.
Biylece hedef ve amaglarm tiim personel tarafindan bilinmesi saglanir.

Yonetimin gozden gegirmesi toplantilarmda amag ve hedefler yonetimee gozden gegirilir ve
gerekli 1se revize edilir.

Amag ve hedefler vinetim tarafindan Gozden Gegirme Talimat: uyvarmea gozden gegirilir.

3. Kanuni Ve Diger Sartlar:

L

II.

1.

v.

Tespit edilen faalivetlerin ve etkilerinin tabi oldugn kanun, vonetmelik, mevzat KYS ve BGYS
Yonetim Temsilcisi tarafindan temin edilir ve bu mevzuat veva tekmik gereklilikler dogrultusunda
caligmalar baglatilar.

Dis Kaynakli Doldiman Listesi ile kavit altina almarak sistem igerisinde viirfirlige girmesi
saglanir.

Mevzuattaks degigiklik ve gelismelerin takibi KYS ve BGYS Yonetim Temsilcisi ve BGYS
Koordinasyon Grubu tarafindan vapalir.

llgili mevzuatlarda degisiklik olmas: durumumda eski mevzuat bilgisi listeden gikarilir ve giincel
olan veni bilgi, digkaynakl dokiiman listesine elklenir.

4. BGYS FEiki Onem Analizi ile BGYS Fiki Onem Puanmm Belirlenmesi:

I.  Risk Oncelikleri Formu.xls ile tespit edilen ve sayisallastirilan risklerin Risk Puam ve derecesi
(diigiik, orta, yilksek) form fizerinde deferlendirilir.

II.  En yiiksek puam olan etkiler dnem swrasinda dneelikli olarak ele almur.

III.  Risk degeri “viiksek (high)” olanlar derhal ve risk degeri “orta (medium)” olanlar BGYS Plam
perpevesinde bertaraf edilmelk fizere galisma baslatilar

IV.  Bu ¢ahsmalarm sonuglar:, vapilacak olanlar, vapilmasi planlananlar BGYS Villik Plan iginde
tanumlansr.

5.Uygunlugun Degerlendirilmesi:

1. Isletmede riskli olan faalivetler igin va da mevcutta bulunan rutin faalivetlere riski olan veni bir
faalivet eklenmesi durwmunda BGYS Koordinasvon Grubu ve KYS we BGYS Yonetim
Temsileisi tarafindan Risk Etki Degerlendirmeleri gercelcestirilir.

II.  Yapilan tiim bu faalivetlerin neticesinde elde edilen sonuglar BGYS Koordinasyon Grubu wve
EYS ve BGYS Yonetim Temsileisi tarafidan ISO 9001 standard: 8.2 4 maddesine uygun sekilds
izler ve dlger.

III.  Elde edilen wveriler BGYS Koordinasyon Grubinca ve KYS ve BGYS Yonetim Temsilcisi

tarafindan BGYS faalivetlerin izlendifi formlar lizerinden istatistiksel analizlerle deferlendirilir
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II.

II1.

IV.

V.

II1.

ve eksikler olmasi durumunda gerelkli olan dilzeltici ve &nleyici faalivet ¢alismalarmi baglatarak
risk miktarim minimize ederler.

6. Risk Azaltma Planlarmm Haznirlanmas:

Yapilacak planlamada esas olan, riskin uygun bertarafinin saglanmasi ve'veya kaynakta azaltilmas:i ile
etkinin en aza indirilmesini saglamalktwr. BGYS Yillik Plan uyarinca yapilir.

7.Risk Yionetim Programlarmm Hazirlanmasi:
I

BGYS TYillik Plan BGYS amag we hedefleri

dogrultusunda BGYS Koordinasvon Grubu
tarafindan hazirlanir.

Risk Yonetim Programmda belirtilen her faalivete iliskin mali kaynak, arag ve takum listest
{mevcutlar ve temin edilmesi gerelkeenler belirtilmek {izere), programun sorumlusu ile bagh birim
veva personel (galisma sireleri belirtilerek) bilgileri ver alir.

Risk programlarinda planlanan siire ile gerceklesen faalivetleri izlemek KYS ve BGYS Yonetim
Temsilcisi ve BGYS Koordinasyon Grubunun sorumilulugundadar.

EYS ve BGYS Yonetim Temsilcisi planlanan siirede gerceklegmeven faalivetler igin Diizeltici /
Omlevict Faalivet uygulamas: gerceldestirir.

KYS ve BGYS Yillik Plam, willik olarak tanzim edilir. Yonetim gtzden gecirme toplantilarinda
degerlendirilir. Gerekli ise revize edilir, onavlanir ve yiirirliife konur.

8. Gecici Hiikiim
L
II.

BGYS Sistemin kunilusu siireci iginde bu prosedilr uygulanmayacaktr.

Bu prossdifin tim gereksinimler: baslangic wve smw kosullar olarak YE we BGYS
Koordinasyonu tarafindan Risk Analizi ve YVonetim Raporu dogrultusunda vapilandirilacaktar.

2011 wvili ve daha sonraki villarm “BGYS Planlama™ siireci bu prosediir hiikiimlerine gore verine
getirilecelktir.

9. Tlgili Dokiimanlar:

Riski Olan Faaliyvetler Formm
Risk Oncelikleri Form

KYS we BGYS Villik Plan

Yonetim Gozden Gegirme Talimat:

Sekil 3.2 KYS ve BGYS Planlama Prosediirii

3.2.2. Dokiimantasyon Siireci

TS EN ISO 9001:2008 ve TS ISO /IEC 27001:2005 dokiimantasyonu; kurulusun
biiyiikliigi, fiziksel uzakliklar, yaptigimiz faaliyetler ve personelimizin yetkinligi dikkate

alinarak hazirlanmistir.

Kurulusun dokiimantasyon yapisi agagidaki gibidir;

Kalite ve Bilgi Giivenligi Politikas1 ve Hedefleri Vizyonu: Kurulus politikas1 ortak

olarak hazirlanmistir. Buda ¢alisanlarin kurulusun politikasina olan algilariin tam
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olmasina ve her iki sisteminde ¢alisanlar ve kurulus tarafindan ortak olarak yiiriitiildiigiine
yonelik bilin¢lendirmeyi saglamistir.

El Kitabi: KYS ve BGYS el kitabi her sistem igin entegre el kitabi olarak
olusturulmustur. BGYS kapsaminda her ne kadar el kitab1 zorunlugu olmasa da sistemin
biitiinligii géz oOniine alinmistir. TS EN ISO 9001:2008 ve TS ISO /IEC 27001:2005
Standartlar1 paralelinde ve entegre el kitab1 olusturulmus ve siirekliligi saglanmaktadir.

Bu el kitabi KYS ve BGYS sistemlerini kapsar. Entegre sisteme gore hazirlanmis olan
prosediirleri atifta bulunur. Entegre yonetim sistemi proseslerini agiklar.

Prosediirler: KYS ve BGYS standartlarinin zorunlu olan ve kurulusun ihtiyag
duydugu prosediirler entegre olarak dokiimante edilmistir. Prosediirler, sistemimizin
uygulama safhalarin1 ve isleyisini anlatir. Gerektiginde yetki ve sorumluluklar1 da ortaya
koyar. KYS ve BGYS Yonetim Sistemi’ni olusturan diger dokiimanlara atif yapar.
Kurulusta KYS ve BGYS kapsaminda prosediirler hazirlanmistir. Kurulusta dokiimanlarin
hazirlanmasi, kontrolii, ylriirligii girmesi ve degisikliklerin kontorlii ve dagitimini
saglamak i¢in Dokiiman Kontrol Prosediirii olusturulmustur (Sekil 3.3). Entegre hazirlanan

bu prosediirler ile sistemlerin dokiimantasyon yapisi ve uygulamasi kolaylastirilmistir.
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1.AMAC:

KALITE VE BILGI GUVENLIGI YONETIM SISTEMI kapsammdaki dokiimanlarm
hazwlanmasi onavlanmas: ve kontrollii sartlar altinda uygulanmas: ve gézden gegirilerek giincellifinin
saglanmasi.

2.KAPSAM
KYS VE BGYS sistemi iginde ver alan dokiimantasyonu kapsar.

I SORUMLULAR:
1- Sirket Miidiirii
2- Kalite ve Bilg Giivenligi Yonetim temsilcisi
3- Birim Sorumlular
4- KYS VE BGYS kapsamumda ¢alisan tim personel

4. TANIMLAR:

KYS VE BGYS ; Kalite ve Bilgi Giivenligi Yénetim Sistemi

KONTROLLU DOKUMAN: Giincelliginin takip ediimesi zonmlu olan kimuzi renkdi “KONTROLLU
DOKUMAN kasesi bulunan dokiimanlardir.

KONTROLSUZ DOKUMAN: Gimcelli#inin takip edimesine gerek olmavyan ve bilgi amacli dagilan
dokiimanlardir.

STANDART SAYFA: Kalite ve Bilgi Giivenligi El Kitabt, Prosediirler, Talimatlar, Akis Semalar ve
Gorev Tanmmlarmda kullamlan sablon form (FR-001), bunlarmda dismda kalan dokiimanlarda (FR-PL-
RP-LS vb.) standart sayfa sartt aranmaz

5. PROSEDTR:

1- DOKUMAN HAZIRLAMA VE ONAYLAMA

1.1 -KY¥S VE BGYS kapsanundaki dokiiman adlar ve hazirlama ve onavlama vetkilisi agagidaki tabloda
belirtilmistir. Bu dokiimanlar Kontrole Tabi Olan Dokiimanlar;

DOEUMANIN ADI HAZIRLAYAN ONAYLAYAN

Ealite ve Bilgi Gitvenlizi El Kitab: (KE) EYT GM
Ealite ve Bilgi Givenlizi Politikazi / Kalite ve Bilg Giivenlig EYT aM
Hedeflen -PO/KH

Proses Akis Semalan (P5) EXYT GM
EYS ve BGYS . Zonmlu Prosediiden (PR) EXYT G
Diger Prosediirler (PR) EYT GM
Diger Dokiimanlar (TL-FR-LS-PL-TB-RF) EXYT GM
Satm alma Sartnamelen (35) SATS EYT
Girdi, Proses ve Uriin Kalite ve Bilgi Givenlifi Plani(PL) T58 EYT
Girev Tamumlan (GT) EYT GM
Uriin Alais Semalan (AS) EXYT GM
Organizasvon Semas: (0F) EXT Gh

1.2-Kalite ve Bilgi Giivenligi Yénetim Sistemi Dokimmanlars Madde-1 de tamimlanan gelalde hazwlanr ve
onaylanir.

1.3-Deokiimanlardan KE, AS, PR, TL, GT “Standart Sayfa™ formatinda hazulany . (FR-001). PS-FR-
L5-TB-PL-RP-5T-05-YP- ve benzeri dokiimanlarda standart sayfanmn baglik kismi sartt aranir
hazwrlavan ve onavlavan kisim sart: aranmaz.
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1.4 Bu dokuman, orijinal dokiiman olarak tanmlanw ve 1slak imza ile gegerli olur. Orijinalinden
kopyalanarak dagitilanlara ise, 1slak KIRMIZI renkli “KONTROLLU DOKUMAN™ kagesi basilarak
dagitim listesine gére ve imza karsihg vapilr. (Kayit olarak kullamlan dokiimanlarda “kontrollii
dokiiman™ kasesi sart1 aranmaz fakat ilgili birimde 6rnek olarak “kontrollii dokiiman” kaseli bir
sureti saklamr.) Bilgiamach olarak dagtilan dokiimanlara ise, her bir sayfasma 1slak MAVT renkli
“BILGI ICINDIR” kagesi basilarak, dagitm listesi kayd: yapimadan venlebilir.

2 DOKUMANLARDA BULUNMASI GEREKEN ASGARI BILGILER
(Dokiiman Formatlari)

K.E. : Kalite ve Bilgi Giivenlig El Kitabmda en az TS IS0 9001-2008 standardinm 4.2 2 maddesindeki
ve ISO/TR 10013-2001_4 4 maddesindeki hilgiler bulunur.

Kalite ve Bilgi Giivenligi Ydnetim Sistemi (K'YS VE BGYS ) Prosediirleri (PR) : ISO/TR 10013-
2000 4.5 maddesindeki formata uygun olarak hazulani

Talimat (TL) : Yapilan her ig(lem) igin vapacak kiginin anlavacag dille ayrmtili olarak vazilmig
kontrollii dokiimanlardr. Egitim ve uvgulama amacl hazmlanmistr. Is vapilan noktalara kadar
dagitimlart vapilir ve takipleri vapalir.

Satm alma Sartnamesi(S5) : Satin alnacak malzemeler icin olusturulur. Uriine yénelik temel bilgiler
ver alir.

Hammadde, Proses ve Uriin Kalite ve Bilgi Giivenligi Plam (KP) : Firmamizda yapilmas: gereken
kontrollerim neler ol dugunu bu kontrollerin hang siklikta vapddigms, kabul kriterlerini, sorumluluklarm:
varsa dlciim cihazlarm ve sonuclarmm kayit verlerini tanimlavan kontrolli dokiimanlardr. Egitim ve
uvgulama amagl hazrlanmigtir.

Formlar (FR) : Firmamizda yapilan Kalite ve Bilgi Guvenligi vonetim sistemine ait faalivetlerin kavit
altma almak amacivla matbu olarak hazrlatlmiy dokiimanlardir.

Gorev Tammlan (GT) : Firmamuzda caligan, tim deparmmanlardaki calisanlarm yapmss olduklar igleri
kavit altma almak igin hazirlanmis dokiimanlardir.

3-KALITE VE BILGI GUVENLIGI YONETIM SISTEMI DOKUMAN KODLAMA SiSTEMI

6.3.1 DOKUMAN KISALTMALARI 6.3.2 BOLUMLER KISALTMALARI
g]ﬁ;‘; Bilg Givenlip KE Sirket Miidiiri GM
Proses PS Kalite ve Bilg Giivenliy KYT

Yonetin Temsileisi
Prosediir PR Tdari Mali Igler Sonmmlusu s
Girev Tanmu GT Sati; Sorumlusu 88
Talmmat TL Satmalma Sorumlusu SATS.
Flan PL Teknik Servis Sor. TS5
Politika PO
Form, Fig, Program, FR.
Tablo TB
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Rapor EP
Liste L3
Organizasyon Semast 05
Yerlesim Plam 1P
Sartname 83
Kalite ve Bilgi Gitvenlig KH
Hedeflen
Ealite ve Bilgi Gitvenlig KP
Flam
Alkis Semast AS
]

3.2 DOKUMAN VE KALITE VE BILGI GUVENLIGI KAYDI KODLAMASI
- XXX
L Dokiiman/Kalite ve Bilgi Gitvenligi Kayd: No
Dolkiiman ve Kalite ve Bilgi Giivenligi Kayd: Kisaltmas:

SAYFANO: ab a; Sayfa Numarasimi, b : Toplam Sayfa sayisim gsterir.
4. DOKUMAN DAGITIMI GUNCELIGININ TAKIBi VE DEGISIKLIK KONTROLU

4.1 Tiim dokiimanlarm ilk vaymlarma ve revizvonlarma ait dagmimlar Ilgili Birimlere Yén. Tem.
tarafindan imza karsilifs dagitilyr (FR-002). Revizvona ugramig dokiimanlar kullanim yerinden toplanir
sadece orijinal dokiimana iptal kagesi virularak Kavitlarm Kontrolii Prosediiriine gore saklanur, digerleri
anmnda vakalarak veva yurtilarak imha edilir.

4.2 KYS VE BGYS  icersisinde ver alan tiim dokiimanlar, dokiiman ana listesi (LS-001) aracilifiyvla
Yoo Tem. tarafindan takibi vapilar. (Dokiiman ana listesinde dokiimanm ads ilk vavin, revizvon dunimu
Revizvon tarihi ve kullantldig: alanlar haklonda bilgiler bulunur).

4.3 Dy kaynakls dokdiimanlar lil$ kamalch dokiimanlar llstesz (LS-002) arau:111g1xla Yun Temsilcisi
tarafindan takip edilir. [ ] g gililere Temsileisi
tarafindan venisi verilerek E:SleE:I’] tnpla.mr BJr sureti l:nlg] amag‘h ularak IPTAL KASES] (KIRWIZT
RENKLI) vurularak saklanir.

4.4 Dig kaynakl dokiimanlarm giineellidi Yonetim Temsileisi tarafindan lgili kurulusun vaymlan, web
sayfas: ve/veva gereltifinde abonelik sistemi (Standart aboneligi, resmi gazete aboneligi) v.b. metotlar ile
takip edilir

4.5 Dokiimanlar vilda bir kez hazirlavan birimlerce gizden gecirilir ve herhangi bir defisiklik thtivac
oldugunda degisiklikler 4.6/4.7/4.§ maddelerine gére vapilir.

4.6 Revizvonlar, “Revizyon Istek Formu™ (FR-003) ile talep edilir ve revizyon istefinde bulunan birim
gerelegelerini belirtir. Ayrica; talep edilen revizyon diger birimleri ilgilendiriyor ise ilgili birimlerin
goriisleri almur, revizyon uygun gdriildigi taktirde Yonetim Temsileisi tarafindan “Dokiiman Hazirlama
Onavlama Yetkisi"ne gdre vayinlanir.

4.7 Ealite ve Bilgi Giivenlii El Kitabmdaki degisiklikler savfa bazmda vaprlyar. Yapilan defisiklikler

savfasma-_dedisiklik nedeni savfa_numarase revizvon _nimarase tarthi vazidir wve  Sirket Wiidiidi
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. PROSEDURU

tarafindan onaylanir. Kalite ve Bilgi Giivenligi El kitabinda defisen savfamin revizvonu bir arttrlr,
Kalite ve Bilgi Giivenlizi El Kitabinda revizvon savisi 10 oldufunda El Kitabi'nmn tamami revizyon
edilir.

4.8 El Kitah disinda kalan dokiimanlarda revizyon ihtivac: oldugunda Madde-1 de tamimlanan yetkililer
tarafindan gdzden geginilir ve degigiklik karan wverildiginde wine ilgililer tarafindan onaylanir.
Doldimanlarin tamarmi revize edilir. Revizvon numarasy bir artirilir. Prosediirlerde degisiklik sebebi

prosediiriin dn sayfasmna vazilar.
5-DOKUMAN KULLANIM SORUMLULUGU

5.1 Birim Sorumlular: birim ¢aliganlarina KYS VE BGYS doliimantasyonumin amag ve kullanim
sartlars igin gerekli bilgilendirmeyi vapar. Tim ¢alisanlar KYS VE BGYS doldiimantasyonuna gére
davramiy gosterirler ve dokiimantasyvon ile uygulama arasinda fakliliklar: birim sorumlusuna ve'veva
yonetim temsilcisine baldirirler.

6. REFERANSLAR
s« TS IS0 9001-2008 Standartlarn
* ISO/TR 10013.2001
+ EKalite ve Bilgi Giivenligi Kavitlar: Prosediini
* Toplant: Prosediiri

7. KAYITLAR:
*  Ana Dokiiman Listes: (LS-001)
+ Dolkiiman Dagitum Formu (FR-002)
*  Dug kavnakls Doldiman Listesi (LS-002)
» Dokiiman Revizyon Izleme Listesi (LS-003)
* Revizyon Istek Formu (FR-003)
Rev Sayfa - . X .
No No Degisiklik Sebebi Onay Tarih
Rev 0 Tiimil Ik Yaym G.M. 16.09.2010

Sekil 3.3 Dokiiman Kontrol Prosediirii

Uriin / Hizmet Gergeklestirme Plani: Kurulusun verdigi hizmetin gergeklestirilmesi
icin KYS ve BGYS kapsaminda gerekli proseslerin planlanmasi ve ilgili faaliyetlerin
yerine getirilmesi amaciyla hazirlanan plandir. Uriiniin ve hizmetin kontrolii, dogrulanmas1
icin yapilmasi gereken Ol¢meler, kabul kriterlerini, sorumlular1 ve tutulacak kayitlart
gosterir. Kurulugta KYS ve BGYS Kapsaminda entegre olarak planlar hazirlanmistir.
Bunlar; Hizmet Gergeklestirme Plani, Yillik I¢ Tetkik Plani, Egitim Plani, Girdi Kalite
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Plani, Bakim Onarim Planlari, Tasarim Planlari, BGYS Planidir. Bu planlarda talimatlara
ve diger destek dokiimanlara atif yapilir.

Talimatlar: Talimatlar uygulamalarin detayini yani, isin nasil yapilacagini anlatan
dokiimanlar olup, KYS ve BGYS kapsaminda entegre olarak baslica; kullanma ve bakim
talimatlari, hizmet talimatlari, is talimatlar1 ve sistem talimatlar1 hazirlanmistir. Talimatlar
calisanlara yani isi yapan kisilere yonelik yazilmistir.

Diger Dokiimanlar: KYS ve BGYS Kapsaminda entegre olarak baslica diger
dokiimanlar: kalite ve Bilgi Giivenligi Yonetim Sistemi dokiimantasyonu ve kayitlarinin
tutulmasinda kullanilan; listeler, formlar, raporlar, projeler, tablolar v.b. dokiimanlardir.

Dis Kaynakli Dokiimanlar: Dis kaynaklt dokiimanlar, kurulus biinyesinde
hazirlanmayan ancak kullanilan dokiimanlardir. Bunlar; Standartlar, miisteri tarafindan
gonderilen dokiimanlar, sartnameler (idari ve teknik) ve yasal mevzuatlardir.

Kurulusta gerceklestirilen tiim entegre sistem uygulamalarini gosteren kayitlar,
uygulamay1 yapan tiim birimler tarafindan siirekli ve diizenli olarak tutulmaktadir.
Kayitlarin kontrolii ile ilgili olarak Kayitlarin Kontrolii Prosediirii hazirlanmis ve
uygulanmaktadir. Hazirlanan bu prosediir; kayitlarinin  tutulmasi, muhafazasi ve
saklanmas1 sirasinda hasara ve bozulmaya ugramamasi icin gerekli Onlemleri, ihtiyag
duyuldugunda eski kayitlara rahatlikla ulasilabilmesi i¢in kayitlarda ve arsivleme sirasinda
izlenebilirlik metotlarini, kayitlarin saklama stirelerini ve yetkileri tanimlamaktadir. Kalite
kayitlarinin saklanmasi kayitlart tutan birimde ve arsivde yapilmaktadir. Saklama siiresi
dolan kayitlarin elden ¢ikartilmasi icin yontemler ve sorumluluklar belirlenmistir.

Entegre olarak olusturulan dokiimantasyon yapisi biitiin kuruluslarin sistemlerin en
bliyiik sorunu olan dokiimantasyon yiikii azaltilmis ve uygulamasi kolaylastirilmistir.

Kurulusun ihtiyag duydugu diger dokiimanlar tanimlanmis ve kurumda entegre
dokiimantasyon kiiltiirii olusturulmustur. Boylece her bir dokiiman ¢ok amagli olarak
hazirlanmakta olup kagit tasarrufu saglanmistir.

Kurulusta hazirlanan dokiimanlarin listesi (Sekil 3.4) de verilmistir.
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Dokiiman Ad: Dokiiman No L5-001
{‘-\ _ e Yaym Tarihi 06.06.2011
netsolutons ANA DOKUMAMN EETL'D_-'IJH Eﬂ:'lhl |]-|]
&J e of evizvon No
LISTESI Sayfa No 14
ADI | KODU | BJ‘;&';?HEE[E | REV O | REV.TARIHI
KALITEELKITAEI EE-001 | 06.06.2011
KALITE POLITIKASI EP-001 | 06.062011
KALITEHEDEFLERI EH-001 | 06.062011
ORGANIZASYON SEMASI 05-001 | 06.062011
PROSESLER
SATIS PROSESI P5-001 | 06.062011
SATIN ATMAPROSESI PS-002 | 06.062011
SUREELITYTLESTIRME PROSES] P5-003 | 06.062011
EGITIM PROSESI P5-004 | 06.062011
TEENIK SERVIS P5-003 | 06.06.2011
TASARIM PROSESI P5-006 | 06.062011
AKTS SEMALARI
SATIN ATMA AS AS-001 | 06.062011
SIPARIS AS AF-002 | 06.062011
TEENIK SERVIS AS AS-003 | 06.062011
EGITIM A3 AS-004 | 06.062011
SUREELITYILESTIEME A3 AS-005 | 06.062011
TASARIM AS AS-006 | 06.062011
GOREV TANIMLAFRI
SIREET MUDURU GT GT-001 | 06.062011
KALITE VEEILGIGUVENLIGI YONETIM TEMSILCISI GT GT-002 | 06.062011
SATIN ATMA SORUMLUSUGT GT-003 | 06.062011
SATIS SORUMLUSUGT GT-004 | 06.06.2011
TEENIK SERVIS SORUMLUSUGT GT-005 | 06.062011
EUROELEMANIGT GT-006 | 06.06.2011
TAZILIM PROJEMUDURU GT-007 | 06.062011
TAZIIIMUZMANIGT GT-008 | 06.062011
NETWORK UZMANIGT GT-009 | 06.06.2011
PROSEDURLER
DOEUMANEONTRCOLPE. PR-001 | 06.062011
EAYITLARINKONTEOLUPE PR-002 | 06.062011
1C TETKIE FR PR-003 | 06.062011
UYG. OLM URUNHIZ EONT PR PR-004 | 06.062011
DUZELTICIFAAL PR PR-005 | 06.062011
ONLEYICIFAALIYETPE. PR-006 | 06.06.2011
1C ILETISIM PR PR-007 | 06.062011
EGITIMPE. PR-008 | 06.062011
VERTANALIIZIPR PR-00% | 06.062011
TEENIK SERVIS PR PR-010 | 06.06.2011
SATIN ATLMAPE PR-011 | 06.06.2011
SATISPE PR-012 | 06.062011
TASARIMPE. PR-013 | 06.062011
BGYSPLANLAMA PROSEDURU PR-014 | 06.062011
DISIPLIN PROSEDURLY PR-015 | 06.062011
RISKEDEGERLENDIEME YAKL ASIMI PROSEDURU PR-016 | 06.06.2011
UYGULANAEILIRLIK EIl DIRGESTHAZIRT AWA PR-017 | 06.062011
PROSEDURU
RISKLERI TANIMLALMA PROSEDURL PR-018 | 06.062011
RISELERI COZUMLEME VEDERECELENDIEMEPROSEDURL | PR-019 | 06.06.2011
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r\ ) . .. ) Yaym Tarthi 06.06.2011
netsolutions ANA DOKUMAN Kevizvon Larnh -
U LISTESI Revizyon No 0
SavfaNo IH
ADI | EODU | EA?_&';?H[E[E ‘ REV.NO | REV.TARIHI
TALIMATLAR
TEDARIECIDEGERLENDIRME TL TL-001 | 06.06.2011
GIEDIKAEULTL TL-002 | 06.06.2011
EILGISATARAKAYITLARTYEDEETLEME TL TL-003 | 06.06.2011
CIHAZEBAEIMTL TL-004 | 06.06.2011
ACTIVEDIRECTORY KURULUM TALIMATI TL-003 | 06.06.2011
SERVER YEDEELEME TALTMATI TL-006 | 06.06.2011
EULLANICIARAYUZTALIMATI TL-007 | 06.06.2011
DATABASE STANDARTLARTTALIMATI TL-008 | 06.06.2011
WINDOWS 2003 SERVER EURULUMTATIMATI TL-000 | 06.06.2011
PROJETAKIEIVEEODLARIN YEDEELENMESI TALIMATI TL-010 | 06.06.2011
BGYSNIN GOZDEN GECIRILMESI TALIMATI TL-011 | 06.06.2011
ISTIHDAMIN SONLANDIRTL MAST TATIMATI TL-012 | 06.06.2011
YENIBILGITSLEME TESISLERTICIN YETEILENDIRME TL-013 | 06.06.2011
TALIMATI
BGYSICINIS SUREELILIGI TALIMATI TL-014 | 06.06.2011
AGEONTROLLERI TALIMATI TL-015 | 06.06.2011
EILGIELDE TUTMA TALIMATI TL-016 | 06.06.2011
ORTAMIN ELDEN CIEARTT MASI TALIMATI TL-017 | 06.06.2011
FORMLAR
STANDART SAYFAFORMATI FE-001 | 06.06.2011
DOEUMAN DAGITIM FORMLT FE-002 | 06.06.2011
REVIZYON ISTEKFORMU FE-003 | 06.06.2011
I TETEIE. RAPORU FE-004 | 06.06.2011
MUSTERI SIEAYET FORMU FE-003 | 06.06.2011
DUZELTICTONLEYICIEAALIYET FORMU FE-006 | 06.06.2011
UYGUNSUZLUK EILDIRIMFOBRMU FE-007 | 06.06.2011
EGITIM ETEINLIGININ DEG. FOEMU FE-008 | 06.06.2011
ORYANTASYON EGITIMFORMU FE-009 | 06.06.2011
PERSONEL EGITIM TAETP FORMU FE-010 | 06.06.2011
EGITIMEATILIM FORMU FE-011 | 06.06.2011
EGITIMIHTIY A EILDIRTM FORMU FE-012 | 06.06.2011
HIZMETICIEGITIM ANEET FORML FE-013 | 06.06.2011
MAEINABAKIMEARTIFRE FE-014 | 06.06.2011
TOPLANTITUTANAGIFE. FE-013 | 06.06.2011
PROGRAMEBAKIMANLASMASIFR FE-016 | 06.06.2011
IC ILETISIM FORMU FE-017 | 06.06.2011
GIRDIKONTROLFORMU FE-018 | 06.06.2011
MALZEME TALEP FORMU FE-019 | 06.06.2011
SATIN ALMA STPARTS FORMU FE-020 | 06.06.2011
TEDARTECIINCELEME FR. FE-021 | 06.06.2011
IHALE GOZDEN GECIRMEFORMU FE-022 | 06.06.2011
PERSONEL DEG. TAKIP ANEETFE FE-023 | 06.06.2011
IS BASVURUFORMU FE-024 | 06.06.2011
ARTZAEN DIRIMFR FE-023 | 06.06.2011
MUSTERIGOEUSMEFE FE-026 | 06.06.2011
MUSTERTANEETFR FE-027 | 06.06.2011
PROGRAMEBUTUNLESIE TESTFE. FE-028 | 06.06.2011
PROGRAM GERIEILDIRIM TESTFR FE-029 | 06.06.2011
PROGRAMARAYUZOZELLIKL ERTFE. FE-030 | 06.06.2011
PROGRAM CATISI VEMODUL TANIMLARTFE. FE-031 | 06.06.2011
TASARIM GOZDEN GECIEMEFR FE-032 | 06.06.2011
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u LISTESI Sayla Mo I
ADI | KODU E‘_EE ?HG[[': | REV.NO | REV. TARIHI
SISTEM ANALIZFE FR-033 [ 06.062011
ARGESONUCFR FR-034 | 06.062011
SERVER. BAKINM CHECELIST FR-033 | 06.062011
EURULUM CHECELIST FR-036 [ 06.062011
SVN YETEILENDIFME FORMU FR-037 | 06.062011
SORUMLULUKUSTLENMEEEYAN FR-038 [ 06.062011
IPTESLIM AT MA TUTANAGI FR-039 | 06.062011
VARLIE TESLIM TUTANAGI FR-040 [ 06.062011
SIFRELEME POLITIEASIVE SIFRE BEILDIRIM FOERU FR-041 | 06.062011
YEDEK IMHA TUTANAGI FR-042 | 06.06.2011
SERVER DATA AKTARIM CHECELIST FR-043 | 06.062011
OLAY [HLAT FORMU FR-044 | 06.062011
ZAAFTYET TESPIT FORMU FR-045 [ 06.062011
THIAL OLAYISONUC RAPORUFORMU FR-046 | 06.062011
EBILGI SARKT AMA BEYANIFORMU FR-047 | 06.062011
TONETIMIN BILGI GUVENLIGL YOMNETIMI SISTEMINE FR-043 | 06.062011
BAGLILIKBEYANIFORMU
BILGI GUVENLIGI SORUMLULUKLAFRININTAHSISIFORMU | FR-049 | 06.06.2011
SUNUCU ODASINA GIRI3 FORMU FR-030 | 06.062011
AGEONTROLLERI CHECELIST FORMU FR-0531 [ 06.062011
EBINA TESLIM TUTANAGIFORMU FR-032 | 06.06.2011
TASINAEILIR ORTAM YOMNETIMI POLITIKASI VEFORMU FR-033 | 06.06.2011
EINA TURUFORMU FR-034 | 06.062011
BISETOLANFAATIYVETLER FORMU FR-033 | 06.062011
IPMACADRES FORMU FR-036 [ 06.062011
YEDEK ATWMA CHECELIST FR-037 | 06.062011
SUNULAN ARTIERISELEREILISKIN YONETIM ONAYI FR-038 | 06.062011
EDINMEEBEYANIFORMU
BEGYSIZLETMEEBIRIMIICIN YETKIBEYANIFORMU FR-039 [ 06.06.2011
PLANLAE
HIZMET GERCEELESTIRMEPL PL-001 [ 06.062011
YILLIK IC TETKIK PL PL-002 | 06.062011
GIFDIEAILITEPL PL-003 | 06.062011
YILLIK EGITIMPL PL-004 | 06.062011
TECHIFATEBAKIMPL PL-003 [ 06.062011
MUSTERI GORLISME PL PL-006 | 06.062011
TASARIM GELISTIEMEPL PL-007 | 06.062011
TASARIMIE ZAMANIPL PL-008 [ 06.062011
PERTYODIK BAETIM CTZELGESI PL-00% | 06.062011
BGYSPLANI PL-010 [ 06.06.2011
EAPASITEPLANI PL-011 | 06.062011
LISTELER
ANADOEUMANLISTESI L5001 | 06.062011
DISEAYNARLIDOE TAKIPLISTESI L5-002 [ 06.062011
DOKUMANEREV. IZLEMEILISTERI L5003 | 06.062011
ONAYLITEDARIKCITISTESI L5-004 [ 06.062011
I TETKIK SORU LISTESI L5-003 | 06.062011
DUZELTICIFAALIYETLISTESI L5-006 | 06.06.2011
UYGUNSUZLUE TAKIP LISTESI L5-007 | 06.062011
ONLEYICIFAAITYETLISTESI L5008 | 06.062011
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o T SayfaNo 49
| ADI KOoDU E'-I‘T:_E'é ?HEE[E | REV.NO | REEV.TARIHI
PROSES HEDEF IZLEME TAELOSU LS00 (6.06.2011
MUSTERI SIEAYET TAKIP LISTESI LS-010 (+6.06.2011
TEDARIECISORULISTESI L5011 06.06.2011
TEDARIKCIPERF . IZLEMELS L5-012 (6.06.2011
KAYITLARLISTESI L5-013 (+6.06.2011
POLITIKALAR
BEGYS ICIN IS SUREKLILIGI POLITIKASI PLE-001 [ 06.06.2011
EBILGI GUVENLIGI YONETINM SISTEMI POLITIKASI PLE-002 | 06.06.2011
E-POSTA POLITIEAS] PLE 003 | 06.06.2011
ERISIM POLITIKASI PLE-004 [ 06.06.2011
GEMNEL INTERNET ERISIM POLITIKASI PLE-005 | 06062011
MOEBIL BILGIISLEME ve UZAKTAN CALISMA POLITIEAST PLE 006 | 06.06.2011
SINIFLANDIRMAVEETIEETLENME POLITIKASL PLE007 | 06.06.2011
TEMIZ MASA TEMIZ EERAN POLITIKASI PLE-008 | 06062011
SEMALAR
AGTOPOLOJISI SEMASI S5-001 (6.06.2011
EINA SEMASI S-002 (+6.06.2011

Sekil 3.4 Dokiiman Ana Listesi

3.2.3. Yonetim Sorumlulugu Siireci

Kurulus st yonetimi, KYS ve BGYS sistemlerinin uygulanmasi, gelistirilmesi ve
etkinliginin stirekli 1yilestirilmesi, misteri ihtiyag ve beklentilerinin alinmasi1 ve
karsilanmasi i¢in gerekli yontemleri belirlemis olup, uygulanmasini saglamaktadir. Bu
kapsamda yoOnetim gerekli kaynaklart olusturmus ve uygulanmaktadir. Yonetimin
taahhiidii icerisine agagidakiler yapilmistir;

- Kurulusu ilgilendiren yasal sartlar1 ve miisteri sartlarinin yerine getirilmesi ve bu
sartlarin giincelliginin takibi,

-Kalite ve bilgi giivenligi politikasinin olusturulmasi; kalite ve bilgi giivenligi
politikas1 yonetim tarafindan yazili olarak tespit edilmis ve st yonetim tarafindan
imzalanarak yaymlanmistir.

-Kurulus, kalitenin miisteri odakli oldugunun bilincinde olup, tiim calisanlar bu
anlayisla uygulamalar1 saglar. Calisanlarimizin kalite bilincinin gelistirilmesi amaciyla
planli, programl olarak i¢ ve dig egitimler diizenlenmektedir. Bu egitimlerde calisanlara
kalite uygulamalari, standart uygulamalar1 ile kurulus kiiltiiri vb. konularda
bilgilendirilmeleri saglanmaktadir.

-Kalite ve bilgi gilivenligi hedefleri; kurulusun yapisi ve organizasyonuna uygun

sekilde kurulan kalite ve bilgi giivenligi sisteminde hedeflerle yonetim ve verilere dayali
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karar verme yonetim ilkeleri benimsenmis olup, kalite ve bilgi giivenligi hedefleri her yil
periyodik araliklarla yapilan toplantilarda yazili olarak tespit edilmektedir. Bu hedefler
prosesler, iriinler, kalite ve bilgi giivenligi sistemi uygulamalar1 olarak birimler bazinda
olusturulmaktadir. Kalite ve bilgi giivenligi hedeflerine ulasilabilmesi i¢in gerekli olan
faaliyetler ve stratejiler tespit edilerek uygulanmaktadir. Kalite ve bilgi giivenligi hedefleri
ilgili birimler ve yonetim tarafindan belli araliklarla degerlendirilmekte, hedeflerin
gerceklesmesi takip edilmektedir.

-Gorev yetki ve sorunluluklarin tayini; Kurulus kalite ve bilgi giivenligi etkileyen
isleri yoneten, uygulayan ve dogrulayan tiim calisanlarin gorev, yetki sorumluluklar ve
karsilikli iligkilerinin, kime bagl ¢alistiginin ve kime vekalet edeceginin yazili oldugu
gorev tanimlari hazirlanmistir. Gorev tanimlar1 organizasyon semasinda yer alan ve
kaliteyi etkileyen tiim personel i¢in hazirlanmis ve ilgili personelin bilgisine sunulmustur.
Gorev tanimlarindaki kisiler bulunmadiginda yerine kimin bakacagi vekalet sistemi ile
belirlenmistir.

-Yonetim Temsilci; KYS ve BGYS kurulusta kurulmasi uygulamasi ve etkinliginin
stirekli iyilestirilmesinden sorumlu olan personel, Yonetim Temsilcisi olarak sirket muidiirii
tarafindan atanmugtir. Kalite ve bilgi gilivenligi sistemin kurulmasi uygulanmasi devam
ettirilmesi ve stirekli 1yilestirilmesinden sorumludur. YOnetimin gbézden gegirme

toplantilarin1 organize eder

3.2.4. Kaynak Yonetim Siireci

Kurulus st yonetimi KYS ve BGYS Yonetim Sistemi’ni uygulamak, devam
ettirmek, siirekli gelistirmek i¢in gerekli olan kaynaklar1 saglamaktadir. Yonetimin gézden
gecirme toplantilarinda her iki sisteminde ortak kaynak ihtiyaglar1 belirlenmektedir.
Gergeklestirilen tiim kontrollerin dogru uygulanmasiyla iriin ve hizmetin giivenligi
siirdiirmek icin gerekli olan altyapiy1 insan kaynaklari, altyapi ve calisma kosullari her iki
sistem icin entegre olarak gergeklestirilmektedir. Bu sayede her sistem i¢in ayr1 bir kaynak
tahsisine gerek kalmamistir.

KYS ile BGYS sistemini entegre olarak tasarlamanin kaynaklardan énemli 6lglide
tasarruf sagladigi, ayrica mevcut sistemi gelistirdigi goriilmiistiir[29].

Kurulusta ihtiyag duyuldugunda kalifiyeli personele yonelik istihdamlar

yapilmaktadir. Personelin unvanlari goz Oniinde bulundurularak sahip olmasi gereken
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egitim, Ogretim, tecriibbe ve diger nitelikleri tespit edilmistir. Personel alimlarinda bu
nitelikler dikkate alinmaktadir. Ise yeni baslayan personele KYS ve BGYS Sistemi
kapsaminda uyum egitimi olarak tanimlanan egitim faaliyetleri uygulanir.

KYS ve BGYS sistemi kapsaminda egitim ihtiyaglari, Yonetim Temsilcisi
tarafindan tiim birimlerden gelen talepler dogrultusunda tespit edilir. Planda kurulus
icerisinde ve kurulus disinda alinacak egitimler saptanir. Egitim programinin duyurulmasi,
takibi ve kayitlarinin diizenli olarak tutulmasi kalite ve bilgi giivenligi Yonetimi Temsilcisi
tarafindan yapilir. Boylece egitim talepleri ve planlamasi ve yiiriitiilmesi tek elden entegre
olarak yapilmasi saglanmigtir. Egitim prosesi akisi Sekil 3.5 deki gibi yapilmis ve

uygulanmigtir.

ISLEM SORUMLU DOEUMAN

TEMSILCISI FR-012

FLANDISIISE

KYS VE BGYS

TEMSILCISIT PR-008
YILLIKISE
YILLIK EGITIM PLANININ KYS VE BGYS PR-008
- HAFIRTANMASI - TEMSILCISI PL-004

OLUNSUZ l
ISE

KYS VE BGYS
TEMSILCIST
'GENEL MUDUR

OLUMLITISE

e —— KYS VE BGYS PR-008

| EGITIMCININ BULUNMAST | e S
EGITIMIN YAPILMASI EYS VE BGYS PR-008
TEMSILCIsT FR-011
l FR-010

| EGITIM ANKETI |
KYS VE BGYS

TEMSILCISI PR-008
FR-013
e OLUMSUZ ISE
EGITININ
DEG.
OLUMLUISE EKEYS VE BGYS PR-008
TEMSILCISI

EAYITLAR-FAPOFRLANMA |

Sekil 3.5 KYS ve BGYS Egitim Prosesi Akis Semasi
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3.2.5. Tetkik Siireci

Kurulusun KYS ve BGYS’nin planlanan diizenlemelere uygunlugunun,
yeterliliginin, etkinliginin ve devamlilifinin saglanmasi, eksiklerin ve uygunsuzluklarin
tespit edilerek giderilmesi ve sistemin hedeflere ulasmada yeterli olup olmadiginin takibi
icin her iki sistemin ayr1 ayr1 olan i¢ tetkik prosediirleri birlestirilmis ve tek bir I¢ Tetkik
Prosediirii (Sekil 3.6) olusturulmustur. Bu prosediir kapsaminda Yonetim Temsilcisi
tarafindan hazirlanan ve her iki sistemin i¢ tetkikini kapsan bir yillik i¢ tetkik plani
olusturulmustur.

I¢ tetkikler, hazirlik, planlama, uygulama ve degerlendirme asamalarini icerecek
sekilde dokiimante edilmistir. Yapilan bu i¢ tetkikler; kalite ve bilgi giivenligi sisteminin
gelistirilmesi, sisteminin uygunluk ve etkinliginin tespiti, hedeflere ulasilmasi,
uygunsuzluklarin azaltilmasi, ortadan kaldirilmast ve Onlenmesi igin faydalanilan bir
proses olarak degerlendirilir. I¢ tetkikler sonunda hazirlanan raporlar ydnetimin gézden

gecirme toplantilarinda goriisiiliir ve degerlendirilir.

42



Dokiman Ad Dokiman no PR-003
. Ik vavin tarihi 06.06.2011
Firma Logosu  |ic teTKiK PROSEDURT [Revionme !
Sayfano 1/2

LAMAC:

Kalite ve Bilgi Guvenligi Yonetim Sistemlerinin planlanmis dizenlemelere ve KYS wve
BGYS standart sartlarma uyup uvmadifi ve etkin olarak uygulamp uygulanmadifmi ve
siireklilifinin saglanip saflanmadifmi planl araliklarla tespit etmek.

2.KAPSAM
Kalite ve Bilgi Giivenligi Yonetim Sistemlerindeki tiim fonksivon ve prosesleri kapsar

3.50RUMLULAR:
o Sirket Miidiirii
o [Kalite ve Bilgi Giivelifi Yonetim Temsilcisi
* Birim Sorumlulan
o Iptethikeiler

4. TANIMLAR

5. PROSEDUR:

1) YVillik i¢ tetkik planlar: Kalite ve Bilgi Giiveligi Yonetim Temsilcisi tarafindan kalite hedeflerine
ulagma seviyvelerine, uygun olmayan iirfin miktarma_ miigteri sikavetlering, i¢ ve dig tetkik sonuglarmna
gre ilgili birim veya prosesteki tetkiklerin adedi, siiresi ve tetkilogi dzellikleri dildcate almaral
planlanur. (Yilda en az bir defa tiim birim ve proseslerds tethik gerceklestirilir). Yillik plan Sirket
Miidiiriiniin onaymdan sonra Kalite ve Bilgi Gliveligi Yonetim Temsilcisi tarafindan tetkikten 15 giin
dnce tetkik edilecek birim sorumiularma ve tetkikeilere dagatilsr.

2) Tetkikler, KYS ve BGYS dokiimanlar:, TS ISO 9001, TS ISO/IEC 27001 ve TS En IS0 19011
Standartlary, kalite ve Bilgi Giivenligi politikalar: ve hedefler gdz Oniine almarak gerceklestirilir.

M Tetkikeiler tetkik vapabilme vetenegfine sahip (egitilmis personel) olan personel tarafindan
gerceklestirilir. Tetkikeiler sorumlu oldufu ve veya ardisik proseslerde ver alanlardan (gikar catismas:
olabilecek) segilmez.

4 )Tetkiklerde Snceden hazirlanan tetkik soru listesi (LS-0035) kllanilsr (tetkikin sartlarma gore ilave
sorular sorabilir).

5 )Tetkik edilecek birimler ve tetkilcgiler acil dwumlarda programdan sapmalar halinde 7 giin
dncesinden Kalite ve Bilgi Giiveligi Yonetim Temsilcisine bildirmelidirler.

6 )Tetkikciler tetkike hazirlik olarak ilgili KYS ve BGYS dokiimanlarimi (bir Sneeld i¢ ve dig tetkike
ait kayitlar dahil) inceleverek hazirlik yaparlar. Tetkikeiler sdzlii veya vazil iletisim metoduyla kesin
tetkils programimi giin ve/'veya saat olarak belirlerler.

7 ) Her tetkikten dnee soru listeleri giincellenir. Tetkik edilecek birim sorumiusu kendi birimini ve
calisanlarim tetkilten haberdar ederek tetkikin en verimli olarak vapilmas: igin gerekli hazirlildan
vapmakla sorumludur.

8)Tetkilgiler tethik programima uygun olarak tetkik vapiacak béliimde tetluli gercellestirir.
Gerelttifinde rehber kullanabilir. Tetkik sonucunda tetkikeiler bulgularm degerlendirir ve stz konus
bulgulars ilgili birimlerle paylastiktan sonra tetkik raponmna kaydeder.

9 ) Tetkik swasmnda uygunsuziuk tespit edildifinde dizeltici faalivet talebinde bulunur. Dizeltici
faalivet raporunda uygunsuziufn objektif delillerle belirler ve birim sorumlularryla yapalacak
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diizenlevici faaliyetler belirlenir ve gerelsiz gecikmelerden kagmilarak bitig tarihi tespit edilir. Birim
sorumlusu belirlenen uygunsuziuklarm siratli sekilde giderilmesinden sorumludur. Tetloikel siiresi
sonunda uygunsuziugun giderip giderilmedifi kontrol edilir giderilmisse kapatilir, giderilmemisse
sebeplerivle beraber Kalite ve Bilgi Giveligi Yonetim Temsilcisi bilgilendirir.

10 ) Tetluk sonrasmda 1ki suret olarak harzsrlanan tetkik raporunun bir sureti birimde mmuhafaza
edilirken diger sureti Kalite ve Bilgi Gilveligi Yonetim Temsilcisine teslim edilir. Kalite ve Bilgi
Giiveligi Yonetim Temsilcisi tetkilkte acilan diizeltici faalivet listesini kayit eder. Kavitlar kalite
kavitlar: prosediiriing gore muhafaza edilir.

11 ) EKalite ve Bilgi Giiveligi Yonetim Temsilcisi tetkiklerle ilgili deferlendirme raporunu {ist
yinetime ve yinetimin gbzden gegirme toplantisina sunar.

REFFRANSLAR:
TS-ISO 9001:2008
KAYITLAR
*  Yillik I¢ Tetkik Plans (PL-002)
» Ig Tetkik Raporu (FR-004)
»  Diizeltici/Onlevici Faalivet Istek Formu (FR-005)
o I Tetkik Soru Listesi (LS-005)
13:’; S‘j‘g:a Degisiklik Sebebi Onay Tarih
Rev 0 Tiimii Tlk Yaym GM 16.09.2010

Sekil 3.6 I¢ Tetkik Prosediirii

3.2.6. Yonetimin Gozden Geg¢irmesi Siireci

Kurulusta KYS ve BGYS’nin degerlendirilmesi i¢in yonetimin gozden gegirmesi

toplantis1 yapilir. KY'S ve BGYS gozden gecirme faaliyetleri hazirlanan entegre yonetimin

gbzden gegirmesi talimatlariyla dokiimante edilmistir.

Yonetim Temsilcisi KYS ve BGYS yonetimi gézden gecirme giindemini belirler.
Yonetimin Gozden Gegirme Prosediirii paralelinde toplantilar1 organize eder, toplanti
raporlarini hazirlar, tutanaklar katilimcilara dagitir, alinan kararlarin takibini yapar, kalite

ve bilgi giivenligi sistemiyle ilgili iist yonetime, belirlenen periyotlarda rapor sunar ve dig

kuruluglarla iletisimi saglar.
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Yonetim Temsilcisi; toplantinin giindemi, goriisiilecek konularin tespiti, alinan
kararlarin  kayitlarmin tutulmast ve ilgili birimlere duyurulmasi gibi konulardan
sorumludur. Ayrica alinan kararlarin takibi, koordinasyonu ve kontroliinii de tistlenmistir.

KYS ve BGYS i¢in yonetimin gézden gegirme toplantilarinin girdisi asagidaki gibi
olusturulmustur.

-KYS ve BGYS Tetkiklerin sonuglari,

-Miisteri (ilgili taraflardan edinilen) geri beslemeleri,

-Onceki ydnetim gdzden gecirmesine ait takip faaliyetleri,

-Proses performansi ve {iriin uygunlugu,

-Onleyici, diizeltici ve uygunsuzluk(BGY'S Ihlalleri) faaliyetlerin durumu,

-Kalite ve Bilgi Giivenligi Yonetim Sistemi’ni etkileyebilecek degisiklikler,

-lyilestirme i¢in dneriler.

Boylece her iki yonetim Sistemi igin tek bir yonetimin gdzden gegirme toplantisi yapilarak
standardin sartlar1 saglanmis ve kurulus gereksiz maliyetlerden kurtarilmistir.

Toplantida alinan kararlar her iki Sistemin birlikte yiiriitiilmesi yoniinde olmustur

3.2.7. Tyilestirme Siireci

Kurulus KYS ve BGYS yonetim sistemleri icin gerekli olan izleme, 6l¢me, analiz
ve iyilestirme prosesleri ortak olarak planlamistir. Kalite ve bilgi giivenligi sistemlerinin
uygunlugunu saglamak ve bu sistemlerin etkinligini siirekli iyilestirmek istatistiksel ve
yonetimsel metotlar kullanilmistir.

Siirekli iyilestirme kapsaminda; Olg¢me, izleme ve verilerin analizi ile iyilesme
saglamak i¢in tutulan veriler kullanilir.

Olgme analiz ve iyilestirme prosesi tablosu asagidaki gibi olusturulmustur.

Tablo 3.1 Olgme Analiz ve Iyilestirme Prosesi Tablosu

Proses Sorumlusu | Kalite ve Bilgi Giivenligi Yonetim Temsilcisi

Kalite ve Bilgi Giivenligi Tetkikleri, Diizeltici ve Onleyici
Faaliyet, Egitim Degerlendirme Sonuglari, Veri Analizi, Uygun
Olmayan Uriin Raporlar1, Bilgi Giivenligi Thlal Olaylar1, Miisteri
Geri Beslemesi, Proses/Uriin Uygunlugu, Kalite ve Bilgi
Giivenligi Politikalari/Hedefleri, Y6n. Tem. Performans Raporu,
Onceki YGG Kararlar

Proses Girdileri
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Proses Ciktilart

Kalite ve Bilgi Giivenligi Politikasi, Kalite ve Bilgi Glivenligi
Hedefleri, Onleyici Faaliyet, Tanimlanmis Kaynaklar

Proses

Faaliyetleri Alas Semast

Proses Kaynaklar1 | Toplant1 Salonu, Sunu ara¢ geregleri
Proses <
Dokiimantasyonu YGG Toplant: tutanagi

Izleme Olgme

Yazisma ve rapordaki hatasizlik oranlar

Performans
Kriteri

Zamaninda yapilmis olmasi, Beklenen katilimin gerceklesmesi,
KYS ve BGYS’ ye ait verilerin mevcudiyeti ve anlagilabilirligi,
Onleyici faaliyet sayis1, Proses hedeflerinin gergeklesme orani ve
bir dnceki doneme gore KYS ve BGYS’nin iyilesme yiizdesi

Proses Etkilesimi

Kalite ve Bilgi Giivenligi Yo6netim Sistemi kapsamindaki tim
proseslerle etkilesimdedir.

Siirekli Iyilestirme Prosesi Akis Semas1 (Sekil 3.7) olusturulmustur.

ISLEM SORUMLU | DOKUMAN
‘ ¢ TETKIK PLANLANMASI |‘— KYS VEBGYS proos |
TEMSILCISI PL-002
EABUL
OTMAZ TSE
: _ KYS VEBGYS
‘ iC TETKIKIN DUYURULMASI ‘ TEMSILCISI PR-003
T PR-007
| IC TETKIKIN YAPILMASI | KYS VEBGYS
TEMSILCIst PR-003
- KYS VEBGYS
EYS VE BGYS TEMSILCISI PR-003
RAPORUNUN HAZIRT ANMASI EE 001
. - KYSVEBGYS
¥ GG TOPLANTI TALEEI ‘ TEMSILCIST KE-001
GUNDEMI
DEG.
TOPLANTI DUYURUSUNUN KYSVEBGYS
YAPILMASI TEMSILCISI PR-007
‘ TOPLANTININ YAPIITMASI |
1 KYS VEBGYS PR-007
SAPORUN TEMSIL CISI FR-015
‘ TOPLANTININ RAPORLANMASI l—» DAGITIMI FR-016

Sekil 3.7 Siirekli Tyilestirme Prosesi Akis Semas1
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3.2.7.1. Diizeltici Faaliyet

Kurulusta meydana gelen bir uygunsuzlugu gidermek ve sebep sonug analizleri
kullanarak uygunsuzlugun kok sebebini arastirmak i¢in KYS ve BGYS kapsaminda
Diizeltici Faaliyet Prosediirii (Sekil 3.8) olusturulmustur. Boylece Yonetim Temsilcisi
tarafindan her iki sistemin zorunlu sart1 olan diizeltici faaliyet prosesini entegre olarak
uygulamaktadir. Oncelikle diizeltici faaliyet gerektiren uygunsuzluklar belirlenir ve gerekli
islemlere ilgili prosediire gore baglanir.

Uygunsuzluklarin  sebebinin aragtirilmast ve gerekli diizeltici faaliyetlerin
baslatilmasi, is ve hizmet performansinin 6l¢iilmesinde ve degerlendirilmesinde istatistik
teknikler kullanilmaktadir.

Burada amag, uygunsuzluklarin analiz edilmesi, degerlendirilmesi, sebeplerinin
ortaya cikartilmasi, donemler halinde raporlar olusturulmasi ve ilgililerin dikkatine
sunularak tekrar olmasinin 6nlenmesidir. Diizeltici faaliyetlerle ilgili yapilan ¢alismalarin
kayitlar1 tutulmasi igin diizeltici faaliyet kayit formlar1 olusturulmus ve muhafaza
edilmekte ve yonetime sunulmaktadir. Diizeltici faaliyetlerin planlanmasi ve uygulanmasi

i¢cin Diizeltici Faaliyet Prosediirii asagidaki gibi olusturulmustur.
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Dokiiman Adi Dokiiman no PR-005
\ . . ) Ik yaymn tarihi 06.06.2011
) DUZELTICI FAATLIYET Revizvon no oo
— PROSEDURTT Revizyon tarihi -
Sayfano 1/2
1.AMAC:

Uwvgunsuzluklarm gdzden gegirilerek nedenlerinin  belirlenmesi ve telrarmi dnlemek igin
wvapilacak diizeltici faalivetlerin belirlenmesi, uygulanimasi, kavdedilmesi sonuglarinim
degerlendirilmesi.

2. KAPSAM
KYS VE BGYS Sistemindeks tiim faaliyetler: kapsar

3 SORUMLULUKLAR:
1-  Sirket Miidiirii
2- Kalite ve Bilgi Givenligl Yonetim Temsilcisi
3- Birim Sorumlular:

4. TANIMLAR

Dhiizeltici Faaliyet: Saptanan bir uyvgunsuzlugun sebebimi veva difer bir istenmeven durumu
vok etmek igin vapilan faalivet.

Diizeltme: Saptanan uygunsuziugu gidermek igin vapilan faalivet.

5.PROSEDUR:
1. Uygunsuziuklarm tekrarlarmi engellemelk igin asafidaki faaliyvet ve werl kaynaklan gdzden
gecirilerelk, gerceklestirilecek diizeltici faalivetler belirlenir.

» DMiister: sikavetleri pazarlama-Satis sorumlusumun keoordinasyonunda sikavet konusu prosss
sorumiusuyla beraber,

e  Uriin ve firetim proseslerivle ilgili uvgunsuzluklar birim sorumlular: koordinasvonunda,

*  Yonetim sistemiyle ilgili uvgunsuziuklar Kalite ve Bilgn Giivenligl winetim temsilcisinin
koordinasvonunda,

» Satm alma ile ilgili uygunsuziuklar satin alma sorumlusunun keordinasvenunda ilgili birim
sorumiularivia beraber degerlendirilmeye alinir.

2. Uvgunsuziuklarm nedenler: iggilik, dokiimantasvon, proses akuslari, efitim vetersizligl, gecmis
denevimler, proses hedefler:, iiriin sartlar: baz alnarak degerlendirilir. Bu degerlendirmelerde
gerektiginde gegmis kavitlarm kontrolili, mevcut dokiimanlarm kontrolil, birebir goriismeler,
toplantilar ve vine gerektifinde temel istatistiksel tekmikler kullanilarak aragturilir.

3. Uvgunsuzingun tekrarlanmamas: igin proses degisikligi, personel egitimi, kaynak ihtivac:
(vetersiz vardimci malzeme). dokiimantasyon ivilestirme seklinde faalivetlerden biri veva barkacg:
belirlenir ve uygulamaya komar.

4. Uyoumsuziuk konusu ile ilgili birim sorumiusu **Diizeltici/Omnleyici Faaliyet Istek Formu®*
(FR-005) doldurur. Kalite ve Bilgi Gijvenligl Yinetim temsileisini bilgilendirir ve Diizeltict
faalivet no” sunu alr. Uygunsuziuk kendi birim sorumiulugu kapsaminda giderilebilivorsa birim
sorumlusu tarafindan uyvgunsuzlugun tanumi, vapilan ve vapilacak faalivetlerin sonuglar: diizeltici
onlevici faalivet formuna vazilir ve kapanan formun bir niishas: Kalite ve Bilgi Giivenligi Yon.
Tem. yerilir.

5. Uygounsuziluk baska bir proses sorumlulufunda ise Diizeltici ve Omleyici Faalivet Istek Formu

doldurularak Kalite ve Bilgt Gilvenligi  Yon. Tem. gondsrilir. Kalite ve Bilgt Giivenligl  Yon.
Tem. Uygunsuzlugun giderilmesi igin diizeltici faaliveti tamamlamak lizere 1lgili birime gdnderir.
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Dokiiman Adi Dokiiman no PR-O05
. flk yavin tarihi 06.06.2011
DUZELTICI FAATIYET |Revizvonno 0o
- PROSEDURIT Revizvon tarihi -
Savfano 2/2

6. Dilzeltici faalivet thtryac: tespit edilen birim sorumlulars gecikmelere sebep vermeden dilzeltici
faaliveti sonuglandirmak wve wuvgulamava konulan kararlarm  etkinligind  takip etmekten
sorumludur.

7. Diizeltici faalivetlerle ilgili kayitlarm bir sureti ilgili birimde diger sureti Kalite ve Bilgi
Gilivenligi Yién. Tem. de kavitlarm kontrolil prosediltiine gére salklamr.

1 g Gilvenhif Yo e im diizeltici faalivetleri “Diizeltici/Onleyici Faalivet
Izleme Llstest” {LS I}I}S) aratlhgn la taka eder.

Q. Diizeltici faalivetlers ait deferlendirme Yonetim Temsilcisi tarafindan vapilir ve hazirlanan rapor
“Yonetimin Gozden Gec¢irme™ Toplantisinda gorigiiliir.

6. REFERANSLAR:
T8 -IS0 90012008 KYS
TS-ISOIEC 27001 BGYS

7. KAYITLAR:

s  Diizeltici/Onleyici Faalivet Istek Formu (FR-005)

» Diizeltici Faalivet {zleme Listesi (LS-006)
]ff: S;:‘:“ Degisiklik Sehebi Onay Tarih
Rev 0 Tiimii Ik Yaym GM 16.09.2010

Sekil 3.8 Diizeltici Faaliyet Prosediirii

3.2.7.1. Onleyici Faaliyet

Kurulus; Potansiyel bir uygunsuzlugun sebebinin veya diger istenmeyen durumlarin
bertaraf edilmesi i¢in yapilan faaliyetlerde onlemeye yonelik olarak Onleyici Faaliyet
Prosediirii (Sekil 3.9) hazirlanmis ve uygulanmaktadir.

Onleyici faaliyetlerle ilgili yapilmasi gerekli faaliyetler ilgili prosediirde
belirlenmistir. Degisen ve gelisen kosullarda siirekli iyilesmeyi prensip edinen kurulus
onleyici faaliyetler konusunda bilgili personelden yararlanir ve tiim faaliyetler Onleyici

Faaliyet Prosediirii (Sekil 3.9) kapsaminda gerceklestirilir.
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Dokiiman Adi Dokiiman no PR-006
B o . Nk yaymn tarihi 06.06.2011
ONLEYICI FAALIYET |Revizvonne 0
- PROSEDURTT Revizyon tarihi
Saviano 1/1

1. AMAC:
Potansivel uvgunsuziuk risklerini degerlendirerek sebeplerini ortadan kaldiracak uygulamalan
belirlemelk, wygulamava koymak, sonuglarmi dognilamak ve kayitlarimi tutmak.

2. KAPSAM:
KYS VE BGYS Sistemindelsi tiim faalivetleri kapsar

3, SORUMLULAR:
1- Sirket Miidiiri
2- EKalite ve Bilgi Giivenligi Yonetim Temsilcisi
3- Birim Sorumiular

4. TANIMLAR:

5. PROSEDUR:

Potansivel riskler kalite ve bilgi givenligi yonetim sistemi kalite ve bilgi gijenligi politikass,
kalite ve bilgi giivenligi hedeflers, tiretim (firiin ve proses) performans raporlan, miigteri sikayetleri, i¢
ve dig tetkikler, vonetimin gdzden gegirme toplantilan ciktlar, telmolojik gelismeler, pazardaki
degisiklikler vb. kavnaklardan elde edilen veri analizi ile tespit edilir.

Tespit edilen risklerin boyum fist yonetimin katildifi deferlendirme toplantilarinda, kivaslama
galismalarrvla ve istatistiksel tekmikler kullanilarak degerlendirilir.

Degerlendirme sonucunda potansivel uygunsuzlufu ortadan kaldimaya vonelik vapilacak
faglivetler; alt wapr wve galisma ortamu ivilestirme, personel veterlilifinin artinlmasi, proses
degisikliklerinden bir veva birkag: seklinde olur.

Onleyici faalivet talepleri birim sorumilulari, birim miidirleri tarafindan teklif edilir. Teklif
sahibi potansivel uygunsuziugun risk deferlendirmesini ve almacak oOnlemler ile ilgili gdriiglerini
belirterek KYS ve BGYS Yonetim Temsileisi. araciifivla Sirket Midiiri‘ne sunulur.

Soz konusu onleyici faalivet en az teklif sahibi, KYS ve BGYS Yonetim Temsilcisi. ye Sirket
Midtiriiniin ver aldif: toplantida degerlendirilir. Ihtivag halinde difer birim sorumlulan da toplantrya
katilabilir.

Degerlendirmede vaptlacak onlevici faalivet tespit edilir ve tespit komusu en az su maddeleri
igerir; vapulacak isin ads, kaynak ihtivac:, vetkilisi ve bitis siiresi.

Faaliyetlerin kavitlary ve takibi KYS ve BGYS Yonetim Temsileisi. tarafindan vapalir. Karar
verilen @nleyvici faalivet metodu uygulamava konur. Uvgulamanm Gzellifine gére 1-3-6 ay gibi siirede
etkinlifi degerlendirmeye almir.

6. REFERANSLAR:
« TS IS0 9001:2008
« TS ISOIEC 27001:2005  Standartlary

7. KAYITLAR:
» Diizeltici/Onleyici Faalivet Istek Formu (FR-005)
» Onleyici Faalivet Izleme Listesi (LS-008)
Rev.No | Sayf No Degisiklik Sebebi Onay Tarih
Rev 0 Tiimi Ik Yaym GM 16.09.2010

Sekil 3.9 Onleyici Faaliyet Prosediirii
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4. SONUC VE TARTISMA

Giliniimilizde bilgi glivenliginin 6nemi siirekli olarak artmakta ve bilgi giivenligi
daha karmasik bir hal almaktadir. Siirekli gelisen ve degisen yeni teknolojilerle birlikte
daha da girift olmaktadir. Teknoloji ile birlikte kullanicilarin biling ve egitim
seviyelerindeki yetersizlikler sebebiyle bilginin ve bilgi kaynaklariin korunmasinin énemi
konusunda hassas davranilmasi gerekmektedir [28].

Bilgi teknolojileri ve bilgi giivenligi standartlar1 kurulusun risk analizi yapmasini,
belirlenen riskler cercevesinde gerekli kontrolleri devreye sokarak mevcut riskleri
gidermesi veya kabul edilebilir risk seviyesine indirmesini sart kogmaktadir. Bilgi
giivenligi saglamak isteyen kurulusun teknolojik olarak bilgi teknolojilerinin uygulamasi
donanimsal olarak gerekli tedbirleri almalar1 kurumsal bilgi giivenliginin saglandig
anlamina gelmemektedir [18].

Kurumsal bilgi giivenligini, sadece saldirganlar, siber saldirilar veya olusan
yazilimsal giivenlik acgiklari tehdit etmemektedir. Kurumsallasamayan kuruluslardaki
dokiimantasyon, yonetilemeyen prosesler, metot eksikliklerden kaynaklanan hatalar veya
calisanlarin sebebiyet verdigi giivenlik ihlali olaylar1 ve kazalar da bilgi giivenligini en az
saldirganlar kadar tehdit etmektedir [26].

Biitiin bunlar gz Oniine alindiginda Bilgi Giivenligi Yonetim Sistemi’nin
yonetilmesi giiclesmektedir.

Bilgi giivenligi konusunda son yillarda yapay zeka temelli BGYS’yi ele alan
calismalar yapilmaktadir. Boyle bir calismada, yapay zekdya dayali olarak Onerilen ¢6ziim
sayesinde kurulus yoneticileri veya ¢alisani, kurulusu igin ISO/IEC 27001’e gore
BGYS’nin planlanmasini, kurulmasmi, olusturulmasini uzman sistem yardimiyla
gerceklestirebilecegi bildirilmistir [32].

ISO 9001 Kalite Yonetim Sistemi, genel olarak tiim yonetim modellerine alt yap1
olusturmakta olup, etkin bir kalite sisteminin nasil kurulacagini, ne sekilde dokiimante
edilecegini ve uygulama yollarin1 gosterir. Bununla birlikte kurulusa etkinlik, verimlilik ve
kalite gibi, unsurlar1 igeren bir yOnetim anlayisi kazandirir. Mevcut veya potansiyel
problemler verilere dayali analiz edilir. Tespit edilen sorunlar diizeltici ve onleyici faaliyet
bilinci ile giderildiginden problemlere gecici ¢6ziim getirilmesinden ziyade sebep sonug
analizleri ile kok nedenine inilir ve kalic1 ¢oziimler elde edilir. Kalite Ydnetim Sistemi’nin

bilgi yonetim modellerini olusturan bilginin elde edilmesi, bilginin depolanmasi ve
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korunmasi, bilginin paylasimi-kaynaklara tahsisi, bilgi teknolojileri ve bilginin
uygulanmasi siireclerine katki sagladigi sonucuna varilmistir [31]. Bilgi yOnetimi
uygulamak isteyen firmalarin 6ncelikli olarak Kalite Yonetim Sistemi’ni uygulamalar1 ve
entegre olarak kurulum yapmalar1 bilgi yonetimi siirecini daha etkin kilacaktir.

Kalite Yonetim Sistemi ile entegre kurulan Bilgi Giivenligi Yonetim Sistemi hem
kendi sisteminin gerekleri, hem de kalite sisteminin gereklerinin birlikte yonetilmesini
daha da kolaylastiracaktir. Diger tiirlii sadece bilgi teknolojileri yani teknik ve donanimsal
¢oziimlerden ileri gitmeyecektir.

Bu calisma ile KYS ve BGYS’nin entegre olarak planlanmasi, kurulmasi ve
uygulanmasi kurulusta sagladig1 faydalardan bazilar1 asagida verilmistir;

- Entegre olarak olusturulan dokiimantasyon yapisi ile yonetim sistemlerinin en
biiyiik sorunlarindan olan dokiimantasyon yiikii azaltilmistir.

- Doklimanlarin ve kayitlar1 yonetilmesi tek elden yapilmistir. Boylece
dokiimanlarin kontrolii, yayinlanmasi, degistirilmesi, yiiriirlikten kaldirilmast giincelligi
giivence altina alinmistir. Hazirlanan her bir dokiiman ¢ok amaglh olarak hazirlanmakta
olup kagit tasarrufu saglanmistir.

- KYS ve BGYS sistemleri birbirini tamamlamustir.

Kurulugta kalite ve bilgi giivenliginin birlikte uygulanabilecegi anlayisi
yerlestirilerek ¢alisanlar motive edilmistir.

- Yonetimin gozden gegirme siireci iist yonetim tarafindan yapilan planlamalarda
birlikte uygulanmistir. Buda {ist yonetimin, sistemleri birlikte yiiriitme geregi hissettirmis,
zaman ve kaynaklarin kullaniminda tasarruf saglanmistir.

- Siirekli 1yilestirme kapsaminda uygunsuzluklarin giderilmesi, i¢ tetkiklerin
planlanmasi, uygulanmasi, takip tetkiklerinin yapilmasi, diizeltici ve onleyici faaliyetlerin
tanimlanmas1 ve gergeklestirilmesi kurulusun insan, finans ve zaman gibi en degerli
kaynaklarda tasarruf saglanmastir.

- Yonetim sistemlerin belgelendirilmesi agisindan bakildiginda entegre kurulmus
ve belgelendirmemis yonetim sistemleri kurulusun finansal yiiklerini azalmaktadir.
Akredite belgelendirme kuruluslar tarafindan KYS sistemi ile diger yonetim sistemleri
BGYS, Cevre Yonetim Sistemi, Is Saghg ve Giivenligi gibi sistemler entegre olarak
belgelendirilirse, ikinci ve tiglincii yonetim sistemlerinin belgelendirme {icretlerinde %20

ile %50 arasinda indirim yapildig: goriilmiistiir [33, 34].
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Ayrica saglik isletmelerinde yapilan bir ¢aligmada, saglik yonetiminde bilgi
giivenligi ilkelerinin uygulanmasi, saglik giivenligi, kalitesi ve gelecegi igin biiylik bir
Oonem tasidigi, bu nedenle saglik kurumlarinda bilgi giivenligi egitimlerinin kurumsal bir
yap1 kazanmasi bakimindan 6nemli oldugu vurgulanmistir[35]. Saglik isletmelerindeki
calisanlarda bilgi bilisim gilivenligi kiltiiriinlin  gelisimi, olusturulacak kalite ve
standartlarin sartlarinin saglanmasi, artan oranda bir giiven, katihm ve gelecege dogru
siirekli gelisen, yiiksek gilivenilir, etkin ve kaliteli bir model ile olusturulabilecegini
bildirmislerdir [35].

Sonug olarak, BGYS’nin KYS ile entegre kurulmasi, sistemin etkinlik ve verimlilik
ile beraber zamandan ve kaynaklardan 6nemli olgiide tasarruf sagladigi, ayrica mevcut
sistemi gelistirmenin yaninda uygulama olusabilecek birgok probleme de ¢6ziim
getirecektir.

Bu caligmada Kalite Yonetim Sistemi ile Bilgi Giivenligi Yonetim Sistemi’nin
birlikte entegre olarak planlanmasi, kurulmasi ve daha da Onemlisi uygulamasi ele
alinmistir. BGYS'nin teknik tarafina girilmemistir. ISO 9001 ve ISO/IEC 27001 Entegre
sistemi ISO 20000 Bilgi Teknolojileri Yonetimi ve Bilgi Teknolojisi Altyapr Kiitiiphanesi
(ITIL) standartlari ile daha genis ve kapsamli olarak diisiiniilmesi ve bu yonde ¢alismalarin

yapilmasi bilgi giivenligini daha gilivenli kilacaktir.
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