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OZET

Bilgi giivenligine duyulan ihtiyac her gecen giin artmaktadir. Bilginin giivenligi sadece
kisisel bilgilerin giivenligiyle kalmayip ayn1 zamanda kurumlarin ve {iilkelerin iletisiminde
de kritik role sahiptir. Hatta savas durumlarinda iilkelerin en biiylik sorunlar1 yasadig1 alan
bilgi giivenliginin saglanamamasidir. Iletisimin gizliliginde ve mesajin giivenli bir sekilde
iletilmesinde kullanilan iki 6nemli teknik; Kkriptografi ve steganografidir. Kriptografide
temel amag, bilginin yetkisiz kigiler tarafindan ulasilip ¢6ziilmesini sifreleyerek
engellemektir. Steganografi g¢alismalarinda temel amag ise gizlenen verinin yetkisiz
kisilerce fark edilmesini engellemektir.

Kelime anlami olarak “Ortiilii Yaz1” anlamina gelen Stenografi, Yunan sozciiklerinden
tiretilmis bir kelimedir. Steganografi yontemlerindeki temel amacin gergeklesmesi igin
bilgi gizlenecek ortamin en az degisime ugramasi gerekmektedir. Steganografi ortamlari
ses, gorlintli, video veya metin dosyalarindan herhangi biri olabilir. Bu tez ¢alismasinda,
sayisal imgelere bilgi gizleme yontemlerinden biri olan en 6nemsiz bite ekleme yontemi
tizerinde durulmustur. En 6nemsiz bite ekleme yontemi ile veri gizlenirken 6rtii dosyasinda
olusan degisikliklerin en aza indirgenmesi ve gizlenen verinin elde edilmesinin
zorlastirilmasi tezin ana hedefini olusturmaktadir. Bu nedenle, tez ¢alismasi kapsaminda,
veri gizleme islemini uygun bir maske kullanarak yapan yeni bir yaklasim onerilmektedir.
Onerilen yontem farkli imgeler {izerinde test edilmis ve elde edilen sonuglar tezin sonunda

sunulmustur.

Anahtar Kelimeler: Steganografi, Goriintii, Ses, Video, Uygun Maske.



SUMMARY

Determination of the Appropriate Mask for Hiding Secure Data on Digital Images

The need for information security is increasing day by day. The security of information
iIs not only the security of personal information but also has a critical role in the
communication of institutions and countries. Even in the case of war, the greatest
weakness of the countries is that they cannot secure the information. Two important
technical cryptography and steganography used in communicating the confidentiality and
secure transmission of the message. The main purpose in cryptography is to prevent
information from being accessed and decrypted by unauthorized persons. The main
purpose of steganography studies is to prevent the hidden data from being recognized by
unauthorized persons.

Steganography is derived from Greek words, meaning "Covered Writing". In order to
realize the basic purpose of the steganography methods, the environment in which
information is to be hidden needs to be changed at least. Steganography media can be any
of audio, video, video, or text files. In this thesis study, least significant bit method which
is one of the methods of hiding information in digital imagery is examined. When least
significant bit method is hidden, a new method of data hiding is proposed by creating
optimum mask in order to minimize the changes occurring in the cover file and to make it
difficult to obtain hidden data.

Key Words: Steganography, Image, Audio, Video, Appropriate Mask.
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1. GIRIS

Giiniimiizde teknolojinin hizla gelismesiyle ve internetin yayginlagsmasiyla internet
ortaminda veri paylasimi oldukg¢a artmistir. Diinyanin her yerinden resim, video, ses,
metin, vb. bircok veriyi igeren dosyalar saniyeler iginde paylasiimaktadir. Hayatimizin
kolaylagsmasini saglayan bu iletisim ag1, igerisinde ¢ok ciddi giivenlik aciklartyla birlikte
gelmektedir. Giiniimiizde bu agiklardan dolayr bilgi giivenligi dikkatle ele alinmasi
gereken bir problem olarak oniimiize gelmektedir. iletilen mesajlar iiciincii kisiler
tarafindan kolayca elde edilebilmekte ve degistirilebilmektedir. Bunu engellemek igin her
gecen giin yeni yoOntemler ve yazilimlar ortaya c¢ikmakta, cesitli mekanizmalar
olusturulmaktadir. Iletisimin gizliliginde ve mesajin giivenli bir sekilde iletilmesinde
kullanilan iki 6nemli teknik vardir [1]. Bunlardan birincisi kriptografi’dir. Kriptografi,
iletilmek istenen verinin bir anahtar yardimiyla belirlenmis bir algoritmayla sifrelenerek
aliciya iletilmesidir. Alic1 eger anahtara sahipse gelen sifrelenmis mesaji alir ve ¢ozer. Eger
alict anahtara sahip degilse mesaji ¢cozemeyecektir. Fakat gelistirilen yeni yontemlerle
birlikte sifreler de kolayca kirilmakta ve mesajlar okunabilmektedir.

Bilgisayar ortaminda bilginin giivenli bir sekilde iletilmesi i¢in kullanilan ikinci yontem
ise steganografidir. Steganografi, kelime anlami olarak “Ortiilii Yaz1i” anlamma gelen
Yunan sozciiklerinden tiiretilmistir [2]. Steganografide ama¢ 6nemli bilgiyi siradan ortii
nesnesi (resim, ses, video, metin vb.) i¢ine goriinmeyecek sekilde yerlestirerek stego
nesneyi olusturmak ve bunu alictya iletmektir. Gizlenen veri ¢iplak gozle belli olmadigi
icin yetkisiz kisiler tarafindan goriilmeyecektir. Steganografi; dilbilim steganografi ve
teknik steganografi olmak iizere ikiye ayrilir. Dilbilim steganografi metin tabanl
steganografidir. Teknik steganografi ise resim, ses ve videolara uygulanan steganografidir.
Habersiz izleyiciler i¢in stego nesne, Ortli nesnenin igerigini sergiler. Alicilar i¢in stego
nesne ise Onemli bilgiyi gizler.

Bilgi gizleme teknigi ¢ok eski yillardan beri kullanilmaktadir ve hala kullanilmaya
devam etmektedir. Gilinlimiizde teknolojinin gelismesiyle birlikte bilgi gizleme yontemleri
de gelismekte ve yeni yoOntemler ortaya konulmaktadir. Bilgi gizleme teknikleri
giiniimiizde tibbi goriintiiler, ses dosyalari, metin belgeleri vb. bir¢ok yerde siklikla
kullanilmaktadir.

Bir steganografik sistemin giivenilirligi birden fazla dlgiite gére degerlendirilmektedir.

Bunlar veri gizlemenin gizlenecek ortami (cover object) degistirme miktari, ortamin igine



saklanabilecek bilginin miktar1 ve ne kadar dayanikliligi oldugudur. Dayaniklilik giicii,
ortama yapilan gorsel ve istatiksel saldirilardan ne kadar az etkilendigi ile 6l¢iilmektedir.
Gelisen teknoloji ile birlikte bir¢cok veri gizleme yontemi ortaya ¢ikmustir. Veri gizleme
yontemlerindeki ¢esitliligin artmasi bir¢ok steganaliz yontemlerinin de gelistirilmesini
gerektirmistir. Her veri gizleme yontemi kendine 6zgii bir yol kullandig1 i¢in bunlar fark
etmede izlenecek yollar da farklidir. Bir steganografik yonteme 6zel gelistirilmis steganaliz
yontemi bir bagka steganografik yontem i¢in ¢alismamaktadir [3].

Yapilan bu tez ¢alismasinda veriyi sayisal goriintii igerisine gizlerken goriintii iizerinde
en az degisikligi saglayacak maske kullanimini1 6nererek, steganografi yontemlerinden biri
olan LSB tekniginin gii¢lendirilmesi amaglanmaktadir. Onerilen yontemde elde edilen
maskeyle ayn1 zamanda veri XOR islemine tabi tutularak gizlenmekte ve bu sayede veri
giivenligi artirilmaktadir. Onerilen yontemi test edebilmek icin veri dizisi belirlenmistir.
Belirlenen veriyi tasiyacak olan nesne, sayisal goriintii olup, bilgi gizlendikten sonra
goriintli lizerindeki bozulmanin en az olmasi ve saldirilara karsi dayanikli olmasi
hedeflenmektedir. Tez igerigi genel hatlariyla su sekildedir: ikinci boliimde sayisal goriintii
ozellikleri, tiglincii boliimde Steganografi kavrami ve veri gizleme yontemleri iizerine
yapilan c¢aligmalar, dordiincii boliimde materyal ve metot, besinci boliimde elde edilen

bulgular ve altinc1 béliimde sonug ve tartisma kismina yer verilmistir.



2. SAYISAL GORUNTU VE GORUNTU FORMATLARI

2.1. Temel Kavramlar

Sayisal goriintii, elektronik ortamlarda goriintii dosyalaria verilen isimdir. Bilgisayar
ortamindaki bu goriintii dosyalari, farkli dosya tiirleri olarak dijital ortamlarda
depolanmaktadir. Depolanan dosya tiirlerine gegmeden Once goriintii dosyalariyla ilgili
bilinmesi gereken temel kavramlar bulunmaktadir. Bu temel kavramlar piksel, ¢oziintirliik,
LPI, DPI ve nokta araligidir.
2.1.1. Piksel

Sayisal resimler noktalardan olusmaktadir. Resim yakinlastirildiginda veya
biiyiitiildiiglinde bu noktalarin kare seklinde oldugu goriilmektedir. Bu kare seklindeki
noktalara piksel denilmektedir. Bir piksel kirmizi, mavi ve yesil renklerin birlesiminden
olugmaktadir. Bir goriintii ne kadar ¢ok pikselden olusuyorsa goriintii de o kadar net
olmaktadir [4, 5].
2.1.2. Coziiniirliik

Gortintii teknolojilerinde goriintiiyli olusturan piksel sayisinin tamamina ¢ozilintirliik
denir. Coziiniirliik ne kadar yiiksek ise goriintii kalitesi de o kadar iyidir [4, 5].
2.1.3. Nokta ve Nokta Arahgi

Pikseli olusturan kirmizi, mavi ve yesil renklerinin her birisine nokta denilmektedir.
Pikseli olusturan bu renklerin arasindaki mesafeye ise nokta aralifi denilmektedir. Nokta
aralig1 ne kadar az ise goriintii o kadar 1yi kabul edilir.
2.1.4. In¢ Basina Diisen Cizgi Sayisi

Bir inch’lik (2.54cm) alana diisen satir sayisina LPI(Line Per Inch) denilmektedir. Bu
satirlar noktalardan olusmaktadir. Satirlar1 olusturan nokta dizilerine tram denilmektedir.
LPI ¢oziintrligi tram sikligini elde etmemizi saglar [3, 6].
2.1.5. Inc Basina Diisen Nokta Sayisi

Bilgisayar ekraninda bir inch olarak adlandirilan 2,54 cm x 2,54 cm kare iginde bulunan
nokta sayisina DPI(Dot Per Inch) denir. 1 inch kareye daha fazla kare sigdirabilmek igin
noktalarin gittikce ufalmasi gerekir. Bir in¢ kareye ne kadar ¢ok ufak nokta yerlesirse baski1

da o kadar kaliteli olmus olur. Farkli DPI arasindaki fark Sekil 2.1°de gosterilmistir [4].



72 dots (pixels) in 1 inch 300 dots {pixels) in 1 inch
| < 1 inch > | 1 inch >‘

72 clpi 300 dpi

72 dots per-inch 300 dots per-inch
Sekil 2.1. 72 DPI ile 300 DPI resim arasindaki fark

2.2. Goriintii Formatlar:
Gortintii dosyalari, goriintliye ait yilikseklik, genislik, boyut gibi bilgilerin bulundugu
baslik ve goriintiintin piksellerinden olusan iki kisimdan olusur. Goriintii x yiikseklik ve y

genislik olmak lizere x*y adet pikselden olugmaktadir. Bir sayisal resmin yapist Sekil

2.2’de gosterilmektedir [7].
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Sekil 2.2. Sayisal resmin yapisi

Olusturulan resimler diger programlarla da paylasilabilmesi veya kullanilabilmesi igin
farkli bir formatta saklanmalidir. Goriintii dosyalarinda yaygin olarak kullanilan goriintii

dosyasi bigimlerinden bazilar1 asagida agiklanmuistir.


http://www.ozturkcem.com/wp-content/uploads/2012/10/dpi.jpg

2.2.1. BMP

Windows 3.1 ve Windows 95 ile birlikte gelen msPaint programinin isledigi 1-24 bit
renk derinligi icerebilen dosya tiirtidiir. BMP formatinda baglangicta sikistirma
bulunmamaktaydi fakat daha sonra opsiyonel olarak kayipsiz sikistirma eklendi. Bu
sikistirmada herhangi bir veri kaybi bulunmamaktadir. BMP formati Paintten bagska
goriintiileme programi olmayan bilgisayarlarda kullanilir [4].

2.2.2. GIF

GIF dosyasi, CompuServe firmasi tarafindan gelistirilmistir. GIF dosya tiirli goriintiiyli
sikistirarak kaydeder. Sikistirmayir bulunan renk sayisini 256’ya Olgeklendirerek yapar.
Eger resimde 256 ve daha az farkli renk varsa kayipsiz olarak sikigtirilabilir fakat 256’dan
fazla farkli renk varsa kayipli olarak sikistiracaktir [5].

2.2.3. PNG

PNG dosyasi, goriintliyli gercek manada kayipsiz olarak sikistirabilen dosya tiirlerinden
birisidir. Hufmman algoritmasin1 ve index tablosunu kullanarak sikistirma islemini
gerceklestirir. Sikistirma i¢in satir temelli olarak karar verilir [5, 6]. PNG dosyalarinda
saydamlik bilgileri alfa kanali iginde saklanmaktadir. PNG dosyalarini kaydetmeden 6nce
sikistirmak istendiginde cesitli sikigtirma algoritmalar1 kullanilabilir.

2.2.4. JPEG

JPEG, Joint Photographic Experts Group (Birlesik Fotograf Uzmanlar1 Grubu)
tarafindan standartlagtirilmis bir sayisal goriintii kodlama bi¢imidir. Bu bi¢im, 1994 yilinda
ISO10918-1 adiyla standartlagmistir [8, 9].

JPEG dosya bi¢imi internette kullanilan popiiler bir dosya tiiriidiir. Jpeg dosya tiirii
kayipli sikistirma yapar yani orijinal resmin tekrar elde edilmesi miimkiin degildir. JPEG
dosyast sikistirma islemi oldukca karmasiktir.

Sikistirma isleminin ilk adimi olarak RGB’nin Yogunluk(Y'), Mavi - Sari(Cb), Kirmizi -
Yesil(Cr) degerlerine doniistiiriilmesi gerekir. RGB’yi YCbCr’ye doniistiiriirken kullanilan
formiil Denklem 2.1, Denklem 2.2 ve Denklem 2.3’te gosterilmistir [9].

Y=(0.257*R)+(0.504*G)+(0.098*B)+16 (2.1)
Ch= -(0.148*R)-(0.291*G)+(0.439*B)+128 (2.2)
Cr=(0.439*R)-(0.368*G)-(0.071*B)+128 (2.3)



c)

Sekil 2.3. a) Orijinal goriintii, b) Yogunluk, ¢) Mavi-Sar1 ve d) Kirmizi-Yesil

Doéniistiirme islemi yapilmis Ornek Sekil 2.3’te gosterilmektedir. Doniistiirme
isleminden sonra resim 8x8 bloklara ayrilir ve her bloga DCT (Ayrik Kosiniis Doniisiimii)
islemi uygulanir. Islemin bu basamaginda resim eski haline kayipsiz olarak déndiiriilebilir.
Bu basamaktan sonra her blok JPEG’in 6nerdigi nicemleme tablosundaki degerlere birebir
boliiniir ve yuvarlanir. Nicemleme, sayisal isaret ve goriintii isleme alanlarinda siirekli ya
da biyiik bir degerler kiimesinin daha az sayida ve ayrik degerlere eslenmesidir. Kayipli
sikistirma bu basamakta olusur ve resim eski haline doniistiiriilemez. Bunlar kullanilarak
sikistirma islemi tamamlanir ve Huffman agaci ile resim son halini alarak JPEG’e
dontismiis olur [5].

2.2.5. TIFF

Bilgisayarlar arasi ortak bir dosya formati1 olan TIFF formati tiim programlar tarafindan
desteklenmektedir. Bu formatta kaydedilmis olan dosyalar, herhangi bir uygulama ile
acildiginda goriintiiniin ve zeminin renk degerleri iizerinde azaltma ve degistirme gibi
olanaklar saglamaktadir [6]. Ornegin, farkli renklerde kullanilacak olan bir goriintii ya da
logo TIFF formatinda kaydedilip sayfaya yapistirildigi zaman renkleri degistirilebilir. Bu
yontemle her renk degisikligi yapildiginda kendisini olusturan programda dosyayt agip
yeniden renkleri degistirilerek yeni tiff dosyalar: yaratilmamis olur.

2.2.6. PICT

PICT bilgisayar ortaminda her programin kullanabildigi dosya formatidir. Herhangi bir
programa aktarildigi zaman imge bilgisi imgeyle birlikte sayfaya dahil olmaktadir.
Goriintii dosyasi bilgisayarinizdan silinse bile baski yapma araci sayfayr basarken PICT
dosyasini aramaz.

2.2.7. EPS

EPS, ¢izim ve sayfa diizenleme programlarinin hemen hemen hepsinin destekledigi
goriintii dosyast formatidir. Resim diizenleme programlarindan biri olan Photoshop
programinda, goriinti BMP formatinda kaydedilirken beyazlar1 saydam yap segenegi

secilerek kaydedildigi zaman, dosyada bulunan beyaz bolgeler saydam olarak
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kaydedilecektir. EPS formatinda kaydedilecek bir renkli goriintii dosyas1 CMYK modunda
gecirilmis olursa olasi baski problemleri 6nlenmis olur.
2.2.8. PSD

Resim diizenleme programlarindan biri olan Photoshop programina 6zel formata PSD
(Photoshop Document) denilmektedir. PSD ¢ok sayida alfa kanalini, yolu ve katmani
desteklemektedir. PSD dosyalarinin destekledigi bigimlerden birkagi sunlardir; ikili dosya,
indekslenmis renk, gercek renk RGB, CMYK, Lab. Caligma yapilan goriintii dosyalarina
ait PSD dosyalarim1 saklamak, kisiye daha sonra bu goriintii dosyalarinda yapilacak olan

diizeltmelerde ¢ok yardimci olacaktir [10].



3. STEGANOGRAFI VE STEGANOGRAFi YONTEMLERI

3.1. Steganografi

Steganografi, bir verinin bagka bir veri i¢ine gomiilerek gizlenmesidir. Steganografi,
kelime olarak “Ortiilii Yaz1” anlamma gelen Yunan sdzciiklerinden tiiretilmistir [2, 11].
Steganografide amag, 6nemli bilgiyi siradan ortii nesne (resim, ses, video, metin vb) igine
gizleyerek stego nesneyi olusturmaktir. Habersiz izleyiciler i¢in stego nesne, ortii nesnenin
icerigini sergiler. Alicilar icin stego nesne dnemli bilgiyi kendi igerisinde saklar. Islem ii¢
asamadan olusmaktadir. Onemli bilgi stego nesnesinin igine gizlenir, aliciya iletilir ve alict
stego nesnesinden dogru algoritmayla onemli veriyi elde eder. Bu islem adimlarn Sekil

3.1’de gosterilmektedir [6].

Gorintd Dosvast
Veri Gizleme
I .
Algoritmass

Gizlenecek Ver |

J

Olusan Yeni
Géorintii Dosyast

Mesaj [letim
Ortami

Gorinti Dosyast e v
- Ver Cozme

Algoritmasi

Elde Edilen Veri |«——

Sekil 3.1. Steganografinin ¢alisma sekli

Algilanabilirlik, dayaniklilik ve kapasite steganografik yontemler icin yoOntemin
basarisini etkileyen faktorlerdir. Kapasite ortii dosyasina ne kadar veri gizleyebilecegimizi
ifade eder ve bunun belirli bir sinirt vardir. Bu sinir ortam dosyasinin tiiriine ve boyutuna

gore degismektedir [12]. Genel olarak bunlar birbirlerini olumsuz etkileyen faktorlerdir.



Bu ol¢iitleri steganografi ve steganaliz alaninda birgok g¢alismalar yapan Jessica Fridrich
ortaya atmistir. Fridrich tiggeni Sekil 3.2°de gosterilmistir [13]. Algilanabilirlik, ortamda
gizli veri tasmip tasinmadiginin yetkisi olmayan kisiler tarafindan sezgilerle veya cesitli
araclarla algilanamamasidir. Dayaniklilik, stego nesne iizerinde yapilan islemlere ragmen
gizli bilginin hala elde edilebilir olmasini ifade eder. Kapasite ise ne kadar 6nemli bilgiyi
gizleyebilecegimizi gosterir. Kapasite bilgi gizlenecek ortamin boyutuyla smirlidir.
Ortamin boyutundan daha biiyiik bir bilginin eklenilmesi miimkiin degildir. Ayrica ne
kadar c¢ok bilgi eklemeye calisilirsa bilgi gizlenen ortam bozulacagindan bilginin fark

edilmesi de o kadar kolay olacaktir [12].

Kapasite

Dayaniklilik Tastyicidaki degisim

Sekil 3.2. Fridrich iiggeni

Giliniimiizde bir¢cok steganografik yontem bulunmaktadir ve bu metotlarin basariSinin
olgiilmesi i¢in yukaridaki liggen referans alinmaktadir [13].

Steganografi ilk olarak M.O. 1500 yillarinda kullanildig: bilinmektedir [14]. Histaiacus
g6z hapsinde iken kolesinin saglarini kazitmis ve mesaji1 kolesinin kafasina dovme olarak
yapmustir. Kdlenin saglar1 uzadiktan sonra kolesini mesaji gonderecegi yere gondermistir.
Boylece mesaj giivenli bir sekilde aliciya ulasmustir. Italyan Matematik¢i Jerome Cardan,
500 y1l 6nce antik Cin'den kalma gizli yazi yontemini kesfetti. Uzerinde delikler bulunan
maske ve mesaj birlikte kullanilarak gizli metin ortaya ¢ikariliyordu. Bu yontem Cardan

1zgarasi olarak adlandirilmaktadir [2, 6, 15].



KIDEM Tazminati Fonu'nda uzlas-

ma ¢gikmadi. Calisma ve Sosyal Politikalar
Bakam Faruk Celik, bugiin taraflarla son
kez bir araya geliyor. Sosyal taraflar ken-

dilerine verilen 20 giinliik siirede galig-
malarini tamamladi. “Isginin kidemine
dokunmak grev sebebidir” diyen Tiurk-Is
kararindan geri adim atmiyor, Hak-Is de l:l
devlet garantisinde 1srarimi koruyor. Bugiin [
masada uzlagsma saglanamazsa, kidem taz-
minat1 fonu ¢galisma yasamina yonelik
paketten ¢ikarilacak.

Calisma Bakani Celik, toplantida uzlag-

ma saglanirsa konuyu Bagbakan Erdogan’a l:l
gotiireceklerini, olmazsa da diizenlemeyi
getirmeyeceklerini bildirdi.

a) b)

Sekil 3.3. a) Orijinal haber metni b) Kullanilan maske

Sekil 3.3’te a) Orijinal haber metni ve b) kullanilan maske belirtilmektedir. Belirlenen
maske metnin lizerine konuldugu zaman, disaridan bakildiginda masum bir haber gibi
goriinen metinden gizlenen veri ortaya ¢ikarilmaktadir. Maske uygulanmig ve gizli metnin
ortaya cikarilmig hali Sekil 3.4°te gosterildigi gibidir.

[Faruk] [bugiin|

geliyor.
verilen

kararinda

[uzlagma saglanamazsa

gotureceklerini]

bildirdi.
Sekil 3.4. Cardan 1zgarasi uygulanmis metin

Arabistan’da eserlerin Ingilizceye cevrilmesi igin baslatilan bir projede ise 1200 yil
once yazildigina inanilan gizli yazigmalarin oldugu Arapga el yazmalar1 bulunmustur. Bu
yazilarin bir kismi1 da Tiirkiye ve Almanya’da bulunmustur [2, 16]. Giiniimiizde de terdr
orgiitler1 ve istihbarat birimleri haberlesirken veya istihbarat toplarken steganografik
yontemlerden faydalanmaktadir. Bu baglamda hem tekniklerin nasil uygulandigin1 hem de
uygulanan yontemi nasil c¢ozeceklerini bilmeleri biiylikk 6nem arz etmektedir. Bu
yontemleri saglayan uygulamalara ulasmak ve uygulamak internetin yayginlagsmasiyla

oldukca kolaylagmistir.
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3.2. Steganografinin Alt Alanlar:

Steganografi; dilbilim steganografi ve teknik steganografi olmak iizere ikiye ayrilir.
Dilbilim steganografi metin tabanli steganografidir. Dilbilim steganografi yontemlerinde
degisiklik yapmanin bir¢ok yolu bulunmaktadir. Bunlardan bazilar1 asagida siralanmistir:

— Grafik kullanma yoluyla yapilabilir,

— Metinin yapisinin degistirilmesi yoluyla yapilabilir,

— Tek amaci gizlenecek veriyi saklamak olan yeni bir metin olusturularak yapilabilir.

Dilbilim Steganografinin kullanmis oldugu yontemler asagida belirtilmistir [5, 6]:

— Acik kodlar: Gizlenmesi istenilen mesaj, agik¢a okunabilecek normal bir metin haline
gelmektedir. Mesaj1 gizlemek icin; maskeleme, bos Sifreler ve grid (1zgara) gibi yontemler
kullanilmaktadir.

— Semagramlar: Gizlenmis olan bilgi, acik¢a okunan yazimin kiigiik ama gizli bir
ayrintisinin igine gizlenmektedir. Mesajin bu yontemle gizlenebilmesi igin grafiksel
degisiklikler yapilmaktadir. Bu degisiklikleri yapabilmek igin kullanilan metotlardan
bazilar1 sunlardir [3, 6];

e Farkli yaz tiplerini kullanmak

e Eski daktilo yazilarin1 kullanmak

e Imgeler icinde bosluklar kullanmak.

Teknik Steganografi, birgok konuyu i¢inde barindiran ¢ok genis bir kavramdir. Bu
konular1 uygulama ortam ve yontemlerine gére gruplandirabiliriz;

— Goriinmez mirekkep: Gizlenecek olan mesajlarin  gériinmez  miirekkeple

yazilmasidir.

— Gizli yerler: Mesajlarin kimsenin kolayca bulamayacagi gizli yerlere saklama

(bavul, kasa vb.)
— Microdot’lar: Bilgiyi ¢ok kiigiik noktalar halinde sayfa icerisine gizleme
— Bilgisayar tabanli yontemler: Metin, ses, goriinti dosyalarin1 kullanarak bu
dosyalarin igerisine mesaj gizleme yontemleridir.
3.3. Steganografinin Kullamildig Alanlar

Sayisal steganografi kullanilan ortamlara gore gruplandiginda genel olarak ii¢ gruba
ayrilmaktadir. Bu gruplar asagida listelenmistir [4, 5, 6]:

— Metin (text) steganografi

— Ses (audio) steganografi

— Goriintii (image) steganografi
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Sayisal steganografide yaygin olarak kullanilan yontemlerin siniflara ayrilmasi Sekil
3.5’te gosterilmektedir.

Orjinal Metin
— Metin Steganografi
Yeni Metin
LSB
Goriintii Uzay1
St(%(;rr:glg;?aﬁ Parlaklik
Déniisiim Uzay:
Steganografi —
— Yanki
— Asama Kodlama
— Ses Steganografi
— LSB
— Diger
— Yiiksek Frekans

Sekil 3.5. Steganografi metotlarinin siniflandirilmasi

3.3.1. Metin Steganografi
Metin steganografi, verinin gizlenecegi ortamin yazidan olustugu bilgi gizleme
cesididir. Metin steganografisini uygulamak i¢in asagidaki yontemler kullanilmaktadir.
1. Agik alan yontemleri
— Satir Kaydirma Kodlamasi
— Kelime Kaydirma Kodlamasi
— Gelecek Kodlamasi
2. Yazimsal yontemler
3. Anlamsal Yontemler
Metin steganografide genelde az miktarda veri gomiilmektedir. Bunun nedeni tastyici
ortamin gereksiz alanlar1 ve bosluklart az barindirmasidir. Metin tabanli veri gizleme
yontemlerinin hepsi, gizli mesaji tekrar elde edebilmek i¢in ya orijinal metne ya da orijinal

metnin bigimlendirme bilgisine ihtiya¢ duyarlar.
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3.3.1.1. Acik Alan Yontemleri

Acik alan yoOntemi, metin icerisinde normal goziiken iki kelime arasinda ekstra
bosluklar birakarak ya da satir sonunda bosluklar birakarak calismaktadir. Agik alan
yontemlerinin kullanmis oldugu kodlama yontemleri asagida listelenmektedir [3].
3.3.1.1.1. Satir Kaydirma Kodlamasi

Satir kaydirma kodlamasi yonteminde yazinin satirlart diisey diizlemde asagi veya
yukar1 Otelenerek gizlenecek olan mesajin kodlanmasi saglanmis olur. Gizlenmis olan
mesaj metin dosyasi1 ya da Windows Bitmap (BMP) dosyasi olarak agilabilmektedir. Sekil
3.6’daki metinde ikinci satir 1/300 inch yukart dogru Gtelenmistir. Fakat ciplak gozle
anlasilabilir fark olmadigindan anlasilamamaktadir. Bu sekilde yapilan kodlama “0” ya da

“1” ile tanimlanarak kodlama islemi gergeklestirilmis olur [4, 5, 6].

This 15 2 method of altering a docurnent by vertically shifting the locations of text lines to
uniquely encodz the document, This method provides the highest reliability for detection of the
embedded code in images degraded by noise. To demonstrate that this techrique is not visible to
the casual reader, we have applied Iime-shift encoding to this paragraph,

Sekil 3.6. Satir kaydirma kodlamasi 6rnegi

3.3.1.1.2. Kelime Kaydirma Kodlamasi

Kelime kaydirma kodlamasi yonteminde metnin satirlar1 yatay diizlemde saga veya sola
kaydirilarak dokiimanin kodlanmasi saglanir. Gizlenmis olan mesaj tekrar metin dosyasi ya
da BMP formatinda agilabilmektedir. Kelime kaydirma kodlamasi yonteminde birbirine
yakin iki kelime arasinda ¢iplak gozle fark edilemeyen bosluklar meydana gelmektedir.
Dokiimanin  kodunun c¢oziilebilmesi i¢in bosluklarin nerede oldugu bilinmesi
gerekmektedir. Bosluklarin nerede oldugunu bilinebilmesi i¢in de eski dokiimana ihtiyag
vardir [2, 5, 6]. Sekil 3.7°de kelime kaydirma kodlamasmin nasil yapildig:

gosterilmektedir.
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Now [is [the time for hll men/women to ...

Now is the time for pll men/women o ...

— -

{a)

Now is the time for all men/women to ...

Now is the time for all men/women to ...

ib)
Sekil 3.7. @) Satir kodlamast yapilmast b) Cizgiler olmadan goriiniisii

Sekil 3.7 a’da ilk satirda “for” kelimesinden 6nce bir bosluk bulunmaktadir, ikinci
satirda for kelimesi ile all kelimesi arasinda daha fazla bosluk bulunur. Sekil 3.7 b’de
kelimeler arasinda dikey ¢izgiler olmadan metnin nasil goziiktiigii goriilmektedir.
3.3.1.1.3. Gelecek Kodlamasi

Gelecek kodlamasi yontemi metin dosyalarina uygulanabildigi gibi goriintii dosyalara
da uygulanabilir. Bu yontemde bazi harflerin boylari, kelimelerin yerleri ve karakterlerin
ASCIl kod karsiliklarinda degisiklik yapilmaktadir [4, 6]. Sekil 3.8’de gelecek

kodlamasinin nasil yapildig1 gosterilmektedir.

S AND 2t Incremental Mod

a

'S AND 1t Incremental Mod|

b

BT 5 O

;s aND 1 Incremental Mod|

c

Sekil 3.8. a) Orijinal metin b) Kodlama yapilmig metin c) Abartilmig hali
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Sekil 3.8 a’da orijinal metin gosterilmekte olup, Sekil 3.8 b’de gelecek kodlamasi
yapilmis hali gosterilmektedir. Sekil 3.8 c’de ise gelecek kodlamasinin abartildiginda nasil
sonuglar elde edilecegi gosterilmektedir.
3.3.1.2. Yazimsal Yontemler

Yazimsal yontemlerde belgeyi kodlayabilmek igin noktalama isaretleri kullanilmaktadir
[17]. Ornegin asagida verilmis olan iki ciimleye ilk defa bakildiginda birbirinin aynisi gibi
goziikkmektedir, fakat ciimlelere daha dikkatli bakildigi zaman ilk climlenin digerinden
farkli olarak bir ’isareti fazladan bulundurdugu goriilmektedir. Bu yapilarin biri “17,
digeri de “0” olarak belirlenmekte ve kodlama islemi bu sekilde ger¢eklestirilmektedir.

“bread, butter, and milk”

“bread, butter and milk”
3.3.1.3. Anlamsal Yéntemler

W. Bender tarafindan ortaya atilan bu yontemde esanlamli kelimelere birincil ve ikincil
degerler atanmaktadir. Daha sonra atanan bu degerler “1” ve “0” olarak binary degerlere
doniistiiriilmektedir.

Ornegin “big” kelimesi birincil olarak “large” kelimesi de ikincil olarak isaretlenmis
olsun. Birincil “1” olarak ikincil de “0” olarak binary’e ¢evrilmektedir.

3.3.2. Ses Kodlamasi

Dijital seslere bilgi gizlemek dijital resimler gibi medya unsurlarina bilgi gizlemekten
daha zordur. Gizli bilgi yerlestirmek amaciyla kullanilan farkli yontemler mevcuttur. Bu
yontemler mesaji giiriiltii icine gizleyen basit algoritmalar olabilecegi gibi karisik sinyal
isleme yontemlerini kullanarak mesaji gizleyen ¢ok giiclii algoritmalar da olabilmektedir.

Ses igerisine veri gizlemede kullanilan yontemlerden bazilari, LSB kodlamasi, eslik
kodlamasi, agama kodlamasi, tayf yayilimi, yanki veri gizlemesidir [3, 4].
3.3.2.1. En Az Agirlikh Bit Kodlama

Dijital ses dosyalar1 icerisine mesaj gizlemenin en kolay yoludur. LSB kodlama en
Onemsiz bitlerin 6rnek noktalarinin her birine bir tane binary verinin gizlenmesiyle
olusmaktadir. LSB kodlama, yapilabilecek en fazla miktarda mesajin gizlenmesine imkan
vermektedir. LSB kodlama i¢in en ideal bilgi iletim orani1 1Khz da 1Kbps’dir [6].
3.3.2.2. Eslik Biti Kodlama

Bir sinyali bireysel 6rneklere degistirmek yerine, bu sinyali 6rnekleme bolgelerine ayirir
ve daha sonra gizlenecek olan verinin her bitini benzer bélgenin eslik bitine gizler [6].

Segilen bolgenin eslik biti gizlenecek olan mesajin biti ile eslesmiyor ise segilen bolgenin
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icinde LSB kodlama yontemi kullanilir. Bu yontem sayesinde mesaj1 gizleyerek génderen
kisi gizli biti eklemede daha fazla imkanlara sahip olmaktadir. Ayrica sinyal de daha az
dikkat ¢ekici bir hale de gelmektedir.

LSB veya eslik biti kodlama yontemini kullanmanin temel iki dezavantaji vardir.
Bunlardan ilki insan kulaginin ¢ok duyarli olmasindan dolay1 ses dosyasi tizerindeki
olusabilecek en kiigiik bozulmay bile saptayabilmesidir. Yine de eslik biti kodlama LSB
kodlamayla Kkarsilastirildiginda ses dosyasi tlizerinde daha az bozulma meydana
getirmektedir. Bu yontemlerin ikinci dezavantaji ise her iki kodlama yonteminin de saglam
ve giiclii bir kodlama secenegi olmamasidir. Eger eslik biti veya LSB kodlama yontemiyle
kodlanmig gizli bir veri igeren ses dosyasi tekrar olusturulursa, gizlenmis olan mesaj
kaybolacaktir. Farkli yontemler kullanilarak bozulmalara karsi daha gii¢lii bir kodlama
olusturulabilir fakat bu kodlamayla birlikte gizlenecek olan veri miktarinda da 6nemli
miktarda azalma olacaktir [3, 4, 5].
3.3.2.3. Asama Kodlamasi

Asama kodlamasi yontemi goriinti dosyalarinda uygulanmakta olan JPEG
algoritmasina benzer bir yapiyla olusmaktadir [4, 5, 6]. Gizleme islemi esnasinda Ses
dosyasi kiiciik parcalara ayrilir ve her pargaya ait faz, gizlenecek olan mesaja ait faz
referansi ile yer degistirilir. Asama Kodlamasi yontemi insan kulaginin duyamayacagi
sesler lizerinde veri gizlemeyi yapmayr amaglamaktadir. Asama kodlamanin sahip oldugu
tek dezavantaj, diisiik mesaj gizleme oranina sahip olmasidir. Bu dezavantaj boliinen her
parganin uzunlugu artirilarak giderilebilir. Fakat bu yontem kullanildigi zaman gizlenen
mesajin tespiti de kolaylasmis olur. Asama kodlamasi yontemi sonug¢ olarak maskeleme
gibi kiiciik bilgilerin gizlenerek iletilmesinde kullanilir.
3.3.2.4. Tayf Yayilmasi

Ses Stenografisinde tayf yayilmasi yontemi, gizli mesaji, ses sinyalinin frekans
spektrumuna miimkiin oldugu kadar homojen olarak yaymaktir. Bu yontem, gizlenecek
mesajin Dbitlerini ses dosyasinin tamamina rastgele yayan ve bu yayma islemini LSB
kodlama yontemini kullanarak yapan sistemin analog bi¢imidir [4, 5]. Bu yontemin LSB
kodlama yonteminden farki, tayf yayilmasi yontemi gizlenecek bilgiyi ses dosyasinin
frekans spektrumuna yayar ve orijinal sinyalden bagimsiz olan bir kod kullanir. Gizleme
islemi sonucunda olusan sinyal, gerekli olan bant genisliginden daha fazla bant genisligine
yol agmaktadir. Ses dosyasina veri gizlerken iki tip tayf yayilmasi kullanilir [4]. Bunlar:

— Diiz Sirali Dagmik Spektrum (Direct-Sequence Spread Spectrum)
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— Frekans Atlamali Daginik Spektrum (Frequency-Hopping Spread Spectrum)
Diiz Sirah Dagimk Spektrum (Direct- Sequence Spread Spectrum)

Gizlenecek olan her bit i¢in ¢ok miktarda bitlerden olusan bir kalip iiretilir. Bu bit
kalibina “chip” ya da “chipping code” adi verilmektedir. “Chip” ne kadar uzun olursa
orijinal bilginin tekrar elde edilmesi o kadar yiiksek olur. Fakat bu yontem gerekenden
daha fazla bir bant genisligi gerektirir. Eger Chip’in igindeki bir veya iki bit haberlesme
esnasinda bozulur ise cihaz istatistiksel tekniklerle orijinal bilgiyi haberlesmeyi
tekrarlamadan kurtarabilir.

Frekans Atlamah Dagmik Spektrum (Frequency-Hopping Spread Spectrum)

Ses dosyasindaki frekans spektrumu degistirilir ve bu yontemle gizlenecek olan mesajin
bitleri frekanslar arasinda sekerek gizlenir. Tayf yayilmasi yontemi bilgi iletim orami
ayarlamada ve silme tekniklerine kars1 saglamlik agisindan daha iyi performans gostermesi
acisindan LSB kodlama, eslik biti kodlama ve asama kodlama tekniklerinden daha iyi
sonuglar verebilmektedir. Ancak Tayf yayilmasi yontemi ses dosyasinda olusturdugu
griiltii ile LSB ve eslik biti kodlama yontemiyle ayni sorunu yasamaktadir.
3.3.2.5. Yanki Veri Gizleme

Yanki veri gizleme yontemi, insan kulaginin ses dosyasi iizerindeki kisa siireli yankilari
algilayamamasit 6zelligini kullanmaktadir [4]. Bu yontemde gizlenecek bilgiler ayri bir
sinyal igerisinde yanki olarak olusturulur ve bu yanki Ses dosyasina gomiiliir. Tayf
yayllmasi yontemi gibi, Yanki veri gizleme yontemi de yiiksek miktarda veri iletim
oranina imkan saglar. Giiriiltiiye neden olan yontemlerle kiyaslandiginda istiin saglamlik
saglar. Bilgiyi basariyla saklayabilmek i¢in genlik, diisiis orani, orijinal sinyalden
sapmasi(gecikme siiresi) gibi yankinin ti¢ parametresi degistirilir. Bu li¢ parametre de insan
kulaginin algilama esiginin altinda ayarlanir.

3.3.3. Goriintii Steganografi

Bilgi gizlenecek ortamin resim oldugu steganografi cesididir. Goriintii steganografi
cesitleri sunlardir:

1. En Onemsiz Bite Ekleme

2. Maskeleme ve Filtreleme

3. Algoritmalar ve Dontistimler

3.3.3.1. En Onemsiz Bite Ekleme
En Onemsiz bite ekleme yontemi goriinti steganografisinde en ¢ok kullanilan

yontemdir. LSB yonteminde gizlenecek olan mesajin her bir biti, resim dosyasini olusturan
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verinin bir baytinin en son bitine yazilir. Ornek olarak ‘A’harfini 24 bit BMP resim
dosyasina gizlemek i¢in 8 byte gerekmektedir. Gizlenecek ‘A’harfinin ikilik sayi
sistemindeki karsiligi bu 8 byte’lik verinin son bitlerine gizlenecektir. Veri gizlemek igin
gerekli olan sekiz biti elde edebilmek igin ii¢ piksel se¢meliyiz. Bu islem adimlar
asagidaki gosterilmektedir [18].

Bilginin gomiilecegi ii¢ pikselin igerdigi degerler ve bunlarin ikilik sistemdeki
karsiliklart:

(00100111 11101001 11001000 )(39 233 200)

(00100111 11001000 11101001 )(39 200 233)

(11001000 00100111 11101001 )(200 233 39)

Gizlenecek bilgi olan ‘A’harfinin ikilik sistemdeki degeri:

(10000011)

Piksel degerlerinin veri gomiildiikten sonraki durumu:

(00100111 11101000 11001000 ) (39 232 200)

(00100110 11001000 11101000 ) (38 232 232)

(11001000 00100111 11101001 ) (200 233 39)

Ornekte oldugu gibi gizleme isleminde alt1 ¢izili olan bit dizisi kullanilmamistir. Veri
gizlenirken ilk bayttan baslayarak son bayta kadar devam eden dogrusal bir siralama
izleme zorunlulugunun olmadig1 buradan goriilebilmektedir. Verinin gizlenmesi isleminde
kullanilacak olan baytlarin sirasi stego-key denilen bir anahtar araciligiyla diizenlenmekte
ve tamamen karigik sirayla veri gizlenmesi yapilabilmektedir.

Bilginin gizlenmesinden sonra degerler incelendiginde bitlerin eklendigi byte dizisinden
sadece tciliniin son bitinde degisiklik olustugu goriilmektedir. Son bitlere gizleme
yapildiginda ortam verisindeki degisme ihtimali %50 olmaktadir. Bu prensipten yola
cikarak sadece son bitlere ekleme yapmak yerine son iki bite ekleme yapmak bir resimde
saklanabilecek veri miktarmi iki katina ¢ikarmaktadir. Son iki bite ekleme islemi
gerceklestirildiginde, 24 bit renk derinligine sahip BMP formatli bir resim dosyasinda bu
fark hala goziin fark edemeyecegi diizeyde olmaktadir. Sekil 3.9.’da son iki bite ekleme

yonteminin 6rnegi goriilmektedir.
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Orijinal (6riintii) resim
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L < | = |
Piksellerin degisecek bitleri

N T 5 T 5 A O I
L R I

Veri gizlenmis resim

Sekil 3.9. Son iki bite veri gizleme iglemi

24 bit BMP, 8 bit BMP, GIF ve gri tonlamali resimlerde LSB ekleme yontemi
uygulanabilir. Her formatin kendisine 6zgii avantaj ve dezavantajlar1 bulunmakla birlikte
daha 6nce de belirtildigi gibi en uygun format 256 renk gri tonlamali resimlerdir [3].

Kullanabilecegimiz formatlar1 tek tek degerlendirmek gerekirse 24 bit BMP
formatindaki resimler LSB yontemi ic¢in en uygun yapidaki ve en genis alan1 saglayan
resimlerdir. Kullandig1 genis renk spectrumu (16 milyon renk) sayesinde gomme isleminin
yaratacag1 degisimler fark edilmemektedir. Ancak bu formattaki resimler ¢ok biiyiik alan
kaplamaktadir ve dagitimi digerlerine gore daha zor olmaktadir.

Kayipsiz sikistirma kullanilan 8 bit BMP ve GIF formatlar1 her piksel igin 1 bayt
kullanarak dosya boyutunu kiiciiltmektedir. Kullandiklar1 palet ise goémme islemini
zorlastirmaktadir. Paletteki renk siralamasi nedeniyle piksel degerindeki bir artis veya
azalis renkte biiyiik farkliliklara neden olabilmektedir. Steganography yazilimlari bu
sorunu asmak icin renk farkliliklarini miimkiin oldugu kadar azaltmak iizere paleti
diizenlemektedirler.
3.3.3.2. Maskeleme ve Filtreleme

Genellikle 24 bit ve gri-seviye goriintii dosyalar1 iizerinde isaretleme (marking) ve
filigran yapilarak uygulanmakta olan teknige Maskeleme ve filtreleme teknikleri
denilmektedir [5, 6]. Filigran teknik olarak bir steganografi bi¢imi degildir. Isaretleme ya
da filigran tekniklerinin goriintiilere sik¢a uygulanmasi nedeniyle, goriintii {izerindeki

degisikligin fark edilmesi korkusu olmadan uygulanabilmektedir. Maskeleme islemi, son
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bite ekleme yontemine gore sikistirma, kirpma ve bazi goriintii islemleri agisindan daha

giiclidiir.

3.3.3.3. Algoritmalar ve Doniisiimler

En Onemsiz bite ekleme yonteminde bilgiyi gizlemek olduk¢a kolay ve hizli bir
yontemdir. Fakat goriintii dosyasina uygulanan islemler (kirpma, dondiirme, v.b) ya da
uygulanan kayipl sikistirmalar esnasinda bilgi zarar gorebilmektedir. Yiiksek kalitedeki
resim dosyalarin internet ortaminda sikistirilarak, 6rnegin JPEG formati kullanilarak
gonderilmesi daha uygun olacaktir. Bu sebepten dolay: gizlenen mesajin kaybolmamasi ve
goriintiiniin sikistirilmasini saglayan algoritmalar ve doniisiimler kullanilmaktadir [3].

3.4. Steganografi Alaninda Yapilan Calismalar

Steganografi alaninda bircok calisma yapilmistir. Bu calismalara ait literatiir taramast
yapilip yapilan ¢aligmalara asagida yer verilmistir.

Bender 1996 da yaptig1 calismasinda resim, ses ve metin igerisine veri saklamayi detayl
bir sekilde anlatmigtir. Ses icerisine, diisiik bit kodlamasi, faz kodlamasi, yayilmis
spektrum ve yanki veri saklamasi yoOntemleriyle veri saklanmasi bu calismada
incelenmistir. Ayrica bosluk kullanimi, konusma dilinin yapist ve esanlamli kelimelerden
faydalanarak metin igerisine veri saklama yontemleri bu c¢alismada ayrintili bir sekilde
incelenmistir [5, 17].

Natthawut 2009 yilinda kaleme aldigi ¢alismasinda cep telefonlarindan kisa mesajlar
(SMYS) igerisine bilginin nasil gizlendigine dair detayl bir agiklama yapmistir [19]. Yapilan
calismada Thai dili kullanilarak sms igerisine bilgi gizlemeye calisilmistir. Thai dili
kullanilmasmin sebebi olarak bu dilde yazilan mesaj doniistiiriildiiglinde daha cok bit
barindirmasini 6ne siirmiistiir. Bu sayede kisa mesaj igerisine bilgi gizlenebildigi sonucuna
varmistir.

Alwan ve arkadaglarmin 2008 yilinda resim steganografide piksellerin nasil segildigine
yonelik uygulamalar yapmislardir [20]. Bu ¢alismada kenar bulma ve kenar piksel bagintisi
kullanilmistir. Bu baginti kullanilarak bilgi gizlenecek pikselin se¢imi detayli olarak
anlatilmistir.

Fridrich ve arkadaslar ele aldiklar1 makalelerinde gri seviye ve renkli resimlerde LSB
ile yapilmis steganografinin sezilmesini detayli bir sekilde anlatmiglar ve uygulama
yapmusglardir [21]. Yapilan ¢alismada Cover image, Steganos, Hide4PGP gibi programlarla
veri gizlenen resimlerden, RS (Rescaled Range Analysis) analiz teknigi kullanarak

gizlenen bilgiyi elde etmeye ¢alismiglardir.
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Cheddad ve arkadaglar1 2010 yilinda ele aldiklar1 makalelerinde steganografi
yontemlerini ve steganografik yazilimlarini incelemislerdir [2]. Calismada steganografik
yazilimlarin veri gizlerken hangi yontemleri kullandiklari, avantajlar1 ve dezavantajlarini
detayl bir sekilde anlatmislardir.

Sui ve Luo (2004), internet sayfasindaki metinler igerisine, bosluklar ekleme yerine
bi¢cimleme etiketlerinin (HTML tags) pozisyonlarini degistirerek veri saklayan bir ¢alisma
yapmuslardir [22]. Bu ¢alismadan elde ettikleri sonuglara bakarak, uyguladiklari yontemin
su an i¢in, resim ve ses igerisine veri saklama yontemlerine gore heniiz zayif olsa da,
ilerleyen zaman igerisinde bilgi giivenligi sistemleri agisindan potansiyel degerinin
oldugunu bildirmislerdir [22].

Anderson ve arkadaglar1 1998 yilinda ele aldiklar1 makalelerinde bilgi gizlemek i¢in
kullanilan dosyalarin ne kadar bilgi gizlenebilecegine dair ¢alisma yapmislardir [12].
Yapilan ¢alismada bilgi gizlenirken teorik olarak ve pratikte bilginin limitini belirlemeye
calismislardir.

Rahul Joshi ve arkadagslar1 2013 yilinda yazdiklar1 makalelerinde resim steganografide
LSB yontemini ele almiglardir [23]. Bu ¢alisma sonucunda, key olusturarak LSB
yontemiyle resim dosyasinin i¢ine bilgi gizlenmistir.

Lisa M. Marvel ve arkadaslar1 1999 yilinda yazdiklar1 makalelerinde yayilmis spectrum
teknigiyle resim steganografi yapmislardir [24]. Bu ¢alismada mesajin resim, miizik, resim
veya herhangi bir sayisal sinyale gizlenebilecegini belirtmiglerdir. Bu ¢aligma sonucunda,
bu teknigin ataklara kars1 daha dayanikli oldugu, gizlenen bilginin elde edilirken orijinal
resime gerek olmadigi rapor etmislerdir.

Rukiye Karakis ve Inan Giiler 2014 yilinda yaptiklar1 calismalarinda medikal dicom
gorlintiiler i¢in steganografi uygulamasi yapmiglardir [25]. Ayn1 y1l ayrica bulanik mantik
tabanli steganografi ¢alismasi da yapmuslardir [26]. Bu ¢alismalar sonucunda, hastalarin
kisisel bilgileri ve doktorun yapmis oldugu teshis, uyguladig: tedavi hastaya ait goriintii
icine gizlenerek gerekli gizliligin saglanabilecegi rapor edilmistir.

Zekeriya Sentiirk ve arkadaglar1 2015 yilinda LSB yontemiyle renk degisimi esasli yeni
bir steganografik yaklasim onermislerdir [27]. Bu ¢aligmada ilk 7 bitin degismedigi komsu
pixseller belirlenerek bu piksellerin son bitine mesajin bitleri sirasiyla yerlestirilmektedir.
Calisma sonucunda, renklerin degismedigi bolgelere bilgi gizlenerek, gizlenmis bilginin

algilanabilirliginin diistiriildiigli rapor edilmistir.
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Erdal Giivenoglu ve E. Murat Esin yazdiklar1 makalelerinde LSB yontemini SUFFLE
algoritmasiyla iyilestirmeye caligmislardir [28]. Bu c¢alismada, suffle algoritmasi ve
anahtar yontemi kullanmiglardir. Calismada sonug¢ olarak, kullanilan yontemle bilginin
elde edilmesi i¢in anahtarin gerekli oldugunu ve bu yontemle mesaj gizlenen resimde gozle
goriiliir bir fark olmadigini, piksel ¢akismast bulunmadigini belirtmislerdir.

Yildiray Yalman ve arkadaglar1 2012 yilinda ayrik kosiniis doniisiimlii steganografik
yaklasimimin gorsel ataklara karsi dayanikliligini arastiran bir makale yaynlamiglardir
[29]. Bu calismada, ayrik kosiniis doniisiim bloklarna ait katsayilarin veri gizleme igin
kullanilmast ve ikili damganin her bir bitinin ayr1 bir bloga gomiilmesi ile ataklar
sonucunda gizli bilgide olugan bozulmanin minimize edile bildigi rapor edilmektedir.

Engin Avci ve arkadaslar1 2011 yilinda yazdiklart makalelerinde renkli imgelerin gorsel
ataklara kars1 dayanikliligini inceleyen bir uygulama sunmuslardir [30]. Bu ¢alismada
sirali LSB yerine, resmin tiim boyutlarina ve rastgele bilgi gizlendigi bu sayede bilginin
elde edilmesi daha zor hale getirildigi belirtilmistir. Calisma sonucunda, yapilan gorsel
ataklara kars1 daha dayanikli oldugu ve benzer uygulamalara oranla daha yliksek PSNR
degerlerine sahip oldugu rapor edilmistir.

Meltem Kurt ve Nevcihan Duru 2014 yilinda yazdiklar1 makalelerinde menezes
vanstone eliptik egri sifreleme algoritmasi kullanilarak video dosyalar1 {izerinde
steganografi uygulamasi gelistirmislerdir [31]. Bu c¢alismada, menezes vanstone
algoritmasin1 ve eliptik egri sifreleme algoritmasini kullanmiglardir. Kullanilan menezes
vanstone algoritmasiyla bilgiyi gizleyecekleri video gergevesini belirlemislerdir. Sonug
olarak, kullanilan sifreleme yontemi ve kriptografi yontemiyle giivenli bir sekilde bilgiyi
gizlediklerini belirtmislerdir.

Meltem Kurt Pehlivanoglu ve arkadaglart 2015 yilinda yazdiklar1 makalelerinde koblitz
metodu kullanilarak video dosyalar1 iizerinde Isb tabanli steganografi uygulamasi
gelistirmislerdir [32]. Bu ¢alismalarinda, koblitz metodunu kullanarak bilgi gizleyecekleri
video ¢ergevesini belirlemislerdir. Uygulanan yontemle yapilan deneysel sonuglarda PSNR
degerleri 30 db den yiiksek oldugu icin videoda gozle goriiliir bir fark olmadigi rapor
edilmistir.

Yasemin Yildiz ve Ahmet T. Ozcerit 2014 yilinda yaptiklar1 ¢aligmalarinda 24 bit renkli
hareketli resimler (video) iizerinde veri gizleme calismalar yapmigslardir. Yaptiklart bu
calismalarinda AVI formatindaki video dosyalarinin {izerine sifrelenen mesaj klasik veri

gomme teknigi olan LSB’den farkli olarak RGB agirlik tabanli veri gizleme ile
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gerceklestirmiglerdir. LSB kodlamaya oranla nispeten daha fazla veri gizleyebildiklerini
ifade etmislerdir [33].

Anda¢ Sahin ve arkadaslar1 yaptiklar1 ¢alismalarinda renkli resimlerde veri gizlenip
gizlenmedigini anlamak i¢in RS steganaliz uygulamasi sunmuslardir. Yaptiklar1 calismada
steganalizde maske se¢iminin 6neminden bahsetmiglerdir. Maske se¢imi dogru olmadigi
takdirde, oriintii dosyasinin igerisinde veri olmadig1 halde veri oldugunu gosterdigini ifade
etmislerdir. Segilen maskeye gore steganaliz sonuglarinin basarim diizeyi de degismekte
oldugunu bildirmislerdir [34].

Mohammad-Saleh Nambakhsh, ve arkadaslari 2011 yilinda yaptiklari ¢alismalarinda
elektrokardiyograf (EKG) ve demografik metin verilerini ¢ift filigran olarak kullanan yeni
bir veri gizleme yontemi sunmaktadirlar. Bu verileri yiiksek ¢oziiniirliklii dalgacik
ayrigmasi kullanilarak bir PET goriintiistiniin se¢ilmis doku bolgelerine gdmiildiigiinii ifade
etmiglerdir. Yaptiklar1 ¢alismada hasta bilgilerinin korundugunu ve eslesmeyen teshis
bilgilerini engelledigini bildirmislerdir [35].

Sengiil Dogan 2016 yilinda yaptig1 calismasinda kaotik haritalar1 ve genetik algoritmay1
kullanarak yeni bir veri gizleme yontemi sunmustur. Bu calismada genetik algoritmay1
gelistirmek i¢in kaotik haritalardan faydalanilmistir. Yapilan ¢alismada kullanilan
yontemin gauss, logistic ve tent maps rasgele fonksiyonlarindan daha hizli oldugunun
gozlemlendigini bildirmistir [36].

Cheng-Hsing Yang ve arkadaglart yaptiklari caligmalarinda PVD (Piksel Deger Farki)
kullanan daha fazla veri gdmebilme imkani sunan ve algilanamayan goriintii steganografi
yontemi sunduklarini bildirmislerdir. Yontem, iki piksele kag¢ tane gizli bit eklenecegini
tahmin etmek i¢in ardisik iki piksel arasindaki fark degerini kullanmaktadir. Fark degerleri
araligi, adaptif olarak daha diisiik, orta ve daha yiiksek seviyelere ayrilmistir. Birbirini
izleyen herhangi bir ¢ift piksel i¢in, her iki piksel de -bit LSB degistirme yontemiyle
yerlestirilir. Wu ve ark.’nin PVD ve LSB degistirme yontemine iliskin gegmis
caligmalariyla karsilastirildiginda, deney sonuglarinin, 6nerdikleri yontemin hem daha
biiyiik yerlestirme kapasitesi hem de daha yliksek goriintii kalitesi sagladigini gosterdigini
bildirmiglerdir [37].

Padmapriya Praveenkumar ve arkadaslar1 2016 yilinda yaptiklar1 caligmalarinda
kuantum polarizasyonlarin1 ve Rubic kiipleri sifrelemesini kullanarak goriintiiniin belirli
blogunu kaydirarak ¢oklu sifreleme saglamis ve bunu medikal verileri dicom goriintiilere

gizlemede kullanmiglardir. Yaptiklari ¢calismada elde edilen sonuglari, Novel hybrid image
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compression—encryption algorithm based on compressive sensing ve Novel image
compression—encryption hybrid algorithm based On key controlled measurement matrix in
compressive sensing calismalariyla karsilastirildiginda daha iyi sonuglar elde ettiklerini
bildirmislerdir [38].

Andag¢ Sahin Mesut ve arkadaslar1 yaptiklar1 ¢alismalarinda Bu g¢alismada, goriintii
paylasim yontemlerinde gizli paylasim semalarinin nasil kullanildigimi ve bu yapinin
giivenligini nasil etkiledigini incelemislerdir. Yapilan calisma sonucunda elde edilen
veriler paylasim semalarinin kullanilmasinin verinin giivenligini artirdigimmi ve yetkisiz
kisiler tarafindan elde edilmesinin zorlastirildigini rapor etmislerdir [39].

Andag¢ Sahin ve arkadaslar1 yaptiklar1 calismalarinda sayi teorisi ile rastgele LSB
kodlama yontemini birlestirip gri seviyeli resimlerde veri gizlemek i¢in bir ydntem
Oonermislerdir. Yaptiklar1 calismalarinda rastgele LSB yoOntemini kullanmislardir.
Kullandiklar1 bu yontem sayesinde klasik sirali LSB yontemine gore daha dayanakli
oldugunu ifade etmislerdir. Rastgele yerlesimi saglamak igin ise ayrik logaritma
fonksiyonu kullandiklarini ifade ermislerdir [40].

Sefa Tunger ve Cihan Karakuzu 2016 yilinda yaptiklari c¢alismalarinda Gizlenecek
veriyi once RSA algoritmasiyla sifrelemis daha sonra goriintii dosyasmin son ii¢ bitine
veriyi gizlemiglerdir. RSA algoritmasinin kullanilmasinin en 6nemli sebebi olarak veri
giivenligi oldugunu bildirmislerdir. Kullanilan steganografi ve kriptografi yontemleri
sayesinde verinin giivenli bir sekilde saklanabilir veya iletilebilir hale geldiginin gorildigii
rapor edilmistir [41].

Omer Kurtuldu ve Nafiz Arica yaptiklar1 ¢alismada imgeleri karelere bolmiisler ve bu
karelere veriyi gizlemeye calismislardir. Onerdikleri yontem, ortii imgesini karelere
bolerek her kareye kare boyutuna bagli uzunlukta mesaj bitini saklamaktadir. Kare i¢inde
degisik yonlerdeki satir/siitunlardaki piksellerin en 6nemsiz bitlerinde (EOB) arama
yaparak mesaj bit dizisine en yakin satir/slitun bulunmakta ve bulunan satir/stitunun en
Onemsiz bitleri mesaj bit dizisiyle degistirildikten sonra mesajin geri elde edilebilmesi
amaciyla degistirilen satir/slitunun ¢ergeve bitinin isaretlendigini bildirmislerdir. Yapilan
calismada elde edilen sonuglarin literatiirdeki caligsmalara oranla imge iizerinde daha az
bozulmaya sahip oldugunu bildirmislerdir [42].

Sunil Kumar 2014’de yaptig1 ¢alismasinda LSB yer degistirme teknigini kullanarak
medikal goriintiillerde veri gizleme islemi yapmustir. Yaptigi ¢aligmada elde edilen

sonuclari iki 6lgiite gore degerlendirmistir. Bu 6l¢iitlerden birincisi fark edilebilirlik digeri

24



ise dayanikliliktir. Yapilan ¢alismada elde edilen sonuglara bakilarak onerilen yontemin
basarili oldugunu rapor etmistir [43].

Arash Habibi Lashkari ve arkadaglar1 2011 yilinda yaptiklar1 ¢alismalarinda goriintii
steganografisinde kullanilan teknikleri incelemisler ve sonuclar tablolar halinde sunarak
karsilastirma yapmuslardir. Patchwork yaklagiminin tablolandirilmasindan, ¢ogu saldirt
tiiriine kars1 ¢ok yiliksek bir saglamliga sahip oldugu, ancak sadece ¢ok az miktarda bilgiyi
gizleyebildigini bildirmislerdir. Hem BMP hem de GIF’deki LSB, bunun iistesinden
gelebilmesine ragmen, her iki durumda da sonug, tiglincii bir kisi tarafindan tespit edilmeye
kolayca yatkin olan bir yontem oldugunu ifade etmislerdir [44].

Adnan Abdul-Aziz Gutub ve arkadaslar1 2010 yilinda yaptiklari c¢alismalarinda
Arapganin isaretlerinden faydalanarak metin igerisine veri gizlemislerdir. Caligmalarinda
iki adet algoritma sunmuslardir. Yaptiklar1 ¢alismalarinda 6nerdikleri her iki algoritmay1
da gerek kapasite gerekse saglamlik ve dosya boyutu dlgiimleri agisindan ayrintili bir
performans analizi yaparak her iki algoritmay1 avantajlar1 ve dezavantajlari olarak detayli
sekilde incelemislerdir [45].

Fabien A. P. Petitcolas ve arkadaglar1 1999 yilinda veri gizleme lizerine arastirma
caligmas1 yapmuglardir. Bu c¢aligmada veri gizleme yontemleriyle ilgili yeni ve eski
yontemleri arastirmislar ve aralarindaki baglantiy1 ortaya koymaya ¢alismiglardir. Ayrica
alt algisal bozulma ekleyerek bir¢ok markalamayi kiran ve eko gizlemeye 6zel bir saldirt
tanimladiklar1 bir ara¢ gelistirmislerdir. Yaptiklar1 ¢alismanin sonucunda genel bir aragla
tiim markalamanin kirilamayacagini bildirmislerdir [46].

Ersin Esen ve Ilkay Atil yaptiklar1 calismalarinda standart goriintii isleme islemlerinin
steganaliz sonuglarma etkisini arastirmiglardir. Yaptiklart ¢alismada olusturulan 1000
imgelik veri kiimeleri ile dokuz farkli steganaliz 6zniteligi incelenmis, sonuglar tablolar ile
aktarmiglardir. Elde ettikleri sonuglara gore goriintii isleme yontemlerinin biiyiik 6l¢iide
steganaliz sonuclarini etkilediklerini ve her tiirli isleme dayanikli (yanlis alarm
vermeyecek) bir egitim kiimesinin olusturulamayacagi sonucunu rapor etmislerdir [47].

Emir OZTURK ve arkadaslar1 yaptiklar1 calismalarinda en ¢ok kullanilan yéntemlerden
biri olan LSB yontemini BMP resminin tim kanallarimi kullanmayip sadece segilen tek bir
renk kanalina uygulayarak giivenilirlige etkisini arastirmiglardir. Bu durumun giivenligi
negatif yonde etkilememekle birlikte saldirganin isini daha zorlastirmak amaciyla
kolaylikla uygulanabilir oldugunu ve saldirganin elinde orijinal resim olmadig: i¢in bilgiyi

sezmek ve elde etmek i¢in daha fazla ¢aba sarf etmesi gerektigini rapor etmislerdir. Ayrica
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bilgi gizleme isleminin sirali degil de bir anahtar degere gore rastgele yapilmasi
steganalitik saldirilara kars1 daha giiglii olmasini saglayacagini bildirmislerdir [48].

Ferdi Dogan ve arkadaslar1 yaptiklar1 caligmalarinda hastalarin mahrem bilgilerinin gizli
kalmasi istenen durumlarda, yeni bir veri gizleme/gémme yaklasimi ortaya koymaktadir.
Ayrica yapilan calismada kisisel bilgilerin hafizada biiylik alan kaplayarak goriintiiniin
orijinalliginin bozulmamas1 igin gelistirilen veri sikistirma teknigi de veri gizlemeyle
birlikte kullanilmistir. Yaptiklar1 deneysel ¢alismalar sonucunda, giivenligi saglamak icin
medikal goriintiiler {izerinde yeni bir sir Ortme yaklasimi sunulurken, yiiksek veri
kapasitesine sahip gizli bilgilerin ise sikigtirilarak arsivlenmesi onerilmistir. [49].

Rukiye Karakis ve arkadaglar1 medikal goriintiiler icerisine bilgi saklayabilmek ig¢in
bulanik mantik tabanli steganografi yontemini kullanmiglardir. Yaptiklar1 c¢alismada
onerdikleri yontemin goriintii piksellerinin en az agirlikli bitlerinin (LSB) rastgele
secilmesini saglamakta oldugunu bildirmislerdir. Hastaya ait kisisel bilgiler ve doktor
yorumundan olusturulan mesaj, olasi saldirilara kars1 sifreleme ve sikistirma yontemleri ile
dayanikli hale getirilmekte oldugunu ifade etmislerdir. Gelistirilen uygulamayla veriyi 128
bitlik bir anahtarla sifrelediklerini bu sayede hastaya ait gizli bilgilerin sadece uzmanlar
tarafindan goriilebildigini rapor etmislerdir [50].

Petros L. K. Mantos ve llias Maglogiannis 2016 yilinda yaptiklari ¢alismalarinda ROI
tablolarin1 kullanarak hastalarinin hassas bilgilerini gizlemeye ¢alisan bir steganografi
uygulamasi yapmislardir. Deneysel sonuglar, 6nerilen diizenin sinirh diiz alanlar iceren
resimler kullanildiginda verimli bir steganografi semas: olarak kullanilabilecegini
kanitladigini ifade etmislerdir. Sunulan yontemin, Kapasite, Saglamlik, Algilanamazlik ve
Mahremiyet ile ilgili degerlendirmenin tiim yonlerinde ¢ok iyi sonuclar verdigini ayrica
daha fazla yiiriitme siiresi ve veri genel giderleri diisiik oldugunu ve mevcut dagitilmisg
tibbi bilgi sistemlerinde kolay ve seffaf uyuma olanak tanidigini bildirmislerdir [51].

P.Thiyagarajann ve Aghila G, grafik renklendirmeyi kullanarak medikal goriintiiler i¢in
veri gizleme uygulamasi yapmislardir. Bu calismalarinda, grafik renklendirme problemi ile
olusturulan dinamik bir anahtar kullanilarak tibbi bir goriintii igerisinde hasta bilgilerinin
gizlendigi yeni bir steganografi teknigi Onerilmektedir. Deneysel sonuglar, Onerilen
yontemin kirpma ve dondiirme gibi tekdiize affine doniistimlerine kars1 direngli oldugunu
gosterdigini bildirmislerdir. Onerilen ydntem, iletilen tibbi gériintiileri kirletebilecek iletim

hatast ile ilgili davalar géz Oniine alinarak tasarlanmakta oldugunu rapor etmislerdir [52].
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4. MATERYAL VE METOT

Steganografi bir verinin baska bir veri i¢cine gémiilerek gizlenmesidir. LSB yontemi
goriintii steganografisinde en ¢ok kullanilan yontemdir. LSB yonteminde gizlenecek olan
mesajin her bir biti, resim dosyasini olusturan verinin bir baytinin en son bitine yazilir.

LSB yontemiyle veri gizleme islemi Sekil 4.1°de gosterildigi gibidir.

Orijinal (6riintii) resim

[TTTTTTTTTIITTITITTI T T I I ]
L N B
Piksellerin degisecek bitleri

[TT T T T T T T T T T T T T T T 113
Veri gizlenmis resim

[TTT T T T T ITT] [T TT1

Sekil 4.1. LSB yontemiyle veri gizlenmesi

Veri gizlenirken ilk bayttan bagslayarak son bayta kadar devam eden dogrusal bir
siralama izleme zorunlulugu bulunmamaktadir. Verinin gizlenmesi isleminde kullanilacak
olan baytlarin siras1 stego-key denilen bir anahtar araciligiyla diizenlenmekte ve tamamen
karigik sirayla veri gizlenmesi yapilabilmektedir. LSB yonteminde son bite eklemek yerine
son iki bite eklemek gizlenebilecek veri miktarini iki katina ¢ikarmaktadir. Son iki bite veri
gizleme islemi yapildiginda Ortii nesnesi iizerinde meydana gelen degisiklik hala gozle
goriilemez iken, steganaliz yontemlerle belirlenme olasiligi daha da artmaktadir.

Yapilan bu ¢alismada, veri gizlenirken Oriintii dosyasinda olusan degisikligi minimum
seviyeye indirgenmesi ve gizlenen verinin giivenliginin arttirtlmasi ig¢in uygun bir maske
olusturularak bu maskenin kullanilmasi saglanmistir. Kullanilan bu maske yardimiyla
yetkisiz kisilerin veri dizisi elde etse bile bu verilerin ¢oziilmesi engellenmektir. Bu tez
caligmas1 kapsaminda gelistirilen uygulama, Matlab R2013.a programi kullanilarak GUI
ara yliziinde gelistirilmistir. Gelistirilen algoritmaya uygun olusturulan akis diyagrami

Sekil 4.2°de gosterilmektedir.



Bilgixi
roeter

Bilgixi
Gizla
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Rosin Ser Veri Gizlenmis Histogram
Fasmi Sep Farpilastir
|
. "-].r
G_'Lz_li'l_'-i“:ik Sariyi Chistar
Weriyi Sag
|
Weriyi Gizle

Sekil 4.2. Program akis diyagrami

Sekil 4.2°’de verilen akis diyagramina bagli kalnarak bir uygulama gelistirilmistir.
Gelistirilen uygulamanin ara yiiziinde 3 adet menii ve bu meniilere ait alt meniiler
kullanilmigtir. Meniilerin kullanilmasinin temel amaci uygulamanin kullanict dostu ve sade
bir tasarima sahip olmasina ¢alisilmasidir. Veri gizleme, veri elde etme ve analiz iglemleri

bu meniiler araciligiyla yapilmaktadir. Uygulama ana ekrani Sekil 4.3’te gosterilmektedir.
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Bilgiyi Gizle ; Bilgiyi Goster  Analiz - a
Resmie AL IMGELERDE GUVENL_i VERI GiZLEMEDE OPTIMUM
Gizlenecek Veriyi Seg MASKEYI BULMA

Veriyi Gizle
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mas5503 May be n imisible Nk batwaen tha visible inas of 3 privata letter
Some implemertatians of staganography that lack a shared secret ars forms
of secunty through obscurity, and key-depandent stegancgraphic schamas
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Steganography = the practice of
o1 wdew within encther file, message
graphy combines the Greek woeds
ed, concealed, of prolected,” and graghein

jad use of the tarm was 1 1499 by Johannes
Tnthemus in his Staganograghia, a treatise on cryptegraphy and
staganography, disguisad 3s a book on magic. Genaraly, the nidden
MAB5a0RE Appear to ba (o be par of) samething slse” images, amicias
shopping lists. or some othar cower taxt For exampla, the hiddan message
may ba in imazibla ink betwean the wzibla lines of 2 prvate lattar Same
imglementat: steganagraphy that lack a shared secret are forms of

eaciituhimunh cherueite. and kmodasendant stansooncashic. cchama.

Metin Boyulu=43976 bit Cazurinuk=512XE12

Sekil 4.3. Program ana ekrani

Gelistirilen uygulama Sekil 4.3’te goriilmekte oldugu gibi 3 ana bolimden

olusmaktadir.
Bu boliimler;
1. Bilgiyi Gizle Bolimii
2. Bilgiyi Goster Bolimii

3. Analiz Bolimi

4.1. Bilgiyi Gizle Boliimii
Bilgiyi Gizle boliimiinde Oriintii dosyas1 se¢imi, veri se¢imi, maske olusturulmasi,
verilerin maske kullanilarak XOR islemine tabi tutulmasi ve verinin Oriintii dosyasi

igerisine gizlenmesi islemleri yapilmaktadir. Veri gizleme bdliimiiniin blok diyagrami

Sekil 4.4°te gosterilmektedir.
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Sekil 4.4. Bilgi gizleme blok diyagrami

Bilgiyi gizleme boliimiinde, “Resim Se¢” meniisii segilerek dosya segme penceresi
acilir, buradan Ortlii nesnesi olan resim dosyast secilerek, program ara yiiziinde
goriintiilenir. Resim Se¢ meniisii tiklandiginda ¢alisan fonksiyon Open_Image
fonksiyonudur. Bu fonksiyon, resmin se¢ilmesini saglar. Daha sonra gizlenecek olan metin
dosyas1 “Gizlenecek Veriyi Se¢” meniisii secilerek dosya se¢me penceresi agilir. Dosya
segme penceresinden gizlenecek olan veri metin dosyasindan secilir. Segilen metin
dosyasinin igerigi ve boyutu program ara yliziinde goriintiilenir. “Gizlenecek Veriyi Se¢”
meniisii altinda yapilan islemleri gerceklestiren fonksiyonun ismi OpenText’tir. Bu
fonksiyon, dosya agma penceresinin agilmasini ve dosyanin seg¢ilmesini saglar. Son olarak
“Veriyi Gizle” butonu segilerek veri gizleme islemi gerceklestirilmektedir. “Veriyi Gizle”
butonu altinda yapilan islemleri gergeklestiren fonksiyon “HideText” ve “MaskeOlustur”
fonksiyonlaridir. “HideText” fonksiyonunda oncelikle resim dosyasinin boyutu ile
gizlenecek olan verinin boyutu karsilastirilir. M*N ¢o6ziiniirliige sahip Ortii nesnesine
gizlenebilecek veri miktar1 denklem 4.1’de gosterilen formiil yardimiyla hesaplanmaktadir.

Boyut = (M = N * 3) — 54 (41)
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Denklem 4.1°de toplam boyuttan 54 bitin ¢ikarilmasinin sebebi her bir renk kanali igin
maske degerlerini ve gizlenecek mesaj uzunlugu verisini bu bitlere saklanilmasidir. Eger
boyut yeterli ise resim dosyasi ve gizlenecek veri “MaskeOlustur” fonksiyonuna
gonderilir. “MaskeOlustur” fonksiyonunda, ilk adim olarak veri gizleme islemi yapilirken
ortii dosyasindaki bozulmay1 en aza indirgeyecek maskeyi elde edebilmek icin analiz
islemi yapilmaktadir. Analiz iglemi esnasinda sayisal goriintliyli olusturan renk kanallar
(R,G,B) birbirinden ayristirilmaktadir. Sekil 4.5°te bir resim dosyasini olusturan renk

kanallar1 gosterilmektedir.

w [ [« [= [ = [ ]=]=]=]=] R Kanall

G Kanali

B Kanah

Sekil 4.5. Resim dosyasi renk kanallar1

Oriintii nesnesini olugturan resim dosyasini renk kanallarina ayristirma isleminden sonra
her bir renk kanali ayr1 ayr1t NxN ¢ercevelere boliinmektedir. Resim dosyalarini olusturan
renk kanallarinin NxN gergevelere boliinmesi Sekil 4.6’da gosterilmektedir.

N

125 134 | &7 63 7a 187 221 234 245 255

253 129 | 3o 48 149 231 228 112 1is 85

37 o &7 B3 153 i76 102 127 219 117

34 105 183 179 135 181 28 27 23 18

2B Bl 125 3B 221 125 134 | &7 63 78

1is 3B 27 21 223 253 120 | 20 48 149

197 27 83 T8 a4 37 24 &7 E3 153

116 3B 37 21 223 253 129 38 4B 148

197 27 83 T8 a4 37 24 &7 E3 153

137 BS 37 7B Bl 38 105 1E3 i7a 135

Sekil 4.6. Matrisin NxN gergeveye boliinmesi
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NxN c¢ercevenin her karesindeki pikselin son biti incelenip gruplanmakta ve bu
gruplarin igerisinde kag tane 1 ve 0 oldugu sayilmaktadir. NxN ¢ercevenin i¢indeki her bir

karenin gruplanmasi ve sayilmasi Sekil 4.7°de gosterilmektedir.

125 | 138 |67 |83 | 70 | 167 | 221 [ 238 | 245 Maske (1,1) 125 63 221
255 | 120 | 32 | 48 | 49| 231 | zze | 122 | 125 Maske (1,2) 134 79 234
37 | =2 |e7 [& | 23| e | 1m2| 137 | 210 Maske (1,3) 67 167 245
30 | 105 | 183 | t7e | 135 | tea | 2@ | 27 | 2 Maske (2,1) 253 48 229
S R P R g B e Maske (2,2) 129 149 112
— o Maske (2,3) 39 231 116
il e e Z Maske (3,1) 37 83 192
il I M S Ml I el Maske (3,2) 94 153 137
i Mt I I el sl Ml i I Maske (3,3) 67 176 219
107 |57 | | e |ee |37 | s | &7
137 |85 |27 |78 | &2 |22 | 1os | 13 | i

Sekil 4.7. Cergevelerdeki 1 ve 0’larin gruplanmasi ve sayilmasi

Oriintii dosyasmi olusturan renk kanallarmin ayr1 ayri gruplama ve sayma islemi
bittikten sonra gizlenecek verinin analiz asamasi baslamaktadir. Gizlenecek verinin
analizinde ilk 6nce veriler 1 ve 0’lardan olusan binary (ikilik) veri dizisine ¢evrilmektedir.

Sekil 4.8’de “selam” verisinin binary siteme ¢evrilmis hali gosterilmektedir.

S E | L | A | M
of 1] 1] 1] o] o] 1] 1] o 1] 1] o] o] 1] o] 1] o] 1] 1] 0] 1] 1] o] 0] 0] 1] 1] 0] 0 0] o 1] 0] 1] 1] o] 1] 1] 0] 1

Sekil 4.8. Binary veri dizisi

Gizlenecek veri gruplama ve sayma isleminin yapilabilmesi ve oriintii dosyasi ile ayni
formatta olabilmesi i¢in matris formatina doniistiiriilmektedir. Sekil 4.9’da veri dizisinin

matris formatina nasil doniistiiriildiigi gosterilmektedir.
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Sekil 4.9. Binary dizinin matris formatina ¢evrilmesi

Sekil 4.9’da gosterilmekte oldugu gibi matris formatina doniistiiriilen veri, Sekil 4.6’da
gosterilmekte olan NxN cergevelere boliinmektedir. Cergevelere boliinen veri matrisi,
Sekil 4.7°de gosterilmekte oldugu gibi gruplanmakta ve 1 ve 0 bitleri sayilmaktadir.
Gizlenecek veri ve Ortli nesnesinin gruplandirma ve sayma islemi bittikten sonra
olusturulan gruplardaki 1 ve O’larin sayis1 karsilastirilarak her renk kanali i¢in ayr1 bir
maske olusturulmaktadir. Maske olusturma algoritma adimlar1  Sekil 4.10°da

gosterilmektedir.

Adim Bagsla
Adim  Ortii nesnesini seg
Adim Veriyi se¢
Adim Veriyi binary sisteme ¢evir
Adim Resim boyutunu ve binary dizi boyutunu karsilastir
Adimm Eger boyut yeterli degilse 2. adima git
Adim Renk kanalini olusturan pikselleri NxN ¢er¢evelere bol
Adim Boliinen gergevelerdeki piksellerin son bitine bak ve 1 ve 0 say
Adim Binary dizisini matrise gevir
. Adim Matris formatindaki verinin 1 ve O bitlerini say
. Adim Ortii dosyasinin ve verinin gercevelerindeki bir ve sifir sayilarini karsilagtir
. Adim Maskeyi olustur
. Adim Maskeyi ana programa gonder
. Adim Bitir

©WoNG A~ WNPE

e
BN

= e e
B W

Sekil 4.10. Maske olusturma algoritmasi

Sekil 4.10’da verilen algoritma adimlariyla her bir renk kanali igin ayr1 ayri olusturulan
maskeler ana programa gonderilmektedir. Ana programa gelen maskeler kullanilarak
veriler XOR iglemine tabi tutulmakta ve orlintii dosyasinin igerisine en az degisikligi

saglayarak gizleme islemi gerceklestirilmektedir. Ornek olarak, “Selam” bilgisinin énerilen
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yontem ile Sekil 4.11°de gosterilen sayisal imgenin igerisine gizlenmek istendigi

varsayilmaktadir.

Sekil 4.11. Veri gizlenecek sayisal imge (20x20 ¢oziiniirliklii)

[Ik adim olarak bilgi, binary formata c¢evrilmelidir. Binary formata cevrildiginde

olusacak veri dizisi Sekil 4.12°de gosterilmektedir.

S E | L | A | M
o 1] 1] 1] o] o] 1] 1] o[ 1] 1 o] o] 1] o 1] o] 1] 1] 0 1] 1[ o] 0] 0] 1] 1] 0 0] 0] o 1] 0] 1] 1] o] 1] 1] 0] 1

Sekil 4.12. “Selam” bilgisinin binary sisteme ¢evrilmis hali

Ikinci adim olarak 6rtii nesnesi ile gizlenecek olan verinin boyutu karsilastirilir. Sayisal

imgenin ve gizlenmek istenen verinin boyutu Tablo 4.1°de gosterilmektedir.

Tablo 4.1. Boyut Karsilastirmasi

Resmin Boyutu Verinin Boyutu

20*20*3=1200 bit 40 bit

Ortii nesnesinin boyutu veriyi gizleyecek kadar biiyiik ise ortii nesnesi ve gizlenecek
veri MaskeOlustur fonksiyonuna gonderilmek igin hazirlanmaktadir. Renk kanallarina
ayrilan Ortli nesnesinin R kanalina ait pixel degerlerini iceren matris Sekil 4.13°te

gosterilmektedir.
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190 186 183 181 184 178 181 186 200 191 187 180 184 181 182 179 183 183 182 180
185 185 183 186 175 186 186 199 171 168 170 166 183 192 178 185 184 184 182 180|
183 183 184 180 180 184 193 154 169 236 171 177 160 192 190 191 189 186 183 180|
181 182 182 185 185 192 163 240 117 242 179 194 173 198 196 186 189 186 183 180
183 179 187 188 180 171 174 237 115 239 176 194 181 196 189 190 186 184 182 182
183 180 187 194 163 193 152 241 127 242 180 191 173 200 186 185 182 182 182 182
182 183 184 194 167 238 129 244 141 239 186 200 180 206 188 182 179 179 182 183
183 183 184 192 173 240 142 240 144 243 141 235 190 193 189 182 179 179 182 183
179 185 185 192 167 242 163 214 250 254 252 246 216 172 187 178 181 183 182 183
186 181 180 196 160 240 204 253 252 249 254 249 234 156 191 184 200 163 192 184
181 183 184 199 169 234 250 250 249 250 255 249 238 159 198 204 142 223 138 194
183 183 188 193 161 240 248 248 252 250 251 255 249 168 219 137 239 203 171 197
183 180 185 192 178 219 242 255 255 255 255 251 253 224 168 241 217 151 205 185
181 183 181 189 208 185 250 252 254 255 255 255 255 253 251 226 148 203 186 182
186 185 181 182 199 174 245 251 255 255 254 251 255 247 248 139 202 185 187 191
181 183 180 181 195 151 248 247 254 255 255 251 248 245 159 193 187 179 184 183
183 181 181 178 186 195 166 248 250 255 255 253 248 175 178 188 184 183 183 184
186 181 179 180 183 195 167 159 211 228 208 180 157 178 193 182 183 183 183 183
188 187 183 184 181 182 194 194 168 161 179 206 194 193 187 185 183 183 183 183
184 188 186 182 188 182 179 181 185 179 186 181 183 182 182 183 183 183 183 183

Sekil 4.13. Sayisal imgenin R kanalina ait pixel degerleri

Olusan veri dizisinin ortli nesnesiyle ayni formatta olmasi icin, veri dizisi iki boyutlu
matris formatina ¢evrilmektedir. Sekil 4.14’te matris formatina ¢evrilmis “Selam” verisi

gosterilmektedir.

o o o o o
N e
A = = =)
I = ==
» O B O O
m O Bk Bk O
o o o O -
=

Sekil 4.14. Matris formatina ¢evrilmis “Selam” verisi

Ortii nesnesi ve sekil 4.14te gosterildigi gibi matris formatma ¢evrilen veri
“MaskeOlustur” fonksiyonuna gonderilmektedir. “MaskeOlustur” fonksiyonunda ortii
nesnesi ve veri matrisi gruplama ve sayma islemine tabi tutulmaktadir. Bu islem esnasinda
verinin kaginci bitlerinin hangi kanala gomiilecegi belirlenmektedir. Selam verisine ait

bitlerin renk kanallarina dagilimi Sekil 4.15°te gosterilmektedir.

R Kanali 01110011010111
G Kanali 1011101010111
B Kanali 0001011110010

Sekil 4.15. "Selam" verisine ait bitlerin renk kanallarina dagilim

Bitlerin renk kanallarina dagilimindan sonra her renk kanalina ait bitler ve renk
kanallarina ait pixel degerleri kendi igerisinde NxN cergevelere boliinmektedir. Sekil
4.16’da R kanalina gomiilecek bitlerin ve R kanalinin gercevelere boliinmiis hali

gosterilmektedir.
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R Kanalina | 0| LI T[T
ait bitlerin
cercevelere
béliinmes: |1(1|0

Sekil 4.16. Verilerin renk kanallarina dagitilmasi ve gruplanmasi

Renk kanallarma gomiilecek veriler belirlendikten sonra renk kanallar1 ve veriler ayni
boyutta gergevelere boliiniir ve her gergevedeki bir ve sifir bitleri sayilir. Bitlerin sayma
islemi bittikten sonra renk kanali ile veri ger¢evelerindeki bir ve sifirlar karsilastirilarak en
az degisimi saglayacak maske olusturulur. Olusturulan maskeler ana programa gonderilir.
Ana programa gonderilen bu maskeler sayesinde hem veriler XOR islemine tabi tutularak
gizlenmekte hem de Orlintli dosyasinin en az degisime ugramasi saglanmaktadir.
“MaskeOlustur” fonksiyonunda olusturulan ve ana programa gonderilen maskeler Sekil

4.17°de gosterilmektedir.

R G B
KANALI | KANALI | KANALI
0 0O 0 01 0 0O
110 0 0O 1 00
011 1 01 1 01

Sekil 4.17. Olusturulan maske degerleri

Veri XOR isleminden gegirilip, gizlendikten sonra olusan yeni resim dosyasi isim

verilerek kaydedilir. Veri gizlenmis dosya ile veri gizlenmemis dosya arasinda gozle

36



goriliir bir fark olugsmamaktadir. Veri gizlenmis resim ile orijinal resim Tablo 4.2°de

birlikte verilmektedir.

Tablo 4.2. Orijinal resim ve veri gizlenmis resim

Boyut PSNR MSE
|
Orijinal Resim 1254 byte
63,7903 4,1864E-07
Veri Gizlenmis 1
. 1254 byte
Resim

4.2. Bilgiyi Goster Modiilii

Bilgiyi goster boliimiinde veri gizlenmis olan resim dosyasini agmak icin “Resim Se¢”
meniisii  kullanilir. Resim Se¢ meniisii altinda c¢alisan fonksiyon “Open_Image”
fonksiyonudur. Open Image fonksiyonu dosya se¢gme penceresini agarak ilgili Ortii
nesnesinin se¢ilmesini saglamaktadir. Secilen Ortii nesnesi ve Ortii nesnesine ait ¢oziiniirliik
bilgisi program ara yiiziinde gosterilmektedir. Daha sonra “Veriyi Goster” butonu
tiklanmaktadir. “Veriyi Goster” butonu altinda yapilan islemleri gerceklestiren fonksiyon
ise “ShowText” fonksiyonudur. “ShowText” fonksiyonu, resim dosyasini renk
kanallarmma (R,G,B) ayirmaktadir. Ayristirilan renk kanallarindan gizlenmis olan verinin
uzunlugunu ve maske degerini elde etmektedir. Ikinci adim olarak renk kanallarmdan
gizlenmis olan veri, bit dizisi olarak elde edilmektedir. Son adim olarak elde edilen bit
dizisi maske degerleri kullanilarak ters XOR islemine tabi tutularak c¢oziilmekte ve
¢Oziilmiis olan veri dizisi metine doniistiiriilmektedir. Son adim olarak elde edilen metin

program ara yiiziinde gosterilmektedir.
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Sekil 4.18. Veriyi elde etme s6zde kodlari

Sekil 4.18’de veri gizlenmis olan resim dosyasindan verinin elde edilmesi ve verinin
coziimlenerek metin haline doniistiirilmesini saglayan boliimiin blok diyagrami yer
almaktadir.

4.3. Analiz Modiilii

Bu boéliimde yapilan deneysel galismada, elde edilen sonuglar1 karsilastirmak amaciyla
PSNR(Peak signal-to-noise ratio) ve MSE(Mean Squared Error) degerleri kullanilarak,
orijinal resim ile veri gizlenmis resim arasindaki farkliliklarin miktar1 hesaplanmaktadir.
PSNR degeri ne kadar yiiksek cikarsa iki resim arasindaki fark da o kadar az oldugu kabul
edilmektedir. PSNR degerinin yiiksek ¢ikmasi i¢in de MSE degerinin sifira yakin olmasi
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gerekmektedir. Yani resmin orijinal hali ile veri gizlenmis hali arasinda fark yoktur

demektir. PSNR degeri denklem 4.3’te yazilan formiil yardimiyla hesaplanmaktadir.

MSE = — ¥t S0 [1GL ) — K (G, )2 (4.2)
2
PSNR = 10 * log;o () (4.3)

Kullanilan resimler 24 bit renkli resim oldugundan renkli resimler i¢in PSNR degeri
hesaplanmasi gerekmektedir. Renkli resimlerde PSNR degeri her bir renk kanali i¢in ayri
ayrt hesaplanmakta ve bu ii¢ degerin aritmetik ortalamasi alinmaktadir. Renkli resim
dosyalart i¢cin PSNR degeri denklem 4.4, denklem 4.5, denklem 4.6, denklem 4.7’deki

formiiller araciligiyla hesaplanmaktadir.

PSNR 1 = 20 * logy, () (4.4)
PSNR g = 20 * logy, (ﬁ;g) (45)
PSNR b = 20 * logy, (%) (4.6)
PSNR = PSNR r+PSNR g+PSNR b (47 )

3
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5. BULGULAR

Yapilan tez ¢alismasi kapsaminda gelistirilen uygulama icerisinde BMP resim dosyasi
tiri kullanilmaktadir. BMP dosya tiiriiniin segilmesinin nedeni, bu dosya formatinin
sikistirtlmamis 24 bit renkli resim dosyasi olmasidir. BMP Dosya tiirii sikistirilmadigindan
dolay1 veri gizlendiginde resmin boyutunda herhangi bir degisiklik olmamaktadir. Oriintii
dosyanin boyutunun degismemesi de fark edilebilirligi azaltmaktadir. Gelistirilen
uygulama, veri gizlerken en uygun maskeyi kullanarak oriinti dosyasinda en az degisikligi
yapmasi ve verileri XOR isleminden gegirdikten sonra gizlemesiyle LSB ydnteminden
ayrilmaktadir. Klasik LSB yonteminde resmin sadece son bitine ve ardisik olarak veri
ekleme yapilmaktadir. Bu yontemle yapilan gizleme islemi kolaylikla ¢oziilebilmekte ve
veriler elde edilebilmektedir.

Onerilen yontemde ise veriler hem NxN cerceveler halinde hem de XOR isleminden
sonra gizlendiginden veriler elde edilse bile ¢oziimlenememektedir. Tablo 5.1’de onerilen
yontem ile gizlenmis bir verinin, klasik LSB yontemiyle elde edilmeye ¢alisilmis ve elde

edilen sonuglar Tablo 5.1°de gosterilmektedir.

Tablo 5.1. LSB yontemi ile elde edilen sonuglar

Orijinal Metin Elde Edilen Metin

Aénp-A%A Tha*aa1Yill-b@il_[18011-QSv
WCAOE!IEV*chE 1 [1E],00%-0"Eo-s+6]D&
UAz¥zt" ADiDI00ITC6& LGA 1 AD=]-h}pdK
E'AE®N«a/+;[ 1800

Bu giin hava ¢ok giizel

Tablo 5.1°deki elde edilen sonug ele alindiginda 6nerilen yontemle gizlenmis olan bir
veri klasik LSB yontemiyle elde edilmeye ¢alisildiginda herhangi bir anlam ifade etmeyen

veriler elde edilmektedir.



Yapilan deneysel ¢alismalarda dnerilen yontemi klasik LSB yontemiyle karsilagtirmak
igin internet ortaminda rastgele se¢ilmis olan 24 bitlik BMP formatinda 12 adet resim

dosyasi kullanilmaktadir. Rastgele segilen 12 adet resim dosyasi Tablo 5.2’de

gosterilmektedir.

Tablo 5.2. Uygulamada kullanilan resim dosyalar

. Malatya Ulu Sultan Ahmet
Kiimbet Harput

Camii Camii

— — b

Deneysel c¢aligmalarda gizlenecek veri olarak kullanilmak tizere Mevlana Celaleddin-i

Ram1’nin dizeleri secilmistir. Gizlenmek i¢in secilen dizeler Sekil 5.1°de gosterilmektedir.

"Bilemezsin sana verecek bir armagani ne ¢ok aradigimi.
Hicbir sey i¢cime sinmedi.
Altin madenine altin sunmanin ne anlami var, ya da
okyanusa su..?
Diistindiigiim her sey, Dogu'va baharat gotiirmek gibiydi.
Kalbimi ve ruhumu vermemin bir yarart yok,
¢linkii sen zaten bunlara sahipsin.
O yiizden sana bir ayna getirdim.
Kendine bak ve beni hatirla..!”

Mevldna Celdleddin-i Riimi

Sekil 5.1. Gizlemek i¢in kullanilan veri
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Yapilan deneysel ¢alismada Tablo 5.2’de gosterilmekte olan internet {izerinden rastgele
secilen 12 adet 24 bitlik BMP formatinda resim dosyasina Sekil 5.1°de gosterilmekte olan
veri dosyasi, hem klasik LSB yontemiyle hem de 6nerilen yontem ile gizlenmistir. Gizleme
islemi sirasinda RGB renk kanallar1 igin ayr1 ayr1 3X3 boyutunda maskeler olusturulmustur.
Her renk kanali i¢in ayr1 maske olusturulmasimin sebebi her renk kanalindaki piksellere
yerlesecek olan bitlerin birbirinden bagimsiz olmasi ve her bir pixeli farkli etkilemesidir.

Elde edilen maske degerleri Tablo 5.3’te gosterilmektedir.

Tablo 5.3. Resimler ve bu resimlerin kanallar1 i¢in olusturulmus maskeler

Resim Rmask | Gmask | Bmask

Harput

Kartal

Istanbul

Elaz1g Park

Sultan Ahmet Camii

Kiimbet

Teknoloji

Ugak

Uzay

Malatya Ulu Camii

Kiz Kulesi

Sokak

coorkrRrRrooORrROORROOOORO|RPRRIEPRRLRORRIFOROOR
PP RroOoOORRROOOFPFORIFPFRRIOODOODOO|lOOO|FRFOO|lOOO|kROR
coolror|loocoloocolroo|loocolkrkrRrlRPRRRPRRLRRLRPRPROOR|FLOR
coOorOoOR|krRRrROOCORRRLRORORPRLRROOOORRLRIOOO|L,FLRO|R R E
coolror|lkrrRrRPRRPROORORRPROlOOOORR|IOOO|RRO|lOOR
coolroRr|lkrkrRroOoORRORROORRIOOO|RPRO|lOROFRFOR|OOO
PP R ROORPRPRRPROlOOOOOO|lOOO|RPRPRRORO|PRRERIPRROOCO
coooor|looo|roRrR|OOR|OOORRR|OODOODOO|0OO0 Ok ORI, kK
coolorkrloocoloocolorRr|lOo0ORrRrRrR|OOOOOO|l0OO0 Ok PR R|ORO

Tablo 5.3’te verilen maske degerleri resim dosyasi ve verinin birlikte analiz edilmesiyle
olusturulmustur. Analiz asamasinin ayrintilart Boliim 4.1 Bilgiyi Gizle Boliimii’nde
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anlatilmaktadir. Onerilen yontemle olusturulan maske degerleri, ortii nesnesi olarak
kullanilan sayisal imge dosyasi veya gizlenecek olan veri dosyasi degistigi zaman otomatik
olarak degismektedir. Tablo 5.3’teki maske degerleri kullanilarak 12 adet sayisal imge
dosyasina uygulanan veri gizleme isleminden sonra resimler orijinal halleriyle
karsilastirilmaktadir. Hem oOnerilen yontem icin hem de klasik LSB yontemini
degerlendirmek icin PSNR ve MSE degerleri hesaplanmistir. Yapilan analizler sonucunda

elde edilen PSNR ve MSE degerleri Tablo 5.4’te gosterilmektedir.

Tablo 5.4. Elde edilen PSNR ve MSE degerleri

Onerilen Yontem LSB
RESIMLER
PSNR MSE PSNR MSE
R G B R G B

Kiimbet 69.7290 | 0.0090 | 0.0069 | 0.0090 | 45.1817 | 0.0041 | 0.2478 | 0.2918
Harput 69.6398 | 0.0014 | 0.0010 | 0.0090 | 45.5759 | 0.0044 | 0.3506 | 0.2584
Elazig park 69.6806 | 0.0043 | 0.0091 | 0.0099 | 32.4187 | 0.0042 | 0.3735 | 0.3769
Istanbul 69.5916 | 0.0090 | 0.0017 | 0.0014 | 38.7758 | 0.0041 | 0.3728 | 0.3587
Kiz kulesi 69.5546 | 0.0047 | 0.0090 | 0.0011 | 65.3277 | 0.0043 | 0.0137 | 0.0036
Malatya Ulu

Camii 69.7715 | 0.0021 | 0.0047 | 0.0012 | 50.9231 | 0.0088 | 0.2525 | 0.2713
Sokak 69.7450 | 0.0019 | 0.0018 | 0.0014 | 35.4337 | 0.0041 | 0.3159 | 0.3149

Sultan Ahmet 69.6665 | 0.0043 | 0.0018 | 0.0014 | 45.1750 | 0.0042 | 0.2793 | 0.1152

Camii

Teknoloji 69.7635|0.0018 | 0.0012 | 0.0012 | 35.7114 | 0.0041 | 0.2250 | 0.2384
Ugak 69.6869 | 0.0012 | 0.0087 | 0.0099 | 46.9677 | 0.0042 | 0.0252 | 0.0175
Kartal 69.6492 | 0.0073 | 0.0094 | 0.0013 | 35.7280 | 0.0040 | 0.3753 | 0.3841
Uzay 69.5908 | 0.0080 | 0.0014 | 0.0013 | 44.3532 | 0.0042 | 0.0688 | 0.1329

Tablo 5.4’teki sonuglara bakildiginda, 6nerilen yontemin klasik LSB yontemine gore
cok daha yiiksek PSNR degerlerine sahip oldugu goriilmektedir. Yiiksek PSNR degerine
sahip olmasi, 6nerilen yontem ile yapilan veri gizleme isleminde resim dosyasindaki

bozulmanin klasik LSB yontemine gore daha az oldugunu gostermektedir.
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6. SONUCLAR VE TARTISMA

Yapilan bu tez c¢alismasinda klasik LSB ydntemi incelenmis ve LSB yonteminin
dezavantajlarindan iki tanesi iyilestirilmeye g¢alisilmistir. Bu dezavantajlardan birincisi,
ortli dosyasi lizerindeki bozulma miktari ikincisi ise gizlenmekte olan verinin kolaylikla
elde edilmesidir. Onerilen yontem ile veri gizlenirken &riintii dosyasi {izerinde en az
degisikligi saglayacak maske iiretilmis ve bu maske hem veriyi gizlerken en az bit
degisikligini saglamakta hem de veriyi XOR islemine tabi tutmak i¢in anahtar olarak
kullanilmaktadir. Onerilen yonteminin bir diger avantaji ise LSB ydnteminde oldugu gibi
veriyi ardigik bir sirayla degil resim dosyasint NxN c¢ercevelere bdlerek veriyi gizlemesidir.
Bu tez ¢aligmasinda oriintli nesnelerine Onerilen yontem ile ve klasik LSB yontemi ile veri
gizlenmis ve PSNR degerleri kullanilarak karsilastirma yapilmistir. PSNR degerleri
karsilastirildiginda elde edilen sonuglar klasik LSB yonteminden daha iyi oldugu
goriilmustiir. Elde edilen sonuglar Tablo 5.4’te karsilagtirmali olarak listelenmistir. Bu
calismada ayni zamanda maske anahtar olarak kullanildigindan elde etme saldirilar1 da
basarisiz olmustur.

Yapilan calismada klasik LSB yontemine gore daha iyi sonuclar elde edilmesine
ragmen Onerilen yontemin iki tane ©nemli dezavantaji da bulunmaktadir. Onerilen
yontemin dezavantajlarindan birincisi klasik LSB yonteminde oldugu gibi gizlenecek veri
boyutunun ortii dosyasinin boyutuyla smirli olmasidir. Ortii dosyasinin RGB renk
kanallarinin ti¢li de kullanilarak gizlenecek veri miktar1 {i¢ katina ¢ikarilarak gizlenecek
veri boyutu artirilarak bu dezavantaj azaltilmaya calisilmistir. Onerilen ydnteminin bir
diger dezavantaji ise Ortli nesnesinin 54 biti gizlenecek verinin uzunlugu ve maskelerin
saklanmast i¢in kullanildigindan gizlenecek verinin boyutu azalmaktadir. Verinin
giivenligi ele alindiginda kapasite azalir iken gizlenen verinin elde edilmesi zorlastigindan
bu dezavantaj gormezden gelinebilecek diizeydedir. Onerilen yontem ile veri gizlenirken
kullanilan maskelerin boyutu degistirilmek suretiyle gizlenecek bilgi daha da karmasik bir

sekilde degistirilerek gizleme yonteminin gelistirilmesi miimkiindiir.
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