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ONSOZ

Bilgi giivenligi insanligin her dénemi i¢in énemli bir konudur. ilk caglarda ilkel
yontemlerle bilgi giivenligi saglanirken gelisen teknoloji ile beraber bilgi giivenligi daha
disiplinli ve diizenli yontemlerle saglanmaktadir. Ozellikle bilgisayarin ve ag yapilarimnin,
dolayisiyla internetin yaygin kullanilmasiyla bilgi giivenligi konusu daha da o6nem
kazanmaktadir.

Bilgi gilivenliginin en Onemli pargalarindan biri kimlik dogrulamadir. Kimlik
dogrulama, herhangi bir islem i¢in bir kisinin iddia etigi kisi oldugunu ispatlamasidir.
Kimlik dogrulama i¢in kullanilan yontemlerin basinda Tek Kullanimlik Sifre (TKS)
gelmektedir. TKS kullanimindaki amag erisimi kisitlanmis kaynaklara yetkisiz erigimi
daha da zor hale getirmektir. Alisildik sabit sifreler yeterli deneme sans1 ve zaman verildigi
takdirde yetkisiz kisiler tarafindan asilabilir. Tek kullanimlik sifre uygulamasinda sifre
stirekli degistigi i¢in bu risk ortadan kalkar.

Bu tez calismasinda degerli hocam sayin Dog. Dr. A. Bedri OZER’e katkilarindan

dolay1 tesekkiir ederim.

Selman YAKUT
OCAK-2014
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OZET

Teknolojinin yayginlagsmasiyla internet kullanimi ¢ok fazla artmistir. E-devlet
uygulamalarindan elektronik ticarete; fatura 6deme islemlerinden internet bankaciligina
kadar birgok uygulama artik gilinliik yasantinin bir parcas1 olmaktadir.

Elektronik ortamlarda yapilan islemlerde kimlik dogrulama islemi i¢in ¢cogunlukla
kullanic1 ad1 ve sifre kullanilmaktadir. Ancak gelisen siber saldirilar ile birlikte Klasik
kimlik dogrulama islemi artik kritik verilerin giivenligi i¢in yetersiz kalmaktadir. Bu
yiizden son donemde bir¢ok uygulama iki seviyeli bir kimlik dogrulama islemini tercih
etmektedir. 1ki seviyeli kimlik dogrulama isleminde kullanici adi ve sifrenin
dogrulanmasinin ardindan her bir giris isleminde degisen rasgele bir karakter dizisinin
girilmesi istenmektedir.

Tek Kullanimlik Sifre (TKS) elektronik ortamlarda kimlik dogrulama islemini
gerceklestirmek igin bir defaya mahsus olarak kullanilan belirli uzunluktaki bir karakter
dizisidir. Bunlara atilabilir veya kullan at sifrelerde denilmektedir. Bu karakter dizisinin
uzunlugu ve karakter tiirli uygulamalarda degisiklik gostermektedir.

Bu tez calismasinda TKS {iretimi incelendi. TKS cesitli sekillerde iiretilmekle
birlikte en yaygin kullanim sekli 6zet fonksiyonlarmi temel alan yaklasimdir. Ozet
fonksiyonlar1 rastgele uzunluktaki bir mesaj i¢in belirli bir uzunlukta bir 6zet degeri tiretir.
Bu tez ¢aligmasinda TKS iiretimi i¢in Keccak 6zet algoritmasi kullanildi. Bu algoritma
Ekim 2012’de NIST (National Instute of Standards and Technology) tarafindan O6zet
(Hash) algoritmalar1 i¢in son standart olarak belilendi. Bu algoritma diger aday
algoritmalara gére daha hizli, giivenli oldugundan tercih edildi.

Ozet fonksiyonlarma dayanan TKS iiretim yontemleri, HMAC (Ozetleme Tabanl
Mesaj Dogrulama Kodu) yapilar1 olarak adlandirilmaktadir. Bu yapilarda, 6zet fonksiyonu
ve anahtar degeri beraber kullanilarak HMAC degeri iiretilmektedir. Uretilen TKS degeri
bu HMAC degerine dayanmaktadir. Bu uygulamada; TKS degerinin uzunlugu,

uygulamada kullanish olabilmesi i¢in, sekiz karakter olarak belirlendi.

Anahtar Kelimeler: Ozet Fonksiyonlari, Keccak, Tek Kullanimlik Sifreler,

Ozetleme Tabanli Mesaj Dogrulama Kodu



ABSTRACT

One Time Password Generator

With the widespread of technology, use of internet has increased a lot. Many
applications have been a part of our daily lives such as, e- government applications,
electronic commerce, Internet banking and bill payment transactions.

The user name and password is used for authentication in electronic media process.
However, along with evolving cyber-attacks, now classic authentication process is
insufficient for the security of critical data. So, many applications are preferred a two-level
authentication process in the last period. Two-level authentication process is required to be
entered random string of characters after the input user name and his password in each the
verification process.

One Time Password (OTP) which is fixed length strings to perform authentication
in electronic media is used as a one-time. They are called in disposable or throwaway
password. This character length and type is vary for applications.

OTP production was studied in this thesis. OTP produced in various ways but the
most common approach is to use pattern based on the hash function. Hash functions for a
message of arbitrary length value produces a summary of a certain length. In this thesis,
Keccak digest algorithm was used for the production of OTP. This algorithm has been
selected as the latest standards for hash algorithm in October 2012 by NIST (National
Instute of Standards and Technology). This algorithm is preferred because it is faster and
safer than the others.

OTP production methods based on hash functions is called HMAC (Hashing-Based
Message Authentication Code) structure. In these structures, the key value is using with the
hash function to generate the HMAC value. Produced OTP value is based on the HMAC
value. In this application, the length of the value OTP was the eight characters to be useful

in practice.

Keywords: Hash Function, Keccak, One Time Passwords, Hash-Based Message

Authentication Code
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1. GIRIS

Ilk caglardan beri insanlar bilgi giivenligiyle ilgilenmeye ihtiya¢ duymuslardir.
Cagimizda teknolojinin hizli gelisimi ve birgok bilgi kaynagin paylasilmasit bu konuyu
daha da 6nemli kilmaktadir. Dolayisiyla, askeri amaglardan banka uygulamalarina, kamu
kurumlarindaki uygulamalardan kisisel e-posta iletimlerine kadar birgok alanda bilginin
giivenligi dnem tagimaktadir [1].

Sifre bilimi olarak adlandirilan kriptoloji, sifreleme (Kriptografi) ve sifre analiz
(kriptoanaliz) olmak {izere iki ana basliktan olugsmaktadir. Sifreleme bilgi giivenligi ile
ugrasir yani bilginin gizlenmesini, saklanmasini1 amaglar. Sifre Analizi ise sifrelemenin tam
tersidir yani giivenli bilginin kirllmasi ve belirlenmesi i¢in ¢alisilir [2]. Bilgi giivenligi,
bilgileri izinsiz erisimlerden, kullanimindan, ifsa edilmesinden, yok edilmesinden,
degistirilmesinden veya hasar verilmesinden koruma iglemidir [2]. Bilgi giivenligi ilk
zamanlardan beri degisiklik uygulamalart olmakla beraber gilinlimiizde genellikle
matematiksel temellere ve islemlere dayanan algoritmalarla saglanmaktadir.

Bilgi giivenligi; temel olarak gizlilik, biitlinliik, kimlik dogrulama ve inkar
edilemezlik gibi alt basliklara ayrilmaktadir. Gizlilik genellikle sifreleme algoritmalartyla,
kimlik dogrulama ve inkar edilemezlik sayisal imza yapisiyla saglanmaktadir. Biitiinliik,
ise temel olarak 6zet (hash) fonksiyonlariyla saglanmaktadir. Bunun birlikte, diger bir
onemli giivenlik parametresi ise Onemli kaynaklara yetkisiz kisilerce erisimin
engellenmesidir.

Giliniimiizde banka hesap numaralarina erisim basta olmak tizere kimlik dogrulama
gerektiren birgok uygulamada sabit sifre kullanim1 yetersiz kalmaktadir. Bu sistemler artan
ve gelisen giivenlik tehditlerine kars1 yetersiz kalmaktadir. Ozellikle alis veris, havale gibi
islemlerin internet lizerinden yapilmasi ve bu ortamlarin giiveli olmayist kimlik dogrulama
yontemlerini daha da 6nemli kilmaktadir.

Genel olarak kimlik dogrulama; akilli kart sistemleri, biyometrik sistemleri ve
sifreleme sistemleri olmak {izere {i¢ kisma ayrilir. Akilli kart sistemleri, igerisinde kendine
0zel islemcisi olan, 6zel sifreleme teknigi ile kopyalanmaya veya igeriginin okunmasina
izin vermeyen yonga iceren Ozel kartlardir. Biyometrik kimlik dogrulama sistemleri,
kimlik onaylamak icin kisiye ait benzersiz bir fiziksel veya davranigsal 6zelligi kullanan
sistemlerdir. Sifreleme sistemlerinde ise kimlik dogrulama igin sifre degerleri

kullanilmaktadir.


http://tr.wikipedia.org/wiki/Bilgi

Sifre tabanli kimlik dogrulama sistemlerinde sunucu tarafinda her kullanici igin bir
sifre degeri tutulmaktadir. Erisim esnasinda kullanicidan alinan sifre degeri sistemde
bulunan sifre degeriyle karsilastirilarak yetkilendirme islemi gergeklestirilmektedir Ayrica
bu sifreler kimse tarafindan goriilmemeli, ag iizerinde glivenli bir sekilde iletilmeli ve
kullanici agisindan ideal uzunlukta olmalidir [3].

Kimlik dogrulama i¢in kullanilan sifreler statik ve dinamik sifreler olmak tizere iki
kisma ayrilir. Statik sifreler ilgili kaynaga her erisim icin aymidir. Sifre kullanicidan alinir
ve daha Once kullanic1 i¢in saklanan sifre ile karsilastirilir eger karsilagtirma sonucu
pozitifse kimlik dogrulamasi gergeklestirilmis olur. Dinamik sifreler ise ilgili kaynaga her
erisimde degisir ve kullanici her defasinda farkli bir sifre kullanilarak kimlik dogrulama
islemi gergeklestirilir. Her kimlik dogrulama isleminde yenilenen bu sifrelere Tek
Kullanimlik Sifreler (TKS) veya kullan at sifreler de denilmektedir. Bu ydntemde
kullanilan sifreler tekrar kullanilmaz dolayisiyla herhangi bir oturumda kullanilan sifre
elde edilse bile bu sifre degeri kullanilarak 6nemli kaynaklara erisim miimkiin
olmayacaktir [4].

TKS tiretimi i¢in ¢esitli yontemler mevcuttur. Bu tez calismasinda HMAC tabanl
TKS {iretimi incelendi ¢iinkii iki seviyeli kimlik dogrulama i¢in en yalin, kullanish ve
yaygin sistem TKS kullanimidir [5]. Bu yontemin gergeklestirilmesi i¢in Keccak 6zet

algoritmas1 kullanildi. Bu algoritma kullanilan en son 6zet algoritmalari standardidir [6].

1.1. Tezin Amaci

Tezin amaci elektronik ortamlarda kimlik dogrulama igleminde kullanilabilecek
TKS degerlerinin iiretilecegi bir uygulamasinin gergeklestirilmesidir. Yapilan tez
caligmasinin ulusal yonden birgok katki saglamasi amaglanmistir. Uygulama ile birlikte
thtiyag duyulan bu yazilimlarin yurt i¢cinden temin edilebilmesine katki saglanmasi
hedeflenmektedir. Ilk olarak bu yazilimlarin temin edilmesi i¢in harcanan biiyiik
miktardaki paralarin yurt dismna ¢ikmamasi hedeflendi. Ikinci olarak iilkedeki bilgisayar
giivenligi ve yazilim alanlarindaki eksikligin doldurulmasi amaglandi. Bdylece iilkemizin
bilgisayar giivenligi ve yazilim alanlarda ilerlemesine katki saglanmasi amaglandi.
Bunlarin yaninda, bu tez calismasiyla iilke icinde bilgi glivenligi ve yazilim alanlarinda

bilgi birikimine katki saglanmas1 hedeflendi.



Gelistirilen yazilimda kullanilan SHA-3 (Keccak) 6zet algoritmasi en son Ozet
algoritmas1 standardidir [6]. Bu algoritmanin mevcut dzet algoritmalari iginde en gilivenli
oldugu arastirmalarla kanitlanmistir ve tablolarla gosterilmistir [7]. Onerilen yontemde ise
SHA-3 standardi kullanildig1 i¢in herhangi bir siipheye yer vermeden kisi ve kurumlarin

uygulamayi giivenle kullanabilmesi saglanmistir [8].

1.2. Tezin Yapisi

Tez galismasi asagidaki kisimlardan olusmaktadir.

Ikinci kisimda, ilk olarak 6zet fonksiyonlarmin, sayisal imza ve mesaj dogrulama
kodu basta olmak iizere, kullanim alanlar1 incelendi. Daha sonra ise sirasiyla; Ozet
fonksiyonlarmin cesitleri, gilivenli 6zet fonksiyonlarinin yapisi, 6zellikle uzun zaman
standart olarak kullanilan SHA-512 fonksiyonunun yapist incelendi. Ayrica, uygulama ve
giivenlik agisindan 6zet fonksiyonlarmin sahip olmasi gereken ozellikler ayri ayri ele
alind1. Ozellikle ¢akisma dayanikliliginda, etkili bir yaklasim olan dogum giinii geligkisi
matematiksel yaklasimlarla ifade edildi. Son olarak da, 6zet fonksiyonlarina kars1 yapilan
saldir1 tiirleri incelendi.

Ucgiincii kisimda, 6zetleme algoritmalar: i¢in en son standart olan Keccak 6zet
algoritmasi incelendi. Daha sonra bu algoritmanin blok yapist ve ¢ekirdek fonksiyonu
ayrintili bir sekilde ele alindi. Son olarak Keccak 6zet algoritmasinin giivenlik, maliyet ve
esneklik gibi degerlendirme kriterleri incelendi.

Dordiincii kissmda, HMAC algoritmasi incelendi. Ilk olarak bu algoritmanin
tasarim hedefleri ve blok yapisi ele alindi. Daha sonra ise HMAC algoritmasi kullanarak
anahtar degeri tiretimi ve lretilen degerin test edilmesi incelendi.

Besinci kisimda, oncelikle TKS yapilarinin gerekliligi ve dnemi tizerinde duruldu.
Daha sonra TKS iretim yOntemleri olan zaman tabanli ve matematiksel yontemler
incelendi. Son olarak, TKS degerlerinin dagitimi ve iiretilen degerlerin analizi ve
degerlendirilmesi gerceklestirildi.

Altinct kisimda ise gelistirilen uygulamanin genel yapist anlatildi. Daha sonra
uygulamada kullanilan yontemin detaylar1 incelendi ve iki 6rnek uygulama ara yiizi
gosterildi.

Yedinci kisimda ise sonuglarin degerlendirmesi islemi yapildi.



2. OZET FONKSiYONLARI

Temel olarak 6zet fonksiyonlar1 iki farkli kullanim alanina sahiptir. Bunlarin ilki
veri tabaninda veya dosya organizasyonunda kullanilan eslestirme (hasing) yapan ozet
fonksiyonlaridir [9]. Hash fonksiyonlari, veri tabaninda genellikle tabloda aranan bir veriyi
hizli bir sekilde bulmak veya veri karsilastirma islemlerini hizlandirmak, biiylik bir
dosyada ayni veya benzer kayitlar1 tespit etmek, DNA dizisinde benzer dizilimleri bulmak
vb. islemler icin kullanilir [10]. Ozet fonksiyonlar1 diger kullanim alani ise sifrelemedir.
Bu ¢aligmada sifrelemede kullanilan 6zet fonksiyonlari incelendi.

Ozet fonksiyonlar1 énemli sifreleme yapilari olup protokollerde yaygin bir sekilde
kullanilmaktadir. Bu fonksiyonlarin iirettigi degere mesajin dzeti veya Ozet degeri denir.
Genellikle bu deger mesaja gore kisadir ve kullanilan algoritmaya bagli olarak belirli bir
uzunluktadir. Belirli bir mesaj i¢in bu deger o mesaja 6zgiidiir 0 mesajin parmak izi olarak
tanimlanabilir [11]. Sifrelemede 6zet fonksiyonlar1 sayisal imza ve mesaj dogrulama kodu
yapilariin temel pargasidir. Ayrica bu fonksiyonlar anahtar iiretimi veya sifre 6zetlerinin
saklanmasi gibi genis bir alanda kullanilir [12].

Ozet fonksiyonlar1 genel olarak herhangi bir veri iizerinde biitiinliigii kontrol etmek
icin kullamlir. Ornegin bu fonksiyonlarla gondericinin ve alicinin ayni mesaji paylasip
paylasmadigi, yani iletim veya depolama sirasinda mesaj tizerinde bir degisiklik olup
olmadigini belirlenebilir [12]. Bu fonksiyonlarin en 6nemli islevi veri biitiinliigiinii kontrol

etmede kullanilmalaridir [13].

x (Rastgele uzunluktald veri)

W

H(x)

(Gzet fonksivonu)

W
h (Gzet deger)

Sekil 2.1. Ozet fonksiyonlarinin genel yapisi

Ozet fonksiyonlarinda degisik uzunluktaki veri bloklarin1 giris olarak alinir. h 6zet
degeri ve H ozet fonksiyonu olmak tizere, herhangi uzunluktaki bir x giris mesaj1 igin

h = H(x) olacak seklinde sabit uzunluktaki 6zet degeri iiretilir. Sekil 2. 1.’de sifreleme


http://tr.wikipedia.org/wiki/Veritaban%C4%B1
http://tr.wikipedia.org/wiki/DNA

Ozet fonksiyonlarmin genel yapist verilmistir. Genel olarak giris mesajinin blok uzunlugu,
kullanilan algoritmaya bagli olarak, esit uzunluktaki bloklara ayrilir ve bu bloklar sirasiyla
islenir. Eger gerekiyorsa son blogun da ayni uzunluga erismesi i¢in ekleme yapilir. Ayrica
orijinal mesajin uzunlugu da mesajin sonuna mesaj uzunlugunu gostermek icin ayrilan
alana yazilmaktadir. L sembolii ile gosterilen uzunluk alan1 aynmi 6zet degerine sahip
alternatif mesajlarin {retilmesinin zorlugunu artirmak igin kullanilan bir giivenlik

onlemidir [12].

2.1. Ozet Fonksiyonlarmin Kullanim Alanlar

Ozet fonksiyonlar olduk¢a farkli giivenlik uygulamalarinda ve internet
protokollerinde kullanilirlar. Bu fonksiyonlarin daha iyi anlagilmasi igin Ozet

fonksiyonlarmin farkli alanlardaki kullanimi incelendi.

2.1.1. Mesaj Dogrulama Kodu

Mesaj dogrulama kodu (MDK), mesajin biitiinliigiinii kontrol etmek igin kullanilan
yapilardir. Bu yapilar, mesaj iletimi sirasinda mesaj lizerinde olusan degisikliklerin fark
edilebilmesini saglar. Daha agik bir ifadeyle, bu yapilarla mesaj iletimi sirasinda mesaj
tizerinde herhangi bir ekleme, c¢ikarma, silme veya degistirme isleminin yapilip
yaptlmadigi kontrol edilebilir. Sekil 2. 2.’de 6zet fonksiyonlarmin mesaj dogrulama
kodundaki degisik kullanimlart gosterilmistir.

Sekil 2. 2. a’da 6zet kodu eklenmis mesaj, simetrik sifreleme ile sifrelenmistir.
Sadece kaynak ve hedef kisi gizli anahtari bildigi igin kaynaktan gelen mesaj
degistirilemez. Ozet fonksiyonuyla hem biitiinliik kontrolii hem de gizlilik de saglanmustir.
Ozet degeri orijinal mesaja eklendigi icin sifreleme islemi biitin mesaj iizerinde
yapilmistir.

Sekil 2. 2. b’de simetrik sifre kullanilarak sadece 6zet degeri sifrelenmistir. Veri
gizliliginin gerekli olmadig1 uygulamalarda bu tarz kullanim islem yiikiinii azaltir.

Sekil 2. 2. c’de mesaj dogrulama icin O6zet fonksiyonu kullanip sifreleme
yapmamak miimkiindiir. Bu teknik iki tarafin s gizli degerini haberlesme ile paylastiklarin
varsayar. Kaynak x ve s degeriyle 6zet degerini hesaplar ve bu degeri mesaja ekler. Hedef,

s degerine sahip oldugu icin dogrulama islemini yapmak amaciyla 6zet degerini yeniden



hesaplar. Gizli degerin kendisi gonderilmedigi i¢in iletim hattina {iglincii kigilerce mesaj
degistirilemez veya farkli bir 6zet degeri iiretilemez.
Sekil 2. 2. d’de Ozet degeri eklenen biitlin mesaj sifrelenerek ¢ de sunulan

yaklasima giivenlik eklendi.
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Sekil 2.2. Mesaj dogrulama kodu 6rnekleri [13]

Eger mesaj iletimi sirasinda gizlilik gerekli degilse daha az hesaplama gerektiren
Sekil 0. 0. (b)’deki problem modu, mesajin hepsini sifreleyen Sekil 0. 0. (a) ve Sekil 0. 0.
(d)’deki tiirevlere gore daha avantajlidir. Bu avantajlardan birkagi asagida belirtilmistir.

1. Sifreleme yazilimlar1 olduk¢a yavastir. Mesaj basina sifrelenecek veri miktar
kiigiik olmasina ragmen mesajlarin sisteme giris ¢ikisi siirekli bir akim halinde olabilir.

2. Sifreleme donanimlarinin maliyeti Kiigiimsenmeyecek kadar yiiksektir. Ornegin

simetrik sifreleme algoritmast olan DES in disiik maliyetli yonga uygulamalar



kullanilabilir fakat bu yongalar agdaki biitiin bilgisayarlara eklenmelidir, bu ise maliyeti
artirir.

3. Sifreleme algoritmalari, algoritmayi tasarlayan kisiler tarafindan saklanmaktadir
ve lisanshi tirtinlerin kullanimi maliyetlidir.

MDK, anahtarli 6zet fonksiyonu olarak da bilinir. Bu fonksiyonlar iki taraf arasinda
bilgi degisimini dogrulamak icin sadece iki tarafin paylastigi gizli bir anahtar degeri
kullanir. MDK fonksiyonlar1 giris olarak gizli anahtar degeri ve veri blokunu alir ve MDK
olarak adlandirilan 6zet degerini tretir. Bu deger o mesajla birlikte iletilebilir veya
saklanabilir. Eger mesajin biitiinligiinii kontrol etmek gerekirse MDK fonksiyonu tekrar
mesaja uygulanir ve sonu¢ daha once elde edilen 6zet degeriyle kiyaslanir. Mesaj
degistirilebilir fakat gizli anahtar1 bilinmediginden ayn1t MDK degeri elde edilemez. Bu
uygulamada gondericinin kimligi de dogrulanir ¢iinkii gizli anahtar degeri sadece gonderici
ve alici tarafindan bilinmektedir.

Ozetleme ve sifrelemenin beraber kullanilmas1 sonucu genel yapilar olusturulabilir.
Bu yapilarla degisik uzunluktaki mesajlar ve gizli anahtar degeri alinir ve bu anahtar
degerini bilmeyen saldirganlara kars1 giivenli ve sabit uzunlukta bir ¢ikis tretilir. Pratikte,

oldukga etkili olan MDK algoritmalari tasarlanabilir.

2.1.2. Sayisal imza

Modern sifrelemede 6zet fonksiyonlart bir¢ok uygulamada kullanilmalarina
ragmen, belki de bu fonksiyonlarin en 6nemli kullanim alanlar1 sayisal imza yapilardir.
Sayisal imzanin temeli RSA (Rivest-Shamir-Adleman) gibi asimetrik algoritmalara
dayamir. Fakat biitiin bu yapilar i¢in gerekli olan diiz metnin uzunlugu sinirhidir. Ornegin
RSA da mesajin uzunlugu genellikle 1024 ve 3072 bitten daha uzun olamaz [12]. Acaba
daha uzun bir mesajin imzalanmasi gerekirse imzalama islemi i¢in nasil bir yol izlenecektir
ve bu yolla etkili bir hesaplama yapilabilecek midir?

Mesaj dogrulama uygulamalarina benzeyen diger 6énemli bir uygulama sayisal imza
yapilaridir. Sayisal imzada imzalanmak istenen mesajin 6zet degeri kullanicinin 6zel
(private) anahtariyla sifrelenir ve mesajla birlikte iletilir. Mesaji imzalayanin genel
anahtariyla sayisal imza yapisi1 kontrol edebilir. Bu durumda mesajin sonuna eklenen imza

degeriyle alici tarafindan iiretilen 6zet degerinin ayni oldugu sekilde mesaj iizerinde



degisiklik yapilabilmesi i¢in gondericinin 6zel anahtarmin bilinmesi gerekir. Sekil 2. 3.’de
0zet degerinin sayisal imza yapisinda kullanimi gosterilmistir.

Sekil 2. 3. a’da gondericinin 6zel anahtar1 kullanilarak 6zet degeri sifrelenmistir. Bu
kimlik dogrulama ve biitiinliigli saglar cilinkii sadece gonderici 6zet degerini iiretebilir ve
sifreleyebilir. Bu ise sayisal imzanin esasidir.

Sekil 2. 3. b sayisal imza ile beraber gizliligin gerekli oldugu durumlarda kullanilan
bir yontemdir. Burada giris mesaji ve imza degeri, simetrik sifre yapist kullanilarak

sifrelenir.
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Sekil 2.3. Ozet fonksiyonlarinin sayisal imza yapisinda kullanimi [13]

2.1.2.1. Uzun Mesajlarin imzalanmasi

Imzalama islemi mesajin dzet degeri iizerinde yapilmadig: takdirde Sekil 2. 4.
oldugu gibi yapilabilir. Burada mesaj, imzalama islemi uygulanabilecek sekilde alt
parcalara ayrilir ve her parca ayri1 ayr1 imzalanir. Bu yaklasimda ise asagida belirtilen ii¢

onemli problem ortaya ¢ikar.
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Sekil 2.4. Ozet fonksiyonlar1 kullanilmadan yapilabilecek sayisal imza yapist

1. Sayisal imzalar biiyilk sayilarin modiiler islerini hesaplamak gibi asimetrik
islemlere dayanmaktadir. Eger sadece bir islem i¢in az bir zaman harcansa bile multimedya
dosyalar1 gibi uzun masajlar i¢in bu hesaplamalarin yapmasi oldukca fazla bir hesaplama
gerektirir. Ustelik bu hesaplama yiikii sadece imzalama islemi icin degil ayn1 zamanda
dogrulama iglemi i¢in de gereklidir.

2. Bu yaklasim mesa;j yiikiinii iki katina ¢ikmaktadir. Clinkii mesajla beraber ayni
uzunluktaki imza degerinin de iletilmesi gereklidir. Sonug olarak ag trafigi iki kat artar.
Ornegin 1 MB’lik dosya i¢in 1 MB da sayisal imzas: degeriyle beraber yaklasik 2 MB’lik
dosya iletimi yapilir.

3. Eger uzun mesaj bloklarmni ayri ayri imzalanirsa giivenlik en 6nemli problem
olur. Ciinkii mesajn biitiinii {izerinde bir kontrol islemi yapilamaz. Ornegin; iletilen mesaj
bloklarindan biri veya mesaj blokuna Kkarsilik gelen imza degeri silebilir, mesaj bloklar
yeniden imzalanabilir veya yeni mesaj bloklari ve bu mesaj bloklarina karsilik gelen yeni
imza degerleri eklenebilir. Birbirinden ayr1 mesaj bloklar: tizerinde islem yapilamadig
halde iletilen mesaj bir biitiin olarak saldirilara karg1 korunamaz.

Bu sebeplerden dolayi, herhangi bir mesaj i¢in kiigiik boyutlu ama biitiin mesaji
temsil edebilen bir imzalama islemi olmasi istenir. Bu kiigiik boyutlu ama biitiin mesaji
temsil etmeyi saglayan yapilar Ozet fonksiyonlaridir. Eger mesajin karakteristigini
hesaplayan bir 6zet fonksiyonu kullanilirsa sayisal imzalama islemi sekil 2. 5.’de oldugu

gibi hesaplanabilir.
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Sekil 2.5. Ozet fonksiyonlariyla mesaj imzalama yapisi

Ozet fonksiyonuyla gerceklestirilen sayisal imza yapisimn biitiinliik kontrolii ve
kimlik dogrulamada kullanim1 Sekil 2. 6.’da verildi. Mehmet ismindeki gonderici sayisal
imza yapisi kullanilarak imzalanmis metni, mesaj1 alacak kisi olan Ali’ye gonderiyor.

Mehmet x mesajinin 6zeti olan h Ozet degerini kendi 6zel anahtar degeriyle
imzalar. Alici tarafta, Ali aliman x mesajinin h' Ozet degerini hesaplar daha sonra
Mehmet’in genel anahtariyla mesaji dogrular. Bu noktada su belirtmelidir ki imzalama ve
dogrulama islemleri mesajin kendisinden ziyade 6zet degeri lizerinde yapilir. Ciinkii 6zet
degeri biitiin mesaj1 temsil etmektedir ve her mesaj icin 6zel ve tek olmaktadir. Bundan

dolayi, 6zet degeri bazen mesajin parmak izi olarak da ifade edilir.

Ali Mehmet

kpub

h=H()

z = imzalama K pu (h)

b = H(x)

Dogrulama ;.. (z, i) = dogru/yanlss

Sekil 2.6. Ozet fonksiyonu ile sayisal imza igin basit bir gdsterim
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2.1.3. Diger Uygulamalar

Ozet fonksiyonlar1 tek yonlii sifre dosyalarmin olusturulmasinda yaygin olarak
kullanilir. Isletim sistemlerinde sifrelerin kendilerinden ziyade 6zet degerleri saklanir.
Boylece, sifre dosyalarina erisilse bile gergek sifreler tekrar tiretilemez.

Ozet fonksiyonlar1 izinsiz giris algilama ve viriis algilamada da kullanilir. Bir
sistemde biitiinlik kontrolii igin 6zet fonksiyonlarmin kullanimi ele alinirsa soyle bir
uygulama yapilabilir. Sistemdeki her dosyanin 6zet degeri hesaplanir ve giivenli sekilde
saklanir. Eger dosya degistirilmigse Ozet degeri yeniden hesaplanarak bu degisim fark
edilebilir. Saldirganin 6zet degerini degistirmeden dosyalar1 degistirmesi gerekmektedir

[13].0zet fonksiyonlarinin diger bir kullanim alani ise sézde rastgele sayi iiretimidir [13].

2.2. Ozet Fonksiyonlarina Genel Bakis

Daha once de ifade edildigi gibi, 6zet fonksiyonlari rastgele uzunluktaki bir mesaji
giris olarak alir ve sabit uzunlukta bir cikis degeri iiretir. Bu fonksiyonlarin
uygulanabilmesi igin ilk olarak giris verisi esit uzunluktaki bloklara ayrilir. Bu bloklar
temelinde sikistirma fonksiyonlarinin bulundugu 6zet fonksiyonlar1 tarafindan sirasiyla
islenir. Tekrarli 6zet fonksiyonlar1 olarak da adlandirilan bu yapilar Merkle tarafindan
onerilmistir ve Merkle-Damgard yapisi olarak bilinir [14]. Giiniimiizde yaygin olarak
kullanilan, SHA dahil, bir¢cok 6zet fonksiyonu bu yapiya dayanmaktadir. Giris mesajinin
degeri sikistirma fonksiyonunun son dongiideki ¢ikis degeri olarak tanimlanir. Bu yapi

Sekil 2. 7.”deki gibi tanimlanabilir.

W

h(b,)

Sekil 2.7. Merkle-Damgard fonksiyon yapisi
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Tekrarli bir kullanima dayanan Merkle-Damgard yapilar1 temel olarak iki sinifa
ayrilir.
1. Adanmis (Dedicated) 6zet fonksiyonlari, 6zetleme islemi yapmalar1 i¢in 6zel
olarak tasarlanmig algoritmalardir.
2. Blok sifre temelli 6zet fonksiyonlari, bu 6zet fonksiyonlar1 AES gibi blok sifre

yapilariin kullanimina dayanur.

2.2.1. Adanmus Ozet Fonksiyonlari

Bu fonksiyonlar genel olarak 6zetleme islemi yapmak igin 6zel olarak tasarlanmis
algoritmalardir. MD4 bu tiiriin en temel fonksiyonudur. Oldukga yenilik¢i bir fikir olan bu
fonksiyon Ronald Rivest tarafindan gelistirilmistir. Ayrica bu fonksiyon orijinal, etkin ve
etkili yazilim uygulamalarina olanak taniyan bir yapiya sahiptir [12]. Bu fonksiyonda
biitiin islemler AND, OR, XOR gibi bit diizeyindeki Boolean islemlerine dayanir [12].

MD5, SHA ailesi ve RIPEMD ailesi gibi birgok 06zet fonksiyonu MD4
fonksiyonundan tiiretilmistir. Dolayisiyla bu fonksiyonlar benzer yapilar icerir ve ayni
temellere dayanir [15]. MD4 fonksiyonundan tiiretilen fonksiyonlar ig¢inde en ¢ok
kullanilanlar SHA ailesidir. Adanmis 6zet fonksiyonlarinin daha iyi anlasilabilmesi igin

SHA ailesi boliim 2. 3.’de ayrintili bir sekilde incelenmistir.

2.2.2. Blok Sifreleme Ozet Fonksiyonlar

Blok sifreleme Ozetleme fonksiyonlari, blok sifreleme yapilarinin, 6zet degeri
tiretecek sekilde kullanimina dayanan yapilardir. Genellikle blok sifreleme 06zet
fonksiyonlart kullanilarak olusturulan 6zet degeri boyutu, bu fonksiyonlar kullanilarak
olusturulan sifreli metin bloguyla aymidir. Ornegin 128 bitlik metin sifreleyen AES
uygulamasinda 128 bitlik 06zet degeri iretilir. Bu yapilarda da adanmis Ozet
fonksiyonlarinda oldugu gibi giris mesaji bloklara ayrilir. Daha sonra mesaj bloklar
sifreleme fonksiyonu tarafindan sirasiyla iglenir. En son blogun islenmesiyle 6zet degeri
olusturulur.

Blok sifre 0zet fonksiyonu gerceklestirmenin olduk¢a degisik yollari
bulunmaktadir. Ornek bir blok sifreleme 6zet fonksiyonu Sekil 2. 8.’de verilmistir. Bu

degisik yapilarin her biri i¢in temel olarak E, gibi bir baslangi¢ degerinin atanmasi
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gerekmektedir. Bu deger sifir gibi genel bir deger olabilecegi gibi daha karmasik
degerlerde olabilir. Bu yapida giris mesaji b blok boyutunda alt parcalara ayrilir. E
sifreleme yapisinin baslangi¢ degeri sifir olarak alinir. Daha sonra b; blok pargalar1 E' blok
sifreleme yapisinin bir onceki degeriyle XOR’lanir ve yeni elde edilen deger E sifreleme
yapist tarafindan iglenir. Biitiin bloklar islendikten sonra en son blok i¢in hesaplanan ¢ikis

degeri biitliin mesajin dzetini olusturur.

E=E_,b)@b i=i+1

Sekil 2.8. Blok sifreleme yapisiyla 6zet fonksiyonu tasarimi

Uygulamalarda farkli seviyede giivenlik gerektigi i¢in ihtiya¢ duyulan seviyede
giivenlik saglayan blok 6zet fonksiyonlar: kullanilir. Ornegin sadece tek yonliiliik ve zayif
cakisma dayanikliligimin  gerektigi durumlarda AES’in 128 bitlik blok sifreleme
fonksiyonu kullanilabilir. Bu fonksiyon 128 bitlik bir 6zet degeri iiretecegi igin bu iki
tehdide kars1 yeterli seviyede gilivenlik saglar. Bununla birlikte, ¢cakisma dayanikliligina
kars1 giivenlik gerektiren birgok blok sifreleme yapisinda bu seviyede bir giivenlik yeterli
olmamaktadir. Cilinkii dogum giinii ¢eliskisi problemi olarak ifade edilen ve bolim 2. 4. 2.
3.de agiklanan matematiksel bir yaklagimla 128 bitlik giivenlik seviyesi 64 Dbite
inmektedir. Bu yontemle 6zet fonksiyonunun kaba kuvvet saldirilarina karsi sagladig
giivenlik seviyesi 6zet degerinin yarist kadar oldugu ispatlanmistir [12]. Bu seviyede bir
giivenlik ise, gelisen teknolojiyle, saldirganlar i¢in hesaplanabilir bir seviyedir. Dolayisiyla
cakisma dayanikliligina kars1 giivenlik gerektiren uygulamalarda ya AES’in 192 veya 256
bitlik cikislar1 kullanilabilir yada Hirrose yapist olarak bilinen ve birden fazla blok 6zet

fonksiyonunun beraber kullanimina dayanan yapilar kullanilabilir [12].
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2.3. Giivenli Ozetleme Algoritmalari

Giivenli Ozetleme Algoritmalar1 (SHA), MD4 mesaj dzetleme algoritmalarmin son
zamanlarda en yaygin kullanilan tiirevleridir. Bu algoritmalara karsi gesitli saldirilar
yapilmasina karsin  ozellikle SHA-2 gibi son tiirevleri hala yaygin olarak
kullanilmaktadirlar. SHA  algoritmalari temelde Merkle-Demgard  algoritmasina
dayanmaktadir [15].

SHA algoritmalardaki sikistirma fonksiyonunun blok sifreleme yapist gibi
caligmaktadir. Soyle ki bir onceki fonksiyonun 6zet degeri olan h;_; ve anahtar degeri
algoritmanin giris degerini olusturmaktadir. Sekil 2. 9.°da SHA algoritmasinin yapisi

gosterilmistir.

x= by,b,,...b,

Ekleme islemi

b W

Sikastirma

fonksivonu

J

Sekil 2.9. SHA algoritmalarmin genel yapisi

v
h(n)

SHA, NIST (National Institute of Standard and Technology) ve FIBS (Federal
Information Processing Standart) tarafindan 1993 te yayilanmistir. SHA-O olarak bilinen
algoritmada zayifliklar bulununca algoritma yeniden gézden gegirilmistir ve SHA-1 olarak
adlandirilan algoritma 1995°te SHA-O yerine kullanilmaya baslanmistir. SHA-1 160 bitlik
Ozet degeri Uiretir. Daha sonra gelisen saldirilarla birlikte SHA-1 birgok uygulamada yeterli
giivenlik saglayamadi. Yapilan arastirmalar sonucunda SHA-1 {izerinde yapilan saldirilarla
algoritmanin dayanikliliginm 28° den ¢ok az olan 2°° oldugunu bulunmustur [16]. Béylece

NIST tarafindan yeni standart degerleri iiretilmistir. Bunlar FIPS tarafindan SHA-256,
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SHA-384 ve SHA-512 olarak bilinen ve sirastyla 256, 384 ve 512 bitlik 6zet degeri lireten
yeni standartlar olarak yayinlanmistir. Bu ii¢ fonksiyon birlikte SHA-2 olarak
adlandirilmistir [15].

NIST, 2005 te SHA-2 algoritmasinin 2010’a kadar giivenli olacagr tahmin
edilmisgtir. Bununla birlikte yapilan saldirilar sonucunda SHA-2 algoritmasinin beklenen
seviyede giivenlik saglamadigi saplanmistir [17]. Ayrica SHA-2 standardi, basta SHA-1
olmak iizere MD ve RIPEMD aileleriyle benzer yapilara sahiptir [12]. Dolayisiyla adanmis

ozet fonksiyonlarinin daha iyi anlagilmasi igin SHA-512 yapisi incelenmistir.

2.3.1. SHA-512

SHA-512 algoritmast MD4 ailesinin en c¢ok kullanilan mesaj o6zetleme
algoritmasidir. SHA-0, SHA-1 gibi Merkle-Damgard yapisina dayanan algoritmalar, yap1
ve tasarim olarak benzerlik gdsterdikleri i¢in bu ailenin en gelismis ve standart halini almig
SHA-512 yapist incelenmistir. Bu yapida giris degeri bir 6nceki 6zet degerinin ¢ikisindan

elde edilir.

nx 1024 bit
- L bit

| X {I'n.'Iesai}

f—

1024 bit .\ 1024 bit___

| | | . s
H —f —

—& —h —

L) | [ () [—

512bit 312 bit 512 bit

Sekil 2.10. SHA-512 algoritmasini kullanarak 6zet degeri tiretme [13]

+ = 26* formunda kelime kelime toplama islemi
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SHA-512 algoritmas: giris olarak 21?8 den daha kiiciik bir mesaj yapilarmi alir ve
ciktr olarak 512 bitlik bir mesaj 6zet ¢iktis1 liretir. Girig verisi 1024 bitlik bloklara ayrilmis
mesaj bloklar1 olarak alinir ve daha sonra bu bloklar1 sirasiyla islenir. Sekil 2. 9.’da
fonksiyonun genel yapist gosterildi. Bu fonksiyonda gerceklesen islemler asagida adimlar
halinde verildi.

1. Doldurma bitlerinin eklenmesi: Mesaj boyutunun 1024 iin kati olmasi i¢in
mesaja ekleme yapilmasidir. Giris mesaji 1024’iin kat1 olmadig siirece ekleme islemi her
zaman yapilir. Bundan dolay1 eklenecek bit sayisi 1 ile 1024 bit arasinda degisir [13].
Ekleme yapis1 bir tane ‘1’ degeri ve bunu takip eden yeterli sayida ‘0’ olusur. Bu yapr sekil
2. 10.’da gosterilmistir.

2. Uzunlugun eklenmesi: Giris mesajina orijinal mesajin boyutunu igeren 128
bitlik bir blok eklenir. Sekil 2. 10.’da L ile gosterilen orijinal mesajin uzunlugu giris
mesajina eklenir. 1k iki adim sonucunda giris mesajinm uzunlugu 1024 iin kat1 olur.

3. Eklenmis mesajin boliinmesi: Sikistirma fonksiyonu uygulanmadan 6nce giris
mesaj1 1024 bitlik alt bloklara ayrilir. Daha sonra her 1024 bitlik bloklar 64 bitlik 16 alt
parcaya ayrilir. Ornegin, b mesajinin i. Bloku asagidaki sekilde ayrilir.

b= (b, b ... b) (2.1)

4. Baslangi¢ 6zet degerleri: SHA-512 6zet fonksiyonunda ara ve sonug degerleri
Sekil 2. 10.’da goriildiigii gibi 512 bittir. Bu degerler 64 bitlik sekiz kaydedici tarafindan
saklanir. Bu kaydedicilere asagidaki baslangic degerleri atanir. Bu degerler kelimenin en

anlamli baytinin en sola yerlestirmeye dayanan big-endian formatinda saklanir [13].

Tablo 2.1. SHA-512 algoritmasinda baslangi¢ degerleri

a= | 6A09E667F3BCCI08 |e= | 510E527FADEG682D1
b= | BB67TAE8584CAA73B | f= | 9B05688C2B3E6GCLF
c= | 3C6EF372FE94F82B | g= | 1FB3D9ABFB41BD6B
d = | AS4FF53A5F1D36F1 | h= | 5BEOCD19137E2179

5. 1024 (128 kelime) bloklarin islenmesi: Algoritmanin temeli 80 turdan olusan
modiiler bir yapidir. Ve bu yapr sekil 2. 11.”de verilmistir.
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Her bir tur hafizadaki 512 bitlik, abcdefgh, giris olarak alir ve daha sonra
hafizadaki bu degerleri giinceller. Ilk turda (round) hafizada énceden tanimlanmis degerler
mevcuttur. Her t turunda 1024 bitlik mesaj bloklarindan tiiretilen 64 bitlik W, degerleri
kullanilir. Bu degerler tanimlanmis mesaj tarifesi kullanilarak sirasiyla iretilir. Ayrica her
turda ek sabit c; degerlerini kullanir. Bu sabitler 80 tane asal sayinin kiip koklerinin kesirli
kismin1 temsil eder. Bu degerler rastgeleligi artirir ve giris degerinin elde edilme ihtimalini

azaltir [13].

h(i-1)

I EEEE DR
EEEEEEE

LAy

EERERER
jL?wwﬂkuwﬁ@

round 7%

mf
!

h()

Sekil 2.11. SHA-512 algoritmasinda 1024 bir bloktaki iglemler [13]

hi ¢ikis degerinin iiretilmesi i¢in baslangigtaki h;_; hafiza degerleri ile son turdaki
hafiza ¢ikis degerleri toplanir. Bu toplama degerleri birbirine denk diisen hafiza degerleri
arasinda birbirinden bagimsiz sekilde gergeklestirilir.

6. Sonuc degeri: 1024 bitlik biitiin bloklar islendikten sonra n. blokun g¢ikisindaki
512 bitlik deger biitiin mesajin 6zetini olugturur. SHA-512 algoritmasinda yapilan islemler

asagidaki gibi 6zetlenebilir.
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hy =1V
h;=SUMg4(h;_,, abcdef gh;)
h = h, (2.2)

IV = abcdef gh degerlerinin baslangi¢ degerleridir.

abcdef gh; = i. mesaj blokunda islenen son turun ¢ikis degeridir.

N = mesajdaki blok sayisidir.

SUMq, = giris ¢ifti kelimelerinden her biri igin 2% katinda yapilmis toplama

islemidir.

2.3.1.1. SHA-512 Tur Fonksiyonu

Her turda gergeklesen islemler asagidaki sekil 2. 11.’de gosterildi. Burada SHA-
512 o6zet fonksiyonun her turunda gergeklesen islemler detayli olarak incelendi. Bu
islemler kiimesi 6zet fonksiyonlar1 i¢in ¢ekirdek fonksiyonu ve sikistirma fonksiyonu
olarak adlandirilir. Ayrica her bir turda gergeklesen islemler asagidaki denklem kiimesi

yardimiyla tanimlandi.

| e | da | e‘lxr\l,f]* | ir |
\[®
X} -4
j(t}
©— HO)

= 312 bit -
Sekil 2.12. SHA-512 algoritmasinda tur fonksiyonunun iyapis [13]
Ty =h+Ch(e f,g) + (X3'%€) + W, + ¢,
T, = (X3'%€) + Maj(a, b, )
h=g
g=f
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f=e
e=d +T; (2.3)
d=c
c=b
b=a

a=T,+T,

Burada

t=adim sayis;; 0 <t <79

Ch(e,f,g)=(e AND f) @ (NOT e AND g)
sartl fonksiyon eger e dogruysa f degilse g

Maj(a,b,c) =(a AND b) @ (a AND c) @ (b AND c)
islenen degerlerin cogu (iki veya licii) dogruysa fonksiyon dogrudur

(X51%a) = ROTR?*%(a) @ ROTR3*(a) @ ROTR3*°(a)

(X31%e) = ROTR'™(e) @ ROTR®(e) @ ROTR*'(e)

ROTR™(X) = islenen 64 bitlik x kelimesinin nbit dairesel saga kaydirma
(dondiirme)

W, =512 bitlik giris blokundan tiiretilmis 64 bitlik kelimeler

c; = 64 bitlik eklenecek sabitler

+ = 2% formunda toplama

Tur fonksiyonu hakkinda iki gézlem yapilabilir.

1. Formiil 2. 12.’de goriildiigii gibi tur fonksiyonunun ¢ikisindaki sekiz kelimeden
alt1 tanesi sadece yer degistirme iglemine tabi tutuldu.

2. Sadece iki kelime (a,e) yeniden iiretilir. e kelimesi, w; tur kelimesinin ve c,
sabitinin giris degiskenlerinin (d, e, f, g, h) fonksiyonundan olusur. Yine a kelimesi, w,
tur kelimesi ve ¢, round sabitinin d disindaki biitiin degiskenlerinin fonksiyonu olarak elde
edilir.

Burada 64 bitlik w, kelime degerlerinin 1024 bitlik mesajdan nasil tiiretildigi
gosterildi. w, tur kelimelerinin ilk 16 tanesi direk mesajdan gelen kelime degerleridir.
Kalan degerlerin liretilmesi ise asagidaki gibidir.

Wy = o7 2(We_y) + Wiy + 05 2 (Wi—1s) + Wi_16 (2. 4)
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0512 = ROTRY(X) @ ROTR®(X) @ ROTR’(X)

0512 = ROTR(X) @ ROTR®(X) @ ROTRS(X)

ROTRN(X) = islenen 64 bitlik x kelimesinin n bit dairesel saga kaydirma
(dondiirme)

SHR™(X) = islenen 64 bitlik x kelimesinin sagma sifir ekleyerek n bit sola
dondiirme

+ = 2%* formunda toplama

Boylece ilk 16 turda kullanilan W, degerleri mesaj blokundaki kelime degerlerine
kars1 diser. Geriye kalan 64 turda ise daha oOnceki dort W, degerinin kaydirma ve
dondiirme islemlerine tabi tutularak XOR’lanmasiyla elde edilir. Sikistirilmis bloklar mesaj
icerisinde bagimliliga sebep olur soyle ki ayni sikistirma fonksiyonu ¢ikist verecek iki
farkli mesajlarin bulunmasini daha da zorlagtirir.

SHA-512 algoritmasinin sdyle bir 6zelligi vardir; 6zet degerindeki her bir bit degeri
giris degerindeki her bir bit degerinin fonksiyonudur. F fonksiyonunun karmasik yapisi iyi
sekilde karismis sonugclar iiretir yani ayni diizenliligi gosterseler bile iki farkli mesajin ayni
Ozet degerini iretmesi ¢ok kiiglik bir ihtimaldir [13]. SHA-512 6zet algoritmasinda
herhangi bir i¢in mesaj dzetinden orijinal mesajin bulunmas1 2512 igslem gerektirir. Dahasi

rastgele alinmis iki mesajin aym 6zet degerini iiretme ihtimali ise 2256 dir.

2.4. Gereksinimler ve Giivenlik

2.4.1. Ozet Fonksiyonlarinda Olmas1 Gereken Uygulamaya Yonelik Ozellikler

Ozet fonksiyonlarmin giivenlik 6zelliklerine gecilmeden bu fonksiyonlar igin
olmast gereken giris ¢ikis degerleri incelendi. Burada ifade edilen ozellikler ozet
fonksiyonlarinin uygulamada sahip olmalar1 gereken Ozelliklerdir. Bu pratik 6zellikler
asagida maddeler halinde belirtildi.

o Ozet fonksiyonlar: rastgele uzunluktaki bir mesaja uygulanabilmelidir. Ozet
degeri hesaplanacak giris verisi, gilinliik hayatta oldugu gibi, birka¢ bayt
uzunlugunda olabilecegi gibi kilobayt diizeyinde de olabilmelidir. Ozet
fonksiyonlar1 bu degisik boyuttaki veriler i¢in herhangi bir gereksinime ihtiyag

duymadan uygulanabilir olmalidir.
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. Ozet fonksiyonunun ¢ikisi sabit uzunlukta ve giris mesajinin uzunlugundan
bagimsiz olmalidir. Giinlimiiz i¢in kullanisli 6zet fonksiyonlar1 128 ile 512 bit
arasinda degisen 6zet degeri uzunluguna sahiptirler. Giris verisinin boyutu ne
olursa olsun hesaplanan 6zet degeri, kullanilan algoritmaya bagli olarak,
belirtilen aralikta olmalidir.

o Ozet fonksiyonlarmin etkili bir hesaplama yapmasi gerekir. Eger yiizlerce
megabaytlik uzun bir mesajin Ozeti ¢ikarilacaksa bunu hesaplamak goreceli
olarak daha hizli olmalidir.

. Hesaplanan ozet degeri biiyiik 6l¢iide biitiin giris bitlerine duyarli olmalidir.
Yani; c¢ikistaki bir bit giristeki bitlerin bircogunun islenmesi Ssonucunda
olusmahdir. Ornegin; eger giris mesajinda ufak bir degisiklik yapilirsa dzet

degeri bu degisiklikten oldukga fazla etkilenmelidir [13].

2.4.2. Ozet Fonksiyonlarimin Giivenlik Gereksinimleri

Daha oOnce ifade edildigi gibi, diger biitiin sifreleme algoritmalarinin aksine
Ozetleme fonksiyonlarinda anahtar degerleri yoktur. Acaba bir 6zet fonksiyonlarinin
giivenli olabilmesi i¢in bazi 6zel nitelikler gerekli midir? Aslinda 6zet fonksiyonlarinin
uygulamalar iizerinde herhangi bir etkisi olup olmadigini diisiiniilebilir, ¢linkii bu yapilar
sifreleme iglemi yapmiyor ve bir anahtar degeri de yoktur. Sifrelemede oldugu gibi, boyle
seyler aldatici olabilir ve saldirganlar 6zet fonksiyonlarinin zayifliklarini kullanabilir.
Bundan dolay1, 6zet fonksiyonlarinin giivenliginin iyi bir sekilde degerlendirilebilmesi igin
bu fonksiyonlarla ilgili incelenmesi gereken ti¢ 6nemli 6zellik asagida verilmistir.

1. Ongdérme dayanikliligi veya Tek yonliiliik (preimage resistance or one wayness)

2. Zayif gakisma dayanikliligi (second preimage resistance or weak collision

resistance)

3. Cakigma dayaniklilig1 (collision resistance or strong collusion resistance)

Ozet fonksiyonlarmm iyi anlasilabilmesi icin bu ii¢ oOzellik detaylariyla
incelenmelidir. Genellikle sifreleme 6zet fonksiyonlarinin gerekli 6zellikleri arasinda yer
almamasmma ragmen sozde rasgelelikte (pseudorandomnes) diger bir giivenlik
parametresidir. Ozet fonksiyonlar1 genellikle anahtar iiretiminde ve yalanci rastgele say1
tretiminde kullanilmaktadir. Ayrica mesaj biitiinliigli uygulamalar1 ve yukarida belirtilen

tic glivenlik 6zelligi mesajin 6zet degerinin rastgele gériinmesine baglidir.
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2.4.2.1. Tek Yonliiliik

Ozet fonksiyonlarinin tek yonlii olmasi gereken yapilardir yani verilen bir h 6zet
degerinden fonksiyonun uygulandig1 giris mesaji degerinin hesaplanmasi miimkiin
olmamalidir. Bagka bir deyisle, verilen 6zet degerinden bu 6zet degerini olusturan mesajin
cikartilamamasi gerekir. Bu ozellik 6zet fonksiyonlarinda olmasi gereken en onemli
giivenlik parametresidir ¢iinkii sayisal imza gibi bircok yap1 temel olarak ozet
fonksiyonlarina dayanmaktadir. Bundan dolay1, eger 6zet fonksiyonlar tek yonlii yapilar
olmazsa 6zet degerinden orijinal mesaj ¢ikarilabilir. Buda sayisal imza, mesaj dogrulma
kodu gibi 6zet fonksiyonlarini temel alan biitiin yapilarda 6nemli bir giivenlik zafiyetidir.

Ozet fonksiyonlarinda tek yonliiliigiin nemi bir &rnekle daha iyi anlasilabilir.
Omegin, gonderilecek mesaj, imza kismi harig, sifrelensin daha sonra sifreli metin ve

sayisal imza ikilisi iletilsin.

(Ex(X), imzay prp(h)) (2.5)

Burada Ej() AES gibi iki tarafinda ayni anahtar1 paylastigi bir simetrik sifreleme
yapisidir. Gondericinin RSA sayisal imzalama yapisint kullandigini farz edilirse sayisal

imza degeri su sekilde hesaplanir.
z = imzay ,r5(h) = hP mod n (2.6)
Saldirgan bu hesaplamayi yapmak i¢in gondericinin genel anahtarini kullanabilir.
st =zmodn (2.7)
Eger saldirgan sayisal imzadan giris metnini ¢ikarabiliyorsa metnin sifrelenmis
olmasmin da ¢ok anlami yoktur ¢iinkii mesaj sayisal imzadan iretilebilmektedir.
Gorildiigi gibi 6zet fonksiyonlarinin en 6nemli giivenlik parametresi tek yonliliiktiir.

Bununla birlikte, anahtar tiretimi gibi 6zet fonksiyonlarinin kullanildigi bir¢ok uygulamada

0zet fonksiyonlarinin tek yonliiliik 6zelligi daha ¢ok 6ne ¢ikmaktadir.
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2.4.2.2. Zayif Cakisma Dayamkhihgi

Ozet fonksiyonlarinin diger bir giivenlik parametresi zayif ¢akisma dayaniklihigidir.
Bu yapilarda iki farkli mesajin ayni 6zet degerini vermemesi gerekir. Yani belirli bir x;
mesaji i¢in Uretilen h; degeri igin x; # x, olacak sekilde secilen farkli bir mesajin h; =
H(x;) = H(x;) = h, olacak sekilde aym ozet degerini iiretmesinin hesaplama olarak

imkansiz olmasi istenir. Bu yapi sekil 2. 13.’te gosterildi.

h(xy) = hixs)

Sekil 2.13. Zayif ¢akisma dayanikliligi

Ozet fonksiyonlarinda olan iki farkli cakisma tiiriinii birbirinden ayrrmahdir. Zayif
cakisma dayaniklilig1 olarak ifade edilen bu ¢akismada x; giris verisi ve bu verinin 6zet
degeri hesaplanir daha sonra ayni Ozet degerini veren X, mesaji bulunmaya calisilir.
Cakisma dayanikliliginda ise x; ve x, gibi iki farkli mesaj alinir ve bunlarin ¢cakismasiyla
ilgilenilir.

Sayisal imza gibi 6zet fonksiyonlarmin kullanildigi yapilarda zayif c¢akigma
dayaniklilig: olduk¢a 6nemlidir. Ornegin, eger saldirgan ayn1 dzet degerine sahip baska bir
mesaj elde ederse sekil 2. 14.’de gosterildigi gibi bir saldir1 yapabilir.

Sekil 2. 14.°de gorildiigi gibi alicinin hesapladigi dogrulama islemi ‘dogru’
ifadesini verdigi i¢in alic1 x,’yi dogru mesaj olarak kabul edecektir. Aslida farkli mesajlar
olmalarina ragmen 6zet degerleri ayni oldugundan dogrulama islemi ikinci mesaji da dogru
olarak kabul eder. Bundan dolay1 saldirganin ayni 6zet degerini veren ikinci bir mesaj

bulmaya c¢aligmasi bu saldirtya iyi bir 6rnek olarak gosterilebilir.
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Al Saldirgan Mehmet
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Sekil 2.14. Ozet fonksiyonlarinda zayif ¢akisma dayaniklilig: saldir1 drnegi

Simdi ele alinacak bir diger konu saldirganin ayni 6zet degerine sahip ikinci mesaji
bulmasi nasil 6nlenebilir. ideal durumda zayif cakismanim olmadig: bir 6zet fonksiyonunun
olmasi istenir. Fakat uygulamada, idealde olmasi beklenen durum olmamaktadir. Soyle ki
0zet fonksiyonlarini ¢ikist belli uzunluktadir yani siirli bir uzaydir oysa sonsuz tane giris
verimiz olabilmektedir. Bu durumda o6zet degerlerinde kesinlikle cakisma olacagi
sOylenebilir. Bu durumu daha somut olarak giivercin deligi ilkesiyle aciklanabilir.
Giivercin deligi ilkesi su sekilde ifade edilebilir. Eger 100 giivercinin 99 delige girmesi
gerekiyorsa en ez bir delige iki giivercin girmis olmalidir. Tabi ki en iyi ihtimalle olmasi
beklenen bu durum her zaman gergeklesmeyebilir. Daha agik bir ifade ile bazi yuvalar bos
kalirken bazi yuvalarda birden fazla giivercin bulunabilir. Bu yaklasim 6zet fonksiyonlar
icinde gegerlidir. Soyle ki, her 6zet fonksiyonunun ¢ikisi sabit ve belli bir uzunlukta
oldugu i¢in n bitlik ¢ikisa sahip bir 6zet fonksiyonu 2™ farkli ¢ikis degeri olabilir. Giris
degerleri sonsuz sayida oldugundan cakisma olacaktir. Pratikte her ¢ikis degeri rastgele bir
giris degerine denk gelir. Dolayisiyla birden ¢ok giris degeri ayni ¢ikig degerini verir [12].

Bununla birlikte bu ¢akismanin sadece teoride oldugu, pratikte olmadig1 garanti
edilebilir. Soyle ki, giiclii 6zet fonksiyonlar1 dyle diizenlenmelidir ki verilen bir x; ve bu
mesaj i¢in tdretilen h; degeri i¢in h; = h, olacak sekilde ikinci bir x, mesajinin
olusturulmasi imkansiz olmalidir. Bu durumda Sekil 2. 14.’tekine benzer herhangi bir
saldir1 yapilamaz. Ancak rasgele mesajlar alip bunlarin 6zet degerlerini hesaplanir ve
bunlarin h(x;)’le esitligine bakabilir. Giinlimiiz bilgisayarlariyla bu saldirilar1 engellemek
i¢in 0zet fonksiyonu ¢ikisinin n=80 bit olmas1 yeterlidir. Fakat ileride ifade edildigi gibi

daha giiclii saldirilardan dolay1 bu uzay1 daha biiytik tutmak gerekmektedir.
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2.4.2.3. Cakisma Dayamklihg

Ozet fonksiyonlarmin diger bir giivenlik parametresi ¢akisma dayanikliligidir.
Burada rastgele segilen x; # x, gibi iki farkli giris mesaji1 i¢in h; = h, olacak sekilde ayni
Ozet degeri tretilmemelidir. Burada iki metninde se¢imi serbest oldugundan c¢akisma
ihtimali daha zor gibi gozikmektedir. Cakisma dayanikliligini, zayif c¢akisma
dayanikliligindan ayiran en oOnemli Ozellik ayni 6zet degerlerinin bulunmasi igin iki

mesajinda degisebilir olmasidir. Bu yap1 Sekil 2. 15.’de verildi.

IF{.'I:'|] L IF[.'I:'E]

Sekil 2.15. Cakigma dayaniklilig:

Eger ayni 6zet degerine sahip iki farkli mesaj elde edilirse Sekil 2. 14.’teki gibi bir
saldir1 yapilabilir. Burada alicinin hesapladigi dogrulama islemi ‘dogru’ ifadesini verdigi
icin alict x,’yi dogru mesaj olarak kabul eder. Aslida farkli mesajlar olmalarina ragmen
ayni Ozet degerlerini trettikleri i¢in dogrulama islemi ikinci mesaji da dogru olarak kabul
eder. Bundan dolayr ayni 6zet degerini veren iki farkli mesaj i¢in bdyle bir saldiri
yapilabilir.

Giivercin deligi probleminde de belirtildigi gibi ¢akisma her zaman olur dnemli
olan bu ihtimalin ne kadar zor oldugudur. Bu saldirinin zayif ¢akisma dayanikliligindan

daha zor oldugunu diisiiniilebilir. Yani &zet fonksiyonunun ¢ikist 80 bitse 28°

mesaji
kontrol etmek gerektigi gibi. Fakat yapilan ¢aligmalar gésteriyor ¢akismanin bulunmasi
icin 24° mesajin kontrol edilmesi yeterlidir. Bu sasirtict sonu¢ dogum giinii saldiris1 olarak
ifade edilen matematiksel bir yaklagimla temellendirilmektedir. Bu saldir1 aslinda sifre
analizinde kullanilan giliglii bir yontem olan ‘dogum giinii celiskisi’ yOntemine
dayanmaktadir [12].

Ozet fonksiyonlarindaki bu tiir ¢akismayr daha somut hale getirmek igin, bu

fonksiyonlarindaki ¢akismaya oldukca benzer bir problem ele alindi. Ornegin bir partide en
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az iki insanin ayn1 giinde dogmus olma ihtimalinin makul bir degerde olmas1 i¢in en az kag
insana ihtiya¢ vardir? Bir yilda 365 giin oldugundan bir ¢akismanin olabilmesi igin sezgisel
olarak 183 kisi gerekli oldugunu sanilabilir. Fakat ¢ok daha az kisinin yeterli oldugu su
sekilde bir yaklasimla kolaylikla goriilebilir. Oncelikle bu kisilerin farkli giinlerde dogma
ihtimali bulunur daha sonra bu deger 1 den ¢ikartildiginda ¢akigsma olasiligi bulunmus olur.
Bir kisi i¢in ¢akismama ihtimali 1°dir. Ikinci kisi igin 365 iizerinden 364 tiir. Bu durum

asagidaki sekilde formiile edilebilir.

P(iki kisi arasinda ¢akisma yok) = (1 — ﬁ) (2.8)

Ug kisi i¢in ¢cakisma olmama ihtimali:

P(ii¢ kisi arasinda ¢akigma yok) = (1 — %) (1= %) (2.9)
t kisi i¢in:
P(t kisi arasinda ¢akisma yok) = (1 — %) (1 - %) (1= é} (2. 10)

t = 366 oldugunda cakisma ihtimali 1 olacaktir ¢linkii sadece 365 giin vardir.
Simdi tekrar baglangictaki soru incelenecek olursa: ¢akisma ihtimalinin 50% olmasi i¢in
kac insana ihtiya¢ duyulur. Denklemden de goriilecegi gibi ¢akigsma ihtimalinin %350
olmasi igin 23 kisi yeterlidir. Bu yaklasim denklemlerle asagidaki gibi ifade edilebilir.

P(en az bir ¢akigsma) = 1 — P(¢akisma yok) (2.11)
_ 1 2

=(1-52 Q-2

=0.507 = 50%.

Denklem yardimiyla goriiliir ki 40 kisi icin bu ihtimal 90%’dir. Bu ornek
denemenin sasirtici sonuglart dogum giinii geliskisi olarak adlandirilmaktadir.

Ozet fonksiyonlarindaki ¢akigma partiye katilan kisiler arasinda dogum giinlerinin
cakismasini bulma problemine oldukga benzerdir. Fakat 6zet fonksiyonlarinda islem uzay1

365 degil, n bit cikish bir 6zet fonksiyonu igin 2™dir. Ozet fonksiyonlarinmn giivenligi icin
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n degeri 6nemli bir parametredir. Peki, saldirganin H(x;) = H(x;) olan ayn1 6zet degerine

sahip iki farkli mesajin ¢akisma ihtimalinin makul bir degerde olmasi i¢in kag tane mesajin

Ozetini almali? t adet 6zet degeri arasinda ¢akismanin olmama ihtimali asagidaki gibidir.

P(ti¢ kisi arasinda ¢akigsma yok) = (1 — zin) (1— zin) (1= zin)

=M —1a-5) 2.12)

Asagidaki yaklasimi matematiksel olarak ifade edilebilir:
eV=1-y (2.13)

i/ 2™ << 1 olmaktadir. Olasilik degeri suna yaklagmaktadir.

P(akisma yok) = [[{1e 7"
_ 14243+ ..+t—1

—e T o (2. 14)

Aritmetik seri suna denktir: 1+2+...+t-1=t.(t-1)

t(t-1)

P(¢akigsma yok) = e~ 227 (2.15)

Burada amag¢ c¢akigsma bulabilmek i¢in ne kadar mesajin gerektigini bulmaktir.
Bundan dolayr denklem t igin ¢oziilmelidir. A = 1 — P(gakisma yok) denklemi ile en

azindan bir ¢akisma oldugu gosterilirse.

G
A=1l-e 271

o t(t-1)
In(1- A)= -2
t(t-1)= 2" In(—=) (2. 16)

Pratikte t >>1 oldugu igin t2 = t (t — 1) olarak alinr.

~ 1 (L
t= /2n+ In(—)
tx 204D/ /mﬁ) (2.17)
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Yukaridaki denklem oldukga 6nemlidir ¢iinkii bu denklem 6zet ¢ikis uzunlugu n bit
olan ve ¢akisma olasiligi A olan arasinda bir ¢akisma i¢in ne kadar mesaj 6zetine ihtiyag
duyuldugunu gosterir. Dogum giinii saldirisindan ¢ikarilacak en énemli sonug bir ¢akisma
bulmak ic¢in ihtiyag duyulan Ozet sayis1 yaklasik olarak miimkiin 6zet ¢ikisi sayisinin
karekokiine esittir. Buda soyle ifade edilebilir: V2™ =2™/2. Bundan dolayi x bitlik giivenlik
seviyesi igin dzet fonksiyonu 2x bitlik ¢ikis degerine ihtiya¢ duyar. Ornek olarak; 80 bitlik

¢ikisi olan 6zet fonksiyonu i¢in ¢akigsma degerini bulmak istedigimizi varsayalim. 50% lik

basar1 ihtimali igin &zet fonksiyonu ¢ = 281/2,/In(1/(1—0,5)) ~ 2%%% adet giris
gereklidir [12]. Cakisma igin yaklasik olarak 2%° 6zet degerini hesaplamak ve kontrol
etmek gilinlimiiz bilgisayarlariyla miimkiindiir. Dogum giinii ¢eliskisine dayanan ¢akigma
saldirilarint 6nlemek i¢in 6zet fonksiyonlarinin ¢ikis uzunlugu sadece zayif c¢akisma
saldirilarina kargt koruma saglayan ¢ikis degerlerinin iki kati olmalidir. Bu sebeple yeni
0zet fonksiyonlar1 daha uzun c¢iksa sahip olmakla birlikte biitiin 6zet fonksiyonlar1 en az
128 bitlik ¢ikis uzunluguna sahip olmalidir. Ilgingtir ki, matematiksel ¢ikarimlarla basar
olasiligi 0.5 ve 0.9 arasinda kii¢iik fark bulunmaktadir [12].

Dogum giinii saldiris1, 6zet fonksiyonlart igin genel bir kaba kuvvet saldirisidir
clinkii algoritmanin zayifliklarina dayanmamaktadir ve kaba kuvvet saldirisinda oldugu
gibi sadece olas1 degerleri denemektedir. Dolayisiyla, bu saldirinin herhangi bir 6zet
fonksiyonuna kars1 yapilabilecegi anlamina gelir. Diger yandan verilen bir 6zet fonksiyonu
icin uygun olan en gii¢lii saldirinin bu saldir1 oldugu asikardir ¢iinkii deneme sayis1 en
azdir. Bununla birlikte popiiler baz1 6zet fonksiyonlart i¢in, 6zellikle MD5 ve SHA-1 te,
dogum giinii saldirilarindan daha hizli olan matematiksel ¢akigma saldirilari vardir [16].

Diger yandan mesaj saklama gibi bir¢cok 6zet uygulamasi i¢in sadece Ongorme
dayanikliliginin gerektigi belirtilmelidir. Bundan dolay1 80 bit gibi goreceli kiigiik 6zet

fonksiyonu ¢ikist degeri ¢gakigsma saldirisinin olmadigi durumlarda yeterli olabilir.
2.5. Ozet Fonksiyonlarina Kars1 Yapilan Saldirilar

Temel olarak 6zet fonksiyonlarina da diizenlenen iki tiir saldir1 vardir. Bunlar kaba
kuvvet saldirilart ve algoritma zayifliklarina dayanan sezgisel saldirilardir. Ozet
fonksiyonlarinda kaba kuvvet saldiris1 algoritmanin 6zelliklerine bagl degildir sadece 6zet
degerinin bit uzunluguna baghdir. Fakat sezgisel yontemler ise kullanilan G6zetleme

algoritmasinin zayifliklarina dayanir.
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Kaba kuvvet saldirilar1 genel olarak biitlin olast uzayin arastirilmasina
dayanmaktadir. Ozet fonksiyonlari igin bu uzay o6zet de@erinin boyutu olmaktadir.
Dolayisiyla 0zet fonksiyonlarmin bu saldirilara karsi glivenli olabilmesi igin ¢ikis
degerinin uzunlugu uygun bir sekilde belirlenmelidir ¢linkii dogum giinii ¢eliskisi gibi
yaklasimlarla giivenlik seviyesi 0zet fonksiyonu ¢ikisinin yaris1 kadar olmaktadir.
Giivercin deligi ilkesi ve dogum giinii celigkisi yontemlerinde kaba kuvvet saldirilari
detayli bir sekilde incelendi. Bu yontemlerle kaba kuvvet saldirilari matematiksel bir
temele dayandirildi.

Sezgisel yontemler ise biitiin anahtarlar uzaymi denenmesinden ziyade kullanilan
Ozet algoritmanin bazi zayifliklar1 kullanmaya dayanir. Bu yontemlerin basarili olarak
kabul edilebilmeleri i¢in kaba kuvvet saldirilarina gore daha iyi sonu¢ vermeleri
gerekmektedir. Dolayisiyla, ideal bir 6zet fonksiyonunda igin sezgisel yontemlerinin giicti
kaba kuvvet saldirilarin giiciine esit veya daha biiyiik olmalidir [13]. Ornegin SHA-1
algoritmasinin 6zet degeri 160 bittir. Dolayisiyla ¢akisma dayanikliligina karsi sagladigi
giivenlik seviyesi 28°°dir. Fakat sezgisel yontemlerle yapilan saldirilar sonucu bu seviye
259 olark bulunmustur [16]. Benzer sekilde MD5 6zet fonksiyonu 128 bitlik dzet degeri
liretir yani ¢akisma saldirilarina kars1 26 seviyesinde giivenlik saglamasi gerekir. Fakat

yapilan saldirilarla bu seviye 233 alarak belirlenmistir [18].
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3. KECCAK OZETLEME ALGORITMASI

2013 yili itibariyle, SHA-1 algoritmasi bile birgok uygulamada hala
kullanilmaktadir. Dolayisiyla ¢ogu uygulama ig¢in yeterli gilivenlik seviyesine sahiptir.
Dahasi, SHA-2 algoritmast SHA-1 algoritmasindan c¢ok daha iyi bir giivenlik
saglamaktadir ve herhangi bir yontemle hala kiritlamamistir. Temel olarak SHA-2 ve SHA-
1 Ozetleme algoritmalar, MD4 ve SHA-0 algoritmalarina benzer yapilar ve temel
matematik islemler kullanmaktadir [12]. MD4 ve SHA-0 algoritmalar1 kirildigindan benzer
yapilar iceren diger 6zetleme algoritmalarin da giivenli olmadig1 g6z oniine alinmaktadir.
Dolayisiyla bu algoritmalara alternatif yeni bir standardin belirlenmesi kararlastirilmistir.
12 Ekim 2012°de Keccak algoritmasi NIST tarafindan yeni standart olarak belirlenmistir
[19].

Keccak algoritmas1 Guido Bertoni, Joan Daemen, Michaél Peeters, ve Gilles Van
Assche tarafindan tasarlandi ve Ekim 2012 de yeni 6zet algoritmalar1 standardi olarak ilan
edildi. Bu algoritma yaklasik dort yil siiren ve NIST tarafindan diizenlenen bir yarigma
sonucunda belirlendi. Keccak algoritmasi yarigsmaya katilan 51 algoritma arsinda {igiincii
tur itibariyle son bes algoritma arasinda yer almistir [7]. Bu algoritmalarin arasinda
degerlendirilme kriterleri giivenlik, esneklik ve hiz gibi parametrelerdir. Son bes algoritma
arasinda ise en hizli olan1 Keccak algoritmasi olarak belirlenmistir [20].

Keccak ozetleme algoritmasi siinger (sponge) yapilarina dayanmaktadir [21]. Bu
yapilarda giris mesaj bloklar1 &nce baslangi¢ degeriyle XOR’lanir. Ilk blok icin baslangig
degeri sifir olarak alinir, diger bloklar i¢in bu deger bir 6nceki f fonksiyonunun ¢ikisidir. f
fonksiyonu Keccak yapisinin ¢ekirdek fonksiyonudur. Sifrelemede, siinger islevi veya
stinger yapilar1 giris olarak herhangi bir uzunlukta bir giris bit dizisi alir ve istenilen
uzunlukta bir ¢ikis iiretmek i¢in kullanilir [22]. Bu yapilar sonlu alanlarin bir smifidir.
Stinger fonksiyonlar1 kimlik dogrulama kodlari, akis sifreleme, blok sifrelere, rasgele sayi

tiretegleri gibi farkli kullanim alanlarina sahiptir.

3.1. Blok Yapisi

Keccak 6zet algoritmasinin genel yapist Sekil 3. 1.’de gosterilmistir. Burada r ve ¢
degerleri v giris vektoriinii olusturmaktadir. r, f fonksiyonunda kullanilan blok boyutunu

gostermektedir ve ¢ikis degerine baglidir. Siinger yapilarinda kullanilan ¢ degeri kapasite


http://en.wikipedia.org/w/index.php?title=Guido_Bertoni&action=edit&redlink=1
http://en.wikipedia.org/wiki/Joan_Daemen
http://en.wikipedia.org/w/index.php?title=Micha%C3%ABl_Peeters&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=Gilles_Van_Assche&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=Gilles_Van_Assche&action=edit&redlink=1

olarak ifade edilir ve giivenlik seviyesini belirlemeyi saglayan parametresidir. Giivenlik
gerekcesiyle Ozet algoritmasinda kullanilacak ¢ giivenlik parametresinin uzunlugu 6zet
degerinin uzunlugunun iki kati olmalidir [6]. Giris vektoriiniin f fonksiyonu tarafindan
islenebilmesi i¢in 5x5xw seklinde bir ifadeye (state) doniistiiriilmesi gerekmektedir. w =
2L, | = 12,...,6 seklinde ifade edilen bir degerdir. b; giris mesajmin bloklarm
gostermektedir. h;, f fonksiyonu sonucunda elde edilen 6zet fonksiyonu pargalarini

gostermektedir.

b b1 b2 i ho hp
& i ™ _L Ty ‘Lr‘_\ : _x ™ _T Y
rl |0 Hs- - — - ;:: - —] - -
X — I [ 1
|
f f fl ! f f
c |:I - - - - e - - P—— - ——
|
| — e _— R S : _— e _— Ly

Sekil 3.1. Keccak 6zet algoritmasinin genel yapisi [6]

Stinger yapilari genel olarak iki ana kisimdan olugsmaktadir.

1. Giris veri bloklarinin alindig1 ve islendigi kisim

2. Cikis degerlerinin tiretildigi kisim

Algoritmanin 1. kism1 mesaj bloklarinin sirayla alinir ve f ¢ekirdek fonksiyonu

tarafindan islenir. Algoritmanin ayrintili yapis1 asagida adim adim verilmistir.

1. r ve c degerlerinden olusan baslangi¢ vektorii sifira esitlenir.

2. Giris verisi bloklara ayrilir eger gerekiyorsa son blokta ekleme islemi
gerceklestirilir. Eksik bitlerin yerine 10...1 bit dizisi yan1 eksi bitlerin ilki ve
sonuncusu 1, digerleri 0 olacak sekilde doldurulur.

3. Giris vektoriiniin r’lik parcast ayn1 boyuttaki 1. blok parcasiyla XOR’lanir.

4. Olusan deger giris vektoriiniin yeni r’ bitlik parcasini olusturur.

5. Giris vektorii f fonksiyonuna giris verisi olarak verilir.

6. f fonksiyonunun ¢ikisi yeni giris verisini olusturur. Eger biitiin giris bloklari
islenmisse algoritmanin birinci kismi sonlandirilir aksi halde 3. adima gegilir.

Bu kisimda 6zet degeri tretilir. Algoritmanin ayrintili yapisi agsagida adim adim

verilmistir.
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1. Enson uygulanan f fonksiyonunun ¢ikis vektoriiniin ilk r biti ¢ikis olarak alinir.
2. En son ¢ikis vektoriine tekrar f fonksiyonu uygulanir.
3. Yeni ¢ikis vektoriiniin ilk r biti ¢ikis olarak alinir. Eger istenilen uzunlukta ¢ikis

degeri elde edilmisse islem sonlandirilir aksi halde 2. adima gegilir.

3.2. f Fonksiyonu

Cok gilivenli ve esnek bir yapiya sahip olan f c¢ekirdek fonksiyonu siinger
yapilariin temel parcasini olusturmaktadir.

Fonksiyonda kullanilan baglangic ve ara giris vektor degerleri farkli olabilmektedir.
Bu degisiklik temel olarak v = 5x5xw yapisindan kaynaklanmaktadir. Ciinkii w = 2%, | =
1,2,...,6 ifadesinde goriildigi gibi w degeri degisebilmektedir. Dolayisiyla vektor
degerinin boyutu 25,50,...,1600 degerlerini alabilmektedir.

Keccak 6zet algoritmasinda kullanilan vektor boyutuna gore fonksiyonda kullanilan
tur sayis1 degismektedir. Bu degisiklik 12+21 ifadesiyle gosterilmektedir. Ornegin 1600 bit
uzunluklu giris vektorii icin [ degeri 6 olur ve tur sayist ise 12+2[ formiiliinden 24
olmaktadir.  Ozellikle giivenlik agisindan vektdr degerinin boyutunun biiyiik olmasi
istenmektedir.

f fonksiyonu her turda asagida anlatilan bes temel islemi gerceklestirmektedir. Bu
islemler her tur i¢in sirayla tekrar edilmektedir.

O: Her 5 bitlik siitunlar i¢in esitlik (parity) hesaplanir ve komsu siitunlar XOR
islemine tabi tutulur. Daha agik bir ifade ile, satir, stitun ve w indis degeri sirasiyla i, j ve k
olarak  alinirsa  esitlik  degeri  a[i]j][k] & = parity(a[0.4][j-1][k]) D
parity(a[0..4][j+1][k—1]) seklinde hesaplanabilir. Burada ifade edilen yap1 Sekil 3. 2.’de

verilmistir.
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Sekil 3.2. © isleminin genel yapisi [7]

p: licgen sayis1 degerlerine gore 25 kelime degerlerinden her biri icin bit diizeyinde
dondiirme islemi gergeklestirilir. Sekil 3. 3.’de ilgili yap:1 gosterilmistir. Ucgen sayilar:
ticgen olusturmada kullanilan nokta sayisiyla temsil edilen ve 0, 1, 3, 6, 10, 15, ....
seklinde artis gdsteren say1 dizisidir. Daha agik bir ifade ile, a[0][0] i¢in dondiirme islemi
gerceklestirilmez ve 0<t<24 araligindaki her t a[i][j][k] = a[i][j][k—(t+1)(t+2)/2], burada i

ve j degerleri asagidaki formiil 3. 1.’ye gore yapilmaktadir.

6= Go O G.1)

Sekil 3.3. p isleminin genel yapisi [7]
1. 25 kelime sabit bir yapida yer degistirme islemi yapar. Yani, a[j][2i+3]] = a[i][j]

seklinde yer degistirme islemi gerceklestirilir. ifade edilen yapr Sekil 3. 2.’de

gosterilmistir.
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Sekil 3.4. m igleminin genel yapisi [7]

X:a=a@® (b & c) yapisi kullanilarak bit diizeyinde birlestirme islemi yapilir.
Daha a¢ik bir ifade ile, a[i][j][k] @©= -—a[i][j+1][k] & a[i][j+2][k] olacak sekilde
birlestirme islemi gerceklestirilir. Sekil 3. 5.°de X isleminde gerceklestirilen islemler

verilmistir. Bu islem Keccak yapisinda dogrusal olmayan tek yapidir.

R

Sekil 3.5. X isleminin genel yapist [7]

1: Giris vektor igerisindeki degerler XOR islemine tabi tutulur. Yani, n. turda
0<m<t, i¢in a[0][0][2™-1] degeri 8. dereceden m+7n degeri ile XOR’lanur.
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3.3. Keccak Algoritmasinin Analizi

Keccak algoritmasi daha once kullanilan 6zetleme algoritmalarina gore ¢ok daha
esnek ve giivenli bir yapiya sahiptir.

Esneklik: Herhangi bir uygulamada basit bir yer degistirme ile SHA-2 6zetleme
algoritmasin1 SHA-3 ile yer degistirilmesi miimkiindiir. Bu yliizden SHA-3 224, 256, 384
ve 512 veya baska Ozetleme algoritmalariyla kolaylikla degistirilebilmektedir ¢ilinkii bu
algoritmalar i¢in gereken bit uzunlugunu desteklenmektedir.

Keccak algoritmasi online uygulamalarda kolaylikla kullanilabilecek bir yapiya
sahiptir ¢iinkii bu algoritmada giris mesajinin hepsinin hafizaya yerlestirmesine gerek
yoktur. Giris mesaj1 256 veya 512 bitlik gibi kiiciik bloklar1 seklinde sirayla alinabilir ve
cikis degeri de sirayla tiretilebilir.

Keccak oOzetleme algoritmasiyla, Merkle-Demgard yapilarina  dayanan
algoritmalardan farkli olarak istenilen uzunlukta ¢ikis degeri iretilebilmektedir.
Dolayisiyla bu 6zellik Keccak 6zetleme algoritmasinin akis sifreleme ve rastgele sayi
tiretimi gibi birg¢ok alanda kullanimina olanak tanimaktadir [6].

Giivenlik: Keccak algoritmasinin giivenlik diizeyi teorik olarak ihtiya¢ duyulan
farkli boyuttaki O6zet degerlerini karsilamaktadir. Ayrica bu fonksiyon o6n gérme
dayanikliligr ve cakisma dayanikliligina karsi yeterli seviyede giivenlik saglamaktadir.
Dahasi bu fonksiyon SHA-2 fonksiyonuna karsi yapilabilecek muhtemel basarili saldirilara
kars1 dayaniklidir ¢linkii bu fonksiyonun yapisi ve islemleri diger fonksiyonlardan farklidir
[6].

Keccak algoritmasiyla biiyiik boyutta 6zet degerleri iiretilebildigi i¢in bu algoritma
giivercin deligi ilkesi veya dogum giinii ¢eliskisi gibi kaba kuvvet saldirilarina karsi
oldukca dayaniklidir. Ayrica istenilen boyutta 6zet degeri liretimine olanak tanidigindan
0zet degerinin tahmin edilebilme ihtimalini azaltmaktadir.

Blok boyutuna gore tur sayisinin degismesi Keccak algoritmasinin giivenligini
artirmaktadir. Ciinkli bu durumda giris mesajinin ne kadar islemden gegctigi belirlenemez.
Dolayisiyla giris mesajinin elde edilme ihtimali azalir. Ayrica baslangic ve ara vektor
degerlerinin mesaj bloklarindan biiylik olmas1 Keccak algoritmasinin giivenligini artiran
onemli bir parametredir [6].

Maliyet: Keccak algoritmasinin diger 6zetleme algoritmalarindan hizli oldugu

dolayisiyla daha az hesaplama kaynagi gerektirmektedir [23]. Ayrica algoritmanin
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gerceklestirilmesi i¢in kiiciik boyutta hafiza yeterli oldugundan mobil cihaz gibi smnirl
kaynaga sahip donanimlarda kolaylikla gergeklestirilebilmektedir. Dolayisiyla bu
algoritma donanim platformlar1 tizerinde hem zaman hem de maliyet bakimindan daha
etkilidir [24].

Keccak Ozetleme algoritmasi giivenlik, esneklik ve maliyet gibi degerlendirme
paramereleri goz Oniline alinarak degerlendirildiginde diger aday algoritmalara karsi

oldukca iyi oldugu goriilmektedir.
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4. OZET TABANLI MESAJ DOGRULAMA KODU (HMAC)

Sifrelemede MDK yapilari, kimlik dogrulama ve biitiinliik kontrolii igin kullanilir.
Bolim 2. 1. 1.’de MDK yapilar1 ele alinmistir. Genel olarak bu yapilar iki farkli sekilde
gerceklestirilir.

1. Blok sifreleme fonksiyonlarina dayanan MDK yapilaridir. Burada AES, DES

gibi blok sifreleme fonksiyonlart MDK yapilarin1 gergeklestirecek sekilde
kullanilir [13].

2. Ozet fonksiyonlari yapisina dayanan mesaj dogrulma kodlaridir [25].

Ozet fonksiyonlarini temel alan yapilar HMAC olarak adlandirilir ve MD5, SHA-1
gibi Ozet fonksiyonlar1 Kullanilarak gergeklestirilir.  Bu yapilar blok sifreleme
fonksiyonlarina dayanan MDK yapilarindan daha fazla kullanighdir. Cilinkii bu yapilar hem
daha fazla hazir kiitiiphane imkanlari sunmaktadir hem de blok sifreleme yapilarina

dayanan MDK yapilarindan daha hizlidir [13].

4.1. HMAC Tasarim Hedefleri

HMAC tasarlamasinda istenen hedefler RFC 2104 te asagidaki gibi belirtilmistir
[26].

1. Herhangi bir degisiklik yapmadan, mevcut 6zet fonksiyonlarini kullanmak.

2. Ozet fonksiyonun orijinal performansini, 6nemli bir bozulma olmadan,

kullanmak.

3. Ozet fonksiyonun altindaki makul varsayimlara dayali kimlik dogrulama
mekanizmasinin giicliniin kriptografik analizini iyi anlamak.

4. Gerektiginde veya daha etkili ve giivenli 6zet fonksiyonlarimin bulunmasi
durumunda bu fonksiyonlarin kullanimina veya bunlarla yer degistirmeye olanak
tanimak.

Ik iki 6zellik HMAC yapilarinin kullanimi igin olduk¢a 6nemlidir. Ayrica bu
yapilar Ozet fonksiyonlarini “kara kutu” gibi goriir. Boylece hem HMAC kodlarn
paketlenebilir ve herhangi bir degisiklik yapilmadan kullanilabilir hem de bu yapilardaki
Ozet fonksiyonlar1 yeni tiirevleri ile yer degistirilebilir. Cilinkii daha etkili Gzet
fonksiyonlar1 ortaya ciktikga bu gerekebilir. Ozellikle mevcut fonksiyonlar giivenlik

kisitlamalarina sebep oldugunda daha giivenli fonksiyonlarla yer degistirilebilir.



4.2. HMAC Algoritmasi

HMAC algoritmasinin genel yapist Sekil 4. 1.’de gosterilmistir. Bu sekilde x giris
mesaji, H kullanilacak 6zet fonksiyonu (MD5, Keccak vb.) , k gizli anahtar, opad
hex(0x36) [ascii olarak "6" karakteri] degerinin tekrarlanmasiyla olusan byte dizisi, ipad
hex(0x5C)[ascii olarak "\" karakteri] degerinin tekrarlanmasiyla olusan byte dizisi, ||

birlestirme islemi , @ XOR operatorii, b mesaj bloku olarak alinmistir.

Lo

(o [ ]<—

.

HMAC(Kk, x)

Sekil 4.1. HMAC algoritmasinin yapist

HMAC (k,x) = H[(k+opad) | | H [(k+ipad) | | x]]

1. k (key)nm uzunlugu b (bloksize)'den biiyiikkse H (hash) 6zet fonksiyonu ile
Ozetlenerek kiigtiltiiliir.

2. k'nin uzunlugu b'den kiiciikse b'ye esit olana kadar hex(0x00) ile doldurulur.

w

Yine b'nin uzunlugunda ipad (tamamen hex(0x36) ile doldurularak) ve opad
(tamamen hex(0x5C) ile doldurularak) olusturulur.

k @ ipad islemi ile S; olusturulur.

k @ opad islemi ile S, olusturulur.

k_ipad 'e x (mesaj) eklenir.

6.Adim da iiretilen akisa H uygulanir.

© N o 0 &

7.Adim da olusturulan hash degerine 5.adimda iiretilen k_opad degeri eklenir.
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9. 8.Adimda olusan ifadeye H fonksiyonu uygulanir ve HMAC degeri elde edilir.

4.3. HMAC Algoritmasinda kullamlan Anahtar Degeri

HMAC algoritmast i¢in anahtar uzunlugunun belli bir uzunlukta olmasi1 gerekir
clinkii edilen bu uzunluk degeri bu algoritmalar i¢in 6dnemli bir giivenlik parametresidir.
Bununla beraber belli bir degerden sonra anahtar degerinin uzunlugu giivenlik seviyesini
artirmaz. HMAC anahtar iiretim yontemlerinde blok boyutundan kiiciik anahtar degerlerine
0 eklenerek anahtar uzunlugu blok uzunluguna esit hale getirilir [27]. Blok degerinden

uzun anahtar degerlerinin 6zet degeri hesaplanarak anahtar degeri olarak belirlenir.

4.4. HMAC Algoritmalarinin Giivenligi

HMAC yapulari, bu yapilart olusturmak i¢in kullanilan 6zetleme algoritmasina gore
daha giivenlidir [12]. HMAC algoritmalarinin giicii iki parametreye baglidir. Bunlardan
ilki HMAC yapisini olusturan 6zet fonksiyonudur ikincisi ise HMAC degeri iiretmek icin
kullanilan gizli bir anahtar degeridir. Oncelikle kullanilan 6zet fonksiyonu ne kadar
giivenli ise HMAC yapist da o nispette giivenli olur. ikinci olarak kullanilan gizli anahtar
degerinin giivenli olmast HMAC yapisinin da giivenli olmasini saglar. Ayrica bu yapilarin
¢ikis degerlerinin uzunlugu énemli bir diger glivenlik parametresidir [11].

HMAC algoritmalarindan olmasi1 gereken bir diger 6zellik ise kullanilan o6zet
algoritmasinin giivenligi ile 6zet fonksiyonunun gomiildiigi HMAC algoritmasinin
giivenligi arasinda dogru bir iliski olmasidir. Diger taraftan, HMAC algoritmalari,
cakismalara bu algoritmalar1 olusturmak i¢in kullanilan 6zet fonksiyonlarindan daha
dayaniklidir [28]. Ornegin MD5’te bulunan zayifliklar HMAC-MD5 algoritmasinda
bulunmamaktadir [13].
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5. TEK KULLANIMLIK SiFRE

Teknolojinin yayginlagsmasiyla internetin kullanimi ¢ok fazla artmistir. Bunun
sonucunda aligveristen fatura 6demeye veya havale islemlerine kadar giinliik hayattaki
birgok is internet ilizerinden yapilmaktadir. Bu durumda banka hesaplart gibi 6nemli
kaynaklara yetkisiz kisilerin erisememesi istenmemektedir. Ayrica Ulkemizde bankalarin
internet subelerinde TKS kullannmi BDDK'nin 14.09.2007 tarih ve 26643 sayil1 tebligi
geregince 1 Ocak 2010 tarihi itibariyle yasal olarak zorunlu hale getirildi. Ulkemizdeki
tiim bankalar1 kapsayan bu uygulamalar internet Subesi'ne girisinizde miisteri numarast,
parola ve sifre bilgilerinize ek olarak TKS girilmesi istenmektedir. Dolayisiyla bu tarihten
itibaren TKS iiretimi be bu hizmetin miisterilere sunulmasi bir zorunluluk haline gelmistir
[29].

Genel olarak bu tir erisimlerin engellenmesi kullanictya 6zel sifrelerin
kullanilmastyla saglanmaktadir. Bu 6zel sifreler, sabit ve dinamik sifreler olmak iizere iki
siifa ayrilir.

Sabit sifreler; bu 6nemli kaynaklara erisimden dnce kullanicidan alinir ve sistemde
o kullanici i¢in tutulan sifreyle karsilastirilir. Eger sifreler uyusuyorsa erigime izin verilir
aksi halde erisim reddedilir. Her erisimde ayn sifre kullanildig: igin sifreyi elde eden kisi
bu oOnemli kaynaklara erigebilecektir, c¢ilinkii kaynaga her erisimde aynm sifre
kullanilmaktadir.

Sabit sifrelerin kullanim1 birgok probleme sebep olmaktadir. ilk olarak, bu sifreler
giivenli olmayan bir ag iizerinden iletildigi icin ag dinlenmesi gibi ¢esitli yontemlerle
sifreler elde edilebilir. ikinci olarak, yapilan arastirmalarda birgok kullanicinin sifre olarak
11112222, qwerty, ahmet57, abcl123 gibi basit ve kolayca tahmin edilebilecek sifreler
sectigi goriilmiistiir. Dolayisiyla miisterilerin sifre aligkanliklar1 sabit sifrelerin elde
edilmesine sebep olabilir. Bunun yaninda calinan gerezler (cookies) veya internet
tarayicilart kullanict adi ve sifre degerlerini hatirlayabiliyor. Dahasi bu veriler; Malware,
Trojansi Keyloger gibi kotii amach yazilimlar ile elde edilebilir. Bununla beraber sabit
sifreler yeterli deneme sayisi ve zaman verildigi takdirde yetkisiz kisiler tarafindan
asilabilir.

Sonu¢ olarak sabit sifre kullanimindan kaynaklanan bu problemleri ortadan
kaldirmak icin TKS (Tek Kullanimlik Sifre) kullanilmasi gerekmektedir. Eger TKS

kullanilirsa herhangi bir erisim i¢in kullanilan sifre elde edilse bile kaynaga yeniden erigim



miimkiin olmayacaktir ¢iinkii ilgili kaynaga her erisimde yeni bir sifre kullanilmaktadir.
Ayrica TKS algoritmalar1 sonraki TKS degerinin tahmin edilmesini engellemek i¢in

rastgelelik veya sozde rastgelelik kavramlarindan faydalanir.

5.1. TKS Uretim Yontemleri

TKS iiretim algoritmalarinin detaylar1 biiyiik farkliliklar gostermekle beraber genel
olarak iki farkli yaklastm mevcuttur. Bunlardan ilki kullanici ile dogrulama merkezi
arasinda zaman senkronizasyonuna dayanan sistemlerdir. Ikincisi ise matematiksel
algoritmalara dayanan sistemlerdir. Matematiksel yontemlerden bir kismi onceki TKS

degerlerini kullanirken bir kismui ise rastgelelige dayanan sistemleri kullanir.

5.1.1. Zaman Tabanl Sistemler

Ik yaklagim zaman tabanli sistemlerdir. Zaman tabanli TKS genellikle ‘token’ adi
verilen bir donanim pargalar ile tretilmektedir. Bu donanimin i¢inde ger¢ek zamanli ve
kimlik dogrulama sunucusu tlizerindeki saat ile senkronize bir saat bulunur yani es zamanl
calisma s6z konusudur. Bu algoritmalarda iretilen yeni TKS degerleri dnceki bir parola
veya gizli anahtardan ziyade o anki zaman ile alakalidir ve zaman, algoritmanin 6énemli bir
parcasidir.

TKS degerleri token denilen cihazlarla iiretildigi gibi yazilim programi veya mobil
cihaz gibi farkli yollarla da tretilebilir. Bu sistemde firetilen sifreler belirli bir zaman
arali@1 icin Uretilir ve sadece o zaman araliginda gecerli olur. Bununla beraber, bu
belirlenen zaman aralifi genis tutulursa, ayni sifrenin tekrar kullanimi s6z konusu olur
[30]. Ayrica, mekanizma istemciden sunucuya erisme zamanini da g6z Oniinde

bulundurarak bir zaman sapma degeri de hesaplamak zorundadir [31].
5.1.2. Matematiksel Tabanh Sistemler

Bu sistemler olay tabanlidir yani sisteme yapilan basarili erisimde sifre degisir [32].
Bu tasarimda, hem kullanici hem de sifre {iretim merkezi tarafinda es zamanl g¢alisan bir

saya¢ mevcuttur [33]. Bu algoritmalarin bir 6rnegi Leslie Lamport tarafindan onerilmistir.

Lamport 1981°de kimlik dogrulama mekanizmasi olan tek kullanimlik sifre tasariminda tek
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yonlii 6zet fonksiyonlarinin kullanimini Snermistir [34]. Bu fonksiyonlarda baslangig

degeri igin bir tohum degeri belirlenir daha sonra iiretilen TKS degerleri bu tohum
degerinden tiiretilir. Bu degerler £(s), f(£(s)),f (f(f(s))).. seklinde gosterilebilir

Eger belirsiz bir sifre dizisi elde edilmek istenirse belli bir siire sonra tohum degeri
degistirilmelidir. Bu sekilde TKS iiretimi Lamport yapisina dayanmaktadir.

Tasarimlarda 6zet fonksiyonu kullanilmasinin temel sebebi bu yapilarin tek yonlii
olmasidir yani elde edilen sifre degerinden bir 6nceki sifre degeri elde edilemez. Ayrica
giivenli 6zet fonksiyonlarinda iiretilecek yeni sifrenin tahmin edilmesi miimkiin degildir.
Bu yilizden herhangi bir erisimde kullanilan TKS degeri bir sonraki erisim ig¢in

kullanilamaz ve yeni TKS degerleri i¢in bir tehdit olusturmaz.
5.2. TKS Dagitim Yontemleri

TKS degerlerinin tiretimi farkli sekillerde olabilmektedir. Bunlardan ilki daha 6nce
bahsedilen token denilen cihazlarin kullanilmasidir. Bu cihazlarda TKS {iretimi i¢in zaman
tabanli veya matematiksel sistemler kullanilabilir. Bu cihazlarin kullanimi basittir fakat
calimma gibi durumlarda yetkisiz kisilerde kullanabilir. Ayrica bu cihazlarin batarya
problemi olmaktadir ve belli bir maliyet gerektirir. ikinci bir yol ise sifrelerin bir kagt
tizerine yazili olarak iiretilmesidir. Bu yontem ise kullanmishidir ve basittir fakat giivenli
degildir. Ugiincii bir ydntem ise mobil cihazlarla TKS degerlerinin iiretimi yapilmaktadir.
Mobil cihazlarin token gibi kullanimina dayanir. Kullaniciya erisim kolaydir ¢iinkii hemen
her kullanici mobil telefon sahibidir. Ayrica bu uygulamalar genellikle fazla bir depolama
alan1 ve hesaplama yiikii gerektirmez. Bununla birlikte bu yontem calinma ve kaybolma
gibi durumlarda yetkisiz kisilerce de kullanilabilir. Bir diger yontem ise SMS olarak
bilinen metin mesajlasma kavramidir. Burada herhangi bir cep veya sabit telefonda metin
mesaji yoluyla sifre iletilir. Bu yontem oldukca yaygin bir iletisim kanalina sahip
oldugundan iletisim hattinin olusturulmasi i¢in bir maliyet gerektirmez. Dolayisiyla bu
yontem tiim tiiketicilere ulagsmak igin bilyilik bir potansiyele sahiptir [35]. Bu yontemlerde
verinin giivenli iletimi i¢in A/x olarak adlandirilan kanal sifreleme standartlari
kullanilmaktadir. fakat bu standartlarin yeterli seviyede giivenlik saglayamadigi
belirlenmistir [36]. Ayrica bu yontemde mobil vericinin aktif olmadigi durumlarda
kullaniciya erigim miimkiin olmamaktadir. Dahasi bu sistemlerde saglanan giivenlik mobil

operatOrler tarafindan saglanan giivenlik ile sinirlidir.
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TKS degerlerinin dagitilmasinda kullanilan biitiin bu sistemlerde goz Oniinde
bulundurulan  ¢esitli  parametreler bulunmaktadir. Bunlar gilivenlik, maliyet,
kullanilabilirlik, erisim vb. seklinde siralanabilir. Kullanilacak sistemin ihtiyaglarina ve

kalitesine gore bu parametreler belirlenmektedir.

5.3. TKS Degerinin Analizi

TKS degerinin giivenligi test edilmelidir. Yani bu sifrelerin uluslararasi standartlara
uymast gerekmektedir. Bu giivenlik testleri anahtar degerinin rastgele olmasi ve tahmin
edilememesi gibi parametrelerden olusmaktadir. Bu testler NIST’in SP800-22b, sp800-
90a, sp800-90b sp800-90c testleri basta olmak tizere uluslararasi testlerdir. Bu standartlar
genellikle NIST, FIPS (Federal Information Processing Standart) uluslararas: etkinligi olan
ve kabul gormiis kuruluslar tarafindan belirlenmektedir. Bu standartlardan birkagi rfc6560-
otp, rfc6238-totp, rfc4226-hotp’dir[8]. Bununla birlikte, temel yapilar1 yukarida belirtildigi
gibi olan TKS {ireten sistemler uygulamada farkli ayrintilara sahip olmaktadir. Dolayisiyla
TKS {ireten firmalar kendi cikarlarin1 zedeleyecek ticari sir sayilabilecek ayrintilari
aciklamaktan kaginmaktadir. Ciinkli bu yazilimlar bankalar basta olmak iizere, bir¢ok

alanda ticari tirtin olarak kullanilmaktadir.
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6. TEK KULLANIMLIK SIFRE URETECI

Bu tez c¢alismasinda Tek Kullanimlik Sifre degerlerinin iiretimi incelendi. Bu
degerlerin tretilmesi i¢in Leslie Lamport tarafindan onerilen yaklasim kullanildi. Bu
yaklagimla 06zet fonksiyonlari ve bir anahtar degeri kullanilarak TKS degerleri
tretilmektedir. Bu yontem HMAC olarak adlandirilir. Dolayisiyla iretilen TKS
degerlerinin giivenligi kullanilan 6zet algoritmasiin giivenligine ve anahtar degerine
baghdir. Uretilen sifre degerlerinin giivenliginin en iist diizeyde olmasi i¢in en son
Ozetleme fonksiyonu standardi olan Keccak algoritmasi kullanildi. Bu fonksiyonda TKS
degerinin {iiretilmesi i¢in tohum degeri olarak kullanic1 ve dogrulayict arasinda paylasilan
gizli bir anahtar degeri kullanildi. Bu anahtar degerine ve sayiciya bagli olarak TKS degeri

uretildi.

6.1. Tek Kullanimhk Sifre Uretecinde Kullanilan Yapi

TKS iiretmek igin 6zet algoritmasiyla birlikte giivenli bir gizli anahtar degeri ve sayici
degeri kullanilarak HMAC algoritmasi gerceklestirildi. TKS tiretimi i¢in kullanilan HMAC
yapis1 boliim 4. 2. verildi. Algoritmada kullanilan k gizli anahtar degeri sadece kullanici ve
dogrulayict mekanizma arasinda paylasilir. Sayici degeri ise her erisimde gilincellenen ve
kullanici ile dogrulayict mekanizma arasinda senkronizasyonu saglayan bir degiskendir.
Formiil 6. 1.’de bu deger c olarak ifade edildi.

TKS = kirpma (HMAC-Keccak(k, c)) 6.1)

Bolim 4. 2.’de verilen HMAC algoritmasi sonucunda iiretilen HMAC degeri
kirpma islemine tabi tutularak TKS degeri iiretildi. Kirpma islemi dinamik olarak yapilir.
Burada iiretilen altmis dort karakterlik HMAC degerinden sekiz karakterlik TKS degeri
dretilir. Bu islemde HMAC degerinin son karakteri alinir ve bu karakterin say1 degeri

hesaplanir. Daha sonra bu degerden baslanarak ilk sekiz karakter alinir.

6.2. Kullanilan Ozetleme Algoritmasinin Blok Yapisi

Bu tez calismasi projesinde o6zet fonksiyonu olarak Keccak kullanildi. Keccak

Ozetleme algoritmasi siinger yapilarina dayandigi i¢in girig mesaj bloklar1 dnce baslangi¢
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degeriyle XOR’land. ik blok i¢in baslangi¢ degeri sifir olarak alindi, diger bloklar i¢in bu
deger bir onceki f fonksiyonunun ¢ikist olarak alindi. f fonksiyonu Keccak yapisinin
cekirdek fonksiyonudur. Projede kullanilan siinger yapisiyla herhangi bir uzunlukta bir
giris mesaj1 alinabilir ve istenilen uzunlukta bir 6zet degeri iretilebilir.

Kullanilan 6zet algoritmasinin genel yapisi Sekil 6. 1.’de gosterildi. Burada r ve ¢
degerleri v giris vektoriinii olusturmaktadir. r, f fonksiyonunda kullanilan blok boyutuna
bagl olarak belirlenmektedir ve bu degere bagli olarak 1024 bit olarak alinmistir. Giris
vektoriiniin  f fonksiyonu tarafindan islenebilmesi icin 5x5xw seklinde bir ifade
degerlerine doniistiiriildii. w = 2%, seklinde belirtildigi i¢in I degeri 6 olarak alind1. b; giris
mesajinin bloklarini gostermektedir ve 1024 olarak alindi. h;, f fonksiyonu sonucunda
elde edilen 6zet fonksiyonu parcalarimi gostermektedir ve kullanilan algoritmaya bagl

olarak bu deger de 1024 olarak belirlenmistir.

b bi b2 i ho hi
b Loiianle
rl|OH= = — | o= ;:: - - |-
X — e =

|
f f f | f f
C I:l - - - - . - - S - -
l
L ) L A I I O B I

Sekil 6.1. Gelistirilen uygulama i¢in kullanilan yapi [6]

Stinger yapilar1 genel olarak iki ana kisimdan olusmaktadir.

1. Giris veri bloklarinin alindig1 ve islendigi kisim

2. Cikis degerlerinin tiretildigi kisim

Algoritmanin 1. kisminin ayrintili yapisi asagida adim adim gosterilmistir,

1. r ve c degerlerinden olusan baslangi¢ vektorii sifira esitlendi.

2. Giris verisi bloklara ayrilir eger gerekiyorsa son blokta ekleme islemi yapildi.
Ekleme islemi son blok boyutunu 1024’de tamamlayacak sekilde 100 . . . 1
olarak baslangi¢ ve bitis degerleri sifir olacak sekilde yeterli sayida sifir
eklenerek gerceklestirildi.

3. Giris vektoriiniin r’lik pargast ayn1 boyuttaki 1. blok pargasiyla XOR’landx.

4. Olusan deger giris vektoriiniin yeni 1’ bitlik pargasini olusturdu.

5. Olusan bu yeni giris vektorii f fonksiyonuna giris verisi olarak verildi.
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6. f fonksiyonunun ¢ikigi yeni giris verisini olusturur. Eger biitiin giris bloklar1
islenmisse algoritmanin birirnci kismi sonlandirilir aksi halde 3. adima gegildi.

Algoritmanin 2. kisminin ayrintilt yapisi ise agagida adim adim gosterilmistir.

1. En son uygulanan f fonksiyonunun c¢ikis vektoriintin ilk r biti ¢ikis olarak
alindu.

2. En son ¢ikis vektoriine tekrar f fonksiyonu uygulandi.

3. Yeni ¢ikis vektoriiniin ilk r biti ¢ikis olarak alinir. Eger istenilen uzunlukta ¢ikis

degeri elde edilmisse islem sonlandirildi aksi halde 2. adima gegildi.

6.3. Uygulamada Kullanilan Cekirdek Fonksiyonu

Cok giivenli ve esnek bir yapiya sahip olan f ¢ekirdek fonksiyonu siinger
yapilarinin temel pargasini olusturmaktadir. Bu fonksiyonda kullanilan baslangi¢ ve ara
giris vektdr degerleri v = 5x5xw yapisinda olusturuldu ve bunun sonucunda. w degeri 2
ifadesine bagli olarak 6 alindi. Dolayisiyla vektor degerinin boyutu 1600 oldu. Ayrica
Keccak 6zet algoritmasinda kullanilan vektdr boyutuna gore fonksiyonda kullanilan tur
sayist degismektedir. Bu degisiklik 12421 ifadesiyle belirlendigi i¢in 24 olarak alindi.
Vektor degeri boyutunun 6zellikle giivenlik i¢in tercih edildi.

f fonksiyonu her turda asagida anlatilan bes temel islemi gerceklestirmektedir. Bu
islemler her tur i¢in sirayla tekrar edilmektedir.

O: Her 5 bitlik siitunlar icin esitlik (parity) hesaplanir ve komsu siitunlar XOR
islemine tabi tutulur. Daha acik bir ifade ile, satir, siitun ve w indis degeri sirasiyla i, j ve k
olarak  alinirsa  esitlik  degeri  a[i][j][k] & = parity(a[0..4][j-1][k]) D
parity(a[0..4][j+1][k—1]) seklinde hesaplandi. Algoritmanin kaba kodu asagida verilmistir.

for (i sifirdan dorde kadar )

c[i] = a[i][0]

for ( j sifirdan dorde kadar )

c[i]LITk] = c[iIG1K] XOR a[i][1[K]

for (i sifirdan dorde kadar )

dfi] =c[i— 1] XOR (ROT(c[i+ 1], 1))

for (j sifirdan dorde kadar )

ali,j] =a[1,j] XOR d[x]
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p: lUcgen sayisi degerlerine gore 25 kelime degerlerinden her biri i¢in bit diizeyinde
dondiirme islemi gerceklestirilir. Ucgen sayilar1 iiggen olusturmada kullanilan nokta
sayisiyla temsil edilen ve 0, 1, 3, 6, 10, 15, .... seklinde artis gdsteren say1 dizisidir. Daha
acik bir ifade ile, a[0][0] i¢in dondiirme islemi gerceklestirilmez ve 0<t<24 araligindaki her
t ali]jllk] = a[i][j][k—(t+1)(t+2)/2], burada i ve j degerleri asagidaki formiile gore
yapilmaktadir. p yapisinin kaba kodu asagida verilmistir.

()=o) )
Jj 10 1
for ( t sifirdan yirmi tige kadar )
Al X, y] =ROT(a[ x, y], (t + 1)(t + 2)/2)

()= Ga) ()

1r: 25 kelime sabit bir yapida yer degistirme islemi yapar. Yani, a[j][2i+3]] = a[i][j]
seklinde yer degistirme islemi gerceklestirildi. Burada yapilan islemlerin kaba kodu
asagida verilmistir.

for (i sifirdan dorde kadar )

for (i sifirdan dorde kadar )

() = 23) ()

ALX]LY] = al x][y]

X:f fonksiyonundaki liner olmayan tek yapidir. Satirlar iizerinde islem yapilir ve a
=a @ (b & c) yapisi1 kullanilarak bit diizeyinde birlestirme islemi yapilir. Daha agik bir
ifade ile, a[i]jl[k] &= —a[i]lj+1][k] & a[i][j+2][k] olacak sekilde birlestirme iglemi
gerceklestirildi. X yapisinin kaba kodu asagida verilmistir.

for ( j sifirdan dorde kadar )

for (i sifirdan dorde kadar )

a[il[il[k] = a [i][j1[k]1XOR ((NOT a[i][j+1][k]) AND a[i][i+2][k])

1: Giris vektor igerisindeki degerler XOR islemine tabi tutulur. Yani, n. turda
0<m<t, i¢in a[0][0][2™—1] degeri 8. dereceden m+7n degeri ile XOR’landh.
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Tasarimlarda 6zet fonksiyonu kullanilmasinin temel sebebi bu yapilarin tek yonlii
olmasidir yani elde edilen sifre degerinden bir Onceki sifre degeri elde edilemez. Ayrica
giivenli 6zet fonksiyonlarinda iiretilecek yeni sifrenin tahmin edilmesi miimkiin degildir.
Bu yilizden herhangi bir erisimde kullanilan TKS degeri bir sonraki erisim igin
kullanilamaz ve yeni TKS degerleri i¢in bir tehdit olusturmaz.

Fonksiyonda kullanilan anahtar degeri kullaniciya birakildi. Boylece kullanicinin
istenilen uzunlukta ve karakterde anahtar degeri tiretebilmesi saglandi. Anahtar degerinin
kullaniciya bagli ve ona 6zel olmasi kullanilan yapiy1 daha giivenli hale getirir. Boylece
kullanilan giris degeri bilince bile iiretilecek TKS degerinin tahmin dilme ihtimalini azaltir.

1024 (124 karakter) bitten olusan 6zet degerinden 8 karakterlik TKS degerinin elde
edilmesi i¢in bu karakterlerden 16’nin kat1 olanlar alindi.

TKS ireteci projesi Netbeans platformunda ve Java programlama dilinde
gerceklestirildi. Bu se¢imde Java’nin platformdan bagimsizligi ve esnek yapist etkili oldu.

Sekil 6. 3. ve Sekil 6. 4.’de TKS {iretimi i¢in gelistirilen uygulamanin iki farkl

sonucu verilmistir.

r

| £:f TEK KULLANIMLIK _STFRE URETECI | = [=] 3 | | £:| TEK KULLANIMLIK STFRE URETECT E\@ -
TKS Degeri Uret | TKS Dederi Uret
TKS Dederi : TKS Dederi:  7d7dacsl
Sekil 6.2. Tek Kullanimlik Sifre Sekil 6.3. Tek Kullanimlik
Ureteci Uygulama Arayiizii Sifre Ureteci Uygulamasi
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7. SONUC

TKS degerleri internet bankaciligi basta olmak {izere kablosuz ag erisimi, web sitesi
giivelik uygulamalari, ¢agri merkezi giivenlik uygulamalari, yazilim giivenlik
uygulamalari, hatta bina giris ¢ikis giivenlik uygulamalar1 gibi bircok alanda
kullanilmaktadir. Ozellikle internet bankaciligi uygulamalarinda TKS kullanimi BDDK'nin
14.09.2007 tarih ve 26643 sayili tebligi geregince 1 Ocak 2010 tarihi itibariyle yasal olarak
zorunlu hale geldi. Ulkemizde yaklasik olarak 20 milyon internet bankacilig1 hesab1 ve 9
milyonu agkin da internet bankaciligini kullanan aktif miisteri bulunmaktadir. Dolayisiyla
TKS icin oldukea biiyiik bir pazar bulunmaktadir.

Bu tez ¢alismasinda kullanilan yontem Leslie Lamport tarafindan onerilen TKS
iiretim yontemi dayanmaktadir. Bu yontemde kimlik dogrulama mekanizmasi olan tek
kullanimlik sifre liretimi i¢in tek yonlii 6zet fonksiyonlar1 kullanilmaktadir.

TKS iretmek icin Ozet algoritmasiyla birlikte giivenli bir anahtar degeri
kullanilarak HMAC algoritmasi gergeklestirildi. HMAC algoritmasi bir anahtar degeri ve
Ozet algoritmasi kullanarak 128 bitlik karakter dizisi tiretildi. HMAC algoritmasinin giicii
kullanilan 6zet algoritmasinin giicline baglidir. Bu tez calismasinda kullanilan Keccak 6zet
algoritmas1 Ekim 2012°de NIST tarafindan 6zet algoritmalar1 i¢in yeni standart olarak
belirlenmistir. Bu algoritma yaklasik dort yil boyunca yiizlerce bilim adami tarafindan
incelenmistir ve herhangi bir zayifligi belirlenememistir. Bu sebeplerden dolay1 bu tez
caligmasinda Keccak Ozet algoritmasi kullanildi. Bu algoritma sonucu iiretilen 64 veya
daha uzun karakter dizisi daha kullanighh olan 8 karakter gibi makul bir seviyeye

indirgendi.
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