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OZET

Yiiksek Lisans Tezi

AG ILETiSiMINDE VERIi GiZLEME TABANLI BiLGi GUVENLIGI
UYGULAMALARI

fsmail KARADOGAN

Firat Universitesi
Fen Bilimleri Enstitiisii
Yazilim Miihendisligi Anabilim Dali
2016, Sayfa: 71

Bilgi, insanlik tarihi boyunca ¢ok kiymetli bir yer edinmistir. Gizli bilginin {igiincii
taraflarca anlasilmadan alicisina iletilmesi i¢in degisik yontemler kullanilmistir. Bu
yontemlerin baglicalart bilgiyi kriptografik yontemlerle sifrelemek veya steganografik
yontemlerle gizlemektir. Bilginin iglenmesi, paylasilmasi, tiretilmesi gibi faaliyetler
bilgisayarin icadiyla ivme kazanmistir. Bilginin daha etkin paylagimi i¢in bilgisayar aglar

olusturulmus, standartlar gelistirilmistir.

Bu tez c¢aligmasinda, bilgisayar aglarinda kullanilan temel iletisim protokolleri
arastirilmig, bu protokollerin istismariyla bilgi sistemlerini tehdit eden saldir1 yontemleri
kapsamli olarak incelenmis, bilgi gizleme ve gizli kanallar hakkinda bilgiler verilmis,
bilgisayar aglarinda gizli veri iletim yontemleri arastirilip sunulmus ve ornek gizli veri
iletimi uygulamalar1 gerceklestirilmistir. Bunlarla beraber paket zamanlama ve IP ID
tabanli yeni ag steganografi yontemleri dnerilmistir. Onerilen zamanlama ydnteminin bant
genisliginin 6nceki yontemlere gore daha yiiksek oldugu; IP ID kullanan yontemin, ID
alanmin benzersizliginin saglanmasinda 6nceki yontemlere gore daha etkili ve Internet

tizerinden gizli veri gdnderimine uygun oldugu goriilmiistiir.

Anahtar Kelimeler: Bilgisayar Aglari, Gizli Kanallar, Steganografi, iletisim Protokolleri,

Ag Giivenligi
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SUMMARY

M.S. Thesis

DATA HIDING BASED INFORMATION SECURITY APPLICATIONS ON
NETWORK COMMUNICATION

fsmail KARADOGAN

Firat University
Institute of Science and Technology
Department of Software Engineering
2016, Pages: 71

Information has become an invaluable place throughout human history. Different
methods are used for the transmission of secret information to recipients without
understanding third parties. The main of these methods are to encrypt information using
cryptographic methods or to hide information with steganographic methods. Activities
such as processing, sharing, production of the information have been accelerated with the
invention of the computer. For more effective information sharing, computer networks

have been created and standards have been developed.

In this study, basic computer network protocols are investigated. Attack methods that
are threatening information systems with the exploitation of these protocols are
comprehensively examined. Information is given about information hiding and hidden
channels. Secret data transmission methods in computer networks are explored and
presented. Examples of secret data transmission have been carried out. Additionally, new
packet timing based and IP ID based network steganography methods are proposed. The
bandwidth of the proposed timing method is higher than previous methods. The proposed
IP ID based method is more effective to ensuring uniqueness of the ID field according to

previous methods, and is suitable for sending secret data over the Internet.

Key Words: Computer Networks, Covert Channels, Steganography, Communication

Protocols, Network Security
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1. GIRIS

Bilginin iletilmesi ve islenmesi, bilgi ve sistem kaynaklarimin paylasimi igin
bilgisayarlarin iletisim hatlariyla birbirine baglandigr sistemlere bilgisayar aglari
denilmektedir. Bir bilgisayar agi olusturmak igin en az iki bilgisayar gereklidir.
Ortamlarma gore farkli teknolojilere sahip olan ag tiirlerinden giiniimiizde en ¢ok

kullanilan tiir Ethernet tabanli olandir. Diinyadaki en biiyiik ag Internet agidir.

Sirketler, kurum ve kuruluslar cografi olarak birbirinden uzak, farkli yerlerde bulunan
bilgisayarlarin baglandigi aglar kullanirlar. Agdaki bilgisayarlarin birbirlerine olan
mesafesinden dolay1 biiyiikliiklerine gore aglar; Yerel Alan Agi, Metropolitan Alan Agi ve
Genis Alan Aglari olmak iizere genel olarak tice ayrilir. Yerel alan aglarinda baglanti igin
belli bir teknoloji ve standart kullanilirken, genis alan aglarinda farkli teknolojiler bir arada

kullanilir.

Bilgisayar aglarina bagh bilgisayarlarin haberlesmeleri i¢in protokoller gelistirilmistir.
Uluslararasi tanimlanan ve kullanilan protokollerin haberlesme bigimleri, kullandiklar1 veri
yapilart istismar edilebilmektedir. Bu tiir istismarlar ag kaynaklar1 ve sunucular i¢in bilgi

giivenligi ve bilgi sistemleri giivenligi sorunlarini ortaya ¢ikarmaistir.

Dijital diinyada bilgi sistemleri giivenligi konusunda bir¢ok zafiyet ve bunlardan
yararlanilarak bilgi sistemlerine yapilan bir¢cok saldir1 tirti s6z konusudur. Ag veya
uygulama seviyesinde SQL Injection, Cross-Site Scripting (XSS), Session Hijacking,
Information Leakage, Denial of Service (DoS), Distributed DoS (DDoS), Isletim Sistemi
Tespiti (OS Fingerprinting), Port Tarama, IP/MAC Spoofing (Aldatma), ARP Cache
Poisoning (ARP Onbellek Zehirleme), DNS Poisoning, Sniffing (Dinleme), Man In The
Middle (MITM) gibi saldirilar ¢okga bilinen saldirilardandir.

Steganografi bilgi gizleme sanati ve bilimidir. Kriptografi, bilgiyi sifreleyip
anlasilmaz hale getirirken, Steganografi bilginin varligini alakasiz bir ortamda gizler. Bilgi
gizleme, sifreleme ile beraber insanlik tarihi boyunca kullanilagelmistir. Teknolojinin
gelisimiyle beraber bilgi gizleme teknikleri de gelismektedir. Dijital ortamda resim, ses,
video, yazi, belge gibi ortamlara bilgi gizleme ile beraber bu tezde ele alinan ag ortamina

bilgi gizleme (ag steganografi) yontem ve teknikleri gelistirilmistir.



Bu tez galismasinin birinci béliimiinde bilgisayar ag topolojileri, referans modelleri ve

ag cihazlar1 hakkinda temel bazi bilgiler verilmistir.

Ikinci boliimde, ag iletisiminde en ¢ok kullanilan TCP/IP protokol kiimesinde yer alan
protokoller hakkinda temel bilgilerle beraber isleyis teknikleri verilmis, bu protokollerin

istismar edilebilen yonleri ve ag saldirilarina kars1 giivenlik zafiyetleri analiz edilmistir.

Uciincii béliimde, bilgisayar aglarinda, zellikle OSI referans modelinin ikinci, iigiincii
ve dordiincii katmanlarinda yer alan ve veri iletisiminde teknik altyapiyr saglayan
protokollerin istismariyla yapilan ag saldiri tiirleri hakkinda kapsamli bir arastirma
yapilmis, saldirilarin amaglari, nasil ve hangi ortamlarda gergeklestirilebildigi hakkinda

bilgiler sunulmustur.

Doérdiincii boliimde, steganografi, cesitleri ve tekniklerinden bahsedilmis, temel

bilgiler verilmistir.

Besinci boliimde, ag steganografi ve bilgisayar aglarindaki gizli kanallar kapsamli bir
sekilde arastirilmis; bilgisayar aglarinda hangi tekniklerle hangi ortamlara veri gizlenerek
iletilebildigi detayli olarak sunulmus, yani sira analizleri yapilarak kullanilan tekniklerin

avantaj ve dezavantajlarindan bahsedilmistir.

Altinct boliimde, arastirilan gizli kanal olusturma yontemleri temel alinarak, bu
yontemlerin bir kisminin uygulanabilirligi test edilmis, bunlarla beraber ag ortaminda gizli
veri gonderimi i¢in iki yeni yontem Onerilmis, ag ortaminda gizli veri iletimi ile ilgili baz1

ornek uygulamalar gergeklestirilmistir.

1.1. Ag Topolojileri

Topoloji, genel olarak bilgisayarlarin veya beraberinde diger ag elemanlarinin fiziksel
veya mantiksal olarak birbirlerine baglanma sekillerini ifade etmek i¢in kullanilan bir

terimdir.

Yol (bus) topolojide, bilgisayarlari birbirlerine baglamak i¢in dogrusal bir hat mevcuttur.
Bu hat boyunca her bilgisayar uygun konnektdrle hatta baghdir. Hattin her iki ucunda

sonlandirict konnektdrler bulunur. Hattan gonderilen bir sinyal, sonlandiric1 konnektorlere



kadar gider, tiim bilgisayarlara ulasir. Veri akisi ¢ift yonli olup, bilgisayarlardan biri

gonderici konumunda iken bagka biri veri gondermek istediginde beklemek durumundadir.

Halka topoloji, mantiksal olarak bilgisayarlarin bir daire lizerinde yer almasidir. Her

bilgisayar bagka iki bilgisayara baglidir. Gonderilen sinyal tiim bilgisayarlara iletilir.

Yildiz topolojisi, en yaygin kullanilan topoloji tiiriidiir. Bu topolojide bilgisayarlar merkezi
bir cihaza baglanir, veri iletisimi merkezde yer alan cihaz ilizerinden yapilir. Merkezdeki

cihaz hub, switch gibi bir cihazdir.

Agag topoloji, yildiz topolojideki aglarin birlestirilmesi i¢in kullanilir. Yildiz topolojiye

sahip aglar, bir omurga ile birbirine baglanir. Omurga agacin govdesi, aglar ise dallardir.

Mesh topolojiye sahip bir agda biitiin bilgisayarlar veya cihazlar digerlerine direk
baghdirlar. Bir bilgisayardan digerine bircok yolla ulasilabilir, ancak agin maliyeti yiliksek

olur. Bu topoloji daha ¢ok yonlendirici cihazlar arasinda kullanilir.

Temel ag topolojileri Sekil 1’de gosterilmistir.

? ¢
e () K

(a) (b) (c)

(d) (e)

Sekil 1. Temel Ag Topolojileri
(a) Yol, (b) Halka, (c) Yildiz, (d) Agac (Hiyerarsik), () Mesh

1.2. OSI Referans Modeli

OSI (Open Systems Interconnection) modeli, ag cihazlarinda calisan uygulamalarin

birbirleriyle nasil iletisim kuracaklarini belirleyen, ag yazilim ve donanimlarimi kapsayan,



karmagikligi azaltan, yedi katmandan olusan ISO (International Organization for

Standardization) tarafindan gelistirilen bir referans modelidir. [1]

OSI Modelinin yedi katmani yukaridan asagiya sirasiyla; Uygulama, Sunum, Oturum,

Tasima, Ag, Veri Baglantisi Katmani1 ve Fiziksel Katmandir. Bu katmanlar Sekil 2°de

gosterilmistir.
Katman Adi icerdigi Protokoller
HTTP, HTTPS, SMTPR, ETR, TETP, UUCP, NNTP, S5L, SSH, IRC,
7. Uygulama Katmani
SMMP, SIP, RTP, Telnet, ...

Sunum Katmam IS0 BB22, IS0 8823, IS0 8824, ITU-T T.73, ITU-T X.409, ...

Oturum Katmani MF5, SMB, 150 8326, 150 8327, ITU-T T.6299, ...
4. | Tasima (iletim) Katman TCP, UDP, SCTP, DCCP, ...
3. Ag Katman IP, IPv4, IPv6, ICMP, ARP, IGMP, ...
2.| Veri Baglantisi Katman Ethernet, HDLC, Wi-Fi, Token ring, FDDI, PPF, ...
1.| Donamm Katmani ISDN, RS-232, EIA-422, RS-449, EIA-485, ...

Sekil 2. OSI Referans Modeli Katmanlari

Uygulama katmani, son kullanicinin kullandigi uygulamalarin veri iletisiminde
uyacaklari standartlar1 belirler. HTTP, WWW, FTP, SMTP, SSH, Telnet gibi protokoller

ve standartlar bu katmanda tanimlidir.

Sunum Katmaninda, veriler bir ist katmana (Uygulama Katmanina) sunulurken gerekli
kodlama ve doniistiirme islemleri yapilir. Veri sikistirma ve agma, sifre kodlama ve kod
¢ozme, karakter kodlamalar1 ve kiimeleri arast doniisiimleri gibi islemler bu katmanda

yapilir. Bu katmanda HTML, MIDI, MPEG, JPEG, TIFF gibi standartlar tanimlidir.

Oturum katmani, oturumun saglanmasi, oturum kontrolii ve kapatilmasini saglar.
Verinin giivenligini ve hatasiz iletimini saglar. Bu katmanda NFS (Network File System),
SQL (Structured Query Language), ASP (Appletalk Session Protocol), RPC (Remote
Procedure Call) gibi protokoller ¢alisir.

Tasima katman: {ist katmanlarla alt katmanlar arasinda veri transferini saglar. Ust
katmandan gelen verileri segmentler halinde alt katmana iletirken, alt katmandan

segmentler halinde gelen verileri birlestirerek tist katmana sunar. Bu katman, veriyi



gonderen ve alan arasinda mantiksal bir baglantinin kurulmasini, veri akis kontroliinii,

verinin biitlinliiglinii saglar. TCP, UDP gibi protokoller bu katmanda tanimlidir.

Ag katmaninda, bir Ust katmandan segmentler halinde gelen veri, gidecegi adres
bilgisini (IP adresi) bulunduran paketlere boliiniir ve yonlendirme bilgisiyle aliciya
iletilmesi saglanir. IP, IPX, ARP ve ICMP bu katmanda tanimli protokollerdir.
Yonlendiriciler bu katmanda gorev yapar. Bu katmanda temel olarak adresleme ve

yonlendirme yapilir.

Veri Baglantisi Katmaminda, ag katmanindan gelen veri paketleri hata bitleri
eklenerek ¢ergeve adi verilen birimler halinde fiziksel katmana iletilir. Aga bagl cihazlarin
fiziksel adresleri (Media Access Control - MAC adresi) bu katmanda tanimlanir, hattin
kullanilabilirligi denetlenir. Ethernet, Frame Relay, ATM, FDDI standartlar1 ve
protokolleri bu katmanda tanimli olmakla birlikte, Switch (Anahtar) ve Bridge (Koprii)

cihazlar1 bu katmanda gorev yapar.

Fiziksel Katman (Donanim Katmani), verilerin fiziksel olarak iletilmesinin
tanimlandigi katmandir. Verinin igerigi ile ilgilenilmez. Bu katmanda, verinin tagimacagi
ortam, isaretin sekli, baglant1 sekli ve konnektor tiirii, kablolama, bilgi gonderim hizi,
maksimum transfer mesafesi gibi 6zelliklerle ilgilenilir. Hublar fiziksel katmanda calisir.
10BaseT, 10BaseF, 100BaseT, UTP, RJ-45 gibi standartlar bu katmanda tanimlidur.

1.3. TCP/IP Referans Modeli

TCP/IP Modeli, OSI Modelinden 6nce olusturulmustur. TCP/IP Protokol grubu DoD
(U.S. Department of Defense) modelini referans alir. Bu model dort katmandan olusur. Bu
katmanlar Uygulama, Aktarim, Internet ve Ag Arayiiz (Baglanti) katmanlaridir [2]. Sekil

3’te, bu katmanlar OSI Modeli ile karsilagtirilarak verilmistir.
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Sekil 3. TCP/IP Modeli Katmanlar1 ve OSI Modeli Ile Karsilastirilmasi

Uygulama Katmani OSI Modelindeki Uygulama, Sunum ve Oturum katmanlarinin
tiimiine, Aktarim Katmani, OSI Modelindeki Tasima (Iletim) Katmanina, Internet Katmani
OSI Modelindeki Ag Katmanina, A Arayliz Katmani ise OSI Modelindeki Veri Baglantisi

ile Donanim Katmanlarina denk gelir.

OSI ve TCP/IP Modellerinin her ikisi de katmanlarla tanimlanmaktadir. OSI Modeli
uygulama gerektirmeden, resmi bir komite siireci ile daha c¢ok iletisimde standardi
belirlemektedir. Internet protokollerinin belirtimlerinde, daha az resmi miihendislik
yaklagimlar1 kullanilir. OSI protokolleri daha yavas gelistirilmekte, TCP/IP ve Internet
hizlica gelistirilmekte, TCP/IP Modeli daha c¢ok uygulamaya doniik bir yaklasim

sunmaktadir. [3]

TCP/IP Protokol Kiimesi, temelinde IP protokoliiniin yer aldigi, TCP ve UDP
protokollerinin de IP iizerinden kullanildigi ve diger tiim iist katman protokollerinin de
TCP veya UDP protokollerini kullandigi bir protokol kiimesidir. Veri, gondericiden ag
ortamina iletildiginde, Uygulama Katmanindan Ag Arayiiz Katmanmna indikge ilgili
protokol baslik yapilar tarafindan kapsiillenerek bir alt katmana verilir. Bu durum Sekil
4’te modellenmistir. Sekilde “Uygulama Verisi” olarak adlandirilan kisim, Uygulama
Katmaninda yer alan iist protokol bilgilerini de (HTTP, DHCP, DNS vs.) igerebilir.
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Sekil 4. TCP/IP Protokol Kiimesinde Veri Kapsiilleme

Fiziksel ortamda ag cergevesi bashg ile iletilen veri, aliciya ulastiginda, her katmanda
ilgili protokol basliklar1 okunarak basliktaki bilgiler degerlendirilir ve bir {ist katmana {ist
katmandaki protokol basligi ile verilir. En son Uygulama Katmanima ¢ikan veri, ilgili

uygulama tarafindan kullanilir.

1.4. Ag Cihazlan

Hub, en basit ag cihazidir. Yerel agdaki bilgisayarlar kablolarla Hub cihazina baglanir
ve bu sekilde haberlesme saglanmis olur. Hub, bir portundan gelen veriyi tiim portlarina

gonderir, verinin geldigi ve gidecegi adresle ilgilenmez.

Repeater (Tekrarlayici), bir giris ve bir ¢ikisa sahip olup kendisine gelen sinyali
kuvvetlendirip ileten cihazlardir. Isleyis olarak iki portlu Hub gibi diisiiniilebilir.

Switch (Anahtar), Hub cihazindan farkli olarak, adindan anlagilabilecegi gibi aga bagl
bilgisayarlar arasinda anahtarlamali bir yol saglar, bilgisayarlarin adres bilgisini tutar.
Herhangi bir portundan gelen veriyi sadece alici bilgisayarin baglandigi porta gonderir.
Switch, OSI modelinin veri bagi katmaninda ¢alisir, ag katmaninda ¢alisan iist modelleri

de vardir.

Bridge (Koprii), gelen verinin hangi adrese gittigine bakar ve iletmesi gerekiyorsa
iletir, gerekmiyorsa iletmez. Yerel aglarin genisletilmesinde veya farkli fiziksel
teknolojilere (UTP, Coax) sahip aglarin birlestirilmesinde kullanilabilir. Isleyis olarak

Switch’in iki portlusu gibi diisiiniilebilir.



Router (Yonlendirici), OSI modelinin ag katmaninda calisir, temel olarak paket
yonlendirme yapar. Aglar arasinda (6rnegin yerel alan agi ile genis alan ag1 arasinda)
baglanti kurmak, IP paketlerini yonlendirmek, gilivenlik duvart olusturmak baslica

kullanim amaglarindandir.

Gateway (Gegityolu), farkli teknolojilere ve protokollere sahip aglar arasindaki
baglantiy1 ve iletisimi saglar. Ornegin bir Ethernet agin1 bir FDDI aga baglar. Bu cihaz bir

koprii, switch ya da router olabilir.

Access Point (Erisim Noktasi), kablosuz erisime sahip bir cihazi kablolu bir aga

baglamak i¢in kullanilir.

Modem, dijital veriyi analog veriye, analog veriyi dijital veriye doniistiiren, mevcut

telefon hatt1 iizerinden bilgisayarlarin haberlesmesini saglayan cihazdir.



2. AG PROTOKOLLERIi VE PROTOKOL ANALIiZi

Protokol, bilgisayar aglarinda bilgisayarlarin ve ag cihazlarinin veri iletisimini saglikli
bir sekilde gergeklestirmeleri ve veriyi isleyebilmeleri i¢in tanimlanmis kurallardir.
Iletilecek bilginin formati, iletim sekli, iletim ortami, bilginin takip edecegi yol bilgisi
protokollerin taniminda yer alir. Farkli teknolojik donanimlara sahip ag sistemleri,

belirlenmis protokollerle anlasabilir, ayn1 dili konusabilirler.

Ag iletisiminde Kkullanilan cihazlar genellikle OSI modelinin veri bagi katmani, ag
katmani ve tagima katmanlarindaki standartlara ve protokollere gore veriyi gonderip alirlar.

Bu boliimde en ¢ok kullanilan protokoller hakkinda bilgiler sunulmustur.

TCP/IP protokolleri endiistri standardi olarak gelistirilmis, temel amag gilivenlik
olmamis ve bu konuda esnek davranilmistir. Bundan dolay1 protokollerde istismara agik
birgok durum ortaya ¢ikmistir [3; 4; 5]. Bu boliimde hem protokol bilgileri sunulmakta,

hem de protokollerin giivenlik analizi ve istismara agik olan bazi kisimlari anlatilmaktadir.

2.1.IP

Internet Protocol (IP), giiniimiiz Internet aginin temelini olusturan TCP/IP Protokol

kiimesinin baslica protokollerindendir. Adresleme ve yonlendirme iglemlerini yapar.

IP baglantisiz (connectionless) bir protokoldiir, yani veri iletiminden o6nce oturum
kurulmaz, taraflarin anlagmasi gerekmez. Verinin iletim basarisi garanti edilmez, Internet
ortaminda bu islem bir list katmandaki TCP ile saglanir. Bu protokole gore bilgisayarlar
mantiksal olarak adreslenir. Verilen adresler 32 bitten olusur ve noktalarla ayrilmis 8’er
bitlik oktetler halinde ifade edilir. Ornegin bir bilgisayarm adresi 192.168.56.101 seklinde

olabilir.

IP, verinin paketler halinde yonlendirilerek iletilmesini saglar. Olusturulan veri paketi
baslik ve payload (veri) kisimlarindan olusur. Baslik kisminda kaynak bilgisayarin adresi
ve hedef bilgisayarin adresi ile beraber verinin iletimi igin gerekli olan diger bilgiler de

tutulur. IP paket basligi Sekil 5’te verilmistir.
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Sekil 5. IP Paket Baslig1 Yapisi

IP paket bagliginin alanlar1 6zetle asagidaki gibidir [6; 7].

e \Version: IP paketinin versiyonunu belirtir.

e Header Length: 32 bitlik birimler olarak paket basliginin uzunlugunu belirtir.
5’ten kiigiik olamaz.

e Type of Service: Ust katman protokolleri tarafindan istenen servis kalitesini
belirtir.

e Total Length: Baslik ve veri dahil paketin toplam uzunlugunu belirtir.

e ldentification: Gonderici tarafindan atanan, boliinmiis paketlerin birlestirilmesi
i¢in gerekli tanimlama degeri.

e Flags: 3 bitten olusan pargalanma kontrol bitleri.

e Fragmentation Offset: Veri iletiminde paketler parcalandiginda her parganin
biitiiniin i¢indeki yerini gosterir.

e Time to Live: Paket ag diiglimlerinden gegtik¢e bir azalan yasam siiresini gosterir.
En fazla 255 olabilir. 0 olunca paket agdan atilir.

e Protocol: Ust katman protokoliine ait bilgiyi igerir.

e Header Checksum: Basliktaki hatalari fark etmek i¢in kullanilir.

e Source IP Address: Gondericinin IP adresi.

e Destination IP Address: Alicinin IP adresi.

e Options: Pek kullanilmaz. Gerektiginde kaynak yonlendirme, zaman, giivenlik

amacl kullanilir. Kullanildiginda 32 bit ve katlarinda olmalidir.
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IP icin istismara agik durumlardan bir tanesi, iiclincii bolimde detaylart verilen,
kaynak IP adresinin farkli gosterilmesiyle karsi tarafin aldatildigi IP Spoofing (aldatma)

islemidir.

Bir bilgisayar aginda o anki iletisim i¢in kullanilmayan IP baghigindaki bazi alanlar
degistirilerek, asil verinin yani sira paket yapisinin iginde farkli verilerin iletimi ile o anki
iletisim veri gizleme amagl kullanilabilir [6; 8]. Bununla ilgili detaylar besinci boliimde

verilmektedir.

IP paketinin fragmentasyonunun (pargalanabilmesinin), yol agtig1 giivenlik zafiyetleri
s0z konusu olabilir. Mesela bazi saldir1 tespit sistemleri par¢alanmis olarak gelen IP
paketinin ilk kismina bakip paket baslik yapisini inceledikten sonra diger pargalarla
ilgilenmeden iletirler. Bu durumda bir saldirgan paketi gondermeden 6nce yardimeci
araclarla paketi parcalayip, birinci pargadan sonrakilere zararli komut ve veriler

yerlestirerek hedefe gonderebilir [9].

2.2. TCP

Transmission Control Protocol (TCP), tasima katmaninda yer alir, baglantili
(connection-oriented) ve giivenli bir iletisim saglar. Baglantili iletisim, gonderici ve alici

taraflarin oturum kurduktan (anlastiktan) sonra veri iletisimini yapmasidir.

TCP paketleri (segment), bir alt katmanda yer alan IP paketleri tarafindan taginir. IP,
verinin gidecegi adresi belirleyip paketi yonlendirirken, TCP, iletilecek verinin hangi
servis ve uygulama tarafindan kullanilacagini port numarasi ile belirler [5]. Sekil 6’da TCP

paketinin baslik yapist gésterilmistir.

11
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Sekil 6. TCP Paket Baslig1 Yapisi [7]
TCP bashiginin alan bilgileri asagidaki gibidir [7].

e Source Port Number: Kaynak port adresi.

e Destination Port Number: Hedef port adresi.

e Sequence Number: SYN bayrag: 1 ise ilk sira numarasidir, 0 ise gecerli oturum
icin arttirilmig sira numarasini belirtir.

e Acknowledgment (ACK) Number: ACK bayragi 1 iken alicinin bekledigi sira
numarasidir. Baglanti kuruldugunda bu deger daima gonderilir.

e Data Offset: 32 bitlik birimler halinde, bagliktan sonra verinin bagladigi yeri,
dolayisiyla TCP baslik uzunlugunu belirtir.

e Flags: Kontrol bitleridir. SYN, ACK, RST, FIN, URG, PSH olarak isimlendirilen
bitler bulunur.

e Window: Alma penceresi biiyiikliigii; bu segmentin gondericisinin su anda almak
icin istekli oldugu pencere boyutu birimlerinin sayisini belirtir. Akis denetimi i¢in
kullanilir.

e Checksum: Baslik hata kontrolii i¢in kullanilir.

e Urgent Pointer: Acil bir veri iletilmek istenirse kullanilir.

TCP’de iki nokta (node) arasinda tiglii el sikisma (handshaking) olarak adlandirilan
baglant1 kurulumu Flags alanindaki SYN ve ACK bayraklarinin ayarlanmasi ile yapilir.
Istemci sunucuya baglanti kurma istegini SYN isaretli paketi géndererek bildirir, buna
karsilik baglantiyr kabul eden sunucu SYN ve ACK isaretli bir paketle cevap verir, istemci

bu paketi aldiktan sonra ACK isaretli bir paket gonderir. Bu gonderimler esnasinda

12



karsilikli teyitlesme icin paketlerin Sequence Number ve ACK Number alanlari da

ayarlanip kullanilir. Bu durum Sekil 7°de gosterilmistir.

SYN, SeqN=x
|

SYN, ACK, SegqN=y, AcKN=x+1
-

ACK, SeqN=x+1, AcCKN=y+1

-

Istemci Sunucu
Sekil 7. TCP’de El Sikigma (Handshaking) Islemi

TCP baglant1 sonlandirilmast isleminde ise baglantiyr sonlandirmak isteyen taraf FIN
bayragi ayarlanmis bir paketi kars: tarafa gonderir. Karsi taraf ACK isaretli bir paket ile
cevap verip, pesinden FIN isaretli bir paket génderir. Baglantiyr sonlandirmak isteyen taraf
son olarak ACK isaretli bir paket ile cevap gonderdiginde baglanti sonlandirilmis olur. Bu

durum Sekil 8’de gosterilmistir.

FIN
.
ACK
-
FIN
-
ACK
.
istemci Sunucu

Sekil 8. TCP’de Baglanti Sonlandirma islemi

TCP baglanti kurulumu sayesinde, TCP tabanli servislerde ve protokollerde IP

Spoofing islemi yapilamamaktadir.

TCP’deki bayraklar ag giivenligi alaninda ¢okc¢a kullanilmaktadir. TCP tabanh
saldirilardan en ¢ok bilineni, TCP’deki el sikisma islemini istismar eden SYN Flood
saldirisidir. Ag kesfinde, ICMP Ping paketlerinin engellendigi ortamlarda TCP’nin SYN,
ACK, FIN bayraklarindan yararlanilmaktadir [10; 11].
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2.3. UDP

UDP (User Datagram Protocol), TCP’nin de bulundugu tasima katmaninda yer alir.
UDP, verinin iletimini garanti edecek mekanizmalara sahip olmadigindan giivenilir bir veri
aktarimi saglamaz. Baglanti kurma, akis denetimi, tekrar iletim gibi o&zellikler
olmadigindan ve veri paketi (datagram) baslik boyutu kii¢iik oldugundan hizli veri iletimi
saglar. Genellikle ger¢ek zamanli gonderilecek ses ve video gibi veriler ile 6nemli olmayan
bilgi amaclh verilerin iletiminde kullanilir. DNS ve SNMP gibi protokollerin verilerinin
iletiminde de kullanilir. Paket baslig1 ve bir anda iletilen veri boyutu kii¢lik oldugundan
parcalamaya gerek duyulmaz [5].

UDP paketleri aliciya iletilmek i¢in TCP’de oldugu gibi IP paketlerine eklenip
gonderilir. UDP paketinin baglik yapisi oldukga basittir. UDP paketinin baslik yapist Sekil

9’da gosterilmistir.
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Sekil 9. UDP Paket Bashig1 Yapisi [7]

UDP paket bagliginin alanlari sunlardir [7]:

e Source Port Number: Kaynak port adresi. Istege bagl olarak bos birakilabilir.

e Destination Port Number: Hedef port adresi.

e Length: Paketin toplam uzunlugunu belirler.

e Checksum: Hata kontrolii yapmak i¢in kullanilan istege bagli bir alandir.
Kullanilmadigr zaman 0 (sifir) degeri atanir. UDP’deki hata kontrolii sadece
paketteki verinin hatasiz tasinmasi igindir, verinin yeniden iletimi s6z konusu

degildir.

UDP baglant1 temelli olmadigindan, istenildigi kadar UDP verileri bir sunucuya veya
bilgisayara gonderilebilir. Basta UDP Flood saldiris1 olmak iizere, UDP tabanli saldirilar
yapilabilir. Ayrica bir sunucuda UDP tabanli (DNS, SNMP gibi) protokoller veya gercek

zamanli video ve ses akisi kullaniliyorsa, sunucu tizerinde UDP veri paketlerini almay1
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tamamiyla reddetme gibi bir gilivenlik dnlemi diisiiniilemeyeceginden farkli tedbirlere

gidilmesi s6z konusudur [5; 12].

2.4. ARP

Veri iletiminde hem gondericinin hem alicinin IP adresleri bilinir. Ancak yerel agda
veri iletilirken gidecegi cihazin ag bagdastiricisinin fiziksel adresinin (MAC adresi)
bilinmesi gerekir. ARP (Address Resolution Protocol), IP adresini fiziksel adrese (MAC
adresine) donistiirmek igin kullanilir [5; 7].

Veri gonderecek olan bilgisayar, hedefteki bilgisayarin IP adresini bilir. Agdaki cihazlara
ve bilgisayarlara bu IP adresinin sahip oldugu fiziksel adresi soran istek paketleri gonderir.
ARP istek mesajlarini alan bilgisayar veya ag cihazlar1 eger hedef iseler veya hedefe giden
yolda iseler bu istege cevap verip kendi fiziksel adreslerini bildirirler. ARP isteginde
bulunan makine, verileri gelen bilgideki adrese gonderir. Hedef olmayan bilgisayarlar ise

bu istege cevap vermez ve mesaji ¢ope atar [13].

Bilgisayarlar ARP istek mesajlarin1 gonderip fiziksel adresleri 6grendikge IP adresi - MAC
adresi bilgilerini ARP tablosu ad1 verilen bir tabloda tutup, daha sonra verilerin gidecegi

adresi bu tabloya gore otomatik secerler.

ARP tablosu lizerinde yapilabilecek bir degisiklikle yerel agda ARP Spoofing veya ARP

Cache Poisoning olarak adlandirilan (ligtincii boliimde anlatilan) bir saldir1 sekli mevcuttur.

2.5. ICMP

Internet Control Message Protocol (ICMP), agin isleyisi ve performansi hakkinda
kullanigh bilgileri toplama ve hata raporlama i¢in kullanilan kontrol amagh bir

protokoldiir. TCP/IP’nin isleyisine yardimci olur.

ICMP, basit bir paket bagligi yapisina sahiptir. Veri paketinin bagliginda port numarasi gibi
bir alan bulunmayip, Type ve Code gibi alanlar vardir. Bu bilgilerle paketin hangi durum

bilgisini verdigi anlasilir. ICMP paket baslig1 yapis1 Sekil 10°da verilmistir.
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Sekil 10. ICMP Paket Baglig1 Yapisi [7]

ICMP’nin sagladigi mesaj hizmetlerinden en 6nemli ti¢ii sunlardir [14]:

e Ping: Baska bir IP adresinin erisilebilirligini belirlemek i¢in kullanilir.

e Traceroute: Bir IP adresine erisirken takip edilen yolu kesfetmek icin kullanilir.

e Destination unreachable: Bir yonlendirici, kendisinden sonra herhangi bir
yonlendiriciye gitmeyecek olan bir datagram (veri paketi) algiladiginda
“destination unreachable” (hedef erisilemez) mesaj1 liretir ve onu datagram

kaynagina iletir.

ICMP bilgi toplama amagli kullanildigindan, bazi ag ortamlarinda genellikle kotii
amacl kullanimlara karsi ICMP paketlerinin iletimine (baz1 tipleri hari¢) izin

verilmemektedir.

2.6. IPv6

IPv6, TCP/IP’nin yeni nesil yoOnlendirme katmani protokoliidiir. Giiniimiizde
kullanilan IPv4’iin bazi acilardan yetersiz kalmasi ve bazi iyilestirmelerin yapilmasi

ihtiyacina binaen gelistirilmistir [5].

IPv6 ile beraber IPv4’te bulunan bazi az kullanilan alanlar kaldirilmistir. IPv6’da 6zellikle
goze carpan degisiklik adresleme alaninin genisligidir. IPv4’de 32 bit olan IP adresleri,

yeni versiyonla 128 bit olmugtur.
IPV6 ile gelen yeniliklerden bir kismi1 sunlardir [2; 5; 13]:

e Daha genis adres uzay1

e Bir agda birgok hedefe ayn1 anda veri iletimi (multicasting)
e Ag katmani giivenligi (IPSec protokolii ile)

e Daha basit paket baslig1 yapisi
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e Gelistirilmis servis kalitesi ile daha hizl1 ses ve video iletimi
e Daha kolay ve verimli yonlendirme

e Otomatik adres yapilandirilmasi

Sekil 11°de IPv6 paket baslig1 gosterilmistir.

Bit |0 a 12 |16 loa | =

Version| Priority Flow Label

32 Payload Length Mext Header | Hop Limit

2

— Source IP Address
128

160
132
224

Destination IP Address

288

Sekil 11. IPv6 Paket Bashig1 Yapisi [7]

IPV6 basligindaki alanlar sunlardir [7]:

e Version: Paket versiyonu, sabit 6 (0110)

e Priority (Traffic Class): IPv4’teki Type of Service alanina karsilik gelir, paketin
tasidig veri tipine gore yonlendirmede oncelik taninir.

e Flow Label: Baslangigta gergek zamanl veri akisi igin 6zel olarak konulmustur.
Servis kalitesi igin farkli akiglarin ayirt edilmesine imkan verir. Paketin hedefe
hangi yol ile ulasacagini verir. Yonlendirme isini basitlestirir. Paketlerin
cakismamasi i¢in bir paket hedefe ulasmadan baska bir pakete ayn1 akis etiketi
verilmez.

e Payload Length: Varsa ilave bagliklar da dahil olmak iizere tasinan verinin
uzunlugunu bayt (oktet) miktar1 olarak verir.

e Next Header: Sonraki bashigin tipini belirtir. Bu alan ¢ogunlukla paketin
payload kisminda kullanilan tasima katmani protokoliinii belirtir. Tagima

katman1 protokollerinin en ¢ok bilinen ve kullanilanlar1t TCP ve UDP’dir. Bu
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kullanimiyla IPv4’deki Protocol alanina benzer. Bir diger kullanimi ise IPv6
paketinin ilave paketlerini belirtmek igindir.

e Hop Limit: Bu 8 bitlik alandaki sayi, paketi yonlendiren her bir noktadan
(yonlendiriciden) gectiginde bir azaltilir. Degeri 0 (sifir) oldugunda paket atilir.
[Pv4’deki Time to Live alaninin yaptigi isi yapar.

e Source IP Address: Gonderici tarafin IP adresi.

e Destination IP Address: Alict tarafin IP adresi.

2.7. DNS Protokolii

DNS (Domain Name System — Alan Adi Sistemi), Internet uzaymi boliimleme,
adlandirma ve boliimler arasi isleri organize etmeye yarar. Internet aginda her bilgisayar
kendi IP adresine sahiptir. Bilgisayarlarin kolay bilinip hatirda tutulabilmesi igin IP
adreslerine karsilik isimler verilir. DNS, en fazla 256 karakter uzunluga sahip olabilen host
isimlerini IP adreslerine ¢evirmek ig¢in kullanilan bir sistemdir. Host isimleri hem

bilgisayarin adin1 verir hem de ait oldugu domaini belirlememize yardimei olur [13].

DNS Protokolii, DNS’in ¢alismasi i¢in kullanilan sorgulari, bu sorgularin islenmesi i¢in
gerekli paket yapilarimi vs. tamimlar. DNS Protokolii, uygulama seviyesi bir protokoldiir.
Ag tizerinden veri iletiminde baslica kullandig1 aktarim katmani protokolii UDP’dir. Ancak

UDP’nin paket boyutunun yetmedigi durumlarda TCP’yi kullanir.

DNS sunuculara hem DNS Flood, hem DNS Poisoning gibi saldirilar yapilabilmektedir.

2.8. SNMP

SNMP (Simple Network Management Protocol), bir uygulama katmani protokolii
olup, TCP/IP protokol kiimesi i¢inde ag yonetimi i¢in tanimlanmis protokollerden en
yaygin olanidir [13]. Ag cihazlar arasinda ag yonetimi ile ilgili bilgilerin degis-tokusunu,
ayrica ag yoneticilerinin ag performansini yonetmesini, ag problemlerini bulmalarini ve

¢ozmelerini ve ag biliylimesini planlamalarini saglar [5; 7].
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29.FTP

File Transfer Protocol (FTP), kullanicilarin iki host (sunucu-istemci) arasinda dosya
kopyalamasmna imkan tanir. Kullanicilar FTP  sunucuya baglanirken kimlik
dogrulamasindan gegerler. FTP ile host {izerindeki donanimdan bagimsiz olarak dosya ve
klasor listeleme, silme, ekleme, degisik komutlar1 isleme yapilabilmektedir. FTP, dosya

transferinin garanti altina alinmasi i¢in tasima katmaninda TCP’yi kullanir [5].

2.10. HTTP

HyperText Transfer Protocol (HTTP), HTML (HyperText Markup Language)
belgelerinin iletimini saglamak igin tasarlanmig bir protokoldiir. HTTP, istek (request) —
cevap (response) faaliyeti tabanlidir. Istemci taraf, web tarayici programu ile sunucuyla
baglant1 kurarak, sunucudan bir talep metodu formunda talepte bulunur. Sunucu, durum
bilgisiyle beraber cevap verir. Sunucunun cevabinda hata veya bagsar1 mesaj kodlari,

sunucu bilgilerini i¢ceren mesajlar ve istenen sayfanin miimkiin olan igerigi bulunur.

2.11. SMTP

Simple Mail Transfer Protocol (SMTP), varsayilan olarak TCP’nin 25 numaral
portunu kullanan Internet iizerinden elektronik posta gondermek igin kullanilan bir

protokoldiir.

2.12. DHCP

DHCP (Dynamic Host Configuration Protocol), bir agdaki makinelere otomatik olarak
IP adresi vermek, alt ag maskesi ayarlamak, makinelerin aga erisimlerinde ag gecidi
bilgilerini ve DNS sunucu bilgilerini vermek igin kullanilir. Uygulama seviyesi bir

protokol olup, tasima katmaninda UDP’yi kullanir [2; 5].

DHCP, giiniimiizde neredeyse tiim ev ve igyeri aglarinda kullanilir. Bir aga bagli her bir
bilgisayara ayr1 ayri IP adresi verilmesi ¢ok zahmetli oldugundan sistem yoneticilerine
kolaylik saglar. Yerel bir agda bir bilgisayar DHCP sunucusu olarak ayarlanir. Bu sunucu

bilgisayar, agdaki tiim bilgisayarlara otomatik olarak IP adresi tahsis eder.
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DHCP, istek-cevap tabanli bir protokoldiir. Aga baglanan bir istemci ilk olarak ortama bir
kesif paketi gonderir, kesif paketini alan DHCP sunucusu istemciye verilebilecek IP
numarasini bir teklif paketi ile ortama gonderir. Daha sonra istemci istek paketi gonderir,
sunucu, istemcinin alabilecegi IP numarasini cevap paketiyle doner. Belirlenen IP adresi
bir siireligine istemciye kiralanir, kiralama siiresi doldukga, istemci aga baglh ise adres
tekrar tahsis edilir. DHCP sunucudan sadece IP adresi degil, ayn1 zamanda alt ag maskesi,

ag gecidi bilgileri de istemciye aktarilir.

2.13. POP

POP (Post Office Protocol)’iin giincel versiyonu POP3’tiir. POP3 1yi bilinen 110
numarali TCP portunu kullanir. istemcinin yerel makinede, sunucunun da uzak makinede
calismasin1 saglar. POP3’iin islevi uzak POP3 sunucusundan e-mail alip, yerel POP3
istemcisine getirmek, istemcinin sunucu iizerinde belli komutlar ¢aligtirarak e-maillerini

yonetmesini saglamaktir [15].
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3. AG SALDIRI TURLERI
3.1. Sniffing

Sniffing (Koklama-izleme), ag paketlerini yakalayip takip etme ve analiz etme
islemidir. Bunun i¢in ag cihazlar1 ve bilgisayarlar aracilifiyla ag ortamindaki veri trafigini
gorebilecek sekilde fiziksel veya kablosuz bir baglanti saglanarak, paket izleyici

programlar kullanilir.

Sniffing islemi kullanim amacina gore saldiri olarak degerlendirilebilecegi gibi agdaki veri
trafiginin takibiyle saldir1 tespiti veya veri aligverisinin verimliliginin saglanmasi gibi
degisik amagli olabilir. K&tii niyetli bir kullanic1 agdaki paketleri yakalayip analiz ederek
kisisel ve gizli olup sifrelenmeden iletilen verileri okuyabilir. Bu veri okuma islemi ag

diizeyinde en basit saldir1 seklidir [5].
Temel olarak art niyetli kullanicilar su amaglarla sniffer programlar kullanirlar [16]:

e Kullanici ad1 ve sifre bilgilerini elde etme

e Bir agdaki kullanicilarin ag kullanim Oriintiilerini kesfetme
e Kisisel gizlilik derecesi olan bilgileri elde etme

e VoIP goriismelerini yakalayip tekrar oynatma

e Bir agin diizenini haritalama

e Pasif isletim sistemi bilgilerini elde etme

Sniffer programlarin kullanildigi makinelerde, agdan gelen her verinin kabul edilmesi
isteniyorsa makinenin ag arayiiziiniin promiscuous (her gelen veriyi kabul eden) modu

desteklemesi gerekir.

3.2. Spoofing

Spoofing (Aldatma), temel olarak, bir bilgisayar aginda bir makinaya baglanip veri
alis verisinde bulunurken iletisim bilgilerini farkli gostererek karsi tarafi aldatma islemidir.
En basit haliyle degistirilecek bilgiler kaynak IP adresi, kaynak MAC adresi veya kaynak

port numarasi olabilir.
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3.2.1. IP Spoofing

Iletisim kurulan bilgisayar veya cihaza veri gonderilirken kaynak IP adresini
gerceginden farkli gosterme islemidir. Genellikle hizmet engelleme (DoS) saldirilarinda
saldirgan gercek IP adresini gizleyerek kendisinin tespit edilmesini zorlastirir hatta

imkansiz hale getirir.

TCP/IP Protokol Kiimesindeki protokollerin bazi giivenlik sorunlar iist katmanlardaki
protokoller ile yok edilebilir, azaltilabilir. Ornegin, TCP’nin el sikisma ile baglanti
kurulumu sayesinde, kurulmus bir baglant1 varsa, IP Spoofing islemi her zaman her ag
ortaminda rahatca uygulanamaz. Ancak UDP ve DNS ile IP Spoofing daha kolay
uygulanabilir [4].

3.2.2. MAC Spoofing

MAC Spoofing, ag arayliz kartlariin fabrika ¢ikisli MAC adreslerini farkli gosterme
teknigidir. Bunun gesitli sebepleri olabilir. Ornegin, agda erisim denetiminden ge¢me, bir
bilgisayarin agdaki varligini gizleme, ya da bir bilgisayarin bagka bir bilgisayar imis gibi

davranmasi, taklit etmesi gibi islemler MAC Spoofing ile miimkiindiir.

3.2.3. ARP Cache Poisoning

ARP Cache Poisoning (ARP Onbellek Zehirleme), ayn1 zamanda ARP Poisoning veya
ARP Spoofing olarak da tarif edilir. Ozellikle Switch cihazi kullanilan yerel aglarda Man
In The Middle (MITM, Ortadaki Adam) saldirilarinda veya ag izlemede kullanilir.

Yerel bir alan aginda Hub, bir portuna gelen veriyi diger portlarina gonderir. Hub’a
bagli olan tiim bilgisayarlar ve cihazlar veriyi goriir, ancak verinin sadece hedefi olan
bilgisayar onu alip isleme koyar. Switch kullanilan aglarda, Switch, ARP tablosu olarak
adlandirilan IP adresi ve MAC adresi eslestirmelerinin tutuldugu bir tabloyu kullanarak

kendisine gelen veriyi sadece hedef bilgisayara gonderir.

Adres Coziimleme Protokolii (ARP) ile IP-MAC doniigiimii yapilir. ARP Poisoning
isleminde, Switch gibi cihazlarda yer alan ARP tablolarindaki IP-MAC eslestirmeleri
tizerinde degisiklikler yapilir. Saldirgan, kurban olarak belirlenen bilgisayara ait IP adresi
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ile kendi MAC adresini eslestirir. Bu durumda kurban bilgisayara gidecek olan veriler,
Switch tarafindan saldirgan bilgisayara gonderilecektir . ARP Poisoning ile MITM saldirisi

Oncesi ve sonrasi ag trafigi Sekil 12°de gdsterilmistir.

Saldirgan

************** Router

Saldirgan

Sekil 12. ARP Poisoning ile MITM Saldirist
(a) Normal Trafik (b) Saldir1 Sonrasi Trafik

3.2.4. DNS Poisoning

DNS Poisoning islemi, ARP Poisoning ile c¢ok benzerdir. Saldirgan DNS
sunucularindaki agiklardan faydalanarak, sunucularin Internet ortamindaki alan adlarini
kaydettigi tablolarda degisiklik yapar. Belirli bir alan ismine tahsis edilmis IP adreslerini
degistirerek, kendi sunucularinin IP adreslerini bu tablolara girer. Siradan bir kullanic1 bu
alan ismi ile web sunucuya erismek istedigi zaman, saldirganin belirledigi IP adresine

sahip sunucuya yonlendirilecektir.
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3.3. Hizmet Engelleme Saldirilar:

Hizmet engelleme saldirilar1 (DoS - Denial of Service) Internet diinyasinda en gok
karsilagilan saldir1 tiiriidiir.  Saldirgan hedefindeki sistemi (sunucuyu), protokol
aciklarindan yararlanip, ya siirekli mesgul edip kaynak yetersizliginden ya da sunucunun
ag baglantisindaki bant genisligini doldurup, iletisimini tikamak suretiyle hizmet

veremeyecek duruma disiiriir [4].

DDoS (Distributed DoS), hizmet engelleme isleminin ¢ok sayida zombi saldirgan
makineler kullanarak, organize bir sekilde yapilmasi islemidir [4]. Yiiksek bant genisligine
ve hizmet kapasitesine sahip sunucular ancak DDoS ile hizmet veremez duruma
getirilebilir. Sekil 13, DDoS saldir1 seklini modellemektedir.

Kurban Sunucu

, Saldir Trafigi .
Ajan ()
/ )
|
0 /

/ Ajan

Ajan [
Saldirgan |
Saldir komutlari
.
Ajan o

Sekil 13. DDoS Saldirisi

Saldirgan, DDoS saldirilarinda IP Spoofing ile kendi IP adresini gizleme ihtiyaci
hissedecektir, ancak bu durum tist katmanlardaki bazi protokollerin kullaniminda miimkiin
degildir. Ornegin, SYN Flood saldirisinda IP Spoofing miimkiin iken, HTTP GET Flood

saldirisinda kurulmus bir baglantinin gerekliliginden dolay1 bu miimkiin degildir.

Hizmet engelleme saldirilarinin en ¢ok bilinenlerinden bir kismi1 asagida agiklanmaistir.
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3.3.1. SYN Flood

SYN Flood, en kolay gerceklestirilen servis engelleme (DoS) saldir1 gesitlerinden
biridir. TCP ile haberlesecek olan iki nokta arasinda baglanti kurulurken karsilikli SYN ve
ACK bayraklarmma sahip TCP paketleri birbirlerine gonderilir. TCP’de el sikisma
(handshaking) olarak adlandirilan bu asamadaki paket gonderimleri istismar edilerek SYN

Flood gergeklestirilebilir.

SYN Flood isleminde, saldirgan, hedefindeki sunucuya siirekli olarak SYN bayrakli TCP
paketleri gonderir [2]. Hedef sunucu, kendisine gelen her SYN paketine baglanti
kurulumunu gergeklestirmek amaciyla ACK paketleri ile cevap vermeye calisir. SYN
paketleri artarda geldiginde belli bir kapasiteden sonra sunucu artik cevap veremez duruma

gelir [10].

3.3.2. ACK/FIN/PUSH Flood

Veri gonderirken TCP baslhigindaki ACK, FIN veya PUSH bayraklarinin ayarlanip
sunucuya gonderilmesi ve sunucunun kapasitesinin zorlanmasidir. Genellikle SYN
Flooding islemine karsi sunucuda alinan tedbirler varsa bu yontem denenir. Ancak SYN

Flood kadar etkili degildir. Engellenmesi kolaydir [5; 12].

3.3.3. UDP Flood

UDP Flood, temel olarak, saldirganin hedef sunucunun farkli port numaralarina

stirekli olarak UDP paketleri gondermesidir.

UDP’de oturum kurulumu (TCP’deki el sikisma gibi) olmadigi icin, agik portlara
istenildigi kadar paket gonderilebilir. Bu durumda IP Spoofing yapilmasi i¢in de bir engel
bulunmaz. Sunucuya gelen UDP paketi oldugunda, sunucu sonraki gelecek veriler icin
baglantiy1 bir miiddet acik tutar. Sunucuda, siirekli bir kaynak tiikketimi meydana gelir ve
belli bir kapasiteden sonra artik gelen baglantilara cevap veremez. UDP Flooding
isleminde, UDP paket boyutunun kii¢iikliigli, belli bir zamanda gonderilebilecek paket

sayisinin daha fazla olmasini sagladigindan dolay1 avantajlidir [5; 12].
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3.3.4. DNS Flood

DNS, hem UDP hem de TCP iizerinden ¢alisan bir sistemdir. DNS Protokoliiniin

saldirilara acik olan kism1 UDP iizerinden ¢alisanidir.

DNS Flooding isleminde, UDP iizerinden IP Spoofing kullanimiyla birlikte, DNS istek
paketlerinin gonderiminde saldirgan agisindan pek bir engel bulunmaz. DNS sunucuya

stirekli olarak rastgele istek paketleri gonderilereck DNS sunucu mesgul edilir [5; 17].

3.3.5. MAC Flood

Yerel bir agda, bilgisayarlar arasindaki baglantiyr saglayan switch, kendisine gelen
veriyi sadece ilgili makineye gonderdiginden, switch kullanilan aglarda sniffing (dinleme)
islemi yapilamamaktadir. Switch kullanilan agdaki trafigi dinlemenin yollarindan biri

yukarida belirtilen ARP Cache Poisoning iken, bir bagka segenek MAC Flood saldirisidir.

Switch, kendisine bagli makinelerin MAC adresleri ile IP adreslerini eslestirip bir
tabloda tutar. MAC-IP eslestirme tablosu, yerel agdaki makine sayisi arttikga zamanla
dolabilir. Tablo doldugu zaman switch, bir hub cihazi gibi davranmaya baglar. MAC Flood
islemi bu durumu istismar eden bir saldir1 tipidir. Saldirgan switch cihazina rastgele sahte

MAC adres bilgileri géndererek tablonun dolmasini saglar ve amacina ulagmis olur [16].

3.3.6. HTTP GET/POST Flood

HTTP, web sayfalarinin sunulmasi i¢in kullanilan bir uygulama seviyesi protokoliidiir.
HTTP GET/POST Flood tekniginde web sunucuya siirekli olarak web sayfasi istek

mesajlar1 gonderilir ve sunucu mesgul edilir.

HTTP’de sayfa isteklerinin gergeklesmesi i¢in giden-gelen veri miktar1 sadece TCP
veya UDP kullanilarak iletilen veriden ¢ok daha fazladir. Bundan dolayt HTTP GET/POST
Flood saldirist sunucunun kaynaklarini daha fazla tiiketir. Ancak SYN Flood’a kiyasla
daha kolay oOnlenebilir. HTTP, TCP’yi kullandigindan, TCP baglanti kurulumunun
gerceklestirilmesi gerektiginden, HTTP Flood islemiyle beraber IP Spoofing yapilamaz [5;
12].
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3.4. Ag Kesfi

Ag kesfi, agdaki mevcut hostlari, cihazlari, kullanilan servisleri, IP numaralarini,
sunuculardaki acik portlar1 tespit etme islemidir. Amag istismar edilebilecek bir kaynak

bulmaktir.

3.4.1. IP Tarama

IP tarama, bir agdaki agik makineleri tespit etme islemidir. En basit IP tarama yontemi
Ping Scan’dir. Belirlenen IP adresine ICMP echo request paketleri gonderilir, IP adresi
kullanimda ise ICMP echo reply paket tipi donecektir. Bazi sunuculardaki giivenlik
duvarlart Ping paketlerinin gegisine izin vermemektedir. Bu durumda port tarama

islemlerinde kullanilan teknikler yardimei olacaktir.

3.4.2. Port Tarama

Port tarama, degisik tekniklerle bir sunucunun hangi port numaralarindan veri
aligverisi yaptiginin tespit edilmesi islemidir. TCP, IP, ICMP, UDP gibi protokollerin bazi

ozelliklerinden hareketle onlarca farkl: teknik ile agik port tespiti miimkiindiir.
Port tarama tekniklerinden bir kismi asagida agiklanmustir [16; 11].

e TCP Connect Scan isleminde, saldirgan, hedef sunucuya SYN paketi gonderir,
sunucudaki port agtksa SYN+ACK doner, saldirgan ACK gondererek baglantiy1
kurmus olur ve pesinden RST gondererek sonlandirir. Bu tiir bir tarama kolaylikla
teshis edilebilir.

e TCP SYN Scan isleminde, hedef sunucuya SYN bayrakli TCP paketi gonderilir.
Paket gonderilen port aciksa, SYN+ACK paketi cevap olarak doner ve saldirgan bir
RST (reset) paketi gondererek baglantiyr kurmadan iptal eder. Port kapali ise
sunucudan RST cevab1 gelecektir.

e TCP FIN Scan isleminde, saldirgan, hedef sunucuya FIN paketi gonderir, taranan
port aciksa herhangi bir cevap gelmeyecek, port kapali ise RST+ACK paketi
donecektir.

e TCP Xmas Scan isleminde, hedef sunucuya gecersiz bayrak ayarlariyla
FIN+PSH+URG paketi gonderilir. Donecek cevap TCP FIN Scan ile ayndir.
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Ancak Microsoft Windows, Cisco 10S, BSD, HP/UX ve IRIX isletim sistemlerinde
calismaz, ¢iinkii port acik veya kapali olsun donen cevap daima RST olacaktir.

e Null Scan isleminde, hi¢bir bayragi set edilmemis bir TCP paketi gonderilir,
donecek olan cevap FIN Scan ile aynidir.

e UDP Scan isleminde, hedef makineye UDP paketi gonderilir, port kapali ise donen
cevap ICMP Post Unreachabe olacaktir.

3.4.3. Isletim Sistemi Tespiti

Isletim Sistemi Tespiti (OS Fingerprinting), bir makinenin iizerinde calisan isletim
sisteminin, bu bilgisayarin ag ortamina goénderdigi verilerin analizinden hareketle tespit
edilmesi iglemidir. Bu islem aktif ve pasif olarak yapilabilmektedir. Aktif fingerprinting
isleminde saldirgan, hedef makineye bazi veri paketleri yollar ve cevap olarak geri donen
paketleri analiz ederek isletim sistemini tespit eder. Pasif modda fingerprinting ise, hedef
makine ile iletisime ge¢meden sadece ag ortamindaki verilerden hareketle isletim
sisteminin tespit edilmesi islemidir. Bu durumda fingerprinting islemi i¢in kullanilan arag

bir sniffer gibi davranir.

OS tespiti i¢in genellikle TP paketindeki TTL ve ID degerleri, TCP bashigindaki
secenekler (genellikle SYN, SYN+ACK) ve TCP pencere boyutu, DHCP istekleri, ICMP
istekleri, HTTP paketleri (genellikle User-Agent alani) gibi veriler analiz edilir. [18]
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4. STEGANOGRAFI

Steganografi, bilgi gizleme sanati ve bilimi olarak tanimlanir. Steganografide, bilgi,
kendisine dair higbir isaret icermeyen zararsiz, siradan goriinlimlii bir ortama gomiiliir.
Steganografide amag, bilginin anlagilmamasindan ¢ok varligmin gizlenmesi, istenmeyen

tiglincii taraflarin dikkatinin ¢ekilmemesidir [19].

Onemli ve gizli bilginin istenmeyen kisilerden saklanmas1 s6z konusu oldugunda, ilk
akla gelen bilgiyi anlasilmaz hale getiren kriptografi ile beraber, steganografi de ¢cok genis
bir kullanim alan1 bulmustur. Kriptografi, bilgiyi sifreleyip, okunmasini, elde edilmesini
zorlagtirir ve bilgiyi korumayi amaglar. Ancak sifrelenmis bilgi istenmeyen ii¢lincii

taraflarin daha ¢ok dikkatini ¢ceker. Bu acidan steganografi biiylik 6nem kazanir.

Temel steganografide sadece gizlenecek olan veri veya bilgi, cover media olarak
bilinen ortama gomiilerek, stego object olarak tanimlanan veri gizlenmis nesne elde edilir.

Bu durum Sekil 14’te gosterilmistir.

Gizli Veri
Veri Gizlenmis Nesne
Veri Gomme Islemi

rq (Stego Object)

Veri Gizlenecek
Ortam (Cover Media)

Sekil 14. Temel Bir Veri Gizleme Islemi [19]

Steganografik yontemlerle gizlenen verinin varliginin istenmeyen kisilerce fark
edilmesi ihtimaline karsi, gizlenecek olan veri once kriptografik yontemlerle kodlanip
sifrelenir daha sonra gizlenir. Sifrelemede kullanilacak olan anahtar (Stego key), alici
tarafta, veri gomili ortamdan ¢ikarildiktan sonra ¢oziiliirken tekrar kullanilir. Bununla
beraber daha ideal bir durum i¢in gizlenmeden 6nce verinin sikistirilmasi da s6z konusu
olabilir. Sekil 15°te steganografi ile beraber kriptografinin de kullanildigi durum

modellenmistir.
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Veri Gizlenmis Nesne

> (Stego Object)

/ Gizli Veri

Veri Gizlenecek
Ortam (Cover Media)

Veri Sikistirma, Sifreleme

ve Gomme Islemi

Anahtar (Stego Key)

Sekil 15. Sifreleme ile Beraber Veri Gizleme Islemi [19]

Alict taraf, veri gizleme isleminin tersi bir islemle tekrar veriyi elde edecektir.

Steganografinin bilimsel agidan gelisimi insanlik tarihi boyunca devam edegelmis,
veri gizleme i¢in farkli ortamlar denenmis, tiirlii tiirlii yeni yontemler gelistirilmistir. Tarih
boyunca fiziksel ortamin islenmesiyle gelisen steganografi, giiniimiizde daha c¢ok
elektronik ortamda; resim, ses, video, yazi, iletisim hatlari, ag paketleri vb. veri saklama

ortamlarinda kendine yer bulmaktadir.

4.1. Antik ve Fiziksel Steganografi

Gilinlimiiziin elektronik tabanli teknolojisinin gelisiminden 6nce, kiymetli bilgilerin

gizlenip aliciya ulastirilmasi i¢in, elle islenen fiziksel ortamlar kullanilmistir.

Eski Yunan’da, insanlar tahta {lizerine gizli mesaj1 yazdiktan sonra, iizerini balmumu
ile kaplarlar ve aliciya iletirlerdi. Yine ayni ¢aglarda, gonderilecek olan mesaj, bir kolenin
tiragh kafasina dovme ile yazilmis, kolenin saglar1 uzadiktan sonra, ilgili yere gonderilmis
ve alici taraf kolenin kafasini tiras edip mesaji almistir. Jeremiah Denton, Kuzey
Vietnam’da tutuklu oldugu zamanlarda, 1966’da ¢ikarildigi televizyondaki basin
toplantisinda, gozlerini tekrar tekrar kapatip acarak Mors alfabesi ile torture (iskence)
kelimesini kodlamistir [20; 21].

Sekil 16’da metin tabanli steganografiye basit bir 6rnek olarak Birinci Diinya Savasinda

Almanlar tarafindan gonderilen mesaj gosterilmistir [22].
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President's Embargo Ruling Should Have Immediate Notice. Grave Situation
Affecting International Law. Statement Foreshadows Ruin Of Many Neutrals.
Yellow Journals Unifying National Excitement Immensely.

Kelimelerin ilk harfleri gizli mesaji verir: Pershing sails from N.Y. June 1.

Sekil 16. Basit Bir Metin Steganografi Ornegi [22]

4.2. Dijital Ortamda Steganografi

Elektronik ve bilgisayar teknolojisinin gelisimi ile modern steganografik yaklagimlar
gelistirilmis ve yeni farkli ortamlara veri gizlenmeye baslanmistir. Giiniimiizde veri
gizleme i¢in en ¢ok resim, ses, video, metin dosyalari, dijital ve analog sinyaller gibi
iletisim ortamlari, verilerin iletisiminde kullanilan protokollerin paket baslik yapilar: gibi

ortamlar kullanilmaktadir.

4.2.1. Resim Steganografi

Dijital ortamda en ¢ok kullanilan veri gizleme ortami resim dosyalaridir. Bunun
baslica sebepleri, veri gizlendikten sonra resim dosyalarinda meydana gelecek
degisikliklerin insan gozii tarafindan algilanmasinin zor hatta imkénsiz olmasi ve resim

dosyalarina gizlenebilecek veri miktarinin ¢ok olmasidir.

En basit bir yaklagimla resim dosyalarindaki her bir noktanin (piksel) renk degerlerinin ¢ok
az farkla degistirilmesi; sayisal ifadeyle o noktanin renk kodunun en diisiik degerli

bitlerinin degistirilmesi ile veri gizlenebilir.

Sekil 17°de Bitmap tiiriindeki bir resmin veri gizlenmeden 6nceki ve sonraki goriiniimleri
yer almaktadir. Resme yaklasik 4KB veri gizlenmis ve her iki durumda da dosya boyutu
228 KB olup bir degisme olmamustir. Insan gozii ile bu iki resim arasinda bir fark

sezilemez [19].
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Orijinal Resim Veri Gizlenmis Resim

Sekil 17. Orijinal Bir Resim ve Ayn1 Resmin Veri Gizlenmis Hali [19]

Resim tabanli steganografide en ¢ok LSB Replacement, LSB Matching, DCT, DFT,
DWT, FFT gibi yaklagimlarin bilinip kullanilmasina ragmen, resim tiirii ve kullanilan
yontem ve algoritmalarin steganalize karsi zayifliklarindan dolayr ¢ok daha fazla sayida

yaklasim gelistirilmistir [19; 23; 24].

4.2.2. Video Steganografi

Video steganografi, video dosyalarina veya canli video akis1 sirasinda video
sinyallerine veri gizlenmesidir. Basit bir video dosyasi kare veya frame adi verilen
resimlerin dizisinden olusmaktadir. Resimler {izerinde kullanilan steganografik yontemler

ufak degisikliklerle videolar iizerinde uygulanabilmektedir [19; 25].

Videolardaki her bir kare icerisine gizli veri gémmenin yani sira videodaki kareler

(frameler) arasi iliskiden de yararlanilmakta, gizli veri tiim videoya dagitilmaktadir [26].

4.2.3. Ses Steganografi

Ses steganografide, ses dosyalarina veya ses sinyallerine veri gizlenir. Bilgisayar
ortaminda ses sinyalleri resim sinyallerine benzer bir yapida kaydedildiginden, ses
steganografide kullanilan yontemler resim steganografide kullanilan yontemlerden ¢ok

farkli degildir.
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Insan kulagiyla fark edilmeyecek bicimde ses dosyalarma gizli veri gomiiliirken ses

sinyallerindeki giiriiltiiden ve frekanslardan faydalanilir.

4.2.4. Metin Steganografi

Metin steganografi, metin dosyalarina veri gizlenmesi islemidir. Resim, ses ve video
steganografiye gore uygulanmasinin daha zor, veri gizleme kapasitesinin daha az olmasi
dezavantajlar1 olmasina ragmen metinler her yerde bulundugundan dikkate deger veri

gizleme islemleri yapilabilir [19; 27].

Metin steganografi i¢in birgok yaklasim vardir. Bunlardan bazilari; sézdizimsel
degisiklik, anlamsal degisiklik, metin kisaltma, heceleme degisikligi, satir kaydirma,
kelime kaydirma, 6zellik kodlama, sikistirma ve dilbilimsel yontem ve yaklasimlardir. Bu
yaklagimlar genel olarak; metin bi¢imini degistirme ve metnin anlamini degistirme

seklinde iki grup altinda toplanabilir [28; 29; 30].

4.2.5. Belge Tabanh Steganografi

Belge steganografi, kelime islemci dosyalarina, hesap tablosu yazilimlarinin
kullandig1 ¢aligma kitab1 dosyalarina, web sayfalarina, taginabilir belge formati dosyalarina
vb. belgelere veri gizlenmesi islemidir. Bu tiir belgelere kaydedilen normal igerik verileri
ile beraber belgelerin baglik bilgileri kismu1 veri gizlenmesi i¢in uygun alanlar bulundurur
[31].

Ornegin web sayfalarimda HTML etiketlerinin &zelliklerinin siralar1 degistirilerek veri

gizlenebilir [32].

4.2.6. Dosya Sistemi Tabanh Steganografi

Isletim sistemlerinin dosya sistemlerinden faydalanilarak sabit disk, tasinabilir bellek
gibi ortamlara normal kullanict dosyalarinin yani sira gizli veriler saklanabilir. Bunun
baslica yontemlerinden biri NTFS dosya sisteminin bilgisayar kullanicilart tarafindan pek
bilinmeyen uyumluluk 6zelligi olan ADS’yi (Alternate Data Streams) kullanmaktir. ADS,

bilgisayar korsanlarina (hackerlar) zararl veri gizlemek i¢in bir firsat verir [33].
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4.2.7. Ag Steganografi

Ag steganografi, kisaca iletisimdeki akist bozmadan, bilgisayar aglarinda gizli veri

iletimi saglama islemi olarak tanimlanabilir [19; 34].

Ag steganografide iletilen paketlerin baslik yapilarindan, smiflandirilmalarindan,
siralandirilmalarindan, dolgularindan, uzunluklarindan yararlanilarak ag ortaminda gizli

veri gonderilebilir. Tim bu ve benzeri yontemler besinci boliimde detayli olarak

verilmigtir.
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5. GiZLi KANALLAR ve AG STEGANOGRAFi YONTEMLERI

Gizli Kanallar (Covert Channels) terimi ilk olarak Lampson tarafindan “bilgi iletimi

amagli olmayan tiim kanallar” olarak tanimlanmustir [35].

Gizli kanallar, normal veri iletisimi i¢in kullanilan ortamlardan gizli veri gonderimini
saglayan kanallardir. Bu kanallar, iletilmek istenen gizli verinin varligii hissettirmemeyi
amag¢ edinir. Aslinda steganografi, gizli kanal olusturmadir. Onceki béliimde bahsedilen
resim, ses, video, metin gibi steganografik ortamlarin kullanimi da bu kapsama girmesine
ragmen, literatiirde ¢cogunlukla gizli kanal terimi siirekli bir veri alis verisinin oldugu

bilgisayar aglarindaki iletisimle beraber anilmaktadir.

Gizli kanallar, normal veri iletimi i¢in kullanilan agik kanallarin ihlali ile olusturulur ve
acik kanaldan veri iletimi var oldukca gizli kanalin varligindan s6z edilebilir. Sekil 18,

gizli ve acik kanallarin bir modelini gostermektedir.

Paylasilmis algoritma ve stego key

\L Acik Kanal \L

Veri l Alici
Gizli Kanal |

Gonderici

Sekil 18. Gizli ve Agik Kanallar [36]

Gizli kanallar olusturulurken, gonderici veya alicinin agdaki konumlar1 degisebilir.
Ugtan uca gonderim olabilecegi gibi, alict ve/veya gonderici, tigiincii taraf uglar arasinda
da olabilir. Sekil 19, gizli veri gondericisi ve alicisinin bilgisayar ag1 igerisindeki muhtemel

konumlarimi gosterir [36].
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Acik gonderici Araci Araci Agik Alict

Gizli Veri
Alict

Gizli Veri

Gonderici

Gizli Veri

Gonderici

Gizli Veri

Gonderici

Gizli Veri

Vo

Gonderici

Sekil 19. Gizli Veri Gonderici ile Alicimin Agdaki Muhtemel Konumlari [36]

Bilgisayar aglarinda gizli kanallar olusturularak gizli veri iletimine ayrica ag
steganografi (network steganography) denilmektedir [37]. Ag steganografide ag
paketlerine direkt veya dolayli olarak veriler ve anlamlar yiiklenir. Bunun i¢in ¢ogunlukla
paketlerin baslik yapilari, uzunluklari, siralari, zamanlamalari, varsa paket uzantilari, paket
dolgulari ve paket trafigi manipiile edilir. Ag paketlerinin manipiilasyonu islemi, bilgisayar
aglarinda, giivenlik analizi, performans arttirma, veri gizleme, tikaniklik denetimi,
penetrasyon (sizma) testi, aldatma, saldir1 gibi degisik amaglar icin yapilabildigi gibi, ag

ortaminda veri gizleme amaciyla da en ¢ok yapilan iglemdir [6].

Gizli kanallar geleneksel olarak depolama kanali (storage channel) ve zamanlama
kanali (timing channel) olarak ikiye ayrilir [8; 38; 39; 40]. Depolama kanali, gizli verinin
gonderici tarafindan paylasilan bir alana (ag paketlerinin basliklarina) yazilip, alici
tarafindan okunmasidir. Zamanlama kanali, gonderici tarafin sinyalleri (ag paketlerini)
modiile ederek, daha genis kapsamda sadece ag paketleri arasinda zamanlamayi degil
paketlerin siralamasini ve diger paketler arasi iligkileri de ele alan genis bir tanim alanina
sahiptir. Ancak literatiirde sadece bu iki baslik altinda incelemeler yapilmamis,
kategorilerin sayis1 bazen arttirtlmis, bazen de hibrit yontemler onerilmistir. Bu bdliimde
gizli kanal olusturma yontemleri bu iki ana kategoriye bakilmaksizin basliklar halinde

incelenmistir.
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5.1. Paket Bash@ Tabanh Steganografi

Ag steganografide en c¢ok kullanilan yontem paket bashigina veri gizlemedir. Bu
yontemde genel olarak gonderilen gizli verinin bant genisligi yiikksek olmasina ragmen;
zamanlama, siralama gibi diger yontemlere nazaran gizli verinin varligimin giivenlik
duvarlarina, steganalitik yontemlere veya saldir1 tespit sistemlerine hissettirilmesi riski

daha yiiksektir.

Paket basliklarina veri gizleme isleminin dayandigi temel, genel olarak veri paketlerinin
iletiminde o anda kullanilmayan veya istege bagl (optional) alanlara gizli veri gbmmenin
yani sira iletisimde gerekli olan yani kullanilan alanlara da islevini bozmadan kismen

miidahaleyle gizli verinin gomiilerek paketin aliciya gonderilmesidir.

IP, TCP ve UDP, giiniimiiz Internet altyapisinda veri iletiminde en ¢ok kullanilan
protokoller oldugundan, veri gizlemek icin IP paket bashigindaki Identification Number,
Flags, Fragmentation Offset, Checksum, Version, ToS (Type of Service), TTL (Time to
Live), Timestamp, TCP paket baslhigindaki Sequence Number, Acknowledgment Number,
Checksum, Timestamp, UDP paket basligindaki Source Port, Checksum gibi alanlar
literatiirde veri gizleme icin sik¢a bahsedilen alanlardir. Bunlarin yani sira ARP, ICMP,

DHCP gibi yardimc1 protokollerin paket basliklar1 da veri gizlemede kullanilmaktadir.

5.1.1. IP Flags Alanmina Veri Gizleme

Bir IP paketinin boyutu iletildigi agin MTU (Maximum Transfer Unit) degerinden
biiyiikse paket parcalanip iletilir ve alicida birlestirilir. Paketin boyutu MTU degerinden
kiiciikse paket parcalanmadan iletilir. IP paketlerindeki Flags alaninda DF (Don’t
Fragment) ve MF (More Fragments) bitleri bulunur. MF bitinin 1 (bir) olmasi, bu paketin
parcalanmis paket oldugunu ve devaminin oldugunu belirtirken; 0 (sifir) olmasi, bu
paketin pargalanmamis paket oldugunu ya da parcalanmis paket ise kendisinden sonra
gelen bir parcasinin olmadigimi belirtir. MF biti 0 iken DF bitinin durumu iletisimde
onemsizdir ve DF biti gizli veri gonderimi i¢in uygundur [8]. Bu durum Sekil 20’de

gosterilmistir.
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Flags
DF biti ile gizli “1” Identification Fragmentation Offset
Reserved | DF MF
gonderimi
XXX.. XXX 0 1 0 000...000
Flags
DF biti ile gizli “0” Identification Fragmentation Offset
Reserved | DF MF
gonderimi
XXX.. XXX 0 0 0 000...000

Sekil 20. IP Paket Bagligindaki DF Bitine Veri Gizleme [8]

Bu yontemle gizli veri gonderiminde, gonderici taraf agin MTU bilgisini bilmek
durumundadir. Goénderici ve alicinin ayni yerel agda bulundugu durumda, MTU bilgisi
kolay bir sekilde bilinir ve bu yontem kolayca uygulanabilir. Gonderilecek olan paket
bagska ag segmentlerinden ve yonlendirici, modem gibi cihazlardan gecip hedefe
ulasacaksa, her ne kadar MTU kesif yontemleri kullanilsa bile, IP paketi farkli yollardan

gidebileceginden, paketin boliiniip boliinmemesi garantiye alinamaz.

Flags alaninin kullaniminda bir diger yontem bu alanin en 6nemli biti olan, IP basliginda
kullanilmayan ayrilmis biti veri gizlemek igin kullanmaktir [41]. Buraya gizlenecek olan
veri de IP paketinin parcalanmasindan dolayli olarak etkilenecektir. Paket parcalandigi

zaman bu veri paket sayis1 kadar tekrar edecek, alici tarafinda istenen veri alinamayacaktir.

Flags alan1 kullanilarak gizli veri gonderiminin bant genisligi diisiik olup, her IP paketi ile

sadece 1 (bir) bitlik veri gonderilebilir.

5.1.2. IP ldentification Alanina Veri Gizleme

IPv4 paketindeki 16 bit uzunlugundaki Identification alani o iletisim i¢in benzersiz bir
deger tutar ve iletisimde alic1 olan tarafin gelen yeni paket parcalarmin hangi pakete ait
oldugunu belirlemesi i¢in kullanilir. Bu alan sadece paket par¢alanmis ise Onemlidir,
par¢alanmamis ise dikkate alinmaz. Bu durumda gonderici, DF bitine gizleyebildigi gibi,
bu alana da gizli veriler gémebilir, hatta ikisini bir arada kullanabilir [8]. Dahasi,
Identification degerinin essiz olmasi sadece o baglanti i¢in gerekli oldugundan, ayni
degerler bagka baglantilarda da gonderilebilir, yani ¢ok alicilt bir veri gizleme islemi

yapilabilir [42].

Identification alaniin benzersizligini saglamak i¢in, buraya gizlenecek veri, rastgele bir
deger ile birlestirilip atanabilir [8; 42]. Mesela M harfinin ASCII kodu 77’dir ve bunun
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ikilik sistemdeki karsiligi 1001101 °dir. Ilk sekiz biti M harfinin ikilik kodu, sonraki sekiz
biti rastgele bir deger secilirse bu alana atanacak veri 01001 101RRRRRRRR olacaktir.
Burada R rastgele ikilik bir rakami temsil etmektedir. Bu sekilde bir MERHABA metni
gonderilmek istenirse, her bir harf yukaridaki 6rnege benzer sekilde bir pakete gomiilecek
ve sirastyla alictya gonderilecektir. Alict taraf gelen paketlerin Identification alaninin ilk

sekiz bitini okuyup gizli veriyi elde edecektir.

Paketin hedefe ilerlerken pargalanmasi Identification alanina yazilan veriyi bozmaz, ancak
aliciya paket sayisi kadar tekrarlt veri iletilmesine sebep olur. Dolayisiyla ldentification
alanina veri gizlerken, Flags alaninin kullaniminda oldugu gibi, paketin parcalanmamasi
garanti edilmeli; alic1 ve gonderici taraf ayni ag igerisinde olmali veya ayni ag igerisinde
olmasalar bile MTU kesif yontemleri ile paketin pargalanmamasi saglanmali [43], paket

boyutu iletisimin saglandigi aglarin ve cihazlarin MTU degerinden biiyiik olmamalidir.

5.1.3. IP Fragmentation Offset Alanina Veri Gizleme

Agda iletilen IP paketinin boyutu MTU degerini astiginda, IP paketi pargalara ayrilir.
Her bir par¢anin tasidigi verinin biitiin parca igerisindeki yeri 13 bit uzunlugundaki
Fragmentation Offset alaninda tutulur. Paket parcalanmasinin olmadigr durumda bu alan
ag cihazlar tarafindan dikkate alinmaz ve bu alana veri gizlenebilir [44]. Ancak agin MTU

degerinin bilinmesi ve iletilecek paketin boyutunun bu degeri agsmamasi gerekir.

5.1.4. IP Type of Service Alanina Veri Gizleme

Type of Service (ToS) alaninin en 6nemsiz iki biti iletisimde kullanilmayip rezerve
edilmiglerdir. Bu bitler gizli veri iletiminde kullanilabilir [45]. Ancak rezerve edilmis
alanlara gizlenen veri kolaylikla teshis edilebilir. Ciinkii kullanilmayan bu alanlar standart

olarak daima 0 (sifir) ile doldurulur.

5.1.5. IP Time to Live Alanina Veri Gizleme

IP paket basliginda bulunan TTL (Time to Live) alani, paketin gectigi her noktada bir
azalan bir deger tutar. Paketin gectigi nokta sayis1t TTL degerine bakilarak hesaplanabilir.
TTL degeri sifira ulastiginda paket agdan diistiriiliir.
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TTL alanina direkt olarak gizli veri gomiilmesi amaciyla bir deger girilmesi siliphe
uyandirict olacaktir. Gondericinin ortada oldugu durumda, TTL degerini kontrolsiiz bir
sekilde daha biiyiik bir degerle degistirmesi belirsiz paket dongiilerine sebep olabilir veya
TTL degerini daha az bir degerle degistirmesi paketin aliciya ulagsmadan agdan
diistiriilmesine sebep olabilir. Ayrica TTL degerinin direkt olarak kodlanmasi (siiphe
uyandirmasa bile), alicinin dogru degeri almasi i¢in, alici ile gonderici arasindaki atlanacak
nokta sayisinin kesin bilinmesini gerektirir. TTL alanina gizli veri gomiilmesinde etkin bir
yontem [46] nolu referansta onerilmistir. Bu yonteme gore yiiksek TTL degeri mantiksal 1
(bir) olarak, diisiik TTL degeri mantiksal O (sifir) olarak diigiiniiliir. Gonderilen gizli
verinin algilanmamasi i¢in, agin normal TTL varyasyonunu taklit etmek gerekir. Bunun
icin yiliksek TTL ile diisiik TTL arasinda ciddi bir fark olmamasi gerekir ki, bu fark 1

olarak diisliniilmiistiir. Bu yonteme gore bant genisligi paket basina 1 bittir.

5.1.6. TCP Sequence Number Alanina Veri Gizleme

Sequence Number (Sira Numarasi) olarak bilinen alan, génderici tarafindan atanan 32
bitlik bir sayiy1 tutar ve bu say1 karsilikl iletilen TCP paketlerinin sirasini1 belirler. TCP,
cift yonlii iletisim sagladigindan her iki taraf kendi baslangi¢ sira numaralarini (Initial

Sequence Number — ISN) baglant1 kurulumunda belirlerler.

TCP baglanti kurulumunda ilk gonderilen SYN bayrag: isaretli paketin Sequence Number
alanina gizli veri gémiilebilir [47]. Bunun igin ¢ok farkli yontemler disiiniilebilecegi gibi,
en basit haliyle su yontem uygulanabilir; ASCII bir karakter gizlice gonderilmek istenirse,
ASCII karakterin sayisal degeri 8 bit uzunlugunda oldugundan 256*256*256 sayisiyla yani
16777216 saysiyla ¢arpilip 32 bitlik bir sayiya donistiiriildiikten sonra gonderilecek olan
SYN paketinin baslangi¢ sira numaras1 (ISN) olarak ayarlanir ve paket hedefe gonderilir.
Alicr taraf, gelen SYN paketlerinin Sequence Number alanini okur ve bu sayiy1 16777216
sayisina bolerek kendisine gelen gizli ASCII kodunu elde eder. Bu basit yontemle gizli veri
gonderiminde bit dizisinde bir degisim olmamaktadir, yani ISN karmagsik bir hale

gelmemektedir. Amag ISN’yi daha gergekei goriinen biiyiik bir say1 yapmaktir [47].

ISN 32 bitlik oldugundan igerisine gizlenecek veri birden fazla sayida (2,3 veya 4) karakter

de olabilir. Ancak burada ayni numaray: tekrar tiretmekten ¢ekinmek gerekir. Bunun i¢in
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ISN’nin bir kismina rastgele degerler veya belli bir kismint kodlama gibi yontemlerle farkli

numaralar iiretme yoluna gidilebilir [42; 47].

5.1.7. TCP Acknowledgment Number Alanina Veri Gizleme

Acknowledgment (ACK) Number alant Sequence Number alani gibi 32 bit
uzunlugunda olup, TCP baglanti kurulumunda ve sonrasindaki veri iletiminde gelen

paketlerdeki Sequence Number alanindaki sira numarasina cevap amagli kullanilir.

Baglanti kurulumunda sunucu, kendisine gelen SYN paketine bir SYN+ACK paketi ile
cevap verir. Sunucu, gelen SYN paketindeki Sequence Number alanindaki degerin bir
fazlasin1 cevap paketinin ACK Number alanina yazarak istemciye gonderir. Sunucuya
gelen SYN paketi kapali bir portu hedef almigsa, bu durumda sunucu bir RST paketi ile
istemciye cevap verir ki bu RST paketinde de yine ACK Number alanin1 yukaridaki gibi
ayarlar. Yani her haliikarda istemciye ACK Number alani ayarlanmis olarak cevap gelir.
Buradaki veri gizleme yonteminde IP Spoofing ile beraber yukarida bahsedilen TCP
baglanti kurulumunun istismariyla gizli veri gonderilebilir [47]. Bu yontemle ilgili detaylar
yansima yontemi adi altinda bu bolimiin Karma ve Diger Yontemler bashigi altinda

verilmistir.

5.1.8. UDP Paket Bashgina Veri Gizleme

UDP paket bashiginda 16’sar bit uzunlugunda Source Port Number, Destination Port
Number, Length ve Checksum alanlar1 bulunur. IP paketine eklenen UDP paketinin
Destination Port Number ve Length alanlari iletisimde zorunlu olarak kullanilirken,
Checksum ve Source Port Number alanlart istege bagli olarak kullanilir. Checksum alani
kullanilmadigi zaman 0 (sifir) olarak birakilir. Source Port Number [48] ve Checksum

alanlar veri gizlemede kullanilabilir.

UDP paket basligina veri gizlenmesi durumunda, UDP’nin yapis1 geregi giivenilir bir
iletim gergeklesmeyebilir. iletim garantisinin istendigi durumlar icin bu segenek

kullanigsizdir.
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5.1.9. Checksum Alanina Veri Gizleme

Veri iletiminde degisik hata denetim mekanizmalar1 mevcuttur. Paket bagliklarinda
bulunan Checksum alan1 paket basliginin biitinligiinii saglamak amaciyla hesaplanan bir
alandir. Diger protokollerde de bulunan Checksum alani IP’de bir yoniiyle farklidir ki,
IP°de paket her bir diigiimden gecerken TTL alanindaki degerin bir azaltilmasindan dolay1
dolayr Cheksum alani yeniden hesaplanip ayarlanir. Gizli veri iletiminde IP Checksum
alant kullanildiginda, alic1 tarafta paketin ilk olusturuldugu zamanki Checksum degeri

tekrar hesaplanip Oyle dikkate alinmalidir.

Cheksum alanina veri gizlemenin bir yontemi bozuk paketlerden faydalanmaktir.
Normalde hedefe varan bir paketin cheksum hesab1 yeniden yapilir ve hesaplanan deger
paketteki mevcut Checksum alanindaki degerle karsilastirilir. Bu iki degerin farkli ¢ikmasi
durumunda paket bozuk kabul edilir ve dikkate alinmadan atilir. Veri gizlenerek iletilen
Checksum alani yanlis degerle doldurulmus olan bir paket hedefe vardiginda ayni sekilde
dikkate alinmaz, ancak kars: tarafta stego paket bekleyen bir program bu paketteki gizli
veriyi elde eder [49].

Checksum alanina veri gizlemenin bir baska yontemi kullanilan protokoliin paket
uzantilarindan yararlanarak, paket uzantilar1 eklemek suretiyle checksum degerinin
degismesini ve gonderilecek gizli degere gore bir deger almasini saglamak ve Oylece

iletmektir [50].

Bir bagka yontem olarak, Checksum alan1t UDP’de istege bagl olarak kullanildigindan bu
alanin degerinin 0 (sifir) olmasi mantiksal O olarak, hesaplanip degerinin yazilmasi da

mantiksal 1 olarak kabul edilebilir [51].

5.1.10. Timestamp Alanina Veri Gizleme

IP paketindeki Options alani istege bagli ve nadiren kullanilan bir alan olup, Options
altinda yer alan Timestamp alani paketin iletildigi zaman damgasini tutar. Bu alana veri
gizlenmesi miimkiindiir. Literatiirde onerilen bir yontemde, bu alana tek say1 olarak zaman
damgasi girilmesi mantiksal 1 olarak, ¢ift say1 olarak zaman bilgisi girilmesi mantiksal 0

olarak degerlendirilmistir [45].
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Options alanimnin kullanimi durumunda IP paketi en fazla 20 hop (atlama) kadar
gidebildiginden, Internet ortaminda kullanim i¢in uygun bir alan olmayacak, ayrica nadir

kullanilan bir alan oldugundan veri gizleme i¢in steganografik potansiyeli diisiik olacaktir

[52].

TCP paket bashiginda Options boliimiinde yer alan Timestamp, iki adet 32 bitlik alandan
olusur, bu alana da IP Timestamp alanina oldugu gibi veri gizlenebilir. Bu alan Linux ve
Unix benzeri isletim sistemlerinin yeni versiyonlarinda standart olarak kullanimda
oldugundan bu alanin kullanim1 diger istege bagl kullanima sahip alanlarda oldugu gibi
siiphe uyandirmaz. Veri gdmme islemi, [P Timestamp basliginda bahsedilen, bu alandaki
saymin tek veya ¢ift olmasina gore olabilecegi gibi, bu saymnin en 6nemsiz bitlerinin

degerleri degistirilerek de yapilabilir [53; 52].

5.1.11. Ayrilmus Bitlere Veri Gizleme

TCP paket basliginda, Data Offset alani ile Flags alani arasinda ileride kullanilmak
lizere rezerve edilmis 6 bitlik bir alan bulunur. Bu alan normal iletisimde kullanilmadigi
icin hep 0 (sifir) olarak birakilir. Bu alana veri gomiilebilir [45]. Ag cihazlarinin ve saldirt
tespit sistemlerinin bu alan1 6nemsemedigi durumlar i¢in problem olmaz, ancak bu durum
her zaman miimkiin degildir. Saldir1 tespit sistemleri bu alani kontrol edebilir veya bazi ag

cihazlar paketi iletirken bu alani sifirlayabilir.

5.1.12. DHCP Paket Bashgina Veri Gizleme

DHCP paket bashiginda cok sayida alan bulunur. Ustelik bu alanlarn kapasiteleri de
oldukca biiyiiktiir. Toplamda DHCP paketinin sadece baglik uzunlugu 500 byte’
gecebilmektedir.

DHCP paket basligindaki Transaction Identification (Xid) alani, 4 byte uzunlugunda olup,
o anki islemin numarasini tutar. Bu numara istemci tarafindan rastgele atanan bir degerdir.

Dolayisiyla xid alanina veri gizlenebilir [54].

Seconds alani, istemcinin aga katilip adres edindigi veya yeniledigi andan itibaren gecen

stireyi belirtir [7]. Bu alanin 6nemsiz bitleri {izerinde yapilacak kiigliik degisiklikler
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potansiyel bir gézlemci tarafindan pek algilanmayacagindan veri gizlemede kullanilabilir
[54].

Chaddr (client hardware address — istemci fiziksel adresi) alan1 da veri gizlemede
kullanilabilir. Burada iki yontemden bahsedilebilir [24]. Birinci yontem; Chaddr alanina
gondericinin adresini degil de, gizli veri iletilmek istenen bilgisayarin adresini girerek,
islem siiresince degeri degismeyecek olan diger bir baslik alanina da (6rnegin Xid) gizli
veriyi yazarak ag ortamina gondermektir. Bu sekilde DHCP sunucusunun donecegi cevap
belirtilen adresteki bilgisayar tarafindan alinacak, beraberinde gizli veri de iletilmis
olacaktir. Bu yontem, gonderici kendi gercek MAC adresini kullanmadigindan saldiri
tespit sistemi tarafindan spoofing saldiris1 olarak algilanabilir. Ikinci ydntem; Chaddr
alaniin uzunlugundan faydalanmaktir. Chaddr alan1 16 byte uzunlugunda, normalde bu
alana yazilan herhangi bir MAC adresi 6 byte uzunlugunda oldugundan kalan 10 byte gizli
veri gonderiminde kullanilabilir. Benzer sekilde Sname, File alanlar1 biiyiik
kapasitelerinden dolay1, Options alan1 ise DHCP’nin yapis1 geregi sundugu farkli ve ilging

seceneklerden dolay1 veri gizlemede kullanilabilir [54].

5.1.13. ICMP Paket Bash@ina Veri Gizleme

ICMP paketlerinin en ¢ok kullanilan iki tipi Echo Request ve Echo Replay tipleridir.
Tiim bilgisayarlarda standart olarak kullanilan “ping” komutu bir agdaki bilgisayarlarin

erisilebilirligini belirlemek i¢cin ICMP paketlerinin bu tiplerini kullanir.

ICMP’deki 16’sar bitlik Sequence Number ve Identifier alanlarina veri gizlenebilir. Bir
Echo Replay paketindeki bu alanlar ile bu paketin karsilig1 olan Echo Request paketindeki
bu alanlar ayni olmak durumundadir. ICMP, IP paketlerine eklenip gonderildiginden veri
iletimi garanti altina alinamazken [7], gonderici ve alici arasinda iletilen Request ve
Replay paketlerinin Sequence Number ve Identifier alanlarindaki verilerin ayni olmast
gerekliliginden yola cikarak, gonderici, veri iletimini kendi imkanlartyla dogrulayabilir

[48]. Bu yoniiyle ICMP ile gizli veri gonderimi, UDP ile gonderimden daha avantajlidir.
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5.1.14. ARP Paket Bashgina Veri Gizleme

ARP paket bagliginda esnek olarak kullanilabilecek ti¢ alan mevcuttur. Bunlar Hedef
MAC adresi, Hedef IP adresi ve Padding (dolgu) alanlaridir. Hedef MAC adresi ve
Padding kismi, bazi yerel aglarda varsayilan olarak normalize edilip sifirlarla doldurulur,
dolayisiyla bu iki kisim gizli veri gonderimi i¢in uygun olmayabilir. Ancak Hedef IP alan1
ARP istegine cevap verecek olan hostu belirttigi icin bu alan normalize edilmez. Bu

durumda bu alan gizli veri gonderimi igin segilebilir [55].

5.1.15. WIFI Cerceve Bashgina Veri Gizleme

802.11 kablosuz aglarda kullanilan MAC gergeve basligindaki Sequence Control ve
Initial Vector alanlarma veri gizlenmesi miimkiindiir. Sequence Control alan1 aslinda
Sequence Control ve Fragment Control olarak iki boliimden olusur. 12 bit uzunlugundaki
Sequence Control her yeni ¢ercevede artan bir numaray: tutarken, 4 bit uzunlugundaki
Fragment Control ¢ercevenin parc¢alandigi durumda her yeni parca ile artan bir numarayi
tutar. Parcalanmamis paket i¢in Sequence Control alanina gizli veri yazilip gonderilebilir.
Initial Vector alani taginan veriyi sifrelemek i¢in RC4 algoritmasi tarafindan kullanilan 3
byte uzunlugunda rastgele bir veri tutar. Bu alana 3 byte uzunlugunda gizli veri
gomiilebilir ki bu veriyi agdaki herhangi bir sniffer veya saldir1 tespit sistemi rastgele
deger olarak diistinecektir. Ancak WEP sifrelemenin kullanilmadig: aglarda bu alanin bu

veri gizleme amaciyla kullanilmasi siiphe uyandiracaktir [56].

5.2. Paket Zamanlama Tabanh Steganografi

Gizli bilgi, gonderilen paketler arasindaki siireler ayarlanarak gonderilebilir. Paket
zamanlamada taraflar onceden baslangic zamani, araligi veya baslama sartin1 belirlerler.
Baslangi¢ sartlar1 olustugunda gizli veri iletimi baglar. Basitge diisliniilecek bir yontem
olarak, gonderici sirasiyla normal veri paketlerini gonderirken, bazi paketler arasina kasith
olarak gecikmeler ekler. Alic1 taraf, gelen veri paketleri arasindaki farkli gecikmeleri
algilayabilecek bir konumda olacak, gizli veri gondermek isteyen kisi gonderdigi paketler
arasma belirli gecikmeler ekleyerek gonderdiginde, alici taraf bu gecikmelerden bilgi

cikarimi yapabilecektir [38; 39]. Alici tarafinda paketler arasinda gézlenen uzun siireler
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mantiksal 1 olarak, kisa veya yok denecek siireler mantiksal 0 olarak degerlendirilir. Sekil

21, basitce paket zamanlama tabanl gizli veri génderimini anlatir.

Gonderici Paketler arasi gecikmeler ile 1011 gonderimi Alict
>
Paket 5 Paket 4 Paket 3 Paket 2 Paket 1

) Y

Uzun aralik (1) Uzun aralik (1) Kisa aralik (0)  Uzun aralik (1)

Sekil 21. Paket Zamanlama {le Gizli Veri Gonderimi

Paketler arasindaki gecikmelerle oynamak, ag ortaminda rahatsizliga sebep olabilir,
bu durumda gonderici en uygun gecikmeleri ayarlamak durumundadir. Ayrica, ag
cihazlarmin, yonlendiricilerin ve ag gecitlerinin tamponlama, paket par¢alama, birlestirme,
yonlendirme gibi islemlerinden dolay1 paketler arasi gecikme siireleri degisebilir, bu da
yanlig veri alimina sebep olur. Bu yontemle yerel agda veri iletimi, biliylik aglardan veya
Internet’ten veri iletimine gére daha az risklidir. Zamanlama tabanli gizli kanalin bant

genisligi, pes pese iletilen paketler arasi1 bekleme siireleriyle ters orantilidir.

Aynm anda farkli cihazlar tarafindan Ethernet paketlerinin (frame) ag ortamina
gonderilmesiyle ¢akismalar olusur. CSMA (Carrier Sense Multiple Access) protokolii ve
CSMA/CD (CSMA with Collision Detection) mekanizmasi ile bu g¢akigsmalarin Oniine
gegilir. Cakisma durumunda taraflar rastgele belirlenen bir siire kadar bekleyip tekrar veri

gonderirler [2].

Fiziksel katman diizeyinde CSMA/CD mekanizmasinin igleyisinden yararlanarak gizli veri
gonderimi miimkiindiir. Bu yontemde Onceden belirlenmis {liglincli bir bilgisayar veri
gonderdigi anda, gizli veri gondermek isteyen taraf da veri gondermeye ¢alisarak Ethernet
paketlerinin ¢akismalarini saglar. Gonderici, g¢akismadan sonraki bekleme siiresini
minimuma c¢ekerek ikinci gonderimi diger bilgisayardan once gerceklestirir. Gizli veriyi
alacak olan taraf ag ortamini dinler ve bu durumu lojik 1 (bir) olarak algilar. Gondericinin
cakismadan sonraki bekleme siiresini maksimuma ¢ekip ti¢iincii tarafin verisinden sonra
veri gondermesi durumu ise alici tarafindan lojik 0 (sifir) olarak algilanir. Alici, siirekli ag
ortamin1 dinleyecek ve ¢akismalar takip edecektir. Bu yontemde veri génderiminin bant

genisligi olduk¢a diisiiktiir. Cakisma sonrasi paket basina bir bit veri gonderilebilir.
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Fiziksel katman diizeyinde uygulanabilmesinden dolay1 sadece yerel agda veri gonderimi

miimkiindiir [45].

5.3. Paket Uzunlugu Tabanh Steganografi

Paket uzunlugu tabanli steganografide, ag tizerinden paket uzunluklari ayarlanarak
gizli veri kodlanir ve gonderilir. Uzunluk tabanli veri gizleme kavrami ilk olarak Padlibsky

tarafindan takdim edilmistir [57].

Paket uzunluklar1 protokollere 6zel olarak farkliliklar gosterir [38]. Bazi protokollerin
dogas1 geregi paket uzunluklari ¢ok degisken iken, bazilarinda paket uzunluklari varyansi
diisiik olabilir. Paketlerin uzunluklarindan yararlanarak gizli veri gondermeye calisan
yontemler, gizli veri gonderildiginin anlagilmamasi i¢in normal ag trafigindeki paket
akisin1 paket uzunluklar1 yoniiyle taklit etmeye calisirlar. Veri gizleyen algoritma,
kullandig1 protokoliin paket uzunlugu dagilimimni dikkate almadiginda, uygulamaya 6zel bir
paket uzunlugu dagilimi s6z konusu olur [58]. Dolayisiyla steganalitik yontemler

steganografi kullanimini kesfedebilir.

Uzunluk tabanli steganografide kullanilacak olan protokol veya uygulama onemlidir.
Mesela, TCP protokolii kullanan bir dosya transferi, paket boyutlarini maksimum boyutta
tutar ve paket uzunluklar1 pek degismez. Bu durum veri gizleme i¢in her zaman elverisli
olmayabilir. Ancak bir sohbet oturumunda veya UDP protokolii kullanan ses ve video
iletiminde paket uzunluklart farklilik gosterdiginden uzunluga bagl veri gizleme daha
kullanighidir [58; 59].

Uzunluga dayali steganografide en basit bir yontem olarak, veri gizleme isleminde iletilen
verinin her bir byte’inin (karakterinin) degerinin direkt olarak paket veya frame
uzunluklariin sayisal degeri olarak ayarlanmasi seklinde diistiniilebilir [57; 38]. Buna gore
her farkli karakter, 256 farkli paket uzunlugu ile tanimlanir. Gonderici taraf, gonderecegi
her paketin uzunlugunu, gondermek istedigi karakterlere karsilik gelen uzunluklar olarak
ayarlar. Alic1 taraf, gelen paketlerin uzunluguna bakarak, bu uzunluga karsilik gelen

karakteri gizli veri olarak elde eder.

Yukaridaki yontemin biraz gelistirilmis bir hali olarak Yao tarafindan onerilen yontem,

gizli gonderilecek veriye ait karakterlerin farkli essiz degerlerle eslestirilip alict ve
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gonderici tarafindan paylasilan bir matriste tutulmasidir [60]. Gonderici taraf, génderilecek
gizli karakterin matristeki numarasini alip paket uzunlugu olarak ayarlar ve alic1 taraf gelen
paketlerin uzunlugunu algiladiktan sonra bu uzunlugu kendi matrisinde arayarak karsilik

gelen karakteri elde eder.

Uzunluk tabanli steganogafide Ji tarafindan onerilen yontem, dnceki yontemlerden farkli
olarak, normal ag trafigindeki mesajlarin referans olarak alinmasi ile gelistirilen bir
yontemdir [61]. Bu yontemde, 6nceden gonderici ve alict taraflar normal bir sekilde
iletisim halinde olurlar. Her iki taraf, gonderici tarafindan alicitya gonderilen normal
iletisim verilerinin paket uzunluklarin1 kaydeder ve bu bilgileri referans olarak tutarlar.
Daha sonra iki taraf benzer rastgele algoritma ile bu referans bilgiden bir uzunluk segerler.
Gonderici taraf bu uzunluga gore bir mesaj gonderir ve bu uzunlugu da kaydederek
referans bilgiyi giinceller. Alici tarafta da es zamanli olarak benzer islemler yapilir; gelen
paketin uzunlugu ile referans bilgiler giincellenir yan1 sira gizli veri elde edilir. Tim gizli
bilgi iletilene kadar, her paket veya mesaj iletiminde referans bilgiler giincellenip ayni
islemler tekrar edilir. Bu yontemle normal ag trafigi taklit edilerek, gizli veri gonderiminin
ticiincli kigiler tarafindan anlagilmasinin Oniine gegilir. Bu ydntemin bir diger 6nemli

ozelligi protokol-bagimsiz olmasidir.

5.4. Paket Siralama Tabanh Steganografi

Ag ortaminda iletilen paketler arasindaki siralama bazi protokoller i¢in degistirilebilir.
Gonderici tarafta paketlerin farkli dizilislerine anlamlar yiiklenerek, alicida bu anlamlar
elde edilebilir. Gonderici taraf, paketlerin orijinal sirasint gondermek istedigi bilgiyi
kodlayacak sekilde degistirdikten sonra alictya iletir, alic1 taraf ise gelen paketlerin gelis
strast ile olmas1 gereken sirayr karsilastirip aradaki farka gore gizli veriyi elde eder. Ideal

olarak, n adet paket siralanarak iletilecek gizli bilginin potansiyeli logzn! bit olabilir [8].

Ag paketlerinin siralanmasiyla gizli veri iletimi igin paketlerin dogal sirasini belirten
paket numaras1 gibi referans bilgilere ihtiya¢ vardir. TCP’de Sequence Number ve ACK
Number gibi alanlar paket numarasi degildir ve verilerin oktetlerinin numarasini belirtirler.
Bu durumda paket siralama TCP ile miimkiin degildir. Benzer durum IP icin de gecerlidir.
Ancak IPSec protokoliinde kullanilan iki protokol basligi olan AH (Authentication Header)

ve ESH (Encapsulating Security Payload) 32 bit uzunlugunda Identification Number alani
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bulundurur. Burada tutulan bir paketin tekrarlt olarak iletilip iletilmedigini anlamak icin
paketlere sirayla artan bir numara vermek icin kullanilir. Dolayisiyla bu alan paketlerin
dogal sirasmmi vermekte oldugundan paket siralama ile veri gizlenmesini miimkiin hale

getirir [8].

5.5. Paket Simiflandirma Tabanh Steganografi

Paket smiflandirmaya dayali steganografide gizli veri Internet’teki paketlerin
cesitliliginin ayarlanmasiyla kodlanir [62]. Ag ortaminda iletilen tiim paketler belli
ozelliklere gore siniflandirilir. Paketler, [62] nolu referansta 6nerilen yonteme gore temel
olarak {i¢ sinifa ayrilir. Birinci sinif, paketlerin ait olduklar1 protokollere gore; ikinci sinif,
paketlerin basliklarina ve bazi alanlarin aldiklar1 farkli degerlere gore, lgiinciisii ise
paketlerde kullanilmayan alanlar, baslik uzantilar1 ve dolgu alanlara gore ayirt edilir.
Siniflardaki 6zellikler belirlendikten sonra gizlenecek olan veri bitler halinde kodlanip
pargalara ayrilarak simiflandirma vektorii (sorting vector) elde edilir, daha sonra
smiflandirma vektorii paketlerin 6zelliklerine eslenir. Bu islemler i¢in kullanilan temel bir

algoritma ve yontem [28] nolu referansta detayli olarak sunulmustur.

5.6. Paket Dolgusu Tabanh Steganografi

Ethernet protokoliinde frame (¢erceve) uzunlugu CSMA/CD mekanizmasindan dolay1
minimum 64 oktet olmak durumundadir. Uzunlugu 64 oktetten kiiclik olan bir ¢erceveye
ilave veriler eklenerek 64 oktete tamamlanir. Bu ilave dolgu mekanizmasini belirleyen
standartlardaki (RFC 894 ve RFC 1042) belirsizlikten dolayr giiniimiizdeki ag arayiiz
kartlarinda bu dolgu islemi farkli yollarla yapilmaktadir. Ustelik bazi siiriiciiler gerceve
dolgusunu hatali olarak idare etmekte, sifirlarla doldurmaktadirlar. Literatiirde Etherleak
olarak adlandirilan bu durumda; bellek sizintisinin bir sonucu olarak bir Ethernet cerceve
dolgusu kernel hafizasinin parcalarini igerebilir. Bu dolgu alanina degerli bilgi eklenip

gonderilemez ancak steganografik veri eklenmesi miimkiindiir [63; 64].

5.7. Karma ve Diger Yontemler

Veri gizlemek ve veriyi gizlerken de bant genisliginin yliksek olmasin1 saglamak igin

paket uzunlugu ile beraber paketin tasidigi yiikiin de kullanildigr bir bagka yontem [65]
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numarali referansta onerilmistir. Bu yontemde normal trafik dagilimi gz Oniine alinarak,

gercek paket uzunluklar kullanilmgtir.

TCP protokoliinde alictya iletilen veri paketinin hedefine varmasi durumunda hedef
bilgisayar kaynak bilgisayara onay paketi olarak ACK paketi gonderir. Kaynak bilgisayara
ACK paketi gelmedigi zaman, veri aliciya iletilmemis kabul edilir ve veri paketi yeniden
gonderilir. TCP’deki bu yeniden iletim (retransmission) isleyisinden yola ¢ikarak gizli veri
iletimi yapilmasini saglayan yontemler mevcuttur [34; 66]. Bu yontemlerin temelinde
kasitli olarak yeniden iletim yapilmasi saglanarak tekrar gonderilen veri paketine gizli

veriler gdmiilmektedir.

Yansima (bouncing) yontemi diyebilecegimiz bir yontemde gonderici ve alici taraflar
direkt olarak iletisime gegemiyorlarsa liglincii bir taraf olan bir sunucuyu araci yaparak
gizli veriyi iletirler. TCP paket basligindaki Sequence Number alani gizli veri tastyicisi
olarak, IP paketindeki Source Address alani gizli veri gonderilmek istenen bilgisayarin
adresi olacak sekilde ayarlanir (IP Spoofing). TCP SYN paketi bir sunucuya gonderilir.
Sunucu, gelen SYN paketine karsilik verir ve paketin geldigi port aciksa SYN+ACK paketi
gonderir, port kapaliysa RST+ACK gonderir. Her iki durumda da cevap paketinin hedefi
gizli veri alicisidir. Alici taraf, agi dinleyerek kendisine gelen paketteki TCP
Acknowledgment Number alanina bakar. Buradaki degerin bir eksigi gizli verinin
kendisidir [47].

Yansima yonteminde bir anda 32 bitlik gizli veri iletilebilir. Yerel agda herhangi iki
bilgisayar bu yontemi kullanarak gizli veri iletebilir, Internet iizerinden kullanimda
herhangi bir web sunucu araci olarak diisiiniilebilir, ancak alici tarafin Internet iizerinden
direkt erigilebilir bir IP adresine sahip olmasi gerekir. Veri gonderimi sik tekrarlanirsa
arac1 olan sunucu bunu SYN Flood saldirist olarak algilayabilir. Ustelik IP Spoofing
yapildigindan, bunun tespiti durumunda veri iletisimi giivenlik duvarlar1 tarafindan

engellenebilir.
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6. AG ORTAMINDA VERI GiZLEME UYGULAMALARI

Bu bolimde normal veri ileten ag paketlerine ve ag trafigine veri gizleme islemleri
uygulamali olarak sunulmustur. Uygulamalar yerel agda gergeklestirilmis olmasina ragmen

bir kismi Internet lizerinde de uygulanabilir niteliktedir.

Ag uygulamalarinda, 6zellikle paket manipiilasyonunda kullanilmak i¢in gelistirilen
bircok ara¢ olmasina ragmen, gergeklestirilen uygulamalarda Python programlama dilinin
bir modiilii olarak gelistirilen Scapy aracindan faydalanilmistir [6; 67; 68]. Scapy aract;
komut satir1 Ozelliginin olmasi, Python programlama dilinin bir kiitiiphanesi olarak
kullanilabilmesi, yazim kolayligi, paket olusturma, izleme, gonderilen ve alinan paketleri
eslestirme, cok sayida protokol destegi, paket setleri olusturma, TTL gibi alanlara
varsayilan degerleri atama ve checksum gibi alanlari otomatik hesaplama gibi 6zelliklere

sahip oldugundan dolay1 6zellikle segilmistir.

Baglant1 kurulumu gerektiren uygulamalarda, sunucu olarak ayarlanan bilgisayarda sunucu
soketler kullanilarak port acilmis ve baglantt kurularak gizli veri gonderimi

gerceklestirilmistir.

6.1. IP Don’t Fragment (DF) Biti ile Gizli Veri fletimi

Bu uygulamada, 2 byte uzunlugunda gizli veri gonderimi i¢in, normal veri iceren 16
adet TCP paketi olusturulmus ve bu paketlerin her biri, gizli verinin birer bitini barindiran

IP paketlerine yiiklenerek hedefe gonderilmistir.

Uygulamada, oncelikle hedef bilgisayarin agik portuna erisim saglamak i¢cin TCP el
stkisma islemi manuel olarak gerceklestirilmistir. Olusturulan TCP paketlerinin baslik
alanlar tek tek islenmistir. Ilk paketin Sequence Number ve Source Port alanlarina rastgele
degerler atanmig, baglantt kurulumu igin SYN paketi gonderimi, gelen SYN+ACK

paketine tekrar ACK paketi ile cevap verilmesi gibi islemler sirasiyla gergeklestirilmistir.

Baglant1 kurulduktan sonra normal veriler TCP paketlerine yiiklenirken, bit dizisine
dontistiiriilmiis olan gizli verinin bitleri tek tek IP paketlerinin DF bitine gomiilmiis, IP
paketlerine bindirilen TCP paketleri hedefe gonderilmistir. Normal veri igin olusturulan

her pakete, gizli verinin siradaki biti gomiilmek suretiyle tiim veriler iletilmistir.
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Tim veriler iletildikten sonra TCP FIN ve ACK paketlerinin standartlara gore gonderilip
alinmasiyla TCP baglanti sonlandirma islemi manuel olarak gerceklestirilip sunucuyla

baglant1 kesilmistir.

Baglant1 kurulumu, veri iletimi ve baglanti sonlandirilmasi islemler gergeklestirilirken
gonderilen her TCP paketinin Sequence Number ve ACK Number alanlari ile IP paketinin
Identification alani protokolde belirtilen kurallara gore arttirilip paketlere islenmis, bu
sekilde saglikli bir ag trafigi elde edilmistir. Sekil 22, gonderici tarafta calisan

uygulamanin igleyisinin akis semasini verir.

Hedef bilgisayarda, gelen normal veriler, sunucuda c¢alisan, acik portu kontrol eden
program tarafindan alinmis, gizli veriyi elde edecek olan program ag trafigini dinleyerek
secili porta gelen TCP paketlerini tagiyan IP paketlerindeki DF bitini okuyup her paket i¢in
gizli veriye ait bir biti elde etmistir. Sekil 23, alic1 tarafta calisan uygulamanin isleyisinin

akis semasini verir.
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Normal Veri (n mesaj),
Gizli Veri (n bit secret)

\

TCP El Sikisma, Sunucuya Baglan
(SYN gonder, SYN+ACK al, ACK gonder)

\’

i=0

IP DF=1

4

\4
IP paketi olustur

IP DF=0

Mesaj(i) icerikli TCP paketi olustur, IP

paketine bindir ve paketi gonder

v

i=i+1

H

TCP Baglanti Sonlandir
(FIN gonder, FIN+ACK al, ACK gonder)

Sekil 22. IP DF Biti {le Gizli Veri Gonderimi Akig Semasi
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vV

Agdan bir TCP paketi yakala

Istenen

gondericiden mi?

FIN paketi

mi?

Bit dizisini (secret) metne

doniistiir, gizli veriyi yaz

IP Flags alanini oku, DF alanindaki 1
biti secret dizisinin sonuna ekle

A\ %

Sekil 23. IP DF Biti ile Gizli Veri Alim1 Akis Semas1

Alict tarafta calisan uygulama her aldigi paketi bilgilendirmek amaciyla kullaniciya
bildirir. Paketlerde DF biti ile sirasiyla gelen gizli veriye ait bitler 8’er olarak
gruplandirilarak her 8’li bit grubundan 1 byte ASCII kodu elde edilerek, iletim sonunda
gelen veri ekrana yazilir. Sekil 24, 6rnek bir “ab” gizli metninin alici tarafta elde edildigi

ekran goriintiisiinii vermektedir.
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* root@bt: ~/Desktop/sf

nal

root@bt: # ./receivebydf.py
IP DF (Don't Fragment) bitinden gizli veri alimi icin 192.168.56.1 adresinden ge
len paketler izleniyor...
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gelen IP paketi DF flag:
Gizli veri: ab

Kapatmak i¢in Enter tusuna basiniz...J]

D000 HHDHDODDDDH-ED

Sekil 24. IP DF Biti Kullanilarak Gizli “ab” Metni Alimi Ekran Goriintiisii

6.2. IP Identification Alani ile Gizli Veri iletimi

IP Identification alan1 16 bit uzunlugunda olup, bu uygulamada ilk 8 biti gizli veri
gonderimi i¢in kullanilmistir. Sonraki 8 bit ise alanin benzersizligini saglamak i¢in rastgele

degerlerle doldurulmustur.

Uygulamada normal veri iletimi IP DF Bitine Veri Gizleme uygulamasinda oldugu gibi
TCP ile gergeklestirilmistir. Normal veriler TCP paketlerine eklenirken, gizli verinin her 1
byte’lik kismi TCP paketini tasiyan bir IP paketinin Identification alanina gomiilerek

iletilmistir.

Alict tarafta, normal veriyi alan sunucu uygulama ¢alistirilirken, yani sira gizli veriyi elde
etmek i¢cin ag1 dinleyen program gelen IP paketlerini izleyerek Identification alanindaki
degerin ilk 8 bitini gizli veri olarak elde etmistir. Sekil 25, gdnderici ve alici tarafta ¢alisan
uygulamalarin isleyisinin, baglanti kurulu ve sonlandirma haricindeki, gizli veri génderimi

ve alimi akis semasini Verir.
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Normal Veri (n mesaj),

Gizli Veri (n bit secret)
secret=""
- \ —>
i=0, b=0 \
Agdan bir TCP paketi yakala
F_4

IP paketi olustur,
ID ilk oktet=secret(b,b+8)
ID son oktet=random(0,255) <

v H

Mesaj(i) igerikli TCP paketi
olustur, IP paketine bindir ve
paketi gonder

Gondericiden
mi?

) secret
\l/ FIN paketi metnindeki
mi ol apin
i=i+1, b=b+8 gizli veriyi yaz
E S
IP Identification alanini oku, o
ilk oktetteki kodu karaktere
H cevir ve secret metnine ekle
Son \]/
(@ (b)

Sekil 25. IP Identification Alam fle Gizli Veri Iletimi Akis Semasi
(a) Gonderici Taraf (b) Alic1 Taraf

Alict tarafta ¢alisan uygulamanin gizli “merhaba” metni iletilirken elde edilen ekran

goriintiisti Sekil 26’da verilmistir.
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* root@bt: ~/Desktop/sf

File Edit View Terminal Help

root@bt: # ./receivebyid.py
IP Identification alanindan gizli veri alimi igin 192.168.56.1 adresinden gelen
paketler izleniyor...
Gelen IP paketi ID alanmi

( }: 110110181111801 - Ilk oktet ASCII: 189
Gelen IP paketi ID alani ( }: 110010181108810 - Ilk oktet ASCII: 181
Gelen IP paketi ID alani ( ): 111001001011810 - Ilk oktet ASCII: 114
Gelen IP paketi ID alani (binary): 110100811110181 - Ilk oktet ASCII: 104

( )

( )

( )

Gelen IP paketi ID alanmi : 110801001100110 - Ilk oktet ASCII: 98 |
Gelen IP paketi ID alami : 1108001060110180 - Ilk oktet ASCII: 97 |
Gizli veri: merhaba

Kapatmak icin Enter tusuna basiniz...[]

(

(

(

i (

Gelen IP paketi ID alanmi : 1100101100010 - Ilk oktet ASCII: 97 (a
b

a

Sekil 26. IP ID Alani ile Gizli “merhaba” Metni Alimi Ekran Goriintiisii

6.3. Paket Uzunlugu ile Gizli Veri iletimi

Bu uygulamada tiim isletim sistemlerinde kullanilabilen ping komutunun gonderdigi
paketlerin benzerinin, organize bir sekilde Scapy araci kullanilarak gizli veri iletimi
amaciyla gonderilmesi gergeklestirilmistir. ICMP paketleri gonderen ping komutu, hedef
bilgisayarin erisilebilir olup olmadiginin anlasilmasi i¢in kullanilmaktadir. Ping komutu,
isletim sistemine Ozgii paketler gonderirken, kullaniciya bazi 6zellestirme segenekleri
sunmaktadir. Bunlardan biri de gonderilen paketin uzunlugunun ayarlanabilmesidir.
Uzunluk belirtilerek ¢alistirildiginda, ping, génderdigi ICMP paketlerine belirtilen uzunluk
kadar karakter eklemektedir.

Uygulamada, gonderilmek istenen her gizli karakterin ASCII kodunun sayisal degeri
sirayla paketlere eklenen normal yiikteki byte miktar1 olarak ayarlanmistir. Paketlere
yiiklenen veriler sabit karakterlerle doldurulmayip, isletim sistemlerinin ping komutu ile
gonderdigi veriler taklit edilmistir. Alici tarafta gelen paketler izlenerek, paket uzunluklar
alinmis ve bu uzunluklar ASCII kod olarak degerlendirilip karsilik gelen gizli karakterler
elde edilmistir. Sekil 27, ICMP paketleri ile paket uzunluguna dayali gizli veri gonderimi

ve aliminin akis semasini géstermektedir.
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=

7
y
/ Gizli Veri (n bit secret) / Agdan bir ICMP paketi yakala
> Gondericiden
mi?
ICMP ve tasiyici
IP paketleri olustur
v
secret(i) karakterinin Paket yiik uzunlugunu al, ASCII
ASCII degeri uzunlugunda kodundan gizli c karakteri elde et.
yiik ekle gonder \l/
i=i+1 j - .
- ¢, Mesay sonu secret metnindeki
karakteri mi? L
gizli veriyi yaz
E
H \l, \l/
. . Son
H c'yi secret metnine ekle
Son
(@) (b)

Sekil 27. Paket Uzunlugu Ile Gizli Veri Iletimi Akis Semasi
(a) Gonderici Taraf (b) Alic1 Taraf

Sekil 28, bu uygulamanin alict tarafinda 6rnek olarak gizli iletilen “Merhaba Dunya”

metninin elde edildigi ekran goriintiisiinii verir.
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* root@bt: ~/Desktop/sf

root@bt: ./receivebylength.py
Paket uzunlugu tabanli gizli veri alimi icin 192.168.56.1 adresinden gelen paket
ler izleniyor...

ICMP (ping) paket yiiki uzunlugu: 77 byte. ASCII karakter: M

ICMP (ping) paket yilkdl uzunlugu: 101 byte. ASCII karakter: e

ICMP (ping) paket yiikil uzunlugu: 114 byte. ASCII karakter: r

ICMP (ping) paket yiikl uzunlugu: 104 byte. ASCII karakter: h

ICMP (ping) paket yilkdl uzunlugu: 97 byte. ASCII karakter: a

ICMP (ping) paket yiikl uzunlugu: 98 byte. ASCII karakter: b

ICMP (ping) paket yilkdl uzunlugu: 97 byte. ASCII karakter: a

ICMP (ping) paket yiikil uzunlugu: 32 byte. ASCII karakter:

ICMP (ping) paket yiikl uzunlugu: 68 byte. ASCII karakter: D

ICMP (ping) paket yilkdl uzunlugu: 117 byte. ASCII karakter: u

ICMP (ping) paket yiikl uzunlugu: 110 byte. ASCII karakter: n

ICMP (ping) paket yilkdl uzunludu: 121 byte. ASCII karakter: y

ICMP (ping) paket yiikdl uzunlugu: 97 byte. ASCII karakter: a

Gizli veri: Merhaba Dunya

Kapatmak i¢in Enter tusuna basiniz...

Sekil 28. Paket Uzunlugu ile Gizli “Merhaba Dunya” Metni Alim1 Ekran Gériintiisii

Windows isletim sisteminde ping komutuna -1 parametresi, Linux isletim sisteminde
ise -s parametresi gonderilerek ping paketlerinin uzunluklar: belirtilmek suretiyle istenilen

uzunlukta yiike sahip paketler gonderilebilir.

6.4. Paket Zamanlama ile Gizli Veri iletimi

Bu uygulamada paket uzunlugu ile gizli veri gonderimi uygulamasinda oldugu gibi
ICMP paketleri kullanilmigtir. Sirayla alictya gonderilen paketler arasina, mantiksal 1
gonderilmek istendiginde 1 saniye, mantiksal 0 gonderilmek istendiginde 0,5 saniye zaman

aralig birakilmistir.

Alict tarafta ise paketler yakalanirken paketlerin iletim zamanlar1 arasinda gegen siireler
hesaplanmis, bu siirelerin 1 saniyeye ve 0,5 saniyeye yakinhigna bakilarak iki paket

arasindaki zaman arali1 mantiksal 1 veya 0 olarak alinmis ve gizli veri elde edilmistir.

Uygulamanin alic1 tarafinin gizli “ab” metnini elde ettigi ekran goriintiisii Sekil 29°da

verilmistir.
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* root@bt: ~/Desktop/sf

File Edit View Terminal Help
root@bt:~/Desktop/sf# ./receivebytiming.py
Paket zamanlama tabanli gizli veri alimi icin 192.168.56.1 adresinden gelen pake
tler izleniyor...

Ilk ping paketi paket alindi.

Ping paketi alindi, gecen sire: ©.552 Bit: ©
Ping paketi alindi, gecen sure: 1.844 Bit: 1
Ping paketi alindi, gecen sire: 1.845 Bit: 1
Ping paketi alindi, gecen sure: ©.536 Bit: ©
Ping paketi alindi, gecen sire: ©.527 Bit: ©
Ping paketi alindi, gecen sire: ©.542 Bit: @
Ping paketi alindi, gecen sure: ©.539 Bit: ©
Ping paketi alindi, gecen siure: 1.832 Bit: 1
Ping paketi alindi, gecen sure: ©.532 Bit: ©
Ping paketi alindi, gecen sure: 1.856 Bit: 1
Ping paketi alindi, gecen sure: 1.831 Bit: 1
Ping paketi alindi, gecen sure: ©.536 Bit: ©
Ping paketi alindi, gecen sire: 0.54 Bit: ©
Ping paketi alindi, gecen sure: ©.548 Bit: ©
Ping paketi alindi, gecen sure: 1.835 Bit: 1
Ping paketi alindi, gecen sure: ©.552 Bit: ©
Gizli veri: ab

Kapatmak icin Enter tusuna basiniz...Jj

Sekil 29. Paket Zamanlama ile Gizli “ab” Metni Alim1 Ekran Goriintiisii

6.5. Yansima Yontemi ile Gizli Veri iletimi

Yansima (Bouncing) yontemi ile veri gizleme uygulamasinda ayni yerel agda yer alan
ti¢ bilgisayar kullanilmistir. Bunlar gizli veri gonderici, alict ve bir de veri iletiminde araci

olarak kullanilan ti¢iincii taraf bir sunucudur.

Araci olarak kullanilan sunucunun gelen paketleri alicidan gelmis gibi gérmesi saglanmis;
gonderici tarafta olusturulan IP paketlerinin Destination Address alani sunucu adresi,
Source Address alani ise alici adresi olarak ayarlanmistir. TCP baglant1 kurulumu istismar
edilerek, Sequence Number alanina veri gizlenmis, kaynak ve hedef port numaralar
ayarlanmis olan SYN paketleri sunucuya gonderilmis, sunucunun bu baglanti isteklerine
olan cevap paketleri aliciya ulagmistir. Alict tarafta, sunucudan gelen cevap paketleri
izlenerek, paketlerin TCP ACK Number alan1 okunmus, bu alandaki degerin bir eksigi
hesaplanarak gondericinin Sequence Number alanina sakladig: veriler elde edilmistir. Sekil

30, alicinin ekran goriintiislinii vermektedir.
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* root@bt: ~/Desktop/sf

File Edit View Terminal Help

root@bt: # ./receivebybounce.py

Yansima yontemi ile gizli veri alimi i¢in 192.168.56.101 adresinden gelen paketl
er izleniyor...

Gelen TCP paketi ACK Number - 1 (bimary): 10011810118010818111001801181681
-- ASCII karakterler: Merh

Gelen TCP paketi ACK Number - 1 (binmary): 110080010811900180110008180108081
-- ASCIT karakterler: aba

Gelen TCP paketi ACK Number - 1 (binary): 10001660111010161101116601111018
-- ASCIT karakterler: Duny

Gelen TCP paketi ACK Number - 1 (bipary): 116808181111111

-- ASCII karakterler: a~

Gizli veri: Merhaba Dunya

Kapatmak i¢in Enter tusuna basiniz...

Sekil 30. Yansima ile Gizli “Merhaba Dunya” Metni Alim1 Ekran Gériintiisii

6.6. Onerilen Paket Zamanlama Yontemi ile Gizli Veri iletimi

Bu tez calismasinda paket zamanlama i¢in Onerilen yontemde paketler arast zaman
araliklar1 dort farkli uzunluga sahip araliklar olarak diistintilmiistiir. Bu dort farkli zaman
araliklarindan, en kisa zaman araligi 00, orta-kisa zaman araligi 01, orta-uzun zaman
araligi 10, en uzun zaman araligl 11 bitlerinin gonderimi igin ayarlanmistir. Sekil 31,

iletilen paketler aras1 dort farkli zaman araligi ile gizli veri iletimini gostermektedir.

Gonderici Paketler arasi gecikmeler ile 01001011 goénderimi Alict
>
P.5 P.4 P.3 P.2 Paket 1
Y o
En uzun Orta-uzun En kisa Orta-kisa
aralik (11) aralik (10) aralik (00) aralik (01)

Sekil 31. Onerilen Paket Zamanlama fle Gizli Veri fletimi

Iki farkli zaman araligina sahip ydnteme gore, bu yontemin avantaji bant genisliginin daha
yiiksek olmasidir. Onceki ydnteme gore iki paket arasi siirede 1 bitlik veri iletilirken, bu
yontemde iki paket arasi siirede 2 bit gizli veri iletilmektedir. Ayrica paketler aras1 zaman
araliklar1 varyasyonunun yiiksek olmasi sebebiyle onceki yonteme gore gizli veri iletiminin

anlasilma ihtimali daha diistiktiir.
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Bu yontemin sekiz hatta daha fazla farkli zaman araligina sahip olan1 diigiiniilebilir. Fakat
bu durumda paketler arasi zaman araliklarinin ayarlanmasi zorlasacaktir. Farkli zaman

araliklar sayisi arttirildikcga paketler arasi siirelerin de arttirilmasi gerekmektedir.

Stirelerin ¢ok kisa tutulmasi, paketlerin alici tarafa ¢ok yakin araliklarla gitmesine, bu da
yanlis veri alinmasi ihtimaline sebebiyet verebilir. Ornegin, zaman araliklarmin, 000 verisi
icin 0,05 saniye, 001 verisi i¢in 0,1 saniye, 010 verisi i¢in 0,15 saniyelik siireler olarak
secildigini goz Oniine alalim. 001 verisini iletmek igin paketler arasina eklenen 0,1
saniyelik siire, sonraki paketin biraz gecikmesinden dolay1 alicida 0,15 saniyeye yaklagirsa,
bu durumda 001 alinmasi gerektigi yerde 010 almabilir. Onceki paketin gecikmesi
durumunda da zaman araligi kisalacak 001 olarak gonderilen veri 000 olarak

alinabilecektir.

Siirelerin ¢ok uzun tutulmasi, bant genisligini diisiiriir. Iletisimin saglandig1 ag ortaminin
imkanlar1 ve paketlerin iretim, isleme ve iletim siireleri de hesaba katilarak optimum

slirelerin tespitinin yapilmasi gerekmektedir.

Onerilen yontem kullamlarak gergeklestirilen uygulamada sirayla aliciya gonderilen
paketler arasina; ikilik sayr sisteminde 00 gonderilmek istendiginde 0.2 sn., 01
gonderilmek istendiginde 0,4 sn., 10 gonderilmek istendiginde 0,6 sn., 11 gonderilmek

istendiginde 0,8 sn. zaman aralig1 birakilmstir.

Alict tarafta ise paketler yakalanirken paketlerin iletim zamanlar1 arasinda gecen stireler
hesaplanmig, bu siirelerin 0,2 saniyeye, 0,4 saniyeye 0,6 saniyeye ve 0,8 saniyeye
yakinligina bakilmak suretiyle iki paket arasindaki zaman araliklart 00, 01, 10 veya 01

bitlerine gevrilerek gizli veri elde edilmistir.

Uygulamada, alic1 tarafin gizli “abc” metnini elde ettigi ekran goriintiisii Sekil 32’°de

verilmistir.
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File 3
root@bt: # ./receivebytiming2.py a
Onerilen paket zamanlama tabanli yontemle gizli veri alimi icin 192.168.56.1 adr
esinden gelen paketler izleniyor...

Ilk ping paketi paket alindi.

Ping paketi alindi, gecen sire: ©.451 Bit dizisi: [@, 1]
Ping paketi alindi, gecen slre: 0.666 Bit dizisi: [1, @]
Ping paketi alindi, gecen sire: 0.267 Bit dizisi: [0, 0]
Ping paketi alindi, gecen siire: ©.472 Bit dizisi: [@®, 1]
Ping paketi alindi, gecen sire: 0.468 Bit dizisi: [@, 1]
Ping paketi alindi, gecen slre: ©.672 Bit dizisi: [1, @]
Ping paketi alindi, gecen sire: 0.264 Bit dizisi: [@8, 0]
Ping paketi alindi, gecen siire: ©.663 Bit dizisi: [1, @]
Ping paketi alindi, gecen sire: ©.473 Bit dizisi: [@, 1]
Ping paketi alindi, gecen slre: ©0.663 Bit dizisi: [1, @]
Ping paketi alindi, gecen sire: 0.264 Bit dizisi: [@8, 0]
Ping paketi alindi, gecen sire: 0.86 Bit dizisi: [1, 1]

Gizli veri: abc
Kapatmak i¢in Enter tusuna basiniz...

Sekil 32. Onerilen Paket Zamanlama Yéntemi {le Gizli “abc” Metni Alimi

6.1. Onerilen IP ID Alanina Veri Gizleme Yontemi ile Gizli Veri iletimi

Bu ¢alismada IP Identification (ID) alani i¢in 6nerilen yontemde gonderici tarafta 1D
alaninin 6nemsiz 8 bitine gizli veriye ait bir ASCII karakter; dnemli 8 bitine de sirayla
artan bir numara géomiilmiistiir. Bu yontemde ayrica alici tarafta, gelen son 256 paket igin
ayni ID degerine sahip birden fazla paketin gelmesi durumunda bu paketlerden bir tanesi

dikkate alinmistir.

Bu yontemin birinci avantaji iletilen paketlerin siralarinin karigmasi durumunda alicida
yine dogru sirada verilerin alinabilmesidir. Yerel agda paket gecikmeleri pek
gerceklesmediginden, paket sirasi ¢ok sorun olmayabilir. Internet {izerinden veri iletiminde

bu ihtimalin diistiniilmesi gerekir.

Yontemin ikinci avantaji, paketlerin aliciya ulastig: siireler boyunca ayni ID degerine sahip
olacak bir paketin liretilmemesidir. ID degeri, gonderici ile alic1 arasinda o anki iletisim
icin paket yasadigi silirece benzersiz olmalidir. Bu yontemde, ayni degerden tekrar
tretilecek bir ID olma ihtimali en az 256 adet paket gonderildikten sonradir. Besinci
boliimde incelenen, altincit boliimde de uygulamasi gergeklestirilen ID alanina rastgele
deger ekleme yonteminde rastgele liretilen degerin bu yonteme gore daha kisa siirede
tekrar etme ihtimali vardir. Bu durum Python dilinde random modiiliiyle denenmis ve aym

sayinin birkag¢ say1 sonra tekrar liretildigi goriilmiistiir.
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Yontemin li¢lincii avantaji, paket parcalanmasindan etkilenmemesidir. Ciinkii alic1 taraf
gelen son 256 paket arasindan ayni ID degerine sahip birden fazla paketten bir tanesini
gizli veri okumak icin dikkate alacaktir. Dolayisiyla sadece yerel agda degil, Internet

tizerinden gizli veri gonderiminde de MTU kesfine gerek duyulmadan kullanilabilir.

Uygulamanin gergeklestiriminde gonderici ile alic1 arasinda TCP baglantis1 kurulmus, gizli
veriye ait bitler IP paketinin ID alanina gomiilerek aliciya gonderilmistir. Alici tarafta,
gelen TCP paketleri izlenerek, IP ID alan1 okunmus ve gizli veriye ait bitler elde edilmistir.

Uygulamanin alic1 taraftaki ekran goriintiisii Sekil 33’te verilmistir.

* root@bt: ~/Desktop/sf

: Terminal Help

root@bt: # ./receivebyid2.py
Onerilen IP Identification kullanan ydéntem ile gizli veri alimi icin 192.168.56.
1 adresinden gelen paketler izleniyor...

Gelen IP paketi ID alani (binary): 108011101181181 - Son oktet ASCII: 189 (m)
Gelen IP paketi ID alani (bipary): 180100081188181 - Son oktet ASCII: 181 (e)
Gelen IP paketi ID alani (binary): 108180101118010 - Son oktet ASCII: 114 (r)
Gelen IP paketi ID alani (binary): 1001901001101080 - Son oktet ASCII: 184 (h)
Gelen IP paketi ID alani (binary): 100191101180081 - Son oktet ASCII: 97 (a)
(
(

Gelen IP paketi ID alani (binary): 180110801180010 - Son oktet ASCII: 98 (b)
Gelen IP paketi ID alani (binary): 100110101180081 - Son oktet ASCII: 97 (a)
Gizli veri: merhaba

Kapatmak i¢in Enter tusuna basiniz...

Sekil 33. Onerilen IP ID Alanina Veri Gizleme Ile Gizli “merhaba” Metni Alim1
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7. SONUC

TCP/IP Protokol kiimesi gelistirildiginde resmi ve tam tanimli, miikemmel giivenlikli
olarak degil, uygulanabilirligiyle 6n plana ¢ikmistir. TCP/IP’nin ilk ortaya cikisindan
itibaren goriilen bazi sorunlar ¢oziilmiisken, ¢ogu problem mevcut durumda devam
etmektedir. Bunlarin en basta geleni, giiniimiizde ag seviyesindeki en basit ama en etkili
saldir1 sekillerinden biri olan DoS/DDoS saldirilaridir. Protokol tasarimlarindaki
eksiklikler ve istismarlara karsi zamanla Onlemler alinmaktadir, mesela IPv4’iin

yetersizligi ve eksiklikleri IPv6 ile giderilmeye calisilmaktadir .

Giivenlik duvari, saldir1 tespit ve engelleme sistemleri, anti virlis yazilimlari, ag analiz
araglar1 gibi bilgi sistemlerinin korunmasi i¢in kullanilan donanim ve yazilimlar gelistikge,
kars1 ataklar da gelismekte ve bunlarin ¢ogu mevcut protokoller bazinda olmaktadir.
Problemlerin ¢6ziimii i¢in giivenlik risklerine karsi alinabilecek dnlemler, protokolleri, ag
altyapilarii iyi tanimak ve analiz edebilmekten geg¢mektedir. Ag paket basliklarinin
islenmesi veya IP, TCP, UDP gibi belirli protokollerin istismar edilmesi genellikle uzman
seviyesinde yapilan igslemlerdir. Bu islemler teknik bilginin yani sira, yazilim ve donanim
araglart ile miimkiindiir. Bir saldirganin gdziinden bakilabilirse daha kolay ve etkili bir

sekilde bir¢ok problemin iistesinden gelinebilecektir.

Steganografinin fiziksel ortamlardan dijital ortama tasinmasi gibi, teknolojinin
gelismesiyle mevcut veri gizleme imkanlarinin da daha farkli boyutlarda gelisecegi agiktir.
Resim, ses, video, yazi, belge gibi nesnelerin kendisine gizli veriyi gizlemekten ¢ok bu
nesnelerin tasinirken, iletilip paylasilirken kullanilan iletisim teknikleri ve ortamlart artik

gizli veri i¢in s1gmak olmustur.

Sosyal paylagim aglari, web, bulut bilisim gibi Internet tabanli teknolojilerin gelismesi
ve biiylimesi ag ortaminda ¢ok biiyiik boyutlarda veri alisverisinin ger¢eklesmesi anlamina
gelmektedir. Bununla beraber, bilgisayar, tablet ve akilli telefonlarin giinliik hayatta aktif
kullanilmalari, ag iletisiminde gizli veri iletimi igin son derece yiiksek kapasiteli bir ortam

olusmasi demektir.

Bu tez calismasinda, bilgisayar-bilisim aglarindaki resim, ses, video, metin gibi
ortamlarda steganografi i¢in olusturulan gizli kanallar incelenmistir. Daha sonra, ag

steganografisi ile olusturulan gizli kanallarda, hangi tekniklerle hangi ortamlara veri
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gizlenerek iletilebildigi incelenmis, iletisim protokollerinin gizli veri iletimi i¢in ideal bir
ortam olusturduklar goriilmistiir. Gizli kanal olusturma yontemleri ile gercek zamanli veri
gizleme uygulamalar gergeklestirilmistir. Bunlarla beraber paket zamanlama ile gizli veri
iletimini kullanan ve IP ID alamimi kullanarak gizli veri gonderen yeni iki yontem

Onerilmistir.

Onerilen paket zamanlama ydnteminin bant genisligi dnceki paket zamanlama tabanli
yontemlere gore daha yiiksektir. Onceki yontemlerde iki paket arasindaki siire araliginda 1
bit gizli veri iletilirken Onerilen yontemde iletilen veri miktar1 2 bit olarak
gerceklestirilmistir. Ayrica paketler arasi araliklarin varyasyonunun yiiksek olmasi gizli

veri iletiminin tespitini zorlastiracaktir.

Onerilen IP ID alanma veri gizleme ydnteminin, onceki yontemlere gore ID alanmin
benzersizliginin  saglanmasinda daha etkili oldugu, ayrica bu yontemin paket
parcalanmasindan etkilenmeyen, dolayisiyla Internet lizerinde de gizli veri iletimini

miimkiin hale getiren bir yontem oldugu goriilmiistiir.

Uygulamalarin gerceklestiriminde, pratik kodlama ve ag uygulamalari i¢in zengin bir
kiitiphane sunan Python programlama dili tercih edilmistir. Uygulamalar neticesinde, ag
iletisiminde hi¢ de azimsanamayacak biiyiikliikte bant genisligine sahip gizli kanallar
olusturulabildigi, bu gizli kanallarin bir kismmin protokolden bagimsiz oldugu, bir
kismmin noktadan noktaya gergeklestiriminin miimkiin  oldugu  gOrilmiistiir.
Gergeklestirilen tiim ag steganografi uygulamalarinin sonucu olarak, truva atlari, viriisler,
solucanlar gibi zararl yazilimlarin ag steganografisini kullanabildikleri, ¢ok biiyiik boyutlu
verileri gizleyerek iletebildikleri ihtimali disiiniildigiinde bilgi ve bilgi sistemleri

giivenligi icin ¢ok biiyiik tehditler oldugu asikardir.

Bu tez ¢alismasi kapsaminda 1 adet uluslararasi dergi yayini [19], 2 adet uluslararasi
konferans bildirisi [6; 67], 1 adet ulusal konferans bildirisi [5] ve 1 adet poster [69]

yayinlanmustir.
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