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SIMGELER LiSTESI

:Normalize edilmis mavi renk degeridir.
: Mavi renklilik degeridir.

: Kirmiz1 renklilik degeridir.

:Cozme kurali.

:Euclidean mesafesidir.

:Esik degeridir.

: Kameranin odak uzakligidir.

: Kenar haritas1 dizisi

: Filtre dizisi

: Maksimum olmayani bastirilan dizi

:Normalize edilmis yesil renk degeridir.

G(, j) : Goriintii matrisisdir.

H(x)

] z = E r1 Y o

w =

sa

:(HSI) sisteminde “hue” renk ayrintisina karsilik gelmektedir.
:Histogram fonksiynudur.

:(HSI) sisteminde “intensity”” yogunluga karsilik gelmektedir..
:0 andaki X konumudur.

:0 andaki Y konumudur.

: Parlaklik degeridir.

: Gorlintli matrisinin genisligidir.

: Gorlintli matrisinin yiiksekligidir.

: Dizi boyutu

: Dairenin yaricapidir.

:Normalize edilmis kirmizi renk degeridir.

:(HSI) sisteminde ““saturation” doygunluga karsilik gelmektedir.
:Sifreleme anahtari.

: piksellere iligkin verilerin standart sapma degeridir.

: Bir egri tizerindeki herhangi bir noktadaki kenar agisidir.
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ADD
AFD
AKD
ATM
CDMA
CMY
CMYK

CCA
DD
DVD
EDB
EYB
FD
FFT
GA
GGP
HFD
HSI

HVS
iGS
JPEG
PKI
KACE
KZFD
PN
PSNR
RGB
RSA

SHA
SDD

KISALTMALAR LISTESI

:Ayrik Dalgacik Doniistimii.

: Ayrik Fourier Dontigiimii.

:Ayrik Kosiniis Doniisiimii.

:Automotic Teller Machine (Otomotik vezne makinesi).

:Code Division Multiple Access (Kodun Ayristigi Coklu Erigim protokoliidiir).
:Cyan, Magenta, Yellow (Cam gobegi, Mor, Sar1), ikincil renkler.

: Cyan, Magenta, Yellow Black- Bu renk uzayi, agirlikli olarak yazili basim
endiistrisinde kullanilir.

:Coklu Coziiniirliik Analizi.

:Dalgacik Doniisiimii.

:Digital Video Disk.

:En Diisiik Anlaml Bit.

:En Yiiksek Anlaml1 Bit.

:Fourier Doniisiimii.

:Fast Fourier Transform (Hizli Fourier Doniistimii).
:Genetik Algoritmalar.

:Gizli Goriintii Paylagimi.

: Hizli Fourier Déniistimii.

: Hue Saturation Intensity- Insanin rengi algilama yontemine uygun bir sekilde
tasarlanmis bir renk uzay1. Renk bilgisi, gri skala bilgisinden elde edilir.

:Human Vision System.

:Insanlarin Gérme Sistemi.

: Joint Photographic Experts Group (Birlesik Fotograf Uzmanlar1 Grubu).
: Public Key Infrastructure (Agik anahtarli altyapi).

:Kodun Ayristigi Coklu Erigim.

:Kisa Zamanli Fourier Doniisiimii.
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:Peak Signal to Noise Ratio.

:Red , Green, Blue (Kirmizi, Yesil, Mavi).

: Ron Rivest, Adi Shamir ve Len Adleman tarafindan gelistirilen asimetrik sifrelem
icin kullanilan kisaltmadir. Isimlerin ilk harflerinden olusturulmustur.

:Secure Hash Algorithm (Giivenli karisik algoritma)

:Stirekli Dalgacik Déniisiimii.
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Internet teknolojisinin hizla biiyiimesi, yaymcilik sektoriindeki izlenen gelisme ve
elektronik kayit ve takibi, arastirmacilari bircok yeni alanda aragtirma yapmaya itmistir. Bu
alanlardan biri de filigran teknolojisidir. Filigran teknolojisinde on yildan beridir calisan
arastirmacilar, yayincilik sektoriiniin izlenmesi, coklu ortam dosyalarinda sahiplik iddiasinin
dogrulanmasi ve kopyalama haklarinin takibinde hayli basarili uygulamalar sergilemislerdir.
Giiniimiizde mevcut yontemlerin iyilestirilme ¢alismalar1 devam etmektedir.

Bu tez calismasinda mevcut filigran ekleme teknikleri ele alinarak incelenmis ve en
yaygin kullanilan yoOntemlerle uygulamalar gelistirilmistir. Tez iceriginde orijinal katki
saglamak amaciyla iki farkli yontem Onerilmistir. Bunlardan birincisi, kaynastirilmis filigran
teknolojisi seklinde, farkli yontemlerin iyi Ozelliklerinden faydalanilarak, yontemleri
kaynastirma seklinde sunulan EDB yo6ntemiyle ADD yonteminin kaynastirilmasidir. Onerilen
bu yontemde En diisiik anlamli bit yonteminin hiz performans Olciitiinde gosterdigi basart ve
dalgacik doniisiimii yontemindeki bozulmalara karsi filigranin gosterdigi direncin biilyiik olmasi
ozelliklerinden faydalanilmistir. Ozellikle yayimcilik gibi, hizin 6nemli oldugu ger¢ek zamanl
uygulamalarda faydalanilabilecek iyi sonuglar elde edilmistir.

Onerilen diger bir yontemde, Algilanabilirlik performans olgiitii iizerinde iyilestirme
yapilmak istenmistir. Bu amagla goriintiide minimum seviyede degisiklik ile filigran eklenebilen
ayrik kosiniis doniisiim yontemi ele almmistir. Bu yontemin mevcut uygulanabilir hali
gelistirilerek genetik algoritma yardimi ile goriintiiniin anlamini en az degistirecek AKD
bloklar1 tespit edilerek, filigran bu bloklara gomiilmeye calisilmistir. Algilanabilirli§in ¢ok
onemli olacagi sifreleme ve haberlesme amach filigranlarda etkili olabilecek bir yontem
gelistirilmeye calisilmistir.

Onerilen yontemler performans dlciitleri ile test edilmis ve iyi sonuclar elde edilmistir.

Anahtar Kelimeler: Kriptografi, sayisal filigranlar, sayisal imzalar, telif haklari, Dalgacik
Doniisiimii.
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The developments in internet technology, publishing sector, electronic storage and
broadcast have yield new research areas for researchers. One of these fields is watermarking
technology. Many successfully researches on watermark technology have been done for
ownership verification and copyright on multimedia files in last decade. The studies are still
lasting to improve existing watermarking technologies.

In this thesis, most commonly used watermark technologies are examined and tried to
be improved. Two new contributions are made for existing technology. The first is the
compound of LSB and DWT by using best properties of each watermarking technique. In this
proposed method, the advantage of speed performance criteria of the LSB is combined with the
robustness of the DWT. Good results are obtained especially where the speed is very important
as in online broadcasting.

The other is the improving of imperceptibility criteria. This is done on Digital Cosine
Transform DCT which can embed watermark with minimum modification. An improvement is
made on DCT using genetic algorithm to determine least significant DCT block. The watermark
is embedded in this least significant block. This will be very effective in communication and
cryptography where imperceptibility is very important.

The two proposed techniques are tested with the performance criteria and good results
are obtained.

Keywords: Cryptography, Digital Watermarks, Digital Signatures, Copyrights, Wavelet, DCT.
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1 GIRIS

Internet ve bilgi paylasimi teknolojisinin hizla ilerledigi son yillarda, yasanan gelisme
ile arastirmacilara bircok yeni alan da arastirma yapma zorunlulugu da getirilmistir. Savunma
sanayisinde yillardir kullanilmakta olan gizli haberlesmeye, sivil ortamda daha fazla ihtiyac
duyulmaya baslanmistir. Yayinci kuruluslar yayin sahibinin haklarin1 korumak ve kendi satin
aldiklar1 yayinlarin kontrolsiiz ¢ogaltilmasini engellemek icin bu sektorde yayin takibini
kolaylastiracak yontemlere ihtiyag duymuslardir. Arastirmacilar kendi olusturduklari coklu
ortam dosyalarinin internet ortamindan kontrolsiiz alinip, izinsiz kullanimini engellemek ve
sahiplik iddiasin1 dogrulamak igin yeni yontemlere ihtiyagc duymuslardir. Tip diinyasinda
hastaliklarin teshisi icin kullanilan goriintiilerin orijinalligi, tasnifi ve hastanin bilgisini i¢inde
bulunduran filigran etiketler ile de, bu alanda yapilan ¢alismalar internet ortaminda veya ag
ortaminda rahatga paylasilmaya baslanmistir. Hukuksal olarak ta yerini almakta olan sayisal
imzalar zorunluluk olup, 1slak imzanin yerini alabilmesi icin sifreleme ve filigran
teknolojilerinin gelisimine ihtiya¢ duyulmustur. Kamusal alanda, 6zel bilgi paylasiminda,
ticarette ve bankacilikta sayisal imzalar hizla yerini almaktadirlar. Bankacilik sektorii bu
teknolojiye en fazla ihtiya¢ duyan sektorlerin basinda gelmektedir. Miisterileriyle iliskilerini
internet ortamina aktaran ve agik bir ag iizerinden yapan bankalar, islemlerin giivenirligi
acisindan sifreleme, sayisal imza ve filigran teknolojileri ile yeni Onlemler almak zorunda
kalmislardir. Ayrica bankalar akilli kartlara, kisisel ¢ek defteri ve benzeri kendi dokiimanlarina
da filigran ekleyerek kopyalanmasini 6nlemeye caligsmaktadirlar.

Biitiin bu yaygin kullanim alanlarindan dolayi, bu tez filigran teknolojisi hakkinda
arastirma yapmak, internet iizerinden goriintii dosyalarini giivenilir sekilde paylasimini
saglamak ve yayincilik sektoriinde kopyalama haklarinin takibinin hizli, giivenilir ve saglam bir
sekilde yapabilmek i¢in hazirlanmistir. Bu amacla sifreleme sistemleri, sayisal imzalar, sayisal
goriintiiler, sayisal filigranlar hakkinda bilgi verilerek, mevcut sayisal filigran ekleme

teknolojilerine katkilar yapilmaya caligilmistir.

1.1  Sifreleme Sistemleri

Sifreleme sistemlerinin temel prensibi haberlesmek isteyen iki kisinin giivenilir bir
haberlesme kanalindan gizli olarak goriismeleri esasina dayanir. Ali ve Belgin’in haberlesmek
isteyen ornek cift oldugu diisiiniiliirse; aralarindaki diyalogun Osman tarafindan anlagilmasi

istenmeyen bir durumdur.



Onceleri sifrelenmek istenen metin, “Vigenere” sifresi de denilen, basit olarak harflerin
baska bir harfle yer degistirmesi, metin igindeki harflerin kendi aralarinda yerlerinin
degistirilmesi veya harf sayisina gore modiiler aritmetik kullanilarak her defasinda farkli
harflerle degistirilmesi seklinde kodlanmistir [1,2]. Bu tip sifreleme sistemlerinin ¢oziilmeleri
cok zor olmamistir. Alfabedeki harflerin kullanilma ve metin icinde tekrarlanma sayilari
rastlantisal olmayan bir sekildedir. Basit ihtimal teorisi ve dilin 6zellikleri kullanilarak bu tiir
sifreleme sistemleri kolayca kirilabilmistir.

Ancak anahtar olarak kendini hi¢ yinelemeyen bir metin kullanilirsa kosan-anahtarl
Vigenere sifrelerinde, ¢ok rastlanan ve metni ele veren harfler ve sozciikler sifrelendiklerinde
hi¢ yinelenmezler [2]. XVIIIL. Yiizyilin sonunda bunlarda kirilmistir. Daha sonralari elde edilen
bu alfabetik anahtarinda bir kez kullanildiktan sonra degistirilebilecegi ve bu durumda her bir
yeni alfabetik anahtar1 bulmanin ¢ok daha zor olacag diisiiniilmiistiir. Bu amagcla kullanilan bir
kullanimlik alfabetik anahtarlara 1960 lara kadar sik rastlanmistir [2]. Ancak ¢ok sik
haberlesmek gerektigi zaman bir kerelik alfabetik anahtar iiretmenin ve her bir mesajlasmada bu
anahtarin kullanilmasi higte elverisli olmamistir. Savas yillarinda kullanilmis ENIGMA, TYP
EX, SIGABA, RED ve PURPLE adli makine sifreleri bu tiirden idi. O donem i¢in bu sifrelerin
kirilmasi oldukga gii¢ goriiniiyordu.

Ancak bilgisayar teknolojisinin gelismesiyle birlikte bu sifreleme sistemlerinin ¢ok
kolay ¢oziilebilecegi ve daha karmasik sifreleme sistemlerinin de gelistirilebilecegi goriilmiistiir.
Genel olarak sifreler, sifre ¢oziiciiyil istatistiksel olarak kanitlardan yoksun biraktiklart lgiide
zor ¢oziiliirler. Yinede yukarida konu edilen biitiin bu sifreleme sistemlerinin bi¢cim ve giivenlik
acisindan birbirinden farkli olsalar da; ortak bir ozellikleri vardir. Bunlardan en Snemlisi,
herhangi bir bilgi iletilmeden 6nce, hem sifreleyenin hem de alicinin ayni anahtar bilgisine
sahip olmasinin gerekmesidir. Yani yukarida verilen ornek ¢ift diisiiniiliirse Ali, Belgine sifreli
metini gondermeden 6nce, giivenli bir kanaldan ¢oziim icin gerekli olan anahtar1 da iletmelidir.
Bu anahtar bilgisinin iletilmesi de her zaman biiyiik problem olmustur. Ciinkii anahtar bilgisini
eline geciren Osman kolayca sifrelenen metni ¢ozebilecektir.

Simetrik sifreleme sistemleri olarak bilinen bu sifreleme tiirlerine nihayet 1976 da
alternatif asimetrik sifreleme sistemleri gelistirilmistir. Ik defa Diffie ve Hellman® 1n [1] ileri
stirdiigti bu fikir daha sonra 1977’ de Ron Rivest, Adi Shamir ve Len Adleman tarafindan RSA
sifreleme algoritmasi olusturularak, bu giinkii bilinen “Acik Anahtarli Sifreleme” seklini
almistir [2]. RSA sozciigi de bu ii¢ arastirmacinin soyadlarinin ilk harfleri alinarak ortaya
cikmustir.

Acik anahtarli sifreleme sistemi olarak ta bilinen bu yeni sifreleme tekniginde;

sifreleme anahtar1 “sa”, Ali tarafindan, Belgin’e gonderilir. Bu anahtar veya kural aciktir. Belgin



Ozel anahtar veya gizli anahtar olarak adlandirilan, sadece kendisine ait gizli anahtarim
kullanarak ¢ozme kuralin1 “ck” kendisi elde eder. Ali gonderecegi nesneyi bir kutuya koyar ve
daha sonra Belgin’den aldigi kilit ile ikili bir kombinezon kullanarak kilitler. Belgin bu
kombinezonu bilen tek kisi oldugu icin kutuyu sadece o agabilir.

Asimetrik veya agik anahtarli bu sifreleme sistemi de, kesin olarak, hicbir sarta
bakilmaksizin, tam bir giivenlik saglayamayacaktir. Ciinkii her zaman sifreli metinin, genel
sifreleme kurali ile tek olan gizli anahtarinin bulunmasi durumunda, miimkiin olabilecek asil
metine cevrilebilecegi ihtimalinin olmasidir.

Bu yiizden agik anahtarli sifreleme sisteminde hesapsal gizlilik 6nem kazanacaktir.
Dolayisiyla kullanilan fonksiyonunun tek yonli, tersine ulasilamayan bir fonksiyon olmasi
gerekmektedir.

Modern sifreleme teknolojilerinin ortak oOzellikleri degisken uzunlukta anahtar ve
bloktan olusmasi, degisken sayida permiitasyona dayali olmasi ve veriye bagimli bir algoritma
kullanilmasidir. RSA, El Gamal, Schnorr gibi teknikler ¢arpma islemi temellidirler. Elliptic
Curve teknigi toplama tabanli olup RSA’ dan daha hizlidir. Gizli anahtar i¢in Necdham-
Schroder protokolii, Diffie-Hellman anahtar degisimi 1976 kullanilmaktadir [1].

Acik anahtarli altyapr teknolojisinde (PKI- Public Key Infrastructure) c¢ift anahtarli bir
sifreleme algoritmasi kullanilir.
¢ Asimetrik sifreleme teknolojisini kullanilir. (Bir agik bir gizli anahtar kullanilmaktadir.)

e Gizlilik ve kimlik dogrulama birlikte saglanir.

e Algoritma gizli degildir.

¢ Algoritmanin giivenligi ¢oziilmesi miimkiin olmayan matematiksel problemlere dayanir.
Asagida oOzellikleri verilmis veri sikistirma fonksiyonlart kullanilabilir (Giivenli Hash
Algoritmast -SHA, Veri sikistrma —RIFEM gibi) [1,2]. Sikistirma fonksiyonlagirinin
ozellikleri:

e Veri uzunlugundan bagimsiz olarak, 6zet degeri sabit uzunlukta olmalidir.

e Sikistirilmis degerinden verinin geri elde edilememesi gerekir.

e Farkli veriler i¢in de ayn1 6zet degeri geri elde edilemez.

Gizli anahtar elektronik imzayr olusturmak igin kullanilir. Sadece kisinin kendisinde
bulunur. Elektronik imza olusturma donaniminda bulunur ve disartya ¢ikarilamaz. A¢ik anahtar
elektronik imzay1 dogrular. Gizli olmayan, yani herkese agik bir veridir. Elektronik sertifikanin
icinde tutulur.

Uygulama alanlar1 internet tizerinden her tiirlii bagvurular, kurumlar arasi iletisim, vergi
odemeleri, bankacilik islemleri, elektronik oy verme, sigortacilik, elektronik ticaret v.s. yaygin

bir kullanim alanina sahiptir.



1.2 Sayisal imzalar

Elektronik imza olarak da bilinen sayisal imzalar, elektronik ortamda giivenli iletisim
icin gelistirilen bir sifreleme sistemidir. Ugiincii sahislarin gérmesi veya okumasi istenmeyen
elektronik bilgilere sayisal kod olarak eklenecek bilgi, gonderenin ve alicinin kimligiyle ilgili
bilgileri teyit eder. Aslinda elektronik imza kavrami ¢ok genel olup kisilerin elle attigi 1slak
imzanin tarayicidan alinmis hali, goz retinasi, parmak izi veya cesitli sifreleme teknikleri
kullanilarak olusturulan elektronik kodlar olabilir.

Amag bilginin biitiinliigiinii saglamak, taraflarin kimliklerini dogrulatmaktir. Bazen
imzalanan metnin icerigi matematiksel fonksiyonlardan gecirilerek, tek oldugu diistiniilen bir
deger karsilik getirilmek suretiyle doniistiiriiliirler. Bazen orijinal parmak izi bilgisi, goriinti,
ses veya herhangi coklu ortam dosyalarina belli tekniklerle yerlestirilerek, sahiplik iddiasini ve
veri biitiinliigiinii dogrulayabilir. Bunun i¢in yine benzer bir teknikle ¢oklu ortam dosyasindan
orijinal parmak izinin elde edilebilmesi gerekir. Bilgi biitiinligli, kimlik dogrulama ve inkar
edilemezlik bu tiir sayisal imzalarla saglandig1 gibi, kullanilan sifreleme teknigi ile gizlilik ve
tutulan yedekleme sistemleri ile de siireklilik saglanabilmektedir.

Sayisal imzalarin ¢ok genis kullamim alanlar1 mevcuttur. Giiniimiizde hukuki
diizenlemeleri yapilmakta ve gelecekte 1slak imzanin tamamen yerini alacak goriiniiyor.
Bankacilik islemlerinde, kisilerin bir birleriyle olan haberlesmelerini teyit etmede, giiniimiizde
cok yayginlasan internet iizerinden aligveris imkani sunan sitelerde, hukuksal temsil ve diger
islemlerde, kamu sektorii ile olan iliskilerde, niifus, ikamet, elektrik su aboneligi anlagsmalarinda
vs. Bakildiginda hayatin her bir aninda kullanilabilecek genis bir kullanim alani oldugu

goriilmektedir.

1.3  Sayisal Goriintiiler

Internet ortaminda dolasan sayisiz goriintii dosyalarinin varlig diisiiniiliirse, bunlarin
orijinalligi, sahipligi, biitiinliigii ve gizliligi biiyiik 6nem tasimaktadir. Bu yiizden gerek veri
sikistirma ve hiz acisindan gerekse gizlilik ve giivenlik acisindan siirekli {izerinde ¢alismalarin
yapildig1 bir arastirma konusudur. Kayipsiz ve hizli dolasimi i¢in sikistirma teknikleri; gizlilik
ve sahiplik dogrulamasi i¢in, filigran ekleme teknikleri; Oriintii tanima ve siniflandirma igin
cesitli goriintii isleme teknikleri arastirilmakta ve gelistirilmektedir.

Goriintii  igsleme teknikleri ile herhangi bir elektronik goriintiideki bir nesneyi
digerlerinden ayirt etme, siniflandirma, bir detay bilgiyi goriintiide 6n plana ¢ikarma, goriintiide
gizlenmis herhangi bir elektronik imza bilgisinin var olup olmadigin1 bulmak veya imzali olan
bir goriintiideki imzay1 bozarak etkisiz hale getirmek gibi ¢ok sayida islem gerceklestirilebilir.

Goriintiiniin gercekten sade ve herhangi bir saldirtya maruz kalmadigi, giiriiltiiden etkilenmedigi



veya varsa boyle etkilerin minimuma indirilmesi de yine gesitli goriintii isleme teknikleri ile
yapilmaktadir.

Bu konuda Schalkoff, Pratt, Gonzales ve Woods, temel olusturacak bir¢ok aragtirmaya
yer vermiglerdir [3,4,5]. Bolge ve nokta temelli yaklasimi seklinde, goriintii analizi iki farkli
sekilde yapilmaktadir.

Goriintiiniin siirekli formda sayisal ortama aktarilmasi, ayriklastirma islemi, goriintiiyii
matrisler halinde, sayisal kodlar seklinde elde etmemizi saglar. Bu amagla MATLAB ta
“Imread” fonksiyonu yapilan ¢calismalarda kullanilmistir.

Sayisal goriintii renkli veya gri tonlama ile bilgisayar ortaminda elde edilebilir. RGB
renklendirme sistemi kullanildiginda resim ii¢ boyutlu matris halini alir. Her bir renk tonuna ait
(Kirmizi, Yesil, Mavi) iki boyutlu matris bir s6z konusu olur. Goriintiiniin her bir elemani piksel
olarak adlandirilir. Gri tonlamada 0..255 arasinda, goriintiideki piksel sayis1 kadar nokta
bulunur. Noktalar matrisin satir ve siitunlar1 seklindedir.

Calismalarda gri tonlama ile goriintiiler iki farkli forma doniistiiriilerek kullanilabilir.
Gri tonlama da “0” siyah, “255” acik tona karsilik gelmektedir. Dolayisiyla acik zemin “255”
ve buna yakin sayilarla, goriintiiniin kendisi ise “0” ve buna yakin sayilarla temsil
edileceklerdir.

Goriintii isleme tekniklerinde filtreleme, 6zellikle giiriiltiileri giderme, 6nemsiz bilgileri
azaltma da ve Onemli detaylar1 vurgulama ve belirginlestirme de ¢ok kullanilir. Histogram ve
piksel degisimleri iki ayr1 yaklasim big¢imleridir. Frekans histogramindan resim icindeki gri
tonlama dagilimi belirlenir. Histogram dogrudan goriintiiniin sekil o6zelliklerini gostermez.
Ciinkii piksel diizeninin geometrik bi¢ciminden bagimsizdir. Buna ragmen goriintiideki ¢izgileri
belirginlestirip zemine yakin giiriiltileri yok ederek (emerek) nesneleri birbirinden ayirt
etmemizi saglayarak goriintii berraklastirilabilir. Cebirsel islemlerle sayisal goriintii tizerindeki
giiriiltiiler ortalama degerlerden de faydalanilarak giderilebilirler. Yerel komsuluk islemleri
sanal goriintii analizi i¢in ¢ok kullanilan kavramlardir. Filtreleme teknigi ile goriintii tizerinden
istenmeyen bilgiler kaldirilabilir. Bunun i¢in fourier temelli filtreler, Gaussian filtresi, Median
filtresi, frekans filtreleri ve diger lineer olmayan filtreleme teknikleri tanimlanmistir. Resmin
kenar, sinir bolgelerini ¢ikarmak igin gesitli operatorler tanimlanmistir (Roberts, Sobel, Prewitt,
Kirsh v.b.). Bunlarin yaninda gradyan temelli kenar ¢ikarim algoritmalart da tanimlanmustir [3-
51

Yine goriintii icin bir esik tanimi ve bir esik degeri belirlemek bircok uygulamada
zorunluluktur. Goriintiideki giiriiltiileri ayirt etme veya farkli sayisal verilerin fark edilmesi
acisindan esik degeri tanimlamak gerekmektedir. Esik degerini belirlemek icin uyarlamali esik

belirleme algoritmalar1 gelistirilmistir [3-5].



1.4 Saysal Filigranlar
Filigran, normal sekilde goriilemeyen fakat algilanabilen dogrulama teknigidir. Coklu

ortam dosyalarinda kontrollii bir sekilde dosyanin icerigini degistirerek yapilir. Yapilan bu
degisiklikten dosyanin igeriginin bozulma seklinde etkilenmemesi gerekir.

Fiziksel nesneler {iizerine eklenen caydirici amagli ve dogruluk ispati yapabilen
filigranlarda mevcuttur. Mesela kagit paralarda kullanilan, dogrudan bakinca goriillemeyen fakat
1s18a tutulunca goriilebilen filigranlar gibi. Filigranlardan beklenen iki temel 6zellik:

e Filigranlar, dogruluk ispat1 yapabilmelidirler,

e Bunu yaparken eklendikleri nesnenin igerigindeki biitiinliigii bozmamalidirlar. Nesnede
goriiniir bir degisiklige sebep olmamalidirlar.

Fiziksel nesnelere uygulanan filigranlarin yaninda, elektronik isaretlere eklenen ve sayisal

verilere eklenen filigranlarda ¢cok yaygin olarak kullanilmaktadir. Bu tez ¢alismamizda sayisal

verilere uygulanan, sayisal filigranlar ele alinarak incelenmistir.

Sayisal filigran ekleme, veri saklama veya veri sifreleme seklindedir. Son yillarda,
internet iizerinden yaymnlanan, paylasima sunulan veya baskasina iletilmek iizere belirli bir
alictya gonderilen coklu ortam dosyalarinin korunmasi, degistirilmeden iletilmesi veya
sifrelenmesi, filigran ekleme tekniklerine olan ilginin ¢ok hizli artmasini saglamistir. Bu
amagla, bu tezde pratik uygulamalar yapilarak mevcut yontemlerin karsilastirilmast ve bu
yontemlerin avantajli  yonlerine vurgu yapilarak bir arada kullanilabilmelerine yonelik
caligmalar yapilmstir.

Sayisal goriintiiye filigran ekleme sisteminde, filigran bilgisi orijinal gériintiiniin i¢ine
gomiiliir. Boylece filigranli yeni goriintii, filigran1 6rten goriintii halini alir. Daha sonra 6rten bu
goriintiiden filigran, coziilerek tekrar elde edilebilir ve mevcut filigranla karsilagtirilarak
sahiplik dogrulamasi yapilabilir. Asagida verilen sekil 1.1 de genel bir filigran ekleme-¢ikarma

sisteminin akis diyagrami verilmistir.

Filigran
(Dogrulama)

Orijinal | Ekleme | fletim - Filigranh | Cozme | Goriintii
Goriintii V| Algoritmast V| Kanali 7| Goriintii [ 7| Algoritmas: 7| (Icerik)

Filigran

Sekil 1.1 Filigran Ekleme Sistemi Akis Diyagrami



Filigran ekleme ve sifreleme teknikleri, birbirleriyle cok yakin iliskili konulardir.
Sifreleme sistemlerinden sifreli metinler, mesaj veya metni bir doniisiim algoritmasi yardimiyla
anlagilmayacak hale doniistiiriirler. Amac¢ metnin baskasi tarafindan okunabilmesini
engellemektir. Mesajin sahibi kullandigi algoritma veya anahtar bilgisine sahip oldugu icin ters
doniisiimle tekrar orijinal mesaji elde edebilir. Ancak anahtar bilgisine sahip olmayan biri i¢in
ihtimal kurallarin kullanarak orijinal mesaj1 tekrar elde etmek o kadar da kolay degildir.

Filigran ekleme sistemi ise herhangi bir goriintii, ses veya video nesnesine, fark
edilmeyecek sekilde filigran bilgisini eklemeye calisir. Mevcut dosyanin kalitesini bozmadan,
ona zarar vermeden bir biitiin olarak filigran bilgisini eklemesi gerekmektedir. Nesneye herkes
sahip olabilir ancak sahiplik iddiasini, sadece filigran bilgisini ekleyen gercek sahibi
ispatlayabilir. Filigran ekleme sistemi nesneye ulasilmasini engellemez, ama icine ekledigi
filigran bilgisi sayesinde takibini kolaylastirabilir. Sadece bu iki yonden dikkat edilirse
sifreleme sistemleri ve filigran ekleme sistemleri arasindaki fark daha rahat goriilebilir. Ancak
bir sistem diger bir sistemde yapilan gelismelerden etkilenecektir. Filigran ekleme sistemleri en
miikemmel sifreleme sistemleriyle tasarlaninca daha giivenilir olacaktir. Sayisal filigran ekleme
sistemleri 1iizerinde calisan arastirmacilar, s6z konusu nesneye filigran bilgisini fark
edilmeyecek sekilde ekleyip, istenildiginde bunu tekrar elde ederek sahiplik iddiasini
dogrulamaya calisirlar. Dolayisiyla yayincilikta telif haklarinin korunmasinda ¢ok onemlidir.
Yayinin sahibi ve yayinci kurulus filigran kullanarak bunun ispatint yapabilirler.

Filigran genellikle goriintilye uzaysal bolgede veya frekans doniisiim bolgelerinde
eklenebilir. Uzaysal bolgede ki uygulamalarda, goriintiideki piksellerin degerlerini degistirerek
filigran bilgisini goriintilye gommiislerdir [6-10]. Frekans doniisim bolgelerinde yapilan
uygulamalarda, bilinen bazi doniisiim yontemleri kullanilarak filigranlar basarili bir sekilde
frekans doniisiim bolgesinde goriintiiye gomiilmiis ve tekrar elde edilirken ayni doniisiim
bolgesi kullanilmistir [11-39]. En yaygin kullanilan frekans doniisiim yontemleri AFD (Ayrik
Fourier Doniisiimiil), AKS (Ayrik Kosiniis Doniisiimii) veya ADD (Ayrik Dalgacik Doniigiimii)
diir. Filigran frekans doniisiim katsayilar1 yeniden diizenlenerek ve degistirilerek frekans
bolgesine gizlenir. Uygulamalardan frekans bolgelerine gizlenen filigranlarin giiriiltii ataklarina
kars1 saglamlik olciitiiniin (bozulmaya kars1 direnci) ¢ok daha yiiksek oldugu tecriibe edilmistir
[11-39]. Filigran mesajinin yeniden basarili bir sekilde elde edilebilmesi gerekmektedir.

Filigran ekleme yontemlerinin diger bir ayirt edici 6zelligi, filigran1 ¢6zerken orijinal
goriintiiye ihtiya¢ duyup duymamasidir. Yontem orijinal goriintiiye ihtiyag duyuyorsa private
(Gizli), duymuyorsa public(Ac¢ik) olarak adlandirilir. Arastirmacilardan bazilarinin acik filigran
ekleme yontemindeki calismalari konu hakkinda temel olusturmustur [7, 8, 24, 25, 29-31, 33,

40-44]. Gizli filigran ekleme yontemleri iizerinde yapilan ¢alismalar da mevcuttur [11-17, 23,



32]. Acgik filigran ekleme yontemleri orijinal goriintiiye ihtiyagc duymaz, orijinal mesaja
dogrudan erisimi engellemek ve taklit edilme problemi i¢in filigranin aktarim hizin1 kayit eder

[45, 46].

1.4.1 Goriintii Dosyalarina Filigran Ekleme Uygulama Alanlari

Sayisal filigran ekleme ¢ok yaygin bir kullanim alanina sahiptir. Cok yeni siirekli
gelismekte olan bir ticaret alan1 ve talep kitlesi vardir. Bu alanlart fonksiyonlarina goére

asagidaki gibi gruplandirabiliriz ancak kesinlikle sadece bunlarla sinirli degildir.

° Kopyalama Haklar1

Telif haklarinin ¢cok 6nemli oldugu bir alan da elektronik ortamda medya dagitimidir.
Elektronik pazara sahip firmalar, coklu ortam dosyalarini dogrudan eszamanli veya gecikmeli
olarak sonradan dagitanlar ve ¢ok biiyilk medya gruplari, yayincilik sirketleri potansiyel
pazarlardir. Yapimcilar (artistler, yazarlar, film stiidyolar1), icerik saglayicilar (fotograf arsivleri,
kiitiiphaneler, profesyonel fotografcilar), elektronik ticaret, grafik yazilim saglayicilari, sayisal
goriintii ireticileri, video kameralar ve sayisal video diskleri (DVD’ ler) dir. Bunlara ek olarak
kopyalama hakki amblemi, yapimci bilgisi ve alict bilgisi, orijinal goriintiiniin i¢ine gomiiliip,

goriintii boylece takip edilebilir.

° Dogrulama

Telif hakki sahibini dogrulamada, ispat icin sayisal filigran ekleme, elektronik ticaret
ortaminda ve ¢oklu ortam dosyalarinin son kullanicilara dagitilmasinda ¢cok onemlidir. Kimlik
kartlarinin, kredi kartlarinin, ATM kartlarinin, ayrica banka notlarinin, kisisel ¢ek defterleri ve
diger banka dokiimanlarinin yiizeylerine de filigranlar eklenebilir.

Sayisal filigranlarin hukuksal uygulamalar1 da ¢oktur. Sayisal siirekli goriintiiler ve
videolar zaman bilgisi ve onlart olusturanlarin bilgisini de tagirlar. Tarayicilar, yazicilar ve
fotokopi makineleri eger gomiilii filigranlar1 algilayabilirlerse dokiimanlarin ¢ogaltilmasini,

kopyalanmasin1 engelleyebilirler.

. Goriintii parmak izi (Kirilgan filigranlar)

Goriintiide parmak izi, orijinal goriintiiniin farkli bir seklini isaret eden, parcalama ve
karistirma seklinde calisir veya orijinal goriintiiniin saglamasin1 yapmak seklinde calisir. Bu tiir
uygulamalarda biitiinliigiin saglanmasi icin filigranin saglam degil kirilgan yapida olmasi

gerekir.



. Gizli acgiklayict notlar

Sayisal filigranlar ayrica tipta, sifrelemelerde ve coklu ortam dosyalarini siralama ve
iceriklerine gore erisimi saglama uygulamalarinda da gizlenmis etiket ve agiklama bilgisini
olusturmada kullanilirlar. Tibbi uygulamalarda filigranlar hasta kayitlarimi ayirt etmede de
kullanilabilirler. Bu bilgiler kayitlara erisimi hizlandirmak ve hasta ve hasta kayitlarindaki
hatalar1 engellemek i¢cin dogrudan hastanin sahsi veri goriintiisiiniin i¢ine gomiilebilir. Diger bir
onemli uygulamasi, hastadan alinan kontrol bilgisini tasiyan goriintiiye gomiilen bilginin,

otomatik olarak teshis veya tani icin 6zellikli olan bolgeye dikkati ¢ekmesi seklindedir.

. Gizli ve goriinmeyen haberlesmede

Sayisal filigran ekleme teknolojisi, saglam ve gizli bir haberlesme kanali gibi
kullanilarak, savunma sanayisinde genis bir uygulama alani1 bulmaktadir. Bu alanda yiizyillardir
geleneksel veri gizleme ve sifreleme teknikleri kullanilmistir. Sifreleme sistemlerinin
yasaklanmadig: iilkelerde bu alanda siirekli potansiyel ticaret olmustur. Her bir uygulama
alaninin kendine has gereksinim ve Olgiitleri vardir. Saglamlik, gizlilik, orijinal nesneyi tahrif
etmeme veya gomiilecek bilginin degerli bir mesaj icermesi gibi. Mesela kopyalamayi
engellemek i¢in sayisal filigran kullanilirsa, saglamlik ve orijinal nesneyi bozmama olgiitleri
kesinlikle aranir. Ancak gomiilen bilginin degeri 6nemli degildir. Anlamli bir sekilde ispati
tamamlamasi yeterlidir. Diger biitiin uygulama alanlarinin Olciitleri de buna gore farkli
olacaktir.

Her bir filigran ekleme tekniginin o6zel Olgiitleri de uygulama alanlarina gore
degisecektir. Diinyada Oyle bir filigran ekleme teknigi yoktur ki biitiin uygulama alanlar1 icin
gerekli biitiin olciitleri saglasin. Aksine her bir filigran ekleme teknigi kullanilacag: sisteme gore

daha fazla anlamali olacak sekilde tasarlanir.

14.2 Filigran Ekleme Tekniklerinde Performans Olciitleri

Yukarida da agiklandigi gibi hicbir filigran ekleme sistemi, biitiin uygulamalarda gerekli
olan biitiin dl¢iitleri birden saglamayacaktir. Bu yiizden bu ¢alismada sadece goriintii dosyalarim
kopyalamanin engellemesi agisindan, filigran ekleme yontemleri ele alinmistir. Bazi yerlerde
diger ¢oklu ortam dosyalar1 (ses, video ) ve metin dosyalar ile iliskileri de vurgulanmistir.
Swanson [47-50] calismalarinda, kopyalama haklarin1 koruma amagh hazirlanan filigran ekleme

yontemleri, asagidaki olgiitleri saglamaya calisir ancak bunlarla sinirh degildir.



. Filigranlarin Genel Olmasi

Filigran bilgisini yeniden elde etme islemi genel olmalidir. Orijinal goriintiiye ihtiyac
olmadan, iletilecek veriyi arttirmadan ve iyi gizlenmis olmasi gerekir. Diger taraftan o6zel
filigran ekleme sistemlerinde, filigram1 tekrar elde etmek icin orijinal filigranin kendisine de

ihtiyac¢ duyulur.

. Filigran Bilgisinin orijinal goriintiiye ekledigi giiriiltii oran1

Filigran bilgisinin goriinmez olmasi, yani orijinal goriintiide goriintir bir degisiklik
olusturmamasi ancak algilanabilmesi gerekir. Tahrif edilmek istenen filigran bilgisi, ancak fark
edildigi zaman tahrif edilmeye calisilir. Buna karsin bazi filigranlar caydirict olsun diye

ozellikle fark ettirilebilir.

. Maksimum Kapasite

Orijinal goriintiiye eklenecek filigran bilgisinin ¢ok sinirlandirilmamasi, gerektigi kadar
bilginin eklenebilmesi beklenir. Burada olgii filigran, eklenecegi verinin uzunlugunu cok
etkilememelidir. Dosyanin boyutunu degistirmedigi gibi, eklenecek filigran bilgisinin

biiyiikliigiinii de ¢ok kisitlamamalidir.

. Goriintii isleme ve diizenlemelere karsi direng

Eklenecek Gaussian veya Gaussian olmayan giiriiltiilere karsi direncli olmalidir.
Dogrusal olan veya olmayan her tiirlii filtreleme islemlerine karst direngli olmalidir. JPEG gibi
sikistirma iglemlerine karsi direngli olmalidir. Goriintii 6rneklerindeki yerel degisikliklere karsi
direncli olmalidir. Goriintiiniin dogrusal veya diizlemsel doniisiimlerine, dondiirme, yeniden
Olciilendirme gibi karst direngli olmalidir. Goriintiiniin ¢oklu filigran eklenmis halinin
ortalamasi alinarak olusturulan kopyalarina kars1 direncli olmalidir. Ayrik zamanli-siirekli veya
stirekli-ayrik zamanli doniisiimlerle yazdirma, tarama, filtreleme gibi islemlere karsi direng
saglanmalidir.

Ozellikle resim iizerine eklenen giiriiltii orani, maksimum kapasite ve saglamlik
Olciitlerinin {iciinii aym1 anda saglamak olduk¢a zordur. Bunlarla ilgili formiiller ilerideki
boliimlerde verilecektir.

Bu tezde ozellikle filigran eklemenin kopyalama haklarinin korunmasina uygulanma
alanlar tizerinde calisilmistir. Potansiyel gelebilecek saldirilar, bozma, yorumlama ve diizenli
saldirilara kars1 direngleri iizeride durulacaktir. Saglamligina karsi yapilacak saldirilar,
filigranin tekrar elde edilebilmesini Onlemek igin, filigram1 parcalamak veya filigran bilgisini

tamamen yok etmek seklindedir. Bozma yoluyla yapilacak ataklar filigran bilgisini bozarak
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tamamen silmeden fakat tekrar elde edilmesini ©nlemek seklindendir. Yorumlama
saldirilarinda, algilanan filigran bilgisi, delillerinden veya ¢oklu ¢ikarimlardan elde edilmeye

calisilir. Diizenli saldirilar teknik beceri veya bilimsel delillere dayanir.

1.5 Tezin Organizasyonu ve Orijinal Katkilar

Tez 7 boliimden olugsmaktadir. Birinci boliimde okuyucuya sifreleme sistemleri, sayisal
imzalar, sayisal goriintiiler ve sayisal filigranlar hakkinda kavramsal ve tarihsel siirecte temel
kaynaklara ait bilgileri verilmistir. Yine ayn1 boliimde soz konusu kavramlarin birbirleriyle olan
iliskileri de vurgulanmaya c¢aligilmstir.

Ikinci boliimde goriintiiniin sayisallastirilmasi, sayisal goriintii olusturma, sayisal
goriintii matrisleri tizerinden yapilabilecek goriintii isleme tekniklerine ait detaylar verilmeye
calistlmigtir.  Goriintii  isleme teknikleri tezin genelinde yapilan uygulamalarda sikca
kullanildigindan, gerek uygulama ortamlar1 gerekse tanimlanan farkli islem ve fonksiyonlarin
bu boliimde verilme ihtiyact dogmustur. Yine ikinci boliimde Genetik Algoritmalar (GA)
anlatilarak besinci boliimde anlatilan Ayrik Kosiniis Doniigiimii (AKD) bloklarinin seciminde
kullanilan yeni yontem i¢in temel olusturulmustur.

Uciincii  boliimde sayisal isaret isleme ve goriintii isleme tekniklerinde, son
zamanlarinda, iizerinde sikca calisilan Dalgacik Doniisiimii (DD), Siirekli Dalgacik Doniistimii
(SDD) ve Ayrik Dalgacik Doniisiimii (ADD) anlatilmaya calisilmistir. Ayrica bu konuda
yapilan kaynak calismalarda aktarilmistir. Besinci boliimde ele alinacak olan yontemlerde
kullanilan bu doniisiimlerin temel prensipleri verilmeye calisilmistir.

Dordiincti boliimde sayisal filigranlar siniflandirilmis olup iki ayri alt boliimde
verilmeye calisilmistir. Alt boliimler zaman-uzay diizleminde ve doniisiim diizlemlerinde olmak
iizere gruplanmis olan degisik yaklagimlari ele almaktadir. Zaman-uzay diizlemine ait
yontemlerden En Diisiik Anlamhi Biti Kullanma, Korelisyon Degeri Uzerinden Benzesim
Yontemleri ve bu yontemlerle yapilan uygulamalar anlatilmistir. Frekans bolgelerindeki
yontemler ise Ayrik Kosiniis Doniisimii ve Dalgacik Doniisiimii ele alinarak anlatilmaya
calisilmistir.

Besinci boliimde gelistirilen Kaynastirilmig Filigran Ekleme Yontemlerinden, Dalgacik
Doniisiim yontemine, hiz performans 6lciitii en iyi olan En Diisiik Anlaml Biti (EDB) kullanma
yontemi kaynastirilarak yeni bir filigran ekleme yontemi gelistirilmeye calisilmistir. Yine ayni
bolimde AKD bolgesinde katsayr bloklarindan goriintii i¢in en az anlamli bloklarin
belirlenmesinde genetik algoritma kullanilarak yeni bir filigran ekleme yontemi gelistirilmeye

calisilmistir.
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Altinc1 bolimde uygulanan mevcut filigran ekleme yontemleri icin belirlenen
performans Olciitleri ele alinmistir. Bunlarin nasil olgiilecegi ve degerlendirmesinin nasil
yapilabilecegi hakkinda kaynaksal bilgiler verilmeye calisilmistir. Ayni boliimde yapilan
calismalarin bu performans 6lgiitleri gbz Oniine alinarak karsilastirmasi ve degerlendirilmesi
yapilmistir.

Yedinci bolimde bu yontemlerle ilgili uygulama sonuglar1 ve yontemlerin uygulandigi
resimler ile ilgili bir kiitiiphane olusturulmaya calisilmistir. Son olarak konuyla ilgili bir
degerlendirme yapilmistir. Gelistirilen yeni filigran ekleme yontemi (EDB-ADD kaynasik
yontemi) ile mevcut yontemlerde elde edilen hiz performans Olciitiinde basarili bir sekilde
gelisme saglanmistir. Ayn1 zamanda yonteme kirpma direnci eklenerek, kirpma seklindeki
ataklardan etkilenmemesi saglanmistir. Yine gelistirilen diger bir yontemle (AKD bloklarinin

optimizasyonu) algilanabilirlik performans olciitiinde iyilesme saglanmistir.
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2 SAYISAL GORUNTULERIN OLUSTURULMASI VE TEMEL OZELLIiKLERi

Insanin gérme sistemi (IGS), nesnelerin fiziksel 6zelliklerini yaydiklari 15181 algilayarak
veriye cevirip beyine ulastirirlar. Bilgisayar gorme sistemi veya elektronik gérme de ayni
sekilde nesnenin sanal ortama veri olarak aktarilmasini saglamaya ¢alisir. Insanin gérme sistemi
dogal bir sekilde nesnenin kendisi ile gormeye devam ederken bilgisayarli gormede nesne sanal
ortamda taklit edilmeye calisilir. Nesneyi sanal ortamda taklit etmenin de getirecegi ¢ok
giiclitkler vardir. Biz nesneleri 3 boyutlu gordiigiimiiz halde sanal ortamda daha cok onlar1 2
boyutta temsil etmeye calisiriz. Uciincii boyut ekstra hesap giicliigii ve zaman gerektirecektir.
ki boyutuyla temsil edilmeye calisilan goriintiilerde dahi miimkiin olan veri kayiplar1 ve
giiriiltiilerin  getirdigi bozulmalar icin goriintii isleme tekniklerinin getirmis oldugu
yontemlerden faydalanilmaya calisilir.

Nesne kayipsiz veya miimkiin olabilecek en iyi kalitede bilgisayar ortaminda
olusturulduktan sonra goriintii analiz teknikleri kullanilarak nesneler ayirt edilmeye ve
siniflandirilmaya ¢alisilir. Bunun i¢in daha az islem gerektiren goriintii isleme teknikleri ve daha
cok programlama bilgisi gerektiren daha agir hesaplamalara dayanan goriintiiyii anlama seklinde
iki adimda yapilabilir [3,4,51,52,53]. Daha az islem gerektiren birinci adimda genellikle
goriintiiniin niteligi hakkinda az bilgi kullamlir. Ornek olarak goriintii sikistirma, giiriiltii
giderici filtrelemeler, kenar ¢ikarma ve goriintityii keskinlestirme bu adima Ornek olarak
verilebilir. Goriintiiyli anlama ise bilgiye dayali, amacl ve planl bir sekilde goriintii hakkinda
nitelikleri olusturmaya c¢alisir. Bircok durumda yapay zekadan faydalanilir. Bu adimda insan
taklit edilerek goriintii hakkindaki bilgiden hareketle goriintii hakkinda bir karar ¢ikarilmaya
calisilir. Haberlesmede aktarilan, transfer edilen goriintiilerde filigran ekleme teknikleri ile
goriintiiniin kalitesinden 6diin vermeden goriintiiyii giivenil bir sekilde iletim kanalina aktaran
teknikler {izerinde de cokca calisilmistir. Goriintiiniin 6zelliklerinden faydalanilarak, goriintii

isleme teknikleri kullanilarak filigranlarin performans olciitleri tizerinde iyilestirme yapilabilir.

2.1 Sayisallastirilmus Goriintii Ve Ozellikleri

2.1.1 Goriintii Fonksiyonlar:

Goriintii, iki boyutlu koordinat diizleminde 2 degiskenli siirekli bir fonksiyon gibi
modellenebilir. Zaman boyutu da eklenirse ii¢ degiskenli bir fonksiyon alacaktir. Goriintii
isleme tekniklerinde genellikle goriintiiniin sabit bir 6rnegi iizerinde calisilir.

Goriintii fonksiyonunda parlaklik, aciklik- koyuluk ve goriintii noktasina karsilik gelen

degerler vardir ve buda goriintii yogunlugu olarak adlandirilir.
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Insan retinasi ve televizyon kamerasinda goriintii aslinda iki boyutludur. Tki boyutlu
olan metin goriintii, parmak izi veya mikroskop altindaki goriintii, gercek hayatta ii¢c boyutludur.
Uc boyutlu nesnelerden, kameralarla bakis acisindan iz diisiim ile iki boyutlu gériintiiler elde
edilir. Iz diisim noktalar1 (x,y,z) iki boyutlu koordinat diizleminde (x’,y’) ile temsil edilir

[3.4,51,54,55].

= Q.1
Z

y =2 2.2)
Z

f: Kameranin odak uzakligidir.

Bire bir olmadig1 icin bircok bilgi bu transferle kaybolacaktir. Iki boyutlu bu
goriintiiden tekrar ii¢ boyutlu goriintiiyli olusturmak kotii konum (ill-posed) problemi olacaktir.
Isinsal ¢oziiniirlitk goriilebilir gri seviyelerinin sayisina karsilik gelir. Zaman ¢oziiniirligii ise

zaman araliginda yakalanan goriintii 6rneklerine karsilik gelir.

2.1.2 Goriintiiniin Sayisallastirilmasi

Goriintliniin sayisallagtirilmasi stirekli f(x,y) fonksiyonunun M satir N siitunluk bir
matrisle orneklenmesi anlamina gelir. Goriintiiniin nicelenmesi her bir siirekli Ornege bir
tamsay1 karsilik getirilmesi manasindadir. Goriintii fonksiyonu oOrneklenirken oOrnekleme
periyodunun belirlenmesi ve 6rnek noktanin geometrik yerinin belirlenmesi gerekmektedir.

Ornekleme periyodu i¢in Shannon’ un 6rnekleme teoreminden hareket edilebilir. Yani
ornekleme periyodu ilgilenilecek en kii¢iik detayin yarisindan kiiciik alinmalidir. Ornekleme
periyodunu azaltmak goriintiiniin kalitesini azaltir. Cogu zaman goriintii kalitesini diisiiren
stirekli goriintii fonksiyonunun ekranda tekrar elde edilmesi sirasinda olur. Bunun i¢in ekranda
goriintii tekrar elde edilirken yeni algoritmalar ile kalitesi gelistirilmeye calisilir.

Orneklenmis noktalar bir 1zgara diizlemi iizerine dizilir. Izgara genellikle dortgen veya

altigen olarak secilir. Izgaradaki her bir nokta piksel olarak adlandirilir.

. Niceleme:

Goriintiiniin  parlakliginin  siirekli degerlerinin sayisal esdegerine doniistiiriilmesi
islemidir. Niceleme seviyesi goriintiideki karanlik detaylarin insanin goriisiinii miimkiin kilacak
biiyiiklitkte olmalidir. Goriintii isleme tekniklerinin ¢ogunda niceleme k esit araliga ayirarak

yapilir (k genellikle 256 alinir).
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k degerlerini temsil edebilmek i¢in b=log,k sayida bite ihtiya¢ duyulur. k=256 ise her
bir piksel i¢in 8 bit gerekecektir.

Ikilik resim formatinda piksel 1 bit ile temsil edilebilir. Her bir piksel icin 12 bit
kullanimi da oldukga yaygindir.

Insanin kolaylikla gorebileceginden daha diisiik parlaklikta goriintityii nicelemek dis

hatlarinin yanlis algilanmasina yol agar [3,4,51].

. Renkli (¢ok tayflr) goriintiiler:

Belleklerin ve donanimin ucuzlamasi renkli goriintiilerin daha da popiiler olmasini
saglamistir. Renkler nesnenin farkli dalga boylarindaki elektro manyetik dalgalar1 yansitma
yetenegi ile iliskilidir. Renk ile ilgili tayf araligi 400 ile 700 nm dir [1].

Renk 3 temel rengin, kirmizi (700 nm), yesil (546.1 nm), mavi (435.8 nm)
birlesiminden elde edilir. Bu RGB modeli olarak adlandirilir. Her bir piksel 3 boyutlu bir
vektore sahiptir (r,g,b). Ornegin (0,0,0) siyah, (k,k,k) beyaz, (k,0,0) kirmizi, (0,k,0) yesil
ve(0,0,k) mavi rengi gosterecektir.

k=256 i¢in 256x256x256=16777216 renk verilebilecektir.

Ikincil renkler temel renklerin karisimindan elde edilir. Mesela yesil+mavi=cam gobegi,
kirmizi+mavi=Mor , kirmizi+yesil=sar1 rengini verir.

CMY- Cyan, Magenta, Yellow (Cam gobegi, Mor, Sari) ikincil renkler temel alinarak
renkli yazicilarda miirekkepler karistirilarak diger alt renkler elde edilebilmektedir.

YIQ modeli televizyon yayinciligr agisindan onemlidir ve RGB den asagidaki sekilde
elde edilir [1,2,6].

Y 0.299 0.587 0.114 (R
I |=]059 -0.275 -0321|G

0 0.212 -0.523 0311 \ B 2.3)

HSI (Hue, Saturation, Intensity) (Renk ayrintisi, Doygunluk, Yogunluk) goriintii isleme
teknikleri ile en fazla ilgili olan 6zelliklerdir. Renk ayrintisi, aktif veya oncelikli dalga boyuna
karsilik gelmektedir; Doygunluk rengin beyaz 151k veya karanlik ile seyreltilmesine karsilik
gelmektedir; Yogunluk kullanilan renk bilgisinin goriintii iizerindeki yogunluguna karsilik
gelmektedir.

HSI modelinin avantajlar1 renk bilgisinden iki farkli yogunluk bilgisi alinabilmektedir.
Renk ayrintisi ve Doygunluk insan goriisiine tam karsilik gelmektedir.

RGB den HSI elde edilirken rgb renkleri O ile 1 arasinda diizenlenir [3,4,54].
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i_r+g+b

24
3 2.4
1
Slr=g)+(r=0)]
h=cos™{—2 p 2.5)
[(r—g)* +(r=b)(g —b)’
3 .
§ =1————min(r, g,b) (2.6)
r+g+b
Eger b/i>g/i ise h=2n-h alinir.

2.2 Sayisal Goriintii Ozellikleri

2.2.1 Mesafe

Euclidean mesafesi Dg: Matematikteki oklit bagintilarindan elde edilen iki nokta

arasindaki mesafe hesaplamasidir. Asagidaki sekilde formiilize edilmistir.

DL, ). (h k)] =i —h)* +(j k) @.7)

Karekoklii ifadeden dolayi hesaplama zorlugu vardir ve sonucta elde edilecek deger
tamsay1 degildir.
Blok mesafesi (D4 Mesafesi): Izgarada ki minimum adim biiyiikliigiiniin baslangi¢

noktasindan bitis noktasina hareketidir. Hareket sadece yatay veya dikey olabilir.

D,[G, j),(h,k)] =i — | +| j - k| 2.8)

Satrang mesafesi (D8 Mesafesi): Blok mesafesi ile aynidir burada yatay, dikey veya

capraz hareket olabilir. Sekiz yonde hareket olabilir satrangtaki kral gibidir.

D,[(, j), (h, k)] = maxfi — h,| j - &} 2.9
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2.2.2 Piksel Komsulugu

iki pikselin birbirine blok mesafesi 1 ise 4 komsusu vardir denir. iki pikeselin
arasindaki D8 mesafesi 1 ise 8 komsusu vardir denir. A1=P , An=Q ve Ai+1 Ai nin komsusu ise
bir P pikselinden Q pikseline yol A1, A2, A3,..., An noktalar dizisi ile gider. (i=1, .., n-1)

Bolge, icindeki piksel ciftleri arasinda yol olan ve hepsi ayni kiimeye ait pikseller
toplulugudur. Arasinda yol olan piksel c¢iftlerine bitisik pikseller denir. Buna gére bolgenin

diger bir tanim bitisik piksel ¢iftlerinin kiimesidir [3,4].

2.3 Goriintii On isleme

On isleme, goriintiideki bozulmalar1 diizeltmek ve gereksiz veri yigilmasini engellemek
icin yapilir. Goriintii bozulmasi, bilgi eksikligi, goriintiiniin alinma sartlariyla ilgili bozulmalar
ve goriintiiddeki nesneler ile ilgili eksik bilgiler seklinde olabilir. Bunlar 6n isleme ile kolayca
giderilebilir.

Piksel parlaklik doniistimleri ile nesnenin kotii aydinlatilmasindan, duyargalarin

ozelliklerinden kaynaklanan, sistematik parlaklik hatalar1 giderilebilir [3].

fG, ) =g, j)eG, j) (2.10)

) _cf )
e.j)  f.G.))

g(i,j) orijinal bozulmams goriintii, f(i,j) bozulmus goriintii, e(i,j) carpimsal hata

g, j)= (21D

katsayisidir. ¢, sabit parlakliktaki bir referans goriintiisiidir. 256 parlaklik seviyesi

kullaniliyorsa 128 alinir. fc sabit goriintiiniin bozulmus sonucudur.

231 Gri Olcekli Doniisiimler

Goriintiideki piksel konumuna bagli degildir. [p0,pk] 6l¢ceginden elde edilmis orijinal p
parlakligi, [q0,qk] gibi yeni bir dlgekten elde edilen q parlakligina olan T gibi bir doniisiimii

asagidaki gibi verilir.

q=T(p) (2.12)
En yaygin gri ton donisiimleri: siklikla kullanilan histogram, negatifini alma, esik

fonksiyonu tanimlama, karsitlik arttirma, gri ton boliimleme, bit diizlemi boliimleme 6n goriintii

islemleridir.
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Asagida Tablo 2.1 a) da 4x4 boyutunda 6rnek bir goriintii matrisi ve Tablo 2.1 b) ile bu

goriintilye ait histogram tablosu 6rnegi verilmistir.

Gri Seviye i Histogram h(i)
0 1
1 4
011213 ) 3
2131415 3 5
1{3]13]1 4 1
113(2]5 5 2
a) b)

Tablo 2.1 Histogram tablosu a) drnek goriintii matrisi b) histogram tablosu

Histogram, gri tonlamada, tonun kullanilma sikligini gosterir.

h(i)=s(g(i)) (2.13)
Negatifi alinirken, L gri seviyeli bir goriintiide;
q(i,))=L-1)-p(i.)) (2.14)

seklinde hesaplanir. Esik fonksiyonu asagida verildigi gibi tanimlanabilir:

. . 1 (i7 j) >_
i) = P ! 2.15
q(, j) {0 ) <T (2.15)

2.3.2 Karsithk Arttirma

Lineer bir fonksiyon ile p1 ve p2 parlakliklar1 arasindaki goriintii karsitlig: arttirilabilir.

Islenmekte olan goriintiiniin gri seviyesinin dinamik sinirlar1 genisletilebilir.

qa
T(p)

(I'z,Sz)

(r1,81)

v
o

L-1

Sekil 2.1 Karsitlik grafigi
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rl=sl ve r2=s2 olmasi halinde, gri seviyede bir degisiklik olmayacaktir.
rl=r2, s1=0, s2=L-1 ise bu ikilik bir goriintiiye doniistiiren bir esik fonksiyonu olacaktir. Orta

degerler, ortaya cikan goriintiiniin karsithigini etkileyen gri ton agilimlarini olusturur.

RS, S5, oldugu kabul edilir. Aydinlatmanin zayif oldugu veya duyargalarin dinamik

sinirinin olmamasi durumunda goriintiiler bilyiitiiliir. Hem gri tonlu hem de renkli goriintiiler

icin doniisiim iglemini hizlandirmak amaciyla bir tabloya aktarilarak dogrudan tablodan alinir.

2.3.3 Gri Ton Boliimleme

Bir goriintiide belli bir diizeydeki gri tonlar1 belirlemek igin kullanilir. Ornegin bir uydu
goriintiisiindeki kara pargasini belirginlestirmek veya X- 1sinindaki kesintileri belirginlestirmek
icin kullanilabilir. Buradaki asil hedef ilgilenilen bolgelerdeki tiim gri seviyelere iliskin yiiksek

degerler ile geriye kalan kisimlar i¢in diisiik bir seviyede gri ton degeri gostermektir.

qQ4 =IFY

T Tip)
L-1 L-1

L J
e
¥
el

L-1 L1

a) b)
Sekil 2.2 Gri ton Bolmeleme

2.34 Bit Diizlemi Boliimleme:

Bir goriintiideki belli bitler belirginlestirilerek goriintiiniin goriiniisit daha da
belirginlestirilir. Ornegin goriintiideki her bir piksel 8 bitle ifade edilirse; goriintii 8 bitlik
diizlemlerden olusturulur. Diizlem 0, EYB (En yiiksek agirlikli bit) e iliskin diizlem 7 ye kadar
olan EDB (En diisiik anlamli bit) dir. Goriintiiye iliskin ayrintilar genellikle yiiksek dereceli

diizlemlerde gorsel olarak 6nem tasir. Diizlem 7 tam olarak 128 gri tonlu bir esige tekabiil eder.
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2.3.5 Histogram Esleme:

Amag¢ parlaklik Olgeginin tamami iizerinde diizgiin dagilmis parlaklik seviyeleri
bulunan bir goriintii elde etmektir. Goriintiilerin pratik uygulamalarinin ¢ogunda, gri seviye
degerleri diizgiin dagilmamislardir. Dolayisiyla histogram grafiginde dar bir bolge isgal ederler.
Diizgiin bir sekilde gri degerler sinirlar arasina yayilirsa goriintii daha belirginlestirilmis
olacaktir [56].

Histogram esleme algoritmast:

. Gri tonlarinda, NxM boyutlarinda bir goriintii i¢in O degerli G uzunlugunda bir H dizisi
olusturulur.

. Her bir piksel taranarak ilgili H dizisi elemam bir arttirilir. p, g, gri ton yogunlukta
kullanilmissa
Hlg,|=Hlg,|+1 (2.16)
olur.

. Artimsal goriintii histogrami H, olugturulur.
#.[ol=nlo] #.[pl=H.[p-1]+H[p] 217

p=12,...,G-1
° Arama tablosu olusturularak T[p] bulunur.

G-1
T[p]: round(—H(, [p]j
NM (2.18)

. Gortiintii tekrar taranir ve g gri tonuna sahip bir ¢ikig goriintii fonksiyonu yazilir.

g,=Tls,] (2.19)

2.4  Goriintii analizi icin kullanilan veri yapilari

24.1 Matrisler

Matris gosterimi en yaygin kullanilan, diisiik seviyeli bir goriintii gosterim bigimidir.
Matrisin elemanlari, parlaklik, renk, konum gibi 6zelliklere karsilik gelen tamsayilardir. Hem
dikdortgen bigiminde hem de altigen 6rnekleme 1zgaralarina ait pikseller bir matris ile temsil
edilebilirler. Matris bir goriintiiniin tam bir gosterim bicimidir. Goriintilye ait 6nemli kisimlar
arsindaki komsuluk gibi degisik iliskileri de tasirlar. Ikili (0 ve 1 ler) goriintiiler, gri tonlamali

goriintiiler, cok tayfli goriintiiler matris seklinde gosterilebilen goriintiilerdir.
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Resim 2.1 Lena (512x512)

Yukarida Resim2.1 ile verilen goriintiinin matris seklinde veri yapisina
doniistiiriildiikten sonra sol iist koseden 16x16 boyutunda bir parcasina karsilik gelen degerler

asagida Tablo 2.2 ile verilmistir.

160 160 160 159 161 156 161 159 162 159 160 158 154 162 158 154
161 160 159 159 161 155 161 159 163 159 160 158 155 162 158 154
160 161 160 158 161 156 162 159 163 159 160 158 155 161 158 153
161 161 159 159 161 156 161 159 162 159 160 158 154 161 158 154
160 160 160 159 161 156 162 159 162 160 160 159 155 162 158 153
162 162 157 154 159 159 157 159 159 159 154 158 154 152 155 154
159 159 162 157 159 161 158 155 158 161 155 161 156 155 156 152
157 157 155 155 157 158 155 157 157 159 159 157 154 154 152 152
154 154 157 157 158 158 157 157 162 156 157 158 158 154 155 156
154 154 157 157 155 154 154 156 160 153 154 156 157 156 156 153
156 156 155 158 156 155 154 152 157 157 156 156 158 153 157 154
156 156 156 158 159 155 151 149 158 157 157 157 156 155 156 158
157 157 156 155 157 153 157 155 159 155 157 155 156 153 156 156
157 157 156 156 159 155 157 156 157 156 154 159 155 155 154 159
158 158 158 154 156 158 158 156 155 156 152 157 156 156 156 155
158 157 159 157 155 157 156 154 156 156 157 158 155 155 154 155

Tablo 2.2 Goriintii matrisi (Lena 16x16 sol iist kose degerleri)
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24.2 Histogram

Bir goriintiiye ait h(i) parlaklik histogrami, goriintiideki i parlaklik degerinin frekansini
saglar. Histogram, goriintiideki gri sayisin1 veren L elemani olan tek boyutlu bir dizi ile temsil
edilir. Genellikle bir ¢cubuk grafik olarak gosterilir.

I=f(x,y)

Gibi bir goriintii histogramini elde edecek algoritmada 6nce L boyutundaki tek boyutlu
histogram dizisinin elemanlar1 sifirlanir. Daha sonra tiim pikseller icin h[f(x,y)] degerleri bir
arttirilarak devam eder.

Histogramda piksellerin konumu hakkinda hi¢bir bilgi bulunmadigindan, goriintiiniin
genel bir ozelligi gibidir. Asagida Sekil2.3 ile verilen histogram grafigi Resim2.1 ile verilen

Lena (512x512) goriintiistine aittir.

500 : : : -

450 .

400 5

3a0f 1

300 &

280 g

200 Z

150 1 1

100 [ 1

50| -‘ 1

0 50 100 150 200 250

Sekil 2.3 Lena (512x512) Histogram Grafigi
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2.5  Yerel Goriintii On isleme

2.5.1 Filtreleme islemi

Orijinal goriintiide kiiciik komsuluk iliskileri kullanilarak, yeni parlaklik degerlerine
sahip bir goriintii elde edilir. Keskinlestirme teknikleri ve egim operatorii kullanilarak
bulandirma iki farkli yapilabilir uygulamadir. Keskinlestirme, goriintiiden giiriiltii veya diger
kiigiik tereddiitleri engellemek, gidermek i¢in kullanilir. Bu islem fourier doniisiim bolgesinde
yiiksek frekans bilesenlerini engellemek ile esdegerdir. Belirsizlikleri gidermek kenarlar
keskinlestirip belirginlestirir.

Egim operatorii, goriintii fonksiyonunun yerel tiirevlerini temel alir. Hizli degisen
noktalarda egim operatorii biiyiik olur. Fourier doniigiim bolgesinde algak frekans bilesenlerini
engeller. Giiriiltii genellikle yiiksek frekansli oldugu icin egim operatorii goriintiideki giirtiltityii
arttirabilir. Dolayisiyla egim operatorii diizgiinlestirme islemi ile celisir. Lineer ve lineer

olmayan goriintii doniisiim yontemleri de goriintii 6n isleme islemlerinde kullanilabilir.

2.5.2 Lineer Doniistimler

Yerel komsuluk iligkisini kullanarak agiklik degerlerinin lineer bir kombinezonu olarak

cikig goriintiistiniin g(i,j) pikselinin h sabitiyle agirlik verilerek f(i,j) hesaplanabilir [3,4,54.56].

fG )= > hi—m)(j—n)g(m,n)
(m,n)eO (220)

Bu aslinda h otelemesi ile ayrik konvoliisyon doniisiimiine denk gelmektedir.
Dikdortgen komsuluklarda genellikle tek numarali satir ve siitunlar kullanilir. Konvoliisyon

temelli islecler (filtreler) diizgiinlestirme, egim isleci ve satir algilayicilar i¢in kullanilabilir.

253 Goriintii Diizgiinlestirme

Esas olarak giiriiltiiniin bastirilmasi ¢eklinde ¢alisilir. Yeni pikselin hesaplanmasi bazi
komsu piksellerin ortalamasi esas alinarak yapilir.

Kenarlarin bulanik ligin1 gidermek, daha net goriinmesini saglamak amaciyla, kenar
korumal1 diizgiinlestirme yontemi kullanilmaktadir. Esas diisiince islenecek nokta ile aym
ozelliklere sahip olan noktalarin ortalamasinin hesaplanmasidir.

Yerel goriintii diizgiinlestirme islemi, etkili bir sekilde giiriiltii isaretini eler, ya da ince

renk band1 seklinde goriiniimiinii bozar.
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254 Ortalama

Her bir piksel icin giiriiltii degerinin bagimsiz, ortalamasi O olan bir v degiskeni ve
standart sapmasinin ¢ oldugunu kabul edelim. Aym goriintiiniin birkac defa elde edilmis

hallerinin ortalamasini alarak hesaplanabilir [3,4,54,56].

g &tttV toty,
n n (2.21)

Ikinci kisim rasgele bir deger olan, O ortalamali ve standart sapmasi ol ‘/; olan
giiriiltiiniin etkisinden eklenmistir. Asagida verilen 3.21 formiilii ile diizgiinlestirme basarili bir

sekilde goriintilyli bulaniklagtirmadan uygulanabilir [3,4,54,56].

R .
fG)H==>8.GJ)
n o (2.22)

Eger sadece tek resim varsa yerel komsularin ortalamasi alinir. Giiriiltii goriintiideki en
kiigiik ayirt edilmesi gereken nesneden daha kiiciik ise kabul edilebilir. Buna ragmen kenarlarin
bulaniklagmasi olduk¢a 6nemli bir problemdir.

3x3 bir komsuluk i¢in konvoliisyon maskesi

1 11
h= l 1 11
? 1 11
(2.23)
dir.

Asagida verilen maske merkezde verilen pikselin ve onun komsusu olan 4 pikselin
anlamim1 daha da kuvvetlendirebilecektir. Daha biiyilkk boyutlu maskelerde kullanilabilir.

Mutlaka maskelerin katsayilari normalize edilmelidir.

1 11

h=il 21
10

1 11

(2.24)
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1 2 1
h= L 2 4 2
b2 (2.25)

2.5.5 Smirh Uygun Veriler ile Ortalama

Sadece kesin olarak oOlciitlerini saglayan pikseller icin ortalama ile bulandirma
(yumusatma) goz ardi edilebilir.

Goriintiide ortalama yontemini sadece kabul edilebilir maksimum ve minimum piksel
degerleri disinda kalan pikseller i¢cin uygulanmalidir. Uygulanan piksellerin gercekten goriintii
icin giiriiltii olmas1 gerekir. Bu durumda konvolusyon maskesi (m,n) pikseli i¢in dogrusal

olmayan asagida verilen formiilden hesaplanir.

hGi ) 1-g(m+i,n.j) ¢ [min, max]- ise
i,j)=
0 Diger - durumlarda (2.26)

Bu yiizden sadece gegersiz gri seviye degerleri komsularinin ortalamasi alinarak veya

komsularina faydasi olabilecek degerlerin ortalamasi alinarak degistirilir.

2.5.6 Rotasyon Maskesi Kullanarak Ortalama Alma

Bu teknikte aktif pikselin komsularinda homojen dagiliminin oldugu kisimlarda kenar
bulandirma dikkate alinmaz. Goriintii keskinlestirilir. ¢ agiklik dagilim o6l¢iisii bolgenin

homojenlik 6l¢iistinde kullanilir [3,4,56].

1 | ..
i :_{za.ﬂe’{g(w)__zmnekg(”ﬂz}}
n n (2.27)

1 1
o’ = ;{ZOM[W, == [Z(,.,J.)E,ega, j)]z}

(2.28)

n bolgedeki piksellerin sayisidir.

g(i,j) (i,j) pikselinin gri seviyesidir.

r(i,j) etrafindaki bolgedir.

5x5 boyutlu bir komsuluk icin pikselin etrafinda 8 adet 3x3 maske kullanilabilir. 9.

maske pikselin tam ortada oldugu maskedir.
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Her tarafta kararli duruma gelinceye kadar adim adim uygulanir. Biiyiilk maskeleri
giiriiltiiyii hemen bastirabilir ve keskinlestirmeye etkisi daha giicli olabilir. Buna ragmen
goriintiideki kiigiik detaylart yakalayamayacagi icin ¢ok tercih edilmezler.

Rotasyon maskesini kullanarak Diizgiinlestirme algoritmasi asagida verilmistir.
e  Muhtemel biitiin maskelerin rotasyonu i¢in dagilim hesaplanir.
¢ En kiiciik dagilim degerine sahip olan segilir.

e Secilen maske ile alinan (i,j) pikseline hesaplanan ortalama deger atanir.

2.5.7 Median Filtresi

Sirali bir kiimedeki degerlerin median 1 merkezdeki degeridir. Median filtreleme
kenarlar1 bulandirmak ic¢in kullanilan dogrusal olmayan bir yontemdir. Aktif piksel kendi
komsusunun aciklik degerinin mediyan1 ile yer degistirilir. Bu deger ani giiriiltii
yiikselmelerinden etkilenmez. Bu da etkili bir sekilde giiriiltii sicramalarini 6nlemesini saglar.
Median filtresi de adim adim uygulanabilir.

Piksellerin siralanmast mutlaka gerekmektedir. Daha etkili yaklasim her bir anda ele
alinacak elemanlarin yeni bir siituna tasinmasidir. Once soldaki satir degistirilerek daha sonra
sagdaki siituna gecilir. mxn boyutlu bir eleman kiimesi ele alindiginda mxn-2m piksel
degistirilir ve tekrar siralanmasi gerekmemektedir.

Bir komsuluk i¢in medyan filtresinin en 6nemli dezavantaji goriintiideki ince ¢izgileri
ve keskin koseleri bozmasidir. Eger diger bir komsuluga ait keskinlik kullanilirsa bu problem
asilabilir. Mesela Yatay/Dikey cizgilerin ayrilmasi gerekiyorsa, asagidaki gibi bir komsulugun

kullanilmas1 gerekir.

Ll f=11]

Sekil 2.4 Yatay/dikey komsuluk iligkisi

Komsulukta sirali pikseller tizerinden bazi istatistiksel sonuglar, medyan yerine dereceli
filtreyi kullanirlar. Gri tonlama da maksimum veya minimum bozulma veya genislemeyi

hesaplamay1 6rnek olarak verebiliriz.
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Diizenli istatistik formiilleri daha genel ve sirali verilerin dogrusal kombinezonlarini

kullanirlar.

Medyan filtresinin algoritmasi asagida verilmistir [3]:

olarak alinir.
e:esik
m:maskenin satir say1si
n:maskenin siitun sayisi
2. Pencereyi yeni bir satirin basina konumlandir ve elemanlar1 sirala. Penceredeki
piksellerin H histogramini hesapla, orta degeri bul (med), ve It_med i kaydet, yogunluklu

piksellerin sayisini orta degerden kiiciik veya esit yap.

3. Pg yogunluklu en soldaki stitunun her bir pikseli icin asagidaki formiilleri islet.

H|P,|= H[Pg]-1

Pg<orta, 1t_med=It_med-1

4. Pencereyi bir siitun saga tasi. Pg yogunluklu en sagdaki siitunda her bir piksel

icin asagidaki formiilleri islet

H|P,|= H[Pg]+1

Pg<orta, It_med=It_med+1
5. It_med<e ise 6. adima git.

do{
It_med=le_med+H][orta];
orta ++;}

while 1t_med>e; 7. adima git.

6.

do{

orta --;
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It_med=le_med-H[orta];

}

while It_med<=e;

7. Eger pencerenin sagindaki siitun goriintiiniin sag kenarina gelmediyse 3. adima

don.

8. Eger pencerenin en alt satir1 goriintiiniin en alt satirina gelmediyse 2. adima don

2.6 Frekans Bolgesinde Goriintii Genisletme:

f(X»Y) e h(X,Y) F———> g(XaY)

Sekil 2.5 Zaman Bolgesinde Konvoliisyon

Frekans bolgesinde ¢arpmaya karsilik gelecektir.

H(u,v)

Fuv) 5 Gy

Sekil 2.6 Frekans Bolgesinde Carpma

h(x,y) dogrusal konum degismezidir.

h(x,y)’ nin dogrusal olmasi durumunda:

L ey + £ (e 0] = LA G ]+ L (x, )] (2.29)

Dogrusal isaretin toplamaya dagilma 6zelligidir.
hlk, f e )] = kihlf (x, )] (2.30)

Sabit ile carpilip dogrusal fonksiyona verilmesi ile fonksiyondan sonra sabit ile carpilmasi
aynidir. Bu iki 6zellik birlikte kullanilirsa:

hlk, f, e, )+ ko f, (e, )] = bk £ Ge )+ Bk, £, (x, )] 2.31)

Seklinde gosterilebilir.
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Konum Degismezi:

g(x,y) = h[f (x, )] 2.32)
Oldugu kabul edilirse;

hf(x—a.y=-P)l=g(x-a.y-p) (2.33)
olacaktrr.

2.6.1 Konvoliisyon

Konvoliisyon teoreminden,

g(x,y) =h(x,y)* f(x,y) (2.34)

Seklinde gosterilir.
Gortintii icinde her bir piksel degeri analiz edilerek ve onceden tanimlanmis matematiksel

modelle karsilastirmak suretiyle, goriintii daha sonra da arastirilabilir. Matematiksel modeli
goriinti tizerinde dolastirma islemi goriintii isleme tekniklerinde ¢okga kullanilan bir bigcimdir.
Goriinttiniin filtrelenmesi de benzer sekilde yapilir. En uygun giris goriintiisii konvoliisyonu ile
filtreyi bulmak i¢in iiretilen konvoliisyon haritas1 en biiyiik say1 i¢in taranir. Sablonun en uygun
oldugu yerde en biiyiik say iiretilir.

Ozetlemek gerekirse, konvoliisyon islemi, filtreyle altindaki piksel degerlerini carpip
sonucu toplamaktan ibarettir formiil (2.33). Bu islem giris goriintiisiindeki her bir piksel icin
tekrarlanir. Giris piksellerinin sayis1 minimize edilirse konvoliisyon islemi i¢in gecen zaman da
minimize edilmis olur.

Islem goriintiiniin tamaminda iterasyona sokulunca, maksimum olmayani bastirma
amaciyla konvoliisyon haritast analiz edilir. Bu da yiiksek giiriiltii cevabi ortaya ¢ikaran her
alani1 ortadan kaldirir, boylece nihai ¢ikisi giiriiltiiden arindirmis olur.

Calisma siiresini asag1 ¢ekmek igin bir sablon yerine bir filtre kullanilir. Bunun da
aydinlatmadan etkilenmemesi, daha hizli calismasi ve daha az yer isgal etmeleri gibi pek ¢ok
avantaji vardir.
iki boyutlu bir goriintiide filtreleme islemi icin,

G, (i, )= Gli+xj+y)f(xy) (2.35)

x=0 y=0
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Burada G goriintii matrisini, f kullanilan filtreyi (giiriilti gidermede bu genellikle
maksimum olmayani bastiran bir filtredir), Gy filtrelenmis goriintiiyli, m,n filtre matrisinin satir

ve siitun sayilarin1 gostermektedir.

2.6.2 Carpma

G(u,v)=H(u,v)- F(u,v) (2.36)

Tipik goriintii genisletme uygulamalarinda f(x,y) verilir ve H(u,v) istenir. Boylece
g(x,y)=F'[H@w,v)-Fu,v)] (237)

fonksiyonu f(x,y) fonksiyonunun bazi 6zelliklerini verir. Eger f(x,y) birim basamak fonksiyonu
ise F(u,v)=1 ve G(u,v)=H(u,v) olur.

Alcak geciren filtre fourier bolgesinde alcak frekans bilesenlerine karismadan yiiksek
frekans bilesenlerini azaltacak veya tamamen eleyecektir. Bunun etkisi bulandirma seklinde
olacaktir.

Yiiksek geciren filtre fourier bolgesinde yiiksek frekans bilesenlerine karismadan algak
frekans bilesenlerini azalacak veya tamamen eleyecektir. Etkisi kenarlarin daha belirginlesmesi
ve bazi detay hatlarin daha belirginlesmesi seklinde olacaktir.

Band geciren filtreler, alcak ve yiiksek frekanslar arasindan, sadece segilen frekans
bolgesindeki frekanslarin gecebilmesini saglayacaktir.

Bu bakis acisi, dogrusal filtre tasarlamada rehber olarak kullanilabilir. Birim basamak
fonksiyonuna cevabinda algak geciren filtrenin biitiin pozitif katsayilar1 gecirdigini gorebiliriz.
Yiiksek geciren filtrenin birim basamak fonksiyonuna cevabinda ise merkezine yakin pozitif ve
negatif katsayilar1 gegirebilecegini gosterir.

Yiiksek geciren bir filtreden gecirilmis bir goriintii asagidaki sekilde hesaplanabilir.
Yiiksek geciren=Orijinal-Alcak geciren
A kuvvetlendirme katsayis1 kullanilirsa,

Yiiksek geciren kuvvetlendirilmis =A(Orijinal)-Algak geciren seklinde ifade edilebilir.

Standart yliksek geciren filtrelerde A=1 dir. A>1 olast1 durumunda goriintiiniin bir
kisminin yiiksek geciren filtre ile filtrelenmis goriintiiniin sonuna eklendigini gosterir. Bu
kismen alcak frekans bilesenlerinden bir kisminmi goriintiiye tekrar eklemek manasina gelir. Bu
sekilde kuvvetlendirilerek yiiksek geciren filtreden gecirilen bir goriintii, A degerine bagh
olarak kenarlar1 genisletilmis olur. Merkezdeki pikselin agirligini yiiksek geciren filtrede f=9A-
1 ile maskeleyerek yiiksek geciren filtre kuvvetlendirilmis yiiksek geciren filtreye
doniistiiriilebilir.

Ideal Algak Gegiren Filtre [3]
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H(u,v) = (cosmucosav)” a>1 (2.38)

Haww) {1 D(u,v) <D,
u,v)=
0 D(u,v) > D, (2.39)

Dy kirpma frekansi

D(u,v) frekans diizleminde (u,v) noktasinin merkeze olan uzaklig1 gostermektedir.

D)= +v*) (2.40)

Dq yaricapli cemberin iginde kalan biitiin frekanslar gecer ve ¢cemberin disinda kalanlar

engellenir.
Butterworth Alcak Gegiren Filtre
1
2n

1+ {D(u, V) }
/)0 (2.41)

n filtrenin derecesini, Dy kirpma frekansidir. Bu filtre gecen ve filtreye takilan

H@u,v)=

frekanslar arasinda agik bir kirpma saglayacagi icin daha piiriizsiiz bir gecis saglar.

Yiiksek geciren filtre taniminda,
H(u,v)=1-(cosmcosav)” a>1 (2.42)

dir.

Buna gore Butterworth Yiiksek geciren filtre ise

H@u,v)=

1
D 2n
1+ [ / }
D(u,v) (2.43)

seklinde tanimlanir.

D(u,v)= DO oldugunda; H(u,v)=0.5 olur. Bu deger maksimum deger olan 1 in yarisidir.

31



1
Yaygin kullanilan diger bir deger H(u,v) nin maksimum degeri olan K/E dir.

Hu,v)= ! = 1

1+ 2 -D[Dw,v)/D,]"  1+0.414[D(u,v)/ D,|"

(2.44)

Filtreler kullanilarak frekans bolgesinde goriintii isleme teknikleri ile goriintii matrisleri
izerinden, giiriiltii giderme, giiriiltii ekleme, karsitlik arttirma v.s islemler tanimlanir.

2.7 Kenar Cikarim Yontemleri

Kenarlar, pikseller icin agiklik fonksiyonun birden bire degistigi yerlerdir. Genellikle
goriintiiniin sinirlarin1 bulmak etmek igin kullanilir. Siirekli fonksiyonlarda degisimi bulmak
icin tiirev kullanilir. Tki boyutlu goriintiilerde kismi tiirev kullanilabilir. Kenar bagimsiz bir
piksel 6zelligidir. Bu piksel biiyiikliikk ve yon degeri ile verilen bir vektor seklinde gosterilebilir.
Kenarin biiyiikliigii, @ kenar yonii -90 derece, y egim yoniinde dondiiriilirken egimin
biiyiikliigiine karsilik gelir. Egimin yonii fonksiyondaki maksimum biiylimenin yoniinii verir.
Genelde yiiksek egimli pikseller, giiriiltii yoksa kenara karsilik gelir. Egim yoniinde, kenar
yoniine dik alinan kenar kesiti normaldir. Eger yoneliminden ziyade kenarin sadece biiyiikliigii
ile ilgileniyorsak, fark igleci olan laplas kullanilabilir. Biitiin yonlerdeki 6zellikleri aynidir ve bu

yilizden goriintiiniin donmesinden etkilenmez [3,53].

9’g(x,y) N 9%g(x,y)

Vig(x,y)=
ox’ dy’ (2.45)
Egimin biiyiikliigi
926, )Y (dg(x,y))
|Vg(x,y)| _ \/( 8(ax }’)j +( 8(ax }’)j
X X (2.46)

Kenar c¢ikarma ve belirginlestirme amaciyla kullanilan goriintideki farkliliklara

yaklagim iglecleri asagida verilmistir:
2.7.1 Roberts isleci

2x2 boyutunda komsuluk iligkilerini kullanir. Konvoliisyon maskesi [3,53,56,57]

I 0 0 1
h1= h2:
0 -1 -1 0
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Kenar biiyiikliigii:

|8, )= gl +1. j+D|+[g G j+D—gli+1,))
Bu isleg giiriiltiiye karst cok duyarhdir.

2.7.2 Laplas isleci

V? Ikinci dereceden tiirev yaklasimi egimin biiyiikliigiinii verir [3,53,56,57].

(0 1 o0
h=|1 -4 1
0 1 0

4 * li komsuluk iligkisi

1 1 1
h=[1 -8 1
111

(2.47)

(2.48)

(2.49)

8’ 1i komsuluk iligkisi i¢in verilmistir. Dezavantaji baz1 kenarlar icin ¢ift cevap verebilir.

2.7.3 Prewit isleci

Birinci dereceden tiirev yaklasimidir. Egim 8 muhtemel yon ile tahmin edilmeye

calisilir. En bilyiik deger egimin yoniinii gosterir [3,53,56,57].

flk ii¢c maske
1 2 1
h=10 0 O
-1 -2 -1
0 1
hy={-1 0
-1 -1 0
-1 0 1
hy={-2 0 2
-1 0 1
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Kenarlan yatay ve dikey algilamak icin sik¢a kullanilan bir 6rnektir. Bunun i¢in de hl

ve h3 kullanilir. Kenar biytikliigii

X+ y2 |x| +|y| dir. Burada x h1’ e y de h3’ e cevaptir.

veya
2.7.4 Robinson isleci

Kenar ¢ikarim islecinde kullanilan diger bir isle¢ Robinson islecidir [3,53,56,57].

1 1 1
h =1 -2 -1
-b-b-l (2.53)
0 1 2
hy=|-1 0
-2 -1 0 (2.54)
-1 0 1
hy={-2 0 2
-1 01 (2.55)
2.7.5 ikinci Dereceden Tiirevi Sifira Esitleyerek Kenar Cikarim Yontemi

Goriintii fonksiyonunda kenara karsilik gelen adim ani degisir. Goriintii fonksiyonunun
ilk tiirevi maksimum degerini, ikinci tiirevinin sifir oldugu nokta ise goriintiiniin kenarina
karsilik gelir. Sifira karsilik gelen noktay1 bulmak maksimum noktasini hesaplamaktan ¢ok daha
kolaydir. ikinci tiirevi hesaplamak icin dnce goriintiideki giiriiltii azaltilarak diizenlenir ve daha
sonra ikinci tiirevi alinir. Diizgilinlestirme i¢in kullanilacak filtrenin iki Sl¢iitii saglamasi gerekir.
Frekans bolgesinde fonksiyonu bozan frekans degerleri sayisimi azaltarak diizgilinlestirme
saglamalidir. Filtreye cevap olacak bolgesel sinirlandirmanin goriintiideki noktanin yakininda
olmasi1 gerekir. Bu iki ol¢iit bir biriyle celigkili goriinmektedir. Fakat Gaussian dagilimi
kullanilarak en uygun degerler bulunabilir. iki boyutlu Gaussian dagilimi asagidaki sekilde
verilebilir [3,53,56,57].

2
x'+y2

G(x,y)= e 2

(2.56)
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(x,y) goriintiiniin koordinati ve o ihtimal dagiliminda standart sapmaya karsilik

gelmektedir.

o filtrenin isleyecegi komsulugun boyutu ile orantilidir.

2 _ 2 2
Gauss fonksiyonunu rExTty tanimiyla yeniden diizenlersek:

2
r

G(r)=e > (2.57)

seklinde olacaktir. Buradan birinci tiirevi:

2
=r

G'(r)= _—i re 2°°
()

(2.58)
, ikinci tiirevi
» 1 2 - rzz
G (7’) =_2(r—2—1]€ 2o
o \o (2.59)
olacaktir.
Tekrar doniisiimiin kullanilmasiyla,
2 2 2 x4y’
+ -0 o
h(x,y)= C[—x Y 7 je 20
d (2.60)

seklinde hesaplanabilir. Burada C sabiti maskenin toplamini sifira normaliz etmek icin

kullanilan bir sabittir.

Fonksiyonun grafik olarak seklinden dolay1 Gauss fonksiyonun 2. tiirevine “Meksika

sapkas1” ismi verilmektedir.
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03

0.5

Sekil 2.7 “Meksika Sapkast”
Gauss fonksiyonunun laplasi seklinde verilen bu islece 5x5 boyutunda bir 6rnek
verilirse: [3,53,56,57]
0 0 -1 0 0
o -1 -2 -1 0
-1 -2 16 -2 -1
o -1 -2 -1 0
oo -1 0 D

Tablo 2.3 Meksika Sapkast 5X5 Filtre Ornegi

Goriintii Gauss fonksiyonun ikinci tiirevi ile VG evristirildigi zaman goriintiiddeki
sifira karsilik gelen yerler kenarlara konumlanir. Direngli bir kenar bulma yontemidir. Uzaktaki
piksellerin etkisini ¢ Gaussian fonksiyonundan dolay1 azaltir.

Biiyiik degerlerdeki o standart sapma degerleri icin konvolusyon maskesi boyutu da
biiyiik olacaktir. Mesela o=4 i¢in 40 piksel genisliginde bir filtre gerekecektir. ¢ bilyiik olursa

genel anlamli kenarlarin bulunmasini daha az anlaml olanlarin ise bastirilmasini saglar.

2.7.6 Canny Kenar Cikarim Yontemi

Nadiren 6zel bir boyutta komsuluk tercih etmek, eger arastirilan goriintiideki bu boyut
icin ozellikle dogru ise gerekebilir. Bu kenar ¢ikarim yonteminin amaci acgik giiriiltiiler ile
bozulmus basamak kenarlar icin en iyisini bulmaktir. En iyisini bulmak {ii¢ ol¢iit ile
iliskilendirilir [53,56,57].

Algilama ol¢iitii 6nemli bir kenari, siirpriz bir kenarla kaybetmeme veya karistirmama
durumunu soyler. Yerellestirme Olgiitii kenardaki gercek pozisyon ile gosterilen pozisyon

arasindaki mesafenin minimum olmasi gerektigini soyler.
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Tek cevap olciitii, bir tek kenar i¢in ¢oklu cevaplarin minimize edilmesi seklinde olur.

Canny Kenar Cikarim algoritmasi asagida verilmistir [53,56]:

1.  f goriintiisii o Gaussian 0l¢egi ile evristirilir.
2. Goriintiideki her bir piksel i¢cin n normal yoniinde yerel kenar tahmin ¢ikarilir.
V(G )
*
|V(G f)| (2.61)
3. Kenara dik yonde yerel maksimum bulunur.
a 2
—G*f=0
on (2.62)
4, Asagida verilen denklem kullanilarak kenarin biiyiikligii hesaplanir.
® £l =y *
G, * f|=IV(G,* ) 2.63)
5. Goriintiideki sahte cevaplar esik kenarlar ile elenir.
6. o nn artan degerleri i¢in 1. adimdan 5. adima kadar adimlar tekrarlanir.
7. Sonug bilgiler toplandiktan sonra ¢oklu 6lgek kullanilarak nitelik analizi yaklasimi
yapilabilir.
8.  Ugiincii adimda verilen yerel maksimumlarin bulunmasi icin kullanilan yontem
maksimum olmayanlarin bastirilmasi seklindedir.
9. Basit algilayicilardaki problem basit bir sinirin olmasi gereken yerde kalinlastirma

yapmasidir [53,56].

Bu yontem, tek sinir komsuluklarinda ¢oklu cevaplari elemek i¢in ¢ok iyidir.
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2.8 Genetik Algoritma

2.8.1 Genel Bilgiler

Modern bilimde veri kiimeleri arasindaki iliskileri, tecriibelerden de faydalanarak
belirlemek, iizerinde ¢okc¢a ¢alisilan ve arastirilan bir taslaktir. Giiniimiizdeki arastirma konulari
ve problemleri eskiye nazaran cok daha karisiktir. Bu karisiklik problemi etkileyen parametre
sayisinin ~ fazlaligindan ve problemin ¢6ziim kiimesinin boyutunun biiyiimesinden
kaynaklanmaktadir. Bundan dolay: elinizdeki verilerin analizi ve sonucu bu verilerden kestirme
yontemlerinin Onemi, arastirmacilar icin gittikce artmaktadir. Faydali iyi bir veri analiz
yonteminde iyi tahmin veya sonucu kestirebilme, sistemin igindeki her bir mekanizmanin analiz
edilebilmesi ve sonug¢larin miimkiin olabilecek ¢6ziim uzayi kiimesinde olmasi gerekir. Bu tiir
problemlerdeki ¢6ziim kiimesinin biiyiikliigii hem elde edilen ¢6ziimiin degerlendirilmesinde
zorluk cikarir, hem de lineer yontemlerin uygulanmasini imkénsiz hale getirir.

Gecmiste arastirmacilar tarafindan calisilan parametreler arasindaki iligkiler, genelde
deneme yoluyla zor olan 6rneklerde karmasik veya sabit olmayan iligkiler i¢in yapilmig; fakat
parametre sayisi artinca ¢oziimsiizliik veya elde edilen ¢6ziimii degerlendirememe problemini
getirmistir.

Modern sonug kestirme veya sonug¢ gelistirme algoritmalar1 bu tiir ¢oziimsiiz kalan
problemleri ¢6zmede olduk¢a basarili uygulamalar sergilemislerdir [58,59,60,61,62,63,64].
Yapay sinir aglar1 veya yapay zeka teknikleri karmasik iliskileri tam olarak tanimlamasa da
sistemlerin Onemli iligkilerini tanimlayabilen giiclii tahmin modelleridir. Diger bir sonug
gelistirme teknigi olan genetik algoritma ve genetik programlama teknikleri de ¢ok giiclii bir
sekilde, karisik ¢6ziim uzayinda, genis ¢oziim kiimeleri sunabilmektedirler. Bagimsiz olan veri
ve parametreler ile sistemin iligkilerini bulmada basarili 6rnekleri vardir.

Genetik algoritma, biyolojik bir sistemin, ¢cevresine adaptasyonunda kullandig1 metodun
orneklendirilmesidir. Bilgisayarda, bu tiir ¢ok parametreli en iyisini bulma problemlerine ve
makine 6grenme problemlerine ¢6ziim modeli olarak alinabilir.

Dogal adaptasyondan esinlenen GA’ nin basit olarak iskeleti [58,59,61,62,63]:

a) Bireyin bulundugu ortamda hayatta kalmak i¢in, kendi kendisini degistirerek ortama uygun
hale gelmesi,

b) Bu adaptasyon boyunca, yeni iiretilecek nesillere, bu ozellikler ile birlikte miimkiin
olabilecek daha ¢ok degisim aktarilarak, bireylerin daha cok uyumlu hale getirilmesi olarak

Ozetlenebilir.
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Genetik algoritma normal arama isleminden 4 yonden farklidir [58,62]:
1) GA parametrelerin kendisiyle degil, olusturulabilir bir koduyla ¢aligir.
2) GA, ¢oziim kiimesine dogrudan tek nokta ile degil, noktalar topluluguyla yaklasir.
3) GA sadece fonksiyon bilgisini kullamir. Matematik bilgisine ihtiya¢ duymaz.
4) GA lineer olmayan bir alanda rastlantisal operatorler kullanir. Determinizm kurallarim

degil ihtimal kurallarini kullanir.

2.8.2 Baslangi¢ Toplulugunu Olusturma

GA’ y1 bir probleme uygulamadan 6nce, verinin nasil kodlanacagi ve miimkiin olabilen
coziimler kiimesinden Ornek c¢oziimlerin bilinmesi gerekir. Genel olarak en yaygin kodlama

uzunlugu 6nceden belirlenmis bit katar1 seklindedir.

ikili Kodlama:

Klasik GA’ da, topluluktaki her bir birey, problemdeki parametreler kiimesinin belirli
uzunlukta kodlandigi ikili katardan olusur. Bu kodlanan katarin, genetik ¢oziim iiretildikten
sonra, tekrar kodu ¢oziilerek ondalik diizende reel parametre degerleri verilir. Asagida Sekil 2.8’

de tipik bir gen kodlamasi goriilmektedir.

Birey

i

lolllolollloloo

A=11 B=43 C=20

Sekil 2.8 15 bit uzunlugunda bir bireyin hazirlanis
A,B ve C problemin iyilestirilmeye ¢alisan 3 ayr1 parametresini gostermektedir. Bu parametreler

sinir araliklar1 da dikkate alinarak ikili say1 sistemine ¢evrilerek bir birine bit katar1 seklinde

eklenir ve boylece bir birey olusturulmus olur.

39



Permutasyon Kodlama:

Bu kodlama seklinde parametreler ondalik sistemde verilen rakamlardan da olusabilir. Ancak
rakamlarin algoritma i¢inde sembolik, probleme tasindigi zamanda karsilik geldigi parametreye
gore sayisal degeri olabilir. Asagida bu kodlamaya verilmis 6rnek bir kromozom vardir.

Yapilan bir calismada sehirlerarasi bir rotayr kodlamak icin her bir sehre bir sayr karsilik
getirilerek asagidaki gibi kodlanmistir. Rota asagidaki sehirleri kapsiyorsa [64];

Elaz1g, Malatya, Adana, Bingdl, Diyarbakir, Siirt, Van, Agri, Mus, Gaziantep, Erzurum,

Erzincan, Tunceli, Mardin, Hakkari, Sirnak

Rotal 1234567891011 12 13 14 15 16

Ayni sekilde sehirlerin yerleri degistirilirse;

Bingol, Diyarbakir, Siirt, Van, Erzurum, Erzincan, Tunceli, Elazig, Malatya, Adana,

Mus, Agri, Gaziantep, Mardin, Hakkari, Sirnak

Rota 2 4567111213 1239810 14 15 16

Dogrudan Deger Kodlama:

Bu kodlama sisteminde dogrudan iyilestirilecek parametrelerin degerleriyle calisilir. Reel ve
karmagik sayilar olabileceginden ikili kodlama ile kodlamak ¢ok zor olacaktir. Bu durumda
dogrudan degerlerin kendileriyle calisilir. Asagida dogrudan deger kodlama igin verilen

kromozomlar vardir.

Bireyl 45.34 23.32 1.25
Birey2 parl par2 par3
Birey3 + - /

Agac Yapisi Kodlar:

Bu kodlama tiirii daha cok bazi islemlere karsilik gelen belirli simgeler veya bunlarinda
kullandig1 say1 degerlerinden olusabilir. Ornegin ¢ok parametreli bazi fonksiyonlarin
aralarindaki matematiksel islegleri diizenleyerek ¢oziime gidilen problemlerde kromozomlar

asagidaki gibi kodlanabilir [63].
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Sekil 2.9 Aga¢ kodlama i¢in kromozom 6rnegi

Baslangic toplulugu, rasgele veya kestirme ile genellestirilmis potansiyel c¢oziimler
kiimesidir. Coziimler hakkinda hig¢ bir 6n bilgi yoksa baslangic toplulugu rasgele olarak secilir.
Rasgele secilen bu baslangi¢ toplulugu iginde ¢ok iyi bireyler barindirabilecegi gibi, problemin
coziimiine hicbir katki saglayamayacak cok kotii bireyler de bulundurabilir. Ancak algoritmanin
tabiatindan iyi bireylerin kotii bireylere etkisiyle hizli bir sekilde uygun bireyler topluluguna
gitmesi beklenir.

Coziim kiimesi hakkinda bazi 6n bilgilerle basit olsa da tahmin yiiriitiilebiliyorsa bu
mutlaka kullanilmalidir. Bu durumda baslangic toplulugu bu tahminin getirecegi
sinirlandirmalar ve ye uygun degerlere yaklasik degerlerden olusturulur. Yine verilen ilk
baslangic toplulugunun daha da iyilestirilerek problemin ¢6ziimii i¢in en uygun bireyler aranir.
Fakat genelde ¢oziim toplulugu program icinde rasgele birey olusturma islemi kullanilarak

yapilir.

2.8.3 Uygunluk Degeri

Baglangic toplulugu bir kez olusturulduktan sonra evrim baglar. Genetik algoritma
bireylerin uygunluk ve iyiliklerine gore siniflandirilip bir birinden ayirt edilmesine gereksinim
duyar. Uygunluk, topluluktaki bir kisim bireyin problemi nasil ¢ozecegi icin hesaplanmasi
gereken bir Olgiittiir. Problemin ¢6ziimiine parametrelerin verecegi cevap ile belirlenir.
Algoritma boyunca karilastirma 6l¢iitii olarak kullanilacaktir. Yiiksek uygunluk degerine sahip
olan bu bireyler tekrar iireme, caprazlama ve mutasyon operatorleriyle evrime ugratilip tekrar
tekrar yeni daha uygun bireyler aramaya ¢alisilir. Coziim icin kesin bir uygunluk degeri var ise
bu saglanana kadar, boyle bir deger yoksa belli bir zaman sinirlandirmasi veya tiretilecek nesil

sayisi verilerek algoritma durdurulur.
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Baz1 problemler i¢in bireyin uygunlugu, bireyden elde edilen sonug ile tahmin edilen
sonu¢ arasindaki hatadan bulunabilir. Daha iyi bireylerde bu hata sifira yakin olur. Bu hata
genellikle, girisin tekrar sunulacak kombinezonlarinin ortalamasi veya toplamiyla hesaplanir.
Bu deger problemin degiskenlerinden bagimsiz bir sekilde degisebilir. Beklenen ve iiretilen

deger arasindaki koreldsyon etkeni, uygunluk degerini hesaplamak i¢in kullanilabilir [58].

f= ! (2.64)

1+ i|Rpi —Rd,
i=1

n: topluluktaki birey sayisini,

Rp: onceki topluluktan bireyin sundugu uygun ¢oziim,
Rd: yeni nesil topluluktan bireyin sundugu uygun ¢6ziim,
f: uygunluk degerini gostermektedir.

Burada hesaplanacak f uygunluk degeri O ile 1 arasinda olacaktir.

2.8.4 Tekrar Uretme

Yeniden iiretme operatorii, hazir topluluktan uygun olan bireylerin secilmesi ve bunlarin
sonraki topluluga kopyalanarak hayatta kalmalariyla ilgilidir. Secim modeli, tabiatin hayatta
kalabilmek i¢in uygunluk mekanizmasi modelidir. Yeniden iiretme isleminde, bireyler onlarin
uygunluk fonksiyonlarina gore kopya edilirler. Uygunluk fonksiyonu, bireyin ¢dziime sunacagi
katkisin1 gosterecegi icin arttirilmasi gereken bir Olciittiir. Topluluk uzayindaki her bir bireyin
uygunluklar baz alinarak ne kadar sayida kopyasinin olacagina karar verilir. En iyi bireylerden
daha fazla kopya alinir, en kotii bireylerden kopya alinmaz. Bu hayatta kalmak i¢cin uygunluk
stratejisinin GA ya sagladig1 avantajdir.

GA tarafindan iiretilen bireylerin sayisini belirlemede birkac yol vardir. Birbirine yakin
parametrelerden kacinmak icin uygun bir secim metodu kullanilmahidir. Tekrar iiretme
baslangicinda basit bir yontem “roulette wheel selection” (rulet tekerlegiyle secim) ‘e (Sekil
2.10) gore bireylerin uygunluk degerlerini bir rulet tekerleginde hazirlar. Rasgele tekerlegin
dondiiriilmesinden sonra, bireyin bir sonraki nesil icin secilmesi, tekerlek iizerinde kapladigi
alanla dogrudan baglantilidir. Bu yontem diisitk uygunluga sahip bireylere de secilme hakki
verir [58,59].
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Pse¢ = ——— (2.65)

fi: i. Eleman i¢in uygunluk degerini,

n: birey sayisin,

P,:Bireyin secilebilme oranini gosterir.

Asagidaki sekilde rulet tekerlegi iizerinde bireylerin uygunluk degerleri yerlestirilerek

rasgele belirlenecek iyi birey modellenmistir.

¥ ) 1y guniuk -
8 193 -0,05155 |Roulette Wheel Selecion (Rulet tekeregi
120 14 1844361 Secim Metodu)
130 A 1,948454 _
210 165 0298969 165% ki o o1
£1i] a9 1391753 mz
=li] 74 1226804 F oz
160 Ba) 1329297 o4
224 193 0,010309 w5
o6
B7
[o=]

Sekil 2.10 Rulet Tekerlegi Ile Secim

2.8.5 Genetik Algoritma Islecleri

Caprazlama:

Biyolojik kromozomlar iizerinde yapilan caprazlamada amac daha iyi, daha dayanikli
birey olusturup ait oldugu bireyler toplulugunun neslini disaridan etkiyle daha miikemmel hale
getirmektir. Bu islem yapilirken her zaman sonuglar onceden tahmin edilemez. Bu yiizden
gelisigiizel yapilan degisikliklerde sonucun miikemmellige dogru gitmesi i¢in belirli olgiitler
bulmak igin calisilir. Kromozomlardaki genlerin yapisi ve etkileri arastirilarak, bu genlere
yapilan miidahalelerle bireye bazi iyi oOzellikler kazandirilabilir. Tablo 2.2 de biyolojik

caprazlamaya bir 6rnek verilmistir.

1.ebeveyn AABB 2. ebeveyn aabb

1. birey AAbb 2. Birey aaBB
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Tablo 2.4 Biyolojik Caprazlama Ornegi

Benzer sekilde GA, caprazlama islemini uygunluk degerlerine gore secilmis iki ebeveyn
bireyden, iyi Ozellikte yeni bireyler elde etmek i¢in kullanir. Caprazlama rasgele se¢ilmis iki cift
katarin icindeki alt kiime bilgilerin degistirilmesi islemdir. Kendi igindeki bilgilerini 1.
Pozisyondan itibaren, katarin uzunlugunun bir eksik pozisyonuna kadar, aradaki bilgi kismen
karsilikli bireyler arasinda yer degistirilir.

Eger iki bireyin problemin ¢oziimiinde bazi etkileri var ise onlarin herhangi bir parcasi
faydali, iyi veya uygun nitelenebilecek bilgi tasiyabilir. Caprazlama belki problemin
coziimiinde, bu faydali bilgileri birlestirerek, daha cok etkili yeni bireyler iiretecektir. Tablo 2.3

de ikili kodda verilmig bir katarda, 6rnek 2 bitlik bir caprazlama iglemi verilmistir.

1. ebeveyn 100110100 1. Birey 10011001

2. ebeveyn 110111101 2. Birey 11011100

Tablo 2.3 iki Bitlik Caprazlama Ornegi

Calismalarda problemin o6zellikleri dikkate alinarak farkli caprazlama islecleri de
tanmimlanabilir. Bunlar kirarak caprazlama [64], tek noktali ¢aprazlama [58,59], cift noktal

caprazlama [60], rota caprazlama [61,62,64] v.b. gibi.

Mutasyon:

GA’ min ikinci mekanizmasi olan mutasyon, genellikle katardaki rasgele bir bit bilginin
alternatifinin alinmas1 seklinde uygulanir. Mutasyon, aramada kisir dongiiye girilmemesini
saglamak, toplulukta ¢oziim olmayan birbirine benzer bireylerden kurtulmak ve yeni alt iyi
¢oziimler bulunmasim saglamak igin kullanilir. Ikili kodda bu iliski 0’ m 1’ e ve I’ in 0’ a
degistirilmesidir. Mutasyon ihtimalinin degeri Pm, genellikle 0.001 ile 0.01 sinirinda ¢ok kiigiik
tutulur. Topluluk biiyiikliigii azaldik¢a bu ihtimal degerinin de kiiciilmesi gerekmektedir. Tablo

2.4 bit katarinda hazirlanmis bir mutasyon operatoriinii gostermektedir.

Mutasyondan once Mutasyondan sonra
Birey 1001100111 111101100111
Birey 1101110011 110110110011

Tablo 2.4 Mutasyon Operatorii
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Basit Genetik Algoritma Yaklasimina Bir Ornek

Basit bir genetik algoritma akis diyagrami asagidaki sekilde cikarilabilir. Sekil 2.3. de

sema olarak ta verilmistir.

Algoritma calistirilmaya ilk baslandiginda, baslangic an1 ve ilk nesil belirlenerek, her
yeni topluluk iiretmenin yeni bir nesille karsilik geldigi gosterilecek ve toplam calisma
stiresi Ol¢iilmiis olacaktir.

Probleme uygun kromozom kodlamasi belirlendikten sonra gelisi giizel veya belli
oOlciitlerle ¢6ziim olabilecek bireyler olusturularak ilk nesil (birey toplulugu) olusturulur.
Bireylerin ¢6ziim i¢in iyi ozellikler tasiyip tasimadigi uygunluk fonksiyonu yardimi ile
arastirilarak, her bir birey icin hayatta kalma sansini saglayacak uygunluk degerleri
belirlenir.

Genetik algoritmanin islecleri de kullanilarak bireylerin bir birlerine iyi Ozelliklerini
aktarmalar1 saglanir.

Topluluktaki birey sayist sabit kalacak sekilde uygun bireyler cogaltilir ve kotii bireyler
de topluluktan atilir.

Toplulugun problemin ¢oziimii i¢in katkis1 hesaplanarak, eski toplulugun yerini almasi
saglanir.

fterasyon icin sonlandirma olgiitii degerlendirilerek algoritmay1 bitirip bitirmemeye
karar verilir. Eger sonlandirma 6l¢iitii saglanmissa sonug topluluktan alinir.

Devam edilecekse yeni bir nesil i¢in baslangi¢ ani1 bir arttirilarak 3. adima geri doniiliir.

Eski topluluk ¥ eni
rasgele seqilirds Topluluk
Fdestirme Sepim Telzrar

- TIreme

Sotug

Sekil 2.11 GA Akis Diyagrami
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3 DALGACIK DONUSUMU

3.1 Frekans Bolgesi Yontemleri

Mevcut isaret hakkinda, zaman-genlik fonksiyonundan hazir bilgilere ulasilamadig
zaman isarete matematik doniisiim yontemleri uygulanarak isaret hakkinda istenen bilgiler elde
edilebilir.

Uygulanabilecek bir dizi doniisiim yontemi olmasina ragmen en popiiler olani fourier
doniisiimiidiir. Isaretlerin ¢ogu, zaman fonksiyonu ile ifade edildiklerinden, pratikte zaman
boyutundaki haliyle ifade edilirler. Yani diger bir deyimle eksenlerden biri zaman, digeri de
isaretin genligi olacaktir. Zaman boyutunda isaretleri ¢izdigimizde isaretin zaman icinde
genligini elde ederiz. Isaretin bazi detay bilgisi frekansinda gizlendigi icin, frekans bandi
bilesenlerinden kolayca takip edilebilirler. Frekans bandi isarette hangi frekanslarin mevcut
oldugunu gosterir.

Miihendislik ve matematikte kullanilan her bir doniisim yOntemi, avantaj ve
dezavantajlariyla kendi uygulama alanlarina sahiptir.

Dalgacik doniisiimiiniin daha iyi anlagilabilmesi icin fourier doniisiimiine biraz detayl
bakilmalidir. Fourier doniisiimii, dalgacik doniisiimiinde oldugu gibi, tersi olan bir doniistimdiir.
Geriye doniis miimkiindiir. Buna karsin, isaretin bir kismi sadece verilen herhangi bir zaman
diliminde elde edilebilir. Isaretin zaman boyutunda frekans bilgisine bakilamaz. Fourier
doniisiimiine ugramis bir isarette de zaman bilgisine bakilamaz.

Frekans doniisiimii, isarette her bir frekans bileseninden ne kadar bulundugunu gosterir;
ancak ne zaman bu frekans bilesenlerinin olacagini soylemez. isaret hareketsiz duragan ise bu
bilgi gerekmez.

Frekans degerleri zamanla degismeyen isaretlere duragan isaretler denir. Diger bir
deyimle duragan isaretlerin frekans icerikleri zamanla degismez. Bu durumda frekans
bilesenlerinin ne zaman olup olmadigint bilmeye ihtiyacimiz da yoktur. Ciinkii biitiin frekans
bilesenleri har zaman vardir.

Dalgacik doniisiimii zaman-frekans gosterimini saglayan bir doniistimdiir. Bu bilgiyi
veren baska doniisiim yontemleri de vardir. Kisa zaman fourier doniisiimii, Wigner dagilimlari
benzer olarak sunulabilir.

Cogu zaman bizi 6zellikle herhangi bir anda olusan frekans bilesenlerinin bir kismi

ilgilendirebilir. Bu durumda hangi zaman diliminde Onemli frekans bilesenlerinin olustugu
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bilgisine sahip olmak c¢ok faydali olabilir. Dalgacik doniisiimii zaman ve frekans bilgisini es
zamanl verebilir. Yani isaretin zaman-frekans gosterimini verir.

Uzun bir bilgiyi kisaltmak i¢in, zaman boyutundaki isaret yiiksek geciren ve algak
geciren filtrelerden gecirilir. Yiiksek ve alcak frekans bolgeleri filtrelenmis olur. Bu islem
isaretten her bir zaman diliminde karsilik gelen bazi frekanslari silerek tekrarlanir.

Heisenberg tarafindan “belirsizlik ilkesi” tanimlanip formiile edilmistir. Hareket eden
parcanin pozisyonu ve momenti es zamanl olarak bilinememe durumu icin ileri siiriilmiistiir.
Bu ayn1 anda frekans, genlik ve zamani 6grenme problemi ile aynidir.

Zaman-frekans diizleminde bazi 6zel noktalarda isaretin zaman ve frekans bilgisi
bilinememektedir. Diger bir ifade ile verilen her hangi bir zaman diliminde hangi frekans
bilesenlerinin oldugu bilinmeyebilir. En iyisi verilen zaman diliminde hangi frekans
bilesenlerinin bulundugu arastirilir. Bu ¢oziiniirliikk problemidir ve aragtirmacilarin KZFD den
DD ne atlamalarinin temel sebebidir. KZFD her zaman aymi ¢oziiniirliigii verir. DD degisik
coziiniirliikkler verebilir.

Yiiksek frekanslar zaman iginde daha iyi coziilebilirler, alcak frekanslar da frekans
icinde daha iyi c¢oziilebilir. Bunun anlami yiiksek frekans bilesenlerinin zaman igine
yerlestirilmeleri algak frekans bilesenlerinden daha anlamlidir. Aksine algak frekans
bilesenlerinin frekansa yerlestirilmeleri yiiksek frekans bilesenlerine nazaran daha anlamlidir.

Ayrik zamanda isaretin zaman ¢Oziiniirliigli, siirekli zamanda oldugu gibidir; fakat
frekans bilgisi, her bir asamada farkli ¢oziiniirliige sahiptir. Yiiksek frekanslarin olmadigi
yerlerde frekans alt bilesenleriyle arasindaki bosluk frekans biiyiidiik¢e biiytimektedir.

Zaman ve frekans ¢oziiniirlitk problemi Heisenberg’in belirsizlik prensibine getirdigi
farkli yaklasim yontemini kullanilarak, ¢oklu ¢oziiniirlitk analizi (CCA) ile isareti analiz etmek
miimkiindiir [58]. CCA farkli ¢oziintirlikte ve farkli frekanslarda isaretin analizidir. Her tayf
bileseni KZFD’ de esit oranda ¢oziiliip analiz edilemiyordu.

CCA yiiksek frekanslarda iyi bir zaman boyutu ¢oziiniirliigii, ona nispeten daha az
frekans ¢oziiniirliigii sunar. Tersi i¢in yani al¢ak frekanslar icin daha iyi bir frekans ¢oziintirliigii
ve daha diisiik bir zaman ¢oziiniirligii sunar. Bu yaklasim yiiksek frekans bilesenlerinin kisa
siireli ve alcak frekans bilesenlerinin uzun siireli iyi algilanmasinin saglanmasi anlamina gelir.
Pratikte oOl¢iilen isaretler genellikle boyledirler. Uzun siireli algak frekans ve kisa siireli yiiksek
frekans bilgisi icermektedirler [65,56].

Siirekli dalgacik doniisiimii, ¢oziiniirliikk problemini ¢cozebilmesi icin kisa siireli fourier
doniisiimiine alternatif olarak gelistirilmistir. Dalgacik analizi KZFD analizine benzer olarak

yapilmaktadir. Dalgacik KZFD deki pencere fonksiyonuna benzer bir sekilde zaman boyutunda
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isaretin farkli parcalarinda ayr1 hesaplanir. Buna ragmen KZFD ile SDD arasinda iki temel fark
vardir.

Birincisi pencerelere alinmis isaretin fourier doniisiimii alinmaz. Diger bir fark ta
siniizoidal isarette tek tepe noktasi goriiliir, negatif frekanslar hesaplanmaz.

Muhtemelen dalgacik doniisiimiin en anlaml karakteristiklerini iceren her bir frekans
bilesenleri i¢cin doniisiimiin hesaplandig1 gibi pencerelerin genislikleri degisir.

Siirekli dalgacik doniistimii asagidaki gibi tanimlanistir [65- 69].

CWT) (7,5) = ¥ (7,5) = —— [ x(t)- ¥ (D)t (3.1)
S

!

Yukarida goriildiigii gibi doniistiiriilen isaret T (doniisiim) ve s (6lgek) iki degiskenlidir.
vy (t) doniisiim fonksiyonudur ve ana dalgacik olarak adlandirilir. Ana dalgacik ismi dalgacik
analizinin iki 6nemli siirecinden gelir.

Dalgacik kiigiik dalga manasindadir. Kiiciiklik penceresi sinirli uzunlukta olmasina
karsihik gelir. Dalga fonksiyonun salinimli olmasina karsilik gelir. Ana deyimi, ana
fonksiyondan tiiretilen doniisiim islemlerinde kullanilan farkli bolgelerdeki fonksiyonlara isaret
eder. Diger bir deyimle ana dalgacik diger pencere fonksiyonlarinin 6rnegidir.

Doniistiirme deyimi KZFD de kullanildig1 sekliyle aymidir. isaret boyunca otelenen
pencereler gibi pencerenin yeriyle ilgilidir. Bu terim frekans bolgesinde tam olarak zaman
bilgisine karsilik gelir. Buna ragmen frekans parametremiz yoktur daha 6nce KZFD de olmasina
ragmen onun yerine olcek parametresi vardir. Olcek parametresi 1/frekans olarak tanimlidir.
Frekans deyimi KZFD de ayrilmistir.

Dalgacik analizinde kullanilan “Glgek™ parametresi harita da kullanilan “Glcek”™ ile
aynidir. Haritalarda oldugu gibi, yiiksek olgekli haritalar genel bakar, detaylar yoktur fakat
diisiik olcekli haritalarda detaylarda goriiniir.

Dalgacik olarak frekans deyimi icin al¢ak frekanslar genel bakisa karsilik gelir detaylar
yoktur. Yiiksek frekanslarin oldugu yerde isarette gizlenmis detayli bilgilere bakilabilir.

Pratik uygulamalarda diisiik Olcekler (yiiksek frekanslar) genellikle ara sira kisa
patlamalar seklinde goriiliirler. Yiiksek olcekler (algak frekanslar) genellikle isaretin girig
stiresince sonlanirlar. Matematik teki sikistirma veya agma islemi gibidir. Biiyiik ol¢ekler isareti
acmaya karsilik gelir, kiigiik dlgekler isareti sikistirmaya karsilik gelir. Matematiksel fonksiyon
olarak eger f(t) fonksiyonu verilmisse f(st) s>1 icin f(t) nin sikistirilmasini s<1 icinde agilmasina

karsilik gelir.
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Dalgacik doniisiimii tamiminda 6lgeklendirme deyimi paydada kullanilmasina ragmen
s>1 olcek degeri icin yukaridaki ciimlelerin tersine ag¢ilmasina s<1 icin isaretin sikistirilmasina

karsilik gelir.

3.2 Siirekli Dalgacik Doniisiimiiniin Hesaplanmasi

X(t) isaretinin analiz edildigini varsayalim. Ana dalga islemdeki biitiin pencereler i¢in
bir o6rnek olarak secilirse. Kullanilan biitiin pencereler ana dalganin agcilmis veya sikistirilmis ve
otelenmis sekilleridir. Burada bu amag icin kullanilan bir fonksiyon vardir. Morlet dalgacigi ve
mexican hat fonksiyonu amac i¢in kullanilabilecek fonksiyonlardan iki tanesidir. Dalgacik
analizi i¢in kullanilirlar.

[k olarak s=1 baslangic degeriyle ana dalgacik hesaplanir ve devaminda s nin biitiin
degerleri icin “1” den biiyiik ve kiiciik olan siirekli dalgacik doniisiimii alinir. Isarete bagl
olmasina ragmen, doniisiim biitiin 6l¢ekler icin gerekli olmayabilir. Pratikte isaretler sinirlidir ve
bu yiizden genellikle 6lgegin sinirli bolgelerde doniisiimiinii hesaplamak yeterli olur.

Uygun olan, isleme s=1 Ol¢ek degeriyle baslamak ve s yi arttirarak devam etmektir.
Analiz yiiksek frekanslardan baglar ve algcak frekanslara dogru devam eder. S nin ilk degeri en
cok sikisan dalgaciga karsilik gelir. S arttikca dalgacik acilir. Dalgacik time a karsilik gelen
isaretin O baslangi¢ noktasina yerlestirilir. Dalgacik “1” 6l¢egi ile carpilarak biitiin zamanlar icin
entegre edilir.

Entegrasyonun sonucu sabit bir sayi olan 1/\s ile carpilir. Bu carpma enerji
normalizasyonu amaci ile yapilir, dolayisiyla doniistiiriilen isaret her 6lcekte ayn1 enerjiye sahip
olacaktir. En son elde edilen sonu¢ doniisiimiin degeri olacaktir Yani t=0 sifir aninda s=1
Olceginde siirekli dalgacik doniistim degeri olacaktir. Diger bir deyimle 1=0, s=1 0l¢ek
diizleminde karsilik olan degeri olacaktir.

S=1 ol¢eginde dalgacik t ile t= 1 i¢in saga dogru 6telenecektir ve yukaridaki esitlik t= T,
s=1 zaman frekans diizleminde doniistirmek i¢in hesaplanacaktir. Bu islem dalgacik isaretin
sonuna gelinceye kadar tekrarlanacaktir. S=1 6lcegi icin zaman-6l¢ek diizleminde bir satirin
noktalar1 tamamlanmis olur. Daha sonra s kiigiik degerlerle arttirilir. Bu siirekli bir doniisiim
oldugundan t ve s ikisi de siirekli arttirilmalidir. Eger bu dontisiim bilgisayarda hesaplanirsa
ikisi de uygun kiiciik adim biiyiikliikleriyle artirilir. Bu zaman 6lgek diizleminde 6rneklemeye
karsilik gelir. Yukaridaki islem her s degeri i¢in tekrarlanir. Her bir hesaplama sonucu zaman-
olcek diizleminde tek bir satira karsilik gelir. Islem bitince karar verilen biitiin s degerleri icin

isaretin SDD’ i hesaplanmis olur.
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Dalgacigin oldugu bolgede sifirdan farkli bir deger elde edilir diger her yerde sifir
olacaktir. Zamanda dalgacig1 oteleyerek isareti zaman eksenine yerlestirmis oluruz. S degerini
degistirerek olcek (frekans) eksenine yerlestirilir.

S nin o anki degeri i¢in eger isaretin bir tayf bileseni var ise tayf bilesenlerinde ki
isaretle birlikte dalgacik degerini verecektir. Eger s nin o degerine karsilik gelen isarette tayf
bilesenleri yoksa bagli olarak kiiciik bir deger veya sifir verecektir.

Biiyiik olgekler icin siirekli dalgacik doniisimii hemen hemen isaretin biitiin girig
stirecinde biiyiik degerler verecektir ¢iinkii alcak frekanslar her zaman mevcuttur.

Dalgacik doniisiimiinde 6lgegi degistirmek, KZFD’ de pencere genisligini degistirmek
manasina gelecektir. Pencere genisliginin artmasiyla doniisiim, al¢ak frekans bilesenlerini
toplamaya bagslar. Her bir zaman dilimi ve 6l¢ek icin sonug olarak zaman 6lcek diizleminde bir
tek nokta hesaplanir. Bir olgekteki hesaplama zaman-0lgek diizleminde bir satir1 olusturur.
Farkli 6lgeklerdeki hesaplamalarda zaman-6l¢ek diizleminde siitunlart olusturur.

Eksenler artik zaman ve frekans degil doniisiim ve Olcektir. Doniisiim zamanla iligkili
olsa da, ana dalgacigin yerini gostermektedir. Ana dalgacigin doniisiimii t=0 i¢in zamandan
bagimsiznus gibi diisiiniilebilir. Olcek tamamen farkli bir yapiya sahip s dlgek parametresinin
(3.1) esitliginden frekansin tersi oldugunu hatirlayalim. Diger bir deyimle her ne kadar dalgacik
doniisiimiin  6zelligi frekans coziiniirligiiyle ilgili denmisse de, isaretin zaman boyutunda
dalgacik doniisiimii onun tersi seklinde gosterilmistir.

Kiigiik olgekler biiyiik frekanslara karsihik gelmektedir. Olgek biiyiidiikce frekans
kiigtilmektedir. Grafigin bir kismi sifira yakin 6lgekli olmasi da analizde yiiksek frekanslara
karsilik gelecektir.

KZFD de farkli olarak biitiin zaman ve frekanslarda sabit ¢oziiniirlik vardi ve algcak

frekanslarda frekansin iyi, zamanin kotii ¢oziiniirliigii vardi.

3.21 Zaman Ve Frekans Coziiniirliikleri

Coziintirlik problemi zaten KZFD den DD ne gegisimizin sebebi idi. Sekil 3.1 frekans
ve zaman ¢oziiniirligiinii nasil yorumlamamiz gerektigini agiklamak icin kullanilan genel bir

ornektir.
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Sekil 3.1 ADD Kullanilarak Elde Edilen Zaman-Frekans Yapisi

Dikkat edilecek ilk sey, alan sabit olmasina ragmen, kutularin genislik ve
yiikseklilerinin nasil degistigidir. Her bir kutu, zaman frekans diizleminde esit bir parcay1
gosterirler; fakat zaman ve frekansta farkli kisimlart verirler. Alcak frekanslarda kutularin
yiikseklikleri daha diisiiktiir ama daha genistirler. Yiiksek kutularda daha iyi frekans
coziiniirligi s6z konusudur. Yani frekans degerlerindeki belirsizlik daha azdir. Genis kutularda
ise zaman ekseninde ki ¢oziiniirlikk azdir ve kesin zamanlar1 belirlemekte daha ¢ok belirsizlik
vardir. Yilksek frekanslarda kutularin genisligi azalir, zaman ¢oziiniirligii daha iyi olur.
Kutularin yiiksekligi artikca frekans ¢oziintirliigii daha azalir.

KZFD de zaman ve frekans ¢6ziiniirliigii, analiz pencerelerinin genisligi ile tanimliydi
ve analiz baslarken bir kez seciliyordu. Zaman ve frekans ¢oziiniirligii ikisi de sabittir. Bu
ylizden zaman-frekans diizlemi KZFD de karelerden olusur.

Kutularin boyutlarim diisiinmezsek, KZFD ve DD ikisinde de biitiin kutularin alanlari

aynidir ve Heissenberg esitsizligi ile tanimlidir.
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Matlab7.0 ‘da kullanilan dalgacik ara¢ ¢ubugunda birinci seviyeden 2 boyutlu dalgacik
doniisiimii icin ADD2 komutu kullanilmistir.

[CA,CH,CV,CD] = ADD2 (x, ‘dalgacik adr’)

[CA,CH,CV,CD] = ADD2 (x, Lo_D, Hi_D)

Burada CA Yaklasim katsayilarimi, CH Yatay, CV diisey ve CD detay katsayilarim
gostermektedir. Tkinci verilen kullanim seklinde ise Lo_D al¢ak geciren filtre ve Hi_D
parametresi ise yiiksek geciren filtre tanimini gostermektedir.

KZFD deki her bir pencere fonksiyonu veya SDD deki ana dalgacik i¢in kutu alani
sabittir. Farkl1 pencereler veya ana dalgaciklar farkli alan sonuclar verebilir. Biitiin alanlar 1/411
ile alttan sinirhidir. Bu yiizden Heisenberg belirsizligi prensibi i¢in kutular istenildigi kadar
kiigiiltilemeyebilir. Diger taraftan alani ayni tutmak sartiyla, ana dalgacik icin verilen kutu

boyutlar1 degistirilebilir.
3.3 Dalgacik Teorisine Matematiksel Bir Yaklasim

FD fourier tarafindan temel fonksiyonlar kullanilarak analiz edilmis ve tekrar elde
edilmigtir. Vektor uzayindaki her bir vektor temel vektorlerin lineer bir kombinezonu seklinde
yazilabilir. Bazi1 vektorler sabitlerle carpilir ve sonuglari toplanabilir. Isaret analizi bu sabit
sayilart kestirmek ile iliskilidir. Bunlar AKD sabitleri, fourier sabitleri, dalgacik sabitleri gibi.
Birlestirme veya yeniden olusturma, esitliklerin lineer kombinezonlarini hesaplamaya karsilik

gelir. [70]

3.3.1 Temel Vektorler

Vektor uzayinin 6zellikleri, lineer ve bagimsiz vektor kiimesinden olusmustur. Ve
icindeki herhangi bir vektor bu temel vektorlerin lineer kombinezonu seklinde yazilabilir.
Vektor uzayinda birden fazla temel vektor olabilir. Hepsi ayni sayida vektore sahip olarak

bilinir. Ornegin iki boyutlu uzayda temel vektorler iki tanedir.

v=> Vb, (3.2)
k

Bu esitlik herhangi bir v vektdriiniin b, temel vektorlerin lineer kombinezonu olarak

ve karsilik gelecek vk sabitiyle nasil yazildigin1 gostermektedir.
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Vektorler ile ifade edilen bu kavram fonksiyonlara da kolayca genellestirilebilir. Temel

vektorler b, yerine temel fonksiyonlar @, (f), v vektorii yerine f(t) fonksiyonu kullanilarak

yeni hali

F@ =D 1,6, (3.3)

seklinde olur.

Kompleks iistel fonksiyonlar (siniis ve kosiniis) FD i¢in temel fonksiyonlardir.
Ortogonal fonksiyonlardir bu da bazi ayristirilmis 6zellikleri yeniden elde etmemizi saglar. F(t)
ve g(t) nin L’[a,b] de iki fonksiyon oldugunu varsayilirsa (L’[a,b] [a,b] bolgesinde 2. dereceden
entegrali alabilir kiimeyi gosterir.) iki fonksiyonun kartezyen carpimi asagidaki sekilde

verilebilir.
(f0),80) = [ f()- g(t)dt (3.4)

Yukarida ki sayill g¢arpim taninma gore, SDD test isareti ile ¥/ (f)temel

fonksiyonunun sayil ¢carpimi seklinde diistiniilebilir [4,51,65-69]. Buda

CWTY (7,5)=W! (z.5) = [ x(0) -y, , (D)t (3.5)
1 t—7

_ -z 3.6

Ves \/;1//( S ) (3.6)

SDD niin bu tanimi dalgacik analizinin temel fonksiyonlar1 (dalgaciklar) ile isaretin
kendisi arasinda benzerligin bir ol¢iisii oldugunu gosteriyor. Burada benzerlik, benzer frekans
bilesenlerinin algilanmasi1 seklindedir. Hesaplanan SDD sabitleri mevcut Olcekte isareti
dalgaciga en fazla yakinlagtiranlardir. Belirli bir olcekte dalgacik ile isaretin benzerligini
aciklar. Eger mevcut Olgekte isaretin frekansinin ana major bilesenleri mevcut ise, dalgacik
mevcut Olcekte, bu frekans bilesenlerinin bulundugu belirli bolgelerde isarete benzer veya ¢ok
yakin olacaktir. Bu yiizden zaman-6l¢ek diizleminde bu noktada hesaplanan SDD sabitleri

orantili olarak bilyiik olacaktir.
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3.3.2 Skaler Carpim Ortogonallik Ve Ortonormallik

iki vektor v,w skaler carpimlart sifira esitse ortogonaldir denir.
(v, w) zzvnw: =0 (3.7)

Benzer olarak f(t) ve g(t) iki fonksiyonun ortagonal oldugunu soyleyebilmek icin

onlarin skaler carpiminin sifir olmasi gerekir.

(f(),g0) =] f@)- ¢ ()t =0 (3.8)

(V1,V2....Vn) vektorler kiimesinin ortonormal oldugunu eger her biri digeri ile ¢ift

olarak ortogonalse sdyleyebiliriz ve hepsinin uzunlugu “1” dir.
<vm ’ vn> = 5mn (39)

Benzer bir sekilde eger;
b
[o.0)- ¢/ ()t =0 (3.10)

k#L ise ortogonallik vardir. k=1.2.3... icin ¢, (#) fonksiyon kiimesinin ortonormal oldugunu

sOyleyebiliriz.
H(ﬁk 0)|fdx=1 (3.11)
ya da es degeri
Teﬁk (1) ¢ (dt = 3, (3.12)
olacaktir.

Kronecker delta fonksiyonu 0,, asagidaki gibi tanimladur.
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5 =) k=l (3.13)
“ 0 k#1 '

Yukarida oldugu gibi birden fazla boyle ana fonksiyonlar veya vektorler kiimesi
olabilir. Bunlarin arasindan ortonormal ana fonksiyonlar veya vektorler 6zellikle cok dnemlidir.
Ortonormal ana fonksiyonlar bu o6zelligi kullanarak cok daha basit bir sekilde analizdeki

sabitleri hesaplamamizi saglar. Hesaplama asagidaki baginti ile yapilabilir.
1= (.00 = [ FO9 Dt (3.14)

f(t) fonksiyonu, £, sabitlerini formiil (3.3) te kullanarak tekrar olusturulabilir.

Dalgacik analizinde yaygin olarak kullanilan iki ana dalgacik:

Meksikali sapkasi dalgacigi Gaussian fonksiyonundan ikinci dereceden tiiretilmistir [76].

1 B

w(t) = e’ (3.15)
N 2mwo

1 1

w(t) = e2’ (—2 - 1J (3.16)
2707 9
Morlet dalgas1 agagidaki gibi tammmlanmistir [65,67,69,71].
-

w(t) =e™ -2 (3.17)

“a” modiilasyon parametresi ve ¢ pencerenin genisligini etkileyen 6lcekleme parametresidir.

3.4 Dalgacik Sentezi (Birlesimi)

Siirekli dalgacik doniisiimil tersi alinabilen bir doniisiimdiir. Formiil 3.19 de verilen sart
saglanirsa, fonksiyonlar ortonormal olmasa bile SDD niin tersi alinabilir. Asagidaki ters

dalgacik formiilii ile tekrar elde edilebilir [4,51,65-69].

1 1 -
x()=— [[e* . s)s—zl//(tTT)des (3.18)

v st
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Cy kullanilan dalgaya bagli bir sabittir. Yeniden fonksiyonu elde etme asagida verilen kabul
edilebilirlik sart1 saglanirsa miimkiin olur [80,83].

(6
¢, = 27[de§ Loo (3.19)

l//(f) , y(t) nin fourier doniisiimiidiir. Formiil (3.19) de v (0)=0 dur.

j W(t)dt =0 320

Dalga salinimli ise fonksiyonu yukarida verilen sarti saglayacaktir.

3.5 Siirekli Dalga Doniisiimiinii Ayrik Zamana Cevirme Dalga Serileri

Gliniimiizde hesaplamalar bilgisayarlar ile yapilmaktadir. FD, KZFD ve SDD nin
pratikte hesaplanmasi entegraller gibi analitik esitliklerle yapildig1 goriilmektedir. FD ve KZFD
de oldugu gibi en uygun yol, zaman-frekans diizlemini basitce 6rneklemektir. Yine sezgisel
olarak en dogal olani diizlemi diizgiin 6rneklemektir. DD de 6rnekleme arasini azaltmak icin
degisik oOlcekler kullanilabilir. Yiiksek Olgeklerde (algak frekanslar), ornekleme arasi
azaltilabilir. Nyquist kuralina gore. Diger bir deyimle eger zaman-Ol¢ek diizleminin S,
Olceginde, N; oraninda 6rneklenmek gerekiyorsa S; < S, (karsilik gelen frekanslar f; > f,) ve N,

< N1 olacak sekilde ayn1 diizlem S, 6l¢egi, N, orani ile 6l¢eklenebilir

N,=22N, (3.21)
Sy

N, = i N, (3.22)
A

Yani disiikk frekanslarda Ornekleme orant hesaplama zamani agisindan Onemli

olacagindan azaltilabilir.
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Simdi ayrik zamana gecgirmenin, ilgilenen isaretin analizinde oldugu gibi higbir
sinirlama yapilmadan herhangi bir yol ile yapilabilecegini vurgulayabiliriz. Eger sentez
gerekmiyorsa Nyquist kriterini saglamasina ihtiya¢ kalmaz. Sadece isareti yeniden olusturmaya
karar verilmisse, ayrik zaman sinirlamalart ve ornekleme orani dikkate alinir. Bu oran orijinal
stirekli zaman isaretini, ayrik orneklerden tekrar elde ederken izin verilen en kii¢iik 6rnekleme
oranidir. Ana vektorler bu sebepten dolay1 kismen nemlidir.

Zaman ve Olgek parametreleri ayrik zamana uyarlanirsa belirli sartlar dahilinde isaret
yeniden olusturabilir.

Once S olcek parametresini logaritmik 1zgara iizerinde ayrik zamanli gosterebiliriz.
Sonra Ol¢ek parametresine gore zaman parametresi ayrik zamanl hale getirilir. Her bir lcek
icin farkli 6rnekleme oram kullanilir.

Zaman Olcek diizleminde eksenler tarafindan cevrelenen alami diisiinelim. SDD bu
diizlemde noktalarin ardigik dizi degerini verir. Bu yiizden sinirhi sayida SDD sabitleri vardir.
[k dikkate alacagimiz varsayim 6lcek eksenini ayrik zamana doniistiirmektir. Sinirsiz sayida bu
noktalarin arasinda sinirli sayida alinabilir logaritmik kurala gore logaritmanin tabam
kullaniciya baghdir. En yaygin kullanilan 2 lik tabandir en uygun oldugundan. Eger 2 lik taban
secilirse olgek 2,4,8,16,... olarak hesaplanir. Zaman ekseni 6lgek ekseninin ayriklastirilmasina
gore daha sonra yapilir. Ciinkii ayrik dlcek 2 carpam ile degisir. Ornekleme orani her bir Slgek
icin 2 nin ¢arpani seklinde azaltilir.

En kiiciik olcek (s=2) dir. Mesela zaman ekseninde ilk olarak sadece 32 nokta
orneklenmigse; bir sonraki 6lcek degeri s=4 tiir. Zaman ekseninde 6rnekleme orani 2 ¢arpani ile
azaltilir. Ciinkii olcek 2 carpani ile artirnlmaktadir. Bu yiizden sadece 16 ornek alinir. Bir
sonraki adimda s=8 ve 8 6rnek zamanda alinir ve boyle devam yeder.

Zaman-Olcek diizlemi olarak adlandirilsa da, doniisiim-6lgek diizlemi olarak
adlandirmak daha dogru olur. Ciinkii zaman frekans bolgesinde dalgay1 zaman i¢inde 6telemeye
karsilik gelir. Dalgacik serileri i¢in dogrusu zaman siireklidir. Stirekli fourier doniisiimii ile
arasindaki iliskiye benzer, fourier serileri ve ayrik fourier doniisiimii, burada siirekli dalgacik

doniisiim vardir, yart ayrik dalgacik doniisiimii ve ayrik dalgacik doniisiimii.

Yukaridaki ayriklastirma islemini matematikte ifade edersek dlgek s = s({ , ve doniistim

t=k-s;"  s5,>1, 7,>0 (3.23)
Olur [5].
Ayrik doniisiimiin, Olgekte s, ile nasil bagli olduguna dikkat edilir siirekli dalgacik

fonksiyonu asagidaki sekilde ifade edilebilir [S1].
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gy = Lgd=T (3.24)

7,8 \/; s

¥, (0= s% W(s,'t —k7,) (3.25)

s=s] ve T=ks/® eklenerek
Eger v/, (t) ortanormal ana fonksiyonlardan olusuyorsa dalgacik serileri doniigiimii

sOyle olur [51].

W =[xy, (0t (3.26)

ORI I IN7ING! (3.27)
j ok

Dalgacik serileri ¥/, (t) nin ortonormal veya biortogonol veya gergeve olmasi gerekir.

Eger ¥, (7) ortonormal degilse formiil (3.26) soyle olur [S1].
P = j x(0) Y, (Ddr (3.28)
1/7; . dual birortegonal veya ikili gerceve dir. Eslenik degildir.

Eger v/, , (t) ortonormal veya biortogonal ise doniisiim artiksiz olacaktir. Eger ¢erceve bigimli

iseler artikli olacaktir. Tabi ¢ergeve fonksiyonu bulmak ortonormal veya biortogonal fonksiyon
bulmaktan daha kolaydir.

Bir ornekleme yapilirsa. Insan gozii 6nce goziin nesneye olan uzakligina bagh olarak
kabaca bir bakisla nesneyi tanir. Bu dlgek parametresinde s = s({ karsilik gelir. Eger biiyiik bir

dikkatle cok yakin bir nesneye bakiyorsa (detayli) j negatif ve biiyiik olur. Yani kiiciik 6lgek
degerlerine, zamanda daha yavas harekete karsilik gelir. Kiiciik 6lcek, yiiksek frekans, isareti

detayli analiz eder. Gozii ve basi ¢ok yavas ve c¢ok kiiciik artimlarla hareket ettirmek seklinde
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X,

orneklendirilebilir. Dolayistyla formiil (3.23)’ ten hesaplanacak 7 = k.sj® degerinin de kiigiik

degerlerine karsilik gelir. Kiiciik 6lgek ve yiiksek frekanslarda drnekleme orani yiiksek olur.
Kiiciik 6rnekleme oranlarinda isareti tekrar elde etmek ¢ok daha zordur. Bu temel sorun

optimizasyonla ¢oziilmeye ¢alisiimaktadir. En uygun deger sy=2, =1 dir. Ornekleme orani

miimkiin olabildigince kiigiik olursa, miimkiin olan ortonormal dalgaciklarin sayisi azaltilabilir.

3.6 Coklu Coziiniirliik Analizi (Ayrik Dalgacik Doniisiimii)

Ayrik dalgacik doniisiimii, siirekli dalgacik doniistimiiniin bilgisayarda hesaplanmasina
imkén tanisa da, bu tam bir ayrik doniisiim degildir. Aslinda dalgacik serileri SDD nin basitce
orneklenmis halidir ve isareti yeniden elde etmek icin artik kalmasini saglayan bilgi ile
ilgilenilir. Diger taraftan artiklar hesaplama zaman ve ekstra kaynaklar1 gerektirir. (ADD) ayrik
dalgacik doniistimii, orijinal analiz ve sentezi ic¢in yeterli bilgiyi saglar, anlamli artiklar ile
hesaplama zaman1 ADD, SDD ile karsilagtirildiginda, uygulamada ¢ok daha basittir.

ADD nin temelleri croiser, esteban ve galand’ 1n ayrik zaman isaretlerini ayristirma
(cozme) tekniklerine 1976’ lara dayanir [96]. Aym yillarda crochiere, weber ve flanagon’ da
konugma isaretlerini kodlamak i¢in c¢alisiyorlardi [96]. Onlarin analiz bi¢imi altband kodlamasi
(subband coding) olarak adlandirilmistir. Benzer bir teknigi 1983’te burt piramit kodlamasi
(pyramidal codig) adiyla bulmustur [96]. Bu coklu ¢oziiniirlikk (multiresolutions) adiyla da
bilinir [96].

1989’un sonlarinda vetterli ve le gall alt band kodlanma semasinda yeni gelismelere
yapmislardir [96]. Artiklar1 piramit kodlama, alt band kodlamasi ve c¢oklu c¢oziiniirlik analizi
ana fikri SDD’deki ile ayni. Isaretin zaman-6l¢ek bigimi kullamilan dijital filtre teknikleriyle
elde edilir. SDD nin isaretin farkli 6l¢eklerde dalgaciklari arasindaki benzerligi olgmek icin
kullanildiginmi hatirlayalim. Siirekli dalgacik doniisiimii pencere analizinde olgekleri degistirerek
zamanda pencereyi Oteleyerek, isareti carparak ve biitin zamanlarda entegre ederek
hesaplaniyor. Ayrik zaman durumunda, farkli kesilen frekanslarin filtreleri farkli 6lgeklerde
isaret analizi icin kullamlir. Isaret yiiksek frekans analizi icin yiiksek geciren yiiksek filtre
serisinden gecirilir. Ve algak frekans analizi i¢in al¢ak geciren filtre serisinden gegirilir.

Isaretteki detay bilgisi arasindan olgiilen ¢oziiniirliik filtreleme islemleriyle degisir.
Olgek kiigiik ve biiyiik 6rnekleme islemleri ile degisim, 6rnekleme oramini azaltmaya karsilik,
alt 6rneklenme veya isaretin bazi orneklerini tanima gelir. Ornek olarak isaretin 2 ile alt
ornekleme, diger her bir drnege referans eden ile alt 6rnekleme. Alt 6rnekleme n carpani ile
isaretleri 6rnekleri n defa azaltir.

Isareti iist 6rnekleme ise isarete yeni ornekler ekleyerek isaretin 6rnekleme oranim

yiikseltmeye karsilik gelir. Ornek 2 ile iist drnekleme genellikle sifir veya bir ara deger ile her
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iki ornek arasina yani ornek eklemeye karsilik gelir. N carpam ile isareti iist ornekleme,
isaretteki 6rnek sayisini n ile carparak arttirir.

Bu miimkiin olabilecek tek ¢oziim olmasa da, ADD sabitleri genellikle SDD den bir ¢ift
1zgarada Grneklenirler. Daha once de vurgulandigi gibi s, =2, 7, =1, s=2’ ve t=k -2’

alinacaktir. Ciinkil isaret ayrik zaman fonksiyonudur. Ayrik zamanda dizi x[n] seklinde
gosterilecektir (n tamsayi).

Islem dizi isaretin yarim band algak geciren filtreden gegirilerek birim basamaga
cevabindan (h[n]) baslar. Isareti filtreleme, isaretin filtreye verecegi birim basamak cevabiyla
konvoliisyon carpim matematik islemine karsilik gelir. Konvoliisyon islemi ayrik zamanda

asagidaki gibi tanimlanmustir [51].

X([n]*hln]= iX[k]-h[n—k] (3.29)

k=—oco0

Yarim band alcak gegiren filtre isaretteki yiiksek frekanslarin yarisini siler. Ornek, eger
bir isaret 1000 Hz bilesene sahipse, yarim band al¢ak geciren 500 Hz tizerindeki igaretleri siler.

Frekans ana birimi simdi kismen onemlidir. Ornekleme frekansinin, radyan terimindeki
27 radyana esit olmasina gore frekans ayrik isarette, frekans radyan terimiyle sikistirilmistir.

Eger isaret Nyquist oraniyla (ayrik frekans alaninda =n rad/s’ye karsiliktir.)
orneklenmisse, isaretteki mevcut yliksek frekans bilesenleri m radyan olacaktir. Bu yiizden Hz
ayrik isaretler icin uygun degildir. Bir aciklama, gerektiginde Hz kullanilabilir. Ciinkii frekans
kavramin1 Hz olarak diisiinmek daha yaygindir. Sunu unutmamak gerekir ki ayrik zaman
isarette frekansin birimi radyandir.

Isareti yarim bant alcak geciren filtreden gecirdikten sonra Nyquist kuralina gore
orneklerin yarisi elimine edilir. Ciinkii isaret artik w radyan yerine m /2 radyan yiiksek frekans a
sahiptir. Basitce 2 ile alt 6rneklenmis diger biitiin drnekleri disarida birakir. Isaret yaris1 kadar
nokta ile gosterilir. Isaretin 6lcegi artik iki tane cift olmustur. Algak gegiren filtrenin yiiksek
frekans bilgisini sildigine dikkat edin. Fakat 6l¢egi degistirmeden ayrilir. Sadece alt 6rnekleme
islemi oOlcegi degistirir. Diger yandan coziiniirlik isaretteki degerli bilgiye baghdir. Ve
filtreleme isleminden etkilenir. Yarim bant alcak geciren filtre frekanslarin yarisina siler. Bu da
bilginin yarisinin kaydedilmesi manasina gelir. Dolayisiyla ¢oziiniirliikk ikiye filtreleme
isleminden sonra ikiye boliinmiistiir. Filtreleme isleminden sonraki alt Orneklemenin
coziiniirligi etkilemedigine dikkat edin. Ciinkii isaretten frekans bilesenlerinin yarsini silmek,
orneklerin sayisini yariya azaltmaktir. Orneklerin yaris1 herhangi bir bilgi kaybi olmaksizin

disar1 atilir. Ozetle alcak gegiren filtreleme c¢oziiniirliigii yariya diisiiriir, fakat o6lcegi
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degistirmez. Isaret daha sonra 2 ile alt rneklenir. Ciinkii rneklerin yaris1 azaltilir. Bu 6lcegi 2
tane yapar. Bu islem matematiksel olarak asagidaki gibi ifade edilir.

Y[n]= ih[k]-x[Zn—k] (3.30)

k=—co

ADD farkl1 frekans bantlarinda farkl ¢oziiniirliikte, kaba bir yaklasim ile detay bilgileri
ayrigtirarak isareti analizi eder. ADD alcak geciren ve yiiksek geciren filtreler ile iki fonksiyon
kiimesine uygulanir. Bu fonksiyonlar 6l¢ekleme ve dalgacik fonksiyonlaridir.

Isaretin farkhi frekans bantlarinin ayristirilmalar islemi, zaman bilgisi isaretlerinin
yiiksek geciren ve algak geciren filtrelerle filtrelenmesinden elde edilir. x[n] orijinal isareti 6nce
yarim bant yiiksek geciren filtreden gegirilerek g[n] ve alcak geciren filtreden gecirilerek h[n]
hesaplanir. Filtrelemeden sonra Nyquist kuralina gore 6rneklerin yarisi atilir, ¢iinkii isaret artik
n yerine m /2 yiiksek frekansina sahiptir. Isaret 2 ile bu yiizden alt 6rneklenir. Bu islem 1.

dereceden ayristirma islemini olusturur ve matematiksel olarak asagidaki gibi ifade edilir.

Y,ulkl1 =Y x[n]- g[2k —n] (3.31)

Yaelk1= D xln]- b2k —n] (3.32)

n

Sonra 2 ile alt 6rneklenir. Bu ayrigtirma zaman ¢oztntirligiinii yartya diistiriir. Ciinkii
yar1 ornek sayisiyla giris isaretini temsil eder. Bu islem frekans ¢oziiniirliigiinii 2 katina ¢ikarir,
clinkii isaretin frekans bandi sadece Onceki frekans bandinin yarisin kapsar, frekanstaki
belirsizligi etkili bir sekilde yar1 yariya azaltir. Yukaridaki islem alt band kodlama olarak ta
bilinir. Sonraki ayristirmalarda tekrarlanir.

Her adimda filtreleme ve alt 6rnekleme Ornek sayisini yariya diisiirecektir ve frekans
bandinin yarisini igerecektir. Sekil 4.1 bu islemi orneklemektedir. x[n] ayristirilacak orijinal
isaret, h[n] yiiksek geciren, g[n] algak geciren filtrelerdir. Isaretin bant genisligi her adimda “f”

olarak belirlenmistir.
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Sekil 3.2 ADD Ikili Alt Band kodlamasi

3. Seviye
A DD Katsayilar:

x[n] orijinal giris isaretinin 512 6rnek noktasi oldugunu varsayilirsa, O-n rad/s frekans
bandini igine alir. Birinci seviyede ayristirmada isaret yiiksek ve alcak geciren filtrelerden
gecirilir ve sonra 2 ile alt orneklenir. Yiiksek geciren filtrenin ¢ikisinda 256 nokta vardir.
Zamanda ¢oziniirliik yariya diiser; fakat sadece m /2 - m arasindaki frekanslar1 icereceginden
frekans ¢oziiniirliigl iki katina ¢ikar. Bu 256 nokta 1. seviye ADD sabitlerini olusturacaktir.
Alcgak geciren filtrenin ¢ikist da 256 ornekli olacaktir. Fakat diger yarim bant frekanslarii (0-
I1/2 rad/s) icerecektir. Bu isarette aymi sekilde algak geciren ve yiiksek geciren filtrelerden
gecirilir. Bir sonraki ayristirma i¢in ikinci al¢ak geciren filtrenin ¢ikisinda 128 6rnek vardir ve 0
- /4 frekans bandin igerir. Yine ikinci yiiksek geciren filtrenin ¢ikisinda alt 6rnekleme ile 128
ornek ile © /4- n/2 frekans bandi kapsanir. Benzer sekilde frekans ¢oziiniirliikleri 2 nin katlariyla
azalacaktir. Her adimda yiiksek geciren filtrenin ¢iktilart ADD niin o seviyedeki katsayilari
olacaktir. Sonucta orijinal isaretin ADD katsayilar1 biitiin seviyelerdeki katsayilar1 birbirine
ekleyerek elde edilecektir. Dolayisiyla sonugta ADD nin orijinal isaret ile ayni sayida katsayisi
olacaktir. Katsayilarin bir birine eklenmesi en yiiksek dereceli katsayilardan baslayip diisiik

dereceliye dogru gidecektir.



Isaretin ADD iinde en 6nemli frekans en yiiksek genlik degeriyle goriilecektir. Bu
doniisiim yonteminin fourier doniisiimiinden farki frekansin yerlestigi zaman bilgisi
kaybolmayacaktir. Fourier doniisiimiinde frekans bilesenlerinin hangi anda, hangi zaman
diliminde oldugu goriillemiyordu.

ADD de zaman yerlesiminin ¢oziiniirliigii hangi seviyede bakildigina baghidir. Eger
isaretin esas bilgisi genelde oldugu gibi yiiksek frekanslara oturmus ise, bu frekanslarin zaman
icindeki yerlesimi cok kesindir. Ciinkii daha ¢ok sayida ornekle nitelenmistir. Diger durumda
isaretin esas bilgisi alcak frekanslara oturmussa, bu frekanslarin zaman eksenindeki bilgisi ¢ok
kesin olmaz, ¢iinkii daha az sayida ornekle temsil edilirler. Bu islem yiiksek frekanslarda iyi bir
zaman coziiniirliigii alcak frekanslarda iyi bir frekans ¢oziiniirliigii sunar. Isaretlerin cogu bu
tiptir.

Ayrik dalgacik doniisiimiindeki 6nemli bir 6zellik yiiksek geciren ve alcak gegiren
filtrelerin birbirinden tamamen bagimsiz olmamalaridir. Aralarinda basamak fonksiyonuna

verdigi cevaplar ile iliski vardir.

glL—1-n]l=(=D"-h(n) (3.33)
g [n] alcak geciren filtre
h [n] yiiksek gegiren filtre
L filtrenin uzunlugu (nokta sayisi)

Ikisinin indeksi bir birinin tersi gibi, biri bastan digeri sondan basliyor. Alcak
gecirenden yiiksek gecirene gecis (—1)" ile saglanmaktadir. Genellikle isaret islemede

kullanilan bu sart genel filtreler icin yeterlidir. Bu filtreler ceyrek faz yansiyan filtreler olarak

bilinir. iki filtre ve alt 6rnekleme islemleri asagidaki gibi 6zetlenebilir.

Yyulk1=D " x(n) - gl—n+2k] (3.34)
Yo [k1=D x(n) - hl—n+2k] (3.35)

n

Bu durumda ortonormal fonksiyonlarda yarim band filtrelerden yeniden fonksiyonu
elde etmek oldukca basittir. Yeniden olusturma formiili her bir ac¢ilim i¢in asagidaki gibi

olur.
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xnl= D (y,ulk]- gl=n+2k1) + (y, [k]- h-n + 2k] (3.36)

k=—oo

Eger filtreler ideal yarim band degil iseler yeniden olusturma miikemmel olmayabilir.
Ideal filtreleri gerceklestirmek miimkiin olmasa da, kesinlik sartlar1 ile yeniden olusturmay1
milkemmel saglayabilecek filtreleri bulmak miimkiindiir. En {inliillerinden biri Ingrid
Daubechies tarafindan gelistirilen Daubechies dalgacigidir.

Pes pese 2 ile alt 6rneklemeden dolay1 isaretin uzunlugu 2 nin katlar1 seklinde olmalidir
veya en azindan 2 katiyla carpilmalidir. Isaretin uzunlugu isaretin ayrisabilecegi seviye sayisini
belirler. Ornegi isaretin uzunlugu 1024 ise 10. seviye de ayristirma miimkiin olur.

ADD katsayilar1 her biri kendine 6zgii farkli hazirlandiginda ADD katsayilarini
hesaplamak ¢ok zor olur diye yorumlanir.

Dalgacik doniisiimiinden en ¢ok faydalanan alanlardan biri resim islemedir. Resimler,
ozellikle yiiksek coziiniirliiklii resimler, biiylik disk alanlarini kaplarlar. ADD ¢6ziiniirlitkten
fazla kaybetmeden resmin boyutunu kiigiiltebilir.

Verilen bir goriintiiniin ADD’sini hesaplanabilir. Her bir satir ele alinip, esikten daha az
olan degerler ADD nin icinden ¢ikarilip atilabilir. Daha sonra her bir satir i¢in, verilen esigin
iizerindeki ADD katsayilar1 kayit edilir. Orijinal resim tekrar elde edilmek istendiginde, her bir
satira atilan sabitlerin sayist kadar sifir eklenir ve ADD tersini kullanilarak orijinal resim
yeniden olusturulabilir. Ayrica farkli frekans bantlarinda resim analiz edilebilir ve sadece
katsayilart kullanilarak bir bant bolgesinde orijinal resim yeniden olusturulabilir.

Ayristirmay1 (alt bant kodlama) sadece alcak geciren tarafta degil iki tarafta da
yapilabilir. Diger bir deyimle alcak ve yiiksek frekans bantlarinin ikisinde de ayri ayr1 zoom
yapilabilir. Bu, agac¢ yapisinin iki tarafi gibi diistiniilebilir. Asagida Resim 3.1. ile 2. seviyeden

ADD alinmis goriintii 6rnegi verilmistir.
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b)

Resim 3.1. a) Orijinal Kiz (512x512) Goriintiisii, b) 1. Seviyeden ADD Alinmis Kiz Goriintiisii
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4 SAYISAL FiLIiGRANLAR

1994 yilinda van Schnydel ¢aligsmasinda, goriintiideki en anlamsiz bitleri kullanarak, m
uzunlugundaki bir diziyi goriintilye gommiistiir [8]. Bu caligmadan giiniimiize arastirmacilar
sayisal filigranlar tizerinde oldukca arastirma yapmiglardir. Goriilemeyen fakat algilanabilen
dogrulama teknigi olarak tanimlanan filigran tekniklerinden bazilari caydirici amagh olup
goriinmesinde bir sakinca yoktur. Sayisal filigranlar ile hedeflenen, sayisal ortamdaki coklu
ortam dosyalariin giivenli bir sekilde yayimlanabilmesi ve internet {izerinden paylasilabilmesini
saglamaktir. Bu yiizden kontrollii bir sekilde coklu ortam dosyasinin orijinalligi bozularak,
dosyaya dogrulayici bilgiler eklenir. Daha sonra bu bilgi sahiplik ispati, kopyalama hakk1 v.s.
uygulamalar igin tekrar cikarilarak kullanilabilir. Filigran bilgisi eklenirken ¢oklu ortam
dosyasinda goriiniir bir fark olusturulmamaya c¢alisilir. Filigranin varliginin algilanabilmesi, elde
etmeye veya bozmaya calisanlarin isini kolaylastiracaktir. Filigranin varliginin algilanmasi cogu
zaman kullanilan filigran ekleme teknigi hakkinda ipuglar1 tasiyacaktir ve filigranin
bozulabilmesine veya tamamen elde edilebilmesine sebep olabilecektir.

Elektronik ortamda, paylasilan ¢oklu ortam dosyasinda icerigin giivenligini saglamak ve
degistirilmesini Onlemek amaciyla kirilgan yapida filigranlar da tanimlanabilmektedir. Bu
filigranlar ¢oklu ortam dosyasinda yapilacak degisiklikleri algilamaktadirlar.

Uzaysal bolge teknikleri ve frekans bolgesi teknikleri olarak ¢alisilan filigran ekleme

yontemleri kullanim amaglarina gore cesitlilik gosterebilmektedir.

4.1 Temel Bilgiler

Birkag tanimlama ile baslayalim. Sifreleme giivenli iletim amaciyla bilginin anlasilmaz
hale getirilmis seklidir. Alic1 bir anahtar ile gelen mesaj1 tekrar orijinal haline ¢evirebilir.

m mesaji, zamandan bagimsiz olarak, 6rten nesne olarak tanimlanan ¢ metninin igine
gomiilmiistiir. m mesaj1 genellikle sifreleme anahtar1 olarak tanimli bir k anahtar1 kullanilarak c
nin igine gomiiliir. Sonucta ¢ orten nesne, k anahtari ile sifrelendikten sonra, mesaj ile birlikte s
sifrelenmis nesne halini alir. Asagida Katzenbeisser in ¢aligmasindan sifreleme genel semasi

verilmistir [72].
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Lihe

(k) Sifrelerne arahtan

Sekil 4.1 Sifreleme Genel Semast

Filigran ekleme, bircok yonden metin sifrelemeye cok benzerdir. Ikisi de érten-nesne
icinde goriiniir bir degisiklik olmasa da gomiilii bilgi ararlar. Filigranlarin, ayn1 zamanda
saglamlik (bozulmalara karst direng) 6lgiitiiniin de iyi olmasi gerekir. Dosya iizerinde yapilacak
kiiciik degisimlerden veya kasith bozma girisimlerinden kolay etkilenmemesi bunlara karsi
direncinin yiiksek olmasi gerekmektedir. Ideal metin sifreleme sistemi biiyiik bilgi miktarini,
miikemmel bir gizlilikte, hissedilir bir eksiltme olmadan orten nesnenin icine gomer. Ideal
filigran ekleme sisteminde de orten nesneyi tamamen kullanilamaz hale getirmeden, gomiilen
bilginin degistirilebilmesi de engellenerek sayisal filigranin goriintiiye gomiilmesine calisilir.
Gomiilen bilginin degistirilememesi ve tamamen yok edilememesi i¢in, filigran ekleme sistemi,
belli gizlilik ve algilanamama 6l¢iitiinii saglamak zorundadir.

Ideal filigran ekleme sistemi hangi temel gereksinimleri karsilamalidir, hangi 6zelliklere
sahip olmalidir. Birincisi algilanabilirligi veya gizliligi [72]. Filigran eger resmin iginde
bozuluyorsa, kullanilaniyorsa, kimse tarafindan kullanilamaz. Ideal filigranmis resim yiiksek
kalitede, orijinallinden ayirt edilemez olmalidir. Ayrica ideal filigran ekleme sistemi dayanikli
olmalidir. Disaridan normal kullanimda, dagitiminda veya ilk tanitimdaki bozulmalara (kasitsiz
saldir1) veya dagitimda mevcut filigram yok etmeye veya bozmaya kars1 (kasitli saldir1) direngli
olmalidir. Kasith olmayan saldiri resmin normal kullanimi esnasinda yaygin uygulamalar ile
(kirpma, yeniden boyutlandirma, parlaklik- acgiklik- koyuluk degisikligi) iliskili olan
bozulmalardir. Kismen sikistirmada da kasit olmayan saldiridan etkilenir.

Kasitl, kotii niyetli saldirilarda, saldirgan kasten filigrani erisilemez hale getirmeye
calisir. Genellikle ek giiriiltiller veya geometrik bozma ile yapmaya calisir. Sonug olarak
dayaniklilik, saldirtyr durdurma ya da, esnek bir sekilde bu saldirilara karsi direncli olmay1

icermelidir.
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Ideal filigran ekleme sisteminde anahtarlarin kullaniminin diger bir 6zelligi, yaklasimlar
ile algoritmanin bulunmasina imkan verilmemelidir [72]. Bu sistemin amaci, orten nesneyi
almasi gereken kisi disinda kimsenin sahiplik iddiasinda bulunamamasi oldugundan; benzesimi
olmayan (asimetrik) acik anahtarli sifreleme sistemleri kullanilir. Ozel anahtar sisteminin
filigran ekleme sistemine uygulanmasi kolay olmasina ragmen, asimetrik anahtar ciftinin
uygulanmas1 genellikle zordur [74]. Risk olarak gomiilen filigranin 6zel anahtar1 ¢alinmis
olabilecek durumlarda bile mevcut sistemin giivenligini saglamalidir.

Filigran ekleme sistemlerinin bir diger 6zelligi goriintiiniin anlamli bilgilerine zarar
vermemelidirler, yani seffaf olmak zorundadirlar. Gomiilecek bilgi ¢oklu paragraf veya tek bir
bit ile sinirlandirilabilmelidir.

Filigran ekleme teknigi goriinmeyen fakat istatistiksel hesaplamalar ile ortaya
cikarilabilecek bilgilere karsi da onlem almalidir. Filigran ekleme algoritmasi kapsanan bitleri
goriintiiniin istatistiginde her hangi bir degisiklik yapmadan diizenlemelidir. Bu 6zellik metin
sifreleme sistemlerinde o kadar cok onemli degildir. Aksi takdirde goriiniisiinii degistirebilir.
Goriiniiste fark edilir bir degisiklik olmasa da, istatistiksel bazi hesaplamalar ile filigran
bilgisinin ¢oziilebilecegi goz ardi edilmemelidir. Bu yiizden istatistiksel hesaplamalar i¢in de
onlem alinmasi gerekir.

Filigran ekleme tekniklerinin uymasi gereken olciitler nasil saglanabilir. Kapasite ve hiz
ideal hesaplamadan kaynaklanan karmasikligi gidererek ve gomiilen bit sayisimi azaltarak
saglanabilir. Anahtarlarin tanimindan daha az veya ¢ok kullanilmasi, orijinal goriintii ile filigran
eklenmis goriintii arasinda goriinmeyen istatistiksel farklar (koreldsyon) hesaplanmalidir.

Daha zor olan kisim, fark edilememesi ve saglamlik oOlgiitlerinin saglanabilmesi ve
bunlarin 6l¢iilebilmesidir. Petitcolas ta digerleri gibi fark edilememenin gelisimi icin asagidaki

tabloda verilen semay1 savunmustur [75].

Fark edilebilme Olciit
seviyesi
Diisiik Isaretin tepe noktasinin giiriiltiiye oran1 (PSNR)

Nadiren fark edilebilir fakat sikint1 vermez

Ilimlh Algilama yontemini 6lgcmeye dayali

Genellikle algilanamaz

Iliml1 yiiksek Stiidyo satlarinda orijinaline nispeten fark edilemez
Yiiksek Gizlilik testleri altinda, insanlarin bilyiik oturumlarinda dahi siirekli
kalabilir.

Tablo 4.1 Seffaflik Olciitiiniin Ozet Derecelendirme Tablosu [75]
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Insanlarin gérme sistemine (IGS) uygun bir 6l¢ii sistemi tanimlanmasi gerekir. Bunun

igin goriintii lizerinde ¢aligan arastirmacilarin kullandigi PSNR iyi tamimlanmig bir olgiittiir.

PSNR bize sadece kaba bir yaklasim ile filigranda kaliteyi verir. Degisik sartlar altinda fark

edilebilme seviyeleri yukaridaki tabloda gosterilmistir. PSNR icin tanimlanan formiil asagida

verilmistir [3,51,52,76-78].

xyMax(P, )?

PSNR =

“>(p,-P)

“4.1)

Potitcolas’in sundugu saglamlik ol¢iitiiniin degerlendirilebilmesi ise asagidaki tabloda

verilen degerler kullanilabilir [75].

Sifir seviye Diisiik seviye Thimh
Standart JPEG 100-90 100-75 100-50
Sikistirma kalitesi
Renk Diizenlemesi 256 256 16
Kirpma 10-90% 100-75% 100-50%
Gama Diizeltmesi - 0.7-1.2 0.5-1.5
Olgiilendirme - 1/2-3/2 1/3-2
Dondiirme - +/-0 -2 +/-0-5 90 der
Yatay atlama - Var Var
Bilinmeyen - 1-5% 1-15%
giiriiltiiler
Aciklik - +/-0 -10% +/-0 -25%
Kontrast - +/-0 -10% +/-0 -25%
Medyan filtresi - - 3x3

Tablo 4.2 Seffaflik Olciitiiniin Ozet Derecelendirme Tablosu [75]

Diisiik seviye, minimum gereclerle saglanan filigran ekleme sistemleridir. Diizenli

kullanilmasi1 faydali olur. Bu seviyedeki filigranlar yaygin degisikliklere karsilik (kasith
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olmayan) direncglidir ve ucuz gereclerle saglanabilir. Dayaniklili§in arttirilmasi i¢in daha fazla
matematiksel hesaplamalara dayali, daha 6zel filigran ekleme bilgisine gerek duyulur. En iyi
seviyedeki filigran ekleme sistemlerinde, matematiksel hesaplamalar ile filigranlar1 yok etmek
hemen-hemen imkansiz gibidir [75].

Hangi yontemle veya hangi sekilde filigran gomiilecegi 6nceden belirlenmelidir. En diiz
yontem bir metni bir resmin i¢ine gdmmektir. Bu metin genellikle yazarin ismi, baslig, tarihi vs

bilgiler icerir.

4.2  Filigran Nesnelerinin Secimi

SSCI kodlarinin tabiatindan, bir saldiridan dolay: tek bir bitlik hata, karakterin anlamini
degistirebilir. JPEG sikistirma gibi basit bir isle rasgele toplanmis karakterlerden kopyalama
hakkini belgeleyen metni ¢ikartmak oldukc¢a kolay olabilir. Karakterlerden ziyade, filigranin
uygulanacagi alana yeni bir resim gibi bilgi yerlestirilebilir. Insamin gérme sisteminin
ozelliginden dolay1 alcaltilmis filigran kolayca fark edilmeden goz ardi edilebilir. Bu sekilde
diizenlenmis bir filigran yiiksek sayida hatalara ve giiriiltiilere ragmen kolayca fark edilebilir.

Uzaysal bolge ve frekans bolgesi filigran ekleme teknikleri olarak siniflandirdigimiz
filigran ekleme tekniklerden en fazla tercih edilen ve tezdeki uygulamalarda kullanilan

tekniklerin detaylari, blok ve akis diyagramlar verilecektir.

4.3 Uzaysal Bolge Filigran Teknikleri

4.3.1 En Diisiik Anlamh Bit in Degistirilmesi

Filigran eklemede en dogru yontem, filigran1 orten nesnedeki en diisiik anlaml bitlere
yerlestirmektir. En diisiikk anlamli bitler goriintiiniin de en anlamsiz ve en kiiciik parcasidirlar.
Orijinal goriintiiniin piksel bilgisi ¢ok kiigiik kodlarla temsil edilmiyorsa eklenen bu filigran
bilgisi dogrudan goriilemez. Kiiciik bir nesne bu yontem ile her zaman gomiilebilir. Nesneye
gelebilecek saldirilar yiiziinden bunlarin ¢ogu kaybolsa da, kalmay1 basaran bir filigran bile
basaril1 bir sekilde elde edilip ispat yapilabilecektir.

En diisiik anlamhi bite filigranin eklenmesi uygulamalar1 ¢ok goriilse de Van Schydel
[8], m uzunlugundaki bir diziyi seffaf olarak, dogrudan uygulanan EDB filigran ekleme
yontemlerinden ¢ok daha giivenilir bir sekilde ekleyebilmistir. Benzer calisma daha sonra iki
boyutlu mesaj eklenerek yapilmustir [12]. Karsilikli korelasyon fonksiyonu Ry, X ve Y

goriintiileri icin asagidaki sekilde tanimlanmstir.

Ry (a.f)=2.2 X (i, )Y(i-a.j= ) (4.2)
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Burada X orijinal goriintii, W filigrani, Y filigranli goriintii ve Z de muhtemel giiriiltiidiir.

Karsilikl iki korelasyon arasindaki fark formiil (4.3) ile hesaplanabilir.

5 =R,, (0,0)—R,, (0,0) (4.3)

Eger Y ve Z esdeger ise 6=0 olacaktir.

Bu yontemde kirpma, giiriilti tanimlamasi veya kayipli sikistirmalarla, filigran
tamamen etkisiz kalabilecegi gibi, tamamen yok olmayan veya bozulmayan filigranlarda
olabilir. Bu tiir filigranlama sisteminde, filigrani tamamen yok edebilecek en iyi saldiri, her bir
piksel icin en diisiik anlaml bitleri alip tek bir yerde toplamaktir. Bu durumda resim icin
anlamsiz olan, fakat filigranin tamamini ihtiva eden bilgi ortadan kaldirilmig olur. Yani
algoritma bir kez anlasilirsa filigran kolayca yok edilebilir veya degistirilebilir. Ancak en diisiik
anlamli bitlerin konumlandirilmasi, rasgele veya gelisigiizel say: iireticisinden elde edilen
sayilara gore yapilirsa bu konuda gelisme saglanabilir. Bu rasgele sayilar anahtar olarak alinip
buna gore gomiilecek pikseller belirlenebilir. Yani filigranin nesne i¢indeki gizliligi arttirilmis
olur. Filigran i¢in kullanilmayan bitlerin yerleri bilindigi i¢in 6rten nesnede bu pikseller dikkate
alinmazlar. Tekrar elde ederken ayni anahtar kullanilarak oOrten nesneden, sadece filigran
bilgisini tasiyan pikseller ele alinir ve bu pikseller kullanilarak, bitlerden tekrar filigran elde
edilebilir. Genellikle rasgele say1 iiretici algoritma bir gizli anahtar ile birlikte kullanilarak
filigranin yerlestirilecegi bolgeler belirlenir. Basit fakat giiclii bir gizlilik saglayabilir.

EDB yontemi filigran ekleme akis diyagrami asagida verilmistir.

e  Orijinal goriintii sayisallastirilir. Goriintii matrisi elde edilir.

e Gizli anahtar, rastlantisal olusturulan sayilar ile (MATLAB Pseudo Number Generator
kullanilmistir.) maskelenerek bir pn dizisi olusturulur.

e Filigran goriintiisii sayisallastirilarak tek boyutlu bir dizi haline ¢evrilir.

¢ Hazrlanan pn dizisi kontrol edilerek “1” ise filigran goriintii matrisinin g(x,y) lizerinde
bulundugu piksel degerinin en anlamsiz bitine filigran dizisinin aktif bitini ekler.

e  GOriintil matrisinin tamami taranincaya kadar isleme devam edilir.

¢ FElde edilen yeni goriintii matrisi 6rten nesne olarak filigranli goriintiidiir.
Filigranh goriintiiden tekrar filigran elde edilirken izlenecek akis diyagrami:

e Filigranh goriintii alinarak sayisallastirilir.

¢ Gizli anahtar aym gelisi giizel sayilar ile maskelenerek pn dizi olusturulur.

71



¢ Olusturulan pn dizisi kontrol edilerek “1” ise filigranli goriintii matrisinin g(x,y) iizerinde
bulundugu piksel degerinin en anlamsiz biti alinarak yeni bir filigran dizisi olusturulur.
e Filigranli goriintii matrisinin tamamu bu sekilde taranir ve filigran dizisi elde edilmis olur.

¢  Olusturulan filigran dizisi goriintii nesnesine ¢evrilerek filigran elde edilir.

Ornek bir uygulama asagida verilmistir.

Copyright ' Caopyright * Copyright ' Copuright ' Copuright ' Copuright * Copwright ' Copyright * Copyright ' Copuright '
Copuright | Copuright ' Copuright ' Copuight ' Copuright | Copuright | Copuright | Copuriht ' Copuright | Capyright ' Ce
Copuright | Copuright ' Copuright ' Copuight * Copuright | Copuright | Gopuright | Copuriaht ' Copuright | Copyright * s
Copyright ' Copyright * Copyright ' Copyright ' Copyright * Copyright * Copuright ' Copyright * Copyright * Copyright * G
Copuright ' Copuright * Copyright * Copyight * Copuright ' Copuight * Copuright ' Copuright * Copuright  Copyright G
Copyright ' Caopyright * Copyright ' Copuright - Copuright ' Copuright * Copuright ' Copyright * Copyright  Copyright '
Copuright | Copuright ' Copyright ' Copuright ' Copuright ' Copuright | Copuright | Copuriaht ' Capuright ' Capyright ' Ce
Copuright | Copuright ' Copuright ' Copuight * Copuright ' Copuright | Gopuright | Copuriaht ' Copuright | Copyright ' G
Copyright ' Copyright * Copyright * Copyright * Copyright * Copyright * Copuright ' Copyright * Copyright * Copyright * Cr
Copuright * Copuright * Copyright  Copyight * Copuright ' Copuright * Copuright ' Copuright * Coparight  Copyright G
Copyight ' Caopyright ' Copyright ' Copuright - Copuright * Copuright * Copwright ' Copyright - Copyright  Copyright G
Copuright ' Copuright ' Copyright ' Copyight ' Copuright ' Capuright | Copuright | Copyright ' Copuright ' Capyright ' T
Copuright | Copuright ' Copuright ' Copuight ' Copuright | Copuright | Copuright | Copuriht ' Copuright | Capyright ' Ce
Copuright | Copuright ' Copuright  Copuight * Copuright ' Copuright - Gopuright | Copuriaht * Copuright | Copyright * s
Copyright * Copyright * Copyright * Copyright ~ Copyright - Copuright ~ Coparight * Copyright * Copyright ~ Copyright ~ G
Copyight ' Caopyright ' Copyright ' Copuright - Copuright * Copuright * Copwright ' Copyright - Copyright  Copyright G
Copuright ' Copuright ' Copyright ' Copyight ' Copuright ' Capuright | Copuright | Copyright ' Copuright ' Capyright ' T
Copuright | Copuright ' Copuright ' Copuight ' Copuright | Copuright | Copuright | Copuriht ' Copuright | Capyright ' Ce
Copuright | Copuright ' Copuright ' Copuight * Copuright | Copuright | Gopuright | Copuriaht ' Copuright | Copyright * s
Copyright ' Copyright * Copyright ' Copyright ' Copyright * Copyright * Copuright ' Copyright * Copyright * Copyright * G
Copuright ' Copuright * Copyright * Copyight * Copuright ' Copuight * Copuright ' Copuright * Copuright  Copyright G
Copyright ' Caopyright * Copyright ' Copuright - Copuright ' Copuright * Copuright ' Copyright * Copyright  Copyright '
Copuright | Copuright ' Copyright ' Copuright ' Copuright ' Copuright | Copuright | Copuriaht ' Capuright ' Capyright ' Ce
Copuright | Copuright ' Copuright ' Copuight * Copuright ' Copuright | Gopuright | Copuriaht ' Copuright | Copyright ' G
Copyright ' Copyright * Copyright * Copyright * Copyright * Copyright * Copuright ' Copyright * Copyright * Copyright * Cr

Coouright  Coouright * Coouriokt * Coowiakt * Soouriaht  Coouright * Coowrigkt  Coowriaht ~ Coowriaht  Coouriaht ~ Cr

)

Resim 4.1. a) Orijinal Kiz (512x512) goriintiisii, b) Filigranli Kiz goriintiisii, ¢) Elde Edilen filigran
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4.3.2 Korelasyon Temelli Teknikler

Diger bir yontem, filigranin 6rten goriintii icine rasgele giiriiltii olusturucu kullanarak
eklenmesidir. Filigran bir giiriiltii gibi Orten goriintii icerisine, rasgele giiriiltii dizisi iireten
(Pseudo — Random Noise) bir algoritma ile gomiiliir. Koreldsyon degeri hesaplanarak ve belli
bir katsay1 (giiclendirme katsayisi) ile carpilarak eklenir [79]. Burada Gf(x,y) orten goriintiiyii,
F(x,y) de gelisigiizel yerlestirilen filigran1 gostermektedir.

Gf(x,y)= G(x,y)+k*F(x,y) 4.4)

k kazang faktorii, Gf filigran eklenmis oOrten goriintiidiir. k arttirildik¢a filigranin
dayanikliligi da arttirilir. Ama resmin kalitesinden ddiin verilmis olur

Filigran, ayn1 sahte gelisi giizel giiriiltii olusturucu algoritma, ayni anahtar kullanilarak,
giiriiltiilii ve orijinal resim arasindaki korelasyon katsayisindan bulunur. Eger korelasyon
belirlenen T esik degerine uyarsa, filigran algilanir ve bir bit ayarlanir. Goriintii matrisi ¢coklu
bloklara boliinerek ayni yontem ¢oklu bit filigranlara uygulanabilir her bir blok bagimsiz olarak
ele alinir.

Bu temel algoritma bircok yoniiyle gelistirilebilir. Tk olarak esik notasyonu icin
mantiksal “1” veya “0” kullanilirsa iki ayr1 sahte gelisi giizel giiriiltii deseni elde edilmis olur.
Birinci desen mantiksal “1” ve digeri mantiksal “0” ile tasarlanir. Yukaridaki iglem yiiksek
korelasyon degerleri kullanilarak her bir desen ic¢in bir defa uygulanir. Bu saldiriya ugramis
biitiin resimlerde bile dogru algilama ihtimalini arttirir.

Filigran1 uygulamadan once goriintii filtrelenerek daha da gelistirilebilir. Eger orten
resim ve iretilen gelisigiizel desen dizisi arasindaki koreldsyon degeri azaltilirsa, filigranin
eklenen giiriiltilye karsin bagisikligr arttirilmis olur. Asagida verilen kenar genisletme filtresi
uygulanirsa, kapasitesini degistirmeden, goriintii kalitesindeki ¢ok az bir eksilme ile daha da

gelistirilebilir. Asagida FIR kenar genisletme on filtresi verilmistir [79].

-1 -1 -1
Fkenar=1/2 |—-1 10 -1 4.5)
-1 -1 -1

Uzaysal bolgede, bloklardan filigran degerlerini hesaplamaktan ziyade, genis band
teknikleri (CDMA) ile orten resmin her bir biti ile rasgele ¢alismak, kapasitesini yiikseltir ve
kirpmaya karsilik direncini arttirir. Filigran 6nce 2 boyutlu resim yerine uzun bir karakter dizisi

gibi alinir. Filigranin her bir degeri i¢in bagimsiz bir kaynak kullanilarak gelisigiizel desen
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dizisi iiretilir. Bu kaynaklar ya saklanir veya bir anahtar ile birlikte gelisigiizel desen {iretici
kullanilarak iiretilir. Biitiin bu PN dizilerinin toplamui filigrani olusturur. Daha sonra gomiilecek
resme eklenir ve normalize edilerek ol¢iilendirilir.
Filigran algilamak i¢in orijinal goriintii ile rten goriintii arasindaki korelasyona bakilir.
Eger korelasyon degeri yiiksekse filigrandaki bit “1” aksi durumda “0” yapilir. Daha sonra bu
islem filigranin biitiin degerleri icin tekrarlanir. CDMA hesaplamalari arttirarak hesap giicliigii
getirir; ancak filigranda dayanikliligi 6nemli bir dl¢iide arttirir.
Korelasyon temelli teknik i¢in kullanilan akis diyagrami:
e  Gorlintii alinarak sayisallastirilir.
¢  Genisletme filtresi kullanilarak goriintii matrisinin giiriiltii bagisiklig1 arttirilir.
e  Goriintii matrisi bloklar halinde taranacaktir bunu i¢in blok boyutlar belirlenir.
e Filigranin goriintii i¢in buyiikligu test edilir. Kapasitesi yetmezse islem kesilir diger
durumda devam edilir.
¢ Gizli anahtar ve rastlantisal sayi iiretici kullanilarak “0” ve “1” ler i¢in aralarinda benzerlik
iligkisi olmayan, iki ayr1 pn dizisi olusturulur. Koreldsyon degerine gore olusturulan iki ayri
pn giirtiltii dizisiyle caligilir.
¢ Filigran sayisallastirilir ve tek boyutlu dizi haline getirilir.
e Filigran dizisindeki giincel bilgi “0” ise “0” ici hazirlanmig pn giirtiltii dizisi, “1” ise bunu
icin hazirlanmis pn giiriiltii dizisi aktif goriintii bloguna eklenir.
e Biitiin goriintii matrisi tarandiktan sonra islem sonlandirilir.

e  Goriintii matrisi goriintii dosyasi olarak ¢ikisa verilir.

Filigranl goriintiiden tekrar filigran elde edilirken izlenecek akis diyagrami:

e Filigranh goriintii alinarak sayisallastirilir.

e  Gorlintii matrisi yine bloklar halinde taranacaktir bunu icin blok boyutlart belirlenir.

e Gizli anahtar ve ayni rastlantisal sayi1 iiretici kullanilarak “0” ve “1” ler icin aralarinda
benzerlik iliskisi olmayan, iki ayr1 pn dizisi olusturulur. Korelasyon degerine gore
olusturulan iki ayr1 pn giiriiltii dizisiyle calisilir.

e Pn dizileri arasindaki korelasyon karsilagtirilarak “0” veya “1” i¢in hazirlanan pn giitiiltii
dizisi alinir ve blok olarak filigranli goriintiideki blokla aralarindaki koreldsyon degerine
bakilir belirlenen bir esik degerini asiyorsa filigranin biti “1” degilse “0” olarak alinir ve
filigran dizisi olusturulur.

e Biitiin goriintii matrisi tarandiktan sonra iglem sonlandirilir.

e Filigran dizisi goriintii dosyasi olarak ¢ikisa verilir.

Korelasyon temelli teknik ile yapilan 6rnek bir uygulama asagida verilmistir.
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Resim 4.2. a) Orijinal Babun (512x512), b) Filigranli Babun, ¢) Elde Edilen Filigran

Uzaysal bolgede goriintii gizleme seklinde eklenen goriintii filigranlar1 da mevcuttur.

Bu alanda yapilan ii¢ farkli calisma asagida verilmistir.
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4.3.3 Noar ve Shamir in Gorsel Gizli Goriintii Paylasim Projesi

Bu yontemin esas avantaji hesap kolayligi ve giivenirliligidir. Bilinen anahtarlama

sistemleri daha karmasik hesaplara ihtiya¢ duymaktadir [80].

Garantil Gizli Pikzel (heyaz) Gizli Pikzel (zivah)

Sk sl SES Huul"“Ri="N"sd SIS Juul™™
SEEi " "l SIS Nuul"“E"sN="15 § SY""Yuu!

el i e I3 111

Sekil 4.2 Noar ve Shamir ‘in projelerinin sonug kiimesinin biitiin durumlar:

GGP sadece ikili goriintillere uygundur. Burada sadece MxN boyutunda bir gizli
goriintii vardir. Gizli goriintii Par¢a-1 ve Parga-2 den olusur. Bu iki pargaya ait goriintii boyutu

2Mx2N dir. Parca-1 ve Parca-2 sirasiyla bire bir iist liste gelmeyen B1 ve B2 bloklarindan

1

ayrilmis iki kisimdir. Burada B1 blogunda 2x2 piksel bulunmaktadir. B1 den B, blogunu

2 2
seciyoruz ve den bagka bir B; yi aym1 pozisyonda gizli bir pikseli temsil etmek iizere

secilir. Her bir gizli piksel 2 tane 2x2 piksel kullanilarak temsil edilir. Her bir blogun yarisi

1
beyaz yarisi da siyah piksellerden olusur. Eger gizli pikselin rengi siyah ise B; deki her bir

2 1 2
piksel B; dekinin tamlayanidir. Aksi takdirde B; ile B; deki siyah ve beyaz piksellerin

pozisyonlar1 aynidir.

Her iki parcanin sahipligi olmadigindan Noar ve Shamir ‘in diizeni giivenilirdir ve
herhangi bir kisinin pargalardan birinden gizli goriintiiyii elde etmesi olduk¢a zordur. Onlarin
diizeninin esas dezavantaji her bir parga rasgele giiriiltii gibidir ve hicbir manasi yoktur.
Dolayis1 ile bu Hwang ve Chang [81] in projelerini iyilestirmek icin Onerilmis yeni bir

yontemdir.

4.3.4 Hwang ve Chang ‘in Gorsel Gizli Paylasim Projesi

Islev olarak bu GGP projesi Noar ve Shamir’in GGP projesine benzerdir [81]. Esas fark
her bir parcadaki anlamdir. Noar ve Shamir’in projesinde her bir parca her hangi bir anlam

tasimaz ve rasgele giiriiltii gibi goriiniir. Fakat Hwang ve Chang’in projesinde her bir parca daha
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cok mana icerecek sekilde tasarlanir. Bundan dolayr anlamli parca tasarimi giiclii bir
sifrelemedir.

Hwang ve Chang’in projesinde Parca-1 ve Par¢a—2 deki her bir blok 3x3 piksel icerir.
Anlamli parca olusturmak istersek, blogun siyahlik ve beyazligina iliskin bazi kurallar
tanimlanmalidir. Bir blogun siyah veya beyaz olmasi, bloktaki piksel rengi yogunluguna gore
olan insan gorsel sisteminin rengi algilamasina baglidir. Yani bir bloktaki siyah piksellerin
beyaz piksellerden daha fazla olmasinin anlami siyahtir. Aksi durumda anlami beyazdir.
Dolayist ile her bir par¢ada anlamli goriintiiler, gelisi giizel tasarlanabilir. Tablo 1 de Parca—1 ve
Parca—2 de eldeki sonuglar kiimesinde siyah ve beyaz tanimi verilmistir. Burada (t,s) t siyah ve s
beyaz pikselleri ihtiva eden bir blok anlamina gelir. Tablo 1 de Par¢a—1 ve Parga—2 deki blogun
7 siyah ve 2 beyaz piksel bulundurmasi halinde bu blok siyah anlamina gelir. Aksi durumda bu
blok 5 siyah ve 4 beyaz piksel igerir. Parca—1 den elde edilen sonuclarin kiimesi bir blogun
Parca—2 iizerine iz diigiiriilirse 8 siyah ve 1 beyaz piksel icerir ve anlami beyaz olur. Aksi
durumda bu bloga ait sonuglar kiimesi 9 siyah ve 0 beyaz piksel icerir. Hwang ve Chang ‘in
projesindeki diger islemler Noar ve Shamir’in projesindeki gibidir.

Hwang ve Chang ‘in projelerinin giivenirliligi Noar ve Shamir ‘in projelerinkiyle

aynidir ve her bir par¢a daha ¢cok manali yapabilir.

Goriintii Beyaz Siyah
Parca—1 ve Parca— 5,4) (7,2)
2
Sonuglar Kiimesi (7,2) (9,0)

Tablo 4.3 Bloktaki siyah ve beyaz tanimina bir 6rnek

4.3.5 Chin-Chen Chang, Jun-Chou Chuang in GGP projesi

Bu yontemde imzalama islemi iki kisimdan olusmaktadir [82]. Tlk kismu sifreleme,
ikinci kismi parcanin yerlestirilmesidir. Esas goriintiiniin biitiin piksellerini sifrelemek icin
Torus Automorphism uygulanir [83]. Daha sonra Hwang ve Chang* in GGP projesi uygulanir.
Iki parcay1 yerlestirmek icin 6nerilen yonteme iliskin akis semasi Sekil 4.4 ‘de gosterilmistir.

Burada NxM piksel biiytikligiinde gri tonlu bir O goriintiisii mevcuttur. O goriintiisiine

ait piksellerin her birini gifrelemek i¢cin Torus Automorphism uygulanir. Formiilii [83]:
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X..) (1 1 X
= (Mod N) (4.7)
Y, k k+1)\Y

(Xi, Yy iki boyutlu uzayda koordinatlardir ve i degiskeni Torus Automorphism ‘e ait ardigik
gecislerdir. N ile k eldeki goriintii ile gizli sifrenin boyutu seklinde gosterilir. Gizli sifre k sahibi
tarafindan gelisi giizel secilebilir.

Torus Automorphism’e ait i ardisik gecislerinden sonra P pikseli (X’,Y’) yeni
koordinatina yiiklenecektir. Esas goriintiideki piksellerin yerleri Torus Automorphism’e gore
degistirilecektir. Bu islem sonuclaninca O’ kaotik goriintiisii elde edilir. Karisik kaotik O’

goriintiisiiniin boyutu esas goriintii ile aynidir.

Fikiz Parca-1
Ezas .| Torus .| Parga-1
Gortinti " Autornorphism " Olugturma —
L 4
Parga-2 Gizli Gortnti(Fenid Piksel
Olugturma — Degigtirme)

}

Cilaz Ditzenlentmi s
Parga-2

Sekil 4.3 C. C. Chang ve J. C. Chuang’ in GGP akis semasi [82]

Parca—1 esas goriintiiden elde edilir ve hicbir anlam tagimaz. Bu yontemde Parga—2
daha anlamli hale getirilir ve gizli sifre olarak kullanilabilir. Daha sonra anlamli ikili bir goriintii
logo—1 girilir. Anlamli goriintii olarak logolar, rakamlar veya yazar isimleri gibi degisik veriler
kullanilabilir. Bu goriintiiniin boyutu N’xM’ pikseldir. Anlamli goriintiiniin boyutu gizli goriintii
ile aymidir. Anlamh goriintiideki her bir piksel 3x3 piksele genisletilebilir. Anlaml1 goriintiiden
elde edilen bir pikselin siyah olmasi halinde bu goriintii blogu d siyah pikseli 9-d beyaz pikseli
ihtiva eder. Aksi durumda bu goriintii blogu h siyah pikseli ile 9-h beyaz pikseli ihtiva eder.
Beyaz piksellerden daha fazla siyah piksel ihtiva eden bir blok siyah manasindadir. Aksi
durumda blok beyaz manasina gelir. Dolayisi ile d degeri h tan daha biiyiik olur. Sonug olarak
adina Parga—2 denilen ikili bir par¢a elde edilir ve bu parcanin biiyiikliigii Parca—1 ile aynidir.

Gizli goriintii logo—2 Parga—1 ve Parga—2 icine saklanir. Dolayisi ile bir sonraki adimda

gizli goriintii logo—2 yi gizleyecek sekilde Parca—1 ve Parca—2 diizenlenir. Esas goriintiiniin
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goriintli kalitesi degistirilmek istenmez. Dolayisi ile Parga—1 in degistirilmesine gerek yoktur.
Parca—2 deki bazi pikseller degistirilecektir fakat bir bloktaki siyah ve beyaz piksellerin sayisi
degistirilmeyecektir. S deki gizli bir pikselin siyah veya beyaz olmas1 halinde ona karsilik gelen
siyah ve beyaz piksellerin yerini doldurmak iizere (e,(9-e)) ve (f,(9-f)) seklinde siyah ve beyaz
taniml1 bir blok kullanilmaktadir. Burada ¢ degeri f degerinden daha biiyiiktiir. Sonuglarin
kiimesinin yukaridaki tanmimlamaya uymamast halinde, piksel renk degistirme yOntemi
kullanilarak Parca—2 deki bazi pikseller diizenlenebilir. Bir bloktaki bazi siyah pikseller ile
beyaz pikselleri degistirebiliriz; ancak siyah ve beyaz piksellerin sayisi onceden tanimlandigi
gibi olmalidir. Dolayist ile gizli goriintii Parca—1 ve Parca-2 de sakli kalir.

Sonug olarak iki parca elde edilmis olur. Gizli goriintii logo-2, Parca-2, i,k ve N ii¢

parametresi, (X,y) koordinati ve siyah ve beyaz tanim tablosu yetki sertifikasina (YS) yazilir.

Goriintii Beyaz Siyah
Parca—1 8,1) 3.1
Parca—1 (3,6) (7,2)

Sonug 8,1) 9,0)
Kiimesi

Tablo 4.4. Bu yontemde bir blogun siyah ve beyaz tanimi

4.4 Frekans Bolgesi Filigran Ekleme Teknikleri

Uzaysal tekniklerin avantajlar1 yukarida verilmeye calisildi. Alt igslemlere bakilmaksizin
goriintiiye cok kolay uygulanabilmektedir. Muhtemel dezavantaji, filigranin dayanikliligini
diizenli arttirmak i¢in yapilan alt islemlerin mutlak yapilmak zorunda kalinmasidir.

Buna ek olarak uyumlu filigran teknikleri uzaysal alanda biraz daha zordur. Eger orten
goriintiiniin  6zelliklerinden ve kalitesinden odiin verilirse, filigranin direnci ve Kkalitesi
gelistirilebilir. Genelde filigran bilgisinin giiriiltiilii ve kenar bolgelere saklanmasi tercih edilir
[11-14,17]. Gortintiiniin daha az anlaml bilgileri buralarda oldugundan faydasi yaklasik ikiye
katlanir. Resmin piiriizsiiz bolgesindeki bozulmasi insan gérme sistemi icin daha ¢ok dikkat
ceker ve kayiph sikistirma igin de ilk tasinacak bolge olur. Bu bakis agisiyla frekans alaninda
calismak cok daha c¢ekici olur. Klasik ve daha popiiler ortam, resimler i¢in (AKD) ayrik kosiniis

doniistimiidiir.
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4.4.1 Ayrik Kosiniis Doniisiimii (AKD) Katsayilarina Filigran Ekleme Teknigi

AKD goriintiiniin iki ayr1 frekans bandina boliinmesini saglar ve filigran bilgisini orta
frekans bandina gommek ¢ok daha kolay olur. Orta frekans bolgesi gorsel onemli parcalarin
cogundan uzaktir; giiriilti ataklart ve sikigtirmalar ile goriintiiniin Onemli bilgi iceren
bolgelerine zarar verilmemesini saglar. Boyle bir teknik, Cox’ un ¢alismalarinda verilmistir [11-
14,17]. AKD blogunda tek bir bitlik kodlama icin orta bant AKD sabitlerinin karsilastirilmasina
yardim eder. Filigranin eklenmesi i¢in sdyle bir yol izlenir.

. Orijinal goriintiinin AKD doniistimii alinarak, filigranin eklenecegi anlamsiz veya
goriintii i¢in az anlamli bolge belirlenir. Giivenirliligi arttirmak i¢in AKD
katsayilarindan en biiyiik olanlarindan biri segilir. Goriintiiniin anlamli bolgesinde bu
katsayiya karsilik alternatifi yerlestirilir.

. Filigran bit dizi seklinde hazirlanir. Bunun i¢in Gaussian rasgele say1 ireticiden

elemanlar1 (0,1) den olusan bir dizi elde edilebilir.

. Filigran bilgisi bir o katsayisiyla carpilarak giiclendirilir ve AKD katsayilarina
yerlestirilir.
. AKD doniisiimiiniin tersi alinarak tekrar goriintiiniin filigran eklenmis hali elde edilir.

Filigran1 yeniden kapsayan goriintiiden elde etmek icin asagidaki algoritma izlenebilir.

. Filigranli goriintiiniin AKD katsayilar1 hesaplanir (Genellikle 8x8 lik bloklar halinde
yapilir)

. Ayni sekilde orijinal goriintiiniin AKD katsayilar1 hesaplanir.

. Iki katsay1 matrisi arasindaki fark muhtemelen filigranin yapmis oldugu degisiklik olup

filigrani verecektir X .
. Elde edilen filigran ile gercek filigran karsilastirilarak karar verilir. Aralarindaki

benzerlik asagidaki formiil ile hesaplanmistir [11].

benzerlik (X,X )= (4.6)

O’Ruanaidh in ¢alismalarinda gelistirmis oldugu filigran ekleme yonteminde goriintii
AKD ortamina transfer edilmeden Once bloklara ayrilir. Filigran ekleme algoritmasi asagidaki

sekilde verilebilir [22,24].
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[ Goriintu bloklara boliiniir.

. Her bir piksel degerinden goriintiiniin ortalamasi ¢ikarilir.

. Piksellerin degerleri -127 ile 127 arasina normalize edilir.

. Goriintiiniin bloklarinin AKD katsayilar1 hesaplanir.

. Genlik degerlerine gore AKD katsayilart siralanir.

. Belirlenen esik degeri yakalanincaya kadar en bilyiigiinden baslanarak AKD sabitlerinin

degerleri toplanir.

. Esik degerini asmak i¢in gerekli olan bilesenlerin sayisina esit olacak sekilde, bu bloga
yerlestirilecek bitlerin sayilar1 ayarlanir.

Farkli bir yaklasimla, O’Ruanaidh filigram1 Ayrik Fourier Doniisim fazina
yerlestirmistir [24]. Bunu yapmasinin iki sebebi vardir. Fazda yapilacak degisiklik daha zor fark
edilebilir ve faz modiilasyonunda daha az hata ihtimali vardir.

Hsu ve Wu’ nun calismalarinda iki ayri filigran ekleme yontemini sunmusladir
[84,85,86]. Birincisi AKD kullanilarak filigran ekleme, ikincisi de c¢oklu ¢6ziiniirlitk
kullanilarak filigran ekleme yontemleridir. AKD Doniigiimii kullanilarak yapilan filigran
ekleme yOnteminde onayli bir goriintiiden tiiretilen filigran orta band frekans sabitleri secip
degistirilerek orijinal goriintiiniin i¢ine gomiiliir.

Bu algoritma bloklar iizerine uygulanarak biitiin goriintii taranir. Blok biiyiikliigii
genellikle 8x8 alinir. Tezde yapilan uygulamada da asagida verilen yol izlenmistir. Baglamak

icin asagida gosterilen 8x8 AKD blogunda orta frekans bolgesi belirlenir.

le |11 o | 1a 24 140 [ 51 |al
12 |12 |14 |19 21 |58 |60 | 55

14 |13 la (24 40 | 57 |69 |56

14 |17 22 |20 51 |87 | E0 | &2
& |22  3¥ | 68 | 109 | 103 | 77
24 |35 55 |64 &l 104 [ 113 | 92
49 184 68 | BT 107 | 121 | 120 | 101

T2 (92 85 |98 112 | 100 | 103 | 99

Sekil 4.4 8x8 AKD Katsay1 Matrisi Tablo 4.5 JPEG Nicemleme Tablosu
F, alcak frekans alanlari, Fy yiiksek frekans alanlar1 ve Fg ‘da kayiph sikistirmada da,

orijinal goriintiide anlamli bir kayba sebep olmadan ek diren¢ saglayan, filigran1 eklemek icin

secilen orta frekans bolgesidir.
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Sonra iki bolge B, (U;,V, ) ve B, (U,,V,) Fo bolgesinden karsilastirma igin segilir.
JPEG nicemleme tablosundan sabitlerin secimi esas alinirsa, sikistirma icgin ekstra direng
saglanabilir. Eger quantalama degeri ayni olan iki bolge secilirse, her hangi bir sabitin
Ol¢iilendirilmesinde digeriyle ayni ¢arpan ile carpilir. (4,1) (3,2) veya (1,2) (3,0) noktalarim
uygun sartlarda karsilastirma igin alabiliriz.
B, (U,Vy)>B, (UyV,) ise “1” degilse “0” alinur.
abs[B; (U1,V; ) - B, (U, V,)] >k seklinde bir sabit belirlenerek filigranin direnci arttirilabilir. k
y1 arttirma farki algilama sansini azaltir.

Asagidaki esitligi kullanarak verilen bir x,y baslangicli AKD blogu diizenlenebilir.

L, (uv)= 4.7

I, (uv)+k*W,  (u,v) u,ve F,
Ix,y(u’v) M,Vf E)

Goriintliniin her bir x,y 8x8 blogu icin 6nce AKD blogu bulunur. Bu blokta W Pn
dizisine Fo orta frekans bilesenleri k kazang faktorii ile carpilarak eklenir. Yiiksek ve diisiik
frekans sabitleri etkisiz bir sekilde goriintiiye tasinir. Her bir blok ters doniisiim ile bize sonug
filigranl I, goriintiisiinii verir.

Asagida gosterilen formiilasyonda bazi uyumlu kiiciik degisiklikler ile filigran daha

giivenilir bir sekilde yerlestirilebilir.

I, wv)*(1+k*W_ (u,v)) u,ve F,

I, (u,v)y=<" N 4.8
wx,y (14 V) {Ix,y (M,V) Uve F,O (4.8)

Bu degisiklikte goriintiiniin  kesinlikle kullanilmasi gereken kismi sabitlenerek
biiyiikliiklerine gore filigranin giicti 6l¢eklendirilir. Yiiksek anlamli sabitler i¢in daha biiyiik k
kullanilabilir.

Tezde kullanilan bozulma direnci yiikseltilmis AKD katsayilar1 teknigi ile filigranin
eklenmesi i¢in asagida verilen akis diyagrami izlenmistir [27.29].

. Orijinal goriintii sayisallastirilir.

. Goriintii matrisi 8x8 bloklar halinde AKD alinarak, filigranin eklenecegi anlamsiz veya
goriintii icin az anlaml bolge belirlenir.

. Filigran goriintiisii sayisallastirilarak bit dizisi seklinde hazirlanir ve filigran dizisi elde

edilir.
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Gizli anahtar rasgele say1 dretici ile maskelenerek “0” ve “1” ler ic¢in, aralarinda
benzerlik iliskisi bulunmayan iki ayr1 pn dizisi elde edilir.

Filigran dizisinde aktif bilgi “0” ise “0” pn dizisi, “1” ise “1” pn dizisi bir o katsayisiyla
carpilarak giiclendirilir ve AKD katsayilarinin belirlenen bolgesine yerlestirilir.

AKD doniisiimiiniin tersi alinarak tekrar goriintiiniin filigran eklenmis hali elde edilir.

Filigranl goriintiiden filigran bilgisini yeniden c¢ikarmak icin asagida verilen akig

diyagrami izlenir.

Filigranh goriintii sayisallastirilir.

Gizli anahtar ayni rasgele sayi iiretici ile maskelenerek “0” ve “1” ler i¢in, aralarinda
benzerlik iliskisi bulunmayan iki ayr1 pn dizisi elde edilir.

Goriintii matrisi 8x8 bloklar halinde AKD alinarak, pn dizileri ile aralarindaki
korelasyon degerleri hesaplanir.

Pn dizileri i¢in hesaplana korelasyon degerleri karsilastirilir. Filigran dizisinin “0” ve
“1” leri olusturulur.

Filigran dizisi goriintii dosyasina gevrilerek filigran goriintiisii elde edilir.

Asagida Resim 4.3. ‘te bu yontem ile yapilmis bir uygulama verilmistir.

a) b)

::Eszlp.yright':'

)

Resim 4.3. a) Orijinal Barbara(512x512) goriintiisii, b) Filigranli Barbara goriintiisii, ¢) Elde Edilen

Filigran
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4.4.2 Dalgacik Doniisiim Katsayilarina Filigran Ekleme Teknikleri

Filigran gommek icin diger muhtemel bir alan Dalgacik alani. ADD (Ayrik Dalgacik
Doniistimil) bir goriintiiyli daha az ¢oziiniirliiklii yakin goriintiilere (LL) yatay, (LH) diisey ve
(HH) diyagonal boler. Islem daha sonra coklu dlgeklendirme hesaplamast ile dalgacik bigiminde

tekrarlanir. Asagida 2 6lcekli bir doniistiirme vardir.

LL, | HL,

LH, | HH, | HL1

LH, HH,

Sekil 4.5 2 Olcekli Dalgacik Doniisiimii

Dalgacik doniisiimiiniin avantajlarindan biri, insan gorme sistemine FFT ve AKD’ ye
nazaran daha cok uygun olmasidir. Bu bize insan gbérme sisteminin daha az duyarli oldugu
bolgelerde daha biiyiik enerjili filigran kullanmamiza izin verir. Yiiksek coziiniirlikli detay
bantlart gibi {LH, HL, HH}. Bu bolgelere filigrani gommek resmin kalitesini etkilemeden
filigranin direncini arttirir.

En dogru kullanilan teknik AKD katsayillarinda CDMA dizisini gomme teknigine

benzer olarak detay bantlarina asagidaki esitlige gore gomiiliir [80].

4.9)

Wu,v

_|W,+aW]x,, u,ve HLLH
- W, u,ve LL,HH

1

Filigran1 dalgacik alanina gomme icin; Wi goriintiiniin doniistiiriilen sabitlerini, Xi
gomiilen filigranin bitlerini ve o Ol¢eklendirme carpanin gostermektedir. Filigrani algilamak
genellikle CDMA’da kullanilan koreldsyon degerlerini karsilagtirma yontemiyledir.

Goriintiye ¢oklu filigran eklenerek, coklu bit mesajlar icin kolayca genisletilebilir.
Uzaysal alanda oldugu gibi her bir PN dizisi i¢in ayr1 kaynaklarda kullanilabilir. Denklem (4.9)
da verilen formiile gore pseudo-random (rasgele) dizilerin aym sekilde genellestirilmesiyle ve
doniistiiriilen detay bandlari arasindaki korelasyon degeriyle tanimlanir. Eger korelasyon T
esigini asarsa fili daha sonra detay bandlarina sabitler eklenir. Algilama boyunca, eger

koreldsyon T esik degerini asarsa, kismi dizi i¢cin “1” asmazsa “0” olarak degistirilir. Bu

84



iyilestirme islemi filigrandaki biitiin bitler diizeltilene kadar, girilen PN dizisi katsayilariyla

adim adim yiiriitiiliir.

Bununla birlikte yerlestirmede, doniistiiriilen degerler kullanilarak, biiyiik sabitlerle

filigranin bilyiik ¢ogunlugu daha uyumlu bir sekilde gomiiliir. Bu teknik JEPEG sikistirma

kirpma ve diger tipik saldirilara kars1 mutlak giivenlidir.

Tezde kullanilan ADD katsayilar1 teknigi ile filigranin eklenmesi i¢in asagida verilen

akis diyagramu izlenmistir [31-33,68,78,87,93].

Orijinal goriintii sayisallastirilir.

Goriintii matrisinin ADD alinarak, filigranin eklenecegi yatay ve diisey katsay1
matrisleri belirlenir.

Filigran goriintiisii sayisallagtirilarak bit dizisi seklinde hazirlanir ve filigran dizisi elde
edilir.

Gizli anahtar rasgele sayi iiretici ile maskelenerek yatay ve diisey ADD katsay1
matrisleri i¢in, aralarinda benzerlik iliskisi bulunmayan iki ayr1 pn dizisi elde edilir.
Filigran dizisinde aktif bilgi “0” ise pn dizileri bir k katsayisiyla carpilarak, yatay ve
diisey katsay1 matrislerine yerlestirilir.

ADD doniisiimiiniin tersi alinarak tekrar goriintiiniin filigran eklenmis hali elde edilir.

Filigranli goriintiiden filigran bilgisini yeniden cikarmak icin asagida verilen akis

diyagramu izlenir.

Filigranh goriintii sayisallastirilir.

Gizli anahtar ayn1 rasgele say1 tiretici ile maskelenerek “0” ve “1” ler i¢in, aralarinda
benzerlik iligkisi bulunmayan iki ayr1 pn dizisi elde edilir.

Goriintii matrisinin ADD alinarak, pn dizileri ile yatay ve diisey katsayr matrisleri
arasindaki korelasyon degerleri hesaplanir.

Pn dizileri i¢in hesaplana korelasyon degerleri karsilastirilir. Filigran dizisinin “0” ve
“1” leri olusturulur.

Filigran dizisi goriintii dosyasina cevrilerek filigran goriintiisii elde edilir.

Asagida Resim 4.4. ‘te bu yontem ile yapilmis bir uygulama verilmistir.
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" Copyright

b) c)

Resim 4.4. a)Orijinal Lena (512x512), b)Filigranl Lena, c)Elde edilen filigran
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4.5 Sayisal Filigranlarin Uygulama Alanlari

Yaygin olarak kullanilan bazi filigran uygulamalari: Yayin takibi, miilkiyet teshisi,
sahiplik dogrulamasi, dogrulugunu ispatlama, parmak izi filigranlari, kopya denetimi ve gizli

iletisim gibi siralanabilir.

4.5.1 Yayin Takibi

yayin firmalarindan satin aldiklan yayin siiresini aldiklarindan emin olmak isterler. Miizisyenler
ve aktorler kendi ¢alismalarinin yayinlanmasindaki yayin hakki 6demelerini, dogru bir sekilde
aldiklarindan emin olmak isterler. Reklam yayini sahipleri de yayinlandiklarimi sandiklar1 ve
bunun icin yaymci firmaya para 0dedikleri yayinlarinin gercekten kararlastirilan siire boyunca
yaymlandigindan emin olmak isterler. Biitiin bu yayin takibini gerceklestirebilecek, yayinin

akis icerisine gomiilecek filigran teknolojileri hazirlanmaktadir.

4.5.2 Kopyalama Hakki

Hak sahipleri kendi miilkiyetlerinin kanunsuz bir sekilde korsan istasyonlarda
yayinlanmadigindan ve sahip olduklar1 ¢coklu ortam nesnelerinin kopyalanip cogaltilmadigindan
emin olmak istenir.

Yayina girmeden Once her bir video ya da ses klibine, ¢oklu ortam nesnesine bir filigran
yerlestirmek suretiyle yayin takibine ve yayinlanan nesnenin korsan kopyalanilmamasina
yonelik filigranlar kullanilabilir. Otomatik takip istasyonlar1 bu filigranlara bakar ve her bir
klibin ne zaman ve nerede goriildiigiinii teshis eder. Ticari sistemler birkac¢ yildir bunu dikkate

almasina ragmen temel kavramlar uzun siireden beridir arastirilmaktadir [4,28,74,88-90].

4.5.3 Sahiplik Dogrulamasi

Telif haklarim1 garanti etmek igin bir telif hakki uyarisina gerek olmamasina ragmen
yinede bu tiir uyarilarin yapilmasi tavsiye edilmektedir. Telif hakki uyarisi bigimi genellikle “©
tarih, sahip” seklindedir. Kitaplarda ve fotograflarda telif hakki, goriilebilecek bir yere
yerlestirilir. Filmlerde oynayanlarin sonuna film ile ilgili verilen bilgiye eklenir. On kayitli
miiziklerde paket {izerine yerlestirilir.

Goriintli dosyalarinda ise genellikle yarisaydam bir sekilde goriintiiniin tamamina veya

sadece alt veya iist kismina yerlestirilen belirleyici bir isim veya marka bilgisi olabilir.
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Bu sekilde yaziyla wuyarilarin  dezavantaji  korunan malzemeden kolayca
kaldirilabilmesidir. Kiliflar kaldirilabilir, filmlerde oynayanlar kismi kesilebilir ve
goriintiilerden bu kisimlar atilabilir.

Telif hakki isaretlenmesinde sayisal filigranlar kullanilabilir. Ciinkii icerigin
atilamayacak bir parcasi haline gelir. Mesela miizik paketi izerinde yazili uyariy1 desteklemek
amacityla, miizik icersine de filigran gomiilebilir.

Filigran ekleme ve c¢ikarma programi, uygulama program ile birlikte gonderilebilir.
Algilayici bir filigran bulursa bu filigranin sahibini teshis etmek i¢cin merkezi bir veri tabaniyla

iletisim kurar.

4.5.4 Sahiplik ispat1

Coklu ortam sahipleri sadece telif hakki sahibini teshis etmek i¢in degil aslinda sahibi
ispatlamak icinde filigranlari kullanirlar.

Problemi soyle tanimlayabiliriz. Ali’nin bir goriintii olusturdugunu kabul edelim ve
bunu kendi web sitesine “©Ali2007” gibi bir telif hakki uyaris1 yazisiyla yerlestiriyor. Daha
sonra Belgin bu goriintiiyi caliyor ve “©Belgin 2007 gibi bir telif hakki uyarisini yerlestirmek
iizere bir goriintii isleme programini kullaniyor. Daha sonra bu telif hakkinin kendisine ait
oldugunu iddia ediyor. Bunlarin disinda kendi yontemleriyle yerlestirdikleri bir filigran
bilgisinin, gercek sahibini ispatta kullanmalart miimkiin olabilirdi.

Ali klasik olarak resmin bir kopyasini gondermek suretiyle Telif Haklari Kurumuna
elindeki goriintilyii kaydettirebilirdi. Telif Hakki Kurumu, hak sahibi olan kimseye iliskin
bilgiyle birlikte goriintiiyii arsivleyebilir. Ali ile Belgin arasinda bir ihtilaf dogdugunda Ali Hak
sahibinin kendisi oldugunu ispat etmek icin Telif Haklar1 Kurumuna basvurur. Ali goriintiiyii
kaydettirmediyse bu takdirde en azindan filmin negatifini gosterebilir. Ancak, dijital fotografin
hizla yayginlagtirilmasiyla hi¢gbir zaman boyle bir negatiften bahsedilmez.

Teorik olarak Ali’ nin hak sahibi oldugunu ispat etmek iizere resme gomiilmiis bir
filigranin kullanilmasi miimkiindiir. Gerektigi zaman Ali sayisal verinin sahibi oldugunu,

gommiis oldugu filigrani tekrar ¢ozerek ispat edebilir.

4.5.5 Dogruluk ispati

Sayisal fotograflarin icerigi kolayca degistirilebilir ve neyin degistiinin anlasilmasi
oldukga zordur. Béyle bir durumda orijinal negatifin incelenmesi akilci degildir. Ozellikle yasal
olusumlar ile birlikte medikal goriintiiler gibi dogrulugunun 6nem tasidigi pek cok uygulama

alam vardir.
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Dogruluk ispati, kriptoda iizerinde c¢alisilan bir problemdir. Goriintiideki imza direngli
degil ise bir pikselin tek bir biti dahi degistirilirse artik imza tekrar elde edilemeyebilir,
dolayisiyla herhangi bir miidahale algilanamayabilir. Bu imza belki de belli bir goriintiinii
formatina ait baslangi¢ alaninda, fotografla birlikte iletilmesi gereken degismis verilerdir.
Goriintii daha sonra bu baslangi¢ alanini icermeyen bir baska dosya formatina kopyalanirsa,
imza kaybolacaktir ve goriintii artik dogrulanmayabilir.

Tercih edilebilecek bir ¢oziim imzay1 dogrudan goriintii icersine filigran kullanilarak
gommektir. Bu ise imzanin goriintiiyle birlikte kalmasimi saglar ve dogrulama problemini
ortadan kaldirir. Bu da ayni zamanda ne tipte bir miidahale yapildigina dair daha fazla bilgi
sahibi olmamiza imkan verir, ¢iinkil goriintiide yapilan her tiir degisiklik ayn1 zamanda filigrana
yapilmis olacaktir. Goriintiide yapilan degisikliklerin kabaca bolgesini gosterebilen pek ¢ok
sistem vardir. Ayrica JPEG sikistirma gibi [91,92] belli degisikliklere miisaade etmek igin
tasarlanmis sistemlerde vardir. Bunlar sadece belli degisikliklere izin verir; bir su¢ sahnesinden

bir bireyi kaldirmak gibi 6nemli degisikliklere miisaade etmez.

4.5.6 Parmak izi Filigranlar

Izleme ve sahip teshisi, aym icerige ait kopyalarin tamaminda ayni filigran1 barindirir.
Halbuki icerigin elektronik dagitimi, dagitilan her kopyanin alicilardan her birine
1ismarlanmasina miisaade eder. Bu durum ise bagimsiz her bir kopya igersine farkli bir filigranin
gomiilmesine imkan tanir. Parmak izi filigranlari bir icerik sahibinin ya da icerik dagiticisin
yasal olmayan bir kopya kaynagini teshis etmesini saglar. Bu ise hem yasal olmayan kullanima
caydiricilik hem de aragtirma i¢in teknolojik bir yardim olarak kiymet tasir.

Parmak izi filigranlarinin olast bir uygulamasi da, filmlerin giinlik 6zetlerinin
dagitimindadir. Bir filimin yapimu sirasinda her giiniin fotografi, yapiminda yer alan birkag
kisiye dagitilir. Bu giinliikleri gizli olmakla birlikte zaman zaman bir giinliik basina sizdirilir.
Boyle bir durum ortaya ciktifinda stiidyolar ¢abucak bu sizinti kaynagi bulunmaya calisir.
Acikcast her bir giinliikk kopyasi, alict kimligi gosteren 6zel bir parmak izi filigranim
bulundurmasi halinde bu sizint1 kaynaginin kimligine ulasilmasi rahat olur.

Parmak izi filigranlarinin  bir baska uygulamasi DIVX firmasi tarafindan
yayginlastirildi. DIVX, DVD’ nin degisik bir siiriimiinii piyasaya siirdii. DIVX donaniminda
uygulanan giivenlik Olgiilerinden biri korsan kullanilan bir caliciyr teshis etmek igin
kullanilabilen bir parmak izi filigranidir. DIVX filminin yasal olmayan bir kopyasi kara pazarda

yer aldiysa DIVX kaynag takip etmek iizere filigran kullanabilir.
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4.5.7 Kopya Kontrolii

Takip, teshis ve sahip tanimaya yonelik filigranlar dahil parmak izi filigranlar1 yasadisi
kopyalamaya mani olmaz. Genellikle iyi bir caydirici ve arastirma konular1 olarak faydalanilir.
Halbuki kayit ve playback cihazlarinin gomiilii sinyallere cevap vermesi de miimkiindiir. Bu
sekilde kayitin korundugunu gosteren bir filigranin algilanmasi halinde, bir kayit cihazinin bir
sinyalin kaydin1 engellemesi saglanabilir. Ger¢ekten de boyle ¢alisacak bir sistem icin iiretilmis
tiim kaydedicilerin filigran algilayici bir devreyi ihtiva etmesi gerekir.

Icerigin degisip degismedigi kontrol edilerek te bu takip yapilabilir. Bu amagla kirilgan
veya yart kirillgan filigranlar tercih edilir. Gomiilen filigran bilgisi tekrar elde edilemiyorsa
dosyanin degistirildiginden siiphelenilir ve istatistiksel hesaplamalar ile bu dogrulanabilir. Bu
durumda dosyanin cogaltilmasina veya yiiriitiilmesine izin verilmez. Fotokopi makinelerine
yerlestirilecek bir yazilimla, ¢ogaltilmak istenen dokiimanin kopya olup olmadig algilanabilir
ve koya oldugunu fark edince, makine ¢ogaltma islemini gerceklestirmez. Ayni uygulama DVD

oynatici veya MP3 calar gibi ¢oklu ortam dosya yiiriitiiciilerine genellestirilebilir.

4.5.8 Gizli Tletisim

Filigran ya da daha hassas data gizlemedeki en eski uygulamalar gizli mesaj gonderme
yontemi seklindedir. Sifreleme teknigi olarak calisilan bu uygulama alam1 en eski kullanim
alamidir. Hala cesitli coklu ortam dosyalarina filigranlar eklenerek gizli haberlesme yaygin
olarak yapilmaktadir. Masum goriinen resim dosyast, film dosyas1 vb. aligverisler aslinda gizli

mesajlar tagiyor olabilir.

4.5.9 Dinamik Calisan Belirti Takip Filigrani

Yayincilik sistemi I girigiyle ¢alismaya basladigi esnada, programin takibi siiresince,
filigran komutlarla, adreslerle veya her ikisi ile gomiiliir. Adres izinin istatistiksel 6zelliginden
dolayt, icra dilen operatdrlerin sirasi takip edilerek filigran ortaya cikartilir.

Kodu sagirtmak igin kullanilan bazi doniisiimlerden ¢ogu komut izini de kolayca
sasirtacaktir. Sasirtma programini ¢alistiran yeni sanal makinelerin ¢alisma sekli orijinal
programdakinden tamamiyla farkli olacaktir. Ekstradan bir yorum isi gerektiginden, cogu
durumda bu ¢oziilebilir rahat bir saldir1 olmayacaktir.

Pozitif yanlis ihtimali, secilen sabit bir parca medyada rast gele secilmis bir filigran
algilayict ile filigran oldugunu rapor etme olasiligidir. Filigranlar, bir filigran {iiretme
sistemindeki tanimlarina gore medyadan cekilirler. Tipik olarak filigranlar ya bir bit kodlama

algoritmasiyla ya da bir Gaussian bagimsiz rasgele say1 iiretici kullanilarak {iiretilirler. Cogu
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durumda pozitif yanhs ihtimali, aslinda medya parcasinin bagimsizligidir ve sadece filigran
ekleme sistemine baglhidir.

Pozitif yanlis ihtimali i¢in diger bir tamim, sabit bir filigranin rasgele secilen bir
medyada algilanmasi ihtimalidir. Medya yayinlanan rasgele medyalardan segilir, bu da
uygulamaya bagli olarak ya da yayinci firmalara gore belirlenir.

Ihtiyac duyulan pozitif yanlhs ihtimalleri uygulamalara baghdir. Sahiplik ispati
durumunda ¢ok 6zel miikemmel pozitif yanlis ihtimalleri sistemleri gerekebilir. Diger taraftan,
kopya kontrol uygulamalarinda, diinyanin dort bir yaninda milyonlarca medya parcasinda,
milyonlarca filigran algilayici sabit bir sekilde calistiriimaktadir.

Filigranli olmayan bir medyanin siirekli bir sekilde pozitif yanlis ihtimallerle izlenmesi,
ciddi ihtimal oranlarim cikarabilir. Bu sebeple pozitif yanlis ihtimallerin degeri sifira ¢cok yakin

olmalidir.
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5 KAYNASIK VE OPTIiMiZE EDIiLMi$ FiLIGRAN EKLEME TEKNIiKLERi

51 DALGACIK DONUSUMU ILE EN DUSUK ANLAMLI BiT FILIGRAN EKLEME
YONTEMLERINIiN KAYNASTIRILMASI

Bu ¢alismada yaygin kullanilan resim dosyalarina filigran ekleme yontemlerinden EDB
(En Diisiik Anlamlh Bit) ve ADD (Ayrik Dalgacik Doniisiim) katsayilart kullanilarak kaynasik
bir filigran ekleme yontemi Onerilmistir. Mevcut yontemlerin farkli avantajlarindan
faydalanilarak saglamlik, sinyal giiriiltii oran1 ve calisma zamani performans ol¢iitlerinin daha
da iyilestirilmesine ¢alisilmistir. Bu amagla en diisiik hesaplama zamanina sahip EDB yontemi
ile bozucu etkenlere karst filigranin direncini arttiran ADD katsayilar1 yontemi bir arada
kullanilmuastir.

Resim dosyalart iizerinde sahiplik dogrulamast igin filigran ekleme yontemi konusunda
en yeni caligmalarda Dalgacik Doniisiim katsayilarina yonelim olmustur. Zaman bolgesi,
frekans bolgesi gibi farkli bolgelerde filigran eklenerek daha sonra ters doniisim ile
goriintiilerin orijinallerine geri doniilebilecegi caligmalarda gosterilmistir [11,12,13,18,19,
26,27,93].

Bu yontemde, filigran ekleme yontemlerinden En Diisiik Anlamli Bit (EDB) ve Ayrik
Dalgacik Doéniisiim (ADD) katsayilari yontemleri ile resmin sifrelenmesi ele alinmistir. Bu
yontemlerin iyi Ozellikleri gelistirilen yeni yonteme aktarilmistir. Bu sekildeperformansi
belirleyen oOlciit parametrelerinin iyilestirebilecegi iizerinde calisilmistir. EDB ile ADD
yontemleri kaynastirilarak sifreleme teknigi acisindan cok onemli olan hesaplama maliyeti,
PSNR (Orijinal goriintii isaretinin maksimum degerinin giiriiltiiye olan orani) fonksiyonu
normalize edilerek goriintiiniin bozulma miktar1 ve saglamlik parametreleri iyilestirilmeye
calisilmistir. EDB yontemi uzaysal bolgede oldukca basit uygulanabilen hizli, kirpmalara karst
direnci ¢ok yiiksek olan bir tekniktir. Uygulamalardan elde edilen sonuglar degerlendirilirken bu
gosterlmistir. Yontemlerden ADD katsayilarina filigran ekleme yontemi yavas calisan ve
geometrik ataklardan kirpmalara karsi1 direngsiz olup bu direncinin yiikseltilmesi gerekmektedir.
Yine ADD katsayilar1 tekniginde IGS’ ne uyumlu olup gozle goriilebilir degisiklige sebep
olmadan filigran eklenebilmektedir. Algilanabilirlik Slciitii agisindan performansi ¢ok iyidir.

Oncelikle yontemler tek tek test edilerek sonuglar1 alinmis ve daha sonra gelistirilmeye
calisilan ADD-EDB yo6ntemi sonuclart ile bir tabloda karsilastirilmigtir. Sonuclar yontemleri bir
arada kullanabilecegimizi ve performans Olgiit parametrelerin daha iyilestirilebilecegini

gostermistir.
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5.1.1 En Diisiik Anlamh Bit

Bu yontemde orijinal resim ve gomiilecek imza, BMP ve JPEG formatinda resimler
olarak alinmaktadir. Gomiilecek imza tek boyutlu dizi haline getirildikten sonra, orijinal resmin
en diisiikk anlaml bitine “1” ve “0” olarak eklenmektedir. Tekrar yeniden elde ederken de ayni
sekilde en anlamsiz bitlerinden alinarak dizi olusturulmakta ve yeniden boyutlandirilarak resim
haline getirilmektedir [7,9,10]. Resimlerin gri tonlamasi iizerinde uygulamalar yapilmstir.
Kapasite olciitii acisindan ve ¢ok basit, kolayca desifre edilebilecek bir yontem olmasi
dezavantajidir. Ancak ¢ok hizli olmasi da, gercak zaman uygulamalar1 agisindan, bu yontemin

avantajli bir 6zelligidir.

5.1.2 Ayrik Dalgacik Doniisiimii

Vektor uzaymdaki her bir vektor ana vektorlerin lineer bir kombinezonundan elde
edilebilir. Baz1 vektorler elde edilirken sabitlerle carpilip toplanabilir. Bunlar fourier sabitleri,
dalgacik sabitleri, doniisiim sabitlerinde oldugu gibidir. Analiz ve sentez bunlarin lineer
kombinezonlarini hesaplamaya karsilik gelecektir.

Stirekli Dalgacik Doniistim tanimi, dalgacik analizinin esas fonksiyonlar ile isaretin
kendisi arasindaki benzerligin bir 6l¢iisii oldugunu gosteriyor. Benzerlik burada, benzer frekans
bilesenlerinin algilanmas: seklindedir. Hesaplanan dalgacik katsayilari, mevcut Slgekte isareti
dalgaciga en fazla yakinlastirandir.

Belirli bir olcekte isaretin frekansinin major bilesenleri mevcut ise dalgacik bu mevcut
frekans bolgesinde isarete cok yakin olacaktir. Hesaplanacak siirekli dalgacik katsayilart iligkili
olarak zaman-6lcek diizleminde biiyiik olacaktir [94,96].

w(a,b) = [ x(,, ()t

(5.5)
. 1 t—b
Vn =72 W( a j (5.6)
1 t—b
w(a,b) =—=| x( )y (—jdl
Va I a (5.7)
x(1) zc—'g j jw(a by [ b)dadb
a a>0 b
(5.8)
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b Olcek doniisiim parametresi
b4 ana dalgacik
Cy ana dalgaci8a bagl sabitler

w(a,b)  x(t) nin Dalgacik Doniisiimii

Isaret asagidaki gibi ayrik zamana doniistiiriiliir.

Ortanormal fonksiyonlar icin [94,96]

a=2’ (5.9)
b=2i (5.10)
Yiiksek ve al¢ak geciren filtreler i¢in
Ygnlk1=Y_ x{n]h2k —n]

n (5.11)
Seklinde yiiksek geciren filtre ¢ikisi tanimlanir. Benzer sekilde

yluw[k] = Z X[n]g[zk - I’l]
' (5.12)
olarak algak geciren filtre ¢ikigi tanimlanir.

Isaret bu filtrelerden gecirildikten sonra ¢iftler alt 6rneklenir ve coziiniirliigii 6rnek
sayisiyla orantili olarak yariya diiser. Frekans c¢oziiniirligii iki katina c¢ikar ciinkii isaretin
frekans bandi onceki frekans bandinin yarisimi kapsar. Bu islem tekrarlanir ve tekrar sayisi
Dalgacik Doniisiimiiniin derecesini belirtir.

Yeniden olusturma islemi her bir adim i¢in asagidaki gibi olacaktir [94,96].

+oo

anl= (3K 1gl-r+2k0)+ (v, [k Vil + 2))
Koo (5.13)

iki boyutlu Dalgacik Déniisiimiinde yukarida anlatilan islem yatay ve diisey vektorlere

uygulanmalidir. Yani goriintii matrislerinde:

W, [k.1=) "> m, n) i 2k —n)H{2 —m]
mon (5.14)

Wk, 11=D "> " xm,n] H[2k —n) g[2] —m]
m n (5 15)
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W[k, 11=D "> " xm,n] g[2k —nlh[2] —n]
m n (5 16)

Wyclk, 1= xm,nl.gl2k—nl.g2l n]

(5.17)
Akis diyagrami Sekil 1. deki gibi olacaktir.

S S S

|h[n] | |h[n:| | |g[n:| | ‘g[n] ‘
|h[m] | |g[m1 | |h[m] | \g[m] \
i e ¥
ATSA
' I '
| B | | hn] | ‘ efn] | | £[n] ‘
|h[m] | |g[m1 | \h[m] | |g[m] \
Tkinei dereceden DD
(e | [ | [We | [We | leterlm

Sekil 5.1 Ikinci Dereceden Dalgacik Doniisiim Katsayilart Akis Diyagrami
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5.1.3 Dalgacik Doniisiimii Katsayillarimin En Diisiik Anlamh Bitlerine Filigran
Ekleme

Dalgacik Déniisiimiinden sonra, gomiilecek bilgi yatay ve diisey katsayr matrislerine
ekleniyor. Dolayisiyla bu matrislerin icindeki katsayilari biiyiik Olciide degistiriyor. Ancak
(ADD) Sayisal Dalgacik Déniisiimiiniin tersi alinabilir bir doniisiim olmasindan dolayi,
Yaklasim ve Detay katsay1 matrisleri ile birlikte (TADD) Ters Dalgacik Doniisiimiinden sonra
goriintli fazla bozulmadan tekrar elde edilebilmektedir. Resmin kendisinin degil de dalgacik
katsayr matrisinin en diisik anlamli biti gomiilecek bilgi icin kullanilirsa, goriintiiniin
kendisinde olusan degisim miktar1 Dalgacik katsayilarina yansiyacaktir. Bu katsayilar
matrisinden Yaklasim ve Detay matrisleri etkilenmeyecektir. Sadece yatay ve diisey katsayi
matrislerinin en diisilk anlamli bitleri etkileneceginden ters Dalgacik Doniisiimiinden sonra

goriintii aslina ¢ok daha yakin ¢ikacaktir. Yapilan islemin blok diyagrami asagida verilmistir.

O_Goriintii

ﬂ AC AC
F_Goriintii

ADD HC HC TADD
— EDR —> —>

DC ﬂ DC

Filigran

Sekil 5.2 Dalgacik Doniisiimii Katsayilarimn En Diisiik Anlamli Bitlerine Filigran Ekleme Blok
Diyagrami

Uygulanan AKD katsayilarina filigran gomiildiigiinde goriintiiniin biiyiikliigiiyle orantili
olarak 0.54 sn ile 2.31 sn arasinda hesaplama zamani harcanmistir. Ayn 6l¢ciit EDB yonteminde
daha az iken ADD Kkatsayilarina ekleme hesaplama zamanini yaklasik 15 kat arttirmistir. ADD
ve EDB yontemlerinin kaynastiritlmasi sonucu da hesaplama maliyeti agisindan sonuglar diger

yontemlere gore cok tatminkardir.
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Yontemin akis diyagrami asagida verilmistir.

. Orijinal goriintii sayisallastirilir.
. Gorlinti matrisinin ADD alinarak, filigranin eklenecegi yatay ve diisey katsay1

matrisleri belirlenir.

. Filigran goriintiisii sayisallagtirilarak bit dizisi seklinde hazirlanir ve filigran dizisi elde
edilir.
. Gizli anahtar rasgele say:1 iiretici ile maskelenerek yatay ve diisey ADD kaatsay1

matrisleri i¢in, aralarinda benzerlik iligkisi bulunmayan iki ayr1 pn dizisi elde edilir.
. pn dizilerinin aktif elemanlarina bakilir “0” ise filigran dizisinin aktif eleman yatay
veya diisey katsayr matrislerinin en diisiitk anlamli bitlerine yerlestirilir.

. ADD doniisiimiiniin tersi alinarak tekrar goriintiiniin filigran eklenmis hali elde edilir.

Filigranli goriintiiden filigran bilgisini yeniden cikarmak icin asagida verilen akis

diyagrami izlenir.

. Filigranl goriintii sayisallastirilir.

. Gizli anahtar ayni rasgele say1 tiretici ile maskelenerek “0” ve “1” ler i¢in, aralarinda
benzerlik iliskisi bulunmayan iki ayr1 pn dizisi elde edilir.

. Goriintli matrisinin ADD alinarak, pn dizileri ile yatay ve diisey katsay1 matrislerinin en
diisiik anlaml1 bitlerinden elde edilen dizi arasindaki korelasyon degerleri hesaplanir.

. Pn dizileri icin hesaplanan korelasyon degerleri karsilastirilir. Filigran dizisinin “0” ve
“1” leri olusturulur.

. Filigran dizisi goriintii dosyasina ¢evrilerek filigran goriintiisii elde edilir.

Asagida Resim 5.1. ‘de gelistirilen bu yontemle yapilmis iki farkli uygulama ornegi

verilmistir.
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c)

Resim 5.1. a) Orijinal Cocuk Goriintiisii (640x480), b) EDB-ADD Yontemi ile Filigranli Cocuk
Goriintiisii, ¢) Elde Edilen Filigran
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5.2  Genetik Algoritma ile Goriintiiniin Daha Az Anlamh Bloklarinin Belirlenmesi

Goriintiilerin  az anlamli  bolgelerinin tespiti ¢alisilan arastirma konularindandir.
Uygulanan filigran ekleme teknikleri sonucunda goriintiiniin yapilacak degisimden en az
etkilenmesi icin. Goriintiiniin uzaysal bolgede ve frekans bolgesinde en az anlamli bolgesi
arastirilarak filigran bu bolgeye eklenir. AKD Bloklarinin resim hakkinda daha az detay tasiyan
(daha az anlamli) bloklari, genetik algoritma kullanilarak belirlenebilir. Bu bloklar, orijinal
goriintiiyli en az degisime zorlayacak filigran ekleme bolgesidir. Bolge eklenecek mesajin
biiyiikliigiine gore tespit edildikten sonra, mesaj bu bolgeye gomiilerek, goriintiide olusacak
bozulma en aza indirgenecektir.

Filigran ekleme yontemlerinde saglamlik ¢ok onemli bir olgiittiir. Disaridan gelebilecek
bozma saldirilarina karsin saglamhigi arttirmak igin, filigranlar goriintii matrisinin farkl
dontisiim katsayilarina eklenmektedir. Tersi alinabilen doniisiim yontemleri kullanilarak,
filigran eklendikten sonra tekrar resim zaman ortamina ters doniisiim ile doniistiiriilmektedir.
Boylece zaman-genlik diizleminde yapilabilecek resmi bozucu etkilerinden gomiilen filigran

cok etkilenmemektedir.

5.2.1 Genetik Algoritma icin Baslangic Toplulugu Belirleme

Baslangic toplulugunun biiyiikliigii filigran1 oluturacak mesajin biiyiikliigiine gore
belirlenecektir. Topluluktaki eleman sayisi belirlendikten sonra, ilk olarak her bir blok icin
rasgele (x,y) baslangi¢c konumlari ile topluluk olusturulacaktir.

Mesaj resim olarak alinip her bir biti kullanilarak MATLAB pseudo raslantisal say1

iireticisi ve 6zel anahtar ile kodlanacaktir. Elde edilen kodun uzunlugu “kod_uz” ise
f(anahtar, MATLAB ragele sayi iiretici(m[kod_uz])) filigran bilgisini olusturacaktir.
Buradaki “kod_uz” ayni zamanda topluluktaki birey sayisina da karsilik gelmektedir.
Raslantisal baslangic (x,y) blok baslangic konumlar1 ile “kod_uz” adet bireyli topluluk
olusturulacaktir. Goriintii matrisinin G[m,n] boyutunun mxn oldugu varsayilirsa, bireyler
kodlanirken goriintii matrisinin biiyiikliigiine gore herbiri

kr_uz=In(m) + In(n) (5.18)

kr_uz kromozom uzunlugunu gostermektedir.
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Birey

b0 b1 b2 bln(m) blnfmi+1 bla(m)+2 . bllnfmiHa(n))

x kordinat degen v kordinat degeri

Sekil 5.3 Kromozom yapisi
5.2.2  Uygunluk Fonksiyonu
Bireyin ugyun birey olup olmadigina karar verebilmek icin, orijinal goriintii ile filigran

eklenmis goriintii arasindaki farktan veya benzerlikten faydalanilabilir. Bunun icin 4. boliimde

formiil (4.8) ile tanimlanan benzerlik formiilii kullanilabilir.

X X

Yine 4. bolimde verilen 4.2 ve 4.3 formiilleri ile korelasyondan iki goriintii arasindaki farkta

benzerlik (X,X")= (5.19)

hesaplanabilir.

Ry (a.p)= ZZX i, )Y(i-a,j—p) (5.20)

X orijinal goriintiiyii, Y’ de filigran eklenmig giiriiltiilii goriintiiyii gostermektedir.
0 =R, (0,0)—-R,, (0,0) (5.21)

O Filigranli goriintii ile orijinal goriintii arasindaki farki ifade etmektedir. Formiil (5.19) ile
verilen benzerlik maksimize edilmeye calisilirken, formiil (5.21) ile verilen fark fonksiyonu
minimize edilmeye caligilir.

Filigranli goriintiiniin orijinal goriintiiden olan farkliligin1 6lgmek amaciyla SNR (Isaretin

giiriiltiiye olan oran1) fonksiyonu normaliz edilerek kullanilmaktadir [78,95].
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M -N-Max(P))
Z (P, ~F )
iJ

PSNR = (5.22)

SNR =10-1og(PSNR) (5.23)

Tanimlanacak uygunluk degeri i¢in formiil (5.20) ve (5.21) ile verilen PSNR ve SNR
degerleri kullanilabilir. SNR degeri maksimize edilerek isaretin tepe noktasinin giiriiltiiye olan
orani en yiiksek olan bireylerin topluluktaki sayilar1 arttirtlmaya calisilir. Topluluktaki birey
sayisinin sabit kalmasi i¢in topluluktan atilacak ve topluluga kopyalanacak birey sayilarinin
birbirine esit olmasi gerekir. Bunu saglamak amaci ile asagida verilen (5.24) formiilii

kullanilarak normallestirme ve nicemleme islemleri yapilmaktadir.

Uyg[i]=2-i*2/n (5.24)

Bireylerin uygunluk degerleri 0..2 arasina cekilerek buradan 0-0.5 arasindaki degerlere
sahip bireylerin atilmasi, 0.5-1.5 arasindaki bireylerin varligim1 korumasi ve 1.5-2.0 arasinda
olanlarin birer kopyalariin eklenmesi suretiyle yeni nesil gen havuzu olusturulur. Boylece

topluluktaki birey sayisinin sabit kalmasi da saglanmis olur.

5.2.3 Caprazlama isleci

Daha 6nce de verildigi iizere ¢aprazlama iki birey arasinda karsilikli iki bitlik bilginin
yer degistirmesi seklinde yapilacaktir. Ancak caprazlamanin yeri de rasgele belirlenecegi icin
genel minimum veya maksimumlar daha erken yakalanabilir. Ayn1 zamanda yerel maksimum
veya minimumlardan da kurtulma imkani bulacaktir.

Caprazlama konumu MATLAB pseudo rasgele sayr iiretecisinden iiretilecek 0..kr_uz-2
arasindaki degere gore belirlenecektir. Asagida verilen tablo icin bu degerler ebeveynl igin 12,

ebeveyn?2 icin 7 olarak verilmistir.

Ebeveynl xle x15 x14 x15 x1, x1; x1g ylg yl5 yly yl3 y1, vyl ylg
Ebeveyn2 X2¢ X25 X24 X235 X25 X2y X20 Y26 Y25 Y24 Y23 Y25 Y21 Y2y
Bireyl xle x25 x24 x15 x1, x1; x1p ylg yl5 yly yl3 yl, vyl yl
Birey2 X26 X25 x24 X253 x25 x21 x1o yl6 ¥25 ¥24 23 2, 21 Y2

Tablo 5.1 Caprazlama [sleci
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Caprazlama isleminden sonra elde edilen yeni nesil bireyleri gen havuzunda toplanarak

uygunluk degerleri formiil (5.23) © e gore belirlenir.

5.2.4 Mutasyon isleci

Her defasinda belirlenen 0.005 lik mutasyon ihtimali (Pm) ile genlerden herhangi bitlik
bir bilgi mutasyona ugratilarak yakalanan lokal c¢oziimlerden kurtulmasi saglanacaktir. Bu
islecin uygulamasinda da yine kromozomda ugyulanacak bit’ in yerinin belirlenmesi
gerekmektedir. Bu islem icinde gelisigiizel rasgele bir konum olmasi, her defasinda degisecek
bit agirlhiginin aynm1 olmamasini saglayacaktir. Bunun icin de yine MATLAB’1n rasgele say1
iireticisinin 0..13 arasinda bir deger iiretmesi saglanacaktir. Yukarida verilen tablo 5.4 © elde

edilen Bireyl i¢in bu iglemin yapilacag diistiniiliirse:

Bireyl xle x25 x24 x15 x1, x1; x1p ylg yl5 yly yl3 yl, vyl ylg

Burada mutasyona ugratilacak bilginin yeri icin rasgele iiretilen saymin mut_kon=11
oldiigii varsayilmigtir. Degigim ise kromozom ikili kodla kodlandigindan; bir bitlik bilginin O ise
1, 1 ise O seklinde doniistiiriilmesi seklinde olacaktir.

Mutasyon iglecinin uygulanmasindan sonra gen havuzundaki bireylerin uygunluk degerleri daha

iyi olanlar birakilarak diger bireyleri havuzdan atilmasi gerekir.

5.2.5 Tekrar Uretme

Tekrar iiretme icin bireyin uygunluk degeri yiiksek ise bir kopyast olusturulur.
Uygunluk degeri ne cok iyi ne de cok kotii olan bireyler hayatta kalmaya devam ederler; ancak
onlardan herhangi bir kopya olusturulmaz. Uygunluk degeri ¢ok kotii olan bireyler ise
topluluktan tamamen atilir. Topluluktaki bireylerin sayisinin sabit kalabilmesi i¢in, topluluktan
atilan bireyler ile topluluga yeni kopyalanan bireylerin sayisinin ayni olmasi gerekmektedir. 5.
boliimde anlatilan rulet tekerlegi ile se¢im yontemi kullanilarak uygunluk degeri kiigiik olan
bireylere de kiiciik bir ihtimal de olsa hayatta kalma sansi taninmistir. Bunun i¢in formiil 2.64
fle tekrar secilme ihtimali belirlenmistir.

Gen havuzunda sonlandirma ol¢iitii saglanana kadar tekrar tekrar bireyler ayni islemlere
tabii tutulacaktir. C6ziim kiimesindeki benzesim sonlandirma olgiitii olarak alinabilecegi gibi,
tekrar iiretilen yeni nesillerin sayist da kullanilabilir.

Kullanilan genetik algoritmanin akis diyagrami asagida verilmistir.

e  Konum bilgilerini ikili kodda kromozom seklinde kodlayarak veri yapisini olustur,
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e  Topluluk i¢indeki birey sayisini ve baglangi¢ toplulugunu belirlenir,

e Bireylerin uygunluk degerlerini hesaplanir,

e (aprazlama islecine tabii tutarak gecici gen havuzunda yeni bireyler olusturulur,

¢ Olusan yeni bireylerin uygunluk degerleri hesaplanarak hayatta kalabilecek bireyler
disindakileri topluluktan ¢ikarilir,

e  Mutasyon oranina gore bireyleri mutasyona islecinden gegirilir,

¢  Gegcici gen havuzundaki bireyler yeni nesil olarak topluluga aktarilir,

¢  Sonlandirma oOlgiitii saglanmazsa 4. adima doniiliir,

e Sonlandirma olg¢iitii saglanirsa uygun ¢oziim olarak yeni nesil ¢ikisa aktarilir.

5.2.6 Ayrik Kosiniis Doniisiimii

Goriintii tizerinde sikistirma, nitelik belirleme, metin analizi, filtreleme gibi resim isleme
teknikleri icin, AFD ( Ayrik fourier Doniisiimii), AKD (Ayrik Kosiniis Doniisiimiil), WHT
Walsh-Hadamard Doniigiimii, K-L. Karhunen-Loeve Doniisiimii gibi farkli doniisiim teknikleri
kullanilmaktadir. Bunlardan en yaygin kullanilan1 ve JPEG 2000 oncesi sikistirma isleminde
kullanilan, Ayrik Kosiniis Doniisiimii ile resimler, zaman bolgesi yerine frekans bolgesine
tasinarak burada islem yapma firsati olusmaktadir.

iki boyutlu Ayrik Kosiniis Doniisiimii asagidaki gibi tanimlanabilir: [92]

_ de(u, V)ZiNZlf(m n)-cos (2m+1)u7£ o S(2n+1)v?[

F(u,v (5.1)
m=0 n=0 2N
u,v=0,1,..., N-1
) % u=v=_0 icin 52)
c(u,v) = .
1 u,v=12,..N-1 icin
Iki boyutlu ters Ayrik Kosiniis Doniisiimii de asagidaki gibi tanimlanabilir:
-1 N-1
2m+1) Cn+vr
m,n F(u,v)-c(u,v)-cos - COS (5.3)
f<>m20n0<><) N N

m,n=0,1,...,N-1 icin.
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5.2.7 AKD Katsayilarina Filigran Eklenmesi

AKD katsayilar1 kullanilarak yapilan filigran ekleme teknolojisinin, filigranin saglamlik
Olciitiinii, bozucu etkilere karsi dirncini arttirdigi vurgulanmist1 [11,12,29,30,78,95,97...]. Algak
ve yiiksek band katsayilarmin daha detay bilgileri barindiracagi diisiincesinden hareketle,
filigranin orta band katsayilarina eklenmesinin goriintiiniin orijinligini daha az bozacagi yine bu
konuda yapilan caligmalarin ¢ogunda vurgulanmistir [29,30,78,96,97,98,99...].

Burada Ayrik Kosiniis doniisiimii alinan goriintii, frekans bolgesinde, frekans tayfina
filigran eklenmektedir. Belli bir katsayi ile ¢arparak eklenen filigran bozulmalardan daha da az

etkilenebilir. Bunun igin :[18,19]

g, =AKD(g,) +kf 5

k Dayanirhilik katsayisi,

f Filigran,

8y Filigranlagmis goriintii

8o Orjinal goriintii

Frekans bolgesinde goriintii matrisi 8x8 boyutunda alt matrislere boliinerek filigran her
bir bloga eklenmektedir [29,78,95]. Her bir blogun orta band frekans bolgesinden secilecek
katsayilarina filigranin gomiilmesi gerekmektedir. Ancak orta bant frekans bolgesi her iki banda
ait bilesenlerin birlesme noktasi olacaktir. Goriintiiye filigran ekledikten sonra en az degisime
ugratan, orijinal goriintiide anlamli bir degisiklik yapmaya sebep olmayacak bolge bulunacaktir.
Bunun igin filigran eklenmis goriintii ile orijinal goriintii arasindaki fark genetik algoritma
kullanilarak minimize edilecektir. Diger yandan geneteik algoritma ile filigranin eklenecegi
bolge belirlenecegi icin, giivenirlilik daha da arttirilmis olacaktir.

Genetik algoritma sonunda elde edilecek yeni konum bilgilerine gore, filigranin
eklenecegi AKD bloklar1 belirlenmis olur. Belirlenen bu bloklar iizerinde filigran ekleme islemi
yapilarak sonuclar degerlendirilmistir.

Yontemin blok diyagrami asagida verilmistir.
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P
Gizli Fifte Rasgele Saw k)
anh Uret,

Filigran

£, Filigranli
Mesaj Kodlayiel AKD Filigran TAED Goratd
m Ekleme

Genetile Uygun
Orijinal Opt. AED blogue
G rinti F
2 AKD
—

Sekil 5.4 Genetik Algoritma Kullanilarak Goriintiiniin Daha Az Anlamli Bloklarinin Belirlenmesi Blok
Semasi
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6 FiLIGRAN PERFORMANS OLCUTLERI

Filigran yontemleri daha ziyade kapasite, bozucu etkenlere karsi direng, seffaflik,
algilanamama, hesaplama giicligii ve dogruluk seklindeki ortak ozellikleri esas alinarak
degerlendirilir. Dengeli bir filigran ekleme sistemi, bozucu etkenlere karsi direngli, fark
edilebilirlik ol¢iitii iyi ve gizli olmalidir [104]. Bununla birlikte uygulamay1 dikkatli bir sekilde
ele almadan bu 6zeliklerin sinanmasi genellikle yanlis bir yoldur.

Gizli istihbarat teskilatlarinin giivenlik ihtiyaclarinin karsilanmasi igin tasarlanan bir
filigran, ev videosu i¢in istenilen ihtiyaglardan ¢ok farklilik gosterir. Dolayisiyla uygulamasi
yapilacak boyle iki filigran1 ayn standartlara gore degerlendirmek ¢okta uygun degildir.

Uzerinde en fazla calisilan Olgiitlerden bazilari, bozulmalara karsi direnci, insanin
gorme sistemine uygunlugu, kapasitesi ve hesaplama maliyetidir. Pratikte bunlarin tamamini
milkemmel karsilayan bir filigran sistemi tasarimi belki de hi¢ miimkiin degildir. Dolayisiyla
bunlar arasinda en iyisini arastirmak gerekli olup bu arastirma sonucunda, uygulama iyi bir
analiz ile secilmelidir. Buna gore uygulamalar, her hangi bir olgiitii ¢ok iyi saglayabilir veya
diger bir olgiit icin tatminkar olmayabilirler. Asagidaki alt bagliklarda en fazla calisilan filigran

performans Olciitleri hakkinda daha detayli bilgi verilmeye c¢alisilacaktir.

6.1 Saglamlik (Bozulma Direnci)

Dijitalden analoga veya tersi doniisiimler, kayipl sikistirma ve benzer yaygin kullanilan
goriintii ve sinyal isleme islemlerine ragmen, filigran korunabiliyorsa ve tekrar elde
edilebiliyorsa; filigranin saglam oldugu sOylenir. Son zamanlarda, video ve goriintii
filigranlarinin geometrik doniisiimlere karsi da direngli olabilecegi ve bunun da saglamlik
Olciitiiniin bir gostergesi tizerinde calisan arastirmacilar bulunmaktadir [14,15,95,105-112].

Bozulma direnci, genellikle tek boyutlu bir degere sahip degildir. Bir isleme karsin
saglam olan bir filigran bir degerine karsi ¢ok daha direngsiz olabilir. Pek ¢cok uygulamada olasi
islemlerin tamaminda saglamlik 6l¢iitiiniin aranmasi fuzuli ve gereksiz olabilir.

Genellikle bir filigran, eklenme ile yeniden elde edilme siirecinde ortak sinyal isleme
islemlerinden etkilenmemeyi de saglamaya ¢alisir. Ornegin televizyon ve radyo yayim talebinde
filigran ihtiyaci, yalnizca iletim islemi siiresince kendisini korumaya calisir. Televizyon igin bu,
kayiph sikistirma, analog iletim, kiiciik miktarda yatay ve diisey doniisiim islemlerine karsin
direncli olmasi anlamina gelir. Rotasyona , Olgeklemeye, yiiksek geciren filtrelemeye yada
yayin esnasinda ortaya ¢ikmayan bozulmalarin degerlendirilmesine ve bunlara karsi da direngli

olmasina gerek yoktur. Ancak goriintii dosyalarina eklenen filigranlarda, goriintii tizerinde
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yapilabilecek sikistirma, kirpma, bulaniklastirma, berraklastirma, boyutlandirma, dondiirme gibi
goriintli isleme tekniklerine karsi da direngli olmasi beklenir ve bu tiir dosyalarda bozulma
direnci bu degerlere verilen cevaplarla degerlendirilir.

Bazi durumlarda saglamlik Olgiitii ekstra fazladan yiik gibi goriilebilir. Verinin
saklanma ortaminda degisiklik olmadan bir kanal iizerinden sayisal olarak gonderilmesi
gerekseydi, filigranlarin tam anlamiyla saglamlik Olciitiiniin cok iyi olmasina gerek
olmayabilirdi.

Ote yandan filigram1 ekleme ve yeniden algilama siirecindeki isaret islemede 6nceden
tahmin edilemeyen belirli seviyedeki her bir bozulmaya karsi filigranin direngli olmasi
gereklidir. Dogruluk ispati, parmak izi ve kopya kontroliinde bdyle bir durum vardir. Korsan
hirsiz yazilimeilarin filigram1 kaldirmak isteyebilecekleri herhangi bir uygulama icin de bu
Onemlidir.

Bozulmalara karsi direnci, ayn1 zamanda filigran sisteminin yapilacak ataklara karsi
gosterdigi mukavemeti de gosteririr. Pek cok tipte bozulmalara karsi belli diizeyde direng
saglanmaktadir. Uygulamaya bagli olarak bazi saldirilar digerlerinden ¢cok daha 6nemli kayiplar
verdirebilir.

Goriintii filigranlarinda, goriintiiye eklenen bir f isareti vardir. Genellikle f isareti
icerisinde belirli bir kodlama sistemine gore kodlanmis ve modiilasyon islemine tabi tutulmus
bir mesaj bulundurur. Aym1 zamanda f filigraninin 6nceden bazi bozulmalara karsi direngli
olmasini saglayacak sekilde bir m maskesi ile ortiilmesi gerekir. Bu durumda asagidaki sekilde

ifade edilebilir [95].

y=x+f(m) 6.1)

Burada f filigran1 orijinal goriintiiden bagimsiz olabilecegi gibi ileride vurgulanacagi iizere
bagimli olmasinin getirecegi avantajlar da olacaktir. En basit bir sekilde filigranin varliginin
algilanabilmesi, filigranin gizliliginin, saglamlik 6l¢iitiiniin az oldugunu gosterir. Bu yiizden m
maskesi filigrani miimkiin oldugunca goriillemez, fark edilemez veya algilanamaz yapmaya
calisacaktir. Aslinda bu telif hakki konusunda caydiricilik 6zelligini azlatsa da, filigranin
yapilacak ataklara karsi direncini arttiracaktir. Filigranin saglamligi, bozulma direnci m
maskesinin basarili ugyulamasiyla orantili olarak artacaktir. Bagimsiz bir v isareti orijinal veri

ile iliskilendirilerek filigran asagidaki sekilde olusturulabilir [95].

f=xv—x (6.2)
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Bu durumda mutlaka f filigran1 ve x isareti (goriintiisii) bir birleriyle iliskili olacaktir. Bu
filigranin algilanmasini giiglestirecektir ve istatistiksel olarak bu iligskinin varligini ispatlamak
da cok zor olacaktir.

Diger bir notasyon
X' =¢.(X,f) (6.3)

seklindedir [106]. Bu notasyonda;
orijinal goriintiiyi,

’

Filigran eklenmig goriintii

X

X

F goriintiiye eklenen filigrant,

K kullanicinin ekleyecegi anahtar,

£ filigran ekleme fonksiyonunu gostermektedir.

Tanmimli filigran ekleme tekniklerinde, filigran bilgisini goriintiiden c¢ikarmak igin asagidaki

formiil kullanilir [113].

} = DK,()Q’) (6.4)

’

X Filigran eklenmis muhtemel goriintii,
K’ Filigran ¢ikarim anahtari,
D

Filigrani ¢cikarma fonksiyonu,

f Cikarilmus filigran bilgisidir.

Filigran ekleme sistemlerinde atak deyimi, filigranin tekrar elde edilebilmesini veya
filigran ile iletilmesi istenen bilgiyi bozmak yok etmek girisimleri olarak algilanmalidir. Bu
durumda filigran ataga veya saldirtya maruz kalmistir denir.

Filigran ekleme sistemi, bir haberlesme problemi gibi algilandigindan, iletilecek verinin

iletim kanalinda ugrayacagi bozulmalarin tiimii atak veya saldir1 olarak degerlendirilecektir.
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Atald X
| Maskelen . [n]
Y| miy mesa —lf l l
Filigran Hetim Filigran e
Hn] | Elletne 7| kanals V| cozme
K K

Sekil 6.1 Genel Filigranli Haberlesme Sistemi Modeli

Bir siniflandirmaya gore ataklar 4 temel sinif altinda toplanmistir [112]. Bunlar:

6.1.1 Yok Etme Ataklar

Amac filigran bilgisini nesnenin i¢inden tamamen kaldirarak yok etmektir. Herhangi
bir anahtar bilgisine ihtiya¢ olmadigindan, sistemde kullanilmis kullanici anahtarini ¢ozmeye
gerek yoktur. Genellikle filtreler ile giiriiltii giderme, sikistirma islemleri i¢in kullanilan
kuantalama, modulasyon aritmetigi ile demodulasyon islemi ve hileli ataklar seklinde yapilir.
Biitiin bu yontemlerin hepsinin ayni anda olmasi1 gerekmemektedir. Herhangi biri veya bir kag1
kullanilarak filigran tamamen yok edilmeye calisilir. Sahiplik teshisi, sahiplik ispati, parmak izi
ve kopya denetimi dahil pek ¢ok uygulamada bu tipte bir saldir1 etkilidir. Dogrulama ve gizli
iletisim i¢in ¢okta onemli olmayabilir.

Yapilan uygulamalarda performans ol¢iitlerinden saglamlik ol¢iitiinii 6lcebilmek icin
orijinal goriintiilere ¢esitli kalitelerde JPEG sikistirma, Gaussian giiriiltii ekleme, yeniden
boyutlandirma, kirpma ataklari1 yapilarak bu saldirilardan sonra da goriintiiden filigranin tekrar

elde edilmesine ¢alisilmistir. Elde edilen degerler tablolar halinde verilmistir.

6.1.2 Geometrik Ataklar

Geometrik ataklar filigran1 tamamen yok etmekten ziyade, gomiilen bilgiyi bozarak
tekrar elde edilmesini Onlemeye calisir. Milkkemmel bir senkronizasyon saglanmigsa, bu
saldirtya ragmen filigranin tekrar elde edilme imkani vardir. Tabi pratikte boyle bir

senkronizasyonu saglamak kolay olmamakla birlikte hesaplama maliyetini arttiracaktir.
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Filigran ekleme sistemlerinde bilinen en iyi degerlendirme araci genel ve yerel
geometrik bozulmalar seklinde uygulanan karistirict yontem ve lokal piksellerin degerini seri bir
sekilde degistirerek yapilan yontemdir. Global geometrik bozulmalara karsi1 onlem almak igin
doniistim yontemleri kullanilir ve farkli bir frekans doniisiim bolgesinde (fourier, DCT, DWT
gibi) filigran eklenmis ise yeterli 6nlem alinmis olur [95]. Yerel karistiricilar (insan gérme
sistemi) IGS’ ni baz alarak degisiklik yaptiklarindan kolay fark edilmeyebilirler. Piksellerin
yerlerindeki kiigiik degisiklikler, yeniden 6l¢eklendirilmeleri veya dondiiriilmeleri gibi IGS igin
cok anlamli olmayan bu tiir degisikliklere karsi, filigran sistemlerinin ¢ok basarili oldugu
sOylenemez.

Yapilan calismalarda goriintiilerin orijinalleri belirli oranlarda dondiirme gibi geometrik
degisiklige ugratilarak bozulacaktir. Bozulan bu goriintiilerden eklenen filigranlarin ne 6lciide

tekrarr elde edilebildigi tablolar halinde verilecektir.

6.1.3 Filigran Sifreleme Sistemine Kars1 Ataklar

Bu tip ataklarin amaci filigran ekleme yoOnteminin gizli giivenlik 6nlemini kirmaktir.
Boylece kullanilan sifreleme sistemi elde edilecektir. Kullanilan sifreleme sistemi ¢oziilebilirse
ya tamamen filigran yok edilir veya yerine yeni bir filigran eklenebilir. Pratikte bu tip ataklar
yiiksek hesaplama maliyeti ve bilgisi gerektirdigi i¢in uygulamasi olduk¢a zordur. Kaba kuvvet
(Brute-force) arama yontemi ve kehanet saldirilari bilinen sifreleme sistemine karsi

ataklardandir.

6.1.4 Protokol Ataklan

Bu ataklarin amaci, uygulandigi medya iizerinden, filigran ekleme sisteminin biitiiniine
saldirmaktir. Kopyalama haklarina kars1 daha fazla kullanilan bu tiir ataklar, tersi alinabilir
fonksiyonlart kullanan filigran ekleme sistemlerine uygulanarak, filigran bilgisi elde edilir,
cikarilir ve yerine yenisi eklenir. Yani filigran eklenmis ve orijinal goriintii arasindaki farktan
filigran elde edilebiliyorsa bu ataklar ¢ok basarili olur. Bu yiizden filigran ekleme yonteminin
ters isleminin olmamasi, yani tersi alinamayan tek yonlii fonksiyonlar kullanilmasi gerekir
[45,97,114].

Diger bir protokol atagi kopyalama atagi seklindedir. Bu tip bir atakla filigran bilgisini
yok etme, bozma veya degistirme yerine, istatistiksel tahmin teorileri ile filigranli medyadan
filigran bilgisi tahmin edilmeye kestirilmeye calisilir. Kestirilen filigran bilgisi oldugu gibi

baska medyalara kopyalanir [115]. Orijinal medyaya bagl kalinarak olusturulan filigranlar bu
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tir ataklara karsi direnclidir. Filigran bilgisinin fark edilemez bir sekilde eklendigi,
algilanabilirlik dl¢iitiiniin pozitif yonde iyi oldugu sistemler bu tip ataklara kars1 direnclidirler.

Baz1i uygulamalarda caydirict olmasi diisiiniilerek 0zellikle filigran bilgisi fark
etttirilebilir. Bu tiir uygulamalar i¢in de bu ataklar bGnemsenmeyecektir.

Eger saldirganin amaci filigrani, elindeki diger medyalara tasimak ise, bu uygulamaya
gore ¢cok degiskenlik gosterebilir.

Ornegin DIVX uygulamasinda bir saldirgan DIVX oynaticidan istedigi sayida satin
alabilir ve farkli bir sekilde filigranli kopyalardan istedigi sayida elde etmek icin bunlarin
tamaminda bir filmi oynatabilir. Ote yandan film stiidyosu giinliikleri uygulamasinda her bir
calisan filigranli materyalden sadece bir kopya elde edebilir. Bir kopyalama atagi, pek ¢ok

calisanin materyali ¢calmak icin birlikte hareket etmelerini gerektirir, bu ise zayif bir ihtimaldir.

6.2 Fark Edilebilirlik (Algilanabilirlik)

Medya iizerinde sebep oldugu degisikligi, almak isteyen kimsenin gormesini ¢ok
zorlastirmas1 halinde filigranin fark edilebilirlik Olciitiiniin iyi oldugu soylenir. Medyaya
bakilacagi zaman fark edilemez olmasi gerekir. Bunun i¢in iyi bir maskeleme yonteminin
kullanilmas1 gerekir. Genellikle filigran bilgisi, orijinal goriintiiniin kendisiyle ilskilendirilerek
elde edilmis ise ¢ok daha iyi maskelenebilir. Bu 6zellik yaymcilikta, yayin teknolojilerinin
kalitesi diisiik oldugu i¢in baslangic dogrulugumuzun cok iyi olmasina gerek yoktur. Aksine
HDTV ve DVD video ve sesde sinyal kalitesi yiiksektir ve cok daha yiiksek dogrulukta
filigranlara ihtiya¢ duyulmaktadir.

Baz1 uygulamalarda, daha fazla saglamlik veya daha diisiik maliyet karsilastirmasi
yaparken iyi kotii algilanabilir filigranlart kabul edebiliriz. Ornegin yaymcilikta NTSC
iizerinden gonderilecek video ya da AM radyo {izerinden gonderilecek sese filigran
yaptigimizda bdyle bir durum ortaya ¢ikar. Yine degerlendirme icin cekilen giinliik filmler icin
bu ol¢iitlin ¢ok iyi olmasina gerek yoktur. Onlarin tek gayesi o giine kadar elde edilmis olan
ham malzemenin bir film yapimina dahil edilecek kisimlarini gostermektir. Bir filigranin sebep
oldugu kiiciik, goriilebilir bir degisim bunlarin degerini diisiirmez. Internet iizerinden
paylasacaginiz yiiksek maliyetli bir goriintiide bu tam tersine ¢ok onemli olur. Bu tiir goriintii
dosyalar1 6zellikle gercek zamanli uygulama halinde sunulmuyorsa ¢ok saglam tasarlanabilir.
Yine sayisal imza uygulamalarinda da ayn1 6nem arz edecektir.

Insanin goérme sistemi goz oniinde bulundurularak, goriintiideki detaylar1 kaybetmemek
icin de, yapilan degisikliligin fark edilememsi gerekir. Buna uyan filigran ekleme sistemleri

iizerinde yapilan calismada IGS ‘ne nekadar uygun olduklari PSNR ve SNR degerleri ile
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verilecektir. Boliim 5 de tanimlanan (5.16) ve (5.14) formiilleri ile hesaplanacaktir. Performans

oOlciitii olarak bu deger kullanilacaktir.

6.3 Hesaplama Maliyeti (Hiz)

Farkli uygulamalar, farkli hizlarda ¢alisacak filigran gomme programlar: ile filigran
algilayict programlarini gerektirir. Yayin takibinde hem gémme programlari hemde algilayici
programlar gercek zamanda calisacaklarindan ¢ok hizli olmalari istenir. Gomiilecek medya
yapimcist programini kesmeden ve algilayicilar da ger¢ek zamanh calistirilarak yayina davam
ettirmelidirler. Ote yandan bir filigran1 bulmak giinler alsa bile sahiplik ispatina yonelik bir
algilayici kiymetli olacaktir.

Filigran veri yapilarmin baz1 giizel 6zellikleri vardir. Ozellikle o ana kadar hicbir cikt:
iiretilmemesi nedeniyle , I 6zel giris dizgesi girildiginde saldirgan icin hemen bir durum
gelismez. Ciinkil en azindan teorik olarak giris sirasinin rastgele olusturulmasi ve beklenmeyen
bir ¢iktinin iiretilmesi her zaman miimkiin olabilecektir. Ayrica tanima programi, uygulama
icerisinde gonderilmediginden, filigran1 tekrar elde etme esnasinda baglanabilir ve ¢ikti bu
asamada ferkedilir. Tletim esnasinda filigranin nereye yerlestirilmis olabilecegine dair herhangi
bir bilgi yoktur.

Yapilan uygulamalarda hesaplama maliyeti icin hesaplamalarin karmasikligindan
ziyade, hesaplama zamani dikkate alinmistir. Bu yiizden filigranin eklenmesine baslanmadan
once baslangi¢ zamani ayarlanarak filigran eklendikten sonra aradaki siire filigran ekleme siiresi

olarak kayit edilmistir. Performans 0l¢iitleri arasinda bu siire bilgiside verilmistir.
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7 SONUCLAR VE DEGERLENDIiRME

Bu bolimde, altinct boliimde anlatilan performans Olciitleri dikkate alinarak, mevcut
yontemler ve gelistirilen yontemler ile yapilan uygulamalardan alinan sonuglar verilerek
degerlendirmesi yapilacaktir.

Yontemlerin uygulanmasi amaciyla olusturulan goriintii  kiitiiphanesinden, bir c¢ok
aragtirmacinin aragtirmalarinda kullandigi, asagida Resim 7.1 ve Resim 7.2 ile verilen Lena
(512x512), Barbara (512x512), Babun (512x512), Kiz (512x512), Biberler (256x256),
Kameraman (256x256) goriintiileri kullanilmigtir [6-11]. Ayrica Resim 7.2 de verilen Cocuk
(640x480) ve Bahce (436x292) goriintiileri de alinarak, uygulamanin farkli boyutlarda, farkli

resimlerde de degerlendirilmesi yapilmistir.

b) Barbara (512x512)

¢) Kameraman (256x256) d) Kiz (512x512)

Resim 7.1 a)Babun, b)Barbara, c)Kameraman, d)Kiz
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=

a) Lena (512x512) b) Biberler (256x256)

¢) Cocuk (640x480) d) Bahge (436x292)

Resim 7.2 a)Lena, b)Biberler, c)Cocuk, d)Bahce

Kullanilan filigran mesaji, asagida resim 7.3 ile verilen, resim olarak tanitilmis metinlerdir.
: Copyright MI‘;&F&
a) copyrigth b) MKaya

Resim 7.3 Filigran mesaj a) copyrigth, b) MKaya

Orneklerde kullamlmak iizere bir tane gizli sifre olusturulmustur. MATLAB 7.0
kullanildigindan, olusturulan bu gizli sifre ile MATLAB’1n rasgele sayi iireticisinden sayi

dizileri alinarak yapilan uygulamalarda gizli sifre olarak kullanilmustir.

7.1  Sonuclar ve Degerlendirme

Asagida verilen Tablo 7.1°de karsilagtirma amach ele alinan biitiin filigran ekleme
yontemlerinin sonuglart islem siireleri ve tekrar elde edilme siireleri verilmistir. Formiil (5.21)

ile verilen SNR degerleri algilanabilirlik ve orijinal goriintii ile filigranli goriintii arasindaki
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farki karsilagtirmak i¢in verilmistir. Ayrica hiz performans olgiitii icin, filigran1 ekleme ve tekrar

elde etme siireleri de verilmistir.

Yontemler |Kor.Tem. [KACE |AKD  [AKD-G.|ADD [gpg |ADD- |Genetik-
k=5 k=2 k=20  |k=20 |k=5 EDB |AKD
w |EKL siiresi  [0.5000  [4.8594 [1.9063 [2.0625 [20.6719 [0.8594 [0.6563 [2.0625
o
g SNR 18.7834  [29.5624 [44.7717 [31.2812 [26.1352 |49.3766(39.4191(31.5179
Cik. siiresi  [1.0156  [7.8594 [2.8780 [4.8750 [32.9531 [1.2031 [0.4063 [4.8750
w |Islem siiresi [0.4063  [4.8125 [1.9219 [2.0781 [20.5938 [0.8750 [0.6406 [2.0781
2
2 |SNR 11.6298 [31.0198 [46.22.92 [32.7386 [27.5927 [50.8390(37.6425(32.9753
" [Cik.siresi |1.0156  |7.7656 |2.9219 |4.8750 |32.1875 |1.2188 |0.3594 |4.8750
= |islem siiresi [Kapasite [1.3125 [0.5313 [0.6875 |5.2344 [0.3125 [0.3438 |0.6875
5 Yetersiz
¢ |SNR “ 31.2559 |40.4523 [32.6099 [27.8581 |51.0586(34.1019(33.0216
=
£ |Cik. siiresi 2.0156 |0.7656 [1.3281 (87813 |0.1406 [0.2188 |1.3281
o~ islem siiresi [0.4375  [4.7656 [1.9063 [2.1094 [20.6094 [0.9219 [0.6094 [2.1094
™ [SNR 18.1929  [29.5205 [44.7299 [31.2393 [26.0934 [48.2124(39.3249(31.4760
Cik. siiresi  [1.0625  [7.8750 [2.8750 [4.8281 [32.0938 [1.2500 [0.3594 |4.8281
— |Islem siiresi [0.4375  [4.7656 [1.9219 [2.0625 20.5938 [0.9063 [0.5625 |2.0625
[¢]
E [SNR 19.1310  [29.5205 [46.26.44 [32.7739 [27.6279 |50.8680(42.5361(32.8417
Cik.siiresi  [1.0313  [7.8125 [2.9531 [4.9219 |32.3125 [1.2344 [0.3906 [4.9219
@ |islem siiresi |Kapasite [1.3125 [0.5313 [0.6719 |5.3750 [0.3281 |0.3594 |0.6719
? Yetersiz
& |SNR “ 31.2901 [40.4866 (32.6442 [27.8924 [51.0729(31.1365(33.0612
Cik. siiresi | 2.0469 [0.7656 [1.3281 [8.9531 [0.1406 [0.1719 [1.3281
. |Islem siiresi [0.4375  [5.5781 |2.2188 [2.3750 [24.2500 [0.9688 |0.6875 [2.3750
Q
§ SNR 16.8608 [31.3187 [47.2301 [33.0698 [27.9142 [51.1532(36.3382(33.2791
Cik. siiresi  [1.1875  [9.1094 [3.3281 [5.7969 316875 [1.4219 [0.3750 [5.7969
@ |islem siiresi |Kapasite [2.3906 [0.9844 [1.1094 [9.8281 [0.4688 |0.4688 |1.1094
% Yetersiz
@ |SNR “ 31.3094 [43.5305 [33.0912 [27.9218 [51.1873(33.201733.1584
Cik. siiresi | 3.8281 [2.9375 [2.3906 [13.1563 [0.3438 [0.4375 [2.3906

Tablo 7.1 Farkli goriintiiler i¢in kayit edilen islem siireleri ve SNR degerleri

Tablodaki degerlere bakilarak, klasik yontemlerden, en hizli filigran ekleme yonteminin EDB

yontemi oldugu soylenebilir. SNR oranm1 da bu yontemde en yiiksek degerleri almistir. Aslinda

iki 6zellik te pozitif fakat performans 6l¢iitlerinin anlatildigi altinci boliimde vurgulandigi iizere,
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iizerinde durulan ii¢ ayr Olgiitten saglamlik olgiiti bu yontem icin ¢ok kotiidiir. Goriintii
matrisinin uzaysal bolgede en anlamsiz bitine yerlestirilen filigran, goriintii tizerinde yapilacak
her tiirlii islemden maksimum diizeyde etkilenecektir. Herhangi bir filtreden gecirilmesi, JPEG
sikistirmaya ugramasi veya yeniden boyutlandirilmasi filigran bilgisine dogrudan zarar verecegi
icin filigrani tekrar elde etmek miimkiin olmayacaktir. Yontem JPEG sikistirmaya kars1 direngli
degildir. Cok yaygin kullanilan bdyle bir sikistirma yontemine direncli hale getirmek filigranin
kullanim avantajin1 ¢ok arttiracaktir. Asagida bu yontemle filigran eklenmis iki goriintii ve bu

goriintiilerden tekrar elde edilen filigranlar verilmistir.

Copyright ~ Copyright — Copyright Copyright * Copyright ~ Copuright
Copyright E Copyright E Copyright Copyright : Copyright : Copuright
Copyright E Copyright E Copyright Copyright : Copyright : Copuright
Copyright : Copyright : Copyright Copyright : Copyright : Copyright
Copyright : Copyright : Copyright Copyright : Copyright : Copyright
a)Lena ve elde edilen filigram b) Biberler ve elde edilen filigran

Resim 7.4 a)Lena, b)Biberler EDB yontemi ile filigran eklendikten sonra ve bu goriintiilerden tekrar elde
edilen filigranlar

Koralasyon temelli filigran ekleme yontemi icin degerlere bakildiginda giiclendirme
katsayis1 k=5 alinmistir. Bu deger icin elde edilen SNR degerlerinin diisiik oldugu
goriilmektedir. Giiglendirme katsayisi 50-100 degerine kadar yiikseltildigi halde SNR degeri
tabloda verilen degerlere ¢ok yakin ¢ikmistir. Yontemin daha Once performans kritelerinde
anlatilan algilanabilirlik 6l¢iitiiniin iyi olmadig1 buradan goriilmektedir.

Ayrica bu yontemin kapasite Olgiitiiniinde iyi olmadigi soylenebilir. Ornek goriintiilerden
kameraman, biberler ve bahge goriintiileri icin bu uygulamadan sonu¢ alinamamustir. Yontemin
kapasitesi mesaj icin yeterli olmadigindan mesaji ¢cok kisaltmak geregi olmustur. Daha Once
vurgulandig: {izere bu da filigran ekleme yontemleri i¢in 6nemli bir dezavantajdir. Uzaysal alan

uygulamasi olan bu yontemin en iyi goriinen performans oOlciitii hizdir. Yontem EDB yontemi
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de dahil biitiin yontemlerden daha hizli islemektedir. Tek basina bu ol¢iitiin iyi olmasi ¢ok

anlamli degildir. Asagida bu yontemle elde edilen bazi filigranli goriintiiler ve bu goriintiilerden

tekrar elde edilen filigranlar verilmistir.

T o ClaT
a) Cocuk ve elde edilen filigran b) Lena ve elde edilen filigran

Resim 7.5 a)cocuk, b)Lena koralasyon temelli teknik ile filigran eklendikten sonra ve bu goriintiilerden
tekrar elde edilen filigranlar

Kodun ayristig1 ¢oklu erisim yontemi (KACE) degerleri, koralasyon temelli teknikten
¢ok daha iyidir. Filigran eklenmis iki goriintii ve tekrar ¢oziilmiis hali asagida verilmistir.

LS s

a) Babun ve elde edilen filigram b) Kameraman ve elde edilen filigran

Resim 7.6 a)Babun, b)Kameraman KACE yontemi ile filigran eklendikten sonra ve bu goriintiilerden
tekrar elde edilen filigranlar
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Yontem icin giliclendirme katsayist k=2 olarak alinmistir. SNR degerleri ortalama
sinirlar icindedir. Ancak bu yontemde de kapasite problemi vardir. Bu yiizden eklenen mesaj
¢ok Kkiiciiltiilmiistiir. Bu yontem igin uygulama goriintiilerine eklenen, yukarida verilen
“copyright” filigran1 yerine, sadece “CS” kisaltmasi kullanilmigtir.

AKD yontemi iki farkli sekilde 6rneklenmistir. i1k halinde gizli sifre ile olusturulan tek
bir raslantisal dizi kullanilmistir. Bu haliyle yiiksek giiclendirme katsayilarina ragmen filigran
tekrar elde edilirken ¢ok belirgin olmamaktadir. Yapilan performans teslerindene de anlasildig:
tizere saldirilardan ¢ok daha kolay etkilenmektedir. Bu yiizden gelistirilmis AKD yontemi
ayrica verilmistir. Tabloda SNR degerleri ve hiz1 iyi olmasina ragmen, Tablo 7.2° de verilen
bozulmalara kars1 gosterdigi direng Olgiitiiniin iyi olmadig1 goriilebilir.

Ancak gelistirilmis AKD yontemi degerlerden de goriilebilecegi gibi hala gecerliligini
siirdiiren ve arastirmacilarin cesitli iyilestirme algoritmalariyla desteklemeye calistigi iyi bir
filigran ekleme yontemidir. En biilyiikk dezavantaji geometrik saldirilar karsisinda direncinin
kiiciik olmasidir. Giiclendirme katsayist1 k=20 alinarak, eklenen filigran basarili bir sekilde
tekrar elde edilebilmistir. Bu yiintemde goriintii 8x8 lik bloklara ayrildigi i¢in goriintiiniin
ugyulamaya ugyun boyutlandirilmasi gerekmistir. Asagida bu yontemin uygulandig: iki farkl

filigranli goriintii ve bu goriintiilerden elde edilen filigranlar verilmistir.

“Eopuright “Copgright

a) Barbara ve elde edilen filigrani b) Biberler ve elde edilen filigran

Resim 7.7 a)Barbara, b)Biberler AKD yontemi ile filigran eklendikten sonra ve goriintiilerden tekrar elde
edilen filigranlar
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ADD yontemi, arastirmacilarin son zamanlarda iizerinde enfazla ¢alistigi yontemdir.
ADD nin 6zelliginden ve JPEG 2000 formatinda da kullanildigindan, insanin gorme sistemine
en ugyun olan yontemdi ayrica sikigtirma islemlerinden de hi¢ etkilenmedigi Tablo 7.2’den
goriilebilecektir. Filitreleme ve giiriiltii eklenmis goriintiilerde de basarili bir sekilde filigran
tekrar elde edilebilmistir. Bu yontemin de AKD yonteminde oldugu gibi geometrik saldirilara
kars1 direnci azdir. Diger bir dezavantaji filigran ekleme ve yeniden elde etme siireleri diger
yontemlere gore cok daha uzundur. Dolayistyla gercek zamanli uygulamalarda biiyiik problem
olusturacaktir. Ancak yontemin saglamlik Olgiitiinden dolayr uygulamalarda en fazla tercih
edilen yontemdir. Asagida giiclendirme katsayis1 k=5 alinarak, bu yontemle filigran eklenmis

uygulama goriintiileri ve tekrar elde edilmis filigranlar verilmistir.

Copyright - Capyrighit
a) Kiz ve elde edilen filigranm b) Bahge ve elde edilen filigran

Resim 7.8 a)Kiz, b)Bah¢ce ADD yontemi ile filigran eklendikten sonra ve goriintiilerden tekrar elde edilen
filigranlar

Yontemlerden EDB yonteminin hiz performans degerinin ve ADD y6nteminin de insan
gorme sistemine uygun (algilanabilirlik 6lgiitii) ve bozulmalara karsi direncinin iyi oldugu
vurgulanmigtir. Bu iki yontem kaynastirilarak gelistirlen filigran ekleme yonteminde bu
ozelliklerin paylasilmas1 amacglanmistir. Yukaridaki Tablo 7.1 ‘den bakildiginda, SNR
degerlerinin ve islem siireleri degerlerinin ¢ok iyi oldugu gozlenebilir. Ancak Tablo 7.2’ den
bozulmalara karsi direncine de bakildiginda EDB yonteminin geometrik ataklara karsi
direncinden olum etkilendigi, fakat kayipli sikistirma ve giiriiltii eklenmesinden olumsuz
etkilendigi goriilmektedir. Kayipsiz sikistirmada filigranin %100 elde edilebildigi ve median
filtresinden gecirildikten sonra da filigranin basarili sekilde elde edilmesi ve 6zellikle geometrik

ataklara karsi direnci performans olgiitleri agisindan ¢ok iyi sonuglardir. Kapasite ve hiz
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Olciitiiniin de diger yontemlere gore ¢ok iyi oldugu goriilebilmektedir. Asagida bu yontemle
filigran eklenmis goriintiiler ve daha sonra yeniden elde edilen filigranlar goriilmektedir.

Gercek zamanda bilgi islemenin 6nemli oldugu yayincilik sektoriinde, bazulmalara
kars1 direnci ve hiz olgiitlerinin iyi olmasi ve filigraninin ¢6ziilebilmesinin ¢ok zor oldugu bu

karmasik yontemi kullanmak ¢ok daha avantajli olacaktir. Kullanilan biitiin goriintiiler i¢in 1 sn

nin altinda kalmustir.

R o

a)Lena ve elde edilen filigran b) Cocuk ve elde edilen filigran

Resim 7.9 a)Babun, b)Bahge, c)Lena, d)Cocuk EDB-ADD yontemi ile filigran eklendikten sonra ve
goriintiilerden tekrar elde edilen filigranlar
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Genetik algoritma kullanilarak AKD katsayilarindan uygun olanlarin, (daha az anlaml
olanlarin) belirlenmesi ve filigranlarin bu katsayilara eklenmesi amaciyla yapilan son drnekte
sonuglarda ¢ok biiyiik farkliliklar goriilmemistir. Yontem AKD yontemi ile ayni bozulma
direncine sahiptir. Ancak aligilanabilirligi, fark edilebilirligi gosteren SNR degerin %0.1
oraninda daha iyilestirilebildigi goriilebilmektedir.

Yontemlerin goriintiilere uygulanacak ataklardan sonra ne kadar basar1 saglayacaklari
ve gomiilii filigranlarin tekrar elde edilebilip edilemeyecegini test etmek amaciyla, asagida
verilen Tablo 7.2 hazirlanmistir. Bu tabloda dort ayri ataga, farkli oranlarda maruz birakildiktan
sonra goriintiiden filigranlarin ¢ikarilma oranlari verilmistir. Calismalarda en yaygin kullanilan
JPEG sikigtirma icin kayipli ve kayipsiz %90 ve %75 kalite seviyeleri kullanilmistir. Kirpma,
goriintiilerin merkezi kalacak cekilde esit oranlarda yanlardan yapilmistir. Yine goriintiiniin
%75, %50, %25 ve %10’ u kirpilarak elde edilen filigranli goriintiilerden filigran bilgisi
cikarilmaya calisilmistir. Median filtresi 3x3 komsuluk matrisi ile uygulanarak elde edilen
filigranl goriintiiden filigran bilgisi elde edilmistir. Son olarak goriintiiye Gaussian giiriiltiisii
eklenerek elde edilen goriintiiden filigran bilgisi okunmaya calisilmistir.

Bu amagla yontemlerin asagida verilen saldirilara ugratilmis filigranli goriintiilerden tekrar elde

edilebilme oranlari tablo halinde verilmistir.

Yontemler Kor. KACE |AKD |AKD- |ADD |EDB EDB-
Temelli Gelist. ADD
%90 kayipsiz |%75 %100  |%75 %100 %100 |%100 |%100
JPEG %75 kayipsiz |%50 %100 %37.5 |%100 (%100 |%37.5 |%100
Sikistirma (.90 kayipli | %350 %100 |%37.5 |%100 |%100 |%0 %0
%75 kayiph  |%37.5  |%75 %25 %100 %100 %0 %0
%75 - - - - - %100  |%100
%50 - - - - - %100  |%100
Kirpma
%25 - - - - - %100  |%100
%10 - - - - - %100 |%100
Median  |3x3 komsuluk|% 100 %100 |%75 %100 %100 %100 |%100
Filt. matrisi ile
Gaussian  |Ort=0 %375 %100  |%125 |%87.5 |%100 |- -
Giirtilti Varyans=0.01

Tablo 7.2 Farkli goriintiiler i¢in yapilan ataklardan sonra filigranin elde edilme oranlari
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7.2 Oneriler

Filigran ekleme yontemlerinin farkli olgiitler ile degerlendirilmeleri, iizerinde ¢alisilan
ve yeni parametrelerin gelistirilmeye calisildigr bir konudur. Yeni yontemlerin gelistirilmesi ile
Olciitleri toplu olarak degerlendirmek (benchmark) ve parametrelerin hangi Olciide toplam
performansi ekleyecegi konusu daha da netlesecektir. Ancak mevcut yontemler eklenen yeni
algoritmalarla gelistirilirken uygulanacak alanlar da g6z Oniinde bulundurularak o6zellikle
dikkate alinmasi gereken performans oOlgiitlerinin iyilestirilmesi gerekecektir.

Yayincilik sektoriinde, islemler ve takip gercek zamanli oldugu igin filigran ekleme
yonteminin hizi da ¢ok 6nemli olacaktir. Filigranin cok iyi gizlenmis olmasindan ziyade anlik
algilanip takip edilebilmesi daha da onem kazanacaktir. Hesaplama maliyetinin diistiriilmesi
yontemin daha basit ve hizli olmasim1 saglayacaktir. Bunun yaninda basit diizeyde de olsa
saglamlik ol¢iitil ve kapasiteninde dikkate alinmas1 gerekmektedir.

Dogrusal yontemlerin ve mevcut dogrusal omayan yotemlerin, heuristik ve dogrusal
olmayan yaklasimlarla daha da iyilestirilebilecegi, iizerinde calisilabilecek konulardir. Daha az
anlamali AKD bloklarinin belirlenebilecegi bu uygulamaya benzer, goriintiiniin uzaysal alanda
daha az anlamli kisimlarmin belirlenmesi ve belirlenen bu bolgelere filigranin gomiilmesi
calisilabilecek diger bir konudur. Direncli, hizli ve giivenilir filigranlama algoritmalariyla gerek
yayincilik sektoriinde gerekse internet ve ag ortaminda bilgi paylasiminda kopyalama haklari

acisindan ¢ok biiyiik rahatliklar getirecektir.
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