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OZET

Doktora Tezi

SAYISAL FIiLIGRANLAR iLE KRiPTO iIMZALARININ BiRLiKTE KULLANILMASI
ve COKLU ORTAM VERIiSi UZERINDEKiI UYGULAMALARI

Metin ERTURKLER

Frrat Universitesi
Fen Bilimleri Enstitiisii
Elektrik-Elektronik Miihendisligi Anabilim Dali
2007, Sayfa : 198

Bu tez ¢alismasinda sayisal imgelerin asliyla ayniligini dogrulamak i¢in hem saldirilara
kars1 giivenilir hem de yliksek dogrulukta degisim bolgesi belirleme niteligine sahip iki kirilgan
filigranlama teknigi onerilmistir. Onerilen ilk teknik Siradiizensel Filigranlama Teknigi temel
alinarak gelistirilmistir. Siradiizensel Agac Yapili Kirillgan Filigranlama Teknigi olarak
adlandirilan bu teknikte imgenin alt bloklara boliinmesinde tavan ve taban fonksiyonlarinin
kullanilmas1 Onerilmistir. Ayrica siradiizensel aga¢ yapisi icerisindeki seviyelerde iki ayri
sayisal imza algoritmasi kullanilmustir. Onerilen teknigin, Siradiizensel Filigranlama Teknigine
gore daha etkin bir filigranlama teknigi oldugu yapilan deneysel ¢alismalar ile gosterilmistir.

Onerilen ikinci kirilgan filigranlama teknigi ise bloksal bagimlihk kullanilarak
olusturulmustur. Alt Blok Yaklagimli Kirilgan Filigranlama Teknigi olarak adlandirilan bu
teknikte yeni bir bagimlilik yapist ve bu bagimlilik yapisini kullanan yeni bir dogrulama
algoritmas1 gelistirilmistir. Bu dogrulama algoritmasi Onerilen teknik tarafindan degisim
bolgesinin 4 kata kadar daha dogru bir coziiniirliikkte belirlenebilmesini saglamistir. Ayrica
onerilen bu teknikte de iki ayr1 sayisal imza algoritmasinin kullanilmasi onerilmistir. Bu oneri
daha giivenilir ve uzun bit ¢ikisina sahip sayisal imza algoritmalar1 kullanilmasi durumunda,
tekniklerin giivenirlik seviyesi ile degisim bolgesi belirleme dogrulugu arasinda bir denge
saglayarak performansi onemli miktarda artirmistir. Onerilen teknigin literatiirde onerilmis
diger bir blok bagimli teknik olan HBC2 Filigranlama Teknigine gore daha yiiksek bir

performansa sahip oldugu yapilan deneysel calismalar sonucunda goriilmiistiir.

Anahtar Kelimeler : Kirilgan Filigranlama, imge Dogrulama, Bilgi Gizleme,

Giivenlik.
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ABSTRACT
PhD Thesis

THE USE OF DIGITAL WATERMARKS WITH DIGITAL SIGNATURES AND
THEIR APPLICATIONS ON MULTIMEDIA DATA

Metin ERTURKLER

Firat University
Graduate School of Natural and Applied Sciences
Department of Electrical — Electronics Engineering

2007, Page : 198

In this thesis, two fragile watermarking techniques having both high accuracy
localization resolution property and security against attacks are proposed for image
authentication. The first proposed technique is based on Hierarchical Watermarking Technique.
In the proposed technique, named “Hierarchical Tree Structure Watermarking Technique”, it
has been suggested to divide the image into the sub-blocks using ceiling and floor functions.
Furthermore, two different signature algorithms are employed in the hierarchical tree structure.
It has been shown by the experimental work that the proposed technique has better performance
than the Hierarchical Watermarking Technique.

The second proposed fragile watermarking technique is based on dependent block
structure. In this approach, called “A Sub-Block Based Fragile Watermarking Technique”, both
a novel dependent block structure and a watermark verification algorithm are developed. This
verification algorithm provides more accurately resolution at the determination of tamper region
up to 4 times. In addition, it has been suggested to use two separate signature algorithms
employing the proposed technique. In case of employing more secure and longer signature
algorithms, this suggestion provides a superior tradeoff between security and localization
resolution. The experimental results demonstrate that the proposed sub-block based fragile
watermarking technique shows better performance than the HBC2 Watermarking Technique

mentioned in the literature.

Keywords: Fragile Watermarking, Image Authentication, Information Hiding, Security
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1. GIRiS

Son yillarda sayisal sistem ve iletisim teknolojilerindeki gelismelere paralel olarak
sayisal imgelerin kullaniminda olaganiistii bir artis goriilmektedir. Sayisal bir imge (goriintii)
sayisal fotograf makineleri, sayisal kameralar, tarayicilar ve kisisel bilgisayarlardaki imge
isleme yazilimlar1 kullanilarak kolayca olusturulabilir. Kullanict agisindan sayisal imgeler,
analog imgelere gore daha kullanish ve {istiin 6zelliklere sahiptirler. Bu iistiin 6zellikler arasinda
kolay ve hatasiz kopyalama, hizli dagitim, kullanimla eskimeme, imgenin igeriginin istenildigi
gibi degistirilmesi verilebilir. Analog imgeler iizerinde bu islemlerin gerceklestirilmesi oldukca
zor ve zaman alicidir. Ornegin analog bir imgenin profesyonel olmayan bir kisi tarafindan
kopyalanmasi veya iceriginin degistirilmesi ¢ok zordur. Konunun uzman bir kisi tarafindan
kopyalanmasi veya igeriginin degistirilmesi durumunda ise, analog imgenin fiziksel yapisindan
dolayr imgenin gorsel kalitesinde bozulmalar olusmaktadir. Sayisal bir imge icin bu durum
diisiiniildiigiinde, kopyalama islemi herkes tarafindan kolaylikla, istenilen sayida yapilabilir ve
imgenin icerigi bir imge isleme programi vasitasiyla imgenin gorsel kalitesinde bir bozulma
olmadan degistirilebilir.

Sayisal imgelerin ilk bakista avantajli goriinen kolay kullamim oOzellikleri, illegal
amaglar igin kullamldiginda 6nemli problemler olusturmaktadir. Ornegin, telif hakki sahibi
acisindan analog ve sayisal bir imgenin illegal olarak kopyalanmasini diisiinelim. Analog
imgenin illegal olarak kopyalanmasi durumunda, telif hakki sahibi kendisinde bulunan 6zgiin
negatifi one stirerek telif haklarin1 koruyabilir. Sayisal bir imgenin illegal olarak kopyalanmasi
durumunda ise 6zgiin negatif gibi kullanilabilecek bir kanit olmadig: icin, telif hakki sahibi
haklarin1 koruyamaz. Diger bir 6rnek, mahkemede kanit niteligi olan analog ve sayisal imgeler
icin verilebilir. Bu imgelerin kanit niteligindeki bolgelerinin degistirilmesi durumunda, analog
imge sahibi yine 0zgiin negatifi kullanarak degisim bolgelerini kanitlayabilir. Ancak sayisal
imge sahibi 6zgiin negatife sahip olmadig1 icin degisimi kanitlayabilecek herhangi bir delile
sahip degildir.

Sayisal imgelerin dagitimi ve paylasimi genellikle Internet iizerinden yapilmaktadir.
Ancak Internet gibi agik bir ortam igerisinde, kullanicilarin imgelerin biitiinliigiinii ve kaynagini
dogrulayamamasi diger 6nemli bir probleme yol agmaktadir.

Sayisal imgelerle ilgili yukaridaki problemlerin c¢oziimiinde ilk basvurulan alan
Kriptografi (Cryptography) Bilimi’dir. Kriptografi Bilimi’nde verinin dogrulanmasi
(authentication) i¢in Mesaj Dogrulama Kodlar (Message Authentication Codes) ve Sayisal

Imzalar (Digital Signatures) kullanilmaktadir [1-4].



1.1. Veri Dogrulama

Dogrulama Algoritmalari, Kriptografi Bilimi’nde iizerinde oldukc¢a calisilan konulardan
biridir. Dogrulama, ii¢ onemli nitelige sahip olan genel bir terimdir. Bu terimin daha iyi
anlasilmasi icin, Kriptografi Bilimi’nde iki kisi arasidan gegen bir senaryo Ornek olarak
verilmektedir. Bu senaryoda, Ali gondericiyi ve Ayse aliciyr temsil eden iki karakterdir.
Senaryo, Ali’nin m mesajin1 Ayse’ye gondermesinden olusur. Bu senaryo iizerinde calisan bir
dogrulama algoritmasi asagidaki iic 6nemli nitelige sahip olmalidir:

Biitiinliik Dogrulama: Dogrulama algoritmasinin, Ali’nin gonderdigi mesaj ile Ayse’nin
aldig1 mesajin birebir ayni olup olmadigini belirleyebilmesi gerekir.

Kaynak Dogrulama: Dogrulama algoritmasinin, mesajin gercekten Ali tarafindan
gonderildigini kanitlamasi gerekir.

inkar Edememe: Dogrulama algoritmasi, Alinin m mesajim gonderdigini inkar
edememesini saglamalidir.

Kriptografi’de iki tip dogrulama algoritmas1 gelistirilmistir: Sayisal Imzalar ve Mesaj
Dogrulama Kodlar1 [1-4]. Sayisal Imza Algoritmalari’nda ilk olarak, bir 6ziit fonksiyonu (hash
Jfunction) kullanillarak m mesajina ait 0ziit hesaplanir. Daha sonra, elde edilen 6ziit
gondericinin 6zel anahtari ile kriptolanir ve m mesajina ait sayisal imza olusturulur. Gonderici
m mesajini iletirken, mesaji dogrulayacak olan sayisal imzay1 da birlikte gonderir. Alict m
mesajini ve sayisal imzayr aldiginda, gondericinin genel anahtari ile sayisal imzay1 ¢ozerek
0zgiin 6ziit degerini elde eder. Daha sonra alict m mesajinin Oziitiinii tekrar hesaplar ve 6zgiin
oziit ile karsilastirir. Oziitler eslesirse, alict mesaji dogrular.

Mesaj Dogrulama Kodlari’nda, gonderici ve alici arasinda gizli bir anahtar ortak olarak
kullanilir. Mesaj Dogrulama Kodlari, kriptografik 6ziit fonksiyonlar1 ve blok sifreleyiciler
kullanilarak olusturulur. Gonderici, alicitya mesaj ile birlikte mesaj dogrulama kodunu da
gonderir. Alici, aldig1r mesaja ait mesaj dogrulama kodunu tekrar hesaplar ve gonderilen mesaj
dogrulama kodu ile karsilastirir. Mesaj dogrulama kodlar1 eslesirse alict mesajin biitiinliigtinii
dogrular.

Hem Sayisal Imzalar hem de Mesaj Dogrulama Kodlar1 bir mesajin biitiinliigiinii
dogrulayabilirler [2]. Ancak, mesaj kaynaginin dogrulanmasi ve gondericinin mesaji
gonderdigini inkar edememesi, sadece Sayisal Imzalarin kullanilmasiyla saglanir. Mesaj
Dogrulama Kodlar1 son iki dogrulamay:1 saglayamazlar. Sayisal imgeleri dogrulamak igin
kullanilan Sayisal Imzalar ve Mesaj Dogrulama Kodlari’na ait dogrulama verileri ya sayisal
imgenin baslig1 icerisine yerlestirilir yada ayr1 bir dosyada tutulur. Ancak dogrulama verilerinin

imgeden ayri olarak tutulmasi asagidaki problemlere yol agmaktadir [5]:



* Dogrulama verisinin ayr1 bir dosya igerisinde tutulmasi, depolama alaninda ilave bir yer
ihtiyaci ve ag ortaminda ek bir bant genisligi gerektirir. Pratik uygulamalarda, ilave yer ve bant
genisligi ihtiyact dogrulama verilerinin kullanimini biiyiik 6lciide kisitlamaktadir. Ornegin
imgelerin tutuldugu bir veritabaninda, her bir imgeye ait dogrulama verisinin imgeden ayri
olarak depolanmasi biiyiik bir yonetim zorlugu olusturmaktadir.

» Her imge formatinin bashk alaninda dogrulama verisini yerlestirecek bir alan
bulunmamaktadir. Bu yiizden dogrulama verisinin imge basligi icerisine yerlestirilmesi imgenin
formatina bagimhidir. Sayisal imgeler kullamim sirasinda bir ¢ok format degisimine maruz
kalirlar. Ornegin Bitmap formatinda kaydedilmis bir imgenin JPEG formatina doniistiiriilmesi
sayisal ortamlarda sikca rastlanilan bir islemdir. Imge baslig1 icerisine yerlestirilmis dogrulama
verileri, format degisim ile birlikte yok olmaktadir.

* Dogrulama verileri sayisal imgelerin degistirilip degistirilmedigini kat1 bir yaklagimla
belirler. Soyle ki, imgenin bir pikselinin bir bitinin bile degistirilmesi tiim imgenin
dogrulanamamasina neden olur. Bazi uygulamalarda bu kati yaklasimdan dolayr dogrulama
verilerinin kullanilmas: istenilmez. Ornegin Internet iizerinde bir imgenin iletilmesindeki bir
bitlik bozulma alic1 tarafindan Onemsenmeyebilir. Ancak, dogrulama verisi tim imgeyi
dogrulamayacagi i¢in iletimin tekrarlanmasi gerekir.

= Dogrulama verileri, imge {izerinde bir degisimin yapilip yapilmadigini belirleyebilirler,
fakat degisim yapilan bolge hakkinda bir bilgi vermezler. Baz1 uygulamalarda degisim yapilan
bolgenin belirlenmesi istenilmektedir. Ornegin mahkemede kamt nitelligindeki bir imgenin
degistirilmesi durumunda, degistirilen bolgenin belirlenmesi olduk¢a 6nemli olabilir.

Sayisal imgelerin dogrulanmasinda, son yillarda Dogrulama Algoritmalari’na alternatif
ve/veya tamamlayict olan Sayisal Filigranlama Teknikleri (Sayisal Damgalama, Digital
Watermarking) Onerilmistir [6-59]. Sayisal Filigranlama Teknikleri, dogrulama verilerinin
kullanilmasiyla olusan yukaridaki problemlere c¢oziim saglamaktadir. Sayisal Filigranlama,
dogrulamanin yani sira bir cok uygulama icerisinde farkli amaglar i¢in kullanilmaktadir [5, 14-
18]. Sayisal filigranlar uygulamaya bagimli olarak kirilgan (fragile), yan kirillgan (semi fragile)
veya giirbiiz (robust) bir ozellige sahiptirler. Giirbiiz filigranlardan, gomiildiikleri sayisal veri
kullanilamaz hale gelinceye kadar varligini siirdiirmesi beklenir [19-33]. Giirbiiz filigranlarin
aksine kirilgan filigranlar, gémiildiikleri sayisal veri tizerindeki en kii¢iik degisiklikte bozulacak
yapida tasarlanirlar [34-54]. Yan kirilgan filigranlar ise giirbiiz ve kirilgan filigranlarin
ozelliklerini birlestiren bir yapiya sahiptirler [6-13]. Yar1 kirilgan filigranlar, sayisal verinin
iceriginin degistirilmesi gibi kotii niyetli saldirilara karst kirillgan, fakat sikistirma gibi igerigi

degistirmeyen islemlere karsi giirbiiz bir yapida tasarlanirlar.



1.4. Saysal Filigranlar Kullamlarak imgelerin Dogrulanmasi

Sayisal Filigranlama imge, ses ve video gibi sik¢a kullanilan sayisal verilerin
filigranlanmasi icin kullanilir. Sayisal Filigranlama, 6zgiin veriye iliskin bilginin (filigran)
Ozgiin verinin algilanabilir kalitesini bozmadan dogrudan dogruya Ozgiin veri igerisine
gomiilmesi olarak tanimlanabilir. Sayisal filigranlarin dogrudan dogruya 6zgiin veri icerisine
gomiilmesiyle, dogrulama verilerinin kullanimiyla olusan problemlere ¢6ziim saglanir. Ornegin,
filigran imge formatindan bagimsiz olarak imgenin piksel degerleri icerisine gomiildiigi igin,
imgenin format degisimi filigran1 etkilemez. Ayrica ilave bir yer ve bant genisligine ihtiyac
duyulmaz. Imgelerin dogrulanmasinda Yar: Kirilgan Filigranlama Teknikleri kullanilarak,
dogrulama iglemi daha yumusak bir yaklasim icerisinde yapilabilir. Ayrica Sayisal Filigranlama
Teknikleri’nde bloksal yapilar kullanilarak, degisim yapilan bolgenin tespit edilmesi de
miimkiindiir. Bu 0zellik, mahkemede kanit niteliginde olan imgeler veya askeri alanda
kullanilan imgeler gibi icerigi 6nemli olan uygulamalarda oldukca yararlidir.

Sayisal Filigranlama Teknikleri sayisal verinin degerlerini degistirerek filigram sayisal
veri igerisine gomer. Ancak bu degisim sayisal veri tizerinde gomii bozulmasi olarak bilinen bir
bozulmaya neden olur. Sayisal Filigranlama Uygulamalari’nda sayisal verinin gorsel kalitesinin
korunmasi 6nemli bir konudur. Cogu uygulama icin Insan Gérme Sistemi’nin bu bozulmay1
algilayamamasi yeterlidir. Ancak medikal imgeler gibi icerigi onemli olan uygulamalarda
filigranin hicbir bozulmaya neden olmamas istenir. Bu uygulamalarda Tersinir Filigranlama
Teknikleri kullanilir [55-59].

Imgelerin dogrulanmasi uygulamalarinda Kirllgan ve Yar1 Kirilgan Filigranlama
Teknikleri kullanilir. Bu tez calismasinda kirilgan filigranlar iizerinde odaklanilmistir. Kirillgan
Filigranlama Teknikleri’nde gémii bozulmasint minimuma indirmek icin, filigran imgenin en az
onemli bit (EOB) diizlemi icerisine gomiiliir. Imgelerin dogrulanmasi uygulamalarinda, kirilgan
filigran olarak Sayisal Imzalar veya Mesaj Dogrulama Kodlar1 kullanilabilir. Bu dogrulama
verilerinin filigran olarak kullamlmasiyla 6nemli avantajlar elde edilir. Ornegin sayisal bir
imzanin filigran olarak kullanilmasiyla, sayisal imzanin sahip oldugu biitiinlik dogrulama,
kaynak dogrulama ve inkar edememe gibi 6nemli nitelikler filigranin biinyesine katilir. Ayrica
filigran, sayisal imzalarin sahip oldugu yiiksek seviyeli kriptografik giivenlik ozelliklerine de

sahip olur [38-43].



1.5. Kirilgan Filigranlama Teknikleri

Imge dogrulama uygulamalarinda kirllgan ve yar1 kirilgan filigranlar kullanilir. Bu
uygulamalarda kirilgan filigranlar kat1 bir yaklasim icerisinde, yar1 kirilgan filigranlar ise daha
esnek bir yapida dogrulama islemini gerceklestirirler. SSyle ki, imge iizerinde yapilan en kiigiik
degisim, imge icerisine gomiilen kirilgan filigranin biitiinliiginii bozarken, yar1 kirilgan
filigramin  biitiinliigiinii  bozabilmesi degisimin tiirine bagimlidir. Imge dogrulama
uygulamalarinda imgenin dogrulanmasi, imge igerisinde gomiilmiis filigramin varligi ve
biitiinliigii kontrol edilerek yapilir. imge icerisine birden fazla filigranmin gomiilmesi, degisim
yapilan bolgenin belirlenmesini saglar. Imge dogrulama uygulamalarinda, kirillgan bir
filigrandan beklenilen Onemli nitelikler sunlardir: dogrulama, giivenligi saglama, aslina
benzerligi koruma ve degisim bolgesi belirlemedir [5,41].

Imgedeki degisim bolgesini belirleyebilen ilk kirtlgan filigranlama tekniklerinden biri
Walton [44] tarafindan onerilmistir. Bu teknikte, sahte rasgele secilen piksellerin EOB diizlemi
icerisine, bu piksellerin en onemli 7 bitinin sinama toplaminin gomiilmesi Onerilmistir. Bu
teknik, bir pikselin yalnizca bir bitinde degisim oldugunda bozulmayi belirleyebildigi igin,
sinirli bir degisim bolgesi belirleme niteligine sahiptir. Ayrica pikseller iizerinde degisimler
yapilarak sahte bir filigranin gecerli olarak dogrulanmasi miimkiin oldugundan dolay1, bu teknik
onemli bir giivenlik acigina sahiptir.

Yeung ve Mintzer [45] tarafindan, imgedeki her bir pikselin biitiinliigiini
dogrulayabilecek basit ve hizli bir kirilgan filigranlama teknigi Onerilmistir. Bu teknik imge
icerisinde yapilan piksel degisimlerini belirleyebilmesine ragmen, imgenin boyutlarindaki
degisimleri belirleyememektedir [38]. Daha sonra Yeung ve Mintzer tarafindan onerilen teknik,
JPEG sikistirma alaninda imge dogrulanmasi i¢in nicemlenmis Ayrik Kosiniis Doniisiim
katsayilarinda kullanmilmistir [46]. Ancak Yeung ve Mintzer tarafindan 6nerilen teknikte, filigran
olarak kullanilan logonun gizliliginin saglanamamasi durumunda, teknigin saldirilara kars1 acik
oldugu gosterilmistir [47]. Ayrica filigran olarak aynmi logonun birden fazla imge igerisinde
kullanilmasi durumunda, logo ve anahtar bilgisine ihtiya¢ duyulmadan bir saldir1 yapilabilecegi
de belirtilmistir [48].

Degisim bolgesi belirleme yetenegine sahip diger bir teknik Wong [37] tarafindan
onerilmistir. Bu teknikte dogrulanacak olan imgeler iist iiste gelmeyen bloklara boliinerek, her
bir blogun EOB diizlemi icerisine blok piksellerinden hesaplanan bir mesaj dogrulama kodu
gomillmiistiir. Mesaj Dogrulama Kodlarinda, simetrik anahtarli bir yapi1 kullanilmaktadir.
Dolayisiyla bu teknigin giivenligi, kullanici anahtarinin  gizliliginin korunmasiyla

saglanmaktadir. Simetrik anahtarli sistemlerde kullanici anahtari hem 6ziitiin kriptolanmasinda



hem de mesaj dogrulama kodunun ¢o6ziilmesinde kullanilmaktadir. Bu yiizden filigranli bir
imgenin dogrulanmasi sadece gizli anahtara sahip kisi tarafindan yapilabilmektedir. Gizli
anahtarin 6grenilmesi ise sistemin giivenligini tehlikeye atmaktadir. Bu problemi ¢dzmek icin
Wong [38] tarafindan simetrik anahtarli yapinin asimetrik anahtarli siiriimii nerilmistir. Bu
siirimde Mesaj Dogrulama Kodlar1 yerine asimetrik anahtar yapisina dayanan Sayisal Imzalarin
kullanilmasi 6nerilmistir. Asimetrik anahtarli sistemlerde 6ziitiin kriptolanmasinda 6zel anahtar,
Sayisal Imzalarin ¢oziilmesinde ise genel anahtar kullanilir. Sayisal imgenin dogrulanmasi genel
anahtar kullanilarak yapilacag: icin sistemin giivenligi de tehlikeye atilmaz. Ayrica filigran
olarak Sayisal Imzalarin kullanilmastyla, Sayisal Imzalarmn sahip oldugu kaynak dogrulama ve
inkar edememe niteligi de filigranin biinyesine katilir. Wong tarafindan 6nerilen bu tekniklerde,
degisim bolgesi secilen blok biiyiikliigiine bagimli olarak belirlenmektedir.

Hem Yeung ve Mintzer hem de Wong tarafindan oOnerilen tekniklerde filigranlama
islemi diger bloklardan bagimsiz olarak yapildigi i¢cin bu teknikler “Bloksal Bagimsiz
Filigranlama Teknikleri” olarak adlandirilir. Bloksal Bagimsiz Filigranlama Teknikleri’nin,
Vektor Nicemlemeli Taklit Saldirist (VNTS) olarak adlandirilan saldiriya karsi korunmasiz
oldugu gosterilmistir [39]. Bu saldirida, filigran olarak kullanilan logoya ve kullanici anahtarina
ihtiya¢ duyulmadan sahte imgelerin 6zgiin bir filigran ile filigranlanmas1 miimkiindiir. Yeung ve
Mintzer’in teknigi daha kiiciik blok biiyiikliigiine (1x1 piksel) sahip oldugu i¢in, VNTS’ye kars1
daha aciktir.

VNTS’yi Onlemek i¢in blok boyutlarimin  biiyiitiilmesi, blok 6ziitlerinin
hesaplanmasinda blok indislerinin eklenmesi, daha karmasik logolarin kullanilmasi 6nerilmistir
[39]. Ancak bu Oneriler saldir1 yapilmasini Onleyememis, sadece saldiri yapilmasini
zorlastirmistir. Etkili bir ¢oziim ise bloklar arasinda bagimliligin kurulmasiyla saglanmistir [39].
Bloksal bagimlilikta her bir blok igerisine gomiilecek oziitiin hesaplanmasinda, hem blogun
pikselleri hem de bloga komsu secilen diger blogun pikselleri birlikte kullanilir. Boylece her bir
blogun digerine bagimlilig1 saglanarak saldir1 yapilmasi 6nlenir. Ancak bloksal bagimlilikta, bir
blogun bir pikselinin bile bozulmasi her iki blogun birden dogrulanamamasina neden olur.
Diger bir ¢oziim ise her bir blok icerisine o blogu kapsayan daha biiyiik bir blogun 6ziitiiniin
gomiilmesi ile elde edilmistir [49]. Ancak bu ¢6ziim saldir1 yapilmasini bir dereceye kadar
onlerken, degisim bolgesi belirleme dogrulugunu kaybetmistir [50]. Alternatif bir ¢6ziim olarak
blok oziitleri icerisine her bir imgeye ait benzersiz bir indisin gomiilmesi Onerilmistir [51]. Bu
oneri VNTS’nin yapilmasin1 tamamiyla Onler. Ancak ayni imge indisinin dogrulama
yordaminda da kullanilmasi gerekir. Imge veritabanlarinda yapilacak dogrulamalarda imge
indislerinin yonetilmesi biiyiik bir yiik getirecektir. Bu problemi ¢dzmek i¢in imge indisinin

imge piksellerinden hesaplanmasi onerilmistir [40, 60, 61]. Ancak imge lizerinde bir degisim



yapilmast sonucunda yanlis imge indisinin ¢ikarilmasi, Onerilen teknigin degisim bolgesi
belirleme niteligini yok edecektir. Literatiirde VNTS’ nin yani sira Bloksal Bagimsiz Kirilgan
Filigranlama Teknikleri iizerinde etkili olan Dogum Giinii Saldiris1 [2], Kes-Yapistir Saldirisi
[42] ve Aktarima Dayali Saldir1 [42] onerilmistir.

Literatiirde hem saldirilara karsi1 giivenilir hem de degisim bolgesi belirleme nitelligine
sahip onemli bir kirillgan filigranlama teknigi Celik ve dig. [52] tarafindan Onerilmistir.
Siradiizensel Filigranlama Teknigi (Hierarchical Watermarking Technique) olarak adlandirilan
bu teknikte imge siradiizensel (hiyerarsik) bir yapi icerisinde alt bloklara boliiniir. Siradiizenin
her bir seviyesi bir alt seviyedeki 4 blogun birlesmesinden olusur. Siradiizenin en iist
seviyesindeki bloga (imgenin kendisi) ait sayisal imza saldirilara karsi tam bir giivenlik
saglarken, en alt seviyedeki bloklara ait sayisal imzalar degisim bolgesinin belirlenmesinde
kullanilirlar. Siradiizensel Filigranlama Tekniginin degisim bolgesi belirleme dogrulugu imge
cOziiniirliigine bagimhidir. Eger imge siradiizenin en iist seviyesinde bir alt seviyeye
boliinemezse, Siradiizensel Filigranlama Teknigi’nin degisim bolgesi belirleme niteligi yok
olmaktadir. Imgenin siradiizenin iist seviyelerinde bir alt seviyeye boliinememesi durumunda
ise, Siradiizensel Filigranlama Teknigi’nin degisim bolgesi belirleme dogrulugu oldukca
azalmaktadir. Siradiizensel yapinin en alt seviyesindeki bloklar hem kendi bloklarina ait sayisal
imzalar1 hem de siradiizensel seviyeye bagimli olarak {iist seviyelerdeki bloklara ait sayisal
imzalarin bir parcasini tagimaktadirlar. Dolayisiyla secgilen sayisal imza algoritmasinin bit
uzunlugu en alt seviyedeki blok biiyiikliigiinii belirlemektedir. Daha yiiksek bir giivenlik
seviyesi i¢in daha uzun bit cikisina sahip bir sayisal imza algoritmasinin kullanilmasi,

Siradiizensel Filigranlama Teknigi’nin degisim bolgesi belirleme dogrulugunu azaltmaktadir.

1.4. Tezin Amaci

Bu tez calismasinda dogrulama uygulamalarinda kullanilmak i¢in hem saldirilara karsi
giivenilir hem de yiiksek dogrulukta degisim bolgesi belirleme niteligine sahip iki kirilgan
filigranlama teknigi onerilmistir.

Onerilen ilk teknik, Siradiizensel Filigranlama Teknigi temel alinarak gelistirilmistir.
Siradiizensel Aga¢ Yapili Kirilgan Filigranlama Teknigi olarak adlandirilan bu teknikte imgenin
bloklara boliinmesinde siradiizensel yapi yerine siradiizensel aga¢ yapisinin kullanilmasi
onerilmistir. Siradiizensel aga¢ yapisinda tavan ve taban fonksiyonlar1 kullanilarak imgenin
siradiizen icerisinde siirekli olarak alt seviyelere boliinmesi garanti altina alinmistir. Imge
coziiniirliiglinden bagimsiz olarak imgenin istenilen alt seviyeye kadar boliinebilmesi, onerilen

teknigin tiim imge c¢oOziiniirliiklerinde yiiksek dogrulukta degisim bolgesi belirleme niteligine



sahip olmasimi saglamistir. Ayrica Onerilen teknikte daha yiiksek kriptografik giivenlik
seviyesine ve daha uzun bit uzunluguna sahip bir sayisal imza algoritmasinin, en alttaki blok
biiyiikliigiini minimum seviyede etkilemesi igin, iki ayr1 sayisal imza algoritmasinin
kullanilmas1 6nerilmistir. Bu 6neride alt seviyedeki blok imzalarinin hesaplanmasinda daha kisa
bit cikisina sahip sayisal imza algoritmasinin kullanilmasi, daha {iist seviyelerde ise daha
giivenilir ve daha uzun bit cikisina sahip sayisal imza algoritmasinin kullanilmasi
ongoriilmiistiir. Seviyeler igerisinde hangi sayisal imzanin kullanilacagr ise gelistirilen bir
algoritma ile belirlenmistir. Bu algoritma ile onerilen teknigin kriptografik giivenlik seviyesi
artirilirken, degisim bolgesi belirleme dogrulugunun azalmamasi temin edilmistir.

Onerilen ikinci kirilgan filigranlama teknigi ise bloksal bagimliliga dayanmaktadir.
Bloksal bagimliligi kullanan kirilgan filigranlama tekniklerinde degisim bolgesi belirleme
dogrulugu kullanilan bagimlilik sayisina gore degismektedir. Degisim bolgesini daha yiiksek
dogrulukta belirleyebilmek icin, HBC2 (Hash Block Chaining Version 2) Filigranlama
Tekniginde blok basina bir bagimliligin kullanilmas: Onerilmistir [42]. HBC2 Filigranlama
Teknigi, hem saldirilara kars1 giivenilir bir yapiya hem de degisim bolgesi belirleme niteligine
sahip oldugundan dolay1 onemli bir kirilgan filigranlama teknigidir. Ancak bir bagimliligin
kullanilmasi durumunda bile, bir blogun bir pikselindeki bozulma iki blogun birden
dogrulanamamasina neden olur. Ayrica bloksal yapili kirilgan filigranlama tekniklerinde blok
biiyiikliigii, kullanilan sayisal imzanin bit uzunluguna bagimli olarak secilir [37, 38, 42, 43, 52].
Daha uzun bit cikisina sahip sayisal imzalarin kullanilmasi degisim bolgesi belirleme
dogrulugunu azaltir.

Onerilen ikinci kirilgan filigranlama teknigi Alt Blok Yaklasimli Kirllgan Filigranlama
Teknigi olarak adlandirilmistir. Bu teknikte imgenin bloklara boliinmesinde yeni bir yaklasim
gelistirilmistir. Alt bloklama yapist olarak adlandirilan bu yaklasimda, dogrulanacak olan imge
iki alt imgeye, her bir alt imge {ist {iste gelmeyen bloklara, ve bloklar alt bloklara boliinmiistiir.
Daha sonra her bir alt imge icerisindeki bloklar, diger alt imgedeki iki farkli alt blok ile bagimli
hale getirilmistir. Bu bagimliliklar hem saldirilara karsi giivenligi saglamak amaciyla hem de
degisim bolgesini yiiksek bir dogrulukta belirlemek amaciyla kurulmustur. Onerilen teknikte
saldirilara kars1 tam bir giivenlik seviyesi elde edebilmek icin tiim imgeye ve alt imgelere ait
sayisal imzalar kullanilmistir.

Bu imzalarin 6nerilen teknigin degisim bolgesi belirleme dogrulugunu etkilememesini
saglamak i¢in, tim imgeye ait sayisal imza her iki alt imge igerisindeki bloklara ve alt imgelere
ait sayisal imzalarda her bir alt imgenin kendi bloklari igerisine dagitilmistir. Onerilen teknikte
her bir alt imgedeki blogun diger alt imgedeki iki alt blok ile bagimli hale getirilmesi, bir

pikseldeki bozulmanin, pikselin ait oldugu blogun ve bu blogun bagimli oldugu alt bloklarin



dogrulanmamasin1 gerektirir. Ancak Onerilen teknikte yeni bir dogrulama algoritmasi
gelistirilerek, bir pikseldeki bozulmanin sadece o blogun yarisinin dogrulanamamasina neden
olmast saglanmistir. Bu ¢oziim degisim bdlgesinin 4 kata kadar daha dogru bir sekilde
belirlenmesine imkan saglamaktadir. Dolayisiyla gelistirilen algoritma diger bloksal bagimliliga
sahip teknikler acisindan da 6nemlidir. Ayrica bu teknikte iki ayr1 sayisal imza algoritmasinin
kullanilmas1 onerilmistir. Daha yiiksek giivenlik seviyesine ve uzun bit ¢ikisina sahip sayisal
imza algoritmasi, tiim imgenin ve alt imgelerin dogrulanmasinda kullanilirken, daha diisiik
giivenlik seviyesine ve kisa bit ¢ikisina sahip sayisal imza algoritmasi blok ve bu bloklarin alt
bloklarla olusturduklar1 bagimliliklarin dogrulanmasinda kullanilmistir. Bu 6neri daha kiiciik
blok biiyiikliikklerinin secilmesini saglayarak, teknigin degisim bolgesi belirleme dogrulugunu
artirmustir.

Onerilen kirilgan filigranlama tekniklerinin performansini degerlendirebilmek amaciyla
5 farkli ¢coziiniirliikte ve 19 farkl: test imgesi lizerinde deneysel ¢alismalar yapilmistir.

Ik deneysel calisma onerilen tekniklerin degisim bolgesi belirleme dogruluklarim
degerlendirebilmek amaciyla yapilmistir. Bu deneysel calismada test imgeleri, Onerilen
tekniklerin filigranlama algoritmasi kullanilarak filigranlanmistir. Daha sonra filigranli imgeler
iizerinde degisimler yapilarak Onerilen tekniklerin dogrulama algoritmalari calistirilmis ve
degisim bolgesi belirleme dogruluklart incelenmistir.

Ikinci deneysel calisma onerilen tekniklerin; Kes Yapistir, Vektor Nicemlemeli Taklit
Saldirisi, Dogum Giinti  Saldirist ve Aktarirma Dayali  Saldirtya karst  gilivenirligini
degerlendirebilmek amaciyla yapilmistir.

Ucgiincii deneysel calismada ise daha uzun bit ¢ikisina sahip, daha giivenilir bir sayisal
imza algoritmasi kullanilarak tekniklerin degisim bolgesi belirleme dogruluklart incelenmistir.
Bu calisma oOnerilen tekniklerin daha yiiksek kriptografik giivenlik seviyesindeki
performanslarini degerlendirebilmek amaciyla yapilmistir.

Ayrica Onerilen Siradiizensel Aga¢ Yapili Kirillgan Filigranlama Teknigi ile
Siradiizensel Filigranlama Teknigi; saldirilara karsi giivenirlik, ayni giivenlik seviyesinde
degisim bolgesi belirleme dogrulugu, imge ¢oziiniirliigiinden bagimsiz olarak filigranlama, daha
yiiksek kriptografik giivenlik seviyesi altinda degisim bolgesi belirleme dogrulugu nitelikleri
g0z Oniinde tutularak karsilastirilmistir. Alt Blok Yaklasimli Kirillgan Filigranlama Teknigi ise
diger bir blok bagimli yapiya sahip HBC2 Filigranlama Teknigi ile saldirilara kars1 giivenirlik,
ayni giivenlik seviyesinde degisim bolgesi belirleme dogrulugu, daha yiiksek kriptografik
giivenlik seviyesi altinda degisim bolgesi belirleme dogrulugu nitelikleri g6z 6niinde tutularak
karsilastirdmistir.  Karsilastirilmalarda onerilen teknikler ile karsilastirilan tekniklerin aynm

filigran niteliklerine sahip olmasina dikkat edilmistir. Bu nitelikler arasinda; filigran olarak



sayisal imzalarin kullanilmasi, filigranin imgenin EOB diizlemine gomiilmesi, filigranlama
yordaminda bagimli blok yapisinin kullanilmasi verilebilir.
Yapilan deneysel calismalarin sonucunda Onerilen tekniklerin dort 6nemli 6zellige sahip

oldugu goriilmiistiir.

1) Onerilen teknikler imge coziiniirliigiinden bagimsiz olarak degisim bolgesi belirleme
niteligine sahiptirler.

2) Onerilen teknikler saldirilara karst oldukca giivenilir bir yapiya sahiptirler.

3) Onerilen tekniklerin degisim bolgesi belirleme dogrulugu karsilastirilan diger tekniklere
gore daha yiiksektir.

4) Onerilen tekniklerde yiiksek kriptografik giivenlik seviyesine sahip bir sayisal imza
algoritmasi kullanilmasi durumunda, onerilen tekniklerin degisim bolgesi belirleme dogrulugu

karsilastirilan diger tekniklere gore oldukga yiiksektir.

1.5. Tezin Yapisi

Tezin bundan sonraki boliimleri asagidaki yapi icerisinde diizenlenmistir. Bolim 2
icerisinde Sayisal Filigranlama’yla ile ilgili ayrintili bir bilgi verilmesi amaglanmistir. Bu
boliimde Sayisal Filigranlama, Gizliyazi ve Bilgi Gizleme arasindaki iliski incelenmis ve sayisal
filigranlarin nitelikleri ve uygulama alanlar1 ayrintili olarak verilmistir.

Boliim 3 icerisinde, Sayisal Filigranlama Sistemi ve sayisal bir imgenin olusmasi
incelendikten sonra, Sayisal Filigranlama Teknikleri ve bu tekniklere karsi yapilan saldirilar
genis bir literatiir taramasi yapilarak sunulmustur.

Bolim 4, dogrulama uygulamalari icin Onerilen ©Onemli Kirilgan Filigranlama
Teknikleri, bu tekniklere karsi yapilan saldirilar ve saldirilara karsi alinan 6nlemler incelenerek
hazirlanmustir.

Boliim 5, onerilen Siradiizensel Aga¢ Yapili Kirilgan Filigranlama Tekniginden ve bu
teknigin performansini degerlendirebilmek icin yapilan deneysel calismalardan olugmaktadir.
Ayrica bu boliimde Siradiizensel Aga¢ Yapili Kirllgan Filigranlama Teknigi ile Siradiizensel
Filigranlama Teknigi’nin karsilastirilmasina yer verilmistir.

Boliim 6 ise, onerilen Alt Blok Yaklasimli Kirilgan Filigranlama Tekniginden ve bu
teknigin performansini degerlendirebilmek icin yapilan deneysel calismalardan olugmaktadir.
Ayrica bu boliim icerisinde Alt Blok Yaklagimli Kirillgan Filigranlama Teknigi ile literatiirde
onerilmis diger bir blok bagimli yapiya sahip olan HBC2 Filigranlama Tekniginin
karsilastirilmasi yapilmstir.

Son olarak bolim 7, onerilen kirilgan filigranlama tekniklerinin katkilarini

tartigmaktadir.
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2. SAYISAL FiLIGRANLAMA, NiTELiKLERI ve UYYGULAMA ALANLARI

2.1. Sayisal Filigranlama

Tarihsel olarak ilk filigranlar 1282 yilinda Italya’da goriilmektedir [62]. Bu filigranlar
kagit kaliplar iizerine ince metal modeller eklenerek yapilmistir. Boylece kagit, metalin
bulundugu yerde daha ince ve saydam olmustur. Ancak 18. yy.’a kadar bu filigranlar,
giiniimiizdeki kullanim amagclarindan farkli olarak kagit yapraklarinin yapildigi kaliplar teshis
etmek, gizemli isaretleri temsil etmek veya dekorasyon olarak kullanilmislardir. 18. yy.’da ise
filigranlar Avrupa ve Amerika’da ticari marka olusturmak ve para iizerinde sahtekarlig
onlemek amaciyla kullanilmaya baslanmistir. Filigran, Almanca bir terim olan “wassermarke”
kelimesinden tiiretilmistir. Muhtemelen damgalar, kagit iizerindeki suyun etkisine benzedigi
icin bu kelime kullanilmistir [5].

Tiirk¢e’de filigran kelimesi Fransizca “filigrane” sozctiginden tiiretilmistir. Tirk Dil
Kurumu Sozliigii’'nde bu kelime “Bazi kégitlarin dokusunda bulunan, ancak aydinliga
tutuldugunda goriilen ¢izgi, resim, yazi vb.” olarak tanimlanmistir [63]. Giiniimiizde kagit
iizerindeki filigranlar genellikle banknot gibi degerli dokiimanlarin sahtesinin yapilmasini
onlemek icin kullanilirlar. Sekil 2.1.’de 10 YTL’lik banknot ve {iizerinde bulunan filigran

gosterilmistir.

) Filigran: Banknot
i 1s18a tutuldugunda

: Atatiirk portresinin
kiiciigiinden ve kupiir
degeri olan "10"
sayisindan olusan bir
goriintil.

Sekil 2.1. Banknot tizerindeki filigranlama 6rnegi
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Banknot iizerindeki filigranlama isleminde, filigranin banknot icerisine yerlestirilmesi
veya filigranin banknot iizerinde bulunmasi igin ©zel islemler kullanilmaktadir. Ornegin
banknot icerisindeki filigran, sadece banknot 1s1ga tutuldugunda goriilmektedir. Banknot
izerindeki filigranin goriilmesi ile banknotun giivenilir oldugu anlagilir. Ayrica, sahte bir
banknot icerisine filigranin gémiilmesi veya yasal bir banknot igerisinden filigranin silinmesi
oldukga zordur.

Sayisal filigranlar ise ses, video ve imge gibi sayisal ortamlarda sikc¢a kullanilan sayisal
verilerin filigranlanmasi i¢in kullanilirlar [5, 15-17, 64-67, 70-74]. Sayisal Filigranlama, “6zgiin
veriye iliskin bilgiyi (filigran), 6zgilin verinin algilanabilir kalitesini bozmadan dogrudan
dogruya ozgilin veri icerisine gomen ve gerektiginde gomiilen bilgiyi geri cikartabilen bir
yontem” olarak tanimlanabilir. Banknot iizerindeki filigranin gomiilmesi ve goriilebilmesi i¢in
nasil ozel bir islem gerekliyse, sayisal filigranlarinda sayisal veriler icerisine gomiilebilmesi
veya geri cikartilabilmesi i¢cin uygun bir filigran gomiiciiye ve bulucuya ihtiyac duyulur. Ayrica
banknotun filigranlanmasinda oldugu gibi, sayisal bir filigranin da yetkisiz kisiler tarafindan
sayisal veri icerisinden silinmesi veya bagka bir sayisal veri icerisine gomiilmesi miimkiin

olmamalidir. Buradaki zorluk derecesi sayisal bir filigranin giivenlik seviyesini belirlemektedir.

2.1.1. Sayisal Filigranlama, Gizliyaz1 ve Bilgi Gizleme

Sayisal Filigranlama, Gizliyazi (Steganography) ve Bilgi Gizleme (Information Hiding,
Data Hiding) alanlan birbirleri ile yakindan iliskilidir. Bilgi Gizleme ¢ok genel bir ifadedir ve
veritabani iizerindeki verinin yetkisiz kisiler tarafindan kullanilmasinin engellenmesi, bir
verinin bagka bir veri icerisinde saklanarak gizlenmesi veya bir verinin gizlice bir yerden baska
bir yere gonderilmesi gibi farkli uygulamalar icerisinde kullanilmaktadir. Bu terim icerisindeki
bilgi kelimesi herhangi bir mesaj, gonderici ve alicinin kimlikleri veya korunmak istenen
herhangi bir veri olabilir. Gizlilik ile ifade edilmek istenen ise bilginin istenilmeyen {igiincii
kisiler tarafindan okunmasinin veya silinmesinin miimkiin olmamasidir. Ancak gizlilik,
gizlenilen bilginin varlifindan iiclincii kisilerin haberdar olup olmamasina gore uygulamalari
stniflandirmaktadir. Ornegin hem Sayisal Filigranlama hem de Gizliyazi bir igerik icerisine bir
mesaj1 saklamak icin Onerilirler [75]. Ancak Gizliyazi Uygulamalari’nda icerik (sayisal imge,
video veya ses) icgerisine saklanan mesajin varli§indan tgiincti kisilerin 6zellikle haberdar
olmamasi istenirken, Sayisal Filigranlama Uygulamalari’nda mesajin varlifi acik¢a ilan
edilmektedir.

Gizliyazi, Yunanca’da ortiilii ve yazi anlamlarinda kullanilan “steganos” ve “graphia”

kelimelerinin birlesiminden olusur. Gizliyazi, iletilmek istenen verinin masum gibi goriinen bir
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tastyici igerisinde saklanarak iletilmesi sanatidir [75-80]. Gizliyazi’daki en 6nemli kavram,
mesajin varliginin iiciincii kisiler tarafindan kesinlikle bilinmemesidir. Ikinci diinya savasinda
bir Alman casusu tarafindan gonderilen masum bir mesaj icerisine gizlenilmis gizliyazisal bir
bilgi sekil 2.2. ile verilmistir. Burada gizlenilen bilgi, mesaj icerisindeki her bir kelimenin ikinci
harflerinin ¢ikartilip birlestirilmesiyle elde edilmektedir [81].

Kriptografi bir mesaji1 gizlemek icin basvurulan diger bir bilim dalidir [1-4]. Kriptografi
Bilimi’nde mesaj bir kriptolama fonksiyonu kullanilarak anlamsiz bir karakter dizisine
doniistiiriildikten sonra gonderilir. Bu karakter dizisi, kriptolu metin olarak tanimlanir.
Kriptografi Bilimi’nde gonderim esnasinda iigiincii kisilerin kriptolu metni gérmesinde bir
sakinca gorillmezken, Gizliyazi’da mesajin varh@indan {igiincli  kisilerin  kesinlikle
siiphelenmemesi gerekir.

Cox ve dig. [5], Bilgi Gizleme’yi tablo 2.1.’de verildigi gibi dort simif igerisinde
incelemistir. Bu siniflandirma mesaj ile icerik arasindaki iliskinin olup olmamasi ve mesajin

varliginin bilinip bilinmemesi goz oniine tutularak yapilmastir.

—» Masum mesaj

Apparently neutral's protest is thorougly discounted and ignored. Isman hard hit.

Blockade issue affects pretext for embargo on byproducts, ejecting suets and

vegetable oils.

» Pershing Sails from NY June 1. > Gizlenilen bilgi

Sekil 2.2. Gizliyazisal mesaj
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Tablo 2.1. Bilgi gizlemenin simiflandirilmasi

icerik Bagimhi Mesaj Icerik Bagimsiz Mesaj

Gizliyazisal Gizli
Mesaj Varhg Gizlenilen Filigranlama Haberlesme
Mesaj Varhg Bilinen Filigranlama Acik Gomiili
Haberlesme

Sayisal Filigranlama ve Gizliyaz1 bir igerik icerisine bir mesaj1 yerlestirmeyi
amacladiklar1 i¢in o6nerilen tekniklerin ¢ogunu paylasirlar. Ancak aralarinda dort Snemli
farklilik mevcuttur:

= Sayisal Filigranlama’da icerik icerisine gomiilecek mesaj, igerik iizerindeki telif hakkin
gosteren bir logo, icerigin biitiinligiinii dogrulayan bir sayisal imza veya yasal aliciyi
tanimlayan bir veri gibi igerik ile iliskili bir bilgi tasir. Gizliyazi’da ise mesaj icerikten
tamamen bagimsiz herhangi bir bilgi olabilir.

= Sayisal Filigranlama’da gomiilen mesajin varligi acik¢a bildirilirken, Gizliyazi’da
mesajin varligindan {igiincii kisilerin haberdar olmamasi gerekir.

= Sayisal Filigranlama ve Gizliyaz1 giivenlik kriterine farkli bakis agisiyla yaklasirlar.
Sayisal Filigranlama i¢in giivenlik, gomiilen mesajin telif hakki sahibi disinda bagka biri
tarafindan degistirilmesinin veya silinmesinin miimkiin olmamasidir. Gizliyazi’da ise
giivenlik gomiilen mesajin gizliliginin siirdiiriilmesi olarak tanimlanir.

= Gizliyazi’da genellikle bir gonderici ve bir alict mevcutken, Sayisal Filigranlama’da
birden fazla gonderici ve alici mevcut olabilir.

Sayisal Filigranlama giiniimiizde bir ¢ok uygulamada kullanilmaktadir [5, 14-18]. Her
bir uygulamanin kendine 6zgii amaclar1 ve nitelikleri mevcuttur. Uygulamalar icin 6nerilen

Sayisal Filigranlama Teknikleri, nitelikler goz oniinde tutularak degerlendirilir.
2.2. Sayisal Filigranlama Uygulamalari

Sayisal Filigranlama Teknikleri giirbiizliikk (robustness), sadakat (fidelity), veri yikii
(payload) vb. gibi ortak Ozellikler gbz oniinde tutularak degerlendirilir. Ancak bu 6zelliklerin

bagil 6nemi uygulamaya bagimli oldugu i¢in, ilk olarak uygulamalarin tanimlanmasi gerekir.

Asagida sayisal filigranlarin kullanildigi farkli uygulama alanlart verilmistir.
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2.2.1. Telif Hakki’min Teshis Edilmesi ve Kanitlanmasi

Telif Hakki Uyarisi, igerik tizerindeki telif haklarini giivence altina almamasina ragmen
hala kullanilmaktadir. Genellikle telif hakki uyaris1 “© tarih, sahip” formunda olusturulur. Kitap
ve imgeler {izerindeki telif hakki uyarisi icerik iizerinde agikca goriiliirken, filmlerde genellikle
tanitim yazisinin sonunda, ses kaseti ve CD’lerde ambalaj {izerinde goriilmektedir. Ancak bu
formda olusturulan telif hakki uyarilar1 korunan igerik {izerinden kolaylikla silinebilmektedir
[14]. Sekil 2.3’de telif hakki uyarisinin imgenin goriiniir kalitesinde bir bozulmaya neden

olmadan silinmesi gosterilmistir.

© 2007, MeTIN ERTORKLER

(b)

Sekil 2.3. Telif hakki uyarisinin silinmesi (a) Ozgiin imge (b) Degistirilmis imge

Sayisal filigranlarin, sayisal bir icerik iizerindeki telif haklarin1 koruma
uygulamalarinda kullanilmasi oldukg¢a yararli olabilir. Bu uygulamalarda sayisal igerik igerisine
gomiilecek olan filigran telif hakki sahibinin kimligi ve telif hakki tarihi gibi icerik tizerindeki
telif hakkin1 tanimlayan bir bilgiden olusur. Telif hakk: ile ilgili bir anlagsmazligin olugmasi
durumunda, telif hakk: sahibi icerik icerisine gomduigi filigran1 bularak igerik iizerindeki telif
haklarimi koruyabilir. Bu uygulamalarda, igerigin gorsel kalitesini etkilemeden igerik igerisine

gomiilen filigranin degistirilmesi veya silinmesi ¢ok zor olmalidir.
2.2.2. Yayin izleme
Japonya’da 1997 yilinda televizyon reklamlarina iliskin biiyiik bir skandal ortaya

cikmustir. Bu skandalda, yayincilarin aym1 yaym zamaninda birden fazla reklami kabul ettigi

belirlenmistir. Dolayisiyla reklamcilar yayinlanmayan binlerce reklam i¢in 6deme yapmislardir
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[5, 82]. Yayin izleme ile ilgilenen bireysel kisiler ve gesitli organizasyonlar mevcuttur. Ornegin
reklamcilar, yayincilardan aldiklar yayin zamanlarini garanti altina almayi, miizisyenler gibi
telif hakki sahipleri gercek telif hakki {icretlerini almay1 ve illegal olarak yayinlanan iceriklerini
korumayi istemektedirler.

Yayinlar1 denetlemek i¢in, yayinlari izleyen ve gordiiklerini kaydeden gozlemleyicilerin
istihdam edilmesi pahali ve hata orani yiiksek bir ¢6ziimdiir. Bu ylizden gozlemleyiciler yerine,
otomatik denetleme sistemlerinin gelistirilmesi istenmektedir. Otomatik denetleme sistemleri
pasif ve aktif olarak simiflandirilabilir [5]. Pasif bir sistemde bir bilgisayar, yayinlanan igerigi
alir ve veritabaninda kayith olan icerikler ile eslestirmeye calisir. Eslesme oldugunda, sarki,
film, TV programi veya reklam gibi icerik tanimlanarak denetleme yapilir. Ancak boylesi bir
sistemin pratik bir kullanimi1 yoktur. Ciinkii, milyonlarca bitten olusan bir yayinin veritabani
icerisinde eslestirilmesi miimkiin degildir. Bu yiizden pasif sistemler yayinlara ait imzalar
olusturarak bu imzalar eslestirmeye calisirlar. Ancak bu durumda da yayinlanan igerikte bir
miktar bozulma oldugunda, imzalarin eslesmemesi problemi ile karsilasilir.

Aktif sistemlerde, yayinlanan sinyalin ayri bir alami igerisine, yayinlanan igerigi
tanimlayan bir bilginin yerlestirilmesi onerilmektedir. Ancak, ayr1 bir alan icerisine tanimlama
bilgisinin yerlestirilmesi onemli problemlere neden olmaktadir [5]. Filigranlama, yayinlanan
icerige ait bilgiyi dogrudan dogruya igerik icerisine gomdiigii i¢in bu probleme ¢6ziim olabilir.
Yayinlanan igerige ait bilginin filigran olarak gémiilmesiyle, reklamcilar ve telif hakki sahipleri
aktif denetleme sistemleri igerisine bir filigran bulucuyu dahil ederek programlarinin gercekten

yayinlanip yayinlanmadiginmi kontrol edebilirler [83].

2.2.3. Kopya Koruma

Kriptografi illegal kopyalamaya karsi Onerilen giivenilir bir bilim dahdir.
Kriptografi’de, korunmak istenen igerik essiz bir anahtar kullanilarak kriptolanir. Kriptolanmis
veriyi, kripto ¢6zme anahtarina sahip olmayan birinin ¢6zmesi olduk¢a zordur. Anahtar ise
sadece icerigi satin almak isteyen yasal alicilara verilir. Kriptolanmis bir igerigi ¢oziip
kopyalamak isteyen bir kisi icin ii¢c yol mevcuttur. ilki ve en zor olani bir anahtara sahip
olmadan icerigi ¢cozmeye calismaktir. Glintimiizde 1024 ve 2048 bitlik anahtar uzunluklarinin
kullanilmasiyla, bu ¢6zme sekli neredeyse imkansiz bir hale getirilmistir. Birinciye gore daha
kolay oldugu diisiiniilen diger bir yaklasim ise, tersine mithendislik yapilarak gecerli bir anahtar
elde etmeye galismaktir. Uciincii ve en kolay yol ise yasal bir alici olarak bir anahtar elde
etmek ve bu anahtar1 kullanarak kriptolanmis icerigi cozdiikten sonra kopyalamaktir.

Kriptolama sayisal icerigin dagitimi ve tesliminde kopyalamaya karsi oldukca etkili olmasina
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ragmen, kripto ¢oziildiikten sonra herhangi bir koruyuculuga sahip degildir. Bu yiizden
kriptolanmis icerik ¢oziildiikten sonra, igerigi koruyacak yontemlere ihtiya¢c duyulmaktadir [5].
Kopya koruma uygulamalarinda filigran, filigranh icerigin kopyalamaya kars1 korumali
oldugunu bildirir. Ancak kopyalamayi Onlemek icin, kayit cihazlar1 ve oynatict cihazlarin
filigranlama sistemi ile birlikte calismasi gerekir. Kopya koruma protokoliine riayet eden bir
cihaz, icerik icerisine gOmiilmiis olan filigran1 bulur ve igerigin kullanilmasina veya
kopyalanmasina miisaade etmez. Bazi kopya koruma uygulamalarinda kullaniciya, 6zgiin
icerikten sadece bir kopya hakki verilir. Ancak, kopyalanmis icerikten tekrar kopya
olusturmasina izin verilmez [84]. Boylesi sistemlerde gomiilen filigran, “kopyalamaya daima
izin ver”, “bir kopya olusturmaya izin ver” ve “kopyalamaya izin verme” gibi bir bilgiyi temsil

eder.

2.2.4. icerigin Dogrulanmasi

Saysal igerik iizerinde bir degisim yapmak oldukga kolaydir. Ornegin sekil 2.4.(a)’da
verilen Ozgiin imge, Photoshop imge isleme programi kullanilarak degistirilmis ve sekil
2.4.(b)’de goriilen imge olusturulmustur. Sayisal bir imge polis aragtirmasindaki veya
mahkemedeki kanitin 6nemli bir parcasi ise, imgelerin fark edilemeyecek derecede kolaylikla
degistirilebilmesi ile 6nemli bir sorun ortaya ¢ikmaktadir. Burada degisim ile ifade edilmek
istenen bir nesnenin eklenmesi, degistirilmesi, maskelenmesi veya silinmesidir. Ayni durum

sayisal video ve ses verisi icinde gecerlidir [5].

Sekil 2.4. Tgerigin dogrulanmast (a) Ozgiin imge (b) Degistirilmis imge
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Kriptografi Bilimi’nde mesajlar1 dogrulamak igin Sayisal Imzalarin kullanilmas1 onerilir
[1-4]. Sayisal Imza, icerikten elde edilen Oziitiin kriptolanmasiyla olusur. Dogrulama
uygulamalarinda genellikle asimetrik bir kriptolama algoritmasi kullanilir. Asimetrik yapida,
sayisal bir imza olusturmak icin kullanilan anahtar ile, imzay1 ¢dzmek icin kullanilan anahtar
birbirinden farklidir. Sayisal imzay1 olusturmak igin kullanilan anahtar, yalnizca mesaji
olusturan kisi tarafindan bilinir. Boylece yetkisiz kisiler tarafindan mesaja ait yeni bir sayisal
imzanin olusturulmas: engellenir. Sayisal Imzalarin sayisal fotograf makineleri igerisinde
kullanilmasi 6nerilmistir [85, 86]. Bu Oneride, sayisal imzay1 olusturmak i¢in ihtiya¢ duyulan
anahtar sadece kamera tarafindan bilinmektedir. Bdylece, imgenin sayisal imzayla eslesen bir
kopyas1 bulundugunda, bulunan imgeyle ¢ekilen imgenin birebir ayni oldugundan emin olunur.

Sayisal imgelerin dogrulanmasinda, sayisal imge verisinden elde edilen sayisal imzalar
ya imgenin baglig1 icerisine gomiiliir yada ayr1 bir dosyada tutulur. Ancak sayisal imzalarin bu
sekilde kullanilmas1 problemlere neden olur. Ornegin imge bashii icerisine yerlestirilen sayisal
imza, imgenin format degisimi ile birlikte kaybolur. Yine sayisal imzanin ayr1 bir dosyada
tutulmasi kayit ortami icin ilave bir yer ihtiyaci, ag ortami icin ise ilave bir bant genisligi
gerektirir. Ayrica sayisal imzanin tutuldugu dosyanin kaybolmasi veya silinmesi durumunda,
imgenin dogrulanmasi miimkiin olmayacaktir.

Daha iyi bir ¢6ziim ise sayisal imzanin filigran olarak imge igerisine gdomiilmesi ile
saglanabilir [37-40, 42, 43, 51, 52]. Boylece sayisal imza imge ile birlikte kalir ve
istenildiginde cikartilarak imgenin ashyla aynihig dogrulamir. Imgenin ashyla aymiliginin
dogrulanmasinda gomiilen filigran, imgenin yeniden hesaplanan sayisal imzasini etkilememesi
gerekir. Icerik iki parcaya ayrilarak bu problemin iistesinden gelinebilir. {lk parca imzanin
hesaplanacag ve ikinci par¢ada imzanin gémiilecegi yer olarak segilebilir. Diger bir 6neri ise
imgenin en onemli bit diizlemleri kullanilarak hesaplanilan imzanmin, imgenin EOB diizlemi
icerisine gomiilmesidir [37-40, 42, 43, 51, 52]. Imgenin ashyla ayniligini1 dogrulamak icin imge
icerisine gomiilen filigranlar, dogrulama damgalar1 olarak da bilinir. Sayisal Filigranlama’da,
icerik iizerinde yapilan en kiiciik degisiklikte bile gecersiz olmasi icin tasarlanan dogrulama

damgalar1 kirilgan filigranlar olarak adlandirilir.
2.2.5. icerik izleme

Icerik izleme Uygulamalari’nda, icerik sahibi icerigin her bir kopyasi igerisine kopyay1
verecegi kisiyi tanimlayan bir bilgiyi filigran olarak gomer. Filigran olarak gomiilen bilgi, farkli

kisileri veya kuruluslar1 tanmimlayacag igin siirekli degisir. Filigranli icerigi alan kisi veya

kurulus, filigranh icerigi tekrar kopyalayacaksa, kopyay1 alacak yeni alicinin bilgisini filigran
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olarak filigranli icerik igerisine eklemeye devam eder. Bu sekilde, kopyanin yasal olarak
kimlere verildigi takip edilebilir. Siipheli bir kopya bulundugu zaman, gomiilen filigran
bulunarak siipheli kopyay1 dagitan kaynak ortaya cikarilabilir. Literatiirde bu filigranlar parmak
izi damgalar1 olarak da bilinir [14, 87].

Icerik izleme ile ilgili bir uygulama, filmlerin giinliik ¢ekimlerinde goriilebilir. Bir
filmin yapimi esnasinda, ¢ekilen giinliik kesitler filmin prodiiksiyonuyla ile ugrasan birkag
kisiye dagitilir. Bu giinliik ¢ekimlerin son derece gizli kalmasi gerekir, fakat bunlar bazen
basina sizdirilir. Bu durumda, stiidyolar hizlica sizintinin kaynaginmi teshis etmeye calisirlar.
Eger giinliik kopyalarin her birinde aliciyr tanimlayan bir filigran kullanilirsa, sizintinin

kaynagini teshis etmek miimkiin olmaktadir [5].

2.2.6. icerik Arsivleme

Sayisal bir icerik genellikle bir dosya ismi ile etiketlenerek saklanir. Ancak kullanim
sirasinda dosya ismi kolaylikla degistirilebildigi i¢in, bu yontem medikal imgelerin arsivlenmesi
gibi uygulamalarda oldukg¢a kullanigsizdir. Sayisal Filigranlama imge, video ve ses gibi sayisal
icerigi arsivlemede, smiflandirmada veya diizenlemede kullanilabilir [16, 88]. Bu
uygulamalarda filigran icerigi tanimlayan bir seri numarasi, ISBN veya bir taniticidan olusur.
Dosya ismindeki herhangi bir bozulmada, gomiilen filigran igerik icerisinden ¢ikartilarak

yeniden arsivlenebilir.

2.3. Sayisal Filigranlarin Nitelikleri

Sayisal Filigranlama Tekniklerinin performansi giirbiizliik, aslina benzerlik gibi bazi
nitelikler goz Oniinde tutularak degerlendirilir. Bu niteliklerin bagil 6nemi uygulamaya

bagimlidir.

2.3.1. Giirbiizliik

Giirbiizliik (robustness), sik¢a rastlanilan imge isleme operasyonlarina karsi gdmiilen
filigranin direnci olarak tanimlanir. Imge iizerinde sikca uygulanan islemlere 6rnek olarak
imgenin kayipl olarak sikistirilmasi, filtrelenmesi, baskilanmasi ve taranmasi, iyilestirilmesi ve
geometrik doniisiimler (dondiirme, olceklendirme, tasima, vb.) verilebilir. Imge igerisine
gomiilen filigranin tiim bu islemlere karsi giirbiiz olmasi gerekmez. Filigrandan sadece,

gomiilmesi ile bulunmasi arasinda gerceklesebilecek islemlere karsi giirbiiz olmasi istenilir.
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Bazi durumlarda ise filigranin giirbiizliigii hi¢ istenilmez. Ornegin imge dogrulama
uygulamalar1 i¢in Onerilen Kirilgan Filigranlama Teknikleri’nde o6zellikle filigranin giirbiiz
olmamasi istenir [34-54]. Sikca rastlanilan imge isleme operasyonlarindan bazilari asagida

verilmistir.

2.3.1.1. imge Sikistirma

Sayisal bir imge olusturmak igin 2 boyutlu 1sik yogunluk fonksiyonu orneklenip
nicemlendiginde, iiretilen veri miktar1 ¢ok biiyiiktiir. Sayisal imgeyi temsil eden bu biiyiik
miktardaki veri, ham imge verisi olarak tanimlanir. Ham imge verisinin iletilmesi, depolanmasi
ve uygulamalarda kullanilmasi oldukga elverissizdir. Bu elverissizligi gidermek icin sayisal
imgeyi temsil eden ham veri miktarinin azaltilmasi istenilir ki bu imgenin sikistirilmasiyla
saglanir. Imgenin sikistirilmasi kayipli ve kayipsiz olarak yapilabilir. Kayiph sikistirmada
genellikle JPEG (Joint Photographic Experts Group) sikistirma yontemi kullanilir. Sikistirma
orani, %5 ile %100 araliginda segilen bir kalite faktoriine gore belirlenir.

Imgenin kayipsiz olarak sikistirilmasi gomiilen filigram etkilemez. Ancak kayiph
sikistirmada, imge igerisine gomiilen filigran secilen sikistirma parametresinin degerine bagiml
olarak etkilenir. Daha yiiksek sikistirma oraninin se¢ilmesi gomiilen filigranin daha fazla

etkilenmesine neden olur.

2.3.1.2. Baskilama ve Tarama

Sayisal bir imgenin baskilanarak fiziksel formdaki kullanimi oldukca yaygindir.
Baskilama, imgenin sayisal formdan analog forma doniistiiriilmesidir. Tarama ise fiziksel
formdaki imgenin sayisallastirilmasidir. Baskilama ve tarama islemlerinde sayisal-analog ve
analog-sayisal doniistiiriiciiler kullanilir. Bu doniistiiriiciiler, baskilama ve tarama islemlerinde
kullanilan cihazlarin karakteristigine bagimli olarak imgeler {izerinde 6nemli bozulmalara
neden olurlar. Bazi uygulamalarda, imge igerisine gomiilen filigranin Ozellikle bu tiir

bozulmalara karsi1 giirbiiz olmasi istenir.
2.3.1.3. imge lyilestirme
Imgenin olusmasi esnasinda, algilayici cihaz lensinin yanls odaklanmasi veya cihazin

hareket ettirilmesi imgenin bulaniklasmasina veya geometrik deformasyonuna neden olur. imge

iyilestirmenin amaci1 deformasyona ugranmus imgelerin gorsel kalitesini iyilestirmektir. imge
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iyilestirme teknikleri, uzaysal alan ve frekans alan imge iyilestirme teknikleri olarak iki ayri
kategori icerisinde siniflandirilir. Uzaysal alan imge iyilestirme teknikleri dogrudan dogruya bir
imgenin piksellerinin islenmesine dayanirken, frekans alan teknikleri imgenin frekans
alanindaki katsayilarinin islenmesine dayanir. Uzaysal alan imge iyilestirme teknikleri arasinda
zithk germe, histogram esitleme ve maskeleme 6rnek olarak verilebilir. Imgenin frekans alani
kullanilarak imgenin iyilestirilmesinde genellikle dogrusal ve dogrusal olmayan filtreler

kullanilmaktadir.
2.3.1.4. Geometrik Bozulmalar

Imge isleme uygulamalarinda tasima, oSlceklendirme ve dondiirme gibi geometrik
doniisiimler sikca kullanilir. Bu dontisiimler filigranli imge icerisindeki filigranin pozisyonunun

degismesine neden olur ve filigran bulucunun filigran1 bulamamasina yol agar.
2.3.2. Aslina Benzerlik

Sayisal bir filigranin fark edilmezligi, 6zgiin imge ile filigranli imge arasindaki algisal
benzerlik (fidelity) ile tanimlanabilir. Ozgiin imge ile filigranli imge yan yana konuldugunda,
IGS tarafindan filigranli imgeden ©zgiin imgenin ayirt edilememesi, gomiilen filigranin
gercekten fark edilemez oldugunu gosterir [65]. Ancak filigranli imge sahiplerinin Ozgiin
imgeye erisiminin olmamasi durumunda, herhangi bir karsilastirma yapilamaz. Bu durumda,
ozgiin imge icerisine gomiilen filigranin fark edilememesi yeterlidir [89]. IGS bir filigranin fark
edilip edilmedigini belirlemede temel dlciittiir [5]. Ancak uygulamalarda iGS’nin kullanilmasi
pratik ve kolay degildir. Ozgiin imge ile filigranli imge arasindaki fark edilebilirligi 6lgmede
Ortalama Karesel Hata (OKH) kullanilabilir. OKH, esitlik 2.1. kullanilarak hesaplanir.

M N 2

OKH(I,I') = ML S 3 (1(x,y)-1'(x, ) 2.1)

x=0y=0

Burada I, filigranli imgeyi tanimlamaktadir. Ancak OKH’m fark edilebilirligi 6lgmede
oldukca zayif bir tahmin sagladigi bilinmektedir [5, 90]. Algisal benzerligi 6lgmek icin
kullanilan diger bir yontem ise decibel cinsinden Sinyal-Giiriiltii Orani’nin (SGO) 6l¢iilmesidir.
SGO filigranl imgenin 6zgiin imgeye gore ne kadar giiriiltiilii oldugunu odlcer. SGO esitlik 2.2.

ile verilmistir.
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, 1)
SGO(I,1") = 101og10{01((13+&)1,)J (2.2)

Burada [ I ve I’ imgeleri icerisindeki en yiiksek parlaklik oranma sahip pikselin

degeridir. IGS’nin karakteristigi goz oniinde tutularak, OKH ve SGO’ya gore algisal benzerligi

daha iyi 6l¢en yontemler onerilmistir [91, 92].
2.3.3. Veri Yiikii ve Kapasite

Gomiilen filigran tarafindan temsil edilen bilgi miktar1 veri-yiikii (payload) olarak
tanimlanir. Sayisal bir imge icin veri ylikili imge icerisine gomiilen bit sayisidir. Daha yiiksek
veri yiikiine sahip bir teknik, sabit bir sinyal icerisine daha fazla miktarda bilgi gomebilir. Bu
genellikle istenilen bir 6zelliktir. Ozgiin imgenin karakteristigi miisait oldugunda, Uyarlamali
Filigranlama Teknikleri daha fazla bilgi gdmme yetenegine sahiptirler [93-95]. Bu tekniklerde

bulucu, sadece bir filigranin mevcut olup olmadigini belirlemeye calisir.
2.3.4. Gomii Etkinligi

Imge filigranlama sistemlerinde, bulucu kendisine giris olarak verilen imgelerin bir
filigran barindirip barindirmadigini belirlemeye calisir. Bulucunun cikisi pozitif bir bulma ile
sonug¢landigl zaman, imge artik filigranli bir imge olarak tanimlanir. Bir filigranlama sisteminin
gomii etkinligi, gomiiciiniin verilen bir imgeyi filigranlamadaki basarisi ile olgiiliir. Diger bir
ifadeyle etkinlik, gdmiiciiniin imge icerisine filigran1 gomdiikten hemen sonra bulucunun imge
icerisinde filigran1 bulma oramdir. imge filigranlama sistemlerinde genellikle %100’liik bir
etkinlik orani istenir. Ancak bazi uygulamalarda diger nitelikler ile ilgili daha iyi bir

performans elde etmek icin etkinlikten bir miktar fedakarlik edilebilir [5].
2.3.5. Yanhs Pozitif, Yanhs Negatif ve Bit Hata Oram

Bulucunun filigranlanmamis bir imge igerisinde bir filigran bulmasi yanlis pozitif
olarak tanimlanir. Yanlis pozitif olasiligi, bulucunun belirli bir sayida calismasi sonucunda
beklenilen yanlis pozitiflerin sayist ile belirlenir. Yanlis negatif ise filigranli bir imge igerisinde
bulucunun filigran1 bulamamasidir. Yanlis negatif olasiligi, bulucunun belirli bir sayida

calismasi sonucunda beklenilen yanlis negatiflerin sayisi ile tanimlanir. Bu olasiliklarin bagil
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onemi uygulamaya bagimhidir. Ornegin DVD video uygulamalarinda, yanlis pozitif olasiliginin
oldukga diisiik olmasi istenir [84].

Bulucu filigranm1 bulduktan sonra, filigran tarafindan temsil edilen bilginin ¢oziilmesi
gerekir. Hatal1 bit, ¢oziilen bit degerinin gomiilenden farkli olmasiyla olusur. Belirli bir bit

uzunlugu igerisinde bulunan hatali bit sayisi bit hata oranini tanimlar.

2.3.6. Giivenlik

Bir filigranin giivenligi diismanca saldirilara karsi direnme yetenegidir [5, 96-98].
Diismanca bir saldir1 filigran1 gecersiz veya kullanigsiz bir duruma getirmek igin yapilan
herhangi bir islem olabilir. Saldirilar, yetkisiz silme, yetkisiz yerlestirme ve yetkisiz bulma
olarak siniflandirilir. Yetkisiz silme ve yerlestirme, filigranli imgeyi degistirdigi igin aktif;
yetkisiz bulma ise herhangi bir degisime neden olmadig: icin pasif saldir1 olarak bilinir. Bu
saldirilarin bagil 6nemi uygulamaya bagimlhidir ve bazi1 uygulamalar i¢in giivenlik gbz 6niinde
tutulmasi gereken bir nitelik bile olmayabilir.

Yetkisiz silme bir icerik icerisindeki filigranin bulunmasini 6nlemek amaciyla yapilan
saldirilardir. Bu saldirt tiirti, yok eden ve maskeleyen saldirilar olarak iki kategori igerisinde
incelenebilir [5]. Yok eden saldirilarda filigranin bulunmasi olanaksizdir. Bu saldirinin amaci,
algisal olarak 6zgiin icerige benzeyen fakat icerisinde bir filigran olmayan yen bir igerik
yaratmaktir. Ancak yeni icerik olusturulurken, saldirinin neden oldugu bozulmanin aslina
benzerlik sinirlamasi icerisinde kalmasi gerekir. Buradaki aslina benzerlik miktari, filigranl
icerik ile saldir1 sonucu olusturulan igerigin algisal olarak ayirt edilememesi ile olgiiliir. Bu
miktar, filigranin gomiilmesi esnasinda duyulan aslina benzerlik ihtiyacindan daha azdir [99,
100].

Maskeleyen saldirilardaki amag ise bir filigranin yok edilmesi degil, mevcut bulucular
ile bulunmasini engellemektir. Ornegin imge filigranlama sistemlerindeki bulucularin ¢ogu,
imge cok az miktarda dondiiriildiigiinde filigran1 bulamayabilir. Boylece, bir saldirgan imgeyi
algilanamayacak bir miktarda dondiirdiigiinde, dondiirme islemine duyarli bir bulucu filigrani
bulamaz. Ancak dondiirmenin etkisini yok edecek bir filigran bulucu, filigran1 hala bulabilir.

Yetkisiz yerlestirme saldirt tiiriinde, saldirgan igerik icerisindeki filigrani silmek yerine
bulucunun bulup dogrulayacag bir filigran yerlestirmeyi amaclar. Dogrulama uygulamalarinda
en ¢ok kaygi duyulan saldin tiirtidiir. Eger saldirgan gecerli bir dogrulama izini gdomebilirse,
bulucunun sahte veya degistirilmis icerigi dogrulamasini saglayabilir.

Yetkisiz bulma veya pasif saldirilar ii¢ seviyede incelenmektedir [S]. En iist seviye bir

saldirganin icerik igerisinden filigran1 bulup ¢6zmesinden olusurken, orta seviyede saldirgan

23



filigran1 bulur, fakat ¢cozme islemini gergeklestiremez. En alt seviyede ise saldirgan filigranin
varligindan haberdardir, fakat ne icerik icerisinde filigran1 bulabilir nede filigran1 ¢dzme

islemini gerceklestirebilir.

2.3.7. Bilgili veya Bilgisiz Buluculu Sistemler

Icerik Izleme veya Telif Hakki Koruma gibi uygulamalarda, filigranlama sistemindeki
cikarim algoritmasi filigran1 bulmak icin 6zgiin imgeyi kullanabilmektedir. Bu sistemlere bilgili
buluculu, unutkan olmayan veya 06zel (Informed detection, non-oblivious, private) filigranlama
sistemleri denir. Filigran, filigranli imgeden 06zgiin imge cikarilarak elde edildigi i¢in, bu
sistemlerdeki bulucu performansi oldukga yiiksektir. Ancak kopya koruma, asliyla aynilig
kanitlama gibi bir ¢ok filigranlama uygulamasinda bulucunun 6zgiin igerige erisimi miimkiin
degildir. Bu sistemlerde filigranin ¢ikarimi bilgili buluculu sistemler gére daha zordur. Bu tiir
sistemler ise kor buluculu, unutkan veya genel (blind, oblivious, public) filigranlama sistemleri

olarak adlandirilir [17].

2.3.8. Kriptolama ve Filigranlama Anahtarlari

Kriptografi Bilimi’nde anahtarlar kullanilmadan o©nce, kriptolama algoritmalarinin
giivenligi algoritmalarin gizliliginin korunmasiyla saglanirdi. Ancak algoritmalarin gizliligini
koruyarak giivenligi saglamak iki onemli probleme yol agmaktaydi. Birincisi, algoritmanin
gizliliginden siiphe edilmesi durumunda, tamamen yeni bir algoritmanin gelistirilmesi
gerekmekteydi. Ikincisi, algoritmanin gizli tutulmasi algoritmanin arastirmacilar tarafindan
yeterince arastirilmamasina ve dolayisiyla giivenlik aciklarinin tam kesfedilememesine yol
aciyordu. Giiniimiiz  kriptolama  algoritmalarinda  giivenlik, Kerckhoffs’un ilkelerine
dayanmaktadir. Kerckhoffs [101], saldirganin gizli anahtar olarak adlandirilan bir parametrenin
disinda, algoritmanin tiim ayrintilarini bildigini farz ederek bir kriptolama sistemi tasarlamay1
onermistir. Anahtar bir mesajin nasil kriptolanacagini tanimlayan gelisigiizel olusturulmus bit
dizileridir. Kriptografi Bilimi’nde, mesaj1 kriptolamak ve ¢dzmek icin aynmi anahtar1 kullanan
algoritmalar 6zel anahtarli algoritmalar, mesaji kriptolamak ve ¢ozmek icin farkli anahtarlar
kullanan algoritmalarda genel anahtarli algoritmalar olarak adlandirilir.

Sayisal bir filigranlama sisteminin giivenligini saglamak icin de Kerckhoffs’un
ilkelerinin kullanilmasi onerilmektedir [102]. Bu 6neride filigrani olusturmak, gémmek, bulmak

ve ¢ozmek i¢in kullanilan tiim algoritmalar aciklanirken, bu algoritmalarda kullanilan iiretme
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anahtari, gdmme anahtari, bulma anahtar1 ve ¢6zme anahtari1 gibi parametrelerin sakli kalmasi

gerekmektedir.

2.3.9. Maliyet

Farkli uygulamalar, farkli hizlarda calisan gomiicii ve bulucular gerektirirler. Ornegin
yayin izleme uygulamalarinda, hem gomiiciilerin hem de bulucularin gercek zamanh ¢aligsmasi,
gomiiciilerin yaymi yavaslatmamasi ve bulucunun yayinlanan igerik esnasinda denetlemeyi
yapmasi istenmektedir. Bu uygulamanin tam aksine, sahipligin dogrulanmasi veya kanitlanmasi
uygulamalarinda, gdmiiciiniin filigran1 gommesinde veya bulucunun filigran1 bulmasinda
herhangi bir zaman kisitlamasi yoktur. Onemli olan filigranin dogru olarak bulunup,
coziilmesidir. Ayrica uygulamalara bagimli olarak, filigran gomiicii ve bulucu sayist da
degisebilir. Ornegin yaymn izleme uygulamalarinda, gomiicii sayisi icerigi yayinlayacak kanal
sayisina gore secilirken, bulucu sayisi icerigi denetleyecek olan kullanici sayisina gore
belirlenir. Kopya koruma uygulamalarinda ise ¢ok az sayida gomiiciiye, fakat milyonlarca

bulucuya ihtiya¢ duyulmaktadir.
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3. SAYISAL FILIGRANLAMA SiSTEMi

Sayisal Filigranlama Sistemleri’nde imge, video ve ses gibi sayisal icerik genellikle ana
veri (host data) veya oOrten veri (cover data) olarak adlandirilir. Tezin bundan sonraki
boliimlerinde ana veri olarak sayisal imgeler kullanildigi i¢in boliim 3.1.°de sayisal imgelerle
ilgili temel bilgiler verilmistir. Ana verinin korunmasi veya dogrulanmasi amaciyla ana veri
icerisine gomiilen bilgi “filigran” olarak tanimlanir. Filigranli veri, ana verinin degerlerinin
filigram1 barindiracak sekilde degistirilmesiyle elde edilir. Ancak bu degisim ana veri iizerinde
bir bozulmaya neden olur. Bu bozulma, gémii bozulmasi olarak bilinir. Goriinmez Filigranlama
Teknikleri’nde bu bozulmanin Insan Gorme Sistemi (IGS) tarafindan algilanmamas istenir [93-
95, 103-107].

Sayisal Filigranlama Sistemleri genel olarak filigranin {retilmesi, gomiilmesi ve
bulunmasindan olusur. Ana veriyi koruyacak veya dogrulayacak olan filigran uygulamaya
bagiml olarak ikili say1 sisteminde bir veri, imgesel bir logo, sayisal bir imza veya sahte rasgele
iretilmis gaussian veya bir bicimli (uniform) bir dagilima sahip bir say1 dizisi olabilir. Sayisal
Filigranlama Teknikleri’nde filigran iiretildikten sonra, ana veri icerisine filigranin gémiilmesi
icin bir gdmiiciiye ve filigranh veri igerisinden filigranin ¢ikarilmasi i¢inde bir bulucuya ihtiyag
duyulur. Sekil 3.1°de bir gomiicii ve bir bulucudan olusan basit bir Sayisal Filigranlama

Sistemi’nin yapis1 gosterilmistir.

Sayisal imge ——

GOMUCU — Filigranl imge Filigranli imge —» BULUCU — Sayisal filigran

Sayisal filigran ——

Sekil 3.1. Sayisal Filigranlama Sistemi’nin genel yapisi
3.1. Sayisal imge
Bu tez calismasinda ana veri olarak sayisal imgeler kullanilmistir. Sayisal bir imge;

sayisal fotograf makineleri, sayisal kameralar, tarayicilar v.b. cihazlar vasitasiyla veya

bilgisayar ortaminda bir imge isleme programi kullanilarak olusturulabilir.
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3.1.1. imgenin Algilanmasi ve Elde Edilmesi

Bir imge, iki boyutlu bir fonksiyon olarak f (x, y) biciminde tanimlanir. Burada (x, y),
uzaysal koordinatlari; f ise, (x,y) koordinatlarindaki 1siklandirma (z) ve yansima bileseninin
(q) carpimindan olusan parlaklik degerini ifade etmektedir. Isiklandirma, goriintii izerine diisen
kaynak 151k miktaridir. Giiniimiizde kullanilan imgeler (gorsel imgeler , X-ray imgeler v.b.)
1istklandirma  kaynaklarina gore smiflandirilirlar. Imgelerin  olusmasindaki baslica enerji
kaynaklar1 elektromanyetik enerji spektrumuna gore degerlendirilir. Yansima ise goriintii

iizerindeki nesnelerden yansiyan 1sik miktaridir. f (x,y) esitlik 3.1. kullanilarak hesaplanir.

[108].

fley)=z(x y)qlx.y) (3.1)

Isiklandirma bileseni 0 < z(x,y)<eo araliginda ve yansima bileseni 0<¢g(x,y)<1 araliginda

tanimlidir.

3.1.2. Sayisal imgenin Olusturulmasi

Sekil 3.2.°de bir goriintilleme sistemi tarafindan imgenin algilanmasi sematize
edilmektedir [108]. Buradaki goriintiileme sistemi; (x,y) koordinat degerleri ile f parlaklik

degerlerini siirekli ve sonsuz sayida degerler ile ifade edebiliyorsa, imge analog olarak
olusturulur.

Imge icerisindeki (x, y) ve f degerleri sonlu ve ayrik niceliklerden olusuyorsa imge,

sayisal imge olarak adlandirilir. Sayisal bir imge sonlu sayida elemandan olusur ve her bir
eleman belirli bir konuma ve degere sahiptir. Bu elemanlar piksel olarak adlandirilir. Sayisal
goriintiileme sistemlerinde 15181 elektronlara doniistiirmek i¢in CCD (Charge Coupled Device)
veya CMOS (Complementary Metal Oxide Semiconductor) algilayict kullanilir. Goriintiileme
sistemindeki her bir algilayici, imge iizerindeki bir pikseli olusturmaktadir. Sayisallastirma,
imgenin drneklenmesi ve nicemlenmesi islemidir. Ornekleme ve nicemleme islemi sekil 3.3’de
gosterilmistir [108]. Ornekleme, uzaysal ¢oziiniirliigii belirleyen temel faktordiir. Uzaysal
coziiniirlikk, bir imgedeki ayirt edilebilen en kiiciik detaydir. Gri seviye ¢oziiniirliik ise gri
seviye araliginda ayirt edilebilen en kiiciik degisim olarak tanimlanir. Uzaysal ¢oziiniirliik ve
gri-seviye ¢Oziiniirliik bir imgenin kalitesini belirleyen iki onemli etkendir. Coziiniirliik

degerlerinin artirllmasiyla daha yiiksek kalitede sayisal imgeler elde edilir.
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Sekil 3.2. Bir imgenin olusmasi
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Sekil 3.3. imgenin sayisallastiriimast
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Ornekleme ve nicemleme isleminin sonucunda sayisal imgeyi temsil eden ve tam sayilardan

olusan bir matris elde edilir. f (x, y) imgesi Orneklendiginde, elde edilen sayisal imge M satir
ve N siitundan olusur. (x,y) koordinatlarmin degerleri artik tam sayilardan olusan ayrik

degerlerdir. M * N piksellik uzaysal ¢oziiniirliikteki gri seviyeli bir imgenin genel matematiksel

ifadesi esitlik 3.2 ile verilmistir.

£(0,0) fo1) - flo.N-1)

fley)=| T4 fqn - f@y—n 32)

f(M.—l,O) f(M.—l,l) f(M—.l,N—l)

Renkli resimlerde ise, her pikseldeki parlaklik degeri kirmizi, yesil ve mavi renklerin
bileskesinden olustugu icin, renkli imge 3 tane M * N boyutlu matris ile ifade edilir. Sekil
3.4’de 8*8 piksellik uzaysal ¢oziiniirliige ve 8 bitlik gri seviye ¢oziiniirliige sahip bir sayisal

imge ve onun sayisal degerleri gosterilmistir.

1) 112 | 116 | 120 | 124 | 128 | 132 | 136 | 36

2| 108 | 192 | 196 | 200 | 204 | 208 | 140 | 40

104 | 188 | 240 | 244 | 248 | 212 | 144 | 44

100 | 184 | 236 | 255 | 252 | 216 | 148 | 48

96 | 180 | 232 | 228 | 224 | 220 | 152 | 52

92 | 176 | 172 | 168 | 164 | 160 | 156 | 56

Sekil 3.4. 8*8 piksellik bir imge ve onun sayisal degerleri
3.2. Filigranin Olusturulmasi
Literatiirde onerilmis Sayisal Filigranlama Teknikleri’nin ¢ogu, filigran olarak sézde

rastlantisal tiretilmig giiriilti modellerini kullanmaktadir [109-116]. Sozde rastlantisal giiriiltii

modelleri s6zde rastlantisal say1 iiretecleri kullanilarak olusturulur [117, 118]. Bu iiretegler, bir
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baslangic degeri veya cekirdek olarak tanimlanan bir degere gore istenilen istatistiksel
ozelliklere uygun ¢ikis degerleri iiretirler. Bu ¢ikis degerleri {~1,0,1} gibi tamsay1 veya gercel
say1 degerlerinden olusabilir. Cekirdek degerin degismesi, iiretecin c¢ikis degerlerinin
degismesine neden olur. Filigran olarak sozde rastlantisal giiriilti modellerini kullanan
tekniklerde her bir cekirdek farkli bir filigram1 tanimlar. Bu yiizden Sayisal Filigranlama
Tekniklerinde farkli kullanicilar, kullanilan algoritmadan bagimsiz olarak kendi filigranlarim
olusturabilirler. Filigranlarin giivenligi ise kullanilan ¢ekirdek degerin gizliligi ile
saglanmaktadir. Sekil 3.5.’de farkli cekirdekler kullanilarak olusturulmus bir bigimli dagilima

sahip sozde rastlantisal giiriiltii modelleri gosterilmistir.

(@) (b)

(0 ()

Sekil 3.5. Farkli cekirdek degerleri ile iiretilmis sozde rastlantisal giiriiltii modelleri
(a) ¢ekirdek=3 (b) ¢ekirdek=4 (c) ¢ekirdek=5 (d) ¢ekirdek=6
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(a) (b)

Sekil 3.6. Imgesel logolar (a) Gri ol¢ekli (b) Siyah-beyaz

Baz1 Sayisal Filigranlama Teknikleri ise sozde rastlantisal giiriilti modelleri yerine,
imgesel logolar gibi daha anlamli bir bilgiyi veya imgenin piksel degerlerinden hesaplanan bir
sayisal imzay1 filigran olarak kullamirlar [37-40, 42, 43, 52]. Imgesel logolar sekil 3.6.’da

gosterildigi gibi gri dl¢ekli veya ikili bir imge modelinden olusturulabilir.

3.3. Filigranin Gomiilmesi

Ozgiin bir imgenin piksel degerlerinin filigran1 barindiracak sekilde degistirilmesi
islemi filigranin gomiilmesi olarak tamimlanir. Filigran gomiicii; I 0zgiin imgesini, W
filigranim, K, gdmii anahtarimi giris olarak alir ve I’ filigranhh imgesini ¢ikis olarak verir.
Filigranlama islemi sonucunda 6zgiin imgenin piksel degerlerinin degistirilmesiyle bir
bozulmaya neden olunur. Bu bozulma gomii bozulmasi olarak bilinir. Goriinmez Filigranlama
Teknikleri’nde gémii bozulmasinin IGS tarafindan algilanmamasi istenilir [93-95, 103-107].

Sayisal bir filigran 6zgiin imge icerisine eklemeli, ¢carpimli ve nicemlemeli olarak
gomiilebilir. Eklemeli gommede, filigranin degeri imgenin piksel degeri iizerine esitlik 3.3.’deki

gibi eklenir.

I'=I+aw (3.3)
Burada «, gomiilen filigranin genlik degerini 6l¢eklendirmek i¢in kullanilan bir parametreyi
gostermektedir. Bu parametrenin degerinin artirilmasi, filigran1 gomiilen imge icerisinde daha

giirbiiz bir hale getirir, fakat imgenin algilanabilir kalitesinde bozulmalara neden olur. Bu

parametre etkinlik degeri olarak adlandirilabilir. Carpimli gommede ise filigran imgenin piksel
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degeri ile carpildiktan sonra piksel degerine eklenir [114, 119, 120]. Carpimli gomme esitlik

3.4. ile tanumlanir.

I'=(1+aw)l (3.4)

Sekil 3.7.’de sozde rastlantisal giiriiltii modelinden olusturulan bir bicimli bir dagilima
sahip bir filigran imge igerisine eklenerek gomiilmiistiir. Burada, imgenin en iist sol kosesindeki
8*8 pikselinin parlaklik degerlerine bu bolgeye karsilik gelen filigran degerleri eklenerek
filigranl1 imge blogunun olusturulmasi goriilmektedir. Sekil 3.8.’de ise imgenin EOB diizlemi
igerisine ikili bir imgesel logonun gomiilmesi gosterilmistir. Burada filigranli imgenin en iist sol
kosesindeki 8+*8 pikselinin EOB diizleminin degerleri imgesel logonun degerleri ile

degistirilmistir. Filigranl1 imgenin EOB diizlemi artik ikili imgesel logoyu barindirmaktadar.

1,29 11,09 0,6212,15]1,34 (0,74 11,07 0,57

136) 136] 137 137] 139| 134| 129 134 0,56 10,44 12,00 |0,25 {1,74]0,84 |1,20 {0,25
136) 136] 137] 137] 139| 134 129] 134 0,46 ]0,66 1,97 1,00 (2,02 13,88 |1,35[2,49
136] 136] 137] 137] 139] 134| 129] 134 0,54 [2,3810,03[1,03]1,81 2,17 0,55 [0,50
133| 140] 133] 131] 133] 128] 128| 130

12811321 133[ 1291 1381 132] 135|128 1,0710,42 (2,03 1,25 (0,98 1,44 0,73 |1,32
13011311 130[ 126/ 132/ 130| 133[ 131 2,4311,5411,15]0,93 [0,53 1,53 |2,24 {0,18
130l 131[130[132[ 135/ 132 128|128 2,05]1,03]1,61]0,83(2,23]0,77 1,67 (0,19
131] 133]128] 133] 127] 122 128] 128 0,9210,8511,0311,15]0,95(1,02 [0,71 |2,28

Gomiicii

Ozgiin imge Filigran

v

137.29[137.09]137.62 [139.15 [140.34 [134.74|130.07 | 134.57
136.56 [136.44 139,00 |137.25 [140.74 [134.84|130.2 |134.25
136.46 [136.66 |138.97 [ 138,00 [141.02[135.04 |130.35 | 136.49
133.54 [142.38]133.03 [132.03 [134.81[130.17 |128.55 [130.5
129.07 [132.42]135.03 [ 130.25 [138.98 | 133.44 |135.73 | 129.32
132.43[132.54]131.15[126.93 [132.53|131.53|135.24 |131.18
132.05[132.03]131.61 [132.83 [137.23[132.77|129.67 |128.19
131.921133.85[129.03 [134.15[127.95 [123.02|128.71 [ 130.28 Filigranli imge

Sekil 3.7. S6zde rastlantisal giiriiltii modelinden olusan bir filigranin eklenerek gomiilmesi
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Ozgiin imge blogunun Filigranli imge blogunun

EOB degerleri Ozgiin imge EOB degerleri
0]0] 1 1]/ 1{0[1] 0| 11 1] 11 1] 1] 1
0]0] 1{ 1/ 1{0[1] 0| 11 1] 11 1] 1] 1
0]0] 1{ 1]/ 1{0[1] 0| 11 11111
1(0] 1] 1]1/0]0] O 11 11111
0/0] 1| 1[0]0[1]0 111 11 1] 1] 1
0] 1]0f{ O]OfO[1] 1 11 1)1 1} 1] 1] 1] 0
0] 1]0{ 0] 1{0[ 0] O 111 1{1[{1]1]0
1[1]0{ 1[1/0] 0] 0 1] 1] 1] 111 0] 0] 0
Gomiicii

1111 111 1] 1|1 y
IIRIRINIRIRININ
IEDEEEBE ot

Filigranl imge
1111111 & 8
111 1111 1
11111] 11 1]1] 1|0
11111] 11 1]1] 1|0
111[4] 440l o[ 0 0 aad

Filigran
Sekil 3.8. Tkili bir imgesel filigramn imgenin EOB diizlemine gomiilmesi

Nicemlemeli gommede 6zgiin imge degerleri, gomiilmek istenen mesajin degerine gore
nicemlenmis degerlere atanir. Nicemleme, siirekli yada biiyilk bir degerler kiimesinin
degerlerini sonlu sayida ve esit olmayabilen ayri araliklara bolme ve her bir araliga nicemlenmis
deger diye adlandirilan bir deger atama islemidir. Nicemlemeli gomme islemindeki temel yap1

asagida aciklanmistir: m mesaji O ve 1 sembollerinden (me {0,1}) ve [ uzunlugundaki bir
m;,i€{l,2,..,I} bit dizisinden; 8 bitlik bir imgenin I(x,y) piksel degerleri

Z,ss ={z € Z| 0<z< 255} kiimesindeki parlaklik degerlerinden olugsun. Nicemlemeli indis

modiilasyonu kullanilarak pikseller {z € Zys| 2 =§A, ke Z} kiimesindeki degerlere

nicemlenir. Imge igerisindeki piksel degerleri artik Z,s; kiimesindeki degerler ile temsil

edilemez. Nicemleme sonucunda olusan yeni kiimede daha az sayida deger mevcuttur. Bu yeni

degerler nicemleme seviyeleri olarak adlandirilir. kA, k € Z degere sahip bir seviye, 0 mesaj

biti ile iliskilendirilir ve ¢ift seviyeleri tanimlar. 1 mesaj bit degeri ile iligskilendirilen seviyeler

ise cift seviyelerin % kadar kaydirilmig seviyelerinden olusur. Bu seviyeler [k+éjA, ke Z

degerine sahiptirler ve tek seviyeler olarak tamimlanirlar. Burada A, cift veya tek seviyeler
arasindaki en az mesafedir ve nicemleme adim boyunu belirtmektedir. Filigranlama isleminde,
imgenin piksel degerleri mesajin degeri gdz Oniinde tutularak en yakin nicemleme seviyesine

yuvarlanir. I(x, y) pikseli icerisine m =1 mesajin1 gommek igin, /(x,y) nin parlaklik degeri en
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yakin tek seviyedeki degere nicemlenir. Benzer sekilde m =0 mesajim gommek icin,
I(x,y) nin parlaklik degeri en yakin cift seviyedeki degere nicemlenir [121]. Pikselin gercek
degeri ile nicemlenmis degeri arasindaki fark ise nicemleme hatasi olarak tanimlanir. Sekil
3.9.’da nicemlemeli gdmme islemi verilmistir.

Bir piksel icerisine nicemlemeli indis modiilasyonu kullanarak bir mesaj biti gomme
islemi sayisal degerler iizerinde asagida agiklanmistir: Bir piksel igin parlaklik degeri
I(x,y)=133 ve nicemleme adim boyu olarak da A=20 degeri secilsin. Cift seviyeli degerler
kiimesi  {0,20,40,...,120,140,...} ve tek seviyeli degerler kiimesi 1{10,30,50....,110,130,...}
degerlerinden olusacaktir. Eger m =0 mesaj1 piksel icerisine gomiilecekse, pikselin degeri en
yakin cift seviye degeri olan 140 degerine nicemlenirken, m =1 icin pikselin degeri en yakin

tek seviye degeri olan 130 degerine nicemlenir [121].

Pikselin Parlaklk Degeri Nicgzennis: degerler
viye degerleri
255 (Seviye degerler)
(k+1)A —— 0 giftsevije —1—

A nicemieme adim boyu

1 .
o (k + ZJAi 1 tekseviye

T kA 0 ciftseviye —L1—
1 .
—A —1— 1 tekseviye
2
0 ——— 0 —— 0 ¢iftseviye

Sekil 3.9. Nicemlemeli gomme

3.4. Filigranin Bulunmasi

Filigran bulucunun amaci, icerik igerisinde bir filigran olup olmadigini belirlemektir.
Filigran bulucu, aragtirilmasi istenen icerigi ve K, bulma anahtarini giris olarak alir. Bazi

buluculara, 6zgiin icerik veya 6zgiin icerikle ilgili bir bilgi de giris olarak verilmektedir. Filigran

34



bulucu, icerik icerisinde filigranin var olup olmamasina bagl olarak iki ¢ikis iiretir. Filigranin
bulunmamasi durumunda “Filigran yok” bilgisi, filigranin bulunmasi durumunda ise filigranin
temsil ettigi mesaj ¢ikis olarak verilir. Eger filigranli icerik iizerinde filigran gomiildiikten sonra
herhangi bir degisim yapilmamissa, gomiilen mesaj ile bulunan mesajin ayni olmasi gerekir.

Igerik igerisine gomiilen bir filigran, yalnizca K, anahtar bilgisi ile bulunabilir. Eger

filigran bulmak icin kullanilan anahtar, filigran1 gdommek i¢in kullanilan anahtar ile ayni ise

(KG =K B), bu filigranlama teknigi simetrik veya genel anahtarh filigranlama teknigi olarak
adlandirilir. Filigran1 gommek ve bulmak igin farkli anahtarlar kullanan (K c*K B) teknikler

ise asimetrik veya Ozel anahtarli teknikler olarak tanimlanirlar. Asimetrik filigranlama
tekniklerinde, filigran1 gommek icin kullanilan anahtar bilgisi paylasilmadigl icin daha
giivenlidir. Bir filigran bulucunun girisinde dort olas1 deger mevcuttur [70]:

1. I, 6zgiin imge

2. I’, filigranl imge

3.1 , saldirt yapilmis filigranli imge

4. X, herhangi bir sinyal
Bu giris degerlerine ve bulma anahtarinin dogruluguna gore bulucudan beklenilen cikis
degerleri tablo 3.1.’de verilmistir. Filigranlama sistemlerinde, buluculardan yalnizca dogru
anahtar kullanildiginda bir filigran bulmasi beklenir. Tablo 3.1’e gore filigran bulucuya; 6zgiin
imge, herhangi bir sinyal veya yanlis bulma anahtar1 ile birlikte bir filigranli imge giris olarak
verildiginde, filigran bulucudan bir filigran bulmamasi beklenir. Ancak filigranli imge dogru bir
bulma anahtar1 ile birlikte giris olarak verilirse, filigran bulucunun “filigran var” c¢ikisini
iiretmesi beklenir. Saldir1 yapilmasi durumunda, bir filigran bulucunun cikis1 filigranlama
tekniginin giirbiiz veya kirilgan olmasina bagimli olarak degismektedir. Giirbiiz Filigranlama
Teknikleri’nde saldirt igerigi kullanilamaz bir hale getirecek sekilde bir hasar vermedikce,
filigran bulucunun filigran1 bulmasi gerekir. Kirilgan Filigranlama Teknikleri’nde ise bulucu en
kiigiik bir bozulmada bile filigran1 dogrulamamalidir.

Filigran bulucu giris sinyalini inceledikten sonra, bulucunun iirettigi ¢ikis degerinin
dogrulugu ii¢ durum icerisinde incelenir [70]. Tlk durumda bulucu, giris degerine gore tablo
2’deki gibi dogru bir ¢ikis degeri iiretir. ikinci durumda bulucu, filigranlanmamis bir imge
icerisinde bir filigran bulur. Bu durum yanlis pozitif olarak bilinir. Uciincii durumda ise bulucu,
dogru anahtar ile birlikte filigranli bir imge icerisinde filigran1 bulamaz. Bu durum yanlis

negatif olarak tanimlanir.
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Tablo 3.1. Olasi girislere gore, bulucu ¢ikisi ( * salduri, imgeyi kullanilamaz bir hale getirmemisse)

Bulucu Girisi Bulma Anahtari Bulucu Cikis1
I, 5zgiin imge Dogru veya Yanlis K, Filigran yok
X , herhangi bir isaret Dogru veya Yanlis K, Filigran yok
I, filigranli imge Dogru K, Filigran var
I, filigranl imge Yanlis K, Filigran yok

A

[ , saldiriya ugramus filigranli imge  Dogru K Filigran var

f , saldiriya ugramus filigranli imge ~ Yanlis K, Filigran yok

Basit bir filigran bulucunun cikisi, incelenen icerik icerisinde bir filigranin bulunup
bulunmamasina gore tablo 3.1.’deki gibi basit¢e “filigran var” veya “filigran yok” seklindedir.
Ancak daha karmasik filigran bulucularda cikis, imgesel bir logo, sayisal bir imza veya igerikle
ilgili bir metin olabilir. Basit filigran buluculu sistemlerde, igerik icerisinde bir filigranin var
olup olmadigint belirlemek icin igerik ile filigran arasindaki korelasyon degerine bakilir. Eger
korelasyon degeri esik degerinden biiyiik ise igerik igerisinde filigranin mevcut oldugu

sonucuna varilr. I” imgesi ile W filigran1 arasindaki lineer korelasyon degeri esitlik 3.5. ile

hesaplanir.
, 1 M-1 N-1 ,
Zy Wy =—= 3 3 I'Tey]Wx.y] (3.5)
M. x=0 y=0

Farkli ¢ekirdek degeri kullanilarak iiretilen giiriiltii modelleri arasindaki korelasyon degeri ¢cok
diisiiktiir. Bu yiizden bulma isleminde, sadece dogru cekirdek degerinin kullanilmasiyla esik
degerini asan bir korelasyon degeri elde edilebilir. Cekirdek deger, filigranlama sistemlerinde
K anahtar1 olarak kullanilabilir. Sekil 3.10.’da verilen I ©zgiin imgesi igerisine, gekirdek
degeri 3 olan (K; =3) bir bigimli dagilima sahip sozde rastlantisal giiriiltii modeli filigran

olarak esitlik 3.3. kullanilarak gomiilmiistiir. Etkinlik degeri olarak & =1 se¢ilmistir.
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Cekirdek deger = 3,
Ks=3

Sekil 3.10. Filigramin gomiilmesi

Sekil 3.11.’de ise, ¢ekirdek degeri 0-10 arasinda degisen sozde rastlantisal giiriiltii modelleri ile
filigranli imge arasindaki lineer korelasyon degerleri verilmistir. Bu sekilde goriildiigii gibi,
dogru cekirdek degeri ile iiretilmis filigran ile filigranli imge arasinda oldukga yiiksek bir
korelasyon degeri varken, yanlis cekirdek degeri ile olusturulan filigranlar ile filigranli imge

arasinda ¢ok diisiik bir korelasyon degeri vardir.

1,6000
1,4000
1,2000
1,0000
0,8000
0,6000
0,4000

Korelasyon Degeri

Cekirdek Degeri

Sekil 3.11. Cekirdek degeri 0-10 arasinda degisen modeller i¢in elde edilen korelasyon degerleri

37



Bulma islemi sirasinda, incelenen imge igerisinde bir filigranin var olup olmadigina karar
vermek icin bir esik degeri (r) belirlenir. Esik degeri, maksimum yanhs pozitif olasilig
iizerinde bir kisitlamaya gore segilebilir [122]. Hesaplanan korelasyon degeri esik degerini
asarsa, bulucu I’ imgesi igerisinde W filigranimin var oldugunu bildirirken, esik degerinin
astlmamasi durumunda bulucu filigranin var olmadigini bildirir.

Lineer korelasyona dayanan buluculu sistemlerde korelasyon degeri pikselin parlaklik
degerine son derece bagimlidir. Dolayisiyla bu sistemler, imgenin parlakliginin degistirilmesi
gibi basit islemlere karsi oldukca duyarlidirlar. Bu problemi gidermek igin bulucularda,
normalize edilmis korelasyon kullanilir [5]. Normalize edilmis korelasyonda, filigranl imge ile
filigran degerleri arasinda i¢ carpim hesaplanmadan once, filigranli imge ve filigran degerleri

birim genlige normalize edilir. Bu islemler esitlik 3.6., 3.7. ve 3.8. ile verilmistir.

A

[=— (3.6)
|1

W

W=— (3.7)
Wi

, M-1N-1 | X
Zy (' W)= 3 I(x,y)W(x,y) (3.8)
x=0 y=0

Burada / ve W birim genligi normalize edilmis degerlerdir. Imgenin tiim piksellerine sabit bir
deger ekleme gibi imgenin DC teriminde bir degisime neden olan saldirilara karst korelasyon
katsayisin1 barindiran bulucularin kullanilmast o6nerilmektedir [5]. Korelasyon katsayisi,
filigranli imge ve filigran degerlerinin ortalamalarinin kendilerinden ¢ikartilmasiyla elde edilen
degerler arasindaki normalize edilmis korelasyonun hesaplanmasiyla bulunur. Korelasyon

katsayisi esitlik 3.9., 3.10. ve 3.11. kullanilarak hesaplanir.

I=r-1 (3.9)
W=W-W (3.10)
Zyx I\ W) = Z,y (1,W) (3.11)

Burada I ve W ortalama degerleri gostermektedir.
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3.5. Sayisal Filigranlama Teknikleri

Sayisal bir filigran, imgenin uzaysal ve frekans alam igerisine gomiilebilir. Imgenin
uzaysal alani igerisine filigran, dogrudan dogruya imgenin parlaklik degerleri degistirilerek
gomiiliir. Filigranin imgenin frekans alani icerisine gomiilebilmesi igin ise, ilk olarak imgenin
uzaysal alandan frekans alanina doniistiiriilmesi gerekir. Bu doniistiirme islemi, Ayrik Kosiniis
Doniisiimii (AKD), Ayrik Fourier Doniisiimii (AFD) gibi doniigiim fonksiyonlart vasitasiyla
yapilir. Sayisal Filigranlama Teknikleri’nde sikca kullanilan doniisiim fonksiyonlar1 asagida
verilmistir:

= Ayrik Fourier Doniisiimii: Bu doniisiim isaret isleme, imge isleme alaninda oldukca
kullanilan ve iyi bilinen bir doniisiimdiir. Ana sinyalin ve filigranin frekans alanindaki

degerlerini kontrol etmek icin kullanilir [123-125]. M * N boyutlu [ (x, y) imgesi i¢cin Ayrik

Fourier Doniisiimii esitlik 3.12. ile ve Ters Ayrik Fourier Doniisiimii esitlik 3.13. ile

verilmistir.
1 M=1N-1 —j27r[%+%j
Flu,v)=—— I(x,y)e (3.12)
(wv)=— ZO }ZO (x.y)
M-1 N-1 ﬂ;z[%Jflj
I(x,y)=> SFuv)e (3.13)
u=0 v=0

= Ayrnk Kosiniis Doniisiimii: Ayrik Kosiniis Doniisimii JPEG ve MPEG kayiph
sikistirma tekniklerinde ve imgeler arasindaki gorsel farkliliklardaki algilanabilirligi 6l¢me
calismalarinda kullanilmaktadir [92, 126]. Sayisal Filigranlama Teknikleri’nde bu doniisiimiin
kullanilmasiyla JPEG ve MPEG gibi sikistirmalara karsi daha giirbiiz filigranlar
olusturulurken, filigranli verinin aslina benzerliginin Ol¢iilmesi de daha kolay bir sekilde
yapilmaktadir. Literatiirde Ayrik Kosiniis Doniisiimiine dayanan bir ¢ok Sayisal Filigranlama
Teknigi onerilmistir [93, 127-130]. Imgeler i¢in Ayrik Kosiniis Doniisiimii ve Ters Ayrik

Kosiniis Doniisiimii sirasiyla esitlik 3.14. ve 3.15. ile verilmistir.

C(u,v) = ﬁ go(u) (p(v)lj_ol ]:Z_; 1(x, y)cos[ (2x2+]é)u7r} cos[ (2y2+1$)v7[} (3.14)
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1, y)= ”z"%¢(u)¢(v)c(u,V)co{(zx;&)””}cos[(zy;;)v”} (3.15)

Il
(=}
<
(=}

u

Burada,

1 u=12,...M -1;v=12,..,N-1

= Fourier-Mellin Doniisiimii: Sayisal Filigranlama Teknikleri’nin ¢ogu oteleme,
Olceklendirme ve dondiirme gibi geometrik saldirilara karsi giirbiiz degildir. Bu islemlere
kars1 giirbiizliik saglamak icin Fourier-Mellin doniisiimiine dayanan filigranlama teknikleri
onerilmistir [131, 132]. Fourier-Mellin Doniisiimii, Fourier doniisiimiiniin 6teleme

degismezligi 6zelligine dayanmaktadir [121]. Bu doniisiim esitlik 3.16. ile verilmistir.
I(x+a,y+b) o Flu,v)e 27kl (3.16)

Bu ozelligin kullanimi ile, filigranin uzaysal oOtelemelere karsi giirbiizliigi saglanir.
Dondiirme ve olgeklendirmeye karsi filigranin saglamligi ise log-polar esleme kullanilarak

saglanir [121]. Bu islem esitlik 3.17. ile verilmistir.

(¢)cos(8)

(ohnie) PER ve O< [0,27] (3.17)

(x,y)%{x:e

y=e

Burada R, olceklendirme faktorlerinin olast kiimesini gostermektedir. Dondiirme islemi
logaritmik koordinat sistemi iizerinde bir Gteleme ile sonuglanirken, Slgeklendirme islemi
polar koordinat sistemindeki dteleme ile sonuglanir.

= Aynk Dalgacik Doniisiimii: Ayrik Dalgacik Dontisiimii bir sinyalin hem frekans
bileseni hem de zamansal veya uzaysal bileseni hakkinda bilgi verir [133-135]. Ayrik
Dalgacik Donitisiimii, Sayisal Filigranlama Teknikleri’'nde sik¢a kullanilan diger bir
dontisiimdiir [105, 135-138]. Bu doniisiimde sinyal, yiiksek ve diisiik frekansli iki boliime
ayristirtlir. Sinyalin kenar bilesenleri biiylik miktarda ytiksek frekansli boliim igerisinde kalir.
Diisiik frekansh boliim tekrar yiiksek ve diisiik frekansli boliimlere ayristirilir. Bu islem
ihtiya¢ duyulan sayida tekrar edilir.

Sayisal Filigranlama Sistemleri’nin genel bir siniflandirilmasi sekil 3.12.’de verilmistir.
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Sekil 3.12. Sayisal Filigranlama Sistemleri’nin siniflandirilmasi



3.5.1. Nicemlemeli Filigranlama Teknikleri

Nicemlemeli Filigranlama Teknikleri’nde, filigran 6zgiin imge icerisine imgenin piksel
degerleri nicemlenerek gomiiliir [26]. Nicemleme, siirekli yada biiyiik bir degerler kiimesinin
degerlerini sonlu sayida ve esit olmayabilen ayr araliklara bolme ve her bir araliga nicemlenmis
deger diye adlandirilan bir deger atama islemidir. Nicemlemeli gommeyi kullanan filigranlama
tekniklerindeki genel yapr Costa’nin [139] calismasina dayanmaktadir [5]. Bu calismada,
normal olarak dagilmis bagimsiz kir lekeleri ile kaplanmis bir kagit {izerine sinirl bir miirekkep
ile bir mesajin yazilmasi istenmektedir. Daha sonra kirli kagit iizerine yazilmis mesaj bir
baskasina gonderilirken yol boyunca normal olarak dagilmis lekelerin eklendigi farz edilmistir.
Burada alicinin miirekkep ile kir arasindaki farki ayirt edememesi durumunda, giivenilir olarak
ne kadar bilginin gonderilebilecegi sorulmustur.

Bu problem sekil 3.13.’de verilen haberlesme kanali i¢in incelenmistir [5]. Kanal iki
adet eklemeli beyaz gaussian giiriiltii kaynagina (g 15 gz) sahiptir. Gonderici X sinyalini
gondermek icin se¢meden Once, ilk giiriiltii kaynagi tarafindan gonderilmek istenen sinyale

eklenecek giiriiltii (gl) gondericiye bildirilmektedir. Bu giiriiltii, kagit {izerine mesaji yazmadan
incelenilen ilk lekelere benzetilmektedir. Daha sonra sinyal esitlik 3.18. ile verilen G, gii¢

kisitlamasi ile sinirlandirilarak gonderilir.

1 L
ZZX[i]2 <Gg,i=0,,..,L (3.18)
ik glrtltd kaynagr  ikinci giirGlti kaynagi
(EBGG) (EBGG)
81 82
A
Mesaj, m ———»| Gonderici —X> @ X @ Lb Alic — mn

Sekil 3.13. Costa tarafindan calisilan kanal
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Bu smirlama, mesaji yazmak icin kullanilan simirli miirekkep ile eslestirilmektedir. Ikinci
giiriiltii  kaynagi (gz) ise mesaj bir bagkasina gonderilirken eklenilen ikinci lekelere

benzetilmektedir. Costa oldukca sasirtict bir sonug olarak kanalin kapasitesi iizerinde ilk giiriiltii
kaynaginin bir etkisi olmadigint géstermistir [139].

Costa’nin kirli kagit iizerine yazma problemi, filigranlama i¢inde uygundur. Soyle ki
kirli kagit sayisal imge, kagit iizerine yazilan mesaj filigran, gii¢ sinirlamasi  6zgiin imgenin
degistirilmesi ile neden olunan algisal bozulma miktar1 ve ikinci kir lekesi saldirilar ile
eslestirilebilir. Eger bir filigranlama sistemi kirli kagit kanali gibi davranirsa, imge icerisine
gomiilen maksimum veri yiikiiniin 6zglin imgeye bagimli olmamasi gerekir. Ancak sayisal bir
filigranlama sisteminde iki giiriiltii kaynagi olarak tanimlanan 6zgiin imge ve saldirilar nadiren
gaussian giiriiltiisiine benzerdir. Ozgiin imgenin piksellerinin dagilimi gaussian giiriiltiisiinden
cok daha karmasiktir. Yine ikinci giiriilti kaynagina benzetilen saldirilar hem gaussian
giiriiltiisiine benzer degildir hem de filigranli imgeye bagimlidir. Ayrica filigranin neden oldugu
algisal bozulmanin belirlenmesinde ortalama karesel hata gibi metriklerin kullanilmasindan
dolay1 gii¢ sinirlamasi gibi kesin bir ol¢iim degeri elde edilemez. Bu yiizden imge icerisine
gomillen maksimum veri yiikiiniin tamamiyla 6zgiin imgeden bagimsiz oldugu sonucuna
varilamaz [5]. Ancak, Chen ve Wornell [21-26] Costa’nin Onerisine dayanarak filigranlama icin
Nicemlemeli indis Modiilasyon Teknigi’ni 6nermislerdir. Costa’min 6nerisini filigranlamada
pratik olarak kullanabilmek i¢in Eggers ve dig. [27, 28] tarafindan Scalar Costa Scheme olarak

adlandirilan diger bir teknik onerilmistir.
3.5.2. Yayimh Spektrum Filigranlama Teknikleri

Yayimli spektrumda (spread spectrum), dar bant bir giris sinyali genis bant bir sinyal
iiretmek i¢in kodlanir veya modiile edilir. Daha sonra iiretilen genis bantl sinyal, giiriiltiilii veya
kayipli bir kanalin igerisinden iletilir. Giris sinyalinden genis bantli bir sinyal iiretme islemi
yayma olarak tanimlanir. Genis banth sinyalin iletilmesi daha fazla bant genisligi gerektirir.
Ancak dar bant sinyalin yayilmasi kanalin neden oldugu giiriiltii etkilerini azaltir [29]. Alicy,
genis bant sinyali aldiktan sonra ¢cdzme islemini uygulayarak giris sinyalini elde eder. Yayiml
spektrum, giirbiiz filigranlama tekniklerinde kullanilmaktadir [30-33]. Yayimli spektrumu
kullanan filigranlama tekniklerinde, veri yiikii dar bant sinyal olarak ve veri yiikiinii kodlamak
icin kullanilan filigran ise genis bant sinyal olarak kullanilir. Yayimli spektrumun iki dnemli
karakteristigi filigranlama acisindan énemlidir. Birincisi herhangi bir frekans icerisine eklenilen
sinyalin enerjisi ¢ok kiigiiktiir. Bu kiiciik enerji ¢ok diisiik sinyal-giiriiltii oranina neden olarak

algisal bozulmalarin olusmasini engeller. Ayrica, bulucu igerisinde ¢ok sayida frekans icerisine
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gomiilmiis olan enerji bir araya getirildiginde yiiksek sinyal-giiriiltii orami tekrar elde edilebilir
ki bu filigramin tekrar bulunabilmesi icin gereklidir. Ikincisi, filigranin ¢ok sayida frekans

lizerine yayilmasi cogu sinyal bozulmalarina kars1 filigranin giirbiizliigiinii artirir [5, 114].

3.5.3. Uyarlamal Filigranlama Teknikleri

Literatiirde IGS’nin karakteristigi géz oniinde tutularak onerilen Sayisal Filigranlama
Teknikleri, Uyarlamal1 Filigranlama Teknikleri (Adaptive Watermarking) olarak adlandirilirlar
[93-95, 103-107, 127, 140, 141]. Bu teknikler hem algisal olarak 6zgiin imgeye daha yakin
filigranli imgeler olusturmada hem de filigranin saldirilara karsi daha giirbiiz olmasinda oldukca
etkilidirler. Algisal bir model, imgenin genel algisal kalitesini etkilemeden imgenin belirli bir
bolgesi igerisine gomiilen bir filigranin neden oldugu bozulma miktarini tahmin eder [70].
Uyarlamali Filigranlama’da, belirli bir bolge igerisine gomiilen filigran bdlgenin algisal
kalitesinde bir degisime neden olmuyorsa, filigranin genlik degeri artirilarak daha giirbiiz
olmasi saglanir. Ancak bolge igerisine gomiilen filigran bolgenin algilanabilir kalitesinde bir
degisime neden oluyorsa, gomiilen bolgede filigranin genlik degeri azaltilarak daha az bir
bozulmaya neden olmasi saglanir [107]. Algisal bir model kullanilarak gomiilen filigranin
genliginin ayarlanmasi algisal sekillendirme (perceptual shaping) olarak da tamimlanir [5, 70].
Algisal sekillendirmenin bir dezavantaji karmagsikligi artirarak filigranin gémii maliyetini
artirmasidir.

Bilgili Filigranlama olarak adlandirilan teknikler ise, gomii bozulmasimn IGS
tarafindan daha az algilanabilirligini saglamak icin filigran1 6zgiin imgeye uyarlayarak {iretirler
[5, 19, 20, 64]. Ozgiin imge incelenerek filigranin iiretilmesi bilgili gémme olarak da

adlandirilir [19].

3.5.4. EOB Diizlemini Kullanan Filigranlama Teknikleri

Algisal bir bozulmaya neden olmadan filigran1 6zgiin imge icerisine gémmek igin
imgenin EOB diizleminin kullamlmas1 onerilir [44, 115]. Bu oneri iki 6nemli avantaj
saglamaktadir. Birincisi, imgenin her bir pikseli icerisine bir bitlik bilginin gomiilmesi ile
oldukga yiiksek bir veri yiikii elde edilmesidir. Ikincisi ise filigram1 gommek icin imgenin sadece
EOB diizleminin kullanilmasiyla algilanamayan bir goémii bozulmasna neden olunmasidir.
Ancak filigranli imgenin EOB diizleminin degistirilmesi veya filigranl1 imgeye uygulanan basit

imge islemleri, imgenin EOB diizlemini degistirerek filigranin bozulmasina neden olur. Bu
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yiizden EOB igerisine filigranin gomiilmesi genellikle Kirtlgan Filigranlama Teknikleri’nde
tercih edilir [34-54].

Imgenin uzaysal veya frekans alani igerisine filigranin gomiilmesi sonucunda, filigranin
imge iizerindeki fark edilebilirligine gore Sayisal Filigranlama Teknikleri goriiniir ve goriinmez

olarak iki sinifa ayrilir.

3.5.5. Goriiniir Filigranlama Teknikleri

Goriiniir Filigranlama Teknikleri web {izerinde egitim veren sitelerde veya sayisal
kiitiiphaneler gibi ortamlarda yayimlanan sayisal imgeler gibi verilerin illegal olarak
kopyalanmasi, ¢ogaltilmasimi veya bu imgeler iizerindeki bireysel haklarin ihlalini 6nlemek icin
kullanilirlar [142-150]. Imge iizerindeki goriiniir bir filigran genellikle imge ile ayn1 boyutlu ve
telif hakk: sahibinin acikca kimligini gosteren yari saydam bir goriintiidiir. Goriiniir bir filigran
sekil 3.14.de verilmistir. Sayisal goriiniir bir filigrandan asagidaki ozelliklere sahip olmasi
beklenilir:

= Filigran gomiildiikten sonra 6zgiin imgenin tiim detaylar1 algilanabilir olmalidir.

= Gomiilen filigran imge iizerinde kolaylikla fark edilecek sekilde fakat silik bir tarzda
goriinmelidir.

=  Goriiniir filigranin imge lizerinden kesilerek silinmesini 6nlemek igin filigran 6zgiin
imgenin biiyiik bir boliimii iizerinde bulunmalidir.

= GOmiilen filigranlarin imge iizerinden silinmesi ¢ok yogun bir ¢aba olmadik¢a miimkiin
olmamalidir veya ¢ok zor olmalidir.

= Filigran imge icerisine kolaylikla gomiilebilmelidir.

Sekil 3.14. Goriiniir Filigranlama
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3.5.6. Giirbiiz, Kirilgan ve Yari Kirilgan Filigranlama Teknikleri

Giirbiiz Filigranlama Teknikleri igerik izleme, telif hakki koruma, kopya koruma ve
yayin izleme uygulamalarinda kullanilirlar. Bu uygulamalarda giirbiiz filigran, ana verinin
ayrilmaz bir parcasi olarak tasarlanir. Filigranl veri saldirtya ugradiginda, giirbiiz filigranlardan
filigranli veri kullanilamaz hale gelinceye kadar filigranli veri igerisindeki varligini siirdiirmesi
beklenir [5].

Kirillgan Filigranlama Teknikleri dogrulama uygulamalarinda kullanilirlar [34-54].
Giirbiiz filigranlarin aksine, kirilgan bir filigran filigranl icerik lizerindeki en kiiglik degisiklikte
yok olacak sekilde tasarlanir. Dogrulama uygulamalarinda, kirilgan filigranlarin bu 6zelliginden
faydalanilir. Bu uygulamalarda, icerigin herhangi bir degisime maruz kalmadigindan emin
olmak istenir.

Yar1 Kirilgan Filigranlama Teknikleri’ndeki filigranlar hem giirbiiz hem de kirilgan bir
yapiya sahiptirler [6-13, 70]. Yar1 kirilgan filigranlar giirbiiz filigranlar gibi filigranl igerik
iizerinde yapilan degisimlere karsi bir dereceye kadar giirbiizliik sergiler. Buradaki giirbiizliik
derecesi, uygulamada filigranl igerigin kullanimini etkilemeyecek degisiklikler ile sinirlidir.
Yan kirilgan filigranlar, kirilgan filigranlar gibi icerikte yapilan onemli degisimlere karsi
kirilgan bir 6zellik sergilerler. Yar1 kirilgan filigranlar icin degisim iki tiirlidiir. Birinci tiir
degisim “icerigi koruyan” degisimlerdir ve yart kirillgan filigranlar bu degisime karsi
giirbiizdiirler. Ornegin, filigranli imgenin goriiniir kalitesini etkilemeyecek bir JPEG sikistirma
oraninda sikistirilmasina karst yar1 kirilgan filigranlar giirbiizliiklerini korurlar. ikinci tiir
degisim “icerigi bozan” degisimlerdir ve yar1 kirilgan filigranlar bu degisimlere karsi
kirilgandirlar. Ornegin yar1 kirilgan filigranlar, imge igerisine yeni bir obje eklenmesi, bir

objenin degistirilmesi veya silinmesi gibi bozulmalara kars1 kirillgan bir yapiya sahiptirler.

3.6. Saldirilar

Sayisal Filigranlama Teknikleri’ne kars1 bir ¢ok saldirt tiirii 6nerilmistir [5, 39, 42, 68,
71, 151-154]. Bu saldirilarin amaci, ana verinin kalitesini etkilemeden, ana veri igerisindeki
filigran1 silmek, degistirmek veya ana veri igerisine yeni bir filigran gdmmektir. Saldirilar cok
genel olarak kasith veya kasitsiz olarak siniflandirilabilir.

Kasith bir saldir1, dogrudan dogruya filigranin gémiilme amacini ortadan kaldirmak i¢in
yapilir. Kasitli saldirilarda, saldirganin filigranlama sistemi hakkinda sahip oldugu bilgi oldukca
onemlidir. En basit durumda, saldirgan algoritmayla ilgili bir bilgiye ve bir filigran bulucuya
sahip degildir. Bu durumdaki bir saldirgan, ¢ogu filigranlama algoritmasinin sikinti ¢ektigi

zayifliklarr goz oniinde tutarak bir saldir1 gergeklestirmeye calisir. Ornegin saldirgan filigranlt
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bir icerikten filigran1 silmek icin giiriiltii azaltici filtreler, yiliksek oranda sikistirma ve kiigiik
geometrik bozulmalar uygulayabilir [5]. Bazi durumlarda saldirgan algoritmay1 bilmemesine
ragmen, birden fazla filigranl igerige sahip olabilir. Bu durumda saldirgan danisikli (collusion)
saldirilar olarak adlandirilan saldiriyr gergeklestirebilir. Diger bir durum da ise saldirganin,
filigranlama algoritmasiyla ilgili tiim bilgiye sahip oldugu diisiiniiliir. Bu durumda saldirgan
algoritmay1 inceler ve bulma algoritmasinin zayifliklarin1 tespit ederek bir saldirt
gerceklestirebilir. Ornegin filigran bulucunun filigram bulmasim engelleyecek bir maske
gelistirebilir. En son varsayim ise saldirganin bir bulucuya sahip oldugu durumdur. Bu durumda
saldirgan, bulma algoritmasi hakkinda herhangi bir bilgiye sahip olmamasina ragmen, bulucuya
sahip olmasindan dolayr 6nemli bir avantaja sahiptir. Saldirgan, filigranli imgeler iizerinde
kiigiik degisiklikler yaparak bulucunun bir filigran bulup bulmadigini gézlemler ve bulma
algoritmasinin ¢aligmasi ile ilgili 6nemli bilgiler elde eder.

Kasitsiz bir saldir1 ise genellikle filigranl igerigin yasal kullanicisi tarafindan yapilir.
Ornegin daha fazla disk alam saglamak igin, bir Bitmap imgesinin sikistirilarak JPEG
formatinda saklanmasi yasal kullanicilar tarafindan sik¢a yapilan bir uygulamadir.

Literatiirde saldirilar1 tanimlamak ve siniflandirmak icin farkli 6neriler yapilmistir [68,
71, 151-154]. Bu tez calismasinda Setyawan [154] tarafindan onerilen ve sekil 3.15.’de verilen
siniflandirma kullanilmistir. Bu 6neride saldirilar Tipl ve Tip2 olarak siniflandirilmistir. Tipl
saldirilari, dogrudan dogruya filigranh igerikteki filigran verisine odaklanir. Tip2 saldirilart ise
filigranlama sisteminin kendisi ile ilgilenir. Tip2 saldirilarinda, isletim sistemleri, programlama
dilleri veya donanimla ilgili bilgiye ihtiya¢ duyulur. Tipl saldirilar1 tekrar iki kategoriye
boliinmiistiir. Tlk kategorideki saldirilar Tipl-A saldirilari olarak adlandirilir ve amaci filigran
bulucunun filigran1 bulamamasim saglamaktir. ikinci kategorideki saldirilar, gomiilen filigrani
bozmadan filigranli icerik iizerinde bir degisim yapmay:r amaglar. Bu saldirilar Tipl-B

saldirilart olarak tanimlanmustir.

3.6.1. Tip1-A Saldirilar:

Tipl-A saldirilari, saldirilarin ayirt edici karakteristiklerinden dolay1 tekrar ii¢ alt

kategoriye ayrilmistir.

3.6.1.1. Silen Saldirilar

Silen saldirillarin amact ana veri igerisine gomiilen filigrani silerek veya filigranin

enerjisini asir1 derecede azaltarak, filigran bulucunun filigran1 bulamamasini saglamaktir.
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Sekil 3.15. Saldirilarin siniflandirilmasi
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Bu amagtaki siliciler, basit siliciler ve analizsel siliciler olarak iki kategoride incelenmektedir
[154]. Basit silicili saldirilarda, filigran1 silmek icin filigranli verinin analizine ihtiyag
duyulmadigindan dolay1 bu saldirilar basit olarak tanimlanirlar. Basit silicili saldirilar dogrudan
dogruya filigranli veri iizerinde islem yaparlar. Bu yilizden, hem ana verinin hem de filigranin
gorsel kalitesini etkilerler. Ancak filigran sinyalinin enerjisi ana veriyi temsil eden sinyalin
enerjisine gore oldukca diisiik oldugu igin, saldirgan silme isleminde, ana verinin kalitesini
etkilemeden once filigranin silinmesini veya enerjisinin yeteri kadar azalmasini beklemektedir.
Basit silicili saldir1 islemleri asagida verilmistir:
= Kayipli Sikistirma: JPEG gibi kayipli sikistirma teknikleri 6nemsiz sayilan imge
verisinin bir kismini atarak sikistirma islemini gerceklestirirler. Bu atilan kismin miktari
kullanilan kalite faktoriine bagimlidir. Filigranlar genellikle imgelerin gorsel kalitesinin
etkilememek icin bu Onemsiz sayilan veri igerisine gOmiiliirler. Bu yiizden sikistirma
isleminde filigranlar, silinebilirler veya onemli miktardaki enerjilerini kaybederler.
= Analog-Sayisal ve Sayisal-Analog Doniistiiriiciiler: Sayisal bir imgenin basilmasinda
analog-sayisal bir doniisiime; taranmasinda ise sayisal-analog bir doniisiime ihtiya¢ duyulur.
Ancak bu doniistiirme islemlerinin sonucunda, hem filigran hem de filigranl veri iizerinde bir
bozulmaya neden olunur. Buradaki bozulma miktar1 baskilama ve tarama islemlerinde
kullanilan cihazlarin karakteristigine bagimlidir.
= Kod Cevrimi: Sayisal imgeler bir imge formatindan digerine doniistiiriilebilir. Ancak bu
doniisiim icerisinde, yeniden kodlamadan dolay1 olusan bozulma filigram silebilir veya
enerjisini onemli miktarda azaltabilir.
= Genel Filtreleme: Genel filtreleme teknikleri filigranli bir igerik igerisinden filigrani
silmek amaciyla kullanilabilir. S6zde rastlantisal giiriiltii modeliyle olusturulmus bir filigran
yiiksek frekanshi bir giiriiltiidiir. Eger filigranli icerik filigran olarak bu giiriiltii modelini
kullaniyorsa, alcak gegiren bir filtreleme filigrani silmek icin olduk¢a kullanigh olacaktir.
Analizsel silme saldirilarinda saldirgan, filigranli veriyi analiz ederek ana veri veya
filigran hakkinda bilgi elde etmeye calisir. Bu bilgi daha sonra filigran1 silmek i¢in kullanilir.
Bu saldirilar olduk¢a ayrintilidir ve genellikle kasithi olarak yapilir. Basit saldirilardan farklh
olarak, filigranl veri igerisinden veri silinirken, ana verinin kalitesi korunur. Bu saldir tiiriinde
kullanilan islemler asagida verilmistir:
= Lineer Olmayan Filtreleme: Bir saldirgan lineer olmayan bir filtre kullanarak bir imge
icerisine gomiilen filigran1 tahmin edebilir. Bu tahmin daha sonra filigran1 silmek igin

kullanilabilir. Bu saldirinin bir 6rnegi WRS (Watermark Removing Scheme) saldirisidir [155].
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= Jstatistiksel Ortalama: Bir saldirgan aymi filigranin gomiildiigii farkli imgelere sahipse,
bu imgelerin istatistiksel ortalamalarini kullanarak filigram tahmin edebilir. Bu saldiri
ozellikle, filigran icerige bagimli degilse etkilidir.

=  Danisikli (isbirlikci-collusion) Saldiri: Bu saldirida, saldirgan grubundaki her bir liye
farkli filigran1 barindan ayni imgelere sahiptir. Saldirganlar imgelerin ortalamasini alarak
0zgiin imgenin bir kopyasini olusturabilirler.

= Yerlestirici/Bulucu Go6zlemleme: Bu saldirida, saldirgan bir filigran bulucuya sahiptir.
Saldirgan filigranl igerigin 6zelliklerini degistirerek (imgenin parlaklik degerini degistirmek
gibi) filigran bulucunun cevabimi goézlemler. Saldirganin amaci, filigranl igerik tizerinde

bulucunun filigran1 bulamayacag en kiiciik degisimi yapmaktir.

3.6.1.2. Senkronizasyon Saldirilari

Senkronizasyon saldirilarinda amag, filigranin senkronizasyonunu bozarak filigran
bulucunun filigran1 bulmasimi engellemektir [154]. Bu saldirilarda, filigranin kendisi veya
biiyiik bir boliimii hala ana veri igerisindedir. Basit silme saldirilarinda oldugu gibi, saldirgan
filigranli verinin analizini yapmaz. Senkronize bir saldir1 filigranli veriye geometrik islemler
uygulanarak yapilmaktadir. Bu islemler imgenin uzaysal alam iizerinde yapildiginda uzaysal
senkronizasyon saldirilart olarak adlandirilir. Bu saldirida kullanilan bazi islemler asagida
verilmistir:

= Geometrik Doniisiimler: Dondiirme, tasima, olceklendirme gibi doniisiimler filigranin
senkronizasyonunu bozarak filigran bulucunun filigran1 bulmasini engeller.

= Piksel Silme/Cikarma: Bu saldir1 imgeden piksellerin silinmesi veya cikartilmasiyla
yapilir. Ornegin, imgeden bir satir veya bir kolondaki piksellerin tiimiiniin silinmesi filigran
bulucunun senkronizasyonunu bozabilir. Eger imge boyutlar1 korunmasi istenirse, imgedeki
bir kolon veya satir, imge icerisindeki bagka bir kolon veya satir ile degistirilir. Bu saldir
filigranl verinin kalitesinde 6nemli bozulmalara neden olmaz.

= Mozaik Saldirilar: Mozaik saldir1 tipinde, imge kiigiik parcalara boliinerek, bulucunun
bu parcalar igerisinde filigran1 bulamamasi saglanir. Asil imge daha sonra bu kiiciik parcalar
bir araya getirilerek yeniden olusturulur [71].

= Karistiran Saldirilar: Bu saldirida, imgenin pikselleri karigtirilarak filigran bulucuya
verilir. Bu karistirma islemi, basit bir degisim ile veya daha karmagsik bir sekilde so6zde

rastlantisal bir yapida olabilir.
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3.6.1.3. Belirsizlik Olusturan Saldirilar

Belirsizlik olusturan saldir1 (ambiguity attack) tiiriinde, saldirgan filigranli veri icerisine
ikinci bir filigran ekleyerek bulucunun filigran1 bulmasini engeller [154]. Bu saldirinin daha
karmagik bir tiiriinde ise saldirgan filigranli imge igerisinde kendi filigraninin bulundugunu
ispatlar [156, 157]. Diger bir belirsizlik olusturan saldir tiirii ise kopya saldirilaridir [158]. Bu
saldirida, saldirgan filigranli veri icerisindeki filigran1 kopyalar ve baska ana veriler igerisine
gomer. Ayrica saldirgan kopya saldirisim1 gerceklestirirken, filigran1i gomerken kullanilan
anahtara veya gomme algoritmasi ile ilgili herhangi bir bilgiye sahip degildir. Kopya saldirisi

sonucunda bulucu, sahte filigranli imgeyi ve bulunan filigran1 dogrular.

3.6.2. Tip1-B Saldirilan

Bu kategorideki saldirilarin amaci filigrana zarar vermeden filigranli veri lizerinde
degisimler yapmaktir. Imgelerin dogrulanmasi uygulamalarinda, bu saldir1 tipi sik¢a
kullanilmaktadir [39, 42]. Ornegin, saldirgan kendisine karst mahkemede kanit niteligi olan bir
filigranli imge iizerinde, sugu ifsa eden nesneyi filigran1 bozmadan degistirmeyi veya silmeyi

isteyebilir.

3.6.3. Tip2 Saldirilar:

Tip2 saldirilarinda saldirgan, filigranlama sisteminin yazilim veya donanim bilesenleri

izerine saldir1 gergeklestirir.

3.6.3.1. Yazihm Degistirme Saldirilar:

Filigran gomiicii ve bulucu yazilimsal olarak gerceklestirilmisse ve bu yazilim
dagitilmigsa, saldirgan tarafindan bu yazilimin degistirilmesi miimkiindiir. Bu saldirida
saldirgan ilk olarak gomiicii/bulucu yazilimini bulur ve yazilimi kaynak koda doniistiiriir. Daha
sonra kaynak kod icerisinde kodun filigran1 iireten ve bulan kismu belirlenir. Son olarak,

bulunan bu kisim saldirganin amaci dogrultusunda degistirilir.

51



3.6.3.2. Donanimsal Degistirme Saldirilar:
Bu saldirilar, filigranlama sistemini barindan donanimsal bilesen {izerinde

gerceklestirilir. Ornegin saldirgan DVD oynatict cihaz iizerinde filigranlama sistemini

barindiran devreyi kendi amaglar1 dogrultusunda degistirebilir.
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4. KIRILGAN FiLiGRANLAMA TEKNIKLERIi

Giirbiiz filigranlardan farkli olarak kirilgan filigranlarin saldirilara karst dayanikli
olmamalart istenir. Kirilgan filigranlar tam kirilgan, yar1 kirilgan ve igerik bagimli kirilgan
filigranlar olarak smiflandirilirlar. Tam kirilgan filigranlar, filigranh icerikteki en kiiciik
degisiklikte yok olacak sekilde tasarlanirlar [34-54]. Yar: kirilgan filigranlar, giirbliz ve tam
kirilgan filigranlarin 6zelliklerini bir arada barindirirlar [6-13]. Bu filigranlar, icerigin
degistirilmesi gibi kotii niyetli saldirilara karst kirillgan, fakat sikistirma gibi igerigin yapisini
degistirmeyen islemlere kars: giirbiiz bir yapida olusturulurlar. Icerik bagimli kirilgan filigranlar
ise oznitelik vektorlerinden olusturulurlar [159-163]. Oznitelik vektorii, icerigin degismeyen
ozelliklerinden ¢ikartilan bir vektordiir. Bu vektor filigranlama tekniginin performansi tizerinde
onemli bir etkiye sahiptir.

Bu tez ¢alismasinda tam kirilgan filigranlar iizerine odaklanilmis ve icerik olarak sayisal
imgeler kullanilmistir. Tam kirilgan filigranlar imge dogrulama uygulamalarinda oldukca
kullanilmaktadir. Bu uygulamalarda tam kirilgan bir filigranlama tekniginden beklenilen 6nemli
nitelikler asagida verilmistir. Literatiirde 6nerilmis Kirillgan Filigranlama Teknikleri ve bu tez
calismasinda onerilen teknikler bu niteliklere gore degerlendirilecektir.

Biitiinliik Dogrulama: Onerilen teknik, imge biitiinliigiinii dogrulama niteligine sahip
olmalidir. Bir bitlik bir degisim bile imgenin dogrulanamamasi ile sonu¢lanmalidir.

Kaynak Dogrulama: Onerilen teknik, imgenin kaynagini dogrulayabilmelidir.

Inkar Edememe: Imgeyi filigranlayan kisi daha sonra filigranladigi imgeyi inkar
edememelidir.

Degisim Bolgesi Belirleme: Sayisal bir imge genellikle biiyilk miktarda veriden
olusmaktadir. Imge iizerinde bir degisim yapildiginda, onerilen teknik degisim yapilan bolgeyi
belirleyebilmelidir. Degisim bolgesinin belirlenmesinde ©6nemli olan, bdlgenin yiiksek
dogrulukta bir ¢oziiniirliikte belirlenebilmesidir. Degisim bolgesinin yiiksek dogrulama
coziiniirligiinde belirlenebilmesi, igerigi dnemli olan imge uygulamalarinda olduk¢a 6nemlidir.
Ornegin mahkemede kanit nitelii tasiyan imgelerde, degisim bolgesinin hassas olarak
belirlenmesi istenir. Ayrica Onerilen teknik, degisim yapilan bolgenin disinda kalan alanlari
dogrulayabilme yetenegine de sahip olmalidir. Degisim bolgesi belirleme niteligine sahip bir
teknik tasarlandiginda, teknigin giivenligi ile degisim bolgesi belirleme ¢oziiniirliigii arasindaki
denge iyi saglanmalidir.

Algisal Benzerlik: Onerilen filigranlama teknigi, 6zgiin imge ile filigranli imge arasindaki

algisal benzerligi korumalidir. Dogrulama uygulamalart i¢in Onerilen Kirilgan Filigranlama
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Teknikleri’nde, filigranli imge ile 6zgiin imge arasindaki algisal benzerligi saglamak icin
filigran genellikle imgenin EOB diizlemi icerisine gomiiliir.

Unutkan (Kor) Buluculu Sistem: Filigranli imgenin dogrulanmasi esnasinda, 6zgiin igerigi
kullanmayan sistemler “unutkan, kor” sistemler olarak adlandirihr. Imge dogrulama
uygulamalarinda, dogrulayici tarafindan 6zgiin imgeye erisme olanagi bulunmamaktadir. Bu
ylizden dogrulama sistemleri i¢in Onerilen Kirilgan Filigranlama Teknikleri’nin unutkan
buluculu bir 6zellige sahip olmasi istenir.

Giivenlik: Onerilen filigranlama algoritmasiyla ilgili tiim bilgiye sahip olan
yetkilendirilmemis iiclincii bir kisinin sahte bir filigranli imge olusturmasi miimkiin
olmamalidir. Filigranlama algoritmalarinin giivenligi Kriptografi’de oldugu gibi gizli
anahtarlarin kullanimiyla saglanmalidir. Ayrica 6nerilen teknik bilinen filigranlama saldirilarina
kars1 giivenilir olmalidir. Dogrulama uygulamalari icin 6nerilen filigranlama tekniklerinin daha
cok asimetrik anahtar yapisina sahip olmasi istenir [38].

Imgedeki degisim bolgesini belirleyebilen ilk kirtlgan filigranlama tekniklerinden biri
Walton [44] tarafindan 6nerilmistir. Bu teknikte, sahte rasgele secilen piksellerin EOB diizlemi
icerisine, bu piksellerin en 6nemli 7 bitinin sinama toplaminin gémiilmesi Onerilmistir. Bu
teknik, bir pikselin yalnizca bir bitinde degisim oldugunda bozulmayi belirleyebildigi igin,
sinirli bir degisim belirleme niteligine sahiptir. Ayrica bu teknikte pikseller tizerinde degisimler
yapilarak, sahte bir filigranin gecerli olarak dogrulanmasinin miimkiin olmast 6nemli bir
giivenlik a¢igina neden olmaktadir.

Yeung ve Mintzer [45] tarafindan, imgedeki her bir pikselin biitiinliigiini
dogrulayabilecek basit ve hizli bir kirilgan filigranlama teknigi Onerilmistir. Bu teknik imge
icerisinde yapilan piksel degisimlerini belirleyebilmesine ragmen, imgenin boyutlarindaki
degisimleri belirleyememektedir [38]. Daha sonra Yeung ve Mintzer tarafindan onerilen teknik,
JPEG sikistirma alaninda imge dogrulanmasi i¢in nicemlenmis Ayrik Kosiniis Doniisiim
katsayilarinda kullamilmistir [46]. Ancak Yeung ve Mintzer tarafindan onerilen teknikte, filigran
olarak kullanilan logonun gizliliginin saglanamamasi durumunda, teknigin saldirilara kars1 acik
oldugu gosterilmistir [47]. Ayrica filigran olarak ayni logonun birden fazla imge igerisinde
kullanilmasi durumunda, logo ve anahtar bilgisine ihtiya¢c duyulmadan bir saldir1 yapilabilecegi
de belirtilmistir [48].

Degisim bolgesi belirleme yetenegine sahip diger bir teknik Wong [37] tarafindan
onerilmistir. Bu teknikte dogrulanacak olan imgeler iist iiste gelmeyen bloklara boliinerek, her
bir blogun EOB diizlemi igerisine blok piksellerinden hesaplanan bir mesaj dogrulama kodu
gomillmiistiir. Mesaj Dogrulama Kodlari’nda, simetrik anahtarli bir yap1 kullanilmaktadir.

Dolayisiyla bu teknigin giivenligi, kullanici anahtarinin  gizliliginin korunmasiyla
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saglanmaktadir. Simetrik anahtarli sistemlerde kullanici anahtari hem 6ziitiin kriptolanmasinda
hem de mesaj dogrulama kodunun ¢oziilmesinde kullanilmaktadir. Bu yiizden filigranli bir
imgenin dogrulanmasi1 sadece gizli anahtara sahip kisi tarafindan yapilabilmektedir. Gizli
anahtarin 6grenilmesi ise sistemin giivenligini tehlikeye atmaktadir. Bu problemi ¢dzmek icin
Wong [38] tarafindan simetrik anahtarli yapinin asimetrik anahtarli siiriimii onerilmistir. Bu
siiriimde Mesaj Dogrulama Kodlar1 yerine asimetrik anahtar yapisina dayanan Sayisal Imzalarin
kullanilmas1 onerilmistir. Asimetrik anahtarl sistemlerde 6ziitiin kriptolanmasinda 6zel anahtar,
Sayisal Imzalarin ¢oziilmesinde ise genel anahtar kullanilir. Sayisal imgenin dogrulanmasi genel
anahtar kullanilarak yapilacagindan sistemin giivenligi de tehlikeye atilmaz. Ayrica filigran
olarak Sayisal Imzalarin kullanilmastyla, Sayisal Imzalarin sahip oldugu kaynak dogrulama ve
inkar edememe niteligi de filigranin biinyesine katilir. Wong tarafindan onerilen bu tekniklerde,
degisim bolgesi secilen blok biiyiikliigiine bagimli olarak belirlenmektedir.

Hem Yeung ve Mintzer hem de Wong tarafindan 6nerilen tekniklerde filigranlama
islemi diger bloklardan bagimsiz olarak yapildigi icin bu teknikler “bloksal bagimsiz
filigranlama teknikleri” olarak adlandirilir. Bloksal bagimsiz filigranlama tekniklerinin,
VNTS’ye kars1 korunmasiz oldugu gosterilmistir [39]. Bu saldirida filigran olarak kullanilan
logoya ve kullanici anahtarina ihtiya¢ duyulmadan sahte imgelerin 6zgiin bir filigran ile
filigranlanmas1 miimkiindiir. Yeung ve Mintzer’in teknigi daha kiiciik blok biiyiikliigtine (1x1
piksel) sahip oldugu i¢in, VNTS ye kars1 daha agiktir.

VNTS yi 6nlemek icin blok boyutlarinin biiyiitiilmesi, blok 6ziitiiniin hesaplanmasinda
blok indislerinin eklenmesi, daha karmasik logolarin kullanilmasi 6nerilmistir [39]. Ancak bu
oneriler saldir1 yapilmasini onleyememis, sadece saldir1 yapilmasini zorlastirmistir. Etkili bir
coziim ise bloklar arasinda bagimliligin kurulmasiyla saglanmistir [39]. Bloksal bagimlilikta her
bir blok icerisine gomiilecek oziitiin hesaplanmasinda, hem blogun pikselleri hem de bloga
komsu secilen diger blogun pikselleri birlikte kullanilir. Ancak bloksal bagimlilikta, bir bloga
ait bir pikselin bozulmast her iki blogun birden dogrulanamamasina neden olur. Diger bir
¢oziim ise her bir blok icerisine o blogu kapsayan daha biiyiik bir blogun 6ziitiiniin gomiilmesi
ile elde edilmistir [49]. Ancak bu ¢oziim saldir1 yapilmasimi bir dereceye kadar oOnlerken,
degisim bolgesi belirleme dogrulugunu kaybetmistir [50]. Alternatif bir ¢oziim olarak blok
oOziitleri icerisine her bir imgeye ait benzersiz bir indisin gdmiilmesi Onerilmistir [S1]. Bu oneri
VNTS’nin yapilmasini tamamiyla onler. Ancak ayni imge indisinin dogrulama yordaminda da
kullanilmas1 gerekir. Imge veritabanlarinda yapilacak dogrulamalarda imge indislerinin
yonetilmesi biiyiik bir yiik getirecektir. Bu problemi ¢dzmek i¢in imge indisinin imge
piksellerinden hesaplanmasi onerilmistir [40, 60, 61]. Ancak imge tlizerinde bir degisim

yapilmasi sonucunda yanlis imge indisinin c¢ikarilmasi, Onerilen teknigin degisim bolgesi
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belirleme niteligini yok edecektir. Literatirde VNTS’nin yani sira Kirilgan Filigranlama
Teknikleri iizerinde etkili olan Dogum Giinti Saldiris1 [2], Kes-Yapistir Saldiris1 [42] ve
Aktarima Dayal1 Saldir1 [42] Onerilmistir.

Literatiirde hem saldirilara kars1 giivenilir hem de degisim bolgesi belirleme nitelligine
sahip bir kirilgan filigranlama teknigi Celik ve dig. [52] tarafindan onerilmistir. Bu teknikte
imge siradiizensel bir yap1 icerisinde alt bloklara boliiniir. Siradiizenin en {iist seviyesindeki
bloga (imgenin kendisi) ait sayisal imza saldirilara karsi tam bir giivenlik saglarken, en alt
seviyedeki bloklara ait sayisal imzalar degisim bolgesinin belirlenmesinde kullanilirlar.
Siradiizensel Filigranlama Tekniginin degisim bolgesi belirleme dogrulugu imge ¢oziiniirliigiine
bagimhidir. Eger imge siradiizenin iist seviyelerinde bir alt seviyeye boliinemezse, teknigin
degisim bolgesi belirleme dogrulugu oldukga azalmaktadir. Siradiizensel yapinin en alt
seviyesindeki bloklar hem kendi bloklarina ait sayisal imzalar1 hem de siradiizensel seviyeye
bagimhi olarak iist seviyelerdeki bloklara ait sayisal imzalarin bir parcasini tasimaktadirlar.
Dolayisiyla segilen sayisal imza algoritmasinin bit uzunlugu en alt seviyedeki blok biiyiikliigiinii
belirlemektedir. Daha yiiksek bir giivenlik seviyesi i¢in daha uzun bit ¢ikisina sahip bir sayisal
imza algoritmasinin  kullanilmasi, Siradiizensel Filigranlama Tekniginin degisim bolgesi
belirleme dogrulugunu azaltmaktadir.

Bu tezde onerilen kirilgan filigranlama tekniklerini daha iyi agiklayabilmek ve
degerlendirebilmek igin bu boliimde: Oziit fonksiyonlari, simetrik ve asimetrik anahtar yapili
kriptolama, Mesaj Dogrulama Kodlar1 ve Sayisal Imzalar aciklanmugtir. Ayrica bu boliimde,
tezde oOnerilen tekniklerin temelini olusturan Wong’un tekniginin aciklanmasi ve uygulanmasi,

bu teknige kars1 yapilan saldirilar ve alinan 6nlemler incelenmistir.

4.1. Kriptografi

Kriptografi, mesajlarin giivenligini koruma bilimidir [1-4]. Mesaj kelimesi metin,
sayisal veri gibi herhangi bir bilgiyi temsil etmektedir. Kriptografi’de gizlenilmek istenen
mesaj, acik metin (plaintext, cleartext) olarak tamimlanir. Kriptolama, mesaji gizlemek icin
mesajin goriiniimiiniin degistirilmesi islemidir. Bir mesajin kriptolanmasi ile olusturulan veri
kriptolu metin (ciphertext) olarak tanimlanir. Kriptolu bir mesaj1 acik mesaja doniistiirme islemi
ise kripto ¢ozme olarak bilinir. Kriptolama ve kripto ¢ozme isleminin blok yapist sekil 4.1. ile

verilmistir.
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Kriptolu metin

Acik metin—» Kriptolama Kripto ¢é6zme —» Ozgiin agik metin

Sekil 4.1. Kriptolama ve kripto ¢6zme islemi

Kriptografik bir algoritma, kriptolama ve kripto ¢6zme i¢in kullanilan matematiksel bir
fonksiyondur. Modern Kriptografi’de bir algoritmanin giivenligi, gizli anahtarlarin kullanimiyla

saglanmaktadir. Bu anahtarlar simetrik veya asimetrik yapida olabilir.
4.1.1. Simetrik Anahtarh Kriptografi

Simetrik anahtarli algoritmalarda, kriptolama anahtar1 kripto ¢c6zme anahtarindan veya
kripto cozme anahtari, kriptolama anahtarindan hesaplanabilir [2]. Simetrik algoritmalarin
cogunda kriptolama ve kripto ¢6zme i¢in ayni anahtar kullanilir. Bu algoritmalar tek anahtarli
algoritmalar olarak da bilinir. Simetrik anahtarli algoritmalarda mesajin gondericisi ve alicisi,
haberlesme islemine baslamadan Once bir anahtar iizerinde anlagsmalar1 gerekir. Simetrik bir
algoritmanin giivenligi anahtarin gizliligi korunarak saglanir. Simetrik bir algoritmada

kriptolama islemi esitlik 4.1. ve kripto ¢6zme islemi esitlik 4.2. vasitasiyla gerceklestirilir.

E (m)=c (4.1)

Dy(c)=m (4.2)

Burada E kriptolama algoritmasini, K kriptolama ve kripto ¢6zme anahtarini, m mesaji, ¢
kriptolu metni ve D kripto ¢6zme algoritmasini tanimlamaktadir. Simetrik algoritmalarda
anahtarin istenilmeyen {iciincii bir kisi tarafindan bilinmesi mesajin giivenirliligini yok eder.
Simetrik anahtarli algoritmalardaki diger bir problem ise ikiden fazla kisinin haberlesmek
istemesiyle ortaya cikmaktadir. Bu durumda giivenilir bir ortamda haberlesmek isteyen tiim
kisiler kriptolama ve kripto ¢c6zmek icin ayni anahtar1 kullanacagindan ortamda mesajin kimin
tarafindan gonderildigi belirlenemeyecektir. Simetrik anahtarli kriptografi yapist sekil 4.2. ile

verilmistir.
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Sekil 4.2. Simetrik anahtarli kriptografi
4.1.2. Asimetrik Anahtarh Kriptografi

Asimetrik anahtarli kriptografi, simetrik anahtarli kriptografi tarafindan ¢oziilemeyen
problemlere ¢oziim saglamaktadir [1, 2]. Asimetrik anahtarli kriptografide, kriptolama igin
kullanilan anahtar, kripto ¢ézme icin kullanilan anahtardan farklidir. Mesaj1 giivenilir bir sekilde

iletmek i¢in bir ¢ift anahtar kullammina ihtiya¢ duyulur. Mesaj, K, kriptolama anahtari

kullanilarak kriptolanir. Kriptolama islemi esitlik 4.3. ile tanimlanir.

Ey (m)=c (4.3)

Kriptolu metni ¢6zmek i¢in ise K, kripto ¢ozme anahtar1 kullanilir. Kripto ¢dzme islemi esitlik

4.4 ile tanimlanir.
Dy (c)=m (4.4)

Asimetrik anahtarli kriptografide, her bir kriptolama anahtarina karsilik gelen bir kripto ¢6zme
anahtar1 mevcuttur. Bu sistemler ideal olarak herhangi bir anahtardan digerinin elde edilmesine
izin vermeyecek sekilde tasarlanir. Ancak RSA (Rivest, Shamir and Adleman) gibi popiiler
asimetrik algoritmalarda bu yap1 tek yonlii olarak saglanabilmektedir. Tek yon ifadesi herhangi
bir anahtardan digerinin elde edilebilecegini, fakat bunun tersinin olamayacagini
aciklamaktadir. Kriptografi’de elde edilebilen anahtar genel (public) anahtar olarak ve elde
edilemeyen anahtar 6zel (private) anahtar olarak adlandirilir. Genel anahtar herhangi bir risk
olusturmayacag i¢in dagitilabilir. Uygulamaya bagimli olarak kriptolama veya kripto ¢dzme
anahtar1 genel anahtar olabilir. Sayisal Imza Algoritmalari’nda, kriptolama anahtar1 6zel anahtar
yapisinda ve kripto ¢6zme anahtari genel anahtar yapisindadir. Sekil 4.3. asimetrik anahtar

yapisindaki bir kriptolama sistemini gostermektedir.
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Sekil 4.3. Asimetrik anahtarl kriptografi
4.1.3. Tek Yonlii Oziit Fonksiyonlar

Bir oziit fonksiyonu, degisken uzunluktaki bir diziyi sabit uzunluktaki bir diziye
eslestiren bir fonksiyondur [1]. Sabit uzunluktaki dizi, 6ziit olarak tanimlanir. Basit bir 6ziit
fonksiyonu, bir karakter dizisindeki tiim byte’larin XOR’lanmasiyla olusturulabilir. Burada
karakter dizisinin uzunlugu ne olursa olsun, ¢ikistaki 6ziit degeri bir byte uzunlugundadir. Oziit
fonksiyonlar1 ¢oktan teke bir doniisiim gerceklestirirler.

Tek yonlii bir 6ziit fonksiyonunda, degisken uzunluktaki giris dizisinden sabit uzunluklu
bir 6ziit degeri olusturmak oldukga kolaydir. Ancak 6ziit degerinden ters bir doniisiim ile giris

dizisini elde etmek miimkiin degildir. Oziit fonksiyonu esitlik 4.5. ile tanimlanmaktadir.
h=H(m) (4.5)

Burada h oziit degerini ve H oziit fonksiyonunu belirtmektedir. Tek yonlii oziit
fonksiyonunun diger dnemli bir 6zelligi, iki ayr giris dizisinden hi¢cbir zaman ayn1 6ziit degerini

tiretmemesidir [1]. Bu 6zellik esitlik 4.6. ile verilmistir.
H(m)#H(m) (4.6)

Sikca kullanilan tek yonli oziit fonksiyonlart arasinda MDS5 (Message Digest 5) ve SHA

(Secure Hash Algorithm) algoritmalari verilebilir.
4.1.4. Mesaj Dogrulama Kodlari
Mesaj Dogrulama Kodu, gizli anahtar ilave edilmis tek yonlii 6ziit fonksiyonudur [2].

Oziit degeri, giris dizisi ve anahtarin bir fonksiyonudur. Mesaj Dogrulama Kodu esitlik 4.7. ile

tanimlanabilir.

h=H(m,K) (4.7)
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Mesaj Dogrulama Kodlar1 bir mesajin biitiinliiginii dogrulamak i¢in kullanilmaktadir.
Dogrulama uygulamalarinda ilk olarak gonderici ve alici gizli bir anahtar iizerinde anlasirlar.
Daha sonra gonderici mesaj ile birlikte mesaj dogrulama kodunu gonderir. Alici anahtar1 ve
mesaji kullanarak yeniden mesaj dogrulama kodunu hesaplar. Gonderilen mesaj dogrulama
kodu ile hesaplanan mesaj dogrulama kodunun eslesmesi mesajin dogrulanmasini saglar. Ancak
simetrik anahtarlt kriptografide oldugu gibi, haberlesme ortaminda birden fazla kisi varsa

mesajin kimin tarafindan gonderildigi belirlenemez.

4.1.5. Sayisal imzalar

Mesaj Dogrulama Kodlar1 gibi Sayisal Imzalar’da mesajlarim biitiinliigiinii dogrulamak
icin kullamlir [1-4]. Ancak Mesaj Dogrulama Kodlari’ndan farkli olarak Sayisal Imzalar
asimetrik anahtar yapisini kullanirlar. Asimetrik anahtar yapisi, Sayisal imza’larin mesajin
kaynagim belirleyebilmesine ve mesaji gonderen kisinin gondermedigini inkar edememesini

saglamaktadir.

4.2. Wong’un Teknigi

Literatiirde degisim bolgesi belirleme niteligine sahip bir Kirilgan Filigranlama Teknigi
Wong [38] tarafindan Onerilmistir. Bu teknikte dogrulanacak olan imgeler iist iiste gelmeyen
bloklara boliinerek, her bir blok igerisine blogun kendisine ait bir sayisal imza gomiilmektedir.
Bu teknikte sayisal imzanin kullanilmasiyla, sayisal imzalarin sahip oldugu kaynak dogrulama,
inkar edememe ve yiiksek seviyeli kriptografik giivenlik filigranin biinyesine katilmistir.
Wong’un teknigi hem bu tezde Onerilen kirilgan filigranlama tekniklerinin hem de teknik
yazinda Onerilmis bir ¢ok kirilgan filigranlama tekniginin temelini olusturmaktadir [39-43, 52].

Wong, blok tabanli bir kirilgan filigranlama teknigi onermistir. Bu teknikte M * N
boyutlu bir / imgesi igerisine, imge ile ayn1 boyutlu ikili bir imge (b,,., ) filigran olarak
gomiilmektedir. b,,., filigran imgesi, daha kiiciik boyutlu ikili imgesel logonun sekil 4.4.’deki

gibi dosenmesiyle olusturulur.
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#:L-'lﬂl.'!.{@é.' Logo imgesi

Sekil 4.4. Logo imgesinden imge ile ayn1 boyutlu ikili filigran imgesinin olusturulmasi

Wong tarafindan onerilen filigranlama yordami sekil 4.5. ile verilmistir. Filigranlama

yordaminda ilk olarak / 0Ozgiin imgesi ve b,,., filigrani iist tiste gelmeyen J* L piksellik
{1,.,1,,..1,} ve {b,.b,,....b,} bloklarma boliiniir. J*L piksellik blok biiyiikligii, segilen
sayisal imzanin uzunluguna esit veya biiyiik olmalidir. Sekil 4.5.°de I, ve b,, J * L piksellik
imge ve filigran blogunu temsil etmektedir. Her bir imge blogunun 6ziitii hesaplanmadan once,
bloklarin EOB diizlemi sifir yapilarak 7, bloklar1 olusturulur. Her bir bloga ait 6ziit degeri

esitlik 4.8. kullanilarak hesaplanir.

h=HM,N.T) 4.8)

ikili filigran imgesindeki her bir b, blogu ile bu bloga karsilik gelen &, oziit degeri XOR
fonksiyonu kullanilarak esitlik 4.9.’daki gibi birlestirilir. Daha sonra her bir bloga ait sayisal

imza, imge sahibinin 6zel anahtar1 kullanilarak esitlik 4.10.’daki gibi olusturulur.

Kriptolama anahtari, K .

Ikili filigan imgesi blogu, b,

Filigranlt imge blogu, I/
| E—

imge satir say1s,, M ————| . . .
Asimetrik S , Filigranin
Kriptolama gomiilmesi

imge siitun say1si, N ————»

A

) Blogun EOB
Ozgiin imge blogu, I, ——— diizlemini sifira
esitleme

Sekil 4.5. Wong’un tekniginin filigranlama yordami
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W, =b ®h, (4.9)
S =EW.,K.) (4.10)

Son olarak her bir I, blogunu filiganlamak igin, S, sayisal imzasi blogun en az dnemli bit

diizlemi igerisine gomiiliir. Bu islemler imge {izerindeki tiim bloklara diger bloklardan bagimsiz
olarak uygulanarak filiganli imge I” olusturulur.

Filigranin c¢ikarilmasi ve teyit edilmesi yordami sekil 4.6.’da gosterilmistir. Bu

yordamda muhtemelen bozulmus filigranli imge I, filigranlama yordaminda oldugu gibi iist

iiste gelmeyen {fl,f 2,...f r} bloklarina boliiniir. Daha sonra her bir I . blogu, I . ve G, olarak iki

parcaya ayristirilir. Burada i . EOB diizlemi sifir yapilan pargayi; G, ise blogun EOB

diizlemindeki veriyi barindiran pargayi tanimlamaktadir.
Bloklar1 dogrulayabilmek i¢in, blok 6ziitlerinin yeniden hesaplanmasi ve gomiilen 0ziit
degerleri ile karsilastirilmasi gerekir. Her bir blogun oziitii esitlik 4.11. kullanilarak yeniden

hesaplanir. G, parcasinin tasidifi sayisal imza ise, genel anahtarli kripto ¢6zme algoritmast

kullanilarak esitlik 4.12.’deki gibi ¢oziiliir.

, P
hr=H(M,N,Ir) 4.11)
h, =D(G,,K ) (4.12)
Imge siitun sayisi, N ———»| - h
H (M LN, I ’j XOR ikili filigan imgesi blogu, b,
Imge satir sayis, M ———» :
S ~
I,
. Blogun EOB i
Filigranli imge blogu, 1, diizlemini sifira r
esitleme
EOB dizlemini | G, | Sl
imzanin
okuma - .
¢Oziilmesi
Ik,

Sekil 4.6. Wong’un tekniginin dogrulama yordamu.
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Esitlik 4.11. kullamlarak hesaplanan oziit 4 ile sayisal imzanin ¢oziilmesiyle elde edilen I;,

oziiti XOR islemine tabi tutularak ikili filigran imgesi elde edilir. Bu islem esitlik 4.13. ile

verilmistir.

®h (4.13)

S
Il
=

Imge filigranlandiktan sonra imgenin piksel degerlerinin veya imge boyutunun
degistirilmesi durumunda, gomiilen ikili filigran imgesinin degisim bolgesine karsilik gelen
bloklarinda bozulma olusur. Wong’un tekniginde herhangi bir bloktaki bir pikselin bir bitinin
bile degistirilmesi o blogun tiimiiniin dogrulanamamasina neden olur. Ancak bu teknikte, aym
filigran imgesini tagiyan filigranli imge bloklarinin yer degistirmesi veya bir blogun

kopyalanarak bir baska blogun yerine yapistirilabilmesi miimkiindiir.

4.3. Kirilgan Filigranlama Saldirilar:

Kirilgan filigranlara karsi yapilan saldirilar, giirbiiz filigranlara karsi yapilan
saldirilardan farklhidir. Kirillgan filigranlara karsi yapilan saldirilarin amaci, filigrana zarar
vermeden igerigin degistirilmesini saglamaktir. Bu degistirme islemi iki sekilde olabilir.
flkinde, filigrana zarar vermeden filigranli verinin belirli bolgeleri degistirilerek 6zgiin oldugu
ileri siiriiliir. Ikincisinde ise, filigran icermeyen sahte bir imge legal bir filigran ile

filigranlanarak sahte imgenin 6zgiinliigii ispat edilmek istenir.

4.3.1. Kes-Yapistir Saldirisi

Kes-yapistir saldiris1 bagimsiz blok yapisiyla tasarlanan Kirilgan Filigranlama
Teknikleri {iizerinde etkilidir [39, 42]. Bu saldirida, bloklar arasindaki bagimsizliktan
faydalanilarak imge igerisindeki bir blok kesilerek diger bir blogun yerine yapistirilir. Ancak bu
degisimin yapilabilmesi icin bloklarin aymi 6zelliklere sahip olmasi gerekir. Ornegin Wong’un
tekniginde her bir bloga gomiilen sayisal imza, blogun piksel degerleri, imgenin boyutlar1 ve
bloga karsilik gelen ikili filigran imgesi kullanilarak olusturulmaktadir. Bu yiizden degistirilen
bloklarin ayni imge boyutlarina ve ayni filigran modeline sahip olmasi gereklidir.

Kes-yapistir saldiris1 bir imge {iizerinde sOyle agiklanabilir. Sekil 4.7.(a)’da verilen
Ozgiin imge, Wong'un teknigi ile filigranlanarak sekil 4.7.(b)’deki filigranli imge elde
edilmistir. Aslinda sekil 4.7. (b) iizerindeki filigran modeli goriinmezdir, fakat saldiriy1 daha iyi

ifade edebilmek i¢in goriiniir bir yapida tasarlanmistir. Sekil 4.7.(b) tizerinde Wong’un teknigi

63



tarafindan belirlenemeyecek bir degisim yapabilmek icin ayni filigran modelini tasiyan
bloklarin birbirleriyle degistirilmesi gerekir. Sekil 4.7.(b)’de verilen filigranli imgedeki binanin
tizerinde bulunan logonun Wong’un teknigi tarafindan belirlenmeden silinmesi istenirse, sekil
4.8. (a)’da “1” ile gosterilen blogun kesilerek ‘2°, ‘3’, ‘4* ve °5’ ile gosterilen bloklarin yerine
yapistirilir. Sekil 4.8. (b) saldir1 yapilmis filigranli imgeyi gostermektedir.

Bu saldirida maskelenmek istenen bloklar ayni filigran modeline sahip bir blogun
kesilip yapistirilmasiyla silinir. Saldir1 yapilmis bloklar ayni filigran modeline ve aynmi imge
boyut degerlerine sahip oldugunda, blok bagimsiz filigranlama teknikleri saldiriy1
belirleyememektedir. Dolayisiyla bu teknikler saldirt yapilmis imgeyi 6zgiinligiinii

dogrulayarak onemli bir giivenlik agigina neden olmaktadirlar.

(b)

Sekil 4.7. Wong’un Teknigi ile filigranlama (a) Ozgiin imge (b) Filigranl imge

(a)

Sekil 4.8. Kes yapistir saldirisi (a) Saldirt yapilan bolge (b) Saldiri yapilmis filigranli imge
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4.3.2. Vektor Nicemlemeli Taklit Saldirisi

Kirilgan Filigranlama Teknikleri, imge tizerinde yapilan degisimleri belirleyebilsin diye
bloksal yapida tasarlanirlar [37, 38, 44-46]. Ancak bu yapi igerisindeki bloksal bagimsizlik
saldir1 yapilmasina imkan saglamaktadir. Kirilgan Filigranlama Teknikleri’'ne karst bloksal
bagimsizliktan faydalanilarak yapilan bir saldir1 Vektor Nicemlemeli Taklit Saldirisi’dir [39].
Bu saldirida, filigran sahibinin rizasina ve kriptolama anahtarina ihtiya¢ duyulmadan 6zgiin bir
filigran sahte imgeler icerisine gomiilebilir. Boylece sahte bir imge 6zgiin bir filigran ile
filigranlanabilir ve filigranin sahte imgenin asliyla ayniligini kanitlamasiyla 6nemli bir saldir
gerceklestirilir. VNTS’yi gerceklestirebilmek igin bir saldirganin yeteri sayida filigranli imge
bloguna sahip olmasi1 gerekir. Saldirgan 6zgiin bir filigran barindiran sahte bir imge olusturmak
icin, sahte imge igerisindeki her bir blogu filigranli blok veritabanindaki benzer bir bloga
nicemler. Sahte imge icerisindeki her bir blogun nicemlenmesi sonucunda, gorsel olarak sahte
imgeye benzeyen bir filigranli imge olusturulur. VNTS, sekil 4.9.”da gosterilmistir.

Bu saldiriy1 daha iyi agiklayabilmek i¢in bloksal bagimsizlik ve K -esitligi kavramlarini
tanimlamak gerekir. Burada 6zgiin yazimda kullanilan terimler dizgesi kullanilmistir [39]. Blok

tabanli bir filigranlama teknigi, / imgesini iist iiste gelmeyen {/ 1o dyseesd n} bloklarina boler ve
W._ filigranim [, igerisine K, anahtarimi kullanarak gomer. Eger her bir filigranli blok [ ;;

sadece I, Ozgiin imge bloguna, W, filigranina ve K, anahtarina bagimliysa, blok tabanli
yaklagimin “bloksal bagimsiz” oldugu sdylenir. Bloksal bagimsiz bir filigranlama teknigi i¢in

filigran ekleme & () ve ¢ikarim fonksiyonlar Dy () esitlik 4.14. ve 4.15. ile tanimlanur.

I'=e(LW)=¢, (1, W) &4, (1. W,)|-| & (1,.W,) (4.14)

A

W=Dy (i): Dy, (il )”@K2 (iz ]‘HQ)K (in ): Wl

A

W, ... [W, (4.15)

Burada K,K,,....,K, tek bir K anahtarindan elde edilen yerlestirme anahtarlarini,
W =W, ||W2||...||W” filigran modelini ve " , birbirine baglanmay1 tanimlamaktadir.

Verilen bir K anahtar1 /; ve I; imge bloklarindan aym filigram ¢ikariyorsa, bu iki

imge blogunun K-egitligi ne sahip oldugu soylenir. K-esitligi esitlik 4.16. ile tanimlanir.

oy (1,)=,(1,)=W (4.16)
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Filigranli imge veritabaninda
benzer filigranli blok arastirma

Sahte imge

Ozgiin filigran tagtyan
aslina benzer sahte imge

Sekil 4.9. Vektor Nicemlemeli Taklit Saldirist

Bu 6zellik, verilen bir K anahtart ile imge icerisindeki tiim bloklarin kiimesini {CI,CZ,...,Cm}
esit siniflar igerisine ayristirir. Esit sinif icerisindeki herhangi bir bloga, K anahtar1 kullanilarak
filigran ¢ikarim isleminin uygulanmasi ayni filigranin bulunmast ile sonuclanir.

Vektor nicemlemeli taklit saldirisinda saldirgan, bloksal bagimsiz filigranlama
tekniklerinin K-egitligi 6zelligini kullanarak saldirty1 gerceklestirir. Saldirinin yapilabilmesi
igin, bir K anahtar1 ve W filigrani ile filigranlanmis yeterli miktarda I imgesine sahip

olunmas gerekir. Filigranlh imge bloklarmni farkli C, esitlik simiflar icerisine tasnif etmek icin
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logo imgesi gibi kismi bir filigran bilgisinin kullanilmas1 genellikle yeterlidir. Olusturulan C
esitlik siniflart vektor nicemleme kod cizelgesi olarak da adlandirilir. Bu kod c¢izelgesi
kullanilarak bir imge blogu I, esit simiftaki baska bir imge blogu V/ ile degistirilebilir veya
daha ileri gidilerek 6zgiin filigran barindiran sahte bir V’ imgesi olusturulabilir. Saldirgan, hem
ozgiin bir filigram barindiran hem de 6zgiin V imgesine yeteri kadar benzeyen sahte bir V’

filigranl imgesini olusturabilmek i¢in asagidaki prosediirii uygular:

for i=1:n
I’ blogunun ait oldugu K -esitlik sinifini belirleme

V/eCy ve V/zV, saglayan bir yaklasim bulma

1

V. blogunu V/ blogu ile deJistirme

V' =V/\V,|..,|V, filigranli sahte imgeyi olusturma

ceey n

Yukaridaki prosediirde, W filigranini igeren bir 1" = {I 1l ,'1} imgesi verilirse, 1<i<n i¢in

I/ 'nin K, esitliginin V" ve V'=V oldugu V ={V},V,,...,V.} sahte imgesinin olusturulabilecegi

1

ifade edilmistir. Bu saldinda C, esitlik sinifina ait bir V; ’nin V,’ye yakinlagtirilmasi imge

bloguna vektdr nicemlemesi uygulanarak gerceklestirilir. Burada kullanilan kod cizelgesi, I”

icerisinde C, ’ya ait oldugu bilinen filigranli bloklarin kiimesiyle olusturulur. Saldirgan C,

kiimesindeki I bloklarin1 biliyorsa, sadece kiime icerisinde V,’ne en yakin eslestirmeyi

1

bulmasi yeterli olacaktir.
4.3.3. Dogum Giinii Saldirisi

Bloksal bagimsiz Kirillgan Filigranlama Teknikleri’nin, Dogum Giinii Saldirisi’na
(Birthday attack) kars1 agik oldugu gosterilmistir [42]. Bu saldiri, “bir popiilasyon igerisinde en
az iki kiginin ayn1 giin dogma olasiliginin 0.5’den daha biiyilik olmas1 i¢cin minimum populasyon
boyutu ne olmalidir ?” sorusu temel alinarak gelistirilmistir [2]. Dogum giinii paradoksuna

gore, her bir blok i¢in / bit uzunlugunda bir dizi iireten bir 6ziit fonksiyonu kullanildiginda,

2'"% tane filigranli imge blogu mevcutsa iki imge blogunun 6ziit degerinin ayni1 olma olasiligi
0.5’den daha biiyiiktiir. Bu saldir1 ayni anahtar ve logo ile filigranlanmis yeteri sayida filigranh
imgeden, 0zgiin filigran1 barindiran yeni bir filigranli imge olusturmak i¢in kullanilir. Wong’un
tekniginde kullanilan 64 bit uzunlugundaki MAC dogrulama kodlar1 i¢in, bir saldirganin 2%

adet filigranli imge bloguna sahip olmasi ayn1 6ziitii veren blok ciftlerini bulmasi i¢in yeterlidir.
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4.3.4. Aktarima Dayal1 Saldir1

Barreto ve dig [42], Aktarima Dayali Saldir1 olarak adlandirilan bagka bir saldir
onermislerdir. Bu saldir1 VNTS ye karst dayanikli olan bazi Kirilgan Filigranlama Teknikleri
iizerinde de etkilidir [42]. VNTS’ye kars1 giivenirlik saglayabilmek i¢in bloklar arasinda
bagimhiligin kullanilmasi 6nerilmektedir [39]. Literatiirde bloksal bagimliligin kurulmasi icin
farkli oneriler sunulmustur [39, 42, 52]. Bu onerilerden biri imge igerisindeki her bir blogu bir
onceki blok ile bagimli hale getirmektir. Boliim 4.4.5. icerisinde ayrintili olarak anlatilan bu
teknik HBC1 (Hash block Chaining Version 1) olarak adlandirilmaktadir. Aktarima Dayali
Saldirtyt HBCI teknigi ile filigranlanmis imgeler iizerinde agiklayalim. I” ve I” HBCI teknigi
kullanilarak olusturulmus filigranli imgeler olsun. 1, —> I, I 1; blogunun [ ; bloguna bagiml

oldugunu ifade etmektedir. Yani I}, blok oziitii hesaplanirken I, pikselleri ile birlikte 1/, blok

pikselleri de kullamlmistir. I” ve I” imgelerinin asagidaki blok yapisina sahip oldugunu farz

edelim:

e T T = Y e

eI oI oIy Il =

Burada I, blogu ile I, blogunun, I, blogu ile I, blogunun ve I. blogu ile I/. blogunun
igerigi aymdir. Ancak I, blogu ile I, blogunun igerikleri farklidir. O halde I’ imgesi
icerisindeki (I7,,1) blok cifti I”imgesi icerisindeki (I7,77) blok cifti ile HBC1 tekniginin
belirleyemeyecegi sekilde degistirilebilir. Ustelik bloklar arasindaki bagimlilik sayisinin
artirlmast da Aktarima Dayali Saldiri’yr onleyememektedir. Ornegin, blok basina iki
bagimliligin kurulmasi durumda, I’ imgesi icerisindeki iiglii blok (I5,1,,1,.), I” imgesi

icerisindeki (17,17,17.) iiclii blok ile degistirilebilir.

ol elyol, ol oI, e

ool I oIl 1) e

Benzer saldirilar sekil 4.10.’da gosterilen blok basina 4 ve 8 bagimliligin kullanildigi durumlar

icin de gecerlidir.
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Sekil 4.10. Blok bagimliliklari (a) 8 bagimlilik (b) 4 bagimlilik (¢) 2 bagimlilik (d) 1 bagimlilik

4.4. Saldirnlara Kars1 Alinan Onlemler

Bu boliim igerisinde saldirilara karst Onlem almak amaciyla Onerilen teknikler
incelenmistir. Bu oOnerilerin bir kismi Onerilen tekniklerin saldirilara karsi gelistirilmis
siriimleridir [40, 47-51]. Ancak bu gelistirilmis siirimler ya giivenligi tam olarak
saglayamamaktadir ya da giivenligi saglayarak degisim bolgesi belirleme yeteneklerini
kaybetmektedirler. Coziim olarak bagimli blok yapisimin kullanilmasi onerilmistir [39, 42].
Ancak bagimli blok yapisinda, bir blok igerisindeki bir pikselin degerinin degistirilmesi
degistirilen blogun ve bu bloga bagimli tiim bloklarin dogrulanamamasina neden olmaktadir.
Literatiirde hem saldirilara karsi giivenilir hem de degisim bolgesi belirleyebilme 6zelligine
sahip diger bir teknik ise Siradiizensel Filigranlama Teknigi’dir [52]. Ancak Siradiizensel
Filigranlama Tekniginde, imge ¢6ziiniirliigii siradiizen igerisinde filigran bilgisini tagiyan en alt
seviyeye kadar boliinebilirse degisim bolgesi dogru olarak belirlenebilmektedir. Saldirilara karst

onerilen ¢oziimler boliim 4.4.1 ile 4.4.7. arasinda ayrintili olarak incelenmistir.

4.4.1. Blok Boyutlarim Biiyiitme

VNTS kullanilarak olusturulan sahte imgelerin aslina benzerliklerini etkileyen iki
onemli etken vardir. Bunlar, kod ¢izelgesinde kullanilan imge bloklarinin boyutu ve sayisidir
[39, 52]. Daha kii¢iik boyutlu bloklar, biiyiik boyutlu bloklara goére daha kolay ve daha dogru
olarak Ozgiiniine yaklastirilabilir. Benzer sekilde kod ¢izelgesindeki blok sayisinin artirilmast,

Ozgiin filigran1 tasiyan sahte imgelerin asillarina daha benzer olmalarini saglar. Filigranlama
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isleminde kabul edilebilir bir sahtecilik olasiligi, blok boyutlarinin biiyiitiilmesiyle azaltilabilir.
Daha biiyiik boyutlu bloklarin kullanilmasi kod cizelgesindeki blok sayisini azaltarak, 6zgiin
filigran tasiyan sahte imgenin aslina benzerlik oranini diigiiriir. Ancak bu 6nlem sahte bir
imgenin olusturulmasini tamamiyla onleyemez. Eger saldirgan filigranli imgelerin oldugu
yeterli biiyiikliikteki bir kod cizelgesine sahip ise, kabul edilebilir sahte imgeleri yapmasi hala
miimkiindiir. Ayrica daha biiyiik boyutlu blok sec¢imi, filigranin degisim bolgesi belirleme

dogrulugunu azaltacaktir.
4.4.2. Sayisal imza icerisine Blok indisi Ekleme
Vektor nicemlemeli taklit saldirisin1 6nlemek amaciyla Wong’un teknigindeki sayisal

imzanin olusturulmasinda blok indisinin de hesaplamaya katilmasi Onerilmektedir [51].

Gelistirilmis yeni sayisal imza olusturma islemi esitlik 4.17., 4.18. ve 4.19. ile verilmistir.

h=HMN.T.r) 4.17)
W, =b,®h, (4.18)
S, =EW.,K,) (4.19)

Burada r, imge icerisindeki blogun konumunu gostermektedir. Sayisal imza hesaplanirken blok
indisinin kullanilmasi esitlik sinif sayisimi artirir. Boylece, imge icerisinde ayni filigrani iceren
farkli konumlardaki bloklar ayri esitlik siniflarina ait olurlar. Her bir sinif i¢in kod ¢izelgesi ayni
indisli ve aym filigrana sahip bloklar ile sinirlandirildigr icin, VNTS nin yapilmasi oldukga
zorlastirilmistir. Ancak, filigranli imgelere ait yeterli biiyiikliikteki bir kod cizelgesi ile bir

saldir1 gergeklestirmek hala miimkiindiir [39].
4.4.3. Sayisal imza icerisine imge Indisi Ekleme

Saldirilart 6nlemek i¢in sayisal imza icerisine imge indislerinin eklenmesi Onerilmistir
[41, 50, 51]. Bu oneri esitlik siniflarinin sayisimi artirir ve kod ¢izelgesi olusturmayi sinirlar.
Yeterince biiyiik indis degerlerinin kullanimi sahte imge olusumunu pratik olarak engelleyebilir.

Sayisal imza igerisine imge indisleri esitlik 4.20., 4.21. ve 4.22. kullanilarak eklenebilir.

h=HMNT . r1,) (4.20)

Ly

W, =b ®h, (4.21)
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S =EW,

r r?

K,) (4.22)

Burada [,,, imgeye ait indisi belirtmektedir. Dikkat edilirse boyle bir indisin kullanilmasi

filigranin ¢ikarimi esnasinda da gereklidir. Bir veritabani igerisinde tim imgeler igin ayri
indislerin yonetilmesi bazi uygulamalar icin olanakli iken, uygulamalarin ¢ogu i¢in bu yap1
biiyiik bir yiik getirir. Bu kisitlama diisiiniilerek imgeye ait indisin imge icerisinden ¢ikarilmasi
onerilmistir [40, 41]. Ornegin tiim imgenin 6ziit degerinden cikartilan bir indisin kullanilmas1
diisiiniilmiistiir. Bu Oneri indisin saklanmasi ve yonetilmesi agisindan uygun bir ¢oziim
saglamasina ragmen, filigranin degisim bolgesi belirleme niteligini yok edecektir. Ciinkil imge
icerisinde herhangi bir pikselin bir bitinin bile degismesi ile 6ziit ve dolayisiyla imge indisi de
degisecektir.

Alternatif bir yaklasim olarak imge indislerinin imge icerisinde birden fazla bolgeye
gomiilmesi Onerilmistir [41]. Boylece imgeye ait indisin birden fazla bolgede olmasindan
faydalanilarak filigran ¢ikarimi esnasinda indisin bulunma sansi artirilmistir. Ancak bu teknik,
tiim olas1 durumlar i¢in indisin dogru olarak c¢ikarilacagini garanti etmez. Ayrica indisin birden
fazla bolgeye yerlestirilmesi, hem normal olarak filigran tarafindan kullanilacak yerin isgal
edilmesine hem de filigranin degisim bolgesi belirleme dogrulugunun azalmasina yol

acmaktadir.
4.4.4. Bagimh Blok Yapisimin Kullanilmasi

VNTS’yi onlemek icin bolim 4.4.1. ve 4.4.2. icerisinde verilen c¢oziimler saldir
yapilmasini engelleyemezler. Bu ¢6ziimler sadece saldir1 yapilmasini zorlastirirlar. Bolim 4.4.3.
icerisinde Onerilen ¢oziim ise saldir1 yapilmasini tamamiyla onleyebilir. Ancak bu ¢oziimiin
filigranli imge iizerinde yapilan degisimleri belirleyememesi onemli bir eksikliktir. VNTS yi
engellemek icin alternatif bir yaklagim bagimli blok yapisinin kullanilmasidir [39]. Bu yapinin
kullanilmasiyla bir saldirganin filigranli imge bloklarin1 kullanarak esitlik siniflar
olusturmasina miisaade edilmez ve dolayisiyla 6zgiin bir filigran tasiyan sahte bir imge
meydana getirmesi engellenir. Ornegin Wong’un tekniginde her bir blok igin hesaplanilan
Oziitiin, dogrulanacak olan blogun piksellerinin yani1 sira bu bloga komsu pikseller de
kullanilarak hesaplanmasi Onerilmistir [49]. Bu teknikte kiiciik boyutlu bir blok igerisine bu
blogu kaplayan daha biiyiik bir blogun oziitii eklenilmektedir. Ornegin 8*8 piksellik bir blok
icerisine bu blogu kapsayan 16*16 piksellik bir blogun 6ziitii gomiilmektedir. Bu blok yapisi
sekil 4.11. icerisinde gosterilmistir. Bu sekil igerisinde koyu olan alan filigran gomiilecek

bolgeyi, daha agik renkli alan 6ziitii hesaplamak icin kullanilacak bolgeyi gostermektedir.
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Sekil 4.11. Bloksal bagimliligin kuruldugu kirilgan filigranlama teknigi

Bu teknik vektor nicemlemeli taklit saldirisint 6nlemesine ragmen, degisim bolgesini dogru

olarak belirlemede belirsizliklere sahiptir [50, 52].

4.4.5. Hash Block Chaining Version 1

Barreto ve dig [42], HBC1 (Hash Block Chaining Version I, Oziit Blok Zincirleme
Siirtim 1) olarak adlandirdiklar1 bloksal bagimliligin kullanildig1 diger bir kirilgan filigranlama
teknigi onermislerdir. Bu teknikte kullanilan bloklar arasindaki bagimlilik diizeni sekil 4.12. ile
verilmistir. HBC1 Filigranlama Teknigi’nde her bir blok 6ziitii hem dogrulanacak olan blogun
icerigine, hem de sekil 4.12.’de gosterildigi gibi kendisinden onceki blogun igerigine bagimlidir.

Her bir blok o6ziitii esitlik 4.23. kullanilarak hesaplanir.

h=HMNT.T_.r (4.23)

Sekil 4.12. HBCI tekniginde kullanilan bloksal bagimlilik

Sekil 4.12.°de blok basina bir bagimlilik kullanilmistir. HBC1 Filigranlama Teknigi’ndeki
bloklar arasinda, sekil 4.10.’da gosterildigi gibi birden fazla bagimlilik kurulabilir. Birden fazla
bagimliligin kurulmasi durumunda, esitlik 4.23. igerisine tiim bagimli bloklarin icerigi dahil

edilir. Ancak HBC1 Filigranlama Teknigi’nde miimkiin oldugu kadar az blok bagimliliginin
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kurulmasi istenilir. Blok bagimlilik sayisinin artmasi, teknigin degisim bolgesi dogrulama
hassasiyetini azaltir. Ornegin blok basina bir bagimlihk kullanildiginda, bir blogun bir
pikselinin bozulmas: iki blogun dogrulanamamasiyla sonuglanirken, blok basina 2 bagimlilik
kullanildiginda, bir blogun bir pikselinin bozulmasi 3 blogun birden dogrulanamamasina neden
olur. Bu yiizden HBC1 tekniginde blok basina bir bagimlilik kullamilmistir. HBC1 ve bazi blok
bagiml tekniklerin boliim 4.3.4. igerisinde verilen Aktarima Dayal1 Saldiri’ya karst giivenilir
olmadiklar1 bilinmektedir [42]. Bloksal bagimliliga dayanan teknikleri Aktarima Dayali
Saldiri’ya kars1 giivenilir bir yapiya doniistiirmek i¢in deterministik olmayan sayisal imzalarin

kullanilmasi 6nerilmistir [42].
4.4.6. Hash Block Chaining Version 2

HBC2 (Hash Block Chaining Version 2, Oziit Blok Zincirleme Siiriim 2), HBC1
Filigranlama Teknigi ile ayn1 bloksal bagimliligi kullanir [42]. HBC2 Filigranlama Teknigi’nde
blok imzalarinin olusturulmasinda deterministik olmayan sayisal imzalar kullanilarak Aktarima
Dayali Saldir1 ve Gelistirilmis Dogum Giinti Saldirilar1 engellenir. Deterministik olmayan
Sayisal Imzalar hem 6ziit fonksiyonuna hem de rasgele segilen bir parametreye bagimlidirlar.
DSA (Digital Signature Algorithm) ve Schnorr sayisal imzalar1 deterministik olmayan
imzalardir [1, 2]. Deterministik bir sayisal imza kullanildiginda ayni iki imgeye ait imzalar
birbirinden farklidir. Bu 6zellik HBC2 Filigranlama Teknigini Aktarima Dayali ve Gelistirilmis
Dogum Giinii Saldirilari’na kars1 giivenilir yapmaktadir. HBC2 Filigranlama Teknigi’nde her
bir blok oziitii esitlik 4.24. kullanilarak hesaplanir.

n=HMNI.T_.rs,_) (4.24)

shpody—1»

Burada S I ,_; blogunun deterministik olmayan sayisal imzasidir. Esitlik 4.24.’de verildigi

r=1>
gibi HBC2 Filigranlama Teknigi’ndeki her bir blok oziitii; dogrulanacak olan blok igerigi,
komsu blogun igerigi ve komsu blogunun deterministik olmayan sayisal imzas1 kullanilarak

hesaplanir.

4.4.7. Siradiizensel Filigranlama Teknigi

Celik ve dig. [52], imgelerin aslhiyla aynilifin1 dogrulamak icin siradiizensel blok
yapisina dayanan bir kirilgan filigranlama teknigi Onermislerdir. Siradiizensel Filigranlama
Teknigi hem saldirilara kars1 giivenilir bir yapiya hem de degisim bolgesi belirleme 6zelligine

sahiptir. Bu teknikte filigranin imgeler icerisine gomiilmesi ve ¢ikarilmasi siradiizensel bir yapi
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kullanilarak gerceklestirilir. Imgeyi iist iiste gelmeyen bloklara bolme islemi cok seviyeli bir
siradiizenin olusmasinm saglar. Siradiizen icerisindeki her bir seviye bir 6nceki seviyedeki ayrik
bloklarin birlestirilmesiyle olusturulur. Siradiizenin en iist seviyesindeki bloga (imgenin
kendisi) ait sayisal imza saldirilara kars1 tam bir giivenlik saglarken, en alt seviyedeki bloklara
ait sayisal imzalar degisim bolgesinin belirlenmesinde kullanilirlar. Siradiizensel Filigranlama
Teknigi’nin filigranlama yordamu, sekil 4.13.’de gosterilmistir.

Siradiizensel Filigranlama Teknigi’'nde filigranlanmak istenen M * N boyutlu bir [

imgesi ilk olarak siradiizensel bir yapr icerisinde bloklara boliiniir. Siradiizenin en alt

seviyesindeki iist liste gelemeyen her bir blok /; ; ile temsil edilir. Burada i, j, blogun uzaysal

konumunu ve /, blogun ait oldugu siradiizensel seviyeyi gostermektedir.

l
Il N I ! . Sl
1 Siradiizeni i.j | EOB Diizlemini i.j | Sayisal Imzalar1 J | Veri Yiikiinii
Olusturma Sifir Yapma Hesaplama Olusturma

")
=

ij

|

EOB Dizlemine | 1ij | Filigranh Imgeyi
Filigran1 Gomme 7 Olusturma

4>1’

Sekil 4.13. Siradiizensel Filigranlama Tekniginin filigranlama yordami

//’/ /{///
/ / /’/
/ ,»f’
i -
o~

~
P

Sekil 4.14. Siradiizensel 4 seviyeli blok yapist



Siradiizen igerisindeki toplam seviye ise L ile tanimlanmaktadir. Siradiizen icerisindeki ardigik
seviyelerin her biri, bir onceki seviyedeki 2x2 ayrik blogun birlestirilmesiyle olusturulur.

Siradiizensel seviyelerdeki bloklar esitlik 4.25. kullanilarak olusturulur.

for [=L-1:2
1+1 1+1
12i,2j " 12i,2j+1 — Il (4 25)
1+1 1+1 i,j °
12;+1,2j " 12j+1,2j+1 !

Siradiizenin en iist seviyesinde sadece / (1),0 =1 blogu bulunmaktadir. 4 seviyeli bir siradiizen

yapisi sekil 4.14.’de gosterilmistir. Bu teknikte imgenin filigranlanmasi icin her bir seviyedeki
bloklara ait sayisal imzalarinin hesaplanmasi gerekir. Bloklara ait sayisal imzalar

hesaplanmadan once Wong’un tekniginde oldugu gibi her bir blogun EOB diizlemi sifira
esitlenir. EOB diizlemi sifira esitlenmis olan bloklar Tll ; ile gosterilmektedir. Blok imzalari

esitlik 4.26. ve 4.27. kullanilarak hesaplanir.

for [=1:L
i, =H(T}, | lop)) (4.26)
Si[,j = E(hi[,j Ky ) (4.27)

Esitlik 4.26. icerisindeki “top” degeri sadece /=1 oldugu zaman kullanilir. Siradiizenin farkl
seviyelerindeki bloklara ait sayisal imzalar ayn1 EOB diizlemine gomiileceginden dolay1 daha
yiiksek seviyelerdeki bloklara ait sayisal imzalar daha diisiik seviyedeki bloklara paylastirilir.
Siradiizenin en alt seviyesindeki bloklar, hem kendi bloklarina ait sayisal imzalar1 hem de iist
seviyelerdeki bloklarin sayisal imzasinmi tasirlar. Her bir blogun tasidigi veri yiikii yaklasik

olarak esitlik 4.28.’deki gibi hesaplanir.

_ 48]
3

p (4.28)

Burada |S | sayisal imzanin uzunlugunu gostermektedir. Siradiizensel yapinin en altindaki blok

biiytikliigii veri yiikiine esit veya daha biiyiik olmalidir.
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Siradiizensel Filigranlama Teknigi’nin dogrulama yordami sekil 4.15.’de verilmistir.
Dogrulama yordaminda ilk olarak dogrulanacak olan imge (f ), siradiizensel yap1 igerisinde alt

bloklara boliiniir. Her bir IAi[, ; alt blogu igerisinden veri yiikleri (éfj) cikartilarak her bir

seviyedeki bloklara ait sayisal imzalar (§i[, ;) olusturulur. Daha sonra her bir sayisal imza

coziilerek elde edilen 6ziit degeri, blogun yeniden hesaplanilan 6ziit degeri ile karsilastirilir.
Oziit degerlerinin eslesmesi blogun ashiyla aymligini dogrularken, eslesmeyen blok oziit

degerleri blogun degistirildigini gosterir.

If
. i ) il .
I Siradiizeni i.j | EOB Diizlemini i.j | Sayisal Imzalari w
Olusturma Sifir Yapma Dogrulama b
ol
St
"L oy
by EOB pL .
Diizleminden ij Sayisal Imzalar1
Veri yiikiinii ] Cikarma
Cikarma

Sekil 4.15. Siradiizensel Filigranlama Tekniginin dogrulama yordami
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5. SIRADUZENSEL AGAC YAPILI KIRILGAN FiLIGRANLAMA TEKNIGi

Imge iizerinde yapilan degisimleri belirleyebilmek icin Kirilgan Filigranlama Teknikleri
bloksal yapida tasarlanirlar. Degisim bolgesinin belirlenmesinde 6nemli olan, degistirilen
bolgenin yiiksek dogrulukta bir c¢oziiniirliikte tespit edilebilmesidir. Bloksal yapida tasarlanan
kirillgan filigranlama tekniklerinde, de8isim bdolgesi dogrulama c¢oziiniirliigii secilen blok
biiyiikliigiine gore belirlenmektedir. Daha biiyiik bloklarin segilmesi degisim yapilan bolgenin
tespit edilmesindeki dogrulama hassasiyetini azaltacaktir. Blok biiyiikliigiiniin secimi ise her bir
blok icerisine gdomiilecek veri yiikiine ve bloktaki her bir pikselin kag bitinin kullanilacagina
bagimhidir. Kirilgan Filigranlama Tekniklerinde gémii bozulmasini minimuma indirmek igin
genellikle imgenin EOB diizlemi kullanilir [37, 38, 40, 42-44, 51, 52]. Dolayisiyla her bir piksel
icerisine sadece bir bitlik bilgi gomiilmektedir. Sayisal Imzalarin kullanildigi Kirilgan
Filigranlama Teknikleri’nde veri yiikii, kullanilan sayisal imzanin uzunluguna bagimli olarak
hesaplanir [37, 38, 40, 42, 43, 51, 52]. Bu yiizden Kirilgan Filigranlama Teknikleri’nde secilen
sayisal imzanin uzunlugu veri yiikiinii ve dolayisiyla segilen blok biiyiikliigiinii belirlemektedir.
Ayrica segilen sayisal imza algoritmasi, kirilgan filigranlama tekniginin kriptografik giivenlik
seviyesini de belirlemektedir.

Bu tez calismasinda imgelerin ashiyla ayniligimi kanitlamak icgin iki yeni kirilgan
filigranlama teknigi oOnerilmistir. Onerilen ilk teknik Siradiizensel Aga¢ Yapili Kirilgan
Filigranlama Teknigi olarak adlandirilmistir. Bu teknik, Siradiizensel Filigranlama Teknigi
temel alinarak gelistirilmistir. Siradiizensel Filigranlama Teknigi’nin degisim bolgesi belirleme
dogrulugu, imgenin siradiizen icerisinde alt seviyelere boliinebilmesine bagimlidir. Eger imge
siradiizenin list seviyelerinde bir alt seviyeye boliinemezse, Siradiizensel Filigranlama
Tekniginin degisim bolgesi belirleme dogrulugu oldukca azalmaktadir. Ornegin 1200%1600
piksellik uzaysal ¢oziiniirliigii sahip bir imge, siradiizen icerisinde 5. seviyeye kadar boliinebilir.
Bu seviyedeki her bir blok biiyiikliigii 75*100 pikselden olusur. Dolayisiyla bir bitlik bir
bozulma 7500 pikselin dogrulanamamasina neden olur. Yine 767*%1025 piksellik uzaysal
cOziiniirliige sahip olan bir imge siradiizenin en {ist seviyesinde bir alt seviyeye
boliinemediginden imgenin Siradiizensel Filigranlama Teknigi ile filigranlanmasi sadece en {ist
seviyede yapilabilir. Ancak en iist seviyede yapilan filigranlamada Siradiizensel Filigranlama
Tekniginin degisim bolgesi belirleme niteligi yok olmaktadir. Dolayisiyla Siradiizensel
Filigranlama Teknigi, imge coziiniirliigiine bagimli olarak yiiksek dogrulukta bir degisim
bolgesi belirleme niteligine sahiptir. Ayrica Siradiizensel Filigranlama Teknigi’'nde daha uzun

sayisal imzalarin kullanilmasi degisim bolgesi belirleme dogrulugunu azaltmaktadir. Ornegin

77



Siradiizensel Filigranlama Tekniginde blok dogrulamasi i¢in 64 bitlik MAC’in (Message
Authentication Code) kullanilmasi durumunda, yaklasik olarak 86 bit barindirabilecek bir blok
biiyiikliigiine ihtiya¢ duyulurken, 64 bitlik MAC yerine daha giivenilir 320 bitlik DSA (Digital
Signature Algorithm) sayisal imzasinin kullanilmasiyla yaklasik olarak 427 bit barindirabilen
bir blok biiyiikliigiine ihtiyag¢ duyulmaktadir. Siradiizensel Filigranlama Tekniginde DSA
sayisal imzasinin kullanilmasi durumunda, filigranlanmis imgenin giivenlik seviyesi artirilirken
degisim bolgesi belirleme dogrulugu azalmaktadir. Bu durum sayisal imzalar1 kullanan diger
kirilgan filigranlama teknikleri icinde gecerlidir [37, 38, 42, 43, 51, 52].

Onerilen teknikte ise imgenin bloklara boliinmesinde siradiizensel yapi1 yerine
siradiizensel agac yapisinin kullanilmasi onerilmistir. Siradiizensel aga¢ yapisinda tavan ve
taban fonksiyonlar1 kullanilarak imgenin siradiizen igerisinde siirekli olarak alt seviyelere
boliinmesi garanti altina alinmustir. Imge ¢oziiniirliigiinden bagimsiz olarak imgenin istenilen alt
seviyeye kadar boliinebilmesi, Onerilen teknigin tiim imge c¢oziiniirliikklerinde yiiksek dogrulukta
degisim bolgesi belirleme niteligine sahip olmasini1 saglamistir. Ayrica Onerilen teknikte daha
yiiksek kriptografik giivenlik seviyesine ve daha uzun bit uzunluguna sahip bir sayisal imza
algoritmasinin en alttaki blok biiyiikliigiinii minimum seviyede etkilemesi icin iki ayr1 sayisal
imza algoritmasinin birlikte kullanilmasi Onerilmistir. Bu Oneride alt seviyedeki blok
imzalariin hesaplanmasinda daha kisa bit c¢ikisina sahip sayisal imza algoritmasinin
kullanilmasi, daha iist seviyelerde ise daha giivenilir ve daha uzun bit ¢ikisina sahip sayisal imza
algoritmasinin  kullanilmas1 Ongoriilmiistiir. Seviyeler icerisinde hangi sayisal imzanin
kullanilacag ise gelistirilen bir algoritma ile belirlenmistir. Bu algoritma ile 6nerilen teknigin
kriptografik giivenlik seviyesi artirilirken, degisim bolgesi belirleme dogrulugunun azalmamasi
temin edilmistir.

Onerilen teknik, Siradiizensel Filigranlama Teknigine gore ii¢ ©nemli avantaj
saglamaktadir: 1) Onerilen teknik, imgelerin uzaysal coziiniirliigiinden bagimsiz olarak
filigranlama islemini gerceklestirdiginden dolay: tiim imge ¢oziiniirliiklerinde calismaktadir. 2)
Onerilen siradiizensel agac yapisiyla imgelerin siirekli olarak alt seviyelere boliinmesi garanti
altina alinarak, onerilen teknigin daima yiiksek dogrulukta degisim bolgesi belirleme niteligine
sahip olmasi saglanmistir. 3) Degisim bolgesi belirleme dogrulugunu etkilemeden, daha yiiksek
kriptografik giivenlik seviyesine sahip Sayisal Imzalarn kullanilmasi saglanmustir.

Onerilen Siradiizensel Agac yapili Kirilgan Filigranlama Teknigi’nin hem yiiksek bir
giivenlik seviyesine hem de yiiksek dogrulukta bir degisim bolgesi belirleme niteligine sahip

oldugu yapilan deneysel ¢alismalarin sonuglariyla belirlenmistir.
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5.1. Siradiizensel Aga¢ Yapih Kirilgan Filigranlama Tekniginin Filigranlama Yordam

Onerilen teknikte imgenin filigranlanmas1 4 asamada gerceklestirilmistir. Ik asama,
imgenin siradiizensel agac yapist kullanilarak iist {iste gelmeyen bloklara boliinmesi isleminden
olusmaktadir. Ikinci asamada her bir seviyede kullanilacak sayisal imzanin belirlenmesi yapilir.
Uciincii asamada, her bir seviye icin secilen sayisal imza kullanilarak blok imzalar1 hesaplanir.
Son asamada ise her bir seviyedeki sayisal imzalar birlestirilerek siradiizenin en alt
seviyesindeki bloklarin EOB diizlemi icerisine gomiiliir. Siradiizensel Aga¢c Yapili Kirilgan
Filigranlama Tekniginin filigranlama yordamu sekil 5.1. icerisinde gosterilmistir.

Onerilen kirilgan filigranlama teknigi ilk olarak siradiizensel agag yapisini kullanarak
imgeyi ¢ok seviyeli bir siradiizen igerisinde {ist iiste gelmeyen bloklara boler. Bolme islemine
minimum veri yiikiini tastyacak en kiigiik blok biiyiikliigiine varilana kadar devam edilir.
Imgenin siradiizensel aga¢ yapisi kullanilarak bloklara boliinmesi sekil 5.2.°de gosterilmistir.
Siradiizensel yapida oldugu gibi siradiizensel agac yapisinda da en iist seviyedeki blok tiim imge
piksellerinden olusurken, alt seviyelerdeki her bir blok bir alt seviyedeki 2x2 ayrik blogun
birlesmesinden olusur. Ancak siradiizensel yapidan farkli olarak, siradiizensel agac yapisinda

her bir seviyenin bir alt seviyeye boliinmesinde taban (|"|) ve tavan (I_J) fonksiyonlari

kullanilir. Bu fonksiyonlar iki nemli fayda saglamaktadir. Birincisi, Onerilen teknigin tiim imge

coOziiniirliiklerinde ¢alismasini garanti eder.

lKE

Her bir seviye
. . < - ;
Siradiizensel seviyede Her blr“blogun 7! | algortimast SZ(I‘j) Sayisal
NI - kullanilacak EOB ij .
Ozgin imge, /—» agac yapismin . " s s —* kullanilarak imzalarin
say1sal imza diizleminin R / . .. .
olusturulmasi R ) bloklara ait St birlestirilmesi
algoritmasmin sifir yapilmasi savisal 1G.7)
belirlenmesi S
imzalarin
hesaplanmasi
L
u
min ,'nin -
hesaplanmast EOB icerisine
Ly top‘la‘r‘n Verl |, Filigranh imge, I’
L yiikiiniin
En kiicik blok gomiilmesi
biiy ik liigiiniin
belirlenmesi
Toplam
veriyiikiintin
hesaplanmast

Sekil 5.1. Siradiizensel Agac Yapili Kirilgan Filigranlama Teknigi’ nin filigranlama yordami1
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1
1(1,0

M-1 MxN MxN
1=1 [=2 I=L

MxN

Sekil 5.2. Siradiizensel aga¢ yapis1 kullanilarak imgenin bloklara boliinmesi

Ikincisi ise, siradiizenin her bir seviyesindeki bloklarin bir alt seviyedeki bloklara boliinmesini
garanti ederek, veri yiikiinii tasiyacak minimum boyutlu bloklarin olugsmasini saglar.
Siradiizensel aga¢ yapist kullanilarak daha kiigiik boyutlu bloklarin segilebilmesi, Onerilen

teknigin degisim bolgesi dogrulama hassasiyetini onemli miktarda artirmaktadir. MxN boyutlu
bir I imgesinin siradiizensel agac yapist kullanilarak boliinmesiyle olusan her bir [ ll ; blogu

esitlik 5.1. ile verilmistir.

for [=1:L
/! _{Il+l JA e i } 51
ij = WijostijersLivnjoLiv je (5.1
Burada L siradiizensel agac¢ yapisindaki toplam seviyeyi; [ her bir alt seviyeyi; (i, j) blogun

uzaysal pozisyonunu gostermektedir. Ayrica en {iist seviyede [, 530 = [ dir. Alt seviyedeki her bir

blok biiyiikliigii ise esitlik 5.2. ile hesaplanir.

x{% (52)
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Onerilen filigranlama tekniginde Siradiizensel Filigranlama Tekniginden farkli olarak,
iki ayr1 sayisal imza algoritmasinin kullanilmistir. Bu islem daha uzun bit ¢ikisina ve daha
yiiksek kriptografik giivenlik seviyesine sahip sayisal imzalarin kullanilmasi durumunda,
Onerilen teknigin degisim bolgesi belirleme niteligini yiiksek dogrulukta devam ettirmesini
saglamak amaciyla yapilmistir.

Siradiizensel aga¢ yapisindaki seviyeler igerisinde hangi sayisal imza algoritmasinin
kullanilacag1 ii¢ asamada belirlenmektedir: ilk asamada siradiizensel aga¢ yapisinin en alt
seviyesindeki her bir blogun tasiyacagr minimum veri yiikii hesaplanir. Minimum veri yiikii

sayisal imza algoritmalarinin bit uzunluguna bagimli olarak esitlik 5.3.’deki gibi hesaplanir.

. [S5] |, &2 {18
min , :{TLZI) +1§) 2—21] (5.3)

Burada || sayisal imzanin uzunlugunu; min,, minimum veri yiikiinii tanimlamaktadir. Reel
say1l1 bir veri yiikii olamayacagi i¢in olusacak ondalikli deger, kendisinden biiyiik en kiiciik tam
saylya yuvarlanmstir.

Ikinci asamada, siradiizensel agac yapisinin en alt seviyesinde minimum veri yiikiinii
tastyacak en kiiciik blok biiyiikliigii belirlenir.

Ugiincii agsamada ise siradiizensel agag yapismin en alt seviyesindeki bloklarda S,
sayisal imzasi, geriye kalan tiim iist seviyelerdeki bloklarda S, sayisal imzasi kullamlarak
toplam veri yiikii esitlik 5.4. ile hesaplanir.

=1

PL=|S|+LZI{ﬂw (5.4)
i,j 1 221 :

Burada Pl.,Lj, en alt seviyede her bir blogun tasiyacagi toplam veri yiikiinii; |S |, siradiizensel agac
yapisindaki seviyelerdeki kullanima gore S, veya S, sayisal imzasina ait uzunlugu
tanimlamaktadir. Eger hesaplanilan veri yiikii, ikinci asamada segilen blok biiyiikliigii tarafindan
tasinamazsa, en alt iki seviyedeki bloklarda S, sayisal imzasi, geriye kalan iist seviyelerdeki

tim bloklarda S, sayisal imzasi kullanilarak veri yiikii yeniden hesaplanir. Bu islem en alt

seviyedeki blok, toplam veri yiikiinii tasiyana kadar devam ettirilir.

Siradiizensel aga¢ yapisi kullanilarak bloklar olusturulduktan ve her bir seviyede

kullanilacak sayisal imza algoritmalar1 belirlendikten sonra, her bir / ,-[q ; blogundaki piksellerin
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EOB diizlemi sifir yapilarak I~ll ; bloklart olusturulur. Siradiizensel aga¢ yapisindaki bloklara ait

sayisal imzalar esitlik 5.5., 5.6. ve 5.7. kullanilarak hesaplanir.

for I=1:L
n,=H(T) (5.5)
Sll(i,j) = E(hil,j’K) (5.6)
Sé(i,j) =E(hil,j’K) (5.7

Esitlik 5.5.°de her bir bloga ait 0ziit degerinin hesaplanmasinda tiim blok pikselleri
kullanilmaktadir. Siradiizensel aga¢ yapisinin her bir seviyesindeki bloklara ait sayisal imzalar
imgenin EOB diizlemi icerisine gomiiliir. Ancak farkli seviyelerdeki bloklara ait sayisal imzalar
ayni bit diizlemine gomiilece§i icin, sayisal imzalarin iist iiste gelmesini Onleyen bir
algoritmaya ihtiya¢ duyulmaktadir. Siradiizensel Filigranlama Tekniginde, iist seviyelere ait
sayisal imzalarin daha alt seviyedeki bloklar igerisine boliistiiriilmesi ve en alt seviyede biriken
veri yiikiiniin siradiizenin en alt seviyesindeki bloklarin EOB diizlemine gomiilmesi nerilmistir
[52]. Dolayisiyla en alt seviyedeki her bir blok, hem blogun kendisine ait sayisal imzay1 hem de
iist seviyelerdeki sayisal imzalarin bir parcasimi tasimaktadir. Bu yaklasim oOnerilen kirillgan
filigranlama teknigi icerisinde de kullanilmistir. Ancak, onerilen filigranlama tekniginde
Siradiizensel Filigranlama Teknigi’nden farkli olarak iki ayr sayisal imza kullanildigi icin, en

alt seviyede biriken veri yiikii daha azdir. Ornegin 4 seviyeli bir siradiizensel agac yapisi
icerisinde, en alt ii¢ seviyedeki blok imzalarmin S, sayisal imza algoritmasiyla ve en iist
seviyedeki blok imzasinin §, sayisal imza algoritmasiyla hesaplanmasi durumunda, en alt

S S S
seviyedeki blogun tasityacagi veri yikii S, J{g—%{%}{%—‘ bit uzunlugundan

olusmaktadir. Bu olusumda en alt seviyedeki her bir blok, tiim imgeye ait sayisal imzanin
(1/ 64) ’ini, iiciincii seviyedeki bir bloga ait sayisal imzanin (1/ 16) “sini, ikinei seviyedeki bir
bloga ait sayisal imzanin (1/4)’iinij, en alt seviyedeki bloga ait sayisal imzanin tiimiinii
tasimaktadir. Dort seviyeden olusan siradiizensel aga¢ yapisinin en alt seviyesindeki her bir
blogun tasidig1 toplam veri yiikii sekil 5.3.”de gosterilmistir.

Onerilen kirilgan filigranlama tekniginde imgenin filigranlanmasi, siradiizensel agag
yapisinin en alt seviyesindeki her bir blok igerisine toplam veri yiikiiniin gdmiilmesiyle

tamamlanir.
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Sayisal imza, § . Sayisal imza, S . Sayisal imza, § ! Sayisal imza, .§ >

Imgenin EOB diizlemi

Sekil 5.3. 4 seviyeli siradiizensel aga¢ yapisinda sayisal imzalarin birlestirilmesiyle olusturulan veri yiikii

5.2. Siradiizensel Agac¢ Yapihi Kirilgan Filigranlama Tekniginin Dogrulama Yordam

Onerilen kirilgan filigranlama tekniginin dogrulama yordamui ii¢ temel adimdan
olusmaktadir. Tlk olarak filigranlama yordaminda oldugu gibi imgenin siradiizensel agag yapisi
kullanilarak alt bloklara boliinmesi yapilir. Ikinci adimda her bir seviyede kullanilan sayisal
imza algoritmasi belirlenir ve en alt seviyedeki her bir blogun EOB diizlemine gomiilmiis veri
yiikii ¢ikartilarak sayisal imzalar olusturulur. Son adimda ise bloklara ait sayisal imzalar
coziilerek blok oziit degerleri elde edilir ve bu degerler yeniden hesaplanan blok 6ziit degerleri
ile karsilastirilir. Oziit degerlerinin eslesmesi blogun asliyla ayniligim dogrularken, eslesmeyen
blok 6ziit degerleri blogun degistirildigini gosterir. Onerilen kirilgan filigranlama teknigine ait

dogrulama yordami sekil 5.4.”de verilmistir.

Her bir
seviyede
kullanilacak
say1sal imza
algoritmasinin

belirlenmesi f J K
R ~ Tiim bloklara ~
N ! !
PA Siradiizensel [i’ ) %%Bmﬁ?ls\l]r:i P, j ait say1sal N i Sayi1sal
Filigranlt imge, | —| agag yapisinmn |— 8 ukun?m imzalarin imzalarin
olusturulmasi y birlestirilerek coziilmesi
cikarilmasi olusturulmast
Al
i,
i g Y 7
Her blr“blogurAl I,-,, Blok o6ziitiiniin h,;j Blok oziit -
en az énemli . - .. Dogrulama
S . yeniden degerlerinin | —»
bit diizleminin sonucu
hesaplanmast karsilastiriimas:
sifir yapilmast

Sekil 5.4. Siradiizensel Aga¢ Yapili Kirilgan Filigranlama Teknigi’nin dogrulama yordami
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Muhtemelen bozulmus filigranli imge (1) icerisinden her bir seviyedeki bloklara ait
sayisal imzalar1 ¢ikarabilmek icin, en alt seviyedeki her bir blok icerisine dagilmis sayisal imza
parcalarin1 birlestirmek gerekir. Ancak parcalarin birlestirilebilmesi icin, siradiizensel agag
yapisinin seviyelerinde hangi sayisal imzanin kullanildiginin bilinmesi gerekir. Bu yiizden ilk
olarak filigranlama yordaminda oldugu gibi siradiizensel aga¢ yapisindaki seviyelerde hangi
sayisal imzanin kullanildigi belirlenir. Daha sonra siradiizensel aga¢ yapisinin en alt
seviyesindeki her bir blok icerisine gomiilmiis veri yiikii ¢ikarilir. Cikarilan veri yiikii, en alt
seviyedeki bloga ait sayisal imzanin tiimiinii ve seviyeye bagimli olarak iist seviyelerdeki
bloklara ait sayisal imzalarin bir kismini tagimaktadir.

Siradiizenin tist seviyelerindeki bloklara ait sayisal imzalar, en alt seviyelerdeki bloklar
lizerine dagilmis sayisal imza parcalar1 birlestirilerek olusturulur. Ornegin 4 seviyeli bir

siradiizensel agac yapist igerisinde, en alt ii¢c seviyedeki blok imzalarimin S, sayisal imza
algoritmasiyla ve en iist seviyedeki blok imzasinin S, sayisal imza algoritmasiyla
hesaplandigimm ~ farz  edelim. Bu durumunda, en alt seviyedeki blok yiikii

S S S
S, +{%—‘+{%—‘+P6—j—‘ bit uzunlugundan olusur. Boylece siradiizenin ikinci seviyesindeki

bir bloga ait sayisal imzay1 olusturmak icin, siradiizenin en alt seviyesindeki 4 blok igerisindeki
sayisal imzalarin birlestirilmesi gerekir. Benzer sekilde siradiizenin {igiincii seviyesindeki bir
bloga ait sayisal imzay1 olusturmak icin siradiizenin en alt seviyesindeki 16 blok igerisindeki
sayisal imzalarin birlestirilmesi gerekir. Siradiizenin her bir seviyesindeki bloklara ait sayisal

imzalarin birlestirilmesi sekil 5.5. ile verilmistir.

imgenin EOB diizlemi

Sayisal imza, Sl Sayisal imza, Sl
1=4 1=3

Sekil 5.5. Siradiizensel aga¢ yapisindaki 4. ve 3. seviyedeki blok imzalarinin birlestirilerek olusturulmasi
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Siradiizensel aga¢ yapisinin her bir seviyesindeki bloklara ait sayisal imzalar

birlestirildikten sonra, bu imzalar esitlik 5.8. kullanilarak ¢oziiliir.

for [=1:L
Nl a1
h ; =D(Si,j’K) (5.8)
Burada ﬁi{ ;» filigranl imge igerisinden ¢ikartilan sayisal imzanin ¢oziilmesiyle elde edilen oziit

degerini gostermektedir. S i[, ; 1se her bir seviyede kullamilan sayisal imzaya bagl olarak S , veya

A

S, sayisal imzalarini1 tanimlamaktadir.

Siradiizensel agac yapisindaki her bir blogun ashyla ayniligin1 dogrulamak icin, esitlik

5.8. ile hesaplanan oziit degeri ile her bir blok icin yeniden hesaplanacak 6ziit degerinin

karsilastirilmasi gerekir. Her bir blok 6ziit degerini yeniden hesaplamak i¢in, I 1.1, ; filigranli imge

bloklarmin EOB diizlemi sifir yapilarak I ifj bloklar1 olusturulur ve bu bloklarin 6ziit degeri

esitlik 5.9. kullanilarak hesaplanir.

for [=1:L

/0 =
h;=H (1 i ,-) (5.9)

Yeniden hesaplanilan 6ziit degeri h; l} ile ﬁi[, ; 0ziit degerinin eslesmesi blogun ashyla

ayniligin1 dogrularken, bloklarin eslesmemesi blok icerisinde bir degisim oldugunu gosterir.
Tiim imge bloklar1 iizerinde bu dogrulama islemi uygulanarak, imgenin ashyla ayniliginin

dogrulanmas yapilir.
5.3. Deneysel Calismalar

Onerilen teknigin etkinligini degerlendirebilmek amaciyla 5 farkli imge ¢oziiniirliigiinde
(128*192, 240*320, 480*640, 768*1024, 1200*1600) ve 19 farkli test imgesi iizerinde deneysel
calismalar yapilmistir. Yapilan deneysel ¢alismalarda sayisal imza algoritmalar1 olarak MD5
(Message Digest 5) algoritmasina dayanan 64 bitlik MAC ve SHA-1 (Secure Hash Algorithm)
algoritmasina dayanan 320 bitlik DSA sayisal imzalar1 kullanilmistir. Bu boliim igerisinde gerek
onerilen teknige gerekse karsilagtirma yapilan Siradiizensel Filigranlama Teknigine ait
filigranlama ve dogrulama algoritmalari MATLAB ortaminda yazilan programlar ile

gerceklestirilmistir.
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5.3.1. Siradiizensel Agac Yapih Kirillgan Filigranlama Tekniginin Degisim Bolgesi

Belirleme Dogrulugu

Onerilen teknik ile sekil 5.6.’da gosterilen 1200%1600 coziiniirliige sahip test imgesinin
filigranlanmas1 ayrintili olarak asagida verilmistir. flk olarak imge siradiizensel agag yapisi
kullanilarak minimum veri yiikiinii tasiyacak en kiiclik blok biiyiikliigiine kadar boliiniir.
Minimum veri yiikii (min ,) esitlik 5.3. kullanilarak 89 bit olarak bulunur. Imgenin siradiizensel
agac yapisinda esitlik 5.1. ve 5.2. kullanilarak boliinmesi sekil 5.7.’de gosterilmistir. Sekil
5.7.de karmasiklig1 6nlemek icin her bir seviyedeki en soldaki diigiim goz Oniinde tutularak
bolmeleme yapilmistir. Seviyelerdeki diger diigimler de benzer sekilde bloklara ayrilmaktadir.
Sekil 5.7.°de goriildiigii gibi siradiizensel aga¢ yapisinin en alt seviyesinde (8. seviye) min , ’yi
tasityacak en kiiciik blok biyiikliigi 9*%12 piksel boyutundadir. Bir alt seviyedeki bloklar
min , ’yi tastyamayacagi igin tekrar bir alt seviyeye bdlmeleme yapilamaz.

Bir sonraki asamada siradiizensel aga¢ yapisindaki her bir seviyede hangi sayisal imza

algoritmasimin kullanilacagi belirlenir. ilk olarak siradiizenin en alt seviyesinde S, sayisal

imzas1 (MAC), kalan tiim seviyelerde S, (DSA) sayisal imzasi kullanilarak veri yiikii esitlik

5.4. ile hesaplanir. En alt seviyedeki her bir blogun tasiyacag: veri yiikii RL] =174 bit olarak
bulunur. Ancak bu veri yiikiinii en alt seviyedeki en kiiciik blok (9*12) tasiyamayacagi igin,

siradiizensel aga¢ yapisinin en alt iki seviyesinde S, sayisal imzasi ve kalan tiim seviyelerde S,

sayisal imzas1 kullanilarak veri yiikii tekrar hesaplanir ve Ple =110 bit olarak bulunur.

Sekil 5.6. 1200*1600 piksellik 6zgiin imge
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1

1200x1600

2 22
[ 600x800 ] [ 6003800 | [ 600x800 |
3 S
[300x400] [ 300x400] [ 300x400]
4 7 444
[rwan] [isban] [riveo]
5 Ne—s

[ 75x100 | [ 75x100 | [ 75x100 |
6 6 6 6
777 77

[19x25] [19x25] [19x25] [19%5]

8 8 8 8

[10x13] [1ox2] [oxi3 | [Joxi2]

Sekil 5.7. Siradiizensel agag yapist kullanilarak 1200x1600 piksellik bir imgenin boliinmesi

87



Olusan bu yani veri yiikii de en alt seviyedeki en kiigiik blok (9*12) tarafindan tasinamayacagi

icin, en alt iic seviyede S;, kalan tiim seviyelerde S, sayisal imzasi kullamilarak veri yiikii
tekrar hesaplanir ve PIL] =94 bit olarak bulunur. Bu veri yiikii siradiizensel aga¢ yapisinin en alt

seviyesindeki en kiiciik blok tarafindan tagmabilecegi i¢in 8, 7 ve 6. seviyelerde S, sayisal imza
algoritmasi kalan tiim seviyelerde (5, 4, 3, 2, 1) §, sayisal imza algoritmasi kullanilir.

Siradiizensel agac yapist olusturulduktan ve her bir seviyede kullanilacak sayisal imza
algoritmas1 belirlendikten sonra, bloklarin EOB diizlemleri sifir yapilir ve esitlik 5.5.
kullanilarak asagidaki oziitler hesaplanir. Oziitlerin her biri sekil 5.7.’deki en sol taraftaki

bloklara aittir. Sekil 5.7.’de bu bloklar koyu renk ile gosterilmistir.

hy o = 8fb4d0af962e66ec96ec2a22af5365¢7
hg o = 46145d7£585056f5£264649724985%€e
hg o = ddf58845352714b54efb1b11a001bef6
hg o = 281dal0ec942758d7cd4a3449cacoci688812d40
hg o = 3ff931£5839f027c9120b0457f0b3ac65¢a99368
hg o = e0fd2cf2cd324dd31578835b585d726f696ecbd
hg ) = 48251758¢81ef497e01a8b6203554ac 1£504a38b

h(l),o = 81d9393aale5f528f8522b5d3f97deb503200c1d

Daha sonra esitlik 5.6. ve 5.7. vasitasiyla sayisal imzalar hesaplanir. Sekil 5.7.°de
siradiizensel aga¢ yapisimin 8. seviyesindeki 10x13 piksellik blogun tasiyacagi veri yiikiinii

olusturan sayisal imzalar asagida verilmistir.

S1l0.0) = eff660460199606

S1(0.0) =01ccb29b9e610abe

S\l0.0) = 72fe3fe553b00dbb

S30.0) = dd5a46351£7369ba9354ed6256e4aad3ba2bb626ec6e8941¢7e8afa300f3336a06¢0b7413e66bd8
S3(0.0) = 2bd6096b6ea9a88b41572662293b2b42076ad80f7734254ab0105e8e127d9b4d6a3d5b15aedb22b3
S3(0.0) = 2d5f16e3a311bc59a36abc05df4435a35e40268¢816f9cc3d ] 3aca2296b6434b9bb3ea00b8 1 1ade7
S30.0) = fee5bd6842815089ecScaccT3868f8647c027a04 c5306463121f03a6c24be2544117a7d35d5cfb23

S;(O,O) = 23{681636e053fa79706103aa173d81c33442a520344b8863e7df1a6eec66929a78d6133a¢697c07
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Sayisal imzalarin her biri sekil 5.7.’deki en sol taraftaki bloklara aittir. Sekil 5.7.’de bu bloklar
koyu renk ile gosterilmistir. Her bir seviyedeki sayisal imzanin kag¢ bitinin 10x13 piksellik

blogun veri yiikiinde kullanilacag:i siradiizensel seviyeye bagimli olarak esitlik 5.4. ile

hesaplanmir. Bu hesaplamaya gore: Sls(ogo)’in 64 biti; S17(0’0)’nin 16 biti; 316(0,0)’11111 4 biti;
8300 in 5 biti; 830 lin 2 biti; S5, ’tn 1 biti; S, nin 1 biti; Sy, in 1 biti

birlestirilerek P08,0 asagidaki gibi olusturulur.

I%EO =1110111111110110011000000100011000000001100110011110011000000110000000011100110001111101

100010

Son olarak olusturulan veri yiikii 10%13 piksellik blogun EOB diizlemine gomiiliir.
Yukaridaki islemler en alt seviyedeki tiim bloklar i¢in uygulanarak filigranli imge elde edilir.
Filigranli imge sekil 5.8.”de gosterilmistir.

Onerilen teknigin 1200%1600 piksellik imgelerin dogrulanmasindaki performansini
degerlendirebilmek icin, sekil 5.8.’de verilen filigranli imge iizerinde degisimler yapilmistir.
Sekil 5.9. degistirilmis filigranli imgeyi gostermektedir. Sekil 5.9. incelendiginde, sahile bir
“mart1” eklenmis, katamaran tizerindeki “7” rakami ve “logo” silinmistir. Degistirilmis bolgeler

sekil 5.9.”da oklarla gosterilmistir.

Sekil 5.8. Onerilen teknik ile filigranlanmis imge (¢oziiniirlikk=1200%1600 piksel)
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Sekil 5.9. Degistirilmis filigranli imge (¢oziiniirlitk=1200*1600 piksel)

Degistirilmis filigranli imgeyi dogrulamak i¢in onerilen teknigin dogrulama yordami
calistirilir. Dogrulama yordaminda ilk olarak imge filigranlama yordaminda oldugu gibi
siradiizensel agac yapist kullanilarak iist tiste gelmeyen bloklara boliiniir. Daha sonra her bir
seviyede kullanilan sayisal imza algoritmalar1 belirlenir ve en alt seviyedeki her bir blogun EOB
diizlemine gomiilmiis veri yiikii ¢ikartilarak her bir seviyedeki bloklara ait sayisal imzalar
olusturulur. Son olarak her bir seviyedeki bloklara ait sayisal imzalar esitlik 5.8. kullanilarak
¢oziliir ve elde edilen oziit degerleri esitlik 5.9. kullanilarak yeniden hesaplanan blok oziit
degerleri karsilastirilir. Oziit degerlerinin eslesmesi blogu dogrularken, oziit degerlerinin

eslesmemesi blogun degistirildigini gosterir.
Blok o6ziit degerleri karsilastirilirken ilk olarak tiim imgeye ait 6ziit degerleri (ﬁégo,

h(')fo) karsilastirilir. Sekil 5.9.°daki filigranli imgenin 1.seviyesindeki oziit degerleri asagida

verilmistir.

ﬁé,O =047c1010b728bf3769e4df976dc57900afcOf39f

h{fo = ecaaa32a36fcfce8339ad4f4730027fd6af08d39

Yukarida verilen 6ziit degerlerinin eslesmemesi imgede bir bozulma oldugunu gosterir.

Bu yiizden, siradiizensel aga¢ yapisinin 2. seviyesindeki bloklarin dogrulanmasi yapilir. 2.

seviyede, 4 blok (1 gvo, I (il, I 12,0’ 1 12,1) mevcuttur ve her bir blogun dogrulanmast i¢in blogun
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yeniden hesaplanan 6ziit degerleri ile gomiilen 6ziit degerleri karsilastirilir. Bu karsilastirmanin

sonucunda 15’0, 15’1 ve Ifl bloklarinin o6ziit degerleri eslesirken, Iﬁo blogunun 6ziit degerleri
eslesmemistir. [/ gvo, 1 5,1 ve 112,1 bloklarinin dogrulanmasi, bu bloklarin alt seviyelerindeki

bloklarin da dogrulanmasini saglamaktadir. Ancak / 12,0 blogunun dogrulanamamasindan dolay1,
daha alt seviyede hangi bloklarin bozuldugunu belirleyebilmek icin, siradiizensel agac yapisi
icerisinde 8. seviyeye kadar bloklar1 dogrulama islemine devam edilir. Sekil 5.10. igerisinde 2.
seviyedeki bloklarin dogrulanmasi gosterilmistir. 2. seviyede dogrulanamayan [/ 12,0 blogu tekrar

bir alt seviye icerisinde 4 bloga boliiniir ve yukarida oldugu gibi her bir blogun dogrulanmasi

yapilir. 3. seviyede, 4 blok (1 3’0, 1 3,1 , 1 13 0 1 13 ,) mevcuttur ve her bir blogun dogrulanmasi i¢in

blogun yeniden hesaplanan oziit degerleri ile gomiilen oziit degerleri karsilastirilir. Bu
karsilastirma sonucunda tiim bloklarin 6ziit degerleri eslesmemistir. Bu yiizden her bir blok

tekrar 4 alt bloga boliinmiistiir.

(© (d)
Sekil 5.10. 2. Seviyede dogrulama islemi (a) I, blogu (b) I;, blogu (c) I}, blogu (d) I}, blogu

Bu bolmeleme islemi 8. seviyedeki en kiigiik blok biiyiikliigiine kadar devam ettirilmis ve sekil

5.11.’deki dogrulama sonucu elde edilmistir. Onerilen teknigin dogrulama algoritmasinin ¢ikist
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sekil 5.11’de gosterilmistir. Sekil 5.11.’de dogrulanamayan bolgeler siyah ile gosterilmistir.
Dogrulanamayan piksel sayis1 ise 24.226 olarak bulunmustur.

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 5.12.°de gercek degisim ve Onerilen teknigin dogrulama sonucu
gosterilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmistir. Gergekte degistirilen piksel sayisi ise 18.000°dir.

Sekil 5.11. Onerilen teknigin dogrulama sonucu (¢oziiniirliikk=1200%1600 piksel)

1 u Ta

(a) (b)

Sekil 5.12. Gergek degisim ile 6nerilen teknigin dogrulama sonucunun karsilastirilmasi

(¢oziiniirliik=1200%*1600 piksel) (a) Gergek degisim (b) Onerilen teknigin dogrulama sonucu

Onerilen teknigin degisim bolgesi belirleme dogrulugunu degerlendirebilmek icin,

ikinci calisma 768*%1024 piksellik ¢oziiniirliikteki bir test imgesi iizerinde yapilmustir. imge ilk

92



olarak siradiizensel agac yapisi kullanilarak 7. seviyede 12*16 piksellik blok biiyiikliigiine kadar
boliinmiistir. En alt seviyedeki en kiiciik blogun tasiyacagi minimum veri yiikii 88 bit
oldugundan 7. seviyeye kadar bolmeleme yapilmistir. Siradiizensel aga¢ yapisinin en alt

seviyesindeki bloklarda S, sayisal imza algoritmasi, kalan tiim seviyelerde S, sayisal imza
algoritmas1 kullanilarak toplam veri yiikii PlL] =173 bit olarak bulunur. Bu veri yiikii en alt

seviyedeki her bir blok tarafindan tasinabilecegi icin, 7. seviyede S, sayisal imza algoritmasi,
kalan tiim seviyelerde (6, 5, 4, 3, 2, 1) S, sayisal imza algoritmasi kullanilarak sayisal imzalar

hesaplanir ve blogun EOB diizlemine gomiiliir. Sekil 5.13. onerilen teknik ile filigranlanmis
768%1024 piksellik imgeyi gostermektedir.

Onerilen teknigin 768*1204 piksellik imgelerin dogrulanmasindaki performansini
degerlendirebilmek i¢in sekil 5.13.’de verilen filigranli imge iizerinde ondeki mart1 silinerek
degisim yapilmis ve sekil 5.14.”deki imge olusturulmustur.

Degistirilmis filigranli imgenin dogrulanmasi ic¢in Onerilen teknigin dogrulama
algoritmasit calistirllmis ve aliman sonuc¢ sekil 5.15.°de gosterilmistir. Sekil 5.15.’de
dogrulanamayan bolgeler siyah ile gosterilmistir. Dogrulanamayan piksel sayisi ise 26.496
olarak bulunmustur.

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 5.16.’da gercek degisim ve Onerilen teknigin dogrulama sonucu
verilmigtir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmigtir. Gergekte degistirilen piksel sayisi ise 20.459 olarak bulunmustur.

Sekil 5.13. Onerilen teknik ile filigranlanmis imge (¢oziiniirlik=768%1024 piksel)
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Sekil 5.14. Degistirilmis filigranh imge (¢oziiniirliik=768*1024 piksel)

Sekil 5.15. Onerilen teknigin dogrulama sonucu (¢oziiniirlik=768*1024 piksel)

Sekil 5.16. Gergek degisim ile onerilen teknigin dogrulama sonucunun karsilastirilmasi

(coziiniirliik=768%1024 piksel) (a) Gergek degisim (b) Onerilen teknigin dogrulama sonucu
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Onerilen teknigin degisim bolgesi belirleme dogrulugunu degerlendirebilmek icin,
ticiincii ¢aligma 480%640 piksellik ¢oziiniirliikteki bir test imgesi iizerinde yapilmustir. imge ilk
olarak siradiizensel agag¢ yapisi kullanilarak 6. seviyede 15%20 piksellik blok biiyiikliigiine kadar
boliinmiistir. En alt seviyedeki en kiiciik blogun tasiyacagi minimum veri yiikii 87 bit
oldugundan 6. seviyeye kadar bolmeleme yapilmistir. Siradiizensel aga¢ yapisimin en alt

seviyesindeki bloklarda S, sayisal imza algoritmasi, kalan tiim seviyelerde S, sayisal imza
algoritmasi kullanilarak toplam veri yiikii RL] =172 bit olarak bulunur. Bu veri yiikii en alt

seviyedeki her bir blok tarafindan tasinabilecegi icin, 6. seviyede S, sayisal imza algoritmasi,
kalan tim seviyelerde (5, 4, 3, 2, 1) §, sayisal imza algoritmas1 kullanilarak sayisal imzalar

hesaplanir ve blogun EOB diizlemine gomiiliir. Sekil 5.17. Onerilen teknik ile filigranlanns
480%640 piksellik imgeyi gostermektedir. Onerilen teknigin 480%640 piksellik imgelerin
dogrulanmasindaki performansini degerlendirebilmek icin sekil 5.17.’de verilen filigranli imge
tizerinde degisimler yapilmis ve sekil 5.18.’deki imge olusturulmustur. Sekil 5.18.’de degisim
yapilan bolgeler oklarla gosterilmistir.

Degistirilmis filigranli imgenin dogrulanmasi icin Onerilen teknigin dogrulama
algoritmasi calistirllmis ve aliman sonuc¢ sekil 5.19.°da gosterilmistir. Sekil 5.19.’da
dogrulanamayan bolgeler siyah ile gosterilmistir. Dogrulanamayan piksel sayisi ise 12.600
olarak bulunmustur.

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 5.20.’de gercek degisim ve onerilen teknigin dogrulama sonucu
verilmigtir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmistir. Gergekte degistirilen piksel sayisi ise 4.878 olarak bulunmustur.

Sekil 5.17. Onerilen teknik ile filigranlanmis imge (¢6ziiniirliik=480%640 piksel)
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Sekil 5.19. Onerilen teknigin dogrulama sonucu (¢6ziiniirliik=480%640 piksel)

¥ T

Sekil 5.20. Gergek degisim ile 6nerilen teknigin dogrulama sonucunun karsilagtirilmasi

(coziiniirliik=480*640 piksel) (a) Gercek degisim (b) Onerilen teknigin dogrulama sonucu
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5.3.2. Siradiizensel Aga¢ Yapih Kirilgan Filigranlama Tekniginin Saldirilara Karsi

Giivenirligi

Onerilen teknigin; Kes Yapistir, Vektor Nicemlemeli Taklit Saldirist (VNTS), Dogum
Giinii Saldiris1 ve Aktarima Dayali Saldiri’ya karsi giivenirligi asagida yapilan uygulamalar ile

gosterilmistir.
5.3.2.1. Kes Yapistir Saldirisina Kars1 Giivenirlik

Onerilen teknigin Kes Yapistir Saldirisi’na kars: giivenirligini degerlendirebilmek icin,
240%320 piksel ¢oziiniirliikteki bir test imgesi iizerinde calisma yapilmistir. Imge ilk olarak
siradiizensel aga¢ yapisi kullanilarak 5. seviyede 15%20 piksellik blok biiyiikliigiine kadar
boliinmiistir. En alt seviyedeki en kiiciik blogun tasiyacagi minimum veri yiikii 87 bit
oldugundan 5. seviyeye kadar bolmeleme yapilmistir. Siradiizensel aga¢ yapisinin en alt

seviyesindeki bloklarda S, sayisal imza algoritmasi, kalan tiim seviyelerde S, sayisal imza
algoritmasi kullanilarak toplam veri yiikii RL] =171 bit olarak bulunur. Bu veri yiikii en alt

seviyedeki her bir blok tarafindan tasinabilecegi icin, 5. seviyede S, sayisal imza algoritmasi,
kalan tim seviyelerde (4, 3, 2, 1) S, sayisal imza algoritmasi kullanilarak sayisal imzalar

hesaplanir ve blogun EOB diizlemine gomiiliir. Sekil 5.21., 6nerilen teknik ile filigranlanms
240%320 piksellik imgeyi gostermektedir. Onerilen teknigin Kes Yapistir Saldirisi’na karst
giivenirligini degerlendirebilmek icin sekil 5.21.’de verilen filigranli imge tizerinde kes-yapistir
saldirist yapilmistir. Bu saldiri, imge icerisindeki 66-75 satirlar1 ve 221-240 siitunlar1 (66:75,
221:240) arasindaki 15*20 piksellik blogun kesilerek maskelenmek istenen bloklarin (36:45,
181:200; 36:45, 201:220; 46:60, 181:200; 46:60, 201:220, 61:75, 181:200; 61:75, 201:220)

iizerine yapistirilmasiyla yapilmistir. Saldirt yapilmis imge sekil 5.22.’de gosterilmistir.

o it e

Sekil 5.21. Onerilen teknik ile filigranlanmis imge (¢oziiniirlitkk=240%320 piksel)
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i

Sekil 5.22. Onerilen teknik ile filigranlanmis imgenin kes yapistir saldirist ile degistirilmesi

(@) (b)

Sekil 5.23. Onerilen teknigin dogrulama sonucu (¢oziiniirliik 240*320 piksel)

(a) 5. seviyedeki dogrulama (b) 4. seviyedeki dogrulama

5.3.2.2. Vektor Nicemlemeli Taklit Saldirisina Kars1 Giivenirlik

Onerilen teknigin VNTS’ye kars1 giivenirligini degerlendirebilmek igin, 128%192 piksel
¢oOziiniirlikte ve VNTS kullanilarak olusturulmus bir test imgesi iizerinde ¢alisma yapilmistir.
Olusturulan sahte test imgesindeki 8*12 piksellik her bir blok, onerilen teknik ile filigranlanmis
imge veri tabamindaki benzer bir 8*12 piksellik bloga nicemlenerek olusturulmustur.
Olusturulan imge sekil 5.24’de gosterilmistir.

Saldir1 yapilmis filigranli imgenin dogrulanmasi igin Onerilen teknigin dogrulama
algoritmasi calistirilmistir. Ancak buradaki dogrulama kes yapistir saldirisinda oldugu gibi en
alt seviyedeki (5. seviye) bloklar tarafindan yapilamamaktadir. Dogrulama algoritmasi, degisim

yapilan bolgeyi 4. seviyedeki bloklar vasitasiyla belirlemektedir.
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Sekil 5.24. Vektor Nicemlemeli Taklit Saldirisiyla olusturulmus 128*192 piksellik imge

Sekil 5.25. VNTS ye karsi onerilen teknigin dogrulama sonucu (a) 5. seviyedeki dogrulama
(b) 4. seviyedeki dogrulama

VNTS’de sahte imgenin 8*12 piksellik her bir blogu, onerilen teknik ile filigranlanmis
bir blok oldugu igin en alt seviyede tiim bloklar dogrulanir. Ancak en alt seviyedeki 4 blogun
birlesmesiyle olusan bir iist seviyedeki bloklarin oziitleri eslesmeyecegi igin 16%24 piksellik
bloklar dogrulanmayarak VNTS engellenir. Eger sahte imge 16%24 piksellik bloklarin
nicemlenmesiyle olusturulursa, bu durumda da bir iist seviyedeki 32*¥48 piksellik bloklar
VNTS’nin yapilmasini engelleyecektir. Onerilen teknigin dogrulama algoritmasinin 5.

seviyedeki ¢ikisi, sekil 5.25.(a)’da ve 4. seviyedeki ¢ikist sekil 5.25.(b)’de verilmistir.

5.3.2.3. Dogum Giinii Saldirisina Kars1 Giivenirlik

Onerilen teknigin Dogum Giinii Saldiris’na karsi giivenirligi S, sayisal imza
algoritmasinda kullanilan 6ziit fonksiyonunun uzunluguna bagimhidir. Yukarida yapilan
deneysel calismalarda oziit fonksiyonu olarak SHA algoritmast kullanildigindan dolayi,
herhangi bir blok iizerinde Dogum Giinii Saldirisinin yapilabilmesi icin 2% adet bloga ihtiyag
duyulmaktadir [2]. Bir blogun Dogum Giinii Saldirisiyla degistirilmesi durumunda, bu degisim
siradiizensel agac¢ yapisinin bir iist seviyesinde degistirilen bolgeyi kapsayan blok tarafindan

bulunacagi i¢in bu saldirinin yapilmasi miimkiin degildir.
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5.3.2.4. Aktarima Dayah Saldiriya Kars1 Giivenirlik

Onerilen teknik iizerinde Aktarima Dayali Saldiri’nin yapilabilmesi ise siradiizensel
agac yapisindan dolayr miimkiin degildir. Ciinkii herhangi bir seviyedeki bloklar {izerinde bu
saldir1 yapildig1 takdirde, Kes-Yapistir ve VNTS’de oldugu gibi bir iist seviyedeki bloklar

tarafindan degistirilen bolgeler belirlenecektir.

5.3.3. Siradiizensel Aga¢ Yapih Kirillgan Filigranlama Teknigi ile Siradiizensel

Filigranlama Tekniginin Karsilastirilmasi

Onerilen teknik ile Siradiizensel Filigranlama Teknigi; saldirilara karsi giivenirlik,
kriptografik giivenlik, degisim bolgesi belirleme, imge coziiniirligiinden bagimsiz olarak
filigranlama nitelikleri goz oOniinde tutularak karsilastirilmistir. ilk olarak aym kriptografik
giivenlik seviyesinde Onerilen teknik ile Siradiizensel Filigranlama Tekniginin degisim bolgesi
belirleme dogrulugu karsilastirilmistir.

Onerilen teknik ile Siradiizensel Filigranlama Teknigi aym kriptografik giivenlik
seviyesinde degisim bolgesi belirleme dogrulugunu karsilagtirabilmek icin Siradiizensel
Filigranlama Tekniginde de SHA-1 algoritmasina dayanan 320 bitlik DSA sayisal imza
algoritmasi kullanilmistir. Siradiizensel Filigranlama Tekniginin degisim bolgesi belirleme
dogrulugunu degerlendirebilmek icin boliim 5.3.1.’de verilen 1200%*1600, 768*1024 ve
480*640 piksellik ¢oziiniirlige sahip ayni1 test imgeleri kullanilmistir.

flk olarak sekil 5.6.’da verilen 1200%1600 piksellik imgenin Siradiizensel Filigranlama
Teknigi kullanilarak filigranlanmast yapilmistir. Siradiizensel Filigranlama Tekniginde imge
siradiizen igerisinde iist liste gelmeyen bloklara boliiniir. Siradiizensel yap: kullanilarak imge
siradiizenin 5. seviyesine kadar boliinebilmektedir. Siradiizenin 5. seviyesindeki blok boyutlari

75*%100 piksel biiyiikliigiindedir. Siradiizensel Filigranlama Tekniginde her bir blok icerisinde
taginacak veri yiikii esitlik 5.28 kullanilarak P(fo =427 bit olarak bulunur. Siradiizensel

Filigranlama Teknigi ile filigranlanmis 1200*1600 piksellik imge sekil 5.26.’da verilmistir.
Onerilen teknik ile Siradiizensel Filigranlama Tekniginin degisim bolgesi dogrulama
niteliklerini karsilastirabilmek i¢in sekil 5.8.’e uygulanan ayn1 degisimler sekil 5.26.’da verilen

imgeye de uygulanmistir. Degistirilmis filigranli imge sekil 5.27.’de verilmistir.
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Sekil 5.26. Siradiizensel Filigranlama Teknigi ile filigranlanmis imge (¢oziiniirliik=1200%1600 piksel)

Sekil 5.27. Degistirilmis filigranli imge (¢6ziintirlik=1200*1600 piksel)

Degistirilmis filigranli imgenin dogrulanmasi i¢in Siradiizensel Filigranlama Tekniginin
dogrulama algoritmasi ¢alistirilmis ve alinan sonug sekil 5.28’de gosterilmistir. Sekil 5.28.’de
dogrulanamayan bolgeler siyah ile gosterilmistir. Siradiizensel Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayis1 97.500 olarak bulunmugtur.

Onerilen teknigin dogrulama sonucuyla Siradiizensel Filigranlama Tekniginin
dogrulama sonuglarini karsilastirabilmek i¢in sekil 5.29.”da her iki teknigin dogrulama sonuglar1
birlikte verilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmistir. Aym1  kriptografik giivenlik seviyesinde Onerilen teknik tarafindan
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dogrulanamayan piksel sayis1 24.226 iken, Siradiizensel Filigranlama Teknigi tarafindan

dogrulanamayan piksel 97.500 olarak bulunmustur.

Sekil 5.28. Siradiizensel Filigranlama Tekniginin dogrulama sonucu (¢oziiniirlitk=1200*1600 piksel)

Te

Sekil 5.29. Tekniklerin dogrulama sonuglarinin karsilastirilmasi (¢6ziintirlik=1200*1600 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) Siradiizensel Filigranlama Tekniginin dogrulama sonucu

fkinci deneysel calisma 768%1024 piksellik test imgesi iizerinde yapilmistir. Onerilen
teknik ile aymi kriptografik giivenlik seviyesini saglamak i¢in bu deneysel ¢alismada da 320

bitlik DSA sayisal imza algoritmast kullanilmistir. Siradiizensel Filigranlama Tekniginin veri
yiikii Pofo =427 bit’dir. Siradiizensel yapida 427 bitlik veri ylikiini tasiyabilecek blok

biiytikliigii 6. seviyede 24%*32 piksel biyiiliigiindedir. 768*%1024 piksellik c¢oziiniirliikte

Siradiizensel Filigranlama Teknigi, veri yiikiinii tasiyacak minimum blok biiyiikliigiine kadar
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boliinebilmektedir. Siradiizensel Filigranlama Teknigi ile filigranlanmis 768%1024 piksellik
imge sekil 5.30.°da verilmistir. Onerilen teknik ile Siradiizensel Filigranlama Tekniginin
degisim bolgesi dogrulama niteliklerini karsilastirabilmek igin sekil 5.14.’e uygulanan aym
degisimler sekil 5.30.’da verilen imgeye de uygulanmustir. Degistirilmis filigranli imge sekil
5.31.”de verilmistir.

Degistirilmis filigranli imgenin dogrulanmasi i¢in Siradiizensel Filigranlama Tekniginin
dogrulama algoritmasi ¢aligtirtlmis ve alinan sonug sekil 5.32.’de gosterilmistir. Sekil 5.32.”de
dogrulanamayan bolgeler siyah ile gosterilmistir. Siradiizensel Filigranlama Teknigi tarafindan

dogrulanamayan piksel sayis1 35.328 olarak bulunmugtur.

Sekil 5.30. Siradiizensel Filigranlama Teknigi ile filigranlanmis imge (¢Oziiniirlik=768*1024 piksel)

Sekil 5.31. Degistirilmis filigranli imge (¢6ziintirlik=768%1024 piksel)
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Sekil 5.32. Siradiizensel Filigranlama Tekniginin dogrulama sonucu (¢oziiniirliik=768*1024 piksel)

Sekil 5.33. Tekniklerin dogrulama sonuglarinin karsilastiriimasi (¢oztiniirlitk=768*1024 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) Siradiizensel Filigranlama Teknigin dogrulama sonucu

Onerilen teknigin dogrulama sonucuyla Siradiizensel Filigranlama Tekniginin
dogrulama sonuglarini karsilagtirabilmek i¢in sekil 5.33.”de her iki teknigin dogrulama sonuglari
birlikte verilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir.  Aym1  kriptografik  giivenlik seviyesinde Onerilen teknik tarafindan
dogrulanamayan piksel sayist 26.496 iken, Siradiizensel Filigranlama Teknigi tarafindan
dogrulanamayan piksel 35.328 olarak bulunmustur. Siradiizensel Filigranlama Teknigi
768*%1024 piksellik ¢oziiniirlikkte veri yiikiinii tagiyacak minimum blok biiyiikliigiine kadar
boliinebilmesine ragmen, degisim bolgesini Onerilen teknikten cok daha az hassasiyette
belirlemektedir.

Uciincii deneysel calisma 480%640 piksellik test imgesi iizerinde yapilmustir. Onerilen

teknik ile aym kriptografik giivenlik seviyesini saglamak icin bu deneysel calismada da 320
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bitlik DSA sayisal imza algoritmasi kullanilmistir. Siradiizensel Filigranlama Tekniginin veri
yiikii P(fo =427 bit’dir. Swradiizensel yapida 427 bitlik veri yiikiinii tasiyabilecek blok

biiytikliigii 5. seviyede 30%*40 piksel biiyiiliigiindedir. 480%640 piksellik c¢oziiniirlikkte
Siradiizensel Filigranlama Teknigi, veri ylikiinii tagiyacak minimum blok biiytikltigiine kadar
boliinebilmektedir. Siradiizensel Filigranlama Teknigi ile filigranlanmis 480%640 piksellik imge
sekil 5.34.”de verilmistir.

Onerilen teknik ile Siradiizensel Filigranlama Tekniginin degisim bolgesi dogrulama
niteliklerini kargilagtirabilmek i¢in sekil 5.18.”e uygulanan aym degisimler sekil 5.34.’de verilen

imgeye de uygulanmistir. Degistirilmis filigranl imge sekil 5.35.”de verilmistir.

Sekil 5.34. Siradiizensel Filigranlama Teknigi ile filigranlanmis imge (¢oziiniirliik=480*640 piksel)

Sekil 5.35. Degistirilmis filigranl imge (¢oziiniirlik=480%640 piksel)
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Sekil 5.36. Siradiizensel Filigranlama Tekniginin dogrulama sonucu (¢oziiniirliikk=480*640 piksel)

L3

(@ (b)
Sekil 5.37. Tekniklerin dogrulama sonuglarinin karsilagtirilmasi (¢6ziintirlik=480%640 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) Siradiizensel Filigranlama Teknigin dogrulama sonucu

Degistirilmis filigranli imgenin dogrulanmasi i¢in Siradiizensel Filigranlama Tekniginin
dogrulama algoritmasi ¢aligtirtlmis ve alinan sonug sekil 5.36.’da gosterilmistir. Sekil 5.36.”da
dogrulanamayan bolgeler siyah ile gosterilmistir. Siradiizensel Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayist 20.400 olarak bulunmustur.

Onerilen teknigin dogrulama sonucuyla Siradiizensel Filigranlama Tekniginin
dogrulama sonuglarini karsilagtirabilmek i¢in sekil 5.37.”de her iki teknigin dogrulama sonuglari
birlikte verilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmistir. Aym  kriptografik giivenlik seviyesinde Onerilen teknik tarafindan
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dogrulanamayan piksel sayis1 12.600 iken, Siradiizensel Filigranlama Teknigi tarafindan
dogrulanamayan piksel 20.400 olarak bulunmustur.

Dordiincii deneysel calismada onerilen teknik ile Siradiizensel Filigranlama Teknigi
daha giivenilir bir sayisal imza algoritmasi kullanilarak karsilagtirilmigtir. RSA sayisal imza
algoritmasinda giivenlik, kullanilan anahtar uzunluguna bagimlidir. Daha uzun anahtarlarin
kullanilmasi ise sayisal imzanin uzunlugunu artirir. RSA sayisal imza algoritmasinda anahtar
uzunlugu sayisal imzanin uzunluguna esittir [2]. Bu deneysel ¢calismada sayisal imza algoritmast
olarak 2048 bitlik RSA sayisal imza algoritmasi segilerek Onerilen teknik ile Siradiizensel
Filigranlama Teknigi karsilastirilmigtir. Karsilastirma sekil 5.38.’de gosterilen 480%640 bitlik
test imgesi tizerinde yapilmigtir.

flk olarak 480x640 bitlik imge onerilen teknik ile filigranlanmistir. Onerilen teknikte iki

ayr1 sayisal imza algoritmasi kullanildig1 i¢in S, sayisal imza algoritmasi olarak, 2048 bitlik
RSA sayisal imza algoritmasi ve S, sayisal imza algoritmas: olarak da MAC kullanilmustir.
Onerilen teknikte S, ve S, sayisal imzalariyla hesaplanan minimum veri yiikii 88 bit olarak
bulunur. Minimum veri yiikiinii tagiyacak blok ise siradiizensel aga¢ yapisinin 6. seviyesinde
15*20 piksel boyutundadir. Siradiizensel aga¢ yapisinin en alt iki seviyesinde (6, 5) S, sayisal
imza algoritmasi ve kalan tiim seviyelerde S, sayisal imza algoritmasi kullanilarak toplam veri

yiikii ise 250 bit olarak bulunur. Onerilen teknik ile filigranlanmis imge sekil 5.39.’da

gosterilmistir.

Sekil 5.38. 480*640 piksellik test imgesi

107



Sekil 5.39. Onerilen teknik ile filigranlanmis imge (¢oziiniirlikk=480%640 piksel)

Sekil 5.40. Degistirilmis filigranli imge (¢6ztintirlitk=480%640 piksel)

Onerilen teknigin 2048 bitlik sayisal imza algoritmasi kullanildiktan sonraki
performansini degerlendirebilmek icin sekil 5.39.’da verilen filigranl imge iizerinde degisimler
yapilmig ve sekil 5.40.’daki imge olusturulmustur.

Degistirilmis filigranli imgenin dogrulanmasi icin Onerilen teknigin dogrulama
algoritmasit calistirilmis ve aliman sonuc¢ sekil 5.41.°de gosterilmistir. Sekil 5.41.°de
dogrulanamayan bolgeler siyah ile gosterilmistir. Dogrulanamayan piksel sayist ise 6.000 olarak

bulunmustur.
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Sekil 5.41. Onerilen teknigin dogrulama sonucu (¢oziiniirlik=480%640)

(@) (b)

Sekil 5.42. Gergek degisim ile 6nerilen teknigin dogrulama sonucunun karsilastirtlmasi

(coziiniirliik=480*640 piksel) (a) Gercek degisim (b) Onerilen teknigin dogrulama sonucu

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 5.42.’de gercek degisim ve Onerilen teknigin dogrulama sonucu
gosterilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir. Gergekte degistirilen piksel sayisi ise 1.418 olarak bulunmustur.

Siradiizensel Filigranlama Tekniginde de 2.048 bitlik RSA sayisal imza algoritmasi
kullanilarak sekil 5.38.’de verilen test imgesi filigranlanmistir. Siradiizensel Filigranlama
Tekniginde 2.048 bitlik bir sayisal imza kullanildiginda olusan veri yiikii 2.730 bittir. Bu veri
yiikiinii tasiyabilecek bloklar ise 4. seviyedeki 60*80 piksellik biiyiikliiktedir. Siradiizensel

Filigranlama Teknigi ile filigranlanmis imge Sekil 5.43.’de gosterilmistir.
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Sekil 5.43. Siradiizensel Filigranlama Teknigi ile filigranlanmis imge (¢oziintirliik=480*640 piksel)

Sekil 5.44. Degistirilmis filigranli imge (¢6ztintirlitk=480*640 piksel)

2.048 bitlik RSA sayisal imzast kullanilmasi durumunda, Onerilen teknik ile
Siradiizensel Filigranlama Tekniginin degisim bolgesi dogrulama niteliklerini karsilastirabilmek
icin, sekil 5.40.’a uygulanan ayn1 degisimler sekil 5.43.’de verilen Siradiizensel Filigranlama
Teknigi ile filigranlanmis imgeye de uygulanmistir. Degistirilmis filigranli imge sekil 5.44.’de
verilmistir.

Degistirilmis filigranli imgenin dogrulanmasi i¢in Siradiizensel Filigranlama Tekniginin
dogrulama algoritmasi calistirilmis ve alinan sonug sekil 5.45.’de gosterilmistir. Sekil 5.45.’de
dogrulanamayan bolgeler siyah ile gosterilmistir. Siradiizensel Filigranlama Teknigi tarafindan

dogrulanamayan piksel sayist 48.000 olarak bulunmustur.
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Sekil 5.45. Siradiizensel Filigranlama Tekniginin dogrulama sonucu (¢oziiniirlikk=480%640 piksel)

(@ (b)

Sekil 5.46. Tekniklerin dogrulama sonuglarinin karsilastirilmasi (¢oztiniirliik=480*640 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) Siradiizensel Filigranlama Tekniginin dogrulama sonucu

Onerilen teknigin dogrulama sonucuyla Siradiizensel Filigranlama Tekniginin
Dogrulama sonuclarini karsilastirabilmek igin sekil 5.46.°da her iki teknigin dogrulama
sonuglart birlikte verilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler
siyah ile gosterilmistir. Aymi kriptografik giivenlik seviyesinde Onerilen teknik tarafindan
dogrulanamayan piksel sayist  6.000 iken, Siradiizensel Filigranlama Teknigi tarafindan
dogrulanamayan piksel 48.000 olarak bulunmustur.

Besinci deneysel calisma Onerilen teknigin imge c¢oziiniirliigiinden bagimsiz olarak
calistigin1  gostermek icin yapilmistir. Siradiizensel Filigranlama Tekniginin en Onemli
dezavantaji imge en iist seviyede bir alt seviyeye boliinmediginde ortaya cikmaktadir. Ornegin
sekil 5.47.°de verilen 255*%340 piksellik imge siradiizenin en {iist seviyesinde bir alt seviyeye
boliinemediginden dolay1 filigranlama sadece en iist seviyede tiim imge pikselleri kullanilarak

yapilir.
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Sekil 5.47. 255%340 piksellik test imgesi

Sekil 5.48. Siradiizensel Filigranlama Teknigi ile filigranlanmis test imgesi (¢oziiniirlikk=255%340 piksel)

Sekil 5.49. Degistirilmis filigranl imge (¢oziiniirlik=255%*340 piksel)

Ancak bu durumda imgenin bir pikselinin bile bozulmasi tiim imgenin
dogrulanamamasina neden olarak Siradiizensel Filigranlama Tekniginin de8isim bolgesi
belirleme niteligini yok etmektedir. Siradiizensel Filigranlama Teknigi ile filigranlanms
255*%340 piksellik imge sekil 5.48.’de verilmistir. Sekil 5.48.’deki Siradiizensel Filigranlama
Teknigi ile filigranlanmis imge degistirilerek sekil 5.49.°daki imge olusturulmustur.

Siradiizensel Filigranlama Tekniginin dogrulama algoritmasi caligtirilarak elde edilen sonug
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sekil 5.50.’de gosterilmistir. Sekil 5.50.’de goriildiigii gibi piksel degerlerindeki bir bozulma
tiim imgenin dogrulanamamasina neden olmustur. Siradiizensel Filigranlama Teknigi imgeyi en
list seviyede bir alt seviyeye bolemedigi takdirde, imgenin dogrulamasini yapabilmektedir, fakat
degisim yapilan bolgeyi belirleyememektedir.

Siradiizensel aga¢ yapisinda tavan ve taban fonksiyonlar1 kullanilarak bu problem
tamamen ¢oziilmiistiir. Onerilen teknik ile sekil 5.47.’de verilen test imgesi 5. seviyede 15%21
piksellik bloklara kadar boliinerek filigranlanmustir. Filigranlama yordaminda S, sayisal imza
algoritmasi olarak DSA ve S, sayisal imza algoritmasi olarak MAC kullanilmistir. En alt
seviyede S, kalan tiim seviyelerde S, sayisal imzasi kullanilarak en alt seviyedeki en kiigiik
blogun tasiyacagi toplam veri yiikii ise 171 bit olarak bulunmustur. Onerilen teknik ile
filigranlanmis imge sekil 5.51."de gosterilmistir. Onerilen teknik ile Siradiizensel Filigranlama
Tekniginin degisim bolgesi dogrulama niteliklerini karsilastirabilmek igin, sekil 5.48’e
uygulanan ayni degisimler sekil 5.51.’de gosterilen ve onerilen teknik ile filigranlanmis imgeye

de uygulanmustir. Degistirilmis filigranli imge sekil 5.52.’de verilmistir.

Sekil 5.50. Siradiizensel Filigranlama Tekniginin dogrulama sonucu (¢oziiniirlikk=255%340 piksel)

s

Sekil 5.51. Onerilen teknik ile filigranlanmis imge (¢oziiniirliik=255%340 piksel)
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Sekil 5.52. Degistirilmis filigranl imge (¢oziiniirlik=255%340 piksel)

Sekil 5.53. Onerilen teknigin dogrulama sonucu (¢6ziiniirliik=255%340 piksel)

Degistirilmis filigranli imgenin dogrulanmasi icin Onerilen teknigin dogrulama
algoritmas1 c¢aligtirllmig ve alinan sonu¢ sekil 5.53.’de gosterilmistir. Sekil 5.53.’de
dogrulanamayan bolgeler siyah ile gosterilmistir. Dogrulanamayan piksel sayisi ise 3.141 olarak
bulunmustur.

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 5.54.’de gercek degisim ve Onerilen teknigin dogrulama sonucu
gosterilmigstir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir. Gercekte degistirilen piksel sayisi ise 955 olarak bulunmustur.Siradiizensel

Filigranlama Tekniginin dogrulama sonucu ise 5.54. (c)’de verilmistir.
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(a) (b)

()]

Sekil 5.54. Dogrulama sonuglarinin karsilastirilmasi (¢oziiniirliik=255%340 piksel)
(a) Gercek degisim (b) Onerilen teknigin dogrulama sonucu (c¢) Siradiizensel Filigranlama

Tekniginin Dogrulama sonucu

Ayrica onerilen teknik ile Siradiizensel Filigranlama Tekniginin dogrulama ¢oziiniirliikleri 3
ayrt ¢oziiniirlikte ve 15 farkli test imgesi iizerinde karsilastirilmistir. Karsilastirmada ayni
kriptografik giivenlik seviyesini saglamak i¢in SHA-1 6ziit fonksiyonunu kullanan 320 bitlik
DSA sayisal imza algoritmasit kullanilarak yapilmistir. Elde edilen test sonuglar1 tablo 5.1.°de
verilmistir. Test imgeleri ve elde edilen imgesel sonuclar ise Ek-1’de verilmistir. Tablo 5.1.”den
de goriildiigii gibi aym kriptografik giivenlik seviyesinde Onerilen teknik, Siradiizensel
Filigranlama Teknigine gore daha yiiksek dogrulukta degisim bolgesi belirleme niteligine

sahiptir.
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Tablo 5.1. Siradiizensel Filigranlama Teknigi ile 6nerilen teknigin karsilastirilmasi

Siradiizensel
Siradiizensel N o Siradiizensel o
Onerilen Filigranlama Onerilen Teknigin Onerilen
Filigranlama Degistirilen | Filigranlama Teknigi
Test Coziiniirliik Teknigin Tekniginin En Alt Seviyedeki Teknik Tarafindan
Tekniginin Piksel Tarafindan
imgesi (piksel) Veri yiikii En Alt Seviyedeki Blok Biiyiikligii Dogrulanamayan
Veri yiikii Sayisi Dogrulanamayan
(bit) Blok Biiyiikliigii (piksel) Piksel Sayisi
(bit) Piksel Sayisi
(piksel)
Imge-1 1200*1600 427 94 75%100 9*%12 53.819 150.000 63.374
Imge-2 1200*1600 427 94 75*%100 9*12 5.890 60.000 12.226
Imge-3 1200*1600 427 94 75%100 9*%12 87.075 187.500 99.696
Imge-4 1200*1600 427 94 75%100 9*12 195.401 397.500 222.233
Imge-5 1200*1600 427 94 75*%100 9*12 27.759 127.500 43.760
Imge-6 768%1024 427 173 24%32 12*#16 32.173 61.440 44.928
Imge-7 768*1024 427 173 24%32 12*%16 8.559 43.776 22.848
Imge-8 768%1024 427 173 24%32 12*#16 7.879 33.792 18.624
Imge-9 768*1024 427 173 24%32 12*%16 17.683 39.168 29.568
Imge-10 768%1024 427 173 24%32 12*#16 8.735 23.808 17.856
Imge-11 480*640 427 172 30*40 15%20 1.418 13.200 6.000
Imge-12 480%640 427 172 30*40 15%20 3.689 27.600 17.100
Imge-13 480%640 427 172 30*40 15%20 5.575 31.200 17.700
Imge-14 480%640 427 172 30*40 15%20 6.885 38.400 22.800
Imge-15 480%640 427 172 30*40 15%20 4.878 20.400 12.600
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5.3.4. Deneysel Sonuclarin Degerlendirilmesi

Siradiizensel Filigranlama Teknigi’'nin en 6nemli dezavantaji imge en iist seviyede bir
alt seviyeye boliinemediginde ortaya c¢ikmaktadir. Bu durumda Siradiizensel Filigranlama
Teknigi degisim bolgesi belirleme niteligini kaybetmektedir. Bu durum sekil 5.47.’de verilen
255%340 piksellik test imgesi iizerinde yapilan deneysel calismada goriilmektedir. Onerilen
Siradiizensel Agac Yapili Kirillgan Filigranlama Teknigi’nde tavan ve taban fonksiyonlar
kullanilarak bu problem ¢6ziilmiistiir. Sekil 5.47.de verilen test imgesi {izerinde onerilen teknik
ile yapilan deneysel calismada degisim bolgesi belirleme dogrulugu 15%21 piksellik bir
coziiniirliikte belirlenebilmektedir. Sekil 5.54.’de de goriildiigii gibi onerilen teknik ile degisim
yapilan bolge belirlenebilirken, Siradiizensel Filigranlama Teknigi ile degisim bolgesi
belirlenememektedir.

Siradiizensel Filigranlama Tekniginin degisim bolgesi belirleme dogrulugu imgenin
siradiizen icerisinde alt seviyelere boliinebilmesine bagimlidir. Ornegin sekil 5.6.’da verilen
1200*%1600 piksellik imge Siradiizensel Filigranlama Teknigi ile siradiizenin 5.seviyesinde
75%100 piksellik bloklara kadar boliinebilmektedir. Imgenin siradiizensel yap1 icerisinde veri
yiikiinii tastyacak minimum boyutlu bloklara kadar boliinememesi, Siradiizensel Filigranlama
Teknigi’nin degisim bolgesi belirleme dogrulugunu olduk¢a azaltmistir. Bu durum sekil
5.28.’de gosterilmistir. Onerilen teknikte ise tavan ve taban fonksiyonlar1 kullanilarak imgenin
veri yiikiinli tasiyacak minimum boyutlu bloklara kadar boliinmesi garanti altina alinmstir.
1200*1600 piksellik test imgesi iizerinde yapilan deneysel ¢alismada, aynmi kriptografik giivenlik
seviyesinde ve ayni degisimler altinda 6nerilen teknik tarafindan dogrulanamayan piksel sayisi
24.226 iken, Siradiizensel Filigranlama Teknigi tarafindan dogrulanamayan piksel sayis1 97.500
olarak bulunmustur. Onerilen Teknik ile Siradiizensel Filigranlama Teknigi’nin dogrulama
sonuglart sekil 5.29.’da verilmistir. Ayrica bu durumun tablo 5.1°de verilen 1200*1600 piksellik
ilk 5 test imgesi icinde gecerli oldugu yapilan deneysel calismalar sonucunda goriilmiistiir.

Siradiizensel Filigranlama Teknigi ile Onerilen teknigin degisim bolgesi belirleme
dogrulugu, Siradiizensel Filigranlama Teknigi’nin veri yiikiinii tasiyacak minimum boyutlu
bloklara boliinebildigi 768*1024 ve 480*640 piksellik test imgeleri iizerinde de
karsilastirdmistir.  Ayni  giivenlik seviyesinde ve ayni degisimler uygulanarak yapilan
karsilastirma sonuglar sekil 5.33. ve 5.37.’de gosterilmistir. 768%1024 piksellik test imgesi
iizerinde Onerilen teknik tarafindan dogrulanamayan piksel sayisi 26.496 iken, Siradiizensel
Filigranlama Teknigi tarafindan dogrulanamayan piksel sayisi 35.328 olarak bulunmustur.
480%640 piksellik test imgesi iizerinde yapilan deneysel caligmada ise, Onerilen teknik

tarafindan dogrulanamayan piksel sayist 12.600 iken, Siradiizensel Filigranlama Teknigi
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tarafindan dogrulanamayan piksel sayis1 20.400 olarak bulunmustur. Onerilen teknigin
Siradiizensel Filigranlama Teknigine gore daha yiiksek dogrulukta degisim bolgesi belirleme
niteligine sahip oldugu yapilan diger test imgeleri lizerinde de goriilmiistiir. 768%1024 ve
480*640 piksellik test imgeleri lizerinde yapilan deneysel calismalarin sonucu tablo 5.1.°de
verilmistir.

Onerilen teknigin Siradiizensel Filigranlama Teknigine gore diger onemli bir avantaji
daha yiiksek kriptografik giivenirlik seviyesine ve daha uzun bit ¢ikisina sahip sayisal imzalar
kullanildiginda ortaya cikmaktadir. 2048 bitlik RSA sayisal imza algoritmasi kullanilarak
480%640 piksellik test imgesi lizerinde yapilan deneysel calismanin sonucu sekil 5.46.’da
verilmistir. Onerilen teknik tarafindan dogrulanamayan piksel sayis1 6.000 iken, Siradiizensel
Filigranlama Teknigi tarafindan dogrulanamayan piksel sayis1 48.000 olarak bulunmustur.

Onerilen Siradiizensel Aga¢ yapili Kirllgan Filigranlama Teknigi’nde, alt seviyedeki
bloklara ait sayisal imzalarin hesaplanmasinda kriptografik giivenlik seviyesi daha diisiik bir
sayisal imzanmin kullanilmasi onerilen teknigin genel giivenlik seviyesini azaltmamaktadir.
Ciinkii alt seviyedeki bloklara uygulanan bir saldir iist seviyelerdeki bloklara ait daha giivenilir
sayisal imzalar tarafindan belirlenmektedir. Ornegin sekil 5.22.°de gosterilen Kes Yapistir
Saldirisi’nda degistirilen bloklar, ist seviyelerde bu bloklar1 barindiran tiim bloklara ait sayisal
imzalar tarafindan dogrulanmayarak degisim bolgesi belirlenmektedir. Yine sekil 5.24.°de
verilen ve VNTS kullanilarak olusturulmus test imgesi, list seviyelerdeki tiim bloklara ait

sayisal imzalar tarafindan dogrulanmayarak saldir1 yapilmasi engellenmistir.
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6. ALT BLOK YAKLASIMLI KIRILGAN FiLIGRANLAMA TEKNiGi

Filigranlama yordaminda bloklar arasinda bagimliligin kurulmasiyla, saldirilara karsi
giivenilir bir kirilgan filigranlama teknigi gelistirilebilmektedir. Bloksal bagimlilikta her bir
blok icerisine gomiilen filigran, blogun kendi pikselleri ve bagimli oldugu bloklarin
piksellerinden hesaplanan bir sayisal imzadan olusur. Bloksal bagimliligi kullanan Kirilgan
Filigranlama Tekniklerinde degisim bolgesi belirleme dogrulugu ise kullanilan bagimlilik
sayisina gore degismektedir. Degisim bolgesini daha yiiksek dogrulukta belirleyebilmek igin,
genellikle blok basina bir bagimliligin kullanilmasi onerilir [42]. Ancak bir bagimliligin
kullanilmasi durumunda bile, bir blogun bir pikselindeki bozulma iki blogun birden
dogrulanamamasina neden olur. Ayrica sayisal imzalarin filigran olarak kullamildigi diger
filigranlama tekniklerinde oldugu gibi, bloksal bagimliliga dayanan kirilgan filigranlama
tekniklerinde de sayisal imzalarin uzunlugu degisim bolgesi belirleme dogrulugunu
etkilemektedir.

Bu tezde oOnerilen ikinci kirilgan filigranlama teknigi bloksal bagimliliga
dayanmaktadir. Onerilen teknikte imgenin bloklara boliinmesinde yeni bir yaklasim
gelistirilmistir. Alt bloklama yapisi olarak adlandirilan bu yaklasimda, dogrulanacak olan imge
iki alt imgeye, her bir alt imge iist liste gelmeyen bloklara, ve bloklar alt bloklara boliinmiistiir.
Daha sonra her bir alt imge icerisindeki bloklar, diger alt imgedeki iki farkli alt blok ile bagimli
hale getirilmistir. Bu bagimliliklar hem saldirilara karsi giivenligi saglamak amaciyla hem de
degisim bolgesini yiiksek bir dogrulukta belirlemek amaciyla kurulmustur. Onerilen teknikte
saldirilara kars1 tam bir giivenlik seviyesi elde edebilmek icin tiim imgeye ve alt imgelere ait
sayisal imzalar kullanilmistir. Bu imzalarin Onerilen teknigin degisim bolgesi belirleme
dogrulugunu etkilememesini saglamak icin, tiim imgeye ait sayisal imza her iki alt imge
icerisindeki bloklara ve alt imgelere ait sayisal imzalarda her bir alt imgenin kendi bloklar1
icerisine dagitilmstir. Onerilen teknikte her bir alt imgedeki blogun diger alt imgedeki iki alt
blok ile bagimli hale getirilmesi, bir pikseldeki bozulmanin, pikselin ait oldugu blogun ve bu
blogun bagimli oldugu alt bloklarin dogrulanmamasin1 gerektirir. Ancak 6nerilen teknikte yeni
bir dogrulama algoritmas1 gelistirilerek, bir pikseldeki bozulmanin sadece o blogun yarisinin
dogrulanamamasina neden olmasi saglanmistir. Bu ¢6ziim degisim bolgesinin 4 kata kadar daha
dogru bir sekilde belirlenmesine imkan saglamaktadir. Dolayisiyla gelistirilen algoritma diger
bloksal bagimliliga sahip teknikler agisindan da 6nemlidir. Ayrica bu teknikte iki ayr1 sayisal
imza algoritmasinin kullanilmasi Onerilmistir. Daha yiiksek giivenlik seviyesine ve uzun bit

cikisina sahip sayisal imza tiim imgenin ve alt imgelerin dogrulanmasinda kullanilirken, daha
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diisiik giivenlik seviyesine ve kisa bit ¢ikisina sahip sayisal imza, blok ve bu bloklarin alt
bloklarla olusturduklar1 bagimliliklarin dogrulanmasinda kullanilmistir. Bu oneri daha kiiciik
blok biiyiikliiklerinin secilmesini saglayarak, oOnerilen teknigin degisim bdlgesi belirleme

dogrulugunu artirmistir.

6.1. Alt Blok Yaklasimli Kirilgan Filigranlama Tekniginin Filigranlama Yordam

Onerilen teknikte ilk olarak imge alt bloklama yapisi kullanilarak iist iiste gelmeyen alt
imgelere, bloklara ve alt bloklara boliiniir. Daha sonra her bir alt imgedeki bloklar, diger alt
imgedeki alt bloklar ile bagimli hale getirilir. Tiim bloklar icin bagimlilik kurulduktan sonra,
tiim imgeye, alt imgelere, bloklara, bloklarin alt bloklar ile kurduklar1 bagimliliklara ait sayisal
imzalar hesaplanir ve bu imzalar birlestirilerek veri yiikii olusturulur. Son olarak veri yiikii her
bir blok igerisine gomiilerek imge filigranlanir. Onerilen teknigin filigranlama yordami sekil
6.1.’de gosterilmistir.

Onerilen teknigin filigranlama yordamini daha iyi agiklayabilmek icin, filigranlama
yordami bes asama icerisinde anlatilabilir. Ik asamada, imgenin EOB diizlemi sifir yapilir ve alt
blok yaklasimi olarak adlandirdigimiz bélmeleme yapisi kullanilarak imge {ist iiste gelmeyen
bloklara boliiniir. Bu yapida imgeler alt imgelere, alt imgeler bloklara ve bloklar iki alt bloga
bolinmektedir. M *N piksellik I imgesinin alt blok yaklasimi kullanilarak bloklara

boliinmesi sekil 6.2.’de gosterilmistir.

)

. . - bir al Her bir blogun
. . Imgenin 7 ) ) A ﬂer ir a.t EOB 1’ Filigranh imge
I'imgesi EOB Alt imgeleri imgedeki i.j | Alt bloklar1 " .
= < . diizlemine ~ —»
degerleri olusturma bloklar1 olusturma .
s B B, . filigranin
sifir yapildt olusturma ij A .
gdémiilmesi
1 2 1 2 .
l l E—0
Tim imgeye Al imgelere Bloklara ait - Blok
. . bagimliliklarina
ait sayisal ait sayisal sayisal s
. . . ait say1sal
imzanin imzanin imzanin .
imzanin
hesaplanmast hesaplanmasi hesaplanmast
hesaplanmast
N 1 Sz SJ S4 SS S6
Filigran ol.u.§u.munda her bll”ulmZdﬂlﬂ Veri yiikiiniin ij
kag bitinin kullanilacaginin —
. X olusturulmasi
belirlenmesi
? [

Sekil 6.1. Alt blok yaklasiml kirilgan filigranlama tekniginin filigranlama yordanmu
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Sekil 6.2. Alt blok yaklagimi kullanilarak imgenin bloklara boliinmesi
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Sekil 6.2.’de I imgesi ilk olarak [%—‘*N piksellik A ve {%J*N piksellik B alt

imgelerine boliiniir. Daha sonra her bir alt imge {ist tiste gelmeyen r*s piksellik A; j ve B; j

bloklarina boliiniir. Siradiizensel Agac Yapili Kirilgan Filigranlama Teknigi’nde oldugu gibi bu
teknikte de tavan ve taban fonksiyonlar1 kullanilarak imgenin tiim c¢oziiniirliiklerinde

boliinebilmesi saglanmustir. Son olarak her bir alt imgedeki bloklar r*(s/2) piksellik
{ l], } ve {B, J, } gibi iki esit alt bloga boliiniir. Burada i = {1 2,.. e} ve j={1,2,...,f}

blogun imge icerisindeki konumunu gostermektedir. Ayrica e = (|_M -|/ 2)/r ve f=(N/s)dir.

Ikinci asama bloksal bagimliliklarin kurulmasindan olusmaktadir. Onerilen teknikte

bloksal bagimhlik, her bir alt imgedeki blogun diger alt imgedeki alt bloklar ile

birlestirilmesiyle olusturulur. A alt imgesindeki her bir A, ; blogu B alt imgesindeki B’

ij-1 v€

B! , alt bloklari ile bagimli hale getirilir ve benzer sekilde B alt imgesindeki her bir B

i,j+
blogu A alt imgesindeki Aiz,jf1 ve Ailg jn alt bloklart ile bagiml hale getirilir.

Uclincii asamada tiim imgeye, alt imgelere, bloklara ve kurulan her bir bagimliliga ait
sayisal imzalar hesaplanir. Sayisal imzalarin hesaplanmasi igin iki ayr1 sayisal imza
algoritmasinin kullanilmas1 onerilmistir. Onerilen teknikte tim imgeye ve alt imgelere ait
sayisal imzanin hesaplanmasinda simetrik veya asimetrik anahtar yapisi kullanilabilirken, blok
ve bloksal bagimliliklara ait imzalarin hesaplanmasinda sadece simetrik anahtar yapisinin
kullanilmasi zorunlu tutulmustur. Bu zorunlulugun sebebi, blok ve bloksal bagimliliklara ait
imzalarin tim bitlerini kullanmak yerine bu imzalarin sadece bir parcasinin kullanilmasinin
onerilmesinden kaynaklanmaktadir. Bu Oneri sunulan teknigin veri yiikiinii azaltarak daha
kiigiik boyutlu bloklarin kullamlmasina imkan saglamaktadir. Onerilen teknikte 6 adet sayisal
imzanin hesaplanmasina ihtiya¢ duyulur. Bu imzalar tiim imgeye ait bir sayisal imza, her bir alt
imgeye ait birer sayisal imza, bloga ait bir sayisal imza ve blogun iki alt blok ile bagimliligindan
olusan birer sayisal imzadan olusur. Bu imzalarin her biri esitlik 6.1. ile 6.6. arasindaki esitlikler

kullanilarak olusturulur.

S :E(H( )’KE) (6.1)
,=EH(A)k,) (6.2)
.=EH(B)k,) 6.3)
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for j=1:if

s, =EH(A, j),K ) (6.4)
s, =Eln(A, + B ) k) (6.5)
s, =EH(A, +B! ) K) (6.6)

Yukaridaki esitliklerde, S, tim imge piksellerinden hesaplanilan sayisal imzay1, S, ve §, alt
imgelere ait sayisal imzalari, S, alt imgeler icerisindeki her bir bloga ait sayisal imzay1, S5 ve
S, bloksal bagimliliklara ait sayisal imzalar1 gostermektedir. Esitlik 6.4., 6.5. ve 6.6. A alt

imgesindeki bloklar ile bu bloklarin B alt imgesindeki alt bloklarla yaptigi bagimliliklara ait
sayisal imzalarin hesaplanmasinda kullanilmaktadir. Benzer sekilde, B alt imgesindeki her bir
blok ve bu bloklarin A alt imgesindeki alt bloklarla yaptigi bagimliliklara ait sayisal imzalar
esitlik 6.7., 6.8., ve 6.9. kullanilarak hesaplanir.

for i=1l:e

for j=1:f

S, = E(H (Ei, j),K ) 6.7)
s, =E(H(B,, + 47, )} K) (6.8)
S, =EH(B,, + 4, ) K) (6.9)

Dérdiincii asamada, sayisal imzalarin kag bitinin kullanilacagi belirlenir. Onerilen
teknikte, cok sayida sayisal imzanin kullanilmasi yiiksek miktarli bir veri yiikiiniin olusmasina
neden olur. Imge icerisindeki her bir blogun yiiksek miktarli bu veri yiikiinii tasiyabilmesi icin
bloklarin oldukga biiyiik secilmesi gerekir. Biiyiik blok se¢imi ise degisim bolgesi belirlemedeki
dogrulugu azaltir. Onerilen teknikte veri yiikii azaltilarak degisim yapilan bolgeyi yiiksek bir
dogrulukta belirleyebilmek i¢in iki strateji gelistirilmistir.

[lk strateji, imgeye ve alt imgelere ait sayisal imzalarin bloklar iizerine dagitilmasindan

olusur. Bu stratejide ilk olarak tiim imge piksellerinden hesaplanilan §, sayisal imzas1 iki esit
parcaya ayrilir. S, sayisal imzasmin ilk parcast ve S, sayisal imzas1 A alt imgesindeki

bloklara dagitilirken, S, sayisal imzasinin ikinci pargast ve S, sayisal imzast B alt
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imgesindeki bloklara dagitilir. Her bir blok icerisine §, sayisal imzasina ait kag¢ bitin
gomiilecegi sekil 6.3.°de verilen algoritma ile belirlenir. Sekil 6.3.’de KBS 5, > S, sayisal
imzasinin ka¢ bitinin gomiilecegini belirtirken, n=e* f ’e esittir ve n her bir alt imge
icerisindeki toplam blok sayisini belirtmektedir.

Her bir blok igerisine S, ve S, sayisal imzasina ait ka¢ bitin gomiilecegi ise sekil
6.4.’de verilen algoritma ile belirlenir. S, sayisal imzasi i¢in bulunan deger S, sayisal imzasi

icin de gecerlidir.

KBS, =1

H

KBS, =KBS; +1

Sekil 6.3. Her blok icerisine .S, sayisal imzasmin kag bitinin gomiileceginin belirlenmesi

KBS, =1

H

L | KBS,, = KBS, +1

Sekil 6.4. Her blok icerisine S, ve S, sayisal imzasinn kag bitinin gdmiileceginin belirlenmesi

124



Sekil 6.4.’de KBS ve KBS , S, ve S, sayisal imzalarinin kag bitinin gémiilecegini

belirtmektedir. Tiim imgeye ve alt imgelere ait sayisal imzalar saldirilara kars1 tam bir giivenlik
saglamak amaciyla kullanilmistir. Tiim imgeye ait sayisal imza, imge igerisinde bir bozulma
olup olmadigini belirlerken, alt imgelere ait sayisal imzalar hangi alt imge igerisinde bir
bozulma oldugunu belirler.

Tkinci strateji, bloklar ve bu bloklarin alt bloklar ile olusturduklari sayisal imzalarin bir
parcasinin kullanilmasindan olusur. Bu strateji veri yiikii miktarin1 oldukca azaltarak, 6nerilen
teknigin degisim bolgesi belirleme dogrulugunu artirir. Ancak sayisal imzalarin bir pargasinin
kullanilmasi, bu imzalarda asimetrik anahtar yapisinin kullanilmasini engeller. Ayrica sayisal
imzanin bir parcasinin kullanilmasi, giivenlik seviyesinde bir azalmaya neden olabilir. Ancak,
onerilen teknigin asil giivenligi, tamamiyla imge ve alt imgelere ait sayisal imzalarla saglandigi
icin bu kullanim bir giivenlik acig1 olusturmamaktadir. Bloklar ve bu bloklarin alt bloklar ile
olusturduklar sayisal imzalar hem saldirilar1 6nler hem de degisim bdlgesinin daha yiiksek bir
dogrulukta belirlenmesini saglar. Blok ve bu bloklarin alt bloklar ile olusturduklar1 sayisal

imzalarin kag bitinin kullanilacagi secilen blok biiyiikliigiine (SBB =r*s) bagiml olarak

esitlik 6.10., 6.11. ve 6.12. kullanilarak hesaplanir.

SBB— KBS — KBS,
KBS, = > : (6.10)

SBB— KBS, — KBS, — KBS,
KBS, = — : (6.11)

[ SBB— KBS, — KBS, —KBS |
KBS, = — : (6.12)

Burada SBB, her bir alt imge icerisindeki blok biiyiiklugiinii; KBS, , S, sayisal imzasinin kag

bitinin kullanilacagimi; KBS , Sy sayisal imzasimn kag bitinin kullanilacagini; KBS , S¢

sayisal imzasinin kag bitinin kullanilacagini belirtmektedir.

Son olarak besinci asama, veri yiikiiniin olusturulmasindan ve her bir blogun EOB
diizlemi icerisine gOmiilmesinden olusur. Veri yiikii, sayisal imzalara ait pargalarin
birlestirilmesinden olusur. Her bir sayisal imzaya ait pargacigin kag¢ bitten olustugu dordiincii

asamada belirlenmistir. Veri yiikiiniin olusturulmasi esitlik 6.13.’de verilmistir.
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for i=1:e

for j=1:f
Pi,j:SIHSZ ”S4 "Ss "Ss " (6.13)
Burada || , sayisal imzalara ait bitlerin birlestirilmesini gostermektedir. Ayrica B alt

imgesine ait veri yiikiinde S, sayisal imzasi yerine S, sayisal imzasi kullamihir. A ve B alt

imgesindeki her bir blok icin olusturulan veri yiikii blogun EOB diizlemine gomiilerek imge

filigranlanir.
6.2. Alt Blok Yaklasimh Kirilgan Filigranlama Tekniginin Dogrulama Yordamm

Onerilen Alt Blok Yaklasimli Kirilgan Filigranlama Tekniginin dogrulama yordanu 3
temel adimdan olugsmaktadir. Ik adim, filigranlama yordaminda oldugu gibi imgenin alt blok
yaklagimi kullanarak bloklara ayrilmasindan olusur. Ikinci adimda her bir blok icerisinde sayisal
imzalarin kacar bitinin kullanildig1 belirlenerek, bloklar igerisine gomiilmiis olan sayisal
imzalara ait bitler ¢ikartilir. Daha sonra bu bitler birlestirilerek sayisal imzalar elde edilir.
Uclincii adimda sayisal imzalar sira ile ¢oziilerek imgenin ashiyla aymhiginin dogrulanmasi
yapilir. Dogrulama yordaminda degisim bdolgesini yiiksek bir dogrulukta belirleyebilmek igin
bloksal bagimliliklara ait sayisal imzalar1 kullanan 6nemli bir algoritma gelistirilmistir. Onerilen

teknigin dogrulama yordamu sekil 6.5.”de gOsterilmistir.

Muhtemelen bozulmus filigranli imgeyi (i ) dogrulamada alt blok yaklagim
kullanilarak bloklar olusturulduktan sonra, ilk olarak tiim imgeye ait 6ziit dogrulanir. Ancak
tim imgeye ait Oziittin dogrulanabilmesi i¢in, imge iizerine dagilmig S, sayisal imzasimin
birlestirilmesi gerekir. Her bir blok icerisine S, sayisal imzasinin kag¢ bitinin gomiildiigii sekil
6.3.’de verilen algoritma kullamilarak bulunur. Daha sonra her bir blok igerisinden §, sayisal

imzasina ait bitler ¢ikarilip birlestirilerek S, sayisal imzas: esitlik 6.14. kullamlarak ¢oziiliir.

ﬁ=D(Sl,KD) (6.14)

Imge iizerinde bir degisim yapilip yapilmadigim belirleyebilmek icin tiim imgenin

oziitil tekrar hesaplanir ve h oziitiyle karsilastirilir.
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Her bir say1sal Tiim bloklara Sayisal
imzanm kag ait sayisal imzalarmn
g bitinin imzalarin Kkargtlagtiriimast
kullanildiginin birlestirilerek | S, S S,
belirlenmesi olusturulmasi I
Alt blok ls] S2 S; Y
yaklasimt - S, S S, sayisal
- . A kullanilarak EOB icerisine bl
Filigranli imge, [ —» . . Ger1s al grulama
er & imgenin g6miilmiis veri . Sayllsal > 1mzen;15::1m Do,gruldmd
bloklara yiikiiniin ~ imza arm' 1 yt ul sonucu
- . bzii olusturulmast
bolinmesi ¢ikarilmast Plj gozilmesi i
4
Vi
Her bir blogun Oziit -
EOB degerlerinin dsgl(e)ﬁe(;izx?iln
dizleminin yeniden h,',, j kargilastirilmast
sifir yapilmast hesaplanmast

Sekil 6.5. Alt Blok Yaklasimli Kirilgan Filigranlama Tekniginin dogrulama yordami

Esitlik 6.15. tim imgeye ait Oziitiin yeniden hesaplanmasini ve esitlik 6.16. karsilastirma

islemini tanimlamaktadir.

W= H(f ) (6.15)

dogru, if K =h
Dogrulama = ogru. if . (6.16)
yanhs, if h"#h

Dogrulama islemi bir bozulma oldugunu gosterirse alt imgelerin dogrulanmasi yapilir. Her bir
alt imgenin dogrulanabilmesi i¢in alt imgelere ait sayisal imzalar ¢coziilmesi gerekir. Ancak alt
imgelere ait oOziitlerin dogrulanabilmesi i¢in, alt imgeler lizerine dagilmis S, ve S, sayisal
imzalarinin birlestirilmesi gerekir. Her bir blok icerisine S, ve S; sayisal imzalarmin kag
bitinin gomiildiigii sekil 6.4.’de verilen algoritma kullanilarak bulunur. Daha sonra her bir blok
icerisinden S, ve S§; sayisal imzalarina ait bitler ¢ikartilip birlestirilerek S, ve S, sayisal

imzast esitlik 6.17. ve 6.18. kullanilarak ¢oziiliir.

h, = D(SZ,KD) (6.17)

hy = D(S3,KD) (6.18)
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Alt imgeler iizerinde bir degisim yapilip yapilmadigini belirleyebilmek icin alt imge 6ziitleri
tekrar hesaplanir ve h A> i;B oziitleriyle karsilastirilir. Esitlik 6.19. ve 6.20. alt imgelere ait

oOziitlerin yeniden hesaplanmasini ve esitlik 6.21. karsilagtirma islemini tanimlamaktadir.

K, = H(A) (6.19)
K, = H(é) (6.20)
dogru, if k), =h
Dogrulama = ogru. if 1y AA
yanlis, if b, # h,
dogru, if W, =h
Dogrulama = gru. if hy AB (6.21)
yanls, if hy # hy

Alt imgelerin herhangi birinde bir bozulma oldugu belirlenirse, degisim yapilan bolgeyi tespit
edebilmek icin bloklara ve bagimliliklara ait sayisal imzalar karsilastirilir. Ancak filigranlama
yordaminda bloklara ve bagimliliklara ait sayisal imzalarin sadece bir parcasi gomiildiigii igin,
dogrulama sayisal imza parcaciklar1 karsilastirilarak yapilir. A ve B alt imgelerindeki bloklara
ait sayisal imzanin yeniden hesaplanmasi esitlik 6.22. ve 6.23. ile verilmistir. Hesaplanilan
sayisal imzalarin kag¢ bitinin kullanilacag: esitlik 6.10. kullanilarak bulunur. Blok imzalarinin

karsilastirilmasi esitlik 6.24.”de verilmistir.

S = E(H(fli, ; ) Kj (6.22)

Sh = E(H(éi, j), K) (6.23)
dogru, if S, =38

Dogrulama = ogru. if S A4 (6.24)
yanls, if S, #S,

Blogun hangi alt blogunun bozuldugunu belirlemek icin bloksal bagimliliga ait sayisal
imzalarin dogrulanmasi yapilir. Ancak bloklara ait sayisal imzalarin kullaniminda oldugu gibi,
bloksal bagimliliga ait sayisal imzalarin da sadece bir parcasi kullanildigl i¢in, dogrulama
sayisal imzalara ait parcaciklar karsilastirilarak yapilir. Bloksal bagimliliga ait sayisal imzalarin

kag bitinin kullanilacag esitlik 6.11. ve 6.12. kullanilarak belirlenir.
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Sekil 6.6.’da bozulan bir blogun alt bloklarim1 dogrulamak i¢in kullanilan algoritma

verilmistir. Bu sekilde, A alt imgesi igerisindeki bir blogun bozuldugu kabul edilmistir. Eger

bozulan blok Ai, ; ise, ilk olarak B alt imgesi igerisinde Ai, ; blogunun alt bloklarint kendisine

A

komsu secen B, ;,; ve B

1

A

dogrulanirsa, B

< o - 12
bagimliiginin  dogrulanmasi, A/ i

ij-1

i, j+1

bloklarinin dogrulanmasi gerekir. B

i, j+1

+Af ; bagimliligna ait sayisal imzanin dogrulanmasi yapilir. B

dogrulanamamasi durumunda, Alz ; alt blogunun bozuk oldugu anlasilir.

Bagla

A,._j Blogun
blogu ashyla
- aynilig
dogruland: dogrulaildl
mi1 ?

Bi. j ivj
bagimlilig
dogrulandi
mi1 ?

~s ~
A Afl. j
blogu blogu
dogrulandi dogruland:

blogu dogrulanmazsa,

Az ; alt blogu da dogrulanamayacagi i¢in bu blok bozuk olarak kabul edilir. Ancak l§l_’ j1 blogu

A

i j+1

alt blogunu dogrular. éi,j+l+Ai?j bagimliliginin

bagimlilig
dogrulandi
mi1 ?

. Alt bloklarin dogrulanmasi i¢in kullanilan algoritma

Biju Afj B H Al
blogu § blogu z o
dogrulandi Blogu bozuk dogrulandi Blogu bozuk

mi1 ? mi1 ?




Benzer sekilde lg’l_’ j-1 blogu dogrulanir. B blogu dogrulanmazsa, A}, ; alt blogu da

i,j—1

dogrulanamayacagi i¢in bu blok da bozuk olarak kabul edilir. Ancak B blogu dogrulanirsa,

i,j-1

B?l., ot Al.ly ; bagimliligina ait sayisal imzanin dogrulanmast yapulir. B?l., ot Al.ly ; bagimhiliginin

dogrulanmast, A}, ; alt blogunu dogrular. B?l., i1 +Al.1, ;  bagimlihimin - dogrulanamamast

durumunda, All ; alt blogunun bozuk oldugu anlagilir.

6.3.Deneysel Calismalar

Bu boliim igerisinde gerek oOnerilen teknige gerekse karsilagtirma yapilan HBC2
Filigranlama Teknigine ait filigranlama ve dogrulama algoritmalar1 MATLAB ortaminda
yazilan programlar ile gerceklestirilmistir.

Deneysel calismalar verilmeden Once Onerilen teknigi daha iyi aciklayabilmek icin,
32%32 piksellik kiiciik boyutlu bir imge {iizerinde ve sadece sayisal imza olarak MD5
algoritmasina dayanan 64 bitlik MAC kullanilarak basit bir uygulama yapilmistir. Bu
uygulamada ilk olarak sekil 6.7.’de sayisal verileri gosterilen test imgesi Onerilen teknik ile
filigranlanmigs ve daha sonra bir blok {izerinde bir degisim yapilarak oOnerilen teknigin
dogrulama yordamui ¢alistirilmistir.

Filigranlama yordaminin ilk asamasinda imgenin EOB diizlemi sifir yapilir ve alt blok
yaklagimi kullanilarak 16*32 piksellik iki alt imgeye, her bir alt imge 8*8 piksellik bloklara ve
her bir blok 8*4 piksellik alt bloklara boliiniir. Blmeleme islemi sekil 6.8., 6.9. ve 6.10.’da
verilmistir.

Ikinci asamada her bir alt imgedeki blok diger alt imgedeki iki blok ile bagimli hale

getirilir. Sekil 6.11.’de A, , bloguna ait sayisal veriler ve A, blogunun B alt imgesindeki 312,1

ve Bllq3 ile olusturduklar1 bagimliliklara ait sayisal veriler gosterilmistir.

Uclincii asamada tiim imgeye alt imgelere, bloklara ve kurulan bagimliliklara ait 6ziit ve

sayisal imza degerleri asagida verilmistir:

hy =5050e65dc1cea0d8de30880b2080d941
h, =55c86625400a330989466b744e47465b
hy =08cc9da9c0ctfd7b1f2167e2e509afcde
h, =4b0f518a31fec2ae46d26a660870126
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hs = df4b2eaf6277822c20cd0a4516978df8
hg =6297a6dfbladebebc95293f9dfab8{f9

S, =648052eea294a2fe
S, =20352e¢9dd2ce1b9b
S, =067baefd1fab5743
S, =clde7d551388a541
S5 =2cdal 1037287994
S¢ =24eb04d06e1fcd7c

Burada A, ve S, tiim imgeye ait oziitii ve sayisal imzay1; h, ve S,, A alt imgesine
ait oziitli ve sayisal imzay1; hy; ve S,, B alt imgesine ait Oziitii ve sayisal imzay1; h, ve S,,
A, bloguna ait Oziitii ve sayisal imzay1, hs ve S5, A, ile 312,1 bagimliligina ait oziitii ve
sayisal imzay1; hy ve S A, ile Bllq3 bagimliligina ait 6ziitii ve sayisal imzay1 gostermektedir.

Dérdiincii agamada sekil 6.3.’de verilen algoritma kullanilarak her bir blok icerisine S,
sayisal imzasinin 4 (KBS s, = 4) bitinin gomiilecegi hesaplanir. Sekil 6.4.’de verilen algoritma
kullanilarak her bir blok icerisine S, ve S; sayisal imzasinin 8 bitinin (KBS s, =8, KBS = 8)
gomiilecegi belirlenir. S,, S5 ve S, sayisal imzalarinin kag bitinin gomiilecegi ise esitlik 6.10.,
6.11. ve 6.12. kullamlarak KBS =26, KBS; =13 ve KBS =13 olarak bulunur.

Son olarak sayisal imza parcalart birlestirilerek veri yiikii olusturulur ve her bir blogun

EOB diizlemine gomiiliir. A, blogu igerisine gdmiilecek veri yiikii, S, sayisal imzasimin 5-8
arasindaki bitleri, S, sayisal imzasinin 9-16 arasindaki bitleri, S, sayisal imzasimin 1-26
arasindaki bitleri, S5 sayisal imzasinin 1-13 arasindaki bitleri ve S¢ sayisal imzasin 1-13

arasindaki bitleri birlestirilerek olusturulur. Olusturulan P, , asagida verilmistir.

P, =010000110101 1100 0001 1101 11100111 1101 01 0010 1100 1101 1 0010 0100 1110 1
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O©CoONOO O~ WN =

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
136 136 137 137 139 134 129 134 133 137 126 128 130 129 129 126 126 127 132 134 142 142 147 152 148 142 144 134 117 126 97 85
136 136 137 137 139 134 129 134 133 137 126 128 130 129 129 126 126 127 132 134 142 142 147 152 148 142 144 134 117 126 97 85
136 136 137 137 139 134 129 134 133 137 126 128 130 129 129 126 126 127 132 134 142 142 147 152 148 142 144 134 117 126 97 85
133 140 133 131 133 128 128 130 126 128 132 127 129 125 122 127 133 128 132 140 145 145 146 148 150 144 140 132 119 106 86 72
128 132 133 129 138 132 135 128 127 138 132 127 133 124 124 131 129 126 135 144 149 152 147 148 151 143 139 132 116 106 87 75
130 131 130 126 132 130 133 131 128 126 133 131 125 127 127 123 129 129 135 143 147 143 149 151 144 138 138 131 112 101 97 79
130 131 130 132 135 132 128 128 129 137 130 130 124 126 125 123 129 140 136 143 148 148 147 141 137 145 145 133 110 106 91 73
131 133 128 133 127 122 128 128 128 127 124 129 125 124 127 128 135 142 144 147 145 146 145 147 144 141 133 131 112 101 89 78
128 128 130 130 127 125 131 128 124 126 129 126 127 122 122 139 136 140 150 141 142 146 142 142 144 142 129 131 112 108 95 71
130 133 130 126 131 125 133 137 133 136 128 127 126 127 135 134 142 144 147 140 146 143 144 137 146 137 135 123 110 101 91 74
131 128 127 127 131 131 131 134 130 128 124 133 126 128 132 134 137 143 142 144 149 139 137 141 135 137 129 127 116 102 99 99
132 129 126 130 128 124 129 132 133 130 132 130 120 127 129 135 145 144 142 136 141 145 143 136 134 133 131 122 125 105 100 90
129 131 124 133 133 127 130 132 133 126 132 134 124 132 135 139 143 140 148 139 141 141 142 128 132 133 131 126 120 108 92 80
125 124 126 127 131 127 134 133 131 128 131 126 127 136 135 138 139 141 146 143 137 135 138 134 135 135 135 120 119 108 86 74
131 130 137 131 129 128 132 131 131 130 134 134 131 139 139 146 146 145 142 141 133 132 134 133 131 135 131 125 118 107 88 77
130 131 133 129 130 131 133 139 134 132 132 137 137 144 144 146 144 141 141 141 134 134 132 132 130 138 137 129 113 105 99 82
129 129 133 127 130 132 132 129 134 137 130 135 145 149 146 144 148 143 147 139 132 132 130 130 133 133 132 129 126 110 100 74
135 136 131 130 136 138 134 134 136 134 138 142 144 140 144 144 143 142 148 135 136 134 131 132 135 134 136 125 117 100 88 75
132 131 130 136 132 130 137 137 142 140 139 146 142 141 144 147 140 144 136 134 128 128 131 133 135 134 131 128 118 101 100 70
132 135 139 131 135 132 131 136 139 138 139 144 144 139 143 137 138 139 137 137 130 129 137 135 136 134 138 123 111 110 89 77
139 143 140 130 136 139 134 135 141 139 147 140 139 138 133 138 140 142 137 127 132 131 135 135 135 136 130 126 116 101 87 65
133 130 136 131 128 132 135 141 146 147 143 137 134 141 129 132 132 132 131 138 135 129 136 134 131 136 133 124 111 103 91 69
136 135 137 139 134 135 136 145 152 145 142 131 129 133 128 128 125 128 128 136 137 136 130 132 138 135 135 124 119 98 89 71
140 132 139 137 134 136 139 143 142 140 141 126 125 128 124 124 124 123 132 136 142 140 135 130 138 134 132 126 122 109 89 70
138 135 136 131 134 138 146 147 150 139 133 123 120 117 119 124 118 126 135 139 138 140 137 129 139 138 135 125 123 104 98 73
135 137 131 133 131 142 145 151 144 135 132 121 116 113 111 116 112 124 134 138 139 132 137 134 139 139 134 130 119 99 94 75
133 134 130 137 130 144 148 148 139 132 126 113 112 106 115 102 117 124 136 138 141 136 137 133 140 135 139 124 117 104 90 74
132 134 131 135 141 141 147 141 134 128 117 113 95 91 99 105 113 128 131 137 139 140 137 137 135 136 133 132 114 105 86 75
133 138 131 136 143 149 146 139 130 123 114 102 92 90 91 107 117 127 133 142 143 139 138 142 141 139 135 136 113 104 96 72
133 138 139 136 142 151 146 135 127 123 111 90 83 83 88 108 123 127 134 138 140 144 136 137 140 140 132 126 121 100 91 70
132 141 146 146 146 143 137 128 121 110 92 78 73 78 91 104 121 130 136 145 138 144 141 140 134 140 133 131 119 109 96 71
134 138 147 148 148 139 130 120 115 100 80 64 64 79 95 109 124 132 138 141 139 136 142 137 139 139 138 129 118 101 91 78

Sekil 6.7. 32%#32 piksellik test imgesinin sayisal verileri
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O~NO O WN =

O~NO O WN =

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 283 24 25 26 27 28 29 30 3t 32
136 136 136 136 138 134 128 134 132 136 126 128 130 128 128 126 126 126 132 134 142 142 146 152 148 142 144 134 116 126 96 84
136 136 136 136 138 134 128 134 132 136 126 128 130 128 128 126 126 126 132 134 142 142 146 152 148 142 144 134 116 126 96 84
136 136 136 136 138 134 128 134 132 136 126 128 130 128 128 126 126 126 132 134 142 142 146 152 148 142 144 134 116 126 96 84
132 140 132 130 132 128 128 130 126 128 132 126 128 124 122 126 132 128 132 140 144 144 146 148 150 144 140 132 118 106 86 72
128 132 132 128 138 132 134 128 126 138 132 126 132 124 124 130 128 126 134 144 148 152 146 148 150 142 138 132 116 106 86 74
130 130 130 126 132 130 132 130 128 126 132 130 124 126 126 122 128 128 134 142 146 142 148 150 144 138 138 130 112 100 96 78
130 130 130 132 134 132 128 128 128 136 130 130 124 126 124 122 128 140 136 142 148 148 146 140 136 144 144 132 110 106 90 72
130 132 128 132 126 122 128 128 128 126 124 128 124 124 126 128 134 142 144 146 144 146 144 146 144 140 132 130 112 100 88 78
128 128 130 130 126 124 130 128 124 126 128 126 126 122 122 138 136 140 150 140 142 146 142 142 144 142 128 130 112 108 94 70
130 132 130 126 130 124 132 136 132 136 128 126 126 126 134 134 142 144 146 140 146 142 144 136 146 136 134 122 110 100 90 74
130 128 126 126 130 130 130 134 130 128 124 132 126 128 132 134 136 142 142 144 148 138 136 140 134 136 128 126 116 102 98 98
132 128 126 130 128 124 128 132 132 130 132 130 120 126 128 134 144 144 142 136 140 144 142 136 134 132 130 122 124 104 100 90
128 130 124 132 132 126 130 132 132 126 132 134 124 132 134 138 142 140 148 138 140 140 142 128 132 132 130 126 120 108 92 80
124 124 126 126 130 126 134 132 130 128 130 126 126 136 134 138 138 140 146 142 136 134 138 134 134 134 134 120 118 108 86 74
130 130 136 130 128 128 132 130 130 130 134 134 130 138 138 146 146 144 142 140 132 132 134 132 130 134 130 124 118 106 88 76
130 130 132 128 130 130 132 138 134 132 132 136 136 144 144 146 144 140 140 140 134 134 132 132 130 138 136 128 112 104 98 82
(a)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
128 128 132 126 130 132 132 128 134 136 130 134 144 148 146 144 148 142 146 138 132 132 130 130 132 132 132 128 126 110 100 74
134 136 130 130 136 138 134 134 136 134 138 142 144 140 144 144 142 142 148 134 136 134 130 132 134 134 136 124 116 100 88 74
132 130 130 136 132 130 136 136 142 140 138 146 142 140 144 146 140 144 136 134 128 128 130 132 134 134 130 128 118 100 100 70
132 134 138 130 134 132 130 136 138 138 138 144 144 138 142 136 138 138 136 136 130 128 136 134 136 134 138 122 110 110 88 76
138 142 140 130 136 138 134 134 140 138 146 140 138 138 132 138 140 142 136 126 132 130 134 134 134 136 130 126 116 100 86 64
132 130 136 130 128 132 134 140 146 146 142 136 134 140 128 132 132 132 130 138 134 128 136 134 130 136 132 124 110 102 90 68
136 134 136 138 134 134 136 144 152 144 142 130 128 132 128 128 124 128 128 136 136 136 130 132 138 134 134 124 118 98 88 70
140 132 138 136 134 136 138 142 142 140 140 126 124 128 124 124 124 122 132 136 142 140 134 130 138 134 132 126 122 108 88 70
138 134 136 130 134 138 146 146 150 138 132 122 120 116 118 124 118 126 134 138 138 140 136 128 138 138 134 124 122 104 98 72
134 136 130 132 130 142 144 150 144 134 132 120 116 112 110 116 112 124 134 138 138 132 136 134 138 138 134 130 118 98 94 74
132 134 130 136 130 144 148 148 138 132 126 112 112 106 114 102 116 124 136 138 140 136 136 132 140 134 138 124 116 104 90 74
132 134 130 134 140 140 146 140 134 128 116 112 94 90 98 104 112 128 130 136 138 140 136 136 134 136 132 132 114 104 86 74
132 138 130 136 142 148 146 138 130 122 114 102 92 90 90 106 116 126 132 142 142 138 138 142 140 138 134 136 112 104 96 72
132 138 138 136 142 150 146 134 126 122 110 90 82 82 88 108 122 126 134 138 140 144 136 136 140 140 132 126 120 100 90 70
132 140 146 146 146 142 136 128 120 110 92 78 72 78 90 104 120 130 136 144 138 144 140 140 134 140 132 130 118 108 96 70
134 138 146 148 148 138 130 120 114 100 80 64 64 78 94 108 124 132 138 140 138 136 142 136 138 138 138 128 118 100 90 78
(b)

Sekil 6.8. 16%32 piksellik alt imgeler (a) A alt imgesi (b) B alt imgesi
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O~NO O WN =

O~NO O WN =

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 283 24 25 26 27 28 29 30 3t 32
136 136 136 136 138 134 128 134|132 136 126 128 130 128 128 126 | 126 126 132 134 142 142 146 152|148 142 144 134 116 126 96 84
136 136 136 136 138 134 128 134|132 136 126 128 130 128 128 126 | 126 126 132 134 142 142 146 152|148 142 144 134 116 126 96 84
136 136 136 136 138 134 128 134|132 136 126 128 130 128 128 126 | 126 126 132 134 142 142 146 152|148 142 144 134 116 126 96 84
132 140 132 130 132 128 128 130|126 128 132 126 128 124 122 126 | 132 128 132 140 144 144 146 148|150 144 140 132 118 106 86 72
128 132 132 128 138 132 134 128|126 138 132 126 132 124 124 130|128 126 134 144 148 152 146 148|150 142 138 132 116 106 86 74
130 130 130 126 132 130 132 130|128 126 132 130 124 126 126 122 | 128 128 134 142 146 142 148 150|144 138 138 130 112 100 96 78
130 130 130 132 134 132 128 128|128 136 130 130 124 126 124 122 | 128 140 136 142 148 148 146 140|136 144 144 132 110 106 90 72
130 132 128 132 126 122 128 128|128 126 124 128 124 124 126 128|134 142 144 146 144 146 144 146|144 140 132 130 112 100 88 78
128 128 130 130 126 124 130 128|124 126 128 126 126 122 122 138|136 140 150 140 142 146 142 142|144 142 128 130 112 108 94 70
130 132 130 126 130 124 132 136|132 136 128 126 126 126 134 134|142 144 146 140 146 142 144 136|146 136 134 122 110 100 90 74
130 128 126 126 130 130 130 134|130 128 124 132 126 128 132 134|136 142 142 144 148 138 136 140|134 136 128 126 116 102 98 98
132 128 126 130 128 124 128 132132 130 132 130 120 126 128 134|144 144 142 136 140 144 142 136|134 132 130 122 124 104 100 90
128 130 124 132 132 126 130 132132 126 132 134 124 132 134 138|142 140 148 138 140 140 142 128|132 132 130 126 120 108 92 80
124 124 126 126 130 126 134 132|130 128 130 126 126 136 134 138|138 140 146 142 136 134 138 134|134 134 134 120 118 108 86 74
130 130 136 130 128 128 132 130|130 130 134 134 130 138 138 146|146 144 142 140 132 132 134 132|130 134 130 124 118 106 88 76
130 130 132 128 130 130 132 138|134 132 132 136 136 144 144 146|144 140 140 140 134 134 132 132|130 138 136 128 112 104 98 82
(a)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 283 24 25 26 27 28 29 30 3t 32
128 128 132 126 130 132 132 128|134 136 130 134 144 148 146 144|148 142 146 138 132 132 130 130|132 132 132 128 126 110 100 74
134 136 130 130 136 138 134 134|136 134 138 142 144 140 144 144|142 142 148 134 136 134 130 132|134 134 136 124 116 100 88 74
132 130 130 136 132 130 136 136|142 140 138 146 142 140 144 146|140 144 136 134 128 128 130 132|134 134 130 128 118 100 100 70
132 134 138 130 134 132 130 136|138 138 138 144 144 138 142 136|138 138 136 136 130 128 136 134|136 134 138 122 110 110 88 76
138 142 140 130 136 138 134 134|140 138 146 140 138 138 132 138|140 142 136 126 132 130 134 134|134 136 130 126 116 100 86 64
132 130 136 130 128 132 134 140|146 146 142 136 134 140 128 132132 132 130 138 134 128 136 134|130 136 132 124 110 102 90 68
136 134 136 138 134 134 136 144|152 144 142 130 128 132 128 128|124 128 128 136 136 136 130 132|138 134 134 124 118 98 88 70
140 132 138 136 134 136 138 142|142 140 140 126 124 128 124 124|124 122 132 136 142 140 134 130|138 134 132 126 122 108 88 70
138 134 136 130 134 138 146 146|150 138 132 122 120 116 118 124|118 126 134 138 138 140 136 128|138 138 134 124 122 104 98 72
134 136 130 132 130 142 144 150|144 134 132 120 116 112 110 116|112 124 134 138 138 132 136 134|138 138 134 130 118 98 94 74
132 134 130 136 130 144 148 148|138 132 126 112 112 106 114 102|116 124 136 138 140 136 136 132|140 134 138 124 116 104 90 74
132 134 130 134 140 140 146 140|134 128 116 112 94 90 98 104|112 128 130 136 138 140 136 136|134 136 132 132 114 104 86 74
132 138 130 136 142 148 146 138|130 122 114 102 92 90 90 106|116 126 132 142 142 138 138 142|140 138 134 136 112 104 96 72
132 138 138 136 142 150 146 134|126 122 110 90 82 82 88 108|122 126 134 138 140 144 136 136|140 140 132 126 120 100 90 70
132 140 146 146 146 142 136 128|120 110 92 78 72 78 90 104|120 130 136 144 138 144 140 140|134 140 132 130 118 108 96 70
134 138 146 148 148 138 130 120|114 100 80 64 64 78 94 108|124 132 138 140 138 136 142 136|138 138 138 128 118 100 90 78
(b)

Sekil 6.9. A ve B alt imgelerinin 8*8 piksellik bloklara boliinmesi
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O~NO O WN =

O~NO O WN =

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 283 24 25 26 27 28 29 30 3t 32
136 136 136 136: 138 134 128 134|132 136 126 128 130 128 128 126|126 126 132 134 : 142 142 146 152|148 142 144 134 : 116 126 96 84
136 136 136 136138 134 128 134|132 136 126 128 130 128 128 126|126 126 132 134142 142 146 152|148 142 144 134116 126 96 84
136 136 136 136138 134 128 134|132 136 126 128 | 130 128 128 126|126 126 132 134142 142 146 152|148 142 144 134116 126 96 84
132 140 132 130132 128 128 130|126 128 132 126 128 124 122 126|132 128 132 140: 144 144 146 148|150 144 140 132118 106 86 72
128 132 132 128138 132 134 128|126 138 132 126132 124 124 130|128 126 134 144 ;148 152 146 148|150 142 138 132116 106 86 74
130 130 130 126132 130 132 130|128 126 132 130 124 126 126 122|128 128 134 142 :146 142 148 150|144 138 138 130:112 100 96 78
130 130 130 132134 132 128 128|128 136 130 130124 126 124 122|128 140 136 142148 148 146 140|136 144 144 132110 106 90 72
130 132 128 132126 122 128 128|128 126 124 128 124 124 126 128|134 142 144 146 144 146 144 146|144 140 132 130 112 100 88 78
128 128 130 130|126 124 130 128|124 126 128 126126 122 122 138|136 140 150 140 | 142 146 142 142|144 142 128 130 112 108 94 70
130 132 130 126|130 124 132 136132 136 128 126126 126 134 134|142 144 146 140 146 142 144 136|146 136 134 122 110 100 90 74
130 128 126 126130 130 130 134|130 128 124 132126 128 132 134|136 142 142 144 148 138 136 140|134 136 128 126 116 102 98 98
132 128 126 130|128 124 128 132132 130 132 130120 126 128 134|144 144 142 136 140 144 142 136|134 132 130 122 124 104 100 90
128 130 124 132132 126 130 132|132 126 132 134 124 132 134 138|142 140 148 138 140 140 142 128|132 132 130 126 120 108 92 80
124 124 126 126|130 126 134 132|130 128 130 126126 136 134 138|138 140 146 142 136 134 138 134|134 134 134 120 118 108 86 74
130 130 136 130128 128 132 130|130 130 134 1341130 138 138 146|146 144 142 140 132 132 134 132|130 134 130 124 118 106 88 76
130 130 132 128130 130 132 138|134 132 132 136136 144 144 146|144 140 140 140 134 134 132 132|130 138 136 128 112 104 98 82
(a)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 283 24 25 26 27 28 29 30 3t 32
128 128 132 126|130 132 132 128|134 136 130 134144 148 146 144 [148 142 146 188 132 132 130 130|132 132 132 128126 110 100 74
134 136 130 130136 138 134 134|136 134 138 142144 140 144 144 (142 142 148 184 136 134 130 132|134 134 136 124 116 100 88 74
132 130 130 136132 130 136 136|142 140 138 146142 140 144 146 [140 144 186 184 128 128 130 132|134 134 130 128 118 100 100 70
132 134 138 130134 132 130 136|138 138 138 144144 138 142 136138 138 186 186 130 128 136 134|136 134 138 122 110 110 88 76
138 142 140 130136 138 134 134|140 138 146 140138 138 132 138140 142 186 126 132 130 134 134|134 136 130 126 116 100 86 64
132 130 136 130128 132 134 140|146 146 142 136134 140 128 132182 182 180 188 134 128 136 134|130 136 132 124 110 102 90 68
136 134 136 138134 134 136 144|152 144 142 130128 132 128 128|124 128 128 186 136 136 130 132|138 134 134 124 118 98 88 70
140 132 138 136134 136 138 142|142 140 140 126124 128 124 124|124 122 182 186 142 140 134 130|138 134 132 126 122 108 88 70
138 134 136 130|134 138 146 146|150 138 132 122120 116 118 124|118 126 134 138 138 140 136 128|138 138 134 124 122 104 98 72
134 136 130 132130 142 144 150|144 134 132 120116 112 110 116|112 124 134 138 138 132 136 134|138 138 134 130 118 98 94 74
132 134 130 136|130 144 148 148|138 132 126 112112 106 114 102|116 124 136 138 140 136 136 132|140 134 138 124 116 104 90 74
132 134 130 134140 140 146 140|134 128 116 112:94 90 98 104|112 128 130 136 138 140 136 136|134 136 132 132 114 104 86 74
132 138 130 136|142 148 146 138|130 122 114 102192 90 90 106|116 126 132 142 142 138 138 142|140 138 134 136 112 104 96 72
132 138 138 136142 150 146 134|126 122 110 90 82 82 88 108|122 126 134 138 140 144 136 136|140 140 132 126 120 100 90 70
132 140 146 146 146 142 136 128|120 110 92 78 72 78 90 104|120 130 136 144 138 144 140 140|134 140 132 130 118 108 96 70
134 138 146 148 148 138 130 120|114 100 80 64 64 78 94 108|124 132 138 140138 136 142 136|138 138 138 128118 100 90 78
(b)

Sekil 6.10. Bloklarin 8*4 piksellik alt bloklara boliinmesi
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(c)

Sekil 6.11. Blok ve bagimli bloklarin olusturdugu sayisal veriler (a) A, , bloguna ait sayisal veriler

(b) A, ile Blz,1 bagimlihigina ait sayisal veriler (c) A, ile Bll’3 bagimhilifina ait sayisal veriler

Son olarak olusgturulan P, veri yiikii A;, blogunun EOB diizlemine gomiilerek

filigranli imge blogu olusturulur. A, , filigranli imge blogu sekil 6.12.”de verilmistir. Tiim imge

bloklari i¢in ayni islemler yapilarak filigranli imge olusturulur
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132 137 126 128 130 128 129 127
132 137 126 129 131 121 128 126
132 136 126 129 131 129 128 127
127 129 133 126 128 125 123 127
127 139 132 127 132 125 124 130
129 126 133 131 124 126 127 123
128 137 131 130 124 127 124 122
129 126 124 129 125 125 126 129
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Sekil 6.12. Filigranl1 A, , blogu

131 137 126 128 130 128 129 127
132 137 126 129 131 121 128 126
132 136 126 129 131 129 128 127
127 129 133 127 128 125 123 127
127 139 132 127 132 125 124 130
129 126 133 131 124 126 127 123
128 137 131 130 124 127 124 122
129 126 124 129 125 125 126 129

0N O WN =

Sekil 6.13. Degistirilmis filigranli A, , blogu

Filigranl1 imge lizerinde A;, blogunun (1,1) konumundaki pikselinin degerini 131

olarak degistirerek, onerilen teknigin dogrulama yordamini ¢alistiralim. Degistirilmis filigranl
blok sekil 6.13.’de verilmistir.

Dogrulama yordaminin ilk asamasinda imge, filigranlama yordaminda oldugu gibi alt
blok yaklasimi kullanilarak bloklara boliiniir. Ikinci asamada her bir blok icerisinden veri
yiikleri ¢ikartilir ve her bir sayisal imzanin kag bitinin kullanildig1 filigranlama yordamindaki
gibi belirlenerek sayisal imzalar olusturulur.

S, sayisal imzas1 c¢oziilerek elde edilen oziit yeniden hesaplanan imge Oziitiiyle
karsilastinldiginda oziitler eslesmedigi i¢in, S, ve §; sayisal imzalarimin oziitleri ¢oziilerek
elde edilen oOziitler ile alt imgelerin yeniden hesaplanan oziitleri karsilastinlmigtir. B alt
imgesine ait Oziitler eslesirken, A alt imgesine ait Oziit eslesmemistir. Bu yiizden A alt

imgesindeki her bir bloga ait S, sayisal imzasi ile her bir blogun yeniden hesaplanan sayisal
imzas1 kargilagtirilmigtir. Bu kargilagtirmanin sonucunda  A;, bloguna ait sayisal imzalar
eslesmemistir. A, blogunun hangi alt yarisinin bozuldugunu belirleyebilmek i¢in ilk olarak B

alt imgesindeki B,; ve B,; bloklarma ait sayisal imzalarin karsilastirilmasi gerekir. Bu
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karsilagtirmanin sonucunda B;; ve B;; bloklarinin sayisal imzalari eslestigi igin bloklar
dogrulanmistir. Son olarak (BM,AII,z) bagimhiligina ve (BL3,A12,2) bagimhilifina ait sayisal
imzalarin kargilastirilmasi yapilir. Bu karsilastirmanin sonucunda (BM,AIIJ) bagimlilifina ait
sayisal imzalar eslesmedigi icgin Af,z blogunun tiim pikselleri sifir yapilirken, (BL3,A12,2)

bagimhiligina ait sayisal imzalar eslestigi icin Afz blogu dogrulanir. Dogrulanmis A, , blogu

sekil 6.14.’de gosterilmistir.

_.
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130 128 129 127
131 121 128 126
131 129 128 127
128 125 123 127
132 125 124 130
124 126 127 123
124 127 124 122
125 125 126 129
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Sekil 6.14. Onerilen tekniginin dogrulama yordaminin Al,2 bloguna ait sayisal verileri

6.3.1. Alt Blok Yaklasimh Kirilgan Filigranlama Tekniginin Degisim Bolgesi Belirleme
Dogrulugu

Onerilen Alt Blok Yaklasimhi Kirilgan Filigranlama Tekniginin etkinligini
degerlendirebilmek amaciyla 5 farkli imge coziiniirligiinde (128*%192, 240%320, 480*640,
768%1024, 1200%1600) ve 19 farkli test imgesi iizerinde deneysel calismalar yapilmistir.
Yapilan deneysel c¢aligmalarda tiim  imgeye ve alt imgelere ait sayisal imzalarin
hesaplanmasinda SHA-1 algoritmasina dayanan 320 bitlik DSA; bloklara ve bagimliliklara ait
sayisal imzalarin hesaplanmasinda MDS5 algoritmasina dayanan 64 bitlik MAC kullanilmastir.

Onerilen teknik ile sekil 6.6.’da gosterilen 1200%1600 coziiniirliige sahip test imgesinin
filigranlanmas1 ayrintili olarak asagida verilmistir. Tlk asamada imgenin EOB diizlemi sifir
yapilmis ve alt blok yaklasimi kullanilarak imge 600*800 piksellik iki alt imgeye, her bir alt
imge 8*8 piksellik bloklara ve her bir blok 8*%4 piksellik alt bloklara boliinmiistiir. Ikinci
asamada her bir alt imge icerisindeki bloklar, diger alt imgedeki alt bloklar ile bagimli hale
getirilmistir. Uciincii asamada 320 bitlik DSA sayisal imza algoritmas kullanilarak tiim imgeye
ve alt imgelere ait sayisal imzalar; 64 bitlik MAC algoritmas1 kullanilarak da bloklar ve

bagimliliklara ait sayisal imzalar hesaplanmigtir. Dordiincii asamada sekil 6.3. ve 6.4.”de verilen
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algoritmalar kullanilarak KBS =1, KBSy =1 ve KBS; =1; esitlik 6.10., 6.11. ve 6.12.
kullanilarak KBS =31, KBSg =15 ve KBS, =16 olarak hesaplanmistir. Son asamada ise

sayisal imzalara ait parcalar 4. asamada belirlenen sayilara gore birlestirilerek veri yiikii
olusturulmus ve her bir blogun EOB diizlemine gomiilerek filigranli imge olusturulmustur.

Filigranl imge sekil 6.15.”de gosterilmigtir.

Sekil 6.15. Onerilen teknik ile filigranlanmis imge (¢oziiniirlikk=1200%1600 piksel)

Sekil 6.16. Degistirilmis filigranh imge (¢oziiniirliik=1200%1600 piksel)
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Sekil 6.17. Onerilen teknigin dogrulama sonucu (¢oziiniirliik=1200%1600 piksel)

Onerilen teknigin 1200%1600 piksellik imgelerin dogrulanmasindaki performansini
degerlendirebilmek icin, sekil 6.15.’de verilen filigranli imge {izerinde degisimler yapilmistir.
Sekil 6.16. degistirilmis filigranli imgeyi gostermektedir. Sekil 6.16. incelendiginde, sahile bir
“mart1” eklenmis, katamaran tizerindeki “7” rakami  ve “logo” silinmistir. Degistirilmis
bolgeler sekil 6.16.’da oklarla gosterilmistir. Degistirilmis filigranli imgeyi dogrulamak igin

onerilen teknigin dogrulama yordamu calistirilmis ve elde edilen sonug sekil 6.17.’de verilmistir.

' I | i N

(a) (b)

Sekil 6.18. Gergek degisim ile onerilen teknigin dogrulama sonucunun karsilastirtlmasi

(¢oziiniirliik=1200%1600 piksel) (a) Gergek degisim (b) Onerilen teknigin dogrulama sonucu

Sekil 6.17.’de dogrulanamayan bolgeler siyah ile gosterilmistir. Dogrulanamayan piksel

sayist ise 21.120 olarak bulunmustur.
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Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 6.18.’de gercek degisim ve Onerilen teknigin dogrulama sonucu
gosterilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir. Gergekte degistirilen piksel say1s1 ise 18.000°dir.

Onerilen teknigin degisim bolgesi belirleme dogrulugunu degerlendirebilmek icin,
ikinci calisma 768%1024 piksellik coziiniirliikteki bir test imgesi iizerinde yapilmustir. flk
asamada imgenin EOB diizlemi sifir yapilmis ve alt blok yaklagimi kullanilarak imge 384*512
piksellik iki alt imgeye, her bir alt imge 8*8 piksellik bloklara ve her bir blok 8*4 piksellik alt
bloklara boliinmiistiir. ikinci asamada her bir alt imge igerisindeki bloklar, diger alt imgedeki alt
bloklar ile bagimli hale getirilmistir. Ugiincii asamada 320 bitlik DSA sayisal imza algoritmasi
kullanilarak tiim imgeye ve alt imgelere ait sayisal imzalar; 64 bitlik MAC algoritmasi
kullanilarak da bloklar ve bagimliliklara ait sayisal imzalar hesaplanmistir. Dordiincii asamada

sekil 6.3. ve 6.4.’de verilen algoritmalar kullamilarak KBS =1, KBS =1 ve KBS; =1;
esitlik 6.10., 6.11. ve 6.12. kullanilarak KBS =31, KBS; =15 ve KBS; =16 olarak

hesaplanmigtir. Son agamada ise sayisal imzalara ait parcalar 4. asamada belirlenen sayilara
gore birlestirilerek veri yiikii olusturulmus ve her bir blogun EOB diizlemine gomiilerek
filigranli imge olusturulmustur. Filigranli imge sekil 6.19.”da gosterilmistir.

Onerilen teknigin 768%1024 piksellik imgelerin dogrulanmasindaki performansini
degerlendirebilmek icin, sekil 6.19.’da verilen filigranli imge {izerinde degisimler yapilmistir.

Sekil 6.20. degistirilmis filigranli imgeyi gostermektedir.

Sekil 6.19. Onerilen teknik ile filigranlanmis imge (¢6ziiniirliik=768%1024 piksel)
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Sekil 6.20. Degistirilmis filigranli imge (¢6ziintirlik=768%1024 piksel)

Sekil 6.21. Onerilen teknigin dogrulama sonucu (¢oziiniirliik=768*1024 piksel)

Degistirilmis bolgeler sekil 6.20.°de oklarla gosterilmistir. Degistirilmis filigranh
imgeyi dogrulamak i¢in onerilen teknigin dogrulama yordami ¢alistirilmis ve elde edilen sonug
sekil 6.21.°de verilmistir. Sekil 6.21.’de dogrulanamayan bolgeler siyah ile gOsterilmistir.
Dogrulanamayan piksel sayisi ise 23.104 olarak bulunmustur.

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 6.22.’de gercek degisim ve Onerilen teknigin dogrulama sonucu
gosterilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir. Gergekte degistirilen piksel sayis1 ise 20.459’dur.
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(a) (b)

Sekil 6.22. Gergek degisim ile onerilen teknigin dogrulama sonucunun karsilastirilmasi

(¢oziiniirliik=768%1024 piksel) (a) Gercek degisim (b) Onerilen teknigin dogrulama sonucu

Onerilen teknigin degisim bolgesi belirleme dogrulugunu degerlendirebilmek igin,
ticiincii calisma 480%640 piksellik c¢oziiniirliikteki bir test imgesi iizerinde yapilmustir. Tlk
asamada imgenin EOB diizlemi sifir yapilmis ve alt blok yaklasim kullanilarak imge 240%320
piksellik iki alt imgeye, her bir alt imge 8*8 piksellik bloklara ve her bir blok 8*4 piksellik alt
bloklara boliinmiistiir. Ikinci asamada her bir alt imge icerisindeki bloklar, diger alt imgedeki alt
bloklar ile bagimli hale getirilmistir. Ugiincii asamada 320 bitlik DSA sayisal imza algoritmasi
kullanilarak tiim imgeye ve alt imgelere ait sayisal imzalar; 64 bitlik MAC algoritmasi
kullanilarak da bloklar ve bagimliliklara ait sayisal imzalar hesaplanmistir. Dordiincii asamada

sekil 6.3. ve 6.4.°de verilen algoritmalar kullamlarak KBS, =1, KBSy =1 ve KBS =1;
esitlik 6.10., 6.11. ve 6.12. kullamlarak KBS, =31, KBS; =15 ve KBS =16 olarak

hesaplanmistir. Son asamada ise sayisal imzalara ait parcalar 4. asamada belirlenen sayilara
gore birlestirilerek veri yiikii olusturulmus ve her bir blogun EOB diizlemine gomiilerek
filigranli imge olusturulmustur. Filigranli imge sekil 6.23.’de gosterilmistir.

Onerilen teknigin 480%640 piksellik imgelerin dogrulanmasindaki performansini
degerlendirebilmek icin, sekil 6.23.’de verilen filigranli imge {izerinde degisimler yapilmistir.
Sekil 6.24. degistirilmis filigranli imgeyi gostermektedir.

Degistirilmis bolgeler sekil 6.24.’de oklarla gosterilmistir. Degistirilmis filigranl
imgeyi dogrulamak icin onerilen teknigin dogrulama yordami calistirilmis ve elde edilen sonug
sekil 6.25.’de verilmistir. Sekil 6.25.°de dogrulanamayan bolgeler siyah ile gosterilmistir.

Dogrulanamayan piksel sayis1 ise 7.392 olarak bulunmustur.
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Sekil 6.24. Degistirilmis filigranli imge (¢6ztintirlitk=480*640 piksel)

Sekil 6.25. Onerilen teknigin dogrulama sonucu (¢6ziiniirliik=480%640 piksel)
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(a) (b)

Sekil 6.26. Gergek degisim ile onerilen teknigin dogrulama sonucunun karsilastirilmasi

(¢oziiniirliik=480%640 piksel) (a) Gercek degisim (b) Onerilen teknigin dogrulama sonucu

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 6.26.’da gercek degisim ve onerilen teknigin dogrulama sonucu
gosterilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmistir. Gergekte degistirilen piksel sayisi ise 4.878’dir.

6.3.2. Alt Blok Yaklasiml Kirilgan Filigranlama Tekniginin Saldirilara Kars1 Giivenirligi

Onerilen teknigin; Kes Yapistir, Vektor Nicemlemeli Taklit Saldirist (VNTS), Dogum
Giinii Saldiris1 ve Aktarima Dayali Saldiri’ya karsi giivenirligi asagida yapilan uygulamalar ile

gosterilmistir.

6.3.2.1. Kes Yapistir Saldirisina Karsi Giivenirlik

Onerilen teknigin Kes Yapistir Saldirisi’na kars: giivenirligini degerlendirebilmek icin,
240%320 piksel ¢oziiniirliikteki bir test imgesi iizerinde calisma yapilmistir. {lk asamada
imgenin EOB diizlemi sifir yapilmis ve alt blok yaklasimi kullanilarak imge 120%160 piksellik
iki alt imgeye, her bir alt imge 8*8 piksellik bloklara ve her bir blok 8*4 piksellik alt bloklara
boliinmiistiir. Tkinci asamada her bir alt imge icerisindeki bloklar, diger alt imgedeki alt bloklar
ile bagimhi hale getirilmistir. Uglincii asamada 320 bitlik DSA sayisal imza algoritmasi
kullanilarak tiim imgeye ve alt imgelere ait sayisal imzalar; 64 bitlik MAC algoritmasi
kullanilarak da bloklar ve bagimliliklara ait sayisal imzalar hesaplanmistir. Dordiincii asamada

sekil 6.3. ve 6.4.’de verilen algoritmalar kullanilarak KBS =1, KBS =2 ve KBSy =2;
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esitlik 6.10., 6.11. ve 6.12. kullamlarak KBS =30, KBSg; =15 ve KBS; =16 olarak

hesaplanmigtir. Son agamada ise sayisal imzalara ait parcalar 4. agsamada belirlenen sayilara
gore birlestirilerek veri yiikii olusturulmus ve her bir blogun EOB diizlemine gomiilerek
filigranli imge olusturulmustur. Filigranli imge sekil 6.27.”de gosterilmistir.

Onerilen teknigin Kes Yapistir Saldirisi’na karsi1 giivenirligini degerlendirebilmek icin
sekil 6.27.”de verilen filigranli imge iizerinde Kes Yapistir Saldiris1 yapilmistir. Bu saldiri, imge
icerisindeki 41 - 48 satirlar1 ve 169 - 176 siitunlart (41:48, 169:176) arasindaki 8*8 piksellik
blogun kesilerek maskelenmek istenen bloklarin (41:72, 177:208 piksel araligindaki bloklar)

izerine yapistirilmasiyla yapilmistir. Saldirt yapilmis imge sekil 6.28.’de gosterilmistir.

Sekil 6.27. Onerilen teknik ile filigranlanmis imge (¢6ziiniirliik=240%320 piksel)

Sekil 6.28. Onerilen teknik ile filigranlanmis imgenin kes yapistir saldirist ile degistirilmesi
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Sekil 6.29. Onerilen teknigin dogrulama sonucu (¢oziiniirliik=240%320 piksel)

Saldinn yapilmig filigranli imgenin dogrulanmasi igin Onerilen teknigin dogrulama
algoritmasi ¢alistirilmistir. Dogrulama algoritmasinda tiim imgeye ve A alt imgesine ait Oziitler
eslesmedigi icin bloklara ve bagimliliklara ait sayisal imzalarin karsilastirilmasi yapilmistir. Bu
karsilagtirma sonucunda tiim bloklara ait sayisal imzalar dogrulanmis, fakat bagimliliklara ait
sayisal imzalarin eslesmemesi saldir1 yapilan bolgenin belirlenmesini saglamistir. Onerilen

teknigin dogrulama algoritmasinin ¢ikisi sekil 6.29.’da verilmistir.

6.3.2.2. Vektor Nicemlemeli Taklit Saldirisina Kars1 Giivenirlik

Onerilen teknigin VNTS’ye kars1 giivenirligini degerlendirebilmek igin, 128%192 piksel
¢oziiniirliikte ve VNTS kullanilarak olusturulmus bir test imgesi iizerinde ¢alisma yapilmstir.
Olusturulan sahte test imgesindeki 8*8 piksellik her bir blok, 6nerilen teknik ile filigranlanmis
imge veri tabanindaki benzer bir 8*8 piksellik bloga nicemlenerek olusturulmustur. Olusturulan

imge sekil 6.30.”da gosterilmistir.

Sekil 6.30. Vektor Nicemlemeli Taklit Saldirisiyla olusturulmus 128*192 piksellik imge
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Sekil 6.31. VNTSye kars1 onerilen teknigin dogrulama sonucu

Dogrulama algoritmasinda tiim imgeye, A ve B alt imgelerine ait oziitler eslesmedigi
icin bloklara ve bagimliliklara ait sayisal imzalarin karsilastirilmasi yapilmistir. Bu karsilastirma
sonucunda tiim bloklara ait sayisal imzalar dogrulanmis, fakat bagimliliklara ait sayisal
imzalarin eslesmemesi saldir1 yapilan bolgenin belirlenmesini saglamgtir. Onerilen teknigin

dogrulama algoritmasinin ¢ikist sekil 6.31. ile gosterilmistir.

6.3.2.3. Dogum Giinii Saldirisina Karsi1 Giivenirlik

Onerilen teknigin Dogum Giinii Saldirisi’na kars1 giivenirligi S, sayisal imza

algoritmasinda kullanilan 6ziit fonksiyonunun uzunluguna bagimlidir. Yukarida yapilan

deneysel calismalarda o6ziit fonksiyonu olarak SHA algoritmasi kullanildigindan dolayz,

herhangi bir blok iizerinde Dogum Giinii Saldirisinin yapilabilmesi icin 2% adet bloga ihtiyag
duyulmaktadir. Bir blogun Dogum Giinii Saldiristyla degistirilmesi durumunda bu degisim,
degisimi barindiran alt imgeye ait 6ziit ve tiim imgeye ait 6ziit tarafindan dogrulanmayacagi icin

bu saldirinin yapilmast miimkiin degildir.
6.3.2.4. Aktarima Dayah Saldiriya Kars1 Giivenirlik

Onerilen teknik iizerinde Aktarima Dayal1 Saldiri’nin yapilabilmesi ise tiim imgeye ve
alt imgelere ait sayisal imzalarin kullanilmasindan dolayr miimkiin degildir. Ciinkii bloklar

iizerinde bu saldiri yapildigi takdirde, tiim imgeye ve alt imgelere ait sayisal imzalar

dogrulanmayarak yapilan saldir1 belirlenecektir.
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6.3.3. Alt Blok Yaklasimh Kirilgan Filigranlama Teknigi ile HBC2 Filigranlama

Tekniginin Karsilastirilmasi

Alt Blok Yaklagiml Kirilgan Filigranlama Teknigi, HBC2 Filigranlama Teknigi ile ayn1
filigran niteliklerine sahip oldugu i¢in karsilastirilmistir. Bu nitelikler arasinda filigran olarak
sayisal imzalarin kullamlmasi, filigramin imgenin EOB diizlemine gomiilmesi, filigranlama
yordaminda bagimli blok yapisinin kullanilmasi verilebilir. HBC2 Filigranlama Teknigi,
Schnorr Sayisal Imza Algoritmasini kullanmaktadir [42]. Onerilen teknikte kullanilan DSA
Sayisal Imza Algoritmasi ile aym kriptografik giivenlik seviyesini saglamak igin, yapilan
deneysel ¢aligmalarda 288 bitlik Schnorr Sayisal Imzasi kullamlmistir. HBC2  Filigranlama
Teknigi’nin degisim bolgesi belirleme dogrulugunu degerlendirebilmek igin bolim 6.3.1.°de
verilen 1200%1600, 768*%1024 ve 480*%640 piksellik c¢oziiniirliige sahip ayni test imgeleri
kullanilmastir.

HBC2 Filigranlama Teknigi ile imgeleri filigranlamak icin, ilk olarak imgelerin EOB
diizlemi sifir yapilir ve imgeler {ist tiste gelmeyen bloklara boliiniir. Deneysel ¢alismalarda blok
biiyiikliigii 288 biti barindirabilen en kiigiik blok biiyiikliigii secilerek yapilmustir. Tk deneysel
calisma 1200*1600 piksellik test imgesi iizerinde yapilmistir. Her bir blok biiyiikliigii ise 12*25
piksel olarak secilmistir. HBC2 Filigranlama Teknigi ile filigranlanmis 1200%*1600 piksellik test
imgesi sekil 6.32.’de gosterilmigtir.

Onerilen teknik ile HBC2 Filigranlama Teknigi’nin degisim bolgesi dogrulama
niteliklerini karsilastirabilmek icin sekil 6.15.’e¢ uygulanan ayni degisimler sekil 6.32.’deki

imgeye de uygulanmistir. Degistirilmis filigranl imge sekil 6.33.”de verilmistir.

Sekil 6.32. HBC2 Filigranlama Teknigi ile filigranlanmis imge (¢6ziiniirlitk=1200*%1600 piksel)
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Sekil 6.34. HBC2 Filigranlama Tekniginin dogrulama sonucu (¢6ziiniirliik=1200*1600 piksel)

Degistirilmis filigranli imgenin dogrulanmast i¢in HBC2 Filigranlama Teknigi’'nin
dogrulama algoritmasi ¢aligtirtlmis ve alinan sonug sekil 6.34.’de gosterilmistir. Sekil 6.34.”de
dogrulanamayan bolgeler siyah ile gosterilmistir. HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayist 38.100 olarak bulunmustur.
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(a) (b)

Sekil 6.35. Tekniklerin dogrulama sonuglarinin karsilastirilmasi (¢oztiniirliik=1200%1600)

(a) Onerilen teknigin dogrulama sonucu (b) HBC2 Filigranlama Tekniginin dogrulama sonucu

Onerilen teknigin dogrulama sonucuyla HBC2 Filigranlama Teknigi’nin dogrulama
sonuglarini karsilastirabilmek icgin sekil 6.35.’de her iki teknigin dogrulama sonuglar birlikte
verilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir.  Aym1  kriptografik  giivenlik  seviyesinde Onerilen teknik tarafindan
dogrulanamayan piksel sayist  21.120 iken, HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel 38.100 olarak bulunmustur.

Ikinci deneysel calisma 768%1024 piksellik test imgesi iizerinde yapilmistir. Onerilen
teknik ile aymi kriptografik giivenlik seviyesini saglamak i¢in bu deneysel ¢alismada da 288
bitlik Schnorr sayisal imza algoritmasi kullanilmistir. Her bir blok biiyiikliigii ise 24*32 piksel
olarak secilmigtir. HBC2 Filigranlama Teknigi ile filigranlanmis 768*1024 piksellik test imgesi
sekil 6.36.’da gosterilmistir. Onerilen teknik ile HBC2 Filigranlama Teknigi’nin degisim
bolgesi dogrulama niteliklerini karsilagtirabilmek icin sekil 6.19.’a uygulanan ayni1 degisimler
sekil 6.36.”daki imgeye de uygulanmistir. Degistirilmis filigranli imge sekil 6.37.”de verilmistir.

Degistirilmis filigranli imgenin dogrulanmasi i¢in HBC2 Filigranlama Teknigi’'nin
dogrulama algoritmasi calistirilmis ve alinan sonug sekil 6.38.’de gosterilmistir. Sekil 6.38.’de
dogrulanamayan bolgeler siyah ile gosterilmistir. HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayis1 34.176 olarak bulunmugtur.

Onerilen teknigin dogrulama sonucuyla HBC2 Filigranlama Teknigi’nin dogrulama
sonuglarini karsilastirabilmek igin sekil 6.39.’da her iki teknigin dogrulama sonuglar birlikte
verilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir.  Aym1  kriptografik  giivenlik seviyesinde Onerilen teknik tarafindan
dogrulanamayan piksel sayist  23.104 iken, HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel 34.176 olarak bulunmusgtur.
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Sekil 6.36. HBC?2 Filigranlama Teknigi ile filigranlanmis imge (¢oziiniirliik=768*1024 piksel)

Sekil 6.37. Degistirilmis filigranli imge (¢6ziintirlik=768%1024 piksel)

Sekil 6.38. HBC2 Filigranlama Tekniginin dogrulama sonucu (¢oziiniirliik=768*1024 piksel)
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(a) (b)

Sekil 6.39. Tekniklerin dogrulama sonuglarinin karsilastiriimasi (¢oztiniirlitk=768*1024 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) HBC2 Filigranlama Tekniginin dogrulama sonucu

Uciincii deneysel calisma 480%640 piksellik test imgesi iizerinde yapilmustir. Onerilen
teknik ile aymi kriptografik giivenlik seviyesini saglamak i¢in bu deneysel ¢alismada da 288
bitlik Schnorr sayisal imza algoritmasi kullanilmistir. Her bir blok biiyiikliigii ise 30*10 piksel
olarak se¢ilmistir. HBC2 Filigranlama Teknigi ile filigranlanmis 480%640 piksellik test imgesi
sekil 6.40.’da gosterilmistir. Onerilen teknik ile HBC2 Filigranlama Teknigi’nin degisim
bolgesi dogrulama niteliklerini karsilastirabilmek icin sekil 6.23.’e uygulanan aynmi degisimler

sekil 6.40.’daki imgeye de uygulanmistir. Degistirilmis filigranli imge sekil 6.41.”de verilmistir.

Sekil 6.40. HBC2 Filigranlama Teknigi ile filigranlanmms imge (¢6ziiniirliik=480%640 piksel)
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Sekil 6.41. Degistirilmis filigranli imge (¢6ziiniirliik=480%640 piksel)

Sekil 6.42. HBC2 Filigranlama Tekniginin dogrulama sonucu (¢6ziiniirliik=480%640 piksel)

Degistirilmis filigranli imgenin dogrulanmasi i¢cin HBC2 Filigranlama Teknigi’nin
dogrulama algoritmasi ¢aligtirtlmis ve alinan sonug sekil 6.42.’de gosterilmistir. Sekil 6.42.”de
dogrulanamayan bolgeler siyah ile gosterilmistir. HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayist 16.500 olarak bulunmustur.

Onerilen teknigin dogrulama sonucuyla HBC2 Filigranlama Teknigi’nin dogrulama
sonuglarini karsilastirabilmek i¢in sekil 6.43.’de her iki teknigin dogrulama sonuglar birlikte
verilmigtir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir. Aym1  kriptografik giivenlik seviyesinde Onerilen teknik tarafindan
dogrulanamayan piksel sayisi 7.392 iken, HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel 16.500 olarak bulunmustur.
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3 L g

(@) (b)

Sekil 6.43. Tekniklerin dogrulama sonuglarinin karsilagtiriimasi (¢oziiniirlitk=480%*640 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) HBC2 Filigranlama Tekniginin dogrulama sonucu

Dordiincii deneysel ¢alismada onerilen teknik ile HBC2 Filigranlama Teknigi 2048
bitlik RSA sayisal imza algoritmas: kullanilarak karsilastirilmistir. Onerilen teknikte tiim
imgeye ve alt imgelere ait sayisal imzalarin hesaplanmasinda RSA sayisal imza algoritmasi;
bloklara ve bagimliliklara ait sayisal imzalarin hesaplanmasinda 64 bitlik MAC kullanilmistir.
Karsilagtirma sekil 6.38.’de gosterilen 480%640 bitlik test imgesi iizerinde yapilmistir.

Onerilen teknik ile imgenin filigranlanmasinda ilk olarak imgenin EOB diizlemi sifir
yapilmis ve alt blok yaklasimi kullanilarak imge 240*320 piksellik iki alt imgeye, her bir alt
imge 8*8 piksellik bloklara ve her bir blok 8*%4 piksellik alt bloklara boliinmiistiir. Ikinci
asamada her bir alt imge icerisindeki bloklar, diger alt imgedeki alt bloklar ile bagimli hale
getirilmistir. Uglincii asamada 2048 bitlik RSA sayisal imza algoritmasi kullanilarak tiim
imgeye ve alt imgelere ait sayisal imzalar; 64 bitlik MAC algoritmasi kullanilarak da bloklar ve
bagimliliklara ait sayisal imzalar hesaplanmistir. Dordiincii asamada sekil 6.3. ve 6.4.”de verilen

algoritmalar kullanilarak KBSS] =1, KBSS2 =2 ve KBSS3 =2; esitlik 6.10., 6.11. ve 6.12.
kullanilarak KBSg =30, KBSg =15 ve KBSg =16 olarak hesaplanmistir. Son asamada

ise sayisal imzalara ait parcalar 4. agsamada belirlenen sayilara gore birlestirilerek veri yiikii
olusturulmus ve her bir blogun EOB diizlemine gomiilerek filigranli imge olusturulmustur.
Filigranli imge sekil 6.44.’de gosterilmistir.

Onerilen teknigin 2048 bitlik sayisal imza algoritmasi kullanildiktan sonraki
performansini degerlendirebilmek icin sekil 6.44.’de verilen filigranli imge {izerinde degisimler

yapilmis ve sekil 6.45.”deki imge olusturulmustur.
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Sekil 6.44. Onerilen teknik ile filigranlanmis imge (¢6ziiniirliik=480%640 piksel)

Sekil 6.45. Degistirilmis filigranl imge (¢oziiniirlik=480%640 piksel)

Degistirilmis filigranli imgenin dogrulanmasi icin Onerilen teknigin dogrulama
algoritmasit calistirllmis ve alinan sonug¢ sekil 6.46.°da gosterilmistir. Sekil 6.46.’da
dogrulanamayan bolgeler siyah ile gosterilmistir. Dogrulanamayan piksel sayis1 ise 2.592 olarak
bulunmustur.

Onerilen teknigin dogrulama sonucuyla, imge iizerinde yapilan gercek degisimi
karsilastirabilmek icin, sekil 6.47.’de gercek degisim ve Onerilen teknigin dogrulama sonucu
gosterilmistir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile

gosterilmistir. Gergcekte degistirilen piksel sayisi ise 1.418 olarak bulunmustur.
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Sekil 6.46. Onerilen teknigin dogrulama sonucu (¢6ziiniirliik=480%640 piksel)

(a) (b)

Sekil 6.47. Gergek degisim ile onerilen teknigin dogrulama sonucunun karsilastirilmasi

(coziiniirliik=480*640 piksel) (a) Gercek degisim (b) Onerilen teknigin dogrulama sonucu

HBC2 Filigranlama Tekniginde de 2.048 bitlik RSA sayisal imza algoritmasi
kullanilarak sekil 6.38.’de verilen test imgesi filigranlanmistir. 2.048 bitlik veri yiikiinii
tastyacak blok biiyiikliigii ise 32*64 piksel olarak secilmistir. HBC2 Filigranlama Teknigi ile
filigranlanmis imge Sekil 6.48.’de gosterilmistir.

2.048 bitlik RSA sayisal imzas1 kullanilmasi durumunda, onerilen teknik ile HBC2
Filigranlama Tekniginin degisim bolgesi dogrulama niteliklerini karsilastirabilmek icin, sekil
6.44.’e uygulanan aymi degisimler sekil 6.48.’de verilen HBC2 Filigranlama Teknigi ile

filigranlanmis imgeye de uygulanmistir. Degistirilmis filigranli imge sekil 6.49.’da verilmistir.
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Sekil 6.48. HBC2 Filigranlama Teknigi ile filigranlanmms imge (¢6ziiniirliik=480%640 piksel)

Sekil 6.49. Degistirilmis filigranli imge (¢6ztintirlitk=480*640 piksel)

Degistirilmis filigranli imgenin dogrulanmasi icin HBC2 Filigranlama Tekniginin
dogrulama algoritmasi ¢aligtirtlmis ve alinan sonug sekil 6.50.’de gosterilmistir. Sekil 6.50.”de
dogrulanamayan bolgeler siyah ile gosterilmistir. HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel sayis1 32.768 olarak bulunmugtur.

Onerilen teknigin dogrulama sonucuyla HBC2 Filigranlama Tekniginin dogrulama
sonuglarini karsilastirabilmek icgin sekil 6.51.’de her iki teknigin dogrulama sonuglar1 birlikte
verilmigtir. Bu sekilde dogrulanan bolgeler beyaz, dogrulanamayan bolgeler siyah ile
gosterilmistir. Aym1  kriptografik giivenlik seviyesinde Onerilen teknik tarafindan
dogrulanamayan piksel sayisi 2.592 iken, HBC2 Filigranlama Teknigi tarafindan
dogrulanamayan piksel 32.768 olarak bulunmustur.
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Sekil 6.50. HBC?2 Filigranlama Tekniginin dogrulama sonucu (¢oziiniirlitk=480%640 piksel)

} H

(a) (b)

Sekil 6.51. Tekniklerin dogrulama sonuglarinin karsilastirilmasi (¢oztiniirlitk=480*640 piksel)

(a) Onerilen teknigin dogrulama sonucu (b) HBC2 Filigranlama Tekniginin dogrulama sonucu

Ayrica onerilen teknik ile HBC2 Filigranlama Tekniginin dogrulama ¢oziiniirliikleri 3
ayr1 ¢Oziintirliikte ve 15 farkli test imgesi tizerinde karsilastirilmigtir. Karsilagtirmada aym
kriptografik giivenlik seviyesi altinda yapilmistir. Elde edilen test sonuclari tablo 6.1.’de
verilmistir. Test imgeleri ve elde edilen imgesel sonuglar ise Ek-2’de verilmistir. Tablo 6.1.’den
de goriildiigii gibi aym kriptografik giivenlik seviyesinde onerilen teknik HBC2 Filigranlama
Teknigine gore daha yiiksek dogrulukta degisim bolgesi belirleme niteligine sahiptir.

Tekniklerin detayli karsilagtirilmasi boliim 7.”de verilmigtir.
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Tablo 6.1. HBC2 Filigranlama Teknigi ile 6nerilen teknigin karsilagtirilmasi

HBC2 N HBC2 Filigranlama | .\
Onerilen Onerilen Teknigin HBC2 Filigranlama Onerilen
Filigranlama Tekniginin Degistirilen
Test Coziiniirliik Teknigin En Alt Seviyedeki Teknigi Tarafindan | Teknik Tarafindan
Tekniginin En Alt Seviyedeki Piksel
imgesi (piksel) Veri yiikii Blok Biiyiikliigii Dogrulanamayan Dogrulanamayan
Veri yiikii Blok Biiyiikliigii Sayisi
(bit) (piksel) Piksel Sayis1 Piksel Sayisi
(bit) (piksel)

Imge-1 1200*1600 288 64 12*25 8*8 53.819 82.200 58.976
Imge-2 1200*1600 288 64 12*25 8*8 5.890 23.100 9.152
Imge-3 1200*1600 288 64 12*25 8*8 87.075 129.900 92.832
Imge-4 1200*1600 288 64 12*25 8*8 195.401 293.700 207.584
Imge-5 1200*1600 288 64 12*25 8*8 27.759 71.400 35.232
Imge-6 768%1024 288 64 24*16 8*8 32.173 62.208 36.992
Imge-7 768%1024 288 64 24*16 8*8 8.559 43.776 13.792
Imge-8 768*1024 288 64 24*16 8*8 7.879 30.720 10.912
Imge-9 768*%1024 288 64 24*16 8*8 17.683 40.704 21.440
Imge-10 768*1024 288 64 24*16 8*8 8.735 25.728 11.232
Imge-11 480%640 288 64 30*10 8*8 1.418 8.400 2.592
Imge-12 480%640 288 64 30*10 8*8 3.689 21.300 7.296
Imge-13 480%640 288 64 30*10 8*8 5.575 25.200 8.800
Imge-14 480%640 288 64 30*10 8*8 6.885 29.400 10.464
Imge-15 480%640 288 64 30*10 8*8 4.878 16.500 7.392
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6.3.4. Deneysel Sonuclarin Degerlendirilmesi

Bloksal Bagimli Kirillgan Filigranlama Tekniklerinde bir bloktaki bozulmanin, hem
bozulma olan blogun dogrulanamamasina hem de bozulan bloga bagimli diger bloklarin
dogrulanamamasina neden olmasi, bu tekniklerin degisim bolgesi belirlemedeki dogruluklarini
onemli miktarda azaltmaktadir. Bu durum bloksal bagimli bir kirilgan filigranlama teknigi olan
HBC2 Filigranlama Teknigi ile yapilan deneysel ¢aligmalarin sonucunda goriilmiistiir. Ornegin
onerilen teknik ile HBC2 Filigranlama tekniginin 1200%1600 piksellik bir imgenin
dogrulanmasindaki test sonuclarmin birlikte verildigi sekil 6.35.°i inceleyelim. Bu sekilde
onerilen teknik tarafindan degistirilen bolgelerin daha yiiksek bir dogrulukta belirlendigi
goriilmektedir. Onerilen teknik tarafindan dogrulanamayan piksel sayis1 21.120 iken, HBC2
Filigranlama teknigi tarafindan dogrulanamayan piksel sayisi 38.100 olarak bulunmustur.
Gergekte degistirilen piksel sayist ise 18.000°dir. Onerilen Teknigin, HBC2 Filigranlama
Teknigine gore daha yiiksek dogrulukta degisim bolgesi belirleme niteligine sahip oldugu
768%1024 ve 480%640 piksellik test imgeleri iizerinde yapilan ve sekil 6.39. ve 6.43.°de
sonuglart verilen deneysel calismalarda da goriilmektedir. Ayrica tablo 6.1.’de verilen ve 15
farkli test imgesi {lizerinde yapilan deneysel calismalarin sonucu da onerilen teknigin HBC2
Filigranlama Teknigine gore daha yiiksek dogrulukta degisim bolgesi belirleme niteligine sahip
oldugunu gostermektedir.

Onerilen teknigin VNTS ve Kes Yapistir Saldirilarina karsi giivenilir bir yapiya sahip
oldugu sekil 6.29. ve 6.31."de verilen dogrulama sonuglarinda goriilmektedir. Onerilen teknige
karsi Aktarima Dayali Saldiri’nin yapilabilmesi ise tiim imgeye ve alt imgelere ait sayisal
imzalarin kullanimiyla engellenmistir. Dogum Giinii Saldir1’sinin yapilabilmesi ise tiim imge ve
alt imgelere ait sayisal imzalarin kullanimiyla engellenmistir.

Onerilen teknigin HBC2 Filigranlama Teknigine gore diger onemli bir avantaji
daha yiiksek kriptografik giivenirlik seviyesine ve daha uzun bit ¢ikisina sahip sayisal imzalar
kullanildiginda ortaya cikmaktadir. 2048 bitlik RSA sayisal imza algoritmasi kullanilarak
480*640 piksellik test imgesi iizerinde yapilan deneysel calismanin sonucu sekil 6.51.’de
verilmistir. Onerilen teknik tarafindan dogrulanamayan piksel sayis1 2.592 iken, HBC2
Filigranlama Teknigi tarafindan dogrulanamayan piksel sayis1 32.768 olarak bulunmustur. Bu
sonug, yiiksek bit cikisina sahip daha giivenilir bir sayisal imza algoritmasi kullanilmasi
durumunda O©nerilen teknigin HBC2 Filigranlama Teknigine gore oldukga yiiksek bir

performansa sahip oldugunu gostermektedir.
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7. SONUCLAR

Bu tez calismasinda imgelerin ashiyla ayniligimi dogrulamak icin hem saldirilara karsi
giivenilir hem de yiiksek dogrulukta degisim bolgesi belirleme niteligine sahip iki Kirilgan
Filigranlama Teknigi sunulmustur. Onerilen tekniklerde filigran olarak sayisal imzalarin
kullanilmasiyla, sayisal imzalarin sahip oldugu yiiksek seviyeli kriptografik giivenlik, biitiinliik
dogrulama, kaynak dogrulama ve inkar edememe nitelikleri filigranin biinyesine katilmustir.

Onerilen Siradiizensel Aga¢ Yapilh Kirllgan Filigranlama Teknigi, Siradiizensel
Filigranlama Teknigi temel almarak gelistirilmistir. Onerilen bu teknik, Siradiizensel
Filigranlama Teknigine gore ti¢ onemli avantaja sahiptir:

1) Sayisal bir imge siradiizenin en iist seviyesinde bir alt seviyeye boliinemediginde,
Siradiizensel Filigranlama Tekniginin degisim bolgesi belirleme niteligi yok olmaktadir.
Dolayisiyla Siradiizensel Filigranlama Teknigi’nin imge ¢oziiniirliigiine bagimli olarak degisim
bolgesi belirleyebilme niteligine sahip oldugu soylenebilir. Bu problem o6nerilen teknik
icerisinde siradiizensel agac yapisinin kullanilmasiyla ¢oziilmiistiir. Siradiizensel aga¢ yapisi,
tavan ve taban fonksiyonlarinin siradiizen icerisinde kullanilmastyla olusturulmustur. Bu ¢6ziim
onerilen teknigin imge c¢oziiniirliigiinden bagimsiz olarak degisim bolgesi belirleyebilme
niteligine sahip olmasini saglamstir.

2) Sayisal bir imgenin siradiizensel yapinin iist seviyelerinde bir alt seviyeye boliinememesi
durumunda, Siradiizensel Filigranlama Teknigi’nin degisim bolgesi belirleme dogrulugu
olduk¢a azalmaktadir. Onerilen teknikte siradiizensel agac yapisiyla bu problem de
coOziilmiistiir. Tavan ve taban fonksiyonlar1 siradiizenin her bir seviyesindeki bloklarin bir alt
seviyeye boliinmesini garanti ederek veri yiikiinii tasiyacak minimum boyutlu bloklarin
olusmasini saglamistir. Imge ¢oziiniirliigiinden bagimsiz olarak imgenin istenilen alt seviyelere
kadar boliinebilmesi, onerilen teknigin degisim bolgesini yiiksek dogrulukta belirleyebilmesini
temin etmistir.

3) Siradiizensel Filigranlama Tekniginde daha yiiksek kriptografik giivenlik seviyesi elde
edebilmek icin daha uzun bit cikisina sahip sayisal imza algoritmalarinin kullanilmasi
durumunda, en alt seviyedeki bloklarin tasiyacagi veri yiikii 6nemli miktarda artmaktadir. Veri
yiikiiniin artmasi ise en alt seviyedeki bloklarin biiyiikliigiinii artirarak degisim yapilan bolgenin
belirlenmesindeki dogrulugu azaltmaktadir. Gerek Siradiizensel Filigranlama Tekniginde
gerekse Onerilen teknikte imgenin saldirilara karsi giivenligi en iist seviyedeki bloklara ait
sayisal imzalarla saglanmaktadir. En alt seviyedeki bloklara ait sayisal imzalar degisim

bolgesini belirlemek amaciyla kullanilmaktadir. Bu yiizden oOnerilen teknikte iki ayri sayisal
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imza algoritmasi kullanilmistir. Daha giivenilir ve daha uzun bit ¢ikisina sahip sayisal imza
algoritmast iist seviyelerdeki bloklara ait sayisal imzalarin hesaplanmasinda kullanilirken, daha
az bit uzunluguna ve giivenilirlige sahip sayisal imza algoritmasi alt seviyedeki bloklara ait
sayisal imzalarin hesaplanmasinda kullanilmistir. Bu kullanim 6nerilen teknigin veri yiikiini
azaltmis ve en alt seviyedeki bloklarin daha kiiciik boyutlu se¢ilmesine imkan vererek onerilen
teknigin degisim bolgesi belirleme dogrulugunda 6nemli bir performans artist saglamistir.
Onerilen teknigin asil giivenligi iist seviyelerde kullanilan daha giivenilir Sayisal imza
algoritmasiyla saglandigi icin, alt seviyelerdeki bloklarda daha az kriptografik giivenlik
seviyesine sahip bir sayisal imza algoritmasinin kullanilmasi 6nerilen teknigin genel giivenlik
seviyesinde bir azalmaya neden olmamustir. Ayrica bu kullanim 2048 bitlik RSA sayisal imza
algoritmasi gibi ¢cok uzun bit ¢ikisina sahip imzalarin kullanilmasi durumunda, olusan veri yiikii
ile giivenlik seviyesi arasinda bir denge saglayarak oOnerilen teknigin genel performansini
artirmistir.

Bu tez calismasinda sunulan ikinci kirilgan filigranlama teknigi bloksal bagimliligi
kullanmaktadir. Alt Blok Yaklasimli Kirillgan Filigranlama Teknigi olarak adlandirilan bu
teknik, bloksal bagimlilig1 kullanan tekniklere gére 3 6nemli avantaja sahiptir.

1) Bloksal bagimliligi kullanan filigranlama tekniklerinde saldirilara karsi giivenlik bloklar
arasinda kurulan bagimlilik ile saglanir. Onerilen teknikte ise giivenlik hem her bir alt imgedeki
bloklarin diger alt imgedeki iki farkli alt blok ile olusturduklari bagimliklar ile hem de tiim
imgeye ve alt imgelere ait sayisal imzalarin kullanimiyla saglanmaktadir. Bu yap1 saldirilara
kars1 yiiksek seviyede bir giivenlik saglamaktadir.

2) Bloksal bagimli kirilgan filigranlama tekniklerinde bir bloktaki bozulma, hem bozulma
olan blogun dogrulanamamasina hem de bozulan bloga bagimli bloklarin dogrulanamamasina
neden olur. Onerilen teknikte ise yeni bir dogrulama algoritmasi gelistirilerek bloktaki bir
bozulmanin sadece o blogun yarisinin dogrulanamamasina neden olmasi saglanmistir. Bu
cOziim degisim bolgesinin 4 kata kadar daha dogru bir ¢oziiniirlilkte belirlenebilmesini
saglamistir.

3) Bloksal bagiml kirilgan filigranlama tekniklerinde daha yiiksek kriptografik giivenlik
seviyesi elde edebilmek icin daha uzun bit cikisina sahip sayisal imza algoritmalarinin
kullanilmasi durumunda, her bir blogun tasiyacagi veri yiikii 6nemli miktarda artmaktadir. Bu
da blok biiyiikliigiinii artirarak degisim bolgesinin belirlenmesindeki dogrulugu azaltmaktadir.
Onerilen teknikte, Siradiizensel Aga¢ Yapili Kirilgan Filigranlama Tekniginde oldugu gibi iki
ayrt sayisal imza algoritmasinin kullanilmasi Onerilmistir. Daha giivenilir ve daha uzun bit
cikisina sahip sayisal imza algoritmasi tim imgeye ve alt imgelere ait sayisal imzalarin

hesaplanmasinda kullanilirken, daha az bit uzunluguna ve giivenilirlige sahip sayisal imza
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algoritmasi bloklarin ve bloklarin diger alt imgedeki bloklarla olusturduklar1 bagimliliklara ait
sayisal imzalarin hesaplanmasinda kullanilmasi1 6nerilmistir. Ayrica tiim imgeye ve alt imgelere
ait sayisal imzalar imgedeki bloklara dagitildig: i¢in her bir blok tizerindeki veri yiikii miktari
azaltilarak Onerilen teknigin degisim bolgesi belirleme performansi artirilmistir. Ayrica 6nerilen
teknikte blok ve bloksal bagimliliklara ait sayisal imzalarin bir pargasi kullanilmistir. Bu
kullanim 6nerilen teknigin degisim bolgesi dogrulama performansini biiyiik miktarda artirirken,
blok ve bagimli bloklara ait giivenlik seviyesinde bir azalmaya neden olabilir. Ancak Gnerilen
teknigin asil giivenligi tiim imgeye ve alt imgelere ait sayisal imzalar ile saglandig1 i¢in sistemin
genel giivenligi tehlikeye atilmamistir. Ayrica sayisal imzalarin bir parcasinin kullanilmasi, blok
ve bagimli bloklara ait sayisal imzalarda simetrik anahtar yapisinin kullanilmasini zorunlu
kilmaktadir.

Bu tez calismasinda oOnerilen tekniklerde, bloklarin ashiyla ayniligim1 dogrulamak
amaciyla sayisal imza algoritmalar1 kullanilmistir. Ancak sayisal imzalarin kullanilmasinda bir
bitlik bir bozulma tiim blogun dogrulanamamasina neden olmaktadir. ileriki calismalarda bu
probleme ¢6ziim olarak sayisal imza algoritmalariyla, hata sezme ve diizeltme kodlarinin bir
arada kullanilabilecegi bir yap1 gelistirilerek daha verimli bir kirilgan filigranlama teknigi

gelistirilebilir.
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