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Yiiksek Lisans Tezi

ACIK SISTEMDEKI GUVENLIK DUVARINI
KULLANARAK AGDAKI PAKETLERIN KONTROLU
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Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dali

2006, Sayfa : 44

Bu c¢alismada, giiniimiizde artik her alanda farkli ¢6ziimler sunan agik kaynak kodlu
yazilimlar hakkinda bilgiler verilmis ve bu yazilimlara en ¢ok ihtiya¢ duyulan yerlerden biri
olan ag ortamlar i¢in donanimsal bir ag aygiti olusturulmasindan bahsedilmigtir. Bu amagla
tamamen web iizerinden yonetilebilecek ve istenildigi zaman seri port iizerinden konsol
baglantis1 yapilarak da kullanilabilecek bir giivenlik duvart tasarlanmistir. Bunun disinda
tasarlanacak giivenlik duvari baglanti takibi, trafik analizi ve benzeri yardimci araglart da
bilinyesinde barindirmaktadir. Bu sayede giiniimiizde kullanilan ag cihazlarina agik kaynak
kodlu bir alternatif sunulmaya c¢alisilmistir. Ayrica bu giivenlik duvarinin ileride farkli
ihtiyaglara cevap verebilmesi veya giivenlik duvarina yeni dzellikler katilabilmesi i¢in, Linux
cekirdegi {lizerindeki modiillerinde degisiklikler yapilabilinecegi O6rnek bir ¢alisma ile
gosterilmistir.

Sonu¢ olarak olusturulan giivenlik duvarinin avantajlar1 ve dezavantajlar1 ortaya
koyularak giiniimiizde var olan diger sistemler ile karsilagtirmasi yapilmistir.

Anahtar Kelimeler : Giivenlik duvari, Linux, Netfilter, Iptables, acik kaynak kod.
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CONTROL OF THE PACKETS ON NETWORK BY USING
FIREWALL ON OPEN SYSTEMS

Giirkan KARABATAK
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In this study, open source code softwares, which present different solutions in every
area, were introduced, and a hardware tool, which is needed very much in network, was
mentioned about. At this aim, a firewall which is controlable on the web completely and can be
used on the serial port by console connection on demand, was designed. It also contains
connection tracking, traffic analyse, and similar tools in its structure. By the way, an open
source code alternative to network tools was presented. To response to requirement in the future
of this firewall or adding new features to this firewall; modules of this firewall on Linux kernel
could be modify, was shown with an example application.

Finally, the advantages and disadvantages of this firewall was exposed and compared
with other systems which are exist on today.

Keywords: Firewall, Linux, Netfilter, Iptables, open source.



1. GIRiS

Ag (network), paylasim amaciyla iki ya da daha fazla cihazin bir araya getirilmesiyle
olusturulan bir yapidir. Yiizlerce is istasyonu veya kisisel bilgisayardan olusabilecegi gibi, iki
bilgisayarin birbirine baglanmasiyla da elde edilebilir. Bir agla amaclananlar kisaca su sekilde
Ozetlenebilir[1].

e  Kaynak paylagimi: Cihazlarin (yazici, disk, teyp vs), uygulamalarin ve bilginin

paylasimi.

o VYiiksek Giivenilirlik: Verilerin ve cihazlarin yedeklenmesi.

e Harcanacak Paradan Tasarruf : PC'lerin her gegen giin daha cazip hale gelen

fiyat/performans orani, ag lisansi ile yazilim maliyetinin diismesi.

o Olgeklenebilirlik: Daha fazla islemci eklenerek sistem performansinin artmast,

yedek hatlarla kapasitenin artirilmasi.

e Iletigim: Calisanlarin kendi aralarinda ve diinya ile kurduklari iletisimin saglanmasi.

e Bilgi: Gazetelerden tartisma gruplarina, e-posta'dan elektronik ticarete, video-

konferans, web, ftp, eglence gibi bilgi paylasim ortamlarina ulagabilmek

miimkiindiir. Aglar1 da dort ana grupta toplayabiliriz. Bunlar;

Yerel Aglar(LAN): Bina veya ofis i¢i gibi sinirli alanlar i¢inde kurulurlar. Diger ag

tiplerine gore daha hizli ¢alisirlar.

Kampiis Aglari: Birbirine yakin olan binalar arasinda bilgi ve kaynak paylagimini

saglarlar.

Ulusal Aglar: Tim iilkeye yayilmis olan organizasyonlarin birimleri arasinda veri
iletisimini saglarlar. Bu tiir aglara Biiyliksehir Alan Aglari (MAN), ya da genis alan
aglari (WAN) adlar1 da verilebilir. Bunlar Telekom sirketleri (TT , AT&T vs.)

tarafindan saglanan bir iletigim alt yapisini1 gerektirirler.

Uluslararast Aglar: Veri iletisim ihtiyaci iilke smirlarini agmaya basladiginda
devreye girerler. Iletisim, okyanuslari asan kablolar aracihigiyla veya uydu
sistemleriyle saglanabilir. WAN (Wide Area Networks) genel adiyla anilirlar.

Veri Transfer (lletim) Hizi bir agm iletim kapasitesini dlgmek icin gelistirilmis
matematiksel bir modeldir. Birim olarak "bps" (bit per second) kullanilir[1]. Yerel aglarin iletim
hizlar1 gegen yillara kadar 1-100 Mbps (Mega bit per second) arasinda degisirken, artik gigabit
teknolojiler sayesinde giiniimiizde 1000 Mbps ve iistii hizlar kullanilmaya baglanmistir.

Aglarin olabildigince sorunsuz c¢aligmasi, sorun oldugunda da en kisa siirede sorunun
giderilmesi gerekir. Bu nedenle aglar tasarlanirken ve kurulurken bazi standartlara uyulmali

Switch ve Router gibi iletisim cihazlarin da etkin kullanilabilmesi i¢in diizgiin olarak



ayarlanmalar1 gerekmektedir. Bu nedenlerle iletisim teknolojilerinin etkin bir sekilde kurulumu,
yonetimi i¢in bu konuda yetismis, kendini yetistirmis insanlara ihtiyag duyulmaktadir. Yine
kullanilan bagka bir cihazda giivenlik duvarlaridir. Bu cihazlarinda kontrolii ve ayarlanmasi
uzman kisiler tarafindan yapilmalidir. Bu cihazlar aglan disaridan ve igeriden gelebilecek
tehditlere kars1 koruyarak aglarin sorunsuz sekilde isleyisini saglamaktadir. Bu caligmada bu

cihazlar hakkinda incelemeler yapilmustir.

1.1. internet

Internet, tiim diinyayr kapsayan, 171 milyonun iizerinde bilgisayarin birbirine
baglandig1 binlerce bilgisayar agmin tiimiidiir. 2002 y1li sonunda Internet kullanicisi sayis1 665
milyona ulagmistir[2]. Internet genel bilgiye erisimi desteklemekte ve elektronik posta
(elektronik mail), konferans, bildiriler gibi konularda iletisim hizmetleri saglamaktadir.

Biitiin bilgi ve servisler, internet'i olusturan cesitli aglara dagitilmistir ve gegerli bir
Internet adresi ve fiziksel baglantisi olan herhangi bir yerden ulasilabilir durumdadirlar.
Kuruluslar internet'e iki ana nedenden dolay1 baglanmaktadirlar. Birincisi, internet yararli
bilgilere diinya ¢apinda bir baglanabilirlik ve erisim saglar. Ikincisi, internet'e baglanmak,
kuruluglara 6zel bir genis bolge ag1 kurmaktan daha ucuza mal olmaktadir.

Amerika Birlesik Devletleri'nde Internet'in isletimi federal y&netimlerce vergi
miikelleflerinin vergilerinden karsilanmaktadir. Internet'in kullanimi bir zamanlar arastirma,
egitim ve devlet kuruluslarinin etkinlikleriyle sinirlandirildiysa da, son zamanlarda ticari
kullanim biiyiik oranda artmistir. Bu gelismeler, baz1 gozlemcileri Internet'in yakin gelecekte
tamamiyla 6zellestirilecegi yolunda spekiilasyonlara itmektedir. Béyle bir durumda Internet

kaynaklarina ulagim kullanim fiyatlarina gore belirlenebilecektir.

1.1.1. Tarihsel Gelisim

Internet'in ortaya ¢ikist Amerikan Federal Hiikiimeti Savunma Bakanligi’nin arastirma
ve gelistirme kolu olan Savunma Ileri Diizey Arastirma Projeleri Kurumu'na (DARPA- Defence
Advanced Research Project Agency) dayanir. 1969'da cesitli bilgisayar birimleri ve askeri
aragtirma projelerini desteklemek icin Savunma Bakanligi ARPANET adinda Paket
Anahtarlamali Ag olusturmaya baglanmigtir. Bu ag, ABD'deki iiniversite ve arastirma
kuruluslarmin degisik tipteki bilgisayarlarini da igererek bilylimiistiir. 1973 yilinda, ag i¢in bir
protokol seti gelistirmek amactyla Stanford Universitesi’nde daha sonra BBN'in ve University
College, London'in da dahil oldugu bir Internetworking projesi baslatilmistir. 1978'e kadar

fletim Kontrol Protokoliiniin (TCP - Transmission Control Protocol) dért uyarlamasi



gelistirilmis ve denenmistir. 1980'de bu kiime sabitlesmis ve ARPANET'e baglh bilgisayarlar
arasindaki iletisimi kolaylastirilmistir. 1983'te tiim ARPANET kullanicilar1 Iletim Kontrol
Protokolii/Internet Protokolii (TCP/IP Transmission Control Protocol/Internet Protocol) olarak
bilinen yeni protokole gecis yaptilar. O yil TCP/IP, ARPANET'" de iceren Savunma Bakanlig1
Internetinde kullamilmak iizere standartlastiriidi. ARPANET 1990 Haziraninda kullanimdan
kaldirildi. Yerini ABD, Avrupa, Japonya ve Pasifik iilkelerinde ticari ve hiikiimet isletimindeki
omurgalar (backbone) aldi. ARPANET'in kaldirilmasina ragmen, TCP/IP protokolii
kullanilmaya devam etmis ve gelismistir.
24 Ekim 1995'te FNC (Federal Networking Council) Interneti tanitan bir bildiri
yaymlamistir. FNC'ye gére Internet'in taninmi asagidaki gibidir :
Internet,
1. Birbirilerine IP protokoliine dayali global bir adres uzay:1 ile lojik olarak baglh
bilgisayarlardan olusan bir bilgi sistemidir.
2. TCP/IP veya benzeri IP uyumlu protokoller kullanarak haberlesmeyi saglar.

3. Yiiksek diizeyli servislere ulagilmasini saglar.

1.1.2. Kullanilan Standartlar

Internet birbirine bagli ¢ok sayida bagimsiz bilgisayar agmdan olusur. Internet’te
TCP/IP grubu protokoller kullanilmaktadir. TCP/IP protokol kiimesinde yaklagik 100 protokol
bulunur. Birgogu, IP datagramlarmin alt katman protokollerine nasil tagimacagim gosterir.
Setteki anahtar protokoller iletim Kontrol Protokolii (TCP), Internet Protokolii (IP) ve Kullanici
Datagram Protokoliidiir (UDP - User Datagram Protocol). Uygulama servisleri iginde ug temel
protokol bulunmaktadir: Bunlar virtual terminal hizmeti veren TELNET protokolii, Dosya
Aktarma Protokolil (FTP File Transfer Protocol) ve Basit Posta Aktarma Protokoliidiir (SMTP-
Simple Mail Transfer Protocol). Ag yonetimi ise Basit Ag Yonetim Protokoliince (SNMP-
Simple Network Management Protocol) saglanmaktadir[3].

TCP/IP basindan beri Yerel Ag baglantis1 (LAN-Local Area Network), Yerel ve Genis
Bolge Aglar1 (LAN-WAN) baglantisi, bilgisayar ag1 yonetimi, ve bilgi servisi saglanmasi gibi
yeni ortaya ¢ikan konulara da hitap etmektedir. Protokol kiimesi akla gelebilecek her tip
bilgisayara destek vermektedir. TCP/IP'nin kaynak kodu acik olup, kullanimi tesvik
edilmektedir.

Ag yonetimi acisindan SNMP, Internet'i olusturan TCP/IP tabanl aglarin ydnetiminde
en Onemli standart durumundadir. SNMP istemci/sunucu (client/server) mimarisini kullanarak

cesitli ag aygitlarii isletmekte ve denetlemektedir. 1988'de kullanilmaya basladigindan beri



SNMP &ylesine basarili olmustur ki bircok ticari ag isletmeni kendi 6zel Internet'leri {izerindeki
cesitli Yerel Bolge Ag elemanlart icin SNMP'yi kullanmaya baslamislardir. Pek ¢ok endiistri
¢ozlimleyicisi ise SNMPin yaygimn kullanimini, OSI-tabanli ag yonetim sistemlerinin yavas

ilerleme nedeni olarak gérmektedir[3].

1.1.3. lsletmen ve Servis Saglayict Kuruluslar

Son zamanlara kadar Amerika'da internete erismenin en kolay yolu ya bir iiniversitenin
ya da bir devlet kurulusunun gemsiyesi altinda gerceklesebilmekteydi. Kullanicilar, iicretsiz
veya kiiciik bir bedel karsiliginda anlagsma yaparak, bir adres elde edip internete
baglanabilmekteydiler. Internet'in agirliginin arastirma ve devlet projelerinden daha genis ilgi
alanlarina kaymasiyla beraber ag isletmenleri ve servis saglayicilari da ticari erisim de dahil
olmak iizere Internet servislerini sunmaya baslamislardir.

Omegin, IBM, MCI Communications Corp. ve Merit Network Inc.'in olusturdugu
Gelismis Aglar ve Servisler (ANS, Advanced Network and Services) adindaki bir konsorsiyum,
NSFNET omurgasi aracihig ile Internet'e baglanmay1 da iceren cesitli hizmetler sunmaktadir.
ABD'deki Internet iizerindeki ana omurga olan NSFNET, Ulusal Bilim Vakfi (National Science
Foundation) tarafindan kurulmustur[1].

NSFNET'e bir gegit yoluyla (gateway) baglanmak isteyen bolgesel ve devlet aglari,
tiniversitelerin veri tabanlarina erismek isteyen bilgi saglayicilarnt ve firmalar ANS'nin
miisterileri arasinda yer alir.

Tiirkiye’de TR-NET, (Tiirkiye Internet Calisma Grubu) TUBITAK ve ODTU deki

merkezlerinden Internet servisini tiim Tiirkiye’ye vermektedir.

1.2. Tezin Amaci

Bu tezde, giivenlik duvarlari iizerine bir ¢alisma gerceklestirilmistir. Genel olarak
giivenlik duvarlarinin amaglarini yerine getirebilecek, ayn1 zamanda birgogunda olan avantajlar
kullanip dezavantajlarimi ortadan kaldiracak bir giivenlik duvari tasarlanmaya c¢aligilmistir. Bu
amaglar dogrultusunda bu ¢aligma i¢in en uygun yapi olan agik kaynak kod mimarisi segilip,
olusturulacak giivenlik duvarinin yazilim temelli kisimlart Linux ¢ekirdegi ve benzer agik
kaynak kodlu yazilimlar tizerinde gergeklestirilmistir. Bu giivenlik duvarinin genel olarak tiim
giivenlik duvarlarinda oldugu gibi paket filtreleme, yonlendirme, ag adres doniigiimii, baglanti
takibi ve trafik analiz gibi fonksiyonlar1 yerine getirmesi gerekmektedir. Tim bunlar
olusturulurken de gilivenlik duvarinin yeterince performansli ¢alismasi ve yeterince giivenli

olmas1 amaglanmistir. Sonug olarak istenildiginde kii¢lik veya orta biiyiikliikte bir ag iizerinde



gerekli islemleri yerine getirebilecek, performansl ve gilivenli bir giivenlik duvarmin tasarimi
amaglanmustir,

Ikinci olarak olusturulan bu giivenlik duvarnin sadece Linux cekirdegi iizerinde var
olan ozellikleri ile yetinmemek ve olusturulacak giivenlik duvarma esneklik kazandirmak igin
Linux ¢ekirdegi ilizerinde de ¢esitli degisiklikler yapilabilmesi icin caligmalar yapilmis ve
¢ekirdege miidahale edilebilmesi saglanmigtir. Bu amag¢ dogrultusunda ¢ekirdek icerisine bazi
kodlar eklenerek istenilen seyin gerceklestirilebildigi gozlemlenmistir.

Tezin ilk bolimiinde agik kaynak kod, Linux ¢ekirdegi, Netfilter giivenlik duvari alt
sistemi ve kullanilan diger acik kaynak kodlu yazilimlar hakkinda bilgiler verilmis ve
olusturulan giivenlik duvar iizerinde ne sekilde kullanildiklar1 agiklanmistir. Bu yazilimlar ile
olusturulan giivenlik duvari, giivenlik duvarinin yonetimini saglayan web arabirimi ve
gerektiginde kullanilabilecek konsol baglantist gibi diger araglar hakkinda da bilgiler
verilmistir. Ikinci kisimda ise olusturulan giivenlik duvarinmn altyapisinda kullanilan Linux
¢ekirdeginin giivenlik duvari 6zelliklerini yerine getiren Netfilter giivenlik duvar alt sisteminin
iizerinde gerektiginde degisiklikler yapilabilecegi anlatilip, yapilan bir 6rnek calisma ile ilgili
bilgiler verilmistir. Son olarak sonug¢ boliimiinde olusturulan giivenlik duvarinin avantajlar1 ve

dezavantajlar1 hakkinda bilgiler verilip ¢alismanin sonuglar1 agiklanmistir.



2. GUVENLIK KAVRAMI VE GUVENLIK DUVARLARI

2.1. Giivenlik

Ag (network), paylasim amaciyla iki ya da daha fazla cihazin bir araya getirilmesiyle
olusturulan bir yapidir. Yiizlerce is istasyonu veya kisisel bilgisayardan olusabilecegi gibi, iki
bilgisayarin birbirine baglanmasiyla da elde edilebilir. Bu ag ortamiyla, iletisim, bilgiye ulagim,
kaynak paylasimi, yedekleme ve Slgeklenebilirlik gibi servisler saglanabilmektedir.

Ag1 olusturan sistemler tasarlanirken veya devreye alinirken gilivenlik pek hesaba
katilmadig1 i¢in, bu sistemlerin ¢esitli zayifliklar1 bulunmaktadir. Bu zayifliklar koétii niyetli
veya merakli kisiler tarafindan kullanildiginda, sistemler ve servisler kullanilmaz hale gelebilir,
ya da kurumlar igin ¢ok dnem tasiyan bilgilerin 6grenilmesi/degistirilmesi miimkiin olabilir.

Ag giivenligi, yonetilen servislerin devamimin saglanmasini (availability), bilginin
gizliligi (confidentiality) ve baska kisiler tarafindan degistirilmemesini (integrity) saglamaya
yonelik caligmalarin biitiinii olarak 6zetlenebilir. Etkin risk yonetimi ile var olan giivenlik
riskleri, azaltilarak kabul edilebilir bir seviyeye indirilebilir. Glivenlik kavrami i¢in en temel

prensipler sunlardir.

Giivenlik bir iirlin degil, bir siiregtir (Bruce Schneier).
Bir zincir, ancak en zayif halkasi kadar giicliidiir.

% 100 giivenlik yoktur.

2.1.1. Giivenlik Ihtiyac

Siirekli degismekte olan kiiresel iletisim, pahali olmayan internet baglantilari, ve hizl
adimlarla ilerleyen yazilim gelisimi diinyasinda, gilivenlik gitgide daha fazla sorun haline
gelmektedir. Su anda giivenlik temel bir gereksinimdir, ¢ilinkii kiiresel bilisim dogal bir
giivensizlik i¢inde bulunmaktadir. Ornegin, veriniz A noktasindan B noktasina Internet iizerinde
giderken, yolu boyunca bir dizi bagka noktalardan gecebilir, ve bu sekilde diger kullanicilara,
gonderdiginiz verinin yolunu kesebilmek, hatta veriyi degistirebilmek igin firsatlar verebilir.
Hatta sisteminizdeki diger kullanicilar, kot niyetle, sizin isteginiz disinda verinizi bagka bir
sekle sokabilir. "Korsan" da denilen bazi saldirganlar sisteminize izinsiz erisim saglayabilir,
ileri diizey bilgileri kullanarak sizmissiniz gibi davranabilir, sizden bilgi calabilir, hatta kendi

kaynaklariniza erisiminizi engelleyebilir.



2.1.2. Giivenligin Olgiisii

Oncelikle, higbir bilgisayar sisteminin tamamen giivenli olamayacagmi aklimizdan
cikarmamamiz gerekir. Biitiin yapabileceginiz, sisteminizi bozmaya c¢alisan birinin, bu igini
gitgide daha zor bir hale getirmek olacaktir. Ortalama bir ev Linux kullanicisi igin "korsan"lar1
uzak tutmak fazla bir sey gerektirmez. Bununla birlikte, daha Biiyiik-Ol¢ek Linux kullanicilart
(bankalar, telekomiinikasyon sirketleri vb.) i¢in yapilmasi gereken ¢ok ¢alisma vardir.

Degerlendirilmesi gereken bir diger etken de, giivenlik Snemleriniz arttik¢a, bu
giivenlik 6nlemlerinin kendisi sistemi kullanilmaz hale getirebilmektedir. Bu noktada dengeleri
saglayacak kararlar vermelisiniz, dyle ki sisteminiz kullanilabilirligini yitirmeden amaglariniza
uygun bir giivenlik icinde olmali. Ornegin, sisteminize telefon yoluyla baglanmak isteyen
herkese modem tarafindan geri-arama yapilmasi gibi bir glivenlik dnleminiz olabilir. Bu daha
gilivenli olmakla birlikte evinde bulunmayan bir kisinin sisteme giris yapmasini zorlastirir.
Ayrica Linux sisteminizin ag veya Internet baglantis1 olmayacak sekilde de ayarlayabilirsiniz,
fakat bu da sistemin yararh kullanimini sinirlandirmak olacaktir.

Eger orta biiylikliikte veya biiyiik bir siteyseniz, bir giivenlik politikasi olusturmali, ve
bu politika sitenizin ne kadar giivenlige gereksinimi oldugunu belirtiyor olmalidir. Bu politikaya
uygun olarak alinan 6nlemlerin ve yordamlarin uygulandigindan emin olmak ig¢in bir izleme
yordami da olmalidir. Yaygm olarak bilinen bir giivenlik politikast 6rnegini

http://www.faqs.org/rfcs/rfc2196.html adresinde bulunabilir. Bu belge yakin zamanda

giincellenmistir, ve sirketinizin olusturulacak giivenlik politikas: i¢in harika bir iskelet gorevi

gorecek bilgiler icermektedir.

2.1.3. Korunmasi Gerekenler

Sistemimizi giivenli hale getirmeden Once, korunmamiz gereken tehdidin diizeyine,
hangi tehlikeleri dikkate almamak gerektigine, ve sonug olarak sisteminizin saldiriya ne kadar
acik olduguna karar verilmesi gerekmektedir. Korudugumuz seyin ne oldugunu, neden
korumakta oldugumuzu, degerinin ne oldugunu, ve verimizin ve diger "degerli"lerimizin
sorumlulugunun kime ait oldugunu belirlemek amaciyla sistemimizi ¢éziimlememiz gerekir.

Risk, bilgisayariniza erismeye calisan bir saldirganin, bunu basarma olasiligidir. Bir
saldirgan, dosyalar1 okuyabilir veya degistirebilir, veya zarara yol acacak programlar
calistirabilir, 6nemli verileri silebilir. Bizim hesabimiza, veya sistemimize erisim saglamis biri,

bizim kisiligimize biiriinebilir.


http://www.faqs.org/rfcs/rfc2196.html

Ek olarak, bir sistemde giivensiz bir hesap bulundurmak biitiin agin giivenliginin
bozulmasiyla sonuglanabilmektedir. Eger bir kullaniciya .rhosts dosyasini kullanarak girig
yapma, veya tftp gibi giivensiz bir servisi ¢aligtirma izni verilirse, bir saldirganin "kapidan igeri
bir adim atmas1" riski goze almis olmaktadir. Saldirgan bir kez bizim veya bir baskasinin
sisteminde bir kullanict hesab1 sahibi olduktan sonra, bu hesabi diger bir hesaba, veya diger bir
sisteme erisim kazanmak i¢in kullanabilmektedir.

Tehdit, genellikle tipik olarak aginiza veya bilgisayariniza izinsiz erigsim saglamak igin
gilidiilenmis birinden gelmektedir. Sistemimize erigim i¢in kimlere giivenecegimize, ve ne gibi
tehditler ortaya ¢ikabilecegine karar verilmesi gerekir.

Biri sistemimize girerse tehlikede olan nedir? Cevirmeli ag ile PPP baglantis1 saglayan
bir ev kullanicisi ile makinelerini Internete baglayan bir sirketin, veya diger biiyiik bir agm
ilgilendikleri farkli olacaktir.

Kaybolan herhangi bir veriyi yerine koymak/yeniden yaratmak i¢in ne kadar zaman
gerekecegi onemli bir konudur. Isin basinda yapilan bir yatirim i¢in harcanan zaman, daha sonra
kaybolan veriyi yeniden yaratmak i¢in harcanan zamandan on kat daha az olabilir. Yedekleme

stratejileri gozden gecirilmeli ve veriler sik sik dogrulanmalidir.

2.1.3.1. Bilgisayar Giivenligi

Belki de sistem yoneticilerinin en ¢ok yogunlastigi giivenlik alanlarindan biri bilgisayar
bazinda giivenliktir. Bu, tipik olarak, kendi bilgisayarmizin giivenli oldugundan emin olmaniz,
ve agmizdaki biitiin herkesin de emin oldugunu {imit etmenizdir. Iyi parolalarm segilmesi,
bilgisayarimizin yerel ag servislerinin giivenli hale getirilmesi, hesap kayitlarinin iyi korunmast,
ve giivenlik agiklart oldugu bilinen yazilimin giincellenmesi, yerel giivenlik yoneticisinin
sorumlu oldugu isler arasindadir. Bunu yapmak mutlak sekilde gereklidir, fakat aginizdaki

bilgisayar sayisi arttik¢a, gercekten yildiric bir is haline doniisebilir.

2.1.3.2. Yerel Ag Giivenligi

Ag glivenligi, en az bilgisayarlarin giivenligi kadar gerekli olan bir kavramdir. Ayn1 ag
iizerindeki yiizlerce, binlerce, hatta daha fazla bilgisayarla, giivenlik her birinin tek tek giivenli
olusu {izerine kurulamaz. Bilgisayar agini1 sadece izin verilen kullanicilarin kullandigin1 garanti
altina almak, gilivenlik duvarlar1 olusturmak, giicli bir sifreleme kullanmak, ve aginizda
"yaramaz" (yani giivensiz) makineler bulunmadigindan emin olmak, giivenlik ydneticisinin

gorevlerinin bir parcasidir.



2.1.3.3. Karmasiklastirma Yoluyla Giivenlik

Tartisilmas1 gereken giivenlik tiplerinden biri "karmasiklastirma yoluyla giivenliktir.
Bunun anlami, 6rnegin, glivenlik agiklar1 bulunan bir servisin standart olmayan bir porta (kap1)
tasinmasidir, saldirganlarin bu sekilde servisin nerde oldugunu fark etmeyerek bu aciktan
yararlanamayacagi umulur. Digerlerinin ise servisin nerede oldugunu bilmeleri, dolayisiyla
yararlanabilmeleri gerekir. Sitenizin kiiglik, veya goreli olarak daha kiigiik 6lgekli olusu,

saldirganlarin sahip olduklarinizla ilgilenmeyecegi anlamina gelmez.

2.2. Giivenlik Duvarlari

Giivenlik duvari 6zel ag giivenlik sisteminizin 6nemli bir pargasidir. Bir glivenlik duvari
ozel aginiz ile Internet gibi herkesin kullanimina agik ag arasinda giivenlik saglar. Bu iki ag
arasindaki tiim trafik glivenlik duvari tarafindan incelenmelidir.

Giivenlik duvari, sadece izin verilen trafigi gecirebileceginden Internet ile 6zel ag
arasindaki haberlesmenin serbestlik seviyesini kontrol etmede kullamlabilir. Ornegin, hangi
servislerin aginiza girisine ve hangilerinin ¢ikisina izin verilecegine karar verilebilir. Ayrica
dahili servislerinize kimlerin erigebilecegi de belirlenebilir. Giivenlik duvar1t ayarlanirken
nelerin yasaklanacagi belirlenebilir ve geri kalan her seye izin verilebilir. Bu ufak bir ag i¢in
esnek ve uygundur. Fakat biiyiik bir ag1 bu sekilde korumak zordur. Alternatif olarak, giivenlik
duvarinda hangi servislere izin verilecegi belirlenip diger her sey bloklanabilir. Bu kullanicilara
sinirlama getirse de ¢ok daha giivenli bir metottur. Ideal olarak giivenlik duvariniz nelerin
filtrelenecegi konusundaki tanimlamalara ince ayar yapabilmeye izin vermelidir. Giivenlik
duvarinin kullanimi kolay olmalidir, belki bir grafik kullanici ara yiizii ile (GUI) kullanim
basitlestirilebilir. Ve basitce yetkisiz istekleri durdurmak yerine, denemeleri de kayit etmeli,
tanimlamaya calismali ve denemeyi hemen rapor etmelidir.

Bir giivenlik duvarmin etkili olabilmesi i¢in kendisine sizilmasina izin vermemelidir.
Bununla beraber bir giivenlik duvar1 tek basina 6zel aginmizi korumada tiim ihtiyaciniz olan
giivenligi saglayamaz. Ornegin agimiz1 veri kaynakli (zararsiz goriiniip intranetinize girdikten
sonra sisteminize icerden saldiran) saldirilardan koruyamaz.

Kullanicilarin bir giivenlik duvarint kullanmadan (bypass) etmesi miimkiindiir. Bunu
basitce agdaki makinelerine bir modem takarak ISS'e (Internet Servis Saglayic1) kendi
baglantilarin1 kurarak gergeklestirebilirler. Fakat bu izlenmeyen baglantilar ayn1 zamanda
Internet saldirganlariin igeri girebilmeleri iginde bir yol saglar. Baz1 giivenlik duvarlari e-

postalar viriis tehdidi i¢in izler fakat viriis bulasmis yazilimlara karsi bir koruma saglamazlar.



Ve firma calisanlarinin 6nemli bilgileri disar1 gondermemesini garantileyemez. Bu sebeple
giivenlik duvari anti-viriis ¢6ziimi, kriptolama ve ¢alisanlarin egitilmesi gibi giivenlik dnlemleri
ile birlikte kullanilmalidir.

Bir giivenlik duvari politikas1 uygularken harcamalar1 diistiniilmelidir. Buna sadece
baslangictaki donanim ve yazilimi almak degil siirecek olan bakimi, giincellemeler, yonetim ve
egitim harcamalar1 da dahil olmalidir. Ve ag trafigini kontrol etmek zaman alacagindan her
giivenlik duvari uygulanisi ile alakali olarak bir performans harcamasi da s6z konusudur.

Haberlesmeyi yavaslatmak Internet'in amacina ters diismektedir. Fakat bunun alternatifi
de disaridakilere dahili aginiza tam, izlenmeyen bir erisim izni vermektir. Veya Intranet iniz ile
Internet arasinda higbir bag kurmamaktir.

Bir giivenlik duvari firmanizin Internet kullanimini izleyip kayitlarini tutabilmenizi
sagladigindan Internet baglantisin  gelistirilmesinde kullanilabilir. Kayitlar incelenerek
problemler ve yeni gereksinimler goriilebilir.

Bir giivenlik duvari, ag adresi ¢evrimi (NAT - Network Address Translation) olarak da
bilinen IP adres maskelemesi yapilabilmesini saglar. [P adres maskelemesi ile agimizdaki
makinelerin adresleri harici kullanicilar tarafindan bilinemez. Bunun yerine harici kullanicilar
haberlesmeleri ag-gecidinizin (gateway) IP adresine gonderirler ve oradan da dogru kisiye
yonlendirilirler[3].

IP adres maskeleme sadece giivenlik saglamakla kalmaz, ayni1 zamanda IP adreslerinin
yetmedigi durumlarda ¢6ziim saglar. Ayrica baska bir Internet Servis Saglayicisina gegildiginde
agdaki tiim makinelerin [P adreslerinin degistirilmesi gerekmez.

Giivenlik duvarlar1 sadece intranet ile Internet arasindaki haberlesmede
kullanilmamaktadir. Ayn1 zamanda intranet igerisindeki trafigi kontrol etmede ve izlemede de
kullanilabilir. Dahili giivenlik duvarlar1 uygulamak intranet'inizi 'giivenlik alanlari'na (security
domains-bir giivenlik alan1 aymi giivenlik seviyesine sahip makineler grubudur) ayirir. Eger
firmanizda tiim dahili bilgilere erismemesi gereken kisiler varsa aginizi giivenlik alanlarina
béliinebilir. Ornegin, kullanic1 hesaplari, pazarlama stratejisi veya iiriin gelistirme hakkindaki
onemli bilgilerin korunmasi gerekir. Bu 6zellikle ¢aliganlarin rakiplere bilgi sizdirmaya egilimli
olduklar1 durumlarda gecerlidir (FBI'in bir anketine gdre tiim bilgisayar su¢larmin %801
igerden gergeklestirilmistir).

Eger sistemimizde sadece bir giivenlik duvari varsa ve bir saldirgan onu ge¢cmeyi
basarirsa agdaki tiim bilgilere erisebilir. Fakat dahili giivenlik duvarlar1 varsa saldirgan aginizin
sadece bir boliimiine erigebilir. Bu sebeple saldirganin gercekten istedigi bilgilere erisebilmesi

icin ¢esitli glivenlik duvarlarin1 agsmasi gerekecektir.
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Bir gilivenlik duvant ¢esitli donanim ve yazilim pargalarindan  olusur.
Gilivenlik duvarlar1 bastion host'lar, paket-filtreleme ydnlendiricileri, uygulama-seviyesi
(application-level) ag gecitleri ve devre-seviyesi (circuit-level) ag gecitleri olabilir.
Kombinasyon hangi {iriiniin alindigina baglhdir.

'Bastion-host' dahili ag1 harici bir aga baglayan bir ag-gecidi makinesidir. iki ag
arabirim kartina sahip cift-evli (dual-homed) bir makine bastion-host'a drnek olarak verilebilir.
Giivenli olmasi gerektiginden bastion host un yakindan izlenmesi iyi bir fikirdir.

Ag adres g¢evrimi (NAT) daha Once bahsettigimiz gibi dahili IP'leri gizli tutarak
giivenligi artirabilir. Ve tek bir kayitli IP adres olsa bile agdaki farkli makineler Internet ile
bireysel olarak haberlesebilirler.

Siradan bir yonlendirici IP paketlerini alip adreslerine bagli olarak en verimli yolu
kullanarak yonlendirir. Her adresi inceler, en iyi yolun hangisi olduguna karar verir ve
sonrasinda mesaji otomatik olarak yonlendirir. Karar hangi yolun en kisa olduguna, en ucuz
olduguna bagli olabilir veya ag yoneticisi tarafindan belirlenmis olan 6nceliklere bagl olabilir.

Bir paket-filtreleme yonlendiricisi her paketin yonlendirilip yonlendirilmeyecegine
karar vermek i¢in inceler (paket-filtreleyiciye bazen izlenen yonlendirici (screened router da
denir). Genelde paketin igerigini incelemez, paket baglig1 bilgilerine bakar. Paket filtreleyici,
tarafinizdan saglanan kabul edilebilirler listesine gore paketin kaynak ve hedef adresini,
protokolil, servisi ve diger bilgileri kontrol eder. Eger politikaniz pakete izin veriyorsa en uygun
yola yonlendirilir. Aksi takdirde atilirlar.

Cogu Internet giivenlik duvarlart tek basina paket-filtreleyen yonlendirici
kullanmaktadir fakat, paket filtreleyici yonlendiriciler paketlerin igerigini incelemedigi i¢in
veriye-dayali saldirilara karsi koruma saglayamazlar. Paket filtrelemenin kullanimi kolaydir
fakat ayn1 zamanda saldirilmasi da kolaydir. Ve hangi paketlere izin verilmeyecegine siz karar
verdiginizden her hata giivenlik duvarini giigsiizlestirmektedir.

Bir uygulama-seviyesi ag gegidi bir bastion-host iizerinde ¢alisabilmektedir ve e-posta
gibi belirli uygulamalara olan trafikte kisitlamalar yapabilir. Tiim ag trafigi i¢cin genel amagli bir
kod kullanim1 yerine vekil sunucu (Proxy) servisi adi verilen 6zel bir kod kullanilmaktadir.
Giivenlik duvarmizdan ge¢mesini istediginiz her uygulama i¢in ag-gecidi lizerine bir Vekil
sunucu servisi kurulabilir. Sadece, vekil sunucu kodu kurulan servisler uygulama ag-gecidinden
gecebilirler. Bir uygulama igin vekil sunucu kodu uygulamanin sadece belirli 6zelliklerini
destekleyecek sekilde ayarlanabilir.

Uygulama-seviyesi ag-gegitleri kat1 bir giivenlik politikasini yiiritmek i¢in iyi bir

secimdir ¢iinkii agimizdan erisilen her servisi kontrol edebilmenize izin verir. Ayrica kullanict
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kimlik tanilamasimi desteklerler ve detayli kayit (log) bilgisi saglarlar. Ayarlanmalar bir paket-
filtreleyici yonlendiriciden daha karmasik olsa da bakimlar1 daha kolaydir.

Paket filtreleyici yonlendiricilerin aksine uygulama ag gecitlerinin kurulumu pahalidir
ve performansi diigiirebilirler.
gibi Vekil sunucu sunucusu transfer edilen verileri kontrol eder. Ayrica kullanici ismi ve
sifrelerin gecerliligini de kontrol edebilir. Ve sik istek yapilan web sayfalarmin kopyalarimi
saklayarak kullanicilarin daha hizli erigsmesini saglayabilir.

Devre-seviyesi ag-gecidi, bir bastion-host lizerinde uygulama-seviyesi ag-gecidi veya
bir Vekil sunucu sunucusu ile birlikte bulunan 6zellestirilmis bir fonksiyondur. Bir devre ag-
gecidi basit¢e dahili makineleri harici TCP/IP portlarina baglar. Transfer ettigi verileri veya
servisleri incelemez. Devre-seviyesi bir ag-gecidi Internet'e direk erisim sagladigindan sadece
giivenilen dahili kisilerden disariya giden haberlesmelerde kullanirsiniz. Iceri gelen baglantilar
i¢in hala bir uygulama-seviyesi ag-gecidi kullanirsiniz. Bu yolla giivenilen kullanicilardan disar1

giden baglantilar1 hizlandirirken aginizi harici saldirilardan koruyabilirsiniz.

2.2.1. Giivenlik Duvan Tipleri

Giivenlik duvarlarini yazilim tabanli ve donanim tabanli olarak ikiye ayirabiliriz. Ancak
unutulmamalidir ki yazilim ve donanim bir biitiindiir. Her yazilimin ¢alismasi igin gerekli bir
donanim ve her donanimin igleyisini saglayan bir yazilim vardir. Bizim yazilim tabanli ve
donanim tabanli olarak ayirtmamizin nedeni kullanici tercihini kolaylastirmak ve kendi
sartlarina gére uygun {lriinii alabilmesini saglamaktir.

Unutulmamalidir ki yazilim tabanli giivenlik duvarlari {ireticisi tarafindan sadece
yazilim olarak iiretilip lizerinde ¢alisabilecegi donanim belirtilir ve {irlinii kullanmak isteyen kisi
veya kurulugun ilgili donanimi alicinin kendisinin temin etmesini bekler. Bu nedenle ilgili
donanim olmadan kullanilamazlar[6].

Donanim tabanli giivenlik duvarlar ise iireticisi tarafindan gerekli donanim ve bu
donanimin iglevini saglayacak ve kullanici arabirimini saglayacak yazilim ile birlikte tretilir ve
bu sekilde kullanici kisi ya da kurulusa sunulur.

Asagida bu iki gilivenlik duvart tiriiniin genel avantajlar1 ve dezavantajlar

anlatilmaktadir.
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2.2.1.1. Yazihhm Tabanh Giivenlik Duvarlar

Bu tip giivenlik duvarlar, genellikle kisisel ve sunucu bilgisayarlar1 {izerine kurulabilen
ve isletim sistemi ile biitiinlesik olarak calisan yazilimlardir. Genellikle yazilim seklinde
satilirlar ve hepsinin ¢alisabildigi belirli isletim sistemleri vardir. Bu yiizden bu tiir giivenlik
duvarlan igletim sistemine bagimlidir. Bir igletim sisteminde galisan bir giivenlik duvari
digerinde ¢aligmayacaktir.

Bu tip giivenlik duvarlarina 6rnek olarak birgok kisisel ve kurumsal giivenlik duvari
verilebilir. Kisisel ve ev kullanicisi i¢in giivenlik duvart 6rnekleri olarak Symantec Norton
Personal Firewall, Conseal PC Firewall, ZoneLabs Zone Alarm, Sygate Personal Firewall
verilebilir. Hem kisisel hem de kurumsal olarak kullanilan birka¢ giivenlik duvar1 daha ayrintili
olarak incelenecektir..

Bu tiir giivenlik duvarlar acik kaynak kodlu veya kapali kaynak kodlu olabilir. Agik
kaynak kodlu olanlar tamamen Ticretsiz olup GPL (General Public License) lisansiyla
dagitilirlar. Kisaca, GPL, FSF tarafindan gelistirilen ve kamunun kullanimina sunulan bir
bilgisayar lisansidir. GPL pek ¢ok 6zgiir yazilim tarafindan kullanilmaktadir. GPL'in en fazla
kullanildig1 platformlardan birisi Linux isletim sistemidir.

GPL altinda yayinlanan bir yazilimla her istediginizi yapamazsiniz. Ornegin o yazilimu,
beraberinde kaynak kodlar1 olmaksizin dagitamazsiniz. Baska birisinin dagitim haklarini
kisitlayamazsiniz.

Bir yazilimi GPL altinda yaymlamak, yazara telif hakki giivencesi altinda, yazilimimin
baskalar1 tarafindan 6zgiir yazilim felsefesine aykiri olarak dagitilamayacag giivencesini verir.

Kapali kaynak kodlu iirlinlerin tiim telif hakki ise {iretici firmaya ait olmakla beraber
kullanmak isteyen kisi ve kurulusun ilgili firmadan belirli bir iicret karsiliginda iiriiniin lisansini
almas1 gerekir. Alinan iriin higbir sekilde bagka bir kisiye verilemez, lizerinde degisiklik
yapilamaz ve sadece lisans sozlesmesinde yazan sekilde kullanilabilir. Her iki 6zellikteki
giivenlik duvarlarinin da kendine ait avantaj ve dezavantajlari bulunmaktadir. Asagida her iki

tipinde avantaj ve dezavantajlar1 ayr1 olarak incelenmistir.
2.2.1.2. Donamim Tabanh Giivenlik Duvarlari

Bu tip giivenlik duvarlar1 donanim seklinde tasarlanmisg ve iizerine bazi islemleri
gerceklestirebilecek, kullanici arabirimi sunacak cesitli yazilimlarla donatilmigtir. Genellikle

hepsinde kendine 6zel bir isletim sistemi bulunmaktadir. Ancak genel olarak tiim islemler cesitli

donanimlar tarafindan yapilmaktadir. Bu tiir giivenlik duvarlarina genellikle bir konsol portu
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tizerinden veya genellikle http protokolii ilizerinden baglanilarak gerekli konfigiirasyonlar

yapilmaktadir. Bu tiir giivenlik duvarlar1 yonetim konsollar1 sayesinde isletim sistemlerinden

bagimsiz olarak kullanilabilirler. Bu sebepten dolay1 genellikle tercih edilirler. Bu tiir donanim

iireten firmalara ornek olarak Cisco Systems, 3Com, Lucent, Hewlett Packard gibi firmalar

verilebilir. Yine bu tiir glivenlik duvarlarina 6rnek olarak da Cisco firmasinin liretimi olan Pix

ve Watchguard, Lucent firmasinin {iretimi olan Brick ve 3Com VPN firewallar verilebilir[6].

2.2.2,

2.2.2.1.

Giivenlik Duvarlarimin Ozellikleri

Yazilhim Tabanh Giivenlik Duvarlarimin Ozellikleri

Genel Avantajlar:

But tiir giivenlik duvarlar1 genellikle isletim sistemleriyle biitiinlesik olarak
calistiklarindan ¢ok daha ayrintili bir sekilde raporlama alinabilir.

Uygulama yazilimlar1 olduklari i¢in gerekli donanim saglanildig: siirece rahatlikla
bir yerden baska bir yere aktarilabilirler.

Yeni stliriimleri veya eklentileri c¢iktiginda kolaylikla giincelleme islemleri

yapilabilir ve hatalar1 giderilebilir.

Genel Dezavantajlari:

Isletim sistemine bagimlidirlar, her yazilim her isletim sisteminde ¢alismayabilir.
Isletim sistemi iizerinde calistiklart icin isletim sistemlerinin de bakimi soz
konusudur.

Isletim sistemlerinde bulunan hatalardan etkilenirler ve bu hatalardan
performanslari etkilenebilir.

Tiim yazilimlarda oldugu gibi yazilim hatalariyla sik sik karsilasilir.

Giivenlik duvarinin kendisi yazilim olmasina ragmen isletim sisteminin {izerinde
calisacag bilgisayarlara ihtiya¢ duyarlar. Bu yiizden donanim bagimsiz degillerdir.
Herhangi bir donanim arizasindan veya isletim sistemiyle donanim arasindaki
uyusmazliktan etkilenirler.

Kurulum siireleri donanimsal gilivenlik duvarlarma oranla ¢ok daha uzun

suirmektedir.

Bu tiir giivenlik duvarlar1 agik veya kapali kaynak kodlu olabilirler. Bunlarinda kendi

iclerinde avantajlar1 ve dezavantajlar1 mevcuttur[6].
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Acik Kaynak Kodlu Giivenlik Duvarlarinin Avantajlari:

Kaynak kodlar1 agik oldugundan ve genellikle GPL lisansiyla dagitildigindan
herhangi bir lisans iicreti 6denmeden sahip olunabilir.

Kaynak koduna gerektiginde eklentiler yapilabilir hatalari kolaylikla bulunup
armdirilabilir.

Kullanilacak ortama gore istenildigi gibi degisiklik yapilarak maksimum
performans elde edilmesi saglanabilir ve gereksiz eklentilerden kurtulabilinir.
Kaynak kodlar acik oldugundan hatalart ¢abuk tespit edilip kisa siire iginde
kapatilir.

Acik Kaynak Kodlu Giivenlik Duvarlarinin Dezavantajlari:

Kaynak kodlar agik oldugundan kétii niyetli kisiler tarafindan incelenerek hatalar
bulunarak diger sistemlerin etkilenmesine sebep olunabilir.

Genellikle goniillii kisiler tarafindan gelistirildigi i¢in herhangi bir sorun kargisinda
bagvurulacak 3. bir sahis mevcut degildir. Olusabilecek hatalardan kullanict
sorumludur. Ancak bakim ve onarim i¢in belirli bir maliyetle bagkalarmin destegi
alinabilir.

Belirli bir siire sonra gelistirici kisi tarafindan gelistirilmesi durdurulabilir.

Kapal Kaynak Kodlu Giivenlik Duvarlarimin Avantajlari:

Kodlart kapali oldugu icin kotii niyetli kisiler tarafindan yazilimin sorunlarinin
bulunmasi ¢ok daha zordur

Genellikle iiretici firmaya belirli bir lisans iicreti 6dendigi igin gesitli anlagsmalar
yapilarak tiretici firma tarafindan kurulum ve bakim garantisi ve olugacak sorunlarin
giderilmesi konusunda garanti alinabilir. A¢ik kaynak kodlu giivenlik duvarlarinda
ise bu genellikle yazilimla ilgisi olmayan kisi ve kuruluglar tarafindan istenebilir.
Belirli bir firma tarafindan gelistirildigi i¢in uzun zaman gectikten sonra bile

gelistirilmesine devam edilir ve hatalar1 giderilebilir.
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2.2.2.2.

Kapah Kaynak Kodlu Giivenlik Duvarlarinin Dezavantajlari:

- Kapali kodlu olduklar1 igin gelistirilmesi hatalarin giderilmesi ve eklemelerin
yapilmasi sadece firetici firma tarafindan yapilabilir. Herhangi bir gereksinimde
iiretici firmanin beklenmesi gerekecektir.

- Kullanici tarafindan karsilagilacak herhangi bir sorunun sebebini tespit etmek ¢ok

daha zordur.

Donamim Tabanh Giivenlik Duvarlarinin Ozellikleri

Genel Avantajlar:

- En biiylik avantajlar1 uygulama icin 6zel gelistirilmis entegre devreler (ASIC)
kullanilmis olmasidir. Bu sayede daha yiiksek performans saglayabilirler.

- Genellikle en kotii saldirilarda bile cihaz kapatilip tekrar agildiginda calismaya
devam ederler.

- Minimum seviyede yazilim kullanildigindan ve bu yazilimlarin tam olarak ne
olduklar1 bilinmediginden yazilim agiklarindan son derece az etkilenirler.

- Hizmet dis1 kalma siireleri oldukga azdir.

- Yazilim orami ¢ok disiik oldugundan siiriim giincellemeleri diger sistemlere gore

cok daha hizli yapilir.

Genel Dezavantajlarn:

- Yazlabilecek kurallar ve yapilabilecek islemler cihazin kapasitesi (Islemci giicii,
Hafiza Miktar1 vs..) ile sinirhidir.

- Ogzellikle kii¢iik yapida olanlarin donamimsal olarak genisletilebilmek sansi
diistiktlir. Genellikle bir {ist slirimlerinin alinmasi gerekir. Diger tiptekilerde ise
performans artirimi i¢in gerekli glincellemeler hem pahali hem de zordur.

- Raporlama islemleri genellikle sinirhdir.

- Degisik saldirilara kars1 giincellenmeleri kolay degildir ve uzun bir zaman ister.

- Yazilimlarindaki siiriim giincellemeleri genellikle kapanip tekrar agilma gerektirir.

- Ogzellestirilmis bir donanim yapisinda olmalarindan dolay1 diger sistemlere oranla

pahali sistemlerdir.
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2.2.3. Linux Netfilter Giivenlik Duvari Sistemi

Linux ¢ekirdegi igerisinde gomiilii olarak caligan GPL lisansli bir giivenlik duvari
sistemidir. Linux 2.0 siiriimiinde kullanilan ipfadwm ve 2.2 siiriimiinde kullanilan ipchains
giivenlik duvart sisteminin gelistirilmis bir stiriimiidiir. Linux 2.4 ve 2.6 ¢ekirdek siiriimlerinde
kullanima sunulmustur. Iptables genel tablolama yazilimi ile kural kiimeleri tanimlanmaktadir.
Temeli bir ¢ekirdek grup tarafindan olusturulmasina ragmen modiiler bir yapisi oldugundan ve
acik kaynak kodlu oldugundan tiim diinyada gelistirilme caligmalar1 yapilmaktadir. Yine bu
ozelliginden dolay1 giivenlik duvarinin kullanilacagi sisteme gore istenilen servislerin kurulmasi
veya istenilmeyenlerin kaldirilmasi saglanarak 6zellestirilmis bir halde de kullanilabilir. Genel

ozellikleri su sekildedir[5].

- Farkli protokol kiimelerine gore paket filtreleme yapilabilir.

- Tiim adres ve port doniistiirme islemlerini desteklemektedir.

- QoS destekler ve karmasik yonlendirme politikalari olusturulabilir.

- Ip basliklarindaki bitleri (TOS, DSCP, EPN) degistirerek istenilen sekilde paket
iletimine izin verir.

- Bant genisligi iizerinde kisitlamalar veya dengelemeler yapabilir.

- Linux isletim sistemi sayesinde HTTP, SSH, Telnet vb.. gibi protokollerle uzaktan
yOnetim yapilabilir.

- Uygulama bazinda FTP, SMTP, HTTP, H.323 protokolleri iizerinde filtreleme
yapabilir. Dinamik filtrelemeyi destekler.

- Dinamik filtreleme sayesinde TCP bayraklarin1 kontrol ederek sadece giivenilen
baglantilara gelen cevaplarin gegisine izin verilerek digerleri iptal edilebilir. Bu
sayede farkli saldirilarin 6niine gegilebilir.

- PPTP,H.323, FTP gibi protokoller {izerinde baglant1 takibi yapabilir.

- Bulamik Mantik kullanilarak gelen paket sayisina gore dinamik bir filtreleme
yapilabilir. Bu sayede saldir1 6zelligi gosteren trafigin 6niine gegilebilir.

- Paket biiyiikliiklerine gore denetim yapilarak bazi DoS saldirilarimin Oniine
gecilebilir.

- Cesitli uygulama protokolleri i¢in bant genisligi limiti koyulabilir.

Netfilter ¢ekirdekte bulunan ve IPv4, IPv6, DECnet gibi protokollerin denetlenebildigi

bir mekanizmadir. Netfilter kullanabilmek i¢in 2.3.15 veya iizeri bir Linux ¢ekirdegine sahip

olmak ve c¢ekirdek ayarlarinda CONFIG _NETFILTER kisminin yiiklenmis olmasi
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gerekmektedir. [IPv4 'de bir paketin Netfilter sistemini nasil dolasabilecegi Sekil 2.1°de basitge
belirtilmistir.

IPv4'de, Sekil 2.1°de de goriildiigii lizere toplam 5 adet nokta mevcuttur. Her noktada
paketler Netfilter tarafindan, ayn politikalara gore degerlendirilir. Bu yapida bir paket yapisal
olarak kontrol edildikten sonra(bozuk mu?, IP paketi mi?) sol taraftan Netfilter sistemine gelir.
Sayilarla belirtilen yerler Netfilter'in kontrol noktalaridir. "ROUTE" ile belirtilen yerler
cekirdek tarafindan yapilan yonlendirme islemleridir. Her paketin ilk ugrayacag: yer (1) yani
PREROUTING diye adlandirilan noktadir. Bir sonraki ROUTE noktasinda ¢ekirdek, paketin
yerel sistem igindeki bir siirece mi, yoksa bagka bir sistemdeki siirece mi giden bir paket
olduguna karar verir. Eger yerel sistemdeki bir siirece ise paket (2) yani INPUT noktasina,
degilse (3) yani FORWARD noktasina gonderilir. Eger paketin gidecegi yer sistemin
yonlendirme tablosunda tanimli degilse paket yok edilir. Yonlendirme islemleri Netfilter'i
ilgilendirmez. Lokal olarak f{iretilen paketler (5) yani OUTPUT noktasina, akabinde
yonlendirmeye tabii tutulur. Sekil 2.1’de de goriildiigii gibi yerelde iiretilen paketler ve
FORWARD'dan gelen paketler (4) yani POSTROUTING noktasindan sonra sistemi terk
eder[6].

PRE_ROUTING FORWARD POST_ROUTING

ﬂih@_@ (“") =® '
)

| e
LOCAL_IN(2)

Cﬁ LOCAL_OUT

Yerel Siirecler

Sekil 2.1 Netfilter Giivenlik Duvari Sisteminin Yapisi.
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3. OLUSTURULAN WEB TABANLI GUVENLIK DUVARI

Gilinimiizde bilgisayar aglar1 ve internet alanindaki uygulamalar hizla artmaktadir.
Bununla birlikte bu aglardaki uygulamalar ve kullanicilarin giivenligi ise 6nemli bir sorun teskil
etmektedir. Bu sorun giiniimiizde ¢esitli giivenlik duvari yazilim ve donanim araglariin ¢esitli
tirlerde konfigiirasyonu ile ¢6ziilmeye ¢alisilmaktadir[2,3].

Buradaki diisiince, hem kullanicilara bilgisayarlar1 bagindan erigebilecekleri hizmetler
sunabilmek hem de bu hizmetlerin kesintisiz olmasini saglamak ve hizmeti aksatip suiistimal
edebilecek herhangi bir kotii emelli girisime karsi onlemler alabilmektir. Bu nedenle bu
araglarin kullanimi bilgisayar aglar1 ve internet {izerindeki uygulamalarla dogru orantili olarak
artmaktadir. Yukarida bahsettigimiz avantajlari kullanip dezavantajlar1 kaldirmak igin pek gok
caligma yapilmis ve bu nedenle acik kaynak kodlu yazilimlar bu ¢alismalarin en énemli odak
noktalarindan biri olmustur.

Bu amaglarla giiniimiizde ticari olarak yapilmis pek ¢ok calisma mevcuttur. Bunlara
giincel olarak verilecek en giizel 6rnekler 3COM firmasinin Office Connect VPN Firewall'u ,
Astaro firmasinin Security Gateway'i ve CyberGuard/SnapGear firmasinin ucLinux tabanh
giivenlik duvarlar1 ve yonlendiricileridir. Tiim bu iirlinlerin ortak &zellikleri ticari olmalar1 ve
Linux ¢ekirdegi kullanmalaridir. Bu firiinleri ve bu amagcla iiretilmis bir¢ok ticari {irlinii ve
ozelliklerini internet iizerinden bulmak miimkiindiir[7]. Ay sekilde giiniimiizde basta Cisco,
Linksys, Belkin, Netgear ve D-Link gibi diinya {izerinde bilinen firmalar, ag gecidi,
yonlendirici, erisim noktast gibi bir¢ok iirlinlerinde yazilim olarak Linux c¢ekirdegi
kullanmaktadirlar. Ozellikle Linksys firmasi kendi sitesinde bu iiriinlerin Linux tabanli kaynak
kodunu da agik olarak sunmaktadir.

Bu konuda PC ler i¢in yazilim tabanl giivenlik duvarlar1 6rnekleri de mevcuttur. Bu tiir
yazilimlara 6rnek olarak da IPCop, Sentry Firewall, OpenWRT ve Teknowall verilebilir.

Tipik bir giivenlik duvarinin yerine getirmesi gereken temel bazi islevler
bulunmaktadir. Bunlarin en temeli yonlendirme islevi ve yonlendirme esnasinda paket
filtreleme islemidir. Bunun diginda genellikle baglanti takibi ve trafik analizi gibi ekstra
ozelliklerinin de bulunmasi gerekmektedir.

Giivenlik duvan sisteminde Genel Ayarlar, Giivenlik Duvart Ayarlari, Yonlendirme
Ayarlari, Baglant1 Takibi ve Trafik Analiz kisimlar1 bulunmaktadir.

Genel Ayarlar kisminda bulunan Ethernet ara yiiz ayarlar1 kismu ile tiim ara yiizlere IP
adresleri atanabilir ve var olan IP adresleri degistirilebilir. Sifreleme kisminda Web sayfasina
erisim i¢in kullanici adi ve sifre atanabilir ve Reset kismindan ise Sistem resetleme islemi

yapilabilir. Tim bu islemlerin giivenli olarak yapilabilmesi i¢in web sunucu SSL destegi
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vermektedir ve https protokolii kullanilarak ta web arabirimine erisim yapilabilmektedir. Bu
sayede yapilacak sifre tanimlamalar1 veya herhangi bir islem ag iizerinden dinleme yardimiyla
kesinlikle tespit edilememektedir|8].

Giivenlik duvar1 Ayarlar1 kisminda Netfilter alt sistemi igin gerekli kural ve politika
islemleri yapilir. Zincirler i¢in politikalar belirlenip istenilen erisim kurallar1 eklenip, kaldirilip,
degistirilebilir veya listelenerek basit ve hizli bir sekilde yer degistirilebilir. Ozellikle erisim
listeleri yukaridan asagida dogru adim adim iglemekte oldugundan kurallar arasindaki yer
degistirme islemi tek tiklama ile yapildigindan kullanici agisindan biiyliik kolaylik
saglamaktadir.

Yonlendirme ayarlar1 kisminda ag icin gerekli yonlendirme islemleri yapilabilir. Bu
yonlendirme islemleri ag veya host bazinda olabilir ve Ag gecidi tanimlama islemleri
yapilabilir. Ag bazinda istenilen ag iizerine gelecek paketler farkli bir arabirime veya 3. bir
yonlendiriciye yoOnlendirilebilir. Host bazinda ise gerektigi zaman sadece belirli hostlar i¢in
trafik degisik adreslere yonlendirilebilir.

Baglant1 Takibi kisminda ise port ve IP bazli olarak baglanti takibi yapilabilir. Bu
sayede belirli bir port veya IP bazinda anlik baglantilar takip edilebilir.

Giivenlik duvar iizerinden gerektiginde seri port kullanilarak seri baglanti yapilabilir.
Bu sayede web erisimi kesilse bile giivenlik duvari seri baglanti yoluyla Linux konsolu
tizerinden yapilandirilabilir. Bu sekilde normal bir PC ye baglanti yapmak i¢in sadece bir adet
Null-Modem kablosu yeterlidir.

Trafik Takibi kisminda ise saatlik, giinliik, haftalik ve aylik olarak tiim ethernet
arayiizleri hakkinda bilgi toplanabilir ve bant genisligi kullanimlar grafiksel olarak goriilebilir.
Sistem herhangi bir Linux dagitimi ve bilgisayar donanim {izerine yapilandirilabilir. Sistem
Linux-Netfilter-Iptables giivenlik duvari sistemi, Kabuk programlama, Apache Web sunucusu
ve PHP betik dili kullanilarak tasarlanmigtir.

Giivenlik duvan tasariminda kullanilan Netfilter giivenlik duvari alt sistemi genel
olarak birgok giivenlik duvarindan istenen Ozellikleri barindirmaktadir. Bununla birlikte
olusturulan giivenlik duvari yeterince esnek olmali ve gerektiginde Linux g¢ekirdegindeki
degisiklikler ile bu giivenlik duvarinda istenen degisiklikler yapilabilmeli, sisteme ve aga uygun
hale getirilebilmeli, yeni teknolojiler eklenebilmeli; kisacasi yeterince esnek olmali ve her tiirli
ihtiyaci karsilamalidir. Bu yiizden bu tezde olusturulan giivenlik duvar ile yetinilmeyip bu
giivenlik duvarina temel olan ve Linux ¢ekirdegi i¢erisinde bulunan Netfilter giivenlik duvar alt

sistemi tizerinde de gerekli degisiklikler yapilabilinecegi 6rnek bir uygulama ile gosterilmistir.
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3.1. Giivenlik Duvar1 Web Arabirimi

Giivenlik duvarinin tamamen donanimsal bir yapi olmasindan dolay1r web arabirimi
oldukca biiyiilk bir 6nem arz etmektedir. Bu arabirimin olusturulmasinda ve caligmasinda
bahsedilen yapilar disinda yardimci araglar, veritabani1 veya ekstra eklentiler kullanilmamaistir.
Bunun amaci olusturulan yapinin Linux ¢ekirdegi {izerine rahatlikla oturtulmasi ve bu ¢ekirdegi
kullanan herhangi bir isletim sisteminin bu giivenlik duvar igerisinde kullanilabilmesini

saglamaktir.
3.1.1. Genel Ayarlar Modiilii

[k olarak giivenlik duvarinin web yonetim kismindaki bu modiil tasarlanmgtir. Bu
modiilde giivenlik duvarina web {izerinden baglanildiktan sonra. Interface Ayarlari, Sifreleme
ve Reset kisimlar1 olusturulmustur.

Interface ayarlar1 i¢in PHP betik dili ile Linux iizerinde kabuk programlama yapilmig ve
gerekli komutlar kullanilarak web yonetim konsolu iizerinden gilivenlik duvari interfacelerine
miidahale edilebilmesi saglanmistir. Web {izerinden tiim interfaceler otomatik olarak
goriintiilenip gerekli ip adresleri degisimlerinin yapilabilmesi saglanmustir.

Sifreleme kisminda web yonetim konsolu i¢in kullanilan Apache web sunucu iizerinde
ayarlar yapilarak web sayfasinin istenildiginde kullanici adi ve sifre verilerek giivenlik
sorgulamasi yapilmasi saglanmistir. Web sunucu dosyalarinin bulundugu dizinlerde gerekli
dosyalar olusturulmast ve Apache konfiglirasyon dosyalarinda gerekli degisikliklerin
yapilabilmesi i¢in gerekli PHP kodlar yazilarak isletim sistemi iizerinde bash kabugu ile gerekli
komutlarin galigtirilabilmesi saglanmistir. Sifreleme igleminin iptalinde de yapilan iglemlerin
geri alimmasi igin gerekli kodlar yazilmigtir. Bu islem i¢in Apache web sunucu iizerinde
.Jhtaccess yapist kullanilmistir. Ayni sekilde yine Apache Web sunucu iizerinde SSL sifreleme
icin OpenSSL kriptografi yapisi ve Apache modiilii olan ModSSL paketi kullanilmistir.

Reset kisminda ise sistemi ydnetim konsolu iizerinden resetleyebilmek igin gerekli
kodlamalar yapilmistir. Ayni sekilde resetleme isleminden sonra sistemin dogru sekilde
acilabilmesi i¢in diizenlemeler yapilmasi saglanmigtir. Sekil 3.1 ve 3.2’de Genel Ayarlar

modiiliinden goriintiiler gériilmektedir.
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Sekil 3.1 Giivenlik Duvar1 Web Yo6netim Ekran1 Genel Goriiniimii.
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Sekil 3.2 Giivenlik Duvart Genel Ayarlar Modiilii Interface Ayarlart Sayfasi.

3.1.2. Giivenlik Duvar1 Ayarlar1 Modiilii

Bu kisim ile tamamen web iizerinden Linux isletim sistemine erisip giivenlik duvari

kurallarinin olusturulmast saglanmistir. Bu kisimda giivenlik duvarinda kullanilabilecek tiim
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yapilandirma islemleri (NAT,MASQ,ACCEPT,DROP) igin tanimlamalar yapilmistir. Bu
kurallarin sol tarafindaki butonlar sirayla: kurali sil, kurali degistir, kurali bir yukan tas1 ve
kurali bir asagi tas1 butonlaridir. Bu sayede var olan kurallarin diizenlenmesi son derece
basitlestirilmistir.

Bu sistemi olusturmak i¢in Apache web sunucu iizerinden Netfilter giivenlik duvari
yapisina miidahale edilebilmesi saglanmigtir. Olusturulan formlarla glivenlik duvari igin girilen
parametreler Web sunucu {lizerinden Linux ¢ekirdegindeki Netfilter alt sistemine iletilmis ve
gerekli kurallarin islenmesi saglanmistir. Tiim bu kurallarin diizenli sekilde olusturulmasi,
diizenlenmesi, kaydedilmesi, gerektiginde geri yiikklenmesi ve yer degistirilmesi gibi islemler
yine Nefilter sistemine miidahale edilerek ve web sunucu {izerinden g¢ekirdek ilizerindeki bash
kabugu ile komutlar ¢alistirilarak saglanmistir.

Bu kisim ii¢ boliimden olusmaktadir. Bunlar Politika Belirleme, Kural Ekle ve Kural
Listele/Degis/Sil boliimleridir. Bu bdliimler kisaca su amaglar i¢in kullanilabilir.

Politika Belirle boliimii genel olarak bir giivenlik politikast belirlemek amaciyla
kullanilmaktadir. Bu kisma girildiginde Filter tablosu ve Nat tablosu gibi iki secenek karsimiza
cikmaktadir. Burada yapilacak olan islem bu iki tablo ve igerisinde bulunan yonlendirme
asamalart i¢in politika belirlemektir. Politika Accept veya Drop olarak iki sekilde belirlenebilir.
Gelen paketler eger erisim listesindeki higbir kural ile uyusmuyorsa sonug olarak o zincirin
politikasina bakilir ve politika Accept ise paket kabul edilir, eger politika Drop ise paket
tamamen yok edilir.

Kural Ekle boliimii olusturulan erisim listelerinin giivenlik duvarina girilmesi igin
tasarlanmig bir modiildiir. Bu modiilde iki farkli amag¢ igin erisim listesi olusturulabilir.
Gerektiginde ag lizerinde NAT islemi i¢in, gerektiginde ise filtreleme islemi igin erisim listeleri
olusturulabilir. Bu asamalardan secilen kisim i¢in kullanici karsisina bir boliim gelmektedir ve
bu boliimde kullanici, giivenlik duvari sisteminin yapisina gore Filter tablosu i¢in INPUT,
OUTPUT ve FORWARD, NAT tablosu i¢in ise PREROUTING ve POSTROUTING
zincirlerine kurallar ekleyebilmektedir. Kullanici karsisina gelen forumda bu erisim listelerinin
olusturulmasi i¢in gereken kural numarasi, zincir, Kaynak IP adresi ve Netmask bilgisi, Hedef
IP adresi ve Netmask bilgisi, TCP protokolii ve port bilgileri ve son olarak da yapilmasi gereken

islem bilgisi girilebilmektedir. Sekil 3.3°te kural ekleme ekrani goriilmektedir.
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Sekil 3.3 Giivenlik Duvari Kural Ekleme Modiilii Filter Tablosu Sayfasi.

Kural Listele/Degis/Sil boliimii  giivenlik duvarina eklenen erisim listelerinin
goriilebildigi, gerektiginde her kuralin sol tarafindaki butonlara basarak istenilen kismin
degistirilebilecegi veya sil butonuna basilarak istenilen kuralin silinebilindigi kistmdir. Bununla
birlikte yine aynmi yerdeki yukar1 ve asagi butonlariyla kurallar yukaridan asagiya dogru tek
hamlede hareket ettirilebilmektedir. Bu islemin 6nemi biiyiiktiir ¢iinkii biitiin giivenlik duvari
sistemlerinde paketler ilk kuraldan baslayarak asagiya dogru tiim kurallar ile karsilastirilir. Bu
ylizden herhangi bir kuralin bir kural yukarida veya bir kural asagida olmasi gelen paketlere

yapilan islemin farkli olmasina neden olabilir.
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Sekil 3.4 Giivenlik Duvar1 Kural Listele Modiilii Filter Tablosu Sayfasi.
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Sekil 3.4'te INPUT zinciri i¢in kural listesi goriintiilenmektedir. Bu alanda kurallar
numaralar ile birlikte asagiya dogru sirali olarak gosterilmektedir. Kural numaralarinin solunda

goriilen butonlar ise sirasiyla sil, degis, bir yukar kaydir, bir asag1 kaydir butonlaridir.

3.1.3. Yonlendirme Ayarlar1 Modiilii

Bu modiill tamamen yonlendiricilerin yaptig1 islemleri yapabilecek kabiliyette
tanimlanmigtir. Bu sayede giivenlik duvar1 ag iizerinde yonlendirme islemleri yapabilecek ve
yonlendirici yerine kullanilabilecek hale getirilmistir. Tiim giivenlik duvarlarinda yonlendirme
yapist bulunmak zorundadir, ¢ilinkii paket filtreleme islemleri, istenilen paketlerin
yonlendirilmesi ve istenmeyenlerin engellenmesi mantig1 ile calismaktadir. Bu kisimda yapilan
islemlerin gerceklesmesi i¢in web iizerinden Linux cekirdegine route komutu ile yonlendirme
listelerinin iletilmesi saglanmistir. Linux ¢ekirdegi bu komut ile aldig1 parametreleri isleyerek
gerekli yonlendirme islemlerini yapmaktadir. Yine tiim host ve ag bazindaki yonlendirme
listelerinin ¢ekirdege gonderilebilmesi i¢in web tizerinde formlar olusturulmustur.

Yonlendirme ayarlar1 boliimil ti¢ farkli kisimdan olugmaktadir. Bu boliimler Kural ekle,
Kural Listele/Sil ve Ag gecidi boliimleridir.

Kural ekle boliimiinde kullanicinin host ve ag bazinda yonlendirme yapabildigi
kisimdir. Bu boliime girdikten sonra yonlendirme tipini se¢ip ip veya ag adreslerini girdikten
sonra isterse belli bir ag arabirimine, isterse de herhangi bir ip adresine yonlendirme yapilabilir.
Erisim listelerinde oldugu gibi bu bdliimde de kural numaralari vardir ve gelen paketlerin
yonlendirme islemi bu kural numaralarina gore kii¢iikten biiylige dogru sirayla isletilir. Sekil

3.5’te yonlendirme kurali ekleme ekrani goriilmektedir.
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Sekil 3.5 Yonlendirme Ayarlart Modiilii Kural Ekleme Sayfasi Goriintimii.
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Yonlendirme boliimiindeki diger bir kisim Kural Listele/Sil boliimiidiir. Bu boliimde
daha 6nceden girilmis yonlendirme kurallar1 goriilebilir. Her bir kuralin sol tarafindaki butona

tiklanarak istenildiginde silinebilir. Sekil 3.6’da bu ekran goriilebilir.
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Sekil 3.6 Yonlendirme Ayarlar1 Modiilii Kural Listele Sayfasi.

Yonlendirme boliimiindeki son kisim ise Ag Gegidi boliimiidiir. A§ gecidi bir ag i¢in
varsayllan yonlendirme kurali olarak belirtilebilir. Bu boliimde yonlendirme listelerinden
herhangi birine uymayan bir paketin ne sekilde islem gdrecegini belirten Ag gec¢idi tanimlanir.
Ag gecidi bir ag i¢in varsayilan yonlendirme kurali olarak belirtilebilir. Tanimlanan ag gecidi
yine Kural Listele/Sil ekraninda da goriilebilir ve silinebilir. Ag Gegidi bolimii Sekil 3.7°de

goriilebilmektedir.
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Sekil 3.7 Yonlendirme Ayarlar1 Modiili Ag Gegidi Sayfasi.

3.1.4. Baglant1 Takibi Modiilii

Bu kisimda giivenlik duvarinin  kullanildigi durumlarda gerekli baglanti takibi
islemlerinin yapilabilmesi i¢in tasarlanmistir. Bunun igin gerekli diizenli ifade yapilar1 kullanilip
baglant1 agamasinda port bazli ve IP bazli kontrollerin yapilmasi saglanmistir. Linux isletim
sistemi kendi yapisinda yonlendirme veya adres doniisiimii yaptigt durumlarda yapilan bu
islemleri belirli bir siire TCP/IP protokol kiimesi geregi ip conntrack isimli bir dosyada
tutmaktadir. Bunun yapilmasinin amaci yonlendirme ve adres doniisiimlerinde baglantilarin
stirekliligini saglamaktir. Web arabirimin bu kisminda bu dosya igerisindeki tiim bilgiler alinip
bash kabugu iizerindeki komutlar yardimiyla irdelenerek kullaniciya aktarilmasi saglanmistir. IP

bazli izleme ekraninin bir 6rnegi Sekil 3.8 de goriildiigi gibidir.
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Sekil 3.8 Baglant1 Takibi Modiilii IP Adresine Gore Takip Sayfasi.

Sekil 3.8’de goriilen tipik bir udp baglantisinin bilgileridir. Bu baglantida 10.1.1.1 nolu
kaynak IP adresinin 520 numarali portundan, 10.1.255.255 nolu yayin (broadcast) adresinin 520
nolu portuna bir udp baglantis1 yapildig1 goriilmektedir. Aym sekilde paketin cevaplanip
cevaplanmadigi, kullamimda olup olmadigi veya sonlanip sonlanmadigi gibi bilgiler de

goriintiilenebilmektedir. Sekil 3.9°da ise port bazli bir arama ekrani goriintiisii bulunmaktadir.
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Sekil 3.9 Baglant1 Takibi Modiilii Port Numarasina Gore Takip Sayfasi.

Sekil 3.9°da tipki IP bazli arama da oldugu gibi belli bir port numarasina yapilan tim
TCP ve UDP baglantilar1 goriintiilenebilmektedir. Bu sayede istenildigi anda giivenlik duvari
tizerinden gecen trafik kontrol edilip istenilen yasaklama islemleri yapilabilir veya yasaklanip

yasaklanmadig1 gortilebilir.
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3.1.5. Trafik Analiz Modiilii

Bu modiilde giivenlik duvar iizerinden gecen trafigi giinliik, aylik, haftalik ve yillik
olarak takip etmek miimkiindiir. Bu sayede ag {izerinde kullanilan ve her bir ethernet arayiizii
izerinden gecen trafigi grafiksel olarak takip edilebilir. Gerektiginde yine bu zaman araliklari
icin kullanilan toplam yapilan transfer miktarlar1 her bir ethernet ara yiizii igin ayr1 ayri

goriintiilenebilmektedir. Sekil 3.10° da Trafik Analiz Modiilii ana ekran1 goriilmektedir.
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Sekil 3.10 Trafik Analiz Modiilii Ana Ekrani.
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Sekil 3.10’da da goriildiigii gibi baglant: istatistikleri ay bazinda tutulmakta ve her bir
ag arabirimi lizerinden gelen ve giden paket miktarlar1 goriintiilenmektedir. Ag arabirimleri i¢in
IP ve MAC adresi bilgileri de goriintiilenmektedir. Istenildigi zaman her bir arabirim igin
saatlik, giinliik, haftalik ve aylik butonlarma tiklanarak yapilan paket trafigi miktar
goriintiilenebilir. Bu paket trafikleri istenilirse grafiksel olarak istenilirse sayisal olarak

izlenebilir. Sekil 3.11’de giinliik bir paket trafigi grafiksel olarak goriilebilir.
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Sekil 3.11 Trafik Analiz Modiilii Grafiksel Goriiniim Sayfasi.
Sekil 3.12°de de rakamsal olarak her bir giin i¢in olugan paket trafigi goriilebilir.
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Sekil 3.12 Trafik Analiz Modiilii Giinliik Transfer Sayfasi.
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3.2. Konsol Port (Seri) Baglanti Modiilii

Bu kisim web yonetim arabiriminden tamamen bagimsizdir. Web yonetim kisminda
sorun oldugunda veya TCP baglantisinin yapilamadigi durumlarda igletim sistemine ve giivenlik
duvarina Seri port ve null modem kablosu kullanilarak baglanti yapilabilmektedir. Bu sayede
her durumda kullanicinin sisteme miidahale edebilmesi saglanmistir. Bu amagla Linux ¢ekirdegi
tizerinde inittab yapisi kullanilmig ve gerekli seri baglantinin yapilabilmesi i¢in Linux agetty
yapisi kullanilarak ttySO0, ttyS2 gibi portlar belirtilip hizlar1 9600bps olarak ayarlanmistir. Ag
cihazlarinda genellikle bu baglanti yapisi standart olarak kullanilmaktadir. Bu baglanti igin
Hyper Terminal veya Putty isimli kii¢ciik programciklar kullanilabilir. Yine bu baglant1 i¢in
kullanilmas1 gereken 9 pinlik ve 25 pinlik Null-Modem kablosunun igyapilar1 ve genel
goriintiisii Sekil 3.13, 3.14 ve 3.15°de goriilebilir.

ajewal g 8a

DB 9 female

Connector 1 Connector 2 Function
7+8 RTSz —*»CT5;z + CDp
R €=Tx

Tx—* Rx
OTR—*DSR

Signal ground

D5R 4 DTR

| R N ¥ » SR = N 5 I ¥

RTS; —» CTSy + CD3

Sekil 3.13 DB 9 Null-Modem Kablo Yapisi.
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DB25 Connectors
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Sekil 3.14 DB-25 Null-Modem Kablo Yapisi. Sekil 3.15 DB-9 Null-Modem Kablo Goriiniimii.
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4. OLUSTURULAN GUVENLIK DUVARI IiCIN CEKIRDEK UYGULAMASI

4.1. Linux Cekirdegi Yapisi ve Netfilter Giivenlik Duvari

Firewall ¢oziimlerinin sistem geneline eklenmesi eskiye dayanmaktadir. Alan Cox,
BSD igletim sistemlerinde yer alan ipfw uygulamasini 1.1 ¢ekirdegine ekleyerek ilk firewall
¢dziimiinii uygulamaya koymustur. Izleyen siirecte ise ipfwadmin gelistirilerek ipfw uygulamasi
ortaya ¢ikmustir. ilerleyen zamanda ise ipchains uygulamasi gelistirilmis ve sistemdeki yerini
almistir. Ipchains daha sonralar iptables adli ayar dosyasi ve bir dizi komut ile gelistirilmistir
[5,13]. Uzun yillar iptables ve ipchains GNU/Linux dagitimlari i¢in standart firewall ¢6ziimii
olarak kullanilmstir.

Genel ag trafigin yonetmek i¢in iptables yeterli olmaktadir. iptables ile kapatilacak olan
ve acik birakilacak olan portlar sistem yoneticisi tarafindan tanimlanmaktadir. Bu tanimlama
uyarinca belirli portlar agik birakilmakta ve kapatilmaktadir. Iptables ile disaridan gelen ve
disariya gonderilen paketler incelenmekte ve sistem yoneticisi tarafindan tanimlanmis kurallar
cergevesinde degerlendirerek gerekeni yapmaktadir. Kuralar tanimlanirken kullanilan 6lgiiler,
kaynak ve hedef bilgisayarlar, port, paketlerin baslik dosyalarinin 6zellikleri veya bunlarin
farkli birlesimleri olabilmektedir. iptables ile paketler teker teker ele alinmaktadir. Bu
diizenleme genel ag trafigini diizenlemek i¢in yeterli olmaktadir.

Bir¢cok durumda genel bir ag trafigi diizenlemesi yeterli olmaktadir. Bu tiir bir
diizenleme basit ve kolayca yapilabilirken islevsel Ozellikler eklemek ise olanaksiz hale
gelmektedir. Kabaca anlatacak olursak, evinizin pencerelerini, kapilarini kilitleyip sadece bir
kapiy1 agik birakmak ve bu kapiya da giivenilir ndbetgiler koyarsaniz bu genel bir
diizenlemedir. Ancak giivendiginiz birisi varsa, ona ikinci bir anahtar vererek bagka bir kapiy1
kullanmasina izin vermek ise genel bir uygulama degildir. Burada 6zel bir uygulamaya
gidilmektedir. Ozel yaklasimlar genel ¢dziimlerden daha fazlasina gereksinim duyar.

Cekirdege eklenen yeni kusak kod ile firewall ¢oziimlerinde genelden 6zele dogru
gegilebiliyor. Netfilter, gelistirilen kod ile ¢ekirdege gereksinim duyulan modiilleri yiikleyerek
oturum tabanl ag trafigi diizenlemelerinin yapilmasina olanak vermektedir. Onemli bir nokta da
ag ve sistem yonetiminden sorumlu olan personelin ¢ekirdek derlemek ve ayarlarii
diizenlemek konusunda yeterli bilgi ve deneyime sahip olmasi gerekliligidir. Cekirdek
ile modiil bazinda calismak, cekirdegin bir biitlin olarak yeniden diizenlenmesini

gerektirmez.
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Netfilter "yeni" olarak nitelendirebilir. 2.4 Cekirdek ile Ocak 2001'de kullanilmaya
baslanmistir. Dolayisiyla da Netfilter tabanl firewall diizenleme yazilimlarinin da yeni oldugu
sOylenebilir. Netfilter ipchains ve iptables ile geriye dogru uyumlu oldugu i¢in, bu diizenleyici
yazilimlarda temel de iptables ve ipchains uyumlu olmaktadir. Netfilter giivenlik duvar alt
sistemini kullanmak i¢in iptables ve ipchains isimli bu yazilimlar oldukca kolayliklar

saglamakta ve kurallarin yonetilmesini ¢ok basitlestirmektedir[9,10,13].

4.2. Iptables

Iptables Netfilter i¢in yazilmis bircok modulden birisidir. Netfilter i¢in kullaniciya bir
arabirim saglar. Iptables ile paket filtreleme iglemleri yapilabilmektedir. Bu islem, ¢ekirdekteki
paket filtreleme tablosuna kural ekleyerek veya c¢ikartarak gerceklestirilir. Bu tabloya eklenen
kurallar sistem tekrar baglatildiginda kaybolur. Bu nedenle kurallarin bir betik halinde

hazirlanip sistem baslangic betiklerine dahil edilmesi gerekmektedir[10].

4.2.1. Paket Filtreleme

Filter tablosunda gerceklestirilen islemdir. Netfilter semasindan da gorebilecegimiz gibi
INPUT, FORWARD ve OUTPUT noktalarinda gergeklestirilir. Genellikle bu kisimlar zincir
olarak adlandirilmaktadir. Sisteme gelen paket, filtreleme islemine INPUT, FORWARD veya
OUTPUT zincirlerinde tabii tutulabilir. Zincir bir dizi kural serisinden olusur. Paket zincirdeki
kurallar ile sira ile eslestirilir. Eger paket bilgisi kuralda tanimlanan kriterlere uyuyorsa, pakete
kuralda tanimlanan yaptirim uygulanir, yaptirnrm DROP ise paketin yasami sona erer, ACCEPT
ise paket zincirden ¢ikar ve yolculuguna devam eder. Eger paket, zincirdeki higbir kural ile
eslesmiyorsa, bu paket igin zincirde tanimli olan politika uygulanir(ACCEPT, DROP, ...) Paket
filtreleme i¢in hali hazirda var olan ve silinemez zincirler olan INPUT, OUTPUT ve
FORWARD'm disinda kendi tanimlayacagimiz zincirler de kullanilabilmektedir. Bu islem i¢in

asagida birka¢ 6rnek bulmak miimkiindiir.

Ornek 1:

Iptables —t filter —A INPUT —s 192.168.1.0/255.255.255.0 —p tcp —dport 80 —f DROP

Bu ornekte kaynak 192.168.1.0 agindan yerel makineye gelen 80 nolu web istekleri

engellenmistir.
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Ornek 2:

Iptables —t filter —A FORWARD —s 192.168.1.1 —d 10.1.1.0/255.255.255.0 —p udp —dport 53 —j
ACCEPT
Bu ornekte ise kaynak 192.168.1.1 makinesinden gelen ve hedef 10.1.1.0 agina giden

DNS isteklerine yerel makine iizerinden gecis izni verilmistir.

4.2.2. NAT (Network Address Translation)

Adindan da anlasilacagi lizere NAT islemi ile paketlerdeki adresler {izerinde oynama
yapilabilmektedir. Boylece paketler farkli bir yerden geliyormus gibi gosterilebilir veya farkli
bir ip'ye yonlendirilebilir. NAT islemine tabii tutulan paketler, doniiste NAT isleminin
gergeklestigi sistem tarafindan ters NAT uygulanir. Bu islem ile yapilan adres doniisiimii tersine
cevrilerek paketin dogru yere gonderilmesi saglanir. NAT islemi SNAT (kaynak NAT) ve
DNAT (Hedef Nat) olarak ikiye ayrilir. SNAT isleminde paketin kaynak IP adresi degistirilir.
DNAT isleminde ise paketin gidecegi hedef IP adresi degistirilir. NAT iglemi ile genel olarak
asagidaki islemler yapilabilir.

4.2.2.1. internet Paylasim

Cogu zaman isp veya kablonet'in sagladigi tek ip'yi kullanarak birden ¢ok bilgisayar
internete taginmak istenebilir. Bu isleme 'masquerading' adi verilir. Lokalden gelen paketlere
SNAT yani kaynak adresi degisimi uygulanir. Lokalden gelen biitiin paketlerin kaynak adresi
internete bakan makinenin ip'si olarak degistirilir ¢iinkii 6zel IP'ler ile internete request
gonderilemez. Internete SNAT islemi uygulanarak gonderilen paketler doniiste ters SNAT
islemi uygulanir, boylece paket dogru hedefe yonlendirilir. Asagidaki 6rneklerde belirtilen
kurallar ile ag iizerindeki bir makineden diger istemcilere internet paylasimi yapmak

miimkiindiir.
Ornek 1:
Iptables -t nat -A POSTROUTING -s 10.1.0.0/16 -j MASQUERADE
Bu ornekte 10.1.0.0 agindaki tiim istemciler ag ge¢idi iizerinde bulunan gergek ip yi

alarak internete c¢ikabileceklerdir. Buradaki MASQUERADE ifadesi ag gecidinde internet

tizerinde bulunan ag arabiriminin IP sini otomatik olarak alimip SNAT uygulanmasini saglar.
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Ozellikle dialup baglantilar veya gercek IP adresi siirekli degisen DSL baglantilar icin

uygundur.

Ornek 2:
Iptables —t nat —A POSTROUTING —s 10.1.0.0/16 —j SNAT —to 193.255.124.1
Bu tanimlama ise 10.1.0.0 agindan gelen tiim isteklerin kaynak IP adresini

193.255.124.1 yaparak internete iletilmesini saglar.

4.2.2.2. Sunucu Kiimeleme

Sunucu sistemlerinde disaridan bir ip goéziikmesine ragmen arkada birden ¢ok
sunucudan olusan bir kiimeleme sistemi olabilir. Bu gibi sistemlerde istekler NAT iglemi
yardimryla arkadaki sunuculara sistem dinamigi ¢ercevesinde istenilen sekilde dagitilabilir ve

yik dengeleme yapilabilir. Su sekilde bir 6rnek verilebilir.

Ornek:

iptables -t nat -A PREROUTING -5 0.0.0.1/0.0.0.1 -p tcp --dport 80 -j DNAT --to 10.1.1.1
Agimizda 10.1.1.1 ve 10.1.1.2 IP lerine sahip 2 web sunucu oldugunu diisiiniirsek, bu
tanimlama [P adresinin son biti 1 olan istemcileri 10.1.1.1 IP nolu web sunucuya, 0 olanlar ise

10.1.1.2 IP nolu web sunucuya iletecektir. Bu iglem basit bir kiimeleme islemidir.

4.2.2.3. Transparan Vekil Sunucu

Baz1 durumlarda belirli paketleri bir programa yonlendirilmek istenebilir. Mesela web
paketleri herhangi bir sunucudaki vekil sunucu programina yonlendirilmek istenebilir, boylece
yerel ag icin bu islem transparan bir sekilde gerceklesebilir, istekler web portuna gidiyor gibi

goziikse de, aslinda vekil sunucu iizerinden gecer. Bu islem igin sdyle bir 6rnek verilebilir.
Ornek:
iptables -t nat -A PREROUTING -s 10.1.0.0/16 -p tcp --dport 80 -j DNAT --to 10.1.1.5:8080

Bu islem ile 10.1.0.0 agindan gelen tiim web istekleri, istemcilerin haberi olmadan

10.1.1.5 nolu transparan vekil sunucu {izerine iletilir.
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4.3.  Netfilter Modiilleri ve Reject Modiiliinde Yapilan Degisiklik

Linux ¢ekirdegindeki Netfilter glivenlik duvari sisteminde farkli islemler gergeklestiren
pek ¢ok modiil bulunmaktadir. Bizim bu c¢alisma icerisinde yaptigimiz bir uygulama Netfilter
giivenlik duvarindaki bazi modiiller {izerinde degisiklikler yapilabilecegini ve gerektiginde
giivenlik duvarina yeni modiiller ve 6zellikler katilabilecegini gostermektir. Bu yilizden Netfilter
giivenlik duvari sisteminin modiillerinden biri alinarak {izerinde cesitli degisiklikler yapilmasi
saglanmistir. Bunun i¢in modiil ilizerine yeni fonksiyonlar eklenerek yapilan degisiklikler
gbzlemlenmistir. Yapilan bu islemle olusturulan giivenlik duvarina gerektiginde farkli 6zellikler
eklenebilecegi gosterilmistir. Bu sayede giivenlik duvari ¢cok esnek bir yapiya kavusmaktadir.
Benzer sekilde eklenecek yeni fonksiyonlar ile giivenlik duvarina yeni 6zellikler
eklenebilecektir.

Bu uygulamada Netfilter giivenlik duvari sisteminin ¢ekirdek modiillerinden biri olan
Reject modiilii lizerine fonksiyonlar eklenmistir. Reject modiiliiniin gérevi TCP/IP paketlerinin
reddedilmesi ve geriye bir cevap donderilmesini saglamaktir. Eklenen fonksiyonlar ile Reject
modiilii kullanildigi anda sistem iizerinden bir dosya okunmasi saglanmis ve bu dosyanin
igerigine gore Reject modiiliiniin ne sekilde davranis gosterecegi diizenlenmistir. Bu sekilde
Linux cekirdegi {izerinde herhangi bir degisiklik yapilabilmesi i¢in 6ncelikle ¢ekirdek kaynak
kodunun sistem {izerinde bulunuyor olmasi gerekir. Cekirdek igerisindeki modiillerde yapilan
degisikliklerden sonra ise asagidaki komutlarin c¢alistirilmasi gerekmektedir. Bu sayede

degisiklik yapilan modiil derlenip istenildigi anda gekirdege eklenebilecektir.

make modules: Bu komut ¢ekirdek modiillerinin derlenmesi ve obje kodlarinin olusturulmasini

saglar.

make modules install: Bu komut ise derlenen modiillerin uygun yerlere kopyalanmasini ve

sistem baglangicinda yiiklenebilecek hale getirilebilmesini saglar.

insmod: Bu komut derlenen ¢ekirdek modiillerinden herhangi birinin istenildigi anda

cekirdege eklenip kullanilmasimi saglar

rmmod: Cekirdege eklenmis modiillerden herhangi birinin sistemden ¢ikarilmasini saglar.
Linux ¢ekirdegi i¢cindeki Reject modiiliine eklenen fonksiyonlar su sekildedir.

Dosya agma fonksiyonu:

static int dosyaac_init(void)

s
i

char * file_to _read = kmalloc(20, GFP_KERNEL),
file to read = "/webfilter/saat";
dosya_oku(file to read);
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return;

Bu fonksiyon, Reject modiilii igerisine eklenip, sistem iizerinden hangi dosyanin
okunacagini belirtmektedir. File to read degiskenine atanan deger sistem iizerinden okunacak
dosyadir. Bu deger dosya oku fonksiyonuna gonderilerek dosyanin okunmasi saglanmaktadir.
Bu kisimda yapilacak degisiklik ile sistemde hangi dosyanin g¢agirilip iceriginin kontrol
edilecegi belirlenebilir. Ancak bu islemden sonra, daha 6nce bahsedilen komutlar kullanilarak
¢ekirdek modiilii tekrar derlenmeli ve sisteme tekrar eklenmelidir.

Agilan dosyanin igeriginin okunmasi igin yazilan fonksiyon:

void dosya_oku(const char * fwrite) {
int length_read, length_write;
char buffer[4];
struct file * f = NULL;
mm_segment t orig fs;

f=filp open(fread, O RDONLY, 00);

i N> op || [f->f_op->read)

{
printk("WARNING: File (read) nesnesinin icerigi bos!!!\n");
/

f>1 pos = 0;

orig_fs = get_f3();
set_fs(KERNEL_DS);

length_read = f->f op->read(f, buffer, sizeof(buffer), &f~>f pos);

Jout(f);

return;

Bu fonksiyon ise dosya ac fonksiyonundan hangi dosyanin okunacagi bilgisini alarak,
dosyay1 agip icerigini okuma gorevi yapmaktadir. Ac¢ilan dosyanin igerigindeki bilgiler buffer
ad1 diziye atilmaktadir. Daha sonra bu degerler kullanilarak Reject modiiliiniin igerisindeki
reject fonksiyonunda bu kurala uyan paketlerin dosya igerigine gore ne islem gorecegi

ayarlanabilmektedir. Buna gore degistirilmis Reject fonksiyonu su sekildedir.

38



static unsigned int reject(struct sk_buff **pskb,

{

unsigned int hooknum,
const struct net_device *in,
const struct net_device *out,
const void *targinfo,

void *userinfo)

int saat,bassaat,bitsaat;
saat=strftime ("%H ", localtime(time()));

dosyaac_init();
bassaat=(buffer[0] *10)+buffer[1];
bitsaat=(buffer[2] *10)+buffer[3],

if(bassaat<saat && bitsaat>saat){

const struct ipt_reject _info *reject = targinfo,

/* Our naive response construction doesn't deal with IP

options, and probably shouldn't try. */

if ((*pskb)->nh.iph->ihl<<2 |= sizeof(struct iphdr))
return NF DROP;

/* WARNING: This code causes reentry within iptables.
This means that the iptables jump stack is now crap. We
must return an absolute verdict. --RR */

switch (reject->with) {

case IPT ICMP NET UNREACHABLE:

send_unreach(*pskb, ICMP_NET UNREACH),
break;

case IPT ICMP_HOST UNREACHABLE:

send_unreach(*pskb, ICMP _HOST UNREACH),
break;

case IPT ICMP PROT UNREACHABLE:

send_unreach(*pskb, ICMP PROT UNREACH),
break;

case IPT ICMP PORT UNREACHABLE:

send_unreach(*pskb, ICMP_PORT UNREACH),
break;

case IPT ICMP _NET PROHIBITED:

send_unreach(*pskb, ICMP_PORT UNREACH),
break;

case IPT ICMP HOST PROHIBITED:

send_unreach(*pskb, ICMP _HOST ANO);
break;

case IPT TCP _RESET:

send_reset(*pskb, hooknum == NF _IP_LOCAL IN);
case IPT ICMP ECHOREPLY:

/* Doesn't happen. */

break;

case TIME:
send_unreach(*pskb, ICMP _HOST ANO);
break;

/
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return N DROP; }

Bu fonksiyonda ise basta dosya igerisinden alinan ve buffer dizisine atilan degisken
fonksiyonun basinda kontrol edilmektedir. Dosya igerisinden alinan ve buffer dizisine atilan
degerler baslangi¢ ve bitis icin birer saat belirtmektedir. Sistem saati alinarak dosya igerisine
yazilan baglangic ve bitis saatlerine gore bu modiliin islem yapip yapmayacagi
belirlenmektedir. Buna gore alinan sistem saati, dosyadan okunan baslangi¢ ve bitis saatlerinin
arasinda bir saat ise belirtilen Reject islemi yerine getirilecektir. Aksi halde islem yerine
getirilmeyecektir. Ornegin Ping atma islemi i¢in dosya igerisine yazilan saatler arasinda
kesinlikle sisteme ping atilamayacak, diger zamanlarda atilabilecektir. Kisacasi dosya igerisine
yazilan saat bilgileriyle ¢alisan zaman ayarli bir engelleme modiilii olusturulmus olmaktadir. Bu
siire boyunca dosya igerisinde yapilan her tiirlii degisiklik aninda ¢ekirdek tarafindan tespit
edilip yazilan degere gore paketlere farkli islemler uygulanabilecektir.

Buna benzer bircok ornek Linux ¢ekirdegi icerisindeki Netfilter modiillerine
uygulanabilir. Bu sayede istenildiginde daha once olusturulan giivenlik duvari iginde gerek yeni
modiiller yazilabilir, gerekse var olan modiiller {izerinde degisiklikler yapilarak sistemin ¢ok

daha esnek bir hale doniistiiriilmesi saglanabilir.
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5. SONUC

Ag ve bilisim giivenliginin ¢ok biliylik 6nem kazandigi gilinlimiizde, giivenlik
maliyetlerinin en biiyliglinii ag cihazlar teskil etmektedir. Bizim yaptigimiz bu c¢aligmada
minimum maliyetle hem bir¢ok giivenlik duvarmin temel O6zelliklerini barindiran hem de
oldukca performansli ve esnek bir giivenlik duvari olusturulmasi amaglanmistir. Bu amaglar
dogrultusunda, giivenlik duvarinin temeli olarak agik kaynak kodlu bir giivenlik duvari sistemi
olan Linux Netfilter giivenlik duvari sistemi secilmigtir. Ayni sekilde gilivenlik duvari
gerceklestirilirken kullanilan diger tiim araclar da Linux ¢ekirdegi lizerinde ¢alisan acik kaynak
kodlu yazilimlardan se¢ilmistir. Bu sayede isletim sistemi maliyeti minimuma indirgendigi gibi
performansta maksimuma yakin bir seviyeye c¢ekilmeye c¢alisilmigtir. Ayn1 zamanda Linux
cekirdeginin yapisindan ve her donanim iizerinde c¢alisabilme kabiliyetinden dolayi, giivenlik
duvari hemen hemen platformdan bagimsiz bir yapiya kavugmustur. Ayrica bu tezde yapilan
ikinci bir ¢aligma ile Linux ¢ekirdegindeki Netfilter yapisinda degisiklikler yapilabilecegi
gosterilmis ve giivenlik duvarmin 6nemli bir unsurlar olan esneklik ve gelistirilebilme
ozelliklerine de sahip oldugu gosterilmistir. Bu ¢aligma ile elde edilen giivenlik duvarinin genel

avantajlarin1 ve dezavantajlarim su sekilde siralamak miimkiindiir.

5.1.  Giivenlik Duvarinin Avantajlari

Linux ¢ekirdegi ve Netfilter giivenlik duvari alt sistemi minimum derecede kaynak
kullanan bir yap1 oldugundan giivenlik duvar ic¢in gerekli bellek ve islemci miktar1 ¢ok
diistiktlir. Herhangi bir 200 Mhz hizinda islemci ve 64 MB bellek ile orta boy aglari rahatlikla
kaldirabilecek yapidadir. Ayrica bu ¢ekirdek ve bu sistem g¢ok etkileyici bir performans ve
uygulama seviyesi paket filtreleme kabiliyeti sunmaktadir. Daha 6nce sunulmus bir makalede
Pentium 350 Mhz bir islemci ve 96 MB bellek miktar1 ile yapilmis testlerde, Cisco Systems
2621 model ve giivenlik duvar1 6zellikli Cisco 10S isletim sistemi barindiran bir routerdan
fonksiyonel olarak ¢ok daha iyi performans sergiledigi ortaya konulmustur[16].

Linux igletim sistemi kullanildigindan Sparc, Alpha, Macintosh, Intel vs.. uyumlu
bir¢ok iglemci {izerinde ¢aligabilecek yapiya sahiptir ve ihtiyag duyulan donanimi bulmak
oldukga kolaydur. Istenilen donanim iizerinde yapilandirilip kullanilabilir.

Olusturacak sistem tamamen agik kaynak kodlu programlardan olustugundan ve tiim
kodlamalar agik kaynak kodlu sunuldugundan istenilen sekilde kullanilabilir. Bu sistemin
igermedigi diger onemli ag giivenligi araglar1 (IDS, Proxy, Antivirus vb..) sisteme rahatlikla

eklenip yapilandirilip kullanilabilir. Kisacasi sistem gelistirilmeye agiktir.
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Linux isletim sistemi {lizerinde kullanilan yapi1 sadece Linux ¢ekirdegi, herhangi bir
kabuk ve Php destekli Apache web sunucusu kullanilarak olusturuldugundan donanim iizerinde
oldukga az yer kaplamaktadir.

Kullanilan yazilimlarm agik kaynak kodlu olmast ve minimum donanmim ihtiyaci
nedeniyle maliyet oldukca diistiktiir.

Gilvenlik duvar alt yapisi olarak diinya iizerinde en ¢ok kullanilan agik kaynak kodlu
Netfilter ve iptables kullanildigindan sistem yoneticilerine yabanci degildir; ayni zamanda bu
sistemlerin kullanimi esnasinda yasanan giicliikler web tabanli yonetim konsolu sayesinde
astlmustir. Ozellikle kural olusturma islemi son derece basitlestirilmistir.

Son olarak bu calismada giivenlik duvar alt sistemi olarak kullanilan Netfilter giivenlik
duvari sisteminin tizerinde degisiklik yapilabildigi gdosterilmistir. Yine olusturulan tiim araglarin
aym sekilde acik kaynak kodlu olmasindan dolayi, giivenlik duvarinin istenirse ¢ekirdeginde,
istenirse diger tiim araglarinda degisiklik yapmak oldukga basittir. Bu giivenlik duvarinin ¢ok

esnek bir yapida oldugunun gostergesidir.

5.2.  Giivenlik Duvariin Dezavantajlar:

Olusturulan sistemde yazilim giincellestirmeleri yapilabilmektedir. Ancak bu islem i¢in
herhangi bir yardimc1 arag¢ icermemektedir. Bunu yapabilmek igin sistem yoneticisinin konsol
baglantis1 yaparak sistemi Linux konsolu lizerinden giincellemesi gerekmektedir. Ancak bu
sistem iizerinde giincelleme yapilma ihtiyaci oldukea diisiik seviyededir.

Her ne kadar sistem Linux konusunda bilgisiz yoneticiler i¢in diizenlenmeye ¢aligiimis
olsa bile altyapidan dolay1 belirli yerlerde (Ozellikle kural listeleme ve eklemede.) diisiik
seviyede Netfilter ve iptables bilgisi gerekebilmektedir.

Genellikle giivenlik duvarlari sistemlerinde bulunan cesitli teknoloji ve protokoller
(VPN, IDS, ¢esitli WAN teknolojileri vb.) sisteme eklenmemistir. Bunun sebebi olusturulacak
yapinin son derece diisiik kaynak gereksinimi ile ¢alismasini saglamaktadir. Ancak sistemin
altyapisindan dolay1 bu eklentiler istenildiginde ¢ok rahat bir sekilde yapilabilir. Sistemin agik

kodlu olmasi da daha sonra yapilabilecek bu tiir ¢aligmalar i¢in imkan saglamaktadir.
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