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ONSOZ

20. ylizyilin son donemlerinde bilgi ve iletisim teknolojilerinde yasanan hizli degisim
ve gelismelere paralel olarak elektronik ticareti ve bu alanla baglantili konular1 pek ¢ok
tilke uluslararas1 6rgiit ve kurulus giindemlerine almis ve elektronik ticaret olgusunu ¢esitli
yonleriyle arastirmaya ve gelistirmeye baslamistir. Bu giin ise bilisim hizmetlerinin
gelisimi ve ekonomik kiiresellesme ile diinyanin tek bir pazarda biitiinlesmesi elektronik
ticareti 21. ylizyilin ekonomisini sekillendirecek temel bir etken olarak karsimiza

¢ikarmaktadir.

Yasanan teknolojik gelismelerin pratige doniistiigli en 6nemli kavramlardan biri olan
yeni ekonomik model; tiim diinyada ticaretin serbestlesmesi egilimi ile birlikte ticari
islemlerin yiiriitilmesinde yeni ve etkin bir ara¢ haline gelerek, diinya ekonomisinde
rekabetin gozle goriiliir bigimde artmasini saglamistir. Geleneksel pazarlama yontemlerini
internetin sundugu imkanlarla birlestiren kisi/kuruluslar, sadece belirli bir kitleye satig
yapabilmenin Gtesine gegerek sinirsiz pazar ve rekabet giicii elde etme acisindan biiyiik yol

kat etmislerdir.

Bilgiyi tiretmekten ¢ok yoneterek ekonomik anlamda kazanca doniistiirmeyi esas alan
elektronik ticaret toplumsal anlamda kokli degisikliklere yol acacak onemli bir yenilik ve
degisimi simgelemektedir. Teknoloji odakli yasanan bas dondiiriicii gelismelerde
diisiiniildiiglinde stiphesiz elektronik ticaret kavrami gelecekte toplumsal hayatimizda

kendisinden ¢ok fazla s6z ettirecektir.

Calismalarim kapsaminda benden yardimlarini, destegini, sabrim1 ve bilgisini

esirgemeyen degerli hocam Prof. Dr. Asaf VAROL’ a tesekkiirii bir borg bilirim.

Ali Murat GARIPCAN

ELAZIG - 2011
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OZET

20. ylizyilin son ¢eyreginde bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler;
toplumun tiim kesimlerinde, glinlik yasamin her alaninda bilgisayar kullanimini ¢agin bir
geregi oldugu bilincini yaratmistir. Geride biraktigimiz yiizyilda belirleyici denge unsuru
olarak karsimiza c¢ikan korku ve soguk savas kavramlari yerini ekonomik siireglerin
belirleyici oldugu yeni olusumlara birakmistir. Ulkeler sermayenin iiretimini yeniden
gerceklestirebilmek ve daha fazla kisiye ulasabilmek igin bilgi ve iletisim teknolojilerinin
icinde bulundugu yeni ekonomik modeli yani elektronik ticareti hayata gecirmislerdir.
Bilimsel ve teknolojik gelismeler yeni ekonomik modelin ortak paydasi olmanin yani sira,

stirecin tamamini etkileyen bagimsiz bir degisken olmustur.

Yasanan gelismelerin bir sonucu olarak ortaya cikan internetin yayginlasmasiyla
beraber iletisimde cografi sinirliliklar ortadan kalkmis ve kiiresellesme hiz kazanmustir.
Yasanan bu degisimle beraber diger alanlarda oldugu gibi ticari hayattaki tiim is siirecleri
de sessizce degisiklige ugramistir. Firmalar mal veya hizmetin satin alinmasi ve satilmasi
islemlerini internet ortamina tasiyarak teknoloji merkezli degisimin en gergekei

sayilabilecek adimini atmislardir.

Tez ¢aligmasi kapsaminda yasanan teknolojik gelismeleri simgeleyen ve ayn1 zamanda
teknolojiyle yenilenen ve giin gectikce daha biiyiik kullanici kitlesine ulagan elektronik
ticareti meydana getiren temel unsurlar ana bagliklar halinde incelenerek, tedarik sistemine
dayali normal hayattaki ticari siireglerin elektronik ortama uyarlanmasiyla ilgili teknik
adimlara ait karmagsik siireclerin islendigi web tabanli bir uygulama gelistirilmistir.
Uygulama nesne tabanli programlamanin temel ilkelerini destekleyen yazilim gelistirme
tekniklerinden biri olan ASP.NET teknolojisi kullanilarak gelistirilmistir. Gelistirilen
uygulama; piyasada kullanilmakta olan e-ticaret amacli web sitelerinde bulunmasi gereken
niteliklere sahip etkilesimli ve ileriye doniik genisletilebilir yapida olup, yasanan
teknolojik gelismelere paralel olarak internet ortaminda siirekli beklentileri artan ve
tercihleri degisen kullanicilara satis1 yapilacak {iriin ve hizmetler ile ilgili satis destegi ve

yonlendirme amaciyla tasarlanmis ¢evrimici destek modiiliinii barindirmaktadir.

Anahtar Kelimeler: E-ticaret, E-ticaret ve Giivenlik, E-imza
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SUMMARY

Rapid developments in information and communication technologies which took place
in the last quarter of the 20th century, created the awareness in all layers of societies that it
is the necessity of modern era to make use of computers in all fields of life. The balancing
factors of past century like fear and cold war were replaced by new outcomes leaded by
economic processes. Countries effectuated the new economic model consisting information
and communication technologies i.e. e-commerce in order to be able to reach many more
people and re-actualization of production by the capital. Scientific and technological
developments have been an independent variable affecting the whole process, as well as

being the common denominator of the new economic model.

Globalization has speeded up and geographical boundaries were removed by the
outbreak of internet which aroused as a result of advancements in technology. Parallel to
those changes, all work processes have changed silently as in all other fields. Companies
have taken the most realistic steps for new technology centered change by carrying out the

buying and selling of goods and services via internet.

For our research purposes, main components forming e-commerce have been mentioned
which symbolize the latest technological developments, accessing more and more users
and renewed by technology; a web based application has been developed concerning the
application of complex technical steps in actual commerce life which based on supply
chains, to the electronic medium. The application has been developed by ASP.NET which
is one of the software development techniques supporting the main principals of Object
Oriented Programming. The developed application has a future extensible and interactive
structure, consisting all the qualities of an e-commerce website, also has online support
module which is aimed to support sales and convince customers, whose expectations
continuously increasing and preferences changing, towards the products and services

which will be sold.

Key Words: E-commerce, E-commerce and Security, E-signature
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KISALTMALAR

ADO : ActiveX Data Object (Aktif Veri Nesneleri)

AES : Advanced Encryption Standart (Gelismis Sifreleme Standardi)
B2B : Business to Business (Isletmeden Isletmeye)

B2C : Business to Customer (Isletmeden Miisteriye)

BKM : Bankalararasi1 Kart Merkezi

c2C : Customer to Customer (Miisteriden Miisteriye)

DES : Data Encryption Standart (Veri Sifreleme Standardi)

DNS : Domanin Name Server (Alan Adi Sunucusu)

EDI : Electronic Data Interchange (Elektorinik Veri Degisimi)
HTML : Hyper Text Markup Language (Zengin Metin Isaret Dili)

ISS - Internet Servis Saglayicist

MSIL : Microsoft Intermediate Language (Microsoft Ara Dili)

OECD : Organisation for Economic Co-operation and Development (Ekonomik

Kalkinma ve Isbirligi Orgiitii)

RSA : Rivest, Shamir and Adleman (Rivest, Shamir ve Adleman)

SET : Secure Electronic Transaction (Giivenli Elektronik Islemler)

SDML : Signed Document Markup Language (imzali Dokiiman Bi¢imleme Dili)
SSL : Secure Socket Layer (Soket Diizeyinde Giivenlik Katmani)

UNCITRAL : United Nations Commission on International Trade Law (Birlesmis

Milletler Uluslararasi Ticaret Komisyonu)

URL : Uniform Resource Locators (Tekdiizen Kaynak Konumlayici)
VPOS - Virtual Point of Sale (Sanal Pos)
XML : Extensible Markup Language (Genisletilebilir Isaretleme Dili)


http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/Adi_Shamir
http://en.wikipedia.org/wiki/Leonard_Adleman

1. GIRIS

Elektronik ticaret, mal ve hizmetlerin iretim, tanitim, satis, sigorta ve Odeme
islemlerinin bilgisayar aglari {izerinden yapilmasidir (iscan vd., 2007). Elektronik ticaret
kavrami bilgi ve iletisim teknolojilerinde yasanan gelismelerin bir pargasi olarak 1980’ li
yillarin sonunda giindeme gelmistir. 1994 yilina gelindiginde ise Jeff Bezos isminde bir
borsa brokeri kurmus oldugu www.amazon.com isimli bir sanal magaza ile internet
tizerinden indirimli kitap satistyla ABD’ nin en biiylik ve en genis agina sahip kitap
dagiticist olan Barnes & Noble kitapevini, ¢ok kiiciik bir sermaye ile geride birakmis ve
yapmis oldugu satislarla bu kitapevinin 10 kati1 kadar kazang¢ elde etmenin yani sira ilk
elektronik ticaret uygulamasimi da gergeklestirmistir. 1995 yilinda diinyanin en onemli
arama motorlarindan biri olan Yahoo’ nun internet reklamciligi konusunda e-ticaret
sirketlerinin tanitimin1 yapmasi tiim diinyada ¢1g gibi biiyliyen teknolojik devrimin en
Oonemli asamalarindan biri olmustur. Daha sonraki yillarda internetin yayginlagmasi ve e-
ticaret alaninda uluslararasi katilimli caligmalarin hiz kazanmasiyla beraber elektronik
ticaret Orgiitsel ve bireysel seviyede tiim ticari faaliyetleri kapsayan bir uygulama haline

doniismiistiir.

Bugiin ise diinya 6l¢eginde hizla kullanimi artmakta olan e-ticaret, internet iizerinden
aliman hizmetler arasinda en st siralarda yer almaktadir. Kiiresellesmeyle beraber
“misterinin tiim diinya insanlar1” olarak tanimlandig1 giiniimiizde birgok sirket internet
tizerinden uygun e-ticaret yazilimlarmi kullanarak miisteriye hem daha hizli hem de daha
ucuza mal/hizmet satmaktadir. E-ticareti gozde kilan diger unsurlar ise dagitimda kolaylik
ve ucuzluk, tiiketici ile daha rahat etkilesim, aninda geri doniis, dikkat cekicilik, kiiresel
pazarla tanigma, 24 saat hizmet ve aninda satig gibi konular gosterilebilir. Ayrica etkisi
kiiresel olan internet ve internet ekonomisi normal kosullarda on yil sliren markalasma
stirecini iki yila kadar indirmistir. Geleneksel pazarlama yontemlerini internetin sundugu
imkanlarla birlestiren sirketler/kurumlar, sadece belirli bir kitleye satis yapabilmenin
Otesine geg¢ip, iiretkenligi ve yaraticilifi arttirarak yeni ekonomik sistemde rekabet
edebilme yetilerini bu sekilde arttirmislardir. Her anlamda gelecegin ekonomisini
yonlendiren bir siire¢ haline doniisen e-ticaret hem degisime ugrayan ekonomik yapilarin
saglikli bir gostergesi hem de bilgi toplumu ¢aginin genel ve yerel ekonomilere sundugu

onemli rekabet ve verimlilik konusu olmustur. Ticaretin diinya ¢apinda serbestlesmesiyle



beraber internet teknolojileri konusunda 6nemli gelismeler katetmis {ilkeler, e-ticaretin
sundugu olanaklar1 kullanarak bu konuda yeterli ilerlemeyi gosteremeyen iilkeleri agik
pazar haline doniistirmektedirler. Ulkemiz adia elektronik ticaret alaninda yapilacak her
yatirim, ekonomimizi, gelismemizi kisaca gelecegimizi garanti altina almanin en saglam
temellerinden biri olacaktir. Bu ancak ve ancak yasanan ekonomik ve teknolojik siirecleri
dogru anlama, siireclerin olanaklarini kavrama ve uygulamaya geg¢irme iradesini gostererek
elektronik ticaretin gelecekte trilyon dolarla ulasacak olan hacminden pay almakla

mumkuin olacaktir.

1.1. Elektronik Ticaretin Tanimi ve Kapsamm

Elektronik ticaret en genis tanimiyla, sayisallastirilmis yazili metin, ses ve goriintiiniin
islenmesi ve iletilmesine dayanan kisileri ve kurumlar ilgilendiren tiim ticari islemlerdir
(URL1, 2011). E-ticaret ile ilgili uluslararast boyutta caligmalarin hiz kazanmasiyla
beraber kapsami ve sinirlar1 oldukg¢a genislemistir. Bu genislemeye bagh olarak farkl iilke
ve kuruluglar tarafindan farkli tanimlamalar yapilmistir. Ancak e-ticaret konusunda diinya
capinda en yaygin genel tannm OECD (Organisation for Economic Co-operation and
Development) tarafindan 1997 yilinda yukarida yapilan tanim olmustur. Yapilan tanimlarin
ortak 6zelligi, internet ve diger online servisler lizerinden elektronik cihazlarla yiiriitiilen

tiim ticari faaliyetleri icermesidir.

Bilgisayar aglar1 iizerinden yapilan e-ticaret genel olarak asagidaki is ve ticari

aktiviteleri kapsamaktadir:

e Mal ve hizmetlerin elektronik alis verisi,

e Tamitim, reklam ve bilgilendirme,

e Siparis verme,

e Anlagma ve sozlesme yapma,

e Elektronik banka igslemleri ve fon transferi,

e Yazilim tasarimi ve miithendislik,

e Dogrudan tiiketiciye pazarlama,

e Sayisal imza ve sayisal igerigin aninda dagitimi,

e Aninda bilgi olusturma ve aktarma,
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e Kongimento gonderme,
e Agcik arttirma,
e Elektronik ortamda vergilendirme ( Canpolat, 2001).

1.2. Elektronik Ticaretin Unsurlari

E-Ticaretin gerceklesmesi birgok bilisim teknolojisi unsuru ve isletme siirecinin
koordine edilmesiyle miimkiindiir. Bu unsurlar; bilgisayar aglar1 ve telekomiinikasyon,
istemci/sunucu mimarili bilgi islem, multimedya uygulamalari, bilgi toplama sistemleri,
EDI (Electronic Data Interchange), mesaj alma ve is akisi yonetim sistemleri, video
konferans ve groupware (birbirinden uzakta olan ve aynmi ag lizerinde ¢alisan kisiler igin
tasarlanmis yazilimlar) ¢alismalar1 ve sifreleme seklinde siralanabilir (Elibol ve Kesici,

2004).

Elektronik ticareti olusturan hiyerarsik yapi altyapi, hizmetler ve iirlinler/yeni olusumlar

olmak tizere ii¢ ana baslikta siralanabilir.

1.2.1. Altyapr

Internet veya diger aglar iizerinden veri iletimini saglayacak donanim, yazilim, veri
taban1 ve iletisim aglaridir. Bu altyapida en basta genis alanda iletisime imkan verecek
kablolu veya kablosuz aglar, bu aglar iizerinde yer alan internet ve benzeri iletisim aglari,
internet {izerinde iletisimi miimkiin kilacak ¢oklu ortam, yani World Wide Web (www)

hizmetleri yer almaktadir.

1.2.2. Hizmetler

Internet {izerinden mesajlarin iletilebilmesi i¢in gerekli olan giivenli hizmetler. Bu
kapsamda EDI, E-posta ve EFT (Elektronik Fon Transfer Sistemi) gibi mesaj gonderme
yontemleri ile e-ticaretin gerceklesmesini saglayacak elektronik kataloglar, dijital para,
akilli kart sistemleri, dijital dogrulama sistemleri, dijital trafik kontrolii gibi unsurlar yer

almaktadir.



1.2.3. Uriinler ve Yeni Olusumlar

Gerek isletmeden miisteriye, gerekse isletmeler arasinda gerceklesen veri iletisimi
sonucunda ortaya ¢ikan sonuglar. Online pazarlama, intranet ve extranet temelli igbirligi,
yan sanayi-miisteri biitiinlesmesi, online eglence igerikli hizmetler, banka, borsa,
perakendecilik igslemleri gibi iirlinler ve elektronik miizayedeler, aracilik islemleri, tedarik

zinciri yonetimi gibi elektronik piyasa ve hiyerarsilerin olusmasi (Elibol ve Kesici, 2004).

1.3. Elektronik Ticaretin Temel Araclar

Elektronik ticaret kavrami, ¢cogu zaman internet ve EDI (Electronik Data Interchange)
teknolojilerinin birlikte kullanilmasiyla aglar {izerinden yapilan ticari islemler olarak
diistiniilmekte ve arag olarak bu teknolojilerin kullanildig1 bilinmektedir. Ancak, internet
ve EDI teknolojilerinin kullanimi ile smirli olmayan e-ticaret araglarini genis bir bakis

acistyla asagidaki sekilde siralamak miimkiindiir.

e Telefon

e Televizyon

e Bilgisayar

o Internet destekli mobil aygitlar (akilli telefonlar, PDA-Personal Digital
Assistant ve UMPC-Ultra Mobile Personel Computer ....)

e Elektronik 6deme ve para transfer sistemleri

e Elektronik veri degisimi (Electronic Data Interchange-EDI)

e Extranet

e Internet ve Intranet

Yukarida sayilan araglar igerisinden e-ticaretin bir pargasi olmaktan ¢ok kendisi olan ve
hizli bir sekilde gelisimine katki sunan arag¢ hi¢ kuskusuz internettir. Diger e-ticaret
araglarina oranla gerek birim maliyetlerinin diger araglara gore diisiik olmas1 gerekse sanal
ortamda olusturulan kataloglar {izerinden iiriin/iirlinlerin tanitimlarinin ucuz ve daha etkili
bir sekilde yapilmasi interneti elektronik ticarette ara¢ olarak kullanmayi daha cazip

kilmaktadir.



1.4. Taraflarina Gore En Cok Kullamlan Elektronik Ticaret Modelleri

Elektronik ticaret, kullanilan teknolojiler ve uygulamalarin benzer olmasina ragmen,
s0z konusu ticari islemlerde taraflar olunca kamu kurumlarinin birbiri ile olan iliskileri de
diisiiniildiiginde dokuz modele ayrilabilir. Yapilan siniflandirmada temel taraflarin kimler
oldugunun belirlenmesi islemidir. Bu ¢alismada e-ticaret denince akla gelen ve Avrupa
standartlarinda en ¢ok kullanilan B2B, B2C ve C2C modelleri anlatilacaktir. Elektronik

ticarette siiflandirmaya konu olan taraflar Sekil 1.1.’de verilmistir.

—»
«—
«—
—

Sekil 1.1. Elektronik ticaretin taraflar

1.4.1. C2C — Miisteriden Miisteriye Modeli

Ingilizce “customer to customer e-commerce” (miisteriden miisteriye) olarak bilinen
tiikketicilerin ekonomik faliyet amacli iletisimde bulunduklari, alici, satict ve aracilarin taraf
olarak bulundugu elektronik ticaret modelidir. Baslangigta B2C modelini kullanan
kurumsal sitelerden iiriin teminine giden tiiketiciler, zamanla bu durumu kendi aralarinda
makul fiyatlar karsiliginda halledebilecekleri konusunda yeni alanlara yonelmistir. Bu
yoneligin bir sonucu olarak ortaya ¢ikan internetteki agik artirma siteleri olusturularak tiriin
ve hizmet satis1 yapilmaya baslamistir. Sanal ortamda olusturulan isletmelerin temel amaci,
ziyaret¢i sayilarini yliksek tutarak yeni iiyelere ulagmak, ulastiklar liyelerden ve reklam
alanlarimdan ekonomik gelir elde etmektir. Bu sitelerde saticilar, sanal isletmenin
elektronik ortamda olusturdugu pazar iizerinden {irtin/hizmetlerini dogrudan veya agik
arttirma (ihale) usulii ile satisa sunmakta, alicilar ise satisa sunulan {irtin/hizmetler
arasindan se¢im yaparak ya dogrudan ya da sifir liradan baslamak iizere diger alicilar ile

beraber belirlenen siire i¢erinde agik arttirma yolu ile aligveris yapmaktadir.



Ayni zamanda bu elektronik ticaret modelinde kullanilmis/az kullanilmig iiriinlerde
pazarlanabilmektedir. Diinyada ABD  basta olmak iizere = www.ebay.com,
www.madbid.com gibi bagarili Ornekleri bulunan modelin iilkemizdeki Ornegi ise

www.gittigidiyor.com adli sanal magaza siteleridir.

1.4.2. B2B — Isletmeden Isletmeye Modeli

Ingilizce “business to business e-commerce” olarak bilinen bu model,
kurumlar/isletmeler arasi e-ticaret uygulamalarina verilen addir. Bir iiriin veya hizmetin,
tilketiciye saticidan yine satis yapilmak lizere baska bir satict iizerinden ulagtigi ticari
uygulamalar1 kapsar. Bir baska deyisle biiylik firmalarin kendileri ile bayileri arasinda
elektronik ortamda gerceklesen ticarettir. Bugiin diinya {izerinde gergeklesen e-ticaret
hacminin %80’ lik paymdan daha yiiksek bir orana sahiptir. Bu oranin bu kadar yiiksek
olmasinin temel sebebi firmalarin/sirketlerin ticari is ve islemlerinin ekonomik boyutunun
bireysel ticari is ve islemlerden daha fazla olmasindan kaynaklanmaktadir. Her ne kadar
otomasyon sistemi lizerinden yapilan islemler az olsa da, her bir islemde yiiklii miktarda
alim-satimlarin yapilmasi nedeniyle diger modellere gore daha fazla 6nem arz etmektedir.
Bu o6nem dogrultusunda olusturulan otomasyon sisteminin de daha giivenli olmasi
gerekmektedir. Bu model de idari maliyetlerin azalmasi, insan giiciinden kaynaklanan
hatalarin ve gecikmenin 6nlenmesi, kirtasiye masraflarinin en aza indirgenmesi, zaman ve
O0deme islemlerinden tasarruf, hizli ve dogru bilgi paylasimi ile isletmeler ticari is

stireclerini etkin bir sekilde yiiriitebilme olanagi bulmaktadir.

1.4.3. B2C — isletmeden Tiiketiciye Modeli

Ingilizce business to customer e-commerce olarak bilinen bu model, elektronik
kataloglardan yararlanan tiiketicilerin mal, bilgi ve hizmet aligverisi, elektronik 6deme,
bankacilik, sigortacilik gibi elektronik ortamdaki ticari uygulamalar1 kapsamaktadir. Bu
modelde elektronik ticaretin islevi isletme ve miisteri arasindaki ticari eylemlerin web
tizerinden yiiriitiilmesi olarak gosterilebilir. B2B e-ticaret modeline gore daha diisiik
hacimde ekonomik faaliyetleri kapsamaktadir. Internet kullanicilariin yasi, egitim diizeyi,
maddi kazanci ve internet lizerinden saglanan giivenlik Onlemlerine karsi yaklasimi bu

durum temel sebepleri arasinda gosterilebilir. Firmalar bu modeli kullanarak {iriin veya



hizmetlerinin taniimlarini sanal ortamda magaza vitrinindeymis gibi tanitabilmekte ve
kullanicilara  alternatif O6deme yoOntemleri sunarak dogrudan tiiketiciye satig
yapabilmektedirler. Internetten alisveris yapan kullanicilar i¢in 7 giin 24 saat hizmet
vermenin yani sira kullanicilari igin genis bir iirlin yelpazesi sunmaktadir. Bunun yani sira
VPOS (Virtual Point of Sale) denilen, internet {izerinden kredi karti ile aligveris yapma
olanag saglayan oldukca giivenli ve gizlilik iceren 6deme mekanizmasint kullanarak
kullanicilarin  giivenlik ile ilgili kaygilari ortadan kaldirmaktadirlar. Ulkemizde
www.hepsiburada.com, diinyada ise www.ebay.com B2C e-ticaret modeline uygun satis

yapan sanal magaza siteleridir.
1.4.4. B2B ve B2C Modelleri Arasindaki isleyis Farklihklar
B2B ve B2C modelleri arasindaki isleyis farkliliklari1 Tablo 1.1.” de verilmistir.

Tablo 1.1. B2B ile B2C e-ticaret modelleri arasindaki isleyis farkliliklart (URL-2, 2011).

B2B ve B2C Modelleri

B2B B2C
Bir seferdeki islem miktar1 | Ortalama 75,000 $ Ortalama 75 $
Katilimcilar Cok sayida firma ve ¢alisan Miisteri dogrudan firmayla
kars1 karsiya

Pazarlik usulil, uzun dénemli
Fiyatlama sozlesmeler, miizayedeler ve Cogunlukla katalog, sabit fiyat
katalog alimlar
Firma yonetimi, ticari
Karar verici kurallarin gecerli oldugu karar | Tek miigteri
alma mekanizmalari
Dogrudan satin alimda talep
zinciri tarafindan yonlendirilir, | Rastlantisal satin alim; sOylenti
dolayli satin alimlarda yerini ve reklam etkisi
doldurma/eksik tamamlama
Firmanin iiretim degeri, liretim
stirecinde ortaklik ve hisse

Satin alim siireci

E-pazaryeri ya da portal Marka, sOylenti, fiyat, reklam

secimi belirleyici oluyor belirleyici oluyor
Kredi kartlar1 ve banka
Odeme kredileriyle baglantili diger Kredi kartlar
degisik ddeme sekilleri
Yerel, firmalara gore
Altyapt ozellestirilmis katalog; is akis1 | Internet erisimli tarayici

kurallar




1.5. Elektronik Ticaret ile Klasik Ticaretin Isleyis Olarak Karsilastiriimasi

Elektronik ticaret ile sunulmasi diisliniilen hizmetler, normal ticaret yontemlerinden
daha kolay ve hizli bir sekilde gerceklesmektedir. Geleneksel yontemde belirli bir siireci
ifade eden onay ve iletisim siiregleri, e-ticarette elektronik posta hizmetleri ve elektronik
veri degisimi hizmetleri ile standart bilgilerin diger bilgisayar sistemlerine giivenilir bir
bicimde kolayca aktarilmasini miimkiin kilmaktadir. Ayrica normal yontemlerde {iriin
hakkinda bilgi toplamasi islemi gerek firmalarla goriisiilerek gerekse katalog veya dergiler
incelenerek elde edilmektedir. E-ticaret uygulamalarinda ise tiriin veya hizmeti pazarlayan
kurumlarm web sitelerinden gerekli bilgiler daha kisa zamanda temin edilebilmektedir.
Normal ticarete oranla daha giivenilir oldugu istatistikler ile kanitlanmig olan e-ticaretin
asagidaki tabloda normal ticari uygulamalar ile karsilastirilmaktadir. Tablo 1.2.” de bu

karsilastirmaya iligkin bilgiler verilmistir.

Tablo 1. 2. Geleneksel ticaret ile elektronik ticaretin karsilagtirilmasi

Geleneksel Ticaret Elektronik Ticaret

Satin Almay1 Yapan Firma

Goriismeler, dergiler,

Bilgi Edinme Y 6ntemleri

kataloglar, reklamlar

Web sayfalari

Talep Belirtme Ydntemi Yazili form Elektronik posta
Talep Onay1 Yazili form Elektronik posta
Fiyat Aragtirmasi Kataloglar, goriismeler Web sayfalari

Siparig Verme

Yazili form, fax

Elektronik posta, EDI

Tedarikci Firma

Stok kontrolii Yazili form, fax, telefon Online veritabani, EDI

Sevkiyat hazirligi Yazili form, fax, telefon Elektronik veri tab., EDI

Irsaliye kesimi Yazili form Online veritabani, EDI

Fatura Kesimi Yazili form Elektronik Posta, EDI
Siparisi Yapan Firma

Teslimat onay1 Yazili form Elektronik Posta, EDI

Odeme programi Yazili form Online veritabani, EDI

Odeme

Banka Havalesi, Posta

Internet Bankacilig1, EDI

1.6. Maliyet Yoniinden Geleneksel Ticaretle Elektronik Ticaretin Karsilastirilmasi

Internet iizerinden ticari islemlerin birim maliyetlerin normal ve diger e-ticaret
araglaria oranla daha diisiiktiir. Kullanici sayis1 diinya capina ulagan internet bugiin bilgi

paylasimmin en kolay, hizli ve pratik yolu haline gelmistir. Is akislarinin ve bilgi



kaynaklarinin web ortamina taginmasi ile beraber verilen hizmetlerin boyutu kiiresel
diizeye ulagsmakla kalmamis s6z konusu hizmetlerin maliyet masraflarinda da 6nemli
azalmalar olmustur. Asagidaki grafik ABD’ de yapilan bir aragtirmada ugak bileti, banka
islemleri ve bilgisayar yazilimi ticaretinde Sekil 1.2.” de gorildigi tizere elektronik

ticaretin maliyeti geleneksel ticaretin maliyetinden daha diisiik diizeydedir.
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O Geleneksel Ticaret
E Elektronik Ticaret
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Ucak Bileti Banka iglemi Bilgisayar Yazilimi

Sekil 1.2. Geleneksel ticaret ile e-ticaretin maliyet yoniinden karsilagtirilmasi (Altiok vd., 2008)
1.7. Elektronik Ticaretin Avantajlar

Elektronik ticaretin geleneksel ticaret karsisinda avantaj ve dezavantajlar1 asagidaki gibi

siralanabilir:

e Ticari islemlerin yiiriitiilmesi i¢in gerekli bilgiler, islemi baglatan kisi tarafindan,
ticaret siirecine dahil tiim taraflarin (iiretici, satici, alici, giimriik idareleri, sigortaci,
nakliyeci, bankalar vb.) birbirine bagl bilgisayarlarindan birisine 6nceden
belirlenmis standart formatta bir kez girildiginde kisa bir siire i¢ginde tiim taraflarin
bilgisayarlarina ulagmaktadir. Gereken belgeler elektronik ortamda hazirlanmakta
ve bu bilgi ve belgeler ilgililerin kullanimina sunulmaktadir. Boylece, islemler
minimum hata ile kisa bir siire i¢inde ve kirtasiye masrafi 6denmeksizin
tamamlanmaktadir (Elibol ve Kesici, 2004).

e Alici, satict ve aract kurumlarin elektronik ortamda etkilesimi ve hizli bilgi
degisimi ile 6nemli Ol¢iide zaman ve isgiicli tasarrufu saglanabilmektedir.

e Firmalarin {iriin gesitlerini ve stok durumu gibi bilgileri olusturulan yazilimlar ile

rahatca takip edilebilmektedir.



e Firmalar a¢isindan internet ortamindan dogrudan miisteriye ulasma, daha fazla
segenek sunma ve miisteri ihtiyaglarinin tespiti daha kolay ve etkin bir sekilde
gerceklesebilmektedir.

e Al veris esnasinda devreye giren bankacilik ve sigortacilik islemlerinde hizlilik ve
bu sekilde zamandan tasarruf saglamaktadir.

e Firmanin anket ve kamuoyu arastirmalarini internet yoluyla daha genis kitlelere
ulasgtirabilmesi ve miisteri nabzini daha yakindan kontrol edebilmektedir.

o Geleneksel ticarette sadece bilyiik firmalarin marka bilinirligi sayesinde ulastigt bir
avantaj olan diinya pazarina ¢ikabilme kapasitesi kiigiikk firmalarinda elde

edebilecegi bir avantaja doniistiirerek rekabeti miimkiin kilmaktadir.

1.8. E-Ticaret Amach Web Uygulamalarinda Bulunmasi Gereken Temel Ozellikler

Diger web tabanli uygulamalara gore daha karmasik siirecleri iceren web tabanh e-
ticaret uygulamalari, tasarim olarak birbirlerinden farklilik gosterse de temel olarak yazili
metin, ses, video ve resim formatindaki igeriklerin islenmesini ve yonetilmesini esas
almaktadir. Dolayisiyla bu igeriklerin kullanicilara dogru sekillerde aktarilmasi
gerekmektedir. Elektronik ticaretin en 6nemli asamalarindan biri olan ve dnemli Olgiide
katki sunan web uygulamalar1 gelistirilirken asagidaki kriterler g6z Oniinde

bulundurulmalidir:

e Uygulama icerisinde “Sik Sorulan Sorular” boliimii olusturulmali ve bu boliim sik
araliklarla giincellenmelidir.

e Satis yapan firmaya ait kurumsal kimlik bilgileri, iletisim, ve adres bilgileri kolay
erisilebilir sekilde sunulmalidir.

e Web uygulamasi iizerinden kullanicilara sunumu yapilacak ticari faaliyetin tiirline
gore icerikler (grafik, metin, video, vs.) olusturulmalidir. Ancak gereksiz 6gelerin
kullanim1 web tabanli uygulamalarin yavas yiiklenmesine sebep olarak zaman
kaybina yol ac¢tig1 unutulmamalidir. Bu nedenle 6zellikle gorsellik agisindan belirli
bir limitin {izerine ¢ikilmamalidir.

e Kullanicilarin zaman kaybetmeden sadece aradiklari iirline ulagsmalarini saglayan

site i¢i arama motoru olusturulmalidir.
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Web uygulamasi lizerinden satisi yapilacak iiriinlere ait igerikler diizgiin, detayl ve
dogru olarak kullanicilara sunulmalidir.

Kullanicilarin giivenlik ile 1ilgili kaygilarin1 gidermek adina web uygulamasi
igerisinde kapal1 giivenlik alt yapisi olusturulmalidir.

Web uygulamasinin her sayfasinda kullanicilarin miisteri hizmetlerine veya

olusturulan yardim sayfalarina yonlendirilmeleri yapilmalidir.
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2. ELEKTRONIK TICARETTE ODEME YONTEMLERI

Elektronik ticaretin bir¢ok tanimi olmasina karsin hepsinde ortak olan ve giliniimiiz
uygulamalarinda kabul goren tanim; {irlin, hizmet ve bilgi degisiminin ve O6demelerin
elektronik ortamda gerceklesmesidir (Erdem ve Elifoglu, 2002). E-ticaret alaninda iiretici
ve tiiketicilere ticari boyutta daha iyi iletisim kurma, yeni iiriin veya hizmetleri hizli bir
sekilde pazarlama ve daha kazangh bir alisveris yapma olanagi sunmakla beraber normal
ticari uygulamalarda kullanilan finansal degerlerin (bozuk para, banknot vs.) modern ve
gelismis elektronik 6deme sistemlerine doniisiimiinii zorunlu kilmistir. Bu doniisiim
normal ticari uygulamalardaki degerler degisimini (para-iiriin) elektronik ortamda bilginin

(verinin) degisimi ile gerceklestirmistir. E-ticaretin 6deme alt yapisi Sekil 2.1.’de

verilmigtir.
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Sekil 2.1. Elektronik ticarette 6deme alt yapisi

Kullanicilar agisindan internet iizerinde satis islemi, satis ihtiyacinin duyulmasi, ¢6ziim

i¢in arayiglar ve siparisin verilmesi bir siiregten gegerek gergeklesmektedir. Begenilen mal



ve hizmetlerin siparisinin verilmesi, satis isleminin ger¢ceklesmesinin ilk adimidir. Miisteri
begendigi mal ya da hizmetin bedelini internet {izerinde ddemek durumundadir. Internet
lizerinde pazarlamanin gelecegi ile ilgili olarak iizerinde en fazla durulan konu olan

O0demelerin yapilmasinda kullanilan baslica yontemler asagida incelenmistir (Elibol ve
Kesici, 2004).

2.1. Sanal POS

Giinliik yasamda kredi kartli aligveriglerde kullanilan POS (point of sale-6deme noktast)
cihazlarmin, e-ticarette dolayisi ile internete uyarlanmis sekline VPOS (virtual point of
sale-sanal 6deme noktasi) denir (URL-5, 2011). Bir baska deyisle, internet {izerinden satis
yapan sanal magazalarin satmis olduklari driinlerin {cretlerini kullanicilara ait kredi
kartlarindan tahsil etmeyi saglayan POS yazilimidir. VPOS yazilimini elde etmek oldukga
kolaydir. Bunun i¢in internet iizerinden satig yapacak sanal magazanin ticari hesap agtig
banka ile iiye igyeri ve e-ticaret sozlesmelerini imzalamasi, ardindan da bankaya ait VPOS

yazilimini kendi web sitesine kurmasi yeterlidir.

Ulkemizde gerek e-ticaret ile ilgili calismalarin ivme kazanmasi gerekse internet
tizerinden satis yapan firma sayisinin giin gectikge daha da artmasiyla beraber VPOS

kullanim oran1 ve e-ticaret gelirleri hizla artmaktadir.
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Sekil 2.2. Yillara gore VPOS (sanal POS) iizerinden gergeklesen e-ticaret islemleri (URL-6, 2011).
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VPOS, e-magazanin bulundugu sistemden kredi kart1 ve tahsilat bilgilerini alarak, 128
bitlik SSL (Secure Socket Layer) sifreleme algoritmalarini kullanarak gilivenli bir sekilde
internet lizerinden ilgili bankaya iletir. Provizyon (onay) alindiktan sonra aligverisi yapan
kisilerin yapmis oldugu aligveris tutarinin kredi kart1 limitlerinden diiserek iiye isyerinin
(e-magazanin) banka hesabina gegirilmesini saglar. Birkag¢ saniye i¢inde gergeklesen bu
islemlerin giivenligi i¢in bankalar sanal pos hizmeti verecekleri sanal magazalarin web

sitelerinde SSL 128 bitlik sifreleme sartin1 aramaktadirlar.

2.2. Sanal POS’ un Avantajlari

e Internet lizerinden yapilan satiglar i¢in bilinen en etkili yontemdir.

 Ogzellikle perakende (B2C) satiglarda %35-40 arasinda artis saglar.

o Firmanin yerel bir pazardan daha genis pazarlara, hatta yurtdisina acilmasina
olanak saglar.

o Firma imajin1 ve rekabet giiclinli olumlu yonde etkiler.

e Geleneksel satis siirecinden ¢cok daha kisa siirelerde alisveris olanag tanir.

e Zamandan yapilan bu tasarruf, miisteri memnuniyeti ve bagimliligini arttirir.

o Satislarla ilgili bilgileri veri tabanina aktarir ve saklar.

o Sanal POS’ la yapilan aligverislerde giivenlik son derece yiiksektir (Bucakli, 2007).

2.3. Karth Odemeler

Internette yapilan alisverislerde en ¢ok kullanilan 6deme araci olarak karsimiza ¢ikan
kartli 6deme sistemleri, geleneksel ticarette kullanilan 6deme yontemlerinin elektronik
ortamdaki uzantisidir. Teknolojinin gelisimine bagli olarak 6nemli gelismeler kaydeden
kartli 6deme sistemleri ile iilkemizde elektronik ticarette son bes yilda islem adedinde

%75, toplamda ise %60 biiyiime orani elde edilmistir.

2.3.1. Kredi Karti

Kredi kartlar ilk olarak 1960 yilinda kullanilmaya baglanmistir. Bugiin itibariyle gerek
yayginlik gerekse teknolojik bakimdan 6nemli ilerlemeler kaydederek ticari uygulamalarda

sik¢a kullanilan bir 6deme araci haline gelmistir. Tiim diinyada standart 6deme alt yapisina
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sahip olmasi, bilgilerin sifrelenmesi i¢in birtakim gilivenlik protokollerinin kullanilmasiyla
beraber e-ticarette yapilan 6demelerde %98’ lik kullanim oraniyla en ¢ok kullanilan 6deme
yontemi olmustur. Internet iizerinden hizmet veren magazalardan alisveris yapmak isteyen
kullanicilar begendikleri {iriin/iiriinleri sepetine ekleyerek satin alma isleminin ilk adimim
baslatmis olurlar. S6z konusu triin/liriinlerin tcretlerinin 6denerek satin alma islemine
devam edilmesi i¢in miisterinin, siparis onay formunu doldurmasiyla igsleme devam edilir.
Formun doldurulup siparis onayinin verilmesiyle beraber giivenlik protokolleri (SSL, SET)
devreye girerek tiim 6deme bilgilerini koruma altina alirlar. Daha sonra koruma altina
alman bu bilgiler elektronik ortam {izerinden bankaya iletilerek gerek miisteri gerekse
satict agisindan bilgilerin dogrulugu teyit edilmek suretiyle aligveris islemi i¢in onay

verilmis olur. Kartli 6deme alt yapisi sekil 2.3.’de verilmistir.

[ Banka ]
r -
i
I -
A —-_—— :
( Miisteri ]‘ = -:'-_"[SCITICI Uye I§yeli] :"

(Di_&]el Yerli Banka ]
MASTER
VISA CARD

( Yabanci Banka j

Sekil 2. 3 Kredi kart1 6deme alt yapist (Bucakli, 2007).

Sekilde genel olarak kredi kart1 ile yapilan aligverislerde gerceklesen 6deme akisi ile ilgili
taraflar yer almaktadir. ilgili taraflar miisteri, satici, bankalar ve araci kurumlardur.
Ulkemizde araci kurum olarak VISA ve MasterCard’ 1n diinya ¢apinda kurmus oldugu ve
temelde iki banka arasinda ger¢eklesen iglemlere tarafsiz olarak aracilik yapan BKM

(Bankalar Aras1 Kart Merkezi) ag1 kullanilmaktadir.
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2.3.2. Sanal Kart

Sanal kart, internet ortaminda aligveriste riski en aza indirmek amaciyla kredi karti
yerine kullanilmak {izere tasarlanmig bir karttir. Bu kart fiziksel olarak mevcut olmayan ve
yalnizca internet ilizerinden aligveris amacli kullanilabilen ve anlik (aligverisin tutarina
gore) limitinin kullanici tarafindan belirlenebildigi kredi kartidir. Yaygin olarak kullanilan
kredi kartlarinin giivenlik ve sifre bilgilerinin kotii niyetli kullanicilarin eline gegmesi
ihtimaline karsilik olarak MarsterCard firmasi tarafindan ABD’ de gelistirilmistir. Amag

kredi kartinin yetkisiz kullanimindan dogacak riski elektronik ortamda en aza indirmektir.

Sanal kart uygulamalarinda kullanict kartin limitini kendi istegi dogrultusunda arttirip
azaltabilmektedir. Normal kredi karti uygulamalarinda aligveris i¢in kart numarasi,
kullanim tarihi ve glivenlik numarasinin bilinmesi yeterlidir. Bu durum kartin ¢alinmasi ya
da s6z konusu bilgilerin ii¢lincli sahislarin eline gegmesiyle beraber kartin kisinin izni
disinda limiti kadar kullanimi1 sorunu beraberinde getirmektedir. Sanal kart uygulamasiyla,
aligveris miktar1 kadar limit degeri karta atanir ve aligveris islemi bittikten sonra kart limiti
otomatikman sifirlanacagi i¢in calinmasi ya da aligveris ig¢in gerekli olan bilgilerin

baskalariin eline ge¢mesi higbir anlam ifade etmeyecektir.

2.3.3. Akilh Kart

Akilli kart, iizerinde manyetik bant yerine mikrogip tasiyan plastik bir banka kartidir.
Bu plastik kartlara akilli kart denmesinin sebebi standart bir manyetik karttan 100 kat daha

fazla bilgiyi depolama ve bu bilgileri isleme yetenegine sahip karttir (Bucakli, 2007).

Banka kartlarin andiran bu kartlarin igerisindeki mikrobilgisayar sistemi sayesinde karta
istenilen miktarda limit yliklenebilmektedir. Yiiklenen limit aligveris yapildik¢a
azalmaktadir. Sanal magazalar {lizerinden aligveris yaparken kartt kullanmak isteyen
kullanicinin akilli kartin okunmasini saglayan klavyesinin bulunmasi gerekir. Giinliik
hayatta otoyol ve koprii gecislerinde OGS sistemi akilli kart teknolojisine 6rnek olarak

gosterilebilir.
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2.3.4. 3D Secure

Internet iizerinden kredi kartiyla yapilan alisveris islemlerinde giivenligin arttirilarak
riskin sifira indirilmesi amaciyla VISA ve MasterCard sirketleri tarafindan gelistirilmis bir
sanal 0deme yontemidir. Mevcut kredi kartlarinin 6n ve arka yiiziinde bulunan kart
bilgilerinin internetten aligveris i¢in yeterli olmasi gerek dolandiriciliga gerekse c¢alinti
kartlar ile aligveris yapilmasina imkan tanimaktadir. Kimlik dogrulama sisteminin
olmayisindan kaynaklanan bu durum 3D Secure yontemiyle ortadan kaldirilmistir. Bu
sistemde, sanal 6deme islemi gergeklesirken banka tarafindan kart sahibine sadece
kendisinin bildigi 6deme sifresi yerine gegen kimlik dogrulama bilgilerinin sorularak,
kisinin kimlik dogrulama isleminin gerceklesmesi icin kredi kartinin ait oldugu bankanin

web sitesine yonlendirilerek onaylama islemi gergeklesmektedir.

2.3.5. Elektronik Cek

Elektronik ¢ek, elektronik ticaret gerceklestiren sitelerin 6demeleri ¢ek olarak kabul
etmelerini ve isleyebilmelerini saglayan bir 6deme sistemidir. Elektronik ¢ek, ABD'de
Financial Services Technology Consortium (www.fstc.org) tarafindan SDML (Signed
Document Markup Language) adi verilen bir isaretleme dili kullanilarak gelistirilmistir.
Elektronik ¢ek sisteminde, ddemeler kredi karti olmadan banka hesabi bilgilerinin gerekli
olanlarin elektronik ticaret sitesine girilmesi yoluyla yapilir. Kullanicilarin bir anlamda
elektronik ortamdaki iirtin/hizmetlerin bedelini ¢ek keserek 6demesini miimkiin kilan bu

uygulama tilkemizde elektronik ticarette 6deme yontemi olarak pek kullanilmamaktadir.

2.3.6. Sanal Para

Sanal para, internet lizerinden yapilan alisverislerde nakit yerine gecen, saklanabilen ve
transfer edilebilen bir olgudur. Kullanicilarin/miisterilerin bu 6deme sisteminden
faydalanabilmeleri i¢in ilk olarak sanal para hizmeti sunan sirketler tarafindan gelistirilen
yazilimlardan birini kendi bilgisayarlarina yiliklemeleri ve s6z konusu sirketin anlagsmali
oldugu bankadan hesap a¢malar1 gerekmektedir. Kurulan sanal para yazilimi temelde
internet lizerinden yapilan aligverislerde istenen miktarda tutarm/paranin ilgili banka

hesabindan bir bagka banka hesabina havale edilmesi islemini gerceklestirmektedir. Fakat
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s6z konusu miktarin ve transfer edilecek hesabin herhangi bir banka himayesinde
bulunmaysisi, kisiye ait araglarda (bilgisayarlar, elektronik kartlar vs.) yiiklii olmasi1 yapilan

islem havale niteligi tastmamaktadir.

Sanal paranmn normal hayattaki paralar gibi bir seri numaras: bulunmaktadir. Internet
tizerinden aligveris yapildiginda belli seri numarali paralar aligverisi yapan kisinin
hesabindan silinerek baska hesaplara aktarilir. Gelismis lilkelerde yaygin olarak kullanilan

bu sistem iilkemizde pek kullanilmamaktadir.
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3. ELEKTRONIK TICARETTE HUKUK

Ekonomik kiiresellesme ile diinyanin tek pazarda biitiinlesmesi e-ticareti 21. yiizyilin en
onemli ekonomik model olarak karsimiza cikarmustir. Internet {izerinden sunulan
hizmetlerin siirlar 6tesine tasinmasiyla beraber pek ¢ok iilke, uluslararasi orgiit ve kurulus
teknoloji odakli yeni ekonomik modelin hukuksal bir temel {lizerine oturtulmasina katki
sunmak adina c¢aligmalar yiirlitmiislerdir. Nitekim Birlesmis Milletler Ticaret Hukuku
Komisyonu (UNCITRAL) ve AB Komisyonu e-ticaretin hukuksal boyutlar1 {izerinde
calisarak model kanunlar olusturmus ve bu konuda iilkelerin yasal diizenlemeler
yapmasina imkén saglamistir. Olusturulan model kanunlarin temel dayanag iilkelerin ticari

faaliyetlerini kapsayan yasalardir.

Bu yasalarin birlesiminden ortaya ¢ikan model kanunlarin temel amaci; e-ticaret igin
giivenli yasal bir ¢erceve olusturularak iilkeler arasinda sanal ortamdaki ticari faaliyetleri
kolaylastirmak, uluslararasi ticarette yeni bilgi teknolojilerinin kullanimmi desteklemek,
tilkelerin yasalarinin uyumlulugunu arttirmak ve ticari uygulamalari desteklemektir

(Bucakli, 2007).

Ticaretin oldugu her yerde s6zlesmenin oldugu gergeginden yola ¢ikarak, e-ticarette de
taraflarin ticari uygulamalardan dogan hak ve sorumluluklarini belirten sézlesmelerin var
oldugu soylenebilir. Karsilikli sorumluluklarin yerine getirilmesi esasina dayanan ve
hukuki bir gecerlilii olan sdzlesmelerin; gerek normal ticari belgelerde kullanilan 1slak
imzanin elektronik ortamda kullanilmamasi gerekse elektronik ortamda nasil bir hukuki
gecerliliginin  olacagr konusunda bir takim belirsizlikler yasanmistir. S6z konusu
belirsizliklerin ortadan kaldirilmasi adina UNCITRAL 16 Aralik 1996 tarihinde hazirladig
“Elektronik Imzalara Iliskin UNCITRAL Model Kanun Tasaris1” ile ¢dziim bulmustur. Bu
kanun tasaris1 bir¢ok iilkede e-ticaretin hukuki boyutu ile ilgili yapilan diizenlemelere
ilham kaynagi olmustur. Nitekim {iilkemizde 2004 yilinda kabul edilen 5070 sayili

Elektronik Imza Kanunu bize bu konuda fikir vermektedir.



3.1. Elektronik imza

E-ticaretin gelisebilmesi ve kullanicilar tarafindan benimsenebilmesinin temel sarti
sanal ortamda taraflarin birbirine duymasi gereken giiven duygusudur. Normal ticari
yaklagimda, sik sik aligveris esnasinda karsilasan taraflar, yiiz yiize olmanin vermis oldugu
rahatlikla bu duyguyu kurabilirler. E-ticarette ise, mekansal siirlarin ortadan kalkmasiyla
beraber taraflarin birbirini tanimasi ve ayni ortamda bulunmasi sartinin olmayisindan otiirti
bir giivensizlik duygusu meydana gelmektedir. Bu durumun ortadan kaldirilmasi ancak
taraflar arasinda iletilen bilginin gizliligi, biitiinligii ve taraflarin kimliklerinin dogrulugu
gibi 6nem arz eden konularda gerekli teknik ve yasal alt yapinin olusturulmasiyla
miimkiindiir. Gerekli alt yapmin saglanmasi adma elektronik ortamda e-imza
kullanilmasiyla beraber devreye giren sayisal kontrol siiregleri ve insan hatasina izin

vermeyen mekanizma ile kullanicilara/taraflara daha giivenli bir ortam sunulabilmektedir.

Normal bir imzadan uygulama, ara¢ ve islerlik agisindan higbir farki olmayan e imza;
bir bilginin ig¢iincli sahislarin ya da kurumlarin erisimine kapali bir ortamda, biitiinligii
bozulmadan ve taraflarin kimlikleri dogrulanarak iletildigini elektronik araclarla garanti

eden harf ya da sembollerden olusmus bir karakter setidir (Bucakli, 2008).

Elektronik ortamda gonderilen bilgi ve belgelerin ticari ya da resmi is/islemlerde
baglayiciliginin olabilmesi imza sartina baglidir. Normal ticari yaklagimda kagida atilan
normal imzanin sayisal ortamda kriptolanmis (sifrelenmis) hali olan e-imza sahibi oldugu
kisi veya kurumu baglayan hukuki bir uygulamadir. Genel bir kavram olan elektronik
imza, daha c¢ok biometrik tekniklerinin uygulanmasi veya sayisal imza yonteminin

kullanilmastyla karsimiza ¢ikmaktadir.

3.1.2. Elektronik imzanin Kullanim Amaci

Bankacilik hizmetlerinden aligverise e-posta iletisiminden bilgi servislerine kadar her
alanda giivenlik en basta gelen konulardan biri olmaktadir. Giliniimiizde giivenli erisimin
basit "kullanict adi" ve "sifre" mantig1 ile saglanmasi artik yeterli ve giivenli
sayllmamaktadir. Bunun yaninda teknolojik degisime onciiliilk eden {iilkeler basta olmak
tizere pek cok iilkede islemlerin ve anlasmalarin elektronik olarak tamamlanmasi ve

hukuki acidan kabul edilmesi dijital sertifikalarin gerekliligini ortaya koymaktadir. Internet
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tizerinden elektronik ticaret ve e-is hizmeti veren ve bu isletmelerden iiriin/hizmet talep
eden kisilerde gilivenli bir iletisim igin e-imzaya ihtiya¢ duymaktadir. Cok genel bir kavram
olan e-imza elektronik ortamda kisi/kurumlarin yasal bir sekilde is yaptiklarinin

giivencesini vermektedir.
Elektronik imza, elektronik ortamda is yapacaklar i¢in;

e elektronik postalarin bagka kullanicilar tarafindan okunmasini veya degistirilmesini
engellemek,

e celektronik ortamlarda kisi ya da kurumu fgiincii kisilere herhangi bir silipheye
meydan vermeden tanitmak,

e hiz, maliyet verimlilik gibi konularda avantaj saglamak,

e cevrimigi ortamlarda satis ya da hizmet alan miisterilerin ve/veya is ortaklarin
giivenli sekilde iletisim saglamasini ve herhangi bir sahtekarlik hissine kapilmadan

is yaptiklarindan emin olmalarin1 saglamak amaciyla kullanilabilmektedir.

3.1.3. Elektronik imzanin Ozellikleri

Bir elektronik mesaj veya iletiye eklenen ve gondereni essiz bir sekilde tanimlayan veya
kopya ve/veya taklit edilmesi ¢cok zor olan bir sayisal kod olarak tanimlanan elektronik

imza (sayisal imza) da bulunmasi gereken en 6nemli 6zellikler sunlar olarak siralanabilir:

e Giivenilirlik: Elektronik imza ait oldugu 6zel veya tiizel kisiligi tam ve giivenilir
bir sekilde temsil etmelidir.

o Taklit edilemezlik: Elektronik imza kotii niyetli kisilerce kopya ve taklit edilemez
nitelikte olmalidir.

o Tekillik: Sifreleme yontemi veya diger yontemlerin kullanimi ile olusturulmus
elektronik imza altyapisi kisiye 6zel olmali ve bir baska kullanici i¢in ayni sifreler
kullanilmamalidir.

« Inkar Edilemezlik: Bireylerin elektronik ortamda gergeklestirdikleri islemleri

inkar etmelerini onlemelidir.
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o Degistirilemezlik: Verinin izinsiz ya da yanlislikla degistirilmesini, silinmesini ve

veriye ekleme yapilmasini 6nlemelidir.
3.1.4. Elektronik iImzanin Calisma Mekanizmasi

Bir elektronik imza olusturmak ic¢in imzalayan belirli bir uzunluktaki veriyi alip
islemekte ve aymi veriye ait Sabit uzunlukta bir deger c¢ikartarak mesaj Ozetleme
algoritmalarim1 da kullanarak gonderecegi verinin bir Ozetini olusturmaktadir. Veri,
Ozetleme isleminin ardindan sadece birkag satirlik bir hale doniisiir. Gonderen kisinin 6zel
anahtari ile sifrelenen 6zet veri, agik mesajin sonuna imza olarak asagidaki sekilde eklenir.
Ozetleme yontemi kullanilarak olusturulan elektronik imza uygulamasi Sekil 3.1.’de

verilmistir.

Ozet Kullanarak Sayisal imza

Acik Mesaj Acik Mesaj

Fizday subasi 1004
numaral hesabimdan

Kizilay subesi 1004
numarall hesabimdan

2 milyar TLYi EFT ile [— — 2 milyar TL'yi EFT ile
9?340 l_'l-:t'lu hesaba 97340 nolu hesaba
gonderin. Acik ve fmzah oginderin.
| Mesaj
l‘ ‘QZIJ > x
. Ozetleme - Kizilay subesi - e y
hesabimdan 2 Mesaj Gzeti .
Mesaj Ozeti v milyar TLyi ) '_-?- 4/"
+ —p| | EFT ile 27340 * ==
' . na'lu hesaba . 3
Géndericinin Ozel génderin, Gandericinin Agik ?
Anshtar N Anahtan
l E:;ti‘:l Ozetin Imzasi L |
IhAZALAMA OMAYLAMA, |
ALGORTTRAST ALGORITHAST

Sekil 3.1 Asimetrik sifreleme yontemi ile e-imze olusturma (URL-3, 2011)

Aliciya iletilen agik mesajin tekrar 6zeti olusturulur. Elde edilen yeni 6zetin, daha dnce
olusturulup verinin sonuna imza olarak eklenen Ozetin ¢oziimlenerek karsilastirilmasiyla
dogrulama islemi gerceklesmis olur. Eger iki 0zet birbirinin ayni ise gonderen kisinin

mesaj1 imzaladig ve iletilen verinin iceriginin degigsmedigi gergegi ortaya ¢ikmis olur.
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3.1.5. Elektronik Imzanin Faydalar1 ve Uygulama Alanlar

Elektronik iletisimde daha gilivenli bir ortam olusturmasi nedeniyle gerek kisiler gerekse

kurumlar tarafindan tercih edilen e-imzanin faydalarin1 asagidaki sekilde siralanabilir:

Giivenilir kimliklendirme ve onay mekanizmasiyla ig/islemler daha giivenli bir
sekilde yapilabilmektedir.

Is takiplerini kolaylastirarak islemleri hizlandirmaktadar.

Kagit tabanli islemleri ve bunu takip eden siirecleri azaltarak verimliligi arttirmakta
ve ekonomiye katki saglamaktadir.

Ulusal ve uluslararasi yeni pazarlara kolaylikla ve giivenle acilabilmeyi
saglamaktadir.

Aracilart ortadan Kaldirarak kazanci arttirmakta ve fiyati diigtirmektedir.

Elektronik ortamda ticari gliven duygusu olusturmaktadir.

E-imza, i3 yasaminin ve ticari uygulamalarin internet ortamina kaydirilip kigisel ve

kurumsal tiim islemlerin web siteleri iizerinden yapilmasiyla beraber basta bankalar ve

finans kuruluslar1 olmak {izere bircok kurum ve kurulus tarafindan kullanilmaya

baglanmistir. Gerek kamu gerekse ticari alanda e-imza uygulamalar1 asagidaki sekilde

siralanabilir.

Her tiirlii bagvurular (OSS, KPSS, LES, pasaport vb),

E-devlet islemlerinde,

Bireysel veya kurumsal bankacilik islemlerinde (internet bankaciligi sigortacilik
islemleri e-sozlesmeler, e-kredi vDb),

E-pazarlama ve e-satis ve e-siparis islemlerinde,

Internet iizerinden yapilabilecek her tiirlii finansal islemlerde (hesap agma hesap

kapama, yliksek miktarli para transferleri vb.) kullanilabilir.

3.1.6. Elektronik iImzanin Hukuki Sonugclar:

Elektronik imza Kanunu’nda; giivenli elektronik imza, elle atilan imzaya esdeger kabul

edilmis ve elektronik imza ile olusturulmus verilerin senet hiikmiinde olacagi belirtilmistir.
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Ancak kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile
teminat soOzlesmelerinin glivenli elektronik imza ile gergeklestirilemeyecegi hiikme
baglanmistir. Diger bir deyisle, kanunlarin merasimi ya da {¢iincii taraflarin sahitligini
gerek gordiigii emlak alim satimi, veraset ve intikal, evlenme gibi islemler elektronik imza

ile gergeklestirilememektedir (Bucakli, 2007).

3.2. Elektronik Ticarette Tiiketici Haklar1 ve Mesafeli S6zlesmeler

Giin gegtikge iilkemizde ve diinyada popiilaritesini arttiran e-ticaret sitelerinin ve
kullanicilarinin sayilari bugiin binlerle ifade edilmektedir. Akla gelen hemen her seyin
artik internet lizerinden alinabildigi bircok siteyi gdrmek miimkiindiir. Konsept, sunus
yontemi ve icerik olarak birbirinden ¢ok farkli siteler olmasina ragmen hepsinin yasalar
karsisinda tiiketicilere/miisterilere karsi durusu ayni olmak zorundadir. Bu ise elektronik
ticarette satici ile alicinin hak ve sorumluluklarini beyan eden, {iriinlerin son kullaniciya
ulastirilincaya kadar gecgen slirecte ve sonrasinda yasanabilecek sorunlar gibi 6nem arz
eden konulara ¢oziim getirmekle saglanabilir. Kullanicilarin aldigi {iriiniin dogru bir
sekilde eline gececeginden, 6zel bilgilerinin ¢alimacagindan ya da eline gececek iiriinlin
bekledigi gibi ¢ikmamasi konusundaki endiseleri ayni zamanda e-ticaretin gelisimi
acisindan agilmasi gereken sorunlardir. Yasanan sorunlar dikkate alarak tiiketicinin

korunmasi amaciyla mesafeli sézlesmeler maddesi Tiiketici Kanuna eklenmistir.

Mesafeli sozlesmeler; yazili gorsel, telefon ve elektronik ortamda veya diger iletisim
araglar1 kullanilarak ve tiiketicilerle karsi karsiya gelinmeksizin yapilan ve {iriin/hizmetin
tiiketiciye aninda veya sonradan teslim veya ifas1 kararlastirilan sézlesmeleri ifade eder.
13.06.2003 tarih ve 25137 sayili Resmi Gazetede yayinlanarak yliriirliige giren kanun
maddesi ile internet iizerinden satig yapan sirketlerin, internet {izerinden gergeklestirdikleri
satiglar i¢in sozlesme yapma zorunlulugu dogmustur. Boylece internet {izerinden alisverise
yukarida bahsedilen endiselerden dolayr pek de sicak bakmayan tiiketicilerin haklarim

savunabilmelerine imkan taninmistir.

Mesafeli sozlesmenin olusturulmasindan once asagidaki bilgilerin tiiketiciye

(miisteriye) verilmesi gerekmektedir.
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e Satic1 veya saglayicinin isim, unvan, agik adres, telefon ve varsa diger erisim
bilgileri,

e Sozlesme konusu mal ya da hizmetin temel 6zellikleri,

e Sozlesme konusu mal ya da hizmetin tiim vergiler dahil satis fiyati,
e Satic1 veya saglayicinin fiyat dahil tiim vaatlerinin gegerlilik siiresi,
e Tiiketicinin 6demelerinin nasil yapilacagina dair bilgiler,

e Teslimat ve ifanin nasil yapilacagina ve varsa buna iligkin masraflarin tutari ve
kimin tarafindan karsilanacagina dair bilgiler,

e Vazgecme hakki ve bu hakkin nasil kullanilacagina dair bilgiler,
o Tiiketiciye bir maliyeti varsa kullanilan iletisim yollarinin iicreti,
e Sozlesme konusu mal ya da hizmetin, teslim ve ifa tarihlerine iliskin program,

e Tiiketicinin talep ve sikayetlerini iletebilecegi satici veya saglayicinin agik

adres, telefon ve varsa diger erisim bilgileri.

Mesafeli s6zlesmeler kapsamindaki diizenlemeler ile elektronik ortamda aligveris yapanlar

asagidaki haklara sahip olmuslardir.

Tiketici; mal/iiriin satisina iliskin mesafeli sozlesmelerde, teslim aldigi tarihten
itibaren yedi giin igerisinde hi¢bir hukuki ve cezai sorumluluk iistlenmeksizin ve
hicbir gerek¢e gostermeksizin mali reddederek soézlesmeden cayma hakkina
sahiptir. Hizmet sunumuna iliskin mesafeli s6zlesmelerde ise bu siire sdzlesmenin
imzalandig1 tarihte baglar. Sozlesmede, hizmetin ifasinin 7 giinliik siire dolmadan
yapilmasi kararlastirilmigsa, tiiketici ifanin baslayacagi tarihe kadar cayma hakkini
kullanabilir. Cayma hakkimin kullanimindan kaynaklanan masraflar satici veya
saglayiciya aittir. Elektronik ortamda aninda ifa edilen hizmetler ve tiiketiciye
aninda teslim edilen mallara iliskin s6zlesmeler cayma hakki ve kullanimina iliskin
hiikiimlere tabi degildir.

Ayrica tiiketici, niteligi itibariyle iade edilemeyecek, hizla bozulma veya son
kullanma tarihi ge¢gme ihtimali olan mallar s6z konusu oldugunda vazge¢cme
hakkin1 kullanamaz. Tiiketicinin 6dedigi bedel kismen veya tamamen satict veya

saglayici tarafindan ya da satic1 veya saglayici ile kredi veren arasindaki anlagmaya
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dayanilarak karsilaniyorsa, vazge¢me hakkiin kullanilmasi halinde, kredi
sOzlesmesi de hicbir tazminat veya cezai sart tutarin1 6deme yikimliliigh s6z
konusu olmaksizin kendiliginden sona erer. Ancak bunun i¢in, cayma bildiriminin
kredi verene de yazili olarak iletilmesi gerekir.

Satic1 veya saglayici, tiiketicinin vazgegme bildiriminin kendisine ulastigi tarihten
itibaren on giin i¢inde almis oldugu bedeli, kiymetli evraki ve tiiketiciyi borg altina
sokan her tiirlii belgeyi iade etmekle, ayrica yirmi giin iginde de mali geri almakla
yikiimlidiir.

Satic1 veya saglayici tiikketicinin siparisi kendisine ulastirdigl andan itibaren en geg
otuz giin icerisinde taahhiidiinli yerine getirmekle yilikiimliidiir. Bu siire tiiketiciye
daha 6nceden yazil1 olarak bildirilmek kosuluyla en fazla on giin uzatilabilir.

Satic1 veya saglayict mesafeli sdzlesme konusu malin veya hizmetin tiiketiciye
teslimi veya ifasindan Once sézlesmenin bir niishasini ve 6n bilgilerin teyidine
iliskin yazili onaym bir niishasini tiiketicinin kendi el yazisi ile imzalanmasini

saglayarak teslim etmelidir.
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4. ELEKTRONIK TICARETTE GUVENLIK

E-ticarette alim-satim, para transferi ve siparis gibi ticari faaliyetlerini internet
tizerinden gergeklestirilen uygulamalar oldugu diisiiniiliirse, bu islemlerin saglikli bir
sekilde yerine getirilebilmesi i¢in gerekli olan giivenlik alt yapisinin elektronik (sayisal)
ortama uyarlanmasi zorunlulugu karsimiza ¢ikmaktadir. Bu zorunluluk normal ticari
faaliyetlerde giivenlik adina karsilasilan beklentiler ile temelde ayni olmasina ragmen siireg

ve konum olarak farklilik arz etmektedir.

E-ticarette giivenlik konusu farkli bir anlayis ile yaklagimi zorunlu kilmaktadir. Gelisen
ve degisen teknoloji internetin ticari faaliyet araci olarak kullanilmasini nasil bir
zorunluluk olarak ortaya cikarttiysa, bu zorunluluktan ileri gelen sorunlara da kendisi
¢Oziim bulmakta gecikmemistir. Bu sorunlardan ilki olan bilgisayar aglari araciligi ile
taginan yapilanmis bilgi belge degisimi konusundaki hukuki gegerlilik konusu olmustur.
S6z konusu bu gegerlilik e-imza kullanimiyla ortadan kaldirilmis ve yapilan ticari
faaliyetlerden dogan hak ve sorumluluklar konusunda daha gilivenli bir ortam

olusturulmaya ¢aligilmistir.

Geleneksel ticareti diizenleyen hukuk kurallari ile e-ticareti yonlendirmek ve yonetmek
teknolojik alanda yasanan bas dondiriicii gelismeler diisiiniildiigiinde miimkiin
goriilmemektedir. Ciinkii elektronik ortamda taraflar arasinda gerek bilginin biitiinliigii ve
gizliligi gerekse saglikli iletisim acisindan giivenligi biiyiik 6nem arz etmektedir. Bu
nedenle e-imza kullanimi elektronik ortamda tam olarak gilivenli bir ortam olusturmaya
yetmemistir. Yiritilen calismalar sonucunda elektronik ortamdaki kullanicilara ait
bilgilerin gizliligi ve giivenligi konusunda onemli asamalar kaydedilmis ve bugiin e-
ticarette yaygin olarak kullanilmakta SET ve SSL giivenlik protokolleri/standartlar
gelistirilmistir. E-ticaret; yaygin bir sekilde kullanilan bu giivenlik protokolleri ile giivenlik

endisesi olan bir teknoloji olmaktan ¢ikmustir.

SSL ve SET protokolleri kullandiklart algoritmik yaklagimlar, karmasik yapilar ile
gelismis bilgisayar sistemlerinin bile ¢6zemedigi sifreleme (kriptolama) yetenegine
sahiptirler. Bu protokoller kullanici (miisteri), isyeri (sanal magaza) ve banka arasindaki

veri akigt sirasinda bilgilerin, baska kisilerin eline gegmesini durumunda kullanilmasini



onlemek i¢in 128 bitlik blok sifreleme teknigini kullanirlar. Bu bdlimde yaygin olarak
kullanilan gilivenlik protokolleri ile bu protokollerin kullandig1 sifreleme teknikleri

incelenecektir.

4.1. Genel ve Gizli Anahtarlar

Anahtar, sifreleme isleminde sifrelenen metin igin algoritmanin bir pargas1 olan basit
rakamsal bir degeri ifade eder. Bir dosyay1 sifrelemede ve desifre etmede kullanilan
karakterler dizisidir. Sifreleme (kriptolama) tarihinde ¢oziilmesi zor sifreleme mantigiyla
yeni bir ¢igir agan anahtar tabanli islemler, zaman i¢inde daha da gelistirilerek gizlilik
disinda, veri biitiinliigli, haberlesmenin stirekliligi ve bilgi giivenligi gibi 6nemli konulara
¢Oziim getirmistir. Anahtar tabanli sistemler bilgilerin gilivenli bir ortam {izerinden
iletilmesini saglayarak, basta e-ticaret olmak iizere internet ortaminda iletisim adina her

tiirlii giivenlik ihtiyacinin karsilanmasi konusunda énemli bir ¢6ziim olmustur.

Ister agik ister kapali anahtar tabanli sifreleme islemleri olsun temel mantik; iletilecek
bilginin 6zel bir yontemle degistirilerek farkl bir sekle sokulmasi ve bu islem sonucunda
ortaya ¢ikan yeni bilginin tekrar eski haline dondiiriilmesi islemidir. Say ciftinden ibaret
olan anahtarlardan kapali (gizli) anahtar sadece ait oldugu kisi tarafindan bilinir ve sayisal
imzanin olusturulmasi i¢in kullanilirken iletisimde bulunan kisiler tarafindan bilinen agik
(genel) anahtar ise elektronik imzanin dogrulanmasi amaciyla kullanilmaktadir. Anahtar
tabanli islem yapan simetrik kriptolama (sifreleme) isleminde veriler ayni anahtar teknigi
kullanilarak sifreleme ve desifre etme islemine tabi tutulurken asimetrik yaklagimda ise

sifreleme ve desifre etme islemleri igin farkli anahtar teknikleri kullanilmaktadir.

4.2. Sayisal Sifreleme

Sifreleme, elektronik ortamda iletilen bilgilerin 6zel yontemle degistirilerek farkli bir
sekle doniistiiriilmesi islemi olarak tanimlanabilir (URL-3, 2011). Sifreleme yontemiyle
iletilmekte olan verinin alic1 disindaki bagka kisiler tarafindan ele gegirilmesi durumunda
kullanilmast o6nlenmis olur. Herkese agik pek de giivenli olmayan iletisim kanallar

tizerinden taginan verilerin gilivenligi ve biitiinliigiiniin korunmas: amaciyla internet
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tizerinde her biri farkli amaglar i¢in kullanilan cgesitli sifreleme protokolleri vardir. Bu

protokollerden SSL ve SET e-ticaret uygulamalarinda kullanilan sifreleme teknikleridir.

Sifreleme islemlerinde aranan birtakim Ozellikler vardir. Bunlar asagidaki sekilde

siralanabilir (URL-3, 2011):

4.3.

Sifreleme ve sifre ¢ozme isleminin zorlugu ihtiyag duyulan giivenlikle dogru
orantili olmalidir.

Sifreleme yontemi her tiirlii bilgi icin ayni sekilde ¢alismalidir.

Kullanilan algoritmanin karigtirma 6zelligi olmalidir. Mesajin sifrelenmis hali ile
acik hali arasinda iligki kurulmasi ¢ok zor olmalidir.

Kullanilan algoritmanin dagitma 6zelligi olmalidir. Mesajin acgik hali sifreli hale
gelirken igerdigi kelime ve harf gruplart sifreli mesajin icinde olabildigince

dagitilmalidir.

E-Ticarette Kullanilan Giivenli Sifreleme Yontemleri

Bugiin ag iizerinden veri iletisiminde en Onemli silah olan sifreleme; basta askeri

haberlesme, finansal ve ticari iletisimler gibi bilginin giivenliginin ve gizliliginin daha

fazla 6nem arz ettigi uygulamalarda kullanildig1 i¢in kriptoanalize (sifreli mesajin acik

halini elde etme islemi) kars1 direngli olan algoritmik yaklasimlar ile gerceklenmektedir.

Bu algoritmalar elektronik sistemlerde ikilik diizende saklanan ve iletilen veriler {izerinde

caligmaktadir. Bu nedenle anahtar olarak bit dizileri kullanilir. Giivenli sifreleme yontemi

Sekil 4.1.”de verilmistir.

Anahtar Sifreli Mesaj

01010110111
—  Sifreleme

Acik Mesaj .
— Algoritmasi

Y=f(X)

Sekil 4.1. Giivenli sifreleme yontemi (URL-3, 2011).

29



Sifreleme isleminde kullanilan algoritmanin anahtar uzunlugu ne kadar fazla ise

sifrelemenin o kadar giivenli yapildigi sdylenebilir.

4.3.1. Simetrik Sifreleme

Simetrik anahtarli sifreleme (Symmetric Key Encryption); sifreleme anahtarinin
desifreleme anahtarindan elde edilebildigi bir sifreleme yontemidir. Bu tarz sifrelemede bir
anahtar ile sifrelenen veri, diger bir anahtarla acilamadigindan dolayi; anahtarin gizli
tutulmasi1 durumunda bir derecede kimlik dogrulama iglemi saglanmaktadir (Mataracioglu
ve Tatar, 2006). Kullanilan anahtar gizli tutuldugu igin bu sistem gizli anahtarl sifreleme
olarak da adlandirilmaktadir. Tek anahtar kullanan taraflar simetrik sifreyi bilmek ve

birbiriyle paylasmak zorundadirlar.
Bu sistemde haberlesen taraflar,

e Ay sifreleme algoritmasini kullanirlar.
e Birbirine uyumlu ger¢eklemeler kullanirlar

e Ayni anahtar1 kullanirlar (URL-3, 2011) .

Simetrik sifreleme yonteminin isleyisi Sekil 4.2.’de agikc¢a goriilmektedir.

' Gizli Anahtarh Sifreleme

Acik Mesaj Acik Mesaj
Bulusma yeri Bulusma yer
Kizilay, saat Kizilay, saat
21:15, tarih 21:15, tarih
1012004, 107172004,
parcka “ali hazir” parala "All hazir”

Sifrelenmis Mesaj

SIFRELEME y JIFRE COZME
ALGORITMASI ALGORITMASI

f f
Y Y

Gzl Amahtan Gizli Anahtar

L J

Sekil 4. 2 Simetrik sifreleme yonteminin igleyisi (URL-3, 2011).
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Kolay ve hizli olan bu yontemde kullanici sayisinin fazla oldugu bir sistemde sifrelerin
(anahtarlarin) biitiin kullanicilar tarafindan bilinmesinden dolay1 herkes birbirinin sifreli
mesajlarii okuyabilir. Bu durumu engellemek amaciyla bu yontemde herkes sifreli
haberlesecegi her kisi i¢in ayr1 bir anahtar kullanmak zorunda kalir. Kullanici sayisinin
artmasiyla beraber anahtar sayisi da artacagi i¢in anahtarlarin yonetimi giiclesmektedir.
Asagidaki sekilde kullanict sayisinin 4 olmasi durumunda Sekil 4.3.’de goriilecegi gibi 6

adet anahtara ihtiyag¢ vardir.

A 4

\
= T2 . anB

R — .

s T o %

| |

Ts )

Ye Y1
D ‘ 72 + YZ !f:-r:.‘;; C

Sekil 4.3. Simetrik gifrelemede anahtar yonetimi (URL-3, 2011).

A 4

Blok sifreleme algoritmalari ile dizi (bit katar1) sifreleme algoritmalarinin kullanildigi
bu yontemde blok halinde sifreleme i¢cin DES (Data Encryption Standart) ve AES
(Advanced Encryption Standart ) dizi halinde sifreleme islemi i¢in ise RC4 algoritmasi

kullanilmaktadir.

4.3.2. Asimetrik Sifreleme

Anonim veya simetrik olmayan anahtarli sifreleme olarak da adlandirilan agik anahtarl
sifrelemede (Public Key Encryption); biri acik anahtar, digeri 6zel anahtar olarak
isimlendirilen bir anahtar ¢ifti kullanilmaktadir. Bu anahtar ¢ifti; verinin imzalanmasi,

sifrelenmesi ve kimlik dogrulama islemlerinde kullanilmaktadir (Mataracioglu ve Tatar,
2006).
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Acik anahtar herkes tarafindan bilinmekte ve veriyi sifrelemek amaciyla
kullanilmaktadir. Ozel anahtar ise sadece ait oldugu kiside bulunur ve agik anahtarin
sifreledigi veriyi ¢6zmek amaciyla kullanilir. Asimetrik Kripto sistemlerin tim giivenligi
desifre anahtarmin yalniz ve yalniz yetkili alic1 tarafindan bilinmesinde yatmaktadir. Ote
yandan, her ne kadar her iki anahtar birbirinden farkliysa da sifreleme anahtarindan
gidilerek desifre anahtarini olusturmak, teorik olarak olasi, ancak pratikte ¢oziimsiiz bir
problemdir (Yerlikaya vd., 2005). Asimetrik sifreleme isleminde en ¢ok kullanilan
algoritma 1977 yilinda R. Rivest, A. Shamir, L. Adleman tarafindan gelistirilen RSA

algoritmasidir. Asimetrik sifreleme yonteminin isleyisi Sekil 4.4.”de goriilmektedir.

| Agik Anahtarh Sifreleme

Acik Mesaj Acik Mesaj
Bulusma yen Bulusma yen
Kizilay, saat 21:15, Kizilay, saat 21:15,
tarh 10/1/2004, tarih 10/1/2004,
parala Al hazir” | parcla "ali hazir”
'
SIFRELEME ifrelenmis Mesaj SIFRE gOZME
ALGORITMAST 3 i __ . 3 — fcoRfriaas:
+* :?TIL:IU:‘I:? FrUl3d0war i
Ahcimmn Acik Alicimin Ozel
Anahtan Anahtan

Sekil 4.4. Asimetrik sifreleme yonteminin isleyisi (URL-3, 2011).

4.3.3. Simetrik ve Asimetrik Sifreleme Yontemlerinin Karsilastirilmasi

Asimetrik ve simetrik sifreleme yontemlerinin 6zellikleri Tablo 4.1.’de verilmistir:

Tablo 4.1. Asimetrik ve simetrik sifreleme yontemlerinin karsilastiritlmasi (URL-3, 2011).

Konu Simetrik Asimetrik
Gizlilik Saglar Saglar
Biitiinliik _ Saglar
Kimlik Dogrulama _ Saglar
Inkar Edemezlik _ Saglar
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Tablo 4.1.in devami

Performans - Saglar

Giivenlik Anahtar uzunluguna bagh Anahtar uzunluguna bagh

Simetrik yonteme gore 1500 kat daha yavas calismasina ragmen RSA, Eliptik Egri
Sistemleri, EI Gamal ve Diffie-Hellman gibi temelde ¢6ziilmesi zor olan matematiksel
problemlere dayanan algoritmik teknikleri kullandigindan asimetrik yontem daha giivenli

sifreleme imkan1 sunmaktadir.
4.4. Elektronik Ticarette Odeme Amach Kullanilan Giivenlik Protokolleri

Elektronik ticaret uygulamalarinda kullanilan temel protokoller SET ve SSL sifreleme
teknikleridir. Bu protokoller, kredi kartinin tiim diinyada standart bir 6deme alt yapisina
sahip olmas1 ve kullanici kitlesinin genisligi internet tizerinden yapilan aligverislerde karth
O0deme sistemini en ¢ok kullanilan yontem haline getirmistir. Aligveris esnasinda kredi
kart1 bilgilerinin ¢alinmasi ya da bagkalarinin eline gegmesi 6nlemek amaciyla kullanilan
bu protokoller, karsilikli islem yapan taraflarin tiimiine giivenli bir sekilde islem yapma

imkani sunarak e-ticareti normal ticaretten daha giivenli bir hale doniistiirmiistiir.
4.4.1. SSL Giivenligi

SSL (Secure Socket Layer), ag tizerindeki web uygulamalarinda giivenli veri aktarimi
igin “Netscape” firmasi tarafindan 1996 yilinda gelistirilmistir. SSL, web sunucularina bir
modiil olarak eklenerek istemcilerin (miisterilerin) giivenli erisimine uygun hale getirilir.
Ayrica karsiliklt olarak iletisimde bulunan bilgisayarlar arasinda kimlik dogrulama
mekanizmasin1  kullanarak gonderilen ve alman bilginin dogru kaynaklara gidip
gitmedigini kontrol etmektedir. Asimetrik sifreleme yontemini kullanan SSL protokoli
Sekil 4.5.’de goriilecegi iizere ag diizeyinde TCP/IP katmani ile HTTP protokolii arasinda

yer almaktadir.

Apphcation Layer (Uygulama FKatman

I:> ; She b : MNetwork Layer

A8 HKatmam veya Fiziksel Katrman)

Sekil 4.5. SSL protokoliiniin konumu



40, 56 ve 128 bitlik sifreleme kombinasyonlar1 olan bu sistemde kullanicilar/miisteriler ag
tarayicisini kullanarak sunucunun adresini dogrulayabilir. Bu dogrulama islemi https:// ile
baslayan URL satirlar ile gergeklesir. Tarayicinin ¢alismasi ve URL adresinin girilmesiyle
beraber istemci, kendi agik anahtarmmi sunucuya yollar. Istemci gelen mesaji sadece
kendisinde bulunan 6zel anahtarla ¢ozerek sunucuya geri yollar. Mesaj1 alan sunucu geri
gelen mesajin kendisinin gondermis oldugu mesaj ile karsilastirir ve eger iki mesaj ayni ise
dogrulama islemi basariyla ger¢eklesmis olur, yani sunucunun dogru bilgisayarla/kullanict
ile iletisimde oldugu anlasilir. Bu noktadan sonra istemci (miisteri) ve sunucu (satici/e-
magaza) arasinda sifreli bir oturum baglatilir ve baskalarinin takip edemeyecegi bir hale

dontigiir. SSL protokolii ile gergeklesen 6deme akisi Sekil 4.6.°da verilmistir.

-

Uye isyeri

Miisteri
Banka - Host
(Tarayiei) Eﬁ) Sanal Ticaret @ anka - Ho

I

Banka Kartlan Merkezi - BEM

Sekil 4.6. SSL protokolii ile 6deme akis1 (Bucakli, 2007).

Siradan goriinen bu protokolde bilgilerin ¢6ziilmesi ¢ok zor hatta imkansiz bir kodlama
yontemiyle sifrelenmektedir. Yaygin olarak kullanilan 128 bitlik blok sifreleme
kombinasyonu olup, bu kombinasyonda sifrelenmis bir 128 bitlik sifreyi kot niyetli
birinin ¢dzebilmesi i¢in 1 milyon dolarlik bir yatirim yaptiktan sonra 67 yila yakin bir

zaman harcamasi gerekmektedir.

4.4.2. SET Giivenligi

SET (Secure Electronic Transactions), e-ticarette banka kartlar1 ve 6demeler ile ilgili

bilgilerin giivenligini saglamak amaciyla Visa, Mastercard, Microsoft, Netscape, GTE,
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IBM, SAIC, Terisa Systems ve  Verisign'in katilimiyla olusan bir konsorsiyum tarafindan
1 Subat 1996 da gelistirilmis bir uygulamadir. SET protokoliiniin internet iizerinden
aligverise giivenlik agisindan sundugu en 6nemli katki, aligveriste taraf olan herkesin
birbirini sayisal (dijital) sertifikalar kullanarak tanimasi (inkar edemezlik durum) ve kredi
kart1 bilgilerinin glivenli bir sekilde aktarilmasi olarak gosterilebilir. Set protokolii
kullanilarak yapilan aligveris islemlerinde 6deme yontemi olarak sanal clizdan yontemi
kullanilmaktadir. Bu yontem miisteriye ait kredi kartt numarasi ve sayisal sertifika gibi
hesap bilgilerini igceren gizli bir yazilimdir. Yazilimin temel amaci miisteri ile sanal
magaza arasindaki kredi kart1 iglemlerini daha giivenli hale getirilmesini saglamaktir. SET
protokoliinde bilgiler DES (Data Encryption System) ve RSA (Rivest, Shamir, Adleman)
sifreleme algoritmalarinin birlesiminden olusan asimetrik yontem ile sifrelenmektedir.
Sifreleme isleminde 1024 bitlik anahtar uzunlugu kullanmasi ve birkag seviyede sifreleme
islemi yapmasindan dolay1 diger uygulamalara nazaran ¢ok daha giigliidiir. Oyle ki, SET
protokoliiniin 6ngordiigii birka¢ seviyeli kriptolama 6zelligi de dikkate alindiginda, bu
sifreyi  kirabilmek her biri saniyede 10.000.000 komut isleme kapasitesinde 100
bilgisayarin, yaklasik 2.800.000.000.000 y1l ugrasmasi1 gerekmektedir. Bu durum yapilan
islemin iletilmekte olan bir mesaj i¢in gecerli olacagi ve sonraki mesajlar i¢in siirecin
tekrar isleyecegi diisiiniildiiglinde daha iy1 anlasilmaktadir. Bu protokol ile yapilan 6deme
akis1 Sekil 4.7.°de verilmistir.

R ~ - ™ " Y )
Miisteri Uye isyeri
Tarayici Sanal Ticaret Sitesi tdeme Banka
L, r *:_ _: ‘ G&§|l|| Host
Elektronik Sanal POS
Ciizdan
L - N .
T T T
I I | '
! 'l :
i
I i
o - ( Senifika Saglayic ] --—

Sekil 4.7. SET protokolii ile sanal 6deme akis1 (Bucakli, 2007).

SET sisteminde provizyon islemi miisteri aligveris se¢imini yaptiktan sonra miisterinin

sanal ciizdani ile magazanin Sanal POS"unun (V-POS) birbirlerinin gercekliklerini dijital
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sertifikalar araciligtyla kontrol etmeleri ile baslar. Magazanin Sanal POS yazilimi siparis
tutarin1 ve sanal clizdanda bulunan ve aligveris i¢in secilen kredi kartinin sertifika
bilgilerini bankaya iletmesi ile devam eder. Banka yapilan aligverisin igerigini (malin ne
oldugu, ka¢ tane alindigi vb.) gormeksizin provizyon verir. Miisterinin kredi karti
bilgilerini gdrmeyen sanal magaza ise bankadan gelecek onay1 bekler. Onay1 aldiktan sonra

da tirtinti alicisina gonderir (URL-4, 2011).

Ziyaret edilen sanal magazalara ait kredi kart1 bilgilerinin girildigi, fatura, teslimat,
0deme onay1, bankacilik islemlerinin yapildig1 ve kisisel bilgilerin girildigi sayfalarda SSL
protokoliiniin olup olmadigin1 kontrol etmek oldukca kolaydir. S6z konusu sayfalarda
tarayicinin adres satirinda yazan URL adresinin basinda “http” yerine “https” yazmasi,
yine adres satirinin sonunda ve durum g¢ubugunda kapali anahtar (kilit) simgesinin
bulunmasi giivenli bir sitede islem yapilmakta oldugunu gostermektedir. Kapali anahtar

simgesine tiklandiginda sertifika sahibi kuruma ait gerekli bilgilere ulagilabilmektedir.
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5. ELEKTRONIK TICARETTE DOLANDIRICILIK YONTEMLERI

Ulkemizde ve diinyada internet kullammmin yayginlasmasma paralel olarak sanal
ortamdaki magazalardan alis veris yapan kullanici sayis1 da giderek artmaktadir. Onceleri
kullanicilar arasinda sadece iletisim araci olarak kullanilan internet, bugiin insanlarin
olumlu ya da olumsuz her seyi elde etmelerini saglayan bir ara¢ haline dontismiistiir. Bu
doniistimle beraber sadece insanlarin hayatini kolaylastirmakla kalmamis, kullanicilar
dolandiricilik gibi sanal ortamdaki amagli eylemlerin odag: haline getirmistir. internet
tizerinden kolay para kazanmayir amacglayan kisiler, birbirinden farkli dolandiricilik
tekniklerini teknolojiyle birlestirerek basta sanal magazalardan alis veris yapan ve
bankacilik islemlerini internet tizerinden halletmeye calisan kullanicilara maddi manevi

zarar vermeye ¢aligmaktadirlar.

Yapilan arastirmalar sanal ortamda dolandiriciligin rakamsal biiyiikliigiiniin milyar
dolarlara ulagtigmi gostermektedir. Dolandiricilarin en ¢ok kullandiklar1 yontem olarak
sanal magazalar ilizerinden sahte {irlin satiglari, kredi kart1 bilgilerinin ¢alinmasi, acik
arttirma (e-miizaye) sitelerinde yasanan dolandiriciliklar gibi amagli eylemleri 6n plana
cikmakta ve bu eylemlerin sayis1 her yil bir 6ncekine oranla ortalama %30’ luk bir artis

gostermektedir.

Sanal ortam; suclarin islenmesinin kolay olmasi, su¢ faillerinin ortaya ¢ikarilmasinda
yasanan glcliikler, ihtiyaca cevap verecek ciddi yasal diizenlemelerin olmayis1 ve
dolandiricilign konu faaliyetlerin ekonomik biiyiikligii gibi 6nemli sebeplerden dolay:
kolay para pesinde kosanlarin odagi haline gelmistir. Bu nedenle elektronik ticarette
giivenlik konusu sadece sanal magazanin giivenli aligveris i¢in almig oldugu onlemler
anlamma gelmemelidir. Kayith kullanicilara ait 6nemli bilgilerin ¢alinmasindan tutun da
kullanilan tiim yazilim ve donanimlara kétii niyetli kullanicilar tarafindan zarar verilmesini

engellenmesi gibi farkli bir boyuttan daha ele alinmas1 gereken bir konudur.

Bu boliimde elektronik ortamdaki giivenligi olusturan halkalardan en zayif ve en kritik
unsuru olan insan faktdriinden kaynaklanan dolandiricilik amacgh eylemler kullanim

oranina gore sirayla incelenecektir.



5.1. E-Miizayede Siteleri Araciligiyla Dolandiriciik

E-miizayede denilince ilk akla C2C modelini kullanan sanal magazalar gelmektedir.
B2C e-ticaret modelinin de kullanildigi bu yontemde gerek bilinirlik gerekse kullanim
acisindan genis kitlelere ulagabilmesi acisindan genelde C2C modeli kullanilmaktadir. Bu
modele en giizel 6rnek 37 iilkede satis yapan ve ekonomik boyutu itibariyle diinyanin en
bilyiik sanal magazasi olan eBay’ dir. Ulkemizde ise yine eBay ortaklig1 ile satis yapan
GittiGidiyor adl1 sanal magazadir. Bu ve benzeri sanal magazalar, kendi iirlinlerini satmak
yerine yalnizca belirli bir licret karsiliginda kullanicilarin {iriinlerini sergileme, listeleme,
teklif alma ve alicilar igin 6deme islemlerine aracilik etmektedirler. Bu sanal magaza

sitelerinde acik arttirma siireci Sekil 5.1.’de verilmistir.

1. Uriinii listeler 3. Teklif verir
8. Miizayede
ticretlerini 6der Miizayede
Satici 4. Kazanan alic1 Sitesi 2. Satict hakkinda Alici
_ bildirilir geri bildirim &
5. Alict hakkinda 4. Kazanan teklif
geribildirim bildirilir

7. Alici ve satic birbirleri hakkindaki geri bildirim yaparlar

v

6. Uriinii gonderir (E-posta ile haberlesildikten sonra)

-

6. Odemeyi gonderir (E-posta ile haberlesildikten sonra)

Sekil 5.1. EBay’ da agik arttirma (miizayede) siireci

Yapilan arastirmalar internet lizerinden dolandiricilikta en ¢ok kullanilan yontemlerin bu
magazalar araciligl ile yapilan ve “miizayede dolandiriciligi’” adi verilen ydntemin
oldugunu gostermektedir. Yine yapilan arastirmalar internet {izerinden gergeklestirilen

dolandiricilik eylemlerinin %75’ nin bu sekilde gerceklestigine isaret etmektedir.

Bu yontemde dolandiriciligin magazanin kendisi tarafindan degil, agik arttirma
sitelerine sahte isimlerle satic1 veya alici roliinde kaydolan kullanicilar tarafindan yapildig:
tespit edilmektedir. Genelde sahte iirlinlerin satis1 ve {riiniin bedelinin alindiktan sonra

alicilara gondermeme seklinde cereyan eden dolandiricilik eylemlerinde satict veya alici
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kiligindaki sahte kisiler, kurbanlarini sanal magaza iizerinden segmektedirler. Ik temasini
sanal magaza iizerinden kurduktan sonra iiriinlin alim/satim islemleri i¢in iletisim trafigini

e-posta ve telefon tizerinden yiiriitmek suretiyle kisileri dolandirmaktadirlar.
Dolandiricilik amaciyla en ¢ok bagvurulan yontemler asagidaki gibidir:

e Saticinin alici tarafa parayr aldiktan sonra iiriinii hi¢ gondermemesi veya taahhiit
ettigi Uiriinli gdndermemesi.

e Saticinin alici tarafa sahte, calint1 veya pargasi degistirilmis tirlinleri géndermesi.

e Miizayede yoOntemiyle satis yapan sitelerde genelde {irlinlerin kargo {icretleri
alicilar tarafindan 6denmektedir. Gonderilen {irliniin alic1 tarafindan begenilmemesi
ve geri gonderilmesi durumunda hi¢bir fayda elde etmedigi halde alici tarafindan
iki defa kargo {iicretinin 6denmesi ve bu zararin iriiniin boyutu ve agirligi ile
orantil bir sekilde artis gdstermesi.

e Bazi durumlarda saticilar 6zellikle elektronik bir {irlin sattiklar1 zaman kotii niyetli
alicilarla karsilasabilmekte, alici satin aldigi iiriiniin iginden parga ¢aldiktan ya da
orijinal pargalar1 degistirdikten sonra iiriinii iade etmek istemesi (Boyacigil, 2008).

e Sanal ortamda birbiriyle anlasan dolandiricilarin iiriinlerin fiyatin1 arttirarak alicilar
acisindan adil olmayan ticari bir ortam yaratarak, alicilarin kazanma hirstyla teklif
etmeyecekleri fiyatlar1 bile teklif ederek yiiksek bedel 6demek zorunda birakilmasi gibi

yontemler gosterilebilir.

Dolandirilan  kullanicilar  biitlin masraflar1  kendileri 6demek {izere mahkemeye
basvurabilmektedir. Fakat gerek dolandiricinin kimliginin tespiti ve sucu islediginin
ispatinin zorlugu gerekse iiriin iicretlerinin diisiik meblaglar olmasi nedenleriyle ugrasmaya

deger bulmayarak bu haklarin1 kullanmamaktadirlar.

E-miizayede siteleri araciligi ile yapilan dolandiriciliktan korunmak igin;

e E-ticarette marka olmus seckin sanal magazalardan aligveris yapmaya Ozen
gosterilmelidir, ¢linkii bu magazalar yaptiklar1 biiyiikk yatirimlarin basarisiz
olmasimi ve adlarmin kirlenmesini istemedikleri i¢in giivenlik konusunda daha

dikkatli davranirlar.

39



Aligveris yapilan sanal magazanin 6zellikle bilgi girislerinin (parola, kullanic1 adi,
kredi kart1 bilgileri vs.) yapildig1 sayfalarinda giivenlik protokoliiniin olup olmadig:
kontrol edilmelidir.

Aligveris yapilan sitelerde siparis verdikten sonra, siparis ile ilgili herhangi bir
olumsuzluk durumunda sorunun ¢odziimii ig¢in gerekli olan irtibat adreslerinin ve
teknik destek hizmetlerinin varligi konusunda bilgi edinilmelidir.

Agcik arttirma sitelerinde aligverisi, sanal magaza lizerinden degil de telefon, e-posta
gibi iletisim araglar1 ile tamamen karsilikli glivene dayali bir ortam {izerinden
yiirtitiilmelidir.

Internet iizerinden satis yapan firmalarin bircogu iiriiniin geri iadesini ancak {iriine
ait orijinal kutusunun olmasi kosuluyla kabul etmektedir. Bu nedenle alinan
tiriinlere ait kutular ve kutu igerikleri muhafaza edilmelidir.

Alnan iirlinlerin siparisini onaylamadan Once siparis sozlesmesi okunmalidir ve
ozellikle agik arttirma (e-miizayede) yoluyla satis yapan sanal magazalardan alinan
tirtiniin sahte olup olmadigini veya ilk bakista géze ¢carpmayan eksikliklerinin olup
olmadigini iyi inceledikten sonra sistem iizerinden satis islemine onay verilmelidir.

Satin alma isleminin tamamlanabilmesi i¢in doldurulmak {izere kullanicilara
sunulan genis igerikli formlara aligveris islemi igin gerekli olan en az bilgi
girilmelidir.

Aligveris amagh kullanilan Kkredi kartlarmin  aylik ekstreleri  dikkatlice

incelenmelidir ve kisiye ait olmayan harcamalar gerekli yerlere bildirilmelidir.

5.2. Yemleme Yoéntemi

Bu yontemde asil amag kullanicilarin kandirilmasi suretiyle ziyaret ettikleri sitelerde

kullaniciya ait gizlilik arz eden bilgilerin girilmesini gerektiren sayfalarin bir kopyasinin

yapilarak bilgilerinin ¢alinmasidir. Olta veya Phishing yontemi olarak da bilinen bu

yontemde “olta gole atildiginda en azindan bir balik yakalanabilir” disiincesinden

esinlenerek olusturulmus bir dolandiricilik teknigidir. Bu yontemi kullanarak internetten

dolandiricilik yapanlar kurbanlarina ait 6nemli bilgileri ele gegirmek amaciyla genelde

elektronik postalar1 ve web sayfalarini kullanirlar. Bir bagka deyisle kullanicilara taninmis,

giivenilir bir firmadan geliyormus izlenimi verilmis kullaniciy1 haberdar etme veya bilgi

giincelleme talebi vs. seyleri igeren e-postalar gondermekte ve onlari hazirladiklar
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senaryonun bir parcasi olan sahte web sitelerine yonlendirmektedirler. Sonucta tiim bu
gercekmis gibi goriinen senaryonun mimari dolandiricilar bilgilere ele gecirerek amacina

ulagmaktadirlar.

B Ebay

E Paypal
OChase Bank
OFifth Third Bank
W Hank of AMencs

21.53%

o Barclays Bank
10.17% B Commorwesith Bank
OWathovia Bank

m Mid&menca Banlk
E'Weslpac Bank

54 BE%

Sekil 5.2. Phishing yontemini kullanan dolandiricilarin hedef aldiklar: siteler

Diinya lizerinde bu yontemin kullanilmasiyla yapilan dolandiriciligin maddi boyutu
milyar dolarlar ile ifade edilmektedir. Sekil 5.2.°de Phishig yontemini kullanan
dolandiricilarin  hedef aldiklart siteler goriilmektedir. Pishing yonteminde saldiri
tekniklerinin teknolojiyle beraber gelistirilerek daha fazla kullaniciya ulastirildig:
diistiniiliirse bu miktarin bugiin ¢cok daha biiylik oldugu rahatlikla anlasilabilir. Ayrica bu
yontemi kullananlarin en ¢ok dolandirmaya calistiklar: siteler yukaridaki grafikten de
anlasilacagi tizere kullanicilarin aligveris ve bankacilik islemlerini halletmek i¢in

kullandiklar sitelerdir.
Yemleme/Phishing yonteminden korunmak igin;

e E-postalara taninmayan kisilerden gelen mesajlara cevap verilmemeli ve
“Asagidaki baglantiya tiklaym™ gibi linkler tiklanmamalidir.

e Algveris islemlerinin yiirtitiildiigii sitelerin gilivenlik sertifikalar1 kontrol
edilmelidir.

e Ziyaret edilen e-ticaret sitelerinin adresleri genellikle www (worl wide web)
uzantisindan sonra sirket ismine ek olarak com, org veya net gibi uzantilar ile

bitmektedir. Sahte sitelerde, ¢ogu zaman adresler yukarida bahsedilen formatin

41



disinda sayisal olarak kullanilmaktadir. Ornegin, www.garipcan.com.tr yerine
http://172.18.3.111 gibi. Ziyaret edilen sitenin adresi kontrol edilmelidir.

e Internet iizerinden alisveris ve bankacilik islemlerinde kullanilan sifreler belirli
araliklarla degistirilmelidir.

e Giincel anti viriis yazilimi kullanin.

e Ziyaret edilen e-ticaret ve bankacilik sitelerine tarayiciya adresleri yazilarak

ulasilmalidir.

5.3. Zehirleme Yontemi

DNS zehirlenmesi veya Pharming yontemi olarak bilinen bu yontem, bankalara ve
aligveris sitelerine ait yasal siteleri barindiran sunucularin korsanlar/dolandiricilar
tarafindan ele gecirilmesi ve daha sonra kayitli olan sitelerin adreslerinin tutuldugu DNS
sunucusu lizerindeki adreslerin sahteleri degistirilmesi ve kullanicilarin bu sahte sitelere
yonlendirilmesi  suretiyle  gergeklestirilmektedir.  Yemleme/Phishing  yonteminde,
kullaniciya gonderilen e-postalarda yer alan URL adreslerine tiklamak ve acilan siteler
tizerinden kullanict bilgilerinin girilmesi veya degistirilmesi igsleminde olup bitenler belli
bir asamaya kadar kullanicinin inisiyatifi dogrultusunda gergeklesmektedir, fakat pharming
yonteminde olup bitenler biitiinliyle kullanicinin kontrolii disinda gergeklesmektedir. Bu
nedenle bu yontem phishing yontemi ile benzer olmasina ragmen daha karmasik ve
tehlikeli bir dolandiricilik yo6temidir. Pharming yonteminde dolandiricilik maksath
saldirilar kisisel bilgisayarlar ve internet servis saglayicisi (ISS) iizerinden olmak iizere iki

tiirlii yapilmaktadir.

Kisisel bilgisayarlar iizerinde saldiri; dolandiricilar tarafindan resim, miizik veya
yardimc1 programlarin icine gizlenerek kullanicilarin bilgisayarlarina bulagsan ve sistem
igerisinde siirekli gizlenen wviriisler kullanilarak gerceklesmektedir. Bu  viriisler
kullanicilarin daha once ziyaret etmis olduklari aligveris ve bankacilik islemlerinin
yapildig1 sitelere ait adres bilgilerin saklandigt DNS ayarlar1 tablosunu bozmakta ve
kullanicilar1 ayni site adir altinda baska bir adrese yonlendirmektedirler. Boylece daha 6nce
ziyaret etmis oldugu bir e-ticaret sitesini ziyaret etmeye ¢alisan kullanicilar farkinda

olmadan sahte siteler lizerinden bilgi girisi yaparak dolandirilmaktadirlar.
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Internet servis saglayicisi iizerinden saldir1 ise; dolandiricilar kullanmakta olduklart
DNS adreslerinin yetersizligini bahane edip yeni adres arayisina girmekte ve bagli oldugu
ISS servis saglayicisinin tiim IP adres araliklarinda zayiflik ve agik port (giris) taramasi
yaparak sisteme sizmasiyla gerceklesmektedir. Yapmis oldugu taramalar sonucunda
uzaktan yonetim hizmetini agik olarak yakaladigi sunucuya sizarak yonetimi ele gegiren
dolandiricilar, sunucunun DNS hafizasinda kayithh bulunan sitelerin adreslerini,
gerceginden kolay sekilde ayirt edilemeyen sahte sitelere ait adreslerle degistirerek

kullanicilar tuzagina diisiirmektedir.

Zehirleme/Pharming yonteminden korunmak igin;

e Kullanilan web tarayicinin giivenlik seviyesi yiikseltilmelidir.

e Isletim sisteminin giivenlik ile ilgili giincellemeleri diizenli bir sekilde
yapilmalidir.

e internetten dagitilan ve yaymcist belli olmayan programlarin bilgisayara
kurulmamasina 6zen gosterilmelidir.

e E-posta basta olmak iizere pek ¢ok kanaldan size ulasan bilgi ve belgeleri
kontrol edilmeli, sisteme izinsiz erisimleri engelleyen giivenlik duvari (firewall)
kullanilmalidar.

e Giivenilmeyen ya da giivenliginden emin olunmayan bir aga aligveris veya

bankacilik iglemleri i¢in baglaniimamalidir.

5.4. Tus Sinyallerini Dinleme Yontemi

Keylogger olarak da bilinen bu yontemde dolandiricilar kullanicilarin gizli bilgilerine
phishing ve pharming yonteminin disinda klavye ve ekran goriintiilerini anlik kaydedip
belirli araliklar ile internet {izerinden yollayan casus programlar vasitasiyla da

ulasmaktadirlar.

Keylogger ad1 verilen bu casus yazilimlar, kullanicinin bilgisayarina yerlestikten sonra
kullanicinin yapmis oldugu her tiirlii islemin bir kaydini bir metin dosyasi (text) halinde
tutarak belirli araliklarla dolandiricilara e-posta olarak yollamaktadir. Bu yontemde koti

niyetli kisiler, isletim sisteminin agiklarindan yararlanilarak hedef bilgisayarin kismen veya
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tamamen yonetici haklarini saldirganlara/dolandiricilara teslim eden ve truva ati (trojan)

olarak bilinen yazilimlar1 kullanmaktadirlar.

5.5. Truva At1

Ismini mitolojideki “Truva At1” efsanesinden alan bu viriisler, kullaniciya faydali ve
ilging gibi goziiken fakat daha sonra kullanicilara oldukga biiyiik zararlar verebilen
yazilimlardir. Sisteme yardimer program, resim veya miizik dosyasi gibi goriinerek sizan
viriis hicbir seyden haberi olmayan kullanicinin bu dosyalar1 kullanmasiyla beraber
calismaya baslamaktadir. Sistem bilinyesinde bulunan ve giivenlik i¢in kapal1 tutulan 65536
porttan (giristen) birini acarak saldirganin/dolandiricinin sistemi yonetmesini saglar. Sayet
port acilmiyorsa keylogger yonteminde oldugu gibi kullanicinin yapmis oldugu islemler
esnasinda kullandig1 sifreleri ve diger Onemli bilgileri ekran goriintiisiiyle beraber

dolandiricilara yollar.

Truva At1 (Trojan) ve Keylogger yontemlerinden korunmak i¢in;

e Algveris i¢in gerekli bilgilerin girildigi web sayfalarinda sanal klavye uygulamasi
kullanilmalidar.

e Qiincel olmasa bile bilgisayarlarda antiviriis programi kullanilmahdir. Ciinkii
kullanilan antiviriis programlarinin birgogu bilindik casus yazilimin varligini tespit
ederek kullaniciy1 haberdar edebilmektedir.

e Kullanilan bilgisayarin internet tarayicisinin otomatik tanimlama o6zelligindeki
“Formlarda kullanic1 adlar1 ve parolalar” ile ilgili kismin isaretsiz olmasina dikkat
edilmelidir.

e Aligveris amagh kullanilan kritik 6neme sahip bilgilerinizi bir metin dosyasinda
tutarak, ihtiyag¢ duyuldugunda gerekli alanlara kopyala-yapistir yontemiyle

girilmelidir.
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6. ELEKTRONIK TiCARET UYGULAMASI

Glin gegtikce yasamimizin vazgecilmezleri arasina giren internet; iletisimden
arastirmaya, aligveristen reklama toplumun diisiinme ve 6grenme aliskanlarinda kokli
degisikliklere yol agmistir. Bu degisikliklerden en onemlisi hig siiphesiz elektronik ticaret
kavramidir. Satis amagli olusturulan ve giderek yayginlasan sanal magazalar ile gelisen bir
sektor haline gelen elektronik ticaret internet kullanicilarinin vazgecemedikleri bir
aligkanlik haline doniismiistiir. Oyle ki akla gelen hemen her {iriiniin ve hizmetin satin
aliabildigi bu sitelerin sayilar1 binlerle, ticari islem hacimleri milyar TL’ ler ile ifade
edilmektedir. Bu nedenle birgok isletme olusturduklart web siteleri ile ticari faaliyetlerini
elektronik ortama tasimis ve daha genis kitlelere hizmet veren birer satig noktas: haline

doniismiistiir.

Gilinlimiizde e-ticaret; gerek internetin insanoglunun her ¢agda farkli kanallar tizerinden
paylastig1 bilginin en yaygin ve en ucuz paylasim kanali haline gelmesi gerekse bu alanda
genis katilmli calismalarin hiz kazanmasiyla beraber orgiitsel ve bireysel seviyede tiim
ticari faaliyetleri igine alan genis kapsamli bir uygulama haline déniismiistiir. Isletmelerin
ve insanlarin toplumsal ve ekonomik hayatlarinda 6nemli degisikliklere yol agan e-ticaret,
internet iizerinden alinan hizmetler arasinda en {ist siralara yerlesmistir. Bir zamanlar liikks
olarak goriilen e-ticaret, siirekli gelisen alt yapisi ile beraber bugilin kullanicilar ve
isletmeler i¢in bir zorunluluk haline doniigsmiistiir. Miisteri kavraminin tiim diinya insanlar1
olarak tanimlandigi yeni ekonomik modelde bir¢cok isletme geleneksel pazarlama
yontemlerini internetin sundugu imkanlarla birlestirerek rekabet edebilme giicilinii

arttirmistir.

Elektronik ortamda ticaret yapmanin ilk kosulu igletmenin kurumsal kimligini tanitan,
satis1 yapilacak hizmet ve irilinlerin etkin bir sekilde kullanicilarin begenisine
sunulabilecegi web tabanli uygulamalara ihtiya¢ vardir. Bir baska deyisle alici, satici,
tedarik¢i ve finans kurumlarinin ya da kullanicilarin birbirine erisebilecekleri ara yiizlere
ihtiya¢ vardir. Bu bélimde tez calismasinin amaglarindan birini gergeklestirmek adina
satin alma ihtiyaclarinin elektronik ortam iizerinden karsilandig: tedarik sistemine dayali
bir 6rnek uygulama gergeklestirilmistir. Yine bu boliimde gerceklestirilen uygulamanin

tanitimi yapilarak, temel bilesenleri ve kullanima ile ilgili bilgiler verilmistir.



6. 1. Uygulamay Gelistirmek icin Kullanilan Araclar

Gelistirilen web tabanli e-ticaret uygulamast ASP.NET teknolojisi kullanilarak
gerceklestirilmistir.  ASP.NET, herhangi bir programlama dilini kullanarak, olay
yonlendirmeli web uygulamalar1 gelistirilmesini saglayan .NET platformunun web
uygulama gelistirme teknolojisidir. ASP.NET, .NET’ in XML veri yapisin1 kullanan,
MSIL (Microsoft Intermediate Language) ile platform bagimsiz kendi basina ¢alisan;
gelistirilebilir, 6lgeklenebilir, tasinabilir ve dagitilabilir web uygulamalar1 gelistirmesini

saglayan teknolojidir (Demirkol, 2010).

Yapist itibariyle de kullanici dostu olan ASP.NET klasik ASP’den farkli olarak .NET
Framework’lin altinda IIS (Internet Information Server) ile biitiinlesik ¢alisan bir mimari
olup .NET Framework denilen ¢ekirdek sistem iizerinde c¢aligmaktadir. Nesne tabanli
programlamanin kullanicilara sundugu katmanli mimariyi desteklemesi ve yine
gerceklenmeye calisilan uygulamanin diger web tabanli uygulamalara gore daha karmasik
stiregleri igerdigi diisliniildiigiinde; calismanin hiyerarsik bir diizen igerin olusturularak
hatalarinin kolayca fark edilip giderilebilmesi, gelistirilebilmesi, giincellenebilmesi ve
tekrarlanan iglemlerin ayni noktadan tiim bilesenlere uygulanabilmesi i¢in ASP .NET

teknolojisi kullanilmigtir.

ASP.NET uygulama gelistirme aracinin en onemli 6zelligi uygulamalarin dogrudan
dogruya web formlar1 tizerinde gelistirilip baska bir isleme gerek kalmaksizin yine internet
gezgini lizerinde caligtirabiliyor olmasidir (Birant vd., 2002). Tamamen nesneye dayali
programlama tekniklerini kullanan ASP .NET teknolojisi ile her tiirden veritabanina
rahatlikla baglanabilmekte ve VB .NET, C# .NET, Java .NET, PHP .NET vb. bir ¢ok dille
programlar gelistirilebilmektedir. Web tabanli uygulama igin veri tabani yonetim sistemi
olarak e-ticaret sitelerindeki veri trafigini kaldirabilecek niteliklere sahip ve Microsoft
NET platformu ile uyumlu olmas1 agisindan Microsoft SQL Server yazilimi kullanilmistir.
Calisma kapsaminda gergeklestirilen web uygulamasi, ASP .NET iizerinde Microsoft
Visual Studio uygulama gelistirme araci ile Windows 7 Ultimate platformunda gelistirilmis

C# (C Sharp) programlama dili kullanilmistir.

Microsoft firmasi tarafindan gelistirilen ve s6z dizimi olarak C’ye ¢ok benzeyen C#

icinde .NET platformu igin gelistirilmis temel siniflar kullanilabilecegi gibi, yazilim
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gelistirici tarafindan hazirlanmis siniflar1 da kullanmak miimkiindiir (Altinsogiit, 2005).
Gelistirilen uygulama diger programlama dilleri kullanilarak yapilacak her tiirlii eklentiye

ac¢ik durumdadir.

6. 2. Uygulamanin Mimarisi ve Temel Bilesenleri

Calisma mantig1 acisindan yoneticiler, tiyeler, ziyaretciler ve bu kullanic1 gruplarinin
erisebilecegi ve kaynaklar agisindan ii¢ boliime ayrilan web tabanli uygulama; kodsal
mimarisi olarak asagida bahsedilen ve nesne tabanli programlamanin temel calisma
mantigini ifade eden 3 ana katman ve bu katmanlar icerisinde ¢aligmakta olan modiiler alt
bilesenlerin birlesiminden olusmaktadir. Gelistirilen uygulamanin ana sayfas1 Sekil 6.1.” de

verilmistir.
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Sekil 6.1. Gelistirilen uygulamanin ana sayfasi

Ik ana katman veri (data layer) katmamdir. Bu katman, e-ticaret sitesi icerisinde
kullanilmak iizere tasarlanmis veritabani ve icerisindeki mevcut tablolar ilgili her tiirli
islemin gergeklestirildigi kodlar (triggers, stored procedure vs.) ile veri erisim

kontrollerinin tamamini igermektedir. Caligma igerisinde SQL Server kullanilarak
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veritaban1 tasarimi yapilmis ve kayitlarin depolanacagi tablolar ve bu tablolara ait
iliskilendirme ve tetikleme fonksiyonlar1 yazilarak ADO (ActiveX Data Object).NET

teknolojileri ile veritabanina erisim islemleri gergeklestirilmistir.

Ikinci ana katman ise is (business) katmanidir. Is katmani, veri katmanmn {istiinde
calismakta olup islevselligi saglayan program kodlarinin yazildigi katmandir. Temelde veri
ve sunum katmanlar: arasindaki islevselligi denetlemektedir. HTML (Hyper Text Markup
Language) sayfalari igerisinde kullanict ile etkilesimin saglandigi textbox, buton,
imagebutton vb. kontrollere ait denetimlerin yapildig: bir bagka deyisle 6rnek uygulamanin

calisma mantig1 ile ilgili biitiin kodlarin tutuldugu katmandir. Calisma igerisinde gorsel

3 2 (13 2 13

tasarimlarin yapildigi “.aspx”, “.ascx”, “.master” wuzantili HTML kodlarinin tutuldugu
Web User Controls (Web Kullanic1 Kontrolleri) sayfalarina ait ve bu sayfalar ile aym
isimdeki “.cs” uzantili C# (C Sharp) kodlarinin yazildigi sayfalarin tamami bu katmana

dahildir.

Ucgiincii ana katman ise kullanicilardan gerekli bilgilerin alindig1 ya da kayitl verilerin
farkli format ve iceriklerde yonetici veya kullanicilara aktarildigi sunum (presentation)
katmanidir. Sunum katmanindaki bilesenler/sayfalar web uygulamalarinin temel ¢aligsma
manti1 ile ilgili herhangi bir kod barindirmazlar, sadece olusturulan sayfalar icerisindeki
dinamik kontrollerin tetiklenmesi sonucu gerekli kodlar1 bir alt katmandan (is
katmanindan) c¢agirir. Uygulama igerisinde kullanicilara sunulacak igerige ait gorsel
tasarimin yapildig1 “.aspx”, “.ascx”, “.master” uzantili HTML sayfalardir. Gergeklestirilen

web tabanli e-ticaret uygulamasinda kullanici ve yoneticilere ait arayiizlerin fiziksel

tasarimi yapildigi sayfalarin tamami sunum katmani igerisindedir.

6. 3. Veri Tabam Tasarimmi

Veritabani, birbirleriyle iligkisi olan verilerin tutuldugu, kullanim amacina uygun olarak
diizenlemis veriler toplulugunun mantiksal ve fiziksel olarak tanimlarinin oldugu bilgi
depolaridir (Alako¢ Burma, 2005). Elektronik ticarette karmagsik ve yogun veri trafiginin
yasandigr karmasik web uygulamalarina ihtiya¢ oldugu diisiiniiliirse veritabami ile veri
kaynaklar arasindaki iletisimi olusturulan uygulamalarin islevselligi acisindan belirleyici
bir unsur olarak gbdze ¢arpmaktadir. Bu nedenle gerek veri biitiinliigii gerekse verilerin

kaynaklar arasinda paylasimi ve yonetimi konusunda veri tabani tablolarinin iyi organize
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edilmesi gerekmektedir. Aksi takdirde olusturulan veritabani higbir ise yaramayan bilgi

y1gmni haline doniisebilir.

Gergeklestirilen uygulama kapsaminda ilk olarak .NET uygulamalar1 ile dogrudan

baglantilandirilabilme 6zelligine sahip olan SQL Server programi ile “elektronikticaret”

isimli veritaban1 asagidaki adimlar izlenerek olusturulmustur. Olusturulan veri tabanina

ASP.NET” in bir parcas1 olan Microsoft’ un yeni kusak veri erisim teknolojisi ADO .NET

kullanilmaistir.

e Ornek ¢alisma kapsaminda ihtiya¢ duyulan verilerin siniflandiriimasi yapilarak ve

siiflandirilan verileri veri tipleri belirlenmistir.

e Smiflandirilan verilerin 6zelliklerine uygun nitelikteki alanlara sahip veritabani

tablolart olusturulmus

tur.

e Veri tekrarlarinin 6nlenerek veri biitiinliigiiniin bozulmamasi ve tablolar {izerinde

iligkilendirme islemlerinin yapilabilmesi i¢in tablolar iizerinde anahtar (primary

key, foreign key) alanlar belirlenmistir.

Sekil 6.2.’de olusturulan veritabani ve tablolarinin goriintiisii verilmistir. Tasarim

yapilirken .NET ortaminda programlama isleminin kolay bir hale déniismesi i¢in SQL

Server tizerinde veritabani diyagramlart kullanilarak fiziksel anlamda herhangi bir

iligkilendirme islemi yapilmamistir. S6z konusu iligskilendirmeler ASP.NET ortaminda

SQL kodlari ile yapilmustir.
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Sekil 6.2. Veritaban1 goriintiisii
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6.4. Kategorileme Mantig1 ve Uriinlerin Sunumu

Kategori yonetimi, bir {liriin kategorisi i¢cindeki en alt diizeyde tanimlanan {iriinlerin
yonetimi siirecidir (Taskin, 2002). Alisveris sitelerinde aranan {irlin veya hizmetin
bulunmasint ve satin alinmasini zorlagtiran en 6nemli durumun kategori islemlerinin
karmagikligi veya diizensizligi oldugu disiiniildiiglinde iiriin veya hizmetlerin belirli
niteliklerine gore siniflandirilarak kullanicilara sunulmasi olusturulan uygulamalarin
verimliligin etkileyen en Onemli unsurdur. E-ticaret amagli olusturulmus sitelerde
kullanicilarin rahatlikla gezinebildikleri ve aradiklari iirline en kisa siirede ulagabilmeleri
davraniglarini da etkilemektedir. Bu nedenle kullanicilar, veritabaninda tutulan {irtinlerin
siiflandirilarak sayfa yonetiminin kolaylastirildigi ve igeriklerin anlamli bir diizen

icerisinde aktarildig: siteleri daha fazla tercih etmektedir.

Gelistirilen e-ticaret uygulamasinda satist yapilacak triinler ve bu friinlere ait
iceriklerin sunumu kategori/siniflandirma yontemiyle kullanicilara sunulmustur. Kategori

islemleri ve {irlinlerin sunumu i¢in asagidaki adimlar izlenmistir.

e Mantiksal olarak birbirleriyle iliskilendirilecek sekilde veritabaninda ana ve alt
kategori bilgileri ile iiriinlere ait kayitlarin tutuldugu tablolar olusturulmustur.

e ASP.Net igerisinde “.ascx” sayfasi icerisinde Repeater veri gosterim kontrolii
kullanilarak ana kategoriler ve bu kategorilere ait alt kategorilerin alt alta
listelendigi dinamik kategori meniisii olusturulmus ve “.aspx” uzantili sayfalar
igerinde blok olarak ¢agrilmistir.

e Olusturulan kategori meniisiindeki her kategori bileseni kategori ‘id’sine gore
linklendirilerilerek / baglantilandirilarak {iriinlerin sunumunun yapilacagr detay
sayfasina yonlendirilmistir. Yonlendirilen sayfaya kategori ‘id’ degeri sayfalar
arasinda QueryString veri tasima yontemi ile taginarak iiriinlerin bulundugu veri
tabanindaki tablodan bu degere gore eslestirme yapilmak suretiyle lirlinlere ait

bilgiler listelenmistir.

Olusturulan kategori mentisii icerik yonetim paneli igerisinde yonetici statiisiindeki
kullanicilar tarafindan giincellenebilmektedir. Yoneticiler yeni ana kategoriler ile bu
kategoriler altinda alt kategoriler tanmimlayarak, bu kategorilere iriin ekleyip

cikarabilmektedirler. Uygulama {iizerinden satis1 planlanan fiiriinler yine bu {irlinlere ait
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bilgilerin, gorsellerin ve detaylarin ayr1 bolimler altinda girilerek  sisteme
kaydedilmektedir. Uriine ait bilgi girisinin yapildig1 boliimde yonetici; eklemek istedigi
tirinli daha 6nce tanimlamis veya giincellemis oldugu kategoriler altinda veritabaninda
saklayarak {irtinler arasinda bir siniflama yontemi kullanabilmekte ve iiriinlerin uygulama
icerisinde gereksiz tekrarin1 Onleyebilmektedir. Sistem igerisinde veri tabanina bir
kaydedilen bir iirene ait bilgiler kullanicilarin veya ziyaretgilerin trilinler ile ilgili bilgi
edindikleri detay veya arama sayfalarinda bu simiflama/kategorileme yoOntemiyle

sunulmaktadir.

6.5. Uyelik Sistemi ve Uye islemleri

Normal ticari yaklagimda aligveris esnasinda taraflarin yiiz yiize olmasinin vermis
oldugu rahatlikla giiven duygusu ¢ok rahatlikla kurulabilmektedir. E-ticarette ise bu giiven
duygusu, yerini taraflarin birbirini tanimast ve ayni ortamda bulunmasi durumunun s6z
konusu olmayisindan dolay1 giivensizlige birakmaktadir. Bu durumun ortadan kaldirilmasi
ve ticari faaliyetler neticesinde taraflar arasinda dogacak hak ve sorumluluklarin bir
gecerliliginin olabilmesi i¢in e-ticaret amagli web uygulamalarinda tiyelik ile ilgili teknik
alt yapmin olusturulmasi gerekmektedir. S6z konusu bu teknik altyapir ve sisteme liye
olacak kullanicilarin erisebilecegi kaynaklar Sekil 6.3.’de ki akis diyagrami dikkate

alinarak olusturulmustur.
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Sekil 6.3. Kullanici islemleri diyagrami
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6.6. Sisteme Uye Olma

Elektronik ticaret siteleri iiriin veya hizmetlerin se¢ciminden sonra aligveris islemlerinin
devam etmesi i¢in kayit olup o sitenin bir iiyesi olmanizi sart kosmaktadir. Ciinkii bu
asamadan sonra gerek siparisin dogru kisilere ulagsmasi gerekse fatura, garanti belgesi,
sOzlesme vs. belgelerin dogru kisiler adina diizenlenmesi gibi islemler i¢in kullanicilara
Ozel islemlerin yapilmasi gerekmektedir. Gelistirilen web tabanli e-ticaret uygulamasinda
aligveris islemlerinin yapilabilmesi ve kullanicilarin belirlenen kaynaklara erigebilmesi
amaciyla ziyaretgiler icin iyelik sistemi olusturulmustur. Sisteme i{iye olmak isteye
kullanicilar ~ sistem  igerisindeki diger sayfalardan rahatlikla cagirabildikleri
“yenikayit.aspx” sayfasi igerisinde bulunan asagidaki Sekil 6.4.’de sol tarafta bulunan
tiyelik formunu eksiksiz doldurmak ve iiyelik s6zlesmesini okumak sartiyla sisteme {iye

olabilmektedirler.

E-Postanz

il Y

|Elazig -

i

Sekil 6.4. Uyelik ve oturum islemi

Kullanicilar sisteme iiye olduktan sonra yine sistem igerisinde diger biitiin sayfalardan
ulasabildikleri “login.aspx” sayfasi igerisinde yukaridaki sekilde sag tarafta bulunan forma
tiyelik formunda belirtilen e-posta ve sifre bilgilerini girerek oturum agabilmektedir.
Girilen bilgilerin dogrulugu halinde ana sayfaya yonlendirilen iiyeler sag iist tarafta aktif

olan kullanict paneli igerisinde kayitli bilgilerini gilincelleme, sepetine iiriin ekleme
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¢ikarma, mesajlagma, siparig olusturma ve izleme, olusturulan siparislerin i¢in 6deme

talebi olusturma islemlerini gergeklestirebilmektedirler.
6.7. Icerik Yonetim Sistemi ve Yonetici Islemleri

E-ticaret sitelerinde kullanici toplulugu ziyaretgiler, iiyeler ve yoneticiler olmak iizere
lic ayr1 gruptan olusmaktadir. Bu sitelerde liyelerin erisebildikleri sayfalarin disinda
uygulamanin hem gorselligi hem de islevselligi ile ilgili biitiin denetimlerin yapildig1 ve
sadece yetkisi olan kullanicilarin erisebildigi sayfalar bulunmaktadir. Bu sayfalara yonetim

(admin) paneli adi verilir ve yonetici (administrator) pozisyonundaki kisiler/kullanicilar

tarafindan kullanilirlar.

5 Sol meniiden seqiminiz yapiz
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+ Ekle / Ditzenle / Si \

i Kullanmica i;lemleri
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v Siparis Islemleri (2) (2
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Sekil 6.5. Uygulamanin yonetim paneli
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Gelistirilen web tabanli uygulama igerisinde iirlinler, kullanicilar, yoneticiler basta
olmak {izere uygulamanin ¢alisma mantig1 ile ilgili biitiin bilesenlerin ve bu bilesenlere ait
dinamik igeriklerin rahatlikla kontrol edilebildigi Sekil 6.5.’de ekran goriintiisii verilen

igerik yonetim sistemi olusturulmustur.

Icerik ydnetim paneline veritabaninda kayitli yoneticilerin kimlik dogrulama ydntemi
ile sistem icerisindeki “admingirisi.aspx” sayfasi lizerinden erisimi saglanmistir. Oturum
actiktan sonra “yonetim.aspx” isimli yonetim paneline yonlendirilen yoneticiler Sekil
6.5.de 1 ile gosterilen alanda bulunan bilgilendirme bagliklar1 ile bu basliklara ait yine
Sekil 6.5.’de 2 ile gosterilen alan igerisindeki alt basliklara tiklayarak ilgili igerigin
yonetimi ile 1ilgili islemleri 3 numarali alan igerisinde gergeklestirebilmektedir.
Gergeklestirilen uygulama igerisinde oturum agmis bir yonetici yonetim ile ilgili asagidaki

is ve islemleri gerceklestirebilmektedir.

e Yonetici Islemleri: Yonetim paneli icerisindeki bu béliimde gelistirilen
uygulamanin yonetimi ile ilgili yoneticilerin atanmasi veya var olan yoneticilerin
bilgileri giincellenebilmektedir. Bir yonetici uygulamaya kullanicilarin aksine bir
baska yonetici tarafindan atanabilmektedir.

e Kullama Islemleri: Sisteme iiye olan kullanicilarin bilgelerinin uygulama
yoneticileri tarafindan kontrol edildigi boliimdiir. Yoneticiler veritabaninda kayith
bulunan kullanicilara ait bilgileri gérebilmekte ve bu bilgiler iizerinde sifre bilgileri
hari¢ giincelleme islemi yapabilmektedir.

e Uriin islemleri: Bu boliimde kullanicilar satis amagh uygulamaya dahil edilecek
tirtinlerle ilgili onceki bagliklarda bahsedilen kategori islemleri ile bu kategorilere
ait triinler ve igeriklerinin sisteme girisi yapilmaktadir. Ayrica satisa sunulmak
izere sisteme yiiklenen {irlinlere ait icerikler iizerinde uygun goriilen degisiklikler
ve kullanicilardan gelen siparis talepleri de bu boliimde degerlendirilmektedir.
Kullanicilardan gelen siparis talepleri ayrintili bir sekilde goriilmekte ve s6z konusu
siparise konu olan iiriinlere ait 6deme isleminin kontroliinden sonra degerlendirme
yapilabilmektedir.

e Odeme Talepleri: Yonetim paneli igerisindeki bu baslik altinda yéneticiler,
sisteme kayitl kullanicilarin siparis vermis olduklart {irlinler ile ilgili banka
havalesiyle yapmis olduklar1 6deme taleplerini degerlendirmektedirler. Sisteme

kayithh herhangi bir {iyenin yoneticiye 6deme talebinde bulunabilmesi i¢in s6z
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konusu herhangi bir siparisinin bulunmast gerekmektedir. Aksi takdirde iiyeler
boyle bir talepte bulunamamaktadirlar.

Kullanic1 Mesajlarr: Yonetim paneli igerisinde iiye olan kullanicilar ile yoneticiler
tarafindan kullanilabilen bir dahili e-posta hizmeti olusturulmustur. Yo6neticiler bu
boliimde tiyelerden gelen e-postalar1 okuyup cevaplayabilmektedir.

cerik Islemleri: Bu boliimde yoneticiler uygulama igerisinde kullanicilar
tarafindan goriilebilecek sekilde kurumsal kimlikleri ile ilgili dinamik igerikler
olusturmaktadir. Ayrica banka havalesi yoluyla 6deme yapacak kullanicilara
ihtiyag duyduklari (hesap adi, banka subesi, hesap numarasi, vs.) bilgiler
olusturulmakta ve var olan kayitl bilgiler giincellenebilmektedir.

Sik Sorulan Sorular Béliimii: Bu bdliimde yoneticiler; uygulama igerisinde biitiin
kullanicilara rahatlikla gilincellenebilen ve yeni sorular ile bu sorulara ait cevaplar
ile kullanicilarin gerek duyduklarinda bilgilendirilebildigi “Sik Sorulan Sorular”
sayfasi igerisinde yayinlanan igerikler {izerinde gerekli islemleri yapabilmektedir.
Yardim Boliimii: Bu baghk altinda kullanicilarin  uygulama igerisinde
karsilagabilecekleri herhangi bir sorun ile ilgili bagvurabilecekleri yardim sayfasina
ait igerigin giincellenmesi islemleri yapilmaktadir. Yardim sayfasi icerisindeki ana
bagliklar ve bu basliklar altindaki alt icerikler yine uygulama igerisinde gelistirilen
kategorileme yontemiyle olusturulmustur.

Reklam Islemleri: Bu bélimde olusturulan uygulama igerisinde reklam alani
olarak ayrilmis boliimlerde yaymi yapilacak reklamlara ait iceriklerin yonetimi ve
degisimi yapilmaktadir.

Anket Islemleri: Bu boliimde uygulamaya ait ana sayfa igerisinde herhangi bir
konu baghig: ile ilgili olarak yayinlanmak iizere anket sorular1 ve bu sorulara ait
seceneklerin olusturularak yaymlanmasi islemleri gerceklestirilmektedir.

Alt Blok Islemleri: Uygulama igerisinde kullanicilarin erisebildigi sayfalarm en alt
kisminda yer alan bilgi bloguna ait igerigin olugturulmasi ve giincellenmesi ile ilgili
islemlerin yapildig: boliimdiir.

Uriin  Yorumlari: Kullanicilarin  iiriinler ile ilgili yaptiklari yorumlarimn
yOnetici/yoneticiler tarafindan kontroliiniin yapilarak yaymlanmasina karar
verildigi bolimdiir.

Mail islemleri: Uygulama vyazilimi igerisinde siparis veren kullanicilara

siparislerinin durumu veya reklam amacgh iriinlerin tanitiminin yapilabilmesi

55



amaciyla gelistirilmis e-posta hizmeti boliimidiir. Yoneticiler bu bolimde arama
motoru sayesinde diledikleri kullanictya veya biitlin kullanicilara sisteme kayitl e-
posta sunucusu lizerinden bilgilendirme maili atabilirler.

o Kargo Secenekleri: Yoneticiler bu boliimde gelistirilen uygulama igerisinde
kullanilmak tizere kargo firmalarini ve bu firmalara ait {icret ve agiklama bilgileri
olusturabilmekte veya var olan kayitli bilgileri giincelleyebilmektedir. Ayrica bu
boliimde eklenen bilgiler alis veris yapmak isteyen kullanicilara siparis olusturma

asamasinda Uriinlin teslimati i¢in segenek olarak sunulmaktadir.
6.8. Alisveris Sepeti Uygulamasi ve Satin Alma Islemi

Elektronik ortamda aligveris isleminin gerceklesmesi icin olmazsa olmaz unsur olan
sepet mekanizmasi ile kullanicilar begendikleri iiriinleri veritabanina kaydederek gerek
gordiikleri ekleme ¢ikarma iglemlerini yapabilmekte, kayitli {irtinlerin icretlerini 6deyerek
siparis talebi olusturabilmektedirler. Satin alma asamasinda gerek kullanici gerekse satici
acisindan finansal anlamda herhangi bir sikintinin olusmamasi i¢in sepet mekanizmasinin
dogru tasarlanmasi gerekmektedir. Ayrica liye olmayan kullanicilar ile sepeti bos olan
tiyelerin i¢in sepet uygulamasii kullanarak siparis olusturmalarina izin verilmemelidir.
S6z konusu hususlar dogrultusunda Sekil 6.6 da verilen algoritmik yap1 kullanilarak sepet

uygulamasi gergeklestirilmistir.

Kullanic

=

Sepeti
Bos mu?

Oyelik

Islemleri

)

Uriin Secimi
&

Sepete Ekleme

=

-H L
Aligverisi El Satin Alma islemleri
Sonlandir

Sekil 6.6. Sepet Algoritmasi
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Gelistirilen uygulama {izerinden satin alma isleminin en 6nemli asamasi olan siparis
olusturma iglemi; aligveris sepetine iriin ekleme, fatura ve teslimat bilgileri, kargo
secenekleri, 6ddeme tercihleri, siparis onayr ve siparis kodunun iretilmesi olmak iizere

asagida detaylandirilan toplam alt1 asamadan olusmaktadir.

e Ablsveris Sepeti ve Uriin Ekleme: Birinci asamada kullanicilar oturum agtiktan
sonra satin almak istedikleri iirlinlerin alt kisminda yer alan “Sepete At” butona
tiklayarak aligveris sepet uygulamasini kullanabilmektedir. Satin alma agamasinin
ilk adam1 olan sepet uygulamasinda sepetine iiriin eklemeyen kullanicilarin siparis
talebi olusturma asamasina ge¢cmeleri engellenmistir. Sepetine {iiriin ekleyen
kullanicilar ise sepet uygulamasi icerisinde Sekil 6.7.’de sag alt tarafta bulunan

“Aligverisi Tamamla” butonuna basarak bir sonraki agsamaya gecebilmektedir.

8 Sn.Ali Murat GARIPCANN

Sepetinizdeld Uriinler

Uriin Resmi  Markas: Uriiniin At Toplam Fiyan KDV Dahil Fiyan ~ Sepetten 5il
E= N
¥ 5 Lanaform Nese Siyah Urunl 100 110 ”é
L]
M ﬁ1
=
85 Toplam Fiyat

Ara Toplam:|| 100 TL
KDV Miktar: || 10 TL
KDV Dahil Toplam Fiyat: || 110 TL

Sepeti BD§E|T_ | AUDVERDE DEVAMET | AUDVERIN TAMAMCA |

Sekil 6. 7 Aligveris Sepeti

e Fatura ve Teslimat Bilgileri: Bu asamada olusturulacak siparisin gerek dogru
kigilere ulastirilmas1 gerekse {irline ait fatura, garanti belgesi, sézlesme vs.
belgelerin dogru kisiler adina diizenlenebilmesi icin tasarlanmis “Fatura ve
Teslimat Bilgileri” boliimiidiir. Oturum a¢gmis kullanicilar bu boliimde kendisinden
talep edilen bilgileri girip “Devam” butonuna tiklayarak bir sonraki “Kargo

Secenekleri” adima gegmektedir.
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{2, Uyelik Bilgilerim "% Fatura Bilgilerim

AdSoyad  Ali Murat GARIPCANN Adres Tirit | Adres Tarind Seciniz B2
Telefon 5392090025 AdSoyad  |Ali Murat GARIPCANN
E-Posta agaripcanb223@hotmail.com A dres i
Adres - Posta Kodu
Sehir Elazig |z|
Siparis Notu : Semt / Ilge |Z|
Telefon 5392090025
Kargo Notu :

Sekil 6.8. Fatura ve Teslimat bilgileri ekrani

Teslimat/Gonderim Secenekleri: Bu asamada kullanicilar sistem iizerinden
siparigini olusturacaklar1 {iirlinlerin kendisine ulastirilmast i¢in kargo seg¢imini
yapmaktadir. Daha sonraki agama olan 6deme seceneklerinin belirlendigi boliimde
eger kullanic1 “Kapida Odeme” yontemini seger ise ddeme islemi ile s6z konusu
siparisin kullaniciya ulastirilmasi sadece anlagmali kargo sirketleri iizerinden

yapilabildigi i¢in bu agsamada sec¢imi yapilan kargo tercihi dikkate alinmayacaktir.

Kargo Secenekleri

O MNG Kargo 60 TL ve iizeri kargo bedava
© Yurt {ci Kargo Aciklama Yok
O Aras Kargo Tiim ahsvenislerde Kargo Bedava

 GERIT DEVAM

Sekil 6.9. Kargo segenekleri ekrani

Odeme Secenekleri: Siparis olusturmak isteyen kullanicilar kargo seciminin
ardindan Sdeme tercihleri ile 6deme isleminin yapildigi “Odeme Tercihleri”
asamasina ulagsmaktadir. Kullanicilara bu asamada satin almak istedikleri iirtinlerin

iicretini 6demek lizere lic ayr1 6deme yontemi sunulmustur. Fakat Kartli 6deme
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sistemi “Odeme Altyapisi ve Giivenlik” baslig1 altinda belirtilen nedenlerden otiirii
kullanilamamistir. Bu nedenle kullanicilar uygulama iizerinde ddeme yontemi
olarak sadece havale veya kapida 6deme segeneklerinden birini kullanarak bir
sonraki adima gecmektedir. Odeme seceneklerinin belirlendigi sayfanin ekran

goriintiisti Sekil 6.10.’da verilmistir.

.. Sepetiniz
k - TUriin Ad1 Birim Fivan KDV Toplam Fivat Sepetten 5il
| 7 1. ! Lanaform MNose Siyvah 100 2el0 110 TL -
* ] '..; h..)
e, E
Ara Toplam : 100 TL
KDV Milkctar: @ 10 TL
Kargo Ucretiz|| 2,99 TL
KDV Dahil Toplam Fiyvat : 110 TL
Kargo Dahil Toplam Fivat : 112,990 TL
i -'—d Od
. .
< 4 S& -
?deme @ Kredi Kartiile Odeme ' Havale fle Odeme O Kapida Odeme
LD
[ I Maxmimum Kart Secenekleri
Kredi Kartt | Maxmimum Ka|~ | 01 Talesit, Avhic 110 TL
Kart Urerindekd {sim - (0 2 Taksit, Ayl 55 TL
Kart No : 0 3 Taksit, Ayhik: 36,67 TL
Kart Tiirii - Master Card E 0 4 Taksit, Avhlc: 27,5 TL
SonKull Tar.  :|01 [=]/f2011]+] © 5 Taksit, Ayl 22 TL
Cv2 : @ 0 6 Taksit, Avhlc 18,33 TL

o AR IR ]

Sekil 6.10. Odeme secgenekleri ekrani

Onay Islemi: Siparis olusturma isleminin son asamasi olan “Onay” asamasinda
kullanicinin siparisi ile ilgili rastgele bir siparis kodu iiretilir ve onay igleminin
ardindan kullaniciya ait sepet bosaltilarak, siparis Ozeti yoneticiler tarafindan
degerlendirilmek {izere veritabanina kaydedilmis olur. Yonetici igerik yonetim
paneli igerisindeki iiriin islemleri bashig1 altindaki “Siparis Islemleri” bdliimiinden
siparis talebi ve bu talebe ait ayrintili bilgileri gorebilmektedir. Ayrica kullanici
siparis takibi boliimiinden siparisinin durumu ile ilgili bilgi edinebilmekte ve

O0deme talebi olusturabilmektedir.

59



Bizi tercih ettigmiz icin tegelddirler. ..

&

Siparis No : 263983599

| GEnRl O VINATLA |

Sekil 6.11. Onay ekrani

6.9. Odeme Altyapisi ve Giivenlik

Elektronik 6deme sistemleri, en yalin haliyle ugbirimler araciligiyla bagli olunan ag
tizerinde kurulu sayisal ortamda 6deme yapilmasini saglayan diizenekler ve kurallar
biitiiniidiir (Oppliger, 2000). Nihai amaci iiriin veya hizmetlerin satis1 sonucu kazang elde
etmek olan e-ticaret sitelerinde finansal degerlerin/verilerin degisimini saglayan 6deme

araglarinin alt yapisinin iyi tasarlanmasi gerekmektedir.

E-ticarette veri trafigini saglamak, elektronik ortamda iletisim i¢inde bulunan iki tarafin
birbirini taniyip, kimliklerini dogrulayarak ve yetki kontrolii yaparak 6zel bir iletisim
kurmalarin1 saglamak anlamia gelir. Elektronik ortamlardan giivenli aligveris ve ddeme
gerceklestirebilmek icin verinin biitiinliigiiniin ve gizliliginin saglanmas1 Onemlidir

(Ozmen 2009).

Internet iizerinden satis yapan bircok web sitesi ticaret hacmini genisletmek ve daha
fazla kullaniciya hitap edebilmek i¢in kullanicilarina ¢evrim igi kartli 6deme sistemleri ve
cevrim dis1 banka havalesi, kapida 6deme birgok ddeme alternatifi sunmaktadir. Diinya
tizerindeki e-ticaret uygulamalarinin biiyiilk ¢ogunlugunda kartli 6deme sistemleri
kullanilmaktadir. Kartli 6deme sistemleri icerisinde ise en ¢ok kullanilan yontem olarak

kredi karti ile 6deme yontemi 6n plana ¢ikmaktadir.

Gelistirilen web tabanli uygulama kapsaminda ¢evrim i¢i 6deme yontemi olarak da
bilinen ve e-ticaret islemlerinde en ¢ok kullanilan kartli 6deme alt yapist olusturulmus
fakat kullanicilara ait bilgilerin elektronik ortam {izerinden transferi esnasinda ii¢lincii

sahislarin eline gegmesi sonucu ortaya cikabilecek zararlardan dolayr bankalara yapilan
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sanal POS (VPOS-Virtual Point of Sale) bagvurusu kabul edilemediginden entegrasyonu
gerceklestirilememistir. Sanal POS; 6deme islemi sirasinda 6demeyi yapan kullaniciya ait
bilgilerin transferi esnasinda, verinin tasindigi ortama herhangi bir saldirmin olmasi
durumunda ele gegirilen bilgileri kullanilamaz hale doniistiirmektedir. Bu doniisiimii ise
SSL ve SET adi verilen 128 bitlik kriptolama sistemlerini kullanarak yapmaktadir. Calisma
kapsaminda en ¢ok kullanilan ¢evrim dig1 6deme yontemleri olan banka havalesi ve kapida

0deme yontemleri tercih edilmistir.

6.10. Cevrimici Destek Sistemi

Giin gectikce gelisen teknolojiler ile birlikte internet {izerinden aligveris yapan kullanici
sayisinin artmastyla birlikte elektronik ortamda ticaret/satis yapan web sitelerinin sayis1 da
hizla artmaktadir. Bu artis daha fazla kullaniciya ulasilarak satiglarin arttirilmasina yonelik
elektronik ortamda fakli yaklagimlarin kullandigi rekabet¢i ortam1 beraberinde getirmis ve
kullanicilarin karar siireglerinde bilindik yontemlerin 6tesinde ¢ok daha etkili yeni yontem

ve teknikleri ortaya ¢ikarmistir.

Bu yontem ve tekniklerden en 6nemlisi kullanicilar ile e-ticaret amacli olusturulmus site
yoneticileri arasindaki tek yonlii iletisimin ¢ift yonlii, gergek iletisim haline getirilmesiyle
taraflar arasinda etkilesimin arttirilmasin1 saglayan online destek sistemleridir. Bu
sistemler ile bilgi ve iletisim teknolojilerinde yasanan bas dondiiriicii gelismeler
dogrultusunda siirekli beklentileri artan ve tercihleri degisen kullanicilara {iriinler veya
hizmetler ile ilgili satis destegi, satis sonrasi destek ve kullanicilarin yonlendirmek bir
baska deyisle ger¢ek hayatta kullanilan satis tekniklerinin elektronik ortama aktarilmasi

amaglanmaktadir.

Cevrimigi (online) destek sistemleri ile tek yonlii iletisimin baskin olarak kullanildigi e-
ticaret sitelerinde iletisim dongiisii rahatlikla tamamlanmakta ve kullanicilarin site
yoneticileri ile etkilesimde bulunabilecekleri gercek magazalar haline doniismektedir.
Boylece kullanicilarin kendilerine sunulan igeriklerin disinda endise duyduklari1 konular ile
ilgili daha fazla bilgi edinmeleri saglanarak kendilerini giivende hissetmeleri

saglanabilmektedir.

61



Gelistirilen web tabanli e-ticaret uygulamasinda kullanicilarin site yOneticisi ile
etkilesimde bulunabilecegi ve sadece liye olan kullanicilarin faydalanabilecegi bir destek
sistemi olusturulmustur. Olusturulan sistem igerisinde site yoneticisi ayni1 anda birden fazla
kullanici ile yazisabilmektedir. Asagidaki sekilde tek yonlii olarak goziiken kullanici ile
yonetici arasindaki iletisimin ¢ift yonlii olabilmesi i¢cin ASP.NET icerisinde bulunan
“UpdatePanel (glincelleme paneli)” ve “Timer (zamanlama arac1)” nesneleri kullanilmistir.
Timer nesnesi ile gonderilen mesajlarin veritabanina kaydedilmesi ve veritabanindan
cekilerek listelenmesi islemi otomatik olarak tekrarli hale getirilmistir. Uygulamanin

sekilsel yapist Sekil 6.12° de verilmistir.

Salam Admin =
N oy p|[Selam Admin |Lﬁ.IiMuraq
i )
Salam Admin || sander ]
— Salam lGﬁnder l
v
[Kime=Admin
Kimden=Ali Murat Y
Teerik=5elam Admin [Kime= Ali Murat
Kimden=Admin
Kime=Admin Icerik=Selam
&
* Kimdan=Ali Murzt
Kimden=Admin VERITABANI

B
Kime=Ali Mur;

~

Sekil 6.12. Cevrimigi destek sistemi
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7. SONUC ve ONERILER

Bilgiyi tretmekten cok etkin bir sekilde kullanabilenlerin yonettigi giiniimiizde
isletmeler i¢in rekabet edebilmenin en dnemli araci haline gelen e-ticaret uygulamalarinin
iilkemizde daha da yaygmlastirilmast ve gelistirilmesi icin daha saglikli bir internet
altyapisina ihtiyag bulunmaktadir. E-ticaretin saglayacagi faydalardan en iist diizeyde
yararlanmak i¢in oOlusturulacak yeni alt yapinin gerek toplumun biitiin kesimlerinin
rahatlikla ulasabilecegi sekilde {icretlendirilerek erisimi konusunda sayisal esitsizligin
giderilmesine gerekse normal hayattaki ekonomik siirecleri elektronik ortamda

karsilayabilecek nitelik ve standartta olmasina 6zen gosterilmelidir.

Gilinlimiizde internet lizerinden yapilan aligverisin Oniindeki en biiyiik engel gilivenlik
sorunudur. Bu durumun temel sebebi olarak internet tizerinden yapilan aligverislerin biiyiik
cogunlugunda o6deme isleminin kredi kartlar1 aracilifiyla yapilmasi gosterilebilir.
Tiiketiciler hem kisisel bilgilerine karsi bir saldirmin olabilecegi hem de kredi karti
bilgilerinin ¢alinmas1 durumunda kars1 karsiya kalacaklart olumsuz durumdan otiirii
aligveris yapmaktan kaginmaktadirlar. E-ticaretin gelisimi agisindan tiiketiciler tarafindan
algilanan giivenlik riskinin minimuma indirilmesi gerekmektedir. Bunun yapilabilmesi i¢in
ise kitle iletisim araglarinin kullanilarak tiiketicilere elektronik ortamda bilingli ve giivenli

aligverisin yollar1 hakkinda bilgiler verilmelidir.

Internet {izerinden aligveris yapmak isteyen kullanicilara biiyiik kolayliklarin ve genis
iriin yelpazesinin sunuldugu e-ticaret uygulamalar1 iizerinden BKM ve marka olmus
biiyiik e-ticaret sitelerinin yillik diizenli olarak agiklamis olduklari rakamlara gore islem
adedi milyonlar ile ifade edilen ticari faaliyet yine sayilart milyonlar ile ifade edilen
kullanicilar tarafindan gergeklestirilmektedir. Gergeklesen ticari faaliyetler neticesinde
elektronik ortamda yiiklii miktarda veri depolanmaktadir. Bu nedenle e-ticaret veri
madenciliginin rahatlikla gerceklestirilebilecegi uygun alanlardan biri olarak karsimiza
cikmaktadir. Elektronik ortamda tutulan séz konusu veriler iizerinde veri madenciligi

tekniklerinin uygulanmasi e-ticaretin gelisimine katki sunacaktir.

Calisma kapsaminda giiniimiizde en ¢ok kullanilan yazilim gelistirme tekniklerinden

biri olan ASP.NET teknolojisi kullanilarak, iiriin satisinin yapilabildigi e-ticaret amaglt



web sitelerinde bulunmasi gereken niteliklere sahip, etkilesimli ve ileriye doniik
genisletilebilir bir uygulama gergeklestirilmistir. Web tabanli uygulama gelencksel
ticaretten farkli bir degisimi ve bu degisimler ile ilgili teknik adimlara ait karmagik
siireclerin rahatlikla gerceklenebilmesi igin ASP.NET’in katmanli yapis1 kullanilmistir.
Ziyaretgiler, Tlyeler ve yoneticiler ve bu kullanict gruplarmin erisebilecegi
kaynaklar/sayfalar uygulama kapsaminda gorsellik ve islevsellik olmak {izere iki farkli
boyutta ele alinmistir. Sonug itibariyle her tiirlii kategoride iirliniin tanitim ve satisinin
cevrim dis1 O0deme yontemlerinin kullanilmasiyla yapilabildigi yine yetkilendirilen
kullanicilar tarafindan her tiirlii kullanici, iirlin, siparis degerlendirme vs. iglemlerinin

yiiriitiilebildigi bir uygulama gercgeklestirilmistir.

Yeni gelistirilen yazilim su anda piyasada kullanilmakta olan profesyonel e-ticaret
yazilimlarindaki bir¢ok fonksiyonu icerecek sekilde kodlanmistir. Ayrica ilave olarak
elektronik ticaret uygulamalarinda baskin olarak kullanilmakta olan tek yonli iletisim
dongiisti gelistirilen online destek sistemi ile otomatik hale doniistiiriilerek kullanicilarin
kendilerine sunulan igeriklerin disinda endise duyduklari konular ile ilgili aninda bilgi
edinmeleri saglanarak gercek hayatta kullanilan satig tekniklerinin elektronik ortama

aktarilmasi saglanmistir.

E-ticaret uygulamalarinda sunucu, kullanici ve yazilim olarak bir biitiin halinde ele
alman giivenlik konusunun 6nemli bir husus oldugu gergeginden yola ¢ikarak gelistirilen

yazilim igerisinde kullanici ve yazilim giivenligi ile ilgili gerekli kodlamalar yapilmstir.

Gelistirilen yazilim igerisinde ¢evrim i¢i ddemi yontemi olarak da bilinen ve benzeri
uygulamalarda en ¢ok kullanilan 6deme yontemi olan kartli 6deme modiilii olusturulmus
fakat provizyon islemi i¢in herhangi bir banka ile irtibatlandirilamamistir. Tez ¢alismasi
kapsaminda kartli 6deme islemi, VPOS mekanizmasimnin temin edilebilmesinin sirket
statlisiinde bankalar ile ticari sdzlesme yapilmasi sartina bagli olmasi ve bankalarin kisiye
ait bilgilerin elektronik ortam iizerinden transferi esnasinda ortaya cikabilecek zararlari

gerekce gostermelerinden 6tiirii gergeklesememistir.
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