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ONSOZ

Bu tez calismasi kapsaminda veri giivenligi alaninda 6nemli bir yere sahip olan
Gizlilik Paylasimi fikri konusunda literatiir taramasi yapilarak, bu fikri ilk olarak ortaya
atan Shamir’in yontemi detayli bir sekilde ele alinmistir. Shamir’in yonteminin ses
dosyalarina uyarlanmasi ile ilgili yazilimsal ve donanimsal olmak tizere iki farkli
gergeklestirme yapilmistir.

Bu calisma esnasinda bana her tiirlii hosgorii, destek ve bilgisiyle katkida bulunan
saygideger danismanim Prof. Dr. Yetkin TATAR’ a, calismalarim sirasinda yardimini
esirgemeyen Yrd. Dog¢. Dr. Taner TUNCER’e, bu giinlere gelmemde emeklerini inkar
edemeyecegim degerli aileme, her zaman yanimda olan ve desteklerini esirgemeyen ¢ok

kiymetli esime ve arkadaslarima tesekkiirii bir borg bilirim.

Ersan YAZAN
ELAZIG - 2016
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OZET

Bilgisayar ve Sayisal Iletisim teknolojilerinin kullanilmas1 giinlilk hayatimizda
vazgecilmez bir unsur haline gelmistir. Bununla birlikte sayisal ortamlarda saklanan veya
iletilen verilerin giivenlikleriyle ilgili sorunlar da giderek artmaktadir. Bu sorunlardan
birisi de gerek arsivlenmis haldeki gerekse iletisim halindeki sayisal ses verilerinin
istenmeyen kisiler tarafindan ele gecirilmesidir. Bu sorunun ¢oziimii i¢in kullanilan
yontemlerden birisi de Gizlilik Paylasimi Yéontemi olabilir. Gizlilik Paylasimi yontemi,
gizlenecek verinin paylara ayrilmasi ve gizlenmis veriyi tekrar olusturabilmek i¢in belirli
sayida payn bir araya getirilmesini gerektiren bir yontemdir.

Bu tez calismasinda gizlilik paylasimi yontemine dayanan iki uygulama yapilmaistir.
Bunlardan ilki, ses dosyalarmin gergek zamanli iletimi siirecindeki giivenligin
saglanmasina yonelik FPGA (Sahada Programlanabilir Kap1 Dizeleri) tabanli donanimsal
bir gergeklestirme uygulamasidir. Ikincisi ise sayisal ses arsivlerindeki ses dosyalarini
yetkisiz kisilerin veya tek bir kiginin dinlemesini 6nlemek amaciyla yapilmis bir yazilim
aracidir.

Yapilan uygulamalarin sonuglari analiz edilerek, FPGA donanimsal uygulama
sonuclarinin, ger¢cek zamanli ses uygulamalari igin yeterince giivenilir oldugu ve arsivleme
yazilimimin da arsivlenmis ses dosyalarinin sadece yetkilendirilmis kullanici guruplar
tarafindan dinlenebildigi gézlemlenmistir. Sonug¢ olarak her iki uygulamanin da pratikte

kullanilabilir oldugu gdsterilmistir.

Anahtar Kelimeler: Gizlilik paylagimi, FPGA, ses arsivleme, giivenli ses iletimi



SUMMARY

A SECRET SHARING BASED APPLICATION FOR DATA SECURITY

The use of computers and digital communication technology has become
indispensable element in our daily lives. However, problems with the security of stored or
transmitted data in a digital environment are increasing. One of the problems is seizing of
archived or transmitted digital voice data by unwanted person. Secret Sharing Method
could be one of the methods used for the solution of the problem. The Secret Sharing
method requires divided data to shares and coming together of certain number of shares to
reconstruct the secret data.

In this thesis, two applications were implemented related to Secret sharing method.
The first is an FPGA (Field Programmable Gate Array) based hardware realization
practices to ensure security in real-time transmission of audio files. The other application is
a software tool aiming to prevent listening audio files on digital audio archive by only one
person or unauthorized people.

By analizing the results of the implemented application, it has been observed FPGA
hardware implementation results are sufficiently reliable for real-time voice applications
and in the archiving software, archived audio files can be listened by authorized user

groups only. As a result, it has been shown that both applications can be usable in practise.

Keywords: Secret Sharing, FPGA, archiving audio, secure voice transmission
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1. GIRIS

Giliniimliz diinyasinda bilgisayar, bilgisayar aglar1 ve internet giindelik hayatin
vazgecilmezi haline gelmistir. Teknolojinin gelismesiyle beraber hayatin her alanina hitap
eden sayisal teknolojiler, eksikligi hemen hissedilen 6geler olmuslardir. Biiyiik kolayliklar
saglayan bu sistemler ¢ok dnemli bir sorunu da beraberinde getirmektedir. Bu sorun, gerek
bilgisayar ortamindaki gerekse ag ortamindaki sayisal olarak kodlanmis metin, resim,
video ve ses vb. verilerin giivenligi sorunudur. Ozellikle internet gibi herkese agik bir ag
ortaminda bulunan veriler i¢in bu risk ¢ok daha biiyiiktiir. Bu sorunun ¢oziilmesi igin
gosterilen ¢abalar neticesinde bilgi glivenligi kavrami ortaya ¢ikmustir.

Bilgi giivenligi gerek bilgisayar ortaminda statik haldeki, gerekse iletim halindeki
dinamik verilerin gizlilik ve biitiinliigiiniin korunmasmin yani sira yetkisiz kisilerce
erisiminin  Onlenebilmesinin saglanmasi1 seklinde tarif edilebilir. Bilgi giivenligi
kapsaminda sifreleme, elektronik imza, erisim kontrol mekanizmalar1 ve kimlik dogrulama
sistemleri gibi bircok yontem gelistirilmistir ve bu alandaki ¢aligmalar devam etmektedir.

Veri giivenligini saglamak amaciyla gerceklestirilen yontemlerden birisi de
“Gizlilik Paylasim1” fikridir. Sifrelemede kullanilan anahtarin aliciya giivenli bir sekilde
iletilmesini saglamak amaciyla Onerilen bu fikir ilk olarak 1979 yilinda Shamir [1] ve
Blakley [2] tarafindan birbirinden bagimsiz olarak ortaya atilmigtir. Fakat yapilan
caligmalar gosteriyor ki 6zellikle goriintii ve ses dosyalarinda bu yontem verinin kendisini
sifrelemek amaciyla da kullanilmistir. Gizlilik Paylagiminin ana fikri orijinal verinin belirli
sayida paylara ayrilmasi ve ancak bu paylarin birkaginin bir araya getirilmesi ile orijinal
verinin yeniden elde edilmesine dayanir. Orijinal veriden olusturulan bu paylarin her biri
tek basmna orijinal veriyi olusturamazlar ve onunla ilgili bir biitlinlik saglayamazlar.
Orijinal verinin belirli sayida paya ayrilmasiyla giivenlik tek bir yerde toplanmayip
dagitilarak daha etkin bir sekilde saglanmakta ve paylarin tamami yerine bir kismu ile
orijinal verinin elde edilebilmesi ile de orijinal verinin yeniden elde edilme islemi garanti
altina alinmaya ¢alisilmaktadir. Dolayisiyla gizlenmek istenen veriden n adet payin
olusturulup ilgili alicilara dagitilmasi ve orijinal verinin tekrardan elde edilmesi i¢in, k <n
olmak iizere en az k tane payin bir araya getirilmesi gerekir. k-1 ya da daha az sayida pay
ile orijinal veri elde edilememektedir. Orijinal veriden olusturulan n adet paydan k tanesi
ile orijinal verinin tekrardan elde edilebildigi bu yontem, (k, n) esik semas1 yontemi olarak

da adlandirilmaktadir [4]. Shamir’in 6nerdigi (k, n) esik semas1 yontemi, polinom tabanli



bir yontemdir. Shamir’in yontemine gore, paylar olusturulurken (k-1). dereceden bir
polinom olusturulur. Bu polinomun sabit terimi gizlenecek veridir, polinomun diger
katsayilar1 ise rastgele olarak belirlenir. Paylar olusturulduktan sonra bu polinomun bir
gerekliligi kalmamaktadir. Gizli verinin yeniden elde edilmesinde de kullanilmayacaktir.
Sekill.1- a’ da gorildiigi iizere x — y diizleminde x degerleri pay numaralarini, x
degerlerine karsilik gelen y degerleri ise olusturulan pay degerlerini ifade eder ve
gizlenmis olan verinin paylar araciligi ile yeniden elde edilme asamasinda, herhangi k tane

pay (x, y ciftleri) ile Lagrange interpolasyon teknigi kullanilir [5].

a) b)
Pl p s
Ps

Pn

Pay degerleri

v
b

Sekil 0.1 a) Shamir’in yontemine gbre x pay numaralarina karsilik, y pay degerleri b) Blakley’in

Gizlilik Paylagim semast

Blakley’in yontemi ise geometrik tabanli bir yontemdir. Blakley, oOnerdigi
yontemde Sekil 1.1b’de goriildiigii gibi gizli veriyi k boyutlu uzayda bir nokta gibi
diistinmiistiir. Buna gore bu noktadan gecen n farkli hiper diizlem katilimcilara gonderilen
pay bilgileridir. Bunlardan paralel olmayan herhangi k tanesinin kesisimi ise gizlenmis
olan veridir [2, 5].

Gizlilik Paylasimi ile alakali bircok arastirma yapilmis olup bu fikri
gerceklestirmek amaciyla farkli  yaklasimlar sunulmustur. Gergeklestirilen bazi
caligmalarda gizli bilginin paylastirilmasinda sayr teorisinin 6zelliklerini  kullanan
yontemler Onerilmistir. 1981 yilinda McElice ve Sarwate tarafindan Reed Solomon
kodlarmi kullanarak gerceklestirilen ¢aligma [6] bunlardan bir tanesidir. Asmuth-Bloom

[7] ve Mignotte [8] ise Cin Kalan Teoremine dayali yontemler Onermislerdir. Bazi



calismalarda ise paylarin olusturulmasinda lineer bir yaklasim kullanilmasi durumunda
sistemin ¢ok giivenli olmayacagi, daha fazla giivenli bir ¢6ziim i¢in lineer olmayan
yaklasimlarin kullanilmas1 gerektigi belirtilmis ve bu sekilde ¢oziim oOnerilerinde
bulunulmustur [9]. Bu yaklasimlar da non-lineer Gizlilik Paylasimi olarak
adlandirilmiglardir.

Gizlilik Paylasiminda 6nemli noktalardan bir tanesi belirlenen k esik degerinden
daha az sayida pay ile orijinal verinin elde edilememesidir. Bununla birlikte k-1 ya da daha
az sayida pay ile orijinal veri hakkinda higbir bilgiye erisilemiyorsa bu 6zelligi saglayan
yontemler miikemmel olarak nitelendirilirler [10]. Bir diger énemli nokta ise her bir payin
biytikligidiir. Gergeklestirilen bazi caligmalarda pay boyutlari orijinal verinin boyutundan
cok daha biiyiik olabilmektedir [11, 12]. Fakat Gizlilik Paylasim1 yonteminde genel olarak
istenen, paylarin biiyiikliigiiniin orijinal verinin biiylikliigiinden daha fazla olmamasidir.
Yani her bir paym biiylikligi orijinal verinin biiylikliigline esit ya da kii¢ciik olmalidir.
Bunu saglayan yéntemler “/deal Gizlilik Paylasim Yéntemi” olarak adlandirlirlar [13].
Fakat her bir payn biiyiikliigii orijinal verinin biiylikliigiine esit olsa da, bu paylar
saklamak i¢in ihtiya¢ duyulan alan orijinal veri i¢in gerekli olan alandan daha fazla
olacaktir. Bu nedenle pay boyutlarinin orijinal veriden kii¢iik olmasi daha uygun bir ¢6ziim
olmaktadir. Pay boyutlarinin kiigiiltiilmesi de Gizlilik Paylasimi konusunda bir diger
¢alisma konusu olmustur [14].

Gizlilik Paylagimi yonteminin metin, resim ve ses verileri lizerinde uygulamalariyla
ilgili farkli caligmalar yapilmistir. 2015 yilinda Belenli ve arkadaglarinin yapmis olduklari
calismada [15] web tabanli uygulamalarda kimlik dogrulama amaciyla kullanilmak {izere
bir sistem Onerilmistir. Onerilen sistemde kullanic1 sifresi once gorsellestirilmekte ve
sonrasinda bu gorselden iki pay olusturulmaktadir (pay sayisi opsiyonel olabilmekte).
Paylardan biri veritabaninda saklanmakta, digeri ise kullaniciya verilmektedir. Kullaniciya
verilecek olan pay (gorsel) kullanicinin istegi dogrultusunda direk olarak kullaniciya verilir
ya da kullanicinin bilgisayarinda belirttigi bir resmin igerisine saklanabilir. Sisteme giris
asamasinda kullanicinin kendi parola resmi ile veritabanindaki goérsel kullanilarak orijinal
parola elde edildigi takdirde giris saglanmaktadir. Bir baska calismada [16] Nabiyev ve
Zadeh, DataMatrix barkotlarin veri giivenligini artirmak i¢in bir yontem onermislerdir. Bu
yontemde, gizli veri paylara ayrilarak her pay, bir DataMatrix tastyici i¢cine gomiilmekte ve
daha sonra bu paylar katilimcilara dagitilmaktadir. Her hangi bir katilimciya ait pay1 igeren

barkoddan gizli veri kesinlikle elde edilememektedir. Ciinkii her bir barkoddaki bilgi tek



basma anlamsiz verileri ifade etmektedir. Gizli verinin elde edilmesi, 6nceden belirlenen

esik degere esit veya daha biiyiik sayida payin bir araya gelmesiyle gerceklesmektedir.

1.1. Tez Calismasinin Amaci

Tez calismasinda, “Gizlilik paylagimi” algoritmasi kullanilarak, sayisal verilerin ve
Ozellikle ses dosyalarinin off-line / on-line olarak giivenilir bir sekilde saklanmasi veya
iletilmesi i¢in uygulamalarin gelistirilmesi amaglanmaktadir. Boylece;

Gizlilik paylasim algoritmasinin off-line ve on-line analizleri yapilarak gercek zamanli
uygulamalar i¢in uygun olup olmadig tespit edilebilir. Ger¢ek zamanli uygulamalar icin
algoritmada iyilestirmeler yapilabilir.

Gizlilik paylasimi yontemiyle gilivenlik altina alinmigs ve arsivlenmis veri dosyalarinin
desifrelenmesi siirecinde, tekbir sifreye bagimli olmak yerine, yetkilendirilmis belirli sayida
pay sahibinin olusturdugu bir ortamda desifrelemenin gerceklestirilmesi miimkiin olur.
Boylece arsivdeki herhangi bir dosyaya, sadece ayni anda ulagsmasi gereken kisilerin beraberce
ulagmas1 garantilenmis olur.

Sayisal telefon goriigmelerinin bir yetkisiz dinleyici tarafindan ¢oziilmesi yerine yetkili bir
guruptan birkag kisinin beraberce desifreleme yapabilmesi saglanabilir.

Ses dosyalarinin gercek zamanda, gizlilik paylasimi yontemiyle paylara ayrilmasi ile telefon
goriismelerinin yetkisiz kisilerce dinlenmesi 6nlenebilir.

Belirlenen amaca ulagsmak i¢in, tezin ikinci boliimde Shamir’in Gizlilik Paylasimi yontemi
detayli bir sekilde incelenmis ve bu konuda yapilan ¢alismalar kisaca Ozetlenmistir. Ayrica
resim ve metin dosyalar1 {izerinde gizlilik paylagimi yontemi i¢in Ornek uygulamalar
gerceklestirilmistir. Ugiincii boliimde ise ses dosyalarindan paylarin elde edilmesi siirecinde,
elde edilen paylar ile orijinal ses dosyasinin benzerliginin azaltilmasi i¢in 6nerilmis olan teknik
aciklanarak MATLAB ortaminda uygulamasi yapilmistir. Dordiincii boliimde, gizlilik
paylasiminin ses dosyalari iizerinde ger¢ek zamanli bir uygulamas:t i¢in, FPGA platformu
kullanilarak yapilan donanimsal gerceklestirme ve testler sunulmustur. Tezin besinci
boliimiinde ise ses dosyalarinin gizlilik paylasimi yontemiyle paylara ayrilarak arsivlenmesini
saglayan bir yazilim aracinin gergeklestirilmesi agamalarindan bahsedilmistir. Caligmanin

altinc1 boliimiinde ise sonug ve 6neriler ele alinmistir.



2. GIZLILIK PAYLASIMI

Gizlilik Paylagimi’nin genel tanimi, gizlenmek istenen orijinal veriden belirli sayida
ve birbirine benzemeyen paylarin olusturulmasi ve bu paylarin birkac tanesinin biraraya
getirilmesiyle gizlenmis orijinal verinin yeniden elde edilmesi seklindedir. Bu tanimdan da
anlasilacagr gibi Gizlilik Paylasimi temelde iki asamadan olugsmaktadir. Bu asamalardan
ilki, orijinal veriden n adet paym olusturulmasidir. Oyle ki, bu paylarin sadece bir tanesinin
kullanilmasiyla orijinal verinin olusturmasi s6z konusu olamaz. ikinci asama ise en az k (K
< n) adet paymn bir araya getirilerek orijinal verinin yeniden elde edilmesi siirecidir. Bu

asamalar Sekil 2.1°de temsili olarak gosterilmistir.

Sekil 0.1 a) Orijinal veriden paylarin olusturulmasi (n = 5) b) Orijinal verinin elde edilmesi (k=3)

Gizlilik paylagimi iizerine yapilan caligmalarda Onerilen tim yontemler, bu iki
asamanin gergeklestirilme sekilleri acisindan birbirlerinden farklilik gostermektedir.
Shamir ‘in 6nerdigi yaklasim ise en sik kullanilan ve polinom tabanli bir yontem olup
asagida izah edildigi sekilde gergeklestirilmektedir [1].

Gizlenmek istenen veriden n adet payin olusturulmasinda su adimlar izlenmektedir:

1-Paylastiric1 tarafindan orijinal veriyi paylara ayirmak icin, esik degeri (k)
belirlenir ve esitlik 2.1°deki gibi k-1. dereceden bir polinom olusturulur. Bu polinomdaki
ao katsayisi gizlenmek istenen S verisidir [1]. Diger katsayilar ise (a1, a2, ... ak-1)
gelisiglizel belirlenen degerlerdir.

P=f(x)=ay+ax+ax*+--
+ aj_ xk1 (2.1)



2-Shamir modiiler aritmetik kullanarak kendi deyimiyle bu yontemi daha kusursuz
hale getirmistir. Bunun i¢in ao sabitinden ve n’den daha biiyiik bir m asal sayis1 segilerek
esitlik 2.2 elde edilmis olur. Paylastirici, gizlenmek istenen veriden esitlik 2.2’deki

polinoma gore n tane pay (P) olusturur. Bu paylarin her biri, bir pay sahibine gonderilir.
Pi=ag+ax; + axx? + -+ a1 xf *modm,i=12,.nm>a, m>n (2.2)

Elde edilen paylardan k tanesinin bir araya getirilerek orijinal verinin elde edilmesi
islemi ise “Lagrange interpolasyon” yontemi ile gerceklestirilir. Lagrange interpolasyonu,
degerleri bilinen k tane nokta ile k-1. dereceden bir polinom tanimlayan bir yontemdir.
Paylar olusturulurken gerceklestirilen mod islemi ayni deger ile gizlenen verinin elde

edilmesinde de uygulanir. Buna gore f(x) polinomu asagidaki formiil ile elde edilir.

k k
F@) =Y f@+ | [S=Lmod(m 2:3)
i=1 j=1""1 J
j#i

Burada x; ve X gizli verinin elde edilmesinde kullanilacak paylarin indeks
numaralarini, f(i) ise bu paylardan i. Payin verisini temsil etmektedir. Islem sonucunda
elde edilen f(x) degeri ise orijinal veridir. Shamir’ in k tane pay ile orijinal veriyi tekrar
elde etmede kullanmig oldugu Lagrange interpolasyon yontemi matematiksel olarak su
sekilde izah edilmistir [17]:

X0, X1, X2, venn.n. xn noktalarindaki fonksiyon degerleri f(xo), f(x1), f(x2), ...... f(Xn)
olsun. (xo, f(X0)), (X1, f(X1)), (X2, f(X2)), ...... (Xn, f(Xn)) noktalarindan gegen n. dereceden
benzersiz bir P(x) polinomu P(X) = ap + aix + ax® + asx’ + ...+ anX" seklinde
tanimlanabilir. Bu polinom f(Xo) =(Xo, Yo), f(X1) = (X1,y1), f(X2) = (X2, y2), ..... f(Xn) = (Xn,
yn) noktalarindan gectigine gore P(xo) = f(Xo), P(X1) = f(x1), P(x2) = f(x2), ... , P(xn) = f(Xn)
esitlikleri yazilabilir ve P(xi) = f(X;) seklinde genellenebilir. n. dereceden bir P(x) polinomu
Xi noktasindan geciyorsa, bu noktadaki f(xi) degeri n. dereceden bir L(x) polinomu ile

carpilarak P(x) polinomu elde edilmis olur.

POO = ) F(XD * L (D) (2.4)
i=0



Yukaridaki esitlikte x yerine xj yazdigimizda asagidaki esitlik elde edilir.
n
POG) = ) FXD) * Ly (X)) (2.5)
i=0

P(xi) = f(Xi) oldugundan dolayz, i =j iken Li(Xj) = 1, i#j iken Li(Xj) = 0’dur.

Li(xj)

b i3] 2o

n. dereceden kokleri bilinen bir esitlik kendi kokleri ile; Li(X) = Ai. (X-Xo).....(X-Xi-1).
(X-Xi+1)... (x-Xn) seklinde elde edilir. Li(xj)=1 oldugundan dolay1 bu esitlikte Ai ¢ekilerek
asagidaki esitlik elde edilir.

1
Al = 2.7
! (xi —x0)....(xi —xi —1).(xi—xi+ 1) .. (xi —xn) 2.7)
Buna gore n. dereceden Li(x) polinomu su sekilde yazilir.
x—x0)...(x—xi—1).(x—xi+1).. (x—xn
LiGx) = ( ). . ( ). ( ) ( ) 2.8)

(xi —x0)....(xi —xi —1).(xi —xi + 1) ... (xi —xn)

Bu durumda esitlik 2.4’de, Li(x) polinomu yerine esitlik.2.8 degeri yazilirsa
esitlik.2.9 elde edilmis olur.

P(x) = Zf(xi) *L; (x) = Z M) * f(xi) modm (2.9)
i=0 ]

i=o0 | j=1
j#i

Yontemin nasil ¢alistifini géstermek amactyla 7 rakaminin gizlenecek veri olarak

secildigi bir uygulamay1 goz oniine alalim. Gizlenecek verinin 5 pay sahibine paylastirilip



her hangi 3 payin bir araya getirilmesi ile 7 rakaminin tekrardan elde edilmesinin istendigi
durumda k = 3, n =5 olacaktir.

k = 3 oldugu igin 2. dereceden (k- 1). P(X) = ao + a1x + azx?polinomu olusturulur. ao
katsayis1 gizlenmek istenen verinin kendisi yani 7’°dir. a1 ve a; rastgele degerler olarak
sirasiyla 19 ve 21 secilsin. Buna gére polinom P(x) = 7 + 19x + 21x? haline gelir. Bundan
sonraki agama ise ag ve n degerlerinden daha biiyiik bir asal saymin se¢ilmesi ve her bir
pay sahibinin payinin olusturulmasi islemidir. Seg¢ilen asal say1 31 olsun. Mod 31° e gore
P(x) polinomunu hesaplayarak paylar1 elde edelim.

P(X) = 7 + 19X + 21x?mod (31) polinomundan x = 1, 2, 3, 4, 5 i¢in asagidaki
degerler elde edilir.

P(1)=7+19+ 21 mod (31) =16

P(2)=7+19.2 +21.2°2mod (31) =5

P(3)=7+19.3+21.3°2mod (31) =5

P(4)=7+19.4 + 21.4%’mod (31) = 16

P(5)=7+19.5+ 21.5°mod (31) =7

Buna gore gizlenmek istenen veriden (7 rakami), Pay: = (1, 16), Pay. = (2, 5), Pays
= (3, 5), Pays = (4, 16), Pays = (5, 7) seklinde 5 tane pay olusturulmus olur. Paylarin higbiri
gizlenmek istenen veriye benzememektedir.

Simdide herhangi 3 pay1 kullanarak orijinalin verinin elde edilmesi agamalarim
gerceklestirelim. Pay: = (1, 16), Pay2 = (2, 5) ve Payz = (3, 5) degerlerinin segelim. Bunun
icin Lagrange interpolasyon esitliginde (Esitlik.2.9) degerler yerine yazilip asagida

belirtilen gerekli diizenlemeler yapilarak;
_ (x—=2).(x—3) (x—1).(x—-3) (x—1).(x—-2)

= (1_2).(1_3).16+ (2_1).(2_3).5+(3_1).(3_2).5(m0d31)

P(x)

5
P(x) = (x> - 5x+6).84+ (—x?+ 4x—3).5+ (x? - 3x+ 2).5 (mod 31)

5x% — 15x+ 10
P(x) = 8x% — 40x + 48—5x2 + 20x — 15 + 5 (mod 31)
6x% — 40x + 66 + 5x%2 — 15x + 10
P(x) = 5 (mod 31)
11x% — 55x + 76
P(x) = 5 (mod 31)
11x%?  55x
P(x) = + T+ 38 (mod31)

2



P(x) polinomunda x yerine 0 yazildiginda ao sabit sayis1 yani gizlenen veri elde
edilmis olur. Buna gore P(0) =38 mod 31 = 7°dir.

Goriildugii gibi gizlenen 7 rakami tekrar elde edilmistir. Farkli paylar ile
denendiginde yine aymi sekilde orijinal verinin elde edildigi goriilecektir. Burada bulunan
P(x) polinomunun baslangicta olusturulan polinomla ayni ¢ikmamasinin sebebi mod
islemidir. Eger paylar olusturulurken mod alinmasaydi baslangigta olusturulan polinom
elde edilecekti. Bu islemde 6nemli olan gizli veri oldugundan dolay1 direkt olarak gizli

veriyi elde etmek icin yani P(0) degerini bulmak i¢in asagidaki esitlik kullanabilir.

P(0) = ZI ﬂ(x—]) | * £ (xi)(mod m) (2.10)
i=0 j=1

~ \jii (xi — xj)/

Bu esitlige gore ¢oziimii tekrardan yapacak olursak,

__ @.3 (1-3) (D). (2)
PO = T a3 a5 St aon. G g S ™3

P(0) = 48 — 15+ 5 (mod 31)
P(0) =38mod 31 = 7

Yukaridaki 6rnek, tek bir karakter veya semboliin gizlenmesi i¢in paylara ayrilmasi
ve bu paylardan, tek karakterin yeniden olusturma siirecini kapsamaktadir. Buradan yola
cikilarak, bircok karakterden olusmus bir dokiimanin biitiin karakterleri i¢cin veya MXN
piksellik bir resim dosyasinin biitliin pikselleri i¢in veya z tane Orneklenmis degerden
olugmus bir ses dosyasinin biitiin 6rneklenmis degerleri i¢in yukaridaki islemlerin tekrar
edilmesiyle dokiiman, resim veya ses dosyalarinin paylara ayrilmasi veya tersi iglemlerin
yapitlmasi mimkiindiir. Yontemin basit hesaplamalarla gerceklestirildigi gz Oniine
alindiginda bu islemlerin gercek zamanli uygulamalarda rahatlikla yapilabilecegi
sOylenebilmektedir.

Yontemin en bilyiikk avantajlarindan bir tanesi de yukaridaki orneklerde de

gorildiigli tlizere ¢ok karmagsik matematiksel hesaplamalar igeren islemlerin



kullanilmamasidir. Bu nedenle uygulanmasi kolay ve ger¢ek zamanli isleyebilen bir
yontem Ozelligi tagimaktadir.

Gizlilik Paylagimu ile ilgili olarak yapilan bazi caligmalarda pay olusturma asamasi
icin yeni yaklasimlar onerilmekte iken bazi ¢alismalarda ise yontem farkli agilardan ele
aliarak gelistirilmesine yonelik metotlar 6nerilmistir. Paylarda bir bozulma ya da hile olup
olmadiginin tespiti, bir seferde paylasilacak olan gizli bilgi sayisinin arttirilmasi, paylarin
yetkilendirilerek sadece yetkili paylar ile gizlenmis verinin elde edilmesi gibi ¢aligmalar
bunlardan bazilaridir [18 - 31].

Paylarda bir bozulma ya da hile ile elde edilmis bir pay oldugu zaman gizlenmis
veriyi yeniden elde etmek her zaman miimkiin olmayacaktir. Bu nedenle hatali payin tespit
edilmesi gizli veriyi yeniden elde edebilmek acisindan Onemlidir. Tompa ve Woll,
Shamir’in yontemini biraz degistirerek hileli katilimcilart tespit edebilecek bir yaklagim
onermislerdir [18]. Brickell ve Stinson ise Blackley’in yontemini uyarlamislardir [19].
Bunlarin haricinde farkli yaklagimlarin 6nerildigi ¢alismalar da gergeklestirilmistir [20,
21]. Bir seferde paylasilacak olan gizli bilgi sayisinin arttirtlmasi ile ilgili ¢alismalar
“Coklu Gizlilik Paylagim1” (Multi Secret Sharing) olarak adlandirilmaktadir [22]. Coklu
Gizlilik Paylasiminda her bir pay birden fazla bilgiden elde edilir. Bu alanda
gerceklestirilen ilk ¢aligmalarda gizli verilerin elde edilmesi bir seferde degil ayri ayri
gergeklestirilir [23, 24]. Yani bir seferde tek bir gizlenmis verinin orijinali elde edilir. 2000
yilinda Chien ve arkadaslari, yeni bir yontem Onermislerdir [25]. Bu ydnteme gore bir
seferde paylar araciligi ile birden fazla gizlenmis veri elde edilebilir. Bu agidan daha
onceki yontemlere gore daha kullanish olan yontemin dezavantaji ise ¢ok fazla karmasik
bir yapisinin olmasidir [26]. Yang ve arkadaslarinin 2004 yilinda Shamir’in yontemine
dayanarak onerdigi yontem [27] ise Chien’in yontemine gore ¢cok daha kolay ve sadedir.
Sadece yetkili paylarin gizlenmis veriyi yeniden elde etmesi lizerine gerceklestirilen
caligmalar, “Cok Pargali Gizlilik Paylasim Semalar1” (Multipartite Secret Sharing
Schemes) olarak adlandirilmaktadir [28]. Bu yonteme gore paylarin dagitilacag: kisiler
gruplara boliiniir ve ayn1 grup igerisindeki kisiler aynmi yetkiye sahiptir. Bu gruplardan
yetkili olanlar1 ile gizlenmis veri yeniden elde edilir. Cok Parcali Gizlilik Paylasim
Semalar1 ile ilgili farkli galismalar [28 — 31] gergeklestirilmis olup bu c¢alismalarda
Onerilen yontemler pay sahiplerinin yetkilendirilme sekline gore farklilik

gostermektedirler.
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2.1. Gorsel Gizlilik Paylasimi

Naor ve Shamir’in, 1994 yilinda yaptiklar1 ¢alismada [32] Gizlilik Paylasimi
yontemini siyah beyaz goriintli dosyalarina uyarlamasiyla “Gorsel Gizlilik Paylagimi”
kavrami ortaya ¢ikmis oldu. Bu c¢alismada (2,2) esik semasi yontemi temel olarak
alinmistir. Buna gore her pikselin paylarda iki alt pikselle temsil edilmesi gerekirken bu
sekilde bir ¢6ziim resmin en boy oranini bozacag i¢in gizlenecek resmin her bir pikseli 4

piksele (2X2) genisletilmis ve Sekil 2.2’deki modellerden biri ile temsil edilmistir.

"lunls | Sl

Yatay Dikey Capraz

Sekil 0.2 Piksel genisletme i¢in kullanilan modeller veya maskeler

(2x2) esik semas1 yontemi su sekilde izah edilmistir. Gizlenmek istenen resmin her
bir pikseli iki pay i¢in aym1 model secilerek Sekil 2.2°deki yatay, dikey ya da capraz
modellerden birine genisletilir. Bu piksel genisletme islemi, orijinal pikselin siyah ya da
beyaz olma durumuna gore su sekilde gergeklestirilir. Orijinal resmin pikseli beyaz ise, her
iki pay da ayni sekilde genisletilir. Eger orijinal resmin pikseli siyah ise paylardan birinde
modelin bir sekli digerinde ise ayni modelin diger sekli ile genisleme islemi
gerceklestirilir. Orijinal resmin elde edilmesi paylarin iist iiste getirilmesi ile elde edilir. Bu

islem ¢apraz genisleme modeli i¢in Sekil 2.3’te gosterilmistir.
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Paylardan elde

Gizli Resi Pay 1 Pay2
izli Resim ay 8y edilen resim

[]

“uln | "ulla"
n"["uf ula®
| Fulla®

Sekil 0.3 Beyaz ve siyah piksellerin paylasimi ve paylarin st iiste getirilmesi

Sekil 2.3’te de goriildiigli gibi pay bloklarinin {ist iiste bindirilmesinde bir birine
denk gelen piksellerin en az bir tanesi siyah ise sonug¢ siyah, her ikisi de beyaz ise sonug
beyaz piksel oluyor. Bundan dolay1 orijinal resimdeki piksel siyah ise paylar araciligi ile
tekrardan olusturulan resimde de siyah olarak elde edilmektedir. Orijinal resimdeki piksel
beyaz ise paylar araciligi ile elde edilen piksel yari siyah yar1 beyaz yani gri olarak elde
edilmektedir.

Yukarida izahi anlatilan islemin MATLAB ortaminda 2 farkli siyah beyaz resim
icin uygulanmis Ornegi asagida gosterilmistir. Birinci ornekte, Sekil 2.4.a’daki 256x256
boyutlarindaki orijinal circles resminden 2 tane pay olusturulmus (Sekil 2.4.b ve c) ve

sonrasinda da bu iki pay ile orijinal resim elde edilmeye ¢alisilmistir.
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Sekil 0.4 256x256 boyutlarinda Siyah beyaz resimden ¢apraz modelle pay olusturma iglemi a)
Orijinal resim b) Pay 1 (512 x 512) c) Pay 2 (512 x 512) d) Paylardan elde edilen resim

Sekil 2.5’te, goriintii dosyasindan paylarin elde edilmesi ve paylardan orijinal

gorlintiinlin yeniden olusturulmasi asamalarinin MATLAB ortaminda ger¢eklendigi kodlar

gosterilmistir.
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imags =imread('eircles png’);
[satir sutm]= siza{imaga];
=L

p=0;

fori=1:satir
forj=l:sutm

if image{ij) =0
sharalfij+ip)=1;
sharel (L i+ipt1)=0;
sharal{i+ip,j+jp)=0;
sharalfi+ip,j+jp+11=1;
shar22{ij+ip)=0;
share2({i+pt1)=1;
shara2{i+ip,j+ijp)=1;
shara2fi+ip, j+jp+11=0;
end

ifimage{ij) =1
sharalfij+ip)=1;

sharel {Lj4pt1)=0;
sharal{i+ip,j+jp)=0;
sharalfi+ip,j+jp+11=1;
shara2(ij+jp)=1;
share2({i+p+1)=0;
shara2{i+ip,j+jp)=0;
share2{i+ip,j+ip+1)=1;
end

p=ip+l;

end

p=ip+l;

p=0;

end

imwrite(sharel, T vukseklisans'tes'circlas_shara].bnp");
imwrite{shaml, T \yuksallisans'taz'cireles_shara bmp'Y;

a)

[satir sutun] = size(share1);
fori= lsatir
forj=1:sutun
if[sharel(i,jj==0}

reconstructed|mage|i,ji=0;

elsziflshara2(i,jl==0)

reconstructedimage|i,ji=10;

elza

reconstructed|mage|i,ji= 1;

end
end
end

imwrite|reconstruct

b)

'D:\yukseklisanshtez\reconstructed_image bmp');

Sekil 0.5 Orijinal goriintiiden paylarin olusturulmas: ve kaydedilmesiislemleri i¢in MATLAB

kodlar1.

Ayni islemin 150 x 52 boyutlarindaki farkli bir resim i¢in uygulama sonuglart Sekil

2.6 a, b, c, d ‘de verilmistir.

GiZLiLIK PAYLASIMI

Sekil 0.6 150x52 boyutlarinda siyah beyaz resimden ¢apraz modelle pay olusturma islemi a) Orijinal
resim b) Pay 1 (300 x 104) c) Pay 2 (300 x 104) d) Paylardan elde edilen resim (300 x 104))

14



Gergeklestirilen her iki uygulamada da orijinal goriintli dosyasmin pikselleri
paylarda ¢apraz modele gore genisletilmistir. Sekil 2.7 ve 2.8 ‘de iki goriintii dosyasi i¢in
rastgele (yatay, dikey, capraz) modele gore piksel genisletme uygulamasi sonuclari

gosterilmistir.

a)

Sekil 0.7 256x256’lik resimden rastgele modelle pay olusturma a) Orjinal resim b) Pay 1 (512 x
512) c) Pay 2 (512 x 512) d) Paylardan elde edilen goriintti (512 x 512)

GIZLILIK PAYLASIMI

Sekil 0.8 150x52°lik resimden rastgele modelle pay olusturma a) Orijinal resim b) Pay 1 (300 x 104)
c) Pay 2 (300 x 104) d) Paylardan elde edilen goriintii (300 x 104)
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Yukaridaki uygulamalarda da goriildiigli iizere paylar araciligr ile elde edilen
gorilintli orijinal goriintliniin bire bir aynist degildir. Elde edilen goriintiiniin boyutlar
orijinal goriintiiden daha biiyiik ve kontrast degeri %50 bozuk olmaktadir. Bu bozulmanin
sebebi, paylarda 4 piksel ile temsil edilen her bir siyah piksel i¢in paylarin
birlestirilmesiyle elde edilen goriintiide 4 pikselin de siyah olarak goriilmesine karsin
beyaz piksellerin ikisi siyah ikisi beyaz olarak goriinmesidir. Kontrast problemi bu yontem
lizerine yapilan arastirma konularindan bir tanesidir. Naor ve Shamir daha sonra yapmis
olduklar1 ¢alismada [33] kontrast degerindeki bozulmay1 azaltmak i¢in yontem iizerinde
diizeltme yapmisglardir. Bir diger calismada ise Onerilen yontem renkli resimler iizerinde
kontrast problemi olusmadan uygulanmistir [34].

Gorsel Gizlilik Paylasimi yontemi {izerine bir¢ok arastirma yapilmis ve
uygulamalar gerceklestirilmistir. YOntem iizerine yapilan calismalardan bazilarinda
yontemin sadece siyah beyaz resimler iizerinde degil, gri seviye [35, 36] veya renkli
resimler [34, 37] lizerinde de uygulanabilecegi gosterilmistir. Gorsel gizlilik paylagimi
yonteminde genel olarak gizlenecek goriintii dosyasinin bir pikseli paylarda birden fazla alt
pikselle temsil edilir. Bu durum goriintii dosyalarinin belirli oranda biiyiimesine neden
olur. Bu biiylime oraninin kii¢liltiilmesi bir diger ¢alisma konusu olmustur. Bu konuda
yapilan bazi calismalarda “Olasilikli Gorsel Gizlilik Paylasimi” (OGGP) yontemi
onerilmistir [38]. Bu yontem ilk olarak Yang tarafindan 2004 yilinda onerilmistir [39].
OGGP yontemine gore gizlenecek olan goriintlinlin her bir pikseli paylarda da yine bir
piksel ile temsil edilir. Bundan dolay1 paylarin biiytlikliigli gizlenecek olan goriintiiniin
blytikligi ile ayn1 olmaktadir. Wang 2007 yilinda 6nerdigi (2, n) OGGP semasinda AND
ve XOR gibi mantiksal islemleri kullanmistir [40]. Siyah beyaz resimlerde uygulanan bu
yontem siyah pikselleri %100 beyaz pikselleri ise %50 oraninda olasilikla dogru olarak
koruyabilmektedir. Wang’in yonteminin gelistirilerek beyaz piksellerin dogruluk oraninin
yiikseltildigi bir calisma da 2008 yilinda gergeklestirilmistir [38]. Gri seviye ve renkli
resimler i¢in Onerilen Olasilikli Gorsel Gizlilik Paylasim semasi ¢alismasinda [41] ise gri
ve renkli goriintii dosyalar1 i¢in ayr1 semalar Onerilmis ve paylardaki piksel genislemesi
kullanic1 taniml1 olarak ayarlanmstir.

Thien ve Lin ise yapmis olduklar1 ¢alismada Onerdikleri yontemin gri ve renkli
resimlere direk olarak uygulanabilirligini gostermekle birlikte pay boyutlarim1 da daha
kiigiik boyutlara indirgemislerdir [42]. Thien ve Lin tarafindan 6ne siiriilen yontemde her

bir payin boyutu orijinal goriintli dosyasinin 1/k’s1 biiyilikliigiindedir. Daha kiiciik
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boyutlarda paylarin olusturulmasit konusunda Thien ve Lin haricinde de caligsmalar

yapilmistir [43, 44].

2.2. Ses Gizlilik Paylasim

Gizlilik Paylagimi1 semalarinin kullanildig: bir diger alan da ses dosyalar1 olmustur
ve bu alanda yapilan ¢alismalar “Ses Gizlilik Paylasimi” (Audio Secret Sharing, ASS)
olarak adlandirilmistir. (k, n) esik semasi fikrinin temel alindig1 bu ¢alismalarda k degeri
genel olarak 2 olmakla birlikte k > 3 oldugu c¢alismalar da mevcuttur. Ses Gizlilik
Paylagimi semalarinda paylar ses, gizlenecek olan veri ise yine bir ses ya da bit dizesi
olmaktadir. Gergeklestirilen g¢alismalarin genel olarak ortak yonleri gizli verinin elde
edilmesinde herhangi bir hesaplamaya ihtiya¢ duyulmamasidir. Gizlenen veri yeterli sayida
payin birlikte eszamanli olarak ¢alinmasi ile elde edilmektedir.

Bu alanda ilk c¢alisma 1998 yilinda Desmedt ve arkadaslar1 tarafindan
gerceklestirilmistir [45]. Bu calismada ses dosyasi paylara ayrilarak, elde edilen paylarin
icerisine bilgi gizlenmektedir. Bu calismaya gore gizlenmek istenen veri bit dizesidir.
Verinin gizlendigi ortam (Cover sound, oOrtii ses) olarak ise harmonik ses veya yliksek
kaliteli miizik kullanilabilmektedir. Caligmada sunulan yontem su sekilde izah edilmistir.

S: Gizlenecek olan veri (bit dizesi)

L: Gizlenecek verinin bit uzunlugu

T: Gizlenecek olan verinin her bir biti i¢in kullanilacak siire. Bagka bir ifade ile 1
bitlik verinin gizlenmesi i¢in belirlenen saniye degeri.

B: Verinin gizlenmesi i¢in kullanilacak TxL saniye uzunlugundaki ortii ses.

Oncelikle sl ve s2 olmak iizere iki pay olusturulur ve bu paylar 6rtii ses olarak
kullanilacak ses dosyasi (B) ile aynidir. Sonrasinda sl pay1 i¢in her T saniyede, rastgele
secilen b (1 ya da 0) degerine gore faz degisimi gerceklestirilir. Rastgele segilen b’nin
degeri 1 ise 180 (m) derece faz degistirilir. O ise her hangi bir degisiklik yapilmaz. s2 ise b'=
b @ S denkleminden b' degerine gore hesaplamir. Eger b' 1 ise 180 derece faz degistirilir. 0
ise bir degisiklik yapilmaz.

Gizlenen verinin elde edilmesi icin iki metot &nerilmistir. ilk metoda gore, iki tane
hoparlor ¢ok yakin olarak birbirine bakacak sekilde yerlestirilir. s1 bir hoparlére, s2 de
diger hoparlore gonderilerek sesler calinir. Bu sekilde hoparlorlerden gelen seslerin

degisimine gore gizli bitler elde edilir. Yiiksek ses 1 bitini, diisiik ses ise 0 bitini temsil
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eder. Boylelikle sesler tamamen dinlendiginde gizlenen verinin tiim bitleri elde edilmis
olur.

Ikinci metotta hoparloriin yerlestirilmesi farklidir. Hoparloriin biri sag tarafimiza
digeri ise sol tarafimiza gelecek sekilde yerlestirildikten sonra sesler ¢alinir. Hoparlorlerin
kenarlardan ortaya, ortadan kenarlara dogru hareket ettirilmesiyle gelen sese gore gizli veri
elde edilir. Bu yontem iki kanaldan gelen seslerin faz farkliliklarina gore gizli verinin elde
edilmesine dayanir. Eger her iki kanaldaki sesin fazi ayni ise gizli verinin biti 1 demektir
ve hoparlorler ortadayken tek bir ses duyulur. Seslerin fazlar1 farkli ise, gizli verinin biti 0
demektir ve biri sag taraftan digeri sol taraftan olmak {izere her iki hoparlorden de sesler
duyulur.

Yukarida izahi edilen islem (2, 2) esik semas1 yontemine dayanmaktadir. Calismada
bu yontemin (k, n) esik semasi yontemine genellestirilmesi de izah edilmis olup, bunun
icin log, n tane Ortii ses dosyasi gerektigi izah edilmistir.

Sonraki yillarda gergeklestirilen bir calismada [46] ise Desmedt ve arkadaslarinin
sundugu bu yontem [45], n degeri ne olursa olsun sadece bir tane ortili ses gerekli olacak
sekilde gelistirilmistir.

Socek ve Magliveras, Naor ve Shamir’in Gorsel Sifreleme olarak sunduklari
calismadaki piksel genisletmesi mantigini seslerin sifrelenmesinde kullanmislardir [47].
Calismada sifrelemek icin mors koduna benzer sesler kullanilmistir. Bu sesler kisa ve uzun
olmak tizere iki farkli bip sesinden olusmaktadir. Gorsel Sifrelemeyle kiyas yapilarak kisa
bip sesi beyaz piksellere, uzun bip sesi ise siyah piksellere karsilik geldigi belirtilmistir.
Caligmada kisa ve uzun bip sesleri gorsel olarak nitelenmis ve uzun bip sesi i¢in “ ”, kisa
bip sesi i¢in “.” kullanilmistir. Yontem su sekilde izah edilmistir. Gizlenecek olan S sesi
icin S1 ve S2 olmak iizere iki tane pay olusturulur. S’ teki her bir bip paylarda iki tane bip
sesi olacak sekilde genisletilir. S’ in i. bip sesi bi olmak {izere eger bi uzun bip sesi ise S1(i)
=. ve S2(i) = . veya S1(i) = . ve S2(i) = ._ seklinde rastgele belirlenir. Eger bj kisa bip
sesi 1se S1(1) = S2(1) = . _veya S1(i) = S2(1) = _. olacak sekilde genisletilir. Gizli veriyi
elde etmek i¢in S1 ve S2 birlikte es zamanli olarak ¢alinir. S1 ve S2’nin karsilik gelen bip
sesleri her ikisinde de kisa ise duyulacak ses kisa bip sesidir. Eger ikisinden bir tanesi bile
uzun bip sesi ise duyulacak ses uzun bip sesi olur.

Yonteme gore m tane bip sesinden olusan S i¢in iiretilen S1 ve S2 paylarinin her
biri 2m tane bip sesinden olusur. Dolayisiyla bu paylarin birlikte ¢alinmasiyla duyulacak

olan toplam bip sesi yine 2m tanedir. Bundan dolay1 aslinda paylarin ¢aligmasiyla elde
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dilen ses orijinal sesin birebir aynisi olmamaktadir. Caligmada bu kontrast probleminin goz
ard1 edildigi ifade edilmis.

Bu alanda yapilan ¢alismalarin bazilar1 ise ses dosyalarinin yapilar1 temel alinarak
gerceklestirilmistir. Ornegin wave dosyalar1 iizerinde yapilan bir calismada [48] iki kanalli
(stereo) sesin sifrelenmesi iizerine bir yontem tavsiye edilmis. (2,2) gizlilik paylasimi
semasi olarak sunulan yonteme gore iki tane stereo ses dosyasi olusturularak her iki paya
orijinal ses dosyasmnin baslik bilgileri kopyalanir. Sonrasinda orijinal ses dosyasi,
uzunluguna gore n tane pargaya boliiniir. ilk kanalin ilk parcasi birinci paymn her iki
kanalina, ikinci kanalin ilk pargasi ikinci payin her iki kanalina kopyalanir. Sonraki adimda
ilk kanalin ikinci pargasi ikinci payin her iki kanalina, ikinci kanalin ikinci pargasi birinci
payin her iki kanalina kopyalanir. Bu islem tiim pargalar kopyalanana kadar her asamada
kopyalanacak olan hedef paylar degistirilerek devam ettirilir. Gizlenecek olan ses

dosyasindan iki tane pay elde etme islemi Sekil 2.9 da gosterilmistir.

a)
Kanal 1 5 C R T
Kanal 2 5 C r t
b) c)
Kanal 1 5 c E t Kanal 1 5 C r T
Kanal 2 5 C E t Kanal 2 5 C r T

Sekil 0.9 Iki kanalli ses dosyasindan paylarin elde edilmesi: a) Orijinal iki kanalli ses dosyas1
b) Birinci pay c) ikinci pay

Wave formatindaki ses dosyalar1 ile gerceklestirilen bir diger calismada [49] ise
kopyalama isleminde ufak bir degisiklik yapilarak orijinal sesin birinci kanalindaki veriler
birinci payimn her iki kanalina, orijinal sesin ikinci kanalindaki veriler ikinci payin her iki

kanalina kopyalanmigtir. Bu igslem yukaridaki orijinal ses i¢in Sekil 2.10°da gosterilmistir.
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Kanal 1 5 i E T kanal 1 5 c r t

Kanal 2 5 C B T kanal 2 s c r t

Sekil 0.10 ki kanalli ses dosyasindan paylarin elde edilmesi a) Birinci pay b) ikinci pay

Bu calismalarda da tek bir sesin ¢alinmasi ile orijinal ses elde edilemezken her iki
sesin birlikte eszamanli olarak ¢alinmasi ile orijinal ses duyulur. Tek bir sesin ¢calinmasiyla
orijinal sesin elde edilememesinden kasit orijinal sesin tamaminin elde edilememesidir.
Zira seslerden bir tanesinin ¢alinmasiyla orijinal ses hakkinda bilgi sahibi olunabilir.
Bundan dolay1 her iki yontem de giivenli degildir.

Baz1 calismalarda ise gizlenecek olan ses, sinyal olarak ele alinmis ve frekans,
genlik gibi  Ozellikleri {izerinde islem yapilarak sesin pargalara ayrilmasi
gerceklestirilmistir. M. Ehdaie ve arkadaslar gerceklestirmis olduklart ¢alismada [50] ses
dosyasinin genligini kullanarak pargalara ayirma islemi gergeklestirmislerdir. Genlik
vektorleri A ve B olmak iizere ayni uzunluktaki iki ses dosyasinin birlikte ¢calinmasiyla
genlik vektorii A+B olan bir ses duyulur. M. Ehdaie ve arkadaslarinin yaptiklari calisma bu
ozellige dayanmaktadir. Calismada gizlenmek istenen ses dosyasinin genlik vektori A
olmak tizere, bu ses dosyast i¢in ilk payin genlik vektorii si, rastgele olusturulur. Daha
sonra olusturulacak her pay icin 2 <i <n olmak {izere s1 + Si = ajA olacak sekilde diger
paylar olusturulur. Burada a;j degeri sabit bir katsayidir. Boylelikle olusturulan n tane
paydan her hangi iki tanesi birlikte ¢alindiginda orijinal ses biraz giiglendirilmis olarak
dinlenebilmektedir.

Bu alanda yapilan calismalar sadece bilgisayarda depolanan, statik haldeki ses
dosyalar iizerinde olmayip iletim halindeki sesler lizerinde gerceklestirilen pay olusturma
uygulamalar1 da mevcuttur. VolIP goriismelerinde giivenligi saglamak amaciyla Gizlilik
Paylasimi yonteminin kullanildig1 calismalar da gerceklestirilmigtir. Maheswari ve
Punithavalli tarafindan birlikte gerceklestirilen farkl iki ¢alismada [51, 52] Shamir’in esik
semast yontemi degistirilerek uygulanmistir. Bu calismalarin farki ise [51] numarali
calismada pay ses verilerinin iletimi tekil rota ilizerinden gerceklestirilirken, diger
calismada ise ¢oklu rotalama tekniginin kullanilmasidir. 2010 yilinda gergeklestirilen bir
diger caligmada [53] ise ses verilerinin sikistirma isleminden hemen sonra Shamir’in esik

semas1 yontemi bire bir uygulanarak paylar elde edilip her bir pay ¢oklu rotalama teknigi
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ile farkli rotalardan alicilara iletilmistir. Ayrica ses verilerinin iletiminde IPSec protokolii
kullanilarak iletisim giivenligi daha da gii¢lendirilmistir. Sarma’nin ger¢eklestirmis oldugu
calismada [54] ise Gorsel Gizlilik Paylagimi teknigi kullanilmistir. Bu caligmaya gore,
sikistirilmis olan ses verisi aliciya gonderilmeden once 256 bitlik parcalara ayrilip resme
doniistiiriildiikten sonra Naor ve Shamir’in Gorsel Gizlilik Paylasimi teknigi ile paylar elde
edilir. Sonrasinda her bir pay ¢oklu rotalama yapilarak farkli portlardan aliciya gonderilir.
Alict tarafta, iki pay resimden orijinal resim elde edildikten sonra tekrardan sese
dontstiiriiliip alicinin sesi dinlemesi saglanmaktadir. Bir diger calismada [55] ise VoIP
giivenligini saglamak icin steganografi teknigi kullanilmistir. Bu teknik Lagrange
interpolasyonu  ve LACK [56] steganografi tekniginin birlikte kullanilmasina
dayandirilmistir. Caligmada hata toleransini azaltmak i¢in Shamir’in (k, n) esik semasi
yonteminin biraz degistirilerek kullanildig1 belirtilmistir. Ayrica calismada, Lagrange
interpolasyon tekniginin VolIP steganografisinde kullanilan diger bazi tekniklere gore
(Hamming Code, CRC vb.) giivenligi saglama konusunda daha etkili oldugu ifade

edilmistir.
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3. SHAMIR’IN GIZLILiK PAYLASIMI YONTEMININ MATLAB ORTAMINDA
SES DOSYALARINA UYARLANMASI

Gizlilik Paylagimi yonteminin en onemli 6zelliklerinden bir tanesi yeterli sayida
pay bir araya getirilmeden orijinal veri hakkinda bilgi sahibi olunamamasidir. Bunun i¢in
elde edilecek herbir pay dosyasinin orijinal dosyaya benzerlik oraninin minimum olmasi
veya hi¢ benzememesinin saglanabilmesi c¢ok Onemlidir. Eger bir sayiy1r gizlemeye
calisiyorsak ya da gizlenecek dosya ASCII, EBDIC gibi kodlanmis karakterlerden olusan
bir metin dosyasi ise bu dosyalardan Shamir’in Gizlilik paylasimi yontemiyle elde edilecek
pay dosyalarinin orijinal dosyaya benzeme ihtimali azdir. Fakat bir ses veya resim
dosyasinda ise paylar orijinal dosyaya benzerlik gosterebilmektedir. Bunun nedeni
Shamir’in yonteminde gizlenecek olan verilere sabit degerlerin eklenmesinden
kaynaklanmaktadir. Ses veya resim dosyalarinda her bir 6rneklenmis ses genligi veya
resmin piksel degerlerine sabit degerlerin eklenmesi neticesinde elde edilen pay dosyalari
orijinal ses dosyasinin biraz giiriiltiilii hali veya orijinal resim dosyasinin renk tonlarinin
degismis hali olacaktir. Bu durum Shamir’in Gizlilik Paylasimi yonteminin ses ve resim
dosyalarinda direk olarak uygulanamayacagini gostermektedir. Bu nedenle, Thien ve Lin,
ilk olarak resim dosyasimin herhangi bir anahtar degeri ile permiite edilmesini tavsiye
etmislerdir [3, 42]. Bu sekilde hem giivenligin artirilmast hem de s6z konusu benzerligin
azaltilmasi saglanmstir.

Bu tez caligmasinda ise pay dosyalarmin orijinal dosyaya benzerlik probleminin
¢Ozlimii i¢in, orijinal ses dosyasi paylar elde edilmeden 6nce bir 6nisleme tabi tutulmustur
[57]. Bu oOnislem ses genliklerinin karistirilmast islemidir. Bunun i¢in orijinal ses
dosyasindaki 6rneklenmis genlik deger dizilimleri degistirilerek, karigtirilmis yeni bir ses
dosyast elde edilmistir. Daha sonra genlik dizilimleri karistirilmis olan bu dosyadan
Shamir’in Gizlilik Paylasimi yontemi ile paylar elde edilmistir. Orijinal dosyanin elde
edilme agamasinda, paylar araciligi ile elde edilecek olan ses karistirilmis ses olacaktir. Bu
nedenle paylar araciligi ile karistirilmis olan ses elde edildikten sonra, bu karistirilmis sesin
dizilimleri ilk asamanin tersi seklinde degistirilerek orijinal ses dosyasi elde
edilebilmektedir. Sunulan bu teknikle tek kanall1 bir ses dosyasindan paylarin elde edilmesi
ve paylar araciligr ile orijinal ses dosyasinin tekrardan olusturulmasi siireci ii¢ asamada

izah edilebilir [57].



a. Ses verilerinin dizilimlerinin karistirilmasi islemi: Tek kanalli bir ses dosyasi
tek boyutlu bir dizi/vektor formundadir. Bu asamada ilk olarak vektor formundaki orijinal
ses verileri MxN’lik bir matris formatina doniistiiriiliir. Bu islem, olusturulan MxN’lik
matristen tekrar bir dizi vektor elde edildiginde, bu dizi orijinal ses vektoriinden farkli
olacak sekilde gergeklestirilir. Ses vektoriiniin matris formatina doniistiiriilmesi su
asamalardan olusur:

1 — Carpimlar1 ses vektoriiniin uzunluguna esit olacak sekilde, birbirine yakin M ve
N sayilan segilir. Ciinkii M ve N degeri bir birine ne kadar yakin degerler olursa ses
verileri de o kadar fazla karismis olacaktir. Bu nedenle uygulamada ses vektoriiniin
uzunlugunun bir tam kare olup olmadigina bakilir. Eger bir tam kare ise M ve N bu sayinin
karekokiine esit olur. Eger uzunluk degeri tam kare bir say1 degilse bu durumda M ve N
degeri bu saymin karekokiine yakin iki tam sayi secilerek elde edilir. Bu durumda da ses
dosyasinin boyutunda biraz biiyiime olacaktir.

2 — Ses dizisinin ilk N eleman1 birinci satirda, ikinci N tanesi ikinci satirda olacak
sekilde MxN boyutunda bir matris olusturulur. Eger M ile N degerlerinin carpimi ses
dosyasmin uzunlugundan biiyiikse kalan kisimlari doldurmak icin herhangi bir deger
kullanilabilir. Uygulamada bu deger 0 olarak alinmustir.

3 — MXN uzunlugundaki matrisin elemanlar1 ilk siitundan baglayarak yan yana
yazilir. Matrisin biitiin siitunlar1 (N adet) birlestirilerek karistirilmis yeni bir S elemanli
(S=MxN) ses vektorii elde edilmis olur.

b. Paylarin elde edilmesi veya birlestirilmesi islemi: k ve n degerleri belirlenerek
birinci asamada elde edilen karistirilmis ses dosyasindan Esitlik.2.1’e gore n adet pay elde
edilir. Karistirilmis sesten elde edilmis olan pay dosyalar1 orijinal ses dosyasindan farkli
olmaktadir. Paylardan karistirilmis ses dosyasinin elde edilmesi ise paylardan herhangi k
tanesinin Esitlik.2.2” ye gore hesaplanmasiyla gerceklestirilir.

c. Orijinal ses dosyasini elde etme islemi: Paylar araciligi ile karistirilmis ses
dosyas1 elde edildikten sonra orijinal ses dosyasini elde etmek icin ilk asamada
gerceklestirilen karistirma isleminin tersi uygulanarak ses verilerinin dizilimlerinin normal
siralamasi elde edilir. Bu siireg ii¢ asamada izah edilebilir.

1 — Ses genlik verileri ile MxN boyutundaki bir matris olusturulur. Bu matrisin her
bir siitununda ses verilerinin sirayla M tanesi yer alir. ilk M ses verisi birinci siitunda,

ikinci M tanesi ikinci siitunda olacak sekilde N siitunlu matris olusturulur.

23



2 — MxN boyutundaki bu matrisin elemanlarinin, ilk satirdan baslayarak sirayla yan
yana gelecek sekilde tiim satirlarin birlestirilmesiyle tek boyutlu ses dosyasi elde edilmis
olur.

3 — Eger M ile N’in carpimi ses dosyasinin uzunlugundan biiyiikse, ilk asamada
MxN boyutundaki matrisi olusturabilmek i¢in eklenen degerler silinir. Boylelikle orijinal
ses dosyasi elde edilmis olur.

Burada izah edilen teknik MATLAB ortaminda wav formatindaki tek kanall1 bir ses

dosyasinda uygulanmis olup islemin akis diyagrami Sekil 3.1°de gosterilmistir.

[sesdosyasi, Fs, nbits] = wavread{'D:\Husicises.wav'); Ses dosyasmun vektér formatnda

q/ okunmasi
uzunluk = size{sesdosyasi)
sutun = sqrt{uzunluk) Ses dosyasmn 2 boyuthn hale déniigtimrilmesi (MxIN)

sutun = fix{sutun)

satir = sutun

5

karisik({su, sa) = sesdosyasi(i)

™
El

sa <= satir

Sekil 0.1 Ses dizilimlerinin karigtirilmasi igleminin akis diyagrami

Uygulama i¢in 24086 byte biiyiikliigiindeki konusma igeren bir ses dosyasi
kullanilmistir. Bu ses dosyasina ait bazi baslik bilgileri, Sample Rate: 11025, Byte Rate:
11025, Block Align:1, Bit Per Sample:8 seklindedir.

Ilk olarak ses dosyasindan, k=3 ve n=5 olacak sekilde herhangi bir 6n islem

yapmadan 5 adet pay olusturulmustur. Bu sekilde elde edilen paylar incelendiginde, pay
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dosyalarmin orijinal ses dosyasina benzedigi ve pay dosyalarindan elde edilen seslerin de
orijinal sese benzedigi ve biraz giiriiltiilii olarak dinlenebildigi tespit edilmistir. Bu sonucu
gostermek icin orijinal ses dosyasinin ve orijinal ses dosyasindan elde edilen birinci ve

ikinci pay dosyasinin 6rnek — genlik grafikleri Sekil 3.2°de gosterilmistir.

4 L L L L 0 L L L L 1 L L L L
0 0.5 1 15 2 25 0 05 1 15 2 25 0 05 1 15 2 25

Omek Sapit x10° Omek Sayit x10° Oruck Sayn w10t

Sekil 0.2 Tek kanalli konusma sesinden Shamir’in yontemine gore paylarin elde edilmesi a) Orijinal

ses  b) l.pay c) 2 pay genlik-6rnek sayisi grafigi

Her ti¢ grafik de incelendiginde, normalize genlik degerlerinin 6rneklenmis zamana
gore birbirlerine benzedigi goriilmektedir. Bu benzerlik istenmeyen bir durum olup bu
durumun 6niine ge¢gmek icin, paylarin elde edilmesinden 6nce yukarida izahi yapilan ses
dizilimlerinin karigtirtlmasi islemi uygulanarak paylarin olusturulmasi islemi yeniden
gerceklestirilmistir. Bu isleme 6rnek olmasi amaciyla 16 elemanli bir dizi iizerinde yapilan

islem Sekil 3.3’te gdsterilmistir.

S=[23765449883571 121 9648 17 61 28 37 58 94]

23765449
L= |[883571121
96 48 1761
283758594

K=[23889628 763548 37547117358 49121 61 94]

Sekil 0.3 16 elemanli bir dizinin elemanlarinin karistirilmasi.

Sekil 3.3’te goriildiigii gibi 16 elemanl bir S dizisinden 4x4 boyutunda bir L
matrisi elde ediliyor. Bunun i¢in dizinin ilk dort elemani birinci satira sonraki dort elemani

ikinci satira gelecek sekilde matris olusturulmaktadir. Sonrasinda L matrisinin ilk siitunu
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dizinin ilk elemanlarini olusturacak sekilde siitunlar sirayla birlestirilerek K dizisi elde
ediliyor. Kisaca S vektdriiniin elemanlar satir bazli yazilip siitun bazli birlestirilmektedir.
Boylelikle karistirma igslemi tamamlanmais olur.

Bu sekilde orijinal ses dosyasinin 6rnekleme verilerinin  dizilimlerinin
degistirilmesiyle elde edilen karistirilmis ses ve orijinal ses dosyast ve her iki dosya
arasindaki farkin normalize genlik — Ornekleme sayis1 grafikleri Sekil 3.4’te gortldigi

gibidir ve orijinal ses ve karistirilmis ses birbirine benzememektedir.

0 05 1 15 2 25 0 05 T 5 B 25 0 05 T 5 B 25
Omek Sayin x10* Omelk Saym x10* Omek Sayi x10'

Sekil 0.4 Orijinal ses dosyasinin karistirilmasi a) Orijinal ses b) Karistirilmis ses ¢) Fark ses genlik-

ornek sayisi grafigi

Karistirilmis diziden orijinal diziye doniisiim isleminde karistirma isleminin tersi
uygulanmaktadir. Matris olusturma asamasinda ses verilerinin her bir N tanesi bir satira
gelecek sekilde M satirli matris olusturulurken, bu asamada karistirilmis ses verilerinin her
bir M tanesi bir siituna gelecek sekilde N siitunlu matris olusturulur. Sonrasinda ise her bir
satir sirayla yan yana getirilerek orijinal ses dosyasi elde edilmis olur.

Yukaridaki sekilde gosterilen karistirilmis ses ile bu sesten olusturulan 1, 4 ve 5.
paylar ile tekrardan elde edilen karigtirilmig sesin ve orijinal sesin grafikleri Sekil 3.5’te

gosterilmistir.

o 05 1 15 2 25 0 05 1 15 2 25 0 05 1 15 2 25
Omek Saya x10* Omek Sayst x10* Omek Saya x10°

Sekil 0.5 Paylardan karigtirilmis sesin ve orijinal sesin elde edilmesi a) Karistirilmis ses b) 1, 4, 5.

paylarla elde edilen ses c) Orijinal ses genlik-ornek sayis1 grafigi
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Yukarida tek kanalli konusma sesinin karistirilmasi sonucunda elde edilen yeni ses
ve bu sesten elde edilen pay boyutlar1 24135 byte boyutunda olup orijinal ses dosyasina
gore biraz biliyiime olmustur.

Tek kanall1 konusma sesi iceren ses dosyasi i¢in gergeklestirilen islemler yine tek
kanalli bir miizik dosyasi i¢in uygulanmis olup bu islemlerin sonuclar1 Sekil 3.6’da
gosterilmistir. 869028 byte biiylikliigiindeki bu ses dosyasina ait bazi baslik bilgileri ise
Sample Rate: 2000, Byte Rate: 2000, Block Align:1, Bit Per Sample:8 seklindedir.

b |

0 1 2 3 4 5 6 T 8 9 0 1 2 3 4 5 6 T ] 9 0 1 2 3 4 5 6 7 8
Omek Sayis: x 10 Omek Sayst x10° Omek Sayst x10°

Sekil 0.6 Tek kanalli miizik sesinden Shamir’in yontemine gore paylarin elde edilmesi a) Orijinal

ses b) 1.pay c) 2 pay genlik-6rnek sayisi grafigi

Bu ses dosyasi ile gergeklestirilen uygulama sonucunda da orijinal dosyadan elde
edilen paylarin orijinal dosyaya benzedigi Sekil 3.6’da yer alan grafiklerden
anlagilmaktadir. Orijinal sesin kanstirilmis hali ve fark ses grafigi Sekil 3.7°de

gosterilmistir.

; . , . , , . M : , . . , . L , , , , , . , .
o 1 2 3 4 &5 & 1 8 9 0o 1 2 3 4 & & 1 8 9 0o 1 2 3 4 5 & 1 8 9
Omek Syt x 10 Omek Sy x10° Ok Sayza x 10

Sekil 0.7 Orijinal ses dosyasinin karigtirilmasi a) Orijinal ses b) Karistirilmis ses ¢) Fark ses genlik-

ornek sayist grafigi
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Karigtirma isleminden sonra ses dosyasinin orijinal dosyadan farkli oldugu
yukaridaki grafiklerde goriilmektedir. Bu nedenle karistirilmis sesten elde edilen paylar da
orijinal dosyaya benzememektedir. Sekil 3.8’de karistirilmis sesten olusturulan paylar
araciligi ile yeniden elde edilen karistirilmis ses dosyasi ve sonrasinda ses dizilimlerinin

tersi sekilde karistirilarak elde edilen orijinal ses dosyalariin grafikleri gosterilmektedir.

Omek Sapsn x10° Omek Sayan x10° e x10°
Sekil 0.8 Paylardan karistirilmis sesin ve orijinal sesin elde edilmesi a) Karistirilmig ses b) 1, 4, 5.
paylarla elde edilen ses c) Orijinal ses genlik-6rnek sayisi grafigi

Bu uygulamada ise, karistirilmis ses ve bu sesten elde dilen paylarin boyutlar
869592 byte biiyiikliigiindedir. Yine orijinal dosyaya gore paylarda bir miktar biiylime
olmustur.

Son olarak yukaridaki islemler ¢ift kanalli 3115242 byte biiyiikliigiindeki bir ses

dosyast i¢in de uygulanmis olup bu uygulamanin sonuglart da Sekil 3.9°da gosterilmistir.

Omek Sayst x10° Ormek Sayist x10° Omek Saym

Sekil 0.9 Cift kanalli miizik sesinden Shamir’in yontemine gore paylarin elde edilmesi a) Orijinal

ses b) l.pay c) 2 pay genlik-6rnek sayis1 grafigi
Cift kanalli bu ses dosyasindan her hangi bir 6nislem uygulanmadan elde edilen

paylarin yine orijinal ses dosyasmma benzedigi yukaridaki grafiklerden acikca

goriilmektedir. Bu ses dosyasinin 6rnekleme degerlerinin karistirilmasi islemi her iki kanal
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icinde gerceklestirilmis olup elde edilen yeni ses dosyasinin ve fark sesin grafikleri de

Sekil 3.10°da gosterilmistir.

Omek Says: x10° Omek Sayim x10° Omek Sayin x10°
Sekil 0.10 Orijinal ses dosyasinin karigtirilmasi a) Orijinal ses b) Karigtirilmus ses ¢) Fark ses genlik-

ornek sayist grafigi

Sekil 3.10 — ¢’ deki fark grafiginden de goriildiigli iizere karistirilmis ses dosyast
orijinal dosyaya benzememektedir.

.MMJN“J..M |

1 2 3 4
x10° Omek Sayne x10° Omek Sayt x10°

Sekil 0.11 Paylardan karigtirilmis sesin ve orijinal sesin elde edilmesi a) Karigtirilms ses b) 1, 4, 5.

paylarla elde edilen ses c) Orijinal ses genlik-6rnek sayis1 grafigi

Bu uygulama neticesinde karistirilmis ses ve bu sesten elde edilen pay boyutlar
3115268 byte biiyiikliigiinde olup orijinal dosyaya gore bir miktar biiyiime olmustur.

MATLAB ortaminda gerceklestirilen ve sonug¢ grafikleri yukarida gosterilen
uygulamalardan, karistirma teknigi uygulanarak orijinal ses dosyasindan elde edilen pay
dosyalarinin orijinale benzemedigi ve tek bir pay dosyasindan orijinal ses hakkinda fazla
bir yorum yapilamayacagi sonuglari elde edilmistir. Bununla birlikte her ii¢c uygulama
neticesinde de ses dizilimlerinin karigtirilmasi sonucu elde edilen yeni ses ve bu
karistirilmis sesten elde edilen paylarin boyutlarinin orijinal dosyaya gore bir miktar arttig1

goriilmektedir. Bu artigin sebebi, vektor formatindaki ses dosyasimi MxN’lik matrise
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doniistiiriirken matris elemanlarini tamamlamak icin 0 degerlerinin eklenmesidir. Biiyiime
miktarlar ilk uygulamada 49 byte, ikinci uygulamada 564 byte, tliglincii uygulamada ise 26
byte kadardir. Ayrica orijinal dosyadan birden fazla pay elde edildigi ve bu paylarin her
biri orijinal dosya biiylikliiglinde oldugu i¢in (bu ¢alismada bahsedilen karistirma teknigi
ile elde edilen ses dosyasinin paylari, orijinal ses dosyasindan daha biiyiik olabilmektedir)
depolama alani ihtiyaci pay sayist oraninca artmaktadir. Bu ise Gizlilik Paylagimi
yonteminin dogas1 geregidir. Giinlimiiz depolama alanlar1 agisindan bu biiylime ¢ok fazla
bir 6nem tasimasa da yine de yontemin bir dezavantaj1 olarak sdylenebilir.

Hem Shamir’in yontemi hem de ses dizilimlerinin karistirilmast teknigi c¢ok
karmagik matematiksel hesaplamalar i¢cermediginden dolay1 yazilimsal ve donanimsal
olarak, gerek bilgisayar sistemlerinde depolanan sabit haldeki, gerekse iletim halindeki ses
verilerinin giivenligini korumak amaciyla gergeklenebilir bir yontem 6zelligi tasimaktadir.
Kayit altina alinan ses dosyalarmin yetkisiz kisilerce dinlenmesinin engellenmesi veya
dinleme isleminin tek bir kisi yerine belirli sayida kisinin bir araya gelerek yapabilmesini
gerektirecek durumlarda alternatif bir ¢dziim olarak kullanilabilir. Ornegin miizik
albiimlerinin ya da albiimlerdeki parcalarin internet ortaminda herkes tarafindan
dinlenmesi yerine telif haklar1 dogrultusunda sadece lisans sahibi (licretini 6demis / yasal
olarak dinleme hakkina sahip) kisilerin dinleyebilecegi bir on-line platform
gergeklestirilebilir. VoIP goriismeleri gibi internet tizerinden sesli iletisim uygulamalarinda
da iletisimin gilivenligini saglamak amaciyla ses verilerinden paylarin olusturulup her bir
paymn ayni veya farkli bir rota lizerinden alictya gonderilmesi saglanabilir. Boylelikle
iletim hattim1 dinleyen bir kisi o hat iizerinden gecen pay sesini ele ge¢irmis olsa bile

orijinal ses hakkinda her hangi bir bilgiye sahip olamayacaktir.
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4. SHAMIR’IN GIZLILiK PAYLASIMI YONTEMININ FPGA ORTAMINDA
GERCEKLENMESI

Gergeklestirilen FPGA uygulamasinda ses dosyalarindan Shamir’in  Gizlilik
Paylasimi  yontemiyle pay olusturma siireci donanimsal olarak tasarlanmistir.
Uygulamadaki amag, ses verilerinin iletiminde giivenlik saglayici bir 6nlem igin Oneri
sunmaktir. Bu bdlimde FPGA hakkinda kisaca bilgi verilmis olup devaminda,

gergeklestirilen uygulamanin detaylari izah edilmistir.
4.1. FPGA

FPGA'’ler, programlanabilir mantik bloklar1 ile bu bloklar arasindaki degistirilebilir
ara baglantilardan olusan sayisal tiimlesik devrelerdir [59]. “Field Programmable Gate
Array” ifadesinin kisaltilmasi olan FPGA, “Sahada Programlanabilir Kapi Dizileri”
anlamina gelmektedir. Sahada programlanabilir isminin verilmesinin sebebi, liretimden
sonraki agamada tasarimcinin kendi ihtiyact dogrultusunda programlayabilmesidir. Yani
kullanict her bir mantik blogunun islevini gerceklestirecegi fonksiyona gore kendisi
diizenleyebilmektedir.

FPGA igerisindeki transistorler birbirinden bagimsiz olarak iiretilmislerdir.
Kullanicinin belirledigi fonksiyona gore FPGA igerisindeki transistorler birbirlerine
baglanir ve kullanicinin istedigi fonksiyon gergeklestirilir.

FPGA temelde ii¢ ana boliimden olusmaktadir. Bunlar; mantik hiicreleri, bu
hiicreleri ¢evreleyen giris-¢ikis bloklari ve ara baglantilardir [60]. Mantik hiicreleri ara
baglantilar icerisinde bulunur ve basit fonksiyonlarin gergeklestirildigi yapilardir. Giris —
cikis bloklar1 ise FPGA ile dis ¢evre arasinda bir arayiiz gorevi goriirler.

80’11 yillarda FPGA teknolojisinden dnce sayisal tiimlesik devre teknolojisi olarak
“Programlanabilir Mantik Cihazlar1 (PLD)” ve “ASIC” tasarim bulunmaktaydi. PLD’ler
hizli tasarim ve degisiklik siirecine sahip olsalar da karmagik tasarimlara destek
verememekteydi. ASIC’lerin pahali olmasiyla birlikte zaman isteyen bir siirece sahip
olmasi ve tasarimda geri doniislerinin olmamasi ise bu teknolojinin dezavantajiydi. Her iki
tiimlesik devre teknolojisine ragmen bu alanda hissedilen bosluk Xilinx firmasinin FPGA
teknolojisini piyasa duyurmasiyla kapanmis oldu. Kullanima ilk baslandiginda genellikle

ara yapistirict mantik ve kisith veri isleme islemlerinde kullanilmiglardir. 1990’larin ilk



yillarinda kapasitelerinin artmasiyla haberlesme gibi genis veri islemleri gerektiren
alanlarda kullanim1 artmigtir [61].

FPGA’ler PLD ile ASIC arasinda bir yer isgal ederler [59]. Ciinkii FPGA’lerin
islevselligi PLD gibi alana 6zgli olabilir ve milyonlarca lojik kapi icerebilir. Ayrica o
donemlerde, sadece ASIC’ler ile gerceklestirilebilen ¢ok biiyiik ve karmasik fonksiyonlar
FPGA’ler ile de gerceklestirilebilmektedir. FPGA ile tasarim maliyetinin ASIC’e gore
daha disiik olmasi ve tasarim degisikliklerinin daha kolay olmasi FPGA kullanimini
arttiran etkenlerden olmustur.

FPGA’lerin en Onemli Ozelliklerinden birisi de ayni anda birden fazla islemi
yapabilmesi, yani paralel iglem yapabilme kabiliyetidir. Bu o6zelligi FPGA’in diger
entegrelere gore daha hizli ¢alismasimi saglar. FPGA’lerin 4 temel o6zelligi su sekilde
belirtilebilir [62]:

1. Sahada Programlanabilme: FPGA’lerin iiretimden sonra ¢alistifi ortamda
programlanabilmesini ifade eder. Her hangi bir smir olmaksizin programlanabilmesi
tasarimcilara biiylik kolaylik saglar.

2. Tasarimin test edilip dogrulanmasi: Tasarlanan programin FPGA’e yiliklenmeden
Once bilgisayar ortaminda simiilasyonunun yapilabilmesidir. Bu 6zellik hatalarin 6nceden
fark edilip diizeltilebilmesini saglamaktadir.

3. Paralel islem yapabilme: Ayni anda birden fazla islemi yapabilmesidir. Bu da
FPGA’lerin daha hizli calismasini saglayan bir 6zellik olmakla birlikte daha karmasik
islemleri yapilabilmesini saglar.

4. FPGA’e islemci gomiilmesi: Islemci gerektiren tasarrmlarda FPGA igerisine soft
islemci gomiilerek C/C++ gibi dillerle programlanabilmektedir. Bazi FPGA tiirlerinde
birden fazla islemci dahi tanimlanabilmektedir. Ayrica fiziksel olarak gomiilii islemcilerin

oldugu FPGA’ler de bulunmaktadir.

4.2. FPGA Uygulamasi

Bu calismada, ger¢ek zamanli ses iletimi siirecindeki izinsiz dinlemelere ve seslerin
ele gecirilmelerine kars1 6nemli bir alternatif giivenlik uygulamasi olan gizlilik paylasimi
temelli bir donanimsal uygulama agiklanmistir. Gergeklestirilen uygulama, ses verilerinin
gonderici tarafta gergek zamanda karistirilip paylara ayrilmasi sonrasinda her bir payin

farkli veya ayni iletisim hattindan aliciya gonderilmesi ve alici tarafta paylarin
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birlestirilerek, ilk olarak karigtirllmig sesin sonrasinda da orijinal sesin yine gergek
zamanda elde edilmesini kapsamaktadir. Bu islemlerin gerceklestirilme siireci Sekil 4.1°de

gosterilmistir.

©-

sesten paylarm

.

Sekil 0.1 VoIP telefon goriigsmesi siireci

Gergeklestirilen uygulamanin birinci kisminda 6rneklenmis ses genlik verilerinin
dizilimlerinin karistirilarak, orijinal sese benzerligi azaltilmis 5 adet payin elde edilmesi
islemini gergeklestirecek donanimsal devre VHDL dili ile programlanip FPGA igerisine
gomiilmiistiir. FPGA ortaminda olusturulmus donanimsal devrenin blok semas1 Sekil 4.2
ve 4.3’te verilmistir.

Uygulamani birinci asamasinda ilk olarak vektér formatindaki orijinal ses
dosyasmin genlik verileri, FPGA ortaminda olusturulan ROM hafiza modiiliine ilk
adresten baglanarak kaydedilmistir. Bu calismada kullanilan ses genlik vektorii 80 adet
orneklenmis genlik degeri igermektedir. Sekil 4.2°deki devre semasinda goriildiigi gibi,
ROM’daki her bir orijinal genlik verisinin, paylar initesine sirayla uygulanmasi igin 7
bitlik bir ROM adres sayic1 kullanilmistir. ROM’un her bir adresinden okunan 6rneklenmis
ses degeri, Sekil 4.2°de goriilen paylar iinitesinin girisine uygulanmaktadir. Paylar
tinitesinde birbirinin aynist 5 adet pay birimi vardir. Bu birimler Denklem.1’e goére pay
verisi liretmektedir. Bunlar eszamanli ve paralel ¢alisarak, giristen okunan her bir orijinal
ses verisinden bir birim zamanda 5 adet pay verisini olustururlar. Buna gore 80 adet
orneklenmis ses verisinin 5 paya ayrilmasi sadece 80 birimlik zamanda gergeklesmis olur.
Elde edilen her bir payin orijinal sese benzerliginin oniine gegmek i¢in, paylara ayrilmis
veriler Boliim.3’te 6nerilen karistirma teknigini saglayacak sekilde RAM’deki ayr1 hafiza

yerlerine kaydedilmelidirler. Bu islemi yapmak i¢in FPGA‘da karistir isimli bir {inite
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olusturulmustur. Boylelikle paylara ayrilan her bir orijinal veri karigtirma teknigine uygun

olarak ilgili adreslere yazilabilmektedir.

Sayicil
ie ) 4T = — = =0 a0 1 Payl[r.0]

: Pay7 0]

ROM Fayd[T 0

FayT )

Payd7.0]

oup-

Yeni adres hesab

s 0]

resull7..0]

sabit1 e
I:lLsun,?”U] =
nsts onstant valee is 8 - -

LTl AT resulf7..0]
amB[T..0]
sabit2 =B
resul]7.

sabit3

I:lLsun,T?n] 5

resul7..0]

sabitd

result[7._

sabits -

Sekil 4.3 Pay olusturma devresi (paylar modiilii)
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Gergeklestirilen uygulamada, 5 adet paym olusturulmasi i¢in P(x) = ag + 3X + 5x2
polinomu uygulanmistir. Burada ao gizlenmek istenen ses genlik verisi, x ise olusturulacak
payin indeks numarasidir. Buna gore x degeri, birinci pay igin 1, ikinci pay i¢in 2, besinci
pay igin 5 alinarak hesaplanir. Uygulamada islem kolayligi ve daha hizli islem yapabilmek
icin bu polinomda gizlenmek istenen ao genlik verisine eklenen 3x + 5x? ifadesi sabit
degerler olarak eklenmistir. Bu sabit deger birinci pay igin 3*1 + 5*1% = 8 seklinde olup
diger paylar i¢cin de benzer sekilde hesaplanarak Sekil 4.3’te goriilen pay olusturma
devresinde, sabitl...sabit5 birimlerinde gosterildigi gibi eklenmistir. Bu sekilde
gerceklestirilen uygulamada paylarin elde edilmesi asamasinda her bir Ornekleme
degerinden 5 adet paymn olusturulup RAM’lere kaydedilme siirecinde, paylarin
olusturulmas1 agsamasinda 5 adet toplama, pay verilerinin karistirilmasi isleminde 1 adet
carpma ve 1 adet mod alma islemi gerceklestirilmistir. 80 adet 6rnekleme degeri iceren ilk
ses icin gerceklestirilen uygulamada 400 adet toplama, 80 adet ¢arpma ve 80 adet mod
alma islemi gergeklestirilmis olmaktadir.

Uygulamanin ikinci kisminda ise paylardan orijinal verinin elde edilmesi islemi
gerceklestirilir. Gelen 5 paydan her hangi 3’linlin kullanilarak orijinal sesin elde edilmesini

saglamak i¢in FPGA ortaminda olusturulmus donanimsal devre Sekil 4.4’te verilmistir.

ROM

sayicil

- Sdmk D—E D sdirezs[E. ) datel7.] _
R | ROM [~

© terkarat

) data[7_0
Orjinal Verinin . wren

Elde edilmesi (vhdl) - |address[s 0]

- - |clock
- | instT Block type: AUTC

et 3101]6..0] adrew(s..0] =

ROM

o : Orjinal Adres Hesabi
mE : {Vhdl)
.. .. .. .. .. .. .. . i instd

Sekil 0.2 Paylardan orijinal verinin elde edilme devresi

Uygulamada, herhangi 3 pay dosyast kullanilarak orijinal ses dosyasmin elde
edilmesi gergeklestirilmistir. Sekil 4.4’te goriildigi gibi ROM hafizadaki pay verileri
reconst modiiliine giris olarak verilmistir. Reconst modiilii, Denklem.2.3’e gore ses

genliginin orijinalini hesaplamak i¢in olusturulmus donanimdir. Hangi siradaki ses
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genliginin orijinalinin elde edilecegini belirlemek i¢in sayici, genlik degerlerinin orijinal
siralamasini belirlemek i¢in de ters karistir modiili tasarlanmistir. Boylelikle paylardan
orijinal ses genlik degerleri elde edilirken ayn1 zamanda bu genliklerin orijinal siralamasi
da bulunarak Sekil 4.4’te gosterilen RAM’e kaydedilir. Elde edilen sesin orijinal sese
birebir benzedigi Sekil 4.5’te gosterilmistir. Sekil 4.5’te goriilecegi lizere orijinal ses ve
paylardan elde edilen ses benzer olup iki ses arasindaki fark sifirdir. Paylardan orijinal
sesin elde edilmesi ve RAM’e kaydedilmesi silirecinde, paylardan orijinal ses genliginin
elde edilmesi asamasinda 2 adet carpma 1 adet toplama 1 adet ¢ikarma ve 1 adet mod alma
islemi gerceklestirilmistir. Elde edilen ses genliginin orijinal sirasini hesaplamak igin ise, 1
adet carpma ve 1 adet mod alma iglemi gerceklestirilmistir. Bu asamada da 80 adet
ornekleme degeri iceren sesin elde edilmesinde toplamda 240 adet carpma, 80 adet

toplama, 80 adet ¢cikarma ve 160 adet mod alma islemi gergeklestirilmistir.

Bk & L o .oz 20w
Bk & L oo . oz oz 0w

b) ¢)

B

Sekil 4.5 Orijinal ses ile FPGA ortaminda paylardan elde edilen sesin karsilastirilmasi a) Orijinal ses
b) Paylardan elde edilen ses c) Fark ses grafigi

Uygulamanin her iki asamasi 120 adet ornekleme degeri igeren baska bir ses
dosyasi i¢in tekrar test edilerek, 5 adet pay olusturulmus ve bu paylardan 3 tanesi ile
orijinal sesin elde edilmesi islemleri gerceklestirilmistir. 5 adet paym elde edilmesi
asamasinda toplamda 600 adet toplama, 120 adet ¢arpma ve 120 adet mod alma islemi
gerceklestirilmistir. Herhangi 3 adet pay ile orijinal sesin elde edilmesi asamasinda ise, 360
adet carpma, 120 adet toplama, 120 adet ¢ikarma ve 240 adet mod alma islemi
gerceklestirilmistir. Bu sesten elde edilen paylarin da orijinal sese benzemedigi ve
paylardan orijinal sesin basarili bir sekilde elde edildigi sonucuna ulasilmistir. Sonug

olarak hata degeri 0 elde edilmistir. Bu sonuglar1 gosteren grafikler sekil 4.6’da verilmistir.
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Sekil 4.6 Uygulama sonuglarinin grafiksel gosterimi a) Orijinal ses b) Birinci pay c) Birinci pay ile

orijinal ses farki1 d) Paylardan elde edilen ses ile orijinal ses farki grafigi

Sesten paylarin olusturulmasi ve paylardan orijinal sesin olusturulmasi basit

toplama ve ¢arpma islemlerini igermektedir. Sesten paylarin olusturulmasi ve paylardan

orijinal sesin elde edilmesi igin gergeklestirilen FPGA uygulamasinda harcanan sistem

kaynaklar1 Sekil 4.7°de verilmistir. Sekil 4.7°den goriilecegi lizere sistemde harcanan

toplam lojik eleman sayis1 toplam lojik eleman sayisinin %5 ve %2’ si kadardir.

Flow Status

Quartus II Version
Revision Name
Top-evel Entity Name

successful - Wed Dec 09 09:30:13 2015
10.1 Build 153 11/29/2010 5] Web Edition
PayOlusturma_top

PayOlusturma_top

Flow Status

Quartus II Version
Revision Name
Top-evel Entity Name

successful - Sun Dec 27 12:51:56 2015
10.1 Build 153 11/29/2010 5] Web Edition
Reconstruct_top

Reconstruct_top

Family Cydone IV E Family Cydone IVE

Device EP4CE22F17CH Device EP4CE22F17CE

Timing Models Final Timing Models Final

4 Total logic elements 1,189 /22,320 (5 %) 4 Total logic elements 557 /22,320 (2 %)

Total combinational functions 1,077 (22,320 (5 %) Total combinational functions 545(22,320(2 %)
Dedicated logic registers 555,/22,320 (2 %) Dedicated logic registers 105/22,320( < 1%)

Total registers 555 Total registers 105

Total pins 2/154(1%) Total pins 1/154(<1%)

Total virtual pins
Total memary bits

Embedded Multiplier 9-bit elements

Total PLLs

a)

0
3,328 /608,256 ( < 1%)
0/132(0%)
0/4(0%)

b)

Total virtual pins

Total memary bits

Embedded Multiplier 3-bit elements
Total PLLs

0
640 /608,256 ( < 1%)
0/132(0%)
0/4(0%)

Sekil 4.7 FPGA uygulama asamalarinin iglem 6zeti a) Pay olusturma uygulamast b) Paylardan

orijianal sesin elde edilmesi uygulamasi
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Uygulama sonuclar1 analiz edilerek, gerceklestirilen FPGA donanimi ile
olusturulan paylarin orijinal sese benzemedigi, paylardan elde edilen sesin orijianl sesin
bire bir aym1 oldugu ve gerceklestirilen uygulamanin ger¢ek zamanli uygulamalar icin

kullanilabilir bir alternatif olabilecegi sonuglarina ulasilmistir.
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5. GIZLILIK PAYLASIMI YONTEMIYLE SES DOSYASI ARSIVLEME
UYGULAMASI

Iletim halindeki veriler gibi bilgisayar sistemlerinde depolanan statik haldeki veriler
de korumasiz bir durumdadir ve tedbir alinmadig1 takdirde yetkisiz kisiler tarafindan
icerigin ele gegirilmesi, degistirilmesi gibi saldirilara maruz kalabilirler. Bu boliimde, ses
dosyalarini bu tarz saldirilardan koruyarak yetkisiz kisilerce ele gecirilse dahi dinlenmesini
onlemek veya ise 6zel olarak sadece belirli sayida kisinin bir araya gelerek birlikte
dinlemesi gereken durumlar i¢in bir “Ses Dosyasi Gizli Arsivleme Yazilimi - SDGAY”
araciin gelistirilme siireci izah edilmistir [58]. Ses dosyalarmin giivenli bir sekilde
arsivlenmesini saglayan bu yazilim araciyla ses dosyalar1 oncelikle 6zel pay dosyalarina
dontistiiriilmekte ve pay dosyalarinin orijinal ses dosyasina bezerligi minimuma indirilerek
arsivlenmektedir. Boylelikle pay dosyalar1 tek basina ele gecirilse dahi orijinal ses
hakkinda bilgi edilmemesi saglanmistir.

Gelistirilen yazilimda, 6ncelikle ses dosyalarindan paylar elde edilir ve her bir pay
sunucularda arsivlenir. Paylarin elde edilmesi Gizlilik Paylasimi yontemiyle
gerceklestirilir. Kullanicilara ses dosyalarina erisim yetkisi sadece tek bir pay i¢in verilir.
Yani her bir kullanicinin orijinal ses dosyasinin tek bir payma erisim izni vardir. Bu
nedenle bir kullanici tek basina bir ses dosyasini dinleyememektedir. Her hangi bir ses
dosyasinin dinlenebilmesi i¢in en az k adet payin bir araya getirilmesi gerekmektedir.
Bunun i¢in k sayida kisi bir araya gelerek, her biri yetkili olduklar1 paylarin sisteme
yiklenmesini saglar ve orijinal sesin dinlenmesi gerceklestirilir. Bdylelikle ses
dosyalarmin yetkisiz kisiler tarafindan dinlenmesi de 6nlenmis olur.

Visual Studio ortaminda C# dili ile MSSQL kullanilarak gelistirilen SDGAY araci;
ses dosyalarinin paylara ayrilip veri tabaninda saklanmasi ve seslerin dinlenmesi i¢in en az
k tane erisim izni olan kisinin bir araya gelmesini gerektirecek sekilde tasarlanmistir.

Gelistirilen SDGAY aracinda; argivlenmek istenen ses dosyalarindan, ses gizlilik
paylasimi yOntemine gdére n adet pay olusturulur ve her bir pay veri tabanina
kaydedildikten sonra orijinal ses dosyasi silinir. Paylarin kaydedildigi sunucular istenildigi
takdirde farkli olarak ayarlanarak her bir payin farkli bir sunucuda saklanmasi saglanabilir.
Boylelikle bir sunucunun ¢alismadigi durumlarda sistem bu olumsuzluktan etkilenmeyecek
ve caligmasina devam edecektir. Ayrica, orijinal sesten elde edilen paylar tek baslarina

orijinal sese ait bir bilgi vermediginden dolay1, her hangi bir sunucudaki verilerin koti



niyetli kisilerin eline gegmesi durumunda orijinal ses hakkinda bilgi sahibi

olamayacaklardir. Bu da uygulamanin giivenligini 6nemli bir 6l¢lide arttirmaktadir.
Temelde iki kisimdan olusan yazilimin birinci asamasinda orijinal ses

dosyalarindan paylarin elde edilmesi ve bu paylara yetkili kullanicilarin atanmasi islemleri

gerceklestirilir. Bu asamanin igleyisi asagidaki sekilde gosterildigi gibidir.

SDGAY Aracimin Calismas)

‘ Orjinal ses dosyasindan SGPY' ye gdre

k adet payin bir araya getirilmesi ile
arijinal ses dosyasimin olusturulmas

paylanin elde edilmesi, arsivlenmesi ve
arjinal ses dosyasinin silinmesi

Paylara yetkili
kullamcilarin atanmasi

Kayith ses

dosyalarinin dinlenmesi

Dinleme hilgilerinin
kaydedilmesi (tarih,
kullanici, dinlenen ses vs.)

Dinleme kayitlarimn
giriintilenmesi

Sekil 0.1 SDGAY aracinin isleyis semasi[58]

Ikinci asamada ise, paylarin birlestirilerek orijinal ses dosyasinin geri elde edilmesi,
bir sesin ne zaman hangi kullanicilar tarafindan dinlendiginin ve yetkisiz kisilerin dinleme
tesebbiislerinin kayit altina alinmasi islemleri gergeklestirilir.

Gelistirilen SDGAY aracinin amaci, ses dosyalarinin paylar seklinde arsivlenerek,
ses dosyalarma erisebilmek i¢in k sayida yetkili kisinin bir araya gelmesini saglamaktir.
Bunun i¢in yazilimda her bir ses dosyasindan paylar olusturulup, bu paylar ayni veya farkli
sunucularda saklanir. Ses dosyasindan paylarin olusturulmasinda ikinci boliimde izahi
yapilan Shamir’in Gizlilik Paylasim yontemi kullanilmistir. Paylarin orijinal dosyaya
benzerliginin azaltilmas1 ise {gclincli bolimde izah edilen karistirma teknigi ile
gerceklestirilmistir. Her hangi bir ses dosyasiin dinlenebilmesi i¢in arsivlenmis en az k
tane payin biraraya getirilmesi gerekmektedir. Oncelikle bu paylar ile karistirilmis ses elde

edilir sonrasinda da ters karigtirma islemi gergeklestirilerek orijinal ses dosyasi elde edilir.
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Yazilimsal aragta iki tiirlii kullanici mevcuttur. Bunlar, sistem yoneticisi ve normal
kullanici. Sistem yoneticisi tarafindan gerceklestirilen islemler, kullanic1 tanimlari, ses pay
dosyalarinin olusturulmast ve arsivlenmesi, dinleme kayitlarinin izlenmesi ve sistem
ayarlarinin yapilmasidir. Normal kullanicilar ise; diger yetkili kullanicilar ile bir araya
gelerek ses kayitlarini dinleyebilmekte ve kendi sifreleri ile dinlenen ses kayitlari
gecmisini izleyebilmektedirler.

Asagidaki sekilde ekran goriintlisii verilen uygulamada kullanict tanimlama
ekraninda sistem yoneticisi kullanicilarla ilgili islemleri (kullanici olusturma, kullanici
bilgilerini glincelleme ve silme) gerceklestirir. Ses kayit ekraninda ise arsivlenmek istenen
ses dosyasindan paylarin olusturulup kaydedilmesi saglanir. Burada pay olusturulacak ses
dosyas1 secildikten sonra her bir pay icin yetkili kullanici segilir. Burada secilen
kullanicilar, o ses dosyasinin dinlenmesi i¢in yetkilendirilmis kullanicilardir. Arsivde
saklanan bir ses dosyasmin dinlenmesi bu ekranda segilen kullanicilardan her hangi

icliniin parolasi ile gergeklestirilir.

o Ses Argivieme o|B] &8
Ll -
ﬁ Kullanici Tanimlan h-i Ses Kayit 0 Ses Dinle Q/te Dinlerne Kayrtlan F-'f!biﬁﬁyarlar
8 sz 1) o= Kullama Listesi =
g5 Pay Olusturma
Ses Dogyasr  Deesler'lwav C] AD SOYAD
) ERSAN YAZAN
Yortem Satir Situn Degigimi ] [ Paylen Olugtur | P— Kl
Agiklama  (1.01.2015 tarli korferans kayd: lkinci Kullarnic:
Pay Kullamcilan Ugfineii Kullanici
Dardinei Kullanic:
LRy |Birir1ci Wers |E » ' Besinci Kullanic
2. Pay |ikjnci Kullaniz: |E *
3.Pay |Ugiinci Kulani: [ ]
4.Pay | Dindiinci Kullanic |
oo | =
[ Kaydet ] [ Kapat l«Tamam ] mazgeq
o N\ r

Sekil 0.2 Yeni ses dosyasi kayit ekrani[58]
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% Kullarci Tarimlan u Ses Kayit 0 Ses Dinle Dinleme Kayitlan % Ayarlar

B Kayith Ses Listesi

=@ =

i i it

Agklama

Kullanic: E]

Deneme Ses Kaydi

Deneme Ses Kayd 2

Ekleme Tarihi
08.07.201515:34
08.07.201515:43 ikinci Kullare:

Deneme Ses Kayd 3

]

08.07.2015 15:46 Uglined Kullarc
|| Dordined Kullaric

Besinci Kullanici

Sekil 0.3 Kayitl ses dosyalarinin listesi ekrani[58]

Kayitl seslerin listelendigi ekranda kayit sirasinda yazilan agiklama veya kullanict

bazli filtrelemeler yapilabilmektedir. Listede bulunan bir ses kaydini dinlemek igin ses

kayd: secildikten sonra Dinle butonuna basildiginda bu ses kaydindan olusturulan paylarin

yetkili kullanicilarindan herhangi 3 tanesinin parolasi istenecektir. Bu durum Sekil5.4’de

goriilmektedir.

% Kullamici Tanimlan u Ses Kayit 0 Ses Dinle Dinleme Kayitlan % Ayarlar

-
B2 Kayith Ses Listesi (=@ = |
Ekle Dinle | 85 Kawith Ses Dinle
Agllama ‘ Deneme Ses Kaydi

Kullaric: Adi

1. Kullamar |

2. Kullarc

3. Kullaruct

Sekil 0.4 Ses dosyasi dinleme ekrani[58]
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Kullanicilar, Sekil5.4’te gosterilen ekrandan parolalarimi girdikten sonra, girilen
kullanici bilgilerine ait pay verileri bulunduklart sunuculardan gekilerek birlestirilir. Eger
parolalardan en az birisi yanlissa veya yetkisiz kullanici parolasi girilmisse dinleme islemi
basarisiz olacaktir. Veritabanina da basarisiz dinleme tesebbiisii olarak kaydedilecektir.
Sistem yoneticisi ve bu ekranda parolalarini giren kullanicilar bu basarisiz dinleme
tesebbiistinii kendi ekranlarinda gorebileceklerdir. Dinleme ekraninda girilen parolalar
dogru ise orijinal ses dosyasi paylar araciligi ile elde edilecek, ilgili ses dinlenecek ve
islem basarili dinleme olarak veritabanina kaydedilecektir. Sistem yoneticisi ve bu ekranda
parolalarini giren kullanicilar tarafindan basarili dinleme olarak goriilebilecektir. Sekil 5.5’

de bu islemlerle ilgili bir ekran gorlintiisii verilmektedir.

ot Dinleme Kayitlan

Kullanict | H:] l Listele ]

ilk Tarih 07.07.2015  ~  SonTaih 08072015 ~ ] Tarhi dikkate alma

ACIKLAMA TARIH KULLANICIT KULLANICIZ KULLANICI3 IgemSonucu
Deneme Ses Kaydi 08.07.2015 16:27 | Birinci Kullaric: ikinci Kullaric Ugined Kullarc Basanh
Deneme Ses Kayd 2 08.07.201516:27 | ikinci Kullanici Dérdined Kullanier | Beginci Kullanic

Deneme Ses Kayd 3 08.07.201516:28 | Birinci Kullarc Ugline Kullamc | Besinei Kullamier Baganh

Sekil 0.5 Basarili ve basarisiz dinleme kayitlari listesi[58]

Yukarida izah edilen SDGAY araci, degisik kurumlarda kullanilabilecek sekilde
tasarlanmis olup, bir¢ok ses dosyasi arsivlenerek test edilmistir ve istenilen sonuglar elde

edilmistir.
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6. SONUC VE ONERILER

Sayisal teknoloji triinlerinin kullanimi giinlimiizde hizla yayginlagsmaktadir. Bu
durum sayisal ortamlarda saklanan ve iletilen verilerin giivenligi sorununu da beraberinde
getirmistir. Her tiirdeki verilerin oldugu gibi ses verileri de bu giivenlik tehdidi ile karsi
karstyadir. Onlem alimmadig takdirde sayisal ses dosyalar1 degistirilme, dinlenme veya
silinme gibi tehditlere maruz kalabilmektedir. Bu tez ¢alismasinda, sayisal ortamlarda
depolanan veya sayisal ortamlar arasinda iletilen ses verilerinin bu tehditlere karsi
giivenligini saglamak iizere Gizlilik Paylasimi yonteminin kullanilabilirligi farkli
uygulamalar ile gosterilmeye calisilmistir. Shamir’in (k, n) esik semas: yonteminin
kullanildigi uygulamalarda paylarin gizlenmek istenen ses verisine benzerligini azaltmak
icin bir teknik a¢iklanmistir. Bu teknige gore, dnce ses dosyalarinin 6rnekleme degerlerinin
dizilimleri degistirilerek karistirilmis yeni bir ses elde edilip sonrasinda bu yeni sesten
gizlilik paylagimi yontemine gore paylar olusturulmustur. Bu sekilde elde edilen pay
dosyalarinin orijinal ses dosyalarina benzemedigi tespit edilmistir.

Bu karistirma teknigi, ses dosyalarinin iletimi ve sayisal ortamlarda depolanma
siirecinde giivenligi saglamaya yonelik iki farkli uygulamada kullanilmustir. Ilki gergek
zamanl iletim siirecindeki ses dosyalarinin giivenligini saglamaya yonelik FPGA tabanl
donamimsal gergeklestirme uygulamasidir. Ikincisi ise sayisal ses dosyalarinin yetkisiz
kisilerce dinlenmesinin Onlenmesini ve seslerin dinlenebilmesi i¢in tek bir kisi yerine
belirli sayida kisilerin yetkilendirilmesini saglayan bir sayisal ses arsivleme uygulamasidir.
Her iki uygulama da test edilerek seslerden paylarin olusturulmasi ve paylar araciligi ile
orijinal seslerin yeniden elde edilmesi islemlerinin basarili bir sekilde gergeklestirildigi
gozlemlenmistir.

Cok karmagik hesaplamalar1 icermeyen bu gizlilik paylagimi tekniginin gercek
zamanlt uygulamalarda kullamilabilir oldugu FPGA wuygulamasi ile gosterilmistir.
Dolayisiyla bu teknigin, 6zellikle internet {izerinden telefon goriismeleri i¢in kullanilan
VoIP uygulamalarmin giivenli bir sekilde yapilabilmesi igin bir alternatif olarak

kullanilabilecegi onerilebilir.
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