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ONSOZ
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giivenlik anahtarlart gelistirilmistir.
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OZET

Elektronik ortamda giivenligimizi saglayacak araglara olan ihtiyacimiz hizla artmistir. Bu
sebeple bilgisayar ortaminda giivenligimizi saglayacak unsurlar ve hayatimiza etkileri giderek
onem kazanmistir. Giivenlik uygulamalarinin giici bu uygulamalarin temelini olusturan
algoritmalarin dayanikliligina, hizina ve etkinligine baglidir. Bu noktada elektronik imza,
mesaj dogrulama gibi 6nemli sistemlerin alt yapisinda bulunan 6zetleme algoritmalarindaki
cakismalar1 onlemek i¢in son yillarda kaotik fonksiyonlarla entegrasyonu c¢okg¢a yapilmistir.
Kaotik fonksiyonlarin baslangi¢ kosullarindaki kiigiik degisiklikler sonu¢ degerini ¢ok fazla
degistirir. Bu da degisen giris verisine gore farkli 6zetler lireten 6zetleme algoritmasi i¢in bir
avantajdir.

Kaotik 6zetleme fonksiyonu agik metinde dzet iiretirken kaotik fonksiyonlar: kullanir. Bu
calismada Ikeda haritas1 tabanli kaotik fonksiyon kullanilmis ve sonuglar test edilmis, diger
kaotik Ozetleme algoritmalariyla karsilagtirilmistir. Test sonuglart gelistirilen algoritmanin
cakigma ihtimalinin daha diisiik oldugunu gdstermektedir bu da gelistirilen algoritmanin daha

dayanikli oldugunu belirtmektedir.

Anahtar Kelimeler : Kaotik Ozetleme Algoritmalari, ikeda Harita, Ozetleme

Algoritmalar, Bilgi Giivenligi



SUMMARY

Need of us to tools that provide security on digital word have incrased rapidly. Due to
technological development the need for information security has increased rapidly. For this
reason, providing security elements and influences to our life has become more important.
The power of security applications depends on the strength, speed and efficiency of the
underlying algorithm. At this point in recent years, for prevent collisions of hash algorithm
which has been background of important systems such as digital signature and message
authentication chaotic functions are used as integrated with hash algorithms. Change of
initialization conditions of chaotic functions influence as extreme to output stations. This is
advantage for hash algorithms because of it must be generate different hash for different plain
text.

Chaotic hash functions use chaotic functions when product hash from plain text. In this
study, Product hash with use chaotic Ikeda map and tested with compare other chaotic hash
functions. Test results show conflict probability of developed algorithm’s is lower than

compared algorithms and that is indicate developed algorithm more strength than others.

Key Words : Chaotic Based Hash Functions, Ikeda Map, Hash Functions, Information
Security
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1.GiRiS

Bilgi giivenligi konusunda gerek kisisel gerekse kurumsal olarak bilinglenme
yayildik¢a ¢Ozlimler de buna paralel olarak daha hizli gelismeye baslamistir. Sahip
oldugumuz degerlere disaridan gelen tehditlerin neden olabilecegi zararin boyutu arttikca
korumak i¢in kullanilan yollar da buna bagl olarak c¢esitlilik gostermeye baslamistir.
Tarihi siire¢ icerisinde 6nem arz eden bilgilerin korunmasi i¢in kullanilan yontemler
internetin kullanilmaya baslamasiyla birlikte ¢ok daha 6nemli bir noktaya gelmistir. Bu
kapsamda gelistirilen giivenlik teknolojilerinden en 6nemlisi e-imza’dir.

Bu tez calismasinda e-imzanin temelinde bulunan Ozetleme algoritmasi kaotik
fonksiyonlar kullanilarak gelistirilecek ve test edilecektir. E-imza; elektronik belgelerde
kimlik dogrulama, icerik dogrulama, kullaniciya 6zgii olma ve kullanicinin imzaladigi
belgeyi inkar edememe islevlerini igerisinde barmndirir ve her gecen giin kullanim alani
yasal dayanaklariyla genislemektedir.

Ozetleme algoritmalar1 bir metinden sabit uzunlukta ve metinle iliskisi kurulamayan,
rastgele karakterlerden olugsmus gibi goriinen, o metne 0zgii 6zet veri lretmektedirler.
Kaotik fonksiyonlarin baslangic sartlarma gore cok fazla degiskenlik gostermesi ve
ciktilarinin  kolaylikla tahmin edilememesi gibi Ozellikler 6zetleme fonksiyonlarinin
calisma prensipleriyle ortiismektedir.

Bir 6zetleme algoritmasmin farkli mesajlar i¢in ayni 6zeti iiretmesine ¢akigma denir.
Zamanla hizlar1 iyilesen bilgisayarlarin cakigma bulma ihtimalleri artmaktadir. Bu
calismada amacg cakisma ihtimali diisiik, daha giiclii, daha karmasik 6zetleme algoritmasi
gelistirmektir. Bu amagcla kaotik tabanli fonksiyonlar kullanilmistir. Algoritma daha 6nce
yapilan ¢alismalarla karsilastrilmistir  ve test sonuglar1 sunulmustur. Incelenen
algoritmalarin zayifliklarin1 giderici yOntemler Onerilmistir. Temel amacimiz bilgi

gilivenligini saglamak oldugu i¢in bu boliimde bilgi giivenligi ve 6nemi anlatilacaktir.

1.1.Bilgi Giivenligi ve Onemi

Internet kullaniminmn orami sanal diinyada karsi karsiya oldugumuz tehditlerden ve bu

tehditlerin farkindalik oranindan daha fazla oldugu i¢in kullanim arttik¢a saldirilar ve buna



bagli olarak zararin maliyeti artmistir. Microsoft’un yapmis oldugu arastirmaya gore 2003
yilinda 31.000.000.000 e-posta mesajindan %33.3’i istenmeyen yani spam, reklam icerikli
vs. iken, 2006 yilinda 60.000.000.000 e-postada bu oran %50’ye c¢ikmistir. Computer
Crimeand Security Survey (Bilgisayar Suglar1 ve Gilivenlik Arastirmasi) ise saldirilarin
%60’ min kurum i¢i, %85’inin virlis kaynakli, %95’inin ise yanlis planlama sebebiyle
gerceklestigini agiklamistir. Anti - Phishing Calisma Grubu’na (APWG) gore de taninmis
bankalar, internet magazalar1 ve kredi karti sirketleri gibi giliven duyulan kurumlar
kullanarak, sahte kimlikle (phishing) saldirida bulunanlar, gonderdikleri e-postalari
alanlarin yaklasik %5’1in1 kisisel bilgilerini gbndermeleri i¢in kandirmay1 bagarmistir. Anti-
Phishing Calisma Grubu her ay sahte kimlik saldirilarinda bir 6nceki aya oranla %110’luk
bir artis yasandigini da agiklamistir. Symantec ve Insight Express’in anket arastirmasinda
internet kullanicilarinin yaklagik yarisinin, %45.8’inin sanal dolandiriciliga karsi nasil
onlem alacagi konusunda bir fikrinin olmadig1 tespit edilmistir. internet kullanicilarinin
%75.7’sinin casus yazilim (spyware) uygulamalarinin farkinda olmasma karsin sadece
%27.9’unun sahte kimlik saldirilart konusunda bilgi sahibi olmasi da yine ayni
arastirmanin bir diger 6nemli sonuglarindandir. Ankete katilanlarin %43.5°1 giinde birkag
kez talep edilmedigi halde gonderilen ve kisisel bilgilerini isteyen e-postalar aldigini,
%44.2°s1 emin olmasa da sahte bir web sitesini ziyaret ettigini, %19.3’1 ise sahte bir web
sitesini kesinlikle ziyaret ettigini sOylemistir. Ankete katilanlarm %74.3°1i sadece giivenli
sitelerden {riin satin aldigini, %45°1 internette kisisel gizli bilgileri paylagsmadigini,
%31.5’1 bankacilik islemleri i¢in interneti kullanmadigmi ve 9%14.9’u internete
glivenmedigini vurgulamislardir [1].

Arastirmalarin gosterdigi gibi aslinda mevcut tehditler kisisel, kurumsal ve 6zellikle
toplumsal olarak tahmin edildiginden ¢ok daha fazla zarar verme potansiyeline sahiptir.
Bunun o6niine ge¢mek icin Oncelikle bireysel ve toplumsal olarak farkindalik artirmali
sonrasinda da gelistirilen yontemlerle riskleri en az seviyeye getirmek hedeflenmelidir.
Bireysel ve toplumsal olarak bilgi teknolojileri kullanarak hayatimizi kolaylastirarak daha
yasanilabilir hale getirmek, gelismek, bilgiye sahip olmak, kontrol etmek, kontrol altinda
tutmak, yonetmek, gelecegi sekillendirmek, zenginlesmek, hakimiyet kurmak amaglanir.

Bilgi casuslugunun tarihsel siirecine baktigimizda, 1952°de Amerikan Ulusal Giivenlik
Ajanst’nin (NSA) Amerikan karar vericilere ve askeri liderlere zamaninda bilgi saglamak
icin Baskan Truman tarafindan kuruldugunu, 1960’da Rusya’ya iltica eden iki NSA
gorevlisi ABD’nin 40 iilkenin haberlesmesini dinledigini agiklamistir. Ayrica ABD i¢



savagst sirasinda General Stuart’in telgraf hatlarini dinlettigi, 1974’te William Gibson ilk
kez “cyber space” (siber alan) sozciiglinii kullandi§i, 1992°de Pentagon Bilgi Savaslari
konulu ilk “Top Secret” Yonergesi yaymlandigi, 1994’de ABD Haiti operasyonunda ag
saldirilarint kullandig1, 1995°te FBI'in en ¢ok arananlar listesine ilk kez bir hacker girdigi,
1997°de ABD Hava Kuvvetleri Bilgi Savaslar1i Laboratuvart kuruldugu, 1997°ded
ABD’nin ilk genis ¢apl siber saldin tatbikati yaptigi, 1998°de ABD Yugoslavya hava
radarlarina sahte hedefler yerlestirdigi, 1998°de siber casus avi Operasyon Moonlight
Maze’in basladigi, 2000°de Alman Igisleri Nazi sitelerine karsi DDOS saldirilar:
gerceklestirebileceklerini sdyledigi ancak alinan tepki lizerine bu demecin geri ¢ekilmek
zorunda kaldigi, 2001°de AB, ABD’nin baskilarina ragmen GPS’e rakip Galileo’yu finanse
etme karar1 aldigi, 2002°de New York Devlet Universitesi ordu igin beynine yerlestirilen
devrelerle kontrol edilebilen canli fare projesini acikladig: bilinmektedir [1].

Ulusal ve uluslar aras1 diizeyde mevcut bu tehditlere karsi iilkelerin bazi 6nlemler
almasi gerekir. Bu dnlemler sOyle siralanabilir, ag yapilarini ag iist yapilarla kontrol ederek
dagitik fakat koordineli diizenleme ve kontrol noktalart olusturulmalidir bunun igin
siniflandirilmis ve tanimlanmig Savunma ve Saldir1 Politikalar1 ortaya konulmalidir.
Toplumsal ve yasal mutabakata varilarak Devlet-vatandas bilgi paylasimi giivenilir bir
yapida olmalidir, merkezi ve/veya yasak¢1 yapilar yerine dagitik ve otokontrollii yapilar
kurulmalidir ¢iinkii vatandas devleti kadar giivenli, devlet vatandas1 kadar Ozgiirdiir.
Bunlar i¢cin de oncelikle kritik alt yapi tanimlanmali ve yerli teknoloji zorunlulugu goz
onlinde bulundurulmalidir. Alt yapilar arasi koordinasyonu saglayacak iist kurul ile
sektorler aras1 bilgi paylasimina 6nem verilmelidir. Burada is birligi ve profesyonel kadro
yonetimi ihtiya¢c duyulan ozelliklerdir [1]. Yerli teknolojileri kullanmada, Cin Halk
Cumbhuriyeti yerli arama motoru kullanma zorunlulugu getirerek konunun 6nemine de
dikkat ¢ekmektedir. Arama motorlarindan yapilan analizlerde toplumun her tiirlii sosyal ve
psikolojik egilimleri tespit edilebilmekte hangi olaylara nasil tepkiler verebilecegi sosyal
miihendislik ile onceden belirlenebilmektedir. Bunun ¢ok ciddi bir tehdit olarak diisman
iilkeler tarafindan kullanilabilecegi unutulmamalidir. Tiim bunlardan dolay:1 sahip olunan
bilgi korunmal1 ve sanal savas kurallar1 bilinmeli ve hazirliklar yapilmalidir.

Gerek bireysel gerekse kurumsal olarak yukarida bahsedilen tehditlere kars1 saldirilarin
hangi aciklardan gelebilecegi belirlendikten sonra giivenligin korunmasi i¢in yapilmast
gerekenler lizerinde durulmalidir. Bunu saglamak i¢in kurumlarin risk durumlarini1 ve bu

durumlarda uygulanacak eylem politikalarini belirlemeleri gerekmektedir. Bilgi giivenligi



konusunda ISO 27001 ve CMMI gibi standartlar1 gbzetmeleri 6nerilmektedir. Bireysel ve
kurumsal giivenlik i¢in kullanilan sifre dogrulama ve gizliligi, veri dogrulama, kimlik
dogrulama ve inkar edememe protokolleri, elektronik imza, veri i¢gine veri gomme gibi
uygulamalar i¢in sifreleme ve Ozetleme fonksiyonlari kullanilmalidir. Bu boliimde son
olarak Modern Kriptoloji (sifreleme) kisaca aciklanarak temel nitelikleri iizerinde
durulacaktir. Bir sonraki boliimde gelistirilen algoritma kaos tabanli oldugu icin Kaos

Teoremi hakkinda bilgi verilecektir.

1.2. Modern Kriptoloji

Kriptoloji, iletisim halindeki iki veya daha ¢ok tarafin bilgi aligverisini glivenli olarak
yapmasini saglayan, temeli matematiksel denklemlere dayanan yoOntemlerin ve
uygulamalarin biitlinline verilen genel bir addir. Kriptoloji glinlimiizde bir bilim dal1 olarak
kabul edilmektedir. Bu alanda matematik, elektronik, bilgisayar bilimleri, optik gibi bir¢ok
disiplini kullanan 6zellesmis bir daldir. Kriptolojinin Kriptografi ve Kriptoanaliz olmak
iizere iki temel konusu vardir. Kriptografi, verilerin sifrelenmesi (encryption) ve sifresinin
coziilmesi (decryption) i¢in kullanilan metodlara verilen addir. Kriptoanaliz, kriptografik
sistemlerin kurdugu yapilar inceler ve ¢c6zmeye ¢alisir. Olusturulan bir sifreleme sistemini
inceleyerek, zayif ve kuvvetli yonlerini ortaya koymak i¢in kripto analiz kullanilir.
Haberlesmede iki tarafin da emniyetli bir sekilde veri aligverisinde bulunmasi i¢in gerekli

temel 0geler agsagida listelenmistir.

1. Gizlilik (Confidentiality) : Tasinan bilgi igeriginin gizli kalmasidir. Bilgiye
erisim yetkisi olan taraf yetkisi kapsaminda erisilebilir. Pratikte bu miihiirlii
zarflarla saglanir.

2. Bitiinlik (Integrity) : Tasinan bilginin igeriginin paket aligverisi sirasinda
degistirilmemesidir. Araya girip degisiklik yapma, zarar verme, veri taklidi,
veri ekleme saldirilarina kars1 dogruluk, degistirilememe veya sadece daha 6nce
belirlenmis kurallar kapsaminda yetkili kisiler ve islemlerle degistirilebilme,
tutarli ve anlamli olma 6zelliklerinin gerekliligini esas alir. Pratikte bu 6zellik
imza veya damga ile saglanir.

3. Kimlik Dogrulama (Authentication) : Bilgiyi gonderen tarafin kimliginin

dogrulugundan emin olmaktir. Okuma ve yazma islemlerinde dogru kisi

4



tarafindan yapildigindan emin olma, erisilebilirlik ve kullanilabilirlik
ozelliklerinin gerekliligini esas alir. Pratikte bu 6zellik noter, kimlik kart1 ile
saglanir.

4. Inkar Edememe (Nonrepudation) : Bilgiyi génderen veya islemi yapan kisinin
yapti81 isi sonradan inkar edememesidir. Giinliik hayatta bu 6zellik i¢in imza,
alind1 ve onay metotlar1 kullanilir.

5. Haberlesmenin Siirekliligi (Contunity of Communication) : Iletisimin kesintiye
ugramadan yapilabilmesidir. Sisteme saldiranlarin haberlesen iki taraf
arasindaki hatti veya haberlesme cihazlarmi kullanilmaz hale getirerek
haberlesmenin siirekliligini engellemeye caligmasi durumunda haberlesmenin
siirekliligi saglanamayabilir. Pratikte birbirine alternatif iletisim yollar1 sunarak
ve haberlesme cihazlar yiiksek seviyede korunarak bu 6zellik saglanir.

6. Erisim Denetimi (Access Control) : Bir sistemde hangi kullanicinin hangi
islemleri yapmada yetkilerinin oldugunun net bir sekilde tanimlanarak yetkisiz
erisimleri kontrol eden, kayit altina alan bir iist sistemin gerekliligini ifade eder.

7. Erisilebilirlik (Availability) : Bir sistemin kurulma amacini gerceklestirebilmek
icin gerektiginde erisilebilmeyi esas alir. [1,2]

Bu unsurlardan modem kriptoloji ile gizlilik i¢in sifreleme, biitiinliik i¢in 6zetleme,
kimlik dogrulama ve inkar edememe icin elektronik imza yontemleri kullanilabilir.

Modern kriptoloji baslig1 altinda PGP (Pretty Good Privacy)’ye bakildiginda, PGP’ nin
e-postalarda kisisel gizliligi ve kimlik dogrulamay: saglamak i¢in e-postalar sifreleyen
program oldugu goriilmektedir, 1991 yilinda insan haklari araci olarak Phillip Zimmerman
tarafindan internette licretsiz olarak yaymlanmistir. Daha sonra Internet Engineering Task
Force (IETF) tarafindan PGP’ye dayanan bir internet standardi Open PGP gelistirilmistir.
Kullanic1 bir diiz metni PGP ile sifrelediginde, PGP oncelikle diiz metni sikistirir. Veri
sikistirma iletim zamanindan ve disk boslugundan kazandirir ve daha da 6nemlisi
kriptografik giivenligi artirir. Birgok kripto analiz teknigi sifreyi kirmak i¢in diiz metin
icindeki desenleri kullanir. Sikistirma bu tiir desenleri azaltir ve bu sekilde kripto analize
kars1 daha dayanikli hale getirilir. [1,3]

Gelecegin teknolojilerinden DNA bilgisayarlar, Kuantum bilgisayarlarin sifreleme ve

sifre ¢ozmeye katkilari ile meydana getirecegi tehlikeler ise hala tartisma konusudur.



1.3. Sifreleme ve Ozellikleri

Sifreleme, bir bilginin belirli 6zel yontemler kullanarak degistirilmesi ve farkli bir sekle
sokulmas1 olarak tanimlanabilir. Sifreleme sonucunda ortaya ¢ikan yeni sekildeki bilgi,
sifre cozme islemi uygulanarak baslangictaki haline donistiiriilebilir. Bir sifreleme
yonteminden asagidaki yeterliliklere sahip olmasi beklenir:

1. Sifreleme ve sifre ¢6zme isleminin maliyeti ihtiya¢ duyulan giivenligin getirdigi
yarar ile orantili olmalidir. Onemli olmayan bir verinin sifrelenmesi igin ¢ok
fazla isgiicii ve zaman harcanmasi verimli olmayacaktir. Ayrica uygulanabilir
olmalidir.

2. Sifreleme metodu her tiir bilgi ¢esidi i¢in ayni1 sekilde ¢alismalidir.

3. Siire¢c miimkiin oldugunca yalin halde olmalidir. Cok fazla karigik bir sistemin
gergeklenmesi hem pratige doniistirmede zor olabilir hem de performans
acisindan tatmin edici olmayabilir.

4. Sifrelemede bir kistmda yapilan hatalar sonraki adimlara yansitilmamali ve
mesajin tamamini bozmamalidir. Saldirilara kars1 bu nitelik koruyucu olarak
ongoriilmektedir. Aksi durumda haberlesme hattinda meydana gelen bir hata
tiim mesajin bozulmasina neden olabilir.

5. Sifreli mesaj ile agik mesaj arasinda iliski kurulmasi ¢ok zor olmalidir.

6. Mesajin acik hali sifrelenitken icerdigi alt dizinler sifreli mesajmn iginde
olabildigince dagitilmalidir.

7. Ihtiyac duyulan giivenlik seviyesine gore giivenlik seviyesi segilebilmelidir.

8. Sifreleme yaklasimlar1 agiklarin tespit edilebilmesi i¢in miimkiin oldugunca
genis bir ortamda test edilmelidir.

Sifreleme algoritmalarini algoritma tipine, mesaj uzunluguna ve anahtar sayisina gore
gruplandirilabilir. Algoritma teknigine gore gizli ve agik algoritmali sifreleme algoritmalari
olarak siniflandirilabilir.

Gizli algoritmali sifreleme tekniklerinde sifreleme ve sifre ¢6zme algoritmasi birbirinin
tersidir, haberlesecek iki grup arasinda gizli bir algoritma tespit edilerek giivenli bir
iletisim kanali ve gilivenli tasiyicilarla mesajlagirlar. Kullanilan algoritmanin  gizli
kalmasin1 saglamak zor oldugu icin smirli kullanima sahiptirler, kullanimi ve
yayginlagmasi zordur. Sifreleme algoritmasimin standart hale gelmesi i¢in herkes tarafindan

bilinmesi gerekir bu da agik sifreleme algoritmali teknikleri dogurmustur. Acik sifreleme



algoritmali tekniklerde P mesaji gonderen ile alanin bildigi K anahtar1 ile sifrelenir.
Modermn sifreleme teknikleri anahtar alt yapisina dayanan acik algoritmali sistemlerdir.
Anahtar tipine gore sifreleme algoritmalarini simetrik ve asimetrik olarak ayirabiliriz.
Kullanic1 bir mesaji gondermeden once k1l anahtart ile sifreler ve acik bir kanaldan
gonderir. Mesaj1 okumak i¢in alict k2 anahtarin1 kullanarak sifreyi ¢ézer ve mesaji elde
eder. Bu iki kl ve k2 anahtar1 ayni ise sistem simetriktir, eger farklilarsa sistem
asimetriktir. DES, 3DES, DESX, IDEA, XOR, SKIPJACK, RC2, RC4, RC5 bilinen
simetrik sifreleme algoritmalarindandir. Asimetrik algoritmali sifreleme tekniklerinde tek
yonlii bir mesajlasma s6z konusudur. Mesaj sadece kendi bilecegi bir gizli anahtar ve diger
kisiler icin duyuracagi bir a¢ik anahtar belirler. Mesaj gondericisi aliciya ait herkes
tarafindan bilinen agik anahtar1 kullanarak mesaj1 sifreler ve aliciya gdnderir, mesaj1 alici
kendi gizli anahtar1 ile desifre eder. Asimetrik anahtarli sifreleme, simetrik anahtarl
sifrelemeden daha uzun zaman almaktadir. Bu zaman, mesajin biiyiikliigiine ve anahtara
bagli olarak {issel olarak artar ve kirilmas1 daha zor olur.

Mesaj tipine gore sifreleme algoritmalarini dizi sifreleyiciler ve blok sifreleyiciler
olarak ayrilabilmektedir. Dizi sifreleyicilerde algoritmanin girdisi anahtardir, algoritma
anahtardan rastgele olarak bir diziye ¢ok benzeyen kayan anahtar dizisi iiretir sonrasinda
kayan anahtar dizisi elemanlar ile agik metin veya sifreli metin dizisinin elemanlar ikili
tabanda 6zel OR islemine tabi tutularak (XOR) sifreleme ve sifre ¢6zme islemi
tamamlanir. Blok sifreleyiciler ise sifreleme ve sifre ¢6zme isleminde metin sabit
uzunluktaki dizilere boliniip blok temelli sifrelemeye tabi tutulurlar [1,2].

Bilgi giivenligi ve kriptolojinin incelenecegi bu boliimiin ardindan ikinei boliimde kaos
teoremi, ticlincii boliimde kriptografik 6zetleme algoritmalari, dordiincii boliimde kaotik
ozetleme algoritmalari, besinci bdliimde gelistirilen Ikeda haritas1 tabanli kaotik tabanl
Ozetleme algoritmast ve testleri bulunmaktadir. Altinct bolimde 1ise sonuglar

degerlendirilecektir.



2. KAOS TEOREMIi

Bu boliimde genel olarak kaotik fonksiyonlar ve farkli kullanim yontemleri
anlatilacaktir. Ayrica 6zetleme algoritmalariyla birlikte nasil kullanildiklar1 hakkinda bilgi

verilecektir.

2.1. Kaos Teoremi Tarihcesi

Kaos teorisi uygulamalarda fizik, ekonomi, biyoloji ve sosyolojiyi kapsayan
matematigin bir daldir. Kaos teoreminde dinamik sistemlerin davranisi baslangic
kosullarina ¢ok fazla duyarhdir, bu kelebek etkisi olarak da bilinir. Baglangic sartlarindaki
ufak degisiklikler 6rnegin sayisal hesaplamalardaki yuvarlamalara bagl olarak degisen
durumlarda kaotik sistemler i¢in ¢ok farkli ¢iktilar ortaya ¢ikarabilir bu da genelde tahmin
edilmesi imkansiz durumlardr. Bir sistem eger kaotik degilse birbirine ¢ok yakm iki
baslangi¢ noktasindan baglatildiginda, sonuglarindaki farklilik zamanla dogrusal olarak
artar. Eger kaotik bir sistemse bu fark iistel olarak artar. Bu davramis belirlenimci
(deterministik) kaos veya kisaca kaos olarak bilinir.

Sistemin kaotik olup olmadigina bakabilmemiz i¢in iki kosul bulunmaktadir, birincisi
sistemin dogrusal olmayan bir sistem olmas1 gerekliligidir. Ikinci kosul da sistemin
derecesiyle ilgili olarak eger siirekli zamanli bir sistemse en az liciincii derece bir sistem
olmalidir, ayrik zamanl bir sistem ise birinci derecede de olabilmektedir. Bu sartlar kaos
olabilecegini ifade eder ancak garanti etmez. Belirlenimei bir sistemde bulundugunuz
durumdan bir sonraki duruma gecis i¢cin gerekli sartlar bellidir, hangi sartlarda hangi
durumlara sistemin gececegi aciktir. Bir belirlenimci sistemde rastgele olaylara benzer
durumlarla karsilasilmasi ise kaosu ifade eder.[4]

Kaosu ilk ifade edilisi ise 1890 yilina kadar dayanmaktadir. Gilines-diinya-ay
cisimlerinin hareketini hesaplayabilmek i¢in bilim adamlarinin calistigi ancak ¢6zim
iretemedigi konuya Henry Poincare probleme niteliksel olarak yaklagmistir ve
gezegenlerinin konumlariyla ilgilenmek yerine, giines sisteminin davraniglarmi kararl
sekilde stirdiiriip siirdiirmedigine odaklanmistir. Bu noktada gelistirdigi yontem bir¢ok

fiziksel probleme uygulanabilir nitelikte geometrik bir yaklasimdir.



Poincare’den sonra uzun bir siire kaos hak ettigi ilgili gérememistir, genelde olusan
rastgele durumlar giiriiltii olarak nitelendirilmistir. 1963 yilinda ise Edward Lorenz bilgisayar
ile kaos lzerinde ilk sayisal ¢alismay1 yapan kisi olarak bilinmektedir. Kendisi MIT de
calisan bir meteorolog ve hava durumu tahminlerini kiigiilk bir modellemesini yaptig
atmosfer lizerinden yapmaya ¢alismaktaydi. Olusturdugu modelin bilgisayarda benzetimini
(simiilasyonunu) yaparak cikartmistir ve belirli parametreler vererek elde ettigi sonuglarin
periyodik bir yoriingede hareket etmedigini ve diizensiz oldugunu gozlemlemistir.
Sonrasinda ayni deneyi birbirine ¢ok yakin baslangi¢ kosullarina sahip iki farklt durum igin

tekrarladiginda deney sonuglarinin birbirinden ¢ok farkli oldugunu gérmiistiir [5].

2.2. Kaos Analizi

Kaotik davranis hava olaylar1 gibi diger doga olaylarinda da sikga goriilebilmektedir. Bu
sekilde davraniginin a¢iklamasini sistemin kaotik olup olmadigina bakarak yapilabilmektedir
bu da farkli yontemler kullanilarak yapilabilmektedir. Bu yontemlerden en ¢ok kullanilanlari,
zaman serileri, faz uzayi, Lyapunov istelleri, Poincare haritalari, giic spektrumu ve
catallagma diyagramidir. Bu yontemler asagida kisaca agiklanmistir.

1. Yoriingenin izlenmesi yonteminde sistemin durum degiskenlerinden biri zaman
ekseninde izlenerek kaosa girip girmedigi tespit edilebilir. Sistemin izlendigi
durumun gecici durum davranis1 kalktiktan sonra olmasina dikkat etmek
gerekmektedir, bu diger analiz yontemleri i¢in de gegerlidir.

2. Faz uzay1 yonteminde durum degiskenlerinin birbirlerine gore durumlan geometrik
olarak ¢izdirilerek sistemin kaosa girip girmedigine bakilmaktadir. Limit ¢evrimi de
denilen (limit cycle) durumda, degiskenlerin birbirine gore yeri ¢izildiginde kapali bir
cevrim olarak goriinlir. Bu sistemin periyodik oldugunu gosterir. Bu ¢izim sonucu
karisik ve anlamsiz ise bu tip karigik sekiller kaosun varligini isaret eder. Faz
diizlemi ifadesini biraz genisletirsek; dogrusal veya dogrusal olmayan tiirden denklem

2.1.’deki denklem teorisine gore;

u”’= f{t,u,u’) (2.1)



Burada u(t) ¢ogu kez u ekseninde hareket eden bir noktanin t anindaki yerini gosterir ve

denklem 2.2’ye gore;

v(t=u’(t) (2.2)

Burada da t anindaki hizin1 tanimlar. (u(t),v(t)) ifadesi ise sistemin t anindaki durumunu
gosterir. Sistemin nasil davranacagi, (u,v) diizleminde (u(t),v(t)) noktasinin geometrik yeri ile
ifade edilebilir. Bu sekilde diferansiyel denklem ile iliskilendirilen (u,v) diizlemi fazdiizlemi
olarak adlandirilir. (u(t),v(t)) parametrik ¢6ziim egrisine yoriinge ve onun goriintiisiine de
orbit veya iz denir. Bir yoriinge ile orbit arasindaki iligki ise yOriingenin ¢oziim egrisinin
oryantasyonunu veren t parametresi ile donatilmig olmasidir [6].

3. Poincare haritalama yonteminde eger davranis periyodikse Poincare haritalama
yonteminde sabit bir nokta elde edilir, eger sistem periyodumsuysa kapali bir ¢cevrim
ortaya ¢ikar. Sistem kaotik ise de kapali olmayan rastgele bir fraktal sekil olur. Bu
yontem n. dereceden siirekli zamanli bir sistemin (n-1). dereceden ayrik bir sistem
olarak ifade edilmesine karsilik gelir. Faz uzayinda bir yiizey secilerek bu yiizeyde
yoriingenin gectigi noktalar isaretlenerek bir harita elde edilir. Faz uzay1 izlenirken
belirli periyotlarda 6rnekler alinarak Poincare harita g¢ikartilir. Karmasik sistemleri
daha basit sekilde ifade etmek icin de kullanilir. Poincare haritasinin matematiksel
tanimi asagidaki gibidir.

e (R,M,B) dinamik bir sistemi ifade etsin, R real sayilar, M faz diizlemini ve 3 da
gelistirme fonksiyonu olsun. a da p noktasindan periyodik orbit olsun, S de
Poincare bolgesi olarak isimlendirilir, yerel olarak ayirtedilebilirdir ve B nin p
vasitasiyla enine ayrilmistir.

e P :U-> S Poincare haritasinin a izi i¢gin S Poincare bdlgesinde p noktasi
vasitasiyla tanimlanmasi i¢in;

e P(p)=p; P(U) p nin komsulugunda ve P:U->P(U) bir tersiyle ayirt edilebilen
(diffeomorphism) olmalidir.
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U i¢indeki her bir x noktas1 i¢in, x in pozitif yari-izi (positive semi-orbit) S’i

P(x)’in ilk durumuna gore boler [7]. Poincare haritasi bir 6rnegi Sekil 2.1. ‘de

gosterilm

istir.

Sekil 2.1 Poincare harita drnegi

4. Gili¢ spektrumuna bakarak kaotik analiz yonteminde sinyalin giic spektrumundaki

haline bakarak karar verilir, kaotik sinyaller genis bantli sinyaller oldugu i¢in giic

spektrumunda stireklilik hali gozlenir. Buna karsilik sistem kaotik degilse sadece

belirli frekanslarda sigrama gozlenir.

22 34

Sekil 2.2 Catallasma diyagrami 6rnegi
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5. Catallasma diyagrami yonteminde olusan grafigin y ekseninde sistemin asimptotik
cozlimleri, x ekseninde ise kontrol parametresinin degisim degerleri bulunur. Bu
cizimlere catallasma diyagrami denilmektedir. Sekil 2.2’°de goriinen resimde 6rnek bir
diyagram bulunmaktadir. Burada goriilen noktalardan r=3.2 i¢in diisey eksene paralel
bir kesit yaptigimizda iki ¢izgi ile kesistigini goriinmektedir bu cift periyotlu
oldugunu ifade etmektedir. Sistemde r=3.6’dan sonra kaos goriildiigli, r=4’ten sonra
ise sistemin tamamen kaosa gittigi goriinmektedir. Kesisen ¢izgilerin artis1 kaosun

varligina igaret etmektedir.

2.3.Kaotik Fonksiyonlarimn Ozetleme Algoritmalarinda Kullanilmasi

Geleneksel oOzetleme algoritmalart olarak bilinen MDS5, SHA-1 ve SHA-2
algoritmalarinda metnin 6zetini alirken metin belli uzunluklarda bloklara ayrildiktan sonra
mantiksal ve matemetiksel fonksiyonlar kullanilarak o metne 06zgli Ozet ifade
olusturulmaktadir. Bu asamada mantiksal ve matematiksel yontemlerle olusturulmaya ¢alisan
karmasiklik ve haritalama islemi i¢in kaotik fonksiyonlar kullanilmasi; baslangig
sartlarindaki kiiciik degisikliklere gore sonucunda biiyiik degisiklikler meydana geldigi icin
tercih edilmistir. Kaotik fonksiyonlarin bu 6zelliginin 6zetleme algoritmalar1 i¢in biiyilik bir
avantaj saglayacak olmasi bu alanda yapilan calismalari hizlandirmistir [8,9]. Incelenen
calismalarda kaotik fonksiyonlarin ozetleme algoritmasi insa ederken farkli sekillerde
kullanildig1 goriilmiistiir. Genelde kaotik fonksiyonun galistirilacagi iterasyon sayisi bloklara
ayrilan metinden elde edilmistir, ayrica fonksiyonun baslangic degerleri da bloklarin
islenmesi sonucunda hesaplanmistir. Cogu calismada kaotik fonksiyon olarak tek boyutlu
tent harita, iki boyutlu cat harita gibi fonksiyonlar [10,11] kullanilmistir. Bu tez ¢alismasinda
cok boyutlu ikeda harita kullanilarak 6zetleme algoritmasi olusturulmus ve analiz edilmistir.

Sonraki bolimlerde kaotik 6zetleme algoritmalari detayli sekilde incelenecektir.
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3. KRIPTOGRAFIK OZETLEME ALGORITMALARI

Kriptografik 6zetleme (cryptographic hash) fonksiyonlar veriyi bloklara ayirarak belli
islemlerden gecirir, tek yonlii (one-way) olan bu fonksiyonlar algoritmanin 6zelligine gore
degisen sabit uzunlukta kriptografik o©zet c¢ikartir. Bakildiginda metinle iliski
kurulamayana, anlam biitiinliigli igermeyen ve rastgele secilmis sayilar gibi gériinen bu
¢ikt1 o dosya veya bilgiye dzeldir. Ozetleme islemi her tekrarlandiginda ayn1 sonucu verir.
Ancak dosya veya bilgide 1 bit bile degisiklik olmas1 durumunda 6zet bilgisi degisir.
Boylece veri biitiinliigiiniin bozulmasimdan endise edilen iletisimlerde kontrol saglar.
Girilen verinin biiyilikliigii ne kadar olursa olsun 6zet bilginin uzunlugu degismez, 6zet
fonksiyonundan giris verisine ulagilmasi veya 6zet fonksiyondan giris verisi ile ilgili bilgi
edinme teorik olarak imkansizdir. Bir mesajim her durumda 6zeti ayn1 olmalidir ve tabi ki
farkll mesajlarin ozetleri de farkli olmalidir. Iki farkli mesajin ayn1 dzeti vermesi dzetleme
algoritmalart icin ¢akisma (collision) olarak tanimlanir. Kriptografik 6zetleme
fonksiyonlar1 basta elektronik imza, mesaj dogrulama kodlar1t (MAC) ve kimlik dogrulama
formlart gibi bir ¢ok bilgi giivenligi uygulamasinda kullanildigindan modern kriptolojide
onemli bir rol oynamaktadir. Bu fonksiyonlar 6zet tablolarda veriyi indeksleyen basit bir
Ozetleme fonksiyonu olarak kullanildigi gibi c¢ift kayitlart veya ayni isimli dosya

tanimlamalarin1 engellemek i¢in ya da veri bozulmalarini tespit edilmesi i¢in kullanilabilir.

3.1. Kriptografik Ozetleme Algoritmalarimin Ozellikleri

Daha onceki bolimlerde modern giivenlik, sifreleme ve sifrelemede Ozetleme
algoritmalarinin  6nemi incelenmistir. Bu boliimde ise Ozetleme algoritmalarinin
ozelliklerinden bahsedilecektir. Ozetleme algoritmalar1 degisken uzunlukta girdileri bdliip
bloklarda ardisik olarak bir takim fonksiyonlardan gegirerek sabit uzunlukta ¢iktilar tireten
algoritmalardir. Uretilen bu ¢iktilar 6zet olarak isimlendirilecektir. Tek yonlii dzetleme
algoritmasi olarak bilinen MD5 ve SHA aileleri gibi algoritmalarda her girdi i¢in yalnizca
ciktr vardir ve giris verisinde 1 bitlik degisim sonucu ¢ikis verisini iliski kurulamayacak
sekilde degistirir. Tek yonlii denilmesinin nedeni Ozet veriden mesaji elde etmenin

miimkiin olmayisidir. Ozetleme fonksiyonlarinin amaci bir dosyanin, mesajin veya bir veri



bloguna ait ayirt edici 6zet bilgi (finger print) tiretmektir.

M uzunluklu giris verisini H(M) fonksiyonu ile h 6zet verisi haline getirecek olan 6zetleme

algoritmasinin tasimasi gereken 6zellikler sdyledir:

1.
2.
3.

H fonksiyonu her uzunlukta veri bloguna uygulanabilmelidir.

H sabit uzunluklu bir ¢ikis tiretmelidir.

H(x) verilen herhangi bir x i¢in pratikte hem donanimsal hem de yazilimsal olarak
kolaylikla uygulanabilir nitelikte olmalidir.

Bilinen herhangi bir h i¢in, H(x) = h olan herhangi bir x degerini hesaplayabilmek
miimkiin olmamalidir. Tek yonlii (One-way) algoritmalar denilmesinin nedeni budur.
Bilinen herhangi bir x blogu i¢in, y ile x esit olmadig1 middetce H(y) = H(x) esitligini
saglayan y degerinin bulunmasi miimkiin olmamalidir. Bu o6zellik literatiirde zayif
cakigma direnci (weak collision resistance) olarak geger.

H(x) = H(y) olacak (x, y) ikilisinin bulunmasi miimkiin olmamalidir. Bu 6zellik
literatiirde giiclii ¢cakigsma direnci (strong collision resistance) olarak geger.

Mliski kurulamama (non-corelation) olarak bilinen 6zellik x giris mesaj1 icin elde edilen
s Ozeti arasinda herhangi bir sekilde iliskilendirme olmamasini kapsar. Giris mesajinin
her bir biti s 6zetinin tiim bitlerini etkilemelidir.

Yakin ¢cakisma (near-collision) olarak bilinen 6zellik, 6zetleri birbirine ¢ok benzer olan
birbirinden farkli x ve x” mesajlarini bulmak miimkiin olmamasi 6zelligidir.

Kismi 6n-imge direnci (partial-preimage resistance) olarak bilinen 6zellik ¢ikis dizisi

icin girig dizisinin alt dizilerini bulmak miimkiin olmamas1 6zelligidir [12].

Literatiir taramalarinda nitelenen bu 6zelliklerin farkli adlarla da kullanildig1 géz oniinde

tutulmalidir. Dordiincii 6zellik 6n-imge direnci (pre-image/pre image resistance), besinci

ozellik de ikincil 6n-imge direnci (second pre-image/preimage resistance) olarak anilir.

Sayilan bu ozelliklerden ilk {i¢ii pratikte mesaj dogrulatma Ozetleme algoritmalarinin

kullanildig1r durumlar i¢in gereklidir. Dordiincii 6zellikte bir mesajin Ozetini elde etmenin

kolay fakat verilen Ozetten mesaji elde etmek imkansiz oldugu nitelenmistir. Besinci 6zellik

verilen mesajla ayni1 6zet ¢iktisina sahip baska bir mesajin bulunamayacagini garanti eder.

Sisteme saldiran kisi mesaji okuyup Ozet verisini elde etse bile gizli anahtara sahip

olmadigindan mesajda degisiklik yapamaz. Altinci 6zellik dogum giinli paradoksu olarak
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bilinen saldiriya kars1 6zetleme algoritmalarinin nasil kars1 koyduguyla ilgilidir. Dogum giini
paradoksu 23 kisilik bir toplulukta ayn1 dogum giiniine sahip iki kisinin olma olasiliginin
%350’nin lizerinde olmasini ifade eder ¢iinkii bu oran beklenenin ¢ok fazla iistiindedir. 23 kisiyi
253 (22+21+20+..1 = 253) farkli sekilde eslestirebilecegimiz i¢in oran da %50’nin istiinde
¢ikmaktadir [13].

3.2. Kriptografik Ozetleme Algoritmalarimn Genel Prensipleri

Tim ozetleme fonksiyonlart su genel prensiplere gore hareket ederek islevlerini yerine
getirirler. Girig verisine 6n islemler uygulanir, n bitlik bloklar halinde okunur, her blok bir
iterasyon zamanda islenerek sonunda birlestirilir ve n bitlik 6zet kodu elde edilir. Isleyisin
semasi Sekil 3.1°deki gibidir [14].

Bu sekilde, 6n islemler M mesajinin sonraki boliimlerde islenebilmesi igin gerekli diizene
getirecek islemlerdir. On islemlerde belirli bir bit sayismin tam katina sahip bloklar haline
getirilen mesaj pargalara ayrilarak iteratif yapi iginde dongiisel islemlerde matematiksel
islemlere tabi tutulur. Sonlandirma isleminde ise iteratif islemler sonucu yapilan
doniisiimlerden sonra mesaj dizisinin istenilen 6zetleme uzunluguna getirilir.

En basit 6zetleme fonksiyonlarindan biri, her blogu bit bit XOR islemine tabi tutmaktir.
Esitlik 3.1°deki gibi ac¢iklanabilir:

hi = bil @blz@ @bim (31)

Burada,
h;: 1<1i<n olmak lizere Gzet verinin i. bitini

m: Giristeki n bitlik bloklarin sayisini
bj;: j. bloktaki i. biti
D : XOR islemini ifade eder.
XOR mantiksal fonksiyonunun dogruluk tablosu Tablo 3.1°deki gibidir.
Bu islem her bir bitin pozisyonu i¢in basit bir eslik (parity) biti {iretir, bu dikey artiklik

kontrolii olarak bilinir ve rastgele iiretilen verinin dogruluk kontrolii i¢in uygundur. Veride
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olmas1 muhtemel hatalar 6zet veride de degisiklige sebep olacaktir. Ornegin normal bir metin
dosyasinda, her bir sekizligin (octet) yiiksek dncelikli biti her zaman sifirdir. Eger 128 bit 6zet
deger kullanilirsa, 2'** etkililik yerine bu tipteki verinin 6zetleme fonksiyonunun etkinligi 2' ">

olmaktadir.

M

Y

On Islemler

Y

,,,,,,,,,,,,,,

* * iteratif Yap

S .
< Kanstirma Islemleri
Sonlandirma Islemleri
Sonuc Ozet Degeri ‘

h

Sekil 3.1 Ozetleme algoritmalar1 genel isleyis semasi

Tablo 3.1 XOR dogruluk tablosu

Girig-1 | Giris-2 | Cikis
0 0 0
0 1 1
1 0 1
1 1 0
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Bir diger basit 6zetleme fonksiyonunda ise sirasiyla su islemler yapilir; n bit 6zet degeri
stfirlanir, verinin n bitlik blogu i¢in su iki adim tekrarlanir sirasiyla gecerli 6zet verisi bir bit
sola kaydirilir ve 6zet veri igindeki blok XOR iglemine tabi tutulur. Giriste herhangi bir
kuralin olmamasii daha fazla saglamak icin rastgele olmasini saglar. Bu iki islemin
gosterildigi sema 16 bit i¢in Sekil 3.2°de goriinmektedir. Bu teknigin orijinalinde Ulusal
Standart ve Teknoloji Enstitiisii (NIST) tarafindan mesajin 64 bitlik bloklarma XOR
uygulanmis daha sonra girig verisi CBC (Cipher Block Chaining) blok zincirlemeli sifreleme
kullanilarak sifrelenmis. islem adimlarini su sekilde siralayabiliriz: Verilen mesaj X, Xo,...,
Xy ardisik 64 bitlik bloklar igerir, C 6zet ¢iktisini blok blok tiim bloklarin XOR islemine

tutulmasiyla tanimlanir, son blokta 6zet veri 3.2°deki bagmt ile elde edilir.

C= XN+1 = X] &I\?\Xz {(ﬁ @XN (32)

Daha sonra giris verisine 6zet veri eklenerek sifrelenir, Y, Yo,..., YN+ sifreli mesaji CBC

kullanarak tiretilir. CBC semasi Sekil 3.3’ teki gibidir.

- 16 hit -
-beie -
P EYEY

A / ; ’ : : 14

o e
1 bit saga déndiiriip XOR  Tiim 16 bitlik bloklar XOR

Sekil 3.2 Temel 6zetleme algoritmalar1 drnegi
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Sekil 3.1 *deki esitlikler :

X;=1IV&ED (K, Y))

Xi=Y 1PD (K, Y)

Xn+1= Yn D DK, Yn+1)

XN+ =X, X, P ... D XN

=[IVEEDK, Y] BIY\EDK, Y)] D... D[YmDP... BD K YN

olarak ifade edilir.

=1 =N
P Py
L i
- Cv 1 ——
L L i
K —=i Sifrele I L K — Sifrele I
C; Cy
Sifreleme
Cy

e K —= Sifre Coz

Cy-1

P Py

Sifre Cizne

Sekil 3.3 Blok zincirlemeli sifreleme ve sifre ¢ozme (CBC)
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Sekil 3.3.’teki esitlikler ise

Ci=E(K, [C 1D P (3.8)
D(K, Cj) = D(K, E(K, [C;.1P P)])) (3.9)
D(K, Cj) = Cj. D P; (3.10)
Ci1P DK, Cj) = Cj.1D C;1 B P =P, (3.11)

olarak ifade edilir [13].

Burada 6zetleme algoritmalart i¢inde kullanilan tek yonlii sikistirma algoritmalarindan
bahsedilecektir, 6zetleme semasi (hashing scheme) olarak da bilinen yapilarin 6zelligi iki sabit
uzunluklu girisi girislerden birinin uzunlugunda bir ¢ikisa doniistiiriir, tek yonlii sikigtirma
fonksiyonlar1 veri sikistirma ile ilgili degildir. Ornek bir tek yonlii sikistirma fonksiyonunu

Sekil 3.4.’te bulunmaktadir.

Giris-A 128 Bit

|

Giris-B 128 Bit — S

|

Crkis-C 128 Bit

Sekil 3.4 Tek ydnlii sikistirma fonksiyonu genel semasi
Tek yonli sikistirma fonksiyonlart Merkle-Damgard i¢ yapisinda oldugu gibi kriptografik

Ozetleme algoritmalarinda kullanilirlar. Blok sifreleyiciler genellikle tek yonli sikistirma

algoritmalarindan olusur. Blok sifrelemede de tek yonlii sikistirma algoritmalarinda oldugu
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gibi A girisi yerinde acik mesaj B girisi yerinde sifreleme anahtar1 ve C ¢ikist yerinde ise
sifreli mesaj bulunur. Bu semalarin yapilari kisaca incelenecektir.

Merkle-Damgard yapis1t MDS5 ve SHA-1 gibi kriptografik 6zetleme algoritmalarinin i¢cinde
kullanilir, bir 6zetleme fonksiyonu rastgele uzunlukta mesaji sabit uzunlukta bir ¢ikti iiretecek
sekilde isleyebilmelidir bunu da ancak mesaj1 esit uzunlukta bloklara boldiikten sora ardisil tek
yonlii sikistirma fonksiyonlart uygulayarak elde edebilir bu sikistirma islemleri 6zetleme
fonksiyonuna 6zgii olabilecegi gibi hem blok sifreleme i¢cin hem de 6zetleme fonksiyonlari
icin kullanilabilir. MD-giiglendirici olarak da bilinen uzunluk bitlerinin eklenmesi dogum
giinii paradoksunda ifade edilenden daha hizli sekilde ¢akisma bulmayi engeller [15,16]. Bir
ikincil dirence (second preimage) saldirisinda yani verilen bir m1 mesaji1 i¢in saldirganlar
tarafindan Hash(m1) = Hash(m2) olan bir m2 mesajmin bulunmasi Kelsey ve Schneier’e gore

[17] 2k mesaj blogu i¢in esitlik 3.12°deki kadar zaman alir.
k x 2 W24 ikt (3.12)

Burada karmagsikligin 2" ¢ den biiyiik 2" ¢ den ise diisiik oldugu goriilmektedir. Birkag
yapisal zayifliktan Ozellikle de uzunluk ilave probleminden dolayi, Stefan Lucks Merkle-
Damgard yapis1 yerine genis-hathi 6zetleme (wide-pipe hash) kullanmay1 6nerir [18]. Genis-
hatl1 6zetleme Merkle-Damgard yapisina ¢ok benzer sadece onda i¢ yapidaki mesaj boyutlari
daha genistir yani iceride kullanilan bit uzunlugu c¢ikistaki bit uzunlugundan daha genistir.
Bundan dolay1, son adimda ikinci bir sikistirma fonksiyonu igerideki son Ozet degerini
sikistirarak sonug 6zet degeri elde eder. SHA-224 ve SHA-384 bu formu kullanir ve onlar
sirastyla SHA-256 ve SHA-512 den ayiran 6zelliklerden biri budur. Merkle-Damgard genel
yapis1 Sekil 3.5.tegosterilmistir.

Tek yonli sikigtirma fonksiyonlarinin genellikle blok sifrelemede kullanildigini daha 6nce
sOylenmisti, blok sifreleme de tek yonlii sikistirma fonksiyonlar gibi anahtar ve agik mesaj
olmak iizere iki giris alir ve ¢ikis olarak sifreli mesaji verir. Modern blok sifreleme ise kismen
tek yonlidiir, verilen bir acik mesaj ve bir sifreli mesaj igin agik mesaji1 sifreli mesaja
dontistiiren anahtart bulmak miimkiin olmamalidir. Fakat verilen bir sifreli mesaj ve bir

anahtar ile eslesen agik mesaj blok sifreyi ¢cozen fonksiyon kullanilarak kolaylikla bulunabilir.
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Blok 1 Blok2 Blokn Uzunluk Biti

¢ | | |
@ —_ f _— f S f I f o |Sonuclandima | e

Sekil 3.5 Merkle-Damgard genel yapist

Bir blok sifreleyiciyi tek yonlii sikistirma fonksiyonlarma doniistirmek igin bir takim
islemler eklenmelidir. Baz1 metodlar normal bir blok sifreleyiciyi tek yonlii sikistirma
fonksiyonuna doniistiiriirler, bunlar tek blok uzunluklu sikistirma fonksiyonlar olarak Davies-
Meyer, Matyas-Meyer-Oseas, Miyaguchi-Preneel ve ¢ift blok uzunluklu sikigtirma
fonksiyonlari olarak MDC-2, MDC-4, Hirose‘dur. Tek blok uzunluklu sikistirma fonksiyonlar
blok sifrelemenin temelinde oldugu gibi ¢ikis bitleri, islenen bitlerle ayn1 sayidadir, ¢ift blok
uzunluklu sikistirma fonksiyonlarinda ise bitlerin sayist iki katidir. Eger bir blok sifreleyici
128 bit tek blok uzunluklu methodu varsa 128 bit uzunlukta bir 6zetleme fonksiyonu olusturur
ve 128 bit bir 6zet iretir. Cift blok uzunluklu metotlarda ise 128 bit blok sifreleyici 256 bit
ozetleme fonksiyonunda doniistiiriilebilir. Bir blok sifreleyiciyi 6zetleme algoritmasinin sozii
edilen 128 bit tek blok uzunluklu methodlar1 varsa 128 bit blok boyutlu 6zetleme fonksiyonu
olusturur ve 128 bitlik bir 6zet elde eder.

Bu methodlar daha sonra Merkle-Damgard yapisinda asil 6zet fonksiyonu elde etmek igin
kullanilmigtir. Tek yonlii sikistirma fonksiyonlart olusturmak igin blok sifreleyiciler
kullanmak genelde bir miktar yavaslamaya neden olur. Bu anahtar programlamanin (key
scheduling) mesajin her bir blogu i¢in yapilmasindan kaynaklanir. Anahtar programlama
verilen bir anahtar i¢in dongiilerde kullanilacak alt anahtarlar iireten algoritmalar olarak
tanimlanabilir. Black, Cochran ve Shrimpton bunun bir tek sabit anahtar ile bir blok sifreleme
icin bir kez cagirarak sikigstirma islemini yapabilecegini gostermislerdir [19]. Uygulamada
makul hizlarda secilen blok sifreleyici ve anahtar programlamanin ¢ok fazla yiik getiren bir
islem olmadig1 sonucu elde edilmistir. Fakat, baz1 durumlarda kolaylik saglar cilinkii blok

sifreleyicinin tek bir uygulamasi hem blok sifreleme i¢in hem de 6zetleme fonksiyonu igin
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kullanilabilir, 6rnegin akilli kartlarda veya arabalarda ¢ok kiiglik gomiilii sistemler i¢in kodun
kapladig1 alanda yer kazanabilir.

Ozetleme hiz1 veya oran1 gegerli sikistirma fonksiyonunu baz alan &zetleme fonksiyonunun
verimliligini belirtir. Iteratif bir 6zetleme fonksiyonunun orani blok sifreleme islemlerinin
sayisinin ¢ikisa oranmni ifade eder. Yani n blok sifreleyicinin ¢ikisindaki bit uzunlugunu, m
giris bitlerinin islenme sayisini ifade ederken hiz, m ile ¢ikis bitleri n ve gerekli blok
sifreleme islemleri s arasindaki orandir. Ozetleme hizinin formiil olarak ifadesi esitlik

3.13’de ifade edildigi gibidir.
Ry=—— (3.13)

3.3. Diger Sikistirma Fonksiyonlarindan Ornekler

Merkle-Damgard‘in  disindaki diger yapilar Davies-Meyer, Matyas-Meyer-Oseas,
Miyaguchi-Preneel, Hirose olarak siralanabilir. [20,21]. Bu yapilarin isleyislerini ve hiz
oranlar1 asagidaki gibidir.

Davies-Meyer genel yapis1 Sekil 3.6.’da goriinen algoritma, tek blok uzunluklu tek yonli
sikistirma fonksiyonudur. Mesajin her bir blogu m; ve onceki 6zet deger H;. giristir ve sifreli
¢ikis Xor isleminden sonra elde edilir. Ik durumda Ho bir sabit olarak alinir. Matematiksel

gosterimi esitlik 3.14°deki gibi tanimlanabilir.
Hi = Enmi (Hi.1) © Hi., (3.14)

Hiz ise k anahtar boyutu olmak {izere esitlik 3.15’deki gibi tanimlanabilir [14]

k 3.1
- (3.15)
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Sekil 3.6 Davies-Meyer genel yapist

Matyas-Meyer-Oseas tek blok uzunluklu tek yonlii sikistirma fonksiyonunun genel yapisi
Sekil 3.7.’de goriilmektedir. Eger blok sifreleyici farkli blok ve anahtar boyutlarina sahipse bu
durumda Hi,; 6zet degeri anahtar olarak kullanmak i¢in yanlis bir uzunluga sahip olur,
sifreleyici diger Ozel gereklilikleri de anahtarda saglamalidir. Bu ylizden o6zet deger g
fonksiyonundan gecirilerek gerekli doniisiimler ve eklemeler yapilarak sifreleme i¢in uygun
anahtar elde edilir. Matyas-Meyer-Oseas yapisinin matematiksel gosterimi ise esitlik 3.16’daki

gibidir.

Hi=E gin) (m;) D my (3.16)

Hiz orani ise soyle ifade edilir:

R=—=1 (3.17)
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H;
Sekil 3.7. Matyas-Meyer-Oseas genel yapisi

Miyaguchi-Preneel yapisi ise yine tek blok uzunluklu tek yonli sikistirma fonksiyonudur,
Matyas-Meyer-Oseas yapisinin genisletilmis halidir. Shoji Miyaguchi ve Bart Preneel
tarafindan bagimsiz olarak sunulmustur. Yapisi Sekil 3.8.’de gosterilmistir. Matematiksel
gosterimi esitlik 3.18’deki gibidir, hiz orani ise Matyas-Meyer-Oseas icin hesaplanan hiz

degeri ile aynidir.

Hi =E g(Hi-1) (I’Ill) @Hi_l @mi (318)

Sekil 3.8 Miyaguchi-Preneel genel yapist

MDC-2 (Manipulation Detection Code) algoritmasi ise Matyas-Meyer-Oseas semasinin
iki iterasyona ayirir, bu nedenle Sekil 3.9.’da goriildigii gibi ¢ift blok uzunlukludur. Aslinda

orijinali DES sifreleme algoritmasi igin tasarlanmistir fakat bu yapiya uygun istenilen 6zellikte
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blok sifreleyici olamamistir. Bu sebeple g ve g fonksiyonlart DES’ e uygun anahtarlan
iiretmek icindir. Islem adimlari ise su sekildedir, U = ujuous...ues girisi icin g(U) ve G(U)
fonksiyonlarinda her sekizinci bit ug ‘den baglanarak silinir, ikinci ve {iglincii bitler ise g

fonksiyonunda 10 ile § fonksiyonunda ise 01 bit dizisi ile yer degistirilir.
g(U) = u;10uqusugusug. .. ues, (3.19)
G(U) =u,01ugusususug...ue;, (3.20)
Baslangi¢ vektorii IV = 0x5252525252525252 karsiligi olarak IV ise IV vektoriiniin 4 bit
kaydirilmis halidir ve degeri 0x2525252525252525 dir. Bu degerler 6zellestirilmek istenildigi

takdirde degistirilebilir. Her bir Matyas-Meyer-Oseas iterasyonunundan sonra iki ¢ikisin sag

yarilan degistirilir. Hi ve Hu iki baslangic ¢ikist olusturulmus olur.

Z;
9 Y
H,— g ~ E L ¢= i “_Na'-r
L. 2
9 Y
| A|B] |c]|D|
I
| A|D| |c| B
Y |
H, H,

Sekil 3.9 MDC-2 genel yapist

Ht || Ht son ¢ikist esitlik 3.21 ve 3.22°de tanimlandig1 gibidir.

25



Hi=Cl || ;5 Ci=Egine ®xi (3.21)

Hi=Cl |1 ¢f 5 Ci= EgHine @ xi (3.22)

for 1 <i<t Hyo= IV ve Ho =1V dongii ifadesi ile tekrarlanir. MDC-2 sikistirma
fonksiyonu kullanilan 6zetleme fonksiyonunun hiz1 ise esitlik 3.23’teki gibidir, burada bir

giris i¢in iki ¢ikisa gerek duyuldugundan paydada 2.n bulunmaktadir.

R n
MDC2= T~ =
2n

N | =

(3.23)

MDC-4 ise MDC-2 nin genisletilmis halidir, yine Matyas-Meyer-Oseas semasinin
iterasyonlara ayrilmis halidir. Sekil 3.10°da goriildigi gibidir.

[

Y
=
S
Q
8=
A
[

- MDC-2 i

<

Sekil 3.10 MDC-4 genel semast

MDC-2 den farkli olarak Gi; ve gi-1 geri besleme degerleri vardir.Hi ve Hi baslangic
¢ikislart MDC-2 sikistirma fonksiyonuna baglanir. Cikis Gt || Gt esitlik 3.24 ve 3.25°deki gibi

tanimlanabilir,
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Hi=Cl |l CF;Ci=Eginm ®xi (3.24)
Hi: CvlL || ClR 5 éi:Eg(Gi-l)(xi) & Xi (325)

for i <i<t, Go= IV ve Go= IV olarak tekrarlanmir. MDC-4 sikisirma fonksiyonu
kullanilan 6zetleme fonksiyonunun hizi esitlik 3.26°deki gibidir, 4.n olmasinin nedeni bir ¢ikis

icin dort blok sifreleme gerektirmesidir.

SR

n
R =— 3.26
MpC4= 2 (3.26)
Hirose c¢ift blok uzunluklu tek yonli sikistirma fonksiyonudur, bir blok sifreleme ve p
permutasyonu igerir. Shoichi Hirose tarafindan 2006’da Onerilmistir [22], Mridul Nandi
tarafindan ise bir ¢alismada temel alinmistir [23]. Her bir dongii m; mesaj par¢asimni kullanarak

G ve H durumlarini giinceller. Oncelikle, m; ve H;. birlestirilerek K; anahtarin1 olusturur.

Sonra da bu iki geri beslemeli esitlik 3.27 ve 3.28°daki ifadelere gére durumlar giinceller.
Gi = Exi (Gi.1) D Gi (3.27)
Hi = Exi (p(Gi-1) D p(Gi1) (3.28)

p(Gi.;) rastgele serbest sabit nokta permutasyonudur, genel olarak esitlik 3.29°daki gibi
ifade edilebilir

px)=x Dc (3.29)

burada c sabiti sifir olmayan herhangi bir deger segilebilir. Hirose algoritmasinin genel yapisi
Sekil 3.11°de goriildiigii gibidir.
Genel yapis1 anlatilan kriptografik 6zetleme algoritmalarinin ardindan bir sonraki béliimde

kaotik 6zetleme algoritmalar1 anlatilacaktir.

27



¢ Hyy x Gig

Y v
vy
E oes || »e [

3 Y
F" v ]
L) \)
Ha' Gi

Sekil 3.11 Hirose genel yapist
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4. KAOTIK OZETLEME ALGORITMALARI

Bu boliimde kaotik fonksiyonlarin 6zetleme algoritmalari i¢inde nasil kullanildig
incelenecektir. Ornekler incelenerek algoritmalari ve analiz yontemleri iizerinde

durulacaktir.

4.1. Kaotik Ozetleme Algoritmalari ve Ozellikleri

Bolim 3 ‘de ayrintili olarak anlatildigi gibi, 6zetleme algoritmalari bir metni giris
olarak alir ve sabit uzunlukta bir dzet {iretir. Bir 6zetleme algoritmas1 H: P = R olarak
tanimlanabilir ki burada P kiimesinden bir deger R kiimesinden bir degere eslestirilir.
Degisken uzunlukta metinlere karsi sabit uzunlukta 6zetler oldugundan, aradaki bu iliski
Sekil 4.1°de de gosterildigi gibi ¢oktan-bire seklindedir, birebir degildir ancak Grtendir.
[24,25].

.Tl .T2 .T3 vee 'Tn—l .T” .Yn 4l P
/ H
Gakigsma
Wl Ve | s Ve V.
n-1 n R

Sekil 4.1 Ozetleme algoritmasi ¢oktan-bire iliskisi

Kaotik ozetleme algoritmalarinda geleneksel Ozetleme algoritmalarinda mantiksal
islevlerin ve sabit sayilarin yerini, kaotik haritalar alir. Uygulanan yonteme gore
degismekle birlikte genelde iterasyon sayisi veya baslangi¢ sartlar1 kaotik haritanin sonug
degerine gore diizenlenir. Incelenecek algoritmalar genellikle daha 6nce c¢alisilmis
algoritmalarin  istatistiki  degerlerini  iyilestirmek  amaciyla  kuvvetlendirilmis

algoritmalardir. Bu tez ¢alismasinda iyilestirilen Xiao ve ekibince gelistirilen algoritma da



Amin ve arkadaslarinin ¢alismasinin [26] iyilestirilmesi sonucunda ortaya ¢ikmistir. Kaotik

0zetleme algoritmalarinin genel yapist Sekil 4.2de gosterilmistir.

Mo M; . Mot (Tamardaneshal)

Ko v Ho K Y __H: Ko K1 Y

Kaotik AT Eantik T Kaotik = n
Harta % Harita % e Harta .

Sekil 4.2 Kaotik 6zetleme algoritmalari genel yapisi

4.2. Tent Harita Tabanh Kaotik Ozetleme Algoritmasimin Yapisi

Kaotik harita se¢imi ve algoritmadaki kullanim sekline karar verilerek, asagidaki
adimlar sirayla uygulanir.
1. Algoritmada kaotik harita olarak Tent harita se¢ilmistir, denklemi asagidaki

gibidir.

_(rx 0 <x <05
T(X)_{r(l—x) 05<x <1 (4.1)

2. Acik mesaj ikilik sisteme doniistiiriiliip, uzunlugu 1024’tin kat1 oluncaya kadar
bir tane 1 ve tam kat1 olacak sekilde O eklenir.

3. Mesaj 1024 uzunlukta bloklara boliintir.

4. Her bir mesaj blogu Sekil 4.3’de gosterilen yapiya gore islenir ve 6zet deger
olusturulur.

5. 1024 bit uzunluktaki mesaj 8 adet 128 bitlik bloklar igermektedir.

6. Bir blogun ¢ikis degerini hesaplamak i¢in Tent harita fonksiyonu asagidaki gibi
haritalanir.
- Bloktaki her bir karakterin Ascii karsilig1r Tent haritanin iterasyon sayisi

olarak kullanilir.

- Tent haritanin ¢ikis1 0,5 ten kiiclikse 0, biiyiikse 1 olarak haritalanir.
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Mi-1

H;_: Kantilk H'—Z H:

Harita

Sekil 4.3 Her bir birimin i¢ yapisi

7. Bir blogun ¢ikis1 olarak 128 karaktere karsilik olarak 128 deger iiretilmis olur,
bu deger ile onceki bloktan gelen deger mantiksal XOR isleminden gegirilerek
sonraki blogun giris degerini olusturur. Baslangi¢ i¢in giris degeri sabit anahtar
degeri olarak bilinen degerdir.

8. Tiim bloklar i¢in islem zincirleme devam ettiginde, en son elde edilen deger

acik metnin kaotik algoritmayla tiretilmis 6zet degeridir.

4.3. Algoritma Cakisma Analizi

Bu tez ¢alismasinda incelenmis olan makalede Xiao ve arkadaslari [10] kaos tabanl
Ozetleme algoritmasimin ¢akisma durumunu da analiz etmislerdir. Denklem 4.1.’de ifade
edilen tent harita i¢in baslangic durumlarini x0=0.3 ve 1;=1.8 olarak almiglardir.
Cakismanin oldugu durumu ifade etmek icin ilk iki karakteri farkli sonraki karakterleri
aynt olan M = a,z, s3,..,si-1,s1 ve M’=b,y,s3,..,s1-1,s1 seklinde iki mesajin G6zetindeki
cakisma durumu incelenmistir. M mesajinin ilk iki karakteri i¢in tent harita fonksiyonuna
gore hesaplanan degerler denklem 4.2 ve 4.3°de ifade edildigi gibidir. Burada mesajm ilk
karakteri a oldugu i¢in Ascii karsilig1 97 olarak hesaplanmis ve 0.3 baslangic degeriyle 97
iterasyon sonucu 0.2635 olarak bulunmustur, ikinci karakter de ayni sekilde 0.8645 olarak

hesaplanmaistir.
x1=T*® (x) = TY(0.3) = 0.2635 (4.2)
xo=T *® (x)) = T'*(0.2635)=0.8645 (4.3)
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M’ mesaj1 i¢in ise hesaplanan degerler denklem 4.4 ve 4.5°de goriinmektedir, ki mesaj
icin de hesaplanan degerler incelendiginde ikinci karakterden sonra baslangi¢ degeri ayni
olacagindan sonraki karakterler de ayni oldugu i¢in Ascii degerleri de her iki mesaj i¢in de
ayni iterasyon sonucunu verecektir. Boylece iki farklt mesaj i¢in ayni 6zet deger elde

edilmistir. Bu durum ¢akisma olarak bilinmektedir.
x’= T%® (x0) = T%(0.3) = 0.4743 (4.4)

X2 =T*W(x,")=T"2"(0.4743) = 0.8645 4.5)

4.4. Kaotik Ozetleme Algoritmalarinin Giivenlik Testleri

Ozetleme algoritmalarinin giivenilirligini test etmek igin belirli istatistiksel yontemler
bulunmaktadir. Bu testlerin temeli metin ile 6zet arasindaki iliskinin istatistiki olarak
ortaya ¢ikartilamadiginin test edilmesine dayanir [26]. A¢ik metin ile anahtarda yapilan en

ufak degisikligin 6zete yansimasi oranini gérebilmek i¢in asagidaki yontemler uygulanir.

1.En az degisen bit sayis1 , Bmin = min (B;,B,,..,Bn) (4.6)
2. En ¢ok degisen bit sayisi, Bmaks = max (B1,B5,..,Bn) 4.7)
3. Ortalama degisen bit sayisi, B= %ZIN] . 4.8)
4. Ortalama bit degisme olasiligl, P = (i;/lzs) x100% (4.9)
) . l N N2
5. Degisen bit sayisinin standart sapmasi, AB = —zi:] (B, —B)
N-1 (4.10)
1

6. Standart sapma , AP = \/—z:\i] (B, /128 — P)* x100%

N -1 (4.11)

32



Test i¢in mesaj i¢inde rastgele bir kisim secilerek 6zeti elde edilir daha sonra iginden
rastgele bir bit secilir ve degistirilerek yeni 6zet deger elde edilir. Degisen bit sayist B;
olarak ifade edilir. Bu test N kez tekrarlanir. Ozetleme algoritmasinin giiciinii gdsteren
degerlerin niteligi degisim olasiliginin %50 ‘ye yakin olmasi, ortalama degisen bit
sayisinin 6zet uzunlugunun yarisina yakin olmasi ve standart sapmalarin kiiciik degerler
almasidir. Ornegin 128 bit mesaj iireten bir algoritma icin beklenen deger, ortalama
degisen bit sayis1 i¢in 64’tiir. Degisen bit sayisinin olasilig1 da bu sebeple %50’ye yakin
olmas1 gerekmektedir. Sapma degerlerinin kiigiik olmasinin istenmesi mantig1 ise degisen
bit sayisinin her 6rnek i¢in birbirine yakin olmasi gerekliligidir. N iterasyon i¢in yapilan
testlerin her birinde degisen bit sayisinin 64’°e yakin olmasi beklenmektedir.

Bu boliimde kaotik 6zetleme algoritmalarinin genel yapist 6mek iizerinden anlatilmig
ve test prensiplerinin dayandigi unsurlar belirtilmistir. Bir sonraki boliimde gelistirilen

algoritmanin yapisi ve testlerinin diger algoritmalarla karsilastirildig: tablolar sunulacaktir.
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5. GELISTIiRILEN ALGORITMANIN YAPISI ve TESTLERI

Bu boliimde oOncelikle c¢akisma ihtimalini diisiirmek i¢in gelistirilen yOntem
anlatilacaktir, sonra da Ikeda harita kullanilarak iiretilen kaotik 6zetleme algoritmasinin

igyapist sunulacaktir. Son olarak test sonuclar1 ve degerlendirmeler vurgulanacaktir.

5.1. Cakismay1 Azaltmaya Yonelik Onlemler

Cakisma durumu incelenen algoritmanin dezavantaji birbirine yakin Ascii degerler
iretecek karakterlerin mesajda bulunmasi durumunda yakin oOzet degerler ¢ikma
olasiligmnin yliksek olmasidir. Ayrica bir blok sonunda elde ettigi degerleri 0 ya da 1’e
atarken, 0 ile 0.5 arasmim 0 ‘a, 0.5 ile 1 arasmnin da 1’e haritalanmasi ile elde edilen es
degerler ¢ikma olasilig1 yiiksektir. Bu problemleri asmak i¢in mesaj i¢indeki c, degerine
karsilik calistirilacak iterasyon sayisini Ascii (c,)’den elde etmek yerine, denklem 5.1°deki

esitlik ile elde etmenin daha uygun oldugu 6n goriilmektedir.

fpew = (Noig + ASCII(c,) + ABS(ASCII(cy) — ASCII(cy1))) mod 1000 (5.1)

Denklemde de goriildiigli gibi ilgili karakter icin kaotik haritanin kag¢ iterasyon
calistirilacagi, kendisinden Onceki degerlerin iirettigi iterasyon sayisma (ngq), ilgili
karakterin Ascii degerine ve bir onceki karakterin Ascii degeri ile kendi Ascii degeri
arasindaki farka baghdir. Bir ag¢ik metindeki karakterlerden birinin degisimi Ozeti o
noktadan itibaren tamamen degistirecektir. Degisecek karakter sayisini da matematiksel
olarak ifade etmek istersek, n uzunlukta bir dizi i¢in birinci karakterin degisimi n karakteri,
ikinci karakterin degisimi n-1 karakteri etkileyecektir. N karakterli bir dizide degisimin
etkileyecegi karakter ve ortalama ile toplam degisen karakter sayilar1 Tablo 5.1°de
verilmistir.

Cakisma ihtimalini artira 6nemli diger bir neden nihai 6zet degerini elde ederken
miimkiin olduk¢a karmasikligi saglamaktir bunu yaparken uygulamaya gegirilmesini
imkansiz hale getirmemeye dikkat edilmelidir. Ciinkii sonu¢ degerlerin elde edilmesinde

ve haritalanmasinda kullanilan basitlik ¢akigsma ihtimalini artirir.



Tablo 5.1 Metin degisen karakter ile 6zet degisen karakter iligkisi

Degisen karakter no 1] 2 n-1| n
Etkiledigi karakter No | n| n-1 2 1
Toplam n*(n+1)/2

Ortalama (n+1)/2

5.2. Onerilen Algoritmanin Yapisi

Onerilen kaos tabanli haritalama algoritmasinda kaotik sistemler olarak ii¢ boyutlu kaotik
sistemler kullanilmistir. Algoritmada kaotik sistem olarak ii¢ boyutlu kaotik sistem
kullanilarak bir bloktan elde edilen sonuglart 0 ya da 1’e haritalarken ti¢ farkli parametre
degerlendirilmis olmaktadir. Iterasyon sayis1 yine incelenen calismada oldugu gibi Ascii
karsilig1 ile elde edilir. Onerilen algoritmanin adimlar1 asagidaki gibi siralanmustir.

1. Mesaj uzunlugu hesaplanarak sonuna 1 ve belli sayida 0 eklenir. Eklenen bitlerle
mesajin uzunlugu 1024’lin kat1 olacak sekildedir.

2. Elde edilen mesaj 128 bitlik bloklar haline getirilir.

3. Anahtar degeri tiretilir.

4. Her bir blok i¢in karakter temelli ilerlenerek, iterasyon sayisi karakterin Ascii
karsiligindan bulunur.

5. Ug boyutlu kaotik sistemin ii¢ farkli durum degiskeni i¢in baslangic degerleri ile
denklem 5.2°deki gibi elde edilir.

(x,y,z) = Kaotik Harita """ %! (x v, 7¢) (5.2)

6. x,y ve z degerleri normal aralikta degilse [0,1] araligina asagidaki 5.3 denklemi ile

normalize edilir.

Xnormalize = (X'Xmin) / (Xmax - Xmin) (53)
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7. x,y ve z degerleri kullanilarak karakterlerin 0 veya 1 bit degerlerine doniismesi
saglanir.

8. xdegeri [0,1] araligin1 iki bolgeye ayiran sinir degerini belirlemektedir.

9. vy degeri, x degeri ile iki bdlgeye ayrilan araliklardan hangi bolgenin 0 veya 1
olacagimi belirlemekte kullanilir, bunun i¢inde denklem 5.4’de goriilen haritalama

yontemi kullanilir.

Bolge 1 =1,y >0.5; Bolge 1 =0, y<0.5 (5.4)

10. z degerinin hangi aralikta olduguna bakarak da karakterin 0 ya da 1 olacagina karar
verilir.
11. Her bir blok anahtar degeri ile XOR islemi uygulanir ve on altilik say1 sistemine
cevrilerek karistirma islemine tabi tutulur.
12. Bloklarin sonucunda elde edilen bitler on altilik say1 sistemine ¢evrilerek 0zet
deger elde edilir.
13. Karistirma islemi bir karakter dizisinde karakterlerin yerini degistiren ve bir
karakterin yeni yer indeksini bulurken kaos lojistik (logistic) harita kullanilmistir.
Bloktaki degerlerden 0 ya da 1 edilmesi sematik olarak Sekil 5.1°de gosterilmistir.
Onerilen algoritma ile herhangi bir ii¢ boyutlu kaotik sistem i¢in n Ascii degerine sahip c
karakteri i¢in X, yo, zo baslangi¢ kosullari sisteme girilerek kaotik sistem n kez ¢alistirilir. Elde
edilen 0 ile 1 araliginda degerlerin 0.4, 0.2 ve 0.9 oldugunu varsayilirsa, algoritmaya gore
x=0.4 smir degeri i¢in [0,1] aralig1 iki pargaya ayrilmistir. Ardindan y=0.2 degeri 0.5
degerinden kiigiik oldugu igin bolge 1 0’a bolge 2 ise 1’°e haritalanmig olmaktadir. Son olarak
7z=0.9 degeri bolge 1 icerisinde oldugundan c karakterine bolge 1’in haritalandigi O biti karsilik
gelmektedir.
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7=0.9T—
Bilge 1 Bilge 1l =0 = Bolgel =0 ™
J J y=0.2 J y=0.2
7 w04 1 x=04 1 x=04
Bilge 2 Bilge2 =1 - Bilge2 =1 -
0 0 0

Sekil 5.1. Onerilen algoritmanin haritalanma yontemi
5.3. Algoritmada Kullamlan Kaotik ikeda Harita

Bu ¢alismada oOnerilen ii¢ boyutlu kaotik harita olarak ikeda kullanilmistir. Haritanin

matematiksel gosterimi denklem 5.5’de gosterildigi gibidir.

~

Zn=04 - ———
i I+, +v,

f(x, o Z:I = 3 ZnH =l4u (Xn COS(ZH}—YH Sin(zn})

Fn+1=|.1|(Xn sin{z, 1+y, cos(z, 1)

- (5.5)

Onerilen sistemle gakigmanim oldugu algoritmaya gore iyilestirme yapildigmin tespiti igin
yine ilk iki karakterden itibaren ayni degerlere sahip karakter dizisi Ornegi tiizerinde
calisilabilir. M = a,z, s3,..,si-1,s1 ve M’=b,y,s3,..,si-1,si igin M mesajinin ilk iki karakteri i¢in
hesaplanan degerler denklem 5.6 ve 5.7°da gosterilmistir. Ilk karakter icin hesaplanan x, yi,
ve z; degerleri [0, 1] araligina normalize edilirse sirasiyla 0.68, 0.27 ve 0.78 degerleri elde
edilmektedir. Onerilen haritalama algoritmasima gére x;=0.68 degeri 0-1 araligmi iki par¢aya

boler y1=0.27 degeri 0.5 degerinden kiigiik oldugu i¢in 0-1 araliginda alt bolge 1 ile iist bolge
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0 ile etiketlenmektedir. Son olarak z;=0.78 degeri 0 ile etiketlenmis tist bolgede oldugundan
mesajin a karakteri 0 bit degerine doniistiiriilmiis olur. Mesajm ikinci karakteri olan b i¢in ise
X2, Y2, ve zp degerlerinin normalize edilmis bigimleri 0.84, 0.91 ve 0.41°dir. Yine x,=0.84
degeri i¢in 0-1 aralig1 iki pargaya boliiniir. y>=0.91 degeri 0.5 degerinden biiyiik oldugu igin
ikiye ayrilan bolgelerden iist bolge 1 degeri ile etiketlenmistir. Son olarak z=0.41 degeri 0
etiket degerine sahip alt bolgede oldugundan mesajin ikinci karakteri olan z degeri O bit

degerine doniistliriilmiis olmaktadir.
(x1,y1,21) = I (x0,y0,20) =T°7 (0.1,0.1,0) = (0.9967,-1.211,-17340) (5.6)
(X2,¥2,22)=T* (x1,y1,21) = T'? (0.9967, -1.2113, -17340) = (1.2400,0.6068,-3.5326) (5.7)

M’ = b,y,s3,..,si-1,si mesajimnin ilk iki karakteri i¢in hesaplanan degerler ise denklem 5.8 ve

5.9’da ifade edilmistir.
(x1,y1,21) = I*® (x0,y0,20) =T* (0.1,0.1,0) = (0.1510, -1.1281, -1.3336) (5.8)
(X2,¥2,22)=T*¥(x1,y1,21)=T"?"(0.1510,-1.1281,-1.3336)=(-2.5810,0.8868,-0.5326)  (5.9)

Gorildigi gibi birbirine yakin Ascii degerler olsa dahi farkli baslangic degerleri

iiretilmektedir, bu sonraki karakterler ayn1 olsa bile farkli sonuglar iiretecegini gostermektedir.

5.4. Gelistirilen Algoritma ile Elde Edilen Ozet Degerler

Onerilen algoritma kullanilarak “Firat Universitesi Bilgisayar Miihendisligi Boliimii 1995
yilinda kurulmus olup, 1997 yilinda lisans egitimine baslamistir. Bolimiimiiz ilk mezunlarini
2000-2001 Egitim-Ogretim yilinda vermistir. Bliimiimiiziin hem 6rgiin hem de ikinci 6gretim
programlar1 mevcuttur. Bu programlara her yil 80 o6rgiin dgretim, 80 ikinci 6gretim olmak
iizere toplamda 160 6grenci kayit yaptirmaktadir.” Metninin degistirilmis halleri i¢in iirettigi

ozetler asagidaki gibidir.
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1. Metnin orijinal halinin 6zet degeri : D388F3C5260832DF33C7EA4F702E8D65
2. Ilk harfi “F” yerine “f” olarak degistirildiginde 6zet degeri:
408D88784F3DA6909D8 AB2ASE4C6E641
3. Metin i¢inde gegen “1997” ifadesi “1987” olarak degistirildiginde 6zet degeri:
ESEDC9DB4482655EEE3B6E100C7F7F15
4. Metnin sonundaki nokta isareti virgiil olarak degistirildiginde 6zet degeri:
44536C977E070C9F6A4D252B14DDI1E96
Ayrica gelistirilen algoritmada anahtar degeri de rastgele iretilmis bit dizisinden
olusmaktadir. Program anahtar degerini tekrar iireten bir fonksiyon eklenmistir. Ancak bir
mesajin farkli zamanlarda ayni 6zeti iiretilebilmesi i¢in ayni anahtar degeri ile olusturulmasi

gerektigi unutulmamalidir

5.5. Giivenlik Testleri

Giivenlik testleri bashigr altinda gelistirilen algoritmanin kabul goriilen istatistik
degerlendirmelere dayanan test sonuglart ve degerlendirilmesi anlatilacaktir. Bu testler
mesajda bir bit degistigi zaman bu degisikligin 6zete yansima oranini ifade eder. Hedeflenen
oran %50 degisimin meydana gelmesidir. Ayrica mesajda rastgele degistirilen bitlerin
sonucunda Ozette degisen bit sayisinin birbirine yakin olmasi beklenmektedir. Bu homojen
dagilimin bir sonucudur. Ornegin 128 bit dzet iireten bir algoritma igin, mesajda bir bit
degistigi zaman Ozette degisen bit sayis1 64 ise bu islem bir kez daha tekrarlandiginda yine
64’c yakin degisen bit sayis1 tespit edilmesi gerekmektedir. Tekrar sayis1 256, 512, 1024 ve
2048 olarak yapilarak degisen ortalama bit sayilart ve ortalamadan sapma degerleri elde
edilmektedir. Test sayilart diger algoritmalar ile karsilastirma yapabilmek i¢in bu sekilde
tutulmustur. Gelistirilen programda test sayisi da bu rakamlar arasindan segimliktir. Tekrar
sayisina gore gelistirilen algoritmanin ortalama degisen bit sayisi, standart sapma degerleri ve
degisen en az ve en fazla bit sayisi degerleri Tablo 5.2°de gosterilmistir. Bu tabloda da
goriildigl gibi ortalama degisen bit sayisinin 64 olmasi algoritmanin giivenli oldugu hakkinda
bilgi vermektedir. Bu sonug iki farkli mesajdan ayni 6zeti liretme ihtimalinin diisiik oldugunu

gostermektedir. Ayni sekilde standart sapma degerlerinin miimkiin oldukga kiigiik rakamlar
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olmas1 mesajda degistirilen her bitin 6zete yakin sekillerde etki ettigini gosterdigi i¢in bu
degeri daha kiigiik olan algoritma c¢akigmalara kars1 daha dayaniklidir. Tablo 5.3’de ise bu
konuyla ilgili yapilan diger arastirmalarin sonuglart bulunmaktadir. Buradaki algoritmalarin

farkl kaotik haritalar ve farkli haritalama yontemleri kullandig1 unutulmamalidir.

Tablo 5.2 Gelistirilen algoritma i¢in istatistiksel degeler

N 256 512 1024 2048
3 64 63 64 64
P 50 49.2 50 49.2
AB 5.63 5.51 5.77 5.70
AP 4.94 4.87 494 4.87
En az degisim 49 49 47 50
En ¢ok degisim | 82 78 81 83

Tablo 5.3 Gelistirilen algoritmanin diger algoritmalarla karsilastirilmasi

N=256 N=512 N=1024 N=2048
Ortalama Onerilen 64 63 64 64
Kaynak-27 | 64.441 63.801 63.839 63.850
Kaynak-28 | 63.35 64.62 63.41 64.63
Kaynak-29 | 64.09 63.92 64.08 63.98
Olasilik Onerilen 50 49.99 50 49.95
Kaynak-27 | 50.34 49 .84 49.87 49.88
Kaynak-28 | 49.32 50.53 49.49 49.46
Kaynak-29 | 50.07 49.94 50.06 49.98
Ortalama Sapma Onerilen 5.63 5.51 5.77 5.70
Kaynak-27 | 5.522 5.708 5.708 5.789
Kaynak-28 | 5.934 5.816 5.675 5.568
Kaynak-29 | 5.38 5.62 5.56 5.53
Olasiligin Sapma | Onerilen 4.94 4.87 4.94 4.87
Degeri Kaynak-27 | 4.31 4.46 4.46 4.52
Kaynak-28 | 5.013 4927 4.684 4.506
Kaynak-29 | 4.21 4.39 434 4.33
En az degisim Onerilen 49 49 47 50
Kaynak-21 | - - - -
Kaynak-27 | 51 48 47 44
Kaynak-28 | 50 44 47 47
En ¢ok degisim Onerilen 82 78 81 83
Kaynak-21 | - - - -
Kaynak-27 | 69 73 78 85
Kaynak-28 | 82 81 81 83
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Tablo 4.3°de istatistiksel degerleri verilen algoritmalarin ideal duruma yakin degerler
cikartmis oldugu goriilmektedir. Kaynak-27 ile gelistirilen algoritmanin birgok degerlendirme
kriteri i¢in en iyi durumlar gosterdigi sonucu elde edilmektedir. Degisen bit sayisinin
ortalama degerinin 64’e, degisen bit sayist olasiligmin %50’ye, standart sapma degerlerinin
0’a yaklagsmasima gore degerlendirdigimiz i¢in gelistirilen algoritmanin ¢akisma direncinin

kuvvetli oldugunu sdylenebilmektedir.

5.6. Ozetleme Algoritmasi Programi Tanitim1

Ikeda tabanli 6zetleme algoritmasmin uygulamasi Microsoft Visual Studio .Net ortaminda
C# dili ile yazilmigtir. Anahtar iiretme fonksiyonu rastgele 0 ve 1 iiretebilmek icin lojistik
kaotik fonksiyon kullanilmigtir. Ayn1 mesaj i¢in ayni 0zeti elde etmek icin anahtar degerinin
ilkiyle ayn1 olmasi gerekmektedir. Istatistik testlerini yapmak igin de secimlik test sayilari
bulunmaktadir. Burada 256, 512, 1024 ve 2048 test sayilarnn segilebilmektedir. Test
sonuclarinda da ortalama degisen bit sayisi, olasilik degeri, standart sapma degerleri ile en az
ve en fazla degisen bit sayisi elde edilmektedir. Ekran ara yiizii 6regi Sekil 5.2°de

goriinmektedir.

Kaotik Ikeda Algoritmasi Tabanh Hash Fonksiyonu o ] |
Anahtar B5BBEDTAFT 06040 393 3ACDEBECD 2EBEF Anahtar Uret |
Acik Mesaj

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEREEE

Dzetle |

Dzet IEDEBBEEDEEDEBEADB2DE2?D254E?1 905

TestSa_l,l|S|n|Seg:ini2|258 VI Test Sonuglan:  Ortalama Saw 64 Olasilk: 50

Delta B:5 B357R3E0976634 Delta P:4, 949735273701 32
Minimurn: 49 Maksimum 82

Sekil 5.2 Ekran ara yiiz rnegi
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6. SONUC

Bu tez calismasinda veri Ozetleme algoritmalart kaotik fonksiyonlar kullanilarak
gelistirilmis ve analiz edilmistir. Ozetleme algoritmalar bir veriye 6zgii ve metinle iliskisi
kurulamayacak derecede karisik karakterlerden olusan ozet veri iiretirler. Bir metinden
iretilen 6zet veri o metine 6zgilidiir. Ayrica giris verisi metin yerine fotograf ya da video
gibi veriler de olabilmektedir.

Iletisiminde veri biitiinliigiiniin ve veri degistirilmesinden endise edilen durumlarda zet
veri orijinal metinden elde edilir ve veri ile birlikte 6zet bilgisi de karsi tarafa gonderilir.
Boylece veri karsi tarafa iletildiginde tekrar 6zet bilgisi elde edilir, gonderilen 6zet ile elde
edilen Ozet ayn1 ise verinin degistirilmediginden emin olunur. Bu 6zelliklerinden dolay1
Ozetleme algoritmalar1 e-imza gibi uygulamalarin temelini olusturmaktadir.

Ozetleme fonksiyonlarinin giris ve ¢ikis kiimelerine baktigimizda, daha uzun metinden
daha kisa uzunlukta veriler elde edilmektedir. Boyle bir yapida daha dar bir alana
eslestirme yapildig1 i¢in farkli mesajlarin ayni 6zetin ¢ikartilmasi ka¢milmazdir. Buna
cakisma denir. Hedeflenen olusturulan yapida ¢akigsma ihtimalini diistirmektir. MdS, Sha-1
ve Sha-2 gibi geleneksel Ozetleme algoritmalart denilen yapilarda metinden 6zet elde
edilirken mantiksal ve matematiksel islemler yapilarak metin karmasik hale getirilerek 6zet
veri olusturulmaktadir. Son yillarda gelistirilen yeni yaklasimda ise matematiksel ve
mantiksal karigtirma yOntemleri yerine kaotik fonksiyonlarin ¢iktilar1 kullanilmaktadir.
Bunlara kaotik 6zetleme algoritmalar1 denilmektedir.

Kaotik fonksiyonlarin secilme nedeni, bu fonksiyonlarin baslangi¢c sartlarina gore
ciktilarinin hesaplanamaz sekilde farklilik gostermesidir. Bu da giris verisinde en ufak bir
degisiklik yapildiginda ayn1 6zet verinin hesaplanamamasi amaciyla ortiismektedir.

Gelistirilen algoritmada kaotik fonksiyon olarak Ikeda haritalama yontemi se¢ilmistir.
Kaotik Ikeda haritasmnin ii¢ parametresi kullanilarak bloklara ayrilan verilerden 0 ya da 1
degeri elde edilmistir. Giris verisi kaotik haritanin ¢alisma sayisina etki etmistir. Ayrilan
bloklarda fonksiyon sonucunda ¢ikan degerlerden elde edilen bit dizileri XOR isleminden
gecirilerek nihai 6zet degeri elde edilmistir.

Gelistirilen algoritmanin karmasikhiginin fazla olmasi, giris verisinde degisen bit

sayisina gore 0zet verisinde meydana gelen degisme oraninin yiiksek olmasi algoritmanin



cakisma ihtimalinin  diisiik oldugunu gostermektedir.  Algoritmanin  kalitesini
degerlendirebilmek i¢in bu alanda yapilan diger ¢alismalarla karsilastirilmistir. Kiyaslanan
bazi algoritmalarla ayn1 degerleri liretmesi onlara alternatif olarak kullanilabilir oldugunu,
bazilarindan da daha i1yi sonuglar vermesi kotii degerler iireten algoritmalardan daha iyi

oldugunu gostermistir.
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