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OZET

Tek kullamimlik sifre uygulamasi, Kimlik dogrulamanin 6nemli oldugu sistemlerde
statik sifrelerden c¢ok daha gilivenlidir. Kullanicinin kullandigr sifreler dogrulama
onaymdan gectikten sonra bir daha kullanilamaz. Kullanicinin her giris isteginde yeni
tiretilen ve eskisinden farkli bir sifre ile kimlik dogrulanma saglanir. Bu sifrelere atilabilir
sifreler de denir. Sifreler dretilirken meydana gelebilecek saldirilar goz Oniinde
bulundurulmalidir. Bu yiizden sifre {ireten sistemlerin giivenli bir 6zetleme fonksiyonu
kullanmalar1 gerekmektedir.

Giiniimiizde, benzersiz bir OTP (One Time Password) olusturmak amaciyla, HMAC
(Hash Message Authentication Code) tabanli tiretilen HOTP (HMAC One Time Password)
"lar kullanilmaktadir. HMAC tabanli HOTP algoritmasinda, istemci/sunucu tarafindan gizli
ortak bir anahtar paylasilir ve baslama sayaci senkronize baglatilir. Gizli ortak anahtar ve
sayacin degeri, 6zetleme fonksiyonuna gonderilir. Ozetleme fonksiyonu ile gelen mesaj
Ozetlenir. HMAC sonucu olarak donen Ozetleme fonksiyonunun ¢ikis1 kesilip HOTP
degerleri elde edilir. Bu ¢alismada MD5 ve SHA-1 klasik 6zetleme fonksiyonlariin yani
sira kaotik harita ile olusturulmus 6zetleme fonksiyonu kullanilarak, saldirilara kars1 daha
giivenilir HOTP ’lar elde edilmeye calisilmistir.

HOTP dogrulama mekanizmasinda etkilesimde bulunan iki taraf bulunur. Bu tezde,
sunucu tizerinde ¢alisabilecek bir HOTP dogrulama ve Arm9 ailesinden Mini—2440 {iriinii
tizerinde calisan bir HOTP {irete¢ yazilimi gelistirilmistir. Bu iki yazilim birbirleriyle
senkron halde tek kullanimlik sifre {iretme ve bu sifreyi dogrulama islemlerini

yapmaktadirlar.

Anahtar Kelimeler: ARM, HMAC, Kaotik Ozetleme Fonksiyonu, Tek Kullanimlik Siftre,
Atilabilir Sifre.

Vil



SUMMARY

The application of one time passwords (OTP) is much safer than static passwords for
the systems which give special importance to authentication. The passwords employed by
the user cannot be used again after the authentication approval. Authentication is ensured
by providing a new password, which is different from the earlier ones, for each time the
user wants to access to the system. These passwords are also called as ‘“disposable
passwords”. While the passwords are being generated, it should be taken into consideration
that they may be attacked. Therefore, password-generating systems are required to use a
secure hash function.

At present, HOTPs (HMAC One Time Password), which are produced as HMAC
(Hash Message Authentication Code) based, are used in order to create a unique OTP
(One-Time-Password) [1]. In the HMAC-based HOTP algorithm, a secret common key is
shared by client/server and starting counter is launched synchronically. The secret common
key and the value of counter are sent to hash function. The message that comes with hash
function is summarized. The output of hash function, which returns as HMAC result, is
truncated and the HOTP values are acquired. In this study, besides the MD5 and SHA-1
classic hash functions, by using the hash function created by chaotic map, more secure
HOTPs against the attacks have been tried to be obtained.

In the HOTP authentication mechanism, there are two sides in interaction. In this
thesis, one HOTP authentication which can work on server and one HOTP generator
software which can work on the Mini—2440 product from the family of ARM9 has been
developed. These softwares, working in synchronization, produce one-time-use password

and verify that password.

Keywords: ARM, HMAC, Chaotic Hash Function, One Time Password, Disposable

Password.



1. GIRIS

Gilinlimiizde, internet uygulamalarinin neredeyse tiimii, kendi veri kaynaklarina erisim
icin sifreli kimlik dogrulama yontemi kullanmaktadir; ancak iki tarafli kimlik dogrulama
kullanimi1 ve tiretimi artan tehdit ve saldir1 seviyelerine ragmen kullanici erisimi i¢in halen
zay1f kimlik dogrulama yontemlerine dayanmaktadir. Artan bu tehdit ve saldirilar, statik
sifre kullanimimin saldirilar karsisinda yetersiz kalmasina neden olmustur. Bu saldirilar
sonucu uygulamalar i¢in veri sifreleme ve kimlik dogrulama biiyiik bir 6nem kazanmustir.

Kullanicilarin ve uygulamalarin veri erisimini giivenli bir sekilde saglamalart igin,
kullanict dostu ve her veri erisiminde degisen sifreli kimlik dogrulama yontemleri 6n plana
cikmistir.

Genel olarak gelistirilen kimlik dogrulama yontemleri: sifre yardimiyla kimlik
dogrulama, akilli Kkart yardimiyla kimlik dogrulama ve parmak izi kullanarak kimlik
dogrulama olarak siniflandirilabilir. Ayrica sifre kullanan bir kimlik dogrulama sisteminde
sunucu tarafinda herhangi bir sifre veya dogrulama tablosu saklanmamali ve sifreler,
sistem yoneticisi dahil olmak {izere hi¢ kimse tarafindan gériilmemeli, diiz metinler halinde
agda iletilmemeli, kullanicilar i¢in ideal uzunlukta olmalidir. Ayrica kullanicinin yanlis

sifre girdigi, tespit edilebilme gibi 6zelliklere sahip olmalidir [1-2].

Cogu ag uygulamalari; kullanicilari, bir kullanici adi ve sifre sistemiyle dogrularlar. Tek
kullammmlik sifre sistemleri ise, tekrarlanan sifreyi gegersiz kilarak, kullanilmis sifre
kullanimin1 ortadan kaldirir [3]. Giiniimiizde, Tek kullanimli sifre uygulamalari igin
HMAC tabanli iiretilen HOTP ’lar kullanilmaktadir [4].

Bu calismada, “Tek Kullanimlik Sifre” uygulamasiin tasarim asamalari, dzetleme

fonksiyonlari, kaotik ¢adir haritalama ve Arm Islemci ile calismas: incelenecektir.

1.1. Tezin Amaci

Tek kullanimlik sifre, dogrulugun en o6nemli oldugu alanlardan biri olan kimlik
dogrulama mekanizmasi i¢in en yiiksek gilivenceyi saglayan mekanizmalardan biridir.

Bu tezde tek kullanimlik sifre uygulamasi yiiksek hiz ve giivenlik sebebi ile HOTP
iiretec yazilimi ARM islemci ile gergeklestirilmistir. Ayrica klasik 6zetleme fonksiyonlari
yerine kaotik harita ile olusturulmus 6zetleme fonksiyonu kullanilarak giivenlik seviyesi

artirllmaya ¢alisilmistir.



1.2. Tezin Yapisi

Tezin yapis1 asagidaki gibi olusturulmustur.

Birinci Boliim: Bu boliimde giivenlik standartlarini yayimlayan kurumlar hakkinda ve
gelistirilen yazilimin istemci tarafini olusturan Arm islemciler hakkinda genel bilgiler
verilmisgtir.

Ikinci Béliim: Bu boliimde genel kriptoloji ile ilgili bilgiler verilmis ve mesajlasan
taraflarin karsilasabilecekleri saldirilara deginilmistir.

Ucgiincii Bliim: Bu boliimde herhangi bir uzunluktaki mesaj1 isleyip sabit mesaj 6zeti
tireten ve tersini hesaplamak neredeyse imkansiz olan Ozetleme fonksiyonlarina
deginilmistir.

Doérdiincti Boliim: Bu boliimde mesajlasan taraflarin gonderdikleri mesajlara {igiincii
kisilerin etkilerini dnlemek amaci ile mesajlara eklenen ileti kimlik dogrulama kodlari
anlatilmaya ¢aligilmistir.

Besinci Boliim: Bu boliimde Kaos tabanli 6zetleme fonksiyonlarina deginilmis ve tez
kapsaminda kullanilan ¢adir(tent) harita hakkinda bilgiler verilmistir.

Altinc1 Bolim: Bu bolimde bir HOTP degeri elde etme adimlari anlatilmis ve
gelistirilen yazilimin ¢alismasi anlatilmistir.

Yedinci Boliim: Bu boliimde Kaotik harita ile elde edilen HOTP degerlerinin gilivenligi
incelenmistir.

Sonug¢ Boliimii: Bu ¢alismada elde edilen sonuglarin degerlendirmesi yapilmustir.

1.3. Internet Miihendisligi Gérev Giicii (IETF)

Internet Miihendisligi Gorev Giicii (Internet Engineering Task Force) ARPANET ve
Amerikan Savunma Bilgi Sebekesi (DDN) iizerinde ¢alisan DARPA * ya teknik destek
saglamak i¢in 1986 yilinda olusturulmustur. Internet Miihendisligi Gorev Giicii (IETF),
internet protokollerini gelistiren ve standartlastiran, resmi statiisii olmayan bir gruptur.
IETF ’nin calismalar1 ve iirettigi dokiimanlar internet {izerinden herkese aciktir. Calisma
gruplarina ve toplantilarina katilim i¢in herhangi bir kisitlama bulunmamaktadir.
Toplantilar genellikle internet {izerinden tartisma gruplart aracilifiyla sanal olarak
yapilmaktadir.

IETF, ag tasarimcilari, isletmenler, internet mimarisinin evrimi ve internetin diizgiin

calismasiyla ilgilenen arastirmacilarin olusturdugu uluslararasina agik bir topluluktur.


https://www.turkcebilgi.com/internet/ansiklopedi

IETF ’nin amaci internetin daha iyi, kolay bir sekilde kullanimini saglamak ve bunu
yaymaktir. Ayrica kisilerin teknik ve miihendislik ¢aligmalarini internet tizerinden daha
kolay ve daha hizli bir sekilde kullanilmasini saglamak da amaglar1 arasindadir.

IETF ’nin asil teknik ¢alismasi kendi ¢alisma gruplariyla yapilir. Bu ¢alisma gruplari
konu konu ¢esitli alanlara ayrilmistir. Giivenlik gruplari, yonlendirme gruplari ve ulasim
gruplar1 bunlardan sadece birkagidir.

IETF ’ye gruplar aracilig1 ile gonderilen tiim dokiimanlarin her biri “IETF Katkis1”
olarak adlandirilir ve gerekli gruplar tarafindan incelenir.

IANA (The Internet Assigned Numbers Authority), her biri birbirinden farkli internet
protokol degerlerini (IP) atayan merkezi koordinatordiir. IANA ’da ISOC tarafindan
patentlesmis Ve internet protokol parametrelerini tanimlamak, atamak ve bunlar1 koordine
etmekle sorumludur.

IETF oturumu disinda, mail yoluyla ya da daha farkli sekillerde yapilan ifadeler ve
calismalar IETF ’nin bir {iriinii olarak kabul edilmemektedir. IETF ’ye katilan her katilimci
IETF kurallarin1 kabul etmis sayilir. IETF ’deki herhangi bir katilimci, yapilabilecek ya da

mevcut olabilecek belge, video ve ses kayitlarin1 kamuya agabilir.

1.4. Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)

ABD Ticaret Bakanliginin bir parcasi olan Ulusal Standartlar ve Teknoloji Enstitlisii
(NIST), ABD hiikiimeti ve devlet daireleri tarafindan kullanmak {izere standartlari
yayinlar ve rehberlik saglar. Bu standartlar ve kurallar Federal Bilgi Isleme Standartlar1 *na
(FIPS) uygun sekilde verilir. NIST, giivenlik ve birlikte iglerlik gibi federal hiikiimetin

gereksinimlerini zorlayict durumlarda FIPS 1 gelistirir.

NIST, Federal Kayittaki kamu goriisii ve yorumu i¢in onerilen FIPS ’i yayinlar.
Onerilen FIPS, Federal Kayitta ilan olduguyla ayn1 zamanda da NIST web sitesinde ilan
edilir. Eger uygulanabilir ise, onerilen FIPS ile ilgili metin ve ilgili sartnameler NIST

sitesinde yayinlanir.

Incelenmek ve yorumlarmn ibraz edilmesi igin 90 giinliik siire saglanir. Yorumlarin

NIST ’e teslim edilmesi gereken siire, Federal kayitta ve diger bildirilerde belirtilmistir.

Federal kayit ilanlarma ve diger ilanlara karsilik gelen yorumlar, 6nerilen FIPS igin

gerekli degisikliklerin olup olmadigini belirlemek i¢in NIST tarafindan gézden gegirilir.


http://www.ietf.org/old/2009/glossary.html#IANA

Alman elestirileri analiz eden ve gerekli degisikliklerin yapilip yapilmadigini ya da
tavsiye edilen degisikliklerin neden yapilmadigini aciklayan ayrintili bir gerekge belgesi

hazirlanir.

NIST onerilen FIPS ’i, ayrintili gerekce belgesini ve standartlarin Federal Hiikiimet
kullanim1 i¢in zorunlu ve baglayict olup olmadigimi gosteren belgeyi onaylanmasi igin

Ticaret Sekreterligine teslim eder.

FIPS ’in onaylandigimi ilan eden bir bildiri Ticaret Sekreterligi tarafindan Federal
Kayitta ve NIST ’in Web sitesinde yaymlanir. NIST standartlari, ABD hiikiimeti kullanimi
icin gelistirilmis olmalarina ragmen, bunlarin ¢ogu endiistride yaygin olarak

kullanilmaktadir. AES ve DES ornekleridir.

1.5. Arm Hakkinda Genel Bilgi

Acorn Computers Ltd. tarafindan gelistirme projesi olarak ARM dizayni 1983 yilinda
baglamigtir. Roger Wilson ve Steve Furber liderligindeki ekip, gelismis bir MOS
Technology 6502 ’yi gelistirmislerdir. Acorn, 6502 ’yi temel aldig1 igin programa benzer
chip, sirket i¢cin 6nemli bir avantaj saglamistir [5].

ARM mimarisi (Acorn RISC Machine) pek ¢ok gomiilii tasarimda kullanilan 32-bit
RISC islemci mimarisidir. Glig¢ tasarruf ozelliklerinden dolayr, ARM islemciler mobil
elektronik gibi diisiik gii¢ tiiketiminin kritik bir parametre oldugu pazarda en fazla tercih
edilen CPU "dur.

Gilinlimiizde ARM islemci ailesi yeryiiziindeki tiim 32-bit gomiilii islemcilerin %75 ’ini
olusturmaktadir. ARM islemciler tasinabilir cihazlardan (PDA, cep telefonu, medya
oynaticilar, avug i¢i oyun iiniteleri ve hesap makineleri) bilgisayar parcalarina kadar (disk

stiriiciiler, masaiistii) tiiketici elektroniginin her alaninda yogun olarak kullanilmaktadir.

1.6. FriendlyArm Mini-2440

FriendlyArm Mini—2440 cihazi, S3C2440 Arm9 mikroislemciye dayali tek kartl bir
bilgisayardir. Kart 6l¢iisii 10 cm x 10 cm ’dir. Bu 6l¢li Arm sistemlerinin sayisiz {irlinlere
entegre edilmesi acisindan idealdir.

Mini-2440, 64 MByte SDRAM, 64-128 MByte Nand flash, 2 Mbyte Nor Flash
bellege sahiptir.


http://tr.wikipedia.org/w/index.php?title=Acorn_computers&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Sophie_Wilson&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Steve_Furber&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=MOS_Technology_6502&action=edit&redlink=1
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Sekil 1.1 FriendlyARM Mini-2440

Mini—2440 cihaz kartinin ¢alismasi i¢in 5V enerjiye ihtiyaci vardir. Gerekli diger enerji
voltaji ise kart {izerinden saglanir. Linux 2.6, Android ve Windows CE isletim sistemlerini

destekler.



2. KRIPTOLOJI
2.1. Kriptoloji

Bilinmezlik kavrami insanoglunun siirekli ilgisini ¢ekmistir. Bu ilgi merak duygusunu
s6z konusu etmen iizerinde yogunlastirmistir. Insanoglu kendilerine ait bilgilerin, baska
kisilerin eline ge¢ip, muhtemel olumsuz sonuglar dogurmasinin 6niline gegmek igin ¢esitli

sifreleme yontemleri kullanmistir.

Kriptoloji kelime olarak, eski Yunanca ’da gizli diinya anlamina gelen “kryptos” ve

neden-sonug¢ anlamina gelen “logos” kelimelerinden gelmektedir.

Kriptoloji, birbiri ile haberlesen taraflarin bilgi aligverisini giivenli olarak yapmasini
saglayan; temeli, matematiksel fonksiyonlara, problemlere dayanan tekniklerin ve

uygulamalarin tiimiidiir.
Kriptoloji bir sifreleme bilimidir. Kriptoloji iki temel alt dala ayrilmaktadir:
1. Kriptografi
2. Kiriptoanaliz

Kriptografi, okunabilir bir belgenin sifrelenmesi ve belgenin sifresinin ¢oziilerek tekrar

okunabilecek hale doniistiiriilmesi i¢in kullanilan yontemlerdir.
Kriptografinin en biiylik amaci pasif ve aktif saldirilar karsisinda belgeyi korumaktir.

Kriptoanaliz, bir sifreleme algoritmasini ve sifrelenmis bir mesaji inceleyerek zayif ve

Kuvvetli yonlerini ortaya koymaya caligir [6].

2.2. Giivenlik Saldirilar:

Iletisim halinde bulunan kullanicilar, cesitli iletisim kanallar1 kullanarak birbirleriyle
haberlesirler. iletisim kanallarinda haberlesen bu kullanicilar gesitli saldirilara maruz
kalabilirler. Bu saldirilar temel olarak asagidaki gibi siralanabilir [6-7]:

v' Gizlilik Thlali: Saldirgan génderici ile alici arasindaki mesaj trafigini dinleyerek

mesajlar1 elde edebilir. Elde ettigi bu mesajlar1 okuyarak iletisimin gizliligi ihlal

eder.



Ali Mehmet

Saldirgan

Sekil 2.1 Gizlilik Thlali

v/ Biitiinliik Thlali: Saldirgan haberlesen taraflara miidahale ederek, gondericinin

mesajina miidahale edebilir. Aldigt mesaji istedigi gibi degistirerek aliciya

gonderebilir.
~
Pt
Ali Mehmet

Saldirgan

Sekil 2.2 Biitiinliik Thlali

v Kimlik Dogrulama Ihlali: Saldirgan, alictya gondericinin kimligini taklit
ederek bir mesaj gonderebilir. Bu durumda eger alict giivenilir bir kimlik

dogrulamas1 yapmiyorsa yanlis mesajlarla kandirilabilir.



Mehmet

Saldirgan
Sekil 2.3 Kimlik Dogrulama ihlali

v Inkar Edememezlik Thlali: Mesaji gonderen veya alan tarafin sonradan

gerceklestirdikleri eylemi inkar etmeleridir.

Mesaji almadim desem?
Nastl bilecek ki?

|:| |:| | Bugiin 6demenin son giinii!

Mehmet

Ali
Sekil 2.4 inkar Edememezlik ihlali

v Siireklilik Thlali: Saldirgan, haberlesmede kullanilan iki taraf arasindaki hatti
veya iki taraf arasindaki haberlesme araclarmi kullanilamaz hale getirerek

haberlesmenin siirekliligini engellemeye caligir.

Saldirgan

Sekil 2.5 Siireklilik ihlali



Gilintimiizde, gerceklestirilen giivenlik saldirilari, pasif ve aktif saldirilar seklindedir.
Pasif bir saldir1 bir sistemden bilgiyi 6grenmeyi ya da kullanmay1 dener ancak sistem
kaynaklarini etkilemez. Aktif bir saldir1 ise sistem kaynaklarin1 degistirmeyi ya da onlarin
islemlerini etkilemeyi dener.

v' Pasif Saldirilar

Pasif saldirilar, iletimlerin gizli dinlenmesi ya da goriintiilenmesi dogasini tasirlar.
Saldirganin amaci iletilen bilgiyi elde etmektir. Pasif saldirilar iki sekilde gergeklestirilir:
Mesaj iceriklerini yayinlamak ve akis analizidir.

Pasif saldirilar, verinin herhangi bir degisimine yol a¢gmamalar1 Sebebiyle tespit
edilmeleri ¢ok zordur. Tipik olarak, gériiniiste mesaj akisi normal bir sekilde gonderilir ve
almir. Ne gonderici ne de alic1 bir liclincli tarafin mesajlar1 okudugu ya da akis seklini
gozlemledigi konusunda uyarilir. Bu saldirilar1 onlemek igin sifreleme yoOntemleri
kullantlir [7].

v Aktif Saldirilar

Aktif saldirilar, veri akisinin belli bir degisimini ya da sahte bir akisinin
olusturulmasint igerir ve dort farkli kategoriye boliinebilir: gercegin gizlenmesi,
tekrarlama, mesajlarin degisimi ve hizmetin reddi.

Aktif saldirilar pasif saldirilarin zit 6zelliklerini tasimaktadirlar. Pasif saldirilarin tespit
edilebilmesi her ne kadar zor olsa da basarilarin1 6nlemek amaciyla tedbirler mevcuttur.
Diger taraftan aktif saldirilar1 tamamiyla Onlemek fiziksel, yazillm ve ag
korunmasizliklarinin var olan genis ¢esidi nedeniyle olduk¢a zordur. Bu saldirilara karsi
amag, yapilan saldirilari tespit etmek ve onlar tarafindan neden olunan herhangi bir aksama
ya da gecikmeyi diizeltmektir [7].

Haberlesen iki tarafin giivenlikle ilgili ¢esitli beklentileri vardir. Bu beklentiler dort

servis iizerinde yogunlastirilabilir [7]:

v Gizlilik (Veri Giivenligi-Confidentiality): Bilgi, istenmeyen kisiler tarafindan
anlagilamamalidir. Veri glivenligi saglamanin; fiziksel korumalardan matematik

algoritmalara kadar bircok yontemi bulunmaktadir.

v Veri Biitinliigii (Data  Integrity):  Bilginin  igeriginin iletimde
degistirilememesidir. Veri biitiinliiglinii garanti etmek i¢in yetkisiz kisilerin
kullanimin1 ortaya ¢ikaracak yetenege sahip olunmalidir. Veri kullanimi ekleme,

silme ve degistirme gibi islemleri igerir.



v

v

Reddedilemezlik (inkar Edememe- Non Repudiation): Bilgiyi gonderen veya

isleyen kisinin yaptigi isi sonradan inkar edememesidir.

Kimlik Dogrulama (Kamtlama-Authentication): Bir iletisim i¢ine giren Kisilerin
kimliklerinin dogrulugundan emin olunmasidir. Kanitlama islemi gonderilen
bilginin dogrulugunu, bilginin; kaynagi, baslangi¢ tarihi, veri igerigi, gonderme

zamani gibi 6zellikleri dikkate alinarak yapilmalidir.
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Inkar Edememe

Sekil 2.6 Servisler

Teknolojinin yogun bir sekilde is ve ticaret hayatinda kullanilmasiyla birlikte,

kullanicilarin kullanilan bu teknolojilere gilivenlerini saglamanin yolu etkin bir sifreleme

yonteminin kullanilmasidir.

2.3. Giivenli Sifreleme Yontemleri

Sifreleme, gizlenmek istenen bilginin bir anahtarla veya 6zel bir yontemle bir dizi

degisiklikten sonra farkli bir sekle sokulmasi olarak tanimlanabilir. Sifreleme sonucu

olusan gizli veri, sifre ¢6zme islemine tabi tutularak ilk haline doniistiiriilmelidir.

Sifreleme yonteminde aranan 6zellikler, asagidaki gibi listelenebilir [6]:

v

v

Daha verimli bir sifreleme ve sifre ¢6zme islemi igin sifrelenecek verinin giivenligi,
secilecek sifreleme algoritmasi ile dogru orantili olmalidir.

Herhangi bir kosula bagli anahtar secimi ve sifreleme algoritmasi sec¢ilmemeli,
secilen sifreleme algoritmasi her tiirlii bilgi i¢in ayn1 adimlar1 uygulamalidir.
Karigtk  sistemlerin  gerceklenmesi  performans acisindan  tatmin  edici
olmayacagindan, sifreleme ve sifre ¢6zme islemi oldugunca basit olmalidir.
Mesajin biitiinliigiinii korumak i¢in sifrelemede meydana gelen herhangi bir hata
sonraki adimlara yansitilmamalidir.

Kullanilacak sifreleme algoritmasiyla sifrelenen mesaj ile acik mesaj arasinda

herhangi bir iliski kurulmasi zor olmalidir.
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v Ac¢ik mesaj, sifreli mesaja doniistiiriilirken, kelime ve harf gruplar sifreli mesaj
icerisinde, kullanilacak algoritmanin dagitma o6zelligi ile olabildigince
dagitilmalidir.

Giivenli sifreleme yontemleri, kriptoanalize karsi giliclii olan algoritmalar kullanilarak
gerceklestirilir. Ayrica bu gilivenli yontemler klasik sifreleme yontemlerinin zayif yonlerini
ortadan kaldirir. Sifreleme ve sifre ¢ozme yontemleri elektronik ortamda ikili diizende
saklanan veriler lizerinde uygulandigindan, bu yontemlerde “bit dizilerinden” olusturulan

anahtarlar kullanilir [6].

Sifreli Metin

(‘\,) /%" +%&/((

. | Y=o |

y 1
Acik Metin

Sekil 2.7 Sifreleme

Anahtar uzunlugu bir sifreleme algoritmasinin gilivenligini belirleyen en Onemli
faktordiir [5]. Bir sifreleme algoritmasinda kullanilan anahtarin uzunlugu, giivenlikle dogru
orantilidir. Kullanilan sifreleme algoritmasi ic¢in toplam anahtar sayisinin ¢oklugu;
sifrelemede, bu anahtarlardan herhangi biri kullanilacagi i¢in anahtarin tahmin yoluyla elde
etme olasilig1 ¢ok diistiktiir.

Giivenli sifreleme temel olarak iki ¢esittir [6]:

1. Simetrik Sifreleme
2. Asimetrik Sifreleme

2.4. Simetrik Sifreleme Sistemleri

Simetrik sifreleme algoritmalarin1 kullanarak haberlesecek taraflar, sifreleme ve sifre
¢ozme islemi i¢in gizli bir anahtar belirlerler. Bu taraflar, bu belirledikleri gizli anahtarin,
bagka taraflarin eline gegmemesi i¢in giivenli bir kanaldan birbirleri ile paylagsmalar

gerekmektedir [6].
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Bu sifrelemede “n” adet uc arasinda sifreli iletisimin yapilabilmesi i¢in iletisim

nx(n—1)
2

Oncesinde adet anahtarin iletilmesine gereksinim vardir.

Sekil 2.8 Simetrik Sifreleme
Simetrik sifreleme kullanan taraflarin;
v" Algoritmalart aynidir.
v Algoritmalar birbirine uyumludur.

v" Kullandiklar1 anahtarlar aynidir.

Acik Mesaj Acik Mesaj

A

A 4

T Sifreleme

- Algoritmasi
Gizli Anahtar

Sifre Cozme 7“

Algoritmasi
g Gizli Anahtar

v

Sifreli
Mesaj

Sekil 2.9 Simetrik sifreleme Yontemi
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Simetrik Sifreleme Algoritmasinin Avantajlari:

v Hizhdir.
v Donanimla gergeklenmesi kolaydir.
v “Gizlilik” hizmetini saglarlar.
Simetrik Sifreleme Algoritmasinin Dezavantajlari:
v" Anahtar dagitimi zordur.
v Bu sifrelemede “Biitiinlik” ve “Kimlik Dogrulama” hizmetlerini saglamak zordur.

Simetrik sifrelemede amag, bilginin sadece gizliligini saglamaktadir. Bu nedenle de
giinimiizde onem kazanan; sayisal imza, kimlik denetimi ve inkar edememe gibi

ozelliklerin gerekli oldugu alanlarda simetrik sifreleme oldukca yetersiz kalmaktadir [6].

2.5. Asimetrik (Acik Anahtar) Sifreleme Sistemleri

Agik anahtar sifreleme algoritmalarinda haberlesecek taraflar, sifreleme ve sifre ¢ozme
islemi i¢in “acik™ ve “Ozel” anahtar ad1 verilen iki anahtar ¢iftini kullanirlar. Bu sifreleme
algoritmasinda kullanilan "acik” anahtar, baska kisilerle paylasilabildigi i¢cin acik anahtar
sifreleme sistemi olarak adlandirilir. Ancak “6zel” anahtar adindan da anlasilacag: tizere
gizli tutulmalidir. A¢ik anahtar sifreleme yontemini kullanan taraflar, haberlesmede ayni

sifreleme algoritmasini kullanirlar [6].

Acik anahtar sifrelemede anahtar yonetimi ¢ok Onemli oldugundan, anahtar

yonetiminde dikkat edilmesi gereken noktalar su sekilde siralanabilir [6]:
v' Giivenli bir merkez tarafindan dagitilan agik anahtar degistirilmemelidir.

v" Anahtar {iretimi esnek olmalidir. Taraflar kendilerine ait anahtar ¢iftini tiretebildigi

gibi gilivenilir bir merkez tarafindan da iiretilebilmedir.

v Haberlesen taraflara kullanilmayan anahtarlarin bir listesi iletilmeli ve anahtar

iptalleri belli bir ¢cercevede gerceklestirilmelidir.

Simetrik sifrelemede anahtar yonetimi agik anahtar sifrelemeye gore daha zordur. Ag¢ik
anahtar sifrelemede, bir kullaniciyla sifreli haberlesmek isteyen kisi karsi tarafin agik
anahtarina ihtiyag duyar. Agik anahtar sifrelemede, anahtar, kamuya acgik olarak

yayinlanmaktadir. Bu nedenle sisteme yeni giren bir kisi sadece bir anahtar ¢ifti tiretecektir

[6].
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Sifre Cozme ? .
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v

Sifreli
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Sekil 2.10 Acik Anahtar (Asimetrik) Sifreleme Sistemi

Acik anahtar sifrelemenin kuvvetli taraflar1 asagidaki gibi 6zetlenebilir:
v' Anahtar yonetimi 6l¢eklenebilirdir.
v Kirilmalari oldukga zordur.

v Asimetrik sifreleme algoritmalar1 ile biitiinliik, kimlik dogrulama ve inkar

edememezlik giivenlik hizmetleri gereksinimleri gergeklestirilebilmektedir.
Acik anahtar sifrelemenin zayif yonleri ise asagidaki gibidir:
v" Simetrik kriptografi algoritmalarina oranla 1500 kat daha yavastirlar.
v" Anahtar uzunlugu mobil cihaz gibi ortamlarda kullanmak i¢in elverigli degildir.

Acik anahtar sifreleme algoritmasinda, iletisimde bulunacak her kullanicinin bir
anahtar ¢ifti kullanmasi1 gerekir. Bundan dolay1 bu algoritmadaki anahtar ¢ifti sayist “n”
kullanici igin “n” adettir. Bu algoritma ile haberlesecek 60 kullanici i¢in 60 anahtar ¢iftine

ihtiyag vardir [6].

2.6. Simetrik ve A¢ik Anahtar Sifreleme Algoritmalarimin Karsilastirilmasi
v Simetrik sifrelemede, ayni algoritma ve anahtar ile sifreleme, sifre ¢cozme islemleri
gerceklestirilir. Agik anahtar sifrelemede ise ayni algoritma igin anahtarlardan
sadece biri kullanilir. Sifrelemede kullanilan anahtar sifre ¢dzme isleminde

kullanilmaz.
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v' Simetrik sifrelemede gonderici ve alici taraflart hem algoritmayr hem de anahtari
paylagmalidir. Acik anahtar sifrelemede ise gonderici ve alicinin iligkili

anahtarlardan birine sahip olmasi yeterlidir.

v’ Simetrik sifrelemede, sifrelemede ve sifre ¢6zme isleminde kullanilan anahtar gizli

tutulmalidir. Agik anahtar sifrelemede, anahtarlardan biri gizli tutulmalidir.

v Simetrik sifrelemede, sifreli metin Ornekleriyle ve algoritmadan anahtar tespit
edilememelidir. Acik anahtar sifrelemede ise sifreli metin 6rnekleri, algoritma ve

anahtarlardan birini bilmekle diger anahtar tespit edilememelidir.

2.7. RSA Algoritmasi

1978 yilinda “Dijital imza elde etme metodu ve acik anahtarli sifreleme sistemleri”
adiyla yaymlanan makalede, R. Ronald, A. Shamir ve L. Adleman, admi kendi
soyadlarinin bas harflerinden alan RSA sifreleme sistemini agikladilar. RSA sifreleme
sisteminde haberlesen taraflar arasinda bilinen veya belli bir yontemle olusturulan agik bir
anahtar kullanilir. Ancak simetrik sifrelemede oldugu gibi, RSA sifreleme sisteminde
kullanilan agik anahtara sahip olmak sifre ¢6zme anahtarini ortaya ¢ikarmaz.

Hem gizlilik hem de dijital imza saglamak amacli kullanilabilir. Bu sistemin giivenligi
tamsayilarda carpanlara ayirma probleminin kolaylikla olmamasi temeline dayanir [8].
RSA sifreleme sisteminde haberlesen taraflarin sifreli mesajlart gondermesi igin,
birbirlerinin agik anahtarlarina ihtiyaglar1 vardir. RSA sifreleme sisteminde, Sifre ¢6zme
isleminde gizli bir anahtar kullanilir. Anahtar olusturma algoritmasi su sekildedir.

Haberlesen taraflardan her biri (A sahsi) anahtarini su sekilde olusturur [8-10]:

v ki tane farkli, rasgele ve yaklasik ayni uzunlukta olan p ve q asal sayilar seger.
v n=pqve ¢ = (p-1)(q-1) degerleri hesaplanir.

v 1<e<gveged (e, @)= 1 olacak sekilde rasgele bir e sayisi segilir.

v" Oklid algoritmasini kullanarak, 1 <d < ¢ ve ed =1 ( mod ¢) kosulunu saglayan d

say1s1 hesaplanir.

v A ’ni agik anahtari (n, €); A ’nin gizli anahtari ise “d” olur.

RSA sifreleme algoritmasinda anahtar olusumunda e ve d tamsayilari, sifreleme ve sifre

¢Ozme issiini ve n ise mod sayisin1 gostermektedir.
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Sekil 2.11 RSA Sifreleme Ornegi
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Sifreli Metin

Sekil 2.12 RSA Yapisi

2.7.1. RSA ’nin Giivenligi
RSA algoritmasina saldirmak igin kullanilabilecek ii¢ metot asagidaki gibidir [10]:

Kaba Kuvvet (Brute-force): Biitiin 06zel anahtarlarin  denenmesi ile

gergeklestirilir.
Matematik Ataklar: Birkag yontem vardir, hepsinin amaci ¢arpimi olusturan iKi

asal say1y1 bulmaktir.
Zaman Ataklari: Desifreleme algoritmasinin ¢alismasi esnasinda gegen zamana

baglidir.

16



o Secilmis Sifreli Metin Atagi: Bu tip bir atak RSA ’nin 6zelliklerini kotiiye
kullanir. Kaba kuvvet saldirilarina karsi RSA’nin savunmasi diger sifreleme

sistemlerin ¢oziimiinden farkli degildir, ¢6ziim genis anahtar uzay1 kullanmaktir.
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3. TEK YONLU FONKSIYONLAR
Tek yonlii fonksiyonlarin asil amaci, iletilecek dosyada, mesajda veya verinin bir
blogunda parmak izi birakmaktir. Tek yonlii fonksiyonlarda, tek yonde ¢oziimii

hesaplamak ¢ok kisa siirmesine ragmen aksi yonde ¢6ziimii hesaplamak oldukg¢a zordur

[7].

Y Y
Yo o 5,
1 y y
/) 4
b/ > >
— n n
G=CGo—A—| f f 0060~ f cv,
CG 1 C L
G=Baslangi¢ Degeri L=Giris Bloklar1 Numarasi
CV;=Seri Degerleri n=Hash Kodu Biiyiikliigii
Y=i.ci Girig Blogu b=Cikis Blogu Biiytikliigii

f=Sikistirma algoritmasi

Sekil 3.1 Tek Yonlii Fonksiyon Genel Yapisi

Sekil 3.1 *de tek yonli bir fonksiyonun genel yapisi verilmistir. “Merkle” tarafindan
onerilen bu yapi, tekrarlanan tek yonlii fonksiyon olarak adlandirilir. Tek yonli fonksiyon,
bir giris mesaj1 alir ve her biri “b” bit olan L sabit biiyiikliikteki bloklara ayrilir. Gerekirse
son blok “b” bit olarak doldurulur. Son blokta tek yonlii fonksiyon, mesaj toplam uzunluk
degerini igerir. Bu uzunluk bir saldirgan igin elde edilebilecek uzunluktan daha
kapsamlidir. Saldirgan ya 6zetleri ayn1 degerde, ayni uzunlukta veya onlarin boy degerleri

ile ayn1 degerdeki ozet ile birlikte iki mesaj bulmalidir [7].

Tek yonlii fonksiyonlar, tekrarlanan “f” sikistirma fonksiyonunu igeren iki giris alir ve
“n” bit ¢ikis iiretir. Ozet basinda bir algoritma pargasi olarak belirtilen degisken
zincirlemenin baslangi¢c degeri vardir. Zincirleme degiskeninin son degeri 6zet degeridir,
cogu kez b>n olarak 6zetlenir. Tek yonlii fonksiyon asagidaki sekilde 6zetlenebilir:

CGo= ilk n-bit lik deger, CG;=f(CGj;, Yi1) 1<=i<=L, ,H(M)=CG_

Burada tek yonlii fonksiyonlarmin girisi Yo, Y4,..., Y_ blogundan olusan “M”
mesajidir. Son yillarda, tek yonlii fonksiyonlar tizerinde kriptoanalitik ataklar gelistirilmis
ve bu ataklar sonucu Onemli basarilar elde edilmistir. Tek yonlii fonksiyonlarinin

kriptanalizi “f” fonksiyonunun igyapisi iizerine odaklanir ve bu f fonksiyonunun tek bir



uygulamast i¢in garpismalar liretmek amaciyla verimli teknikler aramaya dayanir. Bir kez
yapildiginda, saldirgan “G” ’'nin sabit degerini dikkate almalidir. “f” fonksiyonu iizerindeki
saldir1 igyapisindaki istismara baglidir. Tipik olarak, simetrik blok sifrelerde oldugu gibi,

“f” fonksiyonu bir dizi islem tamamlanarak meydana gelir [7].

3.1. Ozetleme (Ozet) Fonksiyonlari

Ozetleme fonksiyonlari, iletilecek dosyada, mesajda veya verinin bir blogunda parmak
izi birakarak alicinin  aldigi mesajin iletim esnasinda herhangi bir degisiklige
ugramadigmin garantisi i¢in kriptolojide en ¢ok kullanilan fonksiyonlardir [11-13]. Bu
ozelliklerinden dolay1 6zetleme fonksiyonlar1 giiniimiiz kriptolojisinde 6nemli bir yere

sahiptir.

Ozetleme fonksiyonlar1 “M” degisken uzunluktaki herhangi bir mesaji alarak sabit
uzunlukta bir 6zet ¢iktisi iiretir. Mesaj dogrulamada 6zet fonksiyonu olan “H” ’nin verimli

bir sekilde kullanilabilmesi i¢in, asagidaki 6zellikleri tasimasi gerekir [7]:
1. H farkl biiyiikliikteki mesajlara uygulanabilir olmalidir.
2. H farkli biiyiikliikteki her girdi i¢in sabit bir ¢ikis tiretmelidir.

3. H(x), her x girdisi i¢in kolayca hesaplanabilir olmalidir, bdylece yazilimsal ve

donanimsal uygulamalarda pratiklik kazandirir.

4. Herhangi bir h i¢in, H(X)=h olacak sekilde bir x degerinin hesaplanabilmesi zor
olmalidir. Bu 6zet fonksiyonunun tek yon oOzelligidir. Hatti dinleyen bir
saldirgan elde ettigi 6zet degerini kullanarak fonksiyonu tersi yonde isletip 6zet

fonksiyonunun giivenligini ortadan kaldirabilir.

5. X ’in bilinen degerleri i¢in, y= X ve H(y)= H(X) esitligini saglayan bir y
degerinin hesaplanmasi giic olmalidir. Bu durum zayif ¢arpisma direnci olarak

adlandirilmaktadir

6. H(x)= H(y) olacak sekilde bir (x,y) ¢iftinin hesaplanmasi gii¢c olmalidir. Bu

durum bazen giiclii carpigma direnci anlamina da gelmektedir.

Ik ii¢ ozellik, &zet fonksiyonunun mesaj dogrulamasinda kullamlan pratik

uygulamasidir.

Dordiincii 6zellik tek yonlii 6zelliktir. Bu 6zellik bir mesaj blogu i¢in bir 6zet ¢iktinin

tiretilmesinin kolay oldugunu ifade eder. Eger dogrulama teknigi gizli bir deger igeriyorsa
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bu 6zellik dnemlidir. Ciinkii gizli degerin kendisi gdnderilmemektedir. Ozet fonksiyon tek

yonlii 6zelligi yok ise bir saldirgan gizli degeri rahatlikla ele gegirebilir.

Besinci ozellik, verilen bir mesaj olarak ayni degerin 6zeti olan alternatifli bir mesajin

bulunamayacagini1 garanti eder.

Altinc1 Ozellik, bir 6zet fonksiyonunun, dogum giinii saldirilarina karsi direncini

gostermektedir.

En ¢ok bilinen Ozetleme algoritmalart MD5 ve SHA ailesidir. MD serisi dzetleme
algoritmalari, Ron Rivest tarafindan gelistirilmistir. 128 bit 6zetleme saglamaktadir. Bu
seride MD2 en yavasi, MD4 en hizli olanidir. MD5, MD4 ’e gore daha kapsaml
gelistirildiginden hiz1 daha diisiiktiir ancak daha giivenilirdir.

MD5 Ozetleme Fonksiyonunun Temel Adimlari:

v' MDS5, veriyi 512-bit ’lik bloklara ayirir ve her bir blok iizerinde ayni islem

uygulanir.

v' Uzerinde islem yapilacak verinin 512 ’nin kat1 olmas1 gerekmektedir, fakat gercek
verimiz bu 6zelligi saglamayabilir. Bu sorunu ¢6zmek igin ekleme (padding) islemi

uygulanir.

v Ekleme isleminde su kural gozetilir: Verinin uzunlugu 512 nin en yakin katindan
64 bit eksik olacak sekilde, verinin sonuna bir adet “1” ve geri kalanlar igin ise “0”

eklenir. Bu 64-bit ’lik fark verinin uzunlugunu belirtmekte kullanilir.

v Ekleme isleminden sonra, MD5 veriyi islemeye baslar.
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512-bit Mesaj Blogu
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Sekil 3.2 MD5 Ana Dongiisii

MD5 dongiisiiniin baslangicinda 32-bitlik dort tane (A,B,C,D) degisken bulunur.
Baslangigta bu degiskenlerin degerleri sabittir ve her 512-bit ’lik blogu isleme soktukga bu
degiskenlerin degerleri degisir ve en sondaki bloguda islendikten sonra elde edilen A,B,C
ve D degiskenlerinin degerlerini yan yana dizildiginde (A-B-C-D) 128-bit ’lik MD5 &zet

sonucu elde edilir.

Burada F-G-H-I adimlar1 goriinmektedir. Her adimin 6nceden tanimli ve kendisine
0zgi birer fonksiyonu bulunmaktadir ve bu fonksiyonlar her adimda 16 kez cagirilarak
elde edilen sonug bir sonraki adima iletilir. Her bir 512-bit lik blok i¢in MD5 algoritmas1 4
adim x 16 islem = 64 adet islem yapmaktadir. Ozetleme fonksiyonunda bu kadar fazla
adimin amaci, simetrigi engelleyip, dagitma ve dagilma ozelliginin kullanilarak farkl

girdiler i¢in farkli sonuglar iiretilebilmesini saglamaktir.

MDS5 giivenilir olarak kabul edilmis olmasina ragmen yapilan son arastirmalar MD5

’inde kirilabilecegini gostermistir. Bu nedenle MD5 ’e duyulan giivende kaybolmustur.

Diger 6zetleme algoritmalarindan biri olan SHA-1 (Secure Hahshing Algorithm), NSA
(National Security Agency) tarafindan gelistirilmistir. SHA-1, MD algoritmalarina gore
daha uzun ozet ¢ikisi tretebilmektedir. Bu ¢ikis 6zet uzunlugunda iiretilen bir dizi igin
gerekli siire MD5 algoritmasindan %25 daha yavas olsa da SHA-1 algoritmasinin

kullanilmas: tavsiye edilmektedir. Ilk siiriim SHA—-0 olarak adlandirilmstir.
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SHA-0 ve SHA-1 160 bitlik 6zet degeri tiretir. Daha sonra SHA "nin 256, 384 ve 512
bit siirimleri ¢ikarilmistir [14]. Ancak Bruce Schneier blogunda, Sandung
Universitesinden bir grup arastirmaci, SHA-1 algoritmasinin kirildigimi belirtmistir [15].
SHA-0 ve SHA-1 ’e yonelik daha 6nceki kirma girisimlerinden {iretilen bu yeni metot,
biiyiik bir kriptoanalitik sonug olarak belirtilmistir. En son giincel versiyonu ise SHA-2
(SHA-224, SHA-256, SHA— 384, SHA-512) olarak kullanilmaya baglanmstir.

3.2. MD5 - SHA-1 Ozetleme Fonksiyonlariin Karsilastirilmasi
e MDS5 ’in ¢iktis1 128-bit iken, SHA ’nin ¢iktis1 160-bit *tir. Yani MD5 ’te 4 adet 32-
bit lik degisken kullanilirken, SHA ’da 5 adet 32-bitlik degisken kullanilir.

e Her ikisi de 512-bit lik bloklar iizerinde islem yaparlar.
e SHA ’da ekleme (padding) islemi, MDS5 ’taki ile ayni sekilde yapilir.

e SHA ’da her 512-bit lik blok i¢in 4 adimda islemler yapilir, fakat bir farkla: MD5
’te her adimda 6nceden tanimli fonksiyonlarin kullanimi 16 kez tekrarlanirken, bu

sayt SHA ’da 20 dir.

e SHA girdi olarak maksimum 2%-1 uzunlugunda veriyi kabul eder. Bunu yaninda
MDS5 i¢in bdyle bir kisit yoktur.

e SHA iirettigi 160-bit lik sonug ile kaba kuvvet saldirilarina kars1 daha dayaniklidir.
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4, MESAJ DOGRULAMA KODLARI (MAC)

Kriptografik sifrelemenin toplam kontrolii olarak bilinen mesaj dogrulama kodu

(MAC), C fonksiyonundan asagida gosterildigi gibi tiiretilmektedir:
MAC = C(K, M)

MAC bilgisi mesajin hatasiz oldugu tespit edildiginde mesaja eklenir. Mesaj1 kabul
eden taraf da dogrulama icin gerekeli bilgileri girerek MAC engelini asar ve mesaji
gorlntiileyebilir.

Bu teknik, iki iletisim tarafina, biri A digeri B olan iki taraf, ortak gizli anahtar olarak
K ’y1 paylasir. A, B ’ye mesaj gonderdigi zaman, MAC mesajin islevi olarak hesaplanir ve
anahtar: MAC = C(K, M) olarak bulunur;

M= giris mesaji, C= MAC islevi, K= paylasilan gizli anahtar, MAC= mesaj dogrulama
kodu;

MAC eklenmis mesaj, planlanmis aliciya aktarilir. Alici, alinan mesaj tlizerinde ayni
gizli anahtar1 kullanarak yeni MAC olusturmak i¢in ayni hesaplamay1 gergeklestirir.
Alinan MAC, hesaplanan MAC ile karsilastirilir (Sekil 4.2). Eger alinan MAC hesaplanan
MAC ile eslesiyorsa o zaman alict mesajin degismediginden emin olur. Eger saldirgan
mesaj1 degistirir fakat MAC ’1 degistirmez ise o zaman alicinin MAC hesaplamasi alinan
MAC ’ten farkh olur. Ciinkii saldirgan gizli anahtara sahip degildir. Saldirgan mesaj
icindeki degisikligin fark edilmemesi igin MAC ’1 degistirmez [7].

MAC ’1n islevi sifrelemeye benzer. Genel olarak MAC ’1mn birden fazla islevi vardir.
Islevin etki alan1 bazi gelisigiizel uzunluktaki mesajlari kapsar, halbuki yayilma aralig
olabilecek tim MAC ve olabilecek tiim anahtarlart igerir. Ayrica K-bit anahtari, ikili
olabilecek anahtar1 gostermektedir 29.

100-bit mesaj ve 10-bit MAC kullanildigini farz edelim. Bu durumda toplam 2*% farkli
mesaj, fakat 2 farkli MAC olusmaktadir. Boylece, ortalama olarak tim MAC degerleri
icin toplam 2'%/2%° = 2% farkli mesaj iiretilmis olur. Eger 5-bit anahtar kullanilirsa o
zaman MAC degerlerine gore 2° = 32 farkli eslestirme mesaj seti olusturulur.

Ciinkili dogrulama islevlerindeki matematiksel 6zellikler sifrelemeden kirilma olarak daha

hassastir [7].
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Sekil 4.1 *de, dogrulanma saglanmistir, ancak mesajin gizliligi yoktur, ¢iinkii mesajlar
acik bir sekilde aktarilmistir. Gizlilik, Sekil 4.2 ve Sekil 4.3 ’teki gibi mesaj sifreleme
olusturulursa saglanir. Her iki durumda da iki ayr1 anahtar gereklidir. Her biri hem alici
hem gonderici tarafindan paylasilir. Sekil 4.2 ’de MAC giris yapilan mesaj ile hesaplanir
ve mesaj ile birlestirilir, eklenmis blok sifrelenir. Sekil 4.3 *te ise mesaj ilk once sifrelenir,
MAC sonucu ortaya ¢ikan degerle hesaplanir ve sifreli metinler kullanilarak sifreli metin
ile birlestirilir ve aktarilmis blok elde edilir. Genellikle sifresiz metnin dogrulanmasi tercih
edilmekte ve Sekil 4.2 >de gosterilen metod kullanilmaktadir. Clinkii simetrik sifreleme,

ayrilmis mesaj kullanimi yerine kolayca kullanilir ve uygun dogrulamayi saglar [7].

4.1. Mesaj Kimlik Dogrulamasi i¢in Anahtarh Ozetleme (HMAC)

Giivenilmez bir ortamda depolanan ya da iletilen bilginin biitiinliigiinii kontrol
edebilecek bir yontem saglamak, acik bilgisayar ve iletisim diinyasinda baglica bir
gerekliliktir. Gizli anahtara dayali boyle bir biitiinliik kontrolii saglayacak mekanizmalar
genellikle “ileti Kimlik Dogrulama Kodlar1” (MAC) olarak adlandirilir. Tipik olarak,
mesaj kimlik dogrulama kodlar1 kendileri arasinda gecen bilgileri onaylatmak i¢in gizli bir
anahtar paylasan iki taraf arasinda kullanilir [7].

HMAC, MD5 ve SHA-1 gibi 6zet fonksiyonu iginde, gizli bir anahtar ile birlikte
kullanilabilir. HMAC ’m kriptografik giicii 6zet fonksiyonunun 6zelliklerine baglidir.

HMAC, herhangi bir tekrarlanan kriptografik 6zet fonksiyonu ile birlikte kullanilabilir.
MDS5, SHA-1 ve Kaotik tabanli 6zetleme fonksiyonlar1 boyle 6zet fonksiyonlarina
ornektir. HMAC, ayrica mesaj kimlik dogrulama degerlerinin hesaplanmast ve
dogrulanmasi i¢in gizli bir anahtar kullanir. Bunun arkasindaki temel hedefler:

e Degisiklik yapmadan, mevcut 6zet fonksiyonlarini kullanmak.

e Ozet fonksiyonun orijinal performansini, dnemli bir bozulma olmadan, korumak.

e Ozet fonksiyonun altindaki makul varsayimlara dayali kimlik dogrulama
mekanizmasinin giicliniin kriptografik analizini iyi anlamak.

e Daha hizh ya da daha giivenli 6zet fonksiyonlarinin bulunmasi veya ihtiyact
durumunda belirlenen 6zet fonksiyonunun kolayca yer degistirilebilmeleri i¢in imkan

saglamak.
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4.1.1. HMAC Adimlari

HMAC, “H” ile gosterilen kriptografik bir 6zet fonksiyonu ve gizli bir anahtar olan
“K” ’y1 gerektirir. Burada “H” fonksiyonu, veri bloklar1 iizerinde temel sikistirma
fonksiyonunun yinelenerek 6zetlendigi kriptografik bir 6zet fonksiyon olarak kabul edilir.
Burada “B”, bloklarin byte uzunlugu, “L” ile 6zet ¢ikislarinin byte uzunlugu temsil
edilmektedir. Kimlik dogrulama anahtar1 “K” 6zet fonksiyonunun blok uzunlugu olan “B”
’ye kadar herhangi bir uzunlukta olabilir. “B” byte ’larindan daha uzun anahtarlar kullanan
uygulamalar, ilk olarak “H” fonksiyonunu kullanan anahtar1 6zetleyecek ve daha sonra
sonu¢ olan L bayt dizisini HMAC igin gergek anahtar olarak kullanacaktir. Her durumda
“K” i¢in 6nerilen minimum uzunluk L byte * tir.

Burada, Sekil 4.4 ve Sekil 4.5 ’te oldugu gibi iki sabit ve farkli dizeleri ipad ve opad
olarak tanimlanir [7].

1. ipad = byte 0x36 B kez tekrarlanan

2. opad = byte 0x5C B kez tekrarlanan

H (K XOR opad, H (K XOR ipad, metin))
Yani,

v' K bayt dizesini B blok uzunlugu ile esitlemek i¢in “K” sonuna sifir ekleme
(6rnegin “K” uzunlugu 20 byte ise ve B = 64, K ’nin sonuna 44 sifir bayt 0x00
eklenerek)

Anahtar, XOR (bitsel 6zel-OR) ipad ile

Olusan “B” byte karakter veriye “metin” akisin1 eklemek
Ipad ve metin ile olusturulan akisa “H” uygulamak
Anahtar, XOR (bitsel 6zel-OR) opad ile

NN

B bayt dize ile olusturulan ipad ve metin e “H” uygulamak ve sonucu opad ’a

eklemek.

<\

Bir 6nceki adimda ¢ikis olarak tiretilen akisa “H” uygulamak

v' Sonug
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Sekil 4.5 HMAC basamaklar:

4.1.2. HMAC Anahtar Uretimi

HMAC i¢in anahtar herhangi bir uzunlukta olabilir; ancak, “L” bayt ’tan daha az
olanlar tercih edilmez, ¢iinkii bu durum fonksiyonun giivenlik giiclinii azaltacaktir. “L”
baytindan uzun anahtarlar kullanilabilir, ancak daha fazla uzunluk, fonksiyonun giiciinii
6nemli derecede arttirmaz.

HMAC anahtarlar iiretme yonteminde anahtar, blok uzunluktan kii¢iik ise o zaman
anahtar sonuna blokla esitlenecek sekilde “0” eklenir. Anahtar uzunlugu blok
uzunlugundan biiyiik oldugu zaman anahtar 6zet fonksiyonuna tabi tutulur. Elde edilen
Ozetleme ¢iktisini bloga esitlemek i¢in anahtarin sonuna “0” eklenir [16-17]. Anahtarlar
periyodik olarak yenilenmelidir. Giiniimiiz saldirilar1 anahtar degisiklikleri igin
onerilebilecek belirli bir frekans belirtmez. Cilinkii bu saldirilar pratik olarak miimkiin
degildir, ancak periyodik anahtar yenileme fonksiyonun ve anahtarlarin potansiyel
zayifligma kars1 temel bir giivenlik uygulamasina maruz kalan bir anahtarin zararim

sinirlandirir.
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5. KAOTiK TEMELLi OZETLEME FONKSiYONLARI

Kriptografik 6zetleme fonksiyonu, bilgi giivenligi icin basit bir tekniktir ve modern
kriptografide énemli bir rol oynar. Ozetleme fonksiyonu “H”, girdi olarak herhangi bir
uzunluktaki mesaj1 alir ve sabit uzunlukta mesaj 6zeti tiretir.

Ozetleme fonksiyonlar1 da dahil olmak iizere sifreleme algoritmalari i¢in Karisiklik ve
diftizyon iki temel kriterdir. Difiizyon, bir¢ok sifreli bit {izerinden bir tek diz sembol
etkisiyle yayilacak sekilde diiz istatistiksel yapinin olusmamasi ve goriintiilenememesi igin
kullanilir. Karnigiklik ise diiz istatistikleri sifreli istatistiklerin bagimliligin1 karistirdig
dontigiimler olarak kullanmak anlamina gelir [18].

Ozetleme fonksiyonlarinin ¢ogu, orijinal mesajin rastgele bir siirecinde ileti dzeti iiretir.
Daha sonra, kaos sistemi de rastgele bir davranis olusturur, fakat ayni zamanda kaos
sistemi tamamen belirleyicidir. Kaos, diinyada her zaman mevcut olan deterministik
stirectir. Onun rastgele hareketi nedeniyle, parametre degerleri ve baslangi¢ kosullari i¢in
duyarlilik, ergodiklik, karisiklik ve difiizyon Ozellikleri; kaotik kriptografiyi modern
sifrelemenin onemli bir dali haline getirmistir. Ozetleme degerleri tekrarlanan ¢adir harita
tarafindan elde edilir. Kaostan tam olarak yararlanmak ic¢in dogrusalsizlik, ergodiklik gibi
tasartyr karistirmak ozellikleri kullanilir. Kaosun bu ozellikleri 6zetleme fonksiyonunun
tim performans gereksinimlerini etkin ve esnek bir sekilde yerine getirir [19-20].

Mevcut kaos tabanli 6zetleme fonksiyonlarinin genel yonetimini su sekildedir [20]:
e Sabit uzunlukta igleme birimlerinin bir dizi halinde bekleyen mesaji ve dogrusal

doniisiim yoluyla harita i¢cine ondalik sayilara boliintir.

e Belirli bir kaotik modeli i¢in, baglangi¢, yineleme ve algoritma gizli anahtar1 gibi

parametre ve baslangic degeri belirlenir.

e Birka¢ 0zel yineleme degeri secilir, bu degerler ikili formata doniistiiriiliir ve

Ozetleme degerini elde etmek icin yan yana koyulur.

Kaotik ¢adir haritalama algoritmasi agagidaki denklem ile formiile edilir.

rx, 0<x<0.5
T(x)=
rl—x), 05<x<1, (5.1)

re [\/52]



re [0,1] araliginda iken, herhangi bir kaotik davranis olmadan birka¢ yinelemeden sonra
hesaplama sonuglar1 ayn1 degere gelir.
re ll, V2 J araliginda iken hesaplama periyodik olarak goriiniir.

re [\/E ,ZJ araliginda iken gosterilen periyodun kaybolmasiyla kaotik bir sistem olusur.

Kaotik harita, blok uzunlugu 1024 bit olan My.; blok uzunlugunu sifreler ve sabit
uzunlukta 128 bit ¢ikt1 tiretir [21].

Kaotik haritalar 1024 bitlik mesaj bloklari {izerinde islem yaparlar. Eger 1024 bitten
az blok olusursa, ilk olarak orijinal ileti M ’nin uzunlugu 1024 olacak sekilde, verinin
sonuna bir adet “1” ve geri kalanlar i¢in ise “0” eklenir. Daha sonra eklenmis mesaj n tane
1024 bitlik bloklara ayrilir (Sekil 5.1). Sonug olarak, H, sdyle hesaplanir:

H, =K, ,®H ,=(K,,®H, ,)®H, ,

=.=(K,®H,))®H,®..®H_, (5.2)
Mo M1 tte Mi-1(ekleme)
| )
Ko | Kaotik Hf K} Kaotik |1 P K2 Kn-l‘ Kaotik H”:i\ Hy R
| Harita [P Harita [ ... | Haiita [ %

Sekil 5.1 Genel kaotik harita yapisi
Algoritmanin 6zii Sekil 5.1 ’de gosterilen kaotik 6zetleme fonksiyonu modiiliidiir.
Sekil 5.2 ’deki gibi Ki_; in kontrolii altinda, Hi—; ’e uyan her M;_,i=1, 2, ... ,nigin bu
modiil tarafindan kodlanir ve sonra K; = K-y @ Hi-; hesaplanarak K; elde edilir. Kaotik
cadir harita algoritmasinda, ro, Ko, Xo baslangi¢ degerleri ve H, = K, = K,-; @ H,-; ise son

Ozetleme degeridir.

Mi.1
Kia[ Kaotik |2 Kia
Harita [P

Sekil 5.2. Kaotik harita yapisi
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Gelistirilen yazilimda kullanilan kaotik ¢adir harita basamaklar1 su sekildedir: istemci
tarafinin baslama sayaci ve sifresi belirlenir daha sonra saya¢ ve anahtar degeri HMAC
fonksiyonu ile MAC ’lenir. Elde edilen sonug¢ Kaotik 6zetleme fonksiyonuna gonderilir.

Kaotik harita metoduna gelen mesaj blogu 1024 bitten az ise ilk bitine “1”, geri kalan
bitlere “0” eklenir. Gelen mesaj blogu tek blok oldugundan, 1024 bitlik mesaj blogu 32
bitlik 32 adet bloga ayrilir.

static void MesajFormat(string mesaj)

{
string bits = ToBits(mesaj);

It (bits.Length < 1024)
{
bits +="1";
while (bits.Length < 1024)
bits +="0";
¥
for (inti=0;i<32;i++)
{

¥
¥

M[i] = Convert. ToUInt32(bits.Substring(i * 32, 32), 2);

Kaotik ¢adir haritalamada iki adet parametre kullanilir(T(K;,M;)).Bu parametrelerden
Kj girisi “x”, M; girisi r ile temsil edilmistir [21]. K;@® H; hesaplamasinda K; degerleri ¢adir
haritadaki (1) denkleme gore yapilir.

static float TentMap(float x, float r)

{
if (x >= 0)

if (x <0.5)
returnr * x;
else
if (x<=1)
returnr * (1 - x);

}

return Of;

}
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static float K(int n)

if (n==0)
return TentMap(0.3f, 1.8f);
else

return TentMap(K(n - 1), Normalize((double)M[n - 1]));

}

static float Normalize(double girdi)

{
double sonu¢ = Math.Round(girdi % 0.584d, 15);

sonug += 1.414d;
return (float)sonug;

}

Cadira harita ile elde edilen ¢ikig, K; degeri ile XOR ’lanir. Bunun sonucu olarak
tiretilen Kj bir sonraki Ki—; @ H;- islemine koyulur. Son islemde edilen 128 bitlik verinin 8

biti kesilip alinir.
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6. GELISTIRILEN YAZILIM
6.1. Bir HOTP Degeri Elde Etmek

Tek kullanimlik sifre teknigi, kullanicinin kullandigi sifre dogrulama onayindan
gectikten sonra bir daha kullanilamaz ve kullanicinin her giris isteginde, yeni ve eskisinden

farkli bir sifre ile kimlik dogrulanma istenmesi mantigina dayanir.

Tek kullanimlik parola sistemiyle etkilesimde bulunan iki taraf yer alir [22]. Istemci
tarafi sahip oldugu saya¢ ile kendine Ozgii anahtar bilgisini HOTP islemine

gondermektedir. HOTP isleminde ¢agrilan HMAC ’in temel islevi:
H((Ko @ opad) || H((Ko @ ipad) || text) *dir

HMAC isleminde blok uzunlugu kadar olusturulan ipad ve opad degerlerinin atamasi

yapilir.

blok uzunluk N

i pad 0x36 0x36 0x36 0x36 0x36 0x36 0x36 0x36

blok uzunluk
el N

0 p ad 0x5C 0x5C 0x5C 0x5C 0x5C 0x5C 0x5C 0x5C

Sekil 6.1 ipad ve opad islemleri

Bu islemden sonra anahtar bitleri iizerinde yer degistirme iglemi uygulanir.

Anahtarmn ilk hali o221 2fl2]21)2lo0o]lofl2]0]l1]l0]1]0O

Anahtarin son hali K[0] K[1] K[2] K[i-1]

Sekil 6.2 Anahtar1 karistirma



Olusturulan anahtar, ipad ve opad ile XOR ’lanur.

Anahtar | k[o] | KI1] K[i-1]
XOR
v v v v v v v v
ipad 0x36 | 0x36 | 0x36 | 0x36 | 0x36 | 0x36 | ox36 | oOx36

A
o N

ipad[0] ipad[1] ipad[2] ipad[i-1]

ipad

Sekil 6.3 Anahtar ile ipad XOR islemi

Anahtar | oy | kg |0 [0 [ | o ] K[i-1]
XOR
\ 4 A 4 A 4 A 4 A 4 A 4 A\ 4 A\ 4
Opad 0x5C 0x5C 0x5C 0x5C 0x5C 0x5C 0x5C 0x5C

o N

opad opad[0] opad[1] opad[2] opad[i-1]

Sekil 6.4 Anahtar ile opad XOR islemi

ipad anahtarla XOR isleminden gegirildikten sonra kullanicinin belirledigi mesaj ipad ’e

eklenir.

ipad_

ipad[0] ipad[1] cee ipad[i-1] Metin

eee cee

Sekil 6.5 Ipad ile metin birlestirilmesi
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HMAC tabanli HOTP algoritmasinda, HMAC hesaplamasindaki mesaji temsil eden
monotonik artan saya¢ degeri ile istemci/sunucu tarafindan simetrik gizli bir anahtar
paylasilarak baslatilir. HOTP degerini olusturmak i¢in, HMAC-SHA-1, HMACMDS5 veya
HMAC-CHA algoritmasi kullanilir.

Ortak gizli anahtar ve sayag HMAC islevinde ipad ve opad isleminden gegirildikten
sonra olusturulan mesaj, 6zetleme fonksiyonuna gdnderilmektedir. Ozetleme fonksiyonu
sonucu olusan deger kesilip HOTP degeri elde edilmektedir [23].

Sunucu ve istemci tarafinin sayac degerleri senkronize olarak baslatilmaktadir. Istemci
tarafi tiretilen HOTP degeri ile dogrulama yapmak istediginde, sunucu, istemcinin ilerleme
basamaklarina gére, HOTP islemi ile istemci bilgilerini HMAC islevi ile ipad ve opad
isleminden gegirdikten sonra Kaotik, SHA-1 veya MD5 6zetleme fonksiyonuna tabi tutar.
Sekil 6.6 *da oldugu gibi Kaotik, SHA-1 veya MD5 6zetleme fonksiyonu ile ¢ikan deger
HOTP degerine donistiiriillmektedir. Sunucu, istemci tarafindan elde edilen HOTP ve
saya¢ degerlerini karsilastirilir. Eger iki taraftan da elde edilen HOTP ve sayac¢ degerleri

esit ise dogrulama saglanmais olur.

<+——— Kullanict — <———— Dogrulama ———

Sayac¢

| Sayac¢ I‘—
Sayac

W '

5 Cow> |

: 4 HMAC Anahtar
? HMAC

Anahtar < >

HOTP@ . -
cHA oTe-roTe N, | S Dot
Saya¢=Sayac+1 Sayaq: Sayag: ya¢=saya¢

Sifre Dogrulanmadi

a

Sayac¢

A

Sekil 6.6 HOTP Algoritmasi
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OTP Sifre Ureteci E@

85997651 11454554 |B42I]8542

|

Sekil 6.7 HOTP Yazilm Uretec
Sekil 6.7 ’de gorildigl tizere sifre iiret diigmesine her tiklandiginda program

yukaridaki algoritma basamaklarini kullanarak kullaniciya tek kullanimlik sifre degerini

uretmektedir.

Otp Dogrulama

Algoritma Secimz
| |18 v

SHA-1

Dogrula ‘ CHAOS

Sifreyl Ginmz

Sekil 6.8 HOTP Yazilimi Dogrulama-1|
Kullanici erismek istedigi verilere veya sistemlere, bu elde ettigi tek kullanimlik sifreyi
dogrulatmak durumundadir. Bunun igin Sekil 6.8 ’de goriildiigii iizere dogrulama tarafi

kullanicidan aldig: tek kullanimlik sifreyi yukaridaki algoritma basamaklarint kullanarak

irettigi degerleri karsilastirmaktadir.
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(=19

Otp Dogrulama

Sifreyi Giriniz Algoritma Seciniz
00431698 | CHAOS v
‘ Dodgrula ‘

Sifre dogrulandi!

Sekil 6.9 HOTP Yazilimi Dogrulama-11

o=1ES

Otp Dogrulama

Sifreyi Giriniz Algoritma Seciniz
126580954 | (CHAOS v
‘ Dodgrula ‘

Sifre dogrulanamadi!

Sekil 6.10 HOTP Yazilhm Dogrulama-I11

Eger kullanici elde ettigi tek kullanimlik sifreleri iiretmis ve kullanmamis ise veya
yanlis girig yapmis ise ve hakki olan giris sayis1 gegmis ise o zaman senkronizasyon islemi

baslayacaktir.
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7. URETILEN HOTP DEGERLERININ GUVENIRLIGI

7.1. Kansiklik ve Difiizyon Analizi

Karigiklik ve difiizyon, kriptografik algoritmalar icin iki temel tasarim kriteridir. Ikili
format i¢indeki mesaj Ozeti i¢in her bir bit sadece “1” veya “0” dir. Boylece en dogru
difiizyon etkisi, baslangi¢ kosullarindaki dogru degisimler olmalidir. Bu degisimler her bir
bitin %50 degisim olasiligin1 saglar.

Karigiklik ve diftizyon testi su sekilde yapilmistir: Ortak gizli anahtar ve sayag ile
Ozetleme degeri olusturulmustur. Daha sonra Ortak gizli anahtardaki bir bit rastgele
secilmis ve bu bit degistirilerek yeni bir 6zet degeri olusturulmustur. Bu iki 6zet degeri

birbiriyle karsilastirilmis ve degistirilen bit sayis1 X; ’olarak hesaplanmuistir.

Tablo 7.1. Kaotik harita ile elde edilen 6zetleme degerleri

Sayac Hexadecimal Degeri

0 6B9516C1E31D9E49946AE93E1CE261B6
4560F7E1CDE87F69BA9F081E32178096
4B8FCFF1C3074779B470300E3CF8B886
665BD1E1EED3596999A42E1E112CA696
7D1F9561F5971DE982EO06A9EAGSE2516
4834A0F1C0BC2879B7CB5FOE3F43D786

OB WN -

Genellikle dort istatistik su sekilde ifade edilmektedir:

o N
Bit sayisinin ortalama degisimi : X = %z X (7.1)
i1
Ortalama olasilik degisikligi : P = (Y/ 128)x100% (7.2)
e 1 3 T2
Degismis bit sayisinin standart varyansi : AX = WZ(Xi - X) (7.3)
—Lia
1 N
Standart varyans: AP = \/N—12(Xi /128 —P)?x100% (7.4)
4=

Bu tiir bir test N sayis1 kadar uygulanir (N = 128, 256, 512, ve 1024 gibi). Burada, N
toplam istatistik sayisi, i.Simiilasyon yapildiginda X; kadar bit sayis1 degisir, X; ve P

simgeleri degistirilen bit sayis1 ve degisen olasilik demektir. Sirasiyla AX ve AP difiizyon



ve kanigikligin kararliligini gosterir. N = 128, 256, 512, ve 1024 ile testleri sayesinde,
sirasiyla, Tablo 7.2 *de ilgili veriler listelenmistir.

Tablo 7.2 *deki verilerin analizine dayanan su sonuglar ¢ikarilabilir: Ortalama degistirilen
bit sayis1 ve degistirilen yiizdelik, % 18,913 olarak degismistir. Bu sonug yaklasik olarak
24 bitin degisimini gosterir. Istatistiksel etki, saldirganin kesinlikle bilinmeyen birkag diiz-
sifreli metinleri diger diiz metin ve metinlerin taklidini yapamayacagini veya

azaltamadigini gosterir.

Tablo 7.2. istatistiksel performans

N=128 N=256 N=512 N=1024 | Ortalama
Xi 24.109 24.468 24.062 24.197 24.209
P(%) 18.835 19.116 18.798 18.904 18.913
AX 6.565 6.809 6.488 6.611 6.618
AP 18.717 18.680 18.665 18.655 18.681

7.2. Tahmin Saldiris

Baz1 zayif sifreler tahmin saldirilarina karsi acik olur. Saldirgan dogrulama mesajini
yerel(local) olarak saklar ve tahmini sifreler kullanarak, tahminin dogrulugu teyit etmeye
caligir. Burada, kaotik 6zetleme fonksiyonu ¢ikis uzunlugu 128 bittir (blok uzunlugu 16
byte ’dir). Kaotik 6zetleme fonksiyonunda saldirgan hesaplanan (gizli anahtar ile birlikte)
dogru ileti kimlik dogrulama etiketlerini elde etmek zorundadir. Bu da bilinen diiz

2% *tiir. Bunun anlam kaotik 6zetleme fonksiyonu altindaki en az 2%

metinlerden yaklagik
blogun iglenmesini gerektirir ki bu gercek bir senaryoda imkansiz bir istir. Ancak bu saldir
kaotik Gzetleme fonksiyonunun c¢arpisma davramiginda ciddi  kusurlar olusursa
gerceklesebilir. Burada elde edilen HMAC c¢ikist kesilmekte ve bitlerin bir kismi
cikarilmaktadir. Bu kesilen ¢ikisin glivenlik avantaji, saldirganin 6zetleme ¢ikist hakkinda
daha az bilgiye sahip olmasini saglamaktir. Uretilen Kaotik HOTP degerlerinin 8 haneli
olmast ve istemcinin belli sayida HOTP degerlerini dogrulamadiginda sistemin

senkronizasyon islemini baglatmasi tahmin saldirilarin1 6nlemekte yeterli olacaktir.

7.3. Dinleme Saldirisi
Burada saldirgan kendisine ait olmayan bilgileri dinler ve ele geg¢irmeye calisir.
Kullanic1 kimlik dogrulama i¢in bilgi girisi yaptigi zaman, kullanict sifresini yakalamaya

calisir. Burada sifreleme simetrik oldugundan basariya ulagsamayacaktir.
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7.4. Tekrarlama Saldirilar:
Saldirgan, daha once elde ettigi bilgileri kullanarak yasal kullanict gibi sisteme giris
yapmaya ¢alisir. Ancak burada HMAC ’a dayali HOTP sifreleri kullanildigindan, 6zetleme

fonksiyonunun zincirleme tekniginden dolay1 basarisiz olacaktir.

7.5. Sahte Kullanic1 Saldirisi

Saldirgan daha o©nce engelledigi iletisimleri yeniden sekillendirerek yasal
kullanictymig gibi sisteme erismeye calisir. Bunu gergeklestirebilmesi i¢in mesajin
sahtesini olusturmas1 gerekir. Ancak saldirgan kullanilan anahtar bilgisine sahip olmadigin

basariya ulasamayacaktir.

7.6. Gizli Sunucu Saldirilari
Eger saldirgan gizli sunucu kullanarak yasal kullaniciyr kandirmaya calisirsa, sahte bir
gecerli dogrulma mesaj1 iretmesi gerekir. Ancak saldirgan anahtar bilgisine sahip

olmadigindan, boyle bir mesaj1 olugturamayacaktir.

7.7. Es zamanh Oturum Saldirisi
Saldirgan kullanici ve sunucu arasindaki iletisimle ilgili gegerli giris mesajini
olusturarak yasal kullanic1 gibi hareket eder. Ancak saldirgan anahtar bilgisine sahip

olmadigindan bdyle bir mesaj liretemeyecektir.

7.8. Calinan Dogrulama Saldirisi

Uygulamalarin ¢ogunda sunucu metin sifreleri yerine, Ozetlenmis sifreleri saklar.
Saldirgan sunucudan c¢aldig1 dogrulama sifrelerini kullanarak yasal kullanic1 gibi
davranarak bunu kullanir. Ancak burada sunucu tarafinda herhangi bir dogrulama tablosu
saklanmadigindan, bu tiir bir saldir1 basarisiz olacaktir.

Ayrica HOTP sisteminin giivenligi Kaotik 6zetleme fonksiyonunun kriptografik
Ozelliklerine baglidir. Saldirgan, burada kullanilan Kaotik haritanin davranislarini bilmek
zorundadir. Ayrica elde ettigi deger dogru olsa bile, sunucu tizerinde dogrulama yapmaya

calistiginda, sunucu sayacina sahip olmasi gerekmektedir.
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8. SONUCLAR

Aglar {izerinde tehdit ve saldirilarin artmasi nedeniyle bilgi giivenligini saglamak
giiniimiiz teknolojisinin vazge¢ilmezlerinden olmustur. Bilgi glivenliginin temini igin en
giivenli yolu kullanmak gerekmektedir. Sabit sifrelerle bir sistemin giivenligini saglamak
mimkiin degildir. Bu nedenler kullanim1 kolay ve dinamik bir sifre sistemi gelistirme
ihtiyac1 dogurmustur.

Bu tez calismasinda HMAC tabanli fretilen tek kullanimlik sifre yazilimi
gelistirilmistir. Ozetleme fonksiyonu olarak dogrusal olmayan, baslangi¢ sartlarina
bagimli, hareketleri kestirilemeyen ve ergodiklik gibi 6zelliklere sahip olan kaotik harita
kullanilmistir. Bununla birlikte MD5 ve SHA-1 6zetleme fonksiyonlar1 da kullanilarak
HOTP ’ler elde edilebilecek sekilde bir yazilim gelistirilmistir. Gelistirilen yazilimin ii¢
Ozetleme fonksiyonu kullanarak HOTP degerleri iiretmesi ve tek bir sunucu tzerinde
dogrulamay1 gergeklestirebilmesi, bu yazilima gii¢ kazandirmistir.

MD5 ve SHA-1 6zetleme fonksiyonlarinin giivenirliklerinin kalmadigi bilinmektedir.
Oysaki, HMAC tabanli kullanilan &zetleme fonksiyonlart igin herhangi bir saldiri
glinimiize kadar tespit edilememistir [23]. HMAC tabanli HOTP algoritmasina yapilacak
olan bir saldirida, saldirgan, istemci ve sunucu tarafindan paylasilan gizli ortak anahtari,
kullanicinin sayacini, kullanilan 6zetleme fonksiyonunu ayrica Kaotik 6zetleme fonksiyonu
kullaniyor ise kaotik haritay1 bilmesi gerekecektir. Bu da neredeyse imkansizdir.

Gelistirilen yazilimla iiretilen sifrelerin rakamlardan olusmasi, kullanici i¢in esneklik,
sekiz haneli olmasi da, sistemin olabilecek bir saldiriya karsi daha giivenli olmasini

saglayacaktir.
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EK-1: HOTP URETEC YAZILIMI

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

namespace OTP_Smart
{ public partial class Form1 : Form
{ static int ce sayag;
public static int sayag = 0;
public Form1()
{

InitializeComponent(); }

private void buttonl_Click(object sender, EventArgs €)

{ textBox2.Text=OTP_Dogrulama.HOTP.Sifrele();
textBox3.Text = OTP_Dogrulama.HOTPMDS5.Sifrele();
textBox4.Text = OTP_Dogrulama. HOTPCHA . Sifrele();

private void button2_Click(object sender, EventArgs e)
{ sayac = int.Parse(textBox1.Text);
OTP_Smart.Sayac.Yaz(sayac);
OTP_Smart.Sayac Cha.Yaz(sayac);
OTP_Smart.Sayac MDS5.Yaz(sayag);

}

private void Form1_Load(object sender, EventArgs e)
{ ce_saya¢c = OTP_Smart.Sayac.Oku(); }
using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class HOTP
{ static int parola_uzunlugu = §;
public static int Sayag = 0;
public static String Sifre = "19850476";
public static string Sifrele()
{Saya¢ = OTP_Smart.Sayac.Oku();
String mesaj = Sayag.ToString();
String key = Sifre;
String hmac_sonu¢ = HMAC.Sifrele(key, mesaj);
byte[] dizi = new byte[4];
byte[] tampon = Converter. ToByteArray(hmac_sonug);
dizi[0] = Converter.toWord(tampon[0], tampon[1]);
dizi[1] = Converter.toWord(tampon[2], tampon[3]);
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dizi[2] = Converter.toWord(tampon[4], tampon[5]);
dizi[3] = Converter.toWord(tampon[6], tampon[7]);
dizi[0] = (byte) (dizi[0] & (byte) Ox7f);
dizi[1] = (byte) (dizi[1] & (byte) Oxff);
dizi[2] = (byte) (dizi[2] & (byte) Oxff);
dizi[3] = (byte) (dizi[3] & (byte) Oxff);
Sayag +=1;
OTP_Smart.Sayac.Yaz(Sayac);
return Converter.tolnt(dizi[0], dizi[1], dizi[2], dizi[3]).ToString().Substring(1,
parola_uzunlugu).ToString();} }}
using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class HOTPCHA
{ static int parola_uzunlugu = §;
public static int Sayagcha = 0;
public static String Sifre = "19850476";
public static string Sifrele() {
Sayagcha = OTP_Smart.Sayac Cha.Oku();
String mesaj = Sayag¢cha.ToString();
String key = Sifre;
String hmac_sonu¢ = HMACCHA .Sifrele(key, mesaj);
byte[] dizi = new byte[4];
byte[] tampon = ConverterCHA.ToByteArray(hmac sonug);
dizi[0] = ConverterCHA.toWord(tampon[0], tampon[1]);
dizi[1] = ConverterCHA.toWord(tampon[2], tampon[3]);
dizi[2] = ConverterCHA.toWord(tampon[4], tampon][5]);
dizi[3] = ConverterCHA.toWord(tampon[6], tampon[7]);
dizi[0] = (byte) (dizi[0] & (byte) Ox7f);
dizi[1] = (byte) (dizi[1] & (byte) Oxff);
dizi[2] = (byte) (dizi[2] & (byte) Oxff);
dizi[3] = (byte) (dizi[3] & (byte) Oxff);
Sayaccha += 1;
OTP_Smart.Sayac Cha.Yaz(Sayaccha);
return ConverterCHA.tolnt(dizi[0], dizi[1], dizi[2],
dizi[3]).ToString().Substring(1, parola_uzunlugu).ToString();

¥oor 3

using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class HOTPMD5
{ static int parola_uzunlugu = §;
public static int Sayagmd5 = 0;
public static String Sifre = "19850476";
public static string Sifrele()
{Sayagmd5 = OTP_Smart.Sayac MD5.0Oku();
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String mesaj = SayagmdS5.ToString();
String key = Sifre;
String hmac_sonu¢ = HMACMD?S . Sifrele(key, mesaj);
byte[] dizi = new byte[4];
byte[] tampon = ConverterMD5.ToByteArray(hmac_sonug);
dizi[0] = ConverterMD5.toWord(tampon[0], tampon[1]);
dizi[1] = ConverterMD5.toWord(tampon[2], tampon[3]);
dizi[2] = ConverterMD5.toWord(tampon[4], tampon[5]);
dizi[3] = ConverterMD5.toWord(tampon[6], tampon[7]);
dizi[0] = (byte) (dizi[0] & (byte) 0x7f);
dizi[1] = (byte) (dizi[1] & (byte) Oxff);
dizi[2] = (byte) (dizi[2] & (byte) Oxff);
dizi[3] = (byte) (dizi[3] & (byte) Oxff);

Sayagmd5 = SayagmdS5 + 1;

OTP_Smart.Sayac MDS5.Yaz(Sayagmd5);

return ConverterMD5.tolnt(dizi[0], dizi[1], dizi[2], dizi[3]).ToString().Substring(1,

parola_uzunlugu).ToString(); } }}

using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class CHA_Algoritma
{static uint[] M = new uint[32];
static float TentMap(float x, float r)
{if x>=0)
{if (x<0.5)
return r * x;
else
if (x<=1)
returnr * (1 - x); }
return Of; }

static public string Sifrele(string mesaj)
{ MesajFormat(mesaj);
uint[] tampon = H(31);
string sonug ="";
for (inti=0;i<4;i++)
{ string t = Convert.ToString(tampon([i], 16);
sonu¢ +=1t;
} return sonug; }

static void MesajFormat(string mesaj)
{ string bits = ToBits(mesaj);
if (bits.Length < 1024)

{ bits +="1";
while (bits.Length < 1024)
bits +="0"; }

for (inti=0;i<32;i++)
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{ M[i] = Convert. ToUInt32(bits.Substring(i * 32, 32), 2);} }

static uint[] H(int n)
{ uint[] tampon = new uint[4];
if (n>1)
{ tampon = H(n - 1);
float k = K(n - 1);
for (inti=0;i<4;i++)
tampon[i] = tampon[i] * (uint)(k * 1024 * 1024 * 1024);
return tampon;, }
else
{ tampon[0] = Convert. ToUInt32("67452301", 16);
tampon[1] = Convert. ToUInt32("efcdab89", 16);
tampon[2] = Convert. ToUInt32("98badcfe", 16);
tampon[3] = Convert. ToUInt32("10325476", 16);
float k = K(0);
for (inti=0;i<4;i++)
tampon[i] = tampon[i] * (uint)(k*1024*1024*1024);
return tampon; } }

static float K(int n)

{ if(n==0)
return TentMap(0.3f, Normalize((double)M[n]));
else

return TentMap(K(n - 1), Normalize((double)M[n - 1]));
static float Normalize(double girdi)
{ double sonu¢ = Math.Round(girdi % 0.585d, 15);
sonu¢ += 1.414d;
return (float)sonug; }
static string ToBits(string str)
{ byte[] bytes = Converter. ToByteArray(str);
String binary ="";
for (int j = 0; j < bytes.Length; j++)
{ byteb =bytes[j];
int val = b;
for (inti=0;i<8;it++)
{ binary +=(val & 128) ==0?0: 1;
val <<=1, } }
return binary; }
using System;
using System.Collections.Generic;
using System.Text;
using System.Security.Cryptography;
namespace OTP_Dogrulama
{
class MD5_Algoritma
{ public static string Sifrele(string katar)
{byte[] data = ConverterMD5.ToByteArray(katar);
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MD5 md = new MD5CryptoServiceProvider();

/l This is one implementation of the abstract class SHAL.

byte[] hash = md.ComputeHash(data);

return ConvertToHex(System.Text.Encoding.UTF7.GetString(hash, 0,
hash.Length));}

public static string ConvertToHex(string asciiString)
{ string hex ="";
foreach (char c in asciiString)
{int tmp =c;
hex += String.Format("{0:x2}",

(uint)System.Convert. ToUInt32(tmp.ToString()));

} return hex.ToUpper(); } 3
using System;
using System.Collections.Generic;
using System.Text;
using System.Security.Cryptography;

namespace OTP_Dogrulama
{ class SHA1_Algoritma
{ public static string Sifrele(string katar)
{ byte[] data = Converter. ToByteArray(katar);
SHA1 sha = new SHA1CryptoServiceProvider();
// This is one implementation of the abstract class SHAL.
byte[] hash = sha.ComputeHash(data);
return ConvertToHex(System.Text.Encoding.UTF7.GetString(hash, 0,
hash.Length)); }
public static string ConvertToHex(string asciiString)
{ string hex ="";
foreach (char c in asciiString)
{ inttmp =c;
hex += String.Format("{0:x2}",
(uint)System.Convert. ToUInt32(tmp.ToString())); }
return hex.ToUpper(); }

using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class ConverterCHA
{ public static byte toWord(byte say1l, byte say12)
{ return (byte)((say1l << 8) | (say12 & 0xfY)); }
public static int tolnt(byte sayil, byte sayi2, byte sayi3, byte sayi4)
{ return (int)((sayil << 24) | (sayi2 << 16) | (sayi3 << 8) | (sayi4 & 0xff)); }
public static byte[] ToByteArray(string str)
{byte[] dizi = new byte[str.Length];
int index = 0;
foreach (char c in str)
{ dizi[index] = (byte)c;
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index++; }
return dizi; }

public static string toString(byte[] data)
{strings="";
foreach (byte b in data)
{s += (char)b; }
return s; }
using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class ConverterMD5
{ public static byte toWord(byte sayil, byte say12)
{ return (byte)((say1l <<38) | (say12 & 0xfY)); }
public static int tolnt(byte sayil, byte sayi2, byte sayi3, byte sayi4)
{ return (int)((sayil << 24) | (sayi2 << 16) | (sayi3 << 8) | (sayi4 & 0xff)); }
public static byte[] ToByteArray(string str)
{ byte[] dizi = new byte[str.Length];
int index = 0;
foreach (char c in str)
{ dizi[index] = (byte)c;

index++; }
return dizi; }
public static string toString(byte[] data)
{ strings=""

foreach (byte b in data)
{s+=(char)b; }
return s; } 3}
using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class Converter
{ public static byte toWord(byte sayil, byte say12)
{ return (byte)((say1l <<38) | (say12 & 0xfY)); }
public static int tolnt(byte sayil, byte sayi2, byte sayi3, byte sayi4)
{return (int)((sayil << 24) | (sayi2 << 16) | (sayi3 << 8) | (sayi4 & 0xff)); }
public static byte[] ToByteArray(string str)
{ byte[] dizi = new byte[str.Length];
int index = 0;
foreach (char c in str)
{ dizi[index] = (byte)c;

index++; }
return dizi; }
public static string toString(byte[] data)
{strings="";
foreach (byte b in data)
{ s +=(char)b; }
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return s; }
using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class HMACCHA
{ static int block_size = 16;
static byte[] opad,
static byte[] ipad;
static byte[] key_dizi;
public static String Sifrele(String key, String mesaj)
{ key_dizi = new byte[16];
opad = new byte[block_size];
ipad = new byte[block_size];
while (key.Length < 32)
key = key + "0";
for (inti=0;i<block_size; i++)
{ opad[i] = Ox5C;
ipad[i] = 0x36; }
key_dizi[0] = byte.Parse(key.Substring(2, 2));
key dizi[1] = byte.Parse(key.Substring(0, 2));
key_dizi[2] = byte.Parse(key.Substring(6, 2));
key dizi[3] = byte.Parse(key.Substring(4, 2));
key_dizi[4] = byte.Parse(key.Substring(10, 2));
key dizi[5] = byte.Parse(key.Substring(8, 2));
key_dizi[6] = byte.Parse(key.Substring(14, 2));
key_dizi[7] = byte.Parse(key.Substring(12, 2));
key dizi[8] = byte.Parse(key.Substring(18, 2));
key_dizi[9] = byte.Parse(key.Substring(16, 2));
key dizi[10]= byte.Parse(key.Substring(22, 2));
key dizi[11]= byte.Parse(key.Substring(20, 2));
key dizi[12]= byte.Parse(key.Substring(26, 2));
key_dizi[13]= byte.Parse(key.Substring(24, 2));
key dizi[14]= byte.Parse(key.Substring(30, 2));
key_dizi[15]= byte.Parse(key.Substring(28, 2));
for (inti=0; i < block_size; i++)
{ ipad[i] = (byte)(key_dizi[i] * (byte)ipad[i]);
opad[i] = (byte)(key_dizi[i] * (byte)opad][i]); }
return CHA_Algoritma.Sifrele(ConverterCHA.toString(opad) +
CHA_Algoritma.Sifrele(mesaj + ConverterCHA. .toString(ipad)));} } }

using System;

using System.Collections.Generic;

using System.Text;

namespace OTP_Dogrulama

{ class HMACMD5

{ static int block_size =16;

static byte[] opad,;
static byte[] ipad;
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static byte[] key_dizi;
public static String Sifrele(String key, String mesaj)
{ key_dizi = new byte[16];
opad = new byte[block_size];
ipad = new byte[block_size];

while (key.Length < 32)
key = key + "0";
for (inti=0; i < block_size; i++)
{ opad[i] = Ox5C;
ipad[i] = 0x36; }
key_dizi[0] = byte.Parse(key.Substring(2, 2));
key dizi[1] = byte.Parse(key.Substring(0, 2));
key_dizi[2] = byte.Parse(key.Substring(6, 2));
key dizi[3] = byte.Parse(key.Substring(4, 2));
key_dizi[4] = byte.Parse(key.Substring(10, 2));
key dizi[5] = byte.Parse(key.Substring(8, 2));
key_dizi[6] = byte.Parse(key.Substring(14, 2));
key dizi[7] = byte.Parse(key.Substring(12, 2));
key_dizi[8] = byte.Parse(key.Substring(18, 2));
key dizi[9] = byte.Parse(key.Substring(16, 2));
key_dizi[10] = byte.Parse(key.Substring(22, 2));
key dizi[11] = byte.Parse(key.Substring(20, 2));
key_dizi[12] = byte.Parse(key.Substring(26, 2));
key dizi[13] = byte.Parse(key.Substring(24, 2));
key_dizi[14] = byte.Parse(key.Substring(30, 2));
key_dizi[15] = byte.Parse(key.Substring(28, 2));
for (inti=0; i <block_size; i++)
{ ipad[i] = (byte)(key_dizi[i] " (byte)ipad[i]);
opad[i] = (byte)(key_dizi[i] * (byte)opad[i]); }
return MDS5S_ Algoritma.Sifrele(ConverterMDS5.toString(opad) +
MD5_Algoritma.Sifrele(mesaj + ConverterMD5.toString(ipad))); } }}
using System;
using System.Collections.Generic;
using System.Text;
namespace OTP_Dogrulama
{ class HMAC
{ static int block_size = 16;
static byte[] opad,
static byte[] ipad;
static byte[] key_dizi;
public static String Sifrele(String key, String mesaj)
{ key_dizi = new byte[16];
opad = new byte[block_size];
ipad = new byte[block_size];
while (key.Length < 32)
key = key + "0";
for (inti=0; i< block_size; i++)
{ opad[i] = 0x5C;
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ipad[i] = 0x36; }
key_dizi[0] = byte.Parse(key.Substring(2, 2));
key dizi[1] = byte.Parse(key.Substring(0, 2));
key_dizi[2] = byte.Parse(key.Substring(6, 2));
key dizi[3] = byte.Parse(key.Substring(4, 2));
key_dizi[4] = byte.Parse(key.Substring(10, 2));
key dizi[5] = byte.Parse(key.Substring(8, 2));
key_dizi[6] = byte.Parse(key.Substring(14, 2));
key dizi[7] = byte.Parse(key.Substring(12, 2));
key_dizi[8] = byte.Parse(key.Substring(18, 2));
key dizi[9] = byte.Parse(key.Substring(16, 2));
key_dizi[10] = byte.Parse(key.Substring(22, 2));
key dizi[11] = byte.Parse(key.Substring(20, 2));
key_dizi[12] = byte.Parse(key.Substring(26, 2));
key dizi[13] = byte.Parse(key.Substring(24, 2));
key_dizi[14] = byte.Parse(key.Substring(30, 2));
key dizi[15] = byte.Parse(key.Substring(28, 2));
for (inti=0;i<Dblock_size; i++)
{ ipad[i] = (byte)(key_dizi[i] " (byte)ipad[i]);
opad[i] = (byte)(key_dizi[i] * (byte)opad[i]); }
return SHA1 Algoritma.Sifrele(Converter.toString(opad) +
SHA1 Algoritma.Sifrele(mesaj + Converter.toString(ipad))); } }}
using System;
using System.Collections.Generic;
using Microsoft.Win32;
using System.Text;
namespace OTP_Smart
{ class Sayac_Cha
{ static RegistryKey reg;
static int sonu¢ = 11111111;
public static int Oku()
{ reg = Registry.CurrentUser.OpenSubKey("otp_cha");

if (reg == null)

Yarat();
sonug = int.Parse(reg.GetValue("otpchaos_sayac").ToString());
return sonug; }

public static void Yaz(int say1) {
reg = Registry.CurrentUser.OpenSubKey("otp_cha", true);
if (reg == null)
Yarat();
reg.SetValue("otpchaos_sayac", sayi); }
static void Yarat()
{ reg = Registry.CurrentUser.CreateSubKey("otp_cha");
reg.SetValue("otpchaos_sayac", sonug); } }}
using System;
using System.Collections.Generic;
using System.Text;
using Microsoft.Win32;
namespace OTP_Smart
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{ class Sayac_ MD5
{ static RegistryKey reg;
static int sonu¢ = 11111111,
public static int Oku()
{ reg = Registry.CurrentUser.OpenSubKey("otp™);

if (reg == null)

Yarat();
sonu¢ = int.Parse(reg.GetValue("otpmdS sayac").ToString());
return sonug; }

public static void Yaz(int say1)
{ reg = Registry.CurrentUser.OpenSubKey("otp", true);
if (reg == null)
Yarat();
reg.SetValue("otpmd5 sayac", say1); }
static void Yarat()
{ reg = Registry.CurrentUser.CreateSubKey("otp");
reg.SetValue("otpmd5_sayac", sonug); b
using System;
using Microsoft.Win32;
using System.Collections.Generic;
using System.Text;
namespace OTP_Smart
{ class Sayac
{ static RegistryKey reg;
static int sonu¢ = 11111111;
public static int Oku()
{ reg = Registry.CurrentUser.OpenSubKey("otp");

if (reg == null)

Yarat();
sonu¢ = int.Parse(reg.GetValue("otp_sayac").ToString());
return sonug; }

public static void Yaz(int say1) {
reg = Registry.CurrentUser.OpenSubKey("otp", true);
if (reg == null)
Yarat();
reg.SetValue("otp_sayac", say1); }
static void Yarat()
{ reg = Registry.CurrentUser.CreateSubKey("otp");
reg.SetValue("otp _sayac", sonug); Yoo
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EK-2: HOTP DOGRULAMA YAZILIMI

using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.Data;
using System.Drawing;
using System.Text;
using System.Windows.Forms;
namespace otp_dogrulama
{ public partial class Form1 : Form
{ public static int giris_siniri = 0;
static int se¢im;
static int ce sayag;
public static string key = "19850476";
public Form1(){
InitializeComponent(); }
private void comboBox1_SelectedindexChanged(object sender, EventArgs e)
if (comboBox1.SelectedIndex == 0)

se¢im = 0; }
else if (comboBox1.SelectedIndex == 1)
{ se¢im = 1; }
else
{ secim=2; b

private void buttonl Click(object sender, EventArgs e)
{ Form2 senkronizsayon = new Form2();
ce saya¢c = OTP_Smart.Sayac.Oku("otp smart sayac");
textBox2.Text = ce_sayag.ToString();
bool dogruMu = false;
int sayac = int.Parse(textBox2.Text);
for (int i = sayag¢+75; 1 >= sayag; i--
{if (HOTP.Sifrele(i, key, secim) == textBox1.Text. Trim())
{ dogruMu = true;
OTP_Smart.Sayac.Yaz(HOTP.Sayag, "otp smart_sayac");
textBox2.Text = HOTP.Sayag.ToString(); break;} }
if (dogruMu) {
label4.Text = "Sifre dogrulandi!";
label4.ForeColor = Color.Blue;
giris_siniri = 0; }
else { OTP_Smart.Sayac.Yaz(sayag, "otp_smart_sayac");
label4.Text = "Sifre dogrulanamadi!";
label4.ForeColor = Color.Red;
giris_siniri +=1,
if (giris_siniri==5) {
senkronizsayon.Show();
this.Hide();
textBox1.Enabled = false;
buttonl.Enabled = false;} } }
private void Form1_Load(object sender, EventArgs e)
{ ce saya¢ = OTP_Smart.Sayac.Oku("otp_smart_sayac");
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textBox2.Text = ce sayag.ToString();
comboBox1.SelectedIndex = 1; }
private void button2_Click _1(object sender, EventArgs €)
{ int counter;
counter = int.Parse(textBox2.Text);
OTP_Smart.Sayac.Yaz(counter, "otp_smart_sayac");}}}
using System;
using System.Collections.Generic;
using System.Text;
namespace otp_dogrulama
{ classHMAC {
static int block_size = 16;
static byte[] opad,;
static byte[] ipad;
static byte[] key_dizi;
public static String Sifrele(String key, String mesaj,int seg)
{ key _dizi = new byte[16];
opad = new byte[block_size];
ipad = new byte[block_size];
while (key.Length <32)
key = key + "0";
while (mesaj.Length < 32)
mesaj = mesaj + "1";
for (inti=0; i <block_size; i++)
{ opad[i] = 0x5C;
ipad[i] = 0x36; }
key_dizi[0] = byte.Parse(key.Substring(2, 2));
key dizi[1] = byte.Parse(key.Substring(0, 2));
key_dizi[2] = byte.Parse(key.Substring(6, 2));
key dizi[3] = byte.Parse(key.Substring(4, 2));
key_dizi[4] = byte.Parse(key.Substring(10, 2));
key dizi[5] = byte.Parse(key.Substring(8, 2));
key_dizi[6] = byte.Parse(key.Substring(14, 2));
key dizi[7] = byte.Parse(key.Substring(12, 2));
key_dizi[8] = byte.Parse(key.Substring(18, 2));
key dizi[9] = byte.Parse(key.Substring(16, 2));
key dizi[10]= byte.Parse(key.Substring(22, 2));
key dizi[11]= byte.Parse(key.Substring(20, 2));
key dizi[12]= byte.Parse(key.Substring(26, 2));
key dizi[13]= byte.Parse(key.Substring(24, 2));
key dizi[14]= byte.Parse(key.Substring(30, 2));
key dizi[15]= byte.Parse(key.Substring(28, 2));
for (inti =0; i < block_size; i++)
{ ipad[i] = (byte)(key_dizi[i] * (byte)ipad][i]);
opad[i] = (byte)(key_dizi[i] * (byte)opad][i]);}
if (se¢c == 0)
return SHA1 Algoritma.Sifrele(Converter.toString(opad) +
SHA1 Algoritma.Sifrele(mesaj + Converter.toString(ipad)));
else if (se¢ == 1)
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return MDS5_ Algoritma.Sifrele(Converter.toString(opad) +
MDS5_Algoritma.Sifrele(mesaj + Converter.toString(ipad)));
else
return CHA _Algoritma.Sifrele(Converter.toString(opad) +
CHA Algoritma.Sifrele(mesaj + Converter.toString(ipad)));} } }
using System;
using System.Collections.Generic;
using System.Text;
namespace otp_dogrulama
{ classHOTP {
static int parola_uzunlugu = 8;
public static int Sayag = 0;
public static string Sifrele(int counter, string Sifre,int se¢im)
{ String key,mesaj;
mesaj = counter.ToString();
key = Sifre;
String hmac_sonu¢ = HMAC. .Sifrele(key, mesaj,se¢im);
byte[] dizi = new byte[4];
byte[] tampon = Converter. ToByteArray(hmac_sonug);
dizi[0] = Converter.toWord(tampon[0], tampon[1]);
dizi[1] = Converter.toWord(tampon[2], tampon[3]);
dizi[2] = Converter.toWord(tampon[4], tampon[5]);
dizi[3] = Converter.toWord(tampon[6], tampon[7]);
dizi[0] = (byte)(dizi[0] & (byte)Ox7f);
dizi[1] = (byte)(dizi[1] & (byte)Oxff);
dizi[2] = (byte)(dizi[2] & (byte)Oxff);
dizi[3] = (byte)(dizi[3] & (byte)0xff);
Saya¢ =counter + 1;
return Converter.tolnt(dizi[0], dizi[1], dizi[2], dizi[3]).ToString().Substring(1,
parola_uzunlugu).ToString(); } }}
using System;
using System.Collections.Generic;
using System.Text;
using System.Security.Cryptography;
namespace otp_dogrulama{
class MD5_Algoritma
{ public static string Sifrele(string katar)
{ byte[] data = Converter. ToByteArray(katar);
MD5 md = new MD5CryptoServiceProvider();
byte[] hash = md.ComputeHash(data);
return ConvertToHex(System.Text.Encoding.UTF7.GetString(hash, 0,
hash.Length))}
public static string ConvertToHex(string asciiString)
{ string hex="";
foreach (char c in asciiString)
{ inttmp =c;
hex += String.Format("{0:x2}",
(uint)System.Convert. ToUInt32(tmp.ToString()));
} return hex.ToUpper(); } }}
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using System;
using Microsoft.Win32;
using System.Collections.Generic;
using System.Text;
namespace OTP_Smart
{ class Sayac
{ static RegistryKey reg;
static int sonu¢ = 11111111,
public static int Oku(string clientld) {
reg = Registry.CurrentUser.OpenSubKey("otp");
if (reg == null)
Yarat();
sonu¢ = int.Parse(reg.GetValue(clientld). ToString());
return sonug; }
public static void Yaz(int sayi, string clientld)
{ reg = Registry.CurrentUser.OpenSubKey("otp", true);
if (reg == null)
Yarat();
reg.SetValue(clientld, sayi); }
static void Yarat() {
reg = Registry.CurrentUser.CreateSubKey("otp");
reg.SetValue("otp_smart_sayac", sonug);}} }
using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.Data;
using System.Drawing;
using System.Text;
using System.Windows.Forms;
using Microsoft.Win32;
namespace otp_dogrulama{
public partial class Form2 : Form
{ Forml Frml = new Form1();
public static int sonug = 0;
public static string key = "1234";
public static string ozel _kelime = "omer";
public Form2()
{ InitializeComponent();

} private void buttonl_Click(object sender, EventArgs €)

{if (key == textBox1.Text.Trim())
{if (ozel_kelime == textBox2.Text.Trim())
Forml.qgiris_siniri = 0;
label4. Text ="";
ac(); }
else{label4.ForeColor = Color.Red;
label4.Text = "Yanlis Veri Girisi";} }
public void kapat()
{ textBox3.Visible = false;
label3.Visible = false;

57



button2.Visible = false; }

public void ac()

{ textBox3.Visible = true;
label3.Visible = true;
button2.Visible = true;}

private void Form2_Load(object sender, EventArgs e)

{ kapat(); }

private void button2_Click(object sender, EventArgs e)

{ int Sayac;

Sayac = int.Parse(textBox3.Text);
OTP_Smart.Sayac.Yaz(Sayac, "otp_smart_sayac");
Frml.textBox1.Enabled = true;
Frm1.buttonl.Enabled = true;
Frm1.Show();
this.Close(); } }

using System;

using System.Collections.Generic;

using System.Text;

using System.Security.Cryptography;

namespace otp_dogrulama

{ class SHA1 Algoritma

{ public static string Sifrele(string katar)

{ Dbyte[] data = Converter. ToByteArray(katar);
SHAL1 sha = new SHA1CryptoServiceProvider();
byte[] hash = sha.ComputeHash(data);
return ConvertToHex(System.Text.Encoding.GetEncoding(*iso-8859-

1").GetString(hash, 0, hash.Length)); }

public static string ConvertToHex(string asciiString)

{ string hex ="";
foreach (char c in asciiString)

{inttmp =c;
hex += String.Format("{0:x2}",
(uint)System.Convert. ToUInt32(tmp.ToString()));
} return hex.ToUpper(); } }}
using System;
using System.Collections.Generic;
using System.Text;
namespace otp_dogrulama{
class Converter {
public static byte toWord(byte sayil, byte sayi2)
{return (byte)((sayil << 8) | (sayi2 & 0xff)); }
public static int toInt(byte sayil, byte sayi2, byte sayi3, byte sayi4)
{ return (int)((sayil << 24) | (sayi2 << 16) | (sayi3 << 8) | (sayi4 & 0xff));
public static byte[] ToByteArray(string str)

{ byte[] dizi = new byte[str.Length];
int index = 0;
foreach (char c in str)

{ dizi[index] = (byte)c;
index++; }
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return dizi; }
public static string toString(byte[] data)
{ strings="";
foreach (byte b in data)
{ s +=(char)b; }
return s; } 3}
using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.Data;
using System.Drawing;
using System.Text;
using System.Windows.Forms;
namespace otp_dogrulama{
class CHA_ Algoritma {
static uint[] M = new uint[32];
static float TentMap(float x, float r)
{ if(x>=0)
{if (x<0.5)
returnr * x;
else if(x<=1)
returnr* (1 - x); }
return Of; }
static public string Sifrele(string mesaj)
{ MesajFormat(mesaj);
uint[] tampon = H(31);
string sonug ="";
for (inti=0;i<4;i++)
{ string t = Convert.ToString(tampon[i], 16);
sonug +=t; }
return sonug; }
static void MesajFormat(string mesaj)
{ string bits = ToBits(mesaj);
if (bits.Length < 1024)

{ bits +="1";
while (bits.Length < 1024)
bits +="0", }

for (inti1=0;1<32;i++)
{ M[i] = Convert. ToUInt32(bits.Substring(i * 32, 32), 2);
¥l
static uint[] H(int n)
{ uint[] tampon = new uint[4];
if (n>1)
{tampon = H(n - 1);
float k = K(n - 1);
for (inti=0;1<4; i++)
tampon[i] = tampon[i] * (uint)(k * 1024 * 1024 * 1024);
return tampon; }
else {
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tampon[0] = Convert. ToUInt32("67452301", 16);
tampon[1] = Convert.ToUInt32("efcdab89", 16);
tampon[2] = Convert. ToUInt32("98badcfe", 16);
tampon[3] = Convert. ToUInt32("10325476", 16);
float k = K(0);
for (inti=0;i<4;i++)

tampon[i] = tampon[i] ~ (uint)(k * 1024 * 1024 * 1024);

return tampon;, } }
static float K(int n)
{ if(n==0)
return TentMap(0.3f, Normalize((double)M[n]));
else

return TentMap(K(n - 1), Normalize((double)M[n - 1])); }
static float Normalize(double girdi)
{ double sonu¢ = Math.Round(girdi % 0.585d, 15);
sonug += 1.414d,
return (float)sonug; }
static string ToBits(string str) {
byte[] bytes = Converter. ToByteArray(str);
String binary ="";
for (int j = 0; j < bytes.Length; j++)
{ byte b =bytes[j];
int val = b;
for (inti=0;i<8;i++)
{ binary += (val & 128) ==0?0: 1;
val <<=1; } }
return binary; } 3}
namespace otp_dogrulama
{ public partial class Form2 : Form
{ Form1 Frm1 = new Form1();
public static int sonug = 0;
public static string key = "1234";
public static string ozel_kelime = "admin";
public Form2()
{InitializeComponent(); }
private void buttonl_Click(object sender, EventArgs €)
{ if (key == textBox1.Text. Trim())
{if (ozel_kelime == textBox2.Text. Trim())
Form1.qgiris_siniri = 0;

labeld. Text="";
ac(); }
else{

label4.ForeColor = Color.Red,;
label4.Text = "Yanlis Veri Girisi";} }
public void kapat()
{ textBox3.Visible = false;
label3.Visible = false;
button2.Visible = false;}
public void ac() {
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textBox3.Visible = true;
label3.Visible = true;
button2.Visible = true; }

private void Form2_Load(object sender, EventArgs e)
{kapat(); }
private void button2_Click(object sender, EventArgs €)
{ int Sayac;
Sayac = int.Parse(textBox3.Text);
OTP_Smart.Sayac.Yaz(Sayac, "otp_smart_sayac");
Frm1.textBox1.Enabled = true;
Frm1.buttonl.Enabled = true;
FrmZ1.Show();
this.Close(); }
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EK-3: FriendlyARM Mini2440

L)

&

Mini2440 + 3.5" Renkli LCD & Dokunmatik Ekran

Teknik Ozellikleri:
Dimension: 100 x 100 mm
CPU: 400 MHz Samsung S3C2440A ARM920T (Max freq. 533 MHz)
RAM: 64 MB SDRAM, 32 bit 100 MHz Bus
Flash: 256 MB NAND Flash and 2 MB NOR Flash ile BIOS
EEPROM: 1024 Byte 24C08 (12C)
Ext. Memory: SD-kart girisi
Serial Ports: 1x DB9 baglant1 (RS232), total: 3x seri port, PCB iizerinde
USB: 1x USB Host, 1x USB Siiriicii
Audio Output: 3.5 mm stereo jack
Audio Input: on PCB + kondansator mikrofon
Ethernet: RJ-45 10/100M (DM9000)
RTC: Dahili Pilli Ger¢ek Zamanli Saat
Beeper: On board PWM buzzer
Camera: 20 pin Kamera etkilesimi
e LCD Interface:
STN Displays: 4 bit ¢ift tarama, 4 bit tekli tarama veya 8 bit tekli tarama, ekrani tiirii Tek
renkli, 4 gri diizeyleri, 16 gri diizeyleri, 256 renk veya 4096 renk Max: 1024x768, 4096
renk
TFT Displays: 1, 2, 4 or 8 bpp paletli renkli goriintiil6 ve 24 bpp paletsiz gergek renkli
ekran, Max: 1024x768, 64k renk.
Touch Panel: 4 tel direnci
User Inputs: 6x itme tuslar1 ve A/D pot
User Outputs: 4x LEDs
Expansion: 40 pin Sistem Bus, 34 pin GPIO (2.0mm)
Debug: 10 pin JTAG (2.0mm)
Power Connector: 5V with switch and LED
e OS Support
Android
Linux 2.6
Windows CE 5.0, 6.0
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Paket Icerigi:
e Mini2440 + 3.5 inch LCD & Touch Panel

e USB A-B Kablo
e RJ45 Patchcable
e Seri Kablo
e LPT-JTAG Adaptor
e Dokunmatik kalem
e Giic adaptorii
LCD Interface Camera Interface Resel
LCD Driver Voltage '
. ‘QA_Ln.;;AAu‘x‘nixl._lm_‘;gI ) .
GPIO —
ADC Test
User LEDs -
12C EEPROM -
SD-Card
User Buttons _ *
Connector
USB Host
RTC Battery

JTAG System Bus User Buttons
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Power
Connector
5V Power In

-~ UARTO (TTL)
UARTO (RS232)
~UART1 (TTL)

UART2 (TTL)
PWM Buzzer

Ethemet RJ-45

Mic In

USB Device
Microphone

Audio Out

Boot Mode
Connector

NOR
Boot Mode



OZGECMIS

1981-Diyarbakir dogumlu olan Omer TURK ilk, orta ve lise 6grenimimi Diyarbakir’da
tamamladi. 2000 yilinda kazandigi Kirgizistan-Tiirkiye Manas Universitesi Bilgisayar
Miihendisligi Boliimiinden 2005 yilinda mezun oldu. 2009 yilindan itibaren Mardin
Artuklu Universitesi Midyat Meslek Yiiksekokulu Bilgisayar Programcili§1 programinda
Ogretim Gérevlisi olarak gorev yapmaktadir. 2009 yilinda Firat Universitesi, Fen Bilimleri
Enstitiisii Bilgisayar Miihendisligi Yazilim Anabilim Dalinda yiiksek lisans yapma hakki1

kazanmustr.

64



