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ONSOZ

Bu tez calismasinda sayisal goriintiilerin sifrelenmesine yonelik olarak hizli ve
giivenli bir sifreleme-¢6zme yapisi sunulmustur. Sifreleme anahtarlarinin tiretiminde yeni
bir kaotik haritadan faydalanilmis ve diferansiyel saldirilara kars: yiiksek seviye giivenlik
saglamasi i¢in kaynak goriintiiye hassas duyarlilik sergileyen bir sifreleme algoritmasi
tasarlanmistir. Sunulan kripto sisteme yonelik olarak bu alanda sik¢a kullanilan tiim
istatistiksel ve diferansiyel analizler incelenmis olup, bilinen bazi sifreleme algoritmalari
ile sistemin performans Kkarsilastirmasi yapilmistir. Sifrelenmis goriintii iletiminde
olabilecek veri kaybr ve giiriiltii saldiris1 altindaki performansinin tatmin edici seviyede
oldugu Kkripto sisteme ait teorik sonuglarla degerlendirilmistir. Ayrica uygulama
noktasinda, sunulan sifreleme algoritmasinin sahada programlanabilir kapi dizilerinde
gerceklestirilmesi tiim sistemin donanim ortaminda sorunsuz ¢alisabilecegini gostermistir.

Bu tez calismasinin baslatilmasinda, gelistirilmesinde ve tamamlanmasinda gerekli
sabri, Ozveriyi, tavsiyeleri ve destegini esirgemeyen degerli danigmanim Sayin Dog. Dr.
Mustafa TURK e tesekkiirlerimi sunarim.
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OZET

Bu tezde, renkli ve gri goriintiiler i¢in kaos tabanli simetrik bir goriintii sifreleme
algoritmasi tasarlanmistir. Sunulan algoritma, goriintii pikselleri ile ilgili permiitasyon
(karistirma) ve degistirme (dagilma) islemlerini igermektedir. Karigtirma kisminda kaynak
goriintiiniin piksel pozisyonlarini yer degistirmek igin Arnold Kedi haritas1 kullanilmis ve
ardindan dagilma kisminda ise sifreleme kodlarinin retildigi iyilestirilmis Lojistik harita
sistemi piksel degerlerini degistirmede kullamilmistir. Oncelikle parametre alan,
karmasiklik, tekdiizelik ve kaotik zenginlik bakimindan standart Lojistik haritaya gore ¢ok
daha iyi performans sergileyen iyilestirilmis bir kaotik sistem tasarlanmistir. Bu sistemden
tiretilen sifreleme kodlar1 sadece sistemin kontrol parametresine ve baslangic durumuna
bagli olmadigi gibi ayn1 zamanda kaynak goriintli karakteristigine de hassas duyarhdir.
Dolayisiyla sunulan yapi istatistiksel saldirilar, diferansiyel saldirilar, bilinen-bilgi ve
secilen-bilgi saldir1 tekniklerine karsi dayanikhidir. Ayrica sistemden yiiksek sifreleme
giicii elde etmek i¢in karistirma ve dagilma islemleri birden fazla tekrarlanmakta ve her
iterasyonda farkl sifreleme kodlar1 dagilma kisminda kullanilmaktadir.

Sunulan goriintii kripto sistem ile ilgili tiim istatistiksel ve diferansiyel analizler
detayli bir sekilde incelenmistir. Hiz ve giivenlik agisindan sunulan algoritma, mevcut bazi
sifreleme algoritmalari ile karsilastirildiginda tasarlanan algoritma ¢ok daha iyi performans
gostermistir. Sunulan kripto sistemin uygulama tarafinda ise anahtar iireteci, sifreleme ve
¢ozme yapilart donanim olarak sahada programlanabilir kap1 dizileri (FPGA) ortaminda
basariyla sentezlenmis ve gerceklestirilmistir. Teorik analizler ve benzetim sonuglart,
sunulan goriintii  sifreleme sisteminin yiiksek gilivenlik seviyesine sahip oldugunu
dogrulamakta ve farkli Olclilerdeki karasel goriintiiler iizerinde etkin bir sifreleme ve
¢cozme islemi gergeklestirdigini onaylamaktadir. Ayrica deneysel sonuglar, sunulan kripto
sistemin pratik uygulamalarda kullanilabilecegini gostermektedir.

Anahtar kelimeler: Kaos, Lojistik harita, Kriptografi, Goriintii isleme, FPGA, Sifreleme,
Arnold Kedi Haritasi
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SUMMARY

A Chaos-based Image Encryption Algorithm with its Hardware Implementation

In this thesis, a chaos-based symmetric image encryption algorithm is designed for
color and gray images. The proposed algorithm contains permutation (confusion) and
modification (diffusion) processes related to the image pixels. In confusion part, Arnold
Cat map is used to change the pixel positions of the plain image and then improved
Logistic map for the generation of encryption key is used to modify the pixel values in
diffusion part. Firstly, an improved chaotic map is designed to exhibit better performance
than the standard Logistic map in terms of key space range, complexity, uniformity and
chaotic substantiality. Generated encryption codes are not only sensitive to the control
parameter and initial condition of the improved map but also strongly depend on the plain
image characteristic. Hence, the proposed scheme can resist statistical attacks, differential
attacks, known-plaintext and chosen-plaintext attacks. Furthermore, to get higher
encryption strength of the cryptosystem, both confusion and diffusion processes are
repeated one more time and different encryption codes are used in each iteration in
diffusion part.

All statistical and differential analyses about the proposed cryptosystem are studied
in detail. Compared to the results of the some conventional encryption algorithms, the
proposed scheme shows superior performance according to the speed and security of the
algorithm. The practical applications including key generator, encryption and decryption
parts of the proposed cryptosystem are successfully synthesized and implemented into the
FPGA (Field Programmable Gate Array) as a hardware environment. Theoretical analyses
and simulation results confirm that the proposed image encryption system has high level of
security and effectively encrypts and decrypts the square images with different sizes as
well. Experimental results also demonstrate the feasibility of the proposed cryptosystem in
practical applications.

Keywords: Chaos, Logistic Map, Cryptography, Image processing, FPGA, Encryption,
Arnold Cat Map

\l



Sekil 2.1
Sekil 2.2
Sekil 2.3
Sekil 2.4
Sekil 3.1
Sekil 3.2
Sekil 3.3
Sekil 3.4
Sekil 3.5

Sekil 3.6
Sekil 3.7
Sekil 3.8
Sekil 3.9
Sekil 4.1

Sekil 4.2

Sekil 4.3
Sekil 4.4

Sekil 4.5
Sekil 4.6

Sekil 4.7

Sekil 4.8

Sekil 4.9
Sekil 4.10

Sekil 4.11

SEKILLER LISTESI

Sayfa No

Genel bir Kripto SIStEIMIN YaAPIST...vviiiiviiiiieiiiieeiiiesniieeenneessireessineesineesinee s 5
Kripto sistemlerin sifreleme ve ¢OZME YaPISI.....ecvveeiverieniciienieiisieceeeeeen, 8
Sifreleme ilkesi; a) Akis sifreleyici, b) Blok sifreleyici .....ccccvcveviiiiiiiiennnn. 10
Vernam algoritmasinin blok $Emast .........ccocviieiiiiiiiiiicic e 13
Kaos teorisinin uygulama alanlart ..........ccccovvvieiiiniiieciiee e 15
Kaotik haritanin ¢ali$ma yapiSl.......ccccovveiieiiieesiei s 16
Kaos tabanli kriptografi $EmMast ..........cccceeiiviiiiiiiiieiicseeee e 18
Fridrich gorintii $ifreleme yapiSl......ocoovveiiiiiiiiiciee e 23
SLH sisteminde farkli r degerleriyle iiretilmis serilerin dagilimlari; a)
r=25,b) r=32,¢) r=3.9,d) r=4 .o 31
SLH sisteminden elde edilen seriler;a) r=25,b) r=3.2,¢) r=4........... 31
SLH sisteminin baslangi¢ degerine olan duyarlilii.........cccocoviiiiiiiiiiinnns 32
SLH sisteminin LyapunoV SPEKtIUMU .........c.covriiiiiniieiee e 33
SLH sisteminin ¢atallagsma diyagrami ..........c.cecviieiiiiiiiniiniicees 34
X, araliginin o degerine gore degiSIMI .......occvvviiieiiiiiiiii e 37
Denklem (4.3)” deki X, araligimin degisimi; a)  =0.2,b) ¢ =0.99 ............ 38
ILH sisteminin ¢atallagma diyagrami .............ccceeveveviirererersnieenereresssesesenans 40
ILH sisteminden farkli s degerleriyle iiretilen serilerin histogram

grafigi; a) s=3.2,b) $=10,¢) $=99.1,d) S=500......ccccesirrrrrirrirrrrrrnnns 41
ILH sisteminin LyapunoV SPEKIUMU .........ccevevevevereeeieeeeeeeeeeeeeeeeee e, 43
ILH sisteminin baslangi¢ degerine olan duyarliligi; a) Birbirine ¢cok

yakin iki farkli X, ile iiretilen yoriingeler, b) (a)’ daki yoriingeler
arasindaki fark.........ocoooiiiii 44
ILH sisteminin s parametresine olan duyarliligi; a) Birbirine ¢ok

yakin iki farkli s ile {iiretilen yoriingeler, b) (a)’ daki yoriingeler
arasidaki fark.........ocoooiiiii 45
Giic spektrum yogunlugu; a) Beyaz giiriilti sinyali, b) ILH
sisteminden tiretilen X, SINYali.......ccccoooiiiiiiiiiii e, 47
ILH sisteminden firetilen bit SETiSi........ccoeevevevereerereriecceeeieseseeeeeeeeseseseeenas 50
Korelogram analizi; a) ILH iiretecinden elde edilmis seri, b) Matlab
ortaminda ‘rand’ fonksiyonu ile olusturulmus Seri ..........cccoeeervrieeniienesiennnnns 57
ILH serisi ile Matlab ortaminda iiretilmis serinin ¢apraz korelasyonu........... 58

VI



Sekil 5.1
Sekil 5.2

Sekil 5.3

Sekil 5.4

Sekil 5.5

Sekil 5.6
Sekil 5.7

Sekil 5.8
Sekil 5.9

Sekil 5.10
Sekil 5.11

Sekil 5.12

Sekil 6.1

Sunulan goriintii sifreleme algoritmasinin blok $€masi..........cceeververriinennnn

Kripto sistemde sik¢a kullanilan test goriintiileri; a) Lena, b)
Kameraman, c¢) Babun, d) Ay, e) Kedi, f) BIber..........cccooevviiiiieiiiieiee,
‘Lena’ goriintiisiine AKH y6nteminin uygulanisi; a) n=1, b) n=3,
c)n=7,d) n=16,e) n=511,1) N=512 ....ccccviiiiiiiiire
a) Orijinal ‘Lena’ gorintist, b) Karismis ‘Lena’ goriintiisi, c)
Orijinal ‘Lena’ gorlntiisiiniin histogram grafigi, d) Karismis ‘Lena’
gOrlintiisiinlin histogram grafiZi........ccccvveiiiiiiiiiie i
‘Lena’ goriintiisii igin OHM analizi..........cccoovvcviiiiiiiiiiieieecece e
‘Lena’ goriintiisii igin EPSO analizi .........cccoovveeiiiiiiiiiiiii

K, ve K, sifreleme kodlarmim Gretimi........ccocooviiviviiiiiiniiiiic

Chi-karasel test sonuglari; a) SLH sistemi, b) ILH sistemi ............ccccccoo.......

Farkli parametreler ile elde edilen serilerin histogramlari; a) s=99 ve
% =0.123 , b) s=25 ve x,=0.734, ¢) s=10.688 ve x,=0.0193, d)
S=247.3 V& X3 =0.99 Lo

Uretilen kodlar i¢in entropi analizi; a) SLH, b) ILH .....cccceovovviiciiiiiccnnen,

Sunulan kripto sisteminin akig semasi; a) Sifreleme algoritmasi, b)
COZME ALZOTTEMAST ..ttt
‘Babun’ goriintiisiiniin kripto sisteme uygulanisi; a) Kaynak goriintii,
b) Sifrelenmis goriintii, ¢) Coziilen goriintii, d) Kaynak goriintiiniin
histogrami, e) Sifrelenmis gorlintiiniin  histogrami, f) Coziilen
gOTiNtiniin hiStOZramI......ccovvviiiiiiiiiiic e
Birinci duruma ait dagilma anahtarlar1 hassasiyeti analizi; a) ‘Biber’
test goriintiisii, b) s, =85.246941872; x, =0.417335966; s, = 37.881632551
;%,'=0.794183248; p=5; q=4 ve n=3 Kkullanarak elde edilen
sifrelenmis  gOriintli, c¢) s, =85.246941873; X, =0.417335966 ,
s, =37.881632551; X,'=0.794183248; p=5; q=4 ve n=3 kullanarak
elde edilen sifrelenmis goriintii, d) s, =85.246941872; x, =0.417335967 ;
s, =37.881632551; X,'=0.794183248; p=5; q=4 ve n=3 kullanarak
elde edilen sifrelenmis goriintii, €) s, =85.246941872; x, =0.417335966 ;
s, =37.881632552; x,'=0.794183248; p=5; q=4 ve n=3 kullanarak
elde edilen sifrelenmis goriintii, ) s =85.246941872; x, =0.417335966;
s, =37.881632551 ; x,'=0.794183249; p=5; q=4 ve n=3 kullanarak
elde edilen sifrelenmis OTUNt.........cceiiuieiiiiiiieiie e



Sekil 6.2

Sekil 6.3

Sekil 6.4

Sekil 6.5

Sekil 6.6

Sekil 6.7

Dagilma anahtarlar1 hassasiyeti fark goriintiileri; a) Sekil 6.1(b) ve
Sekil 6.1(c) arasindaki fark goriintiisii, b) Sekil 6.1(c) ve Sekil 6.1(d)
arasindaki fark goriintiisii, ¢) Sekil 6.1(d) ve Sekil 6.1(e) arasindaki
fark goriintlisi, d) Sekil 6.1(e) ve Sekil 6.1(f) arasindaki fark

GOTUNTUSTL -.vvvveeeeeee e e sttt e e e e e s e e e e e e s s s r e e e e e e s s snnrn e e e e e e e e s sannrrnneeeeas

Birinci duruma ait karistirma anahtarlar1 hassasiyeti analizi; a)
s, =85.246941872 ; X, =0.417335966 , s, =37.881632551,

x,'=0.794183248; p=5; q=4 ve n=3 kullanarak elde edilen
sifrelenmis  gorlintli, b) s, =85.246941872 ; X, =0.417335966 ,
s, =37.881632551; x,'=0.794183248; p=6; q=4 ve n=3 kullanarak
elde edilen sifrelenmis goriintii, ¢) s, =85.246941872; x, =0.417335966 ;
s, =37.881632551; X,'=0.794183248; p=5; q=3 ve n=3 kullanarak
elde edilen sifrelenmis goriintii, d) s, =85.246941872; x, =0.417335966 ;
s, =37.881632551; x,'=0.794183248; p=5; q=4 ve n=2 kullanarak

elde edilen sifrelenmis OTUNt..........cccoveiiiiiiiiiiieiie e

Karistirma anahtarlar1 hassasiyeti fark goriintiileri; a) Sekil 6.3(a) ve
Sekil 6.3(b) arasindaki fark goriintiisii, b) Sekil 6.3(b) ve Sekil 6.3(c)
arasindaki fark goriintiisii, ¢) Sekil 6.3(c) ve Sekil 6.3(d) arasindaki

fark GOTUNTISTL ....eevveeieeeie et

Kaynak goriintiiye baglilik analizi; a) Orijinal ‘Lena’ goriintiisii (P,),
b) Orta piksel degeri bir bit degistirilmis ‘Lena’ goriintiisii (P, ), C) P,
goriintiistine karsilik gelen sifrelenmis C, goriintiisii, d) P,

goriintiistine karsilik gelen sifrelenmis C, gOrintlisti..........coeeviiniinnnnne.

Ikinci duruma ait sifreleme anahtarlar1 hassasiyeti analizi; a) C-1
anahtar1 kullanarak yanlis c¢oziilmiis goriintii, (b) C-2 anahtan
kullanarak yanhs ¢o6ziilmiis goriintii, ¢) C-3 anahtar1 kullanarak
yanlis ¢oziilmiis goriintii, d) C-4 anahtar1 kullanarak yanlis ¢ozlilmiis
goriintii, e) C-5 anahtar1 kullanarak yanlis ¢oziilmiis goriinti, f) C-6
anahtar1 kullanarak yanlis ¢0zlilmiis goriintii, g) C-7 anahtan
kullanarak ~ yanlhis  ¢Oziilmiis  goriintii,  h)s =85.246941872;

X, =0.417335966 ; s, =37.881632551; X,'=0.794183248; p=5; q=4 Ve

n=3 anahtar1 kullanarak dogru ¢oziilmiis gorintli...........ccevvvviiiiiiiinnnn,

Farkli test goriintiilerin histogram grafikleri; a) ‘Kedi’ goriintiisii
(1024x1024), b) ‘Ugak’ goriintiisii  (1024x1024), c¢) ‘Kedi’
goriintlisiiniin  histogrami, d) ‘Ucak’ goriintiisiiniin histogrami, e)
‘Gol” goriintiisii (512x512), f) ‘Siyah’ goriintiisii (512x512), g) ‘Gol’

goriintiistinlin histogrami, h) ‘Siyah’ goriintlisiiniin histogramt .................



Sekil 6.8

Sekil 6.9

Sekil 6.10

Sekil 6.11

Sekil 6.12

Sekil 6.13

Sekil 7.1
Sekil 7.2
Sekil 7.3
Sekil 7.4
Sekil 7.5
Sekil 7.6
Sekil 7.7
Sekil 7.8
Sekil 7.9
Sekil 7.10

Sekil 7.11
Sekil 7.12

Sifrelenmis goriintiilerin histogram analizleri; a) Sifrelenmis ‘Kedi’
goriintiisti, b) Sifrelenmis ‘Ugak’ goriintiisii, ¢) Sifrelenmis ‘Kedi’
gorlintiisiiniin  histogrami, d) Sifrelenmis ‘Ucgak’ goriintiistiniin
histogrami, e) Sifrelenmis ‘Gol’ goriintiisii, f) Sifrelenmis ‘Siyah’
gorlintiisii, g) Sifrelenmis ‘GOl’ goriintlisiniin  histogrami, h)
Sifrelenmis ‘Siyah’ goriintiistiniin hisStogrami...........ccoccovviiiiiiiicniciiices 97

a) ‘Lena’ goriintiisii, b) Sifrelenmis ‘Lena’ goriintiisii, ¢) ‘Lena’
goriintlisiine ait kdsegen yonilindeki piksellerin iliski dagilimi, d)
Sifrelenmis ‘Lena’ gériintiisiine ait kosegen yoniindeki piksellerin
1liSKT daBIlImI ..o 101

a) ‘Siyah’ goriintiisii, b) Sifrelenmis ‘Siyah’ goriintiisii, c) ‘Siyah’
goriintiistine  ait kdsegen yoniindeki piksellerin iliski dagilimi, d)
Sifrelenmis ‘Siyah’ goriintiisiine ait kdsegen yoniindeki piksellerin

1liSKT daGIIIMI...ooiiiiiice e 102
Kripto sistemin ‘Siyah’ test goriintiisii i¢in diferansiyel analizi; a)
NPCR, D) UACH ...ttt nne e 107

a) ‘Ozgiirlik Amiti’ goriintiisii, b) Sifrelenmis ‘Ozgiirlik Anitr’
goriintlistinde 75x75 biyiikligiinde veri kaybi, c¢) Coziilmiis
‘Ozgiirlik Amit1> goriintiisii, d) ‘Lena’ goriintiisii, ) Sifrelenmis
‘Lena’ goriintiisiinde 125x125 biiyiikliiglinde veri kaybi, f) Coziilmiis
‘Lena’ GOTUNTUST +.o.vvvireeieieieeiee e 111

a) ‘Kameraman’ goriintiisii, b) Sifrelenmis ‘Kameraman’
gorilintiisiine 0.05 oraninda giiriiltii yogunlugu eklenmis goriintii, c)
Cozllmiis ‘Kameraman’ goriintiisii, d) ‘Biber’ goriintiisii, e)
Sifrelenmis ‘Biber’ goriintiisiine 0.02 oraninda giiriiltii yogunlugu

eklenmis goriintii, f) Coziilmiis ‘Biber’ gorintlisti ........cccoevevveviviriiiienineenne 113
Uygulama ¢aligsmasinda kullanilan FPGA donanimi...........c.ccoviiiiiininnne, 121
Simulink ortaminda bulunan Xilinx bloklart ..........cccceceeviiiiiiiiiiiiee, 124
Xilinx bloklar1 ile olusturulmus ILH SiSteMi ........cccoevevevceeeeeee e, 124
Coklayici blogu i¢in olusturulmus darbe sinyali ve ILH ¢1K1s1 .......cocu.......... 125
ILH iiretecinin donanimsal benzetimi ..............ccccevevevevrrerereresieeeeieeseseeceenans 127
ILH iiretecinin FPGA ortamindaki donanimsal benzetim uygulamasit........... 127
ILH cikisinin FPGA ve MATLAB ortaminda karsilastirilmast .................... 128
ILH modelinin XSG iizerinden derlenmesi ..........ccceceeveverererererereerereseeenennn, 129
VHDL dosyasinin ISE yazilimiyla agilmast .......cccccoeviiiiiiiiiiiiiiecee, 130
Farkl1 platformlardan tiretilen kodlarin histogram dagilimlari; a)

MATLAB, D) FPGA .. 132
ILH iiretecinin ISIM iizerindeki benzetimi ..........ococeeueveveeereeerereeeeeereeeienee, 133
Uygulama noktasinda kullanilan ILH devre modeli ...........cccccovevevivcecnnnne. 134

Xl



Sekil 7.13

Sekil 7.14
Sekil 7.15
Sekil 7.16
Sekil 7.17
Sekil 7.18

Sekil 7.19
Sekil 7.20
Sekil 7.21
Sekil 7.22
Sekil 7.23
Sekil 7.24
Sekil 7.25
Sekil 7.26
Sekil 7.27

FPGA donanimina ait LED ¢ikisinda 172 degerinin ikili tabanda

GOSTETIIIIL ..ttt b e r e e e nne s 134
Sifreleme algoritmasinin Xilinx bloklariyla modellenmesi............cccooevveenneee. 136
Sifreli ilk degerin Xilinx bloklariyla olusturulmast ...........c.cccoovviviiiiniiicnnnns 137
‘Lena’ goriintiisii i¢in sifreleme algoritmasinin donanimsal benzetimi.......... 137
(6zme algoritmasinin Xilinx bloklariyla modellenmesi ..........c.ccoocveiiinenns 138
Sifrelenmis ‘Lena’ goriintiisii icin ¢6zme algoritmasinin donanimsal

DENZELIMI .o s 139
FPGA iizerinden goriintii aktariminin genel $emasi ..........cccevreienneniennen, 140
VGA kontrolorde ekranin taranma iSlemi .........cccoccevveeeiiniiiiiinnieeee e 141
25 Mhz frekansina ait ISIM benzetim SONUCU .....ocvveveerierierieniesiesieseseeeeeens 142
VGA baglant1 semas1 ve RGB renk kodlart............cccooerviiiiiniciiiice 142
Goriintii bilgisinin saklanacagi tek port blok bellek kullanimi....................... 143
‘Mickey Mouse’ goriintiisiiniin FPGA {izerinden aktarilmasi ....................... 145
‘Lena’ goriintiisiiniin FPGA tizerinden aktarilmasi........c...ccocvviiiiiiiicnnnne, 146
‘Lena’ kaynak goriintiisiiniin monitdrde gozlemlenmesi............ccoecvvervennnnene 146
Sifrelenmis ‘Lena’ goriintiisiiniin monitérde gozlemlenmesi...............cceeuee. 147

Xl



Tablo 2.1
Tablo 3.1
Tablo 3.2
Tablo 3.3

Tablo 4.1
Tablo 4.2
Tablo 4.3
Tablo 4.4
Tablo 5.1
Tablo 5.2
Tablo 5.3
Tablo 5.4
Tablo 5.5
Tablo 5.6
Tablo 5.7
Tablo 5.8
Tablo 5.9
Tablo 5.10
Tablo 6.1
Tablo 6.2
Tablo 6.3

Tablo 6.4
Tablo 6.5
Tablo 6.6
Tablo 6.7
Tablo 6.8

Tablo 6.9
Tablo 6.10
Tablo 6.11

TABLOLAR LISTESI

Sayfa No
XOR fonksiyonunun davraniSl........occveceieerienineeneee e 11
Kaos ve kriptografinin benzer 6zellikleri ..........ococvvviiviiiiiiniieie e, 18
Kaos tabanli analog ve sayisal kripto sistemlerin karsilastirilmasi ............. 20
Kaos tabanli kripto sistemler ile geleneksel kripto sistemlerin
Kargtlagtirtlmast .......oooeeiieeiii e s 22
POKET tESHT SONUCU ......ccviiiiiiiieii s 51
AKIS 1St SOMUCU ...ttt ettt sttt sttt sneas 52
NIST LSBT ... 53
NIST analiz SONUGIATT ....covuviiiiiiiiciie e 55
Farkli test goriintiileri icin EPSO analiz sonuglart............cccocoeviiiiininnnnn. 66
AKH o6ncesi piksellerin benzerlik katsaytlart ..........ccoccovvveriniineniiicneen, 67
AKH sonrasi piksellerin benzerlik katsayilart ............ccooovveveneneniiicnnnnnn, 68
Farkli 6lgiilerdeki baz1 test goriintiilerin pk degerleri........ccccoovreiiiiinnnnn. 72
Ayni sistem parametreleriyle farkli anahtar kodlarin liretimi...................... 73
SLH ve iLH sistemlerinde Chi-karasel sonuglarin karsilastirilmast ........... 77
Birbirine ¢ok yakin iki farkli sistem parametresiyle iiretilen kodlar ........... 78
Sifreleme kodlar1 arasindaki benzerlik katsayilart...........ccoccoooiniiiicnnnnn 78
Dagilma igerisindeki bazi kodlarin olusma sayist ........c.cccevvviiieiiiicinnn. 79
Entropi analiz sonuglart ... 81
Sekil 6.1° deki sifrelenmis goriintiiler arasindaki benzerlik katsayilari....... 89
Sekil 6.3’ deki sifrelenmis goriintiiler arasindaki benzerlik katsayilari....... 91
Sifrelenmis ‘Lena’ goriintiileri arasindaki benzerlik katsayilar ve pk
AEGETICTT ... 93
Sifrelenmis goriintiilerin entropi sonuglart .........ccoeveiiiiiiiiicic 98
Yatay yondeki komsu pikseller arasindaki benzerlik katsayilari................. 99
Dikey yondeki komsu pikseller arasindaki benzerlik katsayilari ................ 100
Kosegen yondeki komsu pikseller arasindaki benzerlik katsayilari ............ 100
Kaynak goriintiiler ile sifrelenmis goriintiiler arasindaki benzerlik
KAtSAYIIATT. ..o 100
Sifrelenmis goriintiiler izerinde MAE analiz sonuglart ...........c.cccoevenneene 103
MAE analiz sonuglarinin diger algoritmalar ile karsilagtirilmasi ............... 104
‘Kameraman’ test goriintiisii igin NPCR ve UACI degerleri ..................... 106

X1



Tablo 6.12
Tablo 6.13

Tablo 6.14
Tablo 6.15
Tablo 6.16
Tablo 6.17

Tablo 6.18
Tablo 6.19
Tablo 6.20
Tablo 6.21
Tablo 6.22

Tablo 6.23
Tablo 6.24
Tablo 7.1
Tablo 7.2

‘Siyah’ test goriintiisii igin NPCR ve UACI degerleri ........ccocovvvvvvviiinnennne 106
Sunulan kripto sistem ile diger algoritmalarin NPCR ve UACI

sonuclarinin karsilastirtlmast ..........cccceeeviiiiie i 107
Kripto sistemde kullanilan farkl: test goriintiileri icin MSE sonuglart ....... 108
PSNR analiz sonuglart ..........cccoccciviiiiiiiii e 109
Sunulan kripto sistemin sifreleme kalitesi analizi ...........cccoeevviiiiininnnnn 110
Sunulan kripto sistem ile diger algoritmalarin EQ sonuglarinin

KargtlagtirIlmasT .......eeieiiie e s 110
Sunulan kripto sistemin veri kaybi analizi ..........ccoccoevvvininrennneneninenene 112
Sunulan kripto sistemin giiriiltii saldirist analizi...........ccoceeeveieicneneninnnn. 113
Giiriiltii saldirisi analizinde iterasyon sayisinin ¢dziimlemeye etKisi. ......... 114
Sunulan algoritmanin sifreleme ve ¢6zme hizi analiz sonuglari ................. 114
Kripto sistemin  diger algoritmalarla hiz  performansinin

KargtlagtirilmasT ........eeieeiiie e 115
Kaba-kuvvet saldirisinin sunulan algoritmaya uygulanist .............ccocvvvnens 118
C1g Etkisi analiz SONMUGIAIT .......eevvviiiiiiiiiiiicie e 119
MATLAB ve FPGA ortaminda iiretilen sifreleme kodlari ......................... 131
ILH kod iiretecinin kaynak kullanimi raporu ............ccceeeeverveeerereneersnennans 135

XV



SEMBOLLER LISTESI

5]

o = =
=9-E=c'
Ll
~

CHRITZERARIEOOT >
Z

Lo (o)
= — ® (o}

: ILH sistem parametresi
: Gecikme

. Bit akis serisi

. X semboliiniin olasilig1

: d gecikmesindeki ¢apraz korelasyon katsayisi
: Durum degiskeni

: Kripto sistemin anahtar alani

: Olas1 toplam kod say1s1

: Sifrelenmis goriintii

: Cozme fonksiyonu

- Sifreleme fonksiyonu

. X lretecinin entropisi

: Sifreleme kodu

- GOriintii Olgiisii

- Karasel goriintii 6l¢iisii

: Kaynak goriintii

> Orijinal goriintii

- Esit piksellerin sayis1

: Karigmis gortintii

- Benzerlik katsayisi

: Hata sinyali

: Orijinal goriintiideki piksel koordinati

: Iterasyon

: AKH parametreleri

: Kaynak goriintli karakteristigiyle iligkili parametre
: Lyapunov degeri

: Piksel degerinin temsil edildigi bit sayis1
. Sifreleme kodlari

: Chi-karasel degeri

: SLH sisteminin kontrol parametresi

: ILH sisteminin kontrol parametresi

: Karismus gortintiideki piksel koordinati
: Piksel koordinati

XV



KISALTMALAR LIiSTESI

AES : Gelismis Sifreleme Standardi

DES . Veri Sifreleme Standardi

IDEA : Uluslararas1 Veri Sifreleme Algoritmasi
OTP : Tek Kullanimli Anahtar

PRNG : Sdzde-Rastgele Say1 Ureteci

AKH : Arnold Kedi Haritas1

SLH . Standart Lojistik Harita

iLH : yilestirilmis Lojistik Harita

FIPS : Federal Information Processing Standards
NIST - National Institute of Standards and Technology
RGB : Kirmizi, Yesil, Mavi

OHM : Ortalama Hareket Mesafesi

EPSO : Esit Piksel Sayilarinin Orani

MAE : Ortalama Mutlak Hata

NPCR : Number of Pixels Change Rate

UACI : Unified Average Changing Intensity
PSNR : Peak Signal to Noise Ratio

MSE : Ortalama Karasel Hata

EQ . Sifreleme Kalitesi

HD : Hamming Mesafesi

FPGA : Sahada Programlanabilir Kap1 Dizileri
CLB : Configurable Logic Block

VHDL : Very high speed integrated circuit Hardware Description Language
VGA : Video Grafigi Dizisi

CRT : Cathode Ray Tube

LED : Light Emitting Diode

ISE . Integrated Synthesis Environment

XSG : Xilinx System Generator

XVI



1. GIRIS

1.1. Genel Bilgiler

Bilgi teknolojisindeki gelisimin ve bilgisayar aglarinin hizli bliylimesi ile birlikte
giivenli olmayan kanallar tizerinden iletilen sayisal veri miktar1 her gegen giin artmaktadir.
Bununla birlikte haberlesme sistemlerine duyulan ihtiyacin artmasi ve multimedya
uygulamalarinin gegmise gore ¢ok daha yaygin kullanilmasi sonucu bilginin giivenli ve
dogru bir sekilde iletilmesi ciddi bir sorun olmaya baslamistir. Ozellikle internet {izerinden
yaygin bir sekilde kullanilan elektronik yayincilik ve multimedya verilerinin yasadisi
cogaltilmasi ve dagitimi 6nemli bir problem haline gelmistir [1]. Bu durum, haberlesme agi
icerisinde bilginin saglikli iletiminde gilivenlik problemini dogurmustur. Giiniimiiz
teknolojisinde bilgi giivenliginin esas oldugu diisiiniildiigiinde ¢cogu gizli veya 6zel olan bu
bilgiler, gerekli korumanin saglanmasi amaciyla glivenlik mekanizmasina ihtiyac¢ duyarlar.
Bu nedenle sayisal verilerin saklanmasinda ve iletiminde bilgi gilivenligi, ¢o6ziilmesi
gereken 6nemli bir konudur.

Bilgi giivenligi temel olarak gizlilik, biitlinliik ve erisilebilirlik kavramlariyla
ilgilidir. Bilginin, yetkisiz kisi, kurulus veya bir islem tarafindan agiga cikarilamama
ozelligi gizlilik; dogrulugunu ve eksiksizligini koruma o6zelligi biitiinliik; yetkili birim
tarafindan stirekli kullanilabilir 6zelligi ise erisilebilirlik kavramiyla acgiklanir. Bilgi
giivenligi i¢in bu 6zelliklerin korunmasi ve saglanmasi gerekir. Aksi takdirde aktarilan ve
islenen bilgilerin gizliligi ve biitiinliigli saldir1 tehditlerine karsi savunmasiz kalacaktir.
Ornegin, Kevin Poulsen adli bilgisayar korsami bir radyo istasyonunun diizenledigi
yarismada telefon hattina sizarak kendisini 102. arayan kisi olarak gostermis ve Porche
marka araba kazanmistir. Bir bagka siber giivenlik olayinda, ShadowCrew adl1 bir grubun
lideri olan Albert Gonzalez, iki sende 17 milyon kredi kart1 ve kart numarasi ele gecirmis
ve ABD niifusunun biiyilk bir kisminin kisisel bilgilerine ulagarak bu bilgileri para
karsiliginda satmistir [2]. Bu somut Orneklerdeki saldirilar kisisel menfaate yonelik
olmasina karsin bilisim ortamindaki saldirilar genellikle farkli amaglara hizmet etmektedir.

Farkli haberlesme aglar1 fiizerinden yaygin iletisim, multimedya verilerinin
giivenligini zorlamakla beraber bu ciddi problem ayni zamanda aragtirmacilar i¢in de ilgi
¢ekici bir alan olmustur. Bu durum, arastirmacilari bilinen tekniklerin disinda farkl

giivenlik Onlemleri almaya yoOneltmistir. Giiniimiizde sayisal sistemlerde saklanan veya



bilgisayar aglar lizerinden gonderilen bilgilerin gizliligini ve glivenligini saglamada klasik
yontem olarak sifreleme kullanilmaktadir. Sifreleme, igerigi sadece yasal alicisi tarafindan
elde edilebilen bir yontemdir. Yetkisiz dinlemelere karsi multimedya verilerinin
korunmasina yonelik olarak kriptografi, steganografi gibi teknikler vardir. Bunlar arasinda
kriptografi yiiksek giivenlik seviyesi saglamasiyla Onemli tekniklerden biri haline
gelmistir. Kriptografi, bilginin anlasilabilir ve anlagilamaz formlar1 arasinda doniistiirme
tekniklerinin gelistirilmesiyle ilgilenir. Bu teknik, gizlilik ve erisim kontroliinii i¢erir [3] ve
bu sayede bilginin giivenli olmayan kanallar iizerinden gonderilmesi veya sayisal
ortamlarda saklanmas1 miimkiin olur [4].

Sifreleme yontemi diginda sayisal verilere eklenen sinyal niteliginde olan sayisal
filigranlama teknolojisi de multimedya veri gilivenligi igin gelistirilmistir. Bu teknik
bilginin sayisal multimedya igerigine gomiilme islemidir ve bunun sonucunda bilgi,
yasadisi kopyalama ve degisimine kars1 korunabilir hale gelmektedir. Bu teknoloji kontrol
ve kimlik dogrulamasi gibi giivenlige dayali farkli amaglar i¢in kullanilabilir [5].
Multimedya veri gilivenligini saglamada sifreleme ve sayisal filigranlama tekniklerinin
birlikte kullanildigi ¢alismalar da bu alanda mevcuttur [6].

Multimedya bilgileri arasinda 6zellikle sayisal goriintiiler, sosyal toplumdaki gergek
zamanl1 gorsel haberlesmenin yayginlagmasiyla beraber insanlarin giinlilk yasantilarinda
onemli bir rol oynamaktadirlar. Bu anlamda, gorsel bilginin korunumu son derece
onemlidir. Goriintii giivenligi protokolii, iletilen bilginin aciga ¢ikmasma ve iletim
sirasinda degismesine karsi veriyi koruyan uygulama katman teknolojisidir. Sayisal
gorlintii  sifreleme, goOriintli islemenin en Onemli yoOntemlerinden birisidir. Goriintii
sifreleme teknikleri agirlikli olarak sikistirma yontemini, kriptografi mekanizmasi ve kaos
teknikleri igermektedir [7]. Giliniimiizde gelismis sifreleme standardi (AES), veri sifreleme
standard1 (DES), uluslararasi veri sifreleme algoritmasi (IDEA) ve RSA (Ron Rivest, Adi
Shamir, Leonard Adleman) teknigi gibi farkli kriptografik algoritmalar veri sifreleme
amacina yonelik olarak ortaya atilmistir. Genel olarak multimedya verisi durgun yani
gercek zamanli bir akisin olmadigi formatta ise bu bilgi siwradan ikili veri olarak
diistintilebilir ve burada bilinen sifreleme teknikleri kullanilabilir. Ancak genellikle goriintii
bilgisi, metin bilgisinden ¢ok daha biiyiik oldugundan geleneksel kriptografik sistemlerle
goriintli bilgilerini dogrudan sifrelemek ¢ok fazla zaman gerektirmektedir. Dolayisiyla,
evrensel sifreleme yapilari, goriintii 6l¢iisti biiyiik oldugu zaman diisiik seviyeli verimlilige

sahiptirler [3,4]. Ayrica, AES veya IDEA gibi sifreleme teknikleri genellikle metin tabanli



bilgilerin sifrelenmesinde kullanilmaktadirlar. Goriintii bilgileri, sahip olduklar biiyiik veri
kapasitesi, yiiksek piksel artikligi ve yakin pikseller arasindaki giiclii bagint1 6zellikleri ile
metin bilgilerinden ¢ok farkli yapidadirlar. Bu igsel o6zelliklerinden dolay1 goriinti
bilgilerini, mevcut sifreleme algoritmalariyla sifrelemek uygun bir ¢o6ziim degildir. Bunun
baslica nedeni, etkili bir gorlintii sifreleme algoritmasi tasariminda kaynak goriintiiniin
bilinen kriptografik yontemlerle hizli bir sekilde karistirllmast ve dagitilmasinin ¢ok zor
olmasidir [8]. Ayrica goriintii bilgisine yonelik sifreleme islemi, ¢ok fazla islem giicii ve
bant genisligi gerektirmekte bunun sonucunda da verimsiz bir sifreleme ger¢eklesmektedir
[9-12]. Bu algoritmalar ile karsilastirildiginda, kaos tabanli algoritmalar karmasiklik, hiz,
islem giicti ve giivenlik agisindan daha tistiin bir performans gostermistir [13].

Goriintii bilgisine ait sifre ¢dzme yapist bir bagka yonii ile de metin tabanl sifreleme
yapisindan farklidir. Sifrelenmis metin bilgisinin ¢ézliimlenmesinde elde edilen bilginin
boyutu, orijinal metin boyutu ile ayn1 olmalidir. Ancak bu gereklilik, goriintii bilgisi i¢in
zorunlu degildir ¢iinkii insan algisinin karakteristigi ¢oziilmiis goriintiideki kiigiik bir
bozulmay1 ayirt edemeyecek seviyededir. Bu durum, bilinen sifreleme algoritmalarinin
goriintii sifrelemede tercih edilemeyeceginin bir nedeni olarak da gosterilebilir [3].

Sayisal gorintiilerin yasadis1 yollarla ¢ogaltilmasin1 6nlemek ve {izerinde izinsiz
degisiklikler yapan yetkisiz kullanicilardan korumak amaciyla farkli goriintii sifreleme
yapilart sunulmustur. Mevcut goriintii sifreleme teknikleri kullanan bu fikirler ii¢ ana
kategoride siniflandirilabilir. Goriintiiye yonelik piksel pozisyon permiitasyonu, piksel
deger doniisiimii ve bunlarin kombinasyonu olan yap1 bu teknikleri olusturur [14-17].
Pozisyon permiitasyonu, goriintii igerisindeki piksel pozisyonlarinin karistirilmasina
yonelik bir islemdir ve genellikle diisiik glivenlige sahiptir. Deger doniisiimii algoritmast
ise orijinal gorintii bilgisindeki piksel degerinin degistirilmesine dayali olup, diisiik
hesaplama karmagikligina ve basit donanim potansiyeline sahiptir. Son olarak bu her iki
yapmin da kullanildigi biitiinlesik yapida piksellere ait hem pozisyon hem de deger

degisimi gergeklestirilir ve genellikle yiiksek giivenlige sahiptir [17].

1.2. Tezin Amaci

Bu tezde, sayisal goriintiiler i¢in kaos tabanli simetrik bir kripto sistem tasarimina
yonelik bir ¢alisma yapilmistir. Sosyal toplumdaki gercek zamanli gorsel haberlesmenin
yayginlagmasi sonucu sikc¢a kullanilan kisisel goriintiiler, insanlarin giinliik yasantilarinda

onemli bir rol oynamaktadir. Dolayisiyla, bu verilerin saklanmasinda ve iletiminde



giivenligin iist seviyede olmasi esastir. Goriintii bilgilerini, sahip olduklar1 igsel yap1
itibariyle geleneksel sifreleme teknikleri kullanarak sifrelemek verimsizdir. Ciinkii bu
islem, biiyiik bant genisligi ve ¢ok fazla islem giicii (kaynak tiiketimi) gerektirmektedir.
Sunulan goriinti  kripto sisteminde hizli, giivenli ve verimli bir sifreleme
amacglanmistir. Ayrica sifreleme ve ¢Ozme algoritmalarinin  donanim ortaminda

gerceklestirilmesi amaglanarak uygulama noktasinda kullanilabilirligi sorgulanmistir.

1.3. Tezin Icerigi

Birinci bolimde teze giris yapilmis, mevcut ve dnceki ¢alismalar ele alinmis ve tezin

amaci1 anlatilmistir.

Ikinci boliimde kriptoloji ile ilgili temel kavramlardan bahsedilmis ve farkl sifreleme
yapilarina yer verilmistir. Ayrica, Vernam algoritmasinda kullanilan teknigin 6nemine

deginilerek giivenli bir sifreleme icin gerekli kosullar agiklanmustir.

Ucgiincii boliimde kaos kavraminin kriptografi icerisindeki yeri ve ortak noktalar1 ele
alimmustir. Burada, kaos tabanli kripto sistemler ile ilgili bilgilere yer verilmis ve bu alanda
gerceklestirilmis bilimsel calismalara deginilmistir. Ayrica tasarlanacak olan goriintii

sifreleme algoritmasinda kullanilacak yontem ve metotlara yer verilmistir.

Dordiincii boliimde standart Lojistik harita modelinin denklem sistemi kullanilarak
tyilestirilmis yeni bir kaotik harita detayli bir sekilde anlatilmis ve bu sistemin kriptografik

anlamda kod tireteci olarak kullanilmasina yonelik tiim istatistiksel analizleri incelenmistir.

Besinci boliimde sunulan kripto sistemin tasarimina yonelik tiim detaylar anlatilmig

ve sifrelemede kullanilacak olan gizli anahtar kodlar1 i¢in 6nemli analizler yapilmstir.

Altinct boliimde sunulan kripto sistemin performans ve giivenlik analizleri tiim
hatlartyla incelenmistir. Ayrica kripto sistemde kullanilan sifreleme algoritmasinin
istatistiksel ve diferansiyel analizlerine yer verilmis ve bu sonuglar mevcut bazi sifreleme

algoritmalariyla karsilagtirilmistir.

Yedinci boliimde tasarlanan goriintii kripto sisteminin uygulama noktasinda donanim
ortaminda gergeklestirilmesi ele alinmis ve tiim sistemin uygulanabilirliligine yonelik

sonuglarina yer verilmistir.

Sekizinci boliimde ise tezde uygulanan yontemlerden elde edilen teorik ve deneysel

sonuglara yer verilmis ve ileriye doniik ¢alismalar i¢in 6nerilerde bulunulmustur.



2. KRIiPTOLOJIi

Sifreleme teknolojisi olarak adlandirilan kriptoloji, giivenli haberlesme teorisi ile
ugrasan bir bilim dalidir [4]. Ulusal giivenlikte, askeri, diplomasi alanlarinda ve bilgisayar
verilerinin korunmasinda kriptoloji sik¢a kullanilmaktadir. Haberlesme ve bilgi teorisine,
kaos teorisine, bilgisayar, kripto analiz, kriptografi ve matematik bilimlerine de katki
saglayan kriptoloji, kriptografi ve kripto analiz olmak tizere iki alt dala ayrilir [18].
Kriptografi, hizli ve giivenli bir sifreleme algoritmasinin nasil tasarlanacagini incelerken;
kripto analiz ise mevcut algoritmalarin giivenlik agigini bulmaya caligir ve bunlarin bazi
saldirilara karst savunmasiz olup olmadigini arastirir. Bilgi mesajinin 6ngoriilemeyen
sekilde okunamayan bir formata doniistiirerek bilgiyi gizli tutmak, kriptografik bir sistemin
temel amacidir. Bu islem i¢in Oncelikli olarak bir sifreleme diizenine ihtiya¢ vardir. Bu
diizen sifreleyici ya da kripto sistem olarak adlandirilir ve Sekil 2.1° de gosterilen sematik

bir yapiya sahiptir [5].

Gizli
Anahtar

Giris Kriptografik Cikis
(Acik Mesaj) |:> Sistem |:> (Sifreli Mesaj)

Sekil 2.1 Genel bir kripto sistemin yapisi

Kripto sistem, bilgi giivenliginin saglanmasina yonelik uygulanan kriptografik
tekniklerin ve beraberindeki altyapilarinin gergeklestirilmesidir. Boyle bir kripto sistemde
islem sonunda hedeflenen amag bilgi mesajinin sadece alicisi tarafindan ¢éziimlenmesidir.
Bir kripto sistemin bilesenleri su sekilde 6zetlenebilir:

e Acik bilgi mesaj1 (plain-text): Iletimi sirasinda korunmasi gereken veridir.
e Sifreleme algoritmasi: Acik bilgi mesaji ile sifreleme anahtarini kullanarak sifreli

bilgi lireten matematiksel islemdir.



o Sifreli mesaj (cipher-text): Belirli bir sifreleme anahtar1 kullanilarak sifreleme
algoritmasi1 tarafindan olusturulmus okunamayan bilgidir veya kisaca bilgi
mesajinin karigtiritlmig halidir.

e (o6zme algoritmasi: Sifreli bilgi mesajindan ¢6zme anahtar1 kullanilarak orijinal
bilginin elde edildigi matematiksel islemdir. Sifreleme isleminin tam tersidir.

e Sifreleme anahtari: Kriptografik bir algoritmada sifreli bilgi tiretmek i¢in kullanilan
degisken degerlere sahip gizli kodlardir.

e (Cozme anahtari: Alicisi tarafindan bilinen ve ¢6zme algoritmasinda orijinal bilginin
tekrar elde edilmesinde gerekli olan gizli kodlardir. Cézme anahtari, sifreleme
anahtari ile ayn1 olmak zorunda degildir.

Kriptografi temelde bilginin karistirllmasini saglayarak verilerin dogrulugunu veya
giivenligini garanti altina alir ve boylelikle izinli alic1 disinda hi¢ kimse tarafindan bu bilgi
okunamaz. Diger taraftan saldirgan, bilgi mesajin1 belirlemeye calisan izinsiz varliktir. Bu
girigim, sifrelenmis mesaja erisebilir hatta ¢dzme algoritmasina ulasabilir. Ancak ¢6zme
anahtarinin saldirgan tarafindan kesinlikle bilinmemesi gerekir. Bir sistemin gilivenligi
algoritmanin gizli tutulmasina bagh degildir. Kriptografinin temel ilkesi sistem
giivenliginin sadece anahtara bagli olmasimi gerektirir. Bu ilke, Kerckhoff prensibi olarak
bilinir [19]. Dolayisiyla kripto sistemin tasarimi, sistem giivenliginde 6énemli bir rol almaz.
Modern kriptografide onemli olan sifrelenmis bilgi giivenliginin sadece sifreleme
anahtarmin giivenligine bagli olmasidir. Bu o6zellik, Shannon 6zdeyisi olarak bilinen
“diisman, kullanilan sistemi bilir” ifadesi ile de desteklenmistir [20, 21].

Belirli bir kripto sistem i¢in olasi tiim ¢d6zme anahtarlarinin permiitasyon kiimesi
anahtar alan1 olarak adlandirilmaktadir. Kaba-kuvvet (Brute-force) saldirisi kullanan bir
saldirganin sifreleme anahtarini ortaya ¢ikarmak adina kullandig1 kapsamli anahtar tarama
yontemini uygulanamaz hale getirmek i¢in anahtar alani yeterince biiyiik olan bir kripto
sistem tasarlanmalidir. Kaba-kuvvet saldir1 teknigi, bir sifreleme algoritmasina yonelik
olarak gerceklestirilen en etkili sifre kirma yontemlerinden birisidir. Bu teknikte, saldirgan
kripto sistemin olas1 tim anahtar alani icerisinde tam bir tarama gerceklestirerek dogru
anahtar1 bulmaya c¢ahsir [22]. Ornegin, 8-bit uzunlugunda sifreleme anahtarinin
kullanildig1 bir kripto sistemde anahtar alam1 2° =256 olas1 anahtar igerir. ABD Ulusal
Standart ve Teknoloji Enstitiisii tarafindan kabul edilmis ve DES algoritmasi yerine
gelistirilen AES, 256-bitlik simetrik anahtar kullanmakta ve bu da olas1 1.15x10”" sayida

muhtemel anahtar icermektedir. Bu seviyedeki bir islemin kaba-kuvvet saldirisiyla



kirilabilmesi i¢in evrenin yasindan ¢ok daha uzun bir siire gerekmektedir. Pratiksel olarak
bunun uygulanamaz oldugu agiktir. Sonug olarak, kripto sisteme ait anahtar alan1 yeterince
bliyiik oldugunda bu saldir1 teknigi basarisiz olur. Yiiksek seviye giivenlik i¢in anahtar

2'° degerinden biiyiik olmasi gerekir. Bu seviye saglandiginda kaba-kuvvet

alan1 Olclisti
saldiris1 teknik anlamda basarisiz olacaktir [23,24].

Anahtar aramaya dayali kaba-kuvvet saldiris1 disinda kripto analiz ve sistem tabanli
saldir1 yontemleri, sifrelenmis bilgilere kars1 yapilan saldir1 tekniklerindendir. Bir kripto
sistemde dogrudan kriptografik algoritmaya yonelik gergeklestirilmeyen izinsiz miidahale
sistem tabanli saldirilar altinda incelenir. Kripto analiz tekniginin amaci ise sifrelemedeki
algoritmay1 kirmak ve burada kullanilan anahtar1 veya agik bilgiyi ortaya cikarmaktir.
Cogu sifreleme algoritmasi, gelismis matematiksel kombinasyon yontemleri ve hesaplama
giici ile kirilabilir. Ayni zamanda sifrelenmis bir¢ok bilginin, sifreleme anahtari
bilinmeden ¢oziilebildigini gosteren galismalar da vardir. Bir kripto sisteme ait giivenlik
oOl¢iisii su sekilde 6zetlenebilir: Kripto sistemden tiretilen sifrelenmis bilgi ile ilgili ne kadar
cok veri olursa olsun ya da saldirgan bu bilgiyi kirmak adina ne kadar ¢ok hesaplama
giiciine sahip olursa olsun bu sifreli bilgi, buna karsilik gelen acik bilgiyi tek basina
belirlemekte yeterli bilgi icermiyorsa bu sifreleme algoritmasi kosulsuz olarak giivenlidir.
Bir sifreleme algoritmasindan elde edilen sifrelenmis bilginin kirilmasi i¢in kullanilan
maliyet, kaynak bilginin degerini asiyor ya da sifreyi kirmak i¢in gereken siire bilginin
kullanim 6mriinden fazla ise bu sifreleme algoritmasi hesaplama agisindan (sartli olarak)
givenlidir [25]. Gilinlimiizde kullanilan AES, RSA gibi ¢ogu sifreleme algoritmasi

hesaplama ac¢isindan giivenlidir.

2.1. Simetrik ve Asimetrik Kripto Sistemler

Bir kripto sistemde anahtar tiretimi ile birlikte sifreleme ve ¢ozme algoritma yapilar
simetrik ve asimetrik kriptografi bashigi altinda incelenmektedir. Simetrik ve asimetrik
algoritmalar i¢in Oncelikle kripto sistem yapisi detayl bir sekilde ele alinmasi gerekir. Bu

anlamda, genel bir kripto sisteme ait sifreleme ve ¢cozme yapist Sekil 2.2’ de gdsterilmistir.



Ke Kd

Bilgi l Sifreli l (oziilen
Mesaji Mesaj Mesaj

Sifreleme Cozme
:> Algoritmast :> Algoritmast :>

Sekil 2.2 Kripto sistemlerin sifreleme ve ¢6zme yapisi

Kripto sistemlerin sifreleme prosediirii, Denklem (2.1)° de verildigi gibi basit bir

matematiksel ifade ile temsil edilebilir.
C=E[K,(P)] (2.1)

Burada P, bilgi mesajin1 gosterirken; C ise sifreli mesaji ifade eder. Sifreleme islemi E(.)
fonksiyonu ile tanimlanirken; K, ise sifreleme anahtarmi temsil eder. Benzer sekilde

Denklem (2.2)’ de belirtilen ¢ozme islemi,
P= D[Kd (C)] (2.2)

gibidir ve burada K,, ¢ézme anahtarini; D(.) ise ¢ozme fonksiyonunu gosterir. Eger
K, =K, ise kripto sistem, simetrik sifreleyici veya gizli anahtar sifreleyici olarak
adlandirilir. Simetrik sifrelemede, sifreleme anahtarlari géndericiden aliciya gizli ve farkli

bir kanal tizerinden aktarilir. Buna karsin K, # K, seklinde tasarlanan bir kripto sistem ise
asimetrik (genel anahtar) sifreleyici olarak adlandirilir [26]. Burada, sifreleme anahtar1 K,

herkese sunulurken, ¢dzme anahtar1 olan K ise iletilmez gizli tutulur ve anahtar transferi

icin fazladan bir gizli kanala gerek duyulmaz. Dolayisiyla, asimetrik algoritmada herhangi
bir kimse mesaj sifreleyebilir ancak sadece dogru ve kisisel anahtar1 olan kisi bu mesaji
¢cOzebilir. Boyle bir kripto sistem icin sifreleme anahtarindan ¢6zme anahtarmin kabul
edilebilir bir zaman igerisinde elde edilmesinin miimkiin olmadigi kabul edilir [5]. Simetrik
sifreleme, genellikle bilgiyi korumada kullanilirken; asimetrik sifreleme ise kullanici veya
bilgisayarin kimligini dogrulamak ya da bilginin gilivenilir oldugunu kanitlamak icin

gelistirilmistir.  Asimetrik algoritmalar ¢ok daha fazla matematiksel hesaplama
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gerektirdiginden bunlar simetrik algoritmalara gore daha yavastirlar [27]. AES ve DES
simetrik sifrelemeye Ornek olurken, RSA asimetrik sifrelemenin kullanildigi bir
algoritmadir.

Simetrik kripto sistemler verinin sifrelenmesinde veya ¢6ziimlenmesinde sadece bir
anahtar kullanir. Her iki islemde kullanilan anahtar, 6zel veya gizli anahtar olarak
tanimlanir ve yalnizca sifreleme/cozme islemlerinde yetkisi olan kisi ya da sistem
tarafindan bilinir. Pratik uygulamalarda kullanilan bu anahtar, taraflar arasindaki gizliligi
saglamak icin paylasilan ortak sirr1 temsil eder. Dolayisiyla her iki tarafin da gizli anahtara
erisimi olmasi gerekliligi simetrik sifrelemenin en biiylik dezavantajidir. Anahtar paylagimi
icin ortak bir agin kullanildig1 sistemlerde simetrik sifreleme tercih edilmez. Ciinkii akilll
bir saldirgan bdyle bir agdaki trafik akisini analiz ederek bilgi mesajin1 ¢ozebilir ve hatta
orijinal yerine gergek goriinen sahte bilgiyi ilave edebilir. Dolayisiyla iletilen bilgiye
yonelik kotii niyetli ekleme ve degistirme olasiligi simetrik anahtar sifrelemede daha
yiiksektir. Buna karsin Simetrik sifreleme, asimetrik olanlarina gore daha az karmasiktir.

Asimetrik kripto sistemlerde gonderici ve alici igin birinin digerinden tiiretildigi iKi
farkli anahtar kullanilir. Dolayisiyla haberlesme anlaminda goénderici ve alici ortak bir
gizlilige gerek duymaz. Ancak burada kullanilan algoritma, matematiksel olarak karmasik
hesaplamalar igerdiginden asimetrik kripto sistemler, simetrik olanlara gore daha yavas ve
daha diisiik verimlilige sahiptirler. Diger taraftan, simetrik sifreleyiciler ise yiiksek veri
sifreleme oranina sahip olacak sekilde tasarlanabilirler. Sonugta ¢ogu uygulamada her
ikisinin bir kombinasyonu kullanilmakta ve biitiinlesik olan bu yap1 hibrit sifreleme olarak
bilinmektedir [28]. Burada kullanilan genel ve 6zel anahtarlar giivende oldugu siirece bu

algoritma, yiiksek seviye giivenlik saglayan bir sifreleme tiirii olarak kabul edilmektedir.

2.2. Akis ve Blok Sifreleyiciler

Simetrik sifreleyiciler yapisina gore akis sifreleyici (Stream cipher) ve blok
sifreleyici (Block cipher) olarak siiflandirilir [4]. Blok sifreleme, kaynak bilgiye ait bir
blogun, bir biitlin olarak ele alindig1 ve iiretilen ¢ikisin blok uzunlugu ile kaynak bilginin
blok uzunlugunun aymi oldugu bir sifreleme yapisidir. Ornegin, bir blok sifreleme
algoritmasi giris olarak 128-bit uzunlugunda bilgi mesajini alip, ¢ikis olarak buna karsilik
gelen 128-bit uzunlugundaki sifrelenmis blogu olusturabilir. Blok sifreleyici esasinda
sifrelenen ve coziilen tiim bloklarda aymi anahtarlarin kullanildigi bir simetrik anahtar

sifreleyicidir. Boyle bir algoritmaya ait daha iist seviye giivenlik i¢in blok uzunlugunun ve



anahtar boyutunun daha biiyiik tutulmasi gerekir. Akis sifreleyici ise bilgiye ait veri
akisinda bir bit veya bir bayt verinin tek seferde sifrelendigi algoritma yapisidir [5]. Akis
sifreleyiciler bilgiyi, tek bir basit bit gibi kii¢iik bloklar halinde isler ve sifreleme islemi bu
bilgi islendik¢e degisebilir dolayisiyla boyle bir algoritma kullanan kripto sistemin bir
bellek yapisina sahip oldugu sdylenebilir. Burada sifreleme islemi, sadece anahtar ve
bilgiye bagli olmadigi gibi ayn1 zamanda mevcut duruma da baglilik gosterebilir [29]. Akis
sifreleyiciler donanim ortaminda genellikle blok sifreleyicilere gore daha hizlidir ve daha

az karmasik donanim devresine sahiptirler [29].

K Py K o
P PyeP Cn Ci..C Pp cp
0 715 Akis 0 "I Blok
7 I Sifreleyici 7 7 Sifreleyici 7
1 1 b b
(@) (b)

Sekil 2.3 Sifreleme ilkesi; a) Akis sifreleyici, b) Blok sifreleyici

Burada bilgi mesaji, anahtar ve sifrelenmis bilgi, p; k;,C 6{0,1} gibi  bit
degerlerinden olusur. Anahtar akisinin kaynak bilgi veya sifrelenmis bilgiden bagimsiz
olarak iiretildigi yap1 es zamanli akis sifreleyici; bu yapimin sifreleme anahtar1 disinda
onceki sifreli karakterlere olan baglihigi da es zamansiz akis sifreleyici olarak
adlandirilmaktadir [29]. Cogu pratik akis sifreleyici, es zamanli yapida olup, bu
sifreleyiciler kii¢iik ve hizli olma egilimine sahip olduklarindan dolay1 biiyiik hesaplama
gerektirmeyen uygulamalar i¢in daha uygundurlar. Akis sifrelemede bit degerleri ayr1 ayri
sifrelenir ve bu islem anahtar akisindan tek bit degerinin sirayla bilgi mesajindaki bir bit
degerine eklenmesiyle gergeklestirilir. Burada basitce gergeklestirilen aritmetik modiil-2
toplama veya mantiksal fonksiyon olarak ozel-veya (XOR) operasyonudur ve

matematiksel olarak Denklem (2.3)” deki gibi ifade edilir.

C. =E.(P)=(k + p;)mod2 (2.3)
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XOR islemi modern kriptografide 6énemli bir rol oynamaktadir ve bu tezin geri kalaninda

birgok kez kullanilacaktir. Bu isleme ait dogruluk tablosu, Tablo 2.1° de gosterilmistir.

Tablo 2.1 XOR fonksiyonunun davranist

p, | kilc :(ki + pi)mod2
0] o0 0
0 | 1 1
110 1
1|1 0

XOR fonksiyonunun kriptografide sifreleme isleminin temelinde kullanilmasinin
birka¢ nedeni bulunmaktadir. Bu nedenler arasinda en 6nemlisi bu fonksiyonun miikemmel
bir sekilde dengeli davranmasidir. Burada dengeli davranmak, anahtar degerine bagl
olarak sifrelenmis bit degerinin tam olarak " olasilikla ‘0 veya ‘1° olabilmesidir. Ornegin,
sifrelenecek olan bilgi mesajina ait bit degeri p, =1 olmasi durumunda, %50 olasilikla
sifrelenmis bit bilgisi ‘1’ veya ‘0’ dir. Ayn1 durum p; =0 icin de gecerlidir. Dolayisiyla
sifrelenmis bit bilgisi eger ‘0’ ise, bilgi biti ‘0’ olabildigi gibi ‘1’ de olabilir. Sonugcta,
sifrelemede kullanilacak anahtar biti miikkemmel bir sekilde rastgelelik igeriyorsa yani tam
olarak %50 olasilikla ‘0’ veya ‘1’ degerlerinden olusuyorsa, muhtemel her iki sifreli bit
bilgisi de ¢ikista %50 olasilikla olusacaktir. Bu 6zellik XOR fonksiyonunu, diger lojik
fonksiyonlardan ayirir [30]. Ayrica XOR, basit ve hizli calistirilabilen bir fonksiyon
olmasinin yaninda tersi de alinabilen bir islemdir. Bu sayede sifrelenmis veri lizerinde ayni1

fonksiyon gerceklestirilerek tekrar bilgi mesajina ulasmak miimkiindiir. Bu 06zellik

Denklem (2.4)’ deki gibi gosterilebilir.
P =D, (C;)=(k +¢;)mod2 (2.4)

Denklem (2.3)’ de verilen sifreleme algoritmasinda bilgi mesajinin elde edilmesinde
gerekli ¢6zme yapisi Denklem (2.4)’ de tanimlanmistir. Burada sifreleme denklemi,

Denklem (2.5)’ deki ¢6zme fonksiyonu igerisinde kullanildiginda,

D, (c;) =(k +c;)mod2=(k; + p, +k )mod2=(2k + p,)mod 2 = p, (2.5)
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sifrelenmis bilgi {izerinde ayni islemin kullanilmasiyla orijinal mesajin tekrar elde
edilebildigi goriilmektedir. Boyle bir kodlamanin gerceklestirildigi sistemde kaynak
bilginin bit degerleri rastgele bir sekilde degistirilerek bilgi saklanmaktadir. Dolayisiyla,
sifreleme anahtarini bilmeyen izinsiz bir kullanic1 kaynak bilgide hangi bitin degistigini
(bit akisinda ‘1’ olusumuna karsilik gelen) veya hangisinin degismedigini (bit akisinda ‘0’
olusumuna karsilik gelen) bilemeyecektir [4]. Bilgi mesajina rastgelelik olgusunun
eklenmesiyle sifreleme islemi olasilik igeren bir duruma doniiserek, bilgilerin kendi

igerisinde iligkilendirilmesi engellenir.

2.3. Vernam Algoritmasi

Basit bir XOR islemi ile gergeklestirilen sifreleme yapisi, bilinen algoritmalar
arasinda matematiksel olarak kirilamayan tek giivenli yontem olan Vernam sifreleme
algoritmasinda da kullanilmistir. Tek kullanimli anahtar (One-time pad, OTP) olarak da
bilinen Vernam kripto algoritmasi, 1917 yilinda Gilbert Vernam tarafindan uzak yazici
uygulamasi igin gelistirilmistir. Bu sistem, miikemmel bir gizlilige sahiptir yani sifrelenmis
veri kesinlikle kaynak bilgiyle alakali higbir ek bilgi vermez. Burada tek kullanimli
kavrami, sifrelemede kullanilan anahtarin sadece bir kez kullanilabilir olmasindan
gelmektedir [4, 31].

Bir kripto sistemin mevcut hesaplama teknolojilerin ve algoritmalarin kullanilarak
makul bir siire igerisinde sifreleme anahtarini kirma olasiligi son derece kiiclik ise bu
kripto sistem giivenli olarak kabul edilir. Tek kullanimhi sifreleme disindaki tim
kriptografik algoritmalar yeterli zaman ve sayida sifreli ¢ikt1 verildiginde teorik olarak
kirilabilir. Tek kullaniml sifrelemede kullanilan anahtarlar, dort 6nemli kurali takip eder
[5].

e Anabhtar, sifrelenecek veri veya mesaj uzunlugunda olmalidir.
e Anahtar, tamamen rastgele olmalidir. Basit bir bilgisayar fonksiyonundan ya da
benzeri bir uygulamadan iiretilmemelidir.
e Her bir anahtar sadece bir defalik kullanilmalidir. Hem gonderici hem de alici
anahtarlar1 kullandiktan sonra yok etmelidir.
e Biri alic1 digeri de vericide olmak iizere anahtarin sadece iki kopyasi olmalidir.
Bu kurallar dogru ve eksiksiz bir sekilde uygulandiktan sonra tek kullanimli sifreleme
algoritmasi, sonsuz hesaplama giicii veya sonsuz zaman altinda bile kirilamaz oldugu kabul

edilir. Ciinkli matematiksel olarak bu algoritmanin kirilmasi miimkiin degildir. Anahtarlar
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tek oldugu ve yeniden kullanilmadigi miiddetge higbir istatistiksel analiz veya Ornek
eslestirme teknikleri kripto analizciler tarafindan uygulanamaz. Ayrica kullanilan anahtar
akis1 tamamen rastgele ise sistem ¢ikisinda olusan sifrelenmis bilgi de tamamen rastgele
olacaktir. Bu durum, sifrelenmis bilgi ile orijinal bilgi arasinda higbir iliskinin

olamayacagimi ifade eder. Vernam algoritmasina ait sema Sekil 2.4* de gosterilmistir.

Gizli Anahtar
Gtivenli Kanal
100110...
100110...
b H—
Bilgi Mesaji Sifreli Mesaji Coziilen Mesaj1
010011... 110101... 010011...

Sekil 2.4 Vernam algoritmasinin blok semasi

Simetrik Vernam sisteminin en 6nemli hassas goriiniisii sahip oldugu anahtar
serisinin gercek rastgelelik igermesidir. Bir durum serisi igin bir sonraki durumun tahmini,
bu islemi lireten tiim parametrelerin bilinmesine ragmen olanaksiz ise boyle bir serinin
tamamen rastgele oldugu soylenebilir. Bilgisayarda calisan bir yazilim gibi herhangi bir
deterministik sistem higbir sekilde gercek rastgele sayilar liretemez. Ciinkii bilgisayar
sistemindeki bir sonraki durum, makinanin mevcut durumundan tamamen belirlenebilir.
Sifreleme anahtar1 i¢in rastgele sayilar, hicbir zaman sadece yazilim tarafindan
tretilmemelidir. Bunlar, dogasi itibariyle tamamen deterministik olmayan islemler
tarafindan olusturulmalidir [5].

Shannon, kirllamaz bir sifreleme sisteminin karakteristigini su sekilde tanimlamaistir:
Sifreleme anahtar1 tamamen rastgele, en azindan kaynak bilgisi kadar biiyiik, tamamen ya
da kismen tekrar kullanilmamis ve gizli tutulur olmalidir. Shannon tarafindan sunulan bu
kriterlerin, tek kullanimli anahtar sistemindeki 6zellikler ile ayni oldugu agiktir. Bruce
Schneier, anahtarin tamamen rastgele ve tekrardan kullanilmama sartiyla tek kullaniml
anahtar sistemini “miikemmel sifreleme yapisi” olarak tanimlamaktadir. Bunun yaninda
gercek rastgelelik, matematiksel fonksiyonlarla elde edilemeyecegi gibi sadece belirli
fiziksel islemler ile olusturabilecegini belirtmistir. Bu a¢idan degerlendirildiginde,

matematiksel formiillerin kullanimi bizi sozde-rastgele sayilara gotiirecektir ki bunlar
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rastgele formda goriinmelerine karsin gercekte dnceden belirlenebilir. Buna karsin gergek
rastgele sayilar, atmosferik giiriilti veya radyoaktif kaynak gibi fiziksel olaylarin
Ol¢timlerinden gelmektedirler [5, 32].

Bir kripto sistemdeki giivenlik, kullanilan anahtarin rastgelelik durumuna baglhdir.
Kriptografik baglamda ikili seri seklinde olusan bir sifreleme anahtarinda iki temel
karakteristik 6zellik aranir: tahmin edilemezlik ve esit dagilim. Bu 6zellikler sirasiyla su
sekilde aciklanabilir: Bit uzunlugundan bagimsiz olarak, anahtar akisi igerisindeki herhangi
bir degerden sonraki biti tahmin etme olasilig1 2 den daha iyi olamaz ve bdyle bir anahtar
serisi i¢indeki ‘1’ ve ‘0’ sayilar1 birbirine esit olmalidir. Bir anahtar iiretecinin ¢ikisi
tahmin edilemedigi miiddetge kriptografik olarak giivenli tireteg gibi degerlendirilir ve bu
sekilde kullanilir. Belirli bir durumun saldirgan tarafindan tahmin edilmesinin zor
oldugunu belirtmek i¢in genellikle ‘6ngoriilemeyen’ terimini kullanilir.

Kaotik sinyallerin yiiksek seviyede Ongoriilemeyen ve rastgele goriinimlii yapisi
mithendislik biliminde yeni uygulamalara onciilik etmektedir. Bu karakteristik yapi,
deterministik kaotik sistemlerin en ¢ekici ozellikleridir [33]. Kaotik sistemler, baslangi¢
kosullarina ve kontrol parametrelerine gosterdigi hassas duyarlilik, s6zde-rastgelelik
(pseudo-randomness) ve farkli sistem parametreleriyle benzer davranis sergilemesi gibi
cok onemli Ozelliklere sahiptirler. Bu o6zellikler kriptografide Shannon gereksinimleri
olarak bilinen karigiklik ve dagilma islemlerini karsilamakta olup, bilgi sifrelemede kaotik
sistemleri popiiler hale getirmektedir. Bu agidan bakildiginda kaos ve kriptografi bazi ortak
ozelliklere sahiptirler. Bu ortak ozellikler arasinda en belirgin olani ise degiskenler ve
sistem parametrelerine karsi olan hassasiyetleridir. Shannon bir ¢alismasinda, iyi bir
karigtirmada doniisiim fonksiyonlarinin karmasik ve tiim degiskenlere karsi duyarli olmasi
gerektigini ifade etmistir. Boylelikle herhangi bir degiskendeki ufak bir degisim, sistem
cikisin1 6nemli dlgiide degistirecektir. Bu 6zellik, kaos teorisinin ve modern kriptografinin
temelini olusturmaktadir. Sonug olarak, bu iki disiplininin birbirlerinden faydalanildigina

inanilir [33]. Bu anlamda, yeni sifreleme algoritmalari kaotik sistemlerden gelistirilebilir.
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3. KAOS VE KRiPTOGRAFi

Kaos kelime anlamiyla yunan mitolojisinden gelmis olup, Ongoriilemez ya da
kestirilemez anlamiyla iliskili bir kavramdir. Deterministik bir sistemin 6ngoriilemez
davranig1 kaos olarak da agiklanabilir. Boyle bir sisteme ait davranisin, kolayca tahmin
edilebilirligini diistinmek ilk bakista dogaldir. Fakat davraniglar1 kararsiz ve ongoriillemez
yapida olan deterministik sistemler vardir ki bu durum, determinizm taniminin
eksikliginden ziyade tahmin gerektiren dinamigin ¢d6ziilemeyen karmasikligindan
gelmektedir. Coziilemeyen bu karmasiklik, dogrusal olmayan dinamik sistemlerin bir
calismasi olan kaos konsepti igerisinde incelenmektedir. Kaos teorisi ise Edward Lorenz
tarafindan gelistirilmig, tahmini ve kontrolii miimkiin olmayan dinamiklerle ilgilenen
matematiksel bir teoridir. Son yirmi yil icerisinde, kaos teorisinin kullanildigi bazi

uygulama alanlar1 Sekil 3.1° de gosterilmistir.

Haberlesme Bilgi
Teorisi Teorisi
Kriptografi
Kriptoanaliz B”Q‘?aYar
Bilimi

Sekil 3.1 Kaos teorisinin uygulama alanlar

Kaos teorisi 6zellikle matematik, fizik, bilgisayar bilimleri ve mithendislik gibi farkli
bilimsel alanlarda bir¢cok uygulama bulmustur. Bu uygulama alanlar1 disinda ayrica kaotik
sinyaller ve sistemler iizerinde gergeklestirilen basarili senkronizasyondan sonra bu
sistemlerin giivenli ve gizli haberlesmede kullanilmasinin énii de agilmistir [34]. Ozellikle
son yillarda kaos tabanli bircok haberlesme sistemi gelistirilmis olup, bu tip sistemlerin
gergeklestirilmesinde kullanilan ¢ok sayida kaotik devre modeli tasarlanmistir. Kaotik bir

sisteme ait devre modeli Sekil 3.2° de gosterilmistir.



Sistem
Parametresi

4

Kaos

Giris :>r Fonksiyonu —‘ |:> Cikis

iterasyon

Sekil 3.2 Kaotik haritanin ¢alisma yapisi

Burada gosterilen kaos fonksiyonu, kaotik harita olarak adlandirilmaktadir ve ayrik
zamanlt deterministik bir sistemdir. Bu sistemler tekrarlamali denkleme sahip olup,

matematiksel olarak Denklem (3.1)’ deki gibi ifade edilir.

Xn+1 = f (Xn) (31)

Kaotik bir sistemin baslangi¢ degeri X, ile temsil edilirken; X, mevcut durumu, X, ise bir

sonraki ¢ikisi gosterir. Dikkat edilirse baslangic durumu, sistemin gelecek durumunu
tamamen belirleyecektir. Dolayisiyla ayni girig bilgileri tamamen ayni ¢ikis bilgilerini

verecektir ki bu durum deterministik sistemin bir sonucudur. Boyle bir sistemden belli bir
baslangi¢ degeriyle olusturulan sinirli bir X, serisinin kaotik olmasi i¢in asimptotik olarak

periyodik olmamasi ve en biiylik Lyapunov {istelinin pozitif olmasi gerekir [35]. Kaos
varliginin en belirgin 6zelligi ise dinamik bir sistemde birbirine ¢ok yakin olan baslangi¢
degerlerinin olusturdugu yoriingelerin birbirinden iistel olarak ayrilmasidir. Bu durum,
kaos teorisinde kelebek etkisi ile agiklanmaktadir. Bu 6zellikler kaos kavraminin temel
karakteristikleridir. Bununla birlikte, dogrusal olmayan tiim dinamik sistemlerin kaos
igerdigi de diisiinlilemez. Ayrica bir sistem dogrusal ise kesinlikle kaotik olamaz.
Bilgisayar uygulamalarinda sonlu bir dogrulukla gergeklestirilen kaos, kaosun ger¢ek
dogrulugundan ayrilmaktadir. Bu nedenle, bu durum normal olarak “s6zde-kaos” (pseudo-
chaos) kavramiyla tanimlanir [36]. Dolayisiyla sozde-kaosta, sistem davraniglarinda
dinamik bozulmalar meydana gelebilir ve yoériingeler bircok anlamda gergek olanindan

farkli olabilir. Ancak durum bdyle olsa bile, bu sistemlerin dinamik bozulmalarin
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minimum seviye ¢ekmek miimkiindiir. Bu agidan bakildig1 zaman, yiliksek boyutlu kaotik
sistemleri kullanma fikri bu anlamda yararli olabilir.

Kaotik haritalar kararsiz dinamik sistemlerdir. Yakinsamalar veya sayisal hesaplama
kaynakli olusan baslangi¢c degerlerindeki kiigiik sapmalar, bu sistemlerde karsilik gelen
yorlingelerinde bliylik sapmalar yaratarak sistemin uzun donem tahmin davranisini ¢ok
zorlu bir hale getirmektedir. Pratikte belirlenebilir olmayan bu ilkedeki deterministik
davranig, entropi liretimi i¢in yerel bir mekanizma seklinde diisiiniilebilir. Entropi rastgele
bir mesajla iliskili belirsizlik dliisiidiir ve mesajin dngdriilemezligini belitler. iste bu yapr,
kaotik haritalarinin kriptografide veri sifrelemede kullanilabilirligini 6ne ¢ikarmaktadir.
1949 yilinda Shannon’ 1n kriptografi iizerine sundugu matematiksel ¢alismada kaotik
haritalar model olarak ilk defa ortaya atilmistir. Kaos teorisinin gelisiminden 6nce sunulan
bu calismada, kaotik sistemler simetrik anahtar sifreleme mekanizmasi olarak
diistiniilmiistir. Kaotik haritalarin entropi liretim teorisi, Kolmogorov ve grubu tarafindan
daha sonra gelistirilmistir. Shannon, kaotik haritalar kullanarak bilgiye ait ilk verinin
ardisik karistirma yoluyla basarili bir sekilde sifrelenebildigini gozlemlemistir. Boylelikle
sifreli veri miimkiin olabilecek tiim aralikta yayilmistir. Bu sekilde, kripto sisteminin ters
doniisiimii bilinmeden, katlanarak karmasik bir yapiya biiriinmiis mesaja ait ilk veriyi elde
etmek ¢ok zordur [37].

Kablolu ve kablosuz haberlesme birimlerindeki gelismeler, son derece giivenli ve
hizl1 veri sifreleme tekniklerinin gelistirilmesine onciiliikk etmistir. Kaotik tabanli sifreleme
sistemleri askeri, mobil iletisim, kisisel veri sifrelemenin yani1 sira akilli ve gilivenli
uygulamalar gibi pek cok uygulama alanlarinda dikkat ¢ekmistir. Bu uygulamalarin gercek
zamanli, hizl1 ve giivenli olmasi temel gereksinimlerdir. Biiyiik hacimde dinamik ve farkli
formatta metin, goriintli, ses ve video verilerinin tretildigi bu uygulamalarda giivenlik
acisindan sinyaller sifreli olarak aliciya gonderilmelidir. Geleneksel birgok sifreleme
algoritmas1 bu amaca yonelik olarak kullanilabilir. Ancak mevcut algoritmalardan
bazilarinin anlasilmasinin zor, uygulamasinin karmasik ve sifreleme hizlarinin yavas
olmasi, sistem verimliliini diistirmektedir. Bazilar1 da gergek zamanli uygulamalar i¢in
uygun degildir. Dolayisiyla iletisim aglar1 i¢in son derece giivenli, hizli ve kolay
uygulanabilir sifreleme yapilar1 saglayan kaotik sistemler ile ilgili yeni bir yaklagimin
ortaya ¢ikmasi hizlanmistir [38]. Sekil 3.3” de gosterilen bu yaklasim, veri sifrelemede

kaos tabanli kriptografi kavramini yaratmistir.
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Kaos Teorisi 0 Kriptografi

Kaos-tabanli
Kriptografi

Sekil 3.3 Kaos tabanli kriptografi semasi

Kaos teorisi odakli bilgi giivenligi 1992 yillarinda baslamis ve dordiincii nesil
gelisimi ile devam etmektedir. Bir ve ikinci nesillerde kaos sadece senkronizasyon
islemlerinde kullanilirken {iglincii ve dordiincii nesillerde ise hem senkronizasyon hem de
sifrelemede kullanilmaya baslanmistir [39]. Kaotik sistemlerin sahip oldugu o6zelliklerin
giinimiizdeki kriptografik uygulamalar i¢in miikemmel oldugu kabul edilmektedir. Kaotik
sifreleme yaklagiminin baslica avantajlar1 arasinda sifrelemeye ait sistem tasariminda
yiiksek esneklik ve standart olmayan yaklagim ile 1yi gizlilik sdylenebilir. Bunun disinda
kaotik sistemlerin basit tasarimi ve bu sistemlerden elde edilen karmasik ve ¢ok fazla
sayida olusturulabilecek sifreleme anahtari, kaliteli anahtar iireteci olmalar1 agisindan bu
sistemleri cazip kilmigtir [40]. Shannon ilkelerinden karistirma ve dagilma 6zelliklerine
benzerlik gosteren baglangi¢ kosullarina ve kontrol parametresine karsi hassas baglilik ve
ongoriilemezlik, kaotik haritalarin esasi Ozellikleridir. Ozellikle sistem ¢ikislarinin
rastgele-benzeri olmasi bu sistemleri, kriptografinin simetrik-anahtar kategorisi i¢in uygun
kaynak yapmaktadir. Kriptografi ile kaos dinamiginin benzer olan yonleri sahip olduklari

ozellikleriyle birlikte Tablo 3.1° de verilmistir.

Tablo 3.1 Kaos ve kriptografinin benzer 6zellikleri

Kaotik Ozellik Kriptografik Ozellik Aciklama
Ergodiklik Karigiklik Sistemin ({lleI herhz'mgl bir girdi i¢in
benzer dagilima sahip olmasi
Baslangig sartlarina ve Bilgi mesajinda/anahtarda T
kontrol parametresine kii¢iik bir degisim ile S?“?}f‘g‘irkc‘l‘g?iki‘;‘; ii‘?j:rgl?;l gl?lsta
duyarlilik difiizyon uy g1y as

Karigtirma 6zelligi

Bilgi blogundaki ufak bir
degisikligin tim bilgideki
difiizyonu

Yerel bir alandaki kiigiik bir sapmanin
tiim alandaki biiyiik bir degisiklige
sebep olmasi

Deterministik dinamikleri

Deterministik
sozde-rastgelelik

Deterministik bir islemin rastgele
benzeri bir davranis sergilemesi

Yap1 karmasikligi

Algoritma karmagsikligi

Basit bir islemin ¢ok yiiksek diizeyde
bir karmasiklig1 sahip olmasi
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3.1. Kaos Tabanh Kripto Sistemler

Kriptografi alani i¢in kaotik sistemlerin uygulanmasina yonelik analog ve sayisal

olmak tizere iki temel yaklagim izlenmistir.

3.1.1 Kaos Tabanh Analog Kripto Sistemler

Kaos tabanli analog sistemler genellikle giivenli haberlesme alanlarinda
kullanilmaktadir. Burada acik bilgi mesaji, iletisim kanalinin fiziksel seviyesinde kaotik bir
sinyal ile gizlenmistir. Alic1 tarafta ise kaotik senkronizasyon teknikleri kullanilarak gelen
sinyal demodiile edilerek bilgi mesaj1 elde edilir. Bu agidan degerlendirildiginde, kaos
tabanli haberlesmenin giivenli iletisimi analog olarak gerceklestirme potansiyeline sahip
olmasi, bu sistemlerin bilinen haberlesme sistemlerine gore ciddi bir avantaji olarak kabul
edilebilir [34].

Kaos tabanli analog kripto sistemler ii¢ baslik altinda siniflandirilir. Bunlar: kaotik
maskeleme (chaotic masking), kaotik anahtarlama (chaotic switching) ve kaotik
modiilasyondur (chaotic modulation). Son yillarda bu alanda bir¢ok yeni tasarim 6nerilmis
olsa da, ger¢ekte bunlarin ¢ogu bu ii¢ temel yapmin kismen degistirilmis veya
genellestirilmis uygulamalaridir. Bu sistemler tasarimlarinin esasi sinirlamalarindan dolay:
genellikle kriptografik agidan ¢ok giivenli degildirler. Ancak buna ragmen teknik
karmasiklig1 ve yiiksek veri iletim hizina sahip olmalar1 haberlesme alaninda bu sistemleri
degerli kilmaktadir [41,42].

Kaos tabanh sifreleme teknikleri, mevcut olan giivenli haberlesme sistemlerine gore
yiiksek oranda tahmin edilemezlik ve basit uygulama kolayligina sahiptir. Bu anlamda
bircok calisma haberlesme alaninda kullamilmustir. Ornegin, bir bilimsel ¢alismada [43]
kaotik analog ve sayisal modiilasyon tekniklerinden kaotik maskeleme, kaos kaydirmali
anahtarlama, kaos agma-kapama ve diferansiyel kaos kaydirmali anahtarlama yapilari igin
tirete¢ olarak Lorenz sistemi kullanilmis ve bu tekniklerin Matlab ortaminda modellemesi
gerceklestirilmistir. Bir yiiksek lisans calismasinda ise kaos tabanli sayisal modiilasyon
tekniklerinin farkl kaotik iiretecler ve kanal giiriiltii seviyeleri altindaki benzetimleri i¢in
Matlab ortaminda grafik tabanli bir arabirim tasarlanmistir [34]. Tasarlanan bu birim
sayesinde kullanici se¢gmis oldugu herhangi bir analog kaotik sistemden farkli sayisal
modiilasyon teknikleri ve degisken kanal giiriiltiisii altinda olusturdugu haberlesme

sisteminin performansin1 gozlemleyebilmektedir.
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Kaosun kullanildig1 sayisal tabanli kripto sistemler tezin bundan sonraki kisminda
temel ilgi odagi olacaktir. Bu ¢alismada tasarlanacak olan sayisal kripto sistem simetrik

algoritma igermekte olup, bu sisteme ait anahtar iireteci kaotik harita tabanlidir.

3.1.2 Kaos Tabanh Sayisal Kripto Sistemler

Bu kripto sistemler temelde sayisal devreler veya bilgisayar sistemlerinde uygulanan
algoritmalardir. Bu algoritmalar sayisal sinyaller tireten kaotik fonksiyonlarin tekrar eden
hesaplamalarina dayanmaktadir. Daha sonra temel kriptografik islemler (karistirma ve
dagilma) kullanilarak kaotik sinyaller ile bilgi mesaj1 gizlenir. Bu kripto sistemler, bir veya
birden fazla kaotik sistem igerebilir ve algoritmalarda kullanilan kaotik sistemlere ait
baslangi¢ kosullar1 ve kontrol parametreleri kripto sistemin gizli anahtarlar1 olarak
kullanilabilir [41]. Kaos tabanli analog ve sayisal kripto sistemler ile ilgili 6zet agiklamalar

Tablo 3.2° de verilmistir.

Tablo 3.2 Kaos tabanl analog ve sayisal kripto sistemlerin karsilagtirilmasi

KATEGORI YONTEM ACIKLAMA
pricyicl kel Kaotik sinyal bilgi mesajina eklenir.
maskeleme
Analog Kaos kaydirmali | Sayisal bilgi sinyali farkli kaotik sistemler arasinda

Kripto sistemler anahtarlama anahtarlama yaparak bilgi mesajma eklenir.

Bilgi sinyali kaotik vericinin parametrelerini veya faz
uzayini degistirmek i¢in kullanilir.

Bilgi mesaj1 klasik yolla sifrelenir ve kaotik sistemi

karigtirmak igin kullanilir.

Kaotik modiilasyon

Kaotik kontrol

Bilgiye yonelik XOR islemi i¢in

Kaotik PRNG kaotik s6zde-rastgele seriler iiretir.

Akis sifreleyiciler

Bilgi mesaji, sifrelenmis mesaj
sinyali ile beslenen kaotik sinyalin
¢ikisia eklenir.

Acik bilginin blok kismu, ters
kaotik sistem algoritmasi

Kaotik ters sistem
yaklagimi

Sayisal Geriye yineleme

Kripto sistemler

Blok sifreleyiciler

kullanilarak sifrelenir.

Ileriye yineleme

Sifreli bilginin blok kismi kaotik
sistemden tiretilmis sdzde-rastgele
permiitasyonlarindan elde edilir.

S- Kutulari

S-kutusu kaotik bir sistemden
olusturulur. Dinamik veya statik
bir S-kutusu olabilir.

Diger

Kaotik sifreleyici
tabanli aragtirmalar

Karakter tablosu kaotik bir
sistemden elde edilir. Tablo bilgi
mesajmin karakterlerini sifrelemek
i¢in kullanilir.
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Kaos tabanli kriptografik verimli sifreleme algoritmasi ilk defa 1989 yilinda
Matthew tarafindan sunulmustur. Bu tarihten sonra kaotik sifreleme yapilari lizerine olan
aragtirmalar her gegen giin artmistir. 1991 yilinda, Habustsu ve digerleri, bu kategoride
bilinen ilk ayrik kaotik haritalar tabanli sifreleme yapisini 6nermis ancak bu sifreleme
sisteminin kripto analizi Biham tarafindan kolayca gergeklestirilmistir [44]. Daha sonra, bir
veya birden fazla kaotik harita iceren anahtar akisi lirete¢ tabanl bircok akis sifreleyiciler
ortaya atilmis ve bu alanda c¢ok fazla sayida arastirma makalesi kaos tabanli kriptografik
algoritmalarin gelistirilmesine yonelik sunulmustur [13]. Ancak, giiniimiizde mevcut olan
kaos tabanli kriptografik arastirma ve ¢alismalarin bazilar1 kriptografik saldirilarin temelini
dikkate almanustir. Ornegin, sunulan calismada [45] yazarlar, bir boyutlu kaotik bir
haritanin kullanildigi ikili goriintii kodlama algoritmasinin [46] yeterli seviyede giivenlik
saglamadigini ve ayni sorunun bir baska calismada da [47] oldugunu gostermistir. Bir
baska calismada [48] ise tek boyutlu kaotik sistemlerde bulunan kiigiik anahtar araligi ve
zay1f giivenlik gibi sakincalarin iyilestirilerek {ist diizey giivenlik ve kabul edilebilir
verimlilik saglayan yeni bir dogrusal olmayan kaotik bir algoritma sunulmustur [3]. Bu
calismalardan anlasilabilecegi lizere kaos tabanli sifreleme algoritmalar1 giivenlik
acisindan iyilestirme ve gelistirmeye agik yapilardir. Dolayisiyla benzer tiim algoritmalarin
biitlintiyle kusurlu oldugu kesinlikle sdylenemez.

Kaos tabanli sayisal sifreleme sistemleri alaninda uygulamaya yonelik
gerceklestirilen calismalar da mevcuttur. Ornegin, bu calismalarm birinde [49] cep telefonu
uygulamalari icin kaos tabanli kisa mesaj servisi sifreleme yapis1 gelistirilmistir. Burada
kullanilan sifreleme yapisi, gelistirilmis A5/1 algoritmasi ile birlestirilmis ve test amaclh
olarak FPGA ortaminda uygulanmistir. Uygulamalar sonunda elde edilen analiz sonuglari,
kullanilan kaos tabanli kisa mesaj servisinin mobil uygulamalar i¢in giivenli oldugunu
gostermistir. Burada sunulan yiiksek hizli kaotik SMS sifreleme yapis1 diisiik bellek
kapasitesi gerektirmekle beraber ¢cok daha yiiksek giivenlik saglamaktadir. Sifreleme hizi
ve yontemin giivenligi yliksek olmakla beraber sunulan bu kripto sistem biiyiik anahtar
alanma sahiptir ve donanimsal gergeklestirilmesi kolaydir. Bu o6zellikler ayn1 zamanda
kablosuz ag wuygulamasinda kullanilan endiistriyel kontrol gereksinimlerini de
karsilamaktadir. Bir bagka ¢alismada [50], kisiden kisiye gore degisen elektrokardiyogram
(EKG) sinyalleri bilgi giivenliginde biyometrik tanimlamada yeni bir yaklasim olarak
kullanilmistir. Bu caligmada sifreleme sistemi, tasinabilir alet kullanarak sifrelemeyi

gerceklestiren kisinin 6nce EKG sinyallerini toplamakta ve daha sonra kaos teorisine
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dayal1 akilli bir algoritma ile sifrelemede kullanilmak iizere Lojistik harita i¢in baglangic
anahtarlar1 iiretmektedir. Boylece kullanicinin, kaotik fonksiyon i¢in baslangic degeri
belirlemesine gerek kalmaz. Sunulan kripto sistemine ait benzetim sonuglar1 sistemin
verimliligini, giivenligini ve uygulanabilirligini gOstermistir. Ayrica sifreleme zamani
kabul edilebilir bir aralikta olmakla beraber sifrelenmis bilgi ve kaynak bilgi de aym
biiyiikliiktedir. Verilen Orneklerden de goriilebilecegi gibi onemli uygulama alanlari
igerisinde bilgi giivenliginde kaos kullanilmaktadir. Geleneksel kripto sistemler ile kaos

tabanli kripto sistem yapilar1 arasindaki fark Tablo 3.3’ de gdsterilmektedir.

Tablo 3.3 Kaos tabanl kripto sistemler ile geleneksel kripto sistemlerin karsilastiriimasi

Kaos-tabanh Kripto sistemler Geleneksel Kripto sistemler
Ondalikl say1 aritmetigi Tam say1 aritmetigi

Yavas hesaplama Hizl1 hesaplama

Dogrusal olmayan fonksiyon tabanli | Genellikle modiiler fonksiyon tabanlt
Asal sayilar gerektirmez Genellikle asal sayilar gerektirir
Istatistiksel sapma mevcuttur Istatistiksel sapma yoktur

Kaotik  dinamiklerin  kriptografide kullanilmasma yonelik iki  yaklasim
bulunmaktadir. Bunlardan birincisi kaotik sistemleri, s6zde-rastgele seriler elde etmek i¢in
kullanir ki bunlar bilgi mesajinin gizlenmesi i¢in gerekli olan sifreleme anahtaridir. Diger
yaklasim ise bilgi mesaj1 kaotik sistem i¢in baslangic durumu olarak kullanilir ve
sifrelenmis bilgi olusturulan yoriinge ilizerinden takip eder. Buradaki ilk yaklasim akis
sifrelemeye, ikinci yaklasim ise blok sifrelemeye karsilik gelmektedir. Bu g¢alismada

gelistirilecek olan goriintii sifreleme algoritmasi birinci yaklagimi igermektedir.

3.2. Kaos Tabanh Goriintii Sifreleme

Gortintii sifreleme miihendislik, endiistriyel ve tibbi islemlerdeki uygulamalar icin
bilgi giivenliginin énemli bir pargasidir. Goriintii bilgileri icerisindeki gereksiz fazlaligin,
biiyiik veri kapasitesinin, pikseller arasindaki diisiik entropi ve yiiksek korelasyon gibi
ozellikler nedeniyle mevcut sifreleme standartlar1 goriintii sifreleme icin uygun degildir.
Bunun yaninda bu algoritmalar sifreleme stiresince beklenenden ¢ok daha fazla hesaplama
stiresi ve gli¢ gerektirmektedir [51-55]. Kaos tabanli goriintii sifreleme yapilari, mevcut

yontemler ile karsilastirildiginda ¢ok daha iistlin performans sergilemistir. Bu anlamda,
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kaotik sistemler goriintlii sifreleme sistemlerinin glivenligini gelistirme potansiyeline
sahiptirler.

Kaotik harita tabanli goriintii sifreleme teknikleri temel olarak permiitasyon ve
difiizyon islemlerine dayanir. Karistirma olarak da tanimlanan permiitasyon asamasinda
kaynak goriintiiye ait piksel pozisyonlar1 yer degistirilir ancak degerlerinde bir degisim
yapilmadigindan olusan karigmig goriintii ile kaynak goriintiiniin histogramlar1 tamamen
ayni olur. Dolayisiyla bu yontem istatistiksel saldirilara karsi tek basina savunmasizdir.
Difiizyon asamasinda ise kaynak goriintliye ait piksel degerleri belirli bir algoritmayla
degistirilir. Diflizyon yontemlerinin ¢ogunda sifreleme islemi kaotik serilerin dogrudan
goriintli piksel degerleri lizerine yayilarak gergeklestirilir. Difiizyon, permiitasyon islemine
gore yliksek giivenlik saglamaktadir ancak tek basina kullanildiginda sifreleme giicii yeterli
seviyede degildir. Sonu¢ olarak uygulama c¢alismalarinda permiitasyon ve difiizyon
islemleri yiiksek seviye giivenlik saglamasi amaciyla genellikle birlestirilir [56]. 1998
yilinda ilk defa goriintii sifreleme i¢in permiitasyon ve diflizyon yapisi Fridrich tarafindan

sunulmustur. Bu algoritmaya ait sema Sekil 3.4° de verilmistir.

—

—Y 5| Piksel Permiitasyon » Piksel Difiizyon >
K?y“rlalf ry 2 Sifrelenmis
Goriinti Goriintii

Anahtar Ureteci
7y

Gizli Anahtar

Sekil 3.4 Fridrich goriintii sifreleme yapist

Bu yapr igerisinde dncelikle kaynak goriintii, permiitasyon asamasinda iki boyutlu
alan koruyucu kaotik bir harita ile karigtirilarak goriintii pikselleri arasindaki giiglii bagnti
kirilir. Daha sonra difiizyon asamasinda belirli bir kaotik harita tarafindan iiretilmis gizli
anahtar kodlart ile piksel degerleri sirayla degistirilir. Bu mimari yap1 daha sonradan
Onerilen hemen hemen tiim kaos tabanli goriintii kripto sistemlerinin temelini olusturur

[57].
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Gorlintl sifreleme algoritmalarindaki kaotik sistemler, bir boyutlu ve ¢ok boyutlu
kaotik haritalar olmak {izere iki kategoriye ayrilmaktadir. Karmasik yapist ve coklu
parametrelere sahip olmasindan 6tiirii ¢ok boyutlu kaotik haritalar goriintii giivenliginde
sikca kullanilmaktadir. Ancak yap1 itibariyle bu sistemlerin donanim ve yazilim
ortamindaki uygulamalar1 ¢ok zor olup, karmasik hesaplamaya dayalidir. Diger bir yandan
bir boyutlu kaotik haritalar basit ve kolay uygulanabilir bir yapiya sahiptir. Ancak tek
boyutlu bu sistemler ayn1 zamanda bazi problemler ve eksiklikler igermektedir. Sinirli veya
siirekli olmayan kaotik davranis sergilemeleri, hesaplama analizine kars1 dayaniksiz
olmalar1 ve sistem ¢ikisinda diizenli olmayan seri dagilimina sahip olmalar1 bu sistemlerin
ciddi kusurlaridir. Ornegin, Lojistik harita gibi basitligin ve iist diizey verimliligin sahip
oldugu bir boyutlu kaotik sistemler teorik calismalarda ve pratik uygulamalarda yaygin
olarak kullanilmistir. Ancak bu sistemlerin kiigiik anahtar alanina ve zayif giivenlige sahip
olmasi rahatsiz edicidir [4]. Bu nedenle, daha iyi kaotik performans sergileyen yeni kaotik
sistemlerin gelistirilmesi bu anlamda 6nemli ve gereklidir [38]. Bu ¢alismada, standart
Lojistik haritanin sahip oldugu mevcut kusurlar farkli bir teknik ile iyilestirilerek, bir
boyutlu yeni bir kaotik harita modeli tasarlanacak ve bu sistem sunulan goriintii kripto
sisteminde anahtar iireteci olarak kullanilacaktir.

Son zamanlarda farkli bir¢ok kaos tabanli sifreleme algoritmasi goriinti
sifrelemedeki problemlere ¢oziim olmasi amaciyla bu alanda Onerilmistir. 2010 yilinda,
Yoon ve Kim [58] baslangicta kiiglik bir matrisin lojistik harita kullanarak olusturdugu bir
kaotik goriintii sifreleyici gelistirmislerdir. Bu calismada, olusturulan bu kii¢lik matrisler
ile daha biiytik bir permiitasyon matrisi gelistirilmis ve daha sonra bu permiitasyon matrisi
sifreleme yapisinda kaynak goriintiiye ait piksellerin yer degistirilmesinde kullanilmistir.
Bunun yaninda, Ismail ve digerleri [59], iki kaotik lojistik haritanin ve 104-bit
uzunlugunda harici gizli bir anahtarin kullanildigi yeni bir kaotik goriintii sifreleyici
gelistirmistir. Her iki lojistik harita icin kontrol parametreleri, kullanilan bu harici
anahtardan elde edilmis ve ayrica sistemi daha giivenli bir yapiya biirlindiirmek i¢in
goriintli sifreleyici igerisinde geri besleme mekanizmasi kullanmiglardir. Bir bagka
caligmada, 2011 yilinda, Jolfaei ve Mirghadri [10], Baker haritas1 ile Musa ve digerlerinin
[60], 2003 yilinda gelistirdigi AES algoritmasmin degistirilmis versiyonunu kullanan
piksel karistirmaya dayali kaotik goriintii sifreleyici ortaya atmiglardir. Nayak ve digerleri
[61], lojistik harita sistemini kullanan ve piksel permiitasyonu i¢in bu sistemden iiretilen

kaotik serilerin dizin konumu esas alan bir kaotik goriintii sifreleyici sunmuglardir. Bunun
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disinda, Xin ve digerleri [62], karistirma ve dagilma islemlerinden olusan kaos tabanli bir
goriintii kripto sistemi sunmuslardir. Bu ¢aligmada, kripto sistemin giivenligini arttirmaya
yonelik olarak karistirma kisminda, bit seviyesinde permiitasyon algoritmasi kullanan bir
yayillma teknigi kullanilmistir. Bu teknik, kaynak goriintiide 8-bit ile temsil edilen tiim
piksel degerlerinin ‘1’ veya ‘0’ olan bit indekslerinin Arnold permiitasyon yontemiyle yer
degistirmesine dayalidir. Bir baska ¢alismada, Peng ve digerleri [63], kaotik dinamige
sahip 3-boyutlu Chen sistemi tabanli ve 192-bit anahtar uzunluguna sahip bir blok
sifreleme algoritmasi sunmuslardir. Sathishkumar ve digerlerinin [64] sundugu bir diger
calismada ise dairesel haritalama tabanli ¢oklu kaos dinamigi kullanan yeni bir goriintii
sifreleme yapis1 anlatilmigtir. Bu ¢alismada kullanilan her bir haritanin baslangig
kosullarina bagl olarak harita yoriingelerinden rastgele sayilar {iretilmekte ve bu sayilar
arasindan sifreleme algoritmasi i¢in belirli sayida gizli anahtar secilmektedir. Daha sonra
kaynak goriintii karigtirtlip farkli alt bloklar halinde bdliinerek, pozisyon ve deger
permiitasyonu ¢oklu kaotik harita tabanli bir sifreleme ger¢eklesmektedir.

Fridrich’ in Kaotik goriintii sifreleme yapisin1 sundugundan beri gergeklestirilen
bir¢ok kaos tabanli goriintii sifreleme algoritmasinin temeli ya sadece kaynak goriintiiyii
dogrudan sifreleme ya da kaynak goriintiiyli karistirip hemen ardindan karistirilmis
gorlintiiyli sifreleme tabanlidir. Bu amaca yonelik olarak bir veya birka¢ kaotik sistem bu
algoritma yapilart igerisinde kullanilabilir [13]. Giivenlik ve hiz arasindaki denge goz
oOniine alindiginda son on yil igerisinde bir-boyutlu, iki-boyutlu, daha biiyiik boyutlu kaotik
sistemler veya i¢ ice gegmis kaotik harita tabanli bir¢ok farkli goriintii sifreleme teknikleri
sunulmustur. Buna karsin, Fridrich yapisina benzeyen sifreleme algoritmalarindan
bazilarmimn kripto analizi basarili bir sekilde gerceklestirilmistir. Ornegin, Chen ve
digerlerinin [65] sundugu goriintii sifreleme algoritmasinin kripto analizi bu ¢alismada [66]
gergeklestirilmistir. Fridrich yapisina benzerlik gosteren bir diger sifreleme metodu [67]
ise bu caligmada [68] saldiriya ugramistir [69]. Bu alanda basarili bir sekilde kirilan kaos
tabanli goriintii kripto sistemlerin ¢ogu diisiik anahtar araligi ve zayif giivenlik
mekanizmasina sahiptir. Bu zayifliklar arasinda en ciddi olani ise sistemin anahtar akiginin
tamamen sifreleme parametrelerine bagli olusudur. Dolayisiyla ayni sifreleme
anahtarlarinin farkli goriintiilerin sifrelenmesinde kullanilmasi, bilinen-bilgi  (known-
plaintext) ve secilen-bilgi (chosen-plaintext) saldir1 tekniklerinin uygulanabilmesini
miimkiin kilmaktadir. Bu agidan degerlendirildiginde, iyi bir goriintii kripto sisteminde

sifreleme anahtarmin kaynak goriintiiye de bagli olmasi gerekir. Bu tez caligmasinda
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tasarlanacak olan goriintii kripto sisteminde, anahtar kodlar1 sistem parametreleri disinda
kaynak goriintii bilgisine de bagli olacaktir. Bu durum aynmi zamanda sistemin kripto
analizini de gli¢lestirecektir.

Fridrich 1yi bir kaos tabanli goriintii sifreleme algoritmasinin iki agsamadan olusmasi
gerektigini acgiklamistir [57]. Bunlardan birincisi kaotik bir harita kullanarak goriinti
piksellerin sirasinin; digeri ise yine kaotik harita {izerinden her bir pikselin rengini temsil
eden degerin degistirilmesidir. Bu iki asama sirasiyla karistirma ve dagilma islemlerini
gostermektedir. Bu alanda sunulmus bir¢ok kaos tabanli goriintii sifreleme yapist bu iki
teknigi igermektedir. Ornegin, Lian ve digerleri [70] ¢alismasinda daha biiyiik anahtar
aralig1 elde etmek igin karigtirma asamasinda gelistirilmis standart harita sistemini;
dagilma islemi igin ise lojistik harita modelini kullanmigtir. Bu iki kaotik haritanin
parametreleri her bir iterasyonda olusturulan bir anahtar akisi ile belirlenmektedir. Bu
algoritmayi, daha sonra Wong ve arkadaslart [71], permiitasyon kisminda belirli bir
dagilma etkisi gosteren, ‘ekle-ve-cikar’ operasyonunun sunuldugu bir algoritma yapisini
ortaya atarak iyilestirmistir. Boylelikle sifreleme sirasinda zaman harcayan is yiikii de
azaltilmigtir. Wang ve digerlerinin [72] sundugu bir diger kaos tabanli goriintii sifreleme
algoritmasinda degisken kontrol parametreleri kullanilarak bilinen/segilen saldirilara karsi
direng gdsteren bir sifreleme yapisi ortaya atilmistir. Fu ve digerleri [13], ¢alismalarinda
cift yonlii dagilma olarak adlandirilan gelistirilmis dagilma stratejisini sunmuslar ve
dagilma isleminde yeni bir karistirma mekanizmasi ortaya atmiglardir. Boylelikle
sifrelemedeki yayilma islemi 6nemli 6l¢iide hizlandirilmis ve daha az sifreleme iterasyonu
ile ayn1 seviye glivenlik elde edilmistir. Bu ¢alismalar disinda, daha biiyiik anahtar araligi
elde etmek ve tek boyutlu kaotik sistemlerdeki zayif giivenligi ortadan kaldirmak amaciyla
daha yiiksek boyutlu kaotik sistemler goriintii sifrelemede kullanilmistir [73]. Yiiksek
boyutlu kaotik sistemler disinda ¢oklu kaotik haritalar ve birlesik kaotik sistemlerden de bu
alanda faydalanilmistir [74]. Bazi1 arastirmacilar, kaynak goriintiiniin piksel degerlerini bit
seviyesine indirerek bir permiitasyon gergeklestirmislerdir [75,76]. Bu calisma ayni
zamanda piksel degerini de degistirdiginden sifrelemede etkili bir karigtirmay:
sunmaktadir.

Bu tez ¢alismasinda, kullanilacak olan sifreleme algoritmasi iki kistmdan olusacaktir.
Goriintii piksellerinin pozisyonlarina ait yer degisimi i¢in Arnold Kedi haritas1 (Arnold Cat
map) sisteminden faydalanilacaktir. Esas sifrelemenin gergeklestigi dagilma kisminda ise

piksel degerlerinin degisimi i¢in 6zgiin bir diflizyon fonksiyonu kullanilacaktir.
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3.2.1 Arnold Kedi Haritasi

Rus matematik¢i Vladimir Arnold tarafindan 1960 yilinda, bir kedi goriintiisii
tizerinde calisilirken kesfedilen bu harita sistemi kaotik haritalamanin 6zel bir durumudur
[77]. Bu sistem, bazi kaos ilkelerinin basit gosteriminin giizel bir Ornegi olarak
nitelendirilir ve sahip oldugu etkili karistirma 6zelligi ile bu alanda sik¢a kullanilmaktadir.
Arnold kedi haritas1 (AKH), 2-boyutlu ayrik zamanli bir sistem olup matematiksel olarak
Denklem (3.2)’ deki gibi tanimlanir.

{X“ﬂ}—cm mod1 (3.2)
Youl LY '

Burada X ve X, sirasiyla sistemin mevcut ve bir sonraki durumunu gosterirken, C ise

doniisiim matrisi olup, Denklem (3.3)” de verildigi gibi ifade edilir.

2 1
2] e

Gorilintli sifrelemede ve agik anahtarli kripto sistemler gibi pratik uygulamalarda,

O
Il

AKH sistemindeki doniisiim matrisi genellikle Denklem (3.4)’ de verilen ifade ile
degistirilir. Boylelikle sistemden yiiksek oranda rastgelelik saglamak ve bunun sonucunda

da daha giivenli bir kripto sistem elde etmek amaglanir.

row
C_[q pqﬂ} (34

Burada p ve ¢ pozitif tamsayilardir. Ayrica |C|=1 olmasi, AKH sisteminin faz uzaymnda

yoriinge alanini korudugunu gostermektedir. Bu 6zellik ise IR® diizleminde herhangi bir
goriintiiniin bu matris ile doniistiiriilmesiyle goriintiiye ait ilk alanin korunabilir olmasi
seklinde yorumlanir. Sonug¢ olarak, AKH sisteminin genellestirilmis durumu Denklem
(3.5)’ deki gibi olur.
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{X',Hl P }m modN 35)
y'] la pa+i]ly

Burada (x,y), NxN ol¢iisiine sahip karasel goriintiiniin piksel koordinatini; (x',y') ise

AKH sonucu olusan karigmis goriintiiye ait yeni koordinati gostermektedir. Matris

formatindaki bu ifade matematiksel olarak Denklem (3.6) daki gibi de tanimlanabilir.

'=[x+ py] mod N

" (36)
y'=[ax+(pg+1)y] mod N '

Denklem (3.6)’ da gosterilen ifadede mod islemi sonucunda hesaplanan X' ve y' degerleri
0 ile N-1 arasinda sinirlandirilir. Ancak goriintiiye ait piksel koordinati pozisyon olarak 0
olamayacagindan dolayr tiim yeni koordinatlara 1 ilave edilerck bu olasi durumdan
kurtulmak miimkiindiir. Bu durum, ayn1 zamanda yer degistirme sonucunda olusan piksel
pozisyonunu N yapabilecektir. Sonug olarak AKH sisteminin kriptografik uygulamalar i¢in
genellestirilmis ifadesi Denklem (3.7)” de verildigi gibi diisiiniilebilir.

X|

[x+ py]mod N +1 a7)
y'=[ax+(pg+1)y] mod N +1 '

Denklem (3.7)’ de tanimlanan AKH sistemi, ¢alismalarimizda goriintiiniin piksel
koordinatlarinin rastgele bir sekilde yeniden siralanmasini saglayacak bir yontem olarak
kullanilacaktir. Bu yontemin bir diger onemli 6zelligi ise Poincare yinelenme teoremini
desteklemesidir. Bu teori kisaca belirli sistemlerin yeterli bir siire sonunda tekrar baslangig¢
durumuna donmesini agiklamaktadir. Sonug itibariyle AKH kullanilarak belli bir iterasyon
sayist sonunda, orijinal goriintiideki ilk piksel pozisyonlarma tekrar ulasilir. Bu ayni
zamanda sistemin periyodik Ozellige sahip oldugunu da gostermektedir. Burada bir
iterasyon, goriintiiye ait piksellerin tamaminin bir defa yer degistirmesi olarak tanimlanir.

AKH sistemindeki p ve q parametreleri birer sifreleme anahtari gibi diistiniildiigiinde
bu durum sistemin anahtar aralifini arttirmaya yardimci olarak dis saldirilara kars
dayaniklilig1 arttiracak ve ayni zamanda daha uzun bir periyot siiresi saglayarak sistem

rastgeleligini gelistirecektir. Boylelikle, kripto sistemin istatistiksel saldirilara kars1 daha
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direngli bir yapiya doniismesi beklenir. AKH kullanarak belli bir iterasyon sonunda olusan
karigmig bir gorilintli i¢in bu sistemin tersi tizerinde ayn1 parametreler kullanilarak tekrar

orijinal goriintli elde edilebilir. AKH sistemin tersi, Denklem (3.8)’ deki gibi tanimlanir.

1 _ 1
m{p‘“ p}{xl mod N (3.8)
y -q 1]y
3.2.2 Standart Lojistik Harita Sistemi

Standart Lojistik harita (SLH), kaotik davranisin gozlemlenebildigi en basit ayrik
zamanlt sistemlerden biridir. Bir boyutlu olan bu harita, dogrusal olmayan dinamik
sistemlerde incelenen kaos teorisinin temelini olusturur ve bu alanda sik¢a kullanilan genel

bir 6rnektir. Bu sistem, Denklem (3.9)” daki gibi tekrarli bir denklem ile tanimlanir [78].
X,y =X, [1=X,) (3.9)

Burada r sistemin kontrol parametresidir ve tanim aralig1 r  (0,4] seklindedir. Denklemde
verilen X, sistemin durum degiskenini gosterirken; X ., ise bir sonraki ¢ikis degerini ifade
eder. Sistemin durum degiskeni, X, €(0,1) olarak tanimlidir ve reel bir degere sahiptir.

Sistemin mevcut ¢iktis1 X, , bir onceki X, degerine bagli olmakla beraber sistemden elde

n+1 >

edilen tiim seriler de sistemin baglangi¢ degeri olan X,’ a baglidir. Bu ifade Denklem

(3.10)’ da gosterildigi gibi dzetlenebilir.
X, = f(X) = fn(Xo) (3.10)

Burada X,, X,’ in n. iterasyonu olup, tiim iterasyonlarin kiimesi ise fonksiyonun haritasi

olarak adlandirilmaktadir. Dolayisiyla belirli bir baslangi¢ degeri ve kontrol parametresi ile

bir {x,}”

., serisi hesaplanabilir ve seride olusan bu tekrarli ¢dziimler, sistemin yoriingesi
olarak ifade edilmektedir.

Bir sistemin ayn1 baslangi¢ degeri ile tamamen benzer bir davranis sergileyerek ayni
son durumuna ulagmasi bu sistemin deterministik yapiya sahip olmasiyla agiklanir. Ancak

baslangi¢ degerinde ¢ok kiigiik bir degisimin sistemde ¢ok farkli bir son durum yaratmasi,
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sistemdeki kaos varligi ile agiklanmakta ve deterministik kaos kavramini olusturmaktadir.
Bu anlamda SLH, kaos igeren deterministik bir sistem olarak da yorumlanabilir.

SLH sistemi, esasen sinirli kaynaklara sahip olan bir biiyiime artis modelini temsil
etmesine [79] karsin bu sistem, kaos teorisi igerisinde yeni fikirlerin ortaya ¢ikmasinda
ozellikle kaosun kriptografi uygulamalarina yonelik calismalarinda yararli bir model
olmaya devam etmektedir [80]. Bunda sistemin hem yazilim hem de donanim ortaminda
tasariminin kolay olusu ve sadece basit aritmetik islemlerle gerceklestirilmesinin rolii
biiyiiktiir. Bunun yaninda sistemin kaos durumunda rastgele benzeri bir davranis
sergilemesi ve uzun donemde sistem durumunun 6ngoriilemez olusu, bu haritanin kripto
sistemlerde sozde-rastgele anahtar iireteci olarak kullanilmasina olanak saglamaktadir.
SLH 6zellikle kaos tabanli goriintii sifrelemede sikga kullanilmistir [24, 72, 76, 81-85].

SLH basit bir matematiksel denkleme sahip olmasina ragmen kontrol parametresine
bagl olarak farkli davraniglar sergileyebilmektedir. Bu dinamik davranislar degisken r
parametresi igin, 0<r <3 iken sistemin son durumu duragan ve 3<r <3.57 durumunda ise
periyodik salinim seklindedir. Kontrol parametresi 3.57<r<4 durumunda ise sistem
davranig1 karmagik bir kaotik yapiya doniisiirken X, serileri diizensiz bir hal alir ve sistem
baslangi¢ degerine karsi asir1 duyarli olur. Bu durumda seriler, sinirli bir aralikta olmasina
ragmen periyodik olmayan sozde-rastgele 6zelliktedir ve herhangi bir iterasyondan sonra
yakinsamazlar. SLH sisteminden farkli r degerleriyle elde edilen 10,000 serinin histogram

dagilimi Sekil 3.5 de verilmistir.
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Sekil 3.5 SLH sisteminde farkli r degerleriyle tiretilmis serilerin dagilimlari; () r =2.5,
(b) r=32,(c) r=39,d) r=4

Kontrol parametresi r=2.5 iken sistemin sabit davranis sergiledigi Sekil 3.5(a)’ da;
r =3.2 durumunda sistemin belli degerler arasinda salinim yaparak periyodik bir davranis
olusturdugu Sekil 3.5(b)’ de gosterilmektedir. Sekil 3.5(c)’ de ise sistem kaos durumunda

olmasina ragmen X, degerleri (0,1) araliginda tam olarak diizenli bir sekilde

dagilmamustir. Grafik sonuglarindan agik¢a goriildiigi gibi kontrol parametresi, r =4
durumunda sistem milkkemmel kaotik davranis sergilemekte ve ¢ikis degerleri (0,1)
araliginin tamaminda simetrik bicimde dagilmaktadir. Sekil 3.6’ da ise sistemin farkli
kontrol parametrelerindeki yoriingesi verilmistir. SLH sisteminde sergilenen duragan,
periyodik ve karmasik davranis bigimleri sirastyla Sekil 3.6(a), Sekil 3.6(b) ve Sekil 3.6(c)’

de gosterilmistir.

fiF:] 4 03 {1 a& |
g {1 06 {1 o0&
Xn ﬂmwmwmmwm

a4 { o4 { o4
az 1 oz {1 &
a 1 1 1 1 4] L L 1 L a 1 1 1
a 50 100 150 200 a 5 100 150 20 q 50 130 150 200
n n 1
@) (b) (©

Sekil 3.6 SLH sisteminden elde edilen seriler; (a) r=25, (b) r=3.2,(c) r=4
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Kaotik bir sistemin en belirgin tanimlayict 6zelligi baslangic kosullarina olan hassas

duyarliligidir. SLH’ de degerce birbirine ¢ok yakin iki baslangic degeri x, =0.12345678 ve
X, =0.12345679 segilerek iki kaotik seri elde ediliyor. Daha sonra bu serilerin olusturdugu

yoriingelerin tamamen farkli oldugu ve zamanla birbirinden uzaklastigi durum Sekil 3.7’

de grafiksel olarak gosterilmistir.

xp=0.12345878 ----- xp=0. 12345875
1F ' ' | , '
o v b e
. i : A I | i Sl b .'}- o n
WHE AT el O
Qs vl : . LN 1 oo |
in '“|-.: "; 1 1| e ||"|'|'I i 1 L '
ad | TN PN bR O HER oA TR A
" I " ! " i . ! I [E] .
o T 1 I 1 u ' | ! N '
0z ol b y N |
u Y ! [ IF' !
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it 1 1 1 1 1 1 1 ! 1 1
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Sekil 3.7 SLH sisteminin baslangi¢ degerine olan duyarlilig:

Dogrusal olmayan dinamik bir sistemde, birbirine ¢cok yakin olarak baslayan iki
yorlinge artan zaman ile birlikte birbirinden ¢ok fazla sapiyorsa bu sistem kaotik olarak
adlandirilir. Bu yakin yoriingelerin zamanla birbirlerinden ayrildigi oran, Lyapunov {isteli

ad1 verilen bir deger ile karakterize edilmektedir. Lojistik harita sisteminde, x , = f(x,;r)
icin Lyapunov {isteli 4, birbirine ¢ok yakin iki farkli baglangi¢ degeri ile X, ve X,+&,
gerceklestiginde, n iterasyon sonunda bu iki nokta arasindaki uzaklagma yaklasik olarak

|e.| = |&,|e™ denklemi ile ifade edilir. Daha agik bir sekilde, her iki tarafin dogal logaritmast

alindiginda,
2l 2 L 00+ 20) = £106) (3.11)
n |g| n & |

Denklem (3.11) elde edilir ve ¢ok kiigiik &, degerleri igin logaritma igerisindeki kalan

terim diizenlenirse,

1 n-1
A==In[[Tf'%)
n |z

=23 In| £ (x) (312)
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Denklem (3.12)’ de verilen ifade bulunur. Sonug olarak n— oo durumu i¢in, ayrik zamanli

sistemlerde Lyapunov iisteli Denklem (3.13) deki gibi hesaplanir.

n-1
zzm%glnﬁ'(xin (3.13)
Burada, 4>0 ise komsu yoriingeler birbirinden iistel olarak ayrilir ki bu durum kaos
dinamigine karsilik gelmektedir. Diger bir yandan yoriingeler sabit bir noktaya veya limit
dongiisiine dogru yakinsiyor ise 4 <0 olur. Dolayisiyla, bir sistemin kaotik durumda olup
olmadigi, Lyapunov {stelinin isareti ile belirlenebilir. Sistemin A1 degerinin, r
parametresine gore grafiksel gosterimi Lyapunov spektrumunda verilir. SLH sisteminin

Lyapunov spektrumu Sekil 3.8 de verilmistir.

lyapunov
R :
o

-8t r r e e £
0 0.5 1 1.5 2 2.5 3 3.5 4

r

Sekil 3.8 SLH sisteminin Lyapunov spektrumu

Lyapunov grafiginden goriilebildigi gibi kontrol parametresinin r 6[3.57,4] araligindaki

cogu degerinde sistem kaotik durumdadir ve A4 degeri pozitiftir. Sistemin sabit veya
periyodik davranig sergiledigi durumda ise 4 degeri negatiftir. Dinamik bir sistemin sabit
bir noktadan kaotik durumuna kadar olan tiim davraniglarinin, degisken kontrol
parametresine gore gozlemlenmesi catallagsma (Bifurcation) diyagrami olarak adlandirilan
grafikte verilir. Catallagsma diyagrami sistem davraniginin analizi i¢in kullanilir ve sistemin
dinamik durumu hakkinda bilgi verir. SLH sistemine ait ¢atallasma diyagrami Sekil 3.9° da

gosterilmistir.
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Sekil 3.9 SLH sisteminin catallasma diyagrami

Catallasma diyagramindan goriildiigii gibi kontrol parametresi 0 degerine dogru
yaklastik¢a sistem duragan bir yapiya; 4’ e dogru yakinlastik¢a karmasik bir yapiya
dontismektedir. Ayrica grafikte r €[3.57,4] i¢in sistemdeki X, serileri bu bolgede diizensiz

bir sekilde dagilmaktadir. Bu tanim araligindaki ¢ogu degerde SLH sistemi kaotik davranis
sergilemektedir ancak belli bazi1 noktalarda, 6rnegin r ~3.83 gibi sistemin Lyapunov iisteli
Sekil 3.8 de goriildiigii gibi negatif olmakta ve bu noktada sistem kaos ozelligi
tasimamaktadir. Sistemin catallasma diyagramindan da kolayca goriilebilen bu kisim
literatiirde agik bolge (blank zone) olarak adlandirilmaktadir [86]. Sonug¢ olarak kontrol

parametresi, r €[3.57,4] araliginda olsa bile tiim r degerleri altinda sistem siirekli kaotik

davranis sergilememektedir. Sistem davranisindaki bu kaos eksikligi SLH sisteminin ciddi
bir kusurudur. Bu agidan sistemin iyi bir kaotik 6zellik gostermesi kontrol parametresinin
[3.9,4] alanina diisiiriilmesiyle miimkiin olabilir ancak bu ¢6ziim tek alternatif yontem de
degildir.

Lojistik haritanin bir diger problemi, kontrol parametresinin sinirli bir aralikta olmasi
ve sadece r =4 degeri i¢cin milkemmel kaos sergilemesidir. Bir kripto sisteminde sifreleme
anahtarlarinin rastgele ve homojen bir dagilima sahip olmasi istenen ozelliklerdir. Boyle
bir kripto sistem icin anahtar tireteci olarak SLH kullanilacaksa, sistemin sahip oldugu bu
kusurlar dikkate alinip, oncelikle iyilestirilmelidir. Aksi takdirde bu durum, sifreleme
anahtarlarindan beklenen karakteristik 6zelliklerin olugsmasini engeller. Bu olumsuzluklarin
belirmesi ise kripto sistemde kiiclik anahtar araligina, zayif giivenlige ve verimsiz bir
sifrelemeye neden olur. Sonug¢ olarak, sistemdeki bu ciddi sikintilarin giderilmesi tiim

kripto sisteminin giivenligi acisindan ¢ok 6nemlidir.
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SLH sisteminin gelistirilmesine ve iyilestirilmesine yonelik bir¢ok ¢aligsma bu alanda
sunulmustur. Bunlarin ¢ogu, SLH denklemine yeni bir ek parametre eklenmesi veya i¢ ige
gecmis birden fazla kaotik harita kullanilmasi odaklidir. Bu ¢alismalara ek olarak farkli
yontemler de benimsenmesine karsin hedeflenen amag aynidir. Sistemin kontrol parametre
araliginin arttirilmast ve tiim degerler altinda sistemin siirekli kaos durumunda olmast,
gelistirilen veya 1iyilestirilen haritadan beklenen 6zelliklerdir. Bdoylelikle sistemin
kriptografik uygulamalardaki karmasikligi disinda yiikksek giivenligi de saglanmis
olacaktir. Bundan sonraki kisimda SLH sistemi iyilestirilerek bir boyutlu yeni bir kaotik
harita tasarlanacaktir. Bu yeni haritada, SLH sisteminin sahip oldugu tiim kusurlar

giderilecek ve sistemde siirekli kaos durumu olmas1 saglanacaktir.
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4. TYILESTIRILMIS LOJISTIK HARITA SiSTEMI

Bu kisimda, SLH denklemine ek bir parametre ilave edilerek diizenlenmis denklem
sistemi ve bu sistemin iyilestirilmesiyle tasarlanan yeni bir kaotik harita modeli detayl
sekilde anlatilacaktir. Bir 6nceki boliimde bahsedilen SLH sistemindeki eksikliklerin nasil
bir teknik kullanilarak giderildigi ve mevcut sistemin iyilestirilmesi bu boliimiin énemli
basliklar1 olacaktir. Ayrica yeni sistemin bir onceki sisteme gore sagladigi avantajlarin
Oonemine vurgu yapilarak, tasarlanan haritanin sunulan kripto sistemde s6zde-rastgele kod
iireteci olarak kullanilmas1 saglanacaktir. Istatistiksel test ydntemleri kullanilarak
tyilestirilen sistemin karakteristik 6zellikleri Matlab ortaminda detayli bir sekilde analiz
edilip, sistemin kriptografik anlamda kod iireteci agisindan uygunlugu incelenecektir.

SLH sisteminin iyilestirilmesine yonelik birden fazla yontem bu alandaki bilimsel
calismalarda sunulmustur. Bu kisimda, mevcut SLH denklemine yeni bir parametre ilave
edilerek sistemin performansinin iyilestirilmesi ve kontrol parametresinin tanim araliginin
arttirtlmasi hedeflenmistir. Bu amaca yonelik olarak oncelikle SLH sistemine ek parametre

ilave edilerek olusturulan matematiksel sistem, Denklem (4.1)” deki gibi gibi ifade edilsin.
Xpy =AX,A=X)+ P (4.1)

. . l-a1 :
Burada durum degiskeni X, {%%} araliginda simirli ve O<a <1 olacak sekilde

tanimlansin. Denklem (4.1)” deki p, sisteme ilave edilen ek bir parametre olup, degerce «

parametresine baglidir. Bu durumda, yeni denklemden elde edilebilecek maksimum deger
X, =0.5 noktasinda olusur ve degeri %+p olur. Minimum ise anl_Ta noktasinda

z.(l‘T“).(“T“) +p degeri ile olusur. Bu durum, Denklem (4.2)° deki gibi 6zetlenebilir.

(4.2)



Denklem (4.2)’ de verilen esitlikler ¢oziildiigiinde A, p parametreleri sirasiyla ﬂ:i ve
a

2 —
g a-< ;a 2 olarak bulunur. Bu degerler, Denklem (4.1)’ de yerine yazilirsa Denklem
(04

(4.3)’ de verilen ifade elde edilir.

_4x, (1-x,) —1+1+a

4.3
n+1 a 2 ( )

Denklem (4.3)” de verilen sistem, SLH sistemine gore biraz daha karmasik bir yapiya
sahiptir. Burada « parametresi, tanim araligi geregi 1 ile sinirlandirilmisti ve dikkat
edilirse =1 degerinde Denklem (4.3), SLH sistemine geri donmektedir. Burada «

parametresi ile x, serilerinin dagilimi arasindaki iliskiyi gérebilmek i¢in farkli o degerleri
altinda sistemden iretilen X, serilerinin dagilim araligi hesaplanmis ve olusturulan

catallasma grafigi Sekil 4.1° de verilmistir.

1
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Sekil 4.1 X aralifmin o degerine gore degisimi

Bir kripto sistemde iiretilen gizli anahtar kodlari, periyodik olmamali ve her bir
anahtar eleman1 dagilim igerisinde olabildigince esit olasilikta olugsmalidir. Sunulan Kkripto

sistemde X, serilerinin sifreleme kodu olarak kullanilmasindan dolay:r tanim araligi

igerisinde olabilecek tiim degerlere sahip olmasi ve bu aralikta homojen bir sekilde

dagilmast 6nem arz edeceginden yeni sistemdeki X, dagilimimnin siirekli olarak biiyiik

aralikta tutulmasi gerekir. Sekil 4.1° deki grafikten anlasilabilecegi gibi o degeri,

37



maksimum 1 degerine dogru yaklastik¢a sistemdeki X, araliinin arttigi; sifira dogru
yaklastiginda ise bu araligm azaldig1 goriilmektedir. Ornegin, « parametresi 0.2 gibi bir
deger segildiginde, sistemden elde edilen X, serileri 0.4 ile 0.6 arasinda dagilacaktir. Bu
karakteristik Ozellik, iyi bir anahtar iiretecinden beklenmeyen bir durumdur. Ayrica
sistemden elde edilen x, serilerinin, tim « degerlerinde O ile 1 arasinda diizenli bir
sekilde dagilmasi yani homojenlik sergilemesi ¢ok onemlidir. Sekil 4.2(a) ve Sekil 4.2(b)
sirastyla @ =0.2 ve ¢ =0.99 icin X, serilerinin dagilim araligim1 gostermektedir. Sekil
4.2(a)’ da gorildigi gibi X, serileri siurl bir aralikta olup, sistemden belli degerler

disinda ¢ikis alimamamaktadir. Sonu¢ olarak, tasarlanacak sistem icin tiim kontrol
parametresi altinda tiretilecek serilerin dagilimi Sekil 4.2(b)” deki gibi olmasi istenilen bir

sonug olacaktir.

@ (b)
Sekil 4.2 Denklem (4.3)’ deki X, araligmin degisimi; (a) « =0.2, (b) & =0.99

Kripto sistemde «, sifreleme algoritmasina ait gizli bir anahtar parametresi olarak
diigtiniilmiistiir. Bu degerin olabildigince genis bir spektrumda yayilmasi, kripto sistemdeki
anahtar araliginin artmasina yardime1 olacaktir. Daha 6nceden de belirtildigi gibi Denklemi

(4.3) de verilen sistemde, kontrol parametresinin tanim aralifi a<€(0,1] seklindeydi.

Burada « parametresinin sahip oldugu tanim araliginin arttirilmasina yonelik olarak
olusturulmus denklem sistemine yeni bir s parametresi daha ilave ederek, bu parametrenin
sinirlt olmayan bir spektrumda yayilmasi hedeflenmistir. Boylelikle sistemin etkili anahtar
araligi onemli Ol¢iide arttirllmig olacaktir. Bu anlamda o parametresi ile ilgili olarak

Denklem (4.4)’ de verilen doniisiim, Denklem (4.3) i¢in uygulanmustir.
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a=Z (4.4)

Burada S yeni sistemin Oncelikli kontrol parametresi olup, deger olarak 1’ den farkli
pozitif bir sayryr gostermektedir. Ilgili doniisiim yapildiktan sonra iyilestirilen yeni

haritaya ait denklem sistemi Denklem (4.5) deki gibi olusur.

:4.s.xn(l—xn)—s+s+a (4.5)
a 2s

n+1

Denklem (4.3)’ de verilen sistemde, « parametresinin tanim araligi 0<a <1 seklinde ve

X, ise [1_2““2“} araliginda smirlandirilmisti. Doniisiim sonrasi yeni sistemdeki o
parametresinin tanim araligit 0<a <s seklinde; X, serisinin yeni araligi ise {52_“52“1}
s ' 2s

gibi olacaktir. Denklem (4.5), tek boyutlu yeni bir kaotik haritanin matematiksel modeli
olup, SLH sistemine gore fazladan bir parametreye daha sahiptir. Calismamizin bundan
sonraki kistmlarinda bu sistem, iyilestirilmis Lojistik harita (ILH) olarak adlandirilacaktir.
ILH sisteminde s parametresi, « parametresinden degerce biiyiik olmasi1 gerekir
aksi takdirde iiretilen X, serisi (0,1) tanim araliginin disinda olusacaktir. Ayrica a=s

durumunda, sistemin SLH denklemine geri dondiigii agik bir sekilde goriilmektedir. ILH

sisteminde durum degiskenin, x e{sz_as;a} olmasindan dolayr « parametresinin s
S S

parametresine gore yakinligi, sistem ¢ikigt X’ in olusma araligini belirleyecektir. Bu ifade

matematiksel olarak incelendiginde,

lim——=0

a—s 25 (46)
lim>"% 1

a—s 25

Denklem (4.6)’ da verilen limit ifadelerinden « parametresi, s degerine yaklastik¢a X,

araliginin artacagi; uzaklastiginda ise bu araligin azalacagi gorilebilmektedir. SLH

sisteminde oldugu gibi iLH sisteminde de X, €(0,1) olmalidir. Yeni sistemden farkli s
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degerleri altinda elde edilen X, serilerinin dagilma araligini1 gosteren catallasma diyagrami

Sekil 4.3’ de verilmistir.

Sekil 4.3 ILH sisteminin catallasma diyagrami

Sekil 4.1’ de c¢atallasma diyagrami verilen kismen iyilestirilmis sistemde X,

serilerinin olusma araligi,  degeri arttikca dogrusal bir sekilde artiyor; azaldikca ise bu
aralik azaliyordu. Sistemdeki bu 6zellik, homojen ve diizenli bir dagilimin olugsmasini
engeller niteliktedir. Sekil 4.3° de ise verilen grafiksel sonugtan gdzlemlenebildigi gibi ILH
sisteminde hemen hemen tiim s degerleri altinda X, serileri, beklenildigi gibi (0,1)
araliginin tamaminda yayilarak tiim alam1 kaplamaktadir. Harita denklemine eklenen s

parametresi herhangi bir {ist deger ile smirlandirilmadigi gibi tanim araligi da s e (1,0)

olacaktir. Ayrica, biitin s parametre degerleri i¢in sistem benzer bir davranig
sergilemektedir. Sergilenen bu davranisin siirekli kaotik olmasi sistemden beklenilen en
onemli karakteristik davranistir. Daha onceden de belirtildigi gibi ILH sisteminde «

degeri, s degerine ne kadar yakinsa iiretilen X, serilerinin aralii o kadar biiyiik olacaktir.
Buna yonelik olarak iiretilen X, serilerinin (0,1) araliinin tamaminda yayilmasi

amaclandigindan bu ¢alisma igerisinde « degeri, sistemin baslangig degeri X, kadar s

degerine yakin tutulmasi tercih edilmistir. Dolayisiyla s ile o arasinda Denklem (4.7)’

deki gibi bir iligki belirlenmistir.

a=S—X, 4.7
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Bu durumda, x, degerleri BO 1_;%} araliginda olusur. Eger, ;_Ozh olarak ifade edersek,
S S S

x, €[h,1-h] olur. Burada X, serisinin maksimum aralikta diizenli bir sekilde dagilmasi i¢in
h parametresinin sifira yakin olmasi gerekir. Bunun i¢in s degerinin olabildigince biiyiik
ve X, parametresinin ise olabildigince kiigiik segilmesi boyle bir dagilimi saglayacaktir.
Sekil 4.4’ de, ILH sisteminden rastgele segilmis ayn1 baslangic degeri X,=0.123456789 ve

farkli S degerleri i¢in iiretilen X, serilerinin histogram dagilimlar1 gosterilmistir.

Xp zavyist

(b)

Xn zavist
Xn =avist

(d)

Sekil 4.4 ILH sisteminden farkli s degerleriyle iiretilen serilerin histogram grafigi;
(@s=3.2,(b)s=10, (c)s=99.1, (d) s =500

Histogram sonuglarindan goriilebildigi gibi birbirinden ¢ok farkli s degerleri altinda bile
sergilenen davraniglar birbirine ¢ok benzerdir. Kaos dinamiginin farkli sistem
parametreleriyle benzer davranig sergilemesi bdyle bir dagilimin sonucu olarak
aciklanabilir. Ayrica bu sonuglardan anlagilacag: tizere farkli X, serileri, olabilecek tiim
deger araliginda yayilmis ve 0.5 noktasina gore simetrik bir yapida olugsmustur. Sonug
olarak, yeni sistemimizde kontrol parametresi i¢in bir {ist sinir seviyesi olmadigi gibi tiim
s degerleri altinda ILH ¢ikisinin benzer bir dagilim sergilemesi, sifrelemede kullanilacak

uygun anahtar kodlarinin olusturulmasi agisindan son derece dnemlidir.
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ILH sisteminden iiretilen X, serilerinin deger araligi, sistemin X, baslangic degeri

disinda iki degisken parametreye bagli olarak da degismektedir. Bu durum, ayn1 zamanda
sistemin bir Onceki sisteme gore daha karmasik bir yapiya sahip oldugunu da
gostermektedir. Clinkii SLH” de sistem yoriingesi, baslangi¢ degeri ve kontrol parametresi

olmak iizere iki parametreye bagliyd:. ILH sisteminde ise haritanin davranisi «,S ve X,

olmak iizere toplam ii¢ parametreye baglidir. Dolayisiyla sistem yoriingesinin tahmin
edilebilmesi, bu parametrelerin ¢oziilebilmesine bagli olacaktir. Bu calismada, sifreleme
algoritmasinda kullanilacak olan anahtar kodlarinin iiretilmesinde ILH sisteminden

faydalanilacaktir.

4.1. Tyilestirilen Kaotik Haritanin Istatistiksel Analizleri

Bu kisimda, ILH sisteminin sahip oldugu dinamik davranislar ve sistemden elde
edilen serilerin karakteristik 6zellikleri ile ilgili analizler yapilacaktir. Sistemin sergiledigi
dinamik davranigin analizi i¢in Lyapunov {isteli ile birlikte catallasma diyagrami
incelenecek ve gii¢c spektrum yogunluguna ait performanst Matlab ortaminda
karsilagtirmali olarak degerlendirilecektir. Daha sonra bazi istatistiksel test yontemleri
kullanarak ILH sisteminden iiretilen seriler ile ilgili rastgelelik, korelasyon gibi &zellikler
incelenecektir. Sonug olarak, sifreleme kodu olarak kullanilacak olan serilerin, bu amaca

yonelik uygunlugu i¢in bir sonuca varilmaya calisilacaktir.

4.1.1 Lyapunov Ustel Analizi

Dinamik sistemlerde kaos varliginin tespitinde bir ka¢ farkli yontem bulunmaktadir.
Gli¢ spektrum analizi ve Lyapunov istelinin hesaplanmasi bunlardan bazilaridir. Bunlar
arasinda, Lyapunov analizi bir sistemin kaotik davranis gosterip gostermediginin
belirlenmesinde sikg¢a kullanilan en gii¢lii yontem olup, dinamik sistemin ne kadar kaotik
oldugu bu analiz yontemiyle belirlenebilir. Kisaca, Lyapunov {listeli bir yoriingeye ait
kaotik hareketin derecesini hesaplama teknigidir [87].

Bir kaotik sistemin en belirgin 6zelligi baslangic degerine olan hassas duyarhiligidir.
Lyapunov degeri bir dinamik sistemin baslangic kosullarmma olan duyarhiliginin
Ol¢iilebilme kriterini ifade eder ve bu degerin pozitif olmasi, sistemdeki kaos varligiin
kamtidir [35]. Kaotik bir sistemin boyut sayisi kadar Lyapunov iistelleri vardir. iLH

sistemi bir boyutlu oldugundan dolay1 bu sistemin sadece bir Lyapunov isteli olacaktir.
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Matlab ortaminda ILH sisteminin Lyapunov katsayilar1 hesaplanmis ve sonuglar Sekil 4.5’

de verilmistir.

lyapunov

5

Sekil 4.5 ILH sisteminin Lyapunov spektrumu

SLH sisteminde kontrol parametresi r<3.57 durumunda iken kaotik olmayan
davranig sergilenmektedir. Kontrol parametresi re[3.57,4] araliginda ve acik bolge

disinda kalan alanda sistem kaotik davranig gostermekteydi. Kisaca, SLH sisteminde
kontrol parametresinin tiim degerleri igin siirekli bir kaos durumu mevcut degildi. iLH
sistemine ait Lyapunov spektrumunda ise goriildiigii gibi tiim s degerleri i¢in sistemin
Lyapunov katsayr degerleri siirekli pozitif olup, sistem davranisi tamamen kaotiktir.
Birbirine ¢ok yakin iki baslangic¢ degeri ile baslatilan sisteme ait iki yoriingenin birbirinden
tistel olarak uzaklagsmasi1 Lyapunov degeri ile temsil edilir. Bu durum, matematiksel olarak

Denklem (4.8)” de gosterildigi gibi ifade edilebilir.

6Z(t)| ~ e |5Z,| (4.8)

Burada, 0Z, baslangic degerleri arasindaki farki gosterirken; SZ(t) ise baglangic

degerlerine karsilik gelen sistem yoriingeleri arasindaki farki gosterir. Dolayisiyla biiyiik
Lyapunov degeri, birbirine ¢cok yakin baslangi¢ degerleri ile elde edilmis yoriingelerin kisa
siirede birbirinden ¢ok fazla sapacagini agiklar. Bu ayn1 zamanda sistem karmagsikliginin
yiiksek derecede oldugunu ve sistemin baslangic degerine olan asir1 duyarliligini da ifade

eder. ILH sisteminde hesaplanan Lyapunov katsayilari, SLH sistemindeki sonuglar ile

43



karsilastirildiginda, degerlerin daha biiyiikk veya esit oldugu gozlemlenmis ve buna gore
iyilestirilen haritanin daha iyi kaotik 6zellik sergiledigi sonucuna ulagilmistir.

ILH sisteminin x, ve s parametrelerine bagl olan duyarlihigini 6lgebilmek igin
birbirine ok yakin degerler segilerek iki X, serisi iiretilmistir. Ilk 6nce s=100 degeri ayn1
kalarak, birbirine 10 kadar yakin iki baslangi¢ degeri sirasiyla x, =0.1234567891 ve
x,'=0.1234567892 secilmis, n=200 iterasyon sonunda elde edilen iki yoriinge Sekil 4.6(a)’
da; bu yoriingelerin farki ise Sekil 4.6(b)’ de verilmistir. Daha sonra x, =0.1234567891

degeri ayni tutularak sirasiyla s=100 ve $=99.9999999999 degerleri kullanilarak benzer
sekilde iki seri elde edilmistir. Serilerin izledigi yoriingeler ve bu yoriingelerin farki ile

ilgili sonuglar ise sirasiyla Sekil 4.7(a) ve Sekil 4.7(b)’ de gosterilmistir.

o5l -

- 0 20 40 4] BD 100 120 140 160 180 200

(b)
Sekil 4.6 ILH sisteminin baslangig degerine olan duyarlihigi; (a) Birbirine gok yakin
iki farkli X, ile iiretilen yoriingeler, (b) (a)’ daki yoriingeler arasindaki fark

Sekil 4.6’ da verilen grafik sonucundan goriildiigii gibi ILH sistemi baslangic
degerine kars1 asir1 duyarhilik sergilemektedir. Baslangi¢ degerinde ¢ok ufak bir degisim ile
birbirine ¢ok yakin olarak baslayan bu iki yoriinge yaklasik olarak 30. iterasyondan sonra

birbirinden ayrilarak, tamamen farkli davranislar sergilemektedirler. Burada elde edilen
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seriler arasindaki benzerlik katsayisi ise 0.0967 olarak hesaplanmistir. Bu sonug, iki serinin
benzerlik yoniinden bir iligkisinin olmadigin1 da kanitlamaktadir. Sekil 4.7° de ise sistemin
s parametresine olan hassasiyeti benzer sekilde anlatilmaya calisilmistir. Burada ise s
degerindeki ¢ok kiigiik degisim ile yoriingelerin yaklagik 45. iterasyonda birbirlerinden
tamamen sapmalar1 agik¢a goriilmektedir. Bu durum, sistemin S parametresine olan

hassasiyetinin bir sonucu olarak degerlendirilir.

— =100 - - - 3=00. 0000000000

(@)
0.5 .
e 0 .
a5 .

1 1 I 1 1 1 1 1 1 1
1] 20 40 4] ] 100 120 140 160 180 200
11

(b)

Sekil 4.7 ILH sisteminin s parametresine olan duyarliligi; (a) Birbirine ok yakin
iki farkli S ile iiretilen yoriingeler, (b) (a)’ daki yoriingeler arasindaki fark

Sonug olarak, ILH sistem parametrelerinden s ve X, degerlerinde 10 gibi ¢ok

kiiciik bir degisimde bile farkli serilerin elde edilebilecegi agikca goriilebilmektedir. Bu
sonug ayni zamanda ILH sisteminde ayn1 olmayan sistem parametreleri ile cok fazla sayida
farkli serilerin tiretilebilecegini de kanitlar niteliktedir. Buradan c¢ikarilabilecek dnemli bir
diger nokta, SLH’ de sistem yoriingesi iki farkli parametreye X, ve r bagl olarak

degisirken; ILH sisteminde ise X,, « ve S olmak iizere ii¢ farkli parametreye bagli olarak

yorlinge degismektedir. Ayrica, SLH sisteminde kontrol parametresi 4 ile sinirlandirilirken

boyle bir durum ILH sisteminde mevcut degildir.
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4.1.2 Gii¢ Spektrumu Analizi

Bir sinyalin gili¢ spektrumu, o sinyalin giic yogunlugunun frekans bdlgesindeki
Olctistidiir. Periyodik sinyaller, gii¢ spektrumlarinda temel frekans ve harmoniklerinde
zirve yaparken; kaotik dinamikler ise spektrumlarinda genis bant bilesenleri verirler [88].
Nitekim bu, dinamiklerin kaotik olarak adlandirilmasinda bir 6l¢iit olarak da kullanilabilir.
Glig¢ spektrumunun elde edilisinde en ¢ok kullanilan yontem, ayrik zamanli Fourier
doniisiimii ile sinyali zaman bolgesinden frekans bolgesine tasiyarak sinyal giiciiniin hangi
frekans bilesenlerinde dagildigini gézlemlemektir. Bu amaca yonelik olarak Periodogram,
gli¢ spektrumun hesaplanmasinda kullanilan basit tekniklerden biridir ve [x,X,,...,X,] Serisi
olarak tanimlanmig bir sinyal icin Denklem (4.9)’ da verilen formiil ile hesaplanir.
Denklemden goriildiigii gibi Periodogram kisaca bir seri i¢in Fourier doniisiimiiniin karasel

biiyiikligiidiir.

2

s<e"W>=% (4.9)

n
> x e
1=1

Kaotik sistemlerden fiiretilen seriler kaotik seri olarak adlandirilir ve bunlar rastgele
serilerin 6nemli bir sinifidir. Kaosun evrensel olarak kabul gormiis bir matematiksel tanimi
olmamasima ragmen kaotik seriler i¢in genel olarak rastgele-benzeri deterministik seri
tanimi kullanilir. Bu seriler x,,, = f(x,) gibi bir fonksiyon kullanarak sirali olarak elde
edilir ve spektrumdaki dagilimlar1 beyaz giiriiltii gibi goriiniir. Beyaz giiriiltii, birbirinden
iliskisiz rassal degerlerin olusturdugu bir sinyal olarak tanimlanabilir. Ornegin, homojen
bir dagilimin takip edildigi rastgele sayi iiretecini kullanan bir beyaz giiriiltii sinyali Matlab
ortaminda ‘rand’ fonksiyonu ile olusturulabilir. Boyle bir sinyal diiz bir gii¢ spektrumuna
sahiptir.

ILH sisteminde rastgele olarak secilen s=10 ve x,=0.123456789 parametre
degerleri ile bir X, serisi iretilmistir. Bu seriye ait Periodogram grafigi, Sekil 4.8(b)’ de
verilmistir. Matlab ortaminda ‘rand’ fonksiyonu ile elde edilen rastgele bir serinin
Periodogram grafigi ise Sekil 4.8(a)’ da gosterilmistir. Grafikteki sonuclardan goriilebildigi

gibi X, serisinin Periodogram sonucu diiz bir gii¢ spektrumuna sahiptir ve beyaz

n
giiriiltiiniinkine ¢ok benzemektedir. Bu durum, ILH sisteminin rassal iirete¢ olarak

kullanilmasina olanak saglamaktadir.
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Sekil 4.8 Giig spektrum yogunlugu; (a) Beyaz giiriiltii sinyali, (b) ILH sisteminden iiretilen x_ sinyali

4.1.3 Homojenlik Analizi

ILH sisteminden elde edilen kaotik ¢ikis serilerinin karakteristik 6zellikleri aciklanan
onermeler dogrultusunda ortalama deger ve 6z korelasyon hesap yontemleri kullanilarak
analiz edilmistir. Oncelikli olarak cikis serilerinin homojen dagilimi ile ilgili merkezi

egilim Ol¢iitii, Denklem (4.10)’ da verilen ifade ile kontrol edilmistir.

N
X =limE> %, =05 (4.10)

n—o0 n k=1

Denklem (4.10)” a gore (0,1) araliginda yayilan bir kaotik serinin ortalama degeri 0.5
olmalidir. Bu 6nermeye gore ILH sisteminde rastgele degerler ile secilen parametrelerden,
yarist X,; yarist da s tabanli olmak iizere toplam 100 benzetim bilgisayar ortaminda
gerceklestirilmis ve her benzetimde 100,000 seri elde edilerek ortalamasi hesaplanmustir.

Benzetimler sonucunda hesaplanan bu degerlerin ortalamasit X, i¢in 0.4997; s i¢in 0.5002

olarak bulunmustur. Bu degerler, Denklem (4.10)’ da verilen ideal degere ¢ok yakindir. Bir

serinin 6z korelasyon degeri ise Denklem (4.11)” de gosterildigi gibi hesaplanabilir.
1
s(p) =!mEZ(xk —Xort) Xies g = Xort) =0 (4.11)
k=1

Denklem (4.11), bir serinin kendisi ile geciktirilmis halinin benzerliginin karsilastirilmasini
ifade etmektedir. Rassal bir seri i¢in bu sonug¢ teorik olarak 0 olmalidir. Serideki

rastgeleligi belirlemek amaciyla kullanildiginda genellikle ilk gecikme durumu, g=1
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dikkate alinir. Benzer sekilde gerceklestirilen benzetimler sonucunda, seriler igin
hesaplanan ortalama 6z korelasyon degeri 0.00042 olarak bulunmustur. Bu sonu¢ da
Denklem (4.11)° deki ideal degerine ¢ok yakindir. Buradan ayrica ILH sisteminden
tiretilen seriler icin bir onceki ve bir sonraki degerleri arasinda benzerlik yoniinden bir
iliskinin olmadig1 da anlasilmaktadir.

Sozde-rastgele sayi iireteclerinden, birbirleri ile bagnti iligkisi gostermeyen ve belirli
bir aralik icerisinde esit frekansta dagilma egilimine sahip rassal sayilar iiretmesi beklenir.
ILH sistemi, tasarlanacak olan gériintii kripto sistemi i¢in s6zde-rastgele sayi iireteci olarak
kullanilacagindan dolay1 buradan elde edilen anahtar kodlarinin, iyi bir rassal say1 dizisinin

sahip oldugu tiim 6zellikleri tagimas1 gerekir.

4.2. Tlyilestirilen Kaotik Haritamin Rastgelelik Analizleri

Rastgelelik, bir duruma ait tahmin edilebilirligindeki eksiklik anlamina gelir ya da
bir serideki diizensizligi veya anlagilamayan uyumu Ongoriir. Rastgeleligin Olgiisii ise
belirsizlik veya entropi olarak nitelendirilebilir. Rastgele sayilar kriptoloji gibi birgok farkli
alanda kullanilmaktadir. Bu sayilar1 iireten devre yapilar1 ise yaygin olarak kullanilan
tamamen rastgele ve sdzde-rastgele say1 iiretegleridir. Tamamen rastgele olan bir islemde
baslangi¢ durumlar1 ayni olsa bile iki ardisik ger¢eklesme birbirinden tamamen farkli olur.
Dolayisiyla tamamen rastgele olan bir olay, radyoaktif bozulma veya termal giiriiltii gibi
deterministik olmayan fiziksel olgu tabanlidir. Bu agidan degerlendirildiginde, tamamen
rastgele say1 iretim iglemi son derece zor ve yavastir. Bu nedenle, tamamen rastgele
sayilar yerine deterministik algoritma tabanli olan ve rastgele benzeri anlamina gelen
s0zde-rastgele sayilar kullanilmaktadir. So6zde-rastgele say1 iiretegleri hi¢cbir ek donanima
ihtiyac duymadan ¢ok daha hizli bir sekilde olusturulabilir ve bu {lireteglerin ¢ikislar
tamamen rastgele verilerden beklenen temel kosullar genellikle saglarlar [89,90].

Sozde-rastgele iiretilen verilerin, istatistiksel kalite dogrulamasi baz1 test yontemleri
ile incelenebilir. Ancak tiim test standartlari, farkli bir rastgelelik 6zelligi degerlendirerek
kendi sonuglarini agiklayacak bir yontem vermeye ¢alisir. Bu testler, bir iiretecin belirli bir
kriptografik uygulama i¢in uygun olup olmadiginin belirlenmesinde ilk asama olabilir
ancak hicbir istatistiksel test, bir liretecin bdyle bir uygulama i¢in kesinlikle uygun
oldugunu belirtemez. Kriptografide ise sdzde-rastgele say1 iireteclerinin amaci tahmin
edilemeyen ve hesaplama ile tamamen rastgele verilerden ayirt edilemeyen degerler

uretmektir.
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Bu kisimda, 6nemli bazi istatistiksel test yontemleri kullanarak ILH cikisinin
rastgelelik derecesi incelenmistir. Bunun icin, Federal Bilgi isleme Standard: (Federal
Information Processing Standards, FIPS) ve Ulusal Enstitii Standardi ve Teknolojisi
(National Institute of Standards and Technology, NIST) test standartlar1 kullanilmistir.
Eger FIPS veya NIST standartlarina ait herhangi bir test basarisiz olursa, ILH {ireteci

rastgelelik agisindan bu standartlara gore basarisiz olmus demektir.

4.2.1. FIPS Analizi

FIPS standardinda, rastgelelik derecesini belirlemek igin dort istatistiksel test
kullanilir ve her bir testte 20,000 bit uzunlugundaki bit serisinin durumu incelenir [91].
Ancak ILH sisteminden {iretilen X serileri ondalikli degerlerde olup, O ile 1 arasinda
dagilmaktadir. FIPS ve NIST testlerinin uygulanabilmesi i¢in serinin ‘0’ ve ‘1’
degerlerinden olusan bit serisi formatinda olmasi gerekir. Bir baska ifadeyle, ILH
tiretecinin mevcut ¢iktisi, ‘0’ ve ‘1’ bit degerlerine haritalanmasi gerekir. Bu amaca
yonelik olarak ILH sisteminin ¢ikisinda uygun bir esik seviye belirlenerek elde edilen X
degeri, ikili say1 sisteminde tek bit ile temsil edilmistir. ILH sisteminde simetrik bir
dagilim gozlemlendiginden dolay1 bu esik seviye 0.5 olarak secilmis ve sirali bit serileri

iiretmek icin Denklem (4.12)’ de verilen déniisiim fonksiyonu, ILH iiretecinin ¢ikisina

uygulanmugtir.
1,x 205
b, = (4.12)
0, x,<05

Burada b, , her bir x, degerine karsilik gelen ‘0’ veya ‘1’ degerlerinden olusan bit serisidir.
Ornegin, X, =0.1 baslangig degeri ile 10 iterasyon sonunda elde edilen X, ve ona karsilik

gelen b, grafiksel olarak Sekil 4.9” da gosterilmistir.
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Sekil 4.9 ILH sisteminden iiretilen bit serisi

ILH sisteminde bu yontemle iiretilen bit akislarinin rastgelelik performansi FIPS ve
NIST standartlar1 altinda incelenmistir. Bu standartlarin uygulanmasinda her bir test

asamas! igin Matlab ortaminda rastgele olarak secilmis farkli X, ve s kullanilarak ILH

tireteci tizerinden toplam 50 benzetim gergeklestirilmistir. Burada verilen sonuglar, bazi
testler i¢in benzetim sonunda hesaplanan degerlerin ortalama sonuglaridir. Ancak tiim
testler i¢in yapilan her bir benzetime ait sayisal sonug, analizi yapilan testin basar1 sartini
saglamaktadir. FIPS standardi, bir serideki rastgelelik derecesini belirlemek igin tek bit
(Monobit), Poker, akis (Run) ve uzun akis testlerini kullanir. Bundan sonraki kisimda, ILH
tiretecinden elde edilen bit serileri bu dort teste uygulanarak her bir test icin iiretecin

rastgelelik performansi incelenmistir.

4211 TekBit Testi

Tamamen rastgele olan bir bit serisi igerisindeki ‘0’ veya ‘1’ sayilarinin olasiligi tam
olarak 0.5 olmas1 gerekir. Bu ayn1 zamanda, ‘0’ ve ‘1’ bit sayilarinin esit olmasi anlamina
gelmektedir. Bu teste ilk olarak 20,000 bit serisi igindeki ‘0’ veya ‘1’ degerlerinin sayisini
temsil eden x bulunur ve eger sonu¢ her iki durum i¢in 9,725 < x < 10,275 kosulunu
sagliyorsa test basarili olarak degerlendirilir [92].

Bilgisayar ortaminda gergeklestirilen benzetimler sonucunda, ILH sisteminden farkli
baslangi¢c degerleriyle iiretilen bit serileri igerisinde ‘1’ ve ‘0’ sayilarinin ortalamasi
sirastyla 0.4993 ve 0.5007 olarak bulunmustur. Bu degerler, ‘1’ i¢in 9,987; ‘0’ igin ise
10,013 sonucuna karsilik gelmektedir. Benzer sekilde, farkli s parametre degerleri altinda

tiretilen bit serisi orani, ‘1’ ve ‘0’ i¢in sirasiyla 0.4996 ve 0.5004 olarak hesaplanmistir. Bu
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sonuglardan goriildiigii gibi her iki sistem parametresi i¢in ILH iiretecinden elde edilen
farkli bit degerlerinin sayis1t hemen hemen esit sayida olup, bunlarin tiim bit serisi i¢cindeki
orani, ideal olan 0.5 degerine ¢ok yakindir. Bu degerlendirmeye gére ILH fiireteci tek bit

testini basariyla gectigi sdylenebilir.

4.2.1.2 Poker Testi

Poker testi icin ilk olarak burada kullanilan 20,000 bit uzunlugundaki bit serisi 5,000
adet iist liste gegmeyen 4-bitlik kisimlara boliiniir. Olusan bu 4-bitlik 6rneklerin alabilecegi
degerlerin toplam sayis1 2* =16 olur. Daha sonra bu 4-bitlik degerler igerisinde miimkiin
olan her birinin olusma sayis1 bulunur ve Denklem (4.13)” de verilen formiil kullanilarak

bu test sonucunun degerlendirilmesinde kullanilacak olan bir x degeri hesaplanr.

16 15 -
X= %.(Z f (i) J—5ooo (4.13)

i=0

Burada, i parametresi 4-bit ile temsil edilen degeri gosterirken; f (i) ise bu degerin olusma

sayisint ifade eder. Denklem (4.13)’ de bulunan sonug¢ eger 2.16 <X <46.17 kosulunu
sagliyor ise test basarilidir [92].

Tablo 4.1 Poker testi sonucu

Deger | Say1
f(0) | 286
f(1) | 334
f(2) | 315
f(3) | 324
f(4) | 314
f(5) | 331
f(6) | 337
f(7) | 302
f(8) | 313
f(9) | 302

f(10) | 326
f(11) | 295
f(12) | 310
f(13) | 307
f(14) | 287
f(15) | 317

Benzetimler sonunda bit serisi igerisinde olusturulan 4-bitlik her bir degerin olugma

frekanslar1 Tablo 4.1° de verilmistir. Hesaplanan sonuglar, Denklem (4.13)’ deki formiile
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uygulandiginda, x degeri 11.72 olarak bulunmustur. Bu sonug, bu test icin kabul edilebilir

aralik igerisinde oldugundan test basarilidir.

4.2.1.3 Akis Testi

Bir bit serisi igerisinde art arda gelen maksimum sayida ‘1’ veya ‘0’ degerlerinden
olusan seri bir akis olarak adlandirilir. Bu test i¢cin 20,000 bit serisindeki tiim akis sayilari
bulunur ve her bir akis uzunlugu i¢in bu test, ‘1’ ve ‘0’ durumlarina gore ayr1 ayri
degerlendirilir. Testin bagarilt olabilmesi, farkli uzunluklardaki akis sayilarmin ‘1’ ve ‘0’
icin kabul edilebilir aralikta olmasina baglidir [91]. Bu test i¢in akis sayilarina gore kabul

aralig1 ve test analiz sonucu Tablo 4.2” de verilmistir.

Tablo 4.2 Akis testi sonucu

Akls, Kabul arahig 1 0 Sonug
uzunlugu

1 2,315<x<2,685 | 2,635 | 2,623 | Basarih

2 1114<x<1,386 | 1,228 | 1,262 | Basaril

3 527 <x <723 655 638 | Basarili

4 240 <x <384 322 323 | Basarili

25 103<x <209 144 152 | Basarili

Tablo 4.2” de verilen sonuglara goére hem ‘1° hem de ‘0’ bit degerlerine ait akis uzunluklar
kabul edilebilir seviyelerde oldugundan dolay: ILH iiretecinden elde edilen seriler bu teste

gore rastgelelik agisindan yeterli performansa sahiptir.

4.2.1.4 Uzun Akis Testi

Uzun akis testinde oncelikle 20,000 bit serisi i¢inde goriinen sifir veya birden olusan
en uzun akis sayist olan X hesaplanir. Eger serideki ‘1” ve ‘0’ igin X <26 ise test basarili
olarak degerlendirilir [92]. Test sonucuna gore bit serisinde art arda gelen ‘1’ durumu igin
akis sayis1 14; ‘0’ durumu igin ise 15 olarak bulunmustur. ILH iiretecinden elde edilen
yeterli sayida farkli bit serileri bu testte uygulanmis ve her durumda hesaplanan sayisal

veriler testin basariyla sonuglandigi gostermistir.

4.2.2. NIST Analizi

NIST standardi on bes test kullanmaktadir ve burada 1,000,000 bit uzunlugundaki

seri testte uygulanir. Her bir testte, verilen bit serisi i¢in rastgelelik varsayimi altinda belirli
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bir parametrenin istatistik Chi-karasel degisiminin bulunmasi ilk prosediir olarak
benimsenmistir. Daha sonra bulunan Chi-karasel degerden bir doniisim teknigiyle
rastgelelik olasiligini gésteren bir P-degeri hesaplanir [93]. Her bir test igin hesaplanan P-
degerinin 1’ e esit olmasi, teste uygulanan bit serisinin miikemmel bir rastgelelige sahip
oldugunu; 0 degerine esit olmasi ise bu serinin kesinlikle rastgele olmadigini gosterir.
Dolayisiyla, NIST standardindaki her bir test [0,1] araliginda reel bir P-degeri iiretir ve bu
deger onceden tanimli bir 6nem seviyesi olan « degerinden biiylik ise istatistiksel test
basariyla gegilir. Genellikle « seviyesi ile ilgili olarak 0.001<« <0.01 kosulu referans
alinir ve kriptografide bu seviye yaygin olarak 0.01 segilir. Ornegin, « degerinin 0.01
olmasi 100 seriden birinin reddedilebilecegi anlamina gelmektedir ve P —degeri >0.01 i¢in
seri, %99 giiven ile rastgele oldugu kabul edilir. NIST standardinda kullanilan testler Tablo

4.3’ de listelenmistir.

Tablo 4.3 NIST testleri

Test
numarasi
1 Frekans Testi (Frequency test)
Blok Frekans Testi (Block frequency test)
Akis Testi (Runs test)
Birler i¢in Uzun Akis Testi (Longest-Run of ones test)
Matris Dizisi Testi (Matrix rank test)
Ayrik Fourier Dontistimii Testi (Discrete Fourier transform test)
Ortiismeyen Kalip Eslestirme Testi (Non-overlapping template matching test)
Ortiisen Kalip Eslestirme Testi (Overlapping template matching test)
9 Maurer Evrensel Istatistik Testi (Maurer’s Universal statistical test)
10 Dogrusal Karmagiklik Testi (Linear complexity test)
11 Seri Testi (Serial test)
12 Yaklagik Entropi Testi (Approximate entropy test)
13 Birikmis Toplamlar Testi (Cumulative sums test)
14 Rastgele Sapma Testi (Random excursions test)
15 Rastgele farkli Sapma Testi (Random excursions variant test)

Test ad1

OV B WIN

NIST standardinda Chi-karasel degerinden P-degerine doniisiim i¢in iki farkli
yaklasim benimsenmektedir. Ilk yaklasimda tek parametre olarak Chi-karasel degeri
dikkate alinarak bir P-degeri hesaplanirken diger yaklasimda ise ilk parametre olarak
serbestlik derecesi sayis1 (K); ikinci parametre olarak Chi-karasel degeri kullanilarak P-
degeri hesaplanir. Tablo 4.3’ de verilen 1, 3, 6, 9, 13 ve 15 numarali testler ilk yaklagimi

kullanirken geri kalan dokuz test ise ikinci yaklasimi benimser. {1k yaklasimda, Chi-karasel
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parametre degerini gosteren y°, Denklem (4.14)’ de verilen Gauss dagilim fonksiyonu

yardimiyla P-degerine doniisiir.

§D)=p [ o (4.14)

Gauss dagilim fonksiyonu, standart normal bir degiskenin [0,z] aralig1 i¢indeki degerine

iliskin olasilig1 verir ve burada P-degeri Denklem (4.15)” de verilen ifade ile bulunur.
P —degeri =1-¢(z2) (4.15)

Eger Gauss dagilimi iginde z pozitif olmasi durumunda, Denklem (4.16)’ da verilen hata

fonksiyonu P-degerini hesaplamak igin kullanilir.

erf (z) = j e dx (4.16)

Bu durumda, Denklem (4.17)’ de tanimlanan matematiksel ifade ile P-degeri

hesaplanmaktadir.
P —degeri =1—erf (2) (4.17)

Sonug olarak, Tablo 4.3* de listelenen 1, 3, 6, 9, 15 numarali testlerde P-degerinin
hesaplanmasinda hata fonksiyonu kullanilirken, 13 numarali test icin P-degeri Gauss
fonksiyonu tabanhidir. P-degerinin hesaplanmasina yonelik ikinci yaklagimda ise tiim bit
serisi N blok sayisina boliiniir ve K serbestlik derecesiyle tiim bit serisi blok odakli
gozlemlenir. Daha sonra Chi-karasel degeri parametrenin blok odakli teorik degerlerine
karst hesaplanir ve Denklem (4.18)’ de verilen Gama fonksiyonu ile bu degere karsilik

gelen bir P-degeri bulunur.

I(a,z) = [x*"e™ dx (4.18)
0
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Burada a parametresi serbestlik derecesine bagl olup, a=K /2 dirve z iginise z= /2
esitligi vardir. NIST standardmna ait 2, 4, 5, 7, 8, 10, 11, 12 ve 14 numaral testlerde P-
degerinin bulunmasinda Gama fonksiyonundan yararlanilir ve Denklem (4.19)’ da verilen

formiil ile P-degeri hesaplanabilir.

r(a,x)

P —degeri=1-
r(a,o)

(4.19)

NIST standardina ait bu on bes test, analiz tiirii acisindan dort farkli kategoride ele
almabilir. NIST iginde 1-4 arasindaki testler serinin frekans karakteristigini; 5 ve 6
numarali testler tekrarli yapilarini; 7-12 arasindaki testler seri ile ilgili eslestirme ve 13-15
arasindakiler ise serinin rastgelelik 6zelligini inceler.

NIST standardinin uygulanmasina yonelik olarak ILH parametrelerinden s=999 ve

X, =0.009 degerleri rastgele segilerek test i¢in yeterli uzunlukta bit serisi elde edilmistir.

Uretilen bit serisinin NIST ile ilgili test sonuglar1 Tablo 4.4’ de verilmistir.

Tablo 4.4 NIST analiz sonuglar1

Test adi P-degeri Sonug
Frekans Testi 0.9362 Basarili
Blok Frekans Testi 0.2736 Basarilt
Akig Testi 0.1597 Basarilt
Birler i¢in Uzun Akis Testi 0.1484 Basarilt
Matris Dizisi Testi 0.6484 Basarilt
Ayrik Fourier Doniigiimii Testi 0.3684 Basarilt
Ortiismeyen Kalip Eslestirme Testi | 0.9320 Basarili
Ortiisen Kalip Eslestirme Testi 0.8690 Basarili
Maurer Evrensel Istatistik Testi 0.3369 Basarilt
Dogrusal Karmagiklik Testi 0.0513 Basarilt
Seri Testi-1 0.9486 Basaril
Seri Testi-2 0.9667
Yaklasik Entropi Testi 0.8972 Bagarilt
Birikmis Toplamlar Testi (ileri) 0.5753 Basarili
Birikmis Toplamlar Testi (geri) 0.6476
Rastgele Sapma Testi 0.2995 Basarili
Rastgele farkli Sapma Testi 0.6508 Basarili

FIPS ve NIST test sonuglarina gére ILH sisteminden elde edilen bit serilerinin rastgeleligi
bu standartlar altinda dogrulanmistir. Dolayisiyla ILH iireteci, FIPS ve NIST standartlarina

gore rastgelelik anlaminda basarili oldugu ve yeterli performansi sergiledigi sOylenebilir.
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4.3. Serilerin Oz Korelasyon Analizi

Korelasyon iki degisken arasindaki iligski derecesini belirten istatistiksel bir tekniktir.
Oz ve capraz korelasyon fonksiyonlari, serilerin rastgelelik durumlar ile ilgili bilgi veren
iki 6nemli 6l¢timdiir. Olasilik ve istatistikte, capraz korelasyon terimi iki rastgele degisken
arasindaki iliskiyi belirlemek igin kullanilir. Bir sinyalin kendisiyle ¢apraz korelasyonu ise
sinyalin 6z korelasyonu olarak tanimlanmaktadir. Oz korelasyon fonksiyonu, bir sinyalin
kendisi ile gecikmis versiyonu arasindaki iliskiyi Olgerek, bu gozlemler arasindaki
benzerligi belirler. Ayrik zamanli iKi rastgele sinyal igin d gecikmesindeki r capraz
korelasyonu Denklem (4.20)” deki gibi tanimlanmaktadir.

> [(xi] = %)-(yli ~d]1-9)]
r, = '
\/Z(X[‘] -X)’ \/Z(y[i -d]-y)’

(4.20)

Burada X , y sirasiyla X ve Yy serilerinin ortalama degerlerini gosterirken, korelasyon
katsayist olan r; ise bu iki seri arasindaki dogrusal iligkinin biiyiikliik 6l¢iisiinii ifade eder.

Denklem (4.20)’ de bulunan paydadaki ifade, korelasyon katsayr deger araligini [-1,1]
sinirinda tutacak sekilde normallestirir. Eger X ve y serileri arasinda pozitif giiclii bir

korelasyon var ise r; degeri, 1’ e yakin; negatif giiglii bir korelasyon var ise -1’ e yakin ve

cok zay1f bir korelasyon durumunda ise 0’ a yakin olacaktir. Bu iki seri arasinda herhangi
bir dogrusal iliski yok ise o zaman korelasyon katsayis1 0 olacaktir.

Oz korelasyon analizi ile bir sinyal icindeki tekrarli yap1 veya herhangi bir periyodik
durum tespit edilebilir. Dolayisiyla bir seriye ait rastgelelik durumunun belirlenmesinde bu
analiz bir Ol¢iit olarak kullanilabilir. Rastgele bir sinyalin 6z korelasyon analizinde, bu
sinyalin gegmis ve gelecek durumlarimin birbiriyle iligkisiz olmasi1 ve sadece mevcut
durumunda giiglii bir bagintinin olusmasi beklenir. Boyle bir sinyalin sahip oldugu bu
karakteristik 6zellik ayni zamanda sinyal icerisinde kendini tekrar eden bir uyumun
olmadigin1 da gosterir. Buna karsin periyodik bir sinyal i¢in gecikme, sinyal periyoduna
esit veya tam bir kat1 oldugu zamanlarda bu sinyal, geciktirilmis haliyle miikemmel bir
korelasyon saglayacak ve sinyalin 6z korelasyon fonksiyonu bu gecikme degerlerinde ani
sicrama yapacaktir. Diger bir yandan tamamen rastgele o6zellige sahip bir sinyalin 6z

korelasyonu ise bir diirtii fonksiyonu gibi olusacaktir.
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Yeterince uzun bir x[n] serisi i¢in 6z korelasyon fonksiyonu, Denklem (4.20)’ ye

gore uyarlandiginda esitlikteki payda yaklasik bir ifadeyle basitlestirilebilir ve seriye ait
farkli gecikme zamanlarindaki 6z korelasyon katsayisi Denklem (4.21)’ deki gibi
hesaplanabilir. Oz korelasyon fonksiyonunun, gecikme zamanini gdsteren eksene gore

grafiksel gosterimi korelogram olarak adlandirilmaktadir.

N

> [(Ki1=%).(x[i —d] - %)]

i=d+1

I, =

N (4.21)
> (dil-0)°

Bu kisimda, &z korelasyon analiziyle ILH sisteminden elde edilen serilerin farkli gecikme
araligindaki korelasyon durumlart incelenecektir. Daha acik bir ifadeyle, serilerin kendisi
ile zaman gecikmeli durumunun benzerlik yoniinden karsilastirilmasi ele alinacaktir.
Boylelikle seri iceresinde tekrarli bir uyumun olup olmadig1 goriilebilecektir. ilk olarak
ILH sisteminden 10,000 iterasyon ile yeterli uzunlukta bir cikis serisi elde edilmis ve
serinin 6z korelasyon katsayilar1 hesaplanmigtir. Bu seriye ait korelogram grafigi Sekil
4.10(a)’ da gosterilmistir. Daha sonra Matlab ortaminda ‘rand’ fonksiyonu kullanilarak
ayni biiyiikliikte bir rastgele seri dizisi olusturulmustur. Bu serinin korelogram grafigi ise
Sekil 4.10(b)’ de verilmistir.

-1000 500 0 500 1000 -1000 500 0 500 1000
a d
(@) (b)

Sekil 4.10 Korelogram analizi; (a) iLH iiretecinden elde edilmis seri, (b) Matlab ortaminda ‘rand’
fonksiyonu ile olusturulmus seri

Genis aralikta rastgele bir serinin d #0 gecikmesindeki 6z korelasyon fonksiyonun
biiyiikliigli, d =0 gecikmesindeki degerinden kiigiik yani r,(0)>r,(d) olmalidir. Sekil

4.10(a)’ da gdzlemlendigi gibi ILH iiretecinden elde edilen serinin 6z korelasyonu, sadece
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d =0 durumunda zirve yapmis ve bir diirtii fonksiyonu gibidir. Bu 6zellik ayn1 zamanda
rassal bir serinin bu analiz altindaki davranis karakteristigidir. Matlab ortaminda iiretilen
serinin karakteristigi de Sekil 4.10(b)’ de goriildiigii gibi rassal bir seri ile benzerlik
gostermektedir. Sekil 4.11° de ise bu iki serinin ¢apraz korelasyonu grafiksel olarak

verilmistir.

Sekil 4.11 ILH serisi ile Matlab ortaminda iiretilmis serinin ¢apraz korelasyonu

Sonug olarak ILH iiretecinden elde edilen serilerin 6z korelasyon analiz sonucuna gore
serilerde periyodiklik gibi tekrarli bir uyumun olmadigi ayrica serilerin kendileri ile gegmis

durumlarinin benzerlik yoniinden birbirleriyle hicbir iliski gostermedigi gézlemlenmistir.
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5. SUNULAN KAOS TABANLI GORUNTU SIFRELEME ALGORITMASI

Bu kisimda, goriintii sifrelenmesinde kullanilacak olan sifreleme ve c¢6zme
algoritmalar1 detayli bir sekilde anlatilacaktir. Kaynak goriintiiye bagli olmasiyla sifreleme
anahtarlarint dogrudan etkileyecek bir mekanizma yapisini i¢germesi, bu ¢alismada sunulan
kriptografik algoritmanin 6zgilin tarafi olacaktir. Bu mekanizmanin tasariminda, goriintii
icerisindeki herhangi bir pikselde bir bit degisimde bile tamamen farkli sifreleme
kodlarmin iretilmesi amaclanmistir. Sifreleme algoritmasinin goriintii bilgisine olan
baglilig1 ile kripto sistemin diferansiyel saldirilara kars1 daha giiglii olmasi planlanmustir.
Ayrica sifreleme islemi, birka¢ kez tekrarlanarak gerceklestirilecek ve her bir iterasyonda
farkli sifreleme kodlari kullanilacaktir. Boylelikle kripto sistemin daha karmasik ve
rastgele bir ¢ikis iiretmesi hedeflenmistir. Kripto sistemin anahtar araliginin arttirilmasinda
da bu 6zelliklerin katkis1 olacaktir.

Kaos tabanli goriintii sifreleme ilkesinin temelinde, kaotik seriler kullanarak orijinal
bilgi iizerinde islem gerektirmesi ve olusan sifrelenmis bilginin giiriiltii benzeri rastgele bir
duruma doniigmesi yatar. Burada kullanilan kaotik anahtar serileri, kaos olusturan sistemin
kontrol parametresine ve gizli anahtar olarak diisiliniilen baslangi¢ degerine baglidir. Kaos
tabanl goriintii sifreleme yapilar1 genellikle iki kisimdan olusur. Sifreleme diizeninin ilk
basamagi olan karistirma isleminde pikseller kendi aralarinda yer degistirerek karigsmis
gorlintiiyli olusturmakta ve daha sonra bu karigmig goriintiiniin piksel degerleri sirayla
degistirilerek sifreleme tamamlanmaktadir. lyi bir sifreleme icin gerekli olan bu iki kisim,
burada sunulan sifreleme yapisinda da gergeklestirilmistir. Sunulan simetrik tabanl

gorlintii sifreleme algoritmasinin blok semas1 Sekil 5.1° de gosterilmistir.



l -~ Karistirma - Dagilma -
Kaynak (Piksel Permiitasyon) (Piksel Degistirme) Sifrelenmis
Gorilintl A A A Goriintl
K1 K2
K Kod _Kod
P P.q Ureteci Ureteci
(ILH-1) (ILH-2)
7'y
Sl "xr)I T SZ "x()Z

\ 4

Gizli Anahtar Parametreleri

Sekil 5.1 Sunulan goriinti sifreleme algoritmasinin blok semast

Bu calismada sifreleme isleminde kullanilan gizli kodlar, daha 6nceden tasarlanmis
ve istatistiksel analizleri basariyla gerceklestirilmis ILH sisteminden elde edilmistir.
Sunulan kriptografik yapida sifreleme algoritmasinda kullanilmak iizere iki farkli anahtar
grubu (K1 ve K2) i¢in iki ILH sistemi iirete¢ olarak kullamlmistir. Dagilma isleminde iki
farkli anahtar grubunu kullanmadaki amag, kripto sistemin anahtar araligini arttirarak
ozellikle kaba-kuvvet saldirisina karsi sistemi daha giiclii bir yapiya biirlindiirmektir. Bu
Ozellik, aynm1 zamanda secilen-bilgi saldir1 teknigine karsi da sistemi daha dayanikli
yapacaktir. Sunulan kripto sistemde esas sifreleme dagilma kisminda gerceklesmektedir.
Calisma igerisinde Kkullanilan goriintii sifreleme kavrami, goriintiiyli olusturan tiim
piksellerin degerce degismesi demektir. Dolayisiyla sifrelenmis goriintii ile kaynak goriintii
arasinda Ol¢ii olarak bir fark olmayacak ancak donanim ortaminda bellekte kapladigi
alanlar farkli olabilecektir.

Sunulan kripto sistem, kaynak girdisi olarak renkli veya gri goriintii kullanabilir.
Renkli goriintiiler bilgisayar ekranlarinda 24-bit derinliginde veri olarak goriintiilenir.
Goriintilleme, R (Kirmizi1), G (Yesil) ve B (Mavi) olmak {izere ayni goriintliniin ii¢
katmanindan olusur ve bu katmanlarin {ist {iste binmesiyle ekrana yansir. Dolayisiyla RGB
gorlntiideki her bir piksel bu ii¢ rengin kombinasyonu ile temsil edilir. Gri goriintii ise tek
katmandan olusur ve 8-bit derinlige sahiptir. Bir renkli goriintii aslinda farkli renk tonlar1
ile temsil edilen ii¢ gri goriintiiden olusur. Bu anlamda, kripto sistemde ayni goriintiiniin
gri Olgekli katmanlarinin ayr1 ayr sifreleme isleminde kullanilmasi miimkiindiir. Kripto

sistem ile ilgili olarak bundan sonraki teorik ve bilgisayar ortamindaki deneysel
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calismalarda kaynak girdisi olarak gri goriintiiler; ¢alismanin uygulama tarafinda ise renkli
goriintiiler kullanilmistir. Sunulan sifreleme algoritmasinin hiz, performans ve giivenlik
analizlerinde elliden fazla test goriintiisii kullanilmigtir. Algoritmaya ait istatistiksel ve
diferansiyel analizler bilgisayar ortaminda Matlab yazilimi kullanilarak gergeklestirilmistir.
Sifrelenmis gorlintiiler ile ilgili bazi istatistiksel analizler i¢in ortalama degerler
hesaplanmigtir. Kripto sistemde en sik kullanilan bazi test goriintiiler Sekil 5.2 de

gosterilmistir.

Sekil 5.2 Kripto sistemde sik¢a kullanilan test goriintiileri; (a) Lena, (b) Kameraman, (c) Babun,
(d) Ay, (e) Kedi, (f) Biber

5.1. Sunulan Algoritmanin Karistirma Kismi

Kripto sistemin ilk asamasi olan karistirma kisminda, kaynak goriintiiniin piksel
pozisyonlarinin degisimi icin AKH yontemi kullanilmistir. Burada AKH yonteminin tercih
edilmesinde, basit bir modiiler islemin disinda sadece dogrusal bir doniisiimiin
gerceklesmesi etken olmustur. Ayrica AKH yonteminin yeterli sayidaki iterasyon
sonucuyla piksellerin ilk konumlarina geri donmesi, ¢dzme isleminde tekrar orijinal
goriintliniin elde edilmesi noktasinda onemlidir. Karistirma islemi sonucunda olusan

karismis goriintiiddeki piksellerin yer degisimi, AKH’ a uygulanan iterasyon sayisi olan n
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disinda p ve q parametrelerine de baghdir. Bu parametreler, kripto sistemin karistirma
kismindaki sifreleme anahtarlarini ifade ederken ayni zamanda sistemimize fazladan iki
gizli anahtar da saglamaktadir.

Anlamli bir goriintiide yakin komsu pikselleri birbirleri ile gii¢lii bir baginti
icerisindedirler ve aralarindaki iligki katsayr degeri bliyliktiir. Dolayistyla, goriintii kripto
sisteminin sifreleme kalitesini arttirmak icin esas sifreleme igsleminden once bu giiclii
bagintinin kirilmasi gerekir. Karistirma, bu amaca yonelik olarak gergeklestirilen bir
permiitasyon islemidir ve goriintii icerisindeki her bir piksel pozisyonunu rastgele bir

sekilde yer degistirme amaci tasir. Ornegin, AKH parametreleri rastgele bir sekilde p =5
ve gq=4 gibi segilsin. Daha sonra AKH yontemi, 256x256 o6lgiisiindeki ‘Lena’ test

goriintiistine farkli iterasyon sayilari altinda uygulansin. Uygulama sonucu olusan karigmis

goriintiilere ait sonuclar Sekil 5.3 de gosterilmistir.

(d)

Sekil 5.3 ‘Lena’ goriintiisiine AKH yonteminin uygulanist; (@) n=1, (b)n=3,(c)n=7,
(d)n=16, (€) n =511, (fn =512

Sekil 5.3’ deki sonuglara gére, AKH parametrelerinden p=5 ve q =4 degerleri igin

‘Lena’ gorintiistiniin periyodu 512 olmaktadir. Yani orijinal ‘Lena’ goriintiisiine ait piksel
pozisyonlarinin tamami 512 iterasyon sonunda bulundugu ilk yerlerine doniis yapmaktadir.

Ancak bu islem sonunda kaynak goriintiiye ait piksellerin degerlerinde bir degisim olmaz
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sadece pozisyonlar1 etkilenir. Dolayisiyla karismis gorlintii ile orijinal goriintiiniin
histogram dagilimlar1 ayni olacaktir. Goriintli islemede histogram, bir goriintii igerisindeki
piksel degerlerinin dagiliminin temsilinde kullanilan istatistiksel bir analizdir. ‘Lena’
goriintlisliniin ve bu goriintiiniin AKH sonucu elde edilen karigmis halinin histogram

grafigi Sekil 5.4° de verilmistir.

~(b)
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Sekil 5.4 (a) Orijinal ‘Lena’ goriintiisii, (b) Karigmis ‘Lena’ goriintiisii, (¢) ‘Lena’ gorlintiisiiniin
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Sekil 5.4° de verilen histogram grafiklerinden gorildiigii gibi karigmig ve orijinal
goriintiilerin histogram dagilimlar1 tamamen aynidir ve bu sonug iterasyon sayisindan
bagimsizdir. Dolayisiyla goriintliniin diizgiin bir sekilde bulaniklasmasi, AKH sonucu
piksellerin kendi aralarinda yer degistirmesi ile agiklanmaktadir. Ancak bu 6zellik, sadece
karistirma fonksiyonu igeren sistemleri istatistiksel saldirilara karsi agik hale getirir ve
sistem giivenligi agisindan bu yontemin tekrarlanabilir olmasindan dolayr AKH tek bagina
yeterli giivenlik saglayamaz. Sistem giivenligini arttirmak icin bir asamaya daha gerek
vardir. Karistirma sonucu goriintii piksellerinin birbirinden ne derece uzaklastigi ve
pikseller arasindaki gii¢lii bagintinin ne derecede kirildigr incelenmesi gereken bir diger

onemli konudur.
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5.1.1 Kansms Goriintiidde Ortalama Hareket Mesafesi

Gorlintii karistirma, anlamli bir goriintiiniin diizensiz ve belirsiz hale getirilerek
ger¢ek anlaminin gizlenmesine yonelik gerceklestirilen bir islemdir. Gizli bir karistirma
islemi, secilmis goriintli saldirilarina kars1 hesaplama karmasikligini arttirarak sifreleme
algoritmasinin kripto analizini daha karmasik bir yapiya sokar. Bu islem sonucu goriintii
icerisindeki yakin pikseller birbirinden ne kadar c¢ok uzaklasirsa aralarindaki giicli
bagintinin kirilmasi o kadar etkili olur. Bu dereceyi 6lgmek i¢in karigmis goriintiiye ait
ortalama hareket mesafesi (OHM) analizi kullanilmistir. Bu deger, orijinal goriintii ile
karismis goriintiiniin piksel pozisyonlarinin birbirinden ortalama ne kadar uzaklastigini

ifade eder ve Denklem (5.1)’ deki gibi tanimlanir.

OHM =— i - ZZ\/(W—i)Z +(V—j) (5.1)

i=l j=1

Burada (i, j) ve (w,v) sirastyla orijinal ve karigmis goriintiilerdeki piksel koordinatlarini;
(M,N) ise goriintii ol¢iisiinii gostermektedir. Denklem (5.1)° de OHM degerinin biiyiik
olmasi, orijinal goriintii ile karigmis goriintii arasinda zayif bir iligkinin oldugunu ve
dolayisiyla karistirma verimliliginin yiiksek oldugunu belirtir [94]. Bu ¢alismada
gerceklestirilen OHM analizi igin 256x256 Olciistindeki ‘Lena’ test goriintiisii 6rnek

olarak kullanilmistir. Bu analizde, p=q =1 degerleri se¢ilmis ve analiz sonuglari grafiksel

olarak Sekil 5.5” de verilmistir.

ii i I i
0 20 40 60 80 100 120 140 160 130 200
n

Sekil 5.5 ‘Lena’ goriintiisii icin OHM analizi
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Sekil 5.5” de verilen grafiksel sonuctan goriildiigli gibi belirli bir iterasyon degerinde OHM
degeri 0 olmustur. Bu durum, AKH sonucu karismis goriintiideki piksel pozisyonlarinin,
orijinal goriintiideki ilk konumlarina geri dondiigiinii yani kaynak goriintiiniin hig
karigsmadigin1  gostermektedir. Bu noktadaki iterasyon degeri ayni zamanda kaynak
goriintlinlin periyodu seklinde yorumlanabilir. Burada ‘Lena’ goriintiisiiniin periyodunun
192 oldugu agiktir. Sekil 5.3 de gosterilen ayni Olglideki ‘Lena’ goriintiisiiniin
periyodunun 512 olmasi, AKH parametrelerinden p ve q degerlerinin burada farkli
olmasindan gelmektedir.

256x 256 Olgiisiine sahip bir goriintii icin rastgele karistirma algoritmasinda
hesaplanmis ortalama evrensel deger 85.33 diir [94]. Bu g¢alismada ise hesaplanan en
yiiksek OHM degeri 134 seviyesindedir. Bu sonug, evrensel ortalamaya gore gayet iyi bir
degerdir ve karistirma igleminin yiiksek verimlilige sahip oldugunu gostermektedir. Ancak
karistirma verimliligini etkileyen bir bagka faktér vardir. Karistirma isleminde piksellerin
yer degistirmesi sonucunda belirli bir pozisyona gelen yeni piksel ile o pozisyondan ¢ikan
piksel degeri ayni olabilir. Bir goriintiide komsu piksellerin degerleri birbirine yakin
oldugu diistiniiliirse belli bir koordinattaki yeni ve eski piksel degerlerinin karistirma
sonucunda ayni olmasi istenmeyen bir durum olacaktir. Dolayisiyla goriintii karistirma
islemi sonunda ayni koordinattaki orijinal ve karigmig goriintiideki piksel degerlerinin

karsilastirmasi ile ilgili analiz bir sonraki kisimda incelenmistir.

5.1.2 Kanisms Gériintiide Esit Piksel Sayillarinin Orani

Esit Piksel Sayilarinin oran1 (EPSO), karismis goriintii ile orijinal goriintii arasindaki
belirli koordinatlarda bulunan ayni piksel degerlerinin sayisiyla ilgili bir orandir. Bu
parametre, orijinal ve karigmis goriintiilerin ayn1 pozisyondaki piksel degerlerinin hangi

oranda birbirinden farkli oldugunu gosterir ve Denklem (5.2) de verildigi gibi hesaplanir.

EPSO(R,U) =

MiN ;;U(R(i, iU, )] x100 % 5.2)

T(R(i,j>,U(i,j))={1 - RGD=UGD 5.3)

0, R, ))=UG,J)
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Denklem (5.3)’ de, R ve U sirasiyla orijinal ve karismig goriintiiyli temsil ederken; T ise
belli koordinattaki esit piksellerin sayisin1 gostermektedir. EPSO analizinde T degerinin
sifira esit olmas1 karigmis goriintii igerisindeki piksellerin, orijinal goriintlistindeki ayni
koordinata karsilik gelen piksellerden tamamen farkli oldugunu aciklar. Sekil 5.6° da
verilen grafik, ‘Lena’ test goriintiisii i¢in farkl iterasyon degerlerindeki EPSO sonuglarini

gostermektedir.

Sekil 5.6 ‘Lena’ goriintiisii icin EPSO analizi

Grafiksel sonug incelendiginde, EPSO analizi i¢in en iyi ve en diislik deger % 0.56 ile 26.
iterasyonda gerceklesmistir. Bu sonug, yeri degistirilen 10,000 pikselden sadece 56
tanesinin pozisyonu degisen piksel ile ayn1 oldugunu ifade etmektedir. Benzer sekilde

farkl biiyiikliikteki test goriintiileri (Cigcek, Kameraman, Babun ve Manzara) p=5 ve
q=4 parametre degerleriyle karistirma isleminde kullanilmis ve ilk bes iterasyon ig¢in

EPSO sonuglar1 Tablo 5.1° de verilmistir.

Tablo 5.1 Farkli test gortntiileri i¢in EPSO analiz sonuglari

_ Test goriintiileri
Iterasyon |  Cicek Kameraman | Babun Manzara
(128x128) | (256x256) | (512x512) | (1024x1024)

n EPSO (%) | EPSO (%) |EPSO (%)| EPSO (%)
1 0.67 1 0.74 0.72
2 0.64 0.98 0.77 0.71
3 0.73 0.98 0.73 0.73
4 0.65 0.99 0.78 0.73
5 0.68 0.95 0.77 0.72
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5.1.3 Karismus Goriintiide Pikseller Arasindaki Iliski

Anlamli bir goriintiide komsu pikseller arasindaki iliski katsayis1 biiyiiktiir. Bu giiclii
iliskinin esas sifrelemeden Once kirilmasi veya zayiflatilmasit gerekir. Kripto sistemin
karistirma kisminda kullanilan AKH yonteminin sisteme olan etkisini 6l¢gmek icin pikseller
arasinda benzerlik analizi yapilmistir. Bu analizde, kosegen yoniindeki pikseller referans
alimmis ve piksellerin yer degisimi sonrasindaki iliski katsayilar1 Denklem (5.4)’ de

gosterilen formiil ile hesaplanmustir.

> (% — %)%~ )
2000y 6.4

cC=

06 =093, - 97

N N
Burada X,y kosegen yondeki komsu pikselleri gosterirken, i:%in ve 9:%2 Y,

i=1 i=1
ortalama degerleri temsil etmektedir. N ise ¢apraz pozisyondaki (X,y) e¢iftinin sayisini
ifade eder. Tablo 5.2, baz1 test goriintiilerine ait piksellerin AKH yontemi uygulanmadan

onceki benzerlik katsay1 degerlerini gostermektedir.

Tablo 5.2 AKH 6ncesi piksellerin benzerlik katsayilart

Test goriintiileri
Cicek Kameraman Babun Manzara
(128x128) (256x256) | (512x512) | (1024x1024)
0.89561 0.89237 0.95401 0.97320

Tablo 5.2” de verilen sonuglarda beklenildigi gibi pikseller arasindaki benzerlik katsayilari
tam bir uyusmay1 gosteren 1 degerine ¢ok yakindir. Daha sonra ayni test goriintiileri AKH
yontemiyle karigtirilmistir. Olusan karigmis goriintiilere ait piksellerin benzerlik katsayilari

hesaplanmis ve sonuglar Tablo 5.3” de verilmistir.
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Tablo 5.3 AKH sonrasi piksellerin benzerlik katsayilart

Test goriintiileri

n Cicek Kameraman Babun Manzara
(128x128) | (256x256) | (512x512) |(1024x1024)

1 | 0.22224 0.65950 0.60295 0.70364
2 | 0.07556 0.01021 -0.16899 -0.01078
3 | 0.13694 -0.01862 0.10817 -0.16973
4 | -0.19015 0.12543 0.03703 -0.23430
5 | -0.19356 -0.03351 0.00744 -0.17756

Bulunan sonuglar, karistirma sonrasinda goriintiiye ait komsu pikseller arasindaki benzerlik
iliskisinin &nemli 6lciide azaldigimi gostermektedir. Ozellikle birinci iterasyondan sonra
goriintli pikselleri ile ilgili katsayr degerlerinde ciddi azalmalar gergeklesmistir. Burada
negatif katsay1 degeri, iki degiskenden birinde ki artisin digerinde azalma ile iliskili oldugu
anlamma gelmektedir. Sonug itibariyle AKH yonteminin piksellerin yer degistirmesinde
etkili oldugu sdylenebilir. Ancak bu karismis goriintiilere ait hesaplanan benzerlik katsay1
degerleri, tatmin edici bir seviyede degildir. Ciinkii burada sadece pozisyona dayali bir
permiitasyon islemi gerceklesmistir. Esas sifrelemenin yani piksel degerleri ile ilgili
degisimin yapilacagi dagilma kisminda benzerlik katsayilarinin daha da diismesi muhtemel

bir sonugtur. Bu anlamda, kripto sistemde dagilma isleminin gerekliligi 6nem arz eder.

5.2. Sunulan Algoritmanin Dagilma Kism

[lk asamada gergeklestirilen permiitasyon islemiyle pikseller arasindaki iliski
katsayilar1 zayiflik anlaminda iyilestirilmisti. Ancak bu iyilestirme piksellere ait sadece
pozisyon tabanli oldugundan burada piksel degerleriyle ilgili bir istatistiksel farklilik
olusmamisti. Dolayisiyla ayni histogram grafigine sahip olan karigmis goriintii, orijinal
goriintii hakkinda yararli bilgiler icermeye devam eder. Bu durum, sadece permiitasyon
islemi kullanan sistemlerin kriptografik anlamda giivenli olmadigin1 gosterir. Sonug
itibariyle, daha giivenli bir kriptografik yapi i¢in ek bir isleme daha ihtiya¢ oldugu agiktir.

Sunulan kripto sistemde esas sifreleme, karigmis goriintiiye ait piksellerin tamaminin
degerce degistigi dagilma kisminda gergeklesmektedir. Dagilma kismi, kripto sistemin
piksel permiitasyon isleminden sonra uygulanan ikinci ve son asamasidir. Karistirma ve
dagilma simifindaki goriintii Kripto sistemlerinin en zahmetli kismi dagilma islemidir ¢iinkii
hesaplama yiikiiniin 6nemli bir kismi burada gerceklesir. Kripto sistemin bu kisminda

piksel degerlerinin degistirilmesinde 0zgiin bir dagilma fonksiyonu kullanilmigtir. Bu
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fonksiyon, matematiksel islemlerden modiiler aritmetik ve mantiksal islem igermektedir.
Kripto sistemde kullanilan dagilma kismu ile ilgili detaylara gegmeden &nce ILH
sisteminden sifreleme kodlarinin nasil iretildigi, Oncelikle ele alinmasi gereken bir
konudur.

Gri bir goriintiide her bir piksel 8-bit ile temsil edilir. Bu deger, ondalik tabanda 0 ile
255 arasinda bir sayiya denk gelir. Burada 0 genellikle siyah renk kodu ile gosterilirken;
255 ise beyaz rengi ifade eder. Dagilma fonksiyonun uygulanabilmesi i¢in sifreleme kodu
ile piksel degeri ayni1 formatta olmak zorundadir. Ancak daha onceden belirtildigi gibi
kaotik ILH sistemi 0 ile 1 arasinda ondalikli degerler iiretmektedir. Dolayisiyla bu
degerlerin belirli bir doniisiim fonksiyonuyla 0 ile 255 arasinda sayilara doniistiiriilmesi,
sifreleme algoritmasinda kullanilan matematiksel fonksiyonlarin gergeklestirilebilmesi
acisindan gereklidir. Doniistiiriilen bu degerler, kripto sistemin dagilma kisminda
kullanilacak olan gizli sifreleme kodlar1 olacaktir. Sifreleme kodlarinin elde edilmesine
yonelik olarak Denklem (5.5)° de verilen doniisiim fonksiyonu ILH iiretecinin ¢ikisina

uygulanmustir.
kod = mod(round (x, x10°), 256) (5.5)

Burada, round() fonksiyonu hesaplanan degeri en yakin tamsayiya yuvarlamak; mod()
fonksiyonu ise anahtar degerini O ile 255 arasinda siirlandirmak i¢in kullanilmistir. Ayrica
ILH ¢ikismin 10° gibi biiyiik bir deger ile carpilmas, iiretilen kod degerindeki hassasiyeti
arttirma amacia yonelik olarak diisiiniilmiis bir islemdir. Karigmig goriintiideki piksel
degerlerini sifreleme kodlariyla karistirarak, sifreli ve kaynak goriintii arasindaki iliskiyi
anlamsizlastirmak dagilma kismmin temel amacidir. Bunun sonucunda da, sifrelenmis
goriintliide kaynak goriintiisiindekinden tamamen farkli bir histogram dagiliminin olusmasi
beklenir. Sunulan kripto sistemde piksel degerlerinin degisimi i¢cin Denklem (5.6)’ da

verilen algoritma dagilma fonksiyonu olarak kullanilmistir.
c(i) =k, (i) ®{ p(i) —c(i —1) +k, (i)* + 255} mod 256 (5.6)

Burada, p(i), c(i) ve c(i-1) sirastyla karigmis goriintii pikselini; sifrelenmis pikseli ve bir

onceki sifreli pikseli temsil etmektedir. Bunun diginda K (i) ve K, (i) olmak tizere iki ayri
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sifreleme kodu, dagilma fonksiyonu icerisinde karigsmis goriintii pikselini degistirmek i¢in
kullanilmigtir. Denklem (5.6)” da bulunan * p(i) —c(i—1) +k,(i)*” isleminin negatif olma

ihtimaline karsin ilgili terime 255 ilave edilerek sonucun sifir veya pozitif olmasi
saglanmistir. Dagilma fonksiyonunda gergeklestirilen tiim islemler, yazilim ve donanim
ortaminda yiiksek hizlarda yapilabildiginden dolayr bdyle bir algoritma verimli bir
sifreleme sunacaktir.

Verilen dagilma fonksiyonunda dikkat edilirse mevcut sifrelenmis piksel, bir 6nceki
sifreli piksel degerine baghidir. Bu nedenle, kaynak goriintiideki kiigiik bir degisim
sifrelenmis goriintii iizerinde birden fazla pikseli etkileyecek ve bu da dagilimin tiim sifreli
goriintliye yansimasini saglayacaktir. Bu 0Ozellik, diferansiyel saldirilara karst kripto
sistemi daha gii¢lii yapacaktir. Burada, karismis goriintiiye ait tim pikseller sifreleme
islemi tamamlanincaya kadar sirayla sifrelenmektedir. Ancak boyle bir sifreli seri
baslatmak i¢in c(0) olarak tanimlanan bir baslangi¢ degeri gereklidir. Bu deger, kripto
sistemde Onceden tanimlanabildigi gibi sifreleme parametrelerine bagli olarak da
belirlenebilir. Temel sifreleme algoritmasi i¢in bu ilk deger, Denklem (5.7)’ deki gibi

belirlenmistir.

¢(0) = mod(round (e, +r, + pk +n)x10°), 256) (5.7)

Burada «, ILH sistemiyle iligkili bir parametredir ve ¢aligmanin dérdiincii béliimiinde

anlatildig1 gibi sisteminin kontrol parametresi ile baslangi¢ degeri arasindaki farki gosterir.
Kripto sistem, kontrol ve baslangig degerleri sirayla S,,S, Ve X;,X," olan iki farkli ILH
sistemini Urete¢ olarak kullanmaktadir. Bu gizli parametreler ayn1 zamanda kripto sistemin

dagilma kismina ait sifreleme anahtarlaridir. ILH sistem parametreleri ile « arasindaki

iliski Denklem (5.8) de belirtilmistir.

a4 =5 X

a,=S,-X%

(5.8)

Denklem (5.6)’ da verilen sifrelemenin ilk baslangi¢ degeri ¢(0) bir kaynak goriintiisiiniin
karsilig1 olan sifreli goriintiisiiniin bir pikseli olmadig1 gibi karigmis goriintiiye ait tiim

sifreli degerleri tamamen etkileyebilecek bir parametre kaynagidir. Bu acidan bakildiginda
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bu deger, ILH sisteminin parametreleri disinda pk ve n iterasyon sayisina bagl olacak
sekilde tasarlanmistir. Dolayisiyla algoritmada kullanilan bu ilk baslangi¢c degeri, kripto
sistemin tiim anahtar parametrelerine bagli olmasi itibariyle sunulan kripto sistem,
sifreleme anahtarlara kars1 hassas duyarlilik saglayacaktir. Ancak giivenli bir kripto sistem
sifreleme anahtarlar1 disinda ayn1 zamanda kaynak goriintiiye de bagli olmasi gerekir. Yani
kripto sisteme uygulanan kaynak gorlintii degistigi anda algoritmada kullanilan sifreleme
kodlartyla beraber sistem ¢ikisinin da degismesi beklenir. Bu anlamda tasarlanacak kripto

sistem, sifrelenecek olan kaynak goriintiiye karsi da hassas duyarlilik gosterecektir.

5.2.1 Algoritmanin Kaynak Goriintiiye Baghhgi

Kaynak goriintii ile bagmntili ve sifreleme anahtarlarini etkileyebilecek son derece
hassas bir degerin bulunabilmesi, sifrelemede dnemli derecede etkili olacaktir. Boyle bir
algoritmanin ayni zamanda diferansiyel saldirilara kars1 da dayanikli oldugu mevcut bazi
caligmalarla kanitlanmistir [95-101]. Ancak burada kaynak goriinti ile iliskili parametrenin
bazi temel Ozellikleri saglamasi gerekir. Bu anlamda, ilgili parametre oncelikli olarak
kaynak goriintii hakkinda fazla bilgi vermemesi gerekir. Cilinkii aksi durumda, saldirgan bu
degeri analiz ederek sifreli goriintiiyii kirabilir. Ayrica bu deger, kaynak goriintii ile giiglii
bir bagint1 saglamas1 gerekir. Yani kaynak goriintiide ufak bir degisimde bile bu degerin
bliylik oranda degismesi gerekir. Bu 6zellik, sifreli goriintiiniin diferansiyel saldirilara karsi
korunmasinda tek yontemdir [102].

Sunulan kripto sistemde kaynak goriintiiye olan hassas baglilik, algoritma
tasariminda dikkate alinmistir. Bu hassasiyetteki amag, kaynak goriintiideki ¢ok ufak bir
degisimin, buna karsilik gelen sifrelenmis goriintiisiinii tamamen degistirmesidir. Kiigiik
bir piksel degerinin degisiminde bile tamamen farkli sifreleme kodlarinin tretilmesi ve
algoritmada kullanilmasi, bu dinamigin altinda yatan gercektir. Dolayisiyla, algoritmada
kullanilan sifreleme kodlari, sifrelenecek goriintiiye gore degisecektir. Daha acik bir
ifadeyle, ayni sifreleme anahtarlar1 farkli goriintiiler i¢in kullanilmayacaktir. Kripto
sistemde bu o6zellik, kaynak goriintiiniin karakteristigi ile iliskili bir pk parametresinin
algoritmaya eklenmesi ile saglanmistir. Bu parametre, Denklem (5.9)’ da verilen ifade ile

tanimlanmustir.
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NxN
pk =| > (-1)' {normalize _ goriinti}| + max(normalize _ gorintii) + 1
i1 N
(5.9)
kaynak _ gorint

normalize _ gorintu =
256

Burada sifrelenecek olan karasel goriintliniin 6lctisii N ile gosterilirken, normalize edilmis
goriintii ise 1x N? dlgiilerindedir. Gériintiiniin piksel degerlerine ve dl¢iisiine bagl olarak
istatistiksel bir sayisal deger veren pk, sunulan Kkripto sistemde bir sifreleme anahtar1 gibi
degerlendirilmemistir. Bu parametre ILH iiretecindeki baslangic degerini giincelleyerek
her bir sifreleme iterasyonunda farkli kodlar iiretmeyi saglayan bir degisken parametre
olarak kullanmilmistir. Dolayisiyla algoritma igerisinde her bir iterasyonda farkli sifreleme
kodlarmin olusumunda etkin bir rol oynamaktadir. ILH iiretecinin baslangi¢ degerinin, pk
parametresi ile degistirilmesine yonelik ifade Denklem (5.10)’ da verilmistir.

X, =mod((x, + pk),1) (5.10)
Denklem (5.9)’ a gore pk degeri matematiksel olarak sifir olamaz. Ciinkii bu parametre
kaynak goriintiiniin Olgiisiine de baghdir ve siirekli olarak pozitiftir. Dolayisiyla kripto

sistemde anahtar iiretecinin baslangi¢c degerinin her bir iterasyonda kesinlikle degisecegi

aciktir. Bazi test goriintiilerine ait pk degerleri Tablo 5.4” de verilmistir.

Tablo 5.4 Farkli 6l¢iilerdeki bazi test gortintiilerin pk degerleri

Test Lena Kameraman Babun Kedi Kaplan
Goriintilleri | (128x128) | (256x256) | (512x512) | (1024x1024) | (2048x2048)
pk 7.355468 | 21.707031 | 63.216796 | 95.172851 | 483.723144

Algoritmaya eklenen ve kaynak goriintiiye bagli olan bu yapi, kripto sistemin tiim
parametreleri ayni olsa bile sifrelenecek goriintiide bir bitlik degisimde dahi {ireteg
sisteminden tamamen farkli anahtar kodlarinin iiretilmesini saglayacaktir. Ornegin, Matlab
ortaminda goriintiinlin islenmesi sonrasinda ‘Kameraman’ test goriintiisiine ait P(1,1)
pozisyonundaki piksel degerinin 157 oldugu goriilmiistiir. Bu degerde sadece bir bit
degisim uygulanarak yeni deger 158 yapilmis ve daha sonra her iki gri goriintii i¢in ayn1 S

ve X, parametreleri altinda sifreleme kodlar1 elde edilmistir. Her iki durum i¢in hesaplanan
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pk degerleri ve iiretilen kodlarin bazilar1 Tablo 5.5” de verilmistir. Tablo sonucundan da
goriilebildigi gibi ayni sistem parametreleri kullanilmasina ragmen olusan sifreleme

kodlar birbirinden tamamen farklidir.

Tablo 5.5 Ayni sistem parametreleriyle farkli anahtar kodlarin iiretimi

Kod-1 Kod-2
P(1,1)=157 | P(1,1)=158
pk=21.707031 | pk=21.703125
132 239
19 64
11 221
199 129
248 197
57 226
210 45
80 90

5.3. Sifreleme Kodlar ve Istatistiksel Analizler

Bir kripto sistemin en 6nemli kismi bilgi sifrelemede kullanilan anahtarlardir. Kripto
sistem igerisinde kullanilan sifreleme kodlarinin rastgeleligi, olusan sifrelenmis bilgideki
rastgeleligi dogrudan etkileyecektir. Bu anlamda anahtar serisinin rastgeleligi, bir
sifreleyicinin en Onemli hassas icerigidir ve sistem giivenligini dogrudan etkiler. Ayrica
kullanilan anahtar kodlarinin belirli bir bolgede esit dagilim gostermesi yani tekdiizelik
ozelligine sahip olmasi, iyi bir sifreleme anahtarindan beklenen 6zelliktir.

Sunulan kripto sistemde piksel degerinin sifrelenmesinde, K; ve K, olmak iizere iki
farkli sifreleme kodu aym dagilma fonksiyonu icerisinde kullanilmistir. ILH iiretecinde
sifreleme kodlariin tiretilmesiyle ilgili blok sema Sekil 5.7° de gosterilmistir. Bu kisimda,
K, ve K, anahtar kodlarmin her iterasyonda nasil degiskenlik gosterecegi agiklanmis ve

bunlarin tekdiizelik ve entropi analizleri yapilmigtir.

73



Sl x0

b

fLH-1 (0-255) ©
(Kaotik Ureteg) » Say1 Déniisiimii >
{LH-2 | (0255 .
(Kaotik Ureteg) "| Say1 Doniisiimii > B2
b Xy

Sekil 5.7 K, ve K, sifreleme kodlarmin iiretimi

ILH-1 ve ILH-2 iireteglerinden sirastyla K, ve K, sifreleme kodlar1 6nce Denklem (5.5)° e
gore elde edilip, daha sonra Denklem (5.6)’ da verilen dagilma fonksiyonunda
kullanilmaktadir. Burada her bir iterasyonda kullanilan K; ve K, sifreleme kodlarinin
uzunlugu, kaynak goriintiideki piksel sayis1 kadardir. Bunun yaninda, K, ve K, arasindaki
iligki, kripto sistemin algoritmik yapisi ile ilgili kritik bir noktayr temsil etmektedir.
Ormegin, K, #K, olmasi, tiim kripto sistemin daha biiyiikk bir anahtar alanmna sahip
olmasinda Onemlidir. Sifreleme anahtarlarindaki bu farklilik, bu ¢alismada {ireteclere ait
kontrol parametrelerinin veya baglangi¢ degerlerinin her bir iterasyonda degistirilmesiyle
gerceklestirilmistir.

Sunulan sifreleme algoritmasinda, K, sifreleme kodunun elde edildigi ILH-1
tiretecinin baslangic degeri X,, her bir sifreleme iterasyonu sonunda sifrelenmis goriintii
bilgisine ait yeni bir pk degeri ile Denklem (5.10)° a gore giincellenerek bir sonraki
iterasyon i¢in tamamen farkli bir sifreleme anahtari olusturulmaktadir. Farkli K, kodunun
liretilmesi ise ILH-2 iiretecine ait S, degerinin her bir iterasyon sonunda kendi baslangic
degeri, X,' kadar arttirilmasi sonucu olusan yeni bir S, degerinin, ILH-2 iiretecinde

kullanilmasiyla gercgeklestirilmektedir. Parametredeki bu degisikligi Ozetleyen ifade

Denklem (5.11)” de verilmistir.

S, =5, +%, (5.11)
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Kisaca, sunulan kripto sistemde ILH-1 ve ILH-2 iiretelerinin sirasiyla baslangi¢ degeri ve
kontrol parametresi her bir sifreleme sonunda degistirilerek, farkli K, ve K, sifreleme

kodlar1 elde edilmektedir. Bundan sonraki kisimda ise iiretilen sifreleme kodlar1 ile ilgili
sik¢a kullanilan istatistiksel analizlerden tekdiizelik, hassasiyetlik ve belirsizlik durumlari

incelenmistir.

5.3.1 Tekdiizelik Analizi

Kripto sistemde kullanilan gizli anahtar kodlartyla ilgili olarak tekdiizelik analizi
Chi-karasel (Chi-square) test yontemi kullanilarak degerlendirilmistir. Chi-karasel testi,
herhangi bir dagilimi ¢oziimlemek igin beklenilen ideal degerler ile gozlemlenen degerlerin

karsilagtirilmasina dayali bir yontem olup, Denklem (5.12)’ deki gibi tanimlanur.
2 n (Oi _ei)z
7=y (5.12)
— i

Burada 0, gozlemlenen frekansi; € beklenilen ideal frekansi ve y° ise Chi-karasel
degerini gosterir. Denklem (5.12)” den acik¢a goriildiigii gibi herhangi bir dagilim i¢inde
gozlemlenen frekans ideal frekansa yakin ise y* degeri sifira yakin kiigiik bir deger
olacaktir. Gozlemlenen frekans ile ideal frekans degerleri arasinda 6nemli bir farkin olmasi
halinde ise »* degeri biiyiik olacaktir. Eger gdzlemlenen ve beklenilen frekanslar egit
oldugunda #*=0 olacaktir. Iyi bir tekdiizelik dagilim igin serideki her bir elemanimn

homojen olarak dagilmasi yani birbirleri ile esit frekansta gozlemlenmesi gerekir.
Tekdiizelik bir dagilimda her bir eleman i¢in beklenilen frekans Denklem (5.13)” deki gibi

bulunur.

e =— (5.13)
Burada n eleman sayisin1 gosterirken; N ise toplam gdzlem sayisini temsil eder. Ornegin,
her bir piksel degerinin 8-bit yani onluk say1 sisteminde 0 ile 255 arasinda oldugu 256 x 256

Ol¢iistindeki bir gri goriintli disiiniildiigiinde, bu goriintii i¢in her bir piksel degeri bir

eleman1 temsil ederken, tiim piksellerin sayisi ise toplam gozlem sayisimi belirtir.
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Dolayisiyla, tam bir tekdiizelik dagiliminda her bir piksel i¢in beklenilen ideal frekans,
Denklem (5.14)’ de hesaplandig1 gibi olur.
g =N _256x256 _ 5o (5.14)
n 256
Bulunan bu deger, tam tekdiizelik dagilim i¢in tiim piksel degerlerinin birbirine esit sayida
yani 256 olmas1 gerektigini aciklamaktadir. Sonug olarak, bdyle bir goriintiide tekdiizelik

analizi i¢in Chi-Karasel test fonksiyonu Denklem (5.15)” deki gibi tanimlanmaktadir.

255 2
) (o, —256)
=y 4= 5.15
X 20 >c6 (5.15)

Bu calismada Chi-karasel test fonksiyonu, ILH sisteminden iiretilen anahtar serilerinin
dagilimi ile istenilen homojen dagilim arasindaki iliskiyi 6lgmek icin kullanilmistir.
Bununla birlikte ILH sisteminde tekdiizelik performansinin daha iyi degerlendirilebilmesi
amaciyla iretecin farkli kontrol parametreleri altinda Chi-karasel degerlerinin
hesaplanmas1 ve SLH sistemindeki sonuglar ile karsilastirilmas: gerekir. Buna gore her iki
sistem igin Chi-karasel sonuglari, farkli parametre degerleri altinda hesaplanmis ve

grafiksel olarak Sekil 5.8” de gosterilmistir.

R

chi-karasel
chi-larazsl
ra

Sekil 5.8 Chi-karasel test sonuglari; (a) SLH sistemi, (b) ILH sistemi

Sekil 5.8(a)’ da verilen grafiksel sonugtan goriildiigii gibi SLH sisteminin, periyodik veya
sabit davranisin sergilendigi yani kaotik olmadigi durumunda hesaplanan Chi-karasel
sonuglar1 10° seviyelerinde olup, bunlar tekdiizelik kriterine gore ¢ok biiyiik degerlerdir.

Bu sonuglar, sistem ¢iktisinin bu sartlar altinda tekdiizelik bir dagilima sahip olmadigin
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gostermektedir. Bununla birlikte, sistemin sadece kaotik davramis sergiledigi kontrol
parametresinin belli baz1 degerlerinde Chi-karasel degerleri kabul edilebilir seviyelerdedir.
Eleman araligi 256 olan durumlar i¢in Chi-karasel degeri en fazla 293 olabilir [103].
Dolayisiyla, bu seviyenin altindaki tiim degerler kabul edilebilir ve dagilimin iyi bir
tekdiizelige sahip oldugunu belirtir. ILH sistemine ait Sekil 5.8(b)’ de verilen test
sonuclarina gore tim s parametreleri i¢in Chi-karasel sonuglar1 yeterince kiigiik
degerlerde olup, sistem ciktis1 tamamen tekdiizelik 6zelligi gostermektedir. ILH sistemi
i¢cin hesaplanan Chi-karasel degerler, grafik sonucundan da goriilebildigi gibi ortalama 250
seviyesindedir. Sonug¢ olarak her iki sistemin tekdiizelik performanslar1 birbirleri ile
karsilastirildiginda, ILH sisteminin ¢ok daha iyi bir seviyede oldugu acik¢a goriilmektedir.
Tablo 5.6° da ise ayn1 baslangig degeri, x,=0.123456789 igin SLH ve ILH sistemlerinin

farkli kontrol parametreleri altindaki bazi Chi-karasel sonuglart verilmistir.

Tablo 5.6 SLH ve ILH sistemlerinde Chi-karasel sonuglarin karsilastiriimasi

SLH i iLH | 4

r=24 1.6x10" | s=3.2 249
r=3.2 | 83x10° [s=4 240
r=3.83 | 55x10° | s=49 255

r=3.9 293 s =87 234
r=4 277 s=100 225

5.3.2 Hassasiyetlik Analizi

Sifrelemede kullanilan kodlarin sistem parametrelerine karsi hassas duyarli olmasi
gerekir. Bu Ozellik, anahtarda gergeklesen cok kiiclik bir degisim sonucunda tamamen
farkli bir sifreli bilgi olusturacaktir. Algoritmada kullanilan sifreleme kodlarinin Kripto
sistem parametrelerine olan hassasiyetini 6l¢gmek icin ILH iiretecinden birbirine ¢ok yakin
parametre degerleri ile 100,000 iterasyon gergeklestirilmistir. Ik 10 iterasyon igin

hesaplanan anahtar kodlar1 Tablo 5.7’ de verilmistir.
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Tablo 5.7 Birbirine ¢ok yakin iki farkli sistem parametresiyle iiretilen kodlar

s=99 s=99 $=98.99999 $=98.99999
X, =0.987654321 | x,=0.987654322 | x, =0.987654321 | x,=0.987654322
K, K, K, K,
246 242 244 240
173 158 166 151
201 155 178 132
59 24 41 6
66 195 130 3
149 11 77 195
228 50 10 89
226 169 72 15
207 7 115 170
51 188 147 29

Bu sonuclardan kolayca goriilebildigi gibi baslangi¢ veya kontrol parametrelerinde ¢ok
kiigiik bir degisimde bile tiretilen anahtar kodlar1 birbirinden tamamen farklidir. Bu durum,
ayni zamanda ILH iiretecinden elde edilen degerlerin sifreleme parametrelerine olan hassas
duyarliligimi korudugunu gostermektedir. Tablo 5.8’ de ise bu anahtar serileri arasindaki
iligkiyi ifade eden benzerlik katsayilar1 verilmistir. Bu sonuclara gore iiretilen anahtar

kodlar1 arasinda benzerlik yoniinden bir iligskinin olmadig1 agiktir.

Tablo 5.8 Sifreleme kodlar1 arasindaki benzerlik katsayilar

Kl ’ K2 ’
K, | 0.00308 | 0.00467
K, |-0.00021 | -0.00244

Algoritmada kullanilan anahtar kodlarindan farkli sistem parametreleri altinda homojen
olarak dagilmasi beklenir. Bu agidan bir degerlendirme yapilirsa, birbirinden ¢ok farkli
sistem parametreleriyle elde edilen sifreleme kodlarmin dagilimlari, histogram grafikleri
tizerinden incelenmistir. Analiz sonunda elde edilen grafiksel sonuglar Sekil 5.9 da

verilmistir.
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Sekil 5.9 Farkli parametreler ile elde edilen serilerin histogramlari; (a) s=99 ve x, =0.123
(b) s=25 ve x,=0.734, (c) s=10.688 ve x,=0.0193, (d) s=247.3 ve x,=0.99

Rastgele se¢ilmis farkli parametreler ile tretilen anahtar kodlarinin histogram grafigi
hemen hemen diiz bir dagilima yani tekdiize oldugu ve fretilen sayilarin olusma

frekanslarinin  birbirine ¢ok yakin oldugu grafiksel sonuglardan goriilebilmektedir.

Gergeklesen 65536 iterasyon igin K, ve K, dagilimlari iginde rastgele segilmis bazi
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sayilarin olusma frekanslar1 Tablo 5.9 da verilmistir.

Tablo 5.9 Dagilim igerisindeki bazi kodlarin olusma sayisi

5.3.3 Belirsizlik Analizi

Rastgele say1 iireteglerinin tanimlanmasinda rastgelelik kavraminin yaninda en ¢ok

kullanilan terimlerden biri de entropidir. Bilgi entropisi bir veri kaynaginin ¢ikisi ile ilgili

K, K,
Kod | Frekans| Kod |Frekans
0 268 9 254
17 238 28 266
62 245 113 284
169 257 206 258
255 262 250 271
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belirsizlik Ol¢iisiinii ifade eder ve ilk defa 1949 yilinda C. Shannon tarafindan haberlesme
teorisi alaninda ortaya atilmistir [10]. Smuf sayisi L olan bir bilgi kaynagmnin,

X =(Xy, X, X_,) entropisi Denklem (5.16)” da verilen ifade ile bulunur.

HOO =-3 px).Jog, p(x) (5.16)

Burada p(x;), x semboliiniin olasiligin1 gosterirken, H(X) entropisi ise bit ile ifade

edilir. Ayrica H(X) ile L arasinda Denklem (5.17)” deki gibi bir iliski vardir.
0<H(X)<log, L (5.17)

Buna gore H(X)=0 olmast bir belirsizligin olmadigini; H(X)=log, L olmas ise serideki

her bir siifin esit olasilikta yani 1/L oldugunu ve maksimumu belirsizligin olustugunu
gosterir. X serisinin tam bir tekdiizelik dagilimina sahip olmasi, yalnizca her smifin esit
sayida oldugu yani kisaca maksimum entropi durumunda miimkiindiir. Ornegin, smirlt bir

aralikta tamamen rastgele seriler tireten bir kaynak varsayilsin. Bu tireteg, S ={s,,S,,..., Sy}

gibi olsun ve tam tekdiizelik dagilim i¢in 2° eleman igersin. Bu durumda, Denklem (5.16)’
ya gore kaynagm entropisi H(X)=8 olarak hesaplanir ve bu deger maksimum ideal
sonugtur. Genel olarak pratik bilgi kaynaklar i¢in entropi degeri bu ideal degerden daha
kiigiiktiir. Sonug olarak, bir sistemde ne kadar biiyiik bir entropi degeri varsa, o kadar ¢ok
rastgelelik veya belirsizlik hali s6z konusudur. Dolayisiyla iyi bir rastgele say1 iiretecinden
miimkiin oldugunca biiyiik entropi degeri beklenir.

ILH iiretecinden elde edilen sayilarin rastgelelik ve belirsizlik 6zellikleri ile ilgili bir
degerlendirme yapilabilmesi amaciyla farkli s degerleri icin gerceklestirilen benzetimler
sonucunda olusan dagilimlarin entropi degerleri karsilastirmali olarak Sekil 5.10° da

verilmistir.
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Sekil 5.10 Uretilen kodlar i¢in entropi analizi; (a) SLH, (b) ILH

Sekil 5.10(a)’ da kolayca goriildiigii gibi SLH, yalnizca kaos durumundayken {iretilen
sayilarin dagilimlart ile ilgili entropi sonuglart ideal degere yakindir. Bunun disindaki
davraniglarda entropi ¢ok kiiciik degerlere sahiptir ¢linkii bu durumlarda sistem periyodik
ya da sabit davranis sergilemekte ve sonucta olusan dagilimin belirsizlik seviyesi de
diismektedir. Diger taraftan ILH sisteminde ise tiim s degerleri altinda hesaplanan entropi,
ideal olan 8 degerine ¢ok yakindir ve ortalama olarak 7.9974 seviyesindedir. Bu analiz
sonucu ile birlikte sistem belirsizligi ile ilgili 6nemli bir sonug¢ daha ¢ikmaktadir. Sistemin
uzun donemli davranisiyla serilerin belirsizlik durumunun ¢ok arttig1 ve bunun sonucunda
da entropi degerlerinin yiikseldigi goézlemlenmistir. Bu durum, Tablo 5.10° da ki
sonuglardan da goriilebilmektedir. Bu sonuglarin elde edilmesinde farkli Olgiilerdeki
karasel goriintiilerin sifrelenmesi i¢in gortintiilerdeki piksel sayist kadar anahtar kodlarinin
tiretilmesi saglanmig ve hesaplanan entropi degerleri Tablo 5.10” da verilmistir. Sonuglarin

hesaplanmasinda sistem parametreleri =99 ve x, =0.123 gibi segilmistir.

Tablo 5.10 Entropi analiz sonuglari

Goruntu Piksel sayis1 | Entropi
olciisii
128x128 16,384 7.987856
256 x 256 65,536 7.996888
512x512 262,144 7.999256
1024 %1024 1.048,576 | 7.999819
2048 x 2048 4.194,304 | 7.999955
4096x4096 | 16.777,216 | 7.999986

Yapilan grafiksel analiz sonucuna gére ILH sisteminin belirsizlik performansi SLH ile

karsilastirildiginda yeni sistem belirsizlik performansi acisindan ¢ok daha iyi bir noktada
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oldugu sdylenebilir. Sayisal analiz sonuglarina gore yeni sistemden iiretilen kodlarin sayis1
arttikga entropi degerleri de artmaktadir ve bulunan tiim degerler teorik sonuca ¢ok yakin
seviyelerdedir. Kripto sistemde kullanilan sifreleme kodlarmin tekdiizelik, duyarlilik ve
belirsizlik analizleri basariyla tamamlanmstir. Ayrica, ILH sisteminin ¢ikisina ait basarili
FIPS ve NIST rastgelelik analiz sonuglar1 da dikkate alindiginda, ILH sisteminin
davraniginin, iretilen sifreleme kodlart {izerindeki etkisini korudugunu ve benzer
karakteristik ozellikleri anahtar serilerine yansittign goriilmiistir. Bu anlamda, ILH

iretecinden elde edilen anahtar kodlarinin kriptografik islemlerde kullanilabilecegi agiktir.

5.4. Sunulan Algoritmanin Cézme Kismi

Kripto sistemde sunulan sifreleme yapisi, sirasiyla karistirma ve dagilma kisimlarinin
istenilen sayida tekrarlanmasiyla tamamlanmaktadir. Sifrelemede yapilan bu islemlerin
tam tersi, ¢cozme algoritmasi olarak tanimlanir. Sunulan kripto sistem, simetrik sifreleme
algoritmasina sahip oldugundan dolayr ¢6zme islemi i¢in de ayni sifreleme anahtarlarina
ihtiya¢ vardir.

Sifreleme kodlarin1 iireten ILH-1 ve ILH-2 sistemleri kripto sistemin ¢dzme
kisminda da iirete¢ olarak kullanilmaktadir. Bu tireteglerin parametreleri sifreleme anahtari
olarak diigiiniildiigiinden, ayn1 parametreler ¢6zme tarafinda da kullanildiginda tamamen

ayni1 olan K, ve K, kodlarmin iretilmesi miimkiin olacaktir. Ancak burada sifreleme
parametrelerinden p,q,S,,S,,X, X,' ve N degerleri ¢o6zme algoritmasi igerisinde
dogrudan kullanilabilirken, kaynak goriintiisii ile ilgili olan pk parametresi dogrudan
kullan1lamaz. Ciinkii hesaplanmis bir pk parametresinin ters doniigiimii miimkiin degildir.
Daha agik bir ifadeyle, sifrelenmis goriintiiyli olusturmada kullanilan pk parametresinin

ayni sifrelenmis goriintiiniin  kullanilmasiyla hesaplanmasi olanaksizdir. Ayrica, bu
parametre degerinin bilinmeden sifreleme isleminde kullanilan anahtarlarin ve kodlarin
elde edilemeyecegi de aciktir. Dolayisiyla pk degeri ¢ozme isleminde ya 6zel olarak
tanimlanmali ya da pratik uygulamalarda ayr1 bir giivenli kanal {izerinden ¢6zme isleminin
gerceklesecegi sisteme iletilmelidir. Sunulan kripto sistemde bu durumla ilgili olarak
birinci yaklasim tercih edilmistir. Kripto sistemde kullanilan sifreleme yapisinin tam tersi

gorevi yapan ¢ozme algoritmast Denklem (5.18)’ de verilmistir.
p(i) ={(k (1) ®c(i)) + (i —1) -k, (i)’ + 255"} mod 256 (5.18)
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Kripto sistemde kullanilan sifreleme ve ¢ozme algoritmalarina ait akis diyagramlari
Sekil 5.11° de gosterilmistir. Sekil 5.11(a), sunulan kripto sistemin sifreleme kismina ait
akis diyagramini temsil ederken; Sekil 5.11(b) ise alic1 taraftaki ¢cozme kismini ifade eder.
Test amagh ‘Babun’ gériintiistiniin sunulan kripto sistemde kullanilmasiyla elde edilen
sifrelenmis goriintlisii  Sekil 5.12° de gosterilmistir. Burada sifreleme anahtarlari:

s, =21.864122; x,=0.317548; s,=46.392447; x,'=0.885642; p=5; q=4 ve n=1 olarak

secilmistir.
Kaynak Sifrelenmis
Goriintii Goriintii
Pk N Anahtar
Parametreleri
55X, <
b Anahtar P.q SLX. Pk |8,.x,
2781 Parametreleri v 4
ILH-1 ILH-2
v. v . \ 4 i - J "
ILH-1 ILH-2 AKH 2
Ters
K3 I > Dagilma
K]
KI vYV_V l
Dagilma | Ters
p.q AKH
Sifrelenmis Kaynak
Gortnti Goriintii
(@ (b)

Sekil 5.11 Sunulan kripto sisteminin akis semast; (a) Sifreleme algoritmasi, (b) C6zme algoritmast
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Sekil 5.12 ‘Babun’ goriintiisiiniin kripto sisteme uygulanisi; (a) Kaynak goriintii, (b) Sifrelenmis
gorintii, (c) Coziilen goriintii, (d) Kaynak goriintiiniin histogrami, (e) Sifrelenmis
goriintiiniin histograma, (f) Coziilen goriintiiniin histogrami
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6. KRIiPTO SISTEMIN PERFORMANS VE GUVENLIK ANALIiZi

Bu kisimda, sunulan kripto sistemin giivenlik ve performans analizleri incelenecektir.
Istatistiksel ve diferansiyel analizler kripto sistemin giivenlik degerlendirmesi ile ilgili
yontemleri igerir. Bu yontemler kripto sistemle ilgili anahtar alami analizi, anahtar
hassasiyeti analizi, histogram analizi, entropi analizi, benzerlik analizi ve diferansiyel
analiz tekniklerini kapsar. Ayrica sunulan kripto sistemin, sifreleme ve ¢ézme hizi, veri
kayb1 ve giiriiltii saldiris1 altindaki tepkisi performans degerlendirilmesinde kullanilacak
olan kriterlerdir.

Kripto sistemde olusturulan sifrelenmis goriintii iizerinden gerceklestirilen
diferansiyel analiz teknikleri, Ortalama Mutlak Hata (Mean Absolute Error, MAE), Piksel
Sayilar1 Degisim Orani (Number of Pixels Change Rate, NPCR), Birlesik Ortalama
Degisim Yogunlugu (Unified Average Changing Intensity, UACI), Tepe Sinyal-Giiriilti
Orani (Peak Signal-to-Noise Ratio, PSNR), Sifreleme Kalitesi (Encryption Quality, EQ) ve

Ortalama Karasel Hata (Mean Square Error, MSE) bu boliimde incelenmistir.
6.1. Kripto Sistemin Istatistiksel Analizleri

6.1.1 Anahtar Alam Analizi

Bir kripto sistemde kullanilabilecek farkli anahtarlarn tamami kripto sistemin
anahtar alanini olusturur. Kripto sistemin anahtar alani Ol¢iisii ise olabilecek toplam
anahtarlarin sayis1 kadardir. Ideal bir sifreleme algoritmasinda anahtar alani 8lgiisiiniin 2'®
degerinden biiylik olmasi1 gerekir. Bu 6l¢ii, ayn1 zamanda kaba-kuvvet saldirisinin basarisiz
sayllmasinda gerekli bir kosuldur.

Sunulan kripto sistemde karistirma ve dagilma islemleri sirayla uygulanmaktadir.
Dolayistyla kripto sistemin anahtar araligi bu iki igslemin anahtar alanmin c¢arpimiyla

hesaplanir. Karigtirma igleminin anahtar alam1 A ; dagilma isleminin A, ve farkh

iterasyonlarda ayni sifreleme anahtarlar1 kullaniliyorsa, kripto sistemin toplam anahtar

alan1 Denklem (6.1)” deki gibi hesaplanir.

A=A.A (6.1)



Eger, her sifreleme iterasyonunda farkli anahtar kodlari kullaniliyorsa o zaman kripto
sistemin anahtar alani, A=(A.A)" olur. Sunulan kripto sistemde ise karistirma anahtarlari
sabit iken, dagilma kismina ait anahtar kodlar1 ise her bir iterasyonda degismektedir.
Dolayisiyla, kripto sisteminin toplam anahtar alani, A=A.A" olacaktir. Kripto sistemde

gerceklestirilen sifreleme yapist matematiksel olarak Denklem (6.2)” de gosterildigi gibi
ifade edilebilir.

Y =[DC(X,A). A)[ (6.2)

Burada X ,Y sirasiyla kaynak ve sifrelenmis gorintiiyii; C(), D() fonksiyonlar: sirasiyla
karistirma ve dagilma islemlerini; n ise iterasyonu ifade eder. A karistirma anahtarlarini
ve A, ise dagilma anahtarlarini gosterir. Ayrica, A =f(p,q) Ve A, =f(s,s,,%,%") gibi
degerlendirilebilir. Sunulan kripto sistemde, dagilma kismina ait s;,S,,X, ve X,' sifreleme

anahtarlar1 ondalikli degerlerdir ve bunlar ikili sistemde 64-bit ile temsil edilebilmektedir.

IEEE (Elektrik ve Elektronik Miihendisleri Enstitiisii) tarafindan yayinlanan ondalikl1 say1
standardina gore 64-bit bir say1 (double) i¢in hesaplama tahmini yaklagik olarak 107 dir.
Dolayisiyla olast dagilma anahtarlarinin toplam sayisi, A, =10 olur.

Karistirma kisminda ise kullanllan AKH i¢in p,q parametrelerin, kaynak
gorlintiintin 6l¢iisti olan N ile sinirlandirilmast gerekir. Ciinkii herhangi bir a,beZ icin
[1(p+aN),(q+bN),(p+aN)(q+bN)+1] ile olusturulmus karismis goriintii, [1, p,q, pg+1]
kullanarak olusturulmus goriintii ile tamamen aynidir. Dolayisiyla p ve q, N sayida
muhtemel anahtar igerir. Sonugta, karistirma kismi icin anahtar alam, A =N? olur. Her iki

kisimda kullanilan anahtarlar birbirinden bagimsiz oldugundan kripto sistemin iterasyon
sayisindan bagimsiz olarak sahip oldugu toplam anahtar alani, Denklem (6.3)’ de verildigi

gibi
A=A.A"=N?10%° ~ 22 N? (6.3)

olacaktir. Bu deger, kaba-kuvvet saldirisina kars1 yeterli bir sonugtur.
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6.1.2 Anahtar Hassasiyeti Analizi

Giivenli kripto sistemler i¢in yiiksek anahtar hassasiyeti gereklidir ve iyi bir kripto
sistem, kullanilan tiim sifreleme anahtarlarina karsi asir1 duyarli olmalidir. Bu anlamda,
sunulan kripto sistem ele alindiginda, AKH ve ILH sistemlerinin parametre hassasiyeti ne
kadar yiiksek olursa, kripto sistemin anahtar hassasiyeti de o kadar yiiksek olur. Anahtar
hassasiyeti analizi iki durum altinda incelenir. Bunlardan birincisinde, birbirine ¢ok yakin
ama farkli sifreleme anahtarlari, ayni kaynak goriintiiyli sifrelemek icin kullanildiginda
tamamen farkli sifreli goriintiilerin elde edilmesi beklenir. ikincisinde ise, ¢dzme
anahtarinda ¢ok kii¢iikk bir farkin olusmasi durumunda sifrelenmis goriintiiniin dogru
sekilde ¢oziimlenmemesi gerekir. Cok kiiglik anahtar farkindan kaynakli sifrelenmis
goriintiiniin degisme oran1 matematiksel olarak ifade edilebilir. Buna gére, Denklem (6.4),
karistirma kisminda kullanilan sifreleme anahtarlarindaki kiiciik degisimin, sifrelenmis
goriintii tizerindeki degisme oranini ifade ederken; Denklem (6.5) ise dagilma kismindaki

degisimi vermektedir. Burada AA, anahtardaki kii¢iik degisimi temsil eder.

av [[PCOCA) A -[DEX A +a), A)]
' Y (6.4)

av [[PEOCA) A -[DEx A)A AR
v Y (6.5)

Birinci anahtar hassasiyeti analizi igin, test goriintiisii olarak 256x256 Ol¢iistindeki
‘Biber’ goriintiisii kullamlmugtir. Tk olarak kaynak goriintii, rastgele segilmis sifreleme
anahtarlari: s =85.246041872; x, =0.417335966; s, =37.881632551; X,'=0.794183248; p=>5;
q=4 ve n=3 kullanilarak kripto sistem tarafindan sifrelenmistir. Daha sonra dagilma
anahtarlarina 10° gibi ¢ok ¢ok kiigiik bir degisim uygulanmis ve diger parametre degerleri
aynm kalarak sifreleme tekrarlanmistir. Olusan sifrelenmis goriintiiler ile sifrelenmis bu

goriintiiler arasindaki fark goriintiileri sirasiyla Sekil 6.1 ve Sekil 6.2 de gdsterilmistir.
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(d)
Sekil 6.1 Birinci duruma ait dagilma anahtarlar1 hassasiyeti analizi; (a) ‘Biber’ test goriintiisii, (b)
s, =85.246941872; x,=0.417335966, s,=37.881632551, x,'=0.794183248; p=5, q=4

ve n=3 kullanarak elde edilen sifrelenmis goriinti, (c) s =85.246941873;

X, =0.417335966; s,=37.881632551; X,'=0.794183248; p=5;, Qq=4 Vve n=3
kullanarak elde edilen sifrelenmis goriintii, (d) s =85.246941872; x,=0.417335967,
s,=37.881632551; x,'=0.794183248; p=5; q=4 ve n=3 kullanarak elde edilen
sifrelenmis gorintl, (e) s =85.246941872; x,=0.417335966, s,=37.881632552;
X,'=0.794183248; p=5; q=4 ve n=3 kullanarak elde edilen sifrelenmis gorintii, (f)

s, =85.246941872; x,=0.417335966, s,=37.881632551; x,'=0.794183249;, p=5; q=4
ve n=23 kullanarak elde edilen sifrelenmis goériintii
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(b)

(©) (d)

Sekil 6.2 Dagilma anahtarlar1 hassasiyeti fark goriintiileri;
(a) Sekil 6.1(b) ve Sekil 6.1(c) arasindaki fark goriintiisi,
(b) Sekil 6.1(c) ve Sekil 6.1(d) arasindaki fark goriintiisii,
(c) Sekil 6.1(d) ve Sekil 6.1(e) arasindaki fark goriintiisi,
(d) Sekil 6.1(e) ve Sekil 6.1(f) arasindaki fark goriintiisii

Sekil 6.2° deki gorsel sonuglardan anlagilabilecegi gibi dagilma anahtarlarinin tamaminda
10° gibi ¢ok kiiciik bir degisimde bile tamamen farkli sifrelenmis goriintiler elde
edilmistir. Ayrica sifrelenmis goriintiiler icin benzerlik katsayilar1 hesaplanmis ve sonuglar
Tablo 6.1’ de verilmistir. Bu sonuclara gore sifrelenmis goriintiiler benzerlik yoniinden
birbirleriyle iligkili degildir. Sunulan kripto sistemin dagilma anahtarlarina olan yiiksek

hassasiyetini, bu sonuglar dogrulamaktadir.

Tablo 6.1 Sekil 6.1° deki sifrelenmis goriintiiler arasindaki benzerlik katsayilart

. Benzerlik
Sekil 6.1 Katsayisi
(b)-(c) | -0.000421
(c)-(d) | 0.001898
(d)-(e) | 0.006063
(e)-(f) 0.000212

Kripto sistem, dagilma anahtarlar1 disinda ayn1 zamanda karistirma anahtarlarindaki kiiciik

bir degisime kars1 da duyarlilik gostermesi gerekir. Bu anlamda, birinci anahtar hassasiyeti
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analizinde kullanilan dagilma anahtarlar1 sabit kalarak karistirma anahtarlarina kiigiik bir
degisim uygulanmis ve ayni goriintii icin sifreleme tekrarlanmistir. Burada kullanilan

sifreleme anahtarlar1 i1se $-1. s =85.246941872; x,=0.417335966; s, =37.881632551;
X,'=0.794183248; p=5; q=4 ve n=3; S-2 s =85.246941872; x,=0.417335966;
s,=37.881632551; x,'=0.794183248; p=6; q=4 ve n=3; S$-3: s =85.246941872;
x, =0417335966 ; s, =37.881632551; X,'=0.794183248; p=5; q=3 ve n=3; S-4
s, =85.246941872; x,=0.417335966; s,=237.881632551; x,'=0.794183248; p=5; =4 Ve

n=2 gibidir. Sifreleme sonrasinda olusan sifrelenmis goriintiiler ile sifrelenmis bu

goriintililer arasindaki fark goriintiileri sirasiyla Sekil 6.3 ve Sekil 6.4° de verilmistir.

Sekil 6.3 Birinci duruma ait karigtirma anahtarlar1 hassasiyeti analizi; (a) s, =85.246941872;
X, =0.417335966 ; s, =37.881632551; x,'=0.794183248; p=5; q=4 ve n=3 ile elde
edilen sifrelenmis goriinti, (b) s, =85.246941872; x,=0.417335966; s, =37.881632551;
X,'=0.794183248; p=6; q=4 ve n=3 ile elde edilen sifrelenmis goriintii, (c)
s, =85.246941872; x,=0.417335966;, s,=37.881632551; x,'=0.794183248; p=5;
q=3 ve n=3 ile elde edilen sifrelenmis gorinti, (d) s =85.246941872;

X, =0.417335966 ; 5, =37.881632551; x,'=0.794183248; p=5; q=4 ve n=2 ile elde
edilen sifrelenmis goriintii
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(@) (b) (©)

Sekil 6.4 Karigtirma anahtarlar1 hassasiyeti fark goriintiileri; (a) Sekil 6.3(a) ve Sekil 6.3(b)
arasindaki fark goriintiisii, (b) Sekil 6.3(b) ve Sekil 6.3(c) arasindaki fark goriintiisii,
(c) Sekil 6.3(c) ve Sekil 6.3(d) arasindaki fark goriintiisii

Sekil 6.4° de verilen sonuglara gore sunulan kripto sistem benzer sekilde karigtirma
anahtarlarina da yiiksek oranda duyarlilik gdstermistir. Birbirine ¢ok yakin karistirma
anahtarlariyla elde edilen sifrelenmis goriintiiler arasindaki benzerlik katsayilar1 Tablo 6.2’
de verilmistir. Bu sonuglar, sifrelenmis goriintiilerin birbirinden tamamen farkli oldugunu

ifade etmektedir.

Tablo 6.2 Sekil 6.3’ deki sifrelenmis goriintiiler arasindaki benzerlik katsayilart

. Benzerlik
Sekil 6.3 Katsayisi
(a)-(b) | 0.001709
(b)-(c) | 0.004726
(c)-(d) | -0.000592

Sonug olarak sunulan kripto sistem, tiim sifreleme anahtarlarina etkin bir sekilde baglilik
gosterdiginden birinci durumdaki anahtar hassasiyeti analizini basariyla tamamlamigtir.
Ayrica bu sonuglar, kripto sistemin diferansiyel saldirilara karsi dayanikliligini da
gostermektedir.

Kripto sistemde gerceklestirilen sifreleme algoritmasi daha onceden de belirtildigi
tizere kullanilan kaynak goriintiiye karsi hassas duyarlidir. Bu duyarliligin sifrelenmis
goriintii lizerindeki etkisini incelemek i¢in ayni Slgiilere (512x512) sahip iki ‘Lena’ test
goriintiisii kripto sistemde kullanilmistir. Once ‘Lena’ goriintiilerinden biri olan P,
s, =85.246941872 ; x,=0.417335966; s, =37.881632551; x,'=0.794183248; p=5; q=4 ve n=3

anahtar1 ile sifrelenerek C, goriintiisii elde edilmistir. Daha sonra diger ‘Lena’

goriintiistiniin (P,) tam orta noktasindaki piksel, P(256,256)=89 degerinde bir bit degisim
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yapilarak yeni deger P(256,256) =90 yapilmis ve aym sifreleme anahtar ile yeni goriintii
sifrelenerek C, goriintiisii elde edilmistir. C, ve C, ile temsil edilen sifrelenmis goriintiiler

Sekil 6.5 de gosterilirken, bu goriintiiler arasindaki benzerlik katsayilariyla ilgili sonuglar

ise Tablo 6.3 de verilmistir.

(d)

Sekil 6.5 Kaynak goriintiiye baglilik analizi; (a) Orijinal ‘Lena’ gortintiisii ( R, ), (b) Orta
piksel degeri bir bit degistirilmis ‘Lena’ goriintiisii (P, ), (c) P, gorintiisiine
karsilik gelen sifrelenmis C, goriintiisii, (d) P, goriintiisiine karsilik gelen
sifrelenmis C, goriintiisii
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Tablo 6.3 Sifrelenmis ‘Lena’ goriintiileri arasindaki benzerlik katsayilar1 ve pk degerleri

. - Benzerlik
Sekil 6.5 | pk degeri Katsayisi

(@) 22.982421 -

(b) 22.978515 -

(c) 274.837890 -

(d) 102.728515 -
(2)-(b) - 0.999999
(c)-(d) - -0.004822
(a)-(c) - 0.000793
(b)-(d) - -0.002622

Kripto sistemde ayni sifreleme anahtarlar1 kullanarak kaynak goriintiiniin herhangi bir
pikselinde bir bit degisimde bile tamamen farkli sifreli goriintiilerin elde edildigi durum,
Tablo 6.3’ de verilen sonuglardan anlagilmaktadir. Bu sonuglar, sunulan kripto sistemin
sifreleme anahtarlar1 disinda kaynak goriintiiye de hassas duyarlilik sergiledigini
gostermektedir.

Ikinci anahtar hassasiyeti analizi i¢in kripto sistemin ¢dzme kisminda kullanilan
anahtara ¢ok kiiciik bir degisim uygulandiginda sifrelenmis goriintiiniin dogru bir sekilde
¢oziimlenmemesi gerekir. Bu analiz i¢in Sekil 6.5(c)’ de verilen sifrelenmis ‘Lena’
goriintlisii kullanilmistir. Dolayisiyla ¢ozme islemi icin sirasiyla, C-1: s =85.246941871,;
C-2:
5, =85.246941872; X, =0.417335965; s, =37.881632551; X,'=0.794183248; p=5; q=4 Ve n=3

x, =0.417335966; s,=37.881632551; x,'=0.794183248; p=5; q=4 Vve n=3;
; C-3: 5, =85.246941872; x,=0.417335966; s, =37.881632550; x,'=0.794183248; p=5; q=4
ve n=3; C-4: s =85.246941872; x,=0.417335966; s, =37.881632551; X,'=0.794183247; p=5;
q=4 ve n=3; C-5: s =85.246941872; x,=0.417335966; s, =37.881632551; X,'=0.794183248;
C-6:

g=3 Ve

p=4; qq=4 ve n=3; s, =85.246941872 ,

C-7.
s, =37.881632551; x,'=0.794183248; p=5; q=4 ve n=2 anahtarlar1 kullanilmistir. C6zme

%, =0.417335966; s, =37.881632551;

X,'=0.794183248, p=5,; n=3; s, =85.246941872; X, =0.417335966,

islemine ait gorsel sonuglar Sekil 6.6° da verilmistir.
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(@) (h)

Sekil 6.6 ikinci duruma ait sifreleme anahtarlar1 hassasiyeti analizi; (a) C-1 anahtar1 kullanarak yanlis
¢oOziilmils goriinti, (b) C-2 anahtar1 kullanarak yanlig ¢6ziilmiis goriintii, (¢) C-3 anahtari
kullanarak yanlis ¢6ziilmiis goriintii, (d) C-4 anahtar1 kullanarak yanlis ¢oziilmiis goriinti,
(e) C-5 anahtar1 kullanarak yanhs ¢oziilmiis goriintii, (f) C-6 anahtar1 kullanarak yanlig
¢cozlilmiis goriintli, (g) C-7 anahtar1 kullanarak yanlis ¢6ziilmiis gorinti, (h)
s, =85.246941872; x,=0.417335966; s,=37.881632551; x,'=0.794183248; p=5; q=4 ve

n =23 anahtar1 kullanarak dogru ¢oziilmiis goriintii

Benzer sekilde kripto sistemin ¢ozme anahtarinda da 10° gibi ¢ok kiigiik bir hata olmasi
durumunda, sifrelenmis goriintiiniin dogru bir sekilde ¢6ziilemeyecegi, Sekil 6.6° da
verilen sonuclardan kolayca anlasilabilmektedir. Sonug¢ olarak sunulan kripto sistem
sifreleme ve ¢6zme islemlerinde kullanilan anahtarlara karsi ¢ok duyarli olup, bunlara

yiiksek hassasiyet gostermektedir.
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6.1.3 Histogram Analizi

Bir goriintli igerisindeki piksel degerlerinin dagilimini temsil etmede histogram
grafigi kullanilir. Sifrelenmis goriintii i¢erisindeki bir piksel degerin esit olasilikla dagilimi
tekdlize bir histogram olusturur ve bdyle bir dagilim giivenlik agisindan istatistiksel
saldirilara karst daha dayaniklidir. Dolayisiyla, sifrelenmis bir goriintiiye ait ideal
histogram grafigi yeterince tekdiize bir yapida ve kaynak goriintiisiindekinden tamamen
farkl1 bir formda olmas1 gerekir.

Histogram analizi icin farkli Olgiilere sahip yirmiden fazla test goriintlisii
kullanilmistir. Elde edilen tiim grafiksel sonuclar, burada verilen sonuglar ile benzerlik
gostermektedir. Sinirli yer alanindan dolayi test goriintiilerin tamamina ait histogram
sonuclar1 burada paylasilmamistir. Burada, piksel dagilimlari birbirinden ¢ok farkli olan
dort test goriintiisii (Kedi, Ugak, G6l ve Siyah) ele alinmistir. Bu goriintiiler ilk olarak
sunulan kripto sistemde sifrelenmis ve daha sonra sifreli goriintiilerle ilgili histogram
grafikleri elde edilmistir. Kaynak ve sifrelenmis goriintiilere ait histogram sonuglari

strastyla Sekil 6.7 ve Sekil 6.8’ de verilmistir.
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Sekil 6.7 Farkli test goriintiilerin histogram grafikleri; (a) ‘Kedi’ goriintiisii (1024x1024), (b)
‘Ugak’ goriintiisii (1024x1024), (c) ‘Kedi’ goriintiistiniin histogrami, (d) ‘Ugak’
goriintiisiiniin  histogrami, (e) ‘Gol” goriintiisii (512x512), (f) ‘Siyah’ goriintiisii
(512x512), (g) ‘Gol’ goriintiisiiniin histogramu, (h) ‘Siyah’ goriintiisiiniin histogrami
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Sekil 6.8 Sifrelenmis goriintiilerin histogram analizleri; (a) Sifrelenmis ‘Kedi’ goriintiisii, (b)
Sifrelenmis ‘Ugak’ goriintiisii, (c¢) Sifrelenmis ‘Kedi’ goriintiisiiniin histogrami, (d)
Sifrelenmis ‘Ugak’ goriintiisiniin histogrami, (e) Sifrelenmis ‘GO6l” gorintisi, (f)
Sifrelenmis ‘Siyah’ goriintiisii, (g) Sifrelenmis ‘GOl’ goriintiisliniin histogrami, (h)
Sifrelenmis ‘Siyah’ goriintiisiiniin histogrami
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Sekil 6.8” de verilen sifrelenmis goriintiilere ait histogram sonuglari, kaynak goriintiilerin
histogram grafiklerinden tamamen farklidir. Test goriintiisii olarak tamamen tek renk
piksel degerinden olusan ‘Siyah’ gorintiisii bile kripto sistemde kullanildiginda, olusan
sifrelenmis goriintiideki piksel dagilimlar1 tekdiize bir yapida olusmus ve piksel degerleri
hemen hemen esit olasilikla dagilmistir. Gergeklestirilen diger histogram analizlerinde
farkli sifreleme anahtarlar1 ve iterasyon sayilari kullanilmistir. Bu analizlerde de,
sifrelenmis goriintiilere ait diizenli bir histogram dagilimi elde edilmistir. Bu anlamda,

sunulan kripto sistem istatistiksel saldirilara kars1 dayaniklidir.

6.1.4 Entropi Analizi

Genel olarak bir sistemde belirsizlik veya rastgelelik fazlaysa sistem o kadar fazla
entropi igerir. Bir bilgi kaynaginin entropisi, Denklem (5.16)’ da verildigi gibi hesaplanir.
Burada, entropi degeri ne kadar yiilksek ise bu kaynak ile ilgili belirsizlik ve
ongoriilemezlik o kadar yiiksek olur. Sifrelenmis goriintiiler de kaynak goriintiiler gibi 8-bit
oldugundan dolay sifrelenmis bir goriintiiye ait maksimum entropi degeri 8 olabilir.

Bu kisimda, sifrelenmis goriintiilerin belirsizligi ve rastgeleligi entropi analiziyle
incelenmistir. Bunun i¢in 10 farkli test goriintiisii kullanilarak elde edilmis sifrelenmis
gorlntiilerin entropi degerleri hesaplanmistir. Burada her bir goriintii i¢in rastgele secilmis
farkli sifreleme anahtarlar1 kullanilmistir. Sifrelenmis goriintiilere ait farkli iterasyon

degerlerindeki entropi sonuglar1 Tablo 6.4’ de verilmistir.

Tablo 6.4 Sifrelenmis goriintiilerin entropi sonuglar

Test Kaynak Sifrelenmis goriintii Entropisi
goriintiisii | Entropisi n=1 n=2 n=3 n=4 n=5

2048x 2048 | Kaplan 7.7066625 | 7.9999545 | 7.9999537 | 7.9999523 | 7.9999490 | 7.9999514
10241024 | Diinya 6.2623288 | 7.9998089 | 7.9998224 | 7.9998366 | 7.9998343 | 7.9998281
1024 %1024 | Park 7.2862715|7.9998276 | 7.9998146 | 7.9998399 | 7.9998283 | 7.9998033
10241024 | Kedi 7.2068275 | 7.9998192 | 7.9998269 | 7.9998058 | 7.9998495 | 7.9998503
512x512 | Kurbaga |6.9941440 |7.9992348 | 7.9993463 | 7.9992591 | 7.9993381 | 7.9994659
512x512 | Manzara |7.3941130 |7.9991954 | 7.9993160 | 7.9994143 | 7.9993356 | 7.9993582

Olcii

512x512 | Lena 7.2297834 | 7.9993070 | 7.9993062 | 7.9992419 | 7.9992959 | 7.9992326
256x 256 | Babun 7.2200285 | 7.9972853 | 7.9970487 | 7.9971558 | 7.9974587 | 7.9970716
256x256 | Ay 5.3544761 | 7.9974566 | 7.9974513 | 7.9974127 | 7.9973389 | 7.9970833
256x 256 | Biber 7.5746110 | 7.9973912 | 7.9974311 | 7.9969896 | 7.9974457 | 7.9971429

Ortalama | 7.9989281 | 7.9989317 | 7.9988908 | 7.9989674 | 7.9988788
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Sifrelenmis goriintiiler {izerinde gerceklestirilen Entropi analizlerinde maksimum deger
olarak 7.9999896 seviyesine ulasilmistir. Tablo 6.4’ de verilen entropi sonuglarinin ideal
degere ¢ok yakin olmasi, kripto sistemin rastgele ve belirsiz bir ¢ikis iiretmesiyle
yorumlanabilir. Bu anlamda, sunulan sifreleme algoritmasi entropi saldirilarina karsi

giivenlidir.

6.1.5 Benzerlik Analizi

Anlamli bir gériintiide birbirine yakin komsu pikseller arasinda benzerlik yoniinden
giiclii bir iliski vardir. Bu durum, yakin koordinattaki piksellerin degerce birbirine yakin
olmastyla da agiklanabilir. Dolayisiyla iyi sifrelenmis bir goriintiide yakin piksel degerleri
birbirinden ¢ok farkli olur. Kripto sistemde farkli test goriintiileri kullanarak elde edilmis
sifrelenmis goriintiilerin yatay, dikey ve kosegen yonlerindeki komsu pikseller arasindaki
benzerlik katsayilari sirasiyla Tablo 6.5-6.7° de gosterilmistir. On farkli test goriintiisii
kullanarak elde edilen bu sonuglar, sifreleme dncesindeki komsu pikseller arasindaki yakin
benzerligin, sifreleme sonrasinda tamamen kirildigin1 géstermektedir.

Sifreleme sonrasinda olusan sifrelenmis goriintii ile kaynak goriintli arasinda da bir
benzerligin bulunmamasi gerekir. Bu anlamda, sifrelenmis goriintii ile kaynak goriintii
arasindaki benzerlik katsayr degerinin sifira yakin olmasi, bu iki goriintiiniin birbirinden
cok farkli olmasi seklinde yorumlanir. Kaynak ve sifrelenmis goriintiiler arasindaki
benzerlik analizi i¢in farkli dlctilere sahip test gortintiileri kullamilmistir. Bu analizde, farklh
iterasyon sayilarindaki benzerlik katsayilar1 hesaplanmis ve sonuglar Tablo 6.8 de

verilmistir.

Tablo 6.5 Yatay yondeki komsu pikseller arasindaki benzerlik katsayilari

P Test Kaynak Sifrelenmis Goriintii
Olgii e e e e
goriintiisit | Goriinti n=1 n=2 n=3 n=a n=5
2048x 2048 | Kaplan 0.97699 | -0.012703 | 0.024028 | -0.016310 | 0.001804 | -0.008156
1024 %1024 | Diinya 0.83944 | 0.004463 | -0.042323 | -0.002347 | 0.028593 | 0.015531
1024x1024 | Kedi 0.99750 | -0.015029 | 0.035351 | 0.020723 | -0.025320 | 0.030782
1024x1024 | Manzara 0.96716 | 0.038868 | -0.024129 | -0.026468 | 0.021957 | 0.042578
512x512 | Gél 0.92656 | 0.014210 | 0.017099 | 0.006269 | -0.008895 | 0.048696
512x512 |Lena 0.94207 | -0.075737 | -0.039164 | 0.012965 | -0.045137 | 0.002043
512x512 | Ozgiirliik Amit1 | 0.97628 | 0.065107 | -0.019050 | -0.014135 | 0.038311 | 0.005956
256x256 | Kameraman 0.93457 | -0.079034 | -0.013721 | 0.008349 | -0.114143 | 0.027769
256x256 | Babun 0.94441 | -0.068765 | -0.042538 | -0.068416 | -0.003879 | -0.017103
256x 256 | Biber 0.95186 | -0.019327 | -0.024301 | 0.015006 | 0.086278 | 0.054997
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Tablo 6.6 Dikey yondeki komsu pikseller arasindaki benzerlik katsayilari

Olei Test goriintiisii éﬁi{:ﬁﬁl Sifrelenmis Goriintii
n=1 n=2 n=3 n=4 n=5
2048x 2048 | Kaplan 0.99768 | -0.018915 | 0.010080 | 0.011588 | -0.026223 | 0.010974
1024x1024 | Diinya 0.97244 | 0.039977 | -0.050183 | -0.031257 | 0.036236 | 0.039447
1024 %1024 | Kedi 0.99317 | 0.005250 | -0.021753 | -0.041863 | 0.021080 | -0.071605
1024x1024 | Manzara 0.97651 | -0.031033 | 0.024227 | -0.022308 | -0.004635 | -0.026325
512x512 | Gol 0.98918 | 0.005357 | -0.055570 | -0.049019 | -0.021805 | 0.036580
512x512 |Lena 0.96042 | 0.087150 | 0.008043 | -0.084234 | 0.027557 | -0.002003
512x512 | Ozgiirlik Anit:1 | 0.98186 | 0.026691 | -0.077255 | 0.006536 | -0.015064 | -0.022385
256x256 | Kameraman 0.89732 | -0.026605 | 0.051436 | -0.094164 | 0.022925 | 0.042216
256x256 |Babun 0.89967 | 0.003695 | -0.012967 | -0.085827 | -0.002488 | -0.003450
256x 256 | Biber 0.88688 | -0.031779 | -0.034018 | -0.092287 | 0.048079 | -0.044158
Tablo 6.7 Késegen yondeki komsu pikseller arasindaki benzerlik katsayilari
P Test Kaynak Sifrelenmis Goriintii
Ol¢ii . .. S
goriintiisiit | Goriintii n=1 n=2 n=3 n=4 n=5
2048x 2048 | Kaplan 0.98231 | -0.035408 |-0.009294 | 0.001575 | -0.005490 | -0.012544
1024 %1024 | Diinya 0.88721 | 0.010248 |-0.008210| 0.021665 | 0.003590 | -0.045521
1024x1024 | Kedi 0.96585 | -0.023899 | 0.008807 | -0.021373 | 0.013213 | -0.036364
1024 x1024 | Manzara 0.97320 | 0.042289 | 0.014680 | -0.015575 | -0.000983 | -0.004105
512x512 | Gol 0.91707 | 0.005327 |-0.049632 | -0.035401 | 0.064142 | 0.058523
512x512 |Lena 0.93520 | 0.053649 | 0.043698 | 0.009740 | -0.019768 | 0.003751
512x512 | Ozgiirlik Anit1 | 0.95275 | -0.021418 |-0.045580 | -0.048146 | -0.079396 | 0.013585
256x 256 | Kameraman 0.89237 | 0.023987 |-0.013109 | 0.108136 | -0.004487 | 0.006154
256x256 | Babun 0.80291 | 0.053246 | 0.063464 | -0.015715 | -0.083619 | 0.042647
256x256 | Biber 0.92517 | -0.052804 | 0.032521 | -0.005192 | 0.081685 | -0.077951
Tablo 6.8 Kaynak goriintiiler ile gifrelenmis goriintiiler arasindaki benzerlik katsayilari
Olcii Test goriintiisii Benzerlik katsayisi
n=1 n=2 n=3 n=4 n=5
2048x 2048 | Kaplan 0.000603 -0.000009 | -0.000583 | -0.000408 | -0.000109
10241024 | Diinya 0.002769 0.001194 | -0.000058 | 0.000546 0.001277
1024 %1024 | Kedi 0.000186 0.000183 -0.001335 | 0.000120 | -0.000814
1024x1024 | Manzara -0.000933 0.000246 -0.000741 | -0.000464 | -0.001727
512x512 | Gol 0.002433 0.000632 -0.004292 | -0.000243 | -0.002618
512x512 | Lena 0.002466 -0.003388 | 0.001675 | -0.004237 | -0.001390
512x512 | Ozgiirliik Anit1 -0.000757 | -0.002153 | 0.000516 | -0.001660 | 0.003603
256x256 | Kameraman -0.003202 | -0.001856 | -0.002859 | 0.000628 | -0.002453
256x 256 | Babun 0.005409 0.003139 0.000234 0.005215 | -0.007618
256x 256 | Biber -0.003312 0.001951 -0.004140 | 0.001998 0.000031

Benzerlik analizi sonuglarina gore sifrelenmis goriintiiler igerisindeki tiim yondeki yakin
pikseller arasinda benzerlik yoniinden bir yakinligin olmadigi ayrica sifrelenmis goriintiiler

ile kaynak goriintiiler arasindaki benzerlik katsay1 degerlerinin sifira ¢ok yakin oldugu
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kolayca goriilebilmektedir. Sekil 6.9 ve Sekil 6.10 sirasiyla ‘Lena’ ve ‘Siyah’ test
goriintiilerin  sifrelenmeden Onceki ve sonraki durumlarina ait kosegen yoniindeki

piksellerin iliski dagilimlarini gostermektedir.

250

150 -

100 -

© (d)

Sekil 6.9 (a) ‘Lena’ goriintiisii, (b) Sifrelenmis ‘Lena’ goriintiisli, (¢) ‘Lena’ goriintiisiine ait
kosegen yoniindeki piksellerin iliski dagilimi, (d) Sifrelenmis ‘Lena’ goriintiisiine ait
kosegen yoniindeki piksellerin iliski dagilimi

Sekil 6.9(c)’ de verilen ‘Lena’ goriintiisiinde dikkat edilirse pikseller arasinda dogrusal bir
dagilim gergeklesirken, sifrelenmis goriintlisiinde ise rastgele bir dagilim olusmus ve bu
dagilim tim alani kaplamistir. Benzer durum Sekil 6.10° da gosterilen ve tiim piksel
degerleri 0 olan ‘Siyah’ goriintiisii i¢cin de gecgerlidir. Bu sonug, sifreleme sonrast herhangi
bir piksel degeri ile yakinindaki komsu piksel degerinin ¢ok diisiik bir iliskiye sahip

oldugunu gosterir.
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Sekil 6.10 (a) ‘Siyah’ goriintiisii, (b) Sifrelenmis ‘Siyah’ gorintiisii, (c) ‘Siyah’ goriintiisiine ait
kosegen yoniindeki piksellerin iliski dagilimi, (d) Sifrelenmis ‘Siyah’ goriintiisiine ait
kosegen yoniindeki piksellerin iligki dagilimi

6.2. Kripto Sistemin Diferansiyel Analizleri

6.2.1 Ortalama Mutlak Hata Analizi

Ortalama Mutlak Hata (MAE) testi, kaynak goriintiideki degisimin sifrelenmis
goriintii tizerindeki hassasiyetini degerlendiren bir yontemdir. MAE degeri sifrelenmis
goriintliniin, kaynak goriintiiye gore ne kadar degistigini belirtir ve Denklem (6.6)° daki

gibi tanimlanir.

1 & . -
MAE =———2 > [C(i. }) - P(i. ) (6.6)

i=l j=1

Burada, (M,N) goriintii 6lglistinii gosterirken; C(i, j) ve P(i, j) sirasiyla sifrelenmis ve

kaynak goriintiiniin (i, j) pozisyonundaki piksel degerini temsil eder. MAE degerinin
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biiyiik olmasi, sifreleme giivenligi agisindan onemlidir. Dolayisiyla daha biiyilk MAE
degeri, daha iyi sifreleme gilivenligi demektir.

Sunulan bir bilimsel ¢alismada [56], giivenlik ve performans kriteri olarak MAE
degerinin 80’ den biliyiikk olmas1 gerektigi belirtilmistir. Ancak MAE degeri, kaynak
goriintlinlin piksel degerlerine de bagli olmasi nedeniyle bu kriter daimi bir kosul olarak
gosterilemez. Sunulan kripto sistemde MAE analizi i¢in on farkli test goriintiisii kaynak
olarak kullanilmis ve $-1 anahtar1 kullanilarak bu goriintiiler iizerinde sifreleme
gerceklestirilmistir. Analize ait farkli iterasyon degerlerindeki sonuglar Tablo 6.9’ da

verilmisgtir.

Tablo 6.9 Sifrelenmis goriintiiler {izerinde MAE analiz sonuglari

o B Test MAE
Olgii S, L,
goruntusu n=1 n=2 n=3 n=4 n=5 |Ortalama

1024x1024 | Diinya 89.640 | 89.716 | 89.619 | 89.728 | 89.690 89.678
1024x1024 | Park 82.822 | 82.860 | 82.863 | 82.786 | 82.844 82.835
1024x1024 | Kedi 77.987 | 78.097 | 78.093 | 78.059 | 78.040 78.055
512x512 | Siyah 127.554 | 127.427 | 127.650 | 127.418 | 127.724 | 127.554
512x512 | Gol 82.691 | 82.443 | 82.616 | 82.598 | 82.427 82.555

512x512 | Ozgiirliik Amt1 | 75.054 | 75.035 | 75.210 | 75.143 | 74.975 | 75.083
256x256 | Kameraman 79.229 | 79.232 | 79.396 | 79.392 | 79.519 | 79.353

256%x256 | Ay 106.210 | 106.648 | 106.342 | 106.518 | 106.237 | 106.391
256x256 | Lena 73.233 | 72.846 | 73.057 | 72.878 | 72.634 | 72.929
128x128 | Cigek 83.463 | 84.002 | 83.424 | 83.460 | 82.459 | 83.361

Sonuglardan goriilebilecegi gibi tiim goriintiilere ait MAE sonuglari, farkli iterasyon
sayilarinda birbirine ¢ok yakindir. Bu durum, analizle ilgili olarak kripto sistemin kararli
bir sifreleme sundugunu gostermektedir. Ayrica burada hesaplanan sonuglar, belirtilen
caligmadaki [56], kriter seviyesine gore bilyiik veya yakindir.

Sunulan kripto sistemin diferansiyel analizlerinde saglikli bir performans
degerlendirilmesi yapilabilmesi i¢in elde edilen sonuglar, mevcut bazi sifreleme
algoritmalariyla karsilagtirilmistir. Bu analiz ile elde edilen sonuclar, A5/1 ve W7 akis
sifreleyici kullanilmis sonuglar ile degerlendirilmistir. A5/1 ve W7, sirasiyla 64-bit ve 128-
bit sifreleme anahtari kullanan senkron sifreleyicilerdir. Her iki algoritma, DES ve AES ile
karsilastirildiginda yeterli giivenlik seviyesine ve performansa sahiptirler. Sunulan
sifreleme algoritmasi ile bazi sifreleme algoritmalar1 (A5/1, W7, AES) arasindaki sifreleme
sonrast performans karsilastirmasi Tablo 6.10° da verilmistir. Burada ayni test goriintiileri

kullanilmis olup, sadece tek iterasyon sifreleme gerceklestirilmistir.
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Tablo 6.10 MAE analiz sonuglarinin diger algoritmalar ile karsilastirilmasi

MAE
Sunulan

. Test Algoritma
Oleit | o5 riintilsii AS1 | W7 | AES

Sadece | MASUMMA| [104] | [104] | [10]

Karigtirma Ye

Dagilma

256 x 256 Lena 54.440 72.929 72.706 | 72.620 -
256x256 | Havaalani 47.256 73.380 72.976 | 72.762 -
128x128 Tahran 25.842 82.228 - - 83.993

Tablo 6.10° da goriildiigii gibi sunulan kripto sistem, MAE sonuglar1 agisindan A/5 ve W7
sifreleme algoritmalarina gore biraz daha iyi; AES’ e gore ise ¢ok yakin seviyededir.
Sonuglar ile ilgili bir diger 6nemli nokta ise sadece karigtirma islemine gore dagilma ve
karistirma islemlerinin her ikisinin de ger¢eklesmesi, MAE sonuglarin1 6nemli bir sekilde
arttirmaktadir. Bu durum, karistirma ve dagilma islemlerinin her ikisinin de algoritmada

kullaniminin iyi bir sifrelemede etkili oldugu sonucunu gostermektedir.

6.2.2 NPCR ve UACI Analizleri

NPCR ve UACI analizleri, bir kripto sistemin diferansiyel saldirilara kars1 gosterdigi
performansi belirleyen en 6nemli iki test yontemidir. Bir goriintii kripto sisteminde, genel
olarak kaynak goriintiide bir piksellik degisim, sifrelenmis goriintiistinde 6nemli bir
degisime neden oluyorsa, boyle bir kripto sistem diferansiyel saldirilara karsi etkin bir
sekilde direnecektir.

Sunulan sifreleme yapis1 kaynak goriintiiye bagli olacak sekilde tasarlanmisti ve
sistemin kaynak goriintiiye olan duyarlilii, besinci boliimde detaylica anlatilmisti.

Dolayisiyla sunulan kripto sistemin, diferansiyel saldirilara karst etkili olacagi

muhtemeldir. Bu analizin ilk yaklagimi olan NPCR testinde kaynak goriintii P,, ilk olarak
belirli bir sifreleme anahtariyla sifrelenerek, sifrelenmis goriintiisii olan C, olusturulur.
Daha sonra P, goriintiisii iizerinde bir piksellik degisim uygulanarak P, goriintiisii elde
edilir ve ayni sifreleme anahtari kullanilarak bu goriintiiye karsilik gelen C, sifreli
gortintiisii olusturulur. C, ve C, arasindaki farkli piksel degerlerinin sayisi yiizdelik olarak

NPCR yaklagimiyla 6lgiiliir. Kisaca NPCR, C, ve C, goriintiilerinin birbirinden ne kadar
farkl oldugunu belirler ve Denklem (6.7)-(6.8) ile ifade edilir [96].
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M N

1 11 0,
NPCRzm{ZZD(I,j)} x100% (6.7)

i=1 j=1

DG, i) :{0, it C,(1,1) =C,(i, j) 6.8)

1, if C(,j)=C,(,]J)

Ideal bir goriintii kripto sisteminde, iki rastgele goriintii icin olmas1 gereken NPCR degeri

Denklem (6.9)’ daki gibi hesaplanir.

NPCR,

ideal

= (1-2") x100% (6.9)

Burada |, gri goriintiide her bir piksel degerinin temsil edildigi bit sayisidir. Dolayisiyla
NPCR i¢in olmasi gereken ideal deger, Denklem (6.10)’ da verilen

NPCR

ideal

= (1—2°) x100% (6.10)

ifadeden NPCR,, =%99.60 olur. UACI ise C, ve C, goriintileri arasindaki farkin

ortalama yogunlugunu 6l¢mek i¢in kullanilir ve Denklem (6.11)’ deki gibi tanimlanir [96].

M X N i=1 j=1 2

_ 1 ECED-CED o0
UACI = {ZZ — } 100% (6.11)

Iki rastgele goriintii igin ideal UACI degeri, Denklem (6.12)’ de verildigi gibi hesaplanur.

21
EDIIEEY
2 2 -1

Bir gri goriintii i¢in | =8 oldugundan, UACI,,,, =% 33.46 olur. Sonug olarak, diferansiyel

ideal
saldirillarin etkisiz kalmasi i¢in goriintlii kripto sistemine ait NPCR ve UACI degerleri
sirastyla %99.60 ve %33.46 seviyelerinde olmalidir. NPCR ve UACI analizleri i¢in kaynak

olarak 256x256 olgiisiindeki ‘Kameraman’ goriintiisii kullanilmistir. Ik olarak orijinal
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‘Kameraman’ gorinttisii P,, kripto sistemde S-1 sifreleme anahtari ile sifrelenmis ve C,

sifreli goriintiisii elde edilmistir. Daha sonra kaynak goriintiiniin P,(128,128) pozisyonunda
olan 154 degeri bir bit degisimle 155 yapilmis ve ayni $-1 anahtar ile yeni goriinti
tizerinde tekrar sifreleme gergeklestirilmistir. Olusan C, sifrelenmis gorintii ile C,

gorintiisii arasindaki NPCR ve UACI sonuglar1 farkli iterasyon sayilari i¢in Tablo 6.11° de

verilmigtir.

Tablo 6.11 ‘Kameraman’ test gériintiisii icin NPCR ve UACI degerleri

n | NPCR (%) | UACI (%)
1 99.62 33.56
2 99.63 33.52
3 99.59 33.46
4 99.59 33.49
5 99.56 33.38
6 99.61 33.46
7 99.59 33.54
8 99.60 33.40
9 99.58 33.64
10 99.62 33.48
Ort.| 99.59 33.49

Diferansiyel analiz i¢in simdi kaynak goriintii olarak c¢ok daha zor bir test goriintiisii

secilsin. Buna gore, 512x512 Olgiisiinde ve tim piksel degerleri sifir olan ‘Siyah’
gortintiisi, kripto sistemde kullanilsin. Burada ise kaynak goriintiiniin P,(1,1)=0 olan ilk

pikseli, ‘1’ olarak degistirilmis ve olusturulan yeni goriintii ayni sifreleme anahtar1 ile
yeniden sifrelenmistir. ‘Siyah’ test goriintiisii i¢in hesaplanan NPCR ve UACI degerleri ise
Tablo 6.12° de listelenmistir.

Tablo 6.12 ‘Siyah’ test goriintisii igin NPCR ve UACI degerleri

n_ | NPCR (%) | UACI (%)
1 99.61 33.46
2 99.62 33.41
3 99.63 33.46
4 99.61 33.43
5 99.60 33.40
6 99.61 33.45
7 99.62 33.41
8 99.63 33.47
9 99.60 33.48
10 99.59 33.52
Ort. 99.61 33.44

106



Analiz sonuglarindan goriildiigii gibi her iki test goriintiisii i¢in hesaplanan sonuglar, NPCR
ve UACI ideal degerlerine ¢ok yakindir ve bu sonuglar kripto sistemin diferansiyel
saldirilara kars1 iyi bir yetenege sahip oldugunu gostermektedir. Sonugta, tasarlanan kripto
sistem ilk iterasyonda bile kaynak goriintiiye karsi tamamen hassas duyarlilik
sergilemektedir. Kaynak goriintii tamamen 0 degerlerinden olussa bile bu duyarlilik
korunmaktadir. Sekil 6.11° de, ‘Siyah’ goriintiisiine ait NPCR ve UACI sonuglar1 grafiksel
olarak verilmistir. Grafiksel sonuglardan da goriilebilecegi gibi ilk 20 iterasyon ig¢in

bulunan NPCR ve UACI degerleri, ideal seviyeye ¢ok yakindir.

34.5

T
99.85 NPCR ) UACI
- Ideal - deal
99.8
99.75 34
@ u—
I} 99.7 o
a <
Z 99.65 =]
99.6 = N— 33.5 N i
SUS ) — N—
99.55
99.5
99.45 = 33 =
2 4 6 8 10 12 14 16 18 20 2 4 6 8 10 12 14 16 18 20
n n
(a) (b)

Sekil 6.11 Kripto sistemin ‘Siyah’ test goriintiisii i¢in diferansiyel analizi; (a) NPCR, (b) UACI

Kripto sistemin diferansiyel analiz sonuglart AS5/1, W7 ve AES algoritmalari ile ayni
sartlar altinda karsilastirilmistir. Karsilastirilmis sonuglar Tablo 6.13” de verilmistir. Bu
sonuclar, acik bir sekilde sunulan kripto sistemin kaynak goriintiiye olan hassasiyetinin,

diger algoritmalarinkine gore ¢ok daha yiiksek seviyede oldugunu gostermektedir.

Tablo 6.13 Sunulan kripto sistem ile diger algoritmalarin NPCR ve UACI sonuglarinin karsilastirilmasi

Diferansiyel Analiz Sonuclari (%)

_Test | Sunulan Kripto A5/1 w7 AES
goriintiisii sistem [104] [104] [10]

NPCR | UACI | NPCR | UACI | NPCR | UACI | NPCR | UACI
256 < 256 Lena 99.65 | 33.72 | 0.0015 | 0.0005 | 0.0015 | 0.0006 | <107 | <107

Olcii
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6.2.3 MSE ve PSNR Analizleri

Sifrelenmis bir goriintii orijinal halinden 6nemli 6lgiide farkli olmasi gerekir. MSE,
kaynak ve sifrelenmis gorintiiler arasindaki ortalama karasel hatayr temsil eder ve

matematiksel olarak Denklem (6.13)” deki gibi tanimlanur.

MSE =

SIS Ch i) - PG D)) .13

MSE degeri kripto sistemin sifreleme seviyesi i¢in bir kriter olarak degerlendirilebilir ve
biiyik MSE degeri, daha iyi bir sifreleme gilivenligi demektir. Sunulan bir bilimsel
calismada [56], sifreleme giivenligi dlgiitii olarak MSE degerinin 9555’ den biiyiikk olmasi
gerektigi belirtilmistir. Ancak MSE degeri, sifrelenmis goriintii disinda kaynak goriintiiye
de bagli olmasi nedeniyle boyle bir kriter sifreleme gilivenligi anlaminda daimi bir kosul
olarak gosterilemez. Ancak bu degerin biiyiikk olmasi, kaynak goriintii ile buna karsilik
gelen sifrelenmis gorlintli arasindaki Onemli farkliligin kesinlikle belirtisidir. Farkli

Olgiilere sahip bazi test goriintiilerine ait MSE sonuglar1 Tablo 6.14” de verilmistir.

Tablo 6.14 Kripto sistemde kullanilan farkli test goriintiileri i¢in MSE sonuglari

. Test MSE
Olgii v
goruntusu n=1 n=2 n=3 n=4 n=5 |Ortalama
1024x1024 | Diinya 12034 | 12039 | 12022 | 12047 | 12038 12036
1024x1024 | Park 10274 | 10288 | 10290 | 10278 | 10283 10282
1024 x1024 | Kedi 9045 9070 9071 9059 9057 9060
512x512 | Siyah 21739 | 21685 | 21749 | 21695 | 21766 21726
512x512 | Gol 10239 | 10194 | 10226 | 10222 | 10177 10211

512x512 | Ozgiirliik Anit1 | 8299 8291 8323 8307 8292 8302
256x 256 | Kameraman 9409 9364 9400 9413 9434 9404

256x256 | Ay 16254 | 16389 | 16277 | 16355 | 16284 16312
256x256 |Lena 7807 7722 7754 7752 7698 7746
128x128 | Cigek 7734 7741 7715 7629 7687 7701

Burada kullanilan test goriintiilerine ait MSE sonuclari, farkli iterasyon sayilarinda
birbirine yakin olup, kripto sistemin kararli bir sifreleme gergeklestirdigini gostermektedir.

PSNR analizi ise kripto sistemin sifreleme kalitesi ile iligkili bir yontemdir ve bu
deger ne kadar biiyiikse sifreli goriintli kaynak goriintiiye o kadar yakindir. Dolayisiyla, bir
kripto sistem i¢in daha kiigiik bir PSNR degeri, daha iyi bir sifreleme yapist demektir.
PSNR parametresi Denklem (6.14)’ de verildigi gibi desibel olarak hesaplanir.
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PSNR =20.10g, | Py, / /MSE | (6.14)

Burada P, goriinti icerisindeki bir pikselin alabilecegi en biiyik degerdir yani
P =255 dir. Denklem (6.14)’ den goriildigi gibi PSNR, dogrudan MSE degerine

baglidir. Sunulan kripto sistemin PSNR analizi i¢in Tablo 6.15” de verilen test goriintiileri
kullanilmis ve analiz sonuglari listelenmistir. Burada MSE degeri olarak Tablo 6.14” de

hesaplanan ortalama degerler referans alinmistir.

Tablo 6.15 PSNR analiz sonuglar1

Oleil Test PSNR
s goriintiisii (dB)

1024x1024 | Diinya 7.3260
1024x1024 | Park 8.0100
1024x1024 | Kedi 8.5595
512x512 | Siyah 4.7610
512x512 | Gol 8.0401
512x512 | Ozgiirlik Amt1 | 8.9389
256256 | Kameraman 8.3976
256x256 | Ay 6.0057
256x256 |Lena 9.2400
128x128 | Cicek 9.2653

6.2.4 Sifreleme Kalitesi Analizi

Sifreleme sonrasi piksel degerleri, orijinal goriintiisiindekinden c¢ok farkli ve
diizensiz bir sekilde olugsmas1 gerekir. Piksel degerlerindeki degisme ne kadar yiiksek ise
goriintii sifreleme o kadar etkili olur. Bu degisme sifreleme kalitesiyle dogrudan iligkilidir.
Sifreleme kalitesi (EQ), kaynak goriintii ile sifrelenmis goriintii arasindaki piksel

degerlerindeki toplam degisim olarak ifade edilir ve Denklem (6.15)’ deki gibi tanimlanur.

255

2 |H.(C)-H.(P)

EQ =12 6.15
Q 56 (6.15)

Burada H, (C) ve H, (P), sirasiyla sifrelenmis goriintiide ve kaynak goriintiide her bir

piksel degerinin olusma sayisin1 gosterir. Kisaca, EQ parametresi her bir piksel deger
seviyesi icin ortalama degisim sayisint temsil eder. Sifreleme kalitesi anlaminda EQ

degerinin biiyiik olmasi 6nemlidir. Sunulan bir bilimsel ¢alismada [56], bu degerinin 210’
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dan biiyiik olmas1 gerektigi belirtilmistir. Sifreleme kalitesi analizi i¢in farkli dlgiilerdeki
bazi test goriintiileri kripto sistemde kullanilmis ve sonuglar Tablo 6.16” da verilmistir.
Ayrica sunulan kripto sistemin sifreleme kalitesi performansi, aym kaynak goriintiiniin
kullanildig1 diger sifreleme algoritmalari ile karsilastirilmistir ve sonuglar Tablo 6.17° de

verilmisgtir.

Tablo 6.16 Sunulan kripto sistemin sifreleme kalitesi analizi

Olci i Test" ) Sifreleme Kalitesi (EQ)
goruntusu n=1 n=2 n=3 n=4 n=5 |Ortalama

1024x1024 | Diinya 4556 4558 4551 4552 4559 4555
10241024 | Park 3456 3463 3454 3450 3452 3455
1024x1024 | Kedi 3258 3262 3268 3265 3263 3263
512x512 | Siyah 2039 2040 2041 2039 2040 2039
512x512 | Gol 582 576 576 577 578 577
512x512 Ozgﬁrlﬁk Anit1| 626 630 632 631 630 629
256x 256 | Kameraman 240 241 242 242 240 241
256x256 | Ay 309 309 310 308 309 309
256x 256 |Lena 164 165 163 164 163 163
128x128 | Cigek 47 48 47 48 47 47

Tablo 6.17 Sunulan kripto sistem ile diger algoritmalarin EQ sonuglarinin karsilastirilmasi

Sifreleme Kalitesi (EQ)
Test

goriintiisii Sunulan A5/1 w7

Kripto sistem [104] [104]
Havaalani 291.43 289.16 288.08
Adam 147.59 145.09 143.71
Koprii 141.09 141.32 140.84
Tesis 208.96 207.10 206.14
Lena 164.41 169.38 168.50
Grafik 425.63 455.33 454.61
Cift 316.04 222.86 220.66
Saat 241.87 242.33 241.59

Kripto sistemin diger analiz sonuglarinda oldugu gibi buradaki analizde de EQ
sonuglarinin dengeli oldugu aciktir. Tablo 6.17° deki sonuglara goére sunulan kripto
sistemin sifreleme kalitesi performansi, A5/1 ve W7 sifreleme algoritmalarina gére daha
iyl seviyededir. Karsilastirma i¢in kullanilan 256x256 Olciilerine sahip test goriintiileri
USC-SIPI goriintii veri taban1 (Giiney Kaliforniya Universitesi) sitesinden elde edilmistir.
Istatistiksel ve diferansiyel analiz ydntemleri igerisinde hesaplanan matematiksel ve
grafiksel sonuglarla beraber sifreleme ve ¢ozme islemleriyle ilgili gergeklestirilen deneysel

benzetimler, tasarlanan kripto sistemin giivenlik yoniinden tatmin edici bir performansa
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sahip oldugunu gostermektedir. Calismanin bundan sonraki kisminda ise sunulan kripto
sistemin sifreleme ve ¢dzme hizi incelenecektir. Ayrica sistemin giiriiltii ve veri kaybi

altindaki performansi ele alinacaktir.

6.3. Kripto Sistemin Performans Analizi

6.3.1 Veri Kaybi ve Giiriiltii Saldiris1 Analizleri

Giclii bir goriintii sifreleme sistemi, iletim sirasinda olusabilecek veri kaybina karsi
direncli olmast gerekir. Sifrelenmis goriintiiye ait ¢dziimlenme isleminin ciddi oranda
etkilenmemesi i¢in bu ozelligin kripto sistemde saglanmasi 6nemlidir. Sunulan kripto
sistemin veri kaybi analizi bilgisayar ortaminda Matlab yazilimi ile gergeklestirilmis ve
bunun i¢in farkli bir ¢ok test goriintiisii kullanilmistir. Elde edilen gorsel analiz sonuglart
birbirleriyle benzerlik gosterdiginden dolayr burada sadece iki goriintiiye ait veri kaybi
analiz sonucuna yer verilmistir. Sekil 6.12, iki farkli sifrelenmis test goriintiisiine

uygulanan veri kaybi analiz sonucunu gostermektedir.

(d)

Sekil 6.12 (a) ‘Ozgiirlik Amt® goriintiisii, (b) Sifrelenmis ‘Ozgiirlik Anit1’> goriintiisiinde 75x75
bilyiikliigiinde veri kaybi, (c) Coziilmiis ‘Ozgiirlik Anitr’ goriintiisii, (d) ‘Lena’
goriintiisi, (€) Sifrelenmis ‘Lena’ goriintiisiinde 125x125 biiytikliigiinde veri kaybi, (f)
Coziilmiis ‘Lena’ goriintiisii
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Ilk olarak rastgele secilmis test goriintiilerinden 512x512 &lgiisiine sahip ‘Ozgiirliik Anitr’
goriintiisti, sunulan algoritma ile tek iterasyon kullanilarak sifrelenmistir. Daha sonra elde
edilen sifrelenmis goriintiiniin orta bodlgesinde 75x75 biyiikliigiinde veri kaybi
gerceklestirilmis ve olusan goriintii lizerinde ¢6zme islemi uygulanmistir. Ayni iglem bu
sefer ‘Lena’ goriintiisii iizerinde iki sifreleme iterasyonu kullanarak 125x125 Glciilerinde
veri kaybiyla gerceklestirilmistir. Bu islemlere ait gorsel sonuglar Sekil 6.12° de
verilmistir.

Sifrelenmis goriintiilere farkli biiyiikliikteki veri kayb1 uygulanarak elde edilen veri
kayipl sifrelenmis goriintiilerin ¢éziimlenmesiyle olusan goriintiiler ile kaynak goriintiileri
arasindaki benzerlik katsayilari hesaplanmis ve sonuglar Tablo 6.18° de verilmistir. Bu
sonuclar, sifrelenmis goriintiideki veri kaybi %24 oraninda olsa bile ¢ozlimlenmis
goriintliniin anlamli oldugunu ve kripto sistemin veri kaybina karsit dayanikli oldugunu
gostermektedir. Ciinkii bu sartlar altinda kurtarilan goriintii, orijinal goriintiiye yiliksek

oranda benzemektedir. Yiiksek oranda goriintiiniin ¢éziimlenmesinde, kripto sistemde

kullanilan karistirma kisminin roliiniin biiylik oldugu sdylenebilir.

Tablo 6.18 Sunulan kripto sistemin veri kayb1 analizi

Test goriintiisii | iterasyon Ve(-;;:i(i:i}i’bl Verééj )a yb1 iearzz;!:
Ozgiirliik Anit1 1 75x75 2.14 0.9641
Lena 2 125x125 5.96 0.8742
Babun 3 150x150 8.58 0.7103
Gol 2 250x 250 23.84 0.6601

Giiriilti saldirist analizi i¢in kripto sistemden elde edilmis 256 x256 Olgiisiine sahip bazi
sifrelenmis goriintiilere, farkli giiriilti yogunlugunda ‘Tuz & Biber’ giiriiltiisii ilave
edilmistir. Genellikle bu giiriiltii, goriintii iletimi sirasinda bozulmus piksellerin ytlizdesi ile
nitelendirilir. Ornegin, 0.01 giiriiltii yogunluguna sahip ‘Tuz & Biber’ giiriiltiisii ilave
edilmis bir goriintii %1 oraninda bozulmus pikseller igerir. Burada bozulmus piksel, piksel
degerlerinin sifira (Siyah) ya da maksimum degere (Beyaz) ayarlanmasi anlamindadir.
Sirasiyla 0.05 ve 0.02 giiriiltii yogunlugu ilave edilmis ‘Kameraman’ ve ‘Biber’ goriintiileri
sunulan kripto sistem tarafindan ¢oziilmeye calisilmistir. Kripto sistemin giirtiltii saldirisi

analizi ile ilgili sonuglar, Sekil 6.13” de gosterilmistir.
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Sekil 6.13 (a) ‘Kameraman’ goriintiisti, (b) Sifrelenmis ‘Kameraman’ goriintiisiine 0.05 oraninda
giiriiltii yogunlugu eklenmis goriintii, (¢) Cozlilmiis ‘Kameraman’ goriintiisii, (d) ‘Biber’
goriintiisti, (e) Sifrelenmis ‘Biber’ goriintiisiine 0.02 oraninda giiriilti yogunlugu
eklenmis goriinti, (f) Coziilmiis ‘Biber’ goriintiisii

Giriiltii eklenmis sifreli goriintiilerin ¢6ziimlenmesi ile kurtarilan goriintii yiiksek oranda
orijinal gorlintliye benzemektedir. Bu durum, sadece gorsel sonuglardan degil aym
zamanda Tablo 6.19° da verilen benzerlik analiz sonuclarindan da goriilebilmektedir.

Dolayisiyla, sunulan kripto sistemin giiriiltii saldirisina karsi basarili oldugu sdylenebilir.

Tablo 6.19 Sunulan kripto sistemin giiriiltii saldirist analizi

Test iterasyon Giiriiltii | Benzerlik
goriintiisii (%) Katsayisi
Kameraman 1 5 0.8794
Biber 2 2 0.8920
Ay 3 1 0.8477
Guriltili  gorintiiniin ~ kurtarilmas1  kisminda ~ sifrelemedeki  iterasyon sayisinin

¢Ozliimlemeye etkisini gozlemlemek i¢in ayni goriintiiler sabit giriilti yogunlugu
seviyesinde de ele alinmistir. Bu analize ait sonuglar ise Tablo 6.20” de verilmistir. Burada

sifrelenmis goriintiiniin ¢6zlimlenmesinde orijinal goriintii ile benzerlik katsayisi referans
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alinmistir ve giiriiltii yogunlugu olarak Matlab programinda varsayilan deger olan 0.05

kullantlmistir.

Tablo 6.20 Giiriiltii saldirisi analizinde iterasyon sayisinin ¢éziimlemeye etkisi

Test iterasyon sayisi
giiriintiisii n=1 n=2 n=3 n=4 n=5
Kameraman | 0.8794 | 0.7880 | 0.6347 | 0.3919 | 0.1624
Biber 0.8595 | 0.7587 | 0.5727 | 0.3557 | 0.1396
Ay 0.8183 | 0.6943 | 0.5261 | 0.3288 | 0.1442

Tablo 6.20° de verilen sonuglar, iterasyon sayisinin giiriiltii ilave edilmis sifreli gériintiiniin
coziimlenmesini agik bir sekilde etkiledigi goriilmektedir. Burada iterasyon sayisi arttik¢a
sabit giiriiltii altinda orijinal goriintiiniin kurtarilmasi1 giliclesmektedir. Bu durum aym
zamanda giiriiltii yogunluguna da baglhidir. Giiriiltiiden kaynakli ¢6zme hatasinin her gecen

iterasyonda artmasi, bdyle bir sonucu olagan yapmaktadir.

6.3.2 Sifreleme ve C6zme Hiz1 Analizi

Sunulan kripto sistemin sifreleme ve ¢6zme hizlarini degerlendirebilmek i¢in yeterli
sayida test goriintlisii bu amag i¢in kullanilmistir. Intel 17 3.4 Ghz islemci ve 4GB RAM
kullanan bir bilgisayarda farkli Olgiilerdeki test goriintiileri, sunulan kripto sistemin
sifreleme ve c¢Ozme hizlarinin tespitinde kullanilmistir. Sonuglarla ilgili ortalama
hesaplama siiresi Tablo 6.21° de verilmistir. Burada her bir goriintii 6l¢iisii i¢in on farkl

test goriintiisii kullanilmig ve iterasyon sayisi olarak 1 se¢ilmistir.

Tablo 6.21 Sunulan algoritmanin sifreleme ve ¢ozme hiz1 analiz sonuglar

Ortalama
Test Karistirma Cozme | Sifreleme | Cozme
Goriintiisii Da g&llma Siiresi Orani Oram
olciisii toplam (sn) (Mbps) | (Mbps)
siiresi (sn)
128x128 0.02 0.02 6.24 5.69
256 x 256 0.08 0.09 6.47 5.76
512x512 0.32 0.34 6.55 6.17
1024 x1024 1.29 1.40 6.50 5.99
2048x 2048 5.31 5.68 6.32 5.91
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Sunulan kripto sistemin hiz performansi, A5/1 ve W7 algoritmalariyla karsilagtirilmisgtir.
Sunulan ¢alismada [104], AS5/1 ve W7 algoritmalarinin Intel Core 2 Duo 2.1 Ghz islemci
ve 2 GB RAM kullanan bir bilgisayarda gergeklestirilen hiz testi verilmistir. Tablo 6.22’
de sunulan kripto sistemin ve diger sifreleme algoritmalarimin sifreleme hizlar

karsilastirilmistir.

Tablo 6.22 Kripto sistemin diger algoritmalarla hiz performansinin kargilastirilmasi

Sifreleme hizi (sn)
Goriintii olgiisi 128x128 | 256x 256
AES-128 [104] 10.12 65.23

A5/1 [104] 0.87 2.32
W7  [104] 1.01 3.23
Sunulan algoritma 0.02 0.08

6.4. Kaba-Kuvvet Saldir1 Tekniginin Sunulan Algoritmaya Uygulanisi

Kriptografik bir saldir1 bir kripto sistemin giivenligini agmak igin kullanilan bir
yontem olup, sifreleme algoritmasi veya anahtar yonetim diizeninde bir zayiflik bulma
amaci tasir. Bu kisimda, gizli anahtar kodlarmin bulunmasina yonelik gerceklestirilen
kaba-kuvvet saldir1 yonteminin sunulan algoritmaya uygulanist ile ilgili degerlendirme
sonuglar1 ele alinacaktir. Bu saldir1 yonteminde olasi tiim sifreleme anahtarlar1 sistematik

bir sekilde dogru anahtar bulunana kadar denenir. Ornegin, anahtar alan1 n bit olan bir

kripto sistemde saldirgan algoritmay: kirmak igin ortalama 2" sayida anahtar dener [105].
Sifreleme isleminde kullanilan anahtar uzunlugu bu saldir1 tekniginin pratik olarak
uygulanabilirligini belirler. Dolayisiyla bu yontem ile biiyiik anahtar uzunluguna sahip
kripto sistemleri, kii¢iik olanlarina gore kirmak ¢ok daha zordur [106].

Kripto sistemi kirma maliyetinin sifreli bilginin degerini ya da sifreleyici yapisim
kirmak i¢in gerekli siire yararl bilginin dmriinii asiyor ise bu sifreleme yapis1 hesaplamaya
dayali giivenlidir. Aksi durumda tiim kripto sistemler yeterli kaynak ve zaman igerisinde
kaba-kuvvet saldir1 teknigiyle kirtlmas1 miimkiindiir. Bir sifreleme sisteminin bu yonteme
kars1 dayanikliligi teorik olarak basarili bir kaba-kuvvet saldirisinin ne kadar zaman
aldigina baghdir. Burada kaba-kuvvet saldirisi i¢in gerekli kaynaklar (zaman, bellek gibi)
anahtar aralig1 artisiyla dogrusal olarak degil, iistel olarak artar [106].

Kaba-kuvvet saldiri yonteminin, sunulan kripto sisteme uygulandigi ele alinsin.

Kripto sistemde K, ve K, gizli kodlar olup, sifreleme anahtarlari olarak S;,S,,X;, X"
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parametrelerinden elde edilmekteydi. Ayrica kripto sistemde kullanilan algoritma, K, ve
K, kodlart her bir iterasyonda tamamen degisecek sekilde tasarlanmisti. Burada K, veya

K,, 0 ile 255 arasinda yani 8-bit uzunlugunda bir degerdir. Dagilma fonksiyonunda

sifrelenmis piksel bir onceki sifreli piksel degerine bagh oldugundan dolayr sifreleme

boyunca elde edilen tiim sifreli pikseller de, ¢(0) olarak tanimlanan ilk baslangic degerine
bagli olacaktir. Bu anlamda, c(0) degeri sifreleme islemini belirleyen 8-bit uzunlugunda

gizli bir baslangi¢ kodu olarak da diisiintilebilir.

Kripto sistemin karistirma kisminda ise p ve ( anahtar parametreleri kullanilmisti.
Bu parametrelerin sifrelenecek olan goriintliniin 6l¢iisii seviyesinde sinirlanmasi gerektigi,
kripto sistemin anahtar alani analizi kisminda deginilmisti. Sonug olarak bir tek pikselin n
iterasyon ile sifrelenmesinde kullanilabilecek muhtemel gizli kod sayisi, Denklem (6.16)’

da verildigi gibi olusacaktir.
B=[K,.K, " Comen- P- 0 =[ 22°] 2NN =2 N2 (6.16)

Olgiisii NxN olan bir goriintiide N* kadar piksel olacagindan dolay: kaba-kuvvet saldir1
teknigi i¢in denenmesi gereken muhtemel kodlarin toplam sayisi Denklem (6.17)” deki gibi

olacaktir.
B — 28(2n+1) . N 4 (617)

Gorildigi tizere bu deger kaynak goriintliniin biiyilikliigline ve iterasyon sayisina baglidir.
En kotii ihtimalle Denklem (6.17)” de verilen say1 kadar deneme gergeklestirildiginde gizli
kodlarin bulunacagi kesindir. Ancak genellikle bunun yaris1 kadar kombinasyonun
denenmesi, kaba-kuvvet saldirisi igin yeterli oldugu kabul edilir. Sonug olarak, bu saldirt
yonteminin pratiksel anlamda uygulanabilirliginin denetlenmesi i¢in Denklem (6.18) de

verilen ifade referans alinmalidir.

B=2 (6.18)
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Ornegin, 512x512 odlgiisiinde bir test goriintiisii ele alinsm. Bu goriintii sunulan kripto
sistemde herhangi bir sifreleme anahtariyla n=3 iterasyon sayisiyla sifrelensin. Buna gore
kaba-kuvvet saldir1 i¢in denenmesi gereken toplam kod sayisi, Denklem (6.19)’ da

hesaplandigi gibi olacaktir.

8(2n+1) N4 B 28(23+1) _(29)4
2 2

B= =%t (6.19)

Eger saldirgan bilgisayar islemcisi hiz1 6l¢limii olarak, saniye basina komut sayis1 177,730
M (Instructions Per Seconds, IPS) olan bir islemci (Intel Core 17) kullanarak verilen 6rnege

kaba-kuvvet teknigiyle saldirirsa, bilgisayarin hesaplama yiikii y1l olarak,

291
177730 x10° x 60 x 60 x 24 x 365

= 4.41x10° (6.20)

olur. Buna gore, Denklem (6.20)’ de hesaplanan bu sonug ¢ok uzun bir zaman alacagindan,
kaba-kuvvet saldirisi pratiksel anlamda basarisiz olur. 56-bit uzunlugundaki DES
algoritmasi ise boyle bir donanimsal kaynak altinda kaba-kuvvet yontemiyle yaklasik 4
giinde kirllmaktadir. Farkli Olgiilere sahip goriintiilerde ve sifreleme iterasyonunda Kkripto
sisteme uygulanan kaba-kuvvet saldirisinin basarili olabilmesi igin gerekli zaman Tablo
6.23’ de verilmistir.

Tablo 6.23 de hesaplanan siireler uygulama noktasinda dikkate alindiginda, kaba-
kuvvet saldirisinin basarisiz olabilmesi i¢in en az ii¢ defa sifrelemenin gergeklestirilmesi
gerektigi anlasilmaktadir. Kaos tabanli sifreleme sistemlerinin yiiksek giivenlik
saglayabilmeleri i¢in sifreleme iterasyonunun birka¢ kez tekrarlanmasi gerektigi mevcut

caligmalarda da ifade edilmistir.
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Tablo 6.23 Kaba-kuvvet saldirisinin sunulan algoritmaya uygulanisi

Goriintii | ; ;
(")l‘}ii sii Iterasyon B Siire
n=1 2% 3.5 saat
n=2 o 26.3 yil
128x128 283 n
n=3 2 1.7x10° yil
n=4 2° | 1.1x10" yil
n=1 2% 2.4 giin
n=2 " 421 yil
256x 256 287 zl
n=3 2 2.8x10° yil
n:4 2103 1.8)(1012 yﬂ
n=1 2 38 giin
n= 2 275 67 ><:|_03 yll
512x512
n= 3 291 44 X 108 yll
U S 2 | 29x10° yil
n=1 2 1.6 yil
n=2 279 105 )
1024 x1024 — 9yl
n=3 2 7x10 y11
n=4 M| 46x10“ yil
n=1 2 26.3 yil
0482048 | N=2 | 2% | 17x10° yi
n=3 22 | 1.1x10 yil
n=4 L5 7 410 vl

6.5. Cig Etkisi Analizi

C1g etkisi (Avalanche Effect) analizi, herhangi bir kripto sistemin kaynak goriintiiye
olan direncini 6lgmek i¢in kullanilan bir degerlendirme kriteridir. Kripto sistemin kaynak
gorlntii lizerindeki degisim hassasiyetine gore verdigi tepki bu yontem ile belirlenebilir.
C1g etkisi bilgi teorisinde kullanilan Hamming Mesafesi (Hamming Distance, HD) ile
Olctliir. Bu parametre, esit uzunluktaki iki seri i¢in karsilikli pozisyonlardaki farkli

sembollerin sayisidir ve Denklem (6.21)” deki gibi tanimlanir.

HD(C,,C,) == > (C.(K) ®C,(K)) (6.21)

[1y]
| K=1

1
.

Burada, ||b| =M x N x8 bit formatinda olan goriintii 6l¢iisii uzunlugunu gosterir. C; ve C,

ise sirasiyla kaynak goriintiide bir bit degisimle olusturulmus sifrelenmis goriintiileri

gostermektedir. Burada ideal HD degeri %50 dir [21]. Iyi bir sifreleyici, %50’ ye yakin bir
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HD deger iiretir. Yani kaynak goriintiideki bir bit degisim, buna karsilik gelen sifrelenmis
goriintiideki her bir biti, /2 olasilikla degistirecek demektir. Dolayisiyla kaynak goriintii
hassasiyeti tabanli saldirilar bu durumda kullanigsiz hale gelecektir.

Cig etkisi analizi icin farkli Olgiilerdeki test goriintiileri sunulan kripto sisteme
uygulanmigtir. Burada test goriintiilerin birinci piksel degerleri sadece bir bit degistirilerek
rastgele secilmis bir sifreleme anahtariyla tek iterasyon sonunda sifrelenmis goriintiileri

elde edilmistir. Bu analize ait HD degerleri, Tablo 6.24° de verilmistir.

Tablo 6.24 C1g Etkisi analiz sonuglari

Goriintii 6l¢iisii | HD (%)

128128 49.6505
256 x 256 49.9879
512x512 49.9455

1024 x1024 50.0104
2048x 2048 50.0226

Tablo 6.24° de verilen analiz sonuglarina gore hesaplanan HD degerleri, ideal degere ¢ok
yakindir. Bu sonuglar, bir kez daha gostermektedir ki sunulan kripto sistem kaynak
goriintiiye karst agir1 duyarlidir ve kaynak goriintiide bir bit degisimde bile karsilik gelen
sifrelenmis goriintiide ki her bir bit degeri yaklasik %50 olasilikla degismektedir.
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7. SUNULAN SIFRELEME ALGORITMASININ DONANIMSAL ORTAMDA
GERCEKLESTIRILMESI

Bu kisimda tasarlanan kripto sistem uygulamali olarak sahada programlanabilen kap1
dizileri (FPGA) ortaminda gergeklestirilecektir. Bu kisimda FPGA uygulamalan ile ilgili
sonuglar iki ana kisimda ele alinmistir. Ik olarak ILH iiretecinin FPGA platformunda
gercek zamanli olarak calistirilmasi ile ilgili sonuglara yer verilecek ve daha sonra
tasarlanan kripto sistemin donanimsal benzetimi ile birlikte FPGA donaniminin, video
grafik dizisi (VGA) portu iizerinden goriintiiniin aktarilmasina yonelik sonuglar
paylasilacaktir. Burada gerceklestirilen her iki yaklasima ait tasarimlar, MATLAB yazilim1
kullanilarak Simulink ortaminda modellenmistir. Sunulan goriintii kripto sisteminde,
ozellikle sisteme ait alt birimlerin modellenmesinde MATLAB yazilimi; donanim tabanl

uygulama ve benzetim islemlerinde ise FPGA yogun olarak kullanilmistir.

7.1. FPGA Mimarisi

Gilinlimiiz teknolojisinin hizla gelismesiyle birlikte kullanilan elektronik devreler
daha karmasik hale gelmis ve bunun sonucunda da bilinen ydntemlerle bu devreleri
tasarlamak olduk¢a zor bir hal almistir. Bu ihtiyac1 karsilamak i¢in yeni teknolojiler
gelistirilmekle beraber bunlardan biri de FPGA mimarisinin kullanildigi teknolojidir.
FPGA bir dizi yapilandirilabilir mantik bloklar1 igeren, mimari anlamda silikon bir yonga
olmakla beraber istenen fonksiyona gore kullanici tarafindan sahada programlanabilen bir
devredir. Sahada programlanabilir isminin verilmesinin nedeni mantik bloklarinin ve ara
baglanti noktalarinin iretim siirecinden sonra uygulama alanina yonelik olarak
programlanabilmesidir. Dolayisiyla, bu sistemin donanim yapis1 kullanici tarafindan
yeniden degistirilebilir ve tekrar programlanabilir [107].

FPGA sistemleri belirtilen yapilandirma verilerini (programlama dosyasi), dahili
bellek hiicrelerine yiikleyerek ozellestirilir. Bu mimari yapi, programlanabilir mantik
bloklar1 (Configurable Logic Block, CLB), bu blok dizisini gevreleyen giris/gikis bloklar
(Input/Output Blocks, I/OB) ve ara baglantilar olmak {izere diizenlenebilir ii¢ ana
bolimden olusur. FPGA sistemleri 6zellikle paralel islem gerektiren uygulamalarda yaygin
olarak kullanilmaktadir. Ozellikle tasarim sirasinda kullaniciya esneklik saglamasi

sebebiyle kullanimi gittikce yayginlagsmistir. FPGA bilesenlerinden lojik bloklar, mantik



kapilariyla gergeklestirilebilen basit islemlerin yapilmasi i¢in programlanabildikleri gibi,
sifre ¢coziicii seviyesinde daha karmasik matematiksel fonksiyonlara ait igslemleri de yerine
getirebilir. Savunma sanayisi, sayisal isaret isleme, telekomiinikasyon, otomotiv, FPGA
sistemlerinin uygulama alanlarindan bazilaridir.

Bu calismada gergek zamanli uygulama ve donanimsal benzetim islemleri i¢in Xilinx
firmasina ait Spartan 3E-XC3S1600E sinift bir FPGA kullanilmistir. Kullanilan FPGA
teknik ozellik olarak: 33,192 mantik hiicresi, 648 Kbits hizli blok RAM, verimli olarak
dagitilmis 231 Kbits RAM, 3,688 programlanabilir mantik bloklari, 376 maksimum 1/O ve
kart iizerinde yerlesik 50 Mhz bir osilatér igermektedir. Sekil 7.1° de bu g¢alismada
kullanilan FPGA gdsterilmistir.

Sekil 7.1 Uygulama ¢aligmasinda kullanilan FPGA donanimi

FPGA sistemleri donanim tanimlama dilleri ile programlanirlar. Donanim tanimlama
dili, fonksiyonu gerceklestirecek birimin nasil ¢alismasi gerektiginin tanimlanmasi igin
kullanilir. FPGA, yaygin olarak kullanilan standart iki donanim tanimlama dili, VHDL
(Very high speed integrated circuit Hardware Description Language) veya Verilog
(Verifying Logic) ile programlanir. Bu diller, bilinen standart bilgisayar programlama
dilleri gibi diisiiniilmemelidir. Ornegin, C bilgisayar dili calisma mantig1 agisindan siralt
komutlarla ¢alisirken; VHDL dili ise esas olarak paralel mantikla islev gordiigii gibi sirali
komutlar1 da destekler. VHDL, sayisal devreleri tanimlamak icin kullanilan {ist diizey
seviyeli ve yiiksek hizi destekleyen bir programlama dili olmasinin yaninda donanima ait

davranisi, sistem seviyesinden lojik kapi seviyesine nitelendirebilmeyi de miimkiin
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kilmaktadir. Bu ¢alismada FPGA donanimini programlamak i¢in koda dayali kisimlarda
VHDL dili tercih edilmistir.

7.2. Xilinx ISE Yazilim

Bu calismanin uygulama tarafiyla ilgili olarak FPGA donanimin programlanmasinda,
sentezlenmis tasarimlara ait giris/cikis birimlerinin belirlenmesinde, HDL benzetim
sonuglarinin gézlemlenmesinde, ‘bit’ uzantili programlama dosyasinin FPGA sistemine
yiiklenmesinde, FPGA bellek birimine veri yazilimda ve erisiminde, Xilinx ISE (Integrated
Synthesis Environment) yazilimi kullanilmistir. Xilinx ISE, Xilinx firmasi tarafindan HDL
tasarimlarinin sentezi ve analizi i¢in gelistirilmis olup, gelistiricinin tasarimlarini
sentezleyebilmesine (derlemesine), tasarimlarin tepkisini benzetebilmesine ve hedef
cihazin programlanabilmesine olanak saglayan iist diizey seviyeli bir yazilim aracidir.

Xilinx Sistem Ureteci (Xilinx System Generator, XSG) ise MATLAB/Simulink
tabanli ¢alisan ve Xilinx marka FPGA sistemleri igin gelistirilmig bir tasarim aracidir. Bu
sayede, model tabanli Simulink ortaminin kullanimi, Xilinx bloklari ile olusturulan FPGA
tasarimlari icin miimkiin hale gelir ve bu tasarimlarin sentezlenmesi, donanimsal
benzetimlerinin (hardware co-simulation) gergeklestirilmesi saglanir. FPGA donaniminin
programlanmasi i¢in sentezlenebilen VHDL kodu da XSG tarafindan iiretilir. Bunun
yaninda XSG, donanimsal benzetim adi verilen, ger¢cek donanimi benzetime getirerek
FPGA ortaminda galisan bir tasarimin dogrudan Simulink ortamindaki benzetime dahil
edilmesini gergeklestirebilme yetenegine sahiptir. Donanim benzetimi, tasarim {izerinden
hedef cihazin programlanabilecegi bir bit akisini otomatik olarak olusturur ve ilgili
tasarimi bir blok ile iligkilendirir. Boylelikle, tasarim Simulink ortaminda benzetildiginde,
sentezlenmis kisim mevcut FPGA donaniminda islenirken veya hesaplanirken sonuglar ise
Simulink ortaminda gozlemlenebilmektedir. Karmasik bir tasarim benzetiminin
hizlandirilmasinda ve tasarimin gergcekte donanim igerisinde ¢alistiginin dogrulanmasinda

donanimsal benzetim kullanilabilir [108].

7.3. ILH Uretecinin Modellenmesi ve FPGA Ortaminda Gerceklestirilmesi

Anahtarlamali kondansator veya analog CMOS teknolojisi gibi analog devre tabanli
bir¢ok yontem, kaotik iirete¢ gergeklestirmek icin kullanilabilir. Fakat bu yontemler, devre
bilesenlerinin degeri, kullanilan elemanlarin Omiirleri veya sicaklik gibi etkenlerle

degisebildiginden, uygulamalarda bazi pratik giigliikler sergilerler. Bu anlamda analog
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gerceklestirme zor olmakla beraber belli Olciilerle bu zorluklarin {istesinden gelmek de
miimkiindiir. Uygulama noktasinda analog sistemlerde olusan problemlere ¢6ziim olmasi
amaciyla Kaotik tireteclerin sayisal donanim gergeklestirmeleri kullanilabilir.

FPGA gibi programlanabilen lojik birimlerin hizli ve kolay bir sekilde tekrar
programlanabilme 6zellikleri modern sistemlerde bu donanimlari, son derece popiiler hale
getirmigtir. Ozellikle gectigimiz yirmi yil boyunca, programlanabilir cihazlar sayisal
sistemlerde yaygin olarak kullanilmis olup, sayisal devrelerin tasarlanmasinda uzun
zamandan beri 6nemli kolayliklar saglamaktadirlar. Ozellikle veri giivenligi agisindan
sayisal bilgilerin sifrelenmesinde kaotik sistemlerden yararlanma fikri dogrultusunda
yapilan ¢alismalar referans gosterilerek, bu ¢aligmalarin glivenli haberlesme sistemlerinde
kullanilabilecegi, gelistirilebilecegi ve ayrica FPGA tabanli donanim kullanarak
gerceklestirilebilecegi vurgulanmistir.

Bu kisimda, ILH sisteminin FPGA sisteminde ger¢ek zamanli olarak ¢alistirilmasina
yonelik yaklasim aciklanmaktadir. ILH sistemi, tasarlanan kripto sistemde kod iireteci
olarak kullanilmaktaydi ve iirete¢ cikisi her biri 8-bit uzunlugunda O ile 255 arasinda
degerlerden olusmaktaydi. Kripto sistemin dagilma bdliimiinde belirtildigi gibi baslangic
degerleri ve kontrol parametreleri birbirinden farkli olan iki ILH iireteci sifreleme
algoritmasinda kullanilmistir. Uygulama noktasinda ise bunlardan birinin FPGA ortaminda
gercek zamanli calistirllmast ve Simulink ortaminda iiretecin donanimsal benzetimi
gerceklestirilecektir.

Xilinx ISE yazilimi, MATLAB/Simulink programu ile biitiinlesik ¢alisabilmektedir.
Bu anlamda, ILH sistemini temsil eden matematiksel denklem, Simulink ortaminda Xilinx
bloklar1 kullanilarak modellenmistir. XSG araci, Simulink ortamindan FPGA birimine
dogrudan uygulanabilen ve kullanima hazir ondalikli say1 aritmetigi kiitliphanesine sahip

Xilinx bloklar igerir. Xilinx kiitliphanesinde bulunan bloklar Sekil 7.2” de gosterilmistir.
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Sekil 7.2 Simulink ortaminda bulunan Xilinx bloklar1

Xilinx bloklart kullanilarak matematiksel tiim aritmetik islemler yapilabildigi gibi aym
zamanda karmasik fonksiyonlar da FPGA tasarimlari i¢in modellenebilir. Simulink
ortaminda Xilinx bloklartyla olusturulmus ILH devre modeli Sekil 7.3> de verilmistir.
Burada ILH parametreleri: s=100,a =80 ve X, =0.125 gibi se¢ilmis ve sistem ¢iktis1 0 ile

255 arasinda olacak sekilde tasarlanmustir.

&

System
Generator

a 4.xn.{1-xn})
a-b Lk b

Constant eb ax=b
Ll
AddSub

a

a-b
Mult CMult b
AddSub3 a
a=b

Constant1 Mult1 el
125 a Convert output

CMult1

a+hb di
s/alpha b
AddSub1 d1
Z—I
0.90000000000000002 Mux

(alpha/si"0.5+0.58 0.125 Delay

initial xo

Sekil 7.3 Xilinx bloklari ile olusturulmus ILH sistemi
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Modelde goriildiigii gibi bir tane ¢oklayici blogu (Mux) kullanilmistir. Coklayici, en az iki
giristen tek bir c¢ikis saglayan bir fonksiyon gibi calisir. Burada gerceklestirilen
yonlendirme islemi ise ¢oklayici bloguna baglanan segici bilgisine baglidir. ILH sistemi
tekrarlayici bir denklem yapisina sahip oldugundan dolayi ¢ikis serilerinin tiretimi igin ilk
olarak baglangic degerinin girilmesi gerekir. Model igerisinde baslangic degerinin
secilmesi, ¢oklayict blogunun segici girdisine baglanan bir darbe sinyali ile saglanmistir.
Yani darbe sinyali ‘1’ iken baslangi¢ degeri olan d, girisi; ‘0’ iken hesaplanan X, degeri
yani d, girisi, ¢ikis icin secilmelidir. Model i¢in olusturulan darbe sinyaline ve ILH

iretecine ait Simulink ¢ikist Sekil 7.4 de gosterilmistir.

B pulse Clk = B E

ad|Qan(E >

&

System
Ganarator

B R I s 100} Fuise_clock E
a-b Lt 23

Constant Fieb L3P output Fulse_Clk
AddSub

a

a-b
Mult CMult -]
AddSub3 2
a=br—
:
Constant1 Mult1

s/slpha

L
a+b
b

AddSub1

0.20000000000000002
(slphals)0 540 5
e 0125

initial xo

Sekil 7.4 Coklayici blogu igin olusturulmus darbe sinyali ve ILH ¢ikis1

Daha 6nceden belirtildigi gibi ILH iiretecinin ¢ikisinda, Denklem (7.1) de verilen ifade
kullanilarak 8-bit uzunlugunda bir kod elde edilmekteydi.

kod = mod(round (x, x10°), 256) (7.1)

ILH cikisina ilave edilen bu yap1, model ortaminda goklayici ¢ikisina sirasiyla sabit carpim

blogu (CMultl) ve déniistiiriicii blogunun (Convert) eklenmesi ile saglanmistir. Burada
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carpim blogu kendisine gelen sinyali 10° gibi bir deger ile ¢arpmakta ve doniistiiriicii
blogu ise carpim sonucu olusan degeri yuvarlayip, 8-bit degerine doniistiirmektedir.
Carpim sonucu 8-bit ile temsil edilemeyeceginden dolay1 bu islem ayni zamanda modiiler
isleme (mod 256) denk gelmektedir. Sonugta, Denklem (7.1)” de verilen 0-255 tamsay1 kod
doniistiirme icin gerekli islemler model ortaminda da gerceklestirilmis olur. Ornegin, iLH

tiretecinin X, =0.125 baslangi¢c degeri i¢in Matlab ortaminda hesaplanan ilk kod degeri
Denklem (7.2)’ den,

K, = mod(round (0.125x10%), 256) (7.2)

64 olmaktadir. Bu sonug, Xilinx bloklariyla olusturulmus Sekil 7.4’ de verilen iLH

modelindeki Simulink ¢ikisindan da goriilebilmektedir.

7.3.1 iLH Uretecinin Donanimsal Benzetimi

Donanimsal benzetim, Xilinx bloklar1 ile olusturulmus model tabanli tasarimin
gercekte FPGA platformunda calistiginin kaniti niteligindedir. Bu kisimda, kripto sistemde
kullanilan ILH sisteminin FPGA ortamindaki donanimsal benzetimi ele almmistir. Matlab
yazilimi ile biitlinlesik olarak calisan XSG araci kullanarak Simulink iizerinden ondalik
tabanli ILH sistemin donanimsal benzetim blogu olusturulmus ve Simulink ortaminda
tiretecin yazilimsal ve donamimsal benzetimi gergeklestirilmistir. Donanim tabanl
benzetim isleminin gergeklesmesi icin FPGA biriminin programlanmasi gerekir. Bu
programlama islemi benzetim baglangici sirasinda XSG tarafindan otomatik olarak
gerceklestirilir ve FPGA ile bilgisayar arasinda JTAG kablosu iizerinden programlama
dosyas1 aktarilir. ILH iiretecine ait donanim blogunu igeren FPGA modeli ve modele ait

donanimsal benzetim sonuclar1 Sekil 7.5° de gosterilmistir.
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Sekil 7.5 ILH iiretecinin donanimsal benzetimi

Uygulama sonunda, donanimsal ve yazilimsal benzetim sonuglarinin birbiriyle tamamen
ayni oldugu gozlemlenmistir. Bu sonug, ILH iiretecinin donanim tabanli benzetiminin
basarili bir sekilde gergeklestirildigini ve iirete¢ tasariminin gergekte FPGA donaniminda
calistigimi gostermektedir. Deneysel calisma sirasinda g¢ekilen bir goriintii Sekil 7.6° da
paylasilmistir. Burada dikkat edilirse, kart iizerinde ‘turuncu’ 1s18in yanmasi, FPGA

sisteminin programlandigin1 gostermektedir.

- ——
DISH8 1O rs¢oziseh [ JAmObo BEEE

Sekil 7.6 ILH iiretecinin FPGA ortamindaki donanimsal benzetim uygulamasi
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ILH iireteci ondalikli islemler gerektirdiginden, bu degerlerin FPGA ortaminda kag
bit ile temsil edildigi onemlidir. Burada donanimsal gergeklestirmede her bir reel veri ve
bloklara ait ¢ikis degerleri 118-bit ile temsil edilmistir. Bu kisimda dikkat edilmesi gereken
nokta, her bir verinin yiiksek bit ile temsil edilmesi halinde donanimdaki kaynak tiiketimini
arttiracagl; az sayida bit ile temsil edilmesi durumunda ise dogruluk noktasinda
donanimsal benzetim sonuglarinda farklilik olusturabilecegidir. Bu anlamda, veri temsili
ve islemlerinde optimum olarak 118-bit tercih edilmistir. Sekil 7.7’ de verilen grafik, 1000
iterasyon i¢in donanim (FPGA) ve yazilim (MATLAB) benzetim sonuglarmi karsilikli

olarak gostermektedir.

0.8

0.6

0.4

Donanimsal ¢ikis

0.2

0 0.2 0.4 0.6 0.8 1
Yazilmsal ¢gikis

Sekil 7.7 ILH ¢ikisinin FPGA ve MATLAB ortaminda karsilastiriimasi

7.3.2 ILH Uretecinin Ger¢ek Zamanhi FPGA Uygulamasi

Bu béliimde, ILH kod iiretecinin ger¢ek zamanli olarak FPGA donaniminda
calismasi ele almacaktir. Gergek zamanli uygulama igin Sekil 7.4’ de olusturulan ILH
modeli kullanilmistir. ILH modelinde XSG iizerinden donanim tanimlama dili (HDL)
derlemesi ilk olarak yapilmistir. Bu islem sirasinda XSG, tasarimla ilgili olarak Xilinx ISE
yazilimda agilabilen ve sentezlenebilen VHDL kodlarint otomatik olusturur. Yapilan bu

islemlerle ilgili ekran goriintiileri Sekil 7.8 de verilmistir.
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Sekil 7.8 ILH modelinin XSG iizerinden derlenmesi

XSG, devre tasarimlartyla ilgili olarak menii lizerinden derleme secenegini, FPGA
modelini, kullanilacak donanim tanimlama dilini ve islem sonunda gerekli dosyalarin
nerede olusturulacagi ile ilgili secenekler sunmaktadir. Uygulamada kullandigimiz FPGA
sinift ve donanim dili ekran meniisiinden de goriildiigii gibi secilmistir. Sekil 7.9° da ise

derleme sonucu olusan VHDL dosyasinin, ISE yaziliminda agilmasi ile ilgili goriintii

verilmistir. Burada dikkat edilirse, ISE

icerisinde caligma dosyasiyla ilgili Simulink

modeline ulasilabilecegi de goriilebilmektedir.
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Sekil 7.9 VHDL dosyasinin ISE yazilimiyla agilmasi

Sentezleme, benzetim ve programlama dosyasini olusturma gibi tasarima yonelik
onemli islemler ISE yazilimda gergeklestirilebilir. Ayrica ISE yazilimi i¢inde bulunan
‘PlanAhead’ araciyla FPGA sisteminin programlanmasina yonelik olarak tasarima ait giris
ve ¢ikis yerleri atanabilir. Ornegin, ILH anahtar iiretecimizin ¢ikis1 8-bit uzunlugundadir.
Bu c¢ikis, FPGA donanimin LED c¢ikisina bagli olan pin adreslerine dogru olarak

atandiginda her bir iterasyonda ILH sisteminin iirettigi kod, gercek zamanli olarak FPGA

donaniminin LED ¢ikisinda ikili formda gézlemlenebilir.

ILH iiretecisi icin donanimsal benzetimde kullanilan sistem parametreleri, s=100,
a =80 ve X,=0.125 gercek zamanli FPGA uygulamasinda da aynen kullanilsin. Burada
MATLAB ve FPGA ortaminda, ILH iiretecinden ilk 35 iterasyon icin elde edilen kod

degerleri Tablo 7.1 de listelenmistir.
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Tablo 7.1 MATLAB ve FPGA ortaminda tiretilen sifreleme kodlari

n |MATLAB| FPGA
1 64 64
2 248 248
3 172 172
4 107 107
5 203 203
6 44 44
7 98 98
8 191 191
9 76 76
10 219 219
11 30 30
12 81 81
13 169 169
14 38 38
15 153 153
16 34 34
17 39 39
18 204 204
19 39 39
20 48 48
21 143 143
22 164 164
23 30 30
24 111 111
25 133 133
26 76 76
27 147 145
28 162 157
29 175 176
30 187 182
31 57 35
32 58 239
33 93 189
34 72 91
35 218 36

Tablo 7.1’ de goriildiigii gibi aym1 parametre degerleri ile MATLAB ve FPGA ortaminda
calistirtlan ILH {ireteci, 27. iterasyondan sonra farkli platformlarda tamamen farkli kod
degerleri tretmektedir. IEEE ondalik say:1 aritmetigi standardina (754) gore MATLAB,
bilgisayar sayr formati olarak genis aralikli ondalik islemlerde 64-bit kullanir. Bu
calismada ise ILH iiretecinin FPGA tasariminda, Xilinx bloklariyla gergeklestirilen ondalik
islemlerin 118-bit ile temsil edildigi belirtilmisti. Bu farktan dolay1 her bir iterasyonda
artan hata, 10° degerinden biiyiik oldugu takdirde, ILH ¢ikisinda tamsayr déniisiimde

kullanilan “ mod(round(x, x10°),256) > matematiksel islemi farkli sonu¢ verecektir. Bu

degisim, verilen tablodan fark edildigi gibi 27. iterasyondan sonra kendini gostermistir.
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Sekil 7.10° da gosterilen histogram grafigi ise MATLAB ve FPGA ortamlarinda 10,000

iterasyon i¢in elde edilen kod degerlerinin dagilimini vermektedir.
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(a) (b)
Sekil 7.10 Farkli platformlardan iiretilen kodlarin histogram dagilimlari; (a) MATLAB, (b) FPGA

Grafiksel sonuglardan da kolayca goriilebildigi gibi aymi sistem parametreleri ile iki
farkli ortamda iiretilen kodlar benzer karakteristik dzellikte dagilmislardir. ILH iiretecinin
gercek zamanli FPGA uygulamasinda ise &ncelikli olarak ISE ortaminda agilmus ILH
modeliyle iliskilendirilmis VHDL kodunun basarili bir sekilde sentezlenmesi ve
programlama dosyasinin olusturulmas: gerekir. Bu noktada eger sentezlenen devre
modelinin kaynak ihtiyaci, FPGA donanimimin sahip oldugu smirl kaynaktan fazla ise
sentezleme basarisiz olur. Simulink ortaminda Xilinx kiitiiphanesinin, ‘Resource
Estimator’ blogu, modellenen devrenin kaynak ihtiyacini tahmini olarak belirleyebilir.
Basaril1 sentezlemeden sonra programlama dosyasit otomatik olarak olusturulur. Bit
uzantili bu dosya, ISE yazilimmim IMPACT araci iizerinden hedeflenen FPGA sistemine
gonderilerek donanim programlanir. Ayrica ISIM {izerinden tasarlanan modelin
davranigsal benzetimi de gerceklestirilebilir. Boylelikle devre modelinin ¢alisma akist
donanima aktarilmadan &nce benzetim ortaminda gdzlemlenebilir. ILH iiretecinin ISIM

izerinde gergeklestirilen benzetim sonucu Sekil 7.11° de gdsterilmistir.

132



> 0 : ‘l— l—‘

11111000 10101100

01101011
— —

-
—
oo
]

-”—é_ ce_1_sg_xl

Sekil 7.11 ILH iiretecinin ISIM iizerindeki benzetimi

ILH devre modelinin yazilim ortamindaki benzetim sonucundan goriilebildigi gibi
iiretegten birinci, ikinci ve Tlgiincii iterasyonda elde edilen kod degerleri sirasiyla
‘01000000, ‘11111000° ve ‘10101100 dir. ikili diizendeki bu degerler dikkat edilirse,
MATLAB ve FPGA ortaminda iiretilen ve Tablo 7.1° de gosterilen 64, 248 ve 172
degerlerine denk gelmektedir. Bu sonug, ILH modelinin benzetim davranisinin basariyla
gerceklestirildigini ve  FPGA donaniminin, modele ait programlama dosyas: ile
programlandiginda benzetimdeki degerlerin FPGA ¢ikisinda da goézlemlenecegini
acgiklamaktadir.

Benzetim grafiginden ayrica her 20 ns’ de, yeni bir kod degerinin iiretildigi
goriilebilmektedir. Kullanilan FPGA sinifinin ‘C9’ pin adresi mevcut 50 MHz hizinda bir
sinyal iretir. Bu frekans degeri ise 20 ns olan bir zaman periyoduna denk gelmektedir.
Yani FPGA sistemi, her 20 ns’ de yeni bir islem gergeklestirerek bir sonraki kod degerini
hesaplamaktadir. Sonug olarak, basarili bir sentezlemeden sonra programlama dosyasinin
hedef birimi yapilandirilmasiyla ILH iireteci ger¢ek zamanli olarak FPGA ortaminda
caligmaktadir. Gozlem kolaylig1 saglamak adina her bir kodun iiretilme zamanini 20 ns’
den yeterince biiylik bir seviyeye ¢ikartilirsa, o zaman {irete¢ ¢iktist 8-bit olarak LED
cikisinda kolayca gdzlemlenebilir. Bu amaca yonelik olarak ILH iiretecinin Simulink
modeline, sistemin Ornekleme oranini diisiiren ‘Down Sample’ blogu, Sekil 7.12° de

gosterildigi gibi kullanilmistir.
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Sekil 7.12 Uygulama noktasinda kullanilan ILH devre modeli

Ornegin, ILH iireteci verilen parametreler altinda {igiincii iterasyonda, Tablo 7.1° de
verildigi tizere 172 kod degerini tiretmistir. Ger¢ek zamanli uygulamaya yonelik olarak bu
degerin ikili sistemdeki karsiligi olan ‘10101100 degerinin FPGA ortaminda LED
cikisinda gdzlemlenmesine iliskin uygulama goriintiisii Sekil 7.13” de verilmistir. ILH
modelinin sentezleme sonrasi FPGA donaniminin kaynak kullanimina ait rapor ise Tablo

7.2° de verilmistir.

i; M \Sy/ e le
o XC3S16000E

Sekil 7.13 FPGA donanimina ait LED ¢ikisinda 172 degerinin ikili tabanda gosterimi

134



Tablo 7.2 ILH kod iiretecinin kaynak kullanimi raporu

Donamim Spartan 3E-XC3S1600E
Caligma Bellek
K:l )I/:?lk Slices | Flip-Flops R?ggB LUTs | I0BS | Frekans: | Kullanim
(Mhz) (MB)
Mevcut 14,752 29,504 36 29,504 250
Kullapilan | 13,329 10,922 1 26,445 9 18.7 690
Yiizdesi (%) 90 37 2 88 3

7.4. Sifreleme ve Cozme Algoritmalarinin FPGA Ortaminda Gerceklestirilmesi

Bu kisimda, tasarlanan goriintii kripto sistemine ait sifreleme ve ¢6zme
algoritmalarinin FPGA ortaminda gergeklestirilmesine yonelik islemler ele alinacaktir.
Oncelikle kripto sistemde kullanilan sifreleme algoritmasi, Simulink ortaminda Xilinx
bloklar1 kullanarak modellenmistir. Kripto sistemin dagilma boliimiinde anlatildigi gibi
piksellerin degistirilmesinde Denklem (5.6)° da verilen bir sifreleme fonksiyonu
kullanilmigti. Buradaki matematiksel ifadeden goriildiigii gibi sifreleme fonksiyonu XOR
ve modiiler islemlerin disinda basit aritmetik islemlerden de olusmaktadir. Bu islemlerin
tamami1 Simulink ortaminda Xilinx blok setleri ile tanimlanabilir. Deneysel uygulamalarda
pratiklik saglamasi amaciyla FPGA ortaminda gergeklestirmelerde sifreleme ve ¢ozme
algoritmalar1 icin K, (i) =k, (i) durumu benimsenmistir. Yani her iki islemde de bir ILH kod
tireticisi kullanilmis ve tek iterasyon uygulanmistir. Burada hedeflenen amag sunulan
sifreleme ve c¢Ozme algoritmalarinin donanim ortaminda basariyla sentezlenmesini
saglamak ve uygulanabilirliligini denetlemektir. Dolayisiyla bu amag saglandig takdirde
benzer tiim kriptografik sistemlerin FPGA ortaminda pratik uygulamalara yonelik
kullanilabilirliligi dogrulanmis olacaktir. Kripto sistemin sifreleme algoritmasini temsil
eden dagilma fonksiyonunun Simulink ortaminda Xilinx bloklari1 kullanarak olusturulmus

modeli Sekil 7.14” de gosterilmistir.
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Sekil 7.14 Sifreleme algoritmasinin Xilinx bloklariyla modellenmesi

Sekil 7.14” de verilen devre modelinin giris bilgileri: FPGA donanimindan {iretilen
sifreleme kodlar1 ve kaynak goriintiinin AKH c¢ikisidir. Ayrica bu girislerin hemen
ardindan  birer gecikme bloklarmin  kullanildigi  goriilebilmektedir.  Sifreleme
senkronizasyonunun saglanmasi i¢in bu gereklidir. Ciinkii algoritmanin tekrarlayici bir
yaptya sahip olmasi, ilk sifreli piksel degerini gecikmeli olarak sifreleme islemine
sokmaktadir. Bunun disinda, sifreleme isleminin baslatilabilmesi i¢in ilk sifreli piksel
degeri olarak tanimlanan c(0) degerinin de model ortaminda olusturulmasi gerekir. Bu
degerin matematiksel karsiligt Denklem (5.7) de tanimlanmisti. Burada &rnek
uygulamada, tek bir ILH iireteci kullanildigindan, sifreleme algoritmasi icin bu parametre
degeri Denklem (7.3)” deki gibi olacaktir.

¢(0) = mod(round (e + pk +n) x10°%), 256) (7.3)

Bir sifreleme kodu olarak da diisiiniilebilen C(0) parametresi, kaynak goriintii ile iliskili
Pk parametresi diginda kripto sistemin S, X, Ve n sifreleme anahtarlarma baghdir.
Dolayisiyla €(0) parametresinin giris degerleri, MATLAB ortamindan gerekli anahtarlarin

cagrilmasiyla saglanabilir. Buna gore bu parametre degerinin Xilinx bloklariyla

olusturulmus Simulink modeli Sekil 7.15° de gosterilmistir.
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Sekil 7.15 Sifreli ilk degerin Xilinx bloklariyla olusturulmasi

Sekil 7.14 ve Sekil 7.15° de verilen modeller sifreleme algoritmasini tamamlamaktadir.
Algoritmanin belirli bir kripto sistem parametreleriyle ¢alistirilmast ve bu islemin FPGA
ortaminda gergeklestirilmesi i¢in sifreleme isleminin donanmimsal benzetiminden
yararlanilmistir. Yani sifreleme isleminin tamami FPGA biriminde gergeklesmekte ve bu
isleme ait sonuglar ise Simulink ortaminda hizli bir sekilde gézlemlenebilmektedir. Ayrica,
donanim tabanli benzetim ile birlikte FPGA biriminde islenen ¢ikis verileri, Simulink
ortaminda saklanmasi veya uygun veri formatina ¢evrilmesi gibi farkli amaglara yonelik
olarak da kullanilabilir. Donanimsal benzetim blogu olusturulmus sifreleme yapisinin
Simulink ortamindaki benzetim sonucu Sekil 7.16° da verilmistir. Bu uygulama
calismasinda test goriintiisii olarak 256x256 Ol¢iisiindeki ‘Lena’ goriintiisii kullanilmistir.
Deneysel uygulama i¢in kaynak goriintiide tam bir sifreleme iglemi ger¢eklestirilmis olup,

sadece ilk 100 iterasyon i¢in grafiksel sonug paylasilmistir.
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Sekil 7.16 ‘Lena’ goriintiisii i¢in sifreleme algoritmasinin donanimsal benzetimi
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Sifreleme algoritmasina ait donanim blogunun giris parametrelerinden alpha, pk ve n
degerleri sifreleme islemini baslatacak olan €(0) ilk sifreli piksel degerini olusturmak icin
kullanilmastir. Sifrelemede kullanilan anahtar kodlar1 ise FPGA donanimindan tiretilmistir.
Tasarlanan kripto sistem simetrik bir algoritmaya sahip oldugundan dolay1 ¢o6ziici
algoritmada aym sifreleme kodlarinm ve €(0) degerinin kullanilmas: gerekir. Calismanin
uygulama tarafinda tek kod iireteci kullanildigindan dolayr kripto sistemin ¢dzme
algoritmasi, Denklem (7.4)” deki gibi olacaktir.

p(i) = {(k(i) ®c(i)) +c(i —1) — k(i)’ + 255" | mod 256 (7.4)

Sifrelenmis goriintii lizerinde ¢6zme islemi gergeklestiren ve Xilinx bloklari ile tasarlanmis

devre modeli Sekil 7.17° de gosterilmistir.
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Sekil 7.17 Cozme algoritmasinin Xilinx bloklariyla modellenmesi

Uygulama sonucu Sekil 7.16” da gosterilen deneysel ornekte ‘Lena’ test goriintiisiiniin
sifrelenmesiyle ilgili FPGA gerceklestirilmesi yapilmisti. Benzer sekilde sifrelenmis
‘Lena’ goriintiisii lizerine ¢ozme algoritmasiyla iliskilendirilmis donanimsal benzetim

uygulanmis ve sonuglar Sekil 7.18” deki gibi gbzlemlenmistir.
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Sekil 7.18 Sifrelenmis ‘Lena’ goriintiisii igin ¢6zme algoritmasinin donanimsal benzetimi

Deneysel uygulama sonuglarina gére sunulan kripto sisteme ait sifreleme ve ¢6zme
algoritmalar1 basarili bir sekilde FPGA ortaminda gerceklestirilmis olup, sifrelenmis
‘Lena’ goriintiisii, ¢ozme algoritmasinda ayni sifreleme anahtarlari kullanilarak dogru bir

sekilde tekrar elde edilmistir.

7.5. FPGA Uzerinde VGA Sinyal Uretimi ve Goriintii Aktarimi

Bu calismada, anahtar iireteci olarak tasarlanan ILH diretecinin modellenmesinde
sadece Xilinx kiitiiphanesine ait bloklar kullanilmistir. Benimsenen donanim dili igin
standartlastirilmis bir ondalik sayi kiitiiphanesinin olmamasi, kod tabanli VHDL yazilimin1
fazlasiyla giiclestirmektedir. Bu agidan degerlendirildiginde, Simulink ortaminda devre
modellemelerinde biiylik esneklik ve kolaylik sunmasiyla birlikte sistem davranigin
donanimsal benzetime olanak saglamasi, ILH iiretecinin XSG bloklar: kullanarak
modellenmesinde biiyiik avantaj saglamaktadir. Sunulan kripto sistemin kisimlar1 olarak
anahtar iireticisi, sifreleme ve ¢ozme algoritmalart VHDL dili kullanmadan sadece Xilinx
bloklar1 ile Simulink ortaminda modellenmistir. Calismanin uygulama kisminin ikinci
asamasinda ise FPGA ortaminda gergeklestirilen sifreleme ve ¢6zme islemleri sonucunda
olusan goriintiilerin VGA portu {izerinden dis birim olan bir monitére aktarilmasi
amaglanmistir. Burada goriintiilerin aktarilmasinda VGA goriintii standardi kullanilmigtir.

VGA, ¢ogu modern bilgisayar ekraninda ortak olan bir video goriintii standardidir.

Bu arayiiz, herhangi bir bilgi veya goriintliyli bir sistem {izerinden monitére baglamak i¢in
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bir yontem saglar. Bir VGA monitor kirmizi, yesil, mavi, yatay senkronizasyon ve dikey
senkronizasyon olmak {izere bes sinyal tarafindan kontrol edilir. Topluca RGB sinyali
olarak adlandirilan bu ii¢ renk sinyali, ekrandaki belirli bir konumdaki pikselin rengini
kontrol eder. Bunlar, gerilim degerleri 0.7 ile 1 volt arasinda degisen analog sinyallerdir.
Yatay ve dikey senkronizasyon sinyalleri ise sayisal olup, ekran tarama hizinin
zamanlamasini kontrol etmek i¢in kullanilir. Daha agik bir ifadeyle, yatay senkronizasyon
sinyali, bir satir1 taramak i¢in gecen siireyi belirlerken; dikey senkronizasyon sinyali ise
tiim ekranin taranmasi i¢in gegen siireyi belirler. Bu iki senkronizasyon sinyali ve ii¢c RGB
sinyali degistirilerek goriintiiler monitdr ekraninda olusturulur [109].

Kaynak ve sifrelenmis goriintiiniin, FPGA donanimimin VGA portu iizerinden harici
bir monitdre aktarilmasinda oncelikle yazilimsal bir VGA kontrolor gereklidir. VGA
kontrolor, VGA sinyal zamanlamasini yoneten, goriintii ile ilgili olarak ¢oziiniirliik ve
yenileme oranini yapilandiran bir yazilimdir. Bu ¢aligmada, goriintiiniin aktarilmasinda
tasarlanan VGA kontrolér, VHDL dili ile yazilmistir. Olusturulan VGA kontrolor ile
birlikte ¢alismada kullanilan tiim dosya ve programlar tez kitap¢iginda ek olarak CD
igerisinde verilmistir. Sekil 7.19° da, FPGA donaniminin VGA portu iizerinden ¢ikis birimi
olarak CRT (Cathode Ray Tube) analog monitdre goriintii aktariminin genel blok semast

gosterilmistir.
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Sekil 7.19 FPGA tizerinden goriintii aktariminin genel semasi

Monitor tizerinde herhangi bir goriintii, her bir pikselinin agik veya kapali olmasiyla
ekranda belirir ve monitor siirekli olarak ekranin tamamini ¢ok hizli bir sekilde tarar.
Video sinyalleri, goriintii hareketinin saglanmas1 ve ekrandaki titremenin azaltilmasi i¢in
ekrani tamaminin saniyede en az 60 kez taranmasi gerekir ki, bu periyot yenileme oran
olarak adlandirilmaktadir. Ekranda taranma islemi, ekranin sol iist kosesindeki O satir O

situnundan baslar ve son siituna ulasana kadar saga dogru gider. Ekranin sag alt
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kosesindeki son piksele ulastiginda tekrar sol {ist koseye geri doner ve tarama islemi
tekrarlanir. Boyle bir tam tarama saniyede 60 kez gergeklesir. Bu islemin gerceklesmesini

anlatan sema Sekil 7.20” de gosterilmistir.
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Sekil 7.20 VGA kontrolorde ekranin taranma iglemi

Burada ayni satirda tarama sirasinda yatay senkronizasyon sinyali lojik olarak ‘0’ iken,
lojik ‘1’ durumuna gegtiginde tarama bir alt satira gegmektedir. Benzer sekilde ekran tam
olarak bir kez tarandiginda yani konum olarak (639,479) pozisyonunda iken dikey
senkronizasyon sinyali lojik ‘1’ durumuna geger ve ekran en bastan yeniden taranmaya
baslar. Ornegin, 640x480 piksel ¢oziiniirliikte, 60 Hz yenileme oran1 piksel basina 40 ns
slire gerektirir, bu da 25 Mhz frekansina denk gelmektedir. Dolayisiyla dncelikli olarak 25
Mhz seviyesindeki frekans degerinin FPGA ortaminda iiretilmesi gerekir. Bunun igin
kullanilan FPGA kart1 tizerinde standart olarak bulunan ‘C9’ pin adresinin sagladigi 50
Mhz ana frekansdan yararlanilmisgtir. Ancak bu frekans degeri, gerekli olan piksel
frekansinin iki katidir. Dolayisiyla ana frekansin periyodu iki katina ¢ikartilirsa ihtiyacimiz
olan 25 Mhz frekans elde adilmis olur. Bunun i¢cin VHDL ortaminda uygun frekans bdliicti
bir kod yazilmistir ve bu programin sentezlenip, ISIM ortaminda g¢alistirilmasiyla elde

edilmis benzetim sonucu Sekil 7.21° de verilmistir.
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64,648,711.565 ns

Sekil 7.21 25 Mhz frekansina ait ISIM benzetim sonucu

Benzetim sonucundan da goriilebildigi gibi segili ‘freq25’ ¢ikis sinyalinin periyodu 40 ns
olup, frekans seviyesi ana frekans (‘clk50”) degerinin yarsidir. Kisaca degeri 25 Mhz olan
bir sinyal, FPGA ortaminda {iiretilmis durumdadir. Boylelikle her bir pikselin ekranda
kalmasi gereken siire bu sinyalin periyodu ile saglanmis olacaktir.

VGA standardinda her renk pikseli 3-bit ile temsil edilir. Uygulamalarda
kullandigimiz Spartan 3E-XC3S1600E sinifi, VGA ¢ikis saglayabilen bir FPGA’ dir.
Dolayisiyla goriintiideki her bir piksel 8 farkli renk ile gosterilebilir. FPGA biriminin VGA
portu i¢in tanimli adresler ve 3-bit RGB sinyalinin karsilig1 olan renk kodlar1 Sekil 7.22°

de verilmistir.

Kirmiz KIRMIZI| YESIL | SARI RENK
1e AN\ ——O (H14)
6o 0 0 0
" Yesi 0 0 1
26 ANN—=—0 (H15)
i 0 1 0
12781 Mavi 0 1 :
3 AMV\N—=—0 (G15)
8
Yatay senkronizasyon ! g 9
13 o NMVN—=0 (F15) 1 0 1
4o—
Qe — . 1 1 0
14 o Dikey senkronizasyon o a A (F14) : > :
Se— 1
10
15 -
/ v

Sekil 7.22 VGA baglanti semas1 ve RGB renk kodlari

Burada goriildiigii gibi VGA portuna ait H14, H15, G15, F15 ve F14 pin adresleri sirasiyla
Kirmizi, Yesil, Mavi renk bilgileri ile yatay ve dikey senkronizasyon sinyallerinin
girisleridir. RGB sinyali, ilgili pin adreslerine ‘1’ veya ‘0’ siiriilerek olusan degere karsilik

gelen renk pikseli iiretilir. Dolayisiyla goriintiideki her piksel sadece sekiz farkli renk kodu
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ile temsil edilebilir. Matlab ortamindaki teorik ¢alismalarimizda ise kaynak goriintii olarak
kullanilan 8-bit seviyesinde gri goriintiilerde her bir renk pikseli 256 farkli renk kodu ile
temsil edilmekteydi. Dolayisiyla bu goriintiilerin VGA portu iizerinden aktarilmasinda
kalite kaybinin gergeklesecegi agiktir. Baska bir ifadeyle kaynak goriintiideki 8-bit renk
haritasi, VGA standard: i¢in 3-bit seviyesine haritalanmasi gerekir. Bu doniistiirme ile ilgili
islem ilerleyen kisimda detaylandirilacaktir.

VGA kontrolor i¢in yazilmis VHDL koduna bakildiginda (bkz. CD), clk 25: ana
clock frekansini yariya diisiiren sinyali; hsync ve vsync zamanlama ve senkronizasyon
sinyallerini; srow ve scol taramanin yatay ve dikey pozisyonunu yani ilgili pikselin mevcut
konumunu; pon lojik sinyali ise goriintiiniin olusacagi ekranin aktif olup olmadigini
gosterir. Burada pon sinyali lojik ‘1’ oldugunda ekran goriintii i¢in hazirdir ve her bir
pikseli temsil eden 3-bit uzunlugundaki RGB verisi VGA portuna gonderilmesi gerekir.
Ayni sinyal lojik ‘0’ oldugunda ise ekran pasif durumdadir. Bu uygulamada RGB
verilerinin saklanacagi ve okunacagi birim, FPGA kaynaklarindan ‘Tek Port Blok Bellek’
(Single Port Block Memory) yapisidir. Bu modiil, kullanici tarafindan belirlenir ve goriintii
ile ilgili genislik ve derinlik bilgisi temel alinarak olusturulur. Yani buraya goriintii
bilgisinin yaninda verinin saklanacagi bellek oOl¢iisii ile ilgili bilgiler girilmektedir.
Ornegin, gergeklestirilen bir uygulamada 256x224 §lgiisiine sahip bir test goriintiisii
kullanilmigtir. Boyle bir goriintiide toplam 57344 piksel bulunur ve her bir piksel, 3-bit
uzunlugundadir. Bu degerlerin modiile girilmesiyle ilgili ait arayiiz Sekil 7.23° de

gosterilmistir.

Single Port Block Memory ————— o — Sy

o » -
A Parameters | 4] core Overview | 4 Contact | %Y web Links

WC ‘RE Single Port Block Memory
Al

ComponentMame [mymemoy

Port Configuration

’75‘ Read And Write * Read Only

Memory Size
Width 3 Valid Range 1..256
Depth 57344 Valid Range: 2. 1048576

Write Mode

’Vﬁ' o -

=Back Mext= Page 1 of4

Sekil 7.23 Goriintii bilgisinin saklanacag: tek port blok bellek kullanimi
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Iyi bir VGA kontroldr, goriintiiniin CRT monitdre aktarilmasinda tek bagina yetmez.
Bunun yaninda goriintiiyii okuyan bir kod yapisina ve goriintii bilgisinin saklanacagi bir
alana ihtiya¢ vardir. Deneysel ¢alismalarda goriintii bilgisinin depolanacagi alan i¢in ISE
yazilimin “Core Generator” aracinin tek port blok bellek modiilii kullanilmistir. Bunun
disinda, ekranda belirlenecek olan goriintii piksellerini okuyacak, VHDL tabanli bir okuma
koduna da ihtiya¢ vardir. Gerekli olan bu kod, VGA kontrolér yazilimin haricinde ISE
ortaminda olusturulmus bir alt yazilimdir. Bu kod igerisinde, sayici algoritmasiyla {iretilen
‘addr_normal’ sinyal degiskeni, tek port blok bellek yapisina bagli konum adreslerini
okumasi i¢in kullanilmis ve COE uzantili dosyadan adrese karsilik gelen indeks verileri
‘datamem’ sinyalinde tutularak, VGA portunun ilgili pin adreslerine yonlendirilmistir.
Burada COE uzantili dosya, tek port blok bellek modiiliinde kullanilmaktadir ve goriintii
bilgisine ait olan 3-bit uzunlugunda piksel verilerini igerir. Kaynak goriintisiiyle iliskili
COE dosyast, bu ¢alismada MATLAB ortaminda olusturulmus bir fonksiyon kullanilarak
elde edilmistir.

Gorilintlinlin  FPGA  donanimi {izerinden bir CRT analog monitore aktarilmasi
noktasinda birden fazla test goriintiisii kullanilmigtir. Ayrica sunulan kripto sistemin
uygulama tarafinda kaynak goOriintlinlin FPGA ortaminda gergeklestirilen sifreleme
sonunda olusmus gorlintii bilgileri, VGA portu iizerinden basarili bir sekilde monitor
ekraninda goriintiilenmistir. Burada veri aktarim islemi blok bellek yapisi iizerinden
saglanmaktadir. Yani FPGA ortaminda sifreleme sonucu olusan sifrelenmis veri MATLAB
ortaminda islendikten sonra ilk olarak donanimin bellek modiiliinde tutulmakta daha sonra
bu veriler VHDL tabanli program kiimesi ile okunarak goriintiinlin monitérde olusmasi
saglanmaktadir. Uygulama caligmalarin birinde, Sekil 7.24° de goriildiigii gibi 256 x 224
Olctlistine sahip ‘Mickey Mouse’ goriintiisii, FPGA donanimin VGA portu iizerinden
bagsarili bir sekilde aktarilmistir. Burada dikkat edilirse bu goériintiiyli olusturan piksellerin
timi sadece siyah, beyaz, sari, kirmizi ve mavi gibi 3-bit ile temsil edilebilen renk
kodlarindan olugmustur. Dolayisiyla monitdrde beliren goriintii, bilgisayarda gozlemlenen

orijinal goriintiisiiyle ayn1 kalitededir.
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Sekil 7.24 ‘Mickey Mouse’ goriintiisiiniin FPGA iizerinden aktarilmasi

Bir baska uygulamada ise 256x256 Olciisiindeki ‘Lena’ goriintiisii benzer sekilde
FPGA fizerinden aktarilmistir. Bununla ilgili uygulama goriintiisii Sekil 7.25° de
verilmistir. Burada kolayca fark edildigi gibi aktarim sonrasi olusan ‘Lena’ goriintiisi,
bilgisayar ortaminda gdzlemlenen durumundan kalite anlaminda diisiik seviyededir. Bu
durum, beklenilen bir sonuctur. Ciinkii bilgisayar ortaminda orijinal ‘Lena’ goriintiisiinde
her bir piksel 256 farkli renk kodu ile temsil edilirken, FPGA platformunda ise goriintiiyii
olusturan pikseller daha 6nceden belirtildigi gibi ancak 8 farkli renk ile temsil edilebilir.
Kisaca bu iglem 8-bit goriintiiniin, 3-bit bir goriintiiye ¢evrilmesi olarak nitelendirilebilir.
Sonugta, goriintiiniin aktarilmasindan 6nce bu islemin yapilmasi gereklidir. Uygulama
calismalarinda renkli goriintiilere yonelik gerceklestirilen bu islem, MATLAB ortaminda
¢oziimlenmisgtir. Burada kullanilan yontem, renkli goriintiiniin herbir katmani igin piksel
degerinin 127’ den biiyiik olmas1 durumunda bu degerin 1’ e; kii¢iik olmasi halinde ise 0° a
kodlanmasina dayalidir. Bunun sonucunda da goriintii icerisinde belirli bir pozisyondaki
pikselin ii¢ katmani i¢in tek bir RGB bilgisi olusturulur. Goriintiiniin tiim piksellerine ait

RGB bilgilerinin VGA portuna yonlendirilmesiyle goriintii ekrana yansimaktadir.
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Sekil 7.25 ‘Lena’ goriintiisiiniin FPGA iizerinden aktarilmasi

Tasarlanan simetrik goriintii kripto sistemi renkli goriintiiler i¢in de uygulanabilir.
Gri gorintiiler tek katmandan olusurken; renkli goriintiiler ise Kirmizi, Yesil ve Mavi
olmak iizere toplam ii¢ katmandan olusur. RGB goriintiilerin, sunulan kripto sistemde
uygulaniginda renkli goriintliye ait her bir katman ayni sifreleme algoritmasiyla ayr ay1
sifrelenip, daha sonra sifrelenmis goriintiilerin birlestirilmesiyle sifreleme islemi
tamamlanir. Burada dikkat edilirse, her bir katman i¢in aym sifreleme parametreleri
kullanilsa bile goriintii katmanlarinin sifrelenmesinde farkli anahtar kodlar1 kullanilacaktir.
Ciinkii tasarlanan kripto sistemin kaynak goriintiiye karsi duyarli olmasi, farkli piksel
degerlerine sahip her bir katman i¢in farkli sifreleme kodlarinin {iretilecegi anlamina
gelmektedir. Sekil 7.26° da verilen renkli ‘Lena’ test goriintiisii uygulamali olarak sunulan

sifreleme algoritmasinda kaynak goriintii olarak kullanilmistir.

Sekil 7.26 ‘Lena’ kaynak goriintiisiiniin monitérde gézlemlenmesi
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Renkli goriintiiniin katmanlarina ayrilmasi ve sifreleme sonunda birlestirilmesine
yonelik islemler MATLAB ortaminda gergeklestirilirken, her bir katman ig¢in sifreleme
islemi ve sifrelenmis gorlintii aktarimi FPGA ortaminda saglanmaktadir. Renkli ‘Lena’
gorlintiisii ait her bir katman, belirli bir sifreleme anahtar1 ile kripto sistemde ayr1 ayri
sifrelenmistir. Daha sonra sifrelenmis her bir katman birlestirilerek, sifrelenmis ‘Lena’
goriintiisti  olusturulmus ve VGA tizerinden hedef monitére aktarimi basariyla

gergeklestirilmistir. Aktarma sonucu olusan uygulama goriintiisii Sekil 7.27° de verilmistir.

Sekil 7.27 Sifrelenmis ‘Lena’ goriintiisiiniin monitorde gozlemlenmesi

Sonug olarak sunulan kripto sistemin FPGA ortaminda hem donanimsal benzetimi
hem de pratik uygulanabilirligi basariyla gerceklestirilmistir. Uygulamaya yonelik olarak
gerceklestirilen tiim deneysel sonuglar, kripto sistemin tiim kisimlarinin donanim
ortaminda sorunsuz ¢alisabilirligini agik¢a gostermektedir. Ayrica elde edilen teorik ve
deneysel sonugclar, sunulan sifreleme algoritmasina benzer tiim gortintii kripto sistemlerinin

pratik alanlarinda basariyla uygulanabilecegini onaylamaktadir.
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8. SONUCLAR VE ONERILER

8.1. Sonuclar

Bu tez calismasinda, renkli ve gri goriintiiler i¢in kaos tabanli bir kripto sistem
tasarlanmis ve sunulmustur. Lojistik harita sisteminde mevcut olan siirekli kaos
sergilememe 0zelligi ve kontrol parametresinin sinirli bir araliga sahip olmasi gibi ciddi
eksiklikler giderilerek sistem iizerinde 6nemli iyilestirmeler yapilmistir. Bu iyilestirmeler
neticesinde tasarlanan yeni haritanin hemen hemen tiim kontrol parametrelerinde siirekli
kaotik davranis sergiledigi, denklem sistemi iizerinde gergeklestirilen analiz sonuglariyla
gozlemlenmistir. Kriptografik anahtar uygunluguna yonelik olarak gerceklestirilen tiim
istatistiksel testler, yeni sistemden firetilen ¢ikis serilerinin goriintii sifrelemede
kullanilmak tizere yeterli kaliteye sahip oldugunu gostermistir. Ayrica iyilestirilen bu
harita sisteminin ger¢ek zamanli olarak FPGA donanimda basariyla sentezlenmesi, benzer
tiim kaotik sistemlerin sayisal sistemlerde uygulanabilirligini kanitlar niteliktedir.

Sunulan sifreleme algoritmasi kaynak goriintliye bagli olacak sekilde tasarlanmis, bu
da iist seviye bir giivenlik saglayarak 6zellikle diferansiyel saldirilara karst kripto sistemi
daha dayanikli yaptigi, bilgisayar ortaminda gergeklestirilen istatistiksel ve diferansiyel
sonuglarla gozlemlenmistir. Goriintii  sifrelemede kullanilan karistirma ve dagilma
kisimlariin 6nemi, bu ¢alismada elde edilen teorik ve deneysel sonuglarla birkez daha
desteklenmistir. Iyi bir sifreleyicinin, sifrelenecek bilgiye karsi duyarlilik sergiledigi
diistintildiiglinde, kaynak goriintiinlin herhangi bir pikselinde bir bit degisimde dahi
tamamen farkli sifreleme kodlarinin iretildigi ve bunun sonucunda da ortalama %99.59
oraninda farkli bir sifreli goriintiiniin olustugu, sunulan sifreleme algoritmasina ait
diferansiyel analiz sonug¢larindan gozlemlenmistir. Sifreleme sirasinda her bir iterasyonda
farkli gizli kodlarin algoritmada kullanilmasi, kripto sistemin anahtar alanin arttirilmasinda
biiylik katki sagladigi goriilmiistiir. Bununla beraber kripto sistemde kullanilan anahtar
kodlarmin tespiti i¢in sifreleme algoritmasina yonelik gergeklestirilen kaba-kuvvet
saldirisinin basarisiz olabilmesi i¢in iterasyonunun en ii¢ kez olmasi gerektigi gorilmiistiir.

Kripto sistemle ilgili bu alanda sikc¢a kullanilan istatistiksel ve diferansiyel analizler
yapilmis olup, miimkiin mertebede sonuclar diger akis sifreleyiciler ile karsilastirilmistir.
Performans karsilagtirmasi sonuglarina gére sunulan kripto sistem, mevcut bazi sifreleme

algoritmalarina gore ¢ok daha iyi seviyede oldugu goriilmiistiir. Ayrica sunulan goriintii
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kripto sistemin iletim sirasinda olabilecek veri kaybi ve giriiltii saldirist altindaki
performansi incelenmis, bu sartlar i¢in gerceklestirilen analiz sonuglarinin tatmin edici ve
yeterli seviyede oldugu gorilmistiir. Algoritmanin sifreleme ve ¢6zme hizlarinin
analizinde ise yirmiden fazla test goriintiisii kullanilmis ve elde edilen sonuglar bilinen bazi
sifreleme algoritmalar1 ile karsilastirilmistir. Karsilastirma sonucu, sunulan sifreleme
algoritmasinin, hiz performansi agisindan diger algoritmalara gére ¢cok daha iyi seviyede
oldugu sonucuna varilmastir.

Uygulama noktasinda elde edilen sonuglar, sunulan sifreleme algoritmasinin FPGA
ortamindaki basarili sentezini ve donanimsal benzetiminin hatasiz bir sekilde
gerceklestirildigini  gostermektedir. Deneysel gozlemler ise kripto sistemin tiim
kisimlarinin donanim ortaminda sorunsuz calisabildigini ve dolayisiyla tasarlanan yapinin
pratik uygulamalarda kullanilabilecegini agik¢a gostermistir. Bu anlamda, benzer tiim
kripto sistemlerin goriintii sifreleme alaninda basariyla uygulanabilecegini sdylemek

miumkindiir.

8.2. Oneriler

Kaos tabanli goriintii sifreleme algoritmalar: i¢in permiitasyon asamasinda kaynak
bilgiye bagli bir yap1 gelistirilerek istatistiksel ve diferansiyel saldirilara kars1 daha direngli
bir kripto sistem gelistirilebilir.

Anahtar alaninin arttirilmasina yonelik olarak sistem parametreleri sayica fazla olan
yilksek boyutlu kaotik sistemler sunulan sifreleme algoritmasinda kod iireteci olarak
kullanilabilir.

Kod iireteci olarak kullanilan ILH sistemi farkli kaotik sistemler ile birlestirilerek
daha zengin dinamik davraniglara sahip tiretecler elde edilebilir. Boylelikle fazla sayida
kontrol parametresine bagli biitlinlesik sistemler olusturulabilir.

Giiglii bir kripto sistem i¢in gerekli olan kaynak bilgiye hassas baglilik ilkesi i¢in
kaynak gorilintiiye ait piksel pozisyonlar1 tabanli farkli bir yaklagim gelistirilebilir veya
sunulan algoritmaya ilave edilebilir.

Iyilestirilen Lojistik harita sistemiyle birlikte tasarlanan sifreleme algoritmasi metin
veya video gibi farkli multimedya verileri i¢in de kullanilabilir. Bu amaca yonelik olarak,

pratiksel anlamda ger¢ek zamanli uygulamalar gelistirilebilir.
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