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ÖNSÖZ 

 

Bu tez çalıĢması Fırat Üniversitesi Rektörlüğü Bilimsel AraĢtırma Projeleri (FÜBAP) 

Biriminin 2091 nolu Sayısal Resimler Ġçin Veri Gizleme Teknikleri baĢlıklı projesi 

tarafından desteklenmiĢtir. Bu tez çalıĢması veri gizleme uygulamaları üzerine 

hazırlanmıĢtır. Günlük hayata uygulanmak istenirse askeri güvenlik sistemlerinde,  

telekomünikasyon v.b. alanlarda kullanılabilmesi amaçlanmaktadır.   Bu çalıĢmadaki genel 

amaç, gizliliğin teknolojiyle bütünleĢtiği, bilginin her Ģeyden üstün hale geldiği çağımızda 

bilgi gizliliğinin en üst düzeye ulaĢmasını sağlamaktır. 
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ÖZET 

 

Bu tez bilgi gizlemenin önemli bir alt dalı olan steganografi ile ilgilidir. Tezin amacı, 

görüntü dosyaları içerisine bilgi gizlemek için kullanılan steganografik metotların 

incelenmesi ve bu yöntemlerin güvenilirliklerinin ölçülmesidir. Bu amaç doğrultusunda 

görüntü steganografide kullanılan yöntemler ayrıntılı bir biçimde incelenmiĢ ve yaygın 

olarak kullanılan Son Bite Ekleme Yöntemine göre sayısal resmin içerisine sıralı bir 

Ģekilde bilgi gizleyen bir uygulama geliĢtirilmiĢtir. Bu uygulama, steganografik sistem 

değerlendirme kriterleri olan taĢıyıcıdaki değiĢim, kapasite ve dayanıklılık ölçütlerine göre 

değerlendirilmiĢtir. Uygulamanın dayanıklılık kriterine göre test edilebilmesi amacıyla bir 

steganaliz uygulaması geliĢtirilerek programın güvenilirliği incelenmiĢtir. 

 

Anahtar Kelimeler: Bilgi Gizleme, Steganografi, Görüntü Steganografi, Son Bite 

Ekleme Yöntemi 
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SUMMARY 

 

This thesis is related with one of the important branch of information hiding 

technique known as Steganography. The aim of the thesis to examine steganographic 

techniques used for hiding information on image files and to measure reliability of these 

techniques. To realize our aim, we examined the techniques used in hiding information on 

image files in detail. Moreover, we developed an application hiding information in 

arranged order on images according to commonly used LSB method. This application is 

evaluated according to the evaluation criteria in steganographic systems like change on 

cover object, capacity and robustness. To test our application according to the robustness 

criterion, we developed a steganalysis application to examine the reliability of our 

computer program. 

 

Keywords: Information Hiding, Steganography, Image Steganography, Least 

Significant Bit Insertion Method 
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1. GĠRĠġ 

 

Son yıllarda bilgisayar sistemlerinin güvenliği ve özellikle bilgi güvenliği oldukça 

önemli bir konu olarak karĢımıza çıkmaktadır [1]. Özellikle son 10 yılda internetin 

yaygınlaĢmasıyla veri alıĢveriĢi ve paylaĢımı da artmıĢtır. Metin, imge, ses vb. gibi birçok 

veriyi içeren dosyalar, etkin bir Ģekilde dünyanın birçok yerindeki insanlar tarafından 

paylaĢılabilir hale gelmiĢtir. Fakat hayatı kolaylaĢtıran bu iletiĢim ağı çok ciddi güvenlik 

açıklarını da beraberinde getirmiĢtir. Birbiriyle haberleĢen iki kiĢi arasındaki iletiĢim bir 

üçüncü kiĢi tarafından eriĢilebilir ve değiĢtirilebilir hale gelmiĢtir. Bunu engellemek 

amacıyla çeĢitli koruma mekanizmaları geliĢtirilmiĢ ve yeni teknolojiler ve yeni 

uygulamalar ortaya çıkmıĢtır. Bu teknolojilerden biri Ģifrelemedir (kriptoloji). ġifrelemede 

gönderilecek ve korunması istenen sayısal veri Ģifreleme algoritmalarıyla bir anahtar 

yardımıyla anlaĢılmaz bir hale dönüĢtürülür ve bu Ģekilde gönderilir. Ancak Ģifrelerin de 

zaman içinde kırılabilmesi Ģifrelemenin güvenli iletiĢim için tek baĢına yeterli olmadığını 

göstermektedir [2]. 

Bilgisayar ortamında bilginin gizli bir Ģekilde gönderilmesi için önerilen 

yöntemlerden diğeri Steganografi„dir. Steganografi, herhangi bir sayısal ortama; sese, 

videoya, görüntüye ya da yazıya, bu bilginin görünmez bir Ģekilde gizlenmesi ve bilginin 

taĢıyıcı aracılığıyla yollanmasıdır [3]. Gönderilecek bilgi, seçilen sayısal ortama fark 

edilebilir bir değiĢikliğe sebep olmayan bir yöntem kullanılarak eklenir. Böylece 

gönderilen sayısal ortam içinde herhangi bir bilginin bulunduğuna dair herhangi bir ize 

rastlanmaz. Diğer bir yöntem olan kriptolojiden farklı olarak bilgi, üzerinde herhangi bir 

deĢifre iĢlemine gerek duyulmadan anlaĢılır bir Ģekilde geri elde edilir [4]. Kriptoloji de 

ise, bilginin kendisi bir algoritma ile Ģifrelenir. ġifrelenmiĢ bilgi, herhangi bir taĢıyıcı 

olmaksızın iletilir. Ġletim tamamlanıncaya kadar bilgi Ģifrelidir. Ġletimin sonunda alıcı, 

deĢifre algoritmasını kullanarak ĢifrelenmiĢ bilgiyi çözer. Böylece sayısal içeriğe eriĢime 

yetkisiz bir kiĢi iletimin herhangi bir aĢamasında ĢifrelenmiĢ bilgiyi elde etse bile, Ģifreyi 

çözmek için deĢifre algoritmasını bilmediğinden asıl bilgiye ulaĢamaz [5]. 

Bilgi gizleme iletiĢim güvenliği için oldukça önemli bir konudur. Bilgi gizlemede 

amaç iletiĢimin bir üçüncü kiĢinin fark edemeyeceği Ģekilde yapılmasıdır. ġifrelemede 

üçüncü kiĢi gizli bir bilginin gönderildiğinden haberdardır, fakat bilgi gizleme 

yöntemleriyle iki kiĢi arasındaki iletiĢimin gizli bir Ģekilde yapılması mümkün olmaktadır. 

Üçüncü kiĢi arada gizli bir iletiĢim olduğunu fark edememektedir [6]. 
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Bilgi gizleme çok eski yıllardan beri kullanılmaktadır. Günümüzde teknolojinin 

geliĢmesiyle birlikte birçok yeni teknik geliĢtirilmiĢtir ve hala geliĢtirilmeye devam 

edilmektedir. Bilgi gizlemenin çok önemli bir alt disiplini olan Steganografi, sayısal 

(dijital) ortamdaki verilerin (metin, ses ve görüntü dosyaları) korunması için son yıllarda 

sıklıkla kullanılmaktadır. Steganaliz ise gizli yapılan iletiĢimin ele geçirilmesi için yapılan 

saldırıları içermektedir [7]. 

Bir steganografik sistemin güvenilirliği çeĢitli açılardan değerlendirilmektedir. 

Bunlar bilgi gizlemenin örtü verisini (cover object) ne kadar değiĢtirdiği, bilgi saklama 

kapasitesinin ne kadar olduğu ve dayanıklılığının ne kadar olduğudur. Dayanıklılık ölçütü 

steganalitik yöntemlere karĢı ne kadar baĢarılı olduğu ile ölçülmektedir [8]. 

Teknolojinin geliĢmesiyle birlikte birçok steganografik yöntem ortaya çıkmıĢtır, bu 

geliĢmeyle birlikte birçok steganalitik yöntemin de geliĢtirilmesi gerekmiĢtir. Her 

steganografik yöntem farklı bir metot izlediği için bunları sezmede kullanılacak 

steganalitik yöntemler de çeĢitlidir [9]. Bir steganografik yöntem için geliĢtirilen steganaliz 

yöntemi bir diğeri için çalıĢmamaktadır. Her steganografik yöntemin kendine özgü bir 

steganaliz yöntemi bulunmaktadır.Son otuz yıldır teknolojideki geliĢmeye paralel olarak; 

internetin giderek yaygınlaĢması, sayısal veri saklama ve kaydetme cihazlarının (CD, DVD 

gibi depolama araçlarının) ortaya çıkması, yüksek bant geniĢliği ve kalitesi gibi yaĢanan 

teknolojik geliĢmeler sayısal içeriğin oluĢturulmasını, kopyalanmasını ve iletimini daha 

ucuz ve kolay hale getirmiĢtir [10]. 

Bu çalıĢma ile bilgisayar ortamındaki görüntülere gizli bir bilgi gizlenmesi 

amaçlanmıĢtır. Bu amaçla bilgi içeren bit dizisi seçilmiĢtir. Bilgi eklenecek taĢıyıcı görüntü 

üç boyutlu görüntü olup, ekleme iĢlemi sonunda görüntüdeki bozulmanın en az olması ve 

eklenecek bilginin çeĢitli görüntü iĢleme saldırılarına karĢı tanınabilir Ģekilde geri elde 

edilmesi amaçlanmıĢtır. Tez düzeni genel hatlarıyla Ģu Ģekildedir; 2. bölümde sayısal 

görüntü özellikleri, 3. bölümde veri gizleme yöntemleri ve tarihçesi, 4. bölümde 

Steganografi kavramı, 5. bölümde Steganografi uygulamalarında kullanılan yöntemler, 6. 

bölümde uygulamalar ve 7. bölümde sonuç kısmına yer verilmiĢtir. 
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2. SAYISAL RESĠM VE GÖRÜNTÜ FORMATLARI 

 

2.1. Temel Kavramlar 

 

2.1.1. Piksel 

 

Ekranda oluĢan görüntüler noktalardan oluĢur. Noktalar kare Ģeklindedir. Çok 

yakından bakıldığı zaman veya imge büyütüldüğünde bu noktalar fark edilebilir. Ekranda 

kontrol edilebilen en küçük noktalara piksel denir. Bir piksel kırmızı, yeĢil ve mavi 

renklerin karıĢımından oluĢur. Bitmap (piksel tabanlı) imge programları, ölçü birimi olarak 

piksel kullanırlar. Piksel yoğunluğu arttırılırsa görüntü netleĢir. Çok fazla arttırıldığında ise 

dosyanın kapasitesinin artmasına, ayrıca yazdırılırken zaman kaybına ve mürekkep 

sarfiyatına neden olur. 

  

ġekil 2.1 Normal boyuttaki bir imge de 

piksellerin kare olduğu belirgin değildir 

ġekil 2.2. Ġmge büyütüldüğünde (32 Kat) 

piksellerin kare olduğu anlaĢılır.  

 

Piksel tek baĢına bir ölçüyü ifade etmez. Verilen piksel sayısı, belirtilen alan 

içerisindeki piksel sayısıdır. Verilen alan içerisindeki piksel sayısına göre piksellerin 

boyutu değiĢir. Piksel boyutu sabit bir değer değildir. 

 

2.1.2. Nokta ve Nokta Aralığı (Dot ve Dot Pitch) 

 

Pikseli oluĢturan kırmızı, mavi veya yeĢil renklerinden her birine ise nokta (dot) 

denir. Bir pikseldeki renklerin birbirine olan mesafesine nokta aralığı (dot pitch) denir. 
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2.1.3. Çözünürlük 

 

Bir defa da ekranda görüntülenebilen piksel sayısına çözünürlük denir. 

 

2.1.4. Rezolasyon 

 

Bir resmin piksel yoğunluğu yani PPI (Pixel Per Inches) 1 inç karede (1 inç = 2.54 

cm) bulunan piksel sayısıdır. Ofset baskı için en önemli etken, baskının yapılacağı kâğıt 

cinsidir. Gazete kâğıdı ile kuĢe kâğıda yapılacak baskı arasında fark vardır. Gazete 

kâğıdına baskı 40‟lık tramla basılırken, kuĢe için 70 ya da 80'lik tram kullanılması gerekir. 

Tramlar, birbirine özel açılar ile dizilmiĢ noktacıklardır ve sonuçta aralarında belli bir 

miktar boĢluk vardır. 

 

2.1.5. LPI (Line Per Inch) 

 

Film pozlanırken 1 inç yüksekliğindeki (2.54 cm) alana atılan satır sayısına LPI adı 

verilir. Ofset baskıda tramlarla iĢ basılır. Paralel çizgiler halinde sıralandıklarını 

düĢünebiliriz. Tramlar yardımı ile mavi, kırmızı, sarı ve siyah mürekkepleri kâğıda 

aktarılır. Bu çizgilerin yoğunluğu ve aralığı baskı kalitesini belirler. En çok kullanılan tram 

aralıkları 175, 150, 133, 120, 110, 100, 85 ve 65 LPI'dir. 

 

2.1.6. DPI (Dot Per Inc) 

 

ÇıkıĢ cihazlarında 1 inç'te (2.54 cm x 2.54 cm) noktalanan (yani basılan) ya da 

pozlanan piksel sayısına DPI adı verilir. Renkli/siyah-beyaz çıkıĢ yapan yazıcılar 

baskılarını nokta vuruĢları ile yapar. Her inç'te noktalanan piksel sayısı makinenizin 

özelliğine göre değiĢir. Çünkü her yazıcının kullanabileceği en yüksek nokta yoğunluğu 

farklıdır. 300 DPI, 600 DPI, 1200 DPI gibi... CMYK adı verilen “Cyan, Magenta, Yellow 

ve Black” ile kâğıdın üzerinde küçük mürekkep noktacıklarını basar, bunlar da bildiğimiz 

renkleri oluĢturur. Film çıkıĢ cihazları çözünürlüğü, DPI'e, yani bir Inch baĢına vurduğu 

nokta sayısına göre hesaplar. 

 

 



 5 

 

2.2. Görüntü Formatları 

 

Masaüstü yayıncılıkta kullanılan yazılımlar birbirleri ile dosya alıĢveriĢinde 

bulunarak çalıĢırlar. Bir resmi veya vektörel çizimi oluĢturduğumuz uygulama 

programından bağımsız hale getirip sayfa düzenleme programına ya da vektörel 

programlara aktarmak için farklı bir formatta kaydetmemiz gerekir. Yaygın kullanılan 

görüntü formatlarından bazıları Ģunlardır. 

 

2.2.1. PICT 

 

PICT formatı bütün programların ortak kullandığı dosya formatıdır. Bu format 

herhangi bir uygulama programına aktarıldığında imge bilgisi sayfaya dâhil olur. Görüntü 

diskinizden silinse dahi baskı aracı sayfayı basarken PICT dosyasını aramaz. 

 

2.2.2. EPS 

 

EPS formatı hemen hemen bütün çizim ve sayfa düzenleme programları tarafından 

desteklenir. Photoshop programında, doküman Bitmap modunda kaydedilirken 

Transparent (ġeffaf) + Whites (beyazları saydam yap) seçeneği iĢaretlenerek kaydedilirse, 

dosyada beyaz alanlar Ģeffaf olarak tanımlanır. Renkli bir doküman EPS olarak 

kaydedilecekse olası baskı problemlerini önlemek için CMYK moduna geçirilmiĢ 

olmalıdır. 

 

2.2.3. TIFF 

 

TIFF formatı bilgisayarlar arası ortak bir dosya formatıdır. Tüm programlar 

tarafından desteklenir. Bu formatta kayıtlı dosyalar, herhangi bir uygulama programında 

sayfa içine alındığında görüntünün ve zeminin renk değerlerini azaltma ve değiĢtirme 

olanağı verir. Örneğin, farklı renklerde kullanacağımız bir görüntü ya da logoyu TIFF 

formatla kaydedip sayfaya yapıĢtırdığımızda renklerini değiĢtirebilirsiniz. Bu yolla her 

renk değiĢikliğinde onu oluĢturan uygulama programında açıp yeniden renk verip yeni 

dosyalar yaratmamıĢ oluruz. 
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2.2.4. JPG 

 

JPG formatı, imge iĢleme programlarının yüksek MB'lı dosyaları sıkıĢtırarak disk 

üzerinde kayıt edebileceğiniz bir formattır. JPEG veya JPG formatının özelliği gerçek renk 

değerlerini içermesidir. Bu nedenle fotoğrafik (çizgisel/grafiksel olmayan) görüntüleme 

için kullanılmalıdır. JPEG sıkıĢtırma yöntemi görüntünün algılanması için zorunlu 

olmayan detayları bulup atan ve dosyayı bu Ģekilde sıkıĢtıran bir format olduğundan 

kayıplı formatlar arasında yer alır. Kaybolan ayrıntılar ve sıkıĢtırma oranı arasında bağlantı 

bulunduğundan bu dengeyi iyi korumak gerekmektedir. Daha fazla sıkıĢtırma daha fazla 

detay kaybı, daha az sıkıĢtırma daha büyük dosya demektir. 

 

2.2.5. BMP 

 

BMP, Windows ve Microsoft'un PCX formatını değiĢtirerek geliĢtirdiği bir formattır. 

Windows 3.1 ve 95 ile birlikte gelen MSPaint programı görüntüleri bu formatta iĢler. BMP 

formatı 1-24 bit arasında değiĢen bir piksel derinliğini içerebilir. SıkıĢtırma seçeneği 

baĢlangıçta bulunmamakta idi. Opsiyon olan bu sıkıĢtırma görüntüde detay kaybına yol 

açmaz, yani kayıpsız sıkıĢtırma yöntemlerindendir. BMP formatı alıcı bilgisayarında 

Paint'den baĢka görüntü programı bulunmadığı durumlarda kullanılır. 

 

2.2.6. GIF 

 

CompuServe firmasının Graphics Interchange Format (GIF) dosyaları internet 

üzerinde oldukça yaygın kullanılan bir formattır. Az sayıda renk içeren (1 ila 8 bitlik) 

dokümanlarda oldukça iyi sıkıĢtırma sağlaması, animasyonlarda zamanlama ve farklı 

boyutlardaki imgeleri bir arada tutma desteği, saydam renk tanımlanması bu format'ı 

popüler yapan nedenlerden sadece bir kaçıdır. Ancak “Adobe Photoshop” gibi imge iĢleme 

programlarının çoğu GIF formatının tüm özelliklerini kullanamamaktadır. Bu nedenle bu 

format ile çalıĢırken sıklıkla baĢka programlara gereksinim duyulmaktadır. GIF dosyaları 

Bitmap, gri skala ve indekslenmiĢ renk sisteminde olabilmektedir. Gerçek renk desteği 

yoktur. GIF imgeleri sıralı (interlaced) veya sırasız kaydedilebilmektedir. Sıralı GIF 

dosyaları yükleme esnasında satır satır gelerek imge bitiminden önce neye benzeyeceğine 
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dair bir ipucu verirler. Saydamlık tanımlanması için GIF89a Export komutu kullanılarak 

saydam olacak renk belirlenebilir. 

 

2.2.7. PNG 

 

PNG (Portable Network Graphics) formatı patentsizdir. PNG kayıpsız Wave Table 

sıkıĢtırma yöntemini kullanır. ġu anda mevcut olmayan kayıpsız gerçek renk ve saydamlık 

bilgilerini içeren imge kalitesini internet'e taĢımayı amaçlamaktadır. PNG dosyalarındaki 

saydamlık bilgileri alfa kanalı içerisinde saklanmaktadır. Sıralı yükleme de olanaklıdır. 

Ayrıca sıkıĢtırma için değiĢik filtreleme algoritmaları sıkıĢtırma öncesi 

kullanılabilmektedir. 

 

2.2.8. PSD 

 

PSD (Photoshop Document) Photoshop uygulamasına özel bir formattır. PSD çok 

sayıda alfa kanalını, yolu ve katmanı desteklemektedir. PSD dosyaları ikili dosya, 

indekslenmiĢ renk, gerçek renk RGB, CMYK, Lab biçimlerini destekler. ÇalıĢma 

yaptığınız iĢlerin PSD'sini saklamayı alıĢkanlık haline getirmeniz, daha sonra yapılacak 

düzeltmelerde çok iĢinize yarayacaktır [11]. 
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3.  VERĠ GĠZLEME YÖNTEMLERĠ VE TARĠHÇESĠ 

 

Veri gizleme yöntemlerinin tarihi, veri iletiĢimi kadar eskilere dayanır. Ġlk Yunan 

tarihçisi Heredot‟un bir çalıĢmasında anlattığı gizli mesaj yollama tekniği Ģu Ģekildedir. 

Sahibi tarafından Pers iĢgali altındaki Ġyonya Ģehri Milet‟e yollanan bir köleyle gizli olarak 

mesaj yollanır. Histiaus, kölesinin kafa derisine bir mesajı dövmelettirir. Zamanla 

kölesinin saçı uzar ve mesaj saçın altında gizli kalır ve köle Milet‟e, Milet‟in valisi 

Aristogoras‟a yollanır. Aristogoras, kölenin saçını traĢlatır ve gizli mesaj olan “Persliler‟e 

karĢı ayaklanma baĢlatın. ” diyerek bir ayaklanma çıkartır. Bu yöntem damgalamadan 

farklı olarak steganografik veri gizleme olarak adlandırılır. Eğer mesaj “Bu köle 

Histiaus‟undur” Ģeklinde köle ve sahibi hakkında bilgi içermiĢ olsaydı bir damgalama 

tekniği uygulanmıĢ olacaktı. Ġnternet gibi sayısal sistem ağlarının yaygınlaĢmasıyla ortaya 

çıkan güvenlik ve telif hakları sorunu için sayısal damgalama düĢüncesi ilk olarak 1990 

yılının baĢında ortaya atılmıĢtır. O günden beri konu üzerinde araĢtırmalar yapılmaktadır. 

Sayısal görüntülerin damgalanması konusundaki ilk yayınlar TANAKA ve çalıĢma grubu 

tarafından 1990, CARONNI ve çalıĢma grubu tarafından 1993 yılında yapılmıĢtır. Sayısal 

görüntülerdeki damgalama çalıĢmaları, sonradan, ses ve video görüntüleri üzerine de 

yapılarak geniĢleyerek artmıĢtır [12-15] Sayısal görüntüler üzerinde yapılan bilgi gizleme 

iĢlemleri amacına uygun olarak farklı yöntemlerle yapılmaktadır. Bu bölümde veri gizleme 

terminolojisi kısaca anlatılacak ve ardından literatürde karĢılaĢılan veri gizleme çalıĢmaları 

hakkında bir özet sunulacaktır. 

 

3.1. Steganografi 

 

“Steganografi”, örtülü yazı anlamına gelip, bir taĢıyıcıya gizli mesajın eklenmesi ile 

yapılan iletiĢim türüdür. Gizli mesaj doğrudan ya da Ģifrelenerek değil, taĢıyıcı aracılığı ile 

karĢı tarafa iletilir. Mesajın taĢıyıcı üzerinde yapılacak değiĢikliklere karĢı dayanıklı olması 

beklenmez. Buradaki amaç, taĢıyıcıya fark edilmeyecek bir yöntem ile mesajı saklamak ve 

iletmektir [16]. Mesaj, taĢıyıcı içinde küçük bir değiĢiklikle yok olabilecek kırılgan bir 

yapıya sahiptir. Steganografi kullanım alanları açısından üçe ayrılmaktadır. Bunlar 

aĢağıdaki gibidir [17]: 
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• Metin (text) steganografi 

• Görüntü (image) steganografi 

• Ses (audio) steganografi. 

 

 

ġekil 3.1 Steganografik Sistem 

 

Görüntü steganografide, bilgilerin görüntü dosyaları içerisine saklanmasının çeĢitli 

yöntemleri vardır. ġekil 1‟de Gizleme Fonksiyonu olarak adlandırılan ve bilgi gizlemede 

en çok kullanılan yöntemler aĢağıdaki gibidir. 

• En önemsiz bite ekleme 

• Maskeleme ve filtreleme 

• Algoritmalar ve dönüĢümler [18] 

 

3.2. Kriptoloji 

 

Veri gizleme yöntemi olan kriptolojide, steganografiden farklı olarak herhangi bir 

taĢıyıcı kullanılmaz. Gizlenmesi gereken mesaj, bir algoritma kullanılarak Ģifrelenir ve 

Ģifreli mesajın kendisi herhangi bir taĢıyıcı kullanılmadan gönderilir. Alıcı, aldığı mesajı 

deĢifre ederek asıl mesaja ulaĢır [19]. Sayısal içeriğe eriĢimi yetkisiz kiĢiler ĢifrelenmiĢ 

mesajı elde etse bile deĢifre algoritmasını bilmedikçe mesajın aslını elde edemezler [20]. 
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3.3. Sayısal Damgalama 

 

Bilgisayarların ve bilgisayar ağlarının geliĢmeye baĢlaması ile birlikte, güvenlik ve 

telif haklarının korunması amacıyla ortaya atılan sayısal damgalama yöntemleri de 

steganografi uygulamalarına benzer. Ancak amaç bakımından sayısal damgalamada, 

çalıĢma ile birlikte çalıĢmaya damgalanan bilginin taĢınması da istenir. Bu nedenle 

bilgisayar ortamındaki çalıĢmalara telif hakkı, lisans, logo vb. bilgiler damgalanır. 

Damgalama yöntemlerinin geliĢtirilmesinde, sayısal çalıĢmalara damgalanan bilginin 

çeĢitli saldırılara (gürültü, sıkıĢtırma, kesme, yeniden boyutlandırma… gibi iĢaret iĢleme 

iĢlemlerine) karĢı dayanıklı olması öncelikli amaç olarak göz önünde tutulur. Steganografi 

uygulamalarında böyle bir beklenti yoktur [21]. 

 

3.4. Parmak Ġzi Ekleme ve Etiketleme 

 

Parmak izi, diğer bir adıyla etiketleme, sayısal bir çalıĢmanın belli bir tüketiciye 

dağıtılma öncesinde, telif haklarının korunması amacıyla, yalnızca o tüketiciyi temsil eden 

bilginin çalıĢmaya görünmez bir Ģekilde damgalanması iĢlemidir. Etiketlemede kullanılan 

yöntemde bilgi, dıĢardan yapılan çeĢitli saldırılara karĢı dayanıklıdır. Böylece her 

tüketiciye, içinde kendisine özel bir bilginin saklandığı bir ürün verilir [22]. Parmak izi 

ekleme, amaç bakımından sayısal damgalamadan farklı ancak yöntem olarak sayısal 

damgalama ile aynı özellikler gösterir. 

 

3.5. Sayısal Ġmzalama 

 

Sayısal imzalama, doküman sahibinin kendi kiĢisel anahtarı ile dokümanı imzalaması 

yani Ģifrelemesidir. Bu kiĢisel anahtardan üretilen kamusal anahtar, dokümanın 

gönderileceği alıcı tarafında bulunur ve dokümanı açmakta kullanılır. Sayısal imzalama, 

kiĢisel ve kamusal anahtarın kullanıldığı damgalama olarak tanımlanabilir. KiĢisel bir 

anahtar ile imzalanan doküman, sahibi hakkındaki bilgiyi de birlikte taĢımıĢ olur. Sayısal 

damgalama ile sayısal imzalamanın eĢ anlamlı olduğuna dair görüĢlere karĢın bunları 

birbirinden ayrı tutan görüĢler de vardır [23]. 

Sayısal dokümanların imzalanması için uygulamada çeĢitli yazılımlar vardır. 

Herhangi birisi için oluĢturulan kamusal ve kiĢisel imzalar, kendisine elektronik kartlarda 
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verilir. Ancak birçok yerde yasal düzenlemelerin ve teknik altyapının tamamen 

sağlanmamıĢ olmasından dolayı kullanımı yaygın değildir. Sayısal imza kullanılarak, 

gönderilecek dokümanın bütünlüğü sağlanır, göndericinin kiĢisel imzası kullanılarak 

Ģifrelendiğinden gönderici tarafından inkar edilemez ve göndericinin imzası taklit 

edilemeyeceğinden belirtilen göndericiden geldiği kesindir. Alıcı kendisine ait kamusal 

anahtarı kullanarak bu dokümanı açar, ancak göndericinin kiĢisel anahtarı olmadan 

doküman üzerinde değiĢiklik yapamaz. 
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4. STEGANOGRAFĠ 

 

Bilgi gizleme iki kiĢi arasında yapılan iletiĢimin bir üçüncü kiĢi tarafından fark 

edilmeyecek Ģekilde gerçekleĢtirilmesidir. Bilgi gizlenmenin amacı, iletiĢimimizdeki veriyi 

veya iletiĢiminin amacını saklamaktır. Bilgi gizleme, gönderilecek bilginin önemli olduğu 

birçok alanda sıklıkla kullanılmaktadır [24]. 

Askeri ve istihbarat birimleri, aralarındaki iletiĢimin güvenli olmasını, gönderdikleri 

gizli verilere baĢka kiĢilerinin eriĢmemesini isterler. Ġçerik Ģifrelense bile, modern savaĢ 

sahalarında bir sinyalin yakalanmasıyla saldırgan bu sinyale saldırabilir ve bilgiyi ele 

geçirebilir[25]. Bu nedenle, askeri iletiĢimlerde sinyalin düĢman tarafından bulunmasını 

zorlaĢtıran çeĢitli bilgi gizleme teknikleri kullanılmaktadır. 

Suçlular da kendi aralarındaki iletiĢimin güvenlik güçleri tarafından anlaĢılmaması 

için çeĢitli yöntemler kullanmaktadırlar. Örneğin cep telefonları frekanslarını kendi 

aralarındaki iletiĢim için düzenleyebilmekte ve diğer kiĢiler bunları duyamamasını 

sağlamaktadırlar. Buna karĢılık olarak güvenlik güçleri de bu iletiĢimi ele geçirebilmek 

için karĢı yöntemler geliĢtirmiĢtir [26]. 

 

4.1. Bilgi Gizlemenin Alt Alanları 

 

ĠletiĢimin gizli bir Ģekilde gerçekleĢtirilebilmesi için çeĢitli yöntemler geliĢtirilmiĢtir. 

Bilgi gizlemenin sınıflandırılması ġekil 1.1.‟de gösterilmektedir [27]. Bu sınıflandırma, 

bilgi gizleme konusunda yapılan ilk çalıĢtay‟da üzerinde çalıĢılarak kabul edilmiĢtir [28]. 
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ġekil 4.1. Bilgi gizleme yöntemlerinin sınıflandırılması 

 

4.1.1. Gizli Kanallar (Covered Channels) 

 

Bilgi gizlemenin ilk alt basamağı olan gizli kanallar tanımlanmıĢtır. Gizli kanallar iki 

kiĢi arasında gizli bilgilerin el değiĢtirmesi için iletiĢimi sağlayan kanaldır [29]. 

Gizli kanal kurulması iki kiĢinin karĢılıklı anlaĢmasını gerektirmektedir. Gizli 

kanalların amaçları, iletiĢimimizdeki veriyi saklamaya çalıĢmak ve iletiĢiminin amacını 

saklamaktır. Böylece; gerçek veri transferi, dikkatsiz gözlere zararsız ve kanuna uygunmuĢ 

gibi gözükecek ve veriyi karıĢtırmak için ayrı bir Ģifreleme yapılmasına gerek 

kalmayacaktır [30]. 

 

4.1.2. Gerçek Kimliği Saklama (Anonymity) 

 

Diğer bir alt alan olan gerçek kimliği saklama, veri gönderimi sırasında gerçek 

kimliği saklayarak, bilginin bilinmeyen ya da anlaĢılamayan biri üzerinden gidiyor 

olduğunu izlenimi verilerek gönderilmesidir. Bu Ģekilde bilgi zarar görmeden 

gönderilebilmektedir. Fakat ağlar üzerinde bilinmeyen kullanıcı olayı ağ yöneticilerinin 

daha fazla dikkatini çekmekte ve bilgi güvenliği tehlikeye girmektedir. Bu yüzden sadece 

çok gerektiği durumlarda kullanılması uygundur [31,32]. 



 14 

 

4.1.3. Telif Hakkı ĠĢaretlemesi (Copyright Marking) 

 

Telif hakkı iĢaretlemesinde ise orijinal dosyanın korunması amacıyla dosyanın içine 

bazı bilgiler gizlenmektedir. Bunlar; dosyaların üretildiği tarih, telif hakkı sahibi, üreticiye 

nasıl ulaĢılabileceği gibi bilgileri içermektedir. Bu yöntemler steganografi ile beraber 

kullanılmaktadır. Telif hakkı iĢaretlemesi, sayısal görüntülerde sayısal filigran olarak 

kullanılmaktadır [33]. Filigran, bir çeĢit gizli damga baskısıdır. Kâğıt banknotlar 

üzerindeki gizli damgalar buna örnek olarak gösterilebilir. Bunlar ancak ıĢığa tutularak 

bakıldıklarında görülebilmektedirler. 

Modern steganografi uygulamalarında kullanılan filigranlar ise görüntü ve ses 

dosyalarında kopyalamayı önlemek amacıyla damgalar bırakmaktadırlar [34]. Bu damgalar 

özel programlar tarafından okunabilmekte ve dosyaların üretildiği tarih, telif hakkı sahibi, 

üreticiye nasıl ulaĢılabileceği gibi bilgileri içermektedir. 

Filigran ile korunmuĢ görüntüler parlaklık ve zıtlık (kontrast) ayarlarının 

değiĢtirilmesi, özel filtrelerin kullanılması, kâğıda baskı ve tarama gibi birçok yönteme 

karĢı koyabilmektedir. Fakat geliĢen teknolojiyle birlikte ortaya çıkartılan bazı yeni 

programlar kullanılarak bu filigran aĢılabilmektedir. Sayısal filigranlar ikiye ayrılır. 

Bunlar; 

 Görünür filigran (visible watermark) 

 Görünmez filigran (invisible watermark) 

Görünen filigranlar insan gözünün rahatlıkla görebileceği izlerdir. Örneğin paralar da 

bulunan ıĢığa tutunca görünen imgeler (TL. deki Atatürk resmi gibi), bir baĢka örnek ise 

televizyon kanallarında o görüntünün hangi kanal yada ajans tarafından çekildiğini 

gösteren ekranın köĢesinde bulunan bir logodur. Bir görünür filigrana saldırı, ancak o 

kısmın kesilerek çıkarılmasıyla yapılabilir. Görünmeyen filigrana bir örnek ise; 

pasaportlarda bulunan kiĢiye ait seri numarasının fotoğrafın içerisine de gömülmesidir. 

Herhangi biri elde ettiği bir pasaporta kendi resmini yapıĢtırdığı zaman özel tarayıcılarla 

fotoğrafı tarandığında seri numarasının tutmadığı ya da olmadığı gözükecektir. 

Görünmeyen filigranların görünen filigranlara göre bazı avantajları vardır. Filigran yerleri 

belli değildir ya da filigran olup olmadığı fark edilmeyebilir. Filigranı tüm imge içine 

dağıtmak genel bir uygulamadır [35]. 
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ġekil 4.2. Resmin tamamına filigran gömülmüĢ örnek. 

 

Bu durum resmi kesme saldırılarına (cropping attacks) karĢı biraz olsun koruma 

sağlar. Fakat dosya içerisine gömülecek olan bilgi ne kadar az ise saldırılara karĢı o kadar 

güçlü ve güvenli olur. Bu, dosya içerisindeki tekrarlılığın (redundancy) azalması için 

gereklidir [36]. 

 

4.1.4. Steganografi (Steganography) 

 

Steganografi bilgi gizleme yöntemlerinin en önemli alt dalıdır [37]. Bu yaklaĢım, bir 

nesnenin içerisine bir verinin gizlenmesi olarak tanımlanabilir. Dilbilim ve teknik 

steganografi olarak ikiye ayrılmaktadır. Bu yaklaĢımla ses, sayısal imge, video görüntüleri 

üzerine veri saklanabilir. Görüntü dosyaları içerisine saklanacak veriler metin dosyası 

olabileceği gibi, herhangi bir görüntü içerisine gizlenmiĢ baĢka bir görüntü dosyası da 

olabilir [38]. 

 

4.2. Steganografi 

 

4.2.1. Steganografi Nedir? 

 

Steganografi eski bir bilgi gizleme sanatıdır [39]. Steganografi kelimesi kökleri 

“στεγασος” ve “γραΦειν”‟den gelen Yunan alfabesinden türetilmiĢtir. Tam olarak anlamı 

“kaplanmış yazı” (covered writing) demektir [40]. 

Steganografi‟nin amacı gizli mesaj ya da bilginin varlığını saklamaktır. TaĢınmak 

istenen mesaj bir baĢka masum görünüĢlü ortamda saklanarak, üçüncü Ģahısların iletilen 

mesajın varlığından haberdar olması engellenir. Metin, ses, sayısal imge, video dosyaları 

üzerine veri saklanabilir. Bu veriler metin dosyası olabileceği gibi, herhangi bir görüntü 
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içerisine baĢka bir görüntüyü gizlemekte olasıdır. Yine aynı Ģekilde bir ses dosyasının içine 

bir metin dosyası da saklanabilmektedir [41,42]. 

Steganografi gizli bir iletiĢim sağlamaktadır. Amacı iki kiĢi arasındaki iletiĢimin bir 

üçüncü Ģahıs tarafından fark edilememesidir. Bilimsel ortamda Steganografi çalıĢmaları 

1983 yılında Simmons tarafından “Prisoner Problem”‟in [43] tanımlanması ile 

baĢlamaktadır. Bu problemde Alice ve Bob hapishanededir ve hapishaneden kaçmak için 

planlar yapmaktadırlar. Fakat bu planların gardiyan Willie‟ye fark ettirilmeden yapılması 

gerekmektedir. Eğer Willie bunu fark ederse kaçma planları suya düĢecektir. Bu nedenle 

de çeĢitli gizli haberleĢme yöntemleri geliĢtirilmesi gerekmektedir. 

Bu yaklaĢımda içine bilgi gizlenen ortama örtü verisi (cover-data) veya örtü nesnesi 

(cover-object), oluĢan ortama da stego-metin (stego-text) veya stego-nesnesi (stego-object) 

denmektedir [44]. 

 

 

 

 

Steganografi Ģifrelemeye yakın olmasına rağmen Ģifrelemeden faklıdır. ġifreleme 

mesajın içeriğinin korunması ile ilgilenirken steganografi mesajın varlığının gizlenmesi ile 

ilgilenmektedir. Dolayısıyla steganografi bir Ģifreleme yöntemi değil Ģifrelemeyi 

tamamlayıcı bir öğedir [45]. Steganografi birçok alanda ve çeĢitli amaçlar için 

kullanılmaktadır. Bunlar Ģöyle belirtilebilir [46,47]: 

− Askeri: Askeri durumlarda iletiĢimin Ģifrelenmesi her zaman yeterli olmamaktadır. 

ġifrelenmiĢ bir bilginin gönderildiği düĢman tarafından fark edilebilir. Buna karĢılık 

iletiĢim steganografik yöntemlerle yapılırsa çok daha baĢarılı olacaktır. Bu nedenle 

Ģifrelemeye alternatif olarak kullanılabilmektedir. 

− Filigran ve parmak izi: Hem filigranlar hem de parmak izleri gizlendiğinde 

bunun belli olmamasına ve güvenli olmasına ihtiyaç duyarlar. Bu nedenle, bu iĢlemde 

steganografiden yararlanılmaktadır. 

− Sağlık alanı: Bazı sağlık sistemleri görüntüleri ve bunlar hakkındaki açıklamaları 

bir yere gönderebilir ve orada saklayabilir. Bazen bu görüntüler ve açıklamalar birbirinden 

ayrılabilir ve bu da tehlikeli sonuçlara yol açabilir. Eğer açıklama bilgileri görüntünün 

içine saklanırsa böyle bir durum ortadan kaldırılır. Bu iĢlem için de steganografi 

kullanılmaktadır. 

 

Gizlenecek Mesaj + Örtü Nesnesi = Stego Nesnesi 
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4.3. Steganografinin Alt Alanları 

 

Steganografi, Dilbilim Steganografi (Linguistic Steganography) ve Teknik 

Steganografi (Technical Steganography) olmak üzere kendi içerisinde ikiye ayrılmaktadır 

[48]. Dilbilim Steganografi, taĢıyıcı verinin metin olduğu steganografi koludur. Burada 

değiĢiklik yapmanın çeĢitli yolları vardır. Bunlardan bazıları Ģöyledir: 

− Grafik kullanılarak yapılabilir, 

− Metinin yapısı değiĢtirilerek yapılabilir 

− Ya da amacı sadece veriyi saklamak olan yeni bir metin yaratılabilir. 

Dilbilim Steganografi‟de kullanılan yöntemler ise Ģunlardır [49]: 

− Açık kodlar: Gizli mesaj, açıkça okunabilir fakat zararsız bir mesaj haline gelir. 

Bu iĢlem; maskeleme, boĢ Ģifreler ve grid (ızgara) ile yapılmaktadır. 

− ġemagramlar: Gizli mesaj, açık metinin ufak fakat gizli bir detayının içine 

gizlenmektedir. Bunun için grafiksel değiĢiklikler yapılmaktadır. Kullanılan yöntemler ise; 

farklı yazı tipleri kullanmak, eski daktilo yazılarını kullanmak, imgeler içinde boĢluklar 

kullanmak vb‟dir.  

Teknik Steganografi, birçok konuyu içine almaktadır. Bunları bazı baĢlıklar altında 

toplayabiliriz; 

− Görünmez mürekkep: Geleneksel hale gelmiĢ olan görünmez mürekkeple yazma 

yöntemidir. 

− Gizli yerler: Kimsenin göremeyeceği gizli yerlere saklama (bavul, kasa vb.) 

− Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme 

− Bilgisayar tabanlı yöntemler: Metin, ses, görüntü, imge dosyalarını kullanarak 

veri gizleme yöntemleridir. 

 

4.4. Steganografinin Kullanım Alanları 

 

Sayısal steganografi kullanım alanları açısından genel olarak üçe ayrılmaktadır. 

Bunlar aĢağıdaki gibidir [50]: 

− Metin (text) steganografi 

− Görüntü (image) steganografi 

− Ses (audio) steganografi 
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Yaygın olarak kullanılan sayısal steganografi yöntemlerinin sınıflandırılması ġekil 

4.3‟de verilmektedir. 

 

ġekil 4.3. Sayısal Steganografi yöntemlerinin sınıflandırılması 

 

4.4.1. Metin (text) Steganografi 

 

Metin steganografi bilgi gizlenecek ortamın metin (text) olduğu steganografi 

koludur. Metin steganografinin uygulanabilmesi için çeĢitli yöntemler vardır. Bunlar Ģu 

Ģekilde sınıflandırılabilir [51]; 

 

1. Açık Alan Yöntemleri (Open Space Methods) 

 Satır Kaydırma Kodlaması 

 Kelime Kaydırma Kodlaması 

 Gelecek Kodlaması 

2. Yazımsal Yöntemler (Syntactic Methods) 

3. Anlamsal Yöntemler (Semantic Methods) 
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4.4.1.1. Açık alan yöntemleri 

 

Bu yöntemler, anormal gözükmeyen iki kelime arasında ekstra boĢluklar ve satır 

sonu boĢlukları ile çalıĢmaktadır. Bununla birlikte açık alan yöntemlerinin ASCII kodları 

ile kullanılması daha uygundur. Açık alan yöntemlerinde kullanılan kodlama yöntemleri Ģu 

Ģekildedir. 

 

 Satır kaydırma kodlaması 

Bu yöntemde metin satırları düĢey olarak kaydırılarak gömülecek mesajın 

kodlanması sağlanır. GömülmüĢ kelime yine metin dosyası ya da Windows Bitmap (BMP) 

[52] dosya olarak açılabilir. AĢağıdaki metinde ikinci satır 1/300 inch yukarıya 

kaydırılmıĢtır. Fakat gözle anlaĢılır bir fark yoktur. Bu yapılan “0” ya da “1” ile 

tanımlanarak kodlama iĢlemi gerçekleĢtirilir. 

 

 Kelime kaydırma kodlaması 

Bu yöntemde metnin satırları yatay olarak kaydırılarak dokümanın tek olarak 

kodlanması sağlanır. GömülmüĢ kelime yine metin dosyası ya da BMP dosyası olarak 

açılabilir. Bu yöntem, dokümana uygulandığında yakın kelimeler arasında çok ta fark 

edilmeyen boĢluklar ortaya çıkmaktadır. Bu oluĢan boĢluklardan dolayı dokümanın 

kodunun çözülmesi için eski belgeye de ihtiyaç vardır. 

 

 Gelecek kodlaması 

Bu kodlama tekniği hem metin belgelerine hem de bitmap dosyalara 

uygulanabilmektedir. Burada kelimelerin yerleri ve bazı harflerin boylarıyla oynanmakta 

ve ASCII kodlarında değiĢiklik yapılmaktadır. 

 

4.4.1.2. Yazımsal yöntemler 

 

Bu yöntem, dokumanı kodlamak için noktalama iĢaretlerini kullanır [53]. Örneğin 

aĢağıdaki iki cümle ilk bakıĢta aynıymıĢ gibi gözükmektedir, fakat dikkatlice bakıldığında 

ilk cümlenin fazladan bir „,‟ iĢareti içerdiği görülmektedir. Bu yapıların biri “1”, diğeri de 

“0” olarak belirlenmekte ve kodlama iĢlemi bu Ģekilde gerçekleĢtirilmektedir. 
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“bread, butter, and milk” 

“bread, butter and milk” 

 

4.4.1.3. Anlamsal yöntemler 

 

Bu yöntem W. Bender tarafından ortaya atılmıĢtır. Bu yöntemde eĢanlamlı 

kelimelere birincil ve ikincil değerler atanmaktadır. Sonra bu değerler “1” ve “0” olarak 

binary‟e dönüĢtürülmektedir. Örneğin “big” kelimesi birincil, “large” kelimesi de ikincil 

olarak iĢaretlenmiĢ olsun. Birincil “1”, ikincil de “0” olarak binary‟e çevrilmektedir [54]. 

 

4.4.2. Görüntü (Image) Steganografi 

 

Sayısal imgeler dağıtımı en kolay ve internette hemen her sayfada karĢılaĢılabilecek 

dosyalardır. Kullanıldıkları formatlara göre farklılık göstermekle birlikte steganografi 

uygulamalarında en yaygın kullanılan ortamlar imge dosyalarıdır. Bu nedenle steganografi 

konusunda yapılan çalıĢmalar ve geliĢtirilen teknikler ağırlıklı olarak imge steganografi 

çerçevesinde yer almaktadır. Görüntü dosyalarının içerisine bir metin gizlenebileceği gibi 

bir imge dosyasının içine bir baĢka resmi de gizlemek mümkündür. Gizli bilgiyi bir resme 

gömme (yada gizleme) iĢleminde iki dosya söz konusudur [55]. Kapak imge ya da örtü 

verisi (cover image) olarak adlandırılan ilk dosya, gizli bilgiyi saklayacak imge dosyasıdır. 

Ġkinci dosya ise gizlenecek bilgi olan mesajdır. Bu mesaj da stego olarak 

isimlendirilmektedir. Mesaj, açık metin (plain text), Ģifreli metin (chipher text), baĢka 

imgeler veya bit dizisi içinde saklanabilecek baĢka bir Ģey olabilir. Gömme iĢlemi 

sonucunda kapak imge ve gömülü mesajın oluĢturduğu dosyaya “stego imge” adı verilir. 

Birçok farklı yöntem kullanılarak imgelerde bilgi gizlenebilmektedir. 

Kullanılan yöntemler, gömme iĢlemi sırasında kullandıkları veri dikkate alınarak iki 

baĢlık altında toplanabilmektedir [56]. 

1. Uzaysal / Görüntü Alan Tekniği (Spatial / Image Domain Technique) 

2. Frekans / DönüĢüm Alan Tekniği (Frequency / Transform Domain Technique) 

Uzaysal Alan veya Görüntü Alan olarak adlandırılan teknik, gömme iĢleminde imge 

dosyasındaki veriyi doğrudan kullanılır. Gömme iĢlemin de bilgiyi gizlediği veri kümesi 

piksel değerlerini temsil eden kısımdır. Bu tekniğe örnek olarak yaygın olarak kullanılan 

En Önemsiz Bite Ekleme (Least Significant Bit Insertion - LSB) yöntemi gösterilebilir. 
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Frekans Alan veya DönüĢüm Alan olarak bilinen teknik ise kapak verideki 

değiĢimler üzerinde gömme iĢlemini uygular. DönüĢüm Alan tekniğine örnek olarak ise 

JPEG formatlı imge dosyalarına veri gömme iĢleminde kullanılan algoritmaları verebiliriz. 

Bu algoritmalar JPEG sıkıĢtırma sırasında kullanılan DCT katsayıları üzerinde veri gömme 

iĢlemini uygular [57]. 

 

4.4.2.1. Görüntü Dosyalarında Steganografik Yöntemler 

 

Görüntü Dosyalarında bilgiyi gizlemek için kullanılan çeĢitli yöntemler vardır. Bu 

yöntemler 3 gruba ayrılabilir [58]; 

DeğiĢtirmeye dayalı yöntemler: Bu grup yöntemlere LSB Yöntemi ya da 

Amplitude (Genlik) Modülasyonu kullanılarak bilgi gizleme verilebilir. Burada bilgi 

gizlemek için renk değerleriyle oynanabilir ya da palet değiĢtirilebilir. Renk değerleriyle 

oynama en basit yöntemdir. Renk değerlerinin düĢük anlamlı bitleri ile gizli verinin bitleri 

değiĢtirilir. DeğiĢim, insan gözü tarafından algılanmaz. Gizli veri, “gürültü (noise)” olarak 

resme eklenir. Bu yöntem yüksek oranda veri gömme Ģansı verir, fakat imge üzerinde 

yapılacak değiĢimlere karĢı oldukça hassastır. Palet ile oynamada ise, renk bilgilerinin 

palet üzerinde tutulduğu imge dosyaları kullanılır. Paletteki sıralama değiĢtirilir. Bunun 

sonucunda imge bozulabilir. Ayrıca imge türü değiĢtirildiğinde tüm yapılanlar yok edilir 

ĠĢaret iĢlemeye dayalı yöntemler: Bu yöntemler çeĢitli dönüĢümlerin kullanıldığı 

yöntemlerdir. DCT, DFT gibi dönüĢümler kullanılabilir. ĠĢaret iĢlemeye dayalı yöntemler 

imge üzerinde yapılan değiĢikliklere karĢı da dayanıklıdırlar fakat resmi bozabilirler. 

Ġmgede bozulma olup olmayacağı da ancak iĢlem sonrası anlaĢılabilir. Ayrıca, her 64 

adetlik bloklara 1 bit gömülebilmesi, saklanabilecek veri miktarını önemli oranda 

düĢürmektedir. 

Spektrum yayılmasına dayalı yöntemler: Tayf (Spektrum) yayılmasına dayalı 

yöntemler de son yıllarda oldukça fazla kullanılmaya baĢlanmıĢtır. Tayf yayılması askeri 

iletiĢimde oldukça yoğun kullanılmaktadır. Bu yöntemde gönderilmek istenen mesaj 

ihtiyaç duyduğu frekans bandından çok daha fazlasına dağıtılır. Üçüncü bir kiĢi araya girip 

bir ya da birden fazla frekans bandında bozulmalara neden olsa bile, alıcı geri kalan 

frekans bantlarındaki bilgiler ile asıl mesajı elde edebilmektedir. Gizli mesaj birden fazla 

bantta yayılarak resme gürültü olarak eklenebilir. 
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Yukarıdaki yöntemleri kullanarak bilgi gizleyen steganografik algoritmalardan en 

yaygın olarak kullanılanları Ģunlardır [59]; 

− Patchwork Algoritması 

− Amplitude (Genlik) Modülasyonu kullanılarak bilgi gizleme 

− SSIS (Spread Spectrum Image Steganography) Yöntemi 

− Frekans Domaini Ġçine Veri Saklanması 

− Son Bite Ekleme (LSB-Least Significant Bit Insertion) yöntemi 

 

4.4.2.1.1. Patchwork Algoritması 

 

Bender tarafından ortaya atılan ve halen sıklıkla kullanılan algoritmadır. Bu 

algoritma, bilgiyi Gauss dağılımı gösteren bir istatistiğe sahip örtü verisinin içine 

gizlemeyi amaçlayan bir istatistiksel yönteme dayanır [60,61]. Bu algoritma genelde 

filigran (watermarking) uygulamalarında kullanılmaktadır. Bu algoritma genellikle 256 bit 

gri-seviye (gray-scale) için kullanılmaktadır. 

Ġmge içinde rasgele olarak iki nokta seçilir ( A ve B ). i a , A noktasının parlaklığı, i b 

ise B noktasının parlaklığıdır. Bir resmi Ģifrelemek için 4 adımda iĢlem yapılır. 

Adım 1: ( , ) i i a b çiftini seçmek için sahte rasgele (pseudo random) numara üreteci 

ile bir belirli anahtarın kullanılmasını gerektirir. 

Adım 2: a parçasının parlaklığı δ 1 kadar arttırılır. 

Adım 3: i b parçasının parlaklığı ise aynı δ kadar azaltılır. 

Adım 4: Son adımda ilk üç adım n için tekrarlanır (n‟in değeri 10.000 civarındadır) 

Burada yama (patch) Ģekilleri de oldukça önem kazanmaktadır. Olası üç adet tek 

boyutlu yama Ģekli vardır. Eğer keskin kenar içeren küçük yamalar seçersek, yamanın 

enerjisi görüntü analizinin yüksek frekanslı kısmı içerisinde yoğunlaĢacaktır. Fark edilmesi 

oldukça zordur fakat filtreleme sonucunda kolaylıkla elde edilebilir. Diğer bir olasılık 

yumuĢatılmıĢ kenarlar içeren yamalar kullanılmasıdır. Bu durumda bilgiler düĢük-frekans 

analizi içinde kalacaktır. Üçüncü olasılık ise ilk iki olasılığın birleĢtirilmesidir. Bu Ģekilde 

yamanın enerjisi dağıtılmaktadır. ġekil 3.5. (a)‟da doğrusal bir kafes biçimi kullanılmıĢtır. 

Fakat bu pek tercih edilen bir yöntem değildir. ġekil 3.5. (b) a‟ya alternatif olarak 

gösterilmiĢtir. Fakat en tercih edilir çözüm ġekil 3.5. (c)‟de verilmektedir. Buradaki 

yamalar rasgele olarak dağılmakta ve seçilebilmektedir. Akıllıca bir dağılımla her türlü 

çözünürlükte iyi sonuç verebilecektir [62]. 
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ġekil 4.4. Yama çeĢitleri 

 

4.4.2.1.2. Amplitude (Genlik) Modülasyonu Kullanılarak Bilgi Gizleme 

 

Genlik modülasyonu kullanılarak iĢaret bitleri mavi kanaldaki piksel değerleri 

değiĢtirilerek gömülür. Bu değiĢimler ıĢığın oranına ve bitin değerine bağlı olarak arttırma 

ya da eksiltme yoluyla yapılmaktadır [63]. 

s ; saklanacak tek bir bit; 

I ={R,B,G} görüntü; 

p(i, j) ; I görüntüsü içerisinde sahte rasgele (pseudorandom) olarak seçilmiĢ bir 

pozisyon; K ‟da üretilen anahtar olarak tanımlanmaktadır. Gizlenecek bit L = 0.299R + 

0.587G + 0.114B olmak üzere B mavi kanal (blue channel)‟ın değiĢtirilmesiyle p 

pozisyonuna saklanır. Gizlenen bitleri sırasıyla geri getirmek için, örtü verisinin (cover 

data) ilk renk değerlerinin tahmin edilmesi gerekmektedir. Bu tahmin, p(i, j) ‟nin 

komĢularının mavi kanal (B) değerlerinin lineer kombinasyonuna dayanmaktadır. En iyi 

performansın çapraz komĢular kullanılarak elde edileceği düĢünülmektedir. Tahmini değer 

Ģu Ģekilde hesaplanmaktadır. Burada c değeri, çapraz Ģekilde olan komĢuların uzunluğudur. 

Gizlenen bitleri geri getirmek için tahmini değer ile pikselin Ģu anki değeri arasındaki fark 

alınır [64]. 

 

4.4.2.1.3. SSIS (Spread Spectrum Image Steganography) Yöntemi 

 

SSIS yöntemi, sayısal görüntünün içindeki bilgi bitlerinin iĢaretleme kalitesini, 

saklama ve geri getirme iĢlemlerinin gözlemleyen biri tarafından fark edilemeyecek Ģekilde 
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yapılması yeteneği sağlar [65]. Gizli bitlerin elde edilmesi için orijinal görüntüye ihtiyacı 

yoktur. SSIS yöntemi tayf (spectrum) yayılım iletiĢimi, hata kontrol kodlaması, görüntü 

iĢleme gibi tekniklerle birleĢtirilebilmektedir. Bu düĢünce tarzıyla saklanacak bilgi bir 

gürültü (noise) içine konularak görüntü içerisine yerleĢtirilir. Gürültünün düĢük güçte 

olmasından ve kod-çözme iĢleminden dolayı mükemmel değildir [66]. 

Adım 1: Mesaj seçime bağlı olarak key1 ile Ģifrelenmekte 

Adım 2: Sonra düĢük oranlı hata kontrol kodu (error control code-ecc) ile 

kodlanarak, m kodlanmıĢ mesajı üretilmektedir. 

Adım 3: Gönderici; aynı zamanda n sıralamasına sahip bir yayılım üretmek için key2 

‟yi sağlar. 

Adım 4: Daha sonra bu iki değer (m ve n ) bir modülasyon iĢlemine girer ve s 

gömülü sinyali elde edilir. 

Adım 5: Bu gömülü sinyal bir key3 ile birleĢtirme (interleaving) iĢlemine tabi 

tutulur. 

Adım 6: Daha sonra örtü verimiz (cover data) olan f ile iĢleme girerler. 

Adım 7: Sinyal orijinal örtü verimizin ( f ) içine yerleĢtirilerek stegoimage elde 

edilir. 

Adım 8: Son olarak ta bu Ģekilde alıcıya gönderilir. 

 

4.4.2.1.4. Frekans Domaini Ġçine Veri Saklanması 

 

Yine filigran (watermark) teknolojileri için kullanılan bu yöntem görüntülerin 

dönüĢtürülmesi (transform) temeline dayanmaktadır. Görüntü dönüĢtürülmesi için 

genellikle ayrık kosinüs dönüĢümü (Discrete Cosine Transform- DCT) kullanılmaktadır. 

Bunun dıĢında kullanılan dönüĢüm algoritmaları ise; Ayrık Fourier DönüĢümü (DFT), 

Walsh dönüĢümü ya da Wavelet (dalga) dönüĢümüdür [67]. Bu teknik görüntü üzerinde 

bazı DCT katsayıları hesaplanarak bilgiye eklenip gizlenmesi için kullanılır. 

 

4.4.2.1.5. Son Bite Ekleme (Least Significant Bit Insertion-LSB) Yöntemi 

 

En önemsiz bite ekleme yöntemi (Least Significant Bit Insertion Methods) [68] 

yaygın olarak kullanılan ve uygulaması basit bir yöntemdir. Fakat yöntemin dikkatsizce 

uygulanması durumunda veri kayıpları ortaya çıkmaktadır. Bu yöntemde; resmi oluĢturan 
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her pikselin her byte‟nın en önemsiz biti olan son biti değiĢtirilerek o bitin yerine 

gizlenmesini istediğimiz verinin bitleri sırasıyla verinin baĢlangıcından itibaren birer birer 

yerleĢtirilmektedir. Burada her sekiz bitin en fazla bir biti değiĢikliğe uğratıldığından ve 

eğer değiĢiklik olmuĢsa da değiĢiklik yapılan bitin byte'ın en az anlamlı biti olmasından 

dolayı, ortaya çıkan steganogramdaki (= örtü verisi + gömülü veri) değiĢimler insan 

tarafından algılanamaz boyutta olmaktadır. Ġmgelerin özelliklerine göre son bite ekleme 

yönteminin çalıĢma Ģekilleri aĢağıda verilmiĢtir. 

 

4.4.2.1.5.1. Gri seviye imgeler üzerinde LSB yönteminin uygulanması 

 

Gri-seviye imgelerde her piksel, 0 (siyah) ile 255 (beyaz) arasında tam sayı değer 

alabilen 1 byte ile temsil edilmektedir. 0-255 arasındaki değerler gri'dir ve bundan dolayı 

bir resme ait tam sayı "gri ton seviye" (gray level) olarak isimlendirilmektedir [69]. 

Örneğin, renk değeri 182 olan bir pikselin içine ikilik sayı sistemindeki 1 değeri 

saklandığında oluĢan piksel ve renk değeri yukarıda gösterilmektedir. Yukarıdaki 

renklerden de görüleceği gibi iki renk arasında gözle fark edilemeyecek kadar az bir 

değiĢim vardır. Son bitin 1 ya da 0 olması gözle görülebilir bir fark yaratmamaktadır [70]. 

 

4.4.2.1.5.2. 8-bit Renkli Ġmgeler ve LSB yönteminin uygulanması 

 

8 bitlik görüntülerde piksel baĢına 1 byte kullanılmaktadır. 8 bitlik görüntüler renk 

sınırlaması yüzünden çok iyi bir sonuç vermemektedir. Saklanacak bilgi, saklama ortamını 

çok fazla değiĢtirmeyecek Ģekilde dikkatlice seçilmelidir. Orijinal görüntüde son bite 

ekleme iĢlemi yapıldığında, renk giriĢi göstergeleri değiĢmektedir. 8 bitlik görüntülerde 4 

basit renk (WRBG) kullanılmaktadır. Bunlar; beyaz (White-W), kırmızı (Red-R), mavi 

(Blue-B) ve yeĢildir (Green-G). Bu renklerin renk paletinde karĢılık gelen giriĢleri ise 

sırasıyla  

 

0 (00)  

1 (01)  

2 (10)  

3 (11) Ģeklindedir. 
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Örnek olarak verilen orijinal görüntü pikselleri “Beyaz, beyaz, mavi, mavi” (00 00 

10 10) ise 10 sayısının ikilik (binary) tabandaki karĢılığı olan 1010 değeri bu piksellere 

gizlendiğinde, yapılan değiĢiklikler sonucunda görüntünün yeni piksel değerleri aĢağıdaki 

gibi elde edilmektedir. 

 

01 00 11 10 

 

Bu değerler de renk paletinde sırasıyla kırmızı, beyaz, yeĢil ve mavi değerlerine 

karĢılık gelmektedir [71]. Piksellerin renk değerleri oldukça değiĢtiğinden, gözle fark 

edilebilecektir ve bu kabul edilemez bir durumdur. Veri gizleme uzmanları bu nedenle 8 

bitlik renkli görüntüler yerine gri-seviye görüntülerin kullanılmasını daha uygun 

bulmaktadırlar [72]. 

 

4.4.2.1.5.3. 24-bit Renkli Ġmgeler ve LSB yönteminin uygulanması 

 

24 bit imgeler bir piksel baĢına 3 byte kullanmaktadır. Her pikselin rengi “Kırmızı 

(red), YeĢil (green), Mavi (blue)” olmak üzere üç ana renkten elde edilmektedir. Buna 

pikselin RGB değeri denmektedir. Her byte‟ta son biti değiĢtirmek suretiyle bir piksel‟de 3 

bitlik bilgi saklanabilir. Yani 24 bit derinliğine sahip 1024x768 piksel boyutundaki bir 

imge, bilgi saklamak için kullanılabilir 2.359.296 bit (294.912 byte)‟e sahiptir. Gizlenmek 

istenen mesaj, saklama iĢleminden önce sıkıĢtırılırsa çok daha fazla sayıda bilgi resmin 

içine gizlenebilir. 

 

10010101 00001101 11001001 (149,13,201) 

10010110 00001111 11001010 (150,15,202) 

10011111 00010000 11001011 (159,16,234) 

 

Orijinal görüntü bitleri yukarıdaki gibi verilen 3 pikselin içine “101101101” bilgisi 

gizlendiğinde oluĢan yeni piksel değerleri aĢağıdaki gibi olmaktadır. 

 

10010101 00001100 11001001 (149,12,201) 

10010111 00001110 11001011 (151,14,203) 

10011111 00010000 11001011 (159,16,234) 
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Yukarıdaki örnekte sadece 4 bitte değiĢiklik yaparak bilgi gizlenmektedir. Bu 

yöntemde en az değiĢikliği yaparak sonuca gitmek ve gizlenecek bilgi 9 bitten az ise hangi 

bitlerin yok sayılacağını belirlemek oldukça önemlidir [73]. 

 

4.5. Ses (Audio) Steganografi 

 

Ġnsan iĢitme sistemi (Human auditory system-HAS) frekans aralığı yüzünden, ses 

sinyalleri içerisine bilgi gizleme oldukça uğraĢ gerektiren bir konudur. HAS 1/1.000‟den 

daha büyük frekans aralığını fark edebilir. Aynı zamanda HAS nereden geldiği belli 

olmayan gürültülere de oldukça duyarlıdır. Ses sinyalleri üzerinde uğraĢırken ses 

dosyalarının hangi karakteristiklere sahip olduklarını bilmemiz gerekmektedir. Ses 

dosyaları iki ana özelliğe sahiptirler: 

 

− Basit nicelendirme metodu: Yüksek kaliteli sayısal seslerin 16-bit doğrusal 

nicelendirme ile ifadesinde en çok kullanılan yöntemdir. Bazı sinyal bozulmaları bu 

formatta ortaya çıkabilir. 

− Geçici seçme oranı: Ses için en çok kullanılan oranlar 8 kHz, 9.6 kHz, 10 kHz, 12 

kHz, 16 kHz, 22.05 kHz ve 44.1 kHz „dir. Bu değer frekans aralığının kullanılabilecek en 

üst seviyesidir. 

 

Bir diğer sayısal gösterim ise ISO MPEG-Audio formatıdır. Bu algılama ile ilgili bir 

formattır. Bu yöntemde sinyal istatistiği değiĢtirilir. Böylece ses korunur fakat sinyal 

değiĢtirilmiĢ olur. Ses dosyalarında veri gizleme yöntemleri ise Ģunlardır: 

 

− DüĢük bit kodlaması (Low-bit encoding) 

− AĢama kodlaması (Phase coding) 

− Taft yayılması (Spread spectrum) 

− Yankı veri gizlemesi (Echo data hiding) 
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4.5.1. DüĢük bit kodlaması 

 

Görüntü steganografide kullanılan LSB ekleme yöntemiyle aynı Ģekilde 

gerçekleĢtirilir. Ses dosyasındaki verinin her baytının son bitine gizlenecek bilginin bir biti 

yazılır. Sonuçta oluĢan değiĢiklik ses dosyasında gürültüye neden olmaktadır. Ayrıca 

dayanıksız bir yapısı vardır. Tekrar örnekleme veya kanalda oluĢabilecek gürültü ile mesaj 

zarar görebilir veya yok edilebilir [74]. 

 

4.5.2. AĢama kodlaması 

 

AĢama kodlaması yöntemi de imge dosyalarında uygulanan JPEG algoritması 

benzeri bir yapı taĢımaktadır. Gömme iĢleminde ses dosyası küçük segmentlere bölünür ve 

her segmente ait aĢama (faz) gizlenecek veriye ait aĢama referansı ile değiĢtirilir. AĢama 

kodlaması prosedürü aĢağıdaki gibidir [75]. 

− Ses verisi N adet kısa segmente bölünür. 

− Her segmente Discrete Fourier Transform (DFT) uygulanarak aĢama ve büyüklük 

(magnitude) matrisleri yaratılır. 

− KomĢu segmentler arasındaki aĢama farklılıkları hesaplanır. 

− Her segment için yeni bir aĢama değeri bilgi gizlenerek oluĢturulur. 

− Yeni aĢama matrisleri ile büyüklük matrisleri birleĢtirilerek yeni segmentler elde 

edilir. 

− Yeni segmentler birleĢtirilerek kodlanmıĢ çıkıĢ elde edilir. 

 

4.5.3. Taft yayılması 

 

Gizleme iĢlemini ses sinyalinin kullandığı frekans taftı üzerinde yapmaktadır. Güçlü 

bir yapısı olamamakla birlikte seste gürültü meydana getirmektedir [76]. 

 

4.5.4. Yankı veri gizlemesi 

 

Bilginin gizlenmesi taĢıyıcı ses sinyali üzerine bir yankı eklenmesi ile 

sağlanmaktadır. Bilgi yankının gecikme miktarı, zayıflama oranı veya büyüklüğü gibi 

değerler kullanılarak gizlenir. Ġki farklı gecikme değeri kullanılarak insan kulağının 
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algılamayacağı düzeyde 0 veya 1‟in kodlanması mümkündür. Her bitin kodlanması için 

sinyal segmentlere bölünür. Yankı veri gizlemesi yöntemi herhangi bir gürültüye neden 

olmamakta veya kayıplı bir kodlama kullanmamaktadır [77]. 

 

4.6. Kullanılan Diğer Ortamlar 

 

Steganografi uygulamalarında yaygın olarak kullanılan text, görüntü ve ses dosyaları 

haricinde, sabit disklerdeki kullanılmayan alanlar, IP (Internet Protocol) paketlerinin 

ileride kullanmak üzere ayrılmıĢ bölümleri gizli verinin saklanması için 

kullanılabilmektedir. Yine aynı Ģekilde Html dosyaları, exe dosyaları vb. gibi dosyalar da 

içlerine veri saklamada kullanılabilmektedir. Ġmge ve ses dosyalarına veri saklama 

yöntemleri insanın görme ve iĢitme sisteminin fark edemeyeceği ufak değiĢikliklerle bilgi 

gizleme mantığını temel almaktadır. Html ve exe gibi dosyala veri saklama yöntemleri ise 

bu dosyaların kendi formatlarındaki esneklikleri temel alarak çalıĢırlar. 

Örneğin html dosyalarında etiketler (tag) kullanılmaktadır. Bu etiketlerin açma ve 

kapama Ģekilleri vardır. Bir metni Ģekillendiren iki etiket olduğunda bunları kaparken 

hangisinin daha önce kapandığı hangisinin daha önce açıldığı sayfanın görünümünde fark 

oluĢturmaz. Örneğin: 

 

<tr><b>deneme</tr></b> ile 

<tr><b>deneme</b></tr> satırları aynı görüntüyü sağlamaktadır. 

 

Ayrıca html dosyasında arada bırakılan boĢ satırların sayısı görüntüyü 

değiĢtirmemektedir. Bu durumda, bu alanlar veri saklama amacıyla kullanılabilmektedir. 

Ancak bu yöntemlerin saklama kapasitesi düĢüktür ve steganalitik yöntemlere karĢı 

dayanıklılığı azdır. Exe dosyalarında da benzer mantıkla hareket edilmektedir. Komut 

setlerinde aynı iĢlevi gören farklı komutlar olabilmekte ve bunlardan hangisinin 

kullanıldığı oluĢan exe dosyasının çalıĢmasında değiĢikliğe neden olmamaktadır. Bu 

durum veri saklama amacıyla kodlanabilmektedir. Ancak yine burada da saklama 

kapasitesindeki düĢüklük gündeme gelmektedir [78]. 
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5. STEGANOGRAFĠ UYGULAMALARINDA KULLANILAN YÖNTEMLER 

 

5.1. Ayrık Dalgacık DönüĢümü 

 

Ayrık Dalgacık DönüĢümünün (DWT) temel fikri, tek boyutlu sinyaller üzerine 

uygulandığında daha kolay anlaĢılabilir [79-82]. DWT, verilen sinyali iki alt-banda böler 

ve bunlar genellikle yüksek frekans ve düĢük frekans alt-bantlarıdırlar. Bu bölme iĢlemine 

ayrıĢtırma denilir. Sinyalin kenar bileĢenleri, büyük ölçüde yüksek frekans alt bandına 

ayrıĢtırılır. Sinyalin yüksek ve düĢük frekans alt-bantlarına ayrıĢtırılması için sinyal 

sırasıyla bir dizi yüksek-geçiren (YGF) ve düĢük-geçiren(DGF)filtrelerden geçirilir. 

Sinyalin farklı çözünürlükler üzerinde analiz edilmesi için farklı kesik frekans filtreleri 

kullanılır. Orijinal x [n ] sinyali yüksek-geçiren g[n] ve düĢük-geçiren h[n] filtrelerinden 

geçirilir ve iki ile aĢağı örneklenir. AĢağı örnekleme sonunda alt sinyallerin örnek sayıları 

yarıya düĢer. Böylece, sinyalin en yüksek frekans bandı π/2 olur. Birinci seviyeli 

ayrıĢtırmayı oluĢturur ve elde edilen yüksek-geçiren sinyalle düĢük-geçiren sinyaller 

matematiksel olarak sırasıyla Ģu Ģekilde ifade edilebilirler: 

 

Sinyal üzerinde birden fazla ayrıĢtırma yapılmak istenirse, yukarıdaki iĢlem alt-

sinyaller üzerinde tekrarlanır. Yüksek-geçiren filtre ve düĢük-geçiren filtrenin çıktılarına, 

DWT katsayıları denir ve bu DWT katsayıları kullanılarak orijinal sinyal yeniden geri elde 

edilebilir. Yeniden elde etme iĢlemine Ters Ayrık Dalgacık DönüĢümü (TDWT) denir. 

5.1 



 31 

 

 

ġekil 5.1. Filtreleme iĢleminden sonra sinyalin spektrum ayrıĢımı 

 

TDWT iĢlemi, sinyali geri çatmak için ters bir sırada çalıĢır. Sinyaller her seviyede 

iki ile yukarı örneklenir ve yüksek-geçiren g ¢[n ] ve düĢük-geçiren h '[n ] sentez 

filtrelerinden geçirilir ve sonra elde edilen her iki sinyal toplanır. Analiz ve sentez filtreleri 

birbirleriyle uyumlu bir filtre bankası oluĢtururlar. Bundan dolayı, her katman için geri 

çatma formülü Ģu Ģekilde olur: 

 

Filtre bankasını oluĢturan h[n] ve g[n] filtrelerinin Fourier dönüĢümleri olan H (w) 

ve G (w) fonksiyonları, dikgenlik koĢulunu sağlamalıdırlar: 

 

 

5.1.1. DWT’nin Karakteristikleri 

 

Dalgacık ayrıĢımı resmi üç yönlü –yatay, dikey ve diyagonal– uzamsala ayrıĢtırır. 

Bundan dolayı, dalgacıklar insan görsel sisteminin (IGS) yön bağımlı özelliklerini çok 

dikkatli bir Ģekilde yansıtır [83]. Çoklu çözünürlük özeliğinden dolayı, ölçeklenebilirlik ve 

alçaltmaya dayanıklılık gerektiren uygulamalar için uygun olur. Bu yüzden, imgelerin 

aĢamalı iletimine izin verir. Yüksek çözünürlük alt-bantları, resmin içindeki kenar ve doku 

örüntülerinin kolay bir Ģekilde bulunmalarını sağlar. 

Dalgacık dönüĢümü hesaplama yönünden etkindir ve basit eviriĢim filtresi 

kullanılarak uygulanabilir. Ayrıca dayanıklılık yönünden, iletime ve kod çözme hatalarına 

5.2 

5.3 
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karsı daha dayanıklıdır. Her ayrıĢtırma seviyesindeki düĢük (DD) alt-bantların DWT genlik 

katsayıları daha büyük olur. DWT‟nin genlik katsayıları diğer (DY, YD, YY) alt-bantlarda 

daha küçük olur. DWT‟nin hesaplama karmaĢıklığı doğrusaldır. Yani DWT algoritması 

O(n) zamanda çalıĢır [84,85]. DWT resmin hem uzamsal hem de frekans bilgilerini içerir. 
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ġekil 5.2. Lena resmi üzerinde Haar DWT birinci ve ikinci seviye ayrıĢtırma iĢlemi 

 

5.2. Ayrık Kosinüs DönüĢümü 

 

Tipik bir kodlayıcı da blok bazlı Ayrık Kosinüs DönüĢümü kullanılır. 8x8 

boyutundaki görüntü parçası bire bir dönüĢüm kullanılarak frekans boyutuna taĢınır. Bu 

dönüĢüm sonucunda toplam enerjinin büyük bir bölümü az miktarda dönüĢüm katsayısında 

toplanır. DönüĢüm katsayıları genelde sıkıĢtırma veya daha özel olarak damgalama ve 

farklı bir çok amaçla saklanır, kuvantalanır ve kodlanır. Basitlik ve hesaplama 

karmaĢıklığını azaltmak için ayrık dönüĢümler kullanılır. Ġki boyutlu DCT‟nin taban 

vektörleri aĢağıdaki gibi verilir. 

 

 

 

Ġki boyutlu DCT çifti, C={c(k,l)}olmak üzere reel değerli görüntü matrisi için V = 

CUC
T
 ve U = C

T
VC çözümünden elde edilir (86, 88). DWT kullanılarak dördüncü 

seviyeye kadar alt bant ayrıĢımından elde edilen alt bantların C matrisi yardımıyla DCT 

5.4 
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dönüĢümlerinin matematiksel gösterimi IBl (k,l) = DCT{IBl (u,v), B∈ {T,D,Y,K}, 1 < l < 

4} Ģeklindedir [89]. 

 

5.3. Ayrık Fourier DönüĢümü (DFT) 

 

Ayrık Fourier DönüĢümü aĢağıdaki eĢitlikteki gibi ifade edilir. 

 

 

• Zamanın sürekli fonksiyonu olan sinyalimiz f(t) zaman dizisi k x ya dönüĢmüĢtür. 

• Sürekli zaman olan t, zaman indeksi veya örnek numarası olan k ya dönüĢmüĢtür. 

(k:0,1,2… N-1 değerlerini alır). 

Sinyalin uzunluğu N adet örneğe çevrilmiĢtir 

• Ġntegral iĢlemi Toplam iĢlemiyle yer değiĢtirmiĢtir. 

• Frekans fonksiyonu olan F(ω) frekans dizisi olan k X halini almıĢtır. 

• Sürekli f frekans fonksiyonu 0,1,2,…N-1 değerlerini alan m frekans indeksi 

olmuĢtur [90,91].. 

Frekans domeninden zaman domenine geri dönüĢü sağlayan Ters Ayrık Fourier 

DönüĢümü de aĢağıdaki gibi ifade edilir. 

 

 

 

Ayrık Fourier dönüĢümünde N adet örnek için Gerçel ve Sanal olmak üzere iki çeĢit 

veri elde edilir. her birisinin sayısı (N/2)+1 dir. Bu iki kısım elde edilen Sinüs ve Kosinüs 

lerin genlik bilgilerini içerir ve bunlara frekans bileĢenleri adı verilir. Gerçel kısımlar (Re 

X[ ]) kosinüs bileĢenlerin genliklerini, Sanal kısımlar (Im X [ ]) ise Sinüs bileĢenlerin 

genliklerini gösterir. Frekans bölgesi de zaman bölgesiyle aynı sinyali ifade eder ancak 

farklı bir biçimde gösterir. Bu Ģekilde fourier dönüĢümü kullanarak zaman bölgesinden 

frekans bölgesine geçiĢ ayrıĢtırma,analiz veya ileri fourier dönüĢümü olarak adlandırılır. 

5.5 

5.6 
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Frekans bölgesinden, zaman bölgesine geçiĢ ise sentez veya Ters Ayrık Fourier DönüĢümü 

olarak adlandırılır. Yukarıdaki formülden de hesaplanabilmesine rağmen daha anlaĢılır 

olduğu için gerçel ve sanal kısımlar aĢağıdaki gibi ayrı ayrı hesaplanabilir [92,93]. 

 

 

 

5.4. EÖB Yer DeğiĢtirme Yöntemi (LSB Replacement) 

 

Ġmgelere veri gizlemenin en basit yaklaĢımı EÖB yer değiĢtirme yöntemidir. Bu 

yöntemde imgenin EÖB‟nin değiĢtirilmesi ile veri gömülebilmektedir. Yöntem ortalama 

olarak gizlenecek verinin yarısı kadar örtü imgesinin piksel değerinin değiĢtirilmesine 

neden olmaktadır. Örnek olarak gizli verimizin [ 0 0 1 1] olduğunu varsayalım. Gri seviyeli 

imge içerisinde seçilen 4 pikselin değeri aĢağıdaki gibi olsun. 

 

Yukarıdaki verilen piksellerin ikili değerinin EÖB ile gizli verinin bit değerleri 

karĢılaĢtırıldığında sadece 3 ncü ve 4 ncü pikselin değerlerinin uyuĢmadığı görülmektedir. 

Gizli veriyi gömmek için sadece 3 ncü ve 4 ncü piksel değerlerini 1 arttırarak 85 ve 179 

yapmamız yeterli olacaktır. Bu durumda örtü imgemiz aĢağıdaki gibi olacaktır. 

 

5.7 
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Yukarıdaki örnekte gösterildiği üzere 4 gizli veri biti için örtü imgesi üzerinde 2 

piksel değerinin değiĢtirilmesi ile saklanabilmektedir. Örtü imgesinde daha az piksel 

değiĢikliği ile gizli veri gizlenebilmektedir. 

EÖB yer değiĢtirme yönteminin basitliğinin yanında örtü imgesinin kalitesinin 

bozulması insan görsel sistemi (HVS) tarafından da kolayca fark edilememektedir. Ancak 

EÖB yer değiĢtirme yöntemi kesme-yapıĢtırma, döndürme, sıkıĢtırma vb. basit saldırılara 

karĢı çok hassastır. Ayrıca EÖB yer değiĢtirme yöntemi sonucu oluĢan değiĢimler imge 

piksellerinin bağlantılı olmasından dolayı basit analizler ile tespit edilebilmektedir. Eğer 

gizlenecek veri, imge içerisinde bağlantısız yerlere gömülürse analizci tarafından daha az 

dikkat çekecektir. Bu nedenle EÖB yer değiĢtirme yönteminin zayıf yanlarını azaltmak için 

değiĢik çalıĢmalar yapılmıĢtır. Bunlardan birisi piksel steganografi yöntemidir. Piksel 

steganografi yönteminde yapılan araĢtırmalarda gizli verinin örtü imgesinde 

gömülebileceği en güvenli yerlerin baĢında en az benzer piksellerin; yani çizgilerin sonları, 

köĢeler, ince çizgiler ve piksel değerlerinin çok süratli değiĢtiği alanlar gelmektedir [94]. 

Kenar piksel tabanlı steganografi yöntemlerinde gizli verinin, örtü imgesinde en fazla 

gürültüye maruz kalan bu bölgelere gömülmesi ile gizli verinin insan görme sistemi veya 

stegoanaliz yöntemleri ile tespit edilmesi zorlaĢtırılmıĢtır. Kenar piksel steganografisinde 

veri gömme iĢlemi θ (eĢik seviyesi)‟ne karĢın kenar piksellerinin seçimi ile baĢlar. Seçilen 

piksellere veri gömme iĢlemi belirli bir sıra ile yapılır. EĢik seviyesine göre yapılan veri 

gömme iĢlemi: 
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Formülde geçen OCB (çıkıĢ örtü biti-output cover bit) değiĢim sonucu elde edilen 

stego imgesini, CB (örtü biti-cover bit) örtü imgesinin piksel değerini, D (uzaklık-distance) 

kenar piksellerin bulunmasında kullanılan dedektörün değeri ve SMB (gizi mesaj biti-

secure message bit) gizli biti ifade etmektedir. Veri gömme iĢlemi yukarıdaki Ģartlara göre 

yapılmaktadır. 

Stego imgesinde gizli veri seçilen piksellere belirli bir sıraya göre gömülmekte ve 

gizli veri alıcı tarafından seçilen piksellerin sıralaması yapıldıktan sonra tek mi çift mi 

olduğuna bakılarak geri alınabilmektedir. Örtü imgesine veri gizleme ve veriyi geri elde 

etme iĢleminin akıĢ Ģeması ġekil-5.3 (a) ve ġekil-5.3 (b)‟de gösterilmiĢtir [95]. 

 

ġekil 5.3. Kenar Steganografisi 

(a) Gizli Veri Gömme ĠĢlemi (b) Gizli Veriyi Elde Etme ĠĢlemi 
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Kenar steganografisini en önemli avantajı belirlenen tolerans (eĢik) değeri ile ikinci 

bir güvenlik oluĢturması [96] ve gradyen (gradient) enerji EÖB analiz yönteminde gizli 

verinin uzunluğunun doğru olarak tespit edilememesidir [97]. Ancak örtü imgesinde 

mevcut kenar piksellerin sayısından dolayı fazla miktarda veri gömülememesi en büyük 

dezavantajıdır. 

Örtü imgesinin bozulmasının en az seviyede tutulması maksadıyla yapılan 

çalıĢmalardan bir diğeri imge blokları içerisinde en benzer piksellerin değiĢimi ile 

sağlanmasıdır. Bu yöntem genellikle imge içine imge gizleme amacıyla kullanılır. Yapılan 

çalıĢmalarda örtü imgesinin bloklara ayrılarak blok içerisinde gizlenecek imge pikselleri ile 

blok pikselleri arasında yüksek oranda benzerlik sağlandığı görülmüĢtür. Bu iĢlem tüm 

gizli piksellerin gömülmesine kadar devam eder [98]. 

Örnek olarak 98 değerindeki gizlenecek piksel değerimiz bulunsun. Örtü imgesinin 

ilgili bloğunda gizlenecek piksele en yakın değerde pikselin arandığını ve 100 değerinde 

pikselin bulunduğunu varsayalım. 100 değeri 98 yapılarak gizlenecek imgenin bir pikseli 

örtü imgesine gizlenmiĢ olur. Gizlenen piksellerinin geri alma iĢlemi seçilen piksel 

değerlerinin bulunmasıyla elde edilmektedir. 

Yapılan çalıĢmalarda bloklar içerisindeki arama uzayının çeĢitliliğinden dolayı örtü 

imgesinin % 2-3 oranlarında bozulması ile gizli verinin gömülebileceği tespit edilmiĢtir 

[99]. Ancak gizlenecek verinin çok olduğu durumlarda arama uzayı azalacaktır. Ayrıca 

gizlenecek imge ile seçilen örtü imgesinin de uyumlu olması gerekmektedir. Eğer 

gizlenecek veri, imge yerine yazı dosyalarına gömülmek istediğinde kötü sonuçlar elde 

edilebilmektedir. Bir diğer hususta benzerliğin sağlanabilmesi için örtü imgesinin 

bloklarının kullanılması ile gömülecek verinin sınırlı kalmasıdır. EÖB yöntemlerinin örtü 

imgesinde yaptığı hasarın azaltılmasının yanı sıra ayrıca bir güvenliğin kazandırılmasına 

yönelik çalıĢmalar da mevcuttur. M.A.Khan, V.Potdar ve E.Chang [100] tarafından yapılan 

çalıĢmalarda gizlenecek veri matematiksel bir fonksiyona göre seçilmekte ve gizli veri ile 

iliĢkilendirilmektedir. Seçilen pikseller ön aĢamadan geçirilerek hepsinin çift yapılması 

sağlanmakta daha sonra veri bitleri ile uyuĢmayan kısımlarda piksellerin tek olarak 

değiĢtirilmesi ile veri örtü imgesine gömülmektedir. 

Örtü imgesinin ön iĢleme tabi tutulmasıyla örtü imgesinin bozulması azaltılmakta ve 

birlikte fazladan güvenlik elde edilebilmektedir. Ancak kesme, kırpma, yapıĢtırma gibi 

basit iĢlemler sonucunda gizli veride kayıplar olabilmektedir. 
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Sıradan EÖB yöntemlerinin dayanıklığının geliĢtirilmesi maksadıyla veri gizleme 

iĢlemi esnasında Fibonacci serileri de kullanılmıĢtır. Bu yöntemde seçilen pikseller ilk 

önce fibonacci değerlerine dönüĢtürülmekte ve gizli veri bu dönüĢüm sonucunda ilgili 

piksele saklanmaktadır [101]. GeliĢtirilen yöntemde gizli verinin saklanması esnasında 

insan görsel sisteminin algılayamadığı hızlı değiĢen yerlerin kullanılması [102] yerine 

değiĢik bir strateji kullanılarak yerel varyans değerleri uygun olan bölgeler seçilmiĢtir. 

Genel olarak imgeler içerisine imge kapasitesinin yaklaĢık %15'i kadar veri 

gizlenebilmektedir. Bit Katmanı KarmaĢıklık Bölümleri (BPCS) yöntemi ile renkli imgeler 

içerisine gizlenen veri oranının %50‟ye kadar arttırılmaktadır. BPCS yönteminde renkli 

imgeler bit katmanlarına ayrılmaktadır. 24 bitlik BMP dosyaları için bu yöntemi 

uygularsak imge Kırmızı YeĢil Mavi (RGB) uzayında her bir renk için 8 bit katmana 

ayrılmıĢ olmaktadır. 

Ġmge = (Ġ-kırmızı-1, .., Ġ-kırmızı-8, Ġ-YeĢil-1,.., Ġ-YeĢil-8, Ġ-Mavi-1, ..,Ġ-Mavi-8) 

ġekil-5.4‟te örtü imgesinin kırmızı bit katmanlarına ayrılmıĢ durumu görülmektedir. 

 

 

ġekil 5.4. Orijinal Ġmge ve Ġmgenin BPCS Kırmızı 3, 4, 5 nci Bit Katmanları 

 

ġekil-5.4‟te görüldüğü üzere bit katmanları önemliden önemsize doğru arttıkça 

imgenin özelliğinden çok gürültüye benzer Ģekiller ortaya çıkmaktadır. Sıradan 

yöntemlerin yerine bozulmanın insan gözünün algılayamayacağı katmanlarda yaparak 

imgelerde gizlenecek bit oranının da arttırılması sağlanmaktadır. 

Veri gizleme iĢlemi gürültünün fazla olduğu düĢük seviyeli katmanlarda uygulanır. 

Her bir katman eĢit boyutlu bölümlere ayrılmaktadır ve her bir bölümün karmaĢıklığı 

hesaplanır. Bölümlerin karmaĢıklık seviyelerinin bir eĢik değerinde olup olmadığı kontrol 

edilir. Eğer karmaĢıklık istenilen düzeyde ise ilgili katmanın seçilen bölümüne gizli veri 



 40 

 

gizlenmiĢ olmaktadır. Bu yöntemde uygulanan eĢik seviyesinin her bir katman için ayrı 

uygulandığında ya da imgelerin değiĢik katmanlarında belli Ģartlar altında kullanılmasıyla  

gizlenecek veri sayısında da artıĢ sağlanmaktadır. Renkli imgelerde geliĢtirilen diğer bir 

yöntem ise EzStego algoritmasıdır [103]. Bu yöntemde renk paletleri birbirine en yakın 

olacak Ģekilde yeniden düzenlenmektedir. Bu Ģekilde verinin gömülmesinden sonra imgede 

çok az renk değiĢimi olmakta ve insan gözü ile bu fark ayırt edilememektedir. Renkli 

imgelerin normal renk paleti ġekil 5.5. (a)‟da, EzStego algoritması sonucu yeniden 

düzenlenen renk paleti ġekil 5.5 (b)‟de gösterilmiĢtir. 

 

ġekil 5.5. Renk Paletleri (a) Gerçek Renk Paleti (b) DüzenlenmiĢ Renk Paleti 

 

Ġmgelere veri gizleme iĢlemi renk paletinin düzenlenmesinden sonra yapılmaktadır. 

Eğer veri biti ile imge pikselin renk paletindeki değeri uyuĢuyorsa herhangi bir değiĢiklik 

olmaz diğer durumlarda renk paletinde en yakın renk gizli seçilen piksel değerinin yerine 

veriyi saklamak için kullanılır. Renkli imgelere veri gizleme örneği ġekil 5.6.‟te 

gösterilmiĢtir. 
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ġekil 5.6. EzStego Algoritması Ġle Veri Gizleme Yöntemi 

 

Sıradan EÖB yer değiĢtirme yöntemlerinde anlatılan geliĢmelerin hepsi temelde 

EÖB‟in gizli veriye karĢın değiĢtirilmesi temeline dayandığından basit saldırılara çok 

hassastırlar. Yapılan çalıĢmaların bir kısmı analizcinin dikkatini en az seviyede çekmek 

diğer bir kısmı ise nicemlendirme (quantize) özelliklerini kullanarak veri gizleme de 

fazladan güvenlik sağlamak üzerine odaklanmıĢtır. Ġmge uzayında yapılan değiĢimlerin 

dönüĢüm uzayındaki etkileri dikkate alınmamıĢtır. Böylece tüm çalıĢmaların sonuçları yine 

aynı uzayda elde edilmektedir. Eğer bu çalıĢmaların uzantıları baĢka uzaylarda da mantıklı 

sonuç elde edilebilirse fazladan güvenliğinin yanında basit saldırılara karĢı da dayanıklılık 

kazandırılabileceği düĢünülmektedir. 
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6. RENKLĠ ĠMGELER ĠÇĠN GERÇEKLEġTĠRĠLEN VERĠ GĠZLEME 

UYGULAMALARI 

Bu tez çalıĢmasında renkli imgeye veri gizleme uygulaması yapılmaktadır. 

Hazırlanılan sistemde 256x256 boyutunda 20 farklı imgeye LSB, DCT, DWT ve Çerçeve 

metotları uygulanmıĢtır. Kendi geliĢtirdiğimiz yeni bir yöntemle diğer metotlar 

karĢılaĢtırılmaktadır. Aynı zamanda görsel ataklardan bulanıklaĢtırma, keskinleĢtirme, 

ölçeklendirme ve döndürme saldırılarına karĢı orijinal imgeye oranla değiĢimi kontrol 

edilmektedir. Kriter olarak iĢaret-gürültü oranı değerleri (Peak-Signal-to-noise Ratio, 

PSNR) baz alınmıĢtır. Orijinal imge ile veri gizlenmiĢ imge ve orijinal veri arasındaki 

PSNR değeri aĢağıdaki denkleme göre hesaplanmıĢtır. 
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Tez çalıĢmasında kullanılan yöntemler ve elde edilen sonuçlar alt baĢlıklar halinde 

aĢağıda verilmektedir. 

 

6.1. En Önemsiz Bite Ekleme (LSB) Metoduyla Veri Gizleme Uygulaması 

 

Sistem 20 imge üzerinde denenmiĢtir.  256x256 boyutunda 20 farklı resme LSB 

yöntemi ile aĢağıdaki metin gömülmüĢtür. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 
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Sistemde imge üzerine veri gömülmesi iĢleminin blok Ģeması ġekil 6.1‟de, gömülen 

verilerin çözülmesi iĢlemi için blok Ģeması ise ġekil 6.2‟de verilmiĢtir. 

 

İmge 

Üzerinde 

Ön 

İşlemler

Gizlenecek 

Veri

Steganografi 

Yöntemleri

Stego Veri

Orijinal İmge

+

 Gizlenmiş 

Veri

Orijinal 

İmge

 

ġekil 6.1.  Veri gizleme Ģeması. 

 

Orijinal 

Verinin 

Elde 

Edilmesi

Gizli Verinin 

Elde 

Edilmesi

Steganografi 

Ayırma

Yöntemleri

Orijinal Veri

+

Gizli Veri

 

ġekil 6.2. Gizlenen verinin yeniden elde edilmesi. 

 

GeliĢtirilen metotta öncelikle eldeki orijinal imgeye LSB metodu ile yukarıda verilen 

metin gömülmüĢtür. Orijinal imge [104] ve veri gömüldükten sonra elde edilen yeni 

imgeler ġekil 6.3 ve ġekil 6.4‟de gösterilmiĢtir. Veri gömülmüĢ imge ile orijinal imgeden 

elde edilen PSNR oranı: 50.4485‟dır. 
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ġekil 6.3. Orijinal Ġmge ġekil 6.4. Veri Gizlenen Ġmge 

 

ġekil 6.4‟deki veri gizlenmiĢ imge içerisinden çıkarılan veri aĢağıdaki gibidir ve 

gömülen veri ile aynıdır. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Veri gömülmüĢ imgelere 4 farklı saldırı (keskinleĢtirme,  bulanıklaĢtırma, imge 

ölçekleme ve imge döndürme) uygulanmıĢtır. Orijinal imge ile veri gömülmüĢ imge 

keskinleĢtirilme iĢleminden geçirildikten sonra elde edilen yeni imgeler ġekil 6.5 ve 6.6‟da 

verilmiĢtir. Bu iki imge kullanılarak elde edilen PSNR oranı 48.5736 olarak bulunmuĢtur. 
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ġekil 6.5. KeskinleĢtirilmiĢ Veri Gömülen 

Ġmge 

ġekil 6.6. KeskinleĢtirilmiĢ Orijinal 

Ġmge 

 

Aynı Ģekilde bulanıklaĢtırma iĢlemi ile elde edilen imgeler ġekil 6.7 ve 6.8‟de 

verilmiĢtir. PSNR değeri 53.7336‟tür. 

 

  

ġekil 6.7. BulanıklaĢtırılmıĢ Veri Gömülen 

Ġmge 

ġekil 6.8. BulanıklaĢtırılmıĢ Orijinal Ġmge 

 

0.4 katsayısı ile ölçeklendirilen imgeler ġekil 6.9 ve 6.10 ile temsil edilmektedir. Bu 

iki imge arasındaki PSNR oranı 43.3809 olarak bulunmuĢtur. 

 

 

  

ġekil 6.9. 0.4 Oranında KüçültülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.10. 0.4 Oranında KüçültülmüĢ 

Orijinal Ġmge 
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Son olarak -45
o
 döndürülen imgeler ġekil 6.11 ve 6.12‟de gösterilmektedir.  ĠĢlem 

sonucunda elde edilen PSNR oranı 67.1594‟dir. 

 

  

ġekil 6.11. -45
o
 DöndürülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.12. -45
o
 Döndürülen Orijinal Ġmge 

 

Sistem 256X256 boyutunda 20 imge için uygulanmıĢ ve LSB yöntemi ile gömülen 

verinin herhangi bir saldırı sırasında çözümünü zorlaĢtırmak için kullanılan 3 boyutlu 

resmin her bir boyutuna veri gömülmüĢtür. Gömme iĢlemi sırasında 3 boyutlu imge ve veri 

ikili kodlara dönüĢtürüldükten sonra, veri oluĢturduğumuz algoritma paralelinde 3 boyutlu 

resme sırayla değil rastgele indislerle gömülmüĢtür. OluĢturulan veri tabanında ortalama 

PSNR değeri 57.1022 olarak bulunmuĢtur. 

Yukarıdaki örnekte anlatılan tüm iĢlemler 20 imge için uygulanmıĢtır. Elde edilen 

PSNR değerleri Tablo 6.1‟de gösterilmiĢtir. 
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Tablo 6.1. LSB metoduyla ile veri gizlenmiĢ imgelerin PSNR değerleri 

Resmin 

Adı 

Orijinal 

Veri 

gömülmüĢ 

imge 

KeskinleĢtirilmiĢ 

veri gömülmüĢ 

imge 

BulanıklaĢtırılmıĢ 

veri gömülmüĢ 

veri gömülmüĢ 

imge 

-45 derece 

döndürülmüĢ 

veri 

gömülmüĢ 

imge 

0.4 oranında 

ölçeklendirilmiĢ 

veri gömülmüĢ 

imge 

1.BMP 50.4485 50.4485 53.7336 67.1594 43.3809 

2.BMP 49.7842 49.7812 49.7485 67.4594 41.8709 

3.BMP 64.4991 63.8175 64.7690 67.4603 56.5170 

4.BMP 51.5166 51.4346 48.7156 67.4612 40.8776 

5.BMP 58.2090 57.1022 56.5390 67.4566 49.5118 

6.BMP 64.6749 64.7524 64.4881 67.4724 56.7331 

7.BMP 55.6044 55.4556 55.4904 67.4640 47.6141 

8.BMP 52.1136 52.1475 50.5252 67.4659 43.0992 

9.BMP 52.1566 51.6819 52.0299 67.4519 44.1817 

10.BMP 63.732 63.9860 63.3290 67.4715 55.6560 

11.BMP 56.919 56.4219 58.5891 67.4603 49.9059 

12.BMP 51.794 51.9881 51.1225 67.4510 43.0546 

13.BMP 48.7900 49.1437 48.8512 67.4631 40.7956 

14.BMP 64.6136 63.7052 48.8664 67.4566 56.8474 

15.BMP 54.5344 54.5547 54.0581 67.4584 46.4756 

16.BMP 64.6899 64.6819 61.0170 67.4640 55.6022 

17.BMP 48.5744 48.5719 48.6077 67.4491 40.6783 

18.BMP 49.3465 49.6059 48.9343 67.4528 41.2019 

19.BMP 62.7622 62.7360 62.7341 67.4752 54.7917 

20.BMP 53.9239 51.8194 54.4543 67.4752 46.4309 

 

 

6.2. Ayrık Kosinüs DönüĢümü (DCT) Metoduyla Veri Gizleme Uygulaması 

 

Sistem 20 imge üzerinde denenmiĢtir.  boyutunda 20 farklı resme DCT yöntemi ile 

aĢağıdaki metin gömülmüĢtür. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 
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Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Sistemde imge üzerine veri gömülmesi iĢleminin blok Ģeması ġekil 6.13‟de, gömülen 

verilerin çözülmesi iĢlemi için blok Ģeması ise ġekil 6.14‟de verilmiĢtir. 

 

 

ġekil 6.13.  Veri gizleme Ģeması. 
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ġekil 6.14. Gizlenen verinin yeniden elde edilmesi. 

 

GeliĢtirilen metotta öncelikle eldeki orijinal imgeye DCT metodu ile yukarıda verilen 

metin gömülmüĢtür. Orijinal imge ve veri gömüldükten sonra elde edilen yeni imgeler 

ġekil 6.15 ve ġekil 6.16‟ de gösterilmiĢtir. Veri gömülmüĢ imge ile orijinal imgeden elde 

edilen PSNR oranı: 46.2504‟ dır. 

 

  

ġekil 6.15. Orijinal Ġmge ġekil 6.16. Veri Gizlenen Ġmge 

 

ġekil 6.16‟daki veri gizlenmiĢ imge içerisinden çıkarılan veri aĢağıdaki gibidir ve 

gömülen veri ile aynıdır. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 
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Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Veri gömülmüĢ imgelere 4 farklı saldırı (keskinleĢtirme,  bulanıklaĢtırma, imge 

ölçekleme ve imge döndürme) uygulanmıĢtır. Orijinal imge ile veri gömülmüĢ imge 

keskinleĢtirilme iĢleminden geçirildikten sonra elde edilen yeni imgeler ġekil 6.17 ve 

6.18‟da verilmiĢtir. Bu iki imge kullanılarak elde edilen PSNR oranı 42.4917 olarak 

bulunmuĢtur. 

 

  

ġekil 6.17. KeskinleĢtirilmiĢ Veri Gömülen 

Ġmge 

ġekil 6.18. KeskinleĢtirilmiĢ Orijinal Ġmge 

 

Aynı Ģekilde bulanıklaĢtırma iĢlemi ile elde edilen imgeler ġekil 6.19 ve 6.20‟ de 

verilmiĢtir. PSNR değeri 42.4282‟tür. 
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ġekil 6.19. BulanıklaĢtırılmıĢ Veri Gömülen 

Ġmge 

ġekil 6.20. BulanıklaĢtırılmıĢ Orijinal 

Ġmge 

 

0.4 katsayısı ile ölçeklendirilen imgeler ġekil 6.21 ve 6.22 ile temsil edilmektedir. Bu 

iki imge arasındaki PSNR oranı 36.3600 olarak bulunmuĢtur. 

 

  

ġekil 6.21. 0.4 Oranında KüçültülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.22. 0.4 Oranında KüçültülmüĢ 

Orijinal Ġmge 

 

Son olarak -45
o
 döndürülen imgeler ġekil 6.23 ve 6.24‟ de gösterilmektedir.  ĠĢlem 

sonucunda elde edilen PSNR oranı 47.0366‟dir. 

 

 

  

ġekil 6.23. -45
o
 DöndürülmüĢ Veri Gömülen 

Ġmge 

ġekil 6.24. -45
o
 Döndürülen Orijinal 

Ġmge 
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Sistem 256X256 boyutunda 20 imge için uygulanmıĢ ve DCT yöntemi ile gömülen 

verinin herhangi bir saldırı sırasında çözümünü zorlaĢtırmak için kullanılan 3 boyutlu 

resmin her bir boyutuna veri gömülmüĢtür. Gömme iĢlemi sırasında 3 boyutlu imge 

katmanlarına ayrılıp her bir katmana teker teker DCT uygulanmıĢ ve veri ikili kodlara 

dönüĢtürüldükten sonra, veri oluĢturduğumuz algoritma paralelinde 3 boyutlu resme sırayla 

değil rastgele indislerle gömülmüĢtür. OluĢturulan veri tabanında ortalama PSNR değeri 

46.2504 olarak bulunmuĢtur. 

Yukarıdaki örnekte anlatılan tüm iĢlemler 20 imge için uygulanmıĢtır. Elde edilen 

PSNR değerleri Tablo 6.2‟de gösterilmiĢtir. 

 

Tablo 6.2. DCT metoduyla veri gizlenmiĢ imgelerin PSNR değerleri 

Ġmge 

Ġsmi 

Orijinal 

veri 

gömülm

üĢ imge 

KeskinleĢtirilmi

Ģ veri gömülmüĢ 

imge 

BulanıklaĢtırılmı

Ģ veri gömülmüĢ 

imge 

-45 derece 

döndürülmü

Ģ veri 

gömülmüĢ 

imge 

0.4 oranında 

ölçeklendirilmi

Ģ veri 

gömülmüĢ imge 

1.BMP 46.2504 42.4917 42.4282 47.0366 36.3600 

2.BMP 46.5558 44.2657 44.2340 47.3441 36.3441 

3.BMP 46.5622 44.2607 44.1997 47.3480 36.6282 

4.BMP 46.5635 44.2666 41.3387 47.3490 33.6195 

5.BMP 46.5633 44.6152 43.7415 47.3489 36.6941 

6.BMP 45.1441 44.6230 44.1308 47.3450 36.7256 

7.BMP 45.4814 44.6205 44.1997 47.3480 36.7264 

8.BMP 45.0750 44.2673 42.9462 47.3490 35.3879 

9.BMP 45.4383 44.6095 44.1308 47.3456 36.5618 

10.BMP 45.4407 44.6151 44.1653 47.3477 36.3600 

11.BMP 49.0708 44.6211 44.3360 47.3452 36.7260 

12.BMP 48.8231 44.3518 43.5587 47.3468 36.2571 

13.BMP 48.9502 44.5983 44.1997 47.4784 36.5276 

14.BMP 44.6457 44.2633 44.2340 47.3488 36.7267 

15.BMP 44.6240 44.2663 43.7777 47.3490 36.3258 

16.BMP 44.4689 44.2633 44.2340 47.3488 36.7267 

17.BMP 44.6333 44.6279 44.5694 47.7139 36.7265 

18.BMP 45.6233 44.6123 44.2340 47.7043 36.7265 

19.BMP 44.6238 44.6276 44.2681 47.3346 36.7251 

20.BMP 44.2664 44.2508 44.1308 47.3472 36.3599 
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6.3. Ayrık Dalgacık DönüĢümü (DWT) Metoduyla Veri Gizleme Uygulaması 

 

Sistem 20 imge üzerinde denenmiĢtir.  256x256 boyutunda 20 farklı resme LSB 

yöntemi ile aĢağıdaki metin gömülmüĢtür. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Sistemde imge üzerine veri gömülmesi iĢleminin blok Ģeması ġekil 6.25‟de, gömülen 

verilerin çözülmesi iĢlemi için blok Ģeması ise ġekil 6.26‟de verilmiĢtir. 

 

ġekil 6.25.  Veri gizleme Ģeması. 
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ġekil 6.26. Gizlenen verinin yeniden elde edilmesi. 

 

GeliĢtirilen metotta öncelikle eldeki orijinal imgeye DWT metodu ile yukarıda 

verilen metin gömülmüĢtür. Orijinal imge ve veri gömüldükten sonra elde edilen yeni 

imgeler ġekil 6.27 ve ġekil 6.28‟de gösterilmiĢtir. Veri gömülmüĢ imge ile orijinal 

imgeden elde edilen PSNR oranı: 58.6640‟dır. 

 

  

ġekil 6.27. Orijinal Ġmge ġekil 6.28. Veri Gizlenen Ġmge 

 

ġekil 6.28‟deki veri gizlenmiĢ imge içerisinden çıkarılan veri aĢağıdaki gibidir ve 

gömülen veri ile aynıdır. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 
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bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Veri gömülmüĢ imgelere 4 farklı saldırı (keskinleĢtirme,  bulanıklaĢtırma, imge 

ölçekleme ve imge döndürme) uygulanmıĢtır. Orijinal imge ile veri gömülmüĢ imge 

keskinleĢtirilme iĢleminden geçirildikten sonra elde edilen yeni imgeler ġekil 6.29 ve 

6.30‟da verilmiĢtir. Bu iki imge kullanılarak elde edilen PSNR oranı 59.0216 olarak 

bulunmuĢtur. 

 

  

ġekil 6.29. KeskinleĢtirilmiĢ Veri Gömülen 

Ġmge 

ġekil 6.30. KeskinleĢtirilmiĢ Orijinal Ġmge 

 

Aynı Ģekilde bulanıklaĢtırma iĢlemi ile elde edilen imgeler ġekil 6.31 ve 6.32‟de 

verilmiĢtir. PSNR değeri 58.5415‟tür. 
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ġekil 6.31. BulanıklaĢtırılmıĢ Veri Gömülen 

Ġmge 

ġekil 6.32. BulanıklaĢtırılmıĢ Orijinal Ġmge 

 

0.4 katsayısı ile ölçeklendirilen imgeler ġekil 6.33 ve 6.34 ile temsil edilmektedir. Bu 

iki imge arasındaki PSNR oranı 58.3983 olarak bulunmuĢtur. 

 

  

ġekil 6.33. 0.4 Oranında KüçültülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.34. 0.4 Oranında KüçültülmüĢ 

Orijinal Ġmge 

 

 

Son olarak -45
o
 döndürülen imgeler ġekil 6.35 ve 6.36‟de gösterilmektedir.  ĠĢlem 

sonucunda elde edilen PSNR oranı 61.5896‟dir. 

 

  

ġekil 6.35. -45
o
 DöndürülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.36. -45
o
 Döndürülen Orijinal Ġmge 

 

 

Sistem 256X256 boyutunda 20 imge için uygulanmıĢ ve DWT yöntemi ile gömülen 

verinin herhangi bir saldırı sırasında çözümünü zorlaĢtırmak için kullanılan 3 boyutlu 
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resmin her bir boyutuna veri gömülmüĢtür. Gömme iĢlemi sırasında 3 boyutlu imgeye 

DWT uygulandıktan sonra imgenin dikey bandı (VC) ve veri ikili kodlara 

dönüĢtürülmüĢtür, veri oluĢturduğumuz algoritma paralelinde 3 boyutlu resme sırayla değil 

rastgele indislerle gömülmüĢtür. OluĢturulan veri tabanında ortalama PSNR değeri 58.3768 

olarak bulunmuĢtur. 

Yukarıdaki örnekte anlatılan tüm iĢlemler 20 imge için uygulanmıĢtır. Elde edilen 

PSNR değerleri Tablo 6.3‟ de gösterilmiĢtir. 

 

Tablo 6.3: DWT metodu ile veri gizlenmiĢ imgelerin PSNR değerleri 

Ġmgenin 

Ġsmi 

Orijinal 

Veri 

gömülmüĢ 

imge 

KeskinleĢtirilmiĢ 

veri gömülmüĢ 

imge 

BulanıklaĢtırılmıĢ 

veri gömülmüĢ 

imge 

-45 derece 

döndürülmüĢ 

veri 

gömülmüĢ 

imge 

0.4 oranında 

ölçeklendirilmiĢ 

veri gömülmüĢ 

imge 

1.BMP 58.6640 59.0216 58.5415 61.5896 58.9156 

2.BMP 58.9827 58.9491 60.8762 61.9114 58.9572 

3.BMP 58.9355 58.9540 58.9172 61.8416 58.9343 

4.BMP 58.9319 58.9354 60.3048 61.8312 56.1059 

5.BMP 58.9222 58.9269 58.3768 61.8274 58.9866 

6.BMP 58.9481 58.9615 59.9455 61.8086 59.0008 

7.BMP 58.9724 58.9268 58.8402 61.8345 59.0353 

8.BMP 59.5630 59.1749 59.7324 62.3285 58.2600 

9.BMP 58.9358 58.9306 58.8601 61.8494 58.9137 

10.BMP 58.9327 58.9211 58.9613 61.8775 58.9674 

11.BMP 58.9301 58.9349 59.1419 61.9103 58.9676 

12.BMP 59.0303 58.9675 59.6301 61.9709 58.8904 

13.BMP 58.9072 58.9421 58.9049 61.8108 59.0079 

14.BMP 58.9356 59.0455 59.2080 61.9322 59.0034 

15.BMP 58.6224 59.0645 59.4312 62.1158 58.9054 

16.BMP 58.9155 58.9046 55.7673 61.8331 57.7836 

17.BMP 58.1515 59.1706 59.5847 62.1089 59.1218 

18.BMP 58.8951 59.3420 58.9347 62.1069 59.0263 

19.BMP 59.8472 59.7736 59.7201 62.5559 59.5414 

20.BMP 60.0320 60.0042 59.7755 62.8881 59.8915 
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6.4. Çerçeve Metoduyla Veri Gizleme Uygulaması 

 

Sistem 20 imge üzerinde denenmiĢtir.  256x256 boyutunda 20 farklı resme Çerçeve 

yöntemi ile aĢağıdaki metin gömülmüĢtür. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Sistemde imge üzerine veri gömülmesi iĢleminin blok Ģeması ġekil 6.37‟de, gömülen 

verilerin çözülmesi iĢlemi için blok Ģeması ise ġekil 6.38‟de verilmiĢtir. 

 

 

İmge 

Üzerinde 

Ön 

İşlemler

Gizlenecek 

Veri

Steganografi 

Yöntemleri

Stego Veri

Orijinal İmge

+

 Gizlenmiş 

Veri

Orijinal 

İmge

 

ġekil 6.37.  Veri gizleme Ģeması. 
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Orijinal 

Verinin 

Elde 

Edilmesi

Gizli Verinin 

Elde 

Edilmesi

Steganografi 

Ayırma

Yöntemleri

Orijinal Veri

+

Gizli Veri

 

ġekil 6.38. Gizlenen verinin yeniden elde edilmesi. 

 

GeliĢtirilen metotta öncelikle eldeki orijinal imgeye Çerçeve metodu ile yukarıda 

verilen metin gömülmüĢtür. Orijinal imge ve veri gömüldükten sonra elde edilen yeni 

imgeler ġekil 6.39ve ġekil 6.40‟de gösterilmiĢtir. Veri gömülmüĢ imge ile orijinal imgeden 

elde edilen PSNR oranı: 46.0249‟ dır. 

 

  

ġekil 6.39. Orijinal Ġmge ġekil 6.40. Veri Gizlenen Ġmge 

 

ġekil 6.40‟daki veri gizlenmiĢ imge içerisinden çıkarılan veri aĢağıdaki gibidir ve 

gömülen veri ile aynıdır. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 
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bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Veri gömülmüĢ imgelere 4 farklı saldırı (keskinleĢtirme,  bulanıklaĢtırma, imge 

ölçekleme ve imge döndürme) uygulanmıĢtır. Orijinal imge ile veri gömülmüĢ imge 

keskinleĢtirilme iĢleminden geçirildikten sonra elde edilen yeni imgeler ġekil 6.41 ve 

6.42‟da verilmiĢtir. Bu iki imge kullanılarak elde edilen PSNR oranı 45.9344 olarak 

bulunmuĢtur. 

 

  

ġekil 6.41. KeskinleĢtirilmiĢ Veri Gömülen 

Ġmge 

ġekil 6.42. KeskinleĢtirilmiĢ Orijinal Ġmge 

 

Aynı Ģekilde bulanıklaĢtırma iĢlemi ile elde edilen imgeler ġekil 6.43 ve 6.44‟de 

verilmiĢtir. PSNR değeri 46.0282‟tür. 

 

  

ġekil 6.43. BulanıklaĢtırılmıĢ Veri Gömülen 

Ġmge 

ġekil 6.44. BulanıklaĢtırılmıĢ Orijinal Ġmge 

 

0.4 katsayısı ile ölçeklendirilen imgeler ġekil 6.45 ve 6.46 ile temsil edilmektedir. Bu 

iki imge arasındaki PSNR oranı 37.2836 olarak bulunmuĢtur. 
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ġekil 6.45. 0.4 Oranında KüçültülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.46. 0.4 Oranında KüçültülmüĢ 

Orijinal Ġmge 

 

 

Son olarak -45
o
 döndürülen imgeler ġekil 6.47 ve 6.48‟de gösterilmektedir.  ĠĢlem 

sonucunda elde edilen PSNR oranı 48.1229‟dir. 

 

  

ġekil 6.47. -45
o
 DöndürülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.48. -45
o
 Döndürülen Orijinal Ġmge 

 

 

Sistem 256X256 boyutunda 20 imge için uygulanmıĢ ve Çerçeve yöntemi ile 

gömülen verinin herhangi bir saldırı sırasında çözümünü zorlaĢtırmak için kullanılan 3 

boyutlu resmin her bir boyutuna veri gömülmüĢtür. Gömme iĢlemi sırasında 3 boyutlu 

imge ve veri ikili kodlara dönüĢtürüldükten sonra, veri imgenin etrafındaki 1 piksel 

kalınlığındaki çerçeveye yerleĢtirilmiĢtir. 3 boyutlu resme veri sırasıyla yerleĢtirilmiĢtir. 

OluĢturulan veri tabanında ortalama PSNR değeri 44.5257 olarak bulunmuĢtur. 

Yukarıdaki örnekte anlatılan tüm iĢlemler 20 imge için uygulanmıĢtır. Elde edilen 

PSNR değerleri Tablo 6.4‟ de gösterilmiĢtir. 
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Tablo 6.4: Çerçeve metodu ile veri gizlenmiĢ imgelerin PSNR değerleri 

Ġmgeni

n Ġsmi 

Orijinal 

Veri 

gömülmü

Ģ imge 

KeskinleĢtirilmi

Ģ veri gömülmüĢ 

imge 

BulanıklaĢtırılmı

Ģ veri gömülmüĢ 

imge 

-45 derece 

döndürülmü

Ģ veri 

gömülmüĢ 

imge 

0.4 oranında 

ölçeklendirilmi

Ģ veri 

gömülmüĢ 

imge 

1.BMP 46.0249 45.9344 46.0282 48.1229 37.2836 

2.BMP 46.0189 46.0184 46.0193 48.1125 37.3532 

3.BMP 45.1240 45.9114 45.9079 48.8229 37.2347 

4.BMP 45.2306 46.0163 46.0198 48.5681 37.3658 

5.BMP 45.2350 45.9634 45.9905 48.0012 37.3495 

6.BMP 44.6636 45.8398 45.8356 48.1358 37.1543 

7.BMP 44.5257 46.0205 46.0276 48.9982 37.3821 

8.BMP 44.6904 45.8229 45.8229 47.5233 37.3378 

9.BMP 44.5142 45.9927 46.0308 48.2358 37.2881 

10.BMP 44.6993 45.9196 45.9964 49.2555 37.2718 

11.BMP 44.5764 45.9019 45.9300 48.5622 37.2309 

12.BMP 44.5361 45.8458 45.8459 48.1229 37.3000 

13.BMP 44.6400 45.9101 45.9685 48.2589 37.1928 

14.BMP 44.5758 45.9013 45.9086 48.9521 37.2833 

15.BMP 44.5089 45.8133 45.8118 48.1229 37.2059 

16.BMP 44.6702 46.0060 45.9846 48.4525 37.3588 

17.BMP 45.1795 46.0312 46.0404 48.0101 37.1351 

18.BMP 45.2932 46.0354 46.0210 48.1012 37.3276 

19.BMP 45.2965 46.0191 46.0356 49.1512 37.2202 

20.BMP 45.1142 45.9586 45.9752 47.9221 37.3349 
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6.5. GeliĢtirilen Metotla Veri Gizleme Uygulaması 

 

Bu tez çalıĢmasında geliĢtirilen metotla veri gizleme algoritması aĢağıdaki adımlar 

takip edilerek yapılmıĢtır. 

1.Adım: BaĢla 

2.Adım: Ġmgeyi al ve boyutunu kaydet. 

3.Adım: Metni al ve ikilik kodlara çevir ve Ģifre adındaki matrise ata. 

4.Adım: ġifrenin boyutunu al anahtar olarak kaydet. 

5.Adım: Eğer Ģifrenin boyutu imgenin boyutundan büyük ise programı sonlandır. 

6.Adım: Eğer Ģifrenin boyutu imgenin boyutundan küçük ise Ģifrenin tüm 

elemanlarını, imgenin Ģifrenin boyutu kadar olan elemanlarını tara 

7.Adım: Eğer Ģifrenin herhangi bir elemanı 1 ise, imgenin elemanını bir artır. 

8.Adım: Bitir 

 

Sistem 20 imge üzerinde denenmiĢtir.  256X256 boyutunda 20 farklı resme 

geliĢtirilen metot ile aĢağıdaki metin gömülmüĢtür. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 

Sistemde imge üzerine veri gömülmesi iĢleminin blok Ģeması ġekil 6.49‟de, gömülen 

verilerin çözülmesi iĢlemi için blok Ģeması ise ġekil 6.50‟de verilmiĢtir. 
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İmge 

Üzerinde 

Ön 

İşlemler

Gizlenecek 

Veri

Steganografi 

Yöntemleri

Stego Veri

Orijinal İmge

+

 Gizlenmiş 

Veri

Orijinal 

İmge

 

ġekil 6.49.  Veri gizleme Ģeması. 

 

Orijinal 

Verinin 

Elde 

Edilmesi

Gizli Verinin 

Elde 

Edilmesi

Steganografi 

Ayırma

Yöntemleri

Orijinal Veri

+

Gizli Veri

 

ġekil 6.50. Gizlenen verinin yeniden elde edilmesi. 

 

GeliĢtirilen metotta öncelikle eldeki orijinal imgeye kendi geliĢtirdiğimiz yöntem ile 

yukarıda verilen metin gömülmüĢtür. Orijinal imge ve veri gömüldükten sonra elde edilen 

yeni imgeler ġekil 6.51 ve ġekil 6.52‟de gösterilmiĢtir. Veri gömülmüĢ imge ile orijinal 

imgeden elde edilen PSNR oranı: 66.0447‟ dir. 
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ġekil 6.51. Orijinal Ġmge ġekil 6.52. Veri Gizlenen Ġmge 

 

ġifreyi çözme algoritması ise aĢağıdaki adımlar takip edilerek yapılmıĢtır. 

1.Adım: BaĢla 

2.Adım:  Anahtarı al. 

3.Adım: Anahtarı çöz ve boĢ matrisi oluĢtur. 

4.Adım: Orijinal imge ve veri gömülmüĢ imgeyi anahtardaki boyut kadar tara. 

5.Adım: Orijinal imge ve veri gömülmüĢ imgeyi karĢılaĢtır. Farklı olan bitler için 

boĢ matrise 1 aynı olan bitler için 0 ata. 

6.Adım: BoĢ matrisi 10‟luk sayı sistemine çevir. ġifreyi elde et 

7.Adım: Bitir. 

 

ġekil 6.52‟deki veri gizlenmiĢ imge içerisinden çıkarılan veri aĢağıdaki gibidir ve 

gömülen veri ile aynıdır. 

“Ey Gönül! Damlayı anlayan deryayı nasıl aramasın, Deryayı bulansa damlayı nasıl 

bırakmasın? Ey fâni sevgili! Sen, Bâki Sevgilinin (c.c.) pırıltısını aksettiren bir damla 

nispetindesin, lakin görevin bitti artık perdeyi yırtma vaktidir. Zira perdenin ardından 

Derya bize göz kırpmada Üzülme! Dert etme can! Görebiliyorsan, dokunabiliyorsan, nefes 

alabiliyorsan, yürüyebiliyorsan... Ne mutlu sana! Elinde olmayanları söyleme bana... 

Elinde olanlardan bahset can! Üzülme! Geceler hep kimsesiz mi geçecek? Gidenler 

dönmeyecek mi? Yitirdiğin her ne ise; bir bakarsın yağmurlu bir gecede. Veya bir bahar 

sabahında karĢına çıkmıĢ... Bil ki! Güzellikler de var bu hayatta... Gel Git‟lerin olmadığı 

bir hayat düĢünebilir misin? “Hüzün olgunlaĢtırır” ...‟Kaybetmek sabrı öğretir‟... (Hz. 

Mevlana)” 
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Veri gömülmüĢ imgelere 4 farklı saldırı (keskinleĢtirme,  bulanıklaĢtırma, imge 

ölçekleme ve imge döndürme) uygulanmıĢtır. Orijinal imge ile veri gömülmüĢ imge 

keskinleĢtirilme iĢleminden geçirildikten sonra elde edilen yeni imgeler ġekil 6.53 ve 

6.54‟da verilmiĢtir. Bu iki imge kullanılarak elde edilen PSNR oranı 66.3908 olarak 

bulunmuĢtur. 

 

  

ġekil 6.53. KeskinleĢtirilmiĢ Veri Gömülen 

Ġmge 

ġekil 6.54. KeskinleĢtirilmiĢ Orijinal Ġmge 

 

Aynı Ģekilde bulanıklaĢtırma iĢlemi ile elde edilen imgeler ġekil 6.55 ve 6.56‟de 

verilmiĢtir. PSNR değeri 65.6103‟ tür. 

 

  

ġekil 6.55. BulanıklaĢtırılmıĢ Veri Gömülen 

Ġmge 

ġekil 6.56. BulanıklaĢtırılmıĢ Orijinal Ġmge 

 

0.4 katsayısı ile ölçeklendirilen imgeler ġekil 6.57 ve 6.58 ile temsil edilmektedir. Bu 

iki imge arasındaki PSNR oranı 66.7045 olarak bulunmuĢtur. 
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ġekil 6.57. 0.4 Oranında KüçültülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.58. 0.4 Oranında KüçültülmüĢ 

Orijinal Ġmge 

 

Son olarak -45
o
 döndürülen imgeler ġekil 6.59 ve 6.60‟de gösterilmektedir.  ĠĢlem 

sonucunda elde edilen PSNR oranı 77.3815‟ tir. 

 

  

ġekil 6.59. -45
o
 DöndürülmüĢ Veri 

Gömülen Ġmge 

ġekil 6.60. -45
o
 Döndürülen Orijinal Ġmge 

 

Sistem 256X256 boyutunda 20 imge için uygulanmıĢ ve kendi geliĢtirdiğimiz 

yöntem ile gömülen verinin herhangi bir saldırı sırasında çözümünü zorlaĢtırmak için 

kullanılan 3 boyutlu resmin her bir boyutuna veri gömülmüĢtür. Gömme iĢlemi sırasında 

veri ikili kodlara dönüĢtürüldükten sonra,  8‟ er piksellik aralıklarla imge taranmaya 

baĢlanmıĢtır. Ġkili kodlara çevrilen verinin eğer bir elemanı 1 ise imgede taranan pikseli 1 

arttırmaktadır. 0 olduğu durumlarda ise imgede taranan pikseli olduğu gibi bırakılmaktadır. 

Veri oluĢturduğumuz algoritma paralelinde 3 boyutlu resme sırayla değil rastgele indislerle 

gömülmüĢtür. OluĢturulan veri tabanında ortalama PSNR değeri 68,3659 olarak 

bulunmuĢtur. 

Yukarıdaki örnekte anlatılan tüm iĢlemler 20 imge için uygulanmıĢtır. Elde edilen 

PSNR değerleri Tablo 6.5.‟de gösterilmiĢtir. 
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Tablo 6.5: GeliĢtirilen metot ile veri gizlenmiĢ imgelerin PSNR değerleri 

Ġmgeni

n Ġsmi 

Orijinal 

Veri 

gömülmü

Ģ imge 

KeskinleĢtirilmi

Ģ veri gömülmüĢ 

imge 

BulanıklaĢtırılmı

Ģ veri gömülmüĢ 

imge 

-45 derece 

döndürülmü

Ģ veri 

gömülmüĢ 

imge 

0.4 oranında 

ölçeklendirilmi

Ģ veri 

gömülmüĢ 

imge 

1.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

2.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

3.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

4.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

5.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

6.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

7.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

8.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

9.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

10.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

11.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

12.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

13.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

14.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

15.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

16.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

17.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

18.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

19.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 

20.BMP 65.7428 66.3908 65.6103 77.3815 66.7045 
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7. SONUÇ 

 

Bu tezde sayısal imgelere bilgi gizlemek için kullanılan steganografik yöntemler ve 

bu yöntemlerin güvenilirlikleri incelenmiĢtir. Bir steganografik sistem sağlamlık ve 

Ģeffaflık ölçütlerini sağlamalıdır. ġeffaflık saklanan verinin tespit edilememesi ve fark 

edilememesini ifade ederken sağlamlık saklanan verinin çıkartma iĢleminde düzgün bir 

Ģekilde geri getirilmesini anlatmaktadır. 

Bir steganografik sistemin değerlendirilmesinde kullanılan etmenler ise  taĢıyıcıyı ne 

kadar değiĢtirdiği, saklayabileceği bilgi miktarı ve steganalitik saldırılara karĢı ne kadar 

dayanıklı olduğunun incelenmesidir. 

TaĢıyıcıdaki değiĢimleri ölçebilmek amacıyla PSNR ve MSE değerleri 

hesaplanmaktadır. Burada yüksek PSNR değerlerine karĢılık düĢük MSE değerlerinin elde 

edilmesi imgenin fazla bozulmadığını yani taĢıyıcıdaki değiĢimin fazla olmadığını 

göstermektedir. JPEG ve GIF formatındaki imge dosyaları özelliklerinden dolayı 

taĢıyıcıdaki değiĢime daha duyarlıdır. TaĢıyıcıdaki değiĢim açısından BMP dosyalar daha 

iyi sonuçlar vermektedir [105]. 

Steganografi‟ de uygulanmıĢ olan metotlar, temel olarak iki alt baĢlıkta 

incelenmektir. Birincisi imge bandında yapılan uygulamalar, ikincisi ise frekans bandında 

yapılan uygulamalardır. Ġmge bandında yapılan uygulamalar genel olarak LSB tabanlıdır. 

Bu tez çalıĢmasında ise yukarıda belirtilen amaçlar doğrultusunda renkli imgelerde 

veri gizleme için kullanılan yöntemler ayrıntılı bir biçimde incelenmiĢ ve yaygın olarak 

kullanılan LSB metoduna göre sayısal imgenin içerisine sıralı bir Ģekilde bilgi gizleyen bir 

uygulama geliĢtirilmiĢtir. Bu uygulama, steganografik sistem değerlendirme kriterleri olan 

taĢıyıcıdaki değiĢim, kapasite ve dayanıklılık ölçütlerine göre değerlendirilmiĢtir. 

Değerlendirme sonuçları Bölüm 6‟da sırasıyla Tablo 6.1-6.5‟de verilmiĢtir. Uygulamanın 

dayanıklılık kriterine göre test edilebilmesi amacıyla bir steganaliz uygulaması 

geliĢtirilerek programın güvenilirliği incelenmiĢtir. 

GeliĢtirilen bu metodun literatüre kattığı en büyük kazanım olarak, daha önce bu 

alanda LSB metodu kullanılarak yapılmıĢ diğer çalıĢmalardan farklı olarak, imgenin piksel 

yapısı v.b. özelliklerine bağlı kalmaksızın, imge içerisine yerleĢtirilecek verinin PSNR 

oranının yüksek çıkması ve ayrıca bu yüksek PSNR oranının farklı imgelerde de aynı 

metin için değiĢmemesidir. 
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Bu kullanılan yöntemin dezavantajı olarak ta orijinal imge olmaksızın, içerisine veri 

gömülmüĢ imgeden verinin tekrar aslına uygun olarak çıkarılması çok zordur. 

Ġleride bu alanda yapılacak çalıĢmalarda daha çok bu dezavantajı giderecek metotlar 

üzerine yoğunlaĢılabilir. 
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