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OZET

Bu tez bilgi gizlemenin énemli bir alt dali olan steganografi ile ilgilidir. Tezin amaci,
gorlintii  dosyalar1 igerisine bilgi gizlemek i¢in kullanilan steganografik metotlarin
incelenmesi ve bu yontemlerin giivenilirliklerinin 6l¢iilmesidir. Bu ama¢ dogrultusunda
goriintii steganografide kullanilan yontemler ayrintili bir bicimde incelenmis ve yaygin
olarak kullanilan Son Bite Ekleme YoOntemine gore sayisal resmin igerisine sirali bir
sekilde bilgi gizleyen bir uygulama gelistirilmistir. Bu uygulama, steganografik sistem
degerlendirme kriterleri olan tastyicidaki degisim, kapasite ve dayaniklilik Olgiitlerine gore
degerlendirilmistir. Uygulamanin dayaniklilik kriterine gore test edilebilmesi amaciyla bir

steganaliz uygulamasi gelistirilerek programin giivenilirligi incelenmistir.

Anahtar Kelimeler: Bilgi Gizleme, Steganografi, Goriintii Steganografi, Son Bite

Ekleme Y Ontemi

Vi



SUMMARY

This thesis is related with one of the important branch of information hiding
technique known as Steganography. The aim of the thesis to examine steganographic
techniques used for hiding information on image files and to measure reliability of these
techniques. To realize our aim, we examined the techniques used in hiding information on
image files in detail. Moreover, we developed an application hiding information in
arranged order on images according to commonly used LSB method. This application is
evaluated according to the evaluation criteria in steganographic systems like change on
cover object, capacity and robustness. To test our application according to the robustness
criterion, we developed a steganalysis application to examine the reliability of our

computer program.

Keywords: Information Hiding, Steganography, Image Steganography, Least
Significant Bit Insertion Method
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1. GIRIS

Son yillarda bilgisayar sistemlerinin giivenligi ve Ozellikle bilgi giivenligi oldukga
onemli bir konu olarak karsimiza c¢ikmaktadir [1]. Ozellikle son 10 yilda internetin
yayginlagsmasiyla veri aligverisi ve paylasimi da artmistir. Metin, imge, ses vb. gibi bir¢ok
veriyi iceren dosyalar, etkin bir sekilde diinyanin birgok yerindeki insanlar tarafindan
paylasilabilir hale gelmistir. Fakat hayati kolaylastiran bu iletisim ag1 ¢cok ciddi giivenlik
aciklarin1 da beraberinde getirmistir. Birbiriyle haberlesen iki kisi arasindaki iletisim bir
ticiincli kisi tarafindan erisilebilir ve degistirilebilir hale gelmistir. Bunu engellemek
amaciyla cesitli koruma mekanizmalar1 gelistirilmis ve yeni teknolojiler ve yeni
uygulamalar ortaya ¢ikmistir. Bu teknolojilerden biri sifrelemedir (kriptoloji). Sifrelemede
gonderilecek ve korunmasi istenen sayisal veri sifreleme algoritmalariyla bir anahtar
yardimiyla anlasilmaz bir hale doniistiiriiliir ve bu sekilde gonderilir. Ancak sifrelerin de
zaman i¢inde kirilabilmesi sifrelemenin giivenli iletisim i¢in tek basina yeterli olmadigini
gostermektedir [2].

Bilgisayar ortaminda bilginin gizli bir sekilde gonderilmesi i¢in Onerilen
yontemlerden digeri Steganografi‘dir. Steganografi, herhangi bir sayisal ortama; sese,
videoya, goriintiilye ya da yaziya, bu bilginin goriinmez bir sekilde gizlenmesi ve bilginin
tastyict araciligiyla yollanmasidir [3]. Gonderilecek bilgi, segilen sayisal ortama fark
edilebilir bir degisiklige sebep olmayan bir yontem kullanilarak eklenir. Bdylece
gonderilen sayisal ortam iginde herhangi bir bilginin bulunduguna dair herhangi bir ize
rastlanmaz. Diger bir yontem olan kriptolojiden farkli olarak bilgi, iizerinde herhangi bir
desifre islemine gerek duyulmadan anlasilir bir sekilde geri elde edilir [4]. Kriptoloji de
ise, bilginin kendisi bir algoritma ile sifrelenir. Sifrelenmis bilgi, herhangi bir tasiyici
olmaksizin iletilir. Iletim tamamlanincaya kadar bilgi sifrelidir. Iletimin sonunda alici,
desifre algoritmasini kullanarak sifrelenmis bilgiyi ¢ozer. Boylece sayisal icerige erisime
yetkisiz bir kisi iletimin herhangi bir asamasinda sifrelenmis bilgiyi elde etse bile, sifreyi
¢ozmek i¢in desifre algoritmasini bilmediginden asil bilgiye ulagamaz [5].

Bilgi gizleme iletisim gilivenligi i¢in olduk¢a 6nemli bir konudur. Bilgi gizlemede
amagc iletisimin bir {i¢lincii kisinin fark edemeyecegi sekilde yapilmasidir. Sifrelemede
tclincti  kisi gizli bir bilginin gonderildiginden haberdardir, fakat bilgi gizleme
yontemleriyle iki kisi arasindaki iletisimin gizli bir sekilde yapilmasi miimkiin olmaktadir.

Ugiincii kisi arada gizli bir iletisim oldugunu fark edememektedir [6].



Bilgi gizleme ¢ok eski yillardan beri kullanilmaktadir. Giiniimiizde teknolojinin
gelismesiyle birlikte bir¢ok yeni teknik gelistirilmistir ve hala gelistirilmeye devam
edilmektedir. Bilgi gizlemenin ¢ok Onemli bir alt disiplini olan Steganografi, sayisal
(dijital) ortamdaki verilerin (metin, ses ve goriintii dosyalar1) korunmasi i¢in son yillarda
siklikla kullanilmaktadir. Steganaliz ise gizli yapilan iletisimin ele gegirilmesi i¢in yapilan
saldirilar igermektedir [7].

Bir steganografik sistemin giivenilirligi ¢esitli acilardan degerlendirilmektedir.
Bunlar bilgi gizlemenin ortii verisini (cover object) ne kadar degistirdigi, bilgi saklama
kapasitesinin ne kadar oldugu ve dayanikliliginin ne kadar oldugudur. Dayaniklilik 6lgiitii
steganalitik yontemlere karsi ne kadar basarili oldugu ile 6lgiilmektedir [8].

Teknolojinin gelismesiyle birlikte birgok steganografik yontem ortaya ¢ikmistir, bu
gelismeyle birlikte birgok steganalitik yontemin de gelistirilmesi gerekmistir. Her
steganografik yontem farkli bir metot izledigi i¢in bunlart sezmede kullanilacak
steganalitik yontemler de gesitlidir [9]. Bir steganografik yontem igin gelistirilen steganaliz
yontemi bir digeri i¢in calismamaktadir. Her steganografik yontemin kendine 6zgili bir
steganaliz yontemi bulunmaktadir.Son otuz yildir teknolojideki gelismeye paralel olarak;
internetin giderek yayginlagsmasi, sayisal veri saklama ve kaydetme cihazlarinin (CD, DVD
gibi depolama araglarinin) ortaya ¢ikmasi, yiiksek bant genisligi ve kalitesi gibi yasanan
teknolojik gelismeler sayisal igerigin olusturulmasini, kopyalanmasini ve iletimini daha
ucuz ve kolay hale getirmistir [10].

Bu calisma ile bilgisayar ortamindaki goriintillere gizli bir bilgi gizlenmesi
amaglanmistir. Bu amagla bilgi igeren bit dizisi se¢ilmistir. Bilgi eklenecek tasiyici goriintii
tic boyutlu goriintii olup, ekleme islemi sonunda goriintiideki bozulmanin en az olmasi ve
eklenecek bilginin cesitli goriintii isleme saldirilarina karsi taniabilir sekilde geri elde
edilmesi amacglanmigtir. Tez diizeni genel hatlariyla su sekildedir; 2. bdliimde sayisal
goriintii  6zellikleri, 3. boliimde veri gizleme yontemleri ve tarihgesi, 4. boliimde
Steganografi kavrami, 5. boliimde Steganografi uygulamalarinda kullanilan yontemler, 6.

boliimde uygulamalar ve 7. boliimde sonug kismina yer verilmistir.



2. SAYISAL RESIM VE GORUNTU FORMATLARI

2.1. Temel Kavramlar

2.1.1. Piksel

Ekranda olusan goriintiiler noktalardan olusur. Noktalar kare seklindedir. Cok
yakindan bakildigi zaman veya imge biiyiitiildiiginde bu noktalar fark edilebilir. Ekranda
kontrol edilebilen en kiigiik noktalara piksel denir. Bir piksel kirmizi, yesil ve mavi
renklerin karigimindan olusur. Bitmap (piksel tabanli) imge programlari, 6l¢ii birimi olarak
piksel kullanirlar. Piksel yogunlugu arttirilirsa goriintii netlesir. Cok fazla arttirildiginda ise
dosyanin kapasitesinin artmasina, ayrica yazdirilirken zaman kaybma ve miirekkep

sarfiyatina neden olur.

Sekil 2.1 Normal boyuttaki bir imge de Sekil 2.2. Imge biiyiitiildiigiinde (32 Kat)

piksellerin kare oldugu belirgin degildir piksellerin kare oldugu anlaglir.

Piksel tek bagma bir Olgiiyll ifade etmez. Verilen piksel sayisi, belirtilen alan
icerisindeki piksel sayisidir. Verilen alan igerisindeki piksel sayisina gore piksellerin

boyutu degisir. Piksel boyutu sabit bir deger degildir.

2.1.2. Nokta ve Nokta Araligi (Dot ve Dot Pitch)

Pikseli olusturan kirmizi, mavi veya yesil renklerinden her birine ise nokta (dot)

denir. Bir pikseldeki renklerin birbirine olan mesafesine nokta araligi (dot pitch) denir.



2.1.3. Coziiniirliik

Bir defa da ekranda goriintiilenebilen piksel sayisina ¢oziiniirliik denir.

2.1.4. Rezolasyon

Bir resmin piksel yogunlugu yani PPI (Pixel Per Inches) 1 ing¢ karede (1 ing = 2.54
cm) bulunan piksel sayisidir. Ofset baski i¢in en 6nemli etken, baskinin yapilacag kagit
cinsidir. Gazete kagidi ile kuse kagida yapilacak baski arasinda fark vardir. Gazete
kagidina baski 40’11k tramla basilirken, kuse i¢in 70 ya da 80'lik tram kullanilmas1 gerekir.
Tramlar, birbirine 6zel acilar ile dizilmis noktaciklardir ve sonugta aralarinda belli bir

miktar bosluk vardir.

2.1.5. LPI (Line Per Inch)

Film pozlanirken 1 in¢ yiiksekligindeki (2.54 cm) alana atilan satir sayisina LPI adi
verilir. Ofset baskida tramlarla is basilir. Paralel cizgiler halinde siralandiklarimi
diisinebiliriz. Tramlar yardimi ile mavi, kirmizi, sari ve siyah miirekkepleri kagida
aktarilir. Bu ¢izgilerin yogunlugu ve araligi baski kalitesini belirler. En ¢ok kullanilan tram

araliklar1 175, 150, 133, 120, 110, 100, 85 ve 65 LPI'dir.

2.1.6. DPI (Dot Per Inc)

Cikis cihazlarinda 1 ing'te (2.54 cm x 2.54 cm) noktalanan (yani basilan) ya da
pozlanan piksel sayisina DPI adi verilir. Renkli/siyah-beyaz c¢ikis yapan yazicilar
baskilarin1 nokta vuruslar ile yapar. Her ing'te noktalanan piksel sayisi makinenizin
ozelligine gore degisir. Clinkii her yazicinin kullanabilecegi en yiiksek nokta yogunlugu
farklidir. 300 DPI, 600 DPI, 1200 DPI gibi... CMYK ad1 verilen “Cyan, Magenta, Yellow
ve Black” ile kagidin {izerinde kii¢lik miirekkep noktaciklarini basar, bunlar da bildigimiz
renkleri olusturur. Film ¢ikis cihazlar1 ¢oziiniirliigii, DPI'e, yani bir Inch basina vurdugu

nokta sayisina gore hesaplar.



2.2. Goriintii Formatlari

Masaiistii yayincilikta kullanilan yazilimlar birbirleri ile dosya aligverisinde
bulunarak c¢alisirlar. Bir resmi veya vektorel c¢izimi olusturdugumuz uygulama
programindan bagimsiz hale getirip sayfa diizenleme programina ya da vektorel
programlara aktarmak icin farkli bir formatta kaydetmemiz gerekir. Yaygin kullanilan

gorlntii formatlarindan bazilar1 sunlardir.

2.2.1. PICT

PICT format1 biitlin programlarin ortak kullandigi dosya formatidir. Bu format
herhangi bir uygulama programina aktarildiginda imge bilgisi sayfaya dahil olur. Goriintii

diskinizden silinse dahi baski araci sayfay1 basarken PICT dosyasini aramaz.

2.2.2. EPS

EPS formati hemen hemen biitiin ¢izim ve sayfa diizenleme programlari tarafindan
desteklenir. Photoshop programinda, dokiiman Bitmap modunda kaydedilirken
Transparent (Seffaf) + Whites (beyazlar1 saydam yap) secenegi isaretlenerek kaydedilirse,
dosyada beyaz alanlar seffaf olarak tamimlanir. Renkli bir dokiiman EPS olarak
kaydedilecekse olas1 baski problemlerini 6nlemek i¢in CMYK moduna gegirilmis

olmalidir.

2.2.3. TIFF

TIFF formati bilgisayarlar arasi ortak bir dosya formatidir. Tim programlar
tarafindan desteklenir. Bu formatta kayitli dosyalar, herhangi bir uygulama programinda
sayfa i¢ine alindiginda goriintiiniin ve zeminin renk degerlerini azaltma ve degistirme
olanag verir. Ornegin, farkli renklerde kullanacagimiz bir gériintii ya da logoyu TIFF
formatla kaydedip sayfaya yapistirdigimizda renklerini degistirebilirsiniz. Bu yolla her
renk degisikliginde onu olusturan uygulama programinda agip yeniden renk verip yeni

dosyalar yaratmamis oluruz.



2.2.4. PG

JPG formati, imge isleme programlarinin yiiksek MB'li dosyalar1 sikistirarak disk
tizerinde kayit edebileceginiz bir formattir. JPEG veya JPG formatinin 6zelligi ger¢ek renk
degerlerini igermesidir. Bu nedenle fotografik (¢izgisel/grafiksel olmayan) goriintiilleme
icin kullanilmalidir. JPEG sikistirma yontemi goriintiiniin algilanmasi i¢in zorunlu
olmayan detaylar1 bulup atan ve dosyayr bu sekilde sikistiran bir format oldugundan
kayipli formatlar arasinda yer alir. Kaybolan ayrintilar ve sikistirma orani arasinda baglanti
bulundugundan bu dengeyi iyi korumak gerekmektedir. Daha fazla sikistirma daha fazla
detay kaybi, daha az sikigtirma daha biiylik dosya demektir.

2.2.5.BMP

BMP, Windows ve Microsoft'un PCX formatini1 degistirerek gelistirdigi bir formattir.
Windows 3.1 ve 95 ile birlikte gelen MSPaint programi goriintiileri bu formatta isler. BMP
format1 1-24 bit arasinda degisen bir piksel derinligini igerebilir. Sikistirma secenegi
baslangigta bulunmamakta idi. Opsiyon olan bu sikistirma gorlintiide detay kaybina yol
acmaz, yani kayipsiz sikistirma yontemlerindendir. BMP formati alici bilgisayarinda

Paint'den bagka goriintii program1 bulunmadigi durumlarda kullanilir.

2.2.6. GIF

CompuServe firmasmin Graphics Interchange Format (GIF) dosyalari internet
tizerinde oldukg¢a yaygin kullanilan bir formattir. Az sayida renk iceren (1 ila 8 bitlik)
dokiimanlarda oldukg¢a iyi sikistirma saglamasi, animasyonlarda zamanlama ve farkli
boyutlardaki imgeleri bir arada tutma destegi, saydam renk tanimlanmasi bu format"
popiiler yapan nedenlerden sadece bir kagidir. Ancak “Adobe Photoshop” gibi imge isleme
programlarinin ¢ogu GIF formatinin tiim 6zelliklerini kullanamamaktadir. Bu nedenle bu
format ile ¢alisirken siklikla baska programlara gereksinim duyulmaktadir. GIF dosyalar1
Bitmap, gri skala ve indekslenmis renk sisteminde olabilmektedir. Ger¢ek renk destegi
yoktur. GIF imgeleri sirali (interlaced) veya sirasiz kaydedilebilmektedir. Sirali GIF

dosyalar1 yiikleme esnasinda satir satir gelerek imge bitiminden dnce neye benzeyecegine



dair bir ipucu verirler. Saydamlik tanimlanmasi i¢in GIF89a Export komutu kullanilarak

saydam olacak renk belirlenebilir.

2.2.7. PNG

PNG (Portable Network Graphics) format1 patentsizdir. PNG kayipsiz Wave Table
sikistirma yontemini kullanir. Su anda mevcut olmayan kayipsiz gergek renk ve saydamlik
bilgilerini i¢eren imge kalitesini internet'e tasimay1 amaglamaktadir. PNG dosyalarindaki
saydamlik bilgileri alfa kanali igerisinde saklanmaktadir. Sirali yiikleme de olanaklidir.
Ayrica  sikistirma  i¢cin  degisik  filtreleme  algoritmalar1  sikistirma  Oncesi

kullanilabilmektedir.

2.2.8. PSD

PSD (Photoshop Document) Photoshop uygulamasina 6zel bir formattir. PSD ¢ok
sayida alfa kanalini, yolu ve katmani desteklemektedir. PSD dosyalar1 ikili dosya,
indekslenmis renk, gercek renk RGB, CMYK, Lab bic¢imlerini destekler. Calisma
yaptiginiz islerin PSD'sini saklamay1 aligkanlik haline getirmeniz, daha sonra yapilacak

diizeltmelerde ¢ok isinize yarayacaktir [11].



3. VERI GIZLEME YONTEMLERI VE TARIHCESI

Veri gizleme yontemlerinin tarihi, veri iletisimi kadar eskilere dayanir. Ilk Yunan
tarihgisi Heredot’un bir ¢alismasinda anlattifi gizli mesaj yollama teknigi su sekildedir.
Sahibi tarafindan Pers isgali altindaki Iyonya sehri Milet’e yollanan bir kéleyle gizli olarak
mesaj yollanir. Histiaus, kolesinin kafa derisine bir mesaji dovmelettirir. Zamanla
kolesinin sag1 uzar ve mesaj sagin altinda gizli kalir ve kdle Milet’e, Milet’in valisi
Aristogoras’a yollanir. Aristogoras, kolenin sagini traslatir ve gizli mesaj olan “Persliler’e
kars1 ayaklanma baglatin. ” diyerek bir ayaklanma c¢ikartir. Bu yontem damgalamadan
farkl1 olarak steganografik veri gizleme olarak adlandirilir. Eger mesaj “Bu kole
Histiaus’undur” seklinde kole ve sahibi hakkinda bilgi igermis olsaydi bir damgalama
teknigi uygulanmis olacakti. Internet gibi sayisal sistem aglarinin yayginlasmasiyla ortaya
cikan giivenlik ve telif haklar1 sorunu i¢in sayisal damgalama diisiincesi ilk olarak 1990
yilinin baginda ortaya atilmistir. O giinden beri konu iizerinde arastirmalar yapilmaktadir.
Sayisal goriintiilerin damgalanmasi konusundaki ilk yaymlar TANAKA ve ¢alisma grubu
tarafindan 1990, CARONNI ve ¢aligma grubu tarafindan 1993 yilinda yapilmistir. Sayisal
goriintlilerdeki damgalama c¢alismalari, sonradan, ses ve video goriintiileri lizerine de
yapilarak genisleyerek artmistir [12-15] Sayisal goriintiiler iizerinde yapilan bilgi gizleme
islemleri amacina uygun olarak farkli yontemlerle yapilmaktadir. Bu bolimde veri gizleme
terminolojisi kisaca anlatilacak ve ardindan literatiirde karsilasilan veri gizleme ¢alismalari

hakkinda bir 6zet sunulacaktir.

3.1. Steganografi

“Steganografi”, ortiilii yazi anlamina gelip, bir tasiyiciya gizli mesajin eklenmesi ile
yapilan iletisim tliriidiir. Gizli mesaj dogrudan ya da sifrelenerek degil, tasiyici aracilidi ile
karsi tarafa iletilir. Mesajin tasiyici lizerinde yapilacak degisikliklere karsi dayanikli olmasi
beklenmez. Buradaki amag, tastyiciya fark edilmeyecek bir yontem ile mesaj1 saklamak ve
iletmektir [16]. Mesaj, tasiyici iginde kiigiik bir degisiklikle yok olabilecek kirillgan bir
yapiya sahiptir. Steganografi kullanim alanlar1 agisindan iige ayrilmaktadir. Bunlar

asagidaki gibidir [17]:



 Metin (text) steganografi
* Goriintli (image) steganografi

* Ses (audio) steganografi.

Ortil verisi
(oover-data)
Stego nesnesi . .
 — . Gizlentoiz
3 istego-ohject) Veriyi Tekrar
Elde Etrne
Forksiyonm
Gizlerne
1 Forlksiyonn
010011010100010
OI0011010100010
101010010010010 101010010010010

000100000101000 o _ Q001000001 01000
C1001000001 .. Czlenecek ver Elde ediltnds roesaj 01001000001 ...

Sekil 3.1 Steganografik Sistem

Goriintii steganografide, bilgilerin goriintii dosyalari igerisine saklanmasimin gesitli
yontemleri vardir. Sekil 1°de Gizleme Fonksiyonu olarak adlandirilan ve bilgi gizlemede
en ¢ok kullanilan yontemler asagidaki gibidir.

* En 6nemsiz bite ekleme

» Maskeleme ve filtreleme

« Algoritmalar ve dontisiimler [18]

3.2. Kriptoloji

Veri gizleme yontemi olan kriptolojide, steganografiden farkli olarak herhangi bir
tastyic1 kullanilmaz. Gizlenmesi gereken mesaj, bir algoritma kullanilarak sifrelenir ve
sifreli mesajin kendisi herhangi bir tasiyic1 kullanilmadan gonderilir. Alici, aldig1 mesaji
desifre ederck asil mesaja ulasir [19]. Sayisal igerige erisimi yetkisiz kisiler sifrelenmis

mesaj1 elde etse bile desifre algoritmasini bilmedik¢e mesajin aslini elde edemezler [20].



3.3. Sayisal Damgalama

Bilgisayarlarin ve bilgisayar aglarinin gelismeye baglamasi ile birlikte, giivenlik ve
telif haklarmin korunmasi amaciyla ortaya atilan sayisal damgalama yontemleri de
steganografi uygulamalarina benzer. Ancak amag¢ bakimindan sayisal damgalamada,
calisma ile birlikte calismaya damgalanan bilginin tasinmasi da istenir. Bu nedenle
bilgisayar ortamindaki c¢alismalara telif hakki, lisans, logo vb. bilgiler damgalanir.
Damgalama yontemlerinin gelistirilmesinde, sayisal calismalara damgalanan bilginin
cesitli saldirilara (giiriiltdi, sikistirma, kesme, yeniden boyutlandirma... gibi isaret isleme
islemlerine) kars1 dayanikli olmasi dncelikli amag olarak g6z oniinde tutulur. Steganografi

uygulamalarinda boyle bir beklenti yoktur [21].

3.4. Parmak izi Ekleme ve Etiketleme

Parmak izi, diger bir adiyla etiketleme, sayisal bir ¢alismanin belli bir tiiketiciye
dagitilma 6ncesinde, telif haklarinin korunmasi amaciyla, yalnizca o tiiketiciyi temsil eden
bilginin ¢aligmaya goriinmez bir sekilde damgalanmasi islemidir. Etiketlemede kullanilan
yontemde bilgi, digardan yapilan ¢esitli saldirilara karsi dayaniklidir. Boylece her
tiiketiciye, icinde kendisine 6zel bir bilginin saklandigi bir iiriin verilir [22]. Parmak izi
ekleme, ama¢ bakimindan sayisal damgalamadan farkli ancak ydntem olarak sayisal

damgalama ile ayni1 6zellikler gosterir.

3.5. Sayisal imzalama

Sayisal imzalama, dokiiman sahibinin kendi kisisel anahtar1 ile dokiimani imzalamasi
yani sifrelemesidir. Bu kisisel anahtardan {iretilen kamusal anahtar, dokiimanin
gonderilecegi alici tarafinda bulunur ve dokiimani agmakta kullanilir. Sayisal imzalama,
kisisel ve kamusal anahtarin kullanildigi damgalama olarak tanimlanabilir. Kisisel bir
anahtar ile imzalanan dokiiman, sahibi hakkindaki bilgiyi de birlikte tasimis olur. Sayisal
damgalama ile sayisal imzalamanin es anlamli olduguna dair goriislere karsin bunlari
birbirinden ayr1 tutan goriisler de vardir [23].

Sayisal dokiimanlarin imzalanmasi i¢in uygulamada ¢esitli yazilimlar vardir.
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verilir. Ancak bir¢cok yerde yasal diizenlemelerin ve teknik altyapinin tamamen
saglanmamis olmasindan dolayr kullanimi1 yaygin degildir. Sayisal imza kullanilarak,
gonderilecek dokiimanin biitiinliigli saglanir, gondericinin kisisel imzasi1 kullanilarak
sifrelendiginden gonderici tarafindan inkar edilemez ve gondericinin imzasi taklit
edilemeyeceginden belirtilen gondericiden geldigi kesindir. Alict kendisine ait kamusal
anahtar1 kullanarak bu dokiimani agar, ancak gondericinin kisisel anahtari olmadan

dokiiman tizerinde degisiklik yapamaz.
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4. STEGANOGRAFI

Bilgi gizleme iki kisi arasinda yapilan iletisimin bir tglincii kisi tarafindan fark
edilmeyecek sekilde gerceklestirilmesidir. Bilgi gizlenmenin amaci, iletisimimizdeki veriyi
veya iletisiminin amacini saklamaktir. Bilgi gizleme, gonderilecek bilginin énemli oldugu
bir¢ok alanda siklikla kullanilmaktadir [24].

Askeri ve istihbarat birimleri, aralarindaki iletisimin giivenli olmasini, génderdikleri
gizli verilere baska kisilerinin erismemesini isterler. Icerik sifrelense bile, modern savas
sahalarinda bir sinyalin yakalanmasiyla saldirgan bu sinyale saldirabilir ve bilgiyi ele
gegirebilir[25]. Bu nedenle, askeri iletisimlerde sinyalin diisman tarafindan bulunmasini
zorlagtiran ¢esitli bilgi gizleme teknikleri kullanilmaktadir.

Suglular da kendi aralarindaki iletisimin gilivenlik giicleri tarafindan anlasilmamasi
icin ¢esitli yontemler kullanmaktadirlar. Ornegin cep telefonlar1 frekanslarini kendi
aralarindaki iletisim icin diizenleyebilmekte ve diger kisiler bunlart duyamamasini
saglamaktadirlar. Buna karsilik olarak giivenlik giigcleri de bu iletisimi ele gecirebilmek

icin kars1 yontemler gelistirmistir [26].
4.1. Bilgi Gizlemenin Alt Alanlar
Iletisimin gizli bir sekilde gerceklestirilebilmesi icin ¢esitli yontemler gelistirilmistir.

Bilgi gizlemenin smiflandirilmas: Sekil 1.1.°de gosterilmektedir [27]. Bu smiflandirma,

bilgi gizleme konusunda yapilan ilk ¢alistay’da tizerinde ¢alisilarak kabul edilmistir [28].
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Bilgi Gizleme (Information Hiding)

Gazli Kanallar Steganografi Gergek Kimlig: Saklama Telif hakk: Isaretlemesi
(Covert Channels) (Steganography) (Anonymin) (Copyright marking)
Dilbilim Steganografi Teknik Steganografi Giiglii Telif hakla Isaretlemesi Kolay Isaretleme
(Linguistic Steganography) (Tehnical Steganography) (Robust Copyright Marking ) (Fragile Watermarking )
Parmak Izi (Fingerprinting) Filig#an (Watermarking)
Farkedilemez Filigran Goriiniir Filigran
(Imperceptible (Visible Watermarking)

Watermarking)

Sekil 4.1. Bilgi gizleme yontemlerinin siniflandirilmasi

4.1.1. Gizli Kanallar (Covered Channels)

Bilgi gizlemenin ilk alt basamagi olan gizli kanallar tanimlanmustir. Gizli kanallar iki
kisi arasinda gizli bilgilerin el degistirmesi i¢in iletisimi saglayan kanaldir [29].

Gizli kanal kurulmasi iki kisinin karsilikli anlasmasini gerektirmektedir. Gizli
kanallarin amaglari, iletisimimizdeki veriyi saklamaya calismak ve iletisiminin amacini
saklamaktir. Boylece; gercek veri transferi, dikkatsiz gézlere zararsiz ve kanuna uygunmus
gibi gozikecek ve veriyi karistirmak icin ayri bir sifreleme yapilmasina gerek

kalmayacaktir [30].

4.1.2. Gerg¢ek Kimligi Saklama (Anonymity)

Diger bir alt alan olan ger¢ek kimligi saklama, veri gonderimi sirasinda gercek
kimligi saklayarak, bilginin bilinmeyen ya da anlagilamayan biri {izerinden gidiyor
oldugunu izlenimi verilerek gonderilmesidir. Bu sekilde bilgi zarar goérmeden
gonderilebilmektedir. Fakat aglar iizerinde bilinmeyen kullanici olay1 ag yoneticilerinin
daha fazla dikkatini ¢ekmekte ve bilgi giivenligi tehlikeye girmektedir. Bu yiizden sadece
cok gerektigi durumlarda kullanilmas1 uygundur [31,32].
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4.1.3. Telif Hakki Isaretlemesi (Copyright Marking)

Telif hakki isaretlemesinde ise orijinal dosyanin korunmasi amaciyla dosyanin igine
bazi bilgiler gizlenmektedir. Bunlar; dosyalarin iiretildigi tarih, telif hakki sahibi, lireticiye
nasil ulasilabilecegi gibi bilgileri igermektedir. Bu yontemler steganografi ile beraber
kullanilmaktadir. Telif hakki isaretlemesi, sayisal goriintiilerde sayisal filigran olarak
kullanilmaktadir [33]. Filigran, bir ¢esit gizli damga baskisidir. Kagit banknotlar
tizerindeki gizli damgalar buna 6rnek olarak gosterilebilir. Bunlar ancak 1s18a tutularak
bakildiklarinda goriilebilmektedirler.

Modern steganografi uygulamalarinda kullanilan filigranlar ise goriintii ve ses
dosyalarinda kopyalamay1 6nlemek amaciyla damgalar birakmaktadirlar [34]. Bu damgalar
0zel programlar tarafindan okunabilmekte ve dosyalarin iiretildigi tarih, telif hakki sahibi,
tireticiye nasil ulagilabilecegi gibi bilgileri icermektedir.

Filigran ile korunmus gorlntiler parlaklik ve zitlik (kontrast) ayarlarinin
degistirilmesi, 6zel filtrelerin kullanilmasi, kagida baski ve tarama gibi bir¢cok yonteme
kars1 koyabilmektedir. Fakat gelisen teknolojiyle birlikte ortaya cikartilan bazi yeni
programlar kullanilarak bu filigran asilabilmektedir. Sayisal filigranlar ikiye ayrilir.
Bunlar;

o Goriintir filigran (visible watermark)

e Goriinmez filigran (invisible watermark)

Goriinen filigranlar insan goziiniin rahatlikla gorebilecegi izlerdir. Ornegin paralar da
bulunan 1g18a tutunca goriinen imgeler (TL. deki Atatiirk resmi gibi), bir bagka 6rnek ise
televizyon kanallarinda o goriintiiniin hangi kanal yada ajans tarafindan c¢ekildigini
gosteren ekranin kosesinde bulunan bir logodur. Bir goriiniir filigrana saldiri, ancak o
kismin kesilerek c¢ikarilmasiyla yapilabilir. Goriinmeyen filigrana bir Ornek ise;
pasaportlarda bulunan kisiye ait seri numarasinin fotografin icerisine de gdmiilmesidir.
Herhangi biri elde ettigi bir pasaporta kendi resmini yapistirdigi zaman 6zel tarayicilarla
fotografi tarandiginda seri numarasinin tutmadigi ya da olmadigi goziikecektir.
Gortinmeyen filigranlarin goriinen filigranlara gore bazi avantajlar1 vardir. Filigran yerleri
belli degildir ya da filigran olup olmadigi fark edilmeyebilir. Filigran1 tim imge igine

dagitmak genel bir uygulamadir [35].
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Sekil 4.2. Resmin tamamina filigran gomiilmiis 6rnek.

Bu durum resmi kesme saldirilarina (cropping attacks) karsi biraz olsun koruma
saglar. Fakat dosya icerisine gdmiilecek olan bilgi ne kadar az ise saldirilara kars1 o kadar

giiclii ve gilivenli olur. Bu, dosya igerisindeki tekrarliligin (redundancy) azalmasi i¢in
gereklidir [36].

4.1.4. Steganografi (Steganography)

Steganografi bilgi gizleme yontemlerinin en 6nemli alt dalidir [37]. Bu yaklasim, bir
nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir. Dilbilim ve teknik
steganografi olarak ikiye ayrilmaktadir. Bu yaklagimla ses, sayisal imge, video goriintiileri
lizerine veri saklanabilir. Goriintli dosyalar1 igerisine saklanacak veriler metin dosyasi
olabilecegi gibi, herhangi bir goriintii igerisine gizlenmis baska bir goriintii dosyas1 da
olabilir [38].

4.2. Steganografi

4.2.1. Steganografi Nedir?

Steganografi eski bir bilgi gizleme sanatidir [39]. Steganografi kelimesi kokleri
“areyovog” ve “ypa®erv’’den gelen Yunan alfabesinden tiiretilmistir. Tam olarak anlami
“kaplanmis yazr” (covered writing) demektir [40].

Steganografi’nin amaci gizli mesaj ya da bilginin varligin1 saklamaktir. Taginmak
istenen mesaj bir bagka masum goriiniislii ortamda saklanarak, tigiincii sahislarin iletilen
mesajin varligindan haberdar olmasi engellenir. Metin, ses, sayisal imge, video dosyalari

lizerine veri saklanabilir. Bu veriler metin dosyasi olabilecegi gibi, herhangi bir goriintii
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icerisine baska bir goriintiiyii gizlemekte olasidir. Yine ayn1 sekilde bir ses dosyasinin igine
bir metin dosyasi da saklanabilmektedir [41,42].

Steganografi gizli bir iletisim saglamaktadir. Amaci iki kisi arasindaki iletisimin bir
ticlincii sahis tarafindan fark edilememesidir. Bilimsel ortamda Steganografi ¢aligmalari
1983 yilinda Simmons tarafindan “Prisoner Problem™in [43] tamimlanmasi ile
baslamaktadir. Bu problemde Alice ve Bob hapishanededir ve hapishaneden kagmak i¢in
planlar yapmaktadirlar. Fakat bu planlarin gardiyan Willie’ye fark ettirilmeden yapilmasi
gerekmektedir. Eger Willie bunu fark ederse kagma planlar1 suya diisecektir. Bu nedenle
de cesitli gizli haberlesme yontemleri gelistirilmesi gerekmektedir.

Bu yaklasimda igine bilgi gizlenen ortama Ortii verisi (cover-data) veya ortii nesnesi
(cover-object), olusan ortama da stego-metin (stego-text) veya stego-nesnesi (stego-object)
denmektedir [44].

Gizlenecek Mesaj + Ortii Nesnesi = Stego Nesnesi

Steganografi sifrelemeye yakin olmasina ragmen sifrelemeden faklidir. Sifreleme
mesajin i¢eriginin korunmasi ile ilgilenirken steganografi mesajin varliginin gizlenmesi ile
ilgilenmektedir. Dolayisiyla steganografi bir sifreleme yontemi degil sifrelemeyi
tamamlayict bir O6gedir [45]. Steganografi bircok alanda ve ¢esitli amaclar igin
kullanilmaktadir. Bunlar soyle belirtilebilir [46,47]:

— Askeri: Askeri durumlarda iletisimin sifrelenmesi her zaman yeterli olmamaktadir.
Sifrelenmis bir bilginin gonderildigi diisman tarafindan fark edilebilir. Buna karsilik
iletisim steganografik yontemlerle yapilirsa ¢ok daha basarili olacaktir. Bu nedenle
sifrelemeye alternatif olarak kullanilabilmektedir.

— Filigran ve parmak izi: Hem filigranlar hem de parmak izleri gizlendiginde
bunun belli olmamasima ve giivenli olmasina ihtiya¢ duyarlar. Bu nedenle, bu islemde
steganografiden yararlanilmaktadir.

— Saghk alanmi: Baz1 saglik sistemleri goriintiileri ve bunlar hakkindaki agiklamalari
bir yere gonderebilir ve orada saklayabilir. Bazen bu goriintiiler ve agiklamalar birbirinden
ayrilabilir ve bu da tehlikeli sonuglara yol agabilir. Eger acgiklama bilgileri gdriintiiniin
icine saklanirsa bdyle bir durum ortadan kaldirilir. Bu islem i¢in de steganografi

kullanilmaktadir.
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4.3. Steganografinin Alt Alanlarn

Steganografi, Dilbilim Steganografi (Linguistic Steganography) ve Teknik
Steganografi (Technical Steganography) olmak iizere kendi igerisinde ikiye ayrilmaktadir
[48]. Dilbilim Steganografi, tasiyici verinin metin oldugu steganografi koludur. Burada
degisiklik yapmanin ¢esitli yollar1 vardir. Bunlardan bazilar soyledir:

— Grafik kullanilarak yapilabilir,

— Metinin yapisi degistirilerek yapilabilir

— Ya da amac1 sadece veriyi saklamak olan yeni bir metin yaratilabilir.

Dilbilim Steganografi’de kullanilan yontemler ise sunlardir [49]:

— Acik kodlar: Gizli mesaj, agik¢a okunabilir fakat zararsiz bir mesaj haline gelir.
Bu islem; maskeleme, bos sifreler ve grid (1zgara) ile yapilmaktadir.

— Semagramlar: Gizli mesaj, acik metinin ufak fakat gizli bir detayinin igine
gizlenmektedir. Bunun i¢in grafiksel degisiklikler yapilmaktadir. Kullanilan yontemler ise;
farkli yazi tipleri kullanmak, eski daktilo yazilarini kullanmak, imgeler iginde bosluklar
kullanmak vb’dir.

Teknik Steganografi, birgok konuyu i¢ine almaktadir. Bunlar1 bazi basliklar altinda
toplayabiliriz;

— Goriinmez miirekkep: Geleneksel hale gelmis olan goriinmez miirekkeple yazma
yontemidir.

— Gizli yerler: Kimsenin goremeyecegi gizli yerlere saklama (bavul, kasa vb.)

— Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme

— Bilgisayar tabanh yontemler: Metin, ses, goriintii, imge dosyalarint kullanarak

veri gizleme yontemleridir.

4.4. Steganografinin Kullanim Alanlan

Sayisal steganografi kullanim alanlar1 agisindan genel olarak iice ayrilmaktadir.
Bunlar asagidaki gibidir [50]:

— Metin (text) steganografi

— Gorlintli (image) steganografi

— Ses (audio) steganografi
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Yaygin olarak kullanilan sayisal steganografi yontemlerinin siniflandirilmasi Sekil

4.3’de verilmektedir.

Orijinal Metin

Yeni Metin

Gériintii Uzay1

LSB
Parlaklik

Gértintii (image)
Déniistim Uzayi
Steganografi

Yanki

Asama Kodlama

By 0

LSB

Yiiksek Frekans

|

Diger

Ses (audio)

Sekil 4.3. Sayisal Steganografi yontemlerinin siniflandiriimasi
4.4.1. Metin (text) Steganografi

Metin steganografi bilgi gizlenecek ortamin metin (text) oldugu steganografi
koludur. Metin steganografinin uygulanabilmesi i¢in ¢esitli yontemler vardir. Bunlar su

sekilde smiflandirilabilir [51];

1. Acik Alan Yontemleri (Open Space Methods)
v" Satir Kaydirma Kodlamasi
v" Kelime Kaydirma Kodlamasi
v' Gelecek Kodlamasi

2. Yazimsal Yontemler (Syntactic Methods)

3. Anlamsal Yontemler (Semantic Methods)

|
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4.4.1.1. Acgik alan yontemleri

Bu yontemler, anormal goziikmeyen iki kelime arasinda ekstra bosluklar ve satir
sonu bosluklari ile ¢alismaktadir. Bununla birlikte a¢ik alan yontemlerinin ASCII kodlar1
ile kullanilmas1 daha uygundur. A¢ik alan yontemlerinde kullanilan kodlama yontemleri su

sekildedir.

e Satir kaydirma kodlamasi

Bu yontemde metin satirlar1 diisey olarak kaydirilarak gomiilecek mesajin
kodlanmasi saglanir. Gomiilmiis kelime yine metin dosyas1 ya da Windows Bitmap (BMP)
[52] dosya olarak agcilabilir. Asagidaki metinde ikinci satir 1/300 inch yukariya
kaydirilmigtir. Fakat gozle anlasilir bir fark yoktur. Bu yapilan “0” ya da “1” ile

tanimlanarak kodlama islemi gergeklestirilir.

¢ Kelime kaydirma kodlamasi

Bu yontemde metnin satirlar1 yatay olarak kaydirilarak dokiimanin tek olarak
kodlanmasi saglanir. Gomiilmiis kelime yine metin dosyasi ya da BMP dosyas1 olarak
acilabilir. Bu yontem, dokiimana uygulandiginda yakin kelimeler arasinda ¢ok ta fark
edilmeyen bosluklar ortaya ¢ikmaktadir. Bu olusan bosluklardan dolayr dokiimanin

kodunun ¢oziilmesi i¢in eski belgeye de ihtiyag vardir.

¢ Gelecek kodlamas

Bu kodlama teknigi hem metin belgelerine hem de bitmap dosyalara
uygulanabilmektedir. Burada kelimelerin yerleri ve bazi harflerin boylariyla oynanmakta
ve ASCII kodlarinda degisiklik yapilmaktadir.

4.4.1.2. Yazimsal yontemler
Bu yéntem, dokumani kodlamak icin noktalama isaretlerini kullanir [53]. Ornegin
asagidaki iki climle ilk bakista ayniymis gibi géziikmektedir, fakat dikkatlice bakildiginda

ilk ciimlenin fazladan bir ,” isareti icerdigi goriilmektedir. Bu yapilarin biri “1”, digeri de

“0” olarak belirlenmekte ve kodlama islemi bu sekilde gerceklestirilmektedir.
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“bread, butter, and milk”

“bread, butter and milk”

4.4.1.3. Anlamsal yontemler

Bu yontem W. Bender tarafindan ortaya atilmistir. Bu yontemde esanlamli
kelimelere birincil ve ikincil degerler atanmaktadir. Sonra bu degerler “1” ve “0” olarak
binary’e doniistiiriilmektedir. Ornegin “big” kelimesi birincil, “large” kelimesi de ikincil

olarak igaretlenmis olsun. Birincil “1”, ikincil de “0” olarak binary’e ¢evrilmektedir [54].

4.4.2. Goriintii (Image) Steganografi

Sayisal imgeler dagitimi en kolay ve internette hemen her sayfada karsilasilabilecek
dosyalardir. Kullanildiklar1 formatlara gore farklilik gostermekle birlikte steganografi
uygulamalarinda en yaygin kullanilan ortamlar imge dosyalaridir. Bu nedenle steganografi
konusunda yapilan ¢alismalar ve gelistirilen teknikler agirlikli olarak imge steganografi
cercevesinde yer almaktadir. Goriintii dosyalarinin igerisine bir metin gizlenebilecegi gibi
bir imge dosyasinin i¢ine bir bagka resmi de gizlemek miimkiindiir. Gizli bilgiyi bir resme
gomme (yada gizleme) isleminde iki dosya s6z konusudur [55]. Kapak imge ya da ortii
verisi (cover image) olarak adlandirilan ilk dosya, gizli bilgiyi saklayacak imge dosyasidir.
Ikinci dosya ise gizlenecek bilgi olan mesajdir. Bu mesaj da stego olarak
isimlendirilmektedir. Mesaj, acik metin (plain text), sifreli metin (chipher text), baska
imgeler veya bit dizisi iginde saklanabilecek baska bir sey olabilir. Gomme islemi
sonucunda kapak imge ve goémiilii mesajin olusturdugu dosyaya “stego imge” adi verilir.
Birgok farkli yontem kullanilarak imgelerde bilgi gizlenebilmektedir.

Kullanilan yontemler, gdmme islemi sirasinda kullandiklar1 veri dikkate alinarak iki
baslik altinda toplanabilmektedir [56].

1. Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain Technique)

2. Frekans / Doniisiim Alan Teknigi (Frequency / Transform Domain Technique)

Uzaysal Alan veya Goriintii Alan olarak adlandirilan teknik, gomme isleminde imge
dosyasindaki veriyi dogrudan kullanilir. Gomme islemin de bilgiyi gizledigi veri kiimesi
piksel degerlerini temsil eden kisimdir. Bu teknige drnek olarak yaygin olarak kullanilan

En Onemsiz Bite Ekleme (Least Significant Bit Insertion - LSB) yontemi gosterilebilir.
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Frekans Alan veya Donilisim Alan olarak bilinen teknik ise kapak verideki
degisimler iizerinde gdmme islemini uygular. Donilisiim Alan teknigine 6rnek olarak ise
JPEG formatli imge dosyalarina veri gomme isleminde kullanilan algoritmalari verebiliriz.
Bu algoritmalar JPEG sikistirma sirasinda kullanilan DCT katsayilari {izerinde veri gdomme

islemini uygular [57].

4.4.2.1. Goriintii Dosyalarinda Steganografik Yontemler

Goriintii Dosyalarinda bilgiyi gizlemek icin kullanilan ¢esitli yontemler vardir. Bu
yontemler 3 gruba ayrilabilir [58];

Degistirmeye dayali yontemler: Bu grup yontemlere LSB Yontemi ya da
Amplitude (Genlik) Modiilasyonu kullanilarak bilgi gizleme verilebilir. Burada bilgi
gizlemek icin renk degerleriyle oynanabilir ya da palet degistirilebilir. Renk degerleriyle
oynama en basit yontemdir. Renk degerlerinin diisiik anlamli bitleri ile gizli verinin bitleri
degistirilir. Degisim, insan gozii tarafindan algilanmaz. Gizli veri, “giiriiltii (noise)” olarak
resme eklenir. Bu yontem yiiksek oranda veri gomme sansi verir, fakat imge tizerinde
yapilacak degisimlere karsi oldukc¢a hassastir. Palet ile oynamada ise, renk bilgilerinin
palet tizerinde tutuldugu imge dosyalar1 kullanilir. Paletteki siralama degistirilir. Bunun
sonucunda imge bozulabilir. Ayrica imge tiirii degistirildiginde tiim yapilanlar yok edilir

Isaret islemeye dayah yontemler: Bu yontemler cesitli doniisiimlerin kullanildig
yontemlerdir. DCT, DFT gibi déniisiimler kullanilabilir. Isaret islemeye dayali yontemler
imge iizerinde yapilan degisikliklere karsi da dayaniklidirlar fakat resmi bozabilirler.
Imgede bozulma olup olmayacagi da ancak islem sonrasi anlasilabilir. Ayrica, her 64
adetlik bloklara 1 bit gomiilebilmesi, saklanabilecek veri miktarini 6nemli oranda
diistirmektedir.

Spektrum yayillmasina dayal yontemler: Tayf (Spektrum) yayilmasina dayali
yontemler de son yillarda oldukga fazla kullanilmaya baslanmistir. Tayf yayilmasi askeri
iletisimde olduk¢a yogun kullanilmaktadir. Bu yontemde gonderilmek istenen mesaj
ihtiyag duydugu frekans bandindan ¢ok daha fazlasma dagitilir. Ugiincii bir kisi araya girip
bir ya da birden fazla frekans bandinda bozulmalara neden olsa bile, alici geri kalan
frekans bantlarindaki bilgiler ile asil mesaj1 elde edebilmektedir. Gizli mesaj birden fazla

bantta yayilarak resme giiriltii olarak eklenebilir.
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Yukaridaki yontemleri kullanarak bilgi gizleyen steganografik algoritmalardan en
yaygin olarak kullanilanlari sunlardir [59];

— Patchwork Algoritmasi

— Amplitude (Genlik) Modiilasyonu kullanilarak bilgi gizleme

— SSIS (Spread Spectrum Image Steganography) Yontemi

— Frekans Domaini Igine Veri Saklanmasi

— Son Bite Ekleme (LSB-Least Significant Bit Insertion) yontemi

4.4.2.1.1. Patchwork Algoritmasi

Bender tarafindan ortaya atilan ve halen siklikla kullanilan algoritmadir. Bu
algoritma, bilgiyi Gauss dagilimi goOsteren bir istatistiSe sahip Ortli verisinin igine
gizlemeyi amaglayan bir istatistiksel yonteme dayanir [60,61]. Bu algoritma genelde
filigran (watermarking) uygulamalarinda kullanilmaktadir. Bu algoritma genellikle 256 bit
gri-seviye (gray-scale) i¢in kullanilmaktadir.

Imge icinde rasgele olarak iki nokta secilir ( A ve B). i a, A noktasinin parlakligs, i b
ise B noktasinin parlakligidir. Bir resmi sifrelemek igin 4 adimda islem yapilir.

Admm 1: (,) i1a b giftini segmek i¢in sahte rasgele (pseudo random) numara iireteci
ile bir belirli anahtarin kullanilmasini gerektirir.

Adim 2: a pargasinin parlakligi 8 1 kadar arttirtlir.

Adim 3: i b parcasinin parlakligi ise ayni 6 kadar azaltilir.

Adim 4: Son adimda ilk ti¢ adim n i¢in tekrarlanir (n’in degeri 10.000 civarindadir)

Burada yama (patch) sekilleri de olduk¢a onem kazanmaktadir. Olas1 ii¢ adet tek
boyutlu yama sekli vardir. Eger keskin kenar igeren kii¢iikk yamalar segersek, yamanin
enerjisi goriintii analizinin yliksek frekansli kismi igerisinde yogunlasacaktir. Fark edilmesi
olduk¢a zordur fakat filtreleme sonucunda kolaylikla elde edilebilir. Diger bir olasilik
yumusatilmis kenarlar igeren yamalar kullanilmasidir. Bu durumda bilgiler diisiik-frekans
analizi icinde kalacaktir. Ugiincii olasilik ise ilk iki olasiligin birlestirilmesidir. Bu sekilde
yamanin enerjisi dagitilmaktadir. Sekil 3.5. (a)’da dogrusal bir kafes bi¢imi kullanilmustir.
Fakat bu pek tercih edilen bir yontem degildir. Sekil 3.5. (b) a’ya alternatif olarak
gosterilmistir. Fakat en tercih edilir ¢oziim Sekil 3.5. (c¢)’de verilmektedir. Buradaki
yamalar rasgele olarak dagilmakta ve segilebilmektedir. Akillica bir dagilimla her tiirlii

¢oziinlirliikte iyi sonug verebilecektir [62].
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Sekil 4.4. Yama cesitleri

4.4.2.1.2. Amplitude (Genlik) Modiilasyonu Kullanilarak Bilgi Gizleme

Genlik modiilasyonu kullanilarak isaret bitleri mavi kanaldaki piksel degerleri
degistirilerek gomiiliir. Bu degisimler 15181n oranina ve bitin degerine bagli olarak arttirma
ya da eksiltme yoluyla yapilmaktadir [63].

s ; saklanacak tek bir bit;

| ={R,B,G} goriintii;

p(i, j) ; | goriintiisii icerisinde sahte rasgele (pseudorandom) olarak segilmis bir
pozisyon; K ’da fliretilen anahtar olarak tanimlanmaktadir. Gizlenecek bit L = 0.299R +
0.587G + 0.114B olmak {izere B mavi kanal (blue channel)’in degistirilmesiyle p
pozisyonuna saklanir. Gizlenen bitleri sirasiyla geri getirmek i¢in, Ortii verisinin (cover
data) ilk renk degerlerinin tahmin edilmesi gerekmektedir. Bu tahmin, p(i, j) ’nin
komgsularinin mavi kanal (B) degerlerinin lineer kombinasyonuna dayanmaktadir. En iyi
performansin ¢apraz komsular kullanilarak elde edilecegi diislintilmektedir. Tahmini deger
su sekilde hesaplanmaktadir. Burada ¢ degeri, capraz sekilde olan komsularin uzunlugudur.
Gizlenen bitleri geri getirmek i¢in tahmini deger ile pikselin su anki degeri arasindaki fark

alinir [64].

4.4.2.1.3. SSIS (Spread Spectrum Image Steganography) Yontemi

SSIS yontemi, sayisal goriintliniin i¢indeki bilgi bitlerinin isaretleme kalitesini,

saklama ve geri getirme islemlerinin gézlemleyen biri tarafindan fark edilemeyecek sekilde
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yapilmasi yetenegi saglar [65]. Gizli bitlerin elde edilmesi i¢in orijinal goriintiiye ihtiyaci
yoktur. SSIS yontemi tayf (spectrum) yayilim iletisimi, hata kontrol kodlamasi, goriintii
isleme gibi tekniklerle birlestirilebilmektedir. Bu diislince tarziyla saklanacak bilgi bir
giiriiltii (noise) icine konularak goriintii igerisine yerlestirilir. Giiriiltiiniin diistik giigte
olmasindan ve kod-¢6zme isleminden dolayr miikkemmel degildir [66].

Adim 1: Mesaj secime bagli olarak keyl ile sifrelenmekte

Adim 2: Sonra diisiik oranli hata kontrol kodu (error control code-ecc) ile
kodlanarak, m kodlanmis mesaji iiretilmektedir.

Adim 3: Gonderici; aynt zamanda n siralamasina sahip bir yayilim iiretmek igin key2
’yi saglar.

Adim 4: Daha sonra bu iki deger (m ve n ) bir modiilasyon islemine girer ve S
gomiilii sinyali elde edilir.

Adim 5: Bu gomiili sinyal bir key3 ile birlestirme (interleaving) islemine tabi
tutulur.

Adim 6: Daha sonra 0rtii verimiz (cover data) olan f ile isleme girerler.

Adim 7: Sinyal orijinal ortii verimizin ( f ) icine yerlestirilerek stegoimage elde
edilir.

Adim 8: Son olarak ta bu sekilde alictya gonderilir.

4.4.2.1.4. Frekans Domaini I¢ine Veri Saklanmasi

Yine filigran (watermark) teknolojileri i¢in kullamilan bu yodntem goriintiilerin
dontstiiriilmesi  (transform) temeline dayanmaktadir. GoOriintli doniistliriilmesi  i¢in
genellikle ayrik kosiniis dontisiimii (Discrete Cosine Transform- DCT) kullanilmaktadir.
Bunun disinda kullanilan doniisiim algoritmalar1 ise; Ayrik Fourier Doniisiimii (DFT),
Walsh doniisiimii ya da Wavelet (dalga) doniisiimiidiir [67]. Bu teknik goriintii lizerinde

baz1 DCT katsayilar1 hesaplanarak bilgiye eklenip gizlenmesi i¢in kullanilir.
4.4.2.1.5. Son Bite Ekleme (Least Significant Bit Insertion-LSB) Yoéntemi
En Onemsiz bite ekleme yontemi (Least Significant Bit Insertion Methods) [68]

yaygin olarak kullanilan ve uygulamasi basit bir yontemdir. Fakat yontemin dikkatsizce

uygulanmas1 durumunda veri kayiplar1 ortaya ¢ikmaktadir. Bu yontemde; resmi olusturan
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her pikselin her byte’nin en Onemsiz biti olan son biti degistirilerek o bitin yerine
gizlenmesini istedigimiz verinin bitleri sirasiyla verinin baglangicindan itibaren birer birer
yerlestirilmektedir. Burada her sekiz bitin en fazla bir biti degisiklige ugratildigindan ve
eger degisiklik olmussa da degisiklik yapilan bitin byte'ln en az anlamli biti olmasindan
dolayi, ortaya cikan steganogramdaki (= Ortii verisi + gomiilii veri) degisimler insan
tarafindan algilanamaz boyutta olmaktadir. imgelerin 6zelliklerine gére son bite ekleme

yonteminin ¢alisma sekilleri asagida verilmistir.

4.4.2.1.5.1. Gri seviye imgeler iizerinde LSB yonteminin uygulanmasi

Gri-seviye imgelerde her piksel, 0 (siyah) ile 255 (beyaz) arasinda tam say1 deger
alabilen 1 byte ile temsil edilmektedir. 0-255 arasindaki degerler gri'dir ve bundan dolay1
bir resme ait tam say1 "gri ton seviye™ (gray level) olarak isimlendirilmektedir [69].

Ornegin, renk degeri 182 olan bir pikselin icine ikilik say1 sistemindeki 1 degeri
saklandiginda olusan piksel ve renk degeri yukarida gosterilmektedir. Yukaridaki
renklerden de goriilecegi gibi iki renk arasinda gozle fark edilemeyecek kadar az bir

degisim vardir. Son bitin 1 ya da 0 olmasi gozle goriilebilir bir fark yaratmamaktadir [70].

4.4.2.1.5.2. 8-bit Renkli imgeler ve LSB yonteminin uygulanmasi

8 bitlik goriintiilerde piksel basina 1 byte kullanilmaktadir. 8 bitlik goriintiiler renk
sinirlamasi yiiziinden ¢ok 1yi bir sonu¢ vermemektedir. Saklanacak bilgi, saklama ortamini
cok fazla degistirmeyecek sekilde dikkatlice sec¢ilmelidir. Orijinal goriintiide son bite
ekleme islemi yapildiginda, renk girisi gostergeleri degismektedir. 8 bitlik goriintiilerde 4
basit renk (WRBG) kullanilmaktadir. Bunlar; beyaz (White-W), kirmiz1 (Red-R), mavi
(Blue-B) ve yesildir (Green-G). Bu renklerin renk paletinde karsilik gelen girisleri ise

sirastyla

0 (00)
1(01)
2 (10)
3 (11) seklindedir.
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Ornek olarak verilen orijinal goriintii pikselleri “Beyaz, beyaz, mavi, mavi” (00 00
10 10) ise 10 sayisin ikilik (binary) tabandaki karsiligi olan 1010 degeri bu piksellere
gizlendiginde, yapilan degisiklikler sonucunda goriintiiniin yeni piksel degerleri asagidaki

gibi elde edilmektedir.

01001110

Bu degerler de renk paletinde sirasiyla kirmizi, beyaz, yesil ve mavi degerlerine
karsilik gelmektedir [71]. Piksellerin renk degerleri oldukca degistiginden, gozle fark
edilebilecektir ve bu kabul edilemez bir durumdur. Veri gizleme uzmanlar1 bu nedenle 8

bitlik renkli goriintiiler yerine gri-seviye goriintiilerin kullanilmasin1 daha uygun

bulmaktadirlar [72].

4.4.2.1.5.3. 24-bit Renkli Imgeler ve LSB yénteminin uygulanmasi

24 bit imgeler bir piksel basina 3 byte kullanmaktadir. Her pikselin rengi “Kirmizi
(red), Yesil (green), Mavi (blue)” olmak iizere ii¢c ana renkten elde edilmektedir. Buna
pikselin RGB degeri denmektedir. Her byte’ta son biti degistirmek suretiyle bir piksel’de 3
bitlik bilgi saklanabilir. Yani 24 bit derinligine sahip 1024x768 piksel boyutundaki bir
imge, bilgi saklamak i¢in kullanilabilir 2.359.296 bit (294.912 byte)’e sahiptir. Gizlenmek
istenen mesaj, saklama isleminden Once sikistirilirsa ¢ok daha fazla sayida bilgi resmin

icine gizlenebilir.

10010101 00001101 11001001 (149,13,201)
10010110 00001111 11001010 (150,15,202)
10011111 00010000 11001011 (159,16,234)

Orijinal goriintii bitleri yukaridaki gibi verilen 3 pikselin i¢ine “101101101” bilgisi
gizlendiginde olusan yeni piksel degerleri asagidaki gibi olmaktadir.

10010101 00001100 11001001 (149,12,201)
10010111 00001110 11001011 (151,14,203)
10011111 00010000 11001011 (159,16,234)
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Yukaridaki ornekte sadece 4 bitte degisiklik yaparak bilgi gizlenmektedir. Bu
yontemde en az degisikligi yaparak sonuca gitmek ve gizlenecek bilgi 9 bitten az ise hangi

bitlerin yok sayilacagini belirlemek olduk¢a dnemlidir [73].

4.5. Ses (Audio) Steganografi

Insan isitme sistemi (Human auditory system-HAS) frekans aralig1 yiiziinden, ses
sinyalleri igerisine bilgi gizleme oldukca ugras gerektiren bir konudur. HAS 1/1.000’den
daha biiyiik frekans araligin1 fark edebilir. Ayni zamanda HAS nereden geldigi belli
olmayan giiriiltillere de oldukca duyarlidir. Ses sinyalleri iizerinde ugrasirken ses
dosyalarmin hangi karakteristiklere sahip olduklarini bilmemiz gerekmektedir. Ses

dosyalari iki ana 6zellige sahiptirler:

— Basit nicelendirme metodu: Yiiksek kaliteli sayisal seslerin 16-bit dogrusal
nicelendirme ile ifadesinde en c¢ok kullanilan yontemdir. Bazi sinyal bozulmalari bu
formatta ortaya cikabilir.

— Gegici segme orani: Ses i¢in en ¢ok kullanilan oranlar 8 kHz, 9.6 kHz, 10 kHz, 12
kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Bu deger frekans araligimin kullanilabilecek en

tist seviyesidir.

Bir diger sayisal gosterim ise ISO MPEG-Audio formatidir. Bu algilama ile ilgili bir
formattir. Bu yontemde sinyal istatistigi degistirilir. Boylece ses korunur fakat sinyal

degistirilmis olur. Ses dosyalarinda veri gizleme yontemleri ise sunlardir:

— Diisiik bit kodlamasi (Low-bit encoding)
— Asama kodlamasi (Phase coding)

— Taft yayilmasi (Spread spectrum)

— Yanki veri gizlemesi (Echo data hiding)
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4.5.1. Diisiik bit kodlamasi

Goriintli  steganografide kullanilan LSB ekleme yontemiyle aynmi sekilde
gerceklestirilir. Ses dosyasindaki verinin her baytinin son bitine gizlenecek bilginin bir biti
yazilir. Sonugta olusan degisiklik ses dosyasinda giiriiltiiye neden olmaktadir. Ayrica
dayaniksiz bir yapisi vardir. Tekrar 6rnekleme veya kanalda olusabilecek giiriiltii ile mesaj

zarar gorebilir veya yok edilebilir [74].

4.5.2. Asama kodlamasi

Asama kodlamasi yontemi de imge dosyalarinda uygulanan JPEG algoritmasi
benzeri bir yap1 tasimaktadir. Gomme isleminde ses dosyasi kiiciik segmentlere boliiniir ve
her segmente ait asama (faz) gizlenecek veriye ait asama referansi ile degistirilir. Asama
kodlamasi prosediirii asagidaki gibidir [75].

— Ses verisi N adet kisa segmente boliiniir.

— Her segmente Discrete Fourier Transform (DFT) uygulanarak asama ve biiyiikliik
(magnitude) matrisleri yaratilir.

— Komsu segmentler arasindaki asama farkliliklart hesaplanir.

— Her segment i¢in yeni bir asama degeri bilgi gizlenerek olusturulur.

— Yeni asama matrisleri ile biiyiikliik matrisleri birlestirilerek yeni segmentler elde
edilir.

— Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

4.5.3. Taft yayilmasi

Gizleme islemini ses sinyalinin kullandig1 frekans taft1 izerinde yapmaktadir. Giiglii

bir yapis1 olamamakla birlikte seste giiriiltii meydana getirmektedir [76].
4.5.4. Yanki veri gizlemesi
Bilginin gizlenmesi tasiyict ses sinyali iizerine bir yanki eklenmesi ile

saglanmaktadir. Bilgi yankinin gecikme miktari, zayiflama orani veya biiyiikliigii gibi

degerler kullanilarak gizlenir. iki farkli gecikme degeri kullanilarak insan kulaginimn
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algilamayacag diizeyde 0 veya 1’in kodlanmasi1 miimkiindiir. Her bitin kodlanmasi i¢in
sinyal segmentlere boliiniir. Yanki veri gizlemesi yontemi herhangi bir giiriiltiiye neden

olmamakta veya kayipli bir kodlama kullanmamaktadir [77].

4.6. Kullanilan Diger Ortamlar

Steganografi uygulamalarinda yaygin olarak kullanilan text, goriintli ve ses dosyalar1
haricinde, sabit disklerdeki kullanilmayan alanlar, IP (Internet Protocol) paketlerinin
ileride kullanmak iizere ayrilmis bdliimleri gizli verinin  saklanmast i¢in
kullanilabilmektedir. Yine ayni sekilde Html dosyalari, exe dosyalar1 vb. gibi dosyalar da
iclerine veri saklamada kullanilabilmektedir. Imge ve ses dosyalarina veri saklama
yontemleri insanin goérme ve isitme sisteminin fark edemeyecegi ufak degisikliklerle bilgi
gizleme mantigin1 temel almaktadir. Html ve exe gibi dosyala veri saklama yontemleri ise
bu dosyalarin kendi formatlarindaki esneklikleri temel alarak ¢aligirlar.

Ornegin html dosyalarinda etiketler (tag) kullanilmaktadir. Bu etiketlerin agma ve
kapama sekilleri vardir. Bir metni sekillendiren iki etiket oldugunda bunlar1 kaparken
hangisinin daha 6nce kapandig1 hangisinin daha once acildig1 sayfanin goriiniimiinde fark

olusturmaz. Ornegin:

<tr><b>deneme</tr></b> ile

<tr><b>deneme</b></tr> satirlar1 ayn1 gorilintliyli saglamaktadir.

Ayrica html dosyasinda arada birakilan bos satirlarin  sayis1  goriintliyli
degistirmemektedir. Bu durumda, bu alanlar veri saklama amaciyla kullanilabilmektedir.
Ancak bu yoOntemlerin saklama kapasitesi diisiiktiir ve steganalitik yontemlere karsi
dayaniklilig1r azdir. Exe dosyalarinda da benzer mantikla hareket edilmektedir. Komut
setlerinde ayni islevi goren farkli komutlar olabilmekte ve bunlardan hangisinin
kullanildig1 olusan exe dosyasinin caligmasinda degisiklige neden olmamaktadir. Bu
durum veri saklama amaciyla kodlanabilmektedir. Ancak yine burada da saklama

kapasitesindeki diisiikliik giindeme gelmektedir [78].
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5. STEGANOGRAFI UYGULAMALARINDA KULLANILAN YONTEMLER
5.1. Ayrik Dalgacik Doniisiimii

Ayrik Dalgacik Doniisiimiiniin (DWT) temel fikri, tek boyutlu sinyaller {izerine
uygulandiginda daha kolay anlasilabilir [79-82]. DWT, verilen sinyali iki alt-banda boler
ve bunlar genellikle yiiksek frekans ve diisiik frekans alt-bantlaridirlar. Bu bélme islemine
ayristirma denilir. Sinyalin kenar bilesenleri, biiyiik 6l¢iide yiiksek frekans alt bandina
ayristirilir.  Sinyalin yliksek ve diisiik frekans alt-bantlarina ayristirilmasi igin sinyal
sirastyla bir dizi yiiksek-gegiren (YGF) ve diisiik-geciren(DGF)filtrelerden gegirilir.
Sinyalin farkli ¢oziiniirliikler tizerinde analiz edilmesi icin farkli kesik frekans filtreleri
kullanilir. Orijinal x [n ] sinyali yiiksek-geciren g[n] ve diisiik-gegiren h[n] filtrelerinden
gecirilir ve iki ile asag1 drneklenir. Asag1 6rnekleme sonunda alt sinyallerin 6rnek sayilar
yartya diiser. Boylece, sinyalin en yiiksek frekans bandi n/2 olur. Birinci seviyeli
ayristirmay1 olusturur ve elde edilen yiiksek-geciren sinyalle diisiik-geciren sinyaller

matematiksel olarak sirasiyla su sekilde ifade edilebilirler:

Y viksek[n]=) " x[k]g[2n —k ]
k

5.1
Y pasik [n]=Y" x[k |h[2n—k ]
k

Sinyal {izerinde birden fazla ayristirma yapilmak istenirse, yukaridaki islem alt-
sinyaller {izerinde tekrarlanir. Yiiksek-geciren filtre ve diisiik-gegiren filtrenin ¢iktilarina,
DWT katsayilar: denir ve bu DWT katsayilar1 kullanilarak orijinal sinyal yeniden geri elde
edilebilir. Yeniden elde etme islemine Ters Ayrik Dalgacik Doniisiimii (TDWT) denir.
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Sekil 5.1. Filtreleme isleminden sonra sinyalin spektrum ayrigimi

TDWT islemi, sinyali geri ¢atmak i¢in ters bir sirada ¢alisir. Sinyaller her seviyede
iki ile yukart orneklenir ve yiiksek-geciren g ¢[n ] ve disiik-geciren h '[n ] sentez
filtrelerinden gegirilir ve sonra elde edilen her iki sinyal toplanir. Analiz ve sentez filtreleri
birbirleriyle uyumlu bir filtre bankas: olustururlar. Bundan dolayi, her katman igin geri

catma formiilii su sekilde olur:
x[n]= Z Y pugi [K 1A [20n =k J+Y o [k 1g[2n—Kk 1) 5.2
k=-ea

Filtre bankasini olusturan h[n] ve g[n] filtrelerinin Fourier doniisiimleri olan H (w)

ve G (w) fonksiyonlari, dikgenlik kosulunu saglamalidirlar:

|H (._fU]||2 +|G (w}|2 = 5.3

5.1.1. DWT’nin Karakteristikleri

Dalgacik ayrigimi resmi ii¢ yonlii —yatay, dikey ve diyagonal- uzamsala ayristirir.
Bundan dolayi, dalgaciklar insan gorsel sisteminin (IGS) yon bagimli 6zelliklerini ¢ok
dikkatli bir sekilde yansitir [83]. Coklu ¢o6ziiniirliik 6zeliginden dolayi, 6lgeklenebilirlik ve
alcaltmaya dayaniklilik gerektiren uygulamalar i¢in uygun olur. Bu yiizden, imgelerin
asamali iletimine izin verir. Yiiksek ¢oziniirliik alt-bantlar1, resmin igindeki kenar ve doku
ortintiilerinin kolay bir sekilde bulunmalarini saglar.

Dalgacik doniisimii hesaplama yoniinden etkindir ve basit evirisim filtresi

kullanilarak uygulanabilir. Ayrica dayaniklilik yoniinden, iletime ve kod ¢6zme hatalarina
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karsi1 daha dayaniklidir. Her ayristirma seviyesindeki diisiikk (DD) alt-bantlarin DWT genlik
katsayilar1 daha biiyiik olur. DWT nin genlik katsayilar1 diger (DY, YD, YY) alt-bantlarda
daha kiigiik olur. DWT’ nin hesaplama karmasikligi dogrusaldir. Yani DWT algoritmasi

O(n) zamanda ¢alisir [84,85]. DWT resmin hem uzamsal hem de frekans bilgilerini igerir.
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Sekil 5.2. Lena resmi tizerinde Haar DWT birinci ve ikinci seviye ayristirma iglemi
5.2. Ayrik Kosiniis Doniisiimii

Tipik bir kodlayici da blok bazli Ayrik Kosinlis Doniisimii  kullanilir. 8x8
boyutundaki goriintii pargas1 bire bir doniisiim kullanilarak frekans boyutuna tasinir. Bu
doniisiim sonucunda toplam enerjinin biiyiik bir béliimii az miktarda doniisiim katsayisinda
toplanir. Donilisiim katsayilart genelde sikistirma veya daha 6zel olarak damgalama ve
farkli bir c¢ok amacgla saklanir, kuvantalanir ve kodlanir. Basitlik ve hesaplama
karmasikligini azaltmak igin ayrik doniisiimler kullanilir. Iki boyutlu DCT’nin taban

vektorleri asagidaki gibi verilir.

(k1) = ali)eos TR H DE O F< N =1
‘ . 2N 0</<N-1

5.4

2
a[\{}):“‘ll J?\“?_-. C{[\E]_‘\II j\“?_

1=k = N-1

Iki boyutlu DCT cifti, C={c(k,])}olmak {izere reel degerli goriintii matrisi icin V =
CUC' ve U = C'VC c¢oziimiinden elde edilir (86, 88). DWT kullamlarak dérdiincii

seviyeye kadar alt bant ayrisimindan elde edilen alt bantlarin C matrisi yardimiyla DCT
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doniistimlerinin matematiksel gosterimi IB1 (k,1) = DCT{IBI (u,v), BE{T,D,Y,K}, 1 <1<
4} seklindedir [89].

5.3. Ayrik Fourier Doniisiimii (DFT)

Ayrik Fourier Doniisiimii asagidaki esitlikteki gibi ifade edilir.

N-1 —j2mmk
Y _ZY e N 55
“*tm R

k=0

» Zamanin siirekli fonksiyonu olan sinyalimiz f(t) zaman dizisi kK X ya donligmiistiir.

« Siirekli zaman olan t, zaman indeksi veya 6rnek numarasi olan k ya doniismustiir.
(k:0,1,2... N-1 degerlerini alir).

Sinyalin uzunlugu N adet 6rnege ¢evrilmistir

« Integral islemi Toplam islemiyle yer degistirmistir.

* Frekans fonksiyonu olan F(w) frekans dizisi olan k X halini almistir.

» Siirekli f frekans fonksiyonu 0,1,2,...N-1 degerlerini alan m frekans indeksi
olmustur [90,91]..

Frekans domeninden zaman domenine geri doniisii saglayan Ters Ayrik Fourier

Dontigiimii de agsagidaki gibi ifade edilir.

1 N-1 J2lmmk
Xy = Z_Yme' v 5.6
?\.T
¥ m=0

Ayrik Fourier doniisiimiinde N adet 6rnek i¢in Gergel ve Sanal olmak tizere iki cesit
veri elde edilir. her birisinin sayis1 (N/2)+1 dir. Bu iki kisim elde edilen Siniis ve Kosiniis
lerin genlik bilgilerini igerir ve bunlara frekans bilesenleri ad1 verilir. Gergel kisimlar (Re
X[ 1) kosiniis bilesenlerin genliklerini, Sanal kisimlar (Im X [ ]) ise Siniis bilesenlerin
genliklerini gosterir. Frekans bolgesi de zaman bolgesiyle ayni sinyali ifade eder ancak
farkli bir bi¢imde gosterir. Bu sekilde fourier doniisiimii kullanarak zaman bdlgesinden

frekans bolgesine gecis ayristirma,analiz veya ileri fourier doniistimii olarak adlandirilir.
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Frekans bolgesinden, zaman bolgesine gegis ise sentez veya Ters Ayrik Fourier Doniistimii
olarak adlandirilir. Yukaridaki formiilden de hesaplanabilmesine ragmen daha anlagilir

oldugu igin gergel ve sanal kisimlar asagidaki gibi ayr1 ayr1 hesaplanabilir [92,93].

N1
Re X[k]= Z x[i]* Cos(2aki/ N)
i=0
N-1 5.7
Im XTk] = —Z x[7]* Sin(2aki/ N)
i=0

5.4. EOB Yer Degistirme Yontemi (LSB Replacement)

Imgelere veri gizlemenin en basit yaklasimi EOB yer degistirme yontemidir. Bu
yontemde imgenin EOB’nin degistirilmesi ile veri gdmiilebilmektedir. Yéntem ortalama
olarak gizlenecek verinin yarist kadar oOrtli imgesinin piksel degerinin degistirilmesine
neden olmaktadir. Ornek olarak gizli verimizin [ 0 0 1 1] oldugunu varsayalim. Gri seviyeli

imge icerisinde segcilen 4 pikselin degeri asagidaki gibi olsun.

Ikili Degeri Onluk Degeri
1 nci piksel ; [01010110] 86
2 nc1 piksel : [10001100] 140
3 ncii piksel : [01010100] 384
4 ncii piksel ; [10110010] 178

Yukaridaki verilen piksellerin ikili degerinin EOB ile gizli verinin bit degerleri
karsilagtirildiginda sadece 3 ncii ve 4 ncii pikselin degerlerinin uyusmadig1 goriilmektedir.
Gizli veriyi gommek i¢in sadece 3 ncii ve 4 ncii piksel degerlerini 1 arttirarak 85 ve 179

yapmamiz yeterli olacaktir. Bu durumda 6rtli imgemiz asagidaki gibi olacaktir.
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Ikili Degeri Onluk Degeri

1 nc1 piksel ; [01010110] 86
2 ne1 piksel : [10001100] 140
3 ncii piksel : [01010111] 85
4 ncii piksel : [10110101] 179

Yukaridaki ornekte gosterildigi lizere 4 gizli veri biti i¢in Ortii imgesi iizerinde 2
piksel degerinin degistirilmesi ile saklanabilmektedir. Ortii imgesinde daha az piksel
degisikligi ile gizli veri gizlenebilmektedir.

EOB vyer degistirme ydnteminin basitli§inin yaninda ortii imgesinin kalitesinin
bozulmasi insan gorsel sistemi (HVS) tarafindan da kolayca fark edilememektedir. Ancak
EOB vyer degistirme yontemi kesme-yapistirma, dondiirme, sikistirma vb. basit saldirilara
kars1 cok hassastir. Ayrica EOB yer degistirme ydntemi sonucu olusan degisimler imge
piksellerinin baglantili olmasindan dolay1 basit analizler ile tespit edilebilmektedir. Eger
gizlenecek veri, imge icerisinde baglantisiz yerlere gomiiliirse analizci tarafindan daha az
dikkat gekecektir. Bu nedenle EOB yer degistirme yonteminin zayif yanlarini azaltmak igin
degisik c¢aligmalar yapilmistir. Bunlardan birisi piksel steganografi yontemidir. Piksel
steganografi yonteminde yapilan arasgtirmalarda gizli verinin Ortii imgesinde
gomiilebilecegi en giivenli yerlerin basinda en az benzer piksellerin; yani ¢izgilerin sonlari,
koseler, ince ¢izgiler ve piksel degerlerinin ¢ok siiratli degistigi alanlar gelmektedir [94].

Kenar piksel tabanli steganografi yontemlerinde gizli verinin, ortii imgesinde en fazla
giiriltiiye maruz kalan bu bolgelere gomiilmesi ile gizli verinin insan gérme sistemi veya
stegoanaliz yontemleri ile tespit edilmesi zorlagtirilmistir. Kenar piksel steganografisinde
veri gdbmme iglemi 0 (esik seviyesi)’ne karsin kenar piksellerinin se¢imi ile baslar. Secilen
piksellere veri gdmme islemi belirli bir sira ile yapilir. Esik seviyesine gore yapilan veri

goémme iglemi:
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CB+1, Eger D> 6 & CB tek ise & SMB =0
CB+1, Eger D> 6 & CB ciftise & SMB =1

OCB= < CB-1. Eger D= -6 & CB tek 1se & SMB =0
CB-1, Eger D= -6 & CB cift ise & SMB =1
CB diger durumlarda

\

Formiilde gecen OCB (¢ikis Ortii biti-output cover bit) degisim sonucu elde edilen
stego imgesini, CB (ortii biti-cover bit) 6rtii imgesinin piksel degerini, D (uzaklik-distance)
kenar piksellerin bulunmasinda kullanilan dedektoriin degeri ve SMB (gizi mesaj biti-
secure message bit) gizli biti ifade etmektedir. Veri gomme islemi yukaridaki sartlara gore
yapilmaktadir.

Stego imgesinde gizli veri segilen piksellere belirli bir siraya gore gdmiilmekte ve
gizli veri alic1 tarafindan secilen piksellerin siralamasi yapildiktan sonra tek mi ¢ift mi

olduguna bakilarak geri alinabilmektedir. Ortii imgesine veri gizleme ve veriyi geri elde

Ghzh Ven

etme igleminin akis semasi Sekil-5.3 (a) ve Sekil-5.3 (b)’de gosterilmistir [95].
Ortui II.IIIRGSI
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Sekil 5.3. Kenar Steganografisi
@) Gizli Veri Gomme Islemi (b) Gizli Veriyi Elde Etme Islemi

37



Kenar steganografisini en dnemli avantaji belirlenen tolerans (esik) degeri ile ikinci
bir giivenlik olusturmasi [96] ve gradyen (gradient) enerji EOB analiz yonteminde gizli
verinin uzunlugunun dogru olarak tespit edilememesidir [97]. Ancak oOrtii imgesinde
mevcut kenar piksellerin sayisindan dolay1 fazla miktarda veri gémiilememesi en biiyiik
dezavantajidir.

Ortii imgesinin bozulmasinin en az seviyede tutulmasi maksadiyla yapilan
caligmalardan bir digeri imge bloklar1 igerisinde en benzer piksellerin degisimi ile
saglanmasidir. Bu yontem genellikle imge i¢ine imge gizleme amaciyla kullanilir. Yapilan
caligmalarda ortli imgesinin bloklara ayrilarak blok icerisinde gizlenecek imge pikselleri ile
blok pikselleri arasinda yiiksek oranda benzerlik saglandigi goriilmiistiir. Bu islem tim
gizli piksellerin gomiilmesine kadar devam eder [98].

Ornek olarak 98 degerindeki gizlenecek piksel degerimiz bulunsun. Ortii imgesinin
ilgili blogunda gizlenecek piksele en yakin degerde pikselin arandigini ve 100 degerinde
pikselin bulundugunu varsayalim. 100 degeri 98 yapilarak gizlenecek imgenin bir pikseli
ortli imgesine gizlenmis olur. Gizlenen piksellerinin geri alma islemi secilen piksel
degerlerinin bulunmasiyla elde edilmektedir.

Yapilan ¢aligmalarda bloklar igerisindeki arama uzayinin ¢esitliliginden dolay1 ortii
imgesinin % 2-3 oranlarinda bozulmasi ile gizli verinin gomiilebilecegi tespit edilmistir
[99]. Ancak gizlenecek verinin ¢ok oldugu durumlarda arama uzayir azalacaktir. Ayrica
gizlenecek imge ile segilen Ortii imgesinin de uyumlu olmasi gerekmektedir. Eger
gizlenecek veri, imge yerine yazi dosyalarina gomiilmek istediginde kotii sonuglar elde
edilebilmektedir. Bir diger hususta benzerligin saglanabilmesi igin Ortii imgesinin
bloklarinin kullanilmasi ile gémiilecek verinin smirli kalmasidir. EOB ydntemlerinin rtii
imgesinde yaptig1 hasarin azaltilmasmin yani sira ayrica bir giivenligin kazandirilmasina
yonelik ¢aligmalar da mevcuttur. M.A.Khan, V.Potdar ve E.Chang [100] tarafindan yapilan
calismalarda gizlenecek veri matematiksel bir fonksiyona gore se¢ilmekte ve gizli veri ile
iliskilendirilmektedir. Secilen pikseller 6n asamadan geg¢irilerek hepsinin ¢ift yapilmasi
saglanmakta daha sonra veri bitleri ile uyusmayan kisimlarda piksellerin tek olarak
degistirilmesi ile veri Ortii imgesine gdmiilmektedir.

Ortii imgesinin 6n isleme tabi tutulmasiyla drtii imgesinin bozulmasi azaltilmakta ve
birlikte fazladan giivenlik elde edilebilmektedir. Ancak kesme, kirpma, yapistirma gibi

basit islemler sonucunda gizli veride kayiplar olabilmektedir.
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Siradan EOB yéntemlerinin dayanikligmin gelistirilmesi maksadiyla veri gizleme
islemi esnasinda Fibonacci serileri de kullanilmistir. Bu yontemde secilen pikseller ilk
once fibonacci degerlerine doniistiiriilmekte ve gizli veri bu doniisiim sonucunda ilgili
piksele saklanmaktadir [101]. Gelistirilen yontemde gizli verinin saklanmasi esnasinda
insan gorsel sisteminin algilayamadigi hizli degisen yerlerin kullanilmasi [102] yerine
degisik bir strateji kullanilarak yerel varyans degerleri uygun olan bolgeler secilmistir.

Genel olarak imgeler icerisine imge kapasitesinin yaklasik %151 kadar veri
gizlenebilmektedir. Bit Katman1 Karmasiklik Béliimleri (BPCS) yontemi ile renkli imgeler
icerisine gizlenen veri oraninin %50’ye kadar arttirilmaktadir. BPCS yonteminde renkli
imgeler bit katmanlarina ayrilmaktadir. 24 bitlik BMP dosyalar1 i¢in bu yontemi
uygularsak imge Kirmizi Yesil Mavi (RGB) uzayinda her bir renk i¢in 8 bit katmana
ayrilmis olmaktadir.

imge = (I-kirmizi-1, .., I-kirmizi-8, i-Yesil-1,.., i-Yesil-8, i-Mavi-1, ...,I-Mavi-8)

Sekil-5.4’te ortii imgesinin kirmiz1 bit katmanlarina ayrilmis durumu goriilmektedir.

Orjinal imge 3 ncu Kirmizi Bit 4 ncu Kirmizi Bit 5 nci Kirmizi Bit
Katmani Katmani Katmani

Sekil 5.4. Orijinal imge ve Imgenin BPCS Kirmizi 3, 4, 5 nci Bit Katmanlari

Sekil-5.4’te goriildiigli iizere bit katmanlar1i onemliden Onemsize dogru arttikca
imgenin oOzelliginden ¢ok giiriiltiiye benzer sekiller ortaya c¢ikmaktadir. Siradan
yontemlerin yerine bozulmanin insan goziiniin algilayamayacagi katmanlarda yaparak
imgelerde gizlenecek bit oraninin da arttirilmasi saglanmaktadir.

Veri gizleme islemi giirtiltiintin fazla oldugu diisiik seviyeli katmanlarda uygulanir.
Her bir katman esit boyutlu boliimlere ayrilmaktadir ve her bir bolimiin karmasiklig
hesaplanir. Boliimlerin karmagiklik seviyelerinin bir esik degerinde olup olmadig1 kontrol

edilir. Eger karmasiklik istenilen diizeyde ise ilgili katmanin segilen bdliimiine gizli veri
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gizlenmis olmaktadir. Bu yontemde uygulanan esik seviyesinin her bir katman igin ayri
uygulandiginda ya da imgelerin degisik katmanlarinda belli sartlar altinda kullanilmasiyla
gizlenecek veri sayisinda da artis saglanmaktadir. Renkli imgelerde gelistirilen diger bir
yontem ise EzStego algoritmasidir [103]. Bu yontemde renk paletleri birbirine en yakin
olacak sekilde yeniden diizenlenmektedir. Bu sekilde verinin gomiilmesinden sonra imgede
cok az renk degisimi olmakta ve insan gozii ile bu fark ayirt edilememektedir. Renkli
imgelerin normal renk paleti Sekil 5.5. (a)’da, EzStego algoritmasi sonucu yeniden

diizenlenen renk paleti Sekil 5.5 (b)’de gdsterilmistir.
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Sekil 5.5. Renk Paletleri (a) Gergek Renk Paleti (b) Diizenlenmis Renk Paleti

Imgelere veri gizleme islemi renk paletinin diizenlenmesinden sonra yapilmaktadir.
Eger veri biti ile imge pikselin renk paletindeki degeri uyusuyorsa herhangi bir degisiklik
olmaz diger durumlarda renk paletinde en yakin renk gizli secilen piksel degerinin yerine
veriyi saklamak i¢in kullanilir. Renkli imgelere veri gizleme ornegi Sekil 5.6.°te

gosterilmistir.
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Orjinal Renk Paleti

Siralanmig Renk Paleti

Gizlenecek Bitler

Veri Gizleme
Esnasindaki Muhtemel
Renk Paleti

Sekil 5.6. EzStego Algoritmasi fle Veri Gizleme Yéntemi

Siradan EOB yer degistirme yontemlerinde anlatilan gelismelerin hepsi temelde

EOB’in gizli veriye karsin degistirilmesi temeline dayandigindan basit saldirilara ok
hassastirlar. Yapilan ¢aligmalarin bir kismi analizcinin dikkatini en az seviyede ¢ekmek
diger bir kismi ise nicemlendirme (quantize) Ozelliklerini kullanarak veri gizleme de
fazladan giivenlik saglamak iizerine odaklanmustir. Imge uzayinda yapilan degisimlerin
dontisiim uzayindaki etkileri dikkate alinmamigtir. Boylece tiim ¢alismalarin sonuglari yine
ayni uzayda elde edilmektedir. Eger bu ¢alismalarin uzantilar1 bagka uzaylarda da mantikli

sonug elde edilebilirse fazladan giivenliginin yaninda basit saldirilara kars1 da dayaniklilik

kazandirilabilecegi diistiniilmektedir.
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6. RENKLI IMGELER IiCIN GERCEKLESTIRILEN VERIi GIZLEME
UYGULAMALARI

Bu tez c¢alismasinda renkli imgeye veri gizleme uygulamasi yapilmaktadir.
Hazirlanilan sistemde 256x256 boyutunda 20 farkli imgeye LSB, DCT, DWT ve Cergeve
metotlar1 uygulanmistir. Kendi gelistirdigimiz yeni bir yontemle diger metotlar
karsilagtirilmaktadir. Ayni zamanda gorsel ataklardan bulaniklastirma, keskinlestirme,
Olceklendirme ve dondiirme saldirilarina karsi orijinal imgeye oranla degisimi kontrol
edilmektedir. Kriter olarak isaret-giiriiltii oran1 degerleri (Peak-Signal-to-noise Ratio,
PSNR) baz alinmistir. Orijinal imge ile veri gizlenmis imge ve orijinal veri arasindaki
PSNR degeri asagidaki denkleme gore hesaplanmistir.

2
PSNR =10xlog,, 255

1 N N o o 2
oy 2225006 D=1 )

Tez calismasinda kullanilan yontemler ve elde edilen sonuglar alt basliklar halinde

asagida verilmektedir.
6.1. En Onemsiz Bite Ekleme (LSB) Metoduyla Veri Gizleme Uygulamasi

Sistem 20 imge iizerinde denenmistir. 256x256 boyutunda 20 farkli resme LSB
yontemi ile agagidaki metin gdmiilmiistiir.

“Ey Goniil! Damlay: anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize goz kirpmada Uziilme! Dert etme can! Gorebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, ylriiyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gececek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri o6gretir’... (Hz.

Mevlana)”
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Sistemde imge ilizerine veri gomiilmesi isleminin blok semast Sekil 6.1’de, gomiilen

verilerin ¢éziilmesi islemi i¢in blok semasi ise Sekil 6.2’de verilmistir.

imge
Orijinal Uzerinde
imge On
islemler

Orijinal imge
Steganografi +

Yontemleri Gizlenmig
Veri
Gizlenecek .
Veri Stego Veri
Sekil 6.1. Veri gizleme semasi.
Orijinal
Verinin
Elde
Edilmesi
Orijinal Veri Steganografi
+ Ayirma
Gizli Veri Yontemleri
Gizli Verinin
Elde
Edilmesi

Sekil 6.2. Gizlenen verinin yeniden elde edilmesi.

Gelistirilen metotta dncelikle eldeki orijinal imgeye LSB metodu ile yukarida verilen
metin gomiilmistiir. Orijinal imge [104] ve veri gomiildiikten sonra elde edilen yeni
imgeler Sekil 6.3 ve Sekil 6.4’de gosterilmistir. Veri gdmiilmiis imge ile orijinal imgeden

elde edilen PSNR orani: 50.4485°dur.
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Sekil 6.3. Orijinal imge Sekil 6.4. Veri Gizlenen Imge

Sekil 6.4’deki veri gizlenmis imge igerisinden c¢ikarilan veri asagidaki gibidir ve
gomiilen veri ile aynidir.

“Ey Goniil! Damlayr anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiiriiyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gegecek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri1 ogretir’... (Hz.
Mevlana)”

Veri gomiilmiis imgelere 4 farkli saldir1 (keskinlestirme, bulaniklagtirma, imge
Olgekleme ve imge dondiirme) uygulanmistir. Orijinal imge ile veri gdomiilmiis imge
keskinlestirilme igleminden gegirildikten sonra elde edilen yeni imgeler Sekil 6.5 ve 6.6’da

verilmistir. Bu iki imge kullanilarak elde edilen PSNR oran1 48.5736 olarak bulunmustur.
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Sekil 6.5. Keskinlestirilmis Veri Gomiilen Sekil 6.6. Keskinlestirilmis Orijinal
Imge Imge

Ayni sekilde bulaniklagtirma islemi ile elde edilen imgeler Sekil 6.7 ve 6.8’de
verilmigtir. PSNR degeri 53.7336"tiir.

Sekil 6.7. Bulaniklastirilmis Veri Gémiilen ~ Sekil 6.8. Bulaniklastirilmis Orijinal Imge
Imge

0.4 katsayist ile dl¢eklendirilen imgeler Sekil 6.9 ve 6.10 ile temsil edilmektedir. Bu
iki imge arasindaki PSNR orani 43.3809 olarak bulunmustur.

Sekil 6.9. 0.4 Oraninda Kiigiiltiilmiis Veri Sekil 6.10. 0.4 Oraninda Kii¢iiltilmis
Gomiilen Imge Orijinal Imge
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Son olarak -45° dondiiriilen imgeler Sekil 6.11 ve 6.12°de gosterilmektedir. Islem
sonucunda elde edilen PSNR orani1 67.1594°dir.

Sekil 6.11. -45° Dondiiriilmiis Veri Sekil 6.12. -45° Dondiiriilen Orijinal Imge
Gomiilen Imge

Sistem 256X256 boyutunda 20 imge i¢in uygulanmis ve LSB yontemi ile gomiilen
verinin herhangi bir saldir1 sirasinda ¢oziimiinii zorlagtirmak i¢in kullanilan 3 boyutlu
resmin her bir boyutuna veri gémiilmiistiir. Gomme islemi sirasinda 3 boyutlu imge ve veri
ikili kodlara doniistiiriildiikten sonra, veri olusturdugumuz algoritma paralelinde 3 boyutlu
resme sirayla degil rastgele indislerle gomiilmiistiir. Olusturulan veri tabaninda ortalama
PSNR degeri 57.1022 olarak bulunmustur.

Yukaridaki 6rnekte anlatilan tiim islemler 20 imge i¢in uygulanmistir. Elde edilen
PSNR degerleri Tablo 6.1°de gosterilmistir.
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Tablo 6.1. LSB metoduyla ile veri gizlenmis imgelerin PSNR degerleri

-45 derece
Orijinal Bulaniklastirilmis 0.4 oraninda
) ) Keskinlestirilmis dondiiriilmiis
Resmin Veri ) veri gdmiilmiis ) Olceklendirilmis
veri gdmiilmiis veri
Adi gomiilmiis i veri gomiilmiis veri gomiilmiis
) imge ] gomiilmiis ]
imge imge ] imge
imge
1.BMP 50.4485 50.4485 53.7336 67.1594 43.3809
2.BMP 49.7842 49.7812 49.7485 67.4594 41.8709
3.BMP 64.4991 63.8175 64.7690 67.4603 56.5170
4.BMP 51.5166 51.4346 48.7156 67.4612 40.8776
5.BMP 58.2090 57.1022 56.5390 67.4566 49.5118
6.BMP 64.6749 64.7524 64.4881 67.4724 56.7331
7.BMP 55.6044 55.4556 55.4904 67.4640 47.6141
8.BMP 52.1136 52.1475 50.5252 67.4659 43.0992
9.BMP 52.1566 51.6819 52.0299 67.4519 44.1817
10.BMP 63.732 63.9860 63.3290 67.4715 55.6560
11.BMP 56.919 56.4219 58.5891 67.4603 49.9059
12.BMP 51.794 51.9881 51.1225 67.4510 43.0546
13.BMP | 48.7900 49.1437 48.8512 67.4631 40.7956
14.BMP | 64.6136 63.7052 48.8664 67.4566 56.8474
15.BMP | 54.5344 54.5547 54.0581 67.4584 46.4756
16.BMP | 64.6899 64.6819 61.0170 67.4640 55.6022
17.BMP | 485744 48.5719 48.6077 67.4491 40.6783
18.BMP | 49.3465 49.6059 48.9343 67.4528 41.2019
19.BMP | 62.7622 62.7360 62.7341 67.4752 54,7917
20.BMP | 53.9239 51.8194 54.4543 67.4752 46.4309

6.2. Ayrik Kosiniis Doniisiimii (DCT) Metoduyla Veri Gizleme Uygulamasi

Sistem 20 imge lizerinde denenmistir. boyutunda 20 farkli resme DCT ydntemi ile

asagidaki metin gomilmiistiir.

“Ey Goniil! Damlay: anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil

birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltistm1 aksettiren bir damla

nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
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Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiiriiyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gegecek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri ogretir’... (Hz.
Mevlana)”

Sistemde imge iizerine veri gomiilmesi isleminin blok semas1 Sekil 6.13’de, gémiilen

verilerin ¢6zlilmesi islemi i¢in blok semasi ise Sekil 6.14°de verilmistir.

imgenin .
Steganografi
sikistinlmig yéntemleri StegoVeri — | Gizlenecek Veri
hali (fark
bandi)
Ayrik
_Orijinal Kesiniis I
Imge [
Dénlisimi
(DCT)
imgenin Sikigtirilmig
ayrinti bandi imge +

Gizlenmis Veri

Ters Ayrik Orijinal imge +
Kosiniis Gizlenmis Veri
Déniisiimii(IDCT)

Sekil 6.13. Veri gizleme semasi.
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Orijinal
Sikagtirilmig

imge

Sikigtirilmig Steganografi
» imge + ayirma
Orijinal Gizlenmis yontemleri
. . . Ayrik Veri
Imge+Gizlenmis .
Kosinlis
Veri > L
Dénligimi
(DcT)
imgenin
—" Gizli verinin
ayrinti bandi
elde
edilmesi

Sekil 6.14. Gizlenen verinin yeniden elde edilmesi.

Gelistirilen metotta dncelikle eldeki orijinal imgeye DCT metodu ile yukarida verilen
metin gomiilmiistiir. Orijinal imge ve veri gomiildiikten sonra elde edilen yeni imgeler
Sekil 6.15 ve Sekil 6.16° de gosterilmistir. Veri gomiilmiis imge ile orijinal imgeden elde
edilen PSNR orani1: 46.2504° dir.

Sekil 6.15. Orijinal Imge Sekil 6.16. Veri Gizlenen Imge

Sekil 6.16’daki veri gizlenmis imge icerisinden ¢ikarilan veri agagidaki gibidir ve
gomiilen veri ile aymidir.

“Ey GoOniil! Damlay1 anlayan deryay1 nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla

nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
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Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiiriiyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gegecek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri ogretir’... (Hz.
Mevlana)”

Veri gomiilmiis imgelere 4 farkli saldir1 (keskinlestirme, bulaniklagtirma, imge
Olgekleme ve imge dondiirme) uygulanmistir. Orijinal imge ile veri gdomiilmiis imge
keskinlestirilme isleminden gegirildikten sonra elde edilen yeni imgeler Sekil 6.17 ve
6.18’da verilmistir. Bu iki imge kullanilarak elde edilen PSNR orami 42.4917 olarak

bulunmustur.

e ,; : 1 e /: '

Sekil 6.17. Keskinlestirilmis Veri Gomiilen  Sekil 6.18. Keskinlestirilmis Orijinal imge
Imge

Ayni sekilde bulaniklagtirma islemi ile elde edilen imgeler Sekil 6.19 ve 6.20° de
verilmistir. PSNR degeri 42.4282"tiir.

50



Sekil 6.19. Bulaniklastirilmis Veri Gomiilen Sekil 6.20. Bulaniklastirilmis Orijinal
Imge Imge

0.4 katsayisi ile dlgeklendirilen imgeler Sekil 6.21 ve 6.22 ile temsil edilmektedir. Bu
iki imge arasindaki PSNR orani 36.3600 olarak bulunmustur.

Sekil 6.21. 0.4 Oraninda Kiiciiltiilmiis Veri Sekil 6.22. 0.4 Oraninda Kiigiiltiilmiig
Gomiilen imge Orijinal Imge

Son olarak -45° dondiiriilen imgeler Sekil 6.23 ve 6.24° de gosterilmektedir. Islem
sonucunda elde edilen PSNR oran1 47.0366°dir.

Sekil 6.23. -45° Dondiiriilmiis Veri Gomiilen Sekil 6.24. -45° Déndiiriilen Orijinal
Imge Imge
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Sistem 256X256 boyutunda 20 imge i¢in uygulanmis ve DCT yontemi ile gomiilen
verinin herhangi bir saldir1 sirasinda ¢oziimiinii zorlagtirmak i¢in kullanilan 3 boyutlu
resmin her bir boyutuna veri gémiilmiistir. Gomme islemi sirasinda 3 boyutlu imge
katmanlarina ayrilip her bir katmana teker teker DCT uygulanmis ve veri ikili kodlara
doniistiiriildiikten sonra, veri olusturdugumuz algoritma paralelinde 3 boyutlu resme sirayla
degil rastgele indislerle gomiilmiistiir. Olusturulan veri tabaninda ortalama PSNR degeri
46.2504 olarak bulunmustur.

Yukaridaki 6rnekte anlatilan tiim islemler 20 imge i¢in uygulanmistir. Elde edilen

PSNR degerleri Tablo 6.2°de gosterilmistir.

Tablo 6.2. DCT metoduyla veri gizlenmis imgelerin PSNR degerleri

Orijinal -45 derece 0.4 oraninda

. . Keskinlestirilmi | Bulamklastirilm | dondiiriilmi | .. ° e .

Imge Verl A A, . olceklendirilmi
i =, - s veri gomillmiis | s veri gomiilmiis $ veri .
Ismi gomillm : : o $s veri
A iImge iImge gomiilmiis PR

i imge . gomiilmiis imge

imge

1.BMP 46.2504 42.4917 42.4282 47.0366 36.3600
2.BMP 46.5558 44.2657 44.2340 47.3441 36.3441
3.BMP 46.5622 44.2607 44.1997 47.3480 36.6282
4.BMP 46.5635 44.2666 41.3387 47.3490 33.6195
5.BMP 46.5633 44.6152 43.7415 47.3489 36.6941
6.BMP 45.1441 44.6230 44.1308 47.3450 36.7256
7.BMP 45.4814 44.6205 44.1997 47.3480 36.7264
8.BMP 45.0750 44.2673 42.9462 47.3490 35.3879
9.BMP 45.4383 44.6095 44.1308 47.3456 36.5618
10.BMP | 45.4407 446151 44.1653 47.3477 36.3600
11.BMP | 49.0708 44,6211 44.3360 47.3452 36.7260
12.BMP | 48.8231 44.3518 43.5587 47.3468 36.2571
13.BMP | 48.9502 44.5983 44.1997 47.4784 36.5276
14.BMP | 44.6457 44.2633 44.2340 47.3488 36.7267
15.BMP | 44.6240 44.2663 43.7777 47.3490 36.3258
16.BMP | 44.4689 44.2633 44.2340 47.3488 36.7267
17.BMP | 44.6333 44.6279 44.5694 47.7139 36.7265
18.BMP | 45.6233 44,6123 44.2340 47.7043 36.7265
19.BMP | 44.6238 44.6276 44.2681 47.3346 36.7251
20.BMP | 44.2664 44.2508 44.1308 47.3472 36.3599
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6.3. Ayrik Dalgacik Doniisiimii (DWT) Metoduyla Veri Gizleme Uygulamasi

Sistem 20 imge iizerinde denenmistir. 256x256 boyutunda 20 farkli resme LSB
yontemi ile asagidaki metin gdmiilmiistiir.

“Ey Goniill! Damlayr anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiirliyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gegecek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadig
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri ogretir’... (Hz.
Mevlana)”

Sistemde imge {izerine veri gdmiilmesi igleminin blok semas1 Sekil 6.25’de, gdmiilen

verilerin ¢ozlilmesi islemi i¢in blok semasi ise Sekil 6.26°de verilmistir.

Sikigtirilmig
imge (AC)
Orijinal imge +
Gizlenmis Veri
imgenin
Yatay Bandi
(HC)
Ayrik imgenin Dikey
Orijinal Daleacik Ters Ayrik Banel+
imge algact A Dalgacik +——— kandi
Déniiglimii Imgenin Déniisiima(IDWT) Gizlenmig Veri
(DWT) Ayrinti
Bandi (DC)
imgenin st "
§ eganografi
Dikey Bandi yéntemleri Stego Veri Gizlenecek Veri
(ve)

Sekil 6.25. Veri gizleme semasi.
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Sikistinlmis
» imge (AC)
Orijinal
imgenin
Dikey Band
imgenin (vc)
» Yatay Bandi
F)rijinal Boprik (HC)
Imge+Gizlenmis Dalgacik
en *  Donisimi
(DWT) -
Imgenin Steganografi
»| Dikey Bandi ayirma
(vc) yontemleri
imgenin
» Ayrinti
Bandi(DC) Gizli verinin
elde
edilmesi

Sekil 6.26. Gizlenen verinin yeniden elde edilmesi.

Gelistirilen metotta Oncelikle eldeki orijinal imgeye DWT metodu ile yukarida
verilen metin gomiilmistiir. Orijinal imge ve veri gomiildiikten sonra elde edilen yeni
imgeler Sekil 6.27 ve Sekil 6.28’de gosterilmistir. Veri gomiilmiis imge ile orijinal

imgeden elde edilen PSNR oran1: 58.6640°dur.

Sekil 6.27. Orijinal Imge Sekil 6.28. Veri Gizlenen imge
Sekil 6.28°deki veri gizlenmis imge igerisinden ¢ikarilan veri asagidaki gibidir ve

gomiilen veri ile aymidir.

“Ey Goniil! Damlayr anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
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birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize gz kirpmada Uziilme! Dert etme can! Gorebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yliriiyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gegecek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabr1 ogretir’... (Hz.
Mevlana)”

Veri gomiilmiis imgelere 4 farkli saldirt (keskinlestirme, bulaniklagtirma, imge
Olgekleme ve imge dondiirme) uygulanmigtir. Orijinal imge ile veri gomillmiis imge
keskinlestirilme isleminden gecirildikten sonra elde edilen yeni imgeler Sekil 6.29 ve
6.30°da verilmistir. Bu iki imge kullanilarak elde edilen PSNR oran1 59.0216 olarak

bulunmustur.

!

Sekil 6.29. Keskinlestirilmis Veri Gomiilen  Sekil 6.30. Keskinlestirilmis Orijinal Imge
Imge

Ayni sekilde bulaniklastirma islemi ile elde edilen imgeler Sekil 6.31 ve 6.32°de
verilmistir. PSNR degeri 58.5415’tiir.
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Sekil 6.31. Bulaniklastirilmis Veri Gomiilen  Sekil 6.32. Bulaniklastirilmis Orijinal Imge
Imge

0.4 katsayisi ile dlgeklendirilen imgeler Sekil 6.33 ve 6.34 ile temsil edilmektedir. Bu
iki imge arasindaki PSNR orani 58.3983 olarak bulunmustur.

Sekil 6.33. 0.4 Oraninda Kii¢iiltiilmiis Veri Sekil 6.34. 0.4 Oraninda Kii¢iiltiilmiis
Gomiilen imge Orijinal imge

Son olarak -45° dondiiriilen imgeler Sekil 6.35 ve 6.36’de gosterilmektedir. Islem
sonucunda elde edilen PSNR oran1 61.5896°dir.

N

Sekil 6.35. -45° Dondiiriilmiis Veri Sekil 6.36. -45° Dondiiriilen Orijinal Imge
GoOmiilen Imge

Sistem 256X256 boyutunda 20 imge i¢in uygulanmis ve DWT yontemi ile gomiilen

verinin herhangi bir saldir1 sirasinda ¢oziimiinii zorlastirmak i¢in kullanilan 3 boyutlu
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resmin her bir boyutuna veri gémiilmiistiir. Gomme islemi sirasinda 3 boyutlu imgeye
DWT uygulandiktan sonra imgenin dikey bandi (VC) ve veri ikili kodlara
dontstiirilmiistiir, veri olusturdugumuz algoritma paralelinde 3 boyutlu resme sirayla degil
rastgele indislerle gomiilmiistiir. Olusturulan veri tabaninda ortalama PSNR degeri 58.3768
olarak bulunmustur.

Yukaridaki ornekte anlatilan tiim islemler 20 imge i¢in uygulanmistir. Elde edilen
PSNR degerleri Tablo 6.3’ de gosterilmistir.

Tablo 6.3: DWT metodu ile veri gizlenmis imgelerin PSNR degerleri

imgenin Orijinal | Keskinlestirilmis | Bulamiklastirilmis | -45 derece 0.4 oraninda
Ismi Veri veri g_iimiilmiis veri g_iimiilmiis diindiirii_lmiis olceklendirilmis
gﬁl_niilmiis imge imge veri veri g_iimiilmiis
imge gﬁr_nﬁlmiis imge
imge
1.BMP 58.6640 59.0216 58.5415 61.5896 58.9156
2.BMP 58.9827 58.9491 60.8762 61.9114 58.9572
3.BMP 58.9355 58.9540 58.9172 61.8416 58.9343
4.BMP 58.9319 58.9354 60.3048 61.8312 56.1059
5.BMP 58.9222 58.9269 58.3768 61.8274 58.9866
6.BMP 58.9481 58.9615 59.9455 61.8086 59.0008
7.BMP 58.9724 58.9268 58.8402 61.8345 59.0353
8.BMP 59.5630 59.1749 59.7324 62.3285 58.2600
9.BMP 58.9358 58.9306 58.8601 61.8494 58.9137
10.BMP | 58.9327 58.9211 58.9613 61.8775 58.9674
11.BMP | 58.9301 58.9349 59.1419 61.9103 58.9676
12.BMP | 59.0303 58.9675 59.6301 61.9709 58.8904
13.BMP | 58.9072 58.9421 58.9049 61.8108 59.0079
14.BMP | 58.9356 59.0455 59.2080 61.9322 59.0034
15.BMP | 58.6224 59.0645 59.4312 62.1158 58.9054
16.BMP | 58.9155 58.9046 55.7673 61.8331 57.7836
17.BMP | 58.1515 59.1706 59.5847 62.1089 59.1218
18.BMP | 58.8951 59.3420 58.9347 62.1069 59.0263
19.BMP | 59.8472 59.7736 59.7201 62.5559 59.5414
20.BMP | 60.0320 60.0042 59.7755 62.8881 59.8915
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6.4. Cerceve Metoduyla Veri Gizleme Uygulamasi

Sistem 20 imge tizerinde denenmistir. 256x256 boyutunda 20 farkli resme Cergeve
yontemi ile agagidaki metin gdmiilmiistiir.

“Ey Goniill! Damlay1 anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiirliyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gececek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadig
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri ogretir’... (Hz.
Mevlana)”

Sistemde imge {izerine veri gdmiilmesi igleminin blok semas1 Sekil 6.37°de, gdmiilen

verilerin ¢6ziilmesi islemi i¢in blok semasi ise Sekil 6.38’de verilmistir.

imge
Orijinal Uzerinde
Imge On
islemler

Orijinal imge
+
Gizlenmig
Veri

Steganografi
Yontemleri

Gizlenecek
Veri

Stego Veri

Sekil 6.37. Veri gizleme semasi.
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Orijinal
Verinin
Elde
Edilmesi

Orijinal Veri
+
Gizli Veri

Steganografi
Ayirma
Yontemleri

Gizli Verinin
Elde
Edilmesi

Sekil 6.38. Gizlenen verinin yeniden elde edilmesi.

Gelistirilen metotta oncelikle eldeki orijinal imgeye Cerceve metodu ile yukarida
verilen metin gomiilmiistiir. Orijinal imge ve veri gomiildiikten sonra elde edilen yeni
imgeler Sekil 6.39ve Sekil 6.40°de gosterilmistir. Veri gdmiilmiis imge ile orijinal imgeden

elde edilen PSNR orani: 46.0249° dir.

Sekil 6.39. Orijinal Imge Sekil 6.40. Veri Gizlenen imge

Sekil 6.40°daki veri gizlenmis imge icerisinden ¢ikarilan veri asagidaki gibidir ve
gomiilen veri ile aynidir.

“Ey Goniil! Damlayr anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisini aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize gz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiirliyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gececek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar

sabahinda karsina ¢ikmus... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
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bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabri ogretir’... (Hz.
Mevlana)”

Veri gomiilmiis imgelere 4 farkli saldirt (keskinlestirme, bulaniklagtirma, imge
Olgekleme ve imge dondiirme) uygulanmistir. Orijinal imge ile veri gémiilmiis imge
keskinlestirilme isleminden gegirildikten sonra elde edilen yeni imgeler Sekil 6.41 ve
6.42°da verilmistir. Bu iki imge kullanilarak elde edilen PSNR oran1 45.9344 olarak

bulunmustur.

Sekil 6.41. Keskinlestirilmis Veri Gomiilen  Sekil 6.42. Keskinlestirilmis Orijinal Imge
Imge

Ayni sekilde bulaniklastirma islemi ile elde edilen imgeler Sekil 6.43 ve 6.44’de
verilmistir. PSNR degeri 46.0282"tiir.

Sekil 6.43. Bulaniklastiriimis Veri Gémiilen — Sekil 6.44. Bulaniklastirilmis Orijinal imge
Imge

0.4 katsayisi ile dlgeklendirilen imgeler Sekil 6.45 ve 6.46 ile temsil edilmektedir. Bu
iki imge arasindaki PSNR orani 37.2836 olarak bulunmustur.
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Sekil 6.45. 0.4 Oraninda Kiigiiltilmis Veri Sekil 6.46. 0.4 Oraninda Kii¢iiltilmis
GOmiilen Imge Orijinal Imge

Son olarak -45° dondiiriilen imgeler Sekil 6.47 ve 6.48’de gosterilmektedir. Islem
sonucunda elde edilen PSNR orani 48.1229°dir.

Sekil 6.47. -45° Dondiiriilmiis Veri Sekil 6.48. -45° Dondiiriilen Orijinal imge
Gomiilen imge

Sistem 256X256 boyutunda 20 imge i¢in uygulanmis ve Cergeve yontemi ile
gomiilen verinin herhangi bir saldir1 sirasinda ¢éziimiinii zorlastirmak i¢in kullanilan 3
boyutlu resmin her bir boyutuna veri gomiilmiistiir. Gomme islemi sirasinda 3 boyutlu
imge ve veri ikili kodlara doniistiiriildiikten sonra, veri imgenin etrafindaki 1 piksel
kalinligindaki g¢erceveye yerlestirilmistir. 3 boyutlu resme veri sirasiyla yerlestirilmistir.
Olusturulan veri tabaninda ortalama PSNR degeri 44.5257 olarak bulunmustur.

Yukaridaki 6rnekte anlatilan tiim islemler 20 imge i¢in uygulanmistir. Elde edilen
PSNR degerleri Tablo 6.4’ de gosterilmistir.
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Tablo 6.4: Cerceve metodu ile veri gizlenmis imgelerin PSNR degerleri

-45 derece 0.4 oraninda
Orijinal
] ] Keskinlestirilmi | Bulaniklastirilmm | dondiiriilmii | 6l¢ceklendirilmi
Imgeni Veri
] s veri gomiilmiis | s veri gomiilmiis s veri s veri
nlIsmi | gomiilmii ) )
. imge imge gomiilmiis gomiilmiis
$ Imge . .
imge imge

1.BMP 46.0249 45.9344 46.0282 48.1229 37.2836
2.BMP 46.0189 46.0184 46.0193 48.1125 37.3532
3.BMP 45.1240 459114 45.9079 48.8229 37.2347
4.BMP 45.2306 46.0163 46.0198 48.5681 37.3658
5.BMP 45.2350 45.9634 45.9905 48.0012 37.3495
6.BMP 44,6636 45.8398 45.8356 48.1358 37.1543
7.BMP 44,5257 46.0205 46.0276 48.9982 37.3821
8.BMP 44,6904 45.8229 45.8229 47.5233 37.3378
9.BMP 44,5142 45,9927 46.0308 48.2358 37.2881
10.BMP | 44.6993 45.9196 45.9964 49.2555 37.2718
11.BMP | 445764 45.9019 45.9300 48.5622 37.2309
12.BMP | 445361 45.8458 45.8459 48.1229 37.3000
13.BMP | 44.6400 45.9101 45.9685 48.2589 37.1928
14.BMP | 44.5758 45,9013 45.9086 48.9521 37.2833
15.BMP | 44.5089 45.8133 45.8118 48.1229 37.2059
16.BMP | 44.6702 46.0060 45.9846 48.4525 37.3588
17.BMP | 45.1795 46.0312 46.0404 48.0101 37.1351
18.BMP | 45.2932 46.0354 46.0210 48.1012 37.3276
19.BMP | 45.2965 46.0191 46.0356 49.1512 37.2202
20.BMP | 45.1142 45.9586 45.9752 47.9221 37.3349
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6.5. Gelistirilen Metotla Veri Gizleme Uygulamasi

Bu tez caligmasinda gelistirilen metotla veri gizleme algoritmasi asagidaki adimlar
takip edilerek yapilmustir.

1.Adim: Basla

2.Adim: Imgeyi al ve boyutunu kaydet.

3.Adim: Metni al ve ikilik kodlara ¢evir ve sifre adindaki matrise ata.

4.Adim: Sifrenin boyutunu al anahtar olarak kaydet.

5.Adim: Eger sifrenin boyutu imgenin boyutundan biiyiik ise programi sonlandir.

6.Adim: Eger sifrenin boyutu imgenin boyutundan kiigiik ise sifrenin tiim
elemanlarini, imgenin sifrenin boyutu kadar olan elemanlarini tara

7.Adim: Eger sifrenin herhangi bir elemani 1 ise, imgenin elemanini bir artir.

8.Adim: Bitir

Sistem 20 imge iizerinde denenmistir. 256X256 boyutunda 20 farkli resme
gelistirilen metot ile asagidaki metin gdmiillmistiir.

“Ey Goniil! Damlay anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gdrevin bitti artitk perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiirliyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gececek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diislinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabr1 ogretir’... (Hz.
Mevlana)”

Sistemde imge iizerine veri gdmiilmesi isleminin blok semas1 Sekil 6.49’de, gomiilen

verilerin ¢oziilmesi islemi i¢in blok semasi ise Sekil 6.50°de verilmistir.
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imge
Uzerinde
On
islemler
Orijinal imge
Steganografi Y
Yontemleri Gizlenmis
Veri
Gizlenecek .
Veri Stego Veri
Sekil 6.49. Veri gizleme semasi.
Orijinal
Verinin
Elde
Edilmesi
Orijinal Veri Steganografi
+ Ayirma
Gizli Veri Yontemleri
Gizli Verinin
Elde
Edilmesi

Sekil 6.50. Gizlenen verinin yeniden elde edilmesi.

Gelistirilen metotta dncelikle eldeki orijinal imgeye kendi gelistirdigimiz yontem ile
yukarida verilen metin gomiilmiistiir. Orijinal imge ve veri gomiildiikten sonra elde edilen
yeni imgeler Sekil 6.51 ve Sekil 6.52°de gosterilmistir. Veri gdmiilmiis imge ile orijinal

imgeden elde edilen PSNR orani: 66.0447’ dir.

64



Sekil 6.51. Orijinal imge Sekil 6.52. Veri Gizlenen imge

Sifreyi ¢cozme algoritmasi ise asagidaki adimlar takip edilerek yapilmustir.

1.Adim: Basla

2.Adim: Anahtan al.

3.Adim: Anahtari ¢6z ve bos matrisi olustur.

4.Adim: Orijinal imge ve veri gdomiilmiis imgeyi anahtardaki boyut kadar tara.

5.Admm: Orijinal imge ve veri gdmiilmiis imgeyi karsilastir. Farkli olan bitler igin
bos matrise 1 ayni1 olan bitler i¢in 0 ata.

6.Adim: Bos matrisi 10’luk say1 sistemine ¢evir. Sifreyi elde et

7.Adim: Bitir.

Sekil 6.52°deki veri gizlenmis imge icerisinden ¢ikarilan veri asagidaki gibidir ve
gomiilen veri ile aynidir.

“Ey Goniil! Damlayr anlayan deryayi nasil aramasin, Deryay1 bulansa damlay1 nasil
birakmasin? Ey fani sevgili! Sen, Baki Sevgilinin (c.c.) piriltisin1 aksettiren bir damla
nispetindesin, lakin gorevin bitti artik perdeyi yirtma vaktidir. Zira perdenin ardindan
Derya bize goz kirpmada Uziilme! Dert etme can! Gérebiliyorsan, dokunabiliyorsan, nefes
alabiliyorsan, yiiriiyebiliyorsan... Ne mutlu sana! Elinde olmayanlar1 sdyleme bana...
Elinde olanlardan bahset can! Uziilme! Geceler hep kimsesiz mi gececek? Gidenler
donmeyecek mi? Yitirdigin her ne ise; bir bakarsin yagmurlu bir gecede. Veya bir bahar
sabahinda karsina ¢ikmis... Bil ki! Giizellikler de var bu hayatta... Gel Git’lerin olmadigi
bir hayat diisiinebilir misin? “Hiiziin olgunlastirir” ...’Kaybetmek sabr1 ogretir’... (Hz.

Mevlana)”
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Veri gomiillmiis imgelere 4 farkli saldir1 (keskinlestirme, bulaniklagtirma, imge
Olgekleme ve imge dondiirme) uygulanmistir. Orijinal imge ile veri gomiilmiis imge
keskinlestirilme isleminden gegirildikten sonra elde edilen yeni imgeler Sekil 6.53 ve
6.54’da verilmistir. Bu iki imge kullanilarak elde edilen PSNR orani 66.3908 olarak

bulunmustur.

Sekil 6.53. Keskinlestirilmis Veri Gomiilen  Sekil 6.54. Keskinlestirilmis Orijinal imge
Imge

Ayni sekilde bulaniklastirma islemi ile elde edilen imgeler Sekil 6.55 ve 6.56’de
verilmistir. PSNR degeri 65.6103” tiir.

Sekil 6.55. Bulaniklastirilmis Veri Gomiilen ~ Sekil 6.56. Bulaniklastiriimis Orijinal imge
Imge

0.4 katsayisi ile dlgeklendirilen imgeler Sekil 6.57 ve 6.58 ile temsil edilmektedir. Bu
iki imge arasindaki PSNR oran1 66.7045 olarak bulunmustur.
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Sekil 6.57. 0.4 Oraninda Kii¢iiltilmis Veri Sekil 6.58. 0.4 Oraninda Kiigiiltiilmiig
Gomiilen Imge Orijinal Imge

Son olarak -45° déndiiriilen imgeler Sekil 6.59 ve 6.60’de godsterilmektedir. Islem
sonucunda elde edilen PSNR oran1 77.3815” tir.

\_
N

Sekil 6.59. -45° Dondiiriilmiis Veri Sekil 6.60. -45° Dondiiriilen Orijinal imge

Gomiilen imge

Sistem 256X256 boyutunda 20 imge i¢in uygulanmis ve kendi gelistirdigimiz
yontem ile gomiilen verinin herhangi bir saldir1 sirasinda ¢oziimiinii zorlagtirmak igin
kullanilan 3 boyutlu resmin her bir boyutuna veri gomiilmiistiir. GGmme islemi sirasinda
veri ikili kodlara doniistiiriildiikten sonra, 8’ er piksellik araliklarla imge taranmaya
baslanmustir. Ikili kodlara cevrilen verinin eger bir elemani 1 ise imgede taranan pikseli 1
arttirmaktadir. 0 oldugu durumlarda ise imgede taranan pikseli oldugu gibi birakilmaktadir.
Veri olusturdugumuz algoritma paralelinde 3 boyutlu resme sirayla degil rastgele indislerle
gomilmistiir. Olusturulan veri tabaninda ortalama PSNR degeri 68,3659 olarak
bulunmustur.

Yukaridaki 6rnekte anlatilan tiim islemler 20 imge i¢in uygulanmistir. Elde edilen
PSNR degerleri Tablo 6.5.’de gosterilmistir.
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Tablo 6.5: Gelistirilen metot ile veri gizlenmis imgelerin PSNR degerleri

Imgeni | Orijinal | Keskinlestirilmi | Bulamklastirlma | -45 derece 0.4 oraninda
n Ismi Veri s veri gomiilmiis | s veri gomiilmiis | dondiiriilmii | 6l¢eklendirilmi
gomiilmii imge imge s veri s veri
s imge gomiilmiis gomiilmiis
imge imge
1.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
2.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
3.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
4BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
5.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
6.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
7.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
8.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
9.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
10.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
11.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
12.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
13.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
14.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
15.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
16.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
17.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
18.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
19.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
20.BMP | 65.7428 66.3908 65.6103 77.3815 66.7045
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7. SONUC

Bu tezde sayisal imgelere bilgi gizlemek i¢in kullanilan steganografik yontemler ve
bu yontemlerin giivenilirlikleri incelenmistir. Bir steganografik sistem saglamlik ve
seffaflik Olciitlerini saglamalidir. Seffaflik saklanan verinin tespit edilememesi ve fark
edilememesini ifade ederken saglamlik saklanan verinin ¢ikartma isleminde diizgiin bir
sekilde geri getirilmesini anlatmaktadir.

Bir steganografik sistemin degerlendirilmesinde kullanilan etmenler ise tasiyiciyl ne
kadar degistirdigi, saklayabilecegi bilgi miktar1 ve steganalitik saldirilara karsi ne kadar
dayanikli oldugunun incelenmesidir.

Tasiyicidaki  degisimleri Olgebilmek amaciyla PSNR ve MSE degerleri
hesaplanmaktadir. Burada ytliksek PSNR degerlerine karsilik diisiik MSE degerlerinin elde
edilmesi imgenin fazla bozulmadigini yani tasiyicidaki degisimin fazla olmadigini
gostermektedir. JPEG ve GIF formatindaki imge dosyalari o6zelliklerinden dolay1
tastyicidaki degisime daha duyarlidir. Tasiyicidaki degisim agisindan BMP dosyalar daha
iyi sonuglar vermektedir [105].

Steganografi’ de uygulanmig olan metotlar, temel olarak iki alt baslikta
incelenmektir. Birincisi imge bandinda yapilan uygulamalar, ikincisi ise frekans bandinda
yapilan uygulamalardir. imge bandinda yapilan uygulamalar genel olarak LSB tabanlidir.

Bu tez calismasinda ise yukarida belirtilen amaglar dogrultusunda renkli imgelerde
veri gizleme i¢in kullanilan yontemler ayrmtili bir bigimde incelenmis ve yaygin olarak
kullanilan LSB metoduna gore sayisal imgenin igerisine sirali bir sekilde bilgi gizleyen bir
uygulama gelistirilmistir. Bu uygulama, steganografik sistem degerlendirme kriterleri olan
tastyicidaki degisim, kapasite ve dayaniklilik Olgiitlerine gore degerlendirilmistir.
Degerlendirme sonuglart Bolim 6°da sirasiyla Tablo 6.1-6.5’de verilmistir. Uygulamanin
dayanmiklilhik kriterine gore test edilebilmesi amaciyla bir steganaliz uygulamasi
gelistirilerek programin giivenilirligi incelenmistir.

Gelistirilen bu metodun literatiire kattig1 en biiylik kazanim olarak, daha 6nce bu
alanda LSB metodu kullanilarak yapilmis diger ¢alismalardan farkli olarak, imgenin piksel
yapist v.b. Ozelliklerine bagli kalmaksizin, imge icerisine yerlestirilecek verinin PSNR
oraninin yiiksek ¢ikmasi ve ayrica bu yiikksek PSNR oranmin farkli imgelerde de aym

metin i¢in degismemesidir.
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Bu kullanilan yontemin dezavantaj1 olarak ta orijinal imge olmaksizin, igerisine veri
gomiilmiis imgeden verinin tekrar aslina uygun olarak ¢ikarilmasi ¢ok zordur.
Ileride bu alanda yapilacak ¢alismalarda daha ¢ok bu dezavantaji giderecek metotlar

lizerine yogunlasilabilir.
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