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OZET

Bilisim teknolojilerinin bas dondiiriicti bir hizla gelistigi giiniimiizde bilgi giivenligi
en 6nemli sorunlardan biri haline gelmistir. Bilginin elde edilmesi kolaylastik¢a, muhafaza
edilmesi zorlagsmistir. Gelisen teknoloji insanlara yarar saglamanin yani sira yeni sug
tirlerinin ortaya ¢ikmasma zemin hazwrlamistir. Bu suclarin faillerinin ortaya
¢ikarilmasinda mevcut sistemler yetersiz kalmis hem giivenlik giicleri hem de adli
merciler, bilisim yoluyla islenen bu suglarin, tespitinde ve degerlendirilmesinde yine
bilisim teknolojilerine ihtiya¢ duymuslardir.

Dijital delillerin elde edilmesi ve analizi son derece dnemli hale gelmis ve klasik
yontemlerin yerine daha modern tekniklerin kullanilmasi zorunlulugu dogmustur. Gerek
giivenligin  saglanmas1 i¢in Onleyici tedbirlerin alimmasinda gerekse suglularin
kimliklerinin tespit edilmesinde biyometrik sistemler kullanilmaya baslanmistir. Bu tezde
adli bilisimin degerlendirme asamasinda kullanilmak iizere parmak izi ve ses
biyometriklerinden kimliklendirme yaparak suglularin tespit edilmesine yardimci olacak
bir sistem tasarlanmasi amaclanmistir.

Bu amagla MATLAB’ da gelistirilen yazilimm parmak izi ve ses olmak tizere iKi
ayr1 fonksiyonu bulunmaktadir. Parmak izi tanima sisteminde; parmak izi resimleri,
goriintii isleme teknikleri kullanilarak iyilestirilmekte ve iki parmak izi resmi
karsilagtirilarak aralarindaki benzerlik yiizdesi bulunmaktadir. Konugmaci tanima
sisteminde ise dosyadan ya da mikrofondan girilen ses ile daha 6nceden veri tabanina
kaydedilmis sesler arasinda eslestirme yapilmakta ve sesin kime ait oldugu tespit

edilmektedir.

Anahtar Kelimeler: Adli Bilisim, Sayisal Delil, Parmak Izi Tanima, Konusmac1

Tanimma
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SUMMARY

ANALYSIS OF FINGERPRINT AND VOICE RECOGNITION DIGITIAL
EVIDENCE PROCESSES

Because information technology is developing at a dazzling pace today,
information security has become one of the most important problems. As it get easier to
obtain information, it becomes difficult to protect it. In addition to provide benefits to
mankind, developing technology has led to the new types of crime. In discovering the
perpetrators of these crimes, present systems were inadequate both security forces and
judicial authorites needed information technologies to determine and evaluate these crimes
which are committed through informatics.

Acquisition and analysis of digital evidences have become extremely important and
it became necessary to use modern techniques rather than classical methods. Biometric
systems were started to use both taking preventive measures to ensure security and
determination of the identity of the criminals. In this thesis, it is aimed to design a system
that will help identify criminals from their fingerprints and voice biometrics in computer
forensic evaluation stage.

The software which is developed in MATLAB has two seperate functions. In
identification, it aims to use fingerprints and voice biometrics are most widely used in
computer forensic analyzing. In fingerprint recognition system, fingerprint image are
improved by using imace processing techniques and the percentage of similarity between
two fingerprints images. In speaker recognition system, the voice which is entered from the
file or through microphone is matched with the voices which are prerecorded in database

and it is determined that whose voice it is.

Key Words: Computer Forensic, Digital Evidence, Fingerprint Recognition,

Speaker Recognition
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1. GIRIS

1990’lardan gilinlimiize uzanan siire¢ icin bilgi ¢ag1 ya da bilisim ¢agi ifadesi
kullanilmaktadir. Sanayi devriminden sonraki siliregte olusan endiistri toplumunun,
ilerleyen yillarda internet kullaniminin yaygmlagsmaya baglamasiyla bilgi toplumuna
doniistiigli goriilmektedir. Bu donemde teknolojik gelismelerle birlikte bilisim sistemleri
ortaya ¢ikmis ve bilgi, genis cografyalara yayilmigtir. Daha sonraki donemde mobil
iletisim teknolojilerindeki gelisim, bilgiye erisimin mekandan ve zamandan bagimsiz hale
gelmesini saglamistir [1].

Internet, teknolojik gelismelerin en biiyiigii olarak goriilmekte ve bilginin
hazirlanmasi, isleyisi, paylasimi ve pazarlanmasinda c¢ok biiyilk rol oynamaktadir.
Internetin iilkemizde yaygmlasmaya basladig: yillarda, sadece iiniversiteler ve bazi devlet
kurumlarinda internet erigimi bulunurken, ticari kuruluglar ve ev kullanicilart gibi genis
kitlelere ulasmas1 1996 yili itibariyle miimkiin olmustur. 1997 yili sonunda internet erisimi
olan ticari kurulus sayist 10.000’e, internete bagli bilgisayar sayist ise 30.000’e
yiikselmistir. Giiniimiizde ise her evin hatta mobil teknolojiler ile birlikte her bireyin
internete erisimi miimkiin olabilmekte ve 26,5 milyon insanim internet kullanicist oldugu
tahmin edilmektedir. Artan internet kullanimi, internete yatirim yapan yerli ve yabanci
yatirimet sayisini da artirmistir. Ozellikle e-ticaret alaninda gelismeler saglanmis, facebook
gibi sosyal paylasim alanlarinda bir¢ok dijital ajans hayata gecirilmistir. Bankalar,
miisterilerine internet tizerinden hizmet sunmaya baslamislardir. Ticari kuruluslar, sanal
alemde de varliklarmi duyurma g¢abasina girmis ve rekabet ortann dogmustur. internet
iizerinden genis kitlelere ulagilmasi, geleneksel medyanin da ilgisini ¢ekmis, kalabaliklara
ulagmak i¢in internetin tiim nimetlerinden faydalanmaya baslamislardir [2,3].

Internetin bu kadar yogun kullanilmasi toplum hayatinda da degisikliklere yol
acmustir. Hayatimiza yeni kavramlar dahil olmustur. insanlar, ahisveris ve bankacilik
islemlerini internetten yapmak gibi, arkadaslarini, dostlarini internet ortamindan se¢mek
gibi yeni aligkanliklar kazanmistir. Hatta toplumda internet bagimliligi yayginlagmas,
insanlar bulunduklar1 her ortamdan internete baglanma ihtiyaci duyar hale gelmislerdir.

Internetin hayatimiza bu dlgiide yerlesmis olmasi suclularin da ilgisini ¢ekmis ve
internete yonelmelerini saglamistir. Bu yeni diinyaya ¢ok hizli adapte olan suglular,
kendilerini teknoloji alaninda da hizli bir sekilde gelistirmis, klasik yontemler ile oldukca

zor gerceklesecek suglari, internet ortamindan kolay bir sekilde yapabilmeye



baslamiglardir. Bu suglar giiniimiizde bilisim suglari, bilgisayar suclari, ileri teknoloji
suclar1 gibi bircok kavramla ifade edilmektedir [2].

Bilisim suglar1 su anda, biitiin diinyay1 tehdit eden en bliylik meselelerden biri
olarak goriilmektedir. Bu nedenle birgok iilkenin polis birimleri altinda, konu ile ilgili 6zel
birimler olusturulmustur.

Bilisim suglar1, ¢ok kapsamli bir konu oldugu i¢in birgok tanim ve smiflandirma ile
karsilasmak miimkiindiir. Ornegin Amerikan Adalet Departmani’na gére ceza kanununu
ihlal eden, islenmesinde veya arastirilmasinda bilgisayar teknolojisi bilgilerini iceren her
sug, bilisim sugu olarak tanimlanmaktadir [4].

Bilisim suglarinin  aydmlatilmasi icin delillendirme sarttir. Bilisim suglari
kapsaminda fiziksel delillerden ziyade, dijital deliller daha biiyiik bir 6nem arz etmektedir.
Fiziksel delillerin aksine dijital deliller ¢ok ¢abuk zarar gorebilir ve hatta yok olabilirler.
Bu nedenle dijital delillerin dogru bir sekilde toplanmasi, analiz edilmesi ve mahkemeye

sevk edilebilmesi i¢in bazi standart prosediirler izlemek gerekmektedir [4].

1.1. Tez Cahismasinin Amaci

Bu tez ¢aligmasimin amaci kriminal olaylarda, olay yerinde bulunan parmak izi ve
ses biyometrik verilerinin analiz edilerek sugluya ait olup olmadigini belirleme konusunda
kolluk kuvvetlerine destek saglamaktir. Ayrica iilkemizde ¢ok yeni bir kavram olan adli
bilisim konusu teknik ve hukuksal ag¢idan detayli bir sekilde ele almmustir. Bu sayede

gelisen bilisim teknolojilerinin adli siireglere daha fazla katki saglamasi amaglanmaktadir.

1.2. Tez Cahsmasinin Kapsami

Bu tezin ilk boliimiinde Tiirkiye’de heniiz yeni bir bilim dali olan adli bilisim
hakkinda genel bilgiler verilerek, tez ¢alismasinin amag¢ ve kapsami agiklanmastir.

Ikinci boliimde bilisim suclar1 kavrami teknik ve hukuki boyutlar: ile ele almmus,
Birlesmis Milletler ve Avrupa Birligi tarafindan hazirlanan “Bilisim Suglar1” raporu temel
almarak siniflandirilmistir.

Uciincii boliimde adli bilisim kavrami detayl bir sekilde irdelenmis, tarihgesi,
stirecleri ele alinmistir. Sayisal kanit yontemleri, dijital delillerin elde edilmesi,

degerlendirilmesi siireclerinden bahsedilmistir. Ulkemizde adli bilisimin diinii ve bugiinii



karsilastirilmis, istatistiksel veriler ile degerlendirilmeler yapilmistir. Son olarak tilkemizde
adli bilisim egitimi konusunda hangi noktada oldugumuz goézler 6niine serilmis ve adli
bilisim egitimi veren kurum ve kuruluslar incelenmistir.

Dordiincii boliimde gilintimiizde giivenlik ve kimlik dogrulama konularinda sikg¢a
basvurulan biyometrik sistemler ele alinmig bu sistemlerin adli bilisim siire¢lerinde nasil
kullanildig1 agiklanmugtir.

Besinci boliimde ise suglularin kimligini tespit edebilmek i¢in parmak izi ve ses
verilerini analiz etmek i¢in kullanilan goriintii ve ses isleme konularindan ve tasarlanan

uzman sistemin uygulama asamalarindan bahsedilmistir.



2. BILISIM SUCLARI

2.1 Bilisim Kavrami

Bilisim kavraminin sézliik anlami, Tiirk Dil Kurumu Bilim ve Sanat Terimleri Ana
Sozligii baghgiyla internet sayfasinda soyle belirtilmistir:

“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1
ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla, diizenli ve
ussal bigimde islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin
islenmesi, aktarilmasi ve kullanilmasi yontemlerini, toplum ve insanlik yarar1 goézeterek
inceleyen uygulamali bilim dali. Disiplinler aras1 6zellik tasiyan bir 6gretim ve hizmet
kesimi olan bilisim, bilgisayar da iceride olmak iizere, bilisim ve bilgi erisim dizgelerinde
kullanilan tiirlii araglarin tasarlanmasi, gelistirilmesi ve iiretilmesiyle ilgili konular1 da
kapsar. Bundan baska her tiirlii endistri iiretiminin 6zdevimli olarak diizenlenmesine
iliskin teknikleri kapsayan 6zdevim alanimna giren bir¢ok konu da, genis anlamda, biligimin
kapsamu igerisinde yer alir” [5].

Bilisim; insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimlerinde
kullandiklari, bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla
diizenli ve akilc1 bigimde islenmesi, bilginin elektronik cihazlarda toplanmasi ve islenmesi
bilimi, enformatik olarak ifade edilmektedir [6].

Bilisim, bilginin elektronik ortamda iiretilmesi, kaydedilmesi, saklanmasi,
tasinmas1 ve/veya kullanilmasi ile ilgili cihaz, materyal, islem ve ydntemleri
kapsamaktadir. Cogu zaman bilgisayar ve bilisim kelimeleri es anlamda kullanilsa da
durum aslinda oyle degildir. Bilgisayar; verileri isleyen, onlar iizerinde aritmetiksel ve
mantiksal islemler yapan bu islemlerin sonucunu depolayabilen elektronik bir cihazdir.
Bilisim ise bilgisayar kullanilarak bilgi {retilmesi, islenmesi, saklanmasi, bilginin

degerlendirilmesi ve iletilmesi gibi faaliyetleri kapsamaktadir.

2.2. Bilisim Suc¢u Nedir?

Bas dondiiriicii bir hizla gelismekte olan bilisim teknolojileri, insanoglunun

hayatin1 kolaylagtirmakla kalmayip yeni kavramlar1 da telaffuz edilir hale getirmistir.



Egitim, saglik, ticaret, sanayi, ekonomi, sanat, eglence ve daha bir¢ok alanda ezberi
bozarak yepyeni bakis agilar1 kazandirmistir.

Giliniimiizde bilgi, eskisinden daha c¢ok degerli hale gelmistir. Bilginin sosyal,
siyasal, kiiltiirel ve ekonomik alandaki giiciinii kesfeden ve 6n plana ¢ikaran devletler
diinya siyasetine yon verir hale gelmislerdir. internet ile birlikte bilginin elde edilmesi,
islenmesi, paylasilmasi ve pazarlanmasi sitiregleri hizlanmig fakat olumlu bir¢ok gelismeye
sahne olan bu siire¢ beraberinde kontrol edilmesi gii¢ sorunlar1 da getirmistir. Bilginin bu
kadar degerli ve Onemli olmasi suclularin da dikkatini ¢ekmis, bilginin giivenligini
saglamak basli basina bir sorun haline gelmistir.

Klasik yontemlerle islenmesi giic olan ya da belirli bir cografya ile sinirli kalan
suglar, bilisim teknolojilerinin imkanlar1 kullanilarak hayal giicliniin gittigi yere kadar
uzanmig ve sinirlari agarak kiiresel bir boyut kazanmastir.

Bilisim suglar1 ¢ok yonlii yapist nedeniyle ¢ok farkl sekillerde tanimlanmaktadir.
Bunlardan birkacr:

“Ceza kanununu ihlal eden, islenmesinde veya arastirilmasinda bilgisayar
teknolojisi bilgilerini igeren her sug bilisim sugu” olarak tanimlanmaktadir [4].

“Her tiirlii teknoloji kullanilarak, kanuni olmayan yollarla kisisel ya da kurumsal
bilgisayarlarda, sistemler iizerinde zarar verici etki birakmaktir” [7].

Bilisim suglarmin Avrupa da ki ilk tanmmi ise Avrupa Ekonomik Toplulugu
Uzmanlar Komisyonu’nun Mayis 1983 yilinda Paris Toplantisinda yaptigi tanimlamaya
gore; “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri
kanun, gayri ahlaki ve yetki dis1 gergeklestirilen her tiirlii davranistir.” denmektedir [8].

Bilisim Suglarinmm Hukuki tanim1 ve TCK’ daki yeri ise; “Bilgileri otomatik bir
sisteme tabi olan bilgisayar, bilgisayar programlari ile iletisim teknolojilerinin verilerini
hukuka aykir1 bir bigimde ele geciren, ele gecirerek degistiren, yok eden, erisilmez kilan
boylece bir baskasinin zarara ugratilmasinin saglanmasi veya kendisine ve baskasina
maddi bir ¢ikar saglanmasi bilisim sugunu olusturmaktadir” seklinde tanimlanmaktadir [8].

Yukarida ifade edildigi {lizere bilisim sugunun ne oldugu konusunda cok c¢esitli
diisiinceler bulunmaktadir. Bilisim suglarinin yapilisi, islenisi ve kullanilan unsurlar
dikkate alindiginda genel olarak ve kisaca ‘’bilgisayar ve iletisim teknolojileri kullanilarak
islenen suglardir’’ diye tanimlamak miimkiindiir [9]. Bu noktada iki farkli sug tipi ortaya
¢ikmaktadir. Ilki; geleneksel suglarm bilisim teknolojileri kullanilarak islenmesidir. Bu

suglara hakaret, dolandiricilik gibi faaliyetlerin dijital ortamlarda islenmesini Ornek



verebiliriz. Digeri ise bilisim teknolojilerinin gelismesi ile ortaya ¢ikan dijital ortamlarda

islenen suclardir. Bilgisayar sistemlerine izinsiz girigler bu suglara drnek olarak verilebilir.

2.3. Bilisim Suc¢larinin Siniflandirilmasi

Bilisim suglarmi kKeskin ¢izgilerle kategorilere ayirmak ¢ok zordur. Ciinkii biligimle
ilgili sug tiirleri cok degisik sekillerde karsimiza ¢ikabilmektedir. Sug ¢esitleri ayriminda,
11.06.1999 tarihinde Birlesmis Milletler ve Avrupa Birligi tarafindan hazirlanan “Bilisim
Suglar1” raporu temel alinmaktadir. Bu rapora gore bilisim suglari 6 ana baslikta

incelenmektedir.

2.3.1. Bilgisayar Servislerine Yetkisiz Erisim ve Dinleme

2.3.1.1. Yetkisiz Erisim

Bu sug tiiriinde bir bilgisayar sistemine ya da bilgisayar agina yetki olmaksizin
erisim so6z konusudur. Su¢un hedefinde bir bilgisayar sistemi ya da bilgisayar ag1 vardir.
Yetkisiz erigim, sistemin bir kismmna ya da biitiiniine olabilecegi gibi programlara veya
icerdigi verilere ulagsma seklinde de olabilir. Ayrica miidahale kisi tarafindan yakin
mesafeden direkt yapilabilecegi gibi uzak mesafeden bilgisayar ag sistemleri araciligiyla

da gerceklestirilebilir [10].

2.3.1.2. Yetkisiz Dinleme

Bir bilgisayar veya ag sisteminin yetki dahilinde olmaksizin teknik anlamda
dinlenmesidir [11]. Sugun hedefi her tiirlii bilgisayar iletisimidir. Genellikle halka a¢ik ya
da 0Ozel telekomiinikasyon sistemleri yoluyla yapilan veri transferi dinlemenin

hedefindedir. Dinlemenin hedefinde olan iletisim asagidaki sekillerde olabilir [12];

e Tek bir bilgisayar sistemi igerisinde
e Aynikisiye ait iki bilgisayar sistemi arasinda
e Bir biriyle iletisim kuran iki bilgisayar arasinda

e Bir bilgisayar ve bir kisi arasinda



Teknik anlamda dinleme, iletisimin igeriginin “izlenmesi”, verilerin kapsaminin
elde edilmesidir. Verileri ya direkt olarak bilgisayar sistemini kullanma veya erigsme
yoluyla ya da dolayli olarak elektronik dinleme cihazlarmin kullanimi yoluyla elde
edilmektedir. Sugun olugmasi i¢in dinlemenin yetkisiz olarak yapilmasi gerekir. Uygun

yasal sartlar ¢cergevesinde, sorusturma yetkililerinin yaptiklar1 bu kategoriye girmez [12].

2.3.1.3. Hesap Ihlali

Hesap ihlali, bir bagskasinin dijital hesabina yetkisiz bir sekilde eriserek 6deme
yapmak ya da sistemden istifade etmek seklinde ortaya ¢ikabilir. Geleneksel hirsizlik ve
dolandiricilik suglartyla benzerdir. Hesap ihlali konusunda magduriyet yasamak istemeyen
pek ¢ok bilgisayar servis sirketleri ve aglari, hesaplarini kontrol etmek amaciyla otomatik

faturalandirma aracglar1 temin etmek zorunda kalmiglardir [12].

2.3.2. Bilgisayar Sabotaji

Bu su¢ mantiksal ve fiziksel olmak tizere iki farkli sekilde karsimiza ¢ikmaktadir.

a) Mantiksal (Bilgisayar verilerine zarar verme ya da degistirme)

Bir bilgisayar ya da iletisim sisteminin ¢aligmasini engellemek amaciyla, verilerin
girilmesi, silinmesi veya degistirilmesi ya da programlarmin yiiklenmesi, silinmesi gibi
disardan yapilan eylemlerdir. Veri ya da programlara; Zaman Bombasi (Logic-Time
Bomb), Truva Atlar1 (Trojan Horse), Viriis, Solucan (Worm) gibi yazilimlar kullanilarak

zarar verilemektedir [12].

b) Fiziksel

Bir bilgisayar ya da iletisim sistemine fonksiyonlarini engelleme amaciyla, fiziksel
yollarla zarar vermedir.

2.3.3. Bilgisayar Yoluyla Dolandiricihk

Bilgisayar yoluyla dolandiricilik, kendisine veya baskasina haksiz kazang saglamak

ya da magdura zarar vermek admna yapilan, bilgisayar ve iletisim sistemleri kullanilarak



verilerin bozulmasi, degistirilmesi, yok edilmesi, erisilmez kilinmasi, sisteme veri
yerlestirilmesi, var olan verilerin bagka yere gonderilmesi seklinde gerceklestirilen
eylemlerdir. Bilgisayar baglantili dolandiricilik suglar1  genellikle dolandiriciligin
geleneksel ceza kanunlari igerisindeki tanimlarindaki gibi degerlendirilir ve kovusturmasi
bu kapsamda yapilir [13, 14]. Bilgisayar dolandiriciligt suglulari, klasik dolandiricilik
yontemleriyle gerceklestirilmesi zor hatta imkansiz olan faaliyetleri, modern bilgisayar
teknolojileri ve ag sistemlerinin avantajlarint  kullanarak ¢ok rahat bir sekilde

gergeklestirebilmektedirler.

2.3.3.1. Banka Kart1 Dolandiricihig:

Bankamatik sistemlerinden yapilan dolandiricilik  ve hwrsizhik  suglaridir.
Bankamatik sistemleri (ATM- Automated Teller Machine), bankalar ya da benzer finans
kuruluslar1 tarafindan kullanilmakta olan bir dagitim kanalidir. Onceleri sadece para 6deme
ve ekstre basma gibi isler icin kullanilirken, giiniimiizde, para yatirma, para transferi, fatura
0deme ve yatirim gibi bir¢ok konuda miisterilere hizmet vermektedir. Cogunlukla tizerinde
manyetik bir banda sahip plastik kartlar ile islem yapilabilen bankamatiklerde, islemlere
baglanmadan oOnce kullanicidan bir kisisel tanimlama numarast (PIN- Personel
Identification Number ) talep edilerek giivenli giris temin edilmektedir. Zaman iginde,
bankamatik cihazlarina kartsiz islem meniileri de dahil edilmistir. Dolandiricilik bu
kartlarin ¢ogaltilmasi, kopyalanmasi ya da iletisim hatlarinin engellenmesi ve dinlenmesi

yoluyla olusur [15, 16].

Tiirk Ceza Kanunu’nun 245. maddesinde banka kart1 dolandiriciligi sugu;

e Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren
veya elinde bulunduran kimsenin, kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine
veya bagkasina yarar saglamasi,

e Bir kimsenin bagkalarina ait banka hesaplariyla iliskilendirerek sahte banka veya
kredi kart1 liretmesi, satmasi, devretmesi, satin almasi, satmasi veya kabul

etmesi,



e Bir kimsenin, sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya
kredi kartin1 kullanmak suretiyle kendisine veya baskasma yarar saglamasi

seklinde ifade edilmektedir [17].

Aligveris sirasindaki 6demelerde kredi kartlarinin kullanimi yayginlasmistir. Bu
sayede kredi kartlarinin degisik yontemlerle dolandiricilik amaciyla kullanimi da artmustir.
Emniyet Miidiirligi yetkililerinin agiklamalarina gore, bugiine kadar ¢ok degisik tiirlerde
kredi kart1 dolandiriciligi polis kayitlarina girmistir. Bu sug¢ tiiriinlin islenis bigimi
incelendiginde; aligveris ya da ATM makinelerinin kullanimi sirasinda manyetik
kopyalama cihazlar1 vasitasiyla bilgilerin alinmasi, internet {izerinde bulunan online
aligveris sitelerinin kayitlarinin elde edilmesi, internet tizerindeki sohbet kanallari
(facebook, messenger gibi) vasitasiyla kart bilgilerinin alinmasi, Sahte olarak olusturulan
web sayfalarma yonlendirme yapilarak kredi karti bilgilerinin elde edilmesi, pornografik
icerikli sitelerden ciizi Ucretler karsiligi hukuka aykir1 icerik sunularak kredi kartlarinin
odeme vasitasi olarak kullanilmasi sirasinda kart bilgilerinin ele gegirilmesi, bagis amagli
sitelere clizi iicretler bagislanabilmesi igin banka veya kredi karti bilgisinin istenmesi

sirasinda kart bilgilerinin ele gegirilmesi gibi ¢ok farkli yontemler oldugu goriilmektedir
[14].

Bugiline kadar polis kayitlarma gegen, kredi kartt1 dolandiriciligr yontemleri
sunlardir [18]:

e Kayip ve calint1 kartlar: Dolandiricilar, kimlik ve imza kontrolii yapilmayan is
yerlerindeki aligveriglerde kayip ya da c¢alinti1 kartlar1 kullanabilmektedirler.
Bunu engellemek i¢in kredi karti kaybolan kisinin en kisa siirede bankasina
bildirim yapmasi gerekmektedir.

e FEle gecmeyen kartlar: Kredi kartinin miisteriye, posta ya da kargo yoluyla
ulastirilirken ¢alinarak kullanilmasi yontemidir. Bu dolandiricilik, sahte kimlik
belgeleriyle banka subesinden kart alinarak da yapilabilmektedir.

e Bos plastik: Kredi kart:1 boyutundaki bos plastik plakalara gergek kredi
kartlarina ait numaralar basilarak miisteri sanki aligveris yapmis gibi, bu kart pos
cihazindan gegirilerek satis belgesi diizenlenmesi yontemidir. Sonra bu para

bankadan tahsil edilmek suretiyle dolandiricilik gergeklestirilmektedir.



Degistirilmis kart: Dolandiricinin kendisine ait ya da bir sekilde ele gecirdigi
kredi kartindaki numara, fitiileme yontemiyle yok edilerek yerine yeni ve
baskasina ait bir numara basilmak suretiyle dolandiricilik yapilmasi yontemidir.
Sahte kartlar: Oncelikle sahte bir kredi kart1 basilip kartin arkasida bulunan
manyetik seride, encoder (kodlayici) adi verilen bir cihazla gergek kredi karti
bilgilerinin kodlanmasi suretiyle gerceklestirilen dolandiricilik yontemidir.
Manyetik serit sahteciligi: Dolandiricinin, kendisine ait kredi kartinin
arkasindaki manyetik serit bilgilerini silerek encoder cihaziyla baskasma ait
bilgileri yiiklemesiyle ger¢eklestirdigi dolandiricilik yontemidir.

Kart kopyalama: Alisveris yapan miisterilerin kartlarinin, miisteri gérmeden
encoder cihazindan gegirilip kopyalanarak elde edilen bilgilerin, tiretilen sahte
bir kartin seridine aktarilmasiyla gergeklestirilen dolandiricilik yontemidir.

ATM dolandiricihgr: Dolandiricilarin, ATM nin kart giris haznesine bir cisim
yerlestirerek gelen miisterinin kartinin ATM cihazinda kalmasini sagladiklari,
daha sonra yardim etmek bahanesiyle sifreyi 6grenerek miisterinin bankadan
ayrilmasindan sonra da karti ATM cihazindan ¢ikarip kullandiklar1 dolandiricilik
yontemidir.

Hesap yonlendirme: Kart sahibinin kimlik bilgileri, kredi kart bilgileri
Ogrenilerek bankaya telefonla veya basvuru formuyla miiracaat edilerek kartin
adresi degistirilmekte ve bir siire sonra kaybolma bahanesiyle yeni adrese yeni
kart istenmektedir. Gelen kartin arkasina imza atan dolandiric kart1 kullanmaya
baslayabilmektedir [18].

2.3.3.2. Girdi/Cikt1/ Program Hileleri

Bir bilgisayar sistemine zarar verme veya menfaat saglama amaciyla; yanhs veri

girisi yapmak, sistemden ¢ikt1 almak ya da sistemdeki programlar1 degistirmek suretiyle

gerceklestirilen dolandiricilik ve hirsizliktir.

Bir bilgisayar veri tabanmna yanlis veri girmek yaygin bir dolandiricilik yoludur.

Davalar arastirilirken sistemde kullanilan yazilim programlarini da icerecek sekilde tam bir

teknik tanimlama yapilmasma ihtiya¢ vardir. Yanhs ¢ikt1 daha az yaygindir ve genellikle

sahte dokiimanlarin veya c¢iktilarin iiretiminde kullanilir. Bu tiir sucglar1 arastirirken
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kullanilan sistem incelenmelidir ve sakli veya silinmis dosyalar1 kurtarmak icin her tiirlii

caba gosterilmelidir. Program hilelerinin tanimlanmasi teknik agidan daha zordur [19].

2.3.3.3. Iletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma

Kendisine veya baskasina ekonomik menfaat saglamak maksadiyla iletisim
sistemlerindeki protokol ve prosediirlerin agiklarini kullanarak iletisim servislerine veya
diger bilgisayar sistemlerine yetkisiz olarak girilmesidir.

Iletisim servislerinin degisik sekillerde kotii kullanimi olarak tanimlanabilir. Fiil

bazen yiiksek telefon faturalarinin 6niine gegmek igin islenebilir [20].

2.3.4. Bilgisayar Yoluyla Sahtecilik

Kendisine veya bagkasina yasa dis1 ekonomik yarar saglamak veya kisilere zarar
vermek amaciyla; bilgisayar sistemlerini kullanarak sahte materyal (banknot, kredi karti,
senet vs.) olusturulmasi veya dijital ortamda tutulan belgeler (formlar, raporlar vs.)
iizerinde degisiklik yapilmasidir.

Gilintimiizde grafik yazilim fonksiyonlarinin artmasiyla, ticari alanda kullanilan
form ve belgelerin sahtesini yapmak olduk¢a kolaylagsmistir. Modern teknoloji, 6zellikle
renkli lazer yazicilarmm ve fotokopi cihazlarinin gelisimi ile daha onceden tiretilmesi ¢ok

zor olan belgelerin kopyalanmasini miimkiin kilmistir [12].
2.3.5. Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi

Ulusal ve uluslararasi telif sdzlesmeleri ve kanunlarla lisans hakki korunan yazilim
iirlinlerinin, yetkisiz olarak kopyalanmasi, cogaltilmasi, dagitilmast ve ticari olarak
kullanilmasidir [14].
2.3.5.1. Lisans Sozlesmesine Aykir1 Kullanma

Tek bir bilgisayar igin kullanim1 yasal olan bir yazilimin, birden fazla bilgisayarca

paylasilarak kullanilmasidir. Yazilim lisanslar1 genellikle tek bir bilgisayarda kullanilmak

lizere tanzim edildiginden, ayrica ek lisans alinmamasi halinde diger bilgisayarlarca da
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kullanilmas1 durumunda lisans sozlesmesi ihlal edilmis olur. Tiim bilgisayarlar i¢in ayr1

ayr1 lisans alinmasi sarttir [12].

2.3.5.2. Lisans Haklarina Aykir1 Cogaltma

Lisans Sozlesmesi ile korunmus bir yazilimin saklanmis oldugu medya ortaminin
baska bir medya ortamimna kopyalanmasidir. Genel itibariyle; 6demeden kaginmak igin
daha dnce satin alinmis veya yine lisans sozlesmesine aykir1 olarak kopyalanmis yazilim,
bagka bir medya ortamina taginir. Burada s6z konusu yazilimi kopyalayan da kopyalatan

da sozlesmeyi ihlal etmis olmaktadir [12].

2.3.5.3. Lisans Haklarina Aykir Kiralama

Degisik medyalar iizerine kayitli oyun, film ve yazilim programlarinin lisans

haklarina aykiri olarak kiralanmasidir [12].

2.3.6. Yasadis1 Yayinlar

Yasadis1 yaymlarin saklanmasinda ve dagitilmasinda bilgisayar sistem ve aglarmnin
kullanilmasidir. Kanun tarafindan yasaklanmis her tiirli materyalin web sayfalari,
elektronik postalar, haber gruplari, sosyal paylasim siteleri ve her tiirlii veri saklanabilecek
optik medyalar gibi dijital kayit yapan sistemler vasitasiyla saklanmasi, dagitilmasi ve

yayinlanmasidir [12].

2.3.6.1. Teror Icerikli Yaymnlar

Teror orgiitleri yardim toplamak, gelir elde etmek, teror orgiitiiniin aldig1 kararlar1
ve izleyecegi politikalar1 yayimlamak, taraftar toplamak ve eleman temin etmek, topluma
nifak sokarak boliciiliik yapmak ve bunun propagandasini gerceklestirmek, devletin
faaliyetlerini kotiileme, karalama ve hakaret, teror oOrgiitiiniin eylemlerini yonlendirme,
teror Orgiitiiniin toplumsal hareketlerini organize etme, toplum nazarmmda sempati
olusturmaya c¢aligma, genis kitlelere hitap etme, baski yapma ve yaratma gibi eylemlerini

kitap, dokiiman, brosiir, gazete, dergi ve el ilanlar1 vasitasiyla gerceklestirmekteydiler.

12



Giliniimiizde ise bilisim teknolojilerinin gelismesi ve internetin yayginlagmasiyla bu tiir
faaliyetleri bilisim ortamlarina tagimiglardir. Teror orgiitleri bununla da yetinmeyip, kamu
kurumlarinin veya 6zel sirketlerin bilisim sistemlerine sizmaya c¢alisarak bu sistemleri
islemez hale getirmeye ¢aligmaktadirlar [21].

Sempatizanlarini egitmek maksadiyla olusturduklar1 web sayfalarinda amaclarina
hizmet edecek zararl i¢erikler paylasmaktadirlar. Bu sitelerde teroristin el kitabi, terdristin
yemek kitab1 gibi dokiimanlara yer verilmekte ve bomba yapimindan suikast hazirligina

kadar bir terdristin bilmesi gereken bir¢ok konuda ayrmntili bilgiler yer almaktadir [22].

2.3.6.2. Pornografik Yaynlar (Cocuk Pornosu Yayinlari)

Cocuk pornografisi, genel anlamda 18 yas altindaki kiz ve erkek ¢ocuklarinin cinsel
istismarini iceren filmler ve resimlerden olusan, uluslar arasi olarak da yasaklanmis zararh
pornografi tiirtidiir [14].

Cocuk pornografisi internet araciligiyla ¢ocuklara gelebilecek en biiyiik zararlardan
birini olusturmaktadir. Cocuklara yonelik pornografik igerikler ve bu igeriklerin
hazirlanmasinda c¢ocuklarin kullanilmasi1 bircok yabanci iilke ceza hukukunda sug tipi
olarak diizenlenmistir. Bu 6nemli konu, hem ¢ocuklarm bu iceriklerden etkilenmesi ve
hem de c¢ocuklarin bu igeriklerin elde edilmesinde nesne olarak kullanilmasi agisindan
Avrupa Birligi’nin ve Avrupa Konseyi’nin iiretmis oldugu belgelere konu olmuslardir.
Ozellikle Avrupa Siber Su¢ Sézlesmesi’ne gore sozlesmeci devletlere bu alanda énemli ve

ciddi diizenlemeler yapma ytkimliligi getirilmistir [23].
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3.ADLI BILiSIM

3.1.Adli Bilisim Nedir

Topluma zarar verdigi ya da tehlikeli oldugu kanun koyucu tarafindan kabul edilen
ve belirtilen eylem, davranis ve hareketlere su¢ denir [24]. Sugun var oldugu yerde
suglunun bulunmasi ve hukuk sistemi tarafindan belirli kurallar ¢ergevesinde yargilanmasi
gerekliligi dogmaktadir. Aksi halde iinlii diisiiniir Platon’a gore “en ylice erdemlerden biri”
olan adalet kavramindan s6z edilmesi miimkiin olmayacaktir. Sugun ve suglunun tespiti;
detayli arastirmalarin yapilmasi, delillerin toplanmasi, bu delillerin derin bir analizinin
yapilmasi ve elde edilen bulgularn ilgili otorite makamina sunulmasi gibi siire¢ler sonucu
miimkiin olabilmektedir. Delillerin bulunmasi, analiz edilmesi, incelenmesi ve gerekli
bigimlerde adli makamlara sunulmasi, hukuk bilimi iist baslig1 altinda c¢esitli alt bilim
dallarinin meydana gelmesine neden olmustur. Bunlardan bazilar1 adli bilisim, adli tip, adli

psikoloji ve birgok adli ile baslayan bilim dali olarak siralanabilir [25].

ADLI BILIMLER
Adli Bilisim Adli Tip Adli Animasyon
Adli Kimya Adli Toksikoloji Adli Eczacilik
Adli Pedagoji Adli Sosyoloji Adli Entomoloji

Sekil 1. Adli bilimler

Teknolojik gelismelerin paralelinde delil kaynaklar1 da degismistir. 19. yiizyilda
adli anlamda kullanilan en 6nemli delil kaynagi gilinlimiizde de ¢ok yaygin olarak
kullanilan parmak izi olarak kabul edilirken, 20. yiizyilda silahli olaylarin aydinlatiimasi
icin yapilan tespit islemlerinde kursuna ait balistik raporlar1 en fazla giindeme oturan adli
delil yontemlerinden biri olmustur. Giiniimiizde ise suglarin biiylik bir kismi, bilisim
sistemleri kullanilarak ya da dogrudan bilisim sistemleri iizerinde islendigi i¢in birgok

delilin bilgisayar ya da diger elektronik araglar tizerinde bulundugunu goriilmektedir [25].
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Klasik kagit dokiimanlar yillardan beri kesif prosediiriinde talep edilmektedir ve
hakimler ve avukatlar kagit formdaki delillere asinadir. Ancak simdi davanmn taraflar1 ve
vekilleri, yine kesif prosediiriinde bu defa, bilgisayar tabanli delillerin delil degerini
anlamaya baglamiglardir. Mahkemeler, avukatlar ve davanin taraflar1 dikkatlerinin
bilgisayar sabit disk siiriiciilerine, zip disklere, cep telefonlarina, avug i¢i bilgisayarlara ve
bunun gibi bir¢ok bilgi teknolojisi aracinin kesfine yoneltmislerdir. Delillerin bu yeni
sekilleri kesfe yeni bir boyut kazandirmis ve “adli bilisim (computer forensic)” adli yeni
bir bilim dalinin dogmasina sebep olmustur [20].

Terimin kokeni, Ingilizce orijinal ismi ile Computer Forensics’tir. Bu kavram,
bilgisayar anlamindaki computer ile; mahkemeye ait olan, adli anlamlarna gelen forensic
kelimelerinden olusmaktadir. Dilimize tam gevrildiginde Adli Bilgisayar gibi bir anlam
ortaya c¢ikmakla birlikte, agirlikli olarak Adli Bilisim terimi tercih edilmektedir. ifade
etmek gerekir ki, Adli Bilisim yerine Bilgisayar Kriminalistigi de kullanilabilmektedir
[27].

3.1.1. Sayisal Veri Kavram

Bilgisayarlar ve verileri otomatik olarak isleyen elektronik cihazlar ikili say1
sistemini kullanirlar. Ikili say1 sistemi 1 ve 0°dan olusur. Harfler, rakamlar, goriintiiler ve
sesler kisacasi her tiirlii bilgi sadece bu iki sayinin bir kombinasyonu olarak saklanabilir.

Bilgisayarn i¢inde 0 ve 1 sayilar1 ¢ok kiigiik elektronik devreler iizerinde elektrik
akimi olarak kaydedilir. Bir devre elektrik akimi tasiyorsa 1, tasimiyorsa 0’dir. Bilgisayara
girilen tiim girdiler akimlarin varlik ve yokluklarmin farkli kombinasyonlar1 bi¢iminde
kodlanmustir. Her bir elektronik devre 1 bit’lik veri olusturur. 8 bitlik grup ise byte olarak
adlandirilir. Ayrica bilgisayarda depolanan ve ag lizerinden aktarilan veriler de hep bu iKi

saymin kombinasyonlaridir [28].
3.1.2.Dijital Delil Kavrami

Dijital/ elektronik delil; elektronik ya da manyetik ortamlarda saklanan veya bu
araglar araciligiyla iletilen, sorusturma agisindan degeri olan ve mahkemeye delil olarak

sunulabilen her tiirlii veridir. Dijital deliller, klasik delillerden farklilik arz eder. Klasik

deliller, gozle goriilebilen, lizerinde el koyma, muhafaza altna alma karari verilerek
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kolayca gotiirtilebilen deliller iken; dijital deliller, bu kadar somut bir yapiya sahip degildir.
Elde edilmesi ve muhafazasi gesitli islemler gerektirmektedir [29].
Dijital delil olarak elektronik aygitlardan elde edilebilecek ve delil olusturabilecek

bulgular sunlar olabilir:

e Video goriintiileri

e Fotograflar

e Yazi dosyalar1 (word, excell, open office vb. dosyalar1)

e (Cesitli bilgisayar programlari

e Iletisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kayitlar1)
e Gizli ve sifreli dosyalar / klasorler

e Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari
e Son girilen ve sik kullanilan internet siteleri

e Internet ortamindan indirilen (download) dosyalar

e Internet ortamindan indirilmis ve sonradan silinmis dosya/klasdrler
e Hard diskler, CD, DVD ve Disketler

e USB Hardisk ve USB Flash Diskler

e ZIP, DAT, DLT gibi teyp veri yedekleme birimleri

e Hafiza Kartlar1 (SD, MMS, CF, MemoryStick vs)

e Dijital Kameralar, Fotograf Makinelerinde ve MP3 Calarlar

e FEl bilgisayarlar1 (PDA, PALM, PocketPC vs)

e (Cep Telefonlar1

¢ Oyun Konsollar1

e Bazi Yazici ve Faks Cihazlar1

e Network Cihazlar1 (Hafizalar1 varsa)

e internet ve Network Ortamlar1 (Canli Akiskan Delil)

3.2. Adli Bilisimin Tarihgesi

18 Ekim 1966 Minneapolis Tribune Gazetesinde ” Bilgisayar Uzmani Banka
Hesabinda Tahrifat Yapmakla Suglaniyor” baslikli bir haber yer almustir.
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Habere gore Amerika Birlesik Devletleri’nde Federal Polisin ilk olarak tespit ettigi
bu olayda; 1996 yilinda Minneapolis City Bank’mn bilgisayarlarinin programlanmasindan
ve bakimindan sorumlu olan kisi maddi olarak zor durumda oldugu i¢in bankadan
hesabinin {izerinde para ¢ekmistir. Banka programmda gergeklestirdigi degisiklik
sayesinde sistemin bu durumu tespit etmesini onlemistir. Aslinda programda yaptigi bu
degisikligi ii¢ glinliigline uygulamay1 distinmiistiir fakat unutunca aradan 4 ay ge¢mis ve
fazladan c¢ektigi para miktar1 1352 dolar1 bulmustur. Bu manipiilasyon olayi, bir giin
bankanin bilgisayar sisteminin ¢okmesi {izerine, biitiin islemler yine eskiden oldugu gibi
elle yapilmaya baslanmis ve fazla miktarda ¢ekilen para bu sekilde ortaya ¢ikmistir. Bu
olay banka i¢in 0 kadar anlagilmazdir Ki isin ¢6ziimii i¢in FBI ¢agrilmistir. Bu ve benzeri
birgok olayin ABD’de yasanmasi bilisim alaninda ilk hukuk diizenlemelerinin burada
yapilmasina neden olmustur [30].

Bilisim suglariyla ilgili ilk yasa tasarisi, ABD kongresinde 1977 yilinda verilmis
olup bu adim sonraki yasal diizenlemeler ve uygulamalar agisindan biiyiik onem arz
etmektedir. ABD’ de ilk defa 1984 yilinda Erisim Aygitlarmi Taklit Etme, Bilgisayar
Dolandiricihign ve Bilgisayar1 Kétilye Kullanma Kanunu Ile Kredi Karti Sahtekarlig:
Kanunu ihdas edilmistir.

Amerika’ da teknolojik suglarla miicadele amaciyla; FBI Infrastructure Protection
Center (FBI Altyap1 Koruma Merkezi), Information Technology Association of America
(Amerika Bilgi Teknolojileri Dernegi), Trap and Trace Center (Yakalama ve izleme
Merkezi) ve Carnegie Mellon’s Emergency Response Team (Carnegie Mellon Acil Durum
Miidahale EKibi) ile bazi tniversiteler biinyesinde kurulan birimler bunlarm en
onemlilerindendir. FBI bilgisayar sistemlerine girme ve benzeri suglar1 takip amaciyla
birimler kurmus; diger kuruluslar da bilisim suglar1 ile miicadele igin 6zel ekipler
olusturmustur [31].

Tiirkiye’de ise ilk bilisim sugu 1999 yilinda Tiirkiye nin en biiyiik internet servis
saglayicisi bilgisayar sistemlerine girilmesi seklinde ortaya ¢ikmustir. Sucu isleyen kisi
Tiirkiye Cumhuriyeti’nin resmi olarak yargiya intikal eden ve ceza alan ilk kiricis1 (hacker)
olarak literatirde yer almistir. Hukuk fakiiltesi kitaplarinda, derslerinde islenen olay
sonrasi verilen 1 y1l 8 ay hapis cezasi, infaz edilmeden ertelenmistir.

Bahsedilen iki 6rnek resmi olarak yargilanan ve medyada yer alan diinyada ve
Tiirkiye’de ilk bilisim sugunu anlatmaktadir. Yargiya intikal etmeyen bunun gibi daha

birgok bilisim sugunun oldugu diistiniilmektedir [30].
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3.3. Adli Bilisimin Alt Dallan

3.3.1. Bilgisayar Adli Bilisimi

Adli biligsimin en ¢ok kullanilan ve yaygin olarak bilinen alt disiplinidir. Bilgisayar
adli bilisimi (computer forensic), adli bilisim alt dallar1 arasinda ilk olarak ortaya ¢ikmis
bir disiplindir ve temeli veri kurtarma projesine dayanmaktadir. Adli vakalarin birgogunda
sugla ilgili deliller bilgisayarlarda yer alir. Bilgisayarlar basli basina biiyiik miktarda veriyi
tasiyabilen, kendine has loglar1 olusturan, e-posta islemlerinin yapildigi, dahili sabit
diskinin bulundugu, kullanic1 hesaplarmin yonetilebildigi ve en yaygm kullanilan
elektronik cihazlar olmasi nedeni ile adli makamlar i¢in ¢ok 6nemli bir veri kaynagi
konumundadir. Bu nedenle olay1r aydinlatilacak deliller genelde maktuliin ya da olay
yerinde bulunan herhangi bir bilgisayarm incelenmesi ile elde edilebilir [27].

3.3.2. Bilgisayar Aglarina Yonelik Adli Bilisim

Bilgisayar aglarina yonelik adli bilisim (network forensic), temel olarak ag
trafiginin analiz edilmesine dayanmaktadir. Ag trafiginin izlenmesi, analiz edilmesi ve
analiz neticeleri dogrultusunda adli makamlara gerekli bilgilerin verilmesi seklinde ifade
edilebilir. Agda yapilan incelemeler sonucu elde edilen veriler gerektiginde erken uyari

sistemleri i¢in kullanilabilir ya da depolanip belirli zaman araliklarinda analiz edilebilirler

[32,33].

3.3.3. Olaya Miidahale

Adli bilisim uzmanlarinin bazilari tarafindan farklh bir disiplin olarak goriilmesine
ragmen olaya miidahale (incident response ) adli siireglerin baslatilmasina neden
olmasindan dolay1 bir adli bilisgim alt disiplini oldugu seklindedir. “incident response”
tanimindaki “incident” den kasit ag giivenligine karsi bir atak ya da giivenlik ihlali oldugu
durumlardir. Organizasyonlara kars1 yapilan saldir1 ya da gilivenlik ihlalleri korsanlardan,
kurum i¢indeki personelden, bilingsiz kullanicilardan, zararli kodlardan, truva atlarindan ya
da herhangi bir zararli yazilimdan kaynaklanabilir. Olaya miidahelede asil amag¢ aga

yapilan saldirilarm ya da giivenlik ihlallerinin saldir1 yapan kisilerden habersiz olarak
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tespit edilip takip edilmesi ve bu siirecte adli makamlar igin delil teskil edecek verilerin

elde edilmesidir [32].

3.3.4. Cep Telefonlarina Yonelik Adli Bilisim

GSM telefonlart icerisinde tutulan servis saglayicilara ait fatura bilgileri ya da CDR
(call detailed record) adi verilen arama detay kayit bilgilerinin elde edilmesini saglayan
adli bilisim alt disiplinidir [32]. CDR bilgileri; kisinin ne zaman, kim ile, ne kadar siire
goriistiigii bilgilerini tutmaktadir. Bu bilgiler bir¢ok adli olayda ihtiya¢ duyulan ve olayin
¢Oziilmesini saglayan bilgilerdir. Bunun yaninda giliniimiizde telefonlarin artan sabit disk
kapasiteleri, e-posta alip gonderebilmeleri, ses kaydi yapabilmeleri, fotograf ¢ekebilmeleri
gibi bir¢ok fonksiyonu telefonlar1 adli bilisim agisindan oldukga degerli kilmaktadir.

Yukarda bahsedilen verilerin gogu cep telefonuna ait sabit diske kaydedilmekte ve
silinebilmektedir. Boylece gerektigi zaman bu verilerin kurtarilmasi s6z konusu
olabilmekte ve delil olarak adli makamlara sunulabilmektedir. Piyasada binlerce GSM
telefonu modeli bulunmas1 ve yapilacak incelemelerin bazi durumlarda model bagiml

olmasi, bu disiplinin en zay1f oldugu noktadir.

3.3.5. GPS’e Yonelik Adli Bilisim

GPS (Global Positioning System- Kiiresel Konumlandirma Sistemi), diizenli olarak
kodlanmis bilgi yollayan bir uydu agidir ve uydularla arasindaki mesafeyi ol¢erek diinya
iizerindeki kesin yeri tespit etmeyi miimkiin kilar [34]. Giiniimiizde aktif bir bigimde
kullanilmaya baglanmasi ile beraber GPS birimlerine ait teknolojik ilerlemelerde de biiytik
asamalar kaydedilmistir. Kiralanan araglarda, tasimacilikta, askeri alanda, haritacilikta,
havacilikta ve cesitli arastirmalarda GPS sistemlerinden faydalanilmaktadir.

GPS forensic gelismis GPS birimlerinin analizini i¢eren bir disiplindir. Gelismis
GPS birimleri, araglarin ziyaret ettikleri yerleri, favori yerleri ve aramasi yapilan yerleri
zaman bilgisi ile beraber tutmasi nedeni ile 6liimciil kazalar gibi 6nemli adli durumlarda
ilgili aracin o anda orada olup olmadig ile ilgili kararlarda 6nemli bir veri kaynagi olarak

kullanilabilir [32, 34].
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3.3.6. Medya Aygitlarina Yonelik Adli Bilisim

PDA, Tablet PC, USB bellekler, tagmabilir sabit diskler, sayisal miizik oynaticilar,
ses kayit cihazlari, kameralar ve bunun gibi elektronik cihazlar giiniimiizde ¢ok yaygin
olarak kullanilmaktadir. Bu cihazlarla uygunsuz ses kaydi yapmaktan, ¢cocuk pornosu
ihtiva eden videolar izlemeye kadar ¢ok ¢esitli suglar islenebilmektedir. Bu cihazlar
tizerinde taginan tiim veriler ve zaman damgalar: sabit disklerde bulunmaktadir. Medya
aygitlarina yonelik adli bilisim bu verilerin kurtarilmast ve adli makamlara sunulmasi ile

ilgilenen bir alt disiplin olarak karsimiza ¢ikmaktadir [32].

3.3.7. Sosyal Aglara Yonelik Adli Bilisim

2000’11 yillardan itibaren sosyal aglarin popiilaritesinin arttigi goriilmektedir.
Sadece Harvard Universitesi’ndeki ogrencilerle baslayan facebook seriiveni bugiin
diinyada 800 milyonu askin kullanicisiyla devam etmektedir. Bunun disinda en ¢ok
kullanilan sosyal aglara 6rnek olarak twitter, myspace ve linkedin verilebilir. Kisiler liyesi
olduklar1 sosyal aglarda ¢ok fazla zaman gecirmekte, aile, is ve arkadas ¢evresi ile iletisim
kurabilmektedir. Uye olduklar1 gruplar, begenileri, fotograflari, katildiklar etkinlikler, 0 an
nerede ve kiminle olduklar1 ile ilgili detaylar diger insanlar tarafindan goriilmekte boylece
mahremiyet kavrami tamamen ortadan kalkmaktadir. ABD'li psikoloji profesorii Rowland
Miller, 30 yillik arastrmalarina dayanarak facebook gibi sosyal paylasim sitelerinin
utanma duygusunu yok ettigini ortaya koymustur. Miller'a gore, insanlarin hayatlarmin
biitiin detaylarmni tiim diinyayla paylasmalarmi saglayan facebook gibi sosyal paylasim
siteleri utanma duygusunu yok etmektedir. Bu climle, 30 yil boyunca utanma duygusu
iizerine arastrma yapan ABD'li psikoloji profesorii Rowland Miller'm ulastigi sonucu
Ozetlemektedir [35].

Sosyal aglarda insanlar kendi kisiliklerini, hayatlarmi farkli yansitarak adeta baska
bir kisilige biirlinerek var olmakta ve bunun sonucunda su¢ diye nitelendirilebilecek bir¢cok
davranisin altma imza atmaktadirlar. Gerek direkt sosyal aglar {lizerinden gerceklesen
tehdit, hakaret, hesap calma gibi suglarda gerekse gercek hayatta gergeklesen ve sosyal
aglar iizerinden ipuclarina ulasilabilen suclarda verilerin incelenmesi, analiz edilmesi ve
adli makamlara sunulmasi ile sosyal aglara yonelik adli bilisim disiplini ilgilenmektedir
[32, 35].
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3.4. Adli Bilisim Siirecleri

Elektronik delillerin klasik delillerden farkli 6zellikler tasimasi, delillere ulasma
konusunda da bazi farkliliklar ortaya ¢ikarmaktadir. Ornegin bir cinayet vakasinda olay
yerinde bulunan bir silah ¢ok biiyiik ihtimalle sugun delilidir ve muhafaza altina alinarak
incelenmek tizere gotiiriilebilir. Fakat s6z konusu dijital deliller olunca durum c¢ok daha
karmasik bir hale gelir. Ortamda bulunan elektronik aygitlarda sugla ilgili delil bulunup
bulunmadig1 belli degildir. Su¢ mahallinde bulunan bir bilgisayar bu duruma Ornek
gosterilebilir. Bu bilgisayarin sugta kullanilip kullanilmadigi, suga iliskin bir delil igerip
icermedigi meghuldiir. Siiphesiz silah 6rneginde de bu belirsizlik mevcuttur fakat ortamda
bulunan elektronik aygitta bu belirsizlik daha ¢ok daha fazladir.

Muhafaza altma alman dijital bir delilin incelenmesi de siiphesiz klasik delillere
gore daha zordur. Dijital delillerin elde edilmesi, muhafazasi, incelenmesi ve analizi teknik
acidan bilgi gerektiren, sabir ve dikkatle yiiriitiilmesi gereken bir siiregtir. Ayrica ¢cogu
zaman ¢esitli donanim aygitlar1 ve yazilimlar kullanmay1 gerektirir ki bu a¢idan da oldukca
pahal1 bir siire¢ oldugunu soyleyebiliriz.

Cesitli yontemlerle elde edilen dijital verilerin adli bilisimde hukuki bir delil
niteligi tasimasi i¢in belli prosediirlerden ge¢gmesi gerekir. Bu siirece adli bilisim siireci

denir ve bu siire¢ 4 baslikta incelenebilir [28].

r=1N

‘ Raporlama \ ‘ inceleme |
\ ‘ Degerlendirme |J

Sekil 2. Adli bilisim siiregleri
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3.4.1. Elde Etme Siireci

Olay yeri miidahalesi kriminalistik biliminde ¢ok Onemli bir yere sahiptir.
Muhtemel sug¢ delillerinin giivenilir bir sekilde eksiksiz saptanmasi ve zarar gormeden
toplanmasi ilk olay yeri miidahalesinin diizgiin yapilmasiyla miimkiindiir [37]. Bilisim
sistemlerinin veya elektronik cihazlarin veri depolama medyalari {izerinde bulunan, sug ile
ilgili delil niteligi tastyabilecek ve sugun aydinlatilmasinda kullanilabilecek verilere “dijital
veri” denir. Parmak izi ve DNA gibi gizli verilerde elektronik delil olarak nitelendirilir.
Delil ihtiva etmesi muhtemel bilgisayar sistemleri lizerindeki incelemeler, sistemin veri
depolama birimlerinin birebir alinmis kopyalar1 iizerinde gergeklestirilmelidir. Inceleme
icin alinan birebir kopyaya bilgisayar kriminalistiginde imaj (Forensic Image) adi
verilmektedir. Elde etme siireci potansiyel veri depolama 6zelligi olan kaynaklarm yani
dijital delillerin belirlenmesi, toplanmasi ve imajlarinin alinarak incelemeye hazir hale

getirmesi islemlerini kapsar.

3.4.1.1. Dijital Deliller Nerelerde Bulunur?

Dijital deliller elektronik bir ara¢ tarafindan iletilen ya da bu araglar tarafindan
kaydedilmis ve sorusturma agisindan degeri olan her tiirlii bilgi ile gériintii, ses, parmak izi,
DNA gibi verilerdir. Dijital deliller, olay yeri sahnesinde ilk bakista goériinmeyen
delillerdir. Bu delilleri goriiniir hale getirmek icin bazi araglara ve yazilimlara ihtiyag
vardrr. Dijital deliller 6zel yapilar1 geregi oldukca hassastir. Yanlig bir islem ya da yanlis
bir inceleme sonucunda kolayca degistirilebilir, tahrip edilebilir, yok edilebilir. Bu nedenle
bu delil ¢esidini toplamak, muhafaza etmek ve incelemek i¢in 6zel 6nlemlerin alinmasi
gerekmektedir. Bu yapilmazsa bu deliller ya kullanilamaz hale gelecektir ya da
sorusturmanin yanlis sonuglanmasina sebep olacaktir [38].

Dijital delilleri inceleme islemini yliriitecek kisinin bu alanda egitimli ve tecriibeli
olmas1 gerekmektedir. Dijital delillerin gizli ve hassas yapis1 gz 6niinde bulundurulunca
yapilacak yanlis bir miidahale ya da bir delilin gézden kacirilmasi ciddi sorunlara yol
acabilmektedir.

Dijital deliller olay sahnesinde c¢ok c¢esitli cihazlar {izerinde bulunabilir.
Teknolojinin hizli gelisimiyle birlikte hayatimiza giren elektronik araclarm ¢oklugu

diistiniiliince, dijital kanitlarin bulunabilecegi olas1 yerleri tespit etmenin de zorlugu gozler
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Oniine serilmis olur. Buna, olayla ilgili ¢ok ciddi bulgular1 ortaya ¢ikaran parmak izi, DNA,

ses ve goriintii verileri de eklenince olay yerinin ¢ok ciddi bir sekilde irdelenmesi gercegi

ortaya ¢ikmaktadir.

Dijital deliller asagidaki sekillerde olay yerinde bulunabilirler;

Bilgisayar Sistemleri: Bir bilgisayar sistemi tipik olarak merkezi igslem birimi,
veri kaydetme aygitlari, monitor, klavye ve fareden olusmaktadir. Bilgisayar
sistemi bagimsiz olabilecegi gibi, bir aga da bagl olabilir, diziistli, masaiistii,
minibilgisayar ve biiyiik boy bilgisayarlar gibi bir¢cok farkli bilgisayar sistemi
mevcuttur. Bilgisayar sistemlerinde ilave bilesenler olarak; modemler, yazicilar,
tarayicilar, harici kayit aygitlar1 gibi bir¢ok aygit bulunabilmektedir. Dijital
deliller daha ¢ok sabit disk ve diger depolama cihazlar1 {izerinde bulunmaktadir.
Bunlar adres defterleri, e-posta dosyalari, ses/video dosyalari, goriintii/grafik
dosyalari, takvimler, internette en ¢ok ziyaret edilen siteler, veri tabani dosyalari,
elektronik ¢izelge dosyalari, dokiiman ve metin dosyalaridir. Ayrica bu veriler
kullanic1 tarafindan koruma altina alinmis ve ya gizlenmis olabilir.
Kullanicilarin delilleri birgok degisik sekilde gizleme imkanlar1 mevcuttur.
Ornegin kendileri i¢cin dnemli bir veriyi sifreleyebilir veya parola korumali hale
getirebilirler. Yine kullanicilar sabit disk tizerinde veya diger dosyalar iginde
veya kasten yanlis bir isim vererek yarattigi bir dosya i¢inde bir sugun delilini
gizleyebilirler. Deliller bilgisayar isletim sisteminin rutin bir iglevi olarak
olusturulan dosyalar veya diger veri alanlar1 i¢erisinde bulunabilirler [38].
Masaiistii ve Laptop Bilgisayarlar: Elektronik kesif sirasinda karsilasilan
bilgisayarlarin ¢ogunlugunu masaiistii ve laptop bilgisayarlar olusturmaktadir
[38]. Dijital delillerin zarar gérmemesi ve yok olmamasi igin bilgisayarlarin agik
ya da kapali olmas1 durumunda yapilacak islemler farklidir. Eger olay yerindeki
bilgisayarlar kapali ise kesinlikle agilmamalidir, eger agik ise gii¢ kablolari
cikarilarak kapatilmalidir. Aksi halde veri kayiplar1 yasanmas1 muhtemeldir.
Erisim Kontrol Araglart (Acces Control Devices): Akilli kartlar, konnektorler,
biyometrik tarayicilar; tizerlerinde dijital delillerin olmas1 muhtemel cihazlardir.
Akilli kart; sifreleme anahtarlarini, onay bilgilerini (6rnegin parola), dijital

sertifika ve ya diger bilgileri saklayabilen bir mikroislemci ihtiva eden, kiiciik
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avug i¢i kadar aygitlardir. Konektorler de akilli kart iizerindeki bilgilere benzer
bilgileri ihtiva eden, bilgisayarin portlarma takilabilen kiiciik aygitlardir.
Biyometrik Tarayict ise bireylerin fiziksel 6zelliklerini (retina, ses, parmakizi
gibi) teshis edebilen, bir bilgisayar sistemine bagli parcalardir. Tiim bu aygitlar
bir sifreleme anahtar1 olarak bilgisayara, programlara veya fonksiyonlara
erisimin kontrol altinda tutulmasmi saglarlar. Kart {izerindeki teshis/onay
bilgileri, erisim seviyesi, yapilanislar, izinler ve bizzat aracin kendisi delil olarak
kullanilabilecektir [38].

Avucici Aygitlar (PDA) ve Akilli Telefonlar: PDA; bilgi islem, telefon/faks,
cagr1 sistemi, ag olusturma (networking) ve diger Ozelliklere sahip kiiciik
aygitlardir. Bu araglarda yer alan adres defterleri, takvimler, dokiimanlar, el
yazilari, parolalar, yazili mesajlar, sesli mesajlar, e-postalar potansiyel delillerdir
[38]. Akull: telefonlar ise isletim sistemine ( 6rnek: symbian, android, ios, bada,
0S ) sahiptir. Bu isletim sistemleri kendi iizerlerinde uyumlu programlarin
kurulmasma olanak saglamaktadirlar [39]. Uygulama programlar1 kurabilir,
internete baglanabilir, dijital fotograf makinesi ve kamera gibi kullanilabilir, ses
kayd1 yapilabilir. Boylece akilli telefonlar giiniimiiziin vazgecilmez teknolojisi
haline gelmis ve ¢ok yaygin bir kullanim alan1 bulmustur. Akilli telefonlara o
yiizden kiigiik bilgisayar da diyebiliriz. Cilinkii bu cihazlarda da tipki PC’ler gibi
islemci, hafiza, RAM, grafik ve ses gibi donanimlar mevcuttur. Hal boyle olunca
akill1 telefonlar adli bilisim olaylarinda dijital delilleri ihtiva etme olasilig1 ¢cok
yiiksek cihazlar haline gelmislerdir. Ses kayitlari, videolar, fotograflar, yazih
mesajlar, telefon konusmalarmm kayitlari,, seyahat giinliikleri, ajandalar,
takvimler, ziyaret edilen web sayfas1 adresleri olaylarin ¢6ziilmesinde
kullanilabilecek dijital delillerdir.

Sabit disk, CD, DVD, Hafiza Kartlar, Tasinabilir Bellekler, Tagsinabilir
diskler: Verilerin saklanabilecegi manyetik ve optik kayit ortamlaridir.
Bilgisayarlarin i¢inde ya da dis ortamda bulunan bu birimler bir¢ok dijital delil
ihtiva ederler. Verilerin silinmis olmasi onlar1 delil olmaktan ¢ikarmaz. Ciinkii
cesitli donanim ve yazilim araglariyla silinmis bu veriler geri getirilebilmektedir.
Ag Bilesenleri: Modemler; bilgisayarin diger bilgisayar sistemleri ve/veya aglar
ile telefon hatlari, kablosuz veya diger iletisim vasitalari araciligiyla baglantisini

saglayarak, elektronik haberlesmeyi saglar. Modemin bizzat kendisi potansiyel
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olarak delil olabilmektedir [38]. Yerel alan ag1 karti, Ag arayiiz kart1 (NIC),
yonlendirici (router), hub, anahtar (switch), tekrarlayici (repeater) gibi ag
cihazlari, sunucu bilgisayarlar, ag kablolar1 ve konektorler dijital delillerin
bulunmasi1 muhtemel ortamlardir.

Kiiresel Konum Sistemleri (GPS- Global Positioning System): Kiiresel konum
sistemleri hedef bilgileri, yol isaretleri ve yonlendiriciler araciligiyla, yapilan
seyahat hakkinda bilgi verilmektedir. Bazilar1 6nceki hedefleri depolamakta ve
seyahat giinliiklerini kapsamaktadir. Onceki hedefler, seyahat giinliikleri, yol
isaret koordinatlari, yol isaret adlar1 potansiyel delillerdir [38].

Kredi Karti Okuyucular: (POS Cihazlar): Kredi kart1 okuyuculari, plastik kart
izerindeki manyetik seridin ihtiva ettigi bilgileri okumak amaciyla
kullanilmaktadir. Bu manyetik serit {izerinde yer alan; kredi kart1 numarasi, kart
sahibinin adresi ve adina iliskin bilgiler, kredi kartinin gegerlilik sliresinin sona
erecegi tarih gibi bilgiler potansiyel delillerdir [38].

Yazici, Faks Makinalart ve Fotokopi Makinalari: Yazici; bilgisayardan gelen
verileri kagit ortamina doken aygittir. Bazi yazicilar, yazdirma islemi yapilirken
birden ¢ok sayfadan olusan dokiimanlar1 alma ve saklama 6zelligi sunan bir
arabellege sahiptir. Yazicilar kullanim loglarmi, tarih ve zaman bilgilerini ve
eger aga bagh iseler, ag kimlik bilgilerini ihtiva edebilirler. Faks Makinalari;
programlanmig telefon numaralarin1 ve gonderilen veya alinan belgelerin
tarihlerini depolayabilir. Ayrica bazilar1 birden ¢ok sayfanin fakslanmasi sz
konusu oldugunda bunlar1 6nce tarayip, daha sonra gondermek ya da gelen
fakslar1 hafizada saklayip daha sonra yazdirma olanagmi saglayan bir bellege
sahiptir. Belgeler, film kartuslari, telefon numaralar1 ve gonderildi/alind1 loglar1
potansiyel delillerdir. Fotokopi makinelerinde kullanict erisim kayitlar1 ve
cekilen fotokopilerin tarihi muhafaza edilebilmektedir. Doklimanlar, tarih ve
zaman bilgileri, kullanici loglar1 potansiyel delillerdir.

Kamera ve Fotograf Makineleri, Ses Kayit Cihazlari: Bugiin artik dijital
sisteme biirlinmiiy olan kamera ve fotograf makinelerinde en sik
karsilasilabilecek delil, fotograf ve video dosyalaridir. Bu tiir cihazlarin verileri
hafiza kartima depolamasinin yaninda ayrica kendi hafizalarmin bulundugu da
delil arastrmalarinda gézden kagirilmamasi gereken bir husustur. Elde edilen

fotograflar ve goriintiiler cesitli goriintli isleme teknikleriyle analiz edilerek
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dijital deliller ortaya ¢ikarilabilir. Ayrica ses dosyalar1 ses analizi islemlerinden
sonra olayla ilgili ¢ok carpict sonuglar verebilmektedir.

o Internet Ortamindaki Veriler: Internet ortamindaki bilgilerde esasen
bilgisayarlarda saklanmaktadir. Sunucu adi verilen ve web hizmeti sunan bu
bilgisayarlar, web sitelerine iliskin kayitlar1 ve ¢esitli dosyalar1 barindirmaktadir.
Internet ortaminda bulunabilecek deliller, e-postalar, internet sitelerinde yazilmis
bir yorum, sosyal paylagim sitelerinde paylagilmis bir 6ge ya da mesaj gibi
degisik bi¢cimlerde olabilir. Bunlar da dijital delil olarak sugun aydinlatilmasinda

kullanilabilir [29].

3.4.1.2. Dijital Deliller Toplamirken Nelere Dikkat Edilmelidir?

Dijital deliller ¢cok hassas yapida olduklar1 i¢in kolayca zarar gorebilirler. Bu
nedenle dijital deliller toplanirken dikkat edilmesi gereken bir takim kurallar vardir. Olay
yerinde bulunan bilgisayarin kapali ya da a¢ik olmasi durumunda uygulanacak islemler

farklidir. Bu islem basamaklar1 agagida verilmistir.

A) Olay yerinde rastlanilan bilgisayarin kapah olmasi durumunda;
1. Delilin bulundugu alan giivenlik ve kontrol altina alinmalidur.
2. Diger insanlar bilgisayardan ve gii¢ tinitesinden uzaklastirilmalidir.
3. Higbir kosul altinda bilgisayar agilmamalidir.
4. Bilgisayarin tam olarak kapali oldugundan emin olunmalidir. Bazi ekran
koruyucular bilgisayarin kapaliymis gibi goziikkmesine neden olabilir. Bunu
anlamak i¢in kasa tizerideki sabit disk aktivite 1s1gin1 kontrol edilir. Aktivite varsa
bilgisayar ¢alisiyordur.
5. Diziistii bilgisayarlarin kapagi acildigi zaman ¢alismaya baslayabilecegi i¢in
kapagi agilmamalidir.
6. Gii¢ kablosu oncelikle bilgisayar kasasindan, daha sonra duvardaki prizden
sOkiilmelidir.
7. Kasaya bagli olan iletisim hatlar1 ve diger kablolar uygun sekilde ¢ikarilmahdir.
8. Imkanlar el veriyorsa olay yeri kameraya alinmali, fotograflar: gekilir veya
krokisi ¢izilmelidir.
9. Bilgisayara bagli olup da sokiilen kablolar etiketlenmelidir.

10. Pargalar1 tasimak i¢in uygun kutular ve delil torbalar1 (anti statik) kullanilmali
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ve hareket sirasinda zarar gérmemesine dikkat edilmelidir.

11. Bilgisayarin toplandig: alanin etrafinda bulunan kagitlar, not defterleri ve
glinliikler sifrelerin bulunabilecegi disiiniilerek incelenmelidir. Ayrica olay yerinde
bulunan, siradan gibi goriinen nesnelerin aslinda elektronik bir aygit olabilecegi goz
oniinde bulundurulmalidir. Kalem seklinde kameralar bu duruma 6rnek verilebilir.
12. Bilgisayar sahibine bilgisayarin herhangi bir yerinde sifre olup olmadigin: varsa
ne oldugunu sorulur cevap verirse not almmalidir.

13. Delillerin toplanmasi asamalar: basamak basamak yazilmalidur.

B) Olay yerinde rastlanilan bilgisayarm a¢ik olmasi durumunda;
1. Delilin bulundugu alan giivenlik ve kontrol altina alinmalidur.
2. Diger insanlar bilgisayardan ve gii¢ tinitesinden uzaklastirilmalidir.
3. Modem’in kablosu bagli ise sokiilmelidir.
4. Bilgisayarin kablosuz bir aga bagli oldugunu diisiiniilityorsa bir uzmandan
yardim alinmalidir.
5. Bilgisayar sahibinden yardim alinmamalidir ve yardim teklifi kabul
edilmemelidir.
6. Klavyeye dokunulmamali ve fare ile tiklama yapilmamalidir.
7. Ekran kapaliysa farenin tuslarina tiklamadan hareket ettirilmelidir. Eger ekran
goriintiisii gelir ve sifre sorarsa sonraki adima gegilmelidir. Sifre sorulmaz ise
ekranm goriintiisii fotograflanmali, higbir program kapatilmamali veya
acilmamalidir.
8. Kasanin arkasinda bulunan gii¢ kablosu yavasc¢a ¢ikarilmali, daha sonra duvardan
sokiilmelidir. Bu adim eger bilgisayara bagli bir UPS (kesintisiz gii¢ kaynag1) var
ise sabit diske veri yazilmasini engellemek i¢indir.
9. Kasaya bagli olan iletisim hatlar1 ve diger kablolar1 uygun sekilde ¢ikariimalidir.
10. imkanlar el veriyorsa olay yeri kameraya alinmali, fotograflar1 cekilmeli veya
krokisi ¢izilmelidir.
11. Bilgisayara bagl olup da sokiilen kablolar etiketlenmelidir.
12. Pargalar1 tagimak i¢in uygun kutular ve delil torbalar1 (anti statik) kullanilmali
ve hareket sirasinda zarar gérmemesine dikkat edilmelidir.
13. Bilgisayarin toplandig: alanin etrafinda bulunan kagitlar, not defterleri ve

giinliikler sifrelerin bulunabilecegi diisiiniilerek incelenmelidir.
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14. Bilgisayar sahibine bilgisayarin herhangi bir yerinde sifre olup olmadigin: varsa
ne oldugunu sorulup cevap verirse not alinmalidir.

15. Delillerin toplanmasi asamalar1 basamak basamak yazilmalidir. Bilisim sugu
vakalarinda, olay yeri incelemesi yapildiktan sonraki asama el koyulan delillerin
veri (data) inceleme laboratuarina sevk edilmesidir. Elde edilen delillerin
laboratuara taginirken her hangi bir zarara ugramamalar1 i¢in azami gayret

gosterilmeli ve her delil igin ayr1 ayr1 tedbirler alinmalhidir [40].

3.4.2. inceleme Siireci

Inceleme siirecinde, toplanan veri kaynaklarmm kopyalar1 alinmakta ve yapilacak
her tiirlii ¢alisma alinan kopyalar iizerinde yapilmaktadir. Bu kopyalara “forensic image”
ad1 verilmektedir. Burada incelenen delilin veri biitlinliigliniin korunmas1 esastir. Yani
delile el konuldugu ilk andan itibaren arastirma boyunca orijinalliginin korunmasi
saglanmalidir [37].

Adli bilisim alaninda yapilan tiim inceleme ve analizler delilin orijinalinde herhangi
bir degisiklik meydana gelmemesi i¢in, 6zel yazilim ve donanim araglar1 ile alinmis bire
bir kopyalar1 iizerinde yapilmaktadir. Birebir kopya delilin iizerindeki biitiin verilerin
kopyasmin alinmasi anlamina gelmektedir. Alinan birebir kopya; mevcut verileri, silinmis
verileri, gizli boliimlerini, veri depolama biriminde bulunan diger verileri de kapsar.
Kullanilan “birebir aynis1” terimi, orijinal medyanimn her sektor ve bayt’inin kopyalanmasi
anlamindadir. Verinin kopyasinda orijinal medyada bulunmayan en ufak bir bilgi
olmamalidir. Ideal bir kopyalama islemi orijinal medya iizerinde herhangi bir degisiklik
meydana getirmemelidir [41].

Adli bilisimde elektronik delillerin veri biitlinliigiiniin korunmasi genelde ‘“hash
fonksiyonu” denilen, matematik algoritmasi1 ile saglanir. Hash fonksiyonu sonlu ve
degisken wuzunluktaki bir veriyi alip sabit uzunlukta rastgele goriinimlii bir ¢ikti
iiretmektedir. Her girdi i¢in yalniz bir ¢ikt1 vardir. Girdideki bir bitlik degisim bile, ¢iktida
ongoriilemez degisikliklere yol acarak bir oncekiyle iliskilendirilemeyecek yeni bir ¢ikti
vermektedir. Burada bahsedilen girdi; delil niteligi tasiyan bir dosya, bir mesaj ya da
komple bir sabit disk olabilmektedir. Hash fonksiyonu sayesinde adli biligim orijinal
depolama ortamindaki veri ile kopyalanan verinin birebir ayni olup olmadigma karar

verebilir. En ¢ok kullanilan Hash algoritmalar1 MD-5 ve SHA-1"dir [ 42,43].
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3.4.2.1. Adli Bilisimde Kullanilan Araglar

Adli bilisim araglari, siipheliye ait elektronik cihazlardan yazilim ya da donanim
yolu ile delillerin elde edilmesini saglayan araclar olarak tanimlanabilir. Adli makamlarda
elektronik delillerin adli delil olarak kullanilabilmesi i¢in standartlasmis ve
yetkilendirilmis makamlardan alinan adli bilisim yazilim ya da donanimu sertifikasina
sahip araclar tarafindan elde edilmis olmasi gerekmektedir. Amerika’da herhangi bir
yazilim ya da donanimmin adli bilisim makamlarinda yasal olarak kullanilabilmesi igin
National Institute of Standarts and Technology (NIST) tarafindan kabul edilmesi
gerekmektedir. NIST biinyesinde bulunan Computer Forensic Tool Testing (CFTT)
programi tarafindan yapilan temel testleri ge¢mesi neticesinde yazilim ya da donanim adli
bilisim amaclh kullanilabilir sertifikasi alabilmektedir. Adli siirecleri dogrudan etkilemesi
neticesinde standartlagsma ve test siireclerinin olmasi adli bilisim yazilim ve donanimlar1
icin ¢ok Onemlidir fakat ililkemizde bu konuda standartlasma ve test makami heniiz
bulunmamaktadir [44].

Adli bilisimde kullanilan yazilimlardan bazilar1 asagida verilmistir [41, 45];

e Encase

e Forensic Tool Kit,

e ProDiscover,

e SMART,
e The Sleuth Kit/Autopsy
e Safe BACK

e Symantec Emergency Data Recovery
e Data Elimination Suite

e Encryption Linux Boot Disk

e Coroner’s Toolkit,

e Knoppix STD
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Adli Bilisim Uzmanlig: i¢in diinyaca gegerliligi olan sertifikasyonlar asagidaki
gibidir [46];

e EnCase Certified Examiner (ENCE)

e Certified Computer Examiner (CCE)

e Certified Computer Crime Investigator (CCCI)

e Computer Forensic Computer Examiner (CFCE),

e Certified Information Forensics Investigator (CIFI)

e Professional Certified Investigator (PCI)

e Certified Cyber-Crime Expert(C3E)

e Advanced Information Security (AlS)

e Certified Computer Forensic Technician (CCFT)

e Certified Information Systems Auditor (CISA)

e GIAC Certified Forensic Analyst (GCFA)

3.4.3. Analiz Siireci

Sistemden imaji alinmig verilerin tiimiiniin gozle goriiniir hale getirilmesinden
sonra analiz asamasia gegilir. Bu asamada, yapilan analizler sonucu elde edilen verilerin
hangilerinin ne olgiide adli makamlara sunulmak iizere raporlanacagmin tespiti
yapilmaktadir [29]. En ¢ok teknik bilgi gerektiren safhadir. Analiz sathasi1 dort asamada ele
alinabilir; 6ncelikle herhangi bir isleme tabi tutulmadan okunabilir dijital veri nesnelerinin
icerigi incelenerek bazi anlamsal verilere ulasilabilir. Bu asamaya Degerlendirme asamasi
denir. Daha sonra Deney asamasi gelmektedir. Arastirma esnasinda bazi yontemlerin
uygulanmasimi kapsar. Tabi bu yontemlerin bazi standart ve prosediirlere uymasi ve
ayrintili bir sekilde rapor edilmesi sarttir. Arastirma esnasinda dijital ve dijital olmayan
birgok kaynaktan veri toplanmaktadir. Sadece dijital deliller ya da sadece klasik deliller
hikdyeyi aydmnlatmaya yetmeyebilir. Anlamli sonuglara ulasabilmek i¢in verilerin bir
araya getirilmesi gerekmektedir. Buna Birlestirme denir. Ornegin olaylarin olus sirasina
gore kronolojik bir siraya konulmasi konu ile ilgili aydinlatici ipuglar1 verebilmektedir.
Birlestirme esnasinda verilerin igerik olarak da birbirleriyle iliskili olup olmadiginin
incelenmesi ise Korelasyon olarak adlandirilir. Son asama olarak Onaylama gelir. Kisaca
analiz safhasinin c¢iktis1 ve sonucudur denilebilir. Bulgular pozitif delil olarak ilgili

birimlere gonderilir [2].
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3.4.4. Raporlama Siireci

Adli bilimcilerin en énemli gérevlerinden biri de uygulanan siirecin adli makamlara
aktarilmasidir. Elektronik verilere uygulanan teknik islemler ve elde edilen sonuglar
anlasilir bir dille rapora aktarilmalidir. Ayrmntili olarak dijital delillerin nasil elde edildigine
iliskin teknik boyutu ve adli bilisimin hangi yontemlerinin kullanildig1 da anlagsilir bir dille
belirtilmeli, agiklayici bir rapor hazirlanmalidir. Unutulmamalidir ki iyi diizenlenmemis ve
dogru yazilmamis bir rapor olayin aydinlanmasini engelleyebilir [40].

Hazirlanan bu raporda ayrica, olayla ilgili bilgiler, arastirmanin yapildigi zaman
dilimi, incelenen elektronik deliller, inceleme esnasinda kullanilan yazilim ve donanimlar
hakkinda bilgiler, inceleme sirasinda kullanilan yontemler, arastirma sonunda ele gecen

bulgulara iligkin bilgiler yer almalidir [29].

3.5. Tiirkiye’de Adli Bilisim

Tiirkiye Istatistik Kurumu (TUIK) ’nun yaptigi “2012 Yili Hanehalki Bilisim
Teknolojileri Kullanim Arastirmasi” sonuglarina gore Tiirkiye’de hanelerin ylizde 47,2's1
internet erisim imkanina sahip bulunmaktadir. Bu oranin gegen yilin ayni doneminde
yiizde 42,9 diizeyinde oldugu belirtilmektedir. Internet erisim imkani olan hane oraninin
kentlerde yiizde 55,5, kirsal yerlerde ise yilizde 27,3 oldugu goriilmektedir. Ayrica
Tiirkiye'de her 5 kullanicidan 1’inin internette aligveris yaptigi ifade edilmektedir [47].

Tirk Telekom, Ipsos KMG tarafindan 2012 yilinin ilk ¢eyreginde gergeklestirilen,
“Tiirkiye'de Bilgisayar ve Internet Kullanim Detaylar1 ile Aliskanlhiklarimiz” konulu bir
baska arastirmanin sonuglarina gore ise Tiirkiye'de 19,1 milyon hanenin yiizde 52'sinde
bilgisayar, ylizde 4l'inde ise internet baglantisinin mevcut oldugu goriilmektedir.
Arastirmaya gore, bilgisayar1 olan hane sayis1 ¢ogalirken, internet kullanimi da buna bagli
olarak artis kaydetmektedir. En ¢arpici sonug ise internet kafelerden internete baglanmanin
gozle goriiliir sekilde diistligli. Tiirkiye'deki internet kullanicilar internete daha ¢ok evden
baglanirken hanelerde en ¢ok tercih edilen internet baglantisi ADSL olarak gdzlenmistir.
Tiirkiye'deki hanelerin yiizde 31,2'si ADSL baglantisin1 kullanirken 3G modem, kablo ve
fiber gibi diger baglanti tiirlerinin sahipligi oran1 yiizde 9,9°dur [48].

Adli Bilisim Uzmam Cigir Ilbas ve Avukat Mehmet Ali Koksal’in 1990 yilindan

2011 yilinin Temmuz aymna kadar yil ve il bazinda mahkemelere intikal eden 40 farkl sug
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maddesine ait 73.185 adet ceza ve hukuk davasmin dosya ve sanik sayisi agisindan

analizlerinin gergeklestirdikleri calismaya gore asagidaki sonuglar elde edilmistir [49].

Banka/kart dolandiriciliklary, bilisim sistemlerine yetkisiz ve izinsiz girme,
miistehcenlik, telif haklarmmin ihlali, kisisel veriler ile ilgili suglar, ¢ocuk
istismar1, acik veya kapali alanlarda iicretli veya licretsiz herhangi bir kisiye
kablolu veya kablosuz internet saglayan oteller, restoranlar, aligveris merkezleri,
kafeler, internet kafeler, tniversiteler, kobiler, fabrikalar i¢in kullanici
hareketlerini saklama zorunlulugu getiren 5651 sayili kanunun ihlal edilmesi
gibi suglarmm 2000 yilindan 2010 yilina kadar olan siiregte artis gosterdigi
goriilmektedir. 1990- 2003 yillar1 arasindaki dosya sayilarinin az olmasinin
sebebi ise bilisim suglar1 konusunda 6zel ilk yasal diizenlemeleri getiren Yeni
Tiirk Ceza Kanunu’nun 12.10.2004 tarihinde kabul edilmesi ve onceki yillarda
bilisim suglar1 ile miicadele eden 6zel kolluk kuvvetlerinin bulunmayisidir [49,
50].

14000
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/ == Bilisim Sistemi
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/ == Mstehcenlik
== Telif Hakki
6000
=t Kisisel Veriler
4000 == Cocuk Istismari
./ 5651
2000 X
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Sekil 5. 2000- 2010 yillar1 bilisim suglar1 dosya sayilari

1990- 2011 yillar1 arasi islenen bilisim su¢larmin oranlar1 asagidaki grafikte
verilmistir. Bu yillar arasinda incelenen dosyalarin %57 sinin banka/kredi kart1
dolandiriciligi oldugu goriilmektedir. Bunu sirasiyla bilisim sistemine yonelik
suclar, telif haklarmnin ihlali sonucu ortaya c¢ikan suclar, miistehcenlik iceren

suglar, ¢ocuk istismari ve kisisel verilere miidahale suglar1 izlemektedir.
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Sekil 6. 1990- 2011 yillar1 Suglara gore toplam dosya sayilari

e Tiirkiye’de bolgelere gore niifusa oranli bilisim sugu dosya sayilar1 asagidaki
grafikte verilmistir. Ulkemizde bilisim suglarinin en fazla islendigi bolge

Marmara Bolgesi olarak goriilmektedir.

Sekil 7. 1990- 2011 yillar1 bolgelere gore niifusa oranli dosya sayilari
e Tiirkiye’de niifusa oranlandig1 zaman en ¢ok bilisim sugu islenen 10 il asagidaki

grafikte verilmistir. %12 oranla Istanbul, Mugla ve Antalya iilkemizde bilisim

su¢larmin en fazla islendigi iller olarak goriilmektedir.
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Sekil 8. 1990- 2011 yillar1 illere gére dosya sayilar

Norton firmasi 24 iilkeden 13.000 kisinin katildig1, siber suglarin kullanicilar1 nasil
etkiledigini ve yeni teknolojilerin gelisim ve kullanirminin giivenlik agisindan kullanicilara
ne gibi faydalar sundugunu ortaya koyan bir arastirma yapmistir. Diinyanin en kapsamli
siber su¢ arastirmalarindan biri olan ve her yil yayinlanan Norton Siber Su¢ Raporu’nun
2012 yili sonuglarina gore son on iki ayda kullanicilar tarafindan maruz kalinan global
siber suclara iligkin dogrudan zarar maliyeti 110 milyar ABD dolar1 olarak agiklanmistir.
Tiirkiye’de ise, son on iki ayda 10 milyondan fazla kisinin siber su¢ magduru oldugu ve
bunun toplam net maliyetinin ise 556 milyon ABD dolarina tekabiil ettigi belirtilmektedir.

Yine ayni rapora gore, sosyal aglar veya mobil cihazlar lizerinde karsilasilan yeni
siber su¢ yontemlerinde artis goriilmekte ve bu gelisme, siber suglularin daha popiiler
platformlara odaklandiklarini ortaya koymaktadir. Derlenen veriler 1s18imda goriilmektedir
ki cevrimi¢i igslem yapan kullanicilarin beste biri (yiizde 21) sosyal ya da mobil
platformlarda dolandiricilifa ugrarken, sosyal ag kullanicilarinin ise ylizde 39'u sosyal ag

siber su¢larinm magduru konumundadir [51].

Yukarida bahsedilen arastirmalarin sonuglar1 gostermektedir ki:

e Tiirkiye'de her gecen giin bilgisayar kullanimi yaygmlasmakta ve buna baglh
olarak internet kullanimi artmaktadir.

e Evlerde internet baglantisi orani artmakta ve buna bagli olarak da internet

kafelerden internete baglanma orani diigmektedir.
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e Mobil teknolojilerin ve sosyal aglarin kullanimi1 hizla yayginlagsmaktadir.

e internet kullanicilarmin beste biri internette alisveris yapmaktadir.

Bilisim teknolojileri kullanimindaki artis beraberinde bilisim suglarindaki artis1 da
getirmistir. Son bir yilda {ilkemizde 10 milyon insan siber su¢ magduru olmustur. Hirsizlik,
dolandiricilik, soygun, terorizm, sabotaj, telif haklarinin ihlali ve kagakgilik gibi pek ¢ok
su¢ dijital ortama tagmmustir. Emniyet Genel Miidiirliigii (EGM) Bilgi Islem Daire
Bagkanligi Bilisim Suglar1 Arastirma Biiro Amirligi bilisim suglarmin arastirilip
incelenmesinde ve bilisim sucglarmna verilen 6nemde etkin olmustur. Fakat her gecen giin
yeni sug tipleri ortaya ¢ikmakta ve bu suclarla miicadele edebilmek icin iilkemizde daha

etkili calismalarin yapilmasma ihtiya¢ duyulmaktadir.

3.5.1. Tiirkiye ‘de Adli Bilisimin Gelisimi

Tiirkiye'de Emniyet Teskilati'nda bilisim ile ilgili temel, 1982 yilinda Bilgi Islem
Daire Baskanliginin kurulmasiyla atilmistir. 1997 yilinda ise Bilisim Suglar1 Biirosu
kurulmustur. 2001 yilinda bu biironun adi internet ve Bilisim Suglar1 Sube Miidiirliigii
olarak degistirilmistir. Bu birimin disinda da diger daire baskanliklar1 altinda Bilgi Islem
Sube miidiirlikleri kurulmustur. Bu daireler kendi gorev alanlarina giren konularda bilisim
suclar1 ile miicadele etmektedir. Ayrica merkez teskilat1 i¢inde bir Bilgisayar Suglar1 ve
Bilgi Giivenligi Kurulu ve Ust Kurul olusturulmustur. 2001 yilinda Kagakeilik ve Organize
Suclar Daire Baskanligi ile Birlesmis Milletler tarafindan ortaklasa kurulan TADOC
(Turkish Academy Against Drug and Organised Crime) biinyesinde de Bilisim Suglar1
Arastirma Merkezi olusturulmustur. Bu merkez faaliyetlerini daha ¢ok bu suglar ile
miicadelede, ilgili birimlere yon gostermek amaciyla akademik destek niteliginde
calismalar yapmaktadir. Bu merkezi yapilanmanin yaninda biiyiik illerde de bilgi islem
biirolar1 kurulmus ve bu alanda karsilagilan sorunlar ile ciddi anlamda miicadele etmeye
baglanmistir.

Bilisim suglar1 kavrami, son yillarda iilkemizde de mevzuatin giincellenmesine
ragmen, hukuki silireci destekleyecek teknik altyapt konusunda giindeme gelmeye
baslamistir. Tiirkiye disinda birgok iilke, artan bilisim suclar1 ve suglunun tespiti i¢in cogu
acik kaynak kodlu ulusal Adli Bilisim Analizi araglar1 ve yazilimlar1 gelistirmektedir.
ABD (Carnivore, EnCase, Autopsy, The Sleuth Kit), Italya, Belgika (FCCU), Hollanda
icerik gelistiren ilkelere ornek verilebilir. Tiirkiye’de Adli Bilisim 2000’li yillardan
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giiniimiize adli tip, emniyet, askeriye tarafindan uygulanirken 2006 yilindan itibaren 6zel
sektor tarafindan da adli bilisim hizmeti verilmektedir.

Tiirkiye 6zel sektorde ISO 17025 standartlarinda Adli Bilisim danismanlik hizmeti
sunan sirket bulunmamaktadir. (TS EN ISO 17025 belgesi standardi genel olarak;
Laboratuvar Kalite Yonetim Sistemi+Laboratuar Teknik Sartlar1 kapsayan bir standarttir.)
Tiirkiye’de ISO 9001 ve ISO 17025 standartlarina uyan tek Adli Bilisim laboratuar1 Adli
Tip Kurumudur. Adli Tip Kurumu 2009 Haziran aymdan itibaren ISO 17025 standartlarin

da hizmet vermeye baslamistir [46].

3.5.2. Tiirkiye’de Adli Bilisim Laboratuarlarimin Kurulmasi

Adli bilisim stirecinde, olay yeri incelemede, delillerin elde edilmesinde, delillerin
degerlendirilmesi ve sugla iligkilendirilmesi asamalarinda yasanan c¢esitli sorunlar ve
zorluklar vardir. Bunlar asagidaki sekilde siralanabilir [52];

e Olay yerinin incelenmesi uzmanlik gerektirir. Uzman kisiler tarafindan
yapilmayan bir inceleme delillerin yok olmasma, sorusturmanin ¢ikmaza
girmesine neden olabilmektedir. Kolluk kuvvetlerinin yaptigi ilk incelemelerin
saglikl olarak yapilabilmesi i¢in teknik anlamda donanimli personele ihtiyag
vardir.

e Olay yerinde delil niteligi tasiyan elektronik verilerin imajlar1 alinarak orijinal
verilere zarar verilmemesi gerekmektedir. Verilerin imajlarmin alimmasi gesitli
donanim ve yazilimsal araclar gerekmektedir. Ayrica verilerin mahkemeye delil
olarak sunulabilmesi i¢in dogrulugunun ve biitiinligiiniin saglanmas1 ve inkar
edilememesinin saglanmasi gerekmektedir.

e Bilirkisiler siber sug¢ ile ilgili delilleri tespit ederken herhangi bir standart
izlememekte ve bircogu lisanssiz program kullanmaktadir. Ortaya konulan
raporda da yine belirli bir format yoktur. Mevcut uygulama uluslararasi
mahkemelerde tazminat Odenmesine yol acabilir. Her ne kadar rapor
hazirlanirken lisanssiz program kullanmanin, tilkemizdeki hukukgular tarafindan
baska bir su¢ olusturduguna kanaat edilmis olsa da; teknik olarak lisanssiz
programim incelenen sistem iizerinde delil niteligini bozacak islemler yapmasi

mumkindir.
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e Uygulamada kamu bilisim laboratuarlar1 olaylarin ¢ok az bir kisminda inceleme
yapmaktadir. Bu oranin diisiik olmasinin nedeni, yeterli laboratuar olmamasidir.

Bilisgim suglar1 konusundaki problemler stirecteki; hukuki, uygulama ve teknik

boyut arasindaki koordinasyon eksikliginden kaynaklanmaktadir. Hukuk ve kolluk
tarafindakiler yeterli teknik bilgiye sahip degildir. Sugla, giiniimiizde ve gelecekte daha
etkin miicadele edebilmek icin daha iyi teskilatlanma ve teknik altyap:1 gereklidir.
Delillendirmeyi, faile ulagmayi, diger bir ifadeyle fiil ile fail arasindaki baglantiy1
saglayacak standartlara sahip, Adli Bilisim Laboratuarlarinin kurulmasinin kag¢inilmaz

oldugu goriilmektedir.

3.6.Tiirkiye’de Adli Bilisim Egitimi

Ulkemizde internetin kullanilmaya baslandig1 ilk yillarda altyap: yetersizliklerinin
oldugu, insanlarm bilgisayar ve internet kullanimi konusunda bilingSiz oldugu
goriilmektedir. Siiregelen zaman igerisinde Tiirkiye’de internet altyapisi gliglendirilmis ve
insanlar internetin nimetlerinden gerektigi gibi faydalanmaya baslamiglardir. Giinlimiizde
ozellikle cep telefonlarindan ve mobil cihazlardan internet erisiminin yayginlagmasiyla
havaalanindan tiniversite yerleskelerine, kamu kuruluslarindan eglence mekanlarma kadar
her yerde internet erisimi soz konusu olmaktadir. Insanlar evlerinde, isyerlerinde,
okullarinda, eglenmek icin gittikleri mekanlarda, bir seyler yiyip i¢erken, yiiriirken bile
internete girmeden duramaz hale gelmislerdir. Hatta halkimizin bir bolimiiniin internet
bagimlis1 oldugunu séylemek dahi s6z konusudur.

Yayginlasan internet kullanimi, bilisim suc¢larindaki artis1 ve gesitliligi kagmilmaz
hale getirmistir. Bilgi glivenligi ve kisisel mahremiyetin saglanmasi, internet bankaciligi ve
e-ticaret alaninda dolandiriciliklarin 6niine gegilmesi, biyometrik sistemler kullanilarak
giivenlik sistemlerinin olusturulmasi gibi bir¢cok alanda hem yasal hem de teknik anlamda
calismalar yapma gerekliligi ortaya ¢ikmistir. Bu suclarla ilgili yiiriirliikte olan mevzuat
yetersiz kalmig ve mahkemeye intikal eden olaylarin bircogunda dijital delillerin elde
edilmesindeki yetersizlikler nedeniyle takipsizlik karari verilmis ya da yargilama siireci
cok fazla uzamstir. Biitiin bu olumsuz gelismelerin yasanmasi, bilim insanlarmi bu yonde
arastirma yapmaya itmistir. Bircok egitim kurumu bilisim suclari ile miicadele etmek i¢in

uzman yetistirme ¢abasina girmislerdir.
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Bilgisayar bilimleri, bilgisayar mithendisligi, bilgisayar dgretmenligi, bilgisayar ve
ogretim teknolojileri vb. boliimlerin ders listeleri arasinda, siber suglar, ag giivenligi, kotii
amagl yazilimlar, biyometrik sistemler vb dersler yer almaktadir. internet iizerinden sug
isleme oranlar1 arttik¢a, bu alana ait derslerin bilisim program miifredatlarinda giinden
giine artis gosterdigi goriilmektedir. Ulkemizde adli bilisim alaninda egitim veren bazi

kurumlar asagida verilmistir [53].

3.6.1. Polis Akademisi Guvenlik Bilimleri Fakiiltesi/Enstitiisii

3201 Sayili Emniyet Teskilat1 Kanunun 18. Maddesi geregince orta ve iist kademe
yoneticilerini yetistirmek tizere, Polis Enstitiisii ad1 altinda bir yillik meslek i¢i Yiiksek
Okul olarak 06 Kasim 1937 yilinda kurulmustur. Polis Enstitiisii'ndeki Egitim Milli Egitim
Bakanlig1 Talim Terbiye Kurulu Kararlariyla 1940 yilinda iki yillik, 1962 yilinda ii¢ yillik
yiiksek okullar igerisine alimmis olup 1980 yilindan itibaren Ogretim siiresi 4 yila
cikarilmastir.

Emniyet Teskilati'nin ihtiyag duydugu diger branglardaki personel ihtiyacini
karsilamak amaciyla, 3201 sayili Emniyet Tegkilati Kanunu kapsaminda 1989 yilinda
degisiklik yapilarak 1991 yilindan itibaren Fakiilte Yiiksek Okullar (FYO) adi altinda
O0grenci alinmaya baslanmig ve bu hizmetlerin yiiriitiilmesi i¢in Polis Akademisi
gorevlendirilmistir.

25 Nisan 2001 tarih ve 4652 sayili kanunla, Polis Universitesi anlayisiyla yeniden
yapilandirilmistir.  Biinyesinde egitim hizmeti veren Gilivenlik Bilimleri Fakiiltesi,
Giivenlik Bilimleri Enstitiisii, 27 Polis Meslek Yiiksek Okulu ve Fakiilte ve Yiiksek
Okullar boliimii ile iiniversite statiisiine kavusturulmustur.

2002 Yilinda kurulusu tamamlanan Giivenlik Bilimleri Enstitiisiinde 9 ana bilim
dalinda (Adli Bilimler, Ceza Adaleti, Giivenlik Stratejileri ve Yonetimi, Istihbarat
Arastirmalar1 Programi, Su¢ Arastirmalari, Ulasim Giivenligi ve YoOnetimi, Uluslararasi
Giivenlik, Uluslararasi Giivenlik (Ingilizce) Programi, Uluslararas1 Terdrizm ve Siniragan

Suglar Programi) egitim verilmektedir [54].
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3.6.2. Yasar Universitesi'nde Siber Giivenlik Bilim Dah

24 Mayis 2012 Tarih ve 8/1 nolu karar1 uyarinca Bilgisayar Miihendisligi Anabilim
Dalinda 2012-2013 Giiz doneminden itibaren Siber Giivenlik Bilim Dali agilmigtir. Egitim
stiresi 2 y1l olan Siber Giivenlik Bilim Dalinda 6grenciler 120 AKTS (ECTS)'lik (Avrupa
Kredi Transfer Sistemi/Europe Credit Transfer System) ders almaktadirlar [53].

Tablo 1. Yasar Universitesi siber giivenlik bilim dali dersleri

Course Names Ders Isimleri ECTS/AKTS

Probability and Stochastic Processes | Olasilik ve Miihendisler i¢in

for Engineers Stokastik Siirecler °
Advanced Information Security Ileri Bilgi Giivenligi 8
Information Theory Bilgi Teorisi 8
Computational Number Theory Hesaplamali Sayisal Teorisi 8
Algorithm Analysis and Complexity | Algoritma  Analizi  ve

Theory Karmasiklik Teorisi ]
Information Warfare Bilgi Savaslari 8
Cryptography Kriptografi 8
Seminar Seminer 4
Master's Thesis Yiiksek Lisans Tezi 60

3.6.3. Gazi Universitesi Bilisim Enstitiisii Adli Bilisim Anabilim Dal

Gazi Universitesinde 2013- 2014 akademik ddéneminde yiiksek lisans ve doktora
egitimi vermesi planlanan Adli Bilisim Anabilim Dali kurma ¢alismalar1 hizla
stirdiiriilmektedir.

Bu programda egitim O6gretim faaliyetlerinin uzaktan ve Orgiin egitim seklinde
yapilmasi planlanmaktadir. Programa hukuk fakiiltesi, polis akademisi, bilgisayar, elektrik
ve elektronik miihendisligi lisans diplomasma sahip olan mezunlar, sartsiz olarak kabul
edileceklerdir. Diger alanlardan gelecek ogrenciler ise adli bilisim alaninda egitim
aldiklarin sertifikalarla belgelemeleri durumunda, bu programa kabul edilebileceklerdir.
Programi basar1 ile tamamlayanlar, Adalet Bakanligi, Emniyet Genel Midiirligi ve

adliyelerde adli bilisim uzmani ve bilirkisi unvanlariyla ¢alisabileceklerdir [53, 55].
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3.6.4. Hacettepe Universitesi Adli Bilisim Arastirma ve Uygulama Merkezi

Hacettepe Universitesi'nde, bilisim alaninda ortaya ¢ikan hukuki sorunlar ve
konular ile ilgili olarak bilimsel arastirma, uygulama, egitim ¢alismalar1 yapmak, veri
bankasi olusturmak, dokiimantasyon ve arsivleme faaliyetinde bulunmak, adli bilisim
uygulamalar1 konusunda teorik ve uygulamali faaliyet gostermek, bilisim ve hukuk ile
ilgili konularda 6zel ve kamu kuruluslari ile birlikte faaliyet gdstermek ve ilgili kuruluslara

yardimc1 olma amagli “Adli Bilisim Arastirma ve Uygulama Merkezi” kurulmustur [56].

3.6.5. Firat Universitesi Adli Bilisim Miihendisligi Boliimii

Firat Universitesi Tiirkiye'de bir ilki gerceklestirerek Teknoloji Fakiiltesi
biinyesinde Adli Bilisim Miihendisligi boliimiinii agmistir. Bu boliim ile ilgili ¢aligmalar 07
Temmuz 2010 tarihinde baslatilmis 18 Mayis 2011 tarihinde tamamlanmistir.

Yiiksekogretim Genel Kurulu Adli Bilisim Miihendisligi Boliimiintin - Firat
Universitesi Teknoloji Fakiiltesi biinyesinde kurulmasmna onay vermistir. 2013-2014
akademik yilinda bu boliime 6grenci alimmin gerceklestirilmesi i¢in ¢aligmalar yogun bir
bi¢imde siirdiiriilmektedir.

Firat Universitesi Teknoloji Fakiiltesi biinyesinde kurulmus bulunan Adli Bilisim
Miihendisligi Bolimiiniin iki programi mevcuttur. Bu programlardan biri, Tiirk¢e egitim
yapacaktir. Diger bir program ise Uluslararasi ortak lisans programi kapsaminda Amerika
Birlesik Devletleri Texas Eyaletinde bulunan Sam Houston State Universitesi ile ortak
yiiriitiilecek olan ¢ift diplomaya yonelik ingilizce egitim yapacaktir [53].

Adli bilisim miihendisligi boliimiinde &grenim gdrecek ogrenciler, OSYM
tarafindan her yil gerceklestirilen merkezi sinav sistemi usuliiyle, normal lise ya da
Mesleki Teknik Orta Ogretim Kurumlart (MTOK) 6grencileri aymrt edilmeksizin MF-4
puan tiirli esas aliarak yapilacak siralamaya gore segilecektir. Ancak, MTOK ve normal
lise 6grencileri kendi aralarinda siralamaya tabi tutulacaktir. Bu uygulamayla hem MTOK
ogrencilerinin lehine bir tutum sergilenmekte hem de MTOK 6grencilerine kayit olduktan
sonra 1 yil siire ile Bilimsel Hazirlik Egitimi verilerek fizik, matematik ve kimya gibi

temel ders eksiklikleri giderilmektedir [53]
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Tablo 2. Adli bilisim mithendisliginde ilk 2 yilda okutulacak alan dersleri

Giiz Yanyih AKTS | Bahar Yariyih AKTS
Algoritma ve Programlama | | 7 Algoritma ve Programlama Il 7
Bilgisayar Bilimlerine Giris | 7 Yazilim Miihendisliginin Temelleri | 7
Ayrik Yapilar 5 Sayisal Analiz 5
Mantik Devreleri 6 Mikroislemciler ve Programlama 6
Programlama Dilleri 6 Nesne Tabanli Programlama 6
Veri Yapilari 4
Tablo 3. Adli bilisim mithendisliginin 3. ve 4. yillarinda okutulacak alan dersleri
Giiz Yanyih AKTS Bahar Yariyih AKTS
Sayisal Adli Bilisime Girig 7 Adli Bilisimde Donanim 6
C programlama Dilinde Ozel | 8 Ag Giivenligi 5
Konular
Veritaban1 Yonetim Sistemleri 8 [leri Dil Konseptleri 7
Aglar 7 Sayisal Metotlar 6
Yazilim Miihendisligi 5 Kotii Amagh Yazilimlar 6
Sayisal Adli Bilisim Araglar1 7 Bilgi Giivenligi 7
Kriptografi 6 Siber Kanunlar 6
Siber Savaslar 6 Profesyonellik ve Etik 7
Bitirme Projesi 10

Ingilizce egitimde ise dgrenciler 1 inci ve 2 inci smif derslerini Firat Universitesi
Adli Bilisim Miihendisligi Boliimiinden Ingilizce olarak alacaklardir. Dersleri basari ile
tamamlayanlar 3 {incii ve 4 {incli smif derslerini almak i¢in Sam Houston State
Universitesine gideceklerdir. Orada 2 yil siiresince alacaklar1 dersleri basar1 ile
tamamlayan dgrenciler hem Firat hem de Sam Houston State Universitesi Adli Bilisim
Miihendisliginden diploma almaya hak kazanacaklardir. Tablo 4’te Ingilizce egitim
gorecek Adli Bilisim Miihendisligi 6grencilerin egitimleri siiresince alacaklar1 alan dersleri

goriilmektedir [53].
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Tablo 4. Adli bilisim miihendisligi ingilizce egitim program alan dersleri

Fall Semester ECTS Spring Semester ECTS
Firat University
Algorithm and Programming | | 7 Algorithm and Programming |1 7
Introduction to Computer 7 Principles of Software Engineering | 7
Science

Discrete Structures Numerical Analysis 5

Logic Circuits Microprocessor and programming | 6

Programming Languages Object Oriented Programming 6

Al OO OO O

Data Structures

Sam Houston State University

Introduction to Digital 7 Hardware Forensics 6
Forensics

Special Topics Programming 8 Network Security 5
“«o»

Database Management 8 Advanced Language Concepts 7
Systems

Networks 7 Numerical Methods 6
Software Engineering 5 Malware 6
Digital Forensics Tools 7 Information Security 7
Cryptography 6 Cyber Law 6
Cyber Warfare 6 Professionalism and Ethics 7

3.6.5. Adli Bilisimin Sivil Toplum Kuruluslar Olarak Yapilanmasi

Tiirkiye’de 2006 yilindan itibaren adli bilisim konusuna ilgi duyulmaktadir. Bu ilgi
ile birlikte adli bilisim etkinlikleri, konferanslar diizenlenmekte ve dernekler
kurulmaktadir. Ulkemizde bilgi giivenligi ve adli bilisim konusunda aktif olarak faaliyet

gosteren dernek ve kuliipler asagida verilmistir [53].
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Tablo 5. Ulkemizde faaliyette bulunan adli bilisim dernek ve kuliipleri

Adli Bilimciler Dernegi

Adli Bilisim Dernegi
Adli Bilisim Kuliibii, Firat Universitesi, 2013

Alternatif Bilisim Dernegi

Bilgi Giivenligi Dernegi
Bilisim 2023 Dernegi

Bilisim Suglar1 Miicadele Dernegi

Istanbul Bilirkisiler Dernegi

Siber Glivenlik Dernegi
TEID — Etik ve Itibar Dernegi

Telekomcular Dernegi

Tiirk Bilisim Dernegi

Tiirkiye Bilisim Dernegi

3.6.6. Adli Bilisim ve Bilgi Giivenligi Alanlarinda Ulkemizde Diizenlenen Baz
Etkinlikler

Ulkemizde adli bilisim ve bilgi giivenligi alaninda cesitli sempozyum, konferans,
calistay, panel ve seminerlerin yapildigi goriilmektedir. Yapilan gesitli etkinlikler Tablo

6’da verilmistir.
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Tablo 6. Tirkiye'de adli bilisim alaninda yapilan bazi etkinlikler

1% International Symposium on Digital Forensics and Security (Elazig)

1" Sec 2011 (Istanbul)

ADEO Security Labs Giivenlik Giinleri ( Istanbul)

Adli Bilimler Konferansi, 07 Temmuz 2010, Firat Universitesi (Elaz1g)

Adli Bilisim Konferansi (Istanbul Universitesi)

Adli Bilisim ve Biyometrik Sistemler Paneli, Kahramanmaras Siitcii Imam

Universitesi & Kahramanmaras Barosu, 22 Mayis 2012, (Kahramanmaras)

Adli Bilisim ve Biyometrik Sistemler Paneli, Mustafa Kemal Universitesi, 25

Mayis 2012, (Hatay)

Akademik Bilisim Konferans: (Istanbul)

AnkaSec (Ankara)

Bilisim Giivenligi Konferansi (Istanbul)

Bilisim Hukuku Konferansi ( izmir)

Bilisim Hukuku Semineri (Istanbul)

Bilisim Zirvesi (Istanbul)

Bulut Bilisim Konferansi (Yalova)

CeBIT Sinerji Zirvesi (Istanbul)

Diinya Bilisim Teknolojileri Konferans: (Istanbul)

ECN-Adli Bilisim Calisma Grubu(Istanbul)

EMEA Intelligence (Istanbul)

Euroforencis Adli Tip ve Adli Bilisim Konferansi (Istanbul)

International Conference on Information Security &Cryptology

IT Forensic Konferansi (Istanbul)

inet-tr Konferansi (Istanbul)

Istanbul Universitesi Calistaylar

Microsoft Giivenlik Seminerleri (Istanbul)

Polis Akademisi Baskanlig1 Bilisim Toplulugu (Ankara)

Siber Suglar Sézlesmesi Semineri (Istanbul-izmir)

Sosyal Giivenlik Reformu Semineri (Konya)

Tiirkiye Barolar Birligi Hukuk Semineri (Istanbul)

Ulusal Bilisim Kongresi (istanbul)

VeriSign Bilisim Suglar1 ve Siber Terdrizm Konferansi (Istanbul)
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4. ADLI BILISIMDE BiYOMETRININ KULLANILMASI

4.1. Biyometrik Sistemler

Giiniimiizde bilginin 6nem kazanmasiyla bilginin giivenliginin saglanmasi da sorun
haline gelmistir. Eskiden is siiregleri ve faaliyetlerin ¢ok kiiclik bir kismi biligim sistemleri
kullanilarak yiirtitiilmekte iken gliniimiizde bilisim sistemleri hemen hemen her is siirecinin
bir pargasi olarak yerini almustir. Iste bu sebeple bilisim sistemlerinin giivenligi kisisel
giivenlik ve is siireglerinin, faaliyetlerin yiiritiilebilirligi agisindan ¢ok onemlidir. Dijital
ortamda bulunan bilgilerin yetkisiz kisilerin eline gegmesi ya da yetkisiz kisiler tarafindan
degistirilmesi sonucunda meydana gelen olumsuzluklardan bireyler, kurumlar hatta
devletler etkilenmektedir. Ayrica bilginin gonderilmek istenilen kisi ya da kuruma degil de
baska kisilere gonderilmesi gibi durumlarda da istenmeyen sonuglar ortaya ¢ikmaktadir.
Ozellikle savunma sanayisi, tip gibi sektorlerde bilgi kayiplar1 biiyiikk magduriyetler
dogurabilmektedir.

Bilgi giivenligi i¢in kullanilan kimlik dogrulama islemi genel olarak bilgi temelli,
aidiyet temelli ve biyometrik temelli olmak tizere ii¢ farkli sekilde incelenebilir. Bilgi
temelli kimliklendirmede kullanicilar ve sistem yoneticisi kullanici adi, sifre ya da pin
denilen gizli bilgilere sahiptir. Aidiyet temelli kimliklendirmede kullanicilar esi olmayan
anahtar, kart, rozet gibi bir objeye sahiptirler. Biyometrik sistemlerde ise kisilerin herhangi
bir bilgi ya da objeye sahip olmadan sadece kendi biyolojik 6zelliklerini kullanarak
kimliklendirilmesi s6z konusudur [57- 59].

Biyometri, biyolojik verileri, yani bireyin kigisel bir nitelik ya da davranisini analiz
ederek kimligini dogrulama bilimidir. “bio” (yasam) ve “metron” (6l¢tim), kelimelerinden
tiireyen biyometri, biyolojik veriyi 6lgmekte ve istatiksel olarak analiz etmektedir. Bilisim
teknolojisi ile birlikte biyometri genel olarak insan viicudunun parmak izi, el geometrisi,
retina, iris, ses, yliz sekilleri gibi 6zellikleriyle ilgilenmekte ve bunlar1 dogrulama ve/veya
kimlik tespiti i¢in kullanmaktadir. Ayrica insanlarin imza, yazi dinamigi, konusma,
konusma esnasinda dudak hareketleri, yiirliylis, tus vurusu gibi davranigsal birtakim

ozellikleri de biyometri biliminde kimlik tespiti ve dogrulamada kullanilmaktadir [57- 59].
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4.2. Biyometrik Sistem Cesitleri

Glinlimiizde biyometrik alanda ¢ok hizli bir gelisme s6z konusudur. Siiphesiz
bunda giivenlik ihtiyacinin artmis olmasi birinci derecede etkilidir. Asagidaki tabloda
biyometrik sistemlerin sektorlere gore kullanilma yiizdeleri verilmistir. Tablodaki veriler
gostermektedir ki biyometrik sistemler birgok sektorde giivenlik zafiyetlerini 6nlemek ve

fiziksel erisim kontrolii saglamak amaciyla kullanilmaktadir.

Tablo 7. Biyometrik sistemlerin kullanildig: sektorler ve kullanilma yiizdeleri

Sektor Oran
Fiziksel Erisim Kontrolii %52.8
Polis Teskilatlar1 %12.9
Saglik %10.2
Bankacilik %8.3
Glimriik Kontrolii %4.9
Bilgisayar Giivenligi %4.1
Sosyal Giivenlik %4.1
Telekomiinikasyon %2.7

Biyometrik tanimada kullanilabilecek baz1 yontemler asagida verilmistir.
e Parmak izi tanima

e DNA tanima

e Retina tanima

e Iris tanima

e Yiiz tanima

e Ses tanima

e El geometrisi tanima
e Damar tanima

e Dis izi tanima

e Yiiz termogrami

e Imzaatim

e Konusma

47



e Tus vurusu

e Yiuruyus

4.2.1. Parmak izi Tamima

Yapilan arastirmalar, parmak izinin tek yumurta ikizleri de dahil olmak {izere her
insanda farkli oldugunu gostermistir. Parmaklarda bulunan ¢izgilerin her insanda farklilik
gostermesi, yillarca degismemesi, kolay kullanimi1 parmak izinin yiizyilh agkin siiredir
kimlik tespitinde kullanilmasini saglamistir. Giiniimiizde personel devam ve takip
sistemlerinde, resmi kurumlarda imza yerine, polis teskilat1 tarafindan kriminal olaylarda
delil olarak, giimriiklerde, hava alanlarinda ve ATM’lerde fiziksel erisim kontroli
saglamak amaciyla yaygin olarak kullanilmaktadir.

[Ik kullanilmaya baslandigi yillardan bu yana gerek yazilim gerekse donanim
alaninda parmak izi sistemlerinde Onemli ilerlemeler kaydedilmistir. Parmak izi
sistemlerinin maliyetleri gelisen teknoloji sayesinde gecmis yillara gore oldukga
diigmiistiir. Buna paralel olarak kullanim alan1 da geniglemistir. Bir parmak izi tanima
sistemi sirasiyla asagidaki islemleri ger¢eklestirmektedir [61]:

1. Parmak izlerinin alinip sayisala ¢evrilmesi

2. Parmak izinde bilgi tasiyan, ilizerinde islem yapilacak kismin arka plandan
ayrilmasi
Parmak izinin temizlenip iyilestirilmesi
Resmin ikili resme ¢evrilmesi
Ikili resmin inceltilmesi
Ozellik noktalarinmn ve bu noktalarin parametrelerinin bulunmasi

Yalanci 6zellik noktalarmin elimine edilmesi

© N o o &~ w

Sistemin basarisinin degerlendirilmesi

Sekil 9. Parmak izi drnegi
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Parmak izleri, adli olaylarda olay sahnesinde bulunan ve maddi delil niteligi
tasiyan izlerden siiphesiz en onemlisidir. Nedeni ise bir olaya karigmis veya yakindan-
uzaktan iligkisi olan kisi veya kisilerin kimligini tespit etmekte en emin yol, en kesin delil
parmak izidir. Kesin sonu¢ vermenin yaninda degismez-degistirilemez, benzemez-
benzetilemez ve tasnif edilebilir olusu, parmak izinin degerini daha da arttwrmaktadir. Bir
olayin aydinlatilmasinda sahitler yanilabilir ve bir kisim deliller yetersiz kalabilirler. Fakat
parmak izlerinin ne yanilmalarindan ne de yetersiz kalmalarindan s6z edilebilir. Birgok
gelismis tilke yeni ve gelismis teknikleri kullanmakla birlikte, parmak izi sadece kisinin
kendine 6zgii oldugundan bireysel kimlik tespitinde ilk akla gelen yontemdir. Parmak
izlerinin degismez olmast ve devamlilik gostermesi, smiflandirilabilmesi, birbirine
benzemez ve benzetilemez oluslar1 ger¢ek kimliklerin belirlenmesi agisindan da 6nemlidir.
Parmak izleri, o6zellikleri nedeniyle suglularin adli sicillerinin tutulmasma da imkan
vermekte ve yakalandiklarida daha 6nce isledigi suglar1 da tespit edilebilmektedir. Ozet
olarak parmak izleri “sahsin ikinci kimligidir” denilebilmektedir [62].

Suclularin tespit edilmesi i¢in giiniimiizde hizli ve hatasiz calisma yontemleri
gerekmektedir. Parmak izinin bilgisayarli ortamda saklanmasi ve mukayesesinin yapilmasi
bu yontemlerden biridir. 1997 yilinda Emniyet Genel Miidiirliigii bilinyesinde AFIS
(Otomatik Parmak Izi Tanima Sistemi) kurulmustur. Sistemle beraber iilke genelinde
giivenli bir parmak izi arsivi olusturulmus olacaktir. Bu sistemle, faillerin tespit ve teshis
oraninin yiikseltilmesi, hizmette verimlilik saglanmasi amaglanmaktadir. AFIS sistemi,
olay yeri inceleme ve kimlik tespit hizmetlerinde “delilden samiga” ilkesi ile ¢dziim
saglayan bir teknoloji olarak son zamanlarda polis teskilatinda kullanilmaya baslanmustir.
AFIS terimi , “Automated Fingerprint Identification System” kelimelerinin bas harflerinin
birlestirilmesinden olusmakta ve “Otomatik Parmak Izi Teshis Sistemi” anlamma
gelmektedir. Bu sistemde tek parmak ve on parmak izleri scanner (tarayici) veya CCD
kamera aracilifiyla bilgisayar ortamina atilmakta, islenip tiim diizeltme islemleri
yapildiktan sonra yine otomatik olarak karsilastirma yapacak seviyeye gelmektedir.

Kriminal Polis Laboratuarlar1 Dairesi Bagkanlig1 koordinesinde 1. Asama olarak 9
bolge merkezli ilde AFIS (Otomatik Parmak izi Tespit Sistemi) ile olay yerinden alman bir
parmak izinin AFIS sistemi sayesinde iilkemiz genelinde kisa siirede arastirma
yapilmaktadir. Emniyet Genel Miidiirliigii’niin yeni gegtigi bu sistem sayesinde siipheli,

sabikali veya suclu bulunan kisilerin parmak izleri Tirkiye’deki kayitlarda
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sorgulanabilmekte ve en fazla 20 dakika i¢inde parmak izinin ilgili kisiye ait olup olmadig1
belirlenebilmektedir.

AFIS Sisteminin ana kumanda merkezi Ankara’da, Emniyet Genel Midirligi
(EGM) Kriminal Polis Laboratuarlar1 Dairesi Bagkanligi’na bagli Olay Yeri inceleme ve
Kimlik Tespit Sube Miidirligii biinyesinde bulunmaktadir. Otomatik parmak izi
islemlerinin yapilabilecegi dokuz ana makine bulunmaktadir. Bunlar Istanbul’un disinda
Ankara, Izmir, Erzurum, Diyarbakir, Antalya, Samsun, Adana ve Bursa’da
konuslandirilmistir. Sistem, merkezle baglantili olarak, ilk énce Istanbul’da kullanilmaya

baslanmistir [62].

4.2.2. DNA

1953 yilinda mikroskobun altinda hiicre yapisini desifre ederken DNA'y1 belirleyen
J.D.Watson ve F.H.C. Crick adli biyologlar 20'inci ylizyilin en biiyiik kesiflerinden birine
imza atmuslardir. 1984 yilinda Leicester Universitesi genetik bilimcilerinden Prof Alec
Jeffrey, DNA'min tipki siipermarketlerde {iiriinlerin {izerine yapistirilan barkotlar gibi
filmler iizerinde goriintiilenebilecegini ispatlamistir. ilk baslarda babalik testi igin
kullanilmaya baslanan DNA analizine daha sonra cinayet ve tecaviiz davalarinda suglunun
bulunmasi i¢in basvurulmustur. DNA yapisi, mezarda bile uzun yillar degismeden
saklanmaktadir. Kan, sperm, tiikiirik, sa¢, kil, hatta tere bile DNA testi
uygulanabilmektedir. DNA testi sayesinde yillarca dnce 6lmiis kisileri teshis etmek ya da
yillanmis bir cinayeti aydinlatmak bile miimkiin olmaktadir [63].

DNA testi kimlik tespitinde kullanilan dogrulugu ¢ok yiiksek bir yontemdir. Fakat
DNA analizinin maliyetinin fazla olmasi ve uzun siirmesi sorusturmanin seyrini
yavaslatmaktadir. Ozellikle ger¢ek zamanl kimlik tespitinin gerektigi durumlarda
kullanish degildir. Ayrica DNA analizinde yontemin dogrulugu 6rnek kalitesine baglidir.
Orneklerin karigmasi, kirletilmesi, kemik iligi nakli gibi durumlarda ydntemin basarisi

diismektedir [57].
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Sekil 10. DNA

4.2.3. Retina Tanima

Retina tanima sistemleri, retina tabakasinda bulunan kilcal damarlarin olusturdugu
karakteristik sekilleri tanima amach kullanilmaktadirlar. Retina, gbz yuvarlaginin i¢inde
arka duvarda bulunan ve kilcal damarlarca zengin tabakadir. Kizilotesi 151k, goz mercegi
iizerinden retinadaki kilcal kan damarlarina gonderilmekte ve damarlarin olusturdugu
karakteristik sekil standart bir video kameraya yansitilmaktadir.

Retina tanima sistemleri, son zamanlarda biiyiik ragbet gérmeye baslamistir. CIA,
FBI, NASA, General Dynamics firmalar1 bu sistemlerin miisterileri arasindadir. Tiirkiye'de
de Akbank Etiler subesinin ATM'sinde test amagli bir retina tanima sistemi bulunmaktadir

[60].

Retina

Detached edge

Sekil 11. Retina
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4.2.4. iris Tanima

Iris, gbziin 6n kisminda bulunan renkli kisimdir. Uzerinde 400'den fazla ayirt edici
karakteristik tagimaktadir. Bunlar c¢ukurlar, kara noktalar, damarlar gibi fiziksel
ozelliklerdir ve herkeste farklidir. Bu 6zellikler, parmak izinden alt1 kat daha ayirt edici
sayillmaktadir [60]. 1936 yilinda Frank Burch isimli goz doktoru, bir bireyi tanimak i¢in
iris desenlerinin kullanilabilecegi fikrini 6ne siirmiistiir. 1985 yilinda Dr. Leonard Flom ve
Dr. Aran Safir tiim irislerin essiz oldugunu ispatlayarak 1987°de iris tanima ile ilgili patenti
almislardir. Dr. Flom, Dr. John Daugman’dan iris tanimay1 otomatik hale getirecek bir
algoritma gelistirmesini istemistir. 1993 yilinda ABD’de Defense Nuclear Agecny bu
islemi yapacak bir prototip iistiinde calismalara baslamistir. 1995 yilinda tamamlanan
sistem Dr. Daugman’a bu dalda bir patent kazandirmigtir. 1995 yilinda otomatik iris tanima
yapabilen cihazlar piyasaya ¢ikmaya baslamistir [64].

Iris tanima sistemleri yiiz ve parmak tammada oldugu gibi 6zel noktalarin
cikarilmasiyla yapilamamaktadir. Daha ¢ok ‘pattern recognition’ olarak bilinen oriintii
tanima ydntemiyle yapilmaktadir. Iris tanimada ilk adim gdz resminden iris bdlgesinin
bulunmasidir. Iris bdlgesi segildikten sonra bu bdlge iizerinden dokuya dayali olarak
ozellik ¢ikarma iglemleri yapilir. Bu 6zellik ¢ikarma ve karsilastirma isleminin de birden
fazla yolu bulunmaktadir. Bu yontemlerden biri, g6z bebeginin etrafindan alinan parcalar
iizerinde islem yapmaktir. Tim iris lizerinde islem yapilmamasimin bir diger sebebi ise goz
kapagmin yar1 kapali olmas1 ve kirpiklerin irisi drtmesidir. Iris iizerinden gz bebegine

bitisik yerlerden belirli sayida parga alinarak bu karsilastirma yapilabilmektedir [60, 64].

Sekil 12. Iris
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4.2.5. Yiiz Tanima

Giinliik hayatta insanlar yiizlerine bakarak kolayca ayirt edilebilir. Bu sebeple bu
yontem neredeyse insanlik tarihiyle yasit bir biyometrik ayirt etme yontemidir. Yiiz tanima
sistemleri de bu mantiktan hareketle tasarlanmislardir. Insan yiizii her ne kadar birbirine
benzer olsa da her yiiziin kendine &zgii baz1 6zellikleri bulunmaktadir. iki yiizii birbirinden
ayirmaya yarayan noktalara diigiim noktalar1 (nodal points) adi verilir. Mesela; gozlerin
birbirinden uzakligi, burnun uzunlugu, g6z cukurlarinin derinligi ve elmacik kemiklerinin

¢ikiklig1 yiiz tarayicilarin odaklandigi yerlerdendir [65].

Sekil 13. Yiiz tanima sistemi

Yiiz tanima sistemleri, yliziin karakteristik 6zelliklerini analiz ederek ya da gesitli
noktalarda yiiziin Olgiilebilir ve davranigsal karakteristiklerini ifade eden biyometrik
Olgtimler yaparak daha onceden olusturulmus bir veri tabani ile karsilastirma yapmak
suretiyle kisiyi tanimlamaktadirlar. Genel bir otomatik yiiz tanima sisteminin blok

diyagrami asagida sekilde verilmistir [66].

Sekil 14. Yiiz tanima sistemi blok diyagrami
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Yiiz tanima sistemleri giivenlik birimlerinde ¢ok genis bir yelpazede kullanim alani
bulmaktadir. Terér ve toplumsal olaylar ile miicadelede, genel asayis ve kolluk
hizmetlerinde, hudut kapilarinda yolcu giris ¢ikis kayit hizmetlerinde, Kriminal Polis
Laboratuar1 goriintii inceleme hizmetlerinde ve her gegen giin yayginlasan “Mobil
Elektronik Sistem Entegrasyonu” MOBESE projesinde yer alan “Bolge Goriintiileme
Sistemi” ile elde edilen kamera goriintiilerinin bu gibi akilli yazilimlar ile degerlendirilerek
giivenlik hizmetlerini yerine getirmede kullanilabilmektedir. Yiiz tanima ve eslestirme;
polis laboratuarlarinda suglularin tespitinde, ger¢ek zamanli yiiz takibi; metro,
havaalanlari, stadyum girisleri gibi kalabalik alanlarda aranilan sahislarin bulunmasinda,
robot yliz olusturma, ¢oklu fotograf ve videolardan yiiz modelleme ise eldeki veriler
1s1ginda aranilan sahislarin  yiiz modellerinin  olusturulmas: ve sabikali sahislarin

bulundugu veri tabanindan karsilastirilma yapilmasinda kullanilabilecek yontemlerdendir
[67,68].

4.2.6. Ses Tanima

Ses tanima sistemleri, sesin dijital bir veriye doniistliriilip saklanmasi ve daha
sonra diger Orneklerle karsilastirilmasi mantigi tizerine kurulmaktadir. Bu tiir sistemleri
kullanacak kisiler 6nce kullanacaklar1 kelimeyi ya da kelime grubunu birka¢ defa sisteme
tanitmaktadirlar. Bu sirada sesin dalga boyu, siddeti, frekansi gibi bilgiler veritabanina
kaydedilmektedir. Ancak sesin karakteristigi ortamla ya da ruh haliyle kolayca
degisebildigi icin bu yontemin giivenilirligi nispeten daha azdir. Hata oran1 %1-15 arasinda
hesaplanmaktadir. Bu orani diisiirmek i¢in yapilan ¢alismalar devam etmektedir.

Ses tanima sistemleri, sabit bir donanim ve yazilim grubu olarak dizayn
edilebildikleri gibi telefon tizerinden dial-up baglantiyla ulasilan sistemler olarak da dizayn
edilebilmektedirler. Giivenlik amaci disinda komut algilayan ses tanima sistemleri de
vardir. Bu sistemler, genis kelime ve ciimle veritabanlarina sahiptirler ve yapay zeka
kullanarak sdylenisi ayn1 olan kelimeleri ayirt edebilmektedirler.

Hemen hemen biitiin kriminal olaylarda ses, sucun islenmesinde vasita olarak
kullanilmaktadir. Ses ve goriintii kasetleri igerisinde yer alan ses kayitlari, olayn ortaya
¢ikarilmasinda eldeki tek delil olabilmekte ve siipheliler ortaya ¢ikarilarak islenen sugun

faillerinin bulunmasini saglayabilmektedir.
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Ses tanima ve tanimlama islemi, biitlin isitsel ve gorsel duyularin kullanildig1 ¢cok
yonlii bir igslemdir [69]. Bu islemi, bilinmeyen bir sesin bir veya daha fazla bilinen sesle
taninmast veya elenmesi amaciyla igitsel veya gorsel olarak karsilagtirilmasi seklinde
tanimlanabilir. Bu olaym temel olarak dayandigi varsayim, seslerin sahip oldugu
karakteristik 6zellikleri yardimiyla, ¢esitli analiz teknikleri uygulanarak digerlerinden ayirt
edilmesidir [70].

Ses tanima ve tanimlama islemi cinayet, soygun, hirsizlik, zorla kagirma, tecaviiz,
uyusturucu, kumar, Kagakgilik, bagkas1 adina yapilan taklit konusmalar, santaj, riigvet,
tehdit telefonlari, terrist eylemler, bombali eylemler, suikast girisimleri gibi kriminal

olaylarda kullanilmaktadir.
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Sekil 15. Ses dalgasi

4.2.7. El Geometrisi Tanima

El geometrisi, kisi tamimada kisilerin el sekillerini kullanan bir biyometrik
Ozelliktir. EIl goriintiisiiniin geometrik 6zellikleri analiz edilmekte ve parmaklarin
uzunluklari, genislikleri, kalinliklari, avu¢ i¢i, biikim yerleri gibi ozellikler
incelenmektedir. Sistem, el ve parmak geometrisini dijital bir kamera ve 11k
kullanarak olgmektedir. El, 6l¢iim yuvasina konulmakta ve parmaklar dlgiim yuvasina

uygun sekilde hizalanmaktadir. Bundan sonra kamera bir veya birden fazla resim alarak

55



akabinde bu bilgilerden ele ait uzunluk, kalinlik, egrilik bilgileri tespit edilip sayisal bilgiye
cevrilmektedir [71].

Sekil 16. EI geometrisi

4.2.8. Damar Tanima

Iris ve parmak izinde oldugu gibi damar yapilar1 da herkeste farkhdir. Bu
farkliliktan yola ¢ikilarak damar tanima sistemleri gelistirilmistir. Tanimlama yapilacak
uzuvdaki damar yapisini ortaya ¢ikarmak igin infrared 1sik gonderilmektedir. Kandaki
hemoglobin 15131 emmekte ve damarlar siyah resimde  goriiniir  hale
gelmektedir. Damarlarin ~ goriintiilenmesi  hemoglobinin  gonderilen infrared 1sin1
sogurmasiyla miimkiin olmakta, dolayisiyla tanimlama yapilan uzvun canli olmasi yani
icerisinde kan bulunmasi onem kazanmaktadwr. Bdylece uzvun canli olup olmadigi
bilgisine de ulasilmaktadir. Ayrica birgok damar, deri lizerinden goriiniir olmadig1 i¢in
damar yapisinin kopyalanmasi gibi bir sey s6z konusu degildir. Bu da damar tanima

sistemlerinin giivenirligini arttiran bir etmendir.

Sekil 17. El damar goriintiisii
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4.2.9. Dis izi Tamma

Yapilan arastirmalar 1sirik izinin herkeste farkli oldugunu gostermistir. Ister ciltte,
ister cansiz bir obje lizerinde olsun 1sirik izinin, tek yumurta ikizleri de dahil olmak iizere
kisiye 0zel oldugu kanitlanmistir. Bu 6zelliginden dolay1 kriminal olaylarda delil olarak
kullanilmaktadir. Isirik izleri saldir1 sonucunda magdurda, savunma sonucunda da
saldirganda bulunabilmektedir. Disler ve izin mukayesesi ile siipheliyi tanimlamak ya da
dislamak miimkiin olabilmektedir. Olay yerinde inceleme yapilirken rastlanan 1sirik izleri
“bilgisayarl aksiyal tomografi (CAT: Computerized Axial Tomography)” ya da “toneline
bite mark photography” yontemleri ile model ile eslestirilmektedir [72].

4.2.10. Yiz Termogram

Yiiziin 1s1 haritast c¢ikarma yontemi 1996 yilinda gelistirilen ¢ok yeni bir
teknolojidir. Bu yontemde bir kizilotesi kamerayla yiiziin goriintiisii ¢ekilerek 1s1 haritasi
cikarilmaktadir. Viicutta dolasan kan, viicudun diger bolgelerinden daha sicak oldugu i¢in
cekilen goriintiide yliz derisinin altindaki damarlarin gegtigi yerler ve kalinliklar1 agikga
belli olmaktadir. Bu o6zellikler her bireyde farkli oldugu i¢in bu sistemlerin oldukca
giivenilir oldugu kabul edilmektedir. Ayrica tamamiyla karanlik bir ortamda da
calisabilmekte ve ylizdeki fiziksel degisimlerden etkilenmemektedir. Bu ydntemin en

olumsuz tarafi, termal kameranin olduk¢a pahali olmasidir [60].

145.12-06-89 31.6 19.2

Sekil 18. Yiiz termogrami1
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4.2.11. imza Atim

Dinamik imza tanima olarak da bilinen bu yontem, imza gerektiren her tiirlii resmi
yazigmalarda kullanilmak amaciyla tasarlanmistir. Dinamik olmalarinin sebebi, imza
seklinin yaninda imzay1 atarken zemine yapilan basing ya da ka¢ defa zemine dokunuldugu
gibi durumlar1 da inceleyen sistemler olmalaridir. Halihazirda diinyada 100'den fazla
patenti alinmig imza tanima sistemi mevcuttur. Patent sahipleri arasinda IBM, NCR, VISA
gibi biiyiik sirketler de bulunmaktadir.

Bir kisinin imzasini taklit etmek, cok karisik bir imza da olsa, teorik olarak
miimkiindiir. Ancak o imzanin atilis1 swrasindaki sartlar1 olusturmak imkansizdir. Bu
sartlar; imzanin hizi, kalemin yaptig1 basing, kalemin kagittan yukar1 kalktig1 noktalar gibi
ozelliklerdir. Bu karakteristikler, imzanin sekli ile birlestiginde hata yapma olasilig1 ¢ok
azalmaktadir. Ote yandan bu sistemler, kisinin imza atma aliskanhklarmm zamanla
degisebilecegini de gz Oniine alarak art arda bir¢cok kullanim sonucunda basing, hiz gibi
karakteristikler lizerinde istatistiksel analizler yaparak bir sonraki kullanim hakkinda fikir

sahibi olabilmektedirler [60].

Sekil 19. Bir imza 6rnegi

4.2.12. Konusma Tanima

Konugma Tanima (Speech Recognition) sistemleri, belirli bir kisi tarafindan
soylenmis olan bir ifadenin metin karsiligini elde etmeye ¢aligir. Konugma tanima klavyeyi
kullanmak yerine konusarak komut vermeye ve konusmalarin yaziya doniistiiriilmesine
olanak saglayan bir teknolojidir. Bu sistem cagri merkezlerinde, engellilere yonelik

uygulamalarda, gomiilii sistemlerde kullanilmaktadir.
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4.2.13. Tus Vurusu Tanima

Tus vurus dinamigi, kisinin klavye kullanarak yazimi esnasinda ritmindeki
karakteristik bilgilerden kim oldugunu belirlemeye yarayan bir yontemdir. En basit 6rnegi,
ikinci diinya savasi sirasinda, “Gondericinin Vurusu” (The Fist of the Sender) olarak
bilinen ritme bagl olarak mors alfabesi ile gonderilen mesajin miittefikler veya diismanlar
tarafindan  gonderilip  gonderilmedigini anlamada askeri istihbarat tarafindan
kullanilmaktaydi. Giiniimiizde, klavyenin yayginlagmasiyla birlikte biyometri alaninda
kullanim1 da yayginlagsmaya baslamistir. Tus vurusu dinamiginde, harflerin, karakterlerin
veya rakamlarin yazimi esnasindaki ritim ve klavye kullanim hizlarini analiz ederek,
karsilagtirma yapilacak biyometrik sablon kisiye 6zgili bir sekilde olusturulmaktadir. Ham
veri, tus basim siiresi ve tus gegis siiresi gibi dlgiimlerle olusmaktadir. Tus basis siiresi bir
tusun ne kadar siire basili kaldigmi gosterir. Tus gecis siiresi ise bir tustan digerine gecisin
ne kadar zaman aldigini gosterir. Ciinkii klavye kullanarak herhangi bir metni yazarken tus
basis siliresi ve tus gecis Siiresi genel yazim hizindan bagimsizdir. Metin ne kadar hizli
yazilirsa yazilsin tus basis karakteristikleri kisiye 0zgiidir. Kisinin kullandig1 dile bagh
olarak asina oldugu kelimeleri daha hizli yazabilmektedir. Ayrica, 6rnegin kisi solak ise
soldaki tuslar1 daha kolay bulabildigi ve sagdakileri bulmada ise gecikme yasadigi
belirlenmistir. Baz1 durumlarda, herhangi bir isyerinde yonetici belli islemlerde yardimci
olmasi i¢in asistanina bilgisayara giris sifresini vermis olabilir. Fakat her ikisi de ayni sifre
ile giris yaptigindan dolay1 bilgisayarm kullanimi esnasinda kullanan kisinin yonetici mi
yoksa asistan m1 oldugu anlagilamazken, klavye kullanim karakteristigi kimin bilgisayar
basinda oldugunu ayirt etmeye yarar. Ayrica son zamanlarda gelistirilen yazilimlarla, fare
benzeri bilgisayar bilesenlerinin kullaniminda ivmelenme ya da tiklanma frekansi gibi
bilgileri tus vurusu dinamigi ile birlestirerek degisik karsilastirma sablonlari
olusturabilmektedir. Ancak kisinin yazim stilinin farkli zamanlarda degisiklik
gosterebilmesinden dolayi, sablon olusturulmasi esnasinda ¢ok sayida 6rnek alinmasi
gerekmektedir. Uzaktan sohbet programlarindaki yazim esnasinda degerlendirmeyi
yapacak sistem, baska bir bilgisayarda ise iletimdeki gecikmeler tanima islemini
giiclestirir. Kisiye bagh olarak, klavyenin cesidi ve nerede kullanildigi da onemlidir.
Ornegin hareketli bir arag icerisinde yazim sekli etkilenecektir. Ayrica, bu biyometrik veri
ancak klavye bilgisi olan kisilerde kullanilabilir. Klavye kullanim stili kisinin yorgun,

uykusuz oldugunda ya da bilgisayar, klavye sekli degistiginde degiskenlik gosterebilir.
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Boyle durumlarda fiziksel biyometrik 6zellikler kadar yiiksek ayirt edici 6zellige sahip
olmayabilir. Dogrudan birebir ayni olmasa da birbirine benzer tus vurus dinamigine sahip
kisiler olabilir. Bu ylizden sifreli kimlik dogrulama yontemi ile birlikte kullanimi daha
yiikksek performans saglayacaktir. Bu agidan tus vurus dinamigi biyometrik veri olarak
kullanimda dezavantajlara sahiptir. Ancak diger biyometrik cihazlarla karsilastirildiginda
0zel bir donanima ihtiya¢ duyulmaz. Her bilgisayarda bulunabilen bir klavye yeterlidir
[73].

4.2.14. Yiirilyiis Tamima

Yapilan son arastirmalar, ylriiylis seklinin kisiden kisiye farklilik gosteren ayirt
edici bir 6zellik oldugunu ortaya koymaktadir. Bu sebeple, yiiriiylis seklini biyometrik
giivenlik sistemlerinde kimlik dogrulama i¢in kullanmak miimkiindiir. Bu gilivenlik
sistemlerinde, genellikle tiinel veya koridor gibi uzun bir alana goriintii almak ig¢in
kameralar yerlestirilmektedir. Kisinin bu mekandan yliriiyerek gecisi esnasindaki
hareketleri kameralar vasitasiyla kaydedilmekte ve kaydedilen video iizerinde bilgisayarl
gorii yontemleri kullanarak, kisinin hareketleri tespit edilerek yiiriiylis karakteristigine ait
Ozellikler elde edilmektedir. Son olarak bu Ozellikler, veri tabanina 6nceden eklenmis
yiiriiylis sekli bilgileri ile karsilastirilarak kimlik dogrulamasi saglanmaktadir. Yiirtiyiis
sekli verisini kullanan biyometrik giivenlik sistemleri, kisilerin belirli bir mesafe boyunca
yiriirken  goriintlisiiniin ~ alinmasina ihtiyag duydugu ig¢in, kiicik mekanlarda

kullanilamamaktadir. Ancak, havaalani gibi biiyiik tesislerde faydali olabilmektedir [73].
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5. ADLi PARMAKIZi VE SES ANALIZi

Bu c¢alismada parmak izi ve ses olmak {iizere iki biyometrik 6zelligin suglularin

tespitinde kullanilmasini saglayacak bir sistem tasarlanmustir.

5.1. Problemin Tanimlanmasi

Her suglu sugu islerken olay yerinde izler birakir. Sugun aydinlatilmasi ve olaym
¢oziilmesi, olay sahnesinde birakilan bu izlerin tespit edilmesi ve dogru bir sekilde analiz
edilmesiyle miimkiindiir. Sucun aydinlatilmasi amaciyla olay yerlerinde her tiirlii iz, eser,
emare ve delil niteligi tasiyabilecek bulgularin uzmanlagsmis personelce, cesitli bilimsel,
teknik yontem ve metot kullanilarak arastirilmasi, elde edilen bulgularin tespit edilmesi ve
kayit altma alinmasi (belgelenmesi), toplanmasi, muhafazasi ve incelenmek tizere ilgili
yerlere gdnderilmesi islemlerini kapsayan siirece olay yeri incelemesi denir [40].

Olay yerinde sadece nitel gozlem yoluyla tespit edilebilecek deliller olabilecegi gibi
insanin duyu organlariyla algilayamayacagi ancak nicel gozlem yapilarak elde edilebilen
deliller de olabilir. Ornegin olay yerinde bulunan bir bigagm, gercekten bir bigak olup
olmadigmi anlamak amaciyla nitel gozlem yapmak yeterlidir. Ancak yasa kapsamina girip
girmedigini anlamak i¢in bigagin boyu Ol¢lilmelidir. Yani nicel gozlem yapilmalidir.
Delillerin gizli yapida olmasi, onlarin incelenmesinin uygun cihazlar ve ol¢tim aletleri
yardimiyla yapilmasini gerektirmektedir. [40].

Olay vyerinden elde edilen delillerin degerlendirilmesi analiz siirecinde
gerceklestirilmektedir. Delillerin degerlendirme siireci, kullanilan yontem ve teknikler ise
tamamen delilin tiiriine bagh olarak degisebilmektedir. Bu ¢alismada dijital deliller ele
alindigindan olay yerinde bulunabilecek dijital delillerle 6rnek vermek yerinde olacaktir.
Olay yerinde yer alan elektronik cihazlarda bulunan olay1 aydinlatabilecek her tiirlii bilgi
ile goriintii, ses, parmak izi ve DNA gibi verileri dijital delillere O6rnek verebiliriz.
Giliniimiizde bilisim teknolojilerinde yasanan siiratli gelismeler goz Oniine alindiginda
islenen suglarin cogunda dijital delillerin bulunabilecegi ve bu olaylarin ¢oziilebilmesi igin
dijital delillerin yapismin dogru sekilde analiz edilmesinin gerekliligi ortaya ¢ikmaktadir.
Bu tez ¢aligmasinda olay yerinde bulunan parmak izi ve ses biyometrik verilerinin analiz

edilerek sugluya ait olup olmadigini belirlemek amaclanmigtir.
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5.2. Problemin Co6ziimlenmesi

Yasayan ve olii kisilerin kimliginin tespit edilmesinde, sosyal, ekonomik ve ceza-i
acidan bircok yarar vardwr. Bu nedenle kimlikle ilgili diizenleme ve uygulamalar
giiniimiizde 6nemli bir yere sahiptir. Herhangi bir sucla ilgili sorusturmalarda ya da bir¢ok
insanin yasamini kaybettigi olaylarda Olenlerin kimlik tespitinin yapilmasinin insani,
kanuni, dini, etik ve sosyal boyutu vardir [74]. Giiniimiizde kolluk kuvvetleri kimlik
belirleme islemlerini klasik yoOntemlerin yaninda gelismis teknolojinin nimetlerinden
faydalanarak daha gilivenilir ve daha hizli bir sekilde gerceklestirebilmektedirler.
Biyometrik verilerin bilisim teknolojileri kullanilarak degerlendirilmesi ve kimlik
tespitinde kullanilmasi siliphesiz bir¢ok olayin ¢dziilmesinde onemli rol oynamistir. Bu
noktada elde edilen biyometrik verilerin degerlendirilmesi i¢in kullanilacak sistemlerin
gerekliligi 6n plana ¢ikmaktadir.

Bu tez ¢aligmasinda biyometrik yontemlerden parmak izi ve sesin kimlik tespitinde
kullanilmas1 amaclanmistir. Sistem, parmak izi eslestirmesi yaparak iki ayr1 parmak izinin
benzerlik yiizdelerini vermekte ve aymi kisiye ait olup olmadigi konusunda fikir
vermektedir. Ayni sekilde iki ses kaydini karsilastirarak ayni kisiye ait olup olmadigini
tespit etmekte boylece adli olaylarda parmak izinden ve sesten kimlik tespit etme

konusunda bir ¢6ziim sunmay1 amaglamaktadir.

5.3. Sistemin Tasarim

Tasarlanan sistemin otomatik parmak izi tanima (OPTS) ve konusmaci tanima

olmak tizere iki fonksiyonu bulunmaktadir.

5.3.1. OPTS Tasarim

Parmak izi tanima algoritmalarindan en temel ii¢ tanesi koreldsyon bazli, ayrmnti
(minutiae) bazli ve cizgi (ridge) bazli esleme teknikleridir. Koreldsyon bazli esleme
tekniginde iki farkli parmak izindeki ¢izgi ve oluk-kirik modellemeleri karsilastirilir.
Ayrmt1 (minutiae) bazli esleme tekniginde ise ilk olarak parmak izindeki ayrinti
noktalarmin yerleri belirlenir (gizgiler, ¢izgi sonlanmalar1 ve catallanmalar gibi) ve bu

ayrmt1 noktalar1 olus siralarma gore karsilastirilir. Son olarak ¢izgi (ridge) bazli esleme
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tekniginde ¢izgiye ait yon ve sekil bilgileri kullanilir [75]. Bu tezde ayrint1 (minutiae) bazl

esleme teknigi kullanilmigtir.

~Gorintii Parmak izi
lyilestirme Binarizasyon - Bolgesi
Belirlenmesi
Ayrninti Aynnti _
(Minutiae) Cikarma [* Inceltme [—
Eslestirme

Sekil 20. Ayrint1 eslestirme algoritmasi

5.3.1.1.Parmak izi Goriintiisiiniin Iyilestirilmesi

Bir otomatik parmak izi tanima sisteminde (OPTS), resim temizleme ve iyilestirme
islemleri olduk¢a 6nemlidir. Ciinkii sonraki islem basamaklarinda elde edilen iyilestirilmis
resim, giris olarak kullanilacaktir. Resmin bilgi tasimayan gereksiz kisimlarindan ve
giiriiltiiden arindirilmasi, OPTS i¢in islem hizinin artmasi, islem zamaninin kisalmasi,
Ozellik noktalarmin bulunmasinda sistem basariminin ve giivenilirliginin artmasi gibi bir
takim tstiinliikler saglar. Resim ne kadar yiiksek kalitede iyilestirilirse, OPTS nin basarimi
da o kadar artar [76] .

Goriintii 1yilestirmek i¢in bircok yontem ve ¢esitli filtreler kullanilmaktadir. Bu

calismada Histogram Esitleme ve Fourier Analizi yontemleri kullanilmistir.

e Histogram Esitleme

Histogram, goriintii lizerindeki piksellerin degerlerinin grafiksel ifadesidir. Buna
goriinti histogrami veya gri-diizey histogrami denir. Gorlintii histogrami, goriintiiniin her

bir noktasindaki piksellerin tespiti ile bu piksellerin sayisinin ne kadar oldugunu gosterir.

Bu sayede histogram {iizerinden goriintii ile ilgili ¢esitli bilgilerin ¢ikartilmasi saglanir.
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Matematiksel olarak, bir dijital goriinti histogrami Esitlik 5.1°de verildigi gibi

tanimlanabilir:

n
p(r) = Fk (5.1)

Burada;
re: k’inci gri seviye,
nk: bu gri seviyeye sahip toplam piksel adedi,

n: goriintii lizerindeki toplam piksel adedi, olarak tanimlanmistir.

Sekil 21. Histogram esitleme

e Fourier Doniisiimii

Fourier doniisiimii, zaman tanim kiimesindeki bir isaretin frekans icerigini analiz
etme imkani1 tanimaktadir. Doniisim, ilk olarak tanim kiimesi zaman olan bir fonksiyonu,
tanim kiimesi frekans olan bir fonksiyona ¢evirmek suretiyle ¢alisir. O zaman sinyalin
frekans igerigi incelenebilir. Ciinkii doniistiiriilen fonksiyonun Fourier katsayilari, her
frekans degerinde siniis ve kosiniis fonksiyonlarinin her birinin katkisini temsil eder. Ters
Fourier doniisiimii de, verinin frekans tamim kiimesinden zaman tanim kiimesine
donistiiriilmesini gergeklestirir. Bu ¢alismada parmak izi resimleri 32x32 pixellik bloklara

boliiniip fourier doniisiimii gerceklestirilmistir;
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-1 n=— . ux
m-1n-1 2(7&)

fuv)=2> f(x y)e mo (5.2)

x=0 y=0

u=0,1,2,..,31ve v=0,1,2, ..., 31

g(x, y)=F‘1{F(u,V)-\F(u,V)\k} (5.3)
1 m-1 n-1 j2ﬂ(%+ﬂ)

f(x,y)=— f(uvie m™n

(X, Y) MN 2222 (u,v) (5.4)

x=012..,31vey=01,2 ..31.

Esitlik 5.2°deki  “k™ deneysel olarak belirlenmis bir katsayidir. Bu c¢alismada
k=0.45 alinmstir. k degerinin ¢ok fazla biiyiitiilmesi parmak izi goriintiisiindeki bazi bitis
noktalarin1 ¢atal noktasma doniistiirebilmekte bu da ayrinti noktalarmm yanlis

belirlenmesine yol acabilmektedir.

| =0
| 100
1 150
| 200
\| 250
| | 300

350

Sekil 22. Fourier doniistimii
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5.3.1.2. Binarizasyon (ikilendirme)

Temizlenip iyilestirilmis bile olsa, gri seviye bir parmak izi resmi {lizerinde islem
yapilmasi, 6zellik noktalarinin bulunmasi oldukca zor bir istir. Resim analizinin daha kolay
ve hizli bir sekilde gerceklestirilebilmesi i¢in, resmin siyah beyaz renk degerlerinden
olusan ikili hale doniistiiriilmesi gereklidir. Bir parmak izi resmine ikili doniisiim
uygulanirken, resmin renk degerlerinin ortalamasi goz Oniinde bulundurularak bir esik

degeri belirlenir. Bu esik degerinden kiigiik degerlerin yerine siyah, biiyiik degerlerin

yerine ise beyaz konularak resim ikili hale ¢evrilir [76].

oty d 1) - € 1000 Blolak (< ted by Sfi - ® 2000 Biolab
ﬂnmr:hzgdrﬁnq_* LY » ey oY Boren £

University of Bolggna —hALY
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200 '
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Sekil 23. Binarizasyon islemi

5.3.1.3. Parmak izi Bolgesinin Belirlenmesi

Parmak izi tamima isleminin basariyla gerceklestirilebilmesi i¢in sisteme giris
olarak verilen parmak izi ile veritabaninda kayitli bulunan parmak izi resimlerinin ayni
bolgeleri iizerinde c¢alisiimasi gerekmektedir. Bu nedenle gelistirilen OPTS o6zellik
noktalarmi ve bunlarla ilgili parametreleri bulurken parmak izine ait belli bir bdlge
iizerinde islem yapmaktadir. Bu, sistemin giivenilirligi, performans: ve hizi agisindan

onemlidir [76].
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Sekil 24. Parmak izi alaninin belirlenmesi

5.3.1.4. Inceltme

Inceltme, parmak izi resmi iizerinde bulunan her bir hat ¢izgisi genisliginin
daraltilarak 1 piksel ile ifade edilmesi seklinde tanimlanabilir. Resim inceltme ve inceltilen
resmi iyilestirme islemi tamamlandiginda resim 6zellik noktalarinin bulunmasi i¢in hazir

hale gelir.

50
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J 200

i 250

PSR
100 150

Sekil 25. Parmak izi resminin inceltilmesi
5.3.1.5. Ayrinti1 (Minutiae) Cikarim
Parmak izi binarize edildikten ve inceltildikten sonra ayrintilar belirlenmektedir.

Parmak izinin tespitinde referans olarak kullanilan noktalar bitis, catal ve tek noktalardir.

Bitis noktalar1 tepenin sonlandig1 piksele karsilik gelmektedir. Catal noktalar1 ise tepe
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hattinin iki farkli kola ayrildig1 piksele karsilik gelmektedir. Tek nokta ise etrafinda
komsusu olmayan tek piksele tekabiil eden noktadir [77, 78].

Bitis noktasi, parmak izindeki bir tepe cizgisinin sonlandig1 yerdir. ilgilenilen
piksel 3x3 liikk bir matrisin orta noktasi olarak diisiiniiliir ve komsuluklar1 incelenir. Eger

etrafinda sadece bir komsulugu varsa bu nokta bir bitis noktasidir denilebilir [78].

r

Sekil 26. Bitis noktasinin tespit edilmesi

Catal noktasi, parmak izindeki bir tepe ¢izgisinin iki farkli kola ayrildigi yerdir.
Iigilenilen piksel 3x3 liik bir matrisin orta noktas: olarak diisiiniilir ve komsuluklar1

incelenir. Eger etrafinda ii¢c komsulugu varsa bu nokta bir ¢atal noktasidir denilebilir [78].

P

Sekil 27. Catal noktasinimn tespit edilmesi

Tek nokta, parmak izindeki bir tepe ¢izgisine mensup olmayan etrafinda higbir tepe
cizgisi olmayan pikseldir. ilgilenilen piksel 3x3 liik bir matrisin orta noktas1 olarak
diistiniiliir ve komsuluklar1 incelenir. Eger etrafinda komsulugu yok ise bu nokta bir tek
noktadir denilebilir [78].

- N

Sekil 28. Tek noktanin tespit edilmesi

5.3.1.6. Ayrint1 (Minutiae) Eslestirme

Parmak izi algilama ve dogrulama sistemlerinde piksel ya da iz tabanli esleme
yerine nokta tabanli esleme algoritmalar1 kullanilir. Nokta tabanli eslemede
geometrik/nokta tabanli esleme ve grafik tabanli esleme olmak {izere iki temel teknik

vardir. Bu calismada geometrik/nokta tabanl esleme teknigi uygulanmistir.
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Nokta tabanli esleme basit geometrik, trigonometrik hesaplamalar1 icerir. Nokta
tabanli eslemede, hizalama asamasinda giris ve esleme yapilacak taslak arasinda ¢evirme,
dondiirme ve boyutlandirma gibi doniistimler hesaplanir ve hesaplanan parametrelere gore
giris ayrmnt1 noktalari, taslak ayrinti noktalar1 ile hizalanir [78].

Iki nokta kiimesini hizalamak icin genelde asagidaki esitlik kullanilir.

Girilen ve taslak goriintiideki hatlarin kiimesi Rd, RP ise, her bir hat uzunlugu

d ¢ R ile De R eslenir.

d: D

— =0 (5.5)

” _,/idiz D’

L: iki hat arasindaki minimum uzunluk

Dj,di: i. noktanin x ekseninden olan uzaklik

Eger iliski degeri (S) 0.8 den biiyiik ise kabul edilir ve bir sonraki eslemeye gecilir.

Eslemeden sonra hizalama asamasina gegilir. DoOniiklik acis1 ve doniisim vektori

hesaplanir.
AX) (x*) [ X®
Ay - Y - yd
1 L
AHZEZ(%_E) (5.6)

I', vy : Referans noktaya gore i. noktanin radyal acilaridir.

Girilen N sayidaki 6zellik noktasmin doniisiimii asagidaki sekilde yapilir.

") (Ax) (cosA@ sinAO 0)( x —x°
y.* |=| Ay |+| sinA@ —cosad 0|y, —y° (5.7)
6" a6 0 0 1){ 6 -6
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Dontigiimden sonra noktalar referans noktaya gore kutupsal koordinat sistemine

cevrilir.

( 1'3.63,63)

(r2,e2,02)

- (r,€.0)
( l.ﬁ\eﬁ.eé) = ( l';,i‘[,eﬂ

B
B

i~

( 16,66,06)
( r7,64,07)

Sekil 29. Noktalarin referans noktaya gore koordinat sistemine doniistiiriilmesi

5.3.1.7. Parmak Izi Eslestirme Uygulamasi

Parmak izi eglestirme uygulamasmin c¢aligma goriintiisi  Sekil 30’da
gosterilmektedir. Pencerenin sol tarafinda bulunan butonlar ile parmak izi resmi alinarak
gorlintli iyilestirilmekte, 6zellik noktalar1 belirlenmekte ve O6zellik noktalar1 eslenerek
aradaki benzerlik orani ylizde olarak verilmektedir. Resim {izerinde yapilan her islem

basamagi asama asama goriintiilenmektedir.
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Sekil 30. Parmak izi eslestirme sistemi

“Resim Yiikle” butonu kullanilarak dosyadan .tif formatindaki parmak izi resmi
almmaktadir. Daha sonra sirayla butonlara tiklanarak parmak izi goriintiisii islenmektedir.
Her bir islem basamagmin resim iizerinde meydana getirdigi degisiklik goriilebilmektedir.
[k olarak “Histogram Esitle” butonun tiklanarak resmin histogram esitlemesi

gergeklestirilmektedir.

B Adli Parmak izi Elegtirme Sistemi =HACE X

File| Edit View Insert Tools Desktop Window Help E
Adli Parmak izi Eslestirme Sistemi

Resim ¥ikle

[ esmyoke
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inceltme
Temizle
Temizle
Ozelik Cikarma
Ozelik Temizle
Kaydet

Eslestir

RN

Adli Parmak izi Eslestirme Sistemi

Sekil 31. Histogram esitlemesi
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Histogram esitlemesi yapilan resim “FFT” butonuna tiklanarak Fourier Doniisiimii

gerceklestirilerek iyilestirilmistir.

B Adii Parmak Iz Eslegtime Sistemi e

File Edit View Insert Tools Desktop Window Help E
Adli Parmak izi Eslestirme Sistemi

Resim *¥iikle
Histogram Esitle

Histogram

ikilendirme
¥in Haritasi
Parmakizi Bolg.
inceltme
Temizle

Temizle

Ozelik Temizle

Kaydet

Ozeliik Cikarma

Eslestir

Adli Parmak izi Eslestirme Sistemi

Sekil 32. Fourier doniistimii

Histogram esitlemesi ve Fourier Doniisiimii ile 1iyilestirilen parmak izine
binarizasyon iglemi uygulanir ve siyah beyazdan olusan ikili hale getirilir. Daha sonra
OPTS’nin 6zellik noktalarini ve bunlarla ilgili parametreleri bulurken islem yapacagi

parmak izi bolgesi belirlenir.

72



Adli Parmak Izi Eslestirme Sistemi |

File |Edit| View Insert Tools Desktop Window Help L]
Adli Parmak izi Eslestirme Sistemi

Resim ' lkle

ikilendirilmis Resim Parmakizi Balgesi

Histogram E;n@l
Lo ]

ikilendirme
¥on Haritasi

inceltme
Temizle
Temizle
Ozelik Cikarma
Ozelik Temizle
Kaydet

Esglestir

50 i 100 150 200 250 50 100 150 200 250

Adli Parmak izi Eslestirme Sistemi

Sekil 33. Binarizasyon ve parmak izi bolgesinin belirlenmesi

Ikilendirilmis resim iizerinde inceltme islemi yapilarak her bir hat ¢izgisi genisligi
daraltilarak 1 piksel ile ifade edilmistir. Inceltilen resim {iizerinde temizleme islemi

yapilarak fazlaliklar temizlenmis ve resim Ozellik noktalarinin bulunmasi i¢in hazir hale

Adli Parmak [zi Eglegtirme Sistemi =NACE X

File Edit View |Insert| Tools Desktop Window Help L
Adli Parmak izi Eslestirme Sistemi
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Sekil 34. inceltme islemi
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Iyilestirilen ve inceltilen parmak izi resmi 6zellik noktalarmm bulunmasma hazir
hale gelmistir. Sekil 35°te sag tarafta Ozellik noktalar1 tespit edilmistir. Sar1 renkle
isaretlenen noktalar ¢atal noktasi ve kirmizi renkle isaretlenen noktalar bitis noktalaridir.
Ozellik noktalar1 belirlendikten sonra sahte dzellik noktalar1 temizlenmis ve sol taraftaki
goriintii elde edilmistir. Bu resimdeki yesil renkle isaretlenen noktalar gergek ozellik

noktalaridir.

-
Adli Parmak Izi Eslegtirme Sistemi | =6 &J
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Adli Parmak izi Eslestirme Sistemi
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Adli Parmak izi Eslestirme Sistemi

Sekil 35. Ozellik noktalarinm belirlenmesi

74



Ozellik noktalarmin tespit edilen parmak izi sablonu kaydedilir.
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Adli Parmak izi Eslestirme Sistemi

Sekil 36. Olusturulan parmak izi sablonunun kaydedilmesi

Kaydedilen parmak izi sablonu daha dnceden kaydedilen sablonlarla eslestirilir ve

benzerlik yiizdesi bulunur.

Adli Parmak Izi Elegtirme Sistemi =@ =
File Edit View Insert Tools Desktop Window Help El
Adli Parmak |zi Eslestirme Sistemi

| Resim vk | . .
— Sahte Ozellik Noktalannin Temizlenmesi Ozellik Noktalan
‘H istogram E:;'rtle| - —

LoFr

] 50

‘ Ikilendirme |

‘ ¥&n Haritas: |

| [V

Farma kizi Bc‘l\g..l Benzerlik viizdesi= 5945946

‘ inceltme | 150 oK

‘ Temizle |

‘ Temizle | 200

‘ Ozelik Gikarma |
| Ozelik Temizie| | 260
Kaydet

‘ Eslestir | .
50 100 150 200 50 100 150 200

Adli Parmak izi Eslestirme Sistemi

Sekil 37. Eslestirilen parmak izi sablonlari arasindaki benzerlik oraninin gésterilmesi
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Uygulamada, parmak izi i¢in FVC2000 veri tabanindaki parmak izi goriintiileri
kullanilmistir. Hatali esleme kabul orani (False Acceptance Rate- FAR) ve Hatali esleme
ret oran1 (False Reject Rate -FRR) olarak bilinen bu istatistiksel dl¢timler, bir biyometrik
sistemin giivenilirligi hakkindaki en dogru bilgiyi verirler. Yanls kabul orani, yetkili
olmayan kisilerin giris izni alma olasiligidir. Yanlig ret orani ise yetkili bir kisiye girig izni

verilmemesi olasiligidir. FAR ve FRR oranlar1 Sekil 38°de gdsterilmistir.

osf %, '
08}
07} /
06} !
05t
04}
03f [

02} ! Yo

01+

Sekil 38. Parmak izi eslestirme Sistemi FAR ve FRR oranlari
Mavi Cizgi: FRR orani
Kirmiz1 Cizgi: FAR oranm

Sekil 36 incelendiginde sistemin esit hata oraninin (EER) %25 civarinda oldugu ve

%75 dogrulama oranma sahip oldugu goriilmektedir.

5.3.2. Konusmaci Tanima

Konusmaci tanima, ses dalgalarinda bulunan konugsmaciya 06zgli bilgileri
kullanarak, konusmacilar arasindan kimin konustugunun saptanmasidir. Konusmaci tanima
iki ana boliime ayrilabilir;

e Konusmaci dogrulama (speaker verification)

e Konusmaci saptama (speaker identification)

Konugmaci dogrulama, bilinmeyen bir ses drneginin, iddia edilen kisiye ait olup
olmadigmin belirlenmesidir. Konusmact dogrulama, iletisim hizmetlerinde, bankacilik

hizmetlerinde, 6zel kayitlara vb. gilivenli erisimler saglamak amaciyla bir¢ok uygulamada
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kullanilabilmektedir. Konusmaci saptama ise bilinmeyen bir ses Orneginin, belli
konugmacilarin ses kayitlarindan olusan bir veritabani igerisinde hangi kisiye ait
oldugunun bulunmasidir. Konugmaci tanima, metin bagimli (text- dependent) ya da metin
bagimsiz (text- independent) olabilmektedir. Metin bagimli sistemlerde konusulan metin
sistem tarafindan onceden bilinmektedir. Metin bagimsiz sistemlerde ise, metin, herhangi
bir s6zdizimi olabilmektedir. Diger taraftan, konusmaci tanima, agik kiime ya da kapali
kiime olabilir. Kapali kiimede bilinmeyen ses ornegi, veritabanindaki konusmacilardan
birisine aittir. A¢ik kiimede ise ses drnegi veritabanindaki konusmacilardan hi¢ birisine ait
olmayabilir [79].

Konusmaci Tanima

T

Konusmaci Dogrulama Konusmaci Saptama
Metin Metin Kapali Kiime Actk Kiime
Bagimsiz Bagiml / \ / \
Metin Metin Metin Metin
Bagimsiz Bagiml Bagimsiz Bagmml

Sekil 39. Konugmaci tanima smiflandirma agamalari

5.3.2.1. Konusmaci Saptama

Konusmaci saptama, kaydolma asamasi (enrollment) ve saptama (identification)
asamas1 olmak {izere iki asamadan olusmaktadir. Kaydolma asamasinda konusmacilarin
tim ses Ornekleri aliarak c¢esitli sinyal isleme teknikleriyle islenmekte ve Oznitelik
vektorleri ¢ikarilarak bir veritabaninda saklanmaktadir. Kaydolma agmasmin amaci her
konusmaci i¢in bir referans modeli olusturmaktir. Daha sonra bu modeller saptama

asamasinda kullanilirlar.
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Ses Sinvali

> Oznitelik

Cikarma

1

Oznitelik Vektorleri

« Modelleme
Konusmaci

Modeli

Sekil 40. Kaydolma asamasinin genel diyagrami [79].

Saptama asamasinda, girdi olarak verilen bilinmeyen bir ses 6rnegi islenip 6znitelik
vektorleri c¢ikarilmakta ve veritabaninda bulunan seslerin Oznitelik vektorleri ile bir
karsilastirma algoritmasi yardimiyla (matching algorithm) karsilastirilmaktadir. Bu islem
sonunda her model igin bir benzerlik degeri bulunur. Bulunan en benzer model, ses

orneginin sahibi olarak nitelendirilir.

Bilinmeven ses Oznitelik
> Bulma

Oznitelik Vektdrleri

Konusmaci <4—» | Modellerle

veritabani karsilastirma

Karar Verme

Sekil 41. Saptama agamasinin genel diyagrami [79].

5.3.2.2. Oznitelik Cikarma

Oznitelik, bir sinyalin sahip oldugu baslica karakteristik dzelliklerdir. Ses isleme
alaninda en c¢ok kullanilan ve daha 6nce yapilan calismalarda en iyi sonu¢ vermis olan
Oznitelikler Mel Frekans Kepstrum Katsayilar1 (Mel-Frequency Cepstrum Coefficients,
MFCC) ve Dogrusal Ongérii Katsayilaridir (Lineer Prediction Coefficients, LPC)[80]. Bu

78



calismada &znitelik olarak MFCC kullanilmistir. Oznitelik ¢ikarma islem adimlar:

asagidaki gibidir:

1. Cerceveleme (Frame Blocking): Arastirmalar gostermistir ki ses sinyali
karakteristikleri yeteri kadar kii¢iik bir zaman araliginda kararli kalmaktadir. Bu
nedenle ses sinyali 20-30 ms’lik ¢ergeveler halinde incelenmekte ve akustik
ozellikleri ¢ikarilmaktadir. Basarili ¢ergeveler arasi kaydirma zamani ise tipik
olarak 5-10 ms’dir. Bu sekilde bir sinyalin incelenmesine kisa siireli analiz de
denir [81].

2. Pencereleme: Ses sinyali igerisinde ¢ok fazla bilgi igermeyen kisimlarin
kesilmesi igin kullanilir. Pencerelemenin amaci ¢er¢eve basinda ve sonundaki
stireksizlikleri ortadan kaldirmaktir. Bu islemde x(n) sinyali ile ¢ergcevelenmis
sinyal w(n) carpilir ise pencerelenmis sinyal elde edilir. Bu asamada en ¢ok
kullanilan pencereleme fonksiyonlarindan birisi Hamming fonksiyonudur.

Hamming fonksiyonu, asagidaki gibi tanimlanir [79, 81].

y,(N)=x(n)w(n) o<n<N-1

2z n
w(n)=0,54 - 0,46.cos (N—J 0<n<N-1 (5.8)

W(n): Cergevelenmis sinyal

y,(n): Pencerelenmis sinyal

1. FFT (Hizh Fourier Transform): Bir cercevenin zaman alanindan frekans
alanina almabilmesi i¢in Hizli Fourier doniisiimii kullanilir. Siirekli sinyal i¢in Fourier

doniisiim formiilii su sekildedir [81].

X(f)Z J. X(t).eiZﬁ“.dt (5.9)

Stirekli bir sinyal ile ayrik zamanda g¢alisabilmek i¢in onu sonlandirmak Discrete

Fourier Transform (DFT) uygulanmas1 gerekmektedir.
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X, =D %™ y_o.. N-1 (5.10)

2. Mel Frekans1 Saptirmasi: Normal bir insan kulag: frekanslar1 dogrusal
olmayan bir sekilde algilar. insan kulagmm frekans yanitini karakterize eden dlgiiye
Mel-Olgiisii (Melodi Olgiisii) denir. Konusmaci tammanin bu asamasi bant geciren
stizge¢ (band pass filter) olarak kullanilir. Bir frekansi mel-frekansina gevirmek igin

asagidaki formiil kullanilir:
m = 2595log,,.(1+ f /700) (5.11)

f : hertz biriminden frekans

m : mel frekansi

3. Kepstrum: Oznitelik ¢ikarmanm son asamasi olarak, her cerceveye ters
fourier doniisiimii uygulanir ve frekans uzayindan tekrar zaman uzayma dondiiriiliir. Bu
islemin sonucu olarak Mel-Frekans1 Kepstral Katsayilari (MFCC: Mel-Frequency
Cepstral Coefficients) elde edilir. MFCC asagidaki gibi hesaplanir:

20 (k=1\x .
MFCC, =) X,.cos|i. |28 i=12,....,M (5.12)
k=1

5.3.2.3. Vektor Niceleme (Vector Quantization)

Kepstrum asamasindan sonra elde edilen 6znitelik vektorlerinin sayis1 ¢ok biiytlik

boyutlardadir. Yiiksek boyutlarda veriyi islemek ¢ok zaman alacagindan bu vektorlerin bir

yontemle daha kiiglik boyutlara indirgenmesi saglanmalidir. Vektor niceleme genis bir

vektor uzayindan smirlh sayida bolgeye doniisiim gerceklestiren bir tiir veri sikistirma

yontemidir. Bu yontemle her bir konusmacidan elde edilen 6znitelik vektorii M adet

bolgeye gruplandirilarak konusmaci modeli olusturulur. Her bir bolge kod kelimesi olarak

isimlendirilen merkez noktasiyla temsil edilir. Kod kelimeleri ise kod kitabin1 olugturur. N
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adet egitim vektori kiimesini M adet (M<N) kod kitab1 vektoriine sikistirmada kullanilan

yontemlerden birisi LBG algoritmasidir. Bu ¢calismada LBG algoritmasi kullanilmistir [79,

82]. Bu algoritma asagidaki 6zyinelemeli prosediir takip edilerek gerceklestirilir.

1. Biitiin egitme vektorlerinin agirlik merkezi bulunur.

2. Biitiin egitme vektorleri en yakin sinifa konur

3. Her sinifin agirhik merkezi hesaplanir. Bu agirlik merkezi o sinifi temsil edecek kod

vektordur.

4. Toplam bozulma hesaplanir. Toplam bozulma miktari ile bir 6nceki yinelemedeki

bozulma miktar1 arasindaki fark biiyiikse 2. adima doniiliir.

5. Kod vektor sayist yeterli ise 6zyineleme durdurulur.

6. Her kod vektdr ikiye boliiniir

Sekil 42’de iki konusmaciya ait iki boyutlu 6znitelik uzaymin VQ yontemiyle

smiflandirilmas: gosterilmistir.

Kod Kitabil

Ozmitelik Vektir Uzay

Kod Earabi2
A A A
7~
A

Konusmaa 1

® Omek
O  Kod Kehmesi

Konusmaci 2
A Omek
A Kod Kelimes

Sekil 42. ki konusmaci i¢in vektdr nicemleme
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5.3.2.4. Oznitelik Karsilastirma

Son asama olan karar verme asamasmda bilinmeyen ses Orneginin Oznitelik
vektorleri, veritabanina oOnceden kaydedilmis diger konusmacilara ait Oznitelik
vektorleriyle karsilastirilir. En iyi bilinen karsilastirma algoritmalarindan birisi, vektorler
arasindaki oklid uzakliklarmin bulunmasidir. Benzerlik Olgiisii iki vektor arasindaki
uzaklik ile ters orantilidir. Soyle ki iki vektor birbirine ne kadar yakinsa, aralarmdaki
uzaklik degeri azalir ancak benzerlik degeri de artar. Oklid uzakligini, konusma saptama
sistemine uyarlarsak, ses 0rnegi i¢in bulunan kod kitab1 ile modellere ait olan kod kitaplar1

arasindaki benzerlik bulunurken kullanilacak formiil asagidaki gibidir:

L 1

S(Ck’CX)_iz—lldmin (Vi’Cx) (5.13)
S(Ck, Cy) . Iki kod kitab1 (Cx, Cy) arasindaki benzerlik degeri
Cx . Bilinmeyen ses 6rnegine ait kod kitab1
Ck :  Konusmaci veritabanindaki k. kod kitab1
Vi . Ck kod kitabindaki i. kod vektoru
dmin (Vi, Cy) . Vi kod vektoriine Cx kod kitabindaki en yakin uzaklikta bulunan kod

vektoriiniin uzakligi

T . Kod kitaplarindaki vektor sayis1 (biitiin kod kitaplarinda aynidir)

5.3.2.5. Konusmaci Tamima Uygulamasi

MATLAB’da tasarlanmis konusmaci tanima sisteminin ara yiizii Sekil.40’da
goriilmektedir. Bu sistemde .wav formatinda ses dosyalar1 Oznitelikleri ¢ikarilarak ve
tanimlayici bir ID numarasi verilerek veritabanina kaydedilmektedir. Daha sonra dosyadan
secilen ya da mikrofondan kaydedilen bir sesin veritabaninda kayithi olan hangi sesle
eslestigi bulunmaktadir.

“Veritabanina Dosyadan Ses Ekle” ve “Veritabanina Mikrofondan Ses Ekle”
butonlar ile veritabanina ses dosyalarinin kaydedilmesi islemi gerceklestirilmektedir. Bu

islem sirasinda eklenen sesler i¢in tanimlayici bir ID numarasi verilmektedir.
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“Dosyadan Ses Dinleme” ve “Mikrofondan Kaydedilen Sesi Dinleme” butonlari ile

veri tabanmda bulunan sesler dinlenebilmektedir.

[ B menu =NEEN

Adii Konugmac Analizi

Veritabanina Dosyadan Ses Ekle

Veritabanina Mikrofondan Ses Ekie

Konusmac: Tanima icin Dosyadan Ses Sec

Konusmaci Tanima icin Mikrofondan Ses Girisi

Mikrofondan Kaydedilen Sesi Dinleme

Mikrofondan Kaydedien Sesi Dinleme

Veritabani Goriintileme Veritabani Goruntileme

Veritabanim Sil

[ )
[ )
[ )
[ )
[ Dosyadan Ses Dinieme ]
| A (I ]
| HE (I ]
[ L[ — ]
| I (I )

Cikog Cig

Sekil 43. Konugmaci tanima sistemi

“Veritaban1 Goriintiileme” segenegi ile veri tabaninda bulunan ses kayitlari, ID
numaralar1 ve bulunduklar1 konumlar goriintiilenmektedir. “Veritabanin1 Sil” butonu ile

veritabaninda bulunan biitiin kayitlar silinebilmektedir.
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Command Window i 4

VeritabanindaZ23kavit bulunmaktadair:

Dosva:canakkalel.wav
Eonum: C: \Tzers'fmer\Desktopi=sesler)
Eayait ID :1

m

Dosya:canakkale2.wav

Eonum: C:\Users'Omer\Desktopisesler)
Fayait ID :2

Dosya:canakkalel3.wav

Eonum: C:\Users'Omer\Desktopisesler)
Fayvait ID :3

Dosya:canakkaled.wav

Eonum: C:\Users'Omer\Desktopisesler)
Fayvait ID :4

Dosya:ganakkaleS.wav

Eonum: C:\Users'Omer\Desktopisesler)
Favait ID :5

Sekil 44. Veritabanmda bulunan kayitlarin goriintiilenmesi
Saptama asamasinda, girdi olarak verilen bilinmeyen bir ses 6rnegi islenip 6znitelik
vektorleri ¢ikarilmakta ve veritabaninda bulunan seslerin Oznitelik vektorleri ile
karsilastirilmaktadir. “Konusmaci Tanima i¢in Dosyadan Ses Se¢” ve “Konusmaci Tanima
I¢cin Mikrofondan Ses Se¢” butonlar1 ile bilinmeyen ses 6rneginin veritabaninda kayitl

seslerle karsilastirilmasi ve kime ait oldugunun belirlenmesi islemi gergeklestirilmektedir.

Command Window 0 a x

Konusmaci tanima igin ses seginiz
Dosya:adana.wawv

Konum: C:\Users\Umer\Desktopisesitesth
MFCC katsavilari hesaplaniyor...

i~ -
u Eglesme sonucu l — i e

Eglegme sonucw;
Dospaadana.way
Foonum: C: AU sershOmertDeskophsesihasth

Tamamlandl. Eglegen konugmacr4nolu konugmac

=

Sekil 45. Eslesme sonucunun gosterilmesi
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Test siireci, tasarlanan konusmaci tanima sisteminin 6znitelik esleme sathasi olarak
da adlandirabilir. Test asamasinda konusmacilarin test verilerinin de Oznitelik vektorleri
cikarildiktan sonra referans model olarak hazirlanan kod kitab1 vektorleriyle en yakin
uzakligr veren kod vektorleri bulunmustur. Uzaklik kriteri olarak o6klid uzakligt
kullanilmistir. Bilinmeyen konugmact bu kod vektor sayisi en fazla olan konusmaci olarak
atanmistir.

Uygulamanin test edilmesi 10 erkek ve 10 kadin konugmacidan alinan ses kayitlar1
ile gergeklestirilmistir. Konugmacilar giiriiltiisiiz ortamda 3 farkli kelime seslendirmisglerdir
ve ses ornekleri kayit altina alinmistir. Alinan kayitlarin giiriiltiisiiz ortamda olmas1 ve
kaydin basmnda ya da sonunda sessiz alanlarn bulunmamasi sistemin basarisini
etkileyeceginden kayitlarin basinda ve sonunda bulunan sessiz alanlar bir program
kullanilarak kirpilmistir. Kaydedilen 3 kelimenin 2’si sistemin egitilmesinde 1’1 ise test
edilmesinde kullanilmistir. Yapilan denemeler sonucunda sistemin %90 dogru tanima

oranina sahip oldugu goriilmiistiir.
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6. SONUC

Teknolojinin hizla gelismesi, bilisim teknolojilerinin ve internetin yayginlagmasi ile
birlikte insanlik bilisim ¢agini yasamaya baslamistir. Sanayi devrimiyle olusan endistri
toplumu, ilerleyen yillarda internet kullaniminin yaygmlagmaya baslamasiyla bilgi
toplumuna dontigmistiir. Teknolojik gelismelerin en biiyiigii olarak goriilen internetle
insanlarm  hayat tarzlar1 degismis, bilginin hazirlanmasi, isleyisi, paylasimi ve
pazarlanmas1 ¢ok kolay hale gelmistir. Toplumda her kesimden insanin yaygm olarak
kullandig1 internet, ayn1 zamanda yeni sug tiirlerinin ortaya ¢ikmasi i¢in de bir platform
olusturmustur. Bilisim suclar1 su anda, biitiin diinyay1 tehdit eden en biiyiik meselelerden
biri haline gelmistir. Bu nedenle bircok iilkenin polis birimleri altinda, konu ile ilgili 6zel
birimler olusturulmustur.

Teknolojik gelismelerin paralelinde su¢ tiirleri degismistir ve bu suglari
aydmlatmak icin klasik yontemler yetersiz kalmistir. Teknolojinin sebep oldugu bu duruma
yine teknoloji ile ¢dziim bulunmasi kaginilmaz olmustur. Sayisal delillerin elde edilmesi ve
analizi son derece onemli hale gelmis ve bu sayisal delillerin analiz edilmesi igin klasik
yontemlerin yerine daha modern tekniklerin kullanilmasi zorunlulugu dogmustur. Gerek
giivenligin  saglanmas1 i¢in Onleyici tedbirlerin alimmasinda gerekse suglularin
Kimliklerinin tespit edilmesinde biyometrik sistemler kullanilmaya baglanmustir.
Biyometrik sistemler, degisen su¢ yelpazesinde hem Onleyici olarak hem de tespit ve
degerlendirme asamalarinda kullanilan en 6nemli ¢6ziimlerden biri olmustur.

Ses tanima ve tanimlama islemi cinayet, soygun, hirsizlik, zorla kagirma, tecaviiz,
uyusturucu, kumar, kacgakeilik, baskas1 adina yapilan taklit konusmalar, santaj, riigvet,
tehdit telefonlari, terdrist eylemler, bombali eylemler, suikast girisimleri gibi kriminal
olaylarda kullanilmaktadir. Yine parmak izi ve parmak izi tanima islemleri hemen hemen
biitiin kriminal olaylarda kullanilmaktadir. Bu nedenle bu tezde su¢ sahnesinde en sik
karsilasilan biyometrik verilerden olan parmak izi ve ses ele alinmistir.

Parmak izi ve ses tanima uygulamalart MATLAB’da gergeklestirilmistir. Parmak
izi tanima uygulamasinda ayrint1 (minutiae) bazl esleme teknigi kullanilmistir. Parmak izi
resimleri bir dizi gorilintlii iyilestirme islemine tabi tutulmus ve ayrinti noktalar
belirlenmistir. Belirlenen ayrinti noktalar1 karsilastirilmis ve benzerlik yiizdesi elde
edilmistir. Uygulamada gerceklestirilen parmak izi tanima sisteminin %75 dogrulama

oranina sahip oldugu goriilmiistiir.
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Konusmaci tanima uygulamasi metin bagimsiz, kapali kiime konusmaci tanima
sistemi olarak gelistirilmistir. Seslere ait Oznitelik vektorleri MFCC algoritmasi
kullanilarak elde edilmistir. LBG algoritmasiyla her bir konugmaci i¢in kod kitaplar
olusturulmustur. Tanmmas1 istenen konusmacinin verilerinin de Oznitelik vektorleri
cikarildiktan sonra referans model olarak hazirlanan kod kitab1 vektorleriyle en yakin
uzaklig1 veren kod vektorleri bulunmustur. Yapilan denemeler sonucunda sitemin %90

dogru tanima oranina sahip oldugu goriilmiistiir.

87



[1]

[2]

[3]

[4]

[5]

[6]

[7]

8]

[9]

KAYNAKLAR

Bilisim Cagi, http://tr.wikipedia.org/wiki/Bili%C5%9Fim_%C3%87a%C4%
9F%C4%B1, Erisim Tarihi: 13.10.2012.

Uzunay, Y., 2005. Dijital Delil Arastirma Siireci, 2.Polis Bilisim Sempozyumu,
Ankara, 14- 15 Nisan.

Tiirkiye’de Internetin Kisa Tarihi, http://www.socialmediatr.com/blog/turkiyede-
internetin-kisa-tarihi/, Erisim Tarihi: 13.10.2012.

Bilisim Suglar1 Kapsamimda Dijital Deliller, http://ab.org.tr/ab05/tammetin/
134.pdf, Erigim Tarihi: 20.12.2012

Tirk Dil Kurumu, http://www.tdkterim.gov.tr/?kelime=Dbili%FEim&Kkategori=
terim&hng=md, Erisim Tarihi: 03.11.2012.

Ozgiir, A.Z. ve Sozen, S., 2003. Polisin Gorev ve Yetkileri, Anadolu
Universitesi A¢ikdgretim Fakiiltesi Yaymi, Eskisehir.

Dijital Deliller, http://www.caginpolisi.com.tr/50/14-15-16-17-18.htm, Erisim
Tarihi: 03.11.2012.

Carsamba Ilge Emniyet Miidiirliigii, http://www.carsamba.samsun.pol.tr/bilisim-
suclari.htm, Erisim Tarihi: 18.10.2012.

Kshetri, N., 2005. Pattern of Global Cyber War and Crime: A Conceptual
Framework, Journal of International Managament 11, University of North
Carolina (UNC), Greensboro.

[10] Interpol Computer Crime Manuel 2. Officer, interpol, s.2

[11] Interpol Computer Crime Manuel 2. Officer, interpol, s.3

[12]Bilisim Suglar1 Hangi Yollarla Islenir, http://www.kemalsener.av.tr/bilisim-

suclari/bilisim-suclari-hangi-yollarla islenir.html, Erisim Tarihi: 01.02.2013.

[13]Interpol Computer Crime Manuel 2. Officer, Interpol, s.6

[14]Adli Kolluk Egitim Semineri, www.antalya.adalet.gov.tr/duyurular%5Chasin

2013.ppt, Erigim Tarihi: 24.01.2013.

[15] Interpol Computer Crime Manuel 2. Officer, interpol, s.7
[16] Bankamatik, http://tr.wikipedia.org/wiki/Bankamatik, Erisim Tarihi: 05.02.2013.
[17] TCK Madde 245, http://www.turkhukuksitesi.com/mevzuat.php?mid=5193,

Erigim Tarihi: 05.02.2013.

88


http://www.socialmediatr.com/blog/turkiyede-internetin-kisa-tarihi/
http://www.socialmediatr.com/blog/turkiyede-internetin-kisa-tarihi/
http://www.carsamba.samsun.pol.tr/bilisim-suclari.htm
http://www.carsamba.samsun.pol.tr/bilisim-suclari.htm
http://www.kemalsener.av.tr/bilisim-suclari/bilisim-suclari-hangi-yollarla%20islenir.html
http://www.kemalsener.av.tr/bilisim-suclari/bilisim-suclari-hangi-yollarla%20islenir.html
http://tr.wikipedia.org/wiki/Bankamatik
http://www.turkhukuksitesi.com/mevzuat.php?mid=5193

[18]Kredi Kart1 Dolandiriciliginda 10 Yontem, http://arsiv.ntvmsnbc.com/news/
195214 .asp, Erisim Tarihi:18.02.2013.

[19]Interpol Computer Crime Manuel 2. Officer, Interpol, s.9

[20] Interpol Computer Crime Manuel 2. Officer, Interpol, s.10

[21]Boga, U., 2011. Bilisim Suglar1 ile Miicadele Yontemleri, Radyo Televizyon Ust
Kurulu Uzmanlik Tezi, Ankara.

[22] Atah¢ Tas, K., 2010. Bilisim Suglar1 ve Adana Ilinde 2006- 2009 Yillari
Arasinda Meydana Gelen Bilisim Suglarmin Degerlendirilmesi, Yiiksek Lisans
Tezi, Cukurova Universitesi Saghk Bilimleri Enstitiisii , Adana.

[23] Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk Pornografisinin
Internet Aracihifiyla Yayilmasina Karsi Yapilan Diizenlemeler, http://www.
dulger.av.tr/assets/pdf/akveabcocukpornografisi.pdf, Erisim Tarihi: 28.03.2013.

[24] Dénmezer, S., 1994. Kriminoloji, 8.Baski, Beta Yayinlari, Istanbul.

[25] Adli Biligim, http://www.telepati.com.tr/izbirakanlar/adlibilisim203.htm, Erisim
Tarihi: 30.03.2013.

[26] Keser Berber, L., 2004. Adli Bilisim, Yetkin Yayinlari, Ankara.

[27]T.C. Edirne Barosu, http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-
adli-bilisim-computer forensic.html, Erisim Tarihi:10.10.2012.

[28]Bilgi Teknolojilerinde Temel Kavramlar, http://moodle.midas.baskent.edu.tr/
file.php/3/dersnotlari/bilgi_teknolojilerinde_temel_kavramlar.pdf, Erisim Tarihi:
27.03.2013.

[29] Adli Bilisim, http://edirnebarosu.org.tr/incelemeler/adli-bilisim-computer-foren
sic /, Erigim Tarihi: 27.03.2013.

[30]Bilinen ilk Bilisim Sucu, http://internethukuku.net/bilinen-ilk-bilisim-sucu-ve-
turkiyede-yargilanan-ilk-hacker/, Erisim Tarihi:02.04.2013.

[31] Diinya Uygulamasinda Bilisim Suglari, http://bilisimhukukukulisi.blogspot.com
/2012/02/dunya-uygulamasinda-bilisim-suclari.html, Erisim Tarihi: 02.04.2013.

[32]Adli Bilsimin Alt Dallar1, http://www.telepati.com.tr/izbirakanlar/adlibilisim
203.htm, Erigim Tarihi: 19.04.2013.

[33]Ag Trafiginde Adli Bilisim Analizi, http://www.mertsarica.com/ag-trafiginde-
adli-bilisim-analizi/, Erigsim Tarihi: 19.04.2013.

[34]GPS Nedir ve Nasil Calisir, http://www.bilgiustam.com/gps-nedir-ve-nasil-
calisir/, Erigsim Tarihi: 08.03.2013.

89


http://www.telepati.com.tr/izbirakanlar/adlibilisim203.htm
http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer%20forensic.html
http://www.edirnebarosu.org.tr/kutuphane/makaleler/89-adli-bilisim-computer%20forensic.html
http://www.mertsarica.com/ag-trafiginde-adli-bilisim-analizi/
http://www.mertsarica.com/ag-trafiginde-adli-bilisim-analizi/
http://www.bilgiustam.com/gps-nedir-ve-nasil-calisir/
http://www.bilgiustam.com/gps-nedir-ve-nasil-calisir/

[35] Ucar, C., 2012. Sosyal Paylasim Aglarmmn Onemi ve insan Uzerindeki Etkileri,
Yiiksek Lisans Projesi, Fatih Universitesi Sosyal Bilimler Enstitiisii, Istanbul.

[36] Adli Bilisim, http://www.hukuksokagi.com/kaynak/adli-bilisim-computer-foren
sic/, Erisim Tarihi:18.03.2013.

[37]Bilisim Yazilari, http://sayisaldelil.net/?cat=3, Erisim Tarihi:18.03.2013.

[38]Bilisim ve Internet, http://www.leylakeser.org/search/label/Bili%C5%9Fim%20
ve%20%C4%BO0nternet, Erisim Tarihi:17.04.2013.

[39] Akilli  Telefonlar, http://www.bunedemek.com/akilli-telefon-ne-demek.html,
Erisim Tarihi: 08.02.2013.

[40]Say, K., 2006. Bilisim Sug¢larinda Elde Edilen Delillerin Olay Yerinden
Toplanmas1 ve Laboratuarda Incelenmesi, Yiiksek Lisans Tezi, Ankara
Universitesi Saglik Bilimleri Enstitiisii, Ankara.

[41] Sirikei, A.S. ve Cantiirk, N., 2012. Adli Bilisim Incelemelerinde Birebir Kopya
Almmasinin (Imaj Almak) Onemi, Bilisim Teknolojileri Dergisi Cilt: 5, Say: 3

[42] Bilisim Suglarma Kars1 Miicadelede Kullanilan Bir Teknoloji Olarak Adli Bili-
sim, http://bilgimikoruyorum.org/index.php?option=comcontent&view=article &
id=57:dl-bIm-ve-blm-suclari&catid=36:adli-biliim&Itemid=73, Erisim Tarihi:
13.02.2013.

[43]Hash Fonksiyonlari, http://blog.kadiraltan.com/hash-ozet-fonksiyonlar-nedir-ne-
degildir-bolum-1/, Erisim Tarihi:10.02.2013.

[44] Adli Bilisim Siiregleri, http://www.telepati.com.tr/agustos12/konu8.htm, Erisim
Tarihi:23.04.2013.

[45]Ercan, T., 2001. Adli Bilisim Uygulamalarinda Kullanic1 Bazli Degerlendirme,
Yasar Universitesi, Istanbul.

[46] Tirkiye’de Adli Bilisim, http://blog.serkankurt.com.tr/adli-bilisim/adli-bilisim-
ve-turkiyede-adli-bilisim-2011 12-63.html, Erisim Tarihi: 25.04.2013.

[47] Turkiye Bilisim Dernegi 2012 Degerlendirme Raporu,
http://www.tbd.org.tr/usr_img/raporlar/TBD2012Degerlendirme%20Raporu.pdf,
Erigsim Tarihi:27.04.2013.

[48] Tiirkler’in Internet Kullanim Ahskanliklari, http://www.sabah.com.tr/Teknoloji
/Haber/2012/10/26/turklerin-internet-kullanimaliskanliklari,  Erisim  Tarihi:
26.10.2012.

90


http://sayisaldelil.net/?cat=3
http://www.bunedemek.com/akilli-telefon-ne-demek.html
http://blog.kadiraltan.com/hash-ozet-fonksiyonlar-nedir-ne-degildir-bolum-1/
http://blog.kadiraltan.com/hash-ozet-fonksiyonlar-nedir-ne-degildir-bolum-1/
http://www.telepati.com.tr/agustos12/konu8.htm
http://blog.serkankurt.com.tr/adli-bilisim/adli-bilisim-ve-turkiyede-adli-bilisim-2011%2012-63.html
http://blog.serkankurt.com.tr/adli-bilisim/adli-bilisim-ve-turkiyede-adli-bilisim-2011%2012-63.html

[49]Koksal, M.A. ve Ilbas, C., Tiirkiye’nin Siber Su¢ Haritasi, Tiirkiye Bilisim
Dernegi Aylik Bilisim Kiiltiir Dergisi, Say1: 137, Sayfa: 14- 19.

[50]TCK 5651 Sayili Kanun, http://www.simyacibilisim.com/5651-sayili-kanun-
nedir, Erisim Tarihi:25.03.2013.

[51]Norton 2012 Siber Su¢ Raporu, http://www.symantec.com/tr/tr/about
/news/release/article.jsp?prid=20121113 03, Erisim Tarihi:14.04.2013.

[52]Cicek, I. ve Okatan A., Ulkemizde Adli Bilisim Laboratuar1 Kurulumu ve
Bilisim Suglariyla Miicadeleye Katkilari, Ankara Barosu Bilisim ve Hukuk
Dergisi, Say1:6.

[53]Varol, A., 2013. Digital Forensics Education in Turkey, 4th International
Forensics Sciences, Cyber Security and Surveillance Technologies Conference
& Exhibition, Harbiye Military Museum & Culture Site, Istanbul, 27th — 29th
March 2013.

[54]Polis  Akademisi  Tarihge, http://www.pa.edu.tr/?appcode=web_akademi_
tarihcesi, Erisim Tarihi:28.04.2013.

[55]Bilisim Suglarma Kars1 Uzman Yetistirilecek, http://www.haber7.com/egitim/
haber/1000314-bilisim-suclarina-karsi-uzmanyetistirilecek,  Erisim  Tarihi:
11.03.2013.

[56]Hacettepe Universitesi Adli Bilisim Arastrma ve Uygulama Merkezi
Yonetmeligi, http://www.resmigazete.gov.tr/eskiler/2009/05/20090526-1.htm,
Erisim Tarihi: 25.04.2013.

[57]San, S., 2013. Parmak Damar Tanima Teknolojisi, Yiiksek Lisans Tezi, Firat
Universitesi Fen Bilimleri Enstitiisii, Elaz1g.

[58] Biyometrik Sistemler, http://www.pitsteknoloji.com/biyometrik-sistemler.php,
Erisim Tarihi:12.05.2013.

[59] Saml,R. ve Yiiksel, M. E., 2009. Biyometrik Giivenlik Sistemleri , Akademik
Bilisim’09 - XI. Akademik Bilisim Konferans1 Bildirileri, Harran Universitesi,
Sanlwrfa, 11-13 Subat, s. 691-697.

[60]Biyolojik Sistemlerin Ozelliklerinden Yararlanarak Kimlik Tespit Etme,
http://elektroteknoloji.com/Elektrik _Elektronik/Teknik_Yazilar/Biyometrik_Sist
emleFiziksel Ozelliklerden Yararlanarak_Kimlik_Tespit_Etme_bilgisayar_dest
ekli.html, Erisim Tarihi: 12.05.2013.

91


http://www.simyacibilisim.com/5651-sayili-kanun-nedir
http://www.simyacibilisim.com/5651-sayili-kanun-nedir
http://elektroteknoloji.com/Elektrik_Elektronik/Teknik_Yazilar/Biyometrik_SistemleFiziksel_Ozelliklerden_Yararlanarak_Kimlik_Tespit_Etme_bilgisayar_destekli.html
http://elektroteknoloji.com/Elektrik_Elektronik/Teknik_Yazilar/Biyometrik_SistemleFiziksel_Ozelliklerden_Yararlanarak_Kimlik_Tespit_Etme_bilgisayar_destekli.html
http://elektroteknoloji.com/Elektrik_Elektronik/Teknik_Yazilar/Biyometrik_SistemleFiziksel_Ozelliklerden_Yararlanarak_Kimlik_Tespit_Etme_bilgisayar_destekli.html

[61]Parmak Iz, http://m.friendfeed-media.com/3b2ch3b530029c02f7586¢4829h1c
34cd9d6d857, Erisim Tarihi:13.05.2013.

[62]Kimlik Tespitinde Parmak Izi Arsivlerinin Gerekliligi, http://www.caginpolisi.
com.tr/35/42-43-44-45-46-47 .htm, Erisim Tarihi: 01.05.2013.

[63] DNA Testi Nedir, http://www.frmartuklu.net/seviyeli-ciddi-konular/212902 dna-
testi-nedir-dna-testininkullanim-alanlari-nelerdir.html,Erisim Tarihi: 08.04.2013.

[64] Biyometrik Tanima Sistemleri, http://www.ahmetkakici.com/genel/biyometrik-
tanima-sistemleri/, Erisim Tarihi:08.04.2013.

[65] Biyometrik Sistemler, http://e-bergi.com/2008/Agustos/Biyometrik-Sistemler,
Erisim Tarihi: 09.04.2013.

[66] Turhal, U.C., 2008. iki Boyutlu Yiiz Tanima Metodlarma Yeni Yaklasimlar:
Satir ve Siitun Vektorleri Arasindaki Degisimlerin Kullanilmasi, Doktora Tezi,
Osmangazi Universitesi Fen Bilimleri Enstitiisii, Eskisehir.

[67] Emniyet Genel Miidiirliigii Ulusal Emniyet ve I¢ Giivenlik Kamu Arastirma
Programu, http://www.tubitak.gov.tr/tubitak_content_filessARDEB/kamag/Ulusal
_Emniyet_ve _c_Guvenlik_Kamu_Arastirma_Programi.pdf,  Erisim  Tarihi:
27.04.2013.

[68] “Bu Kameradan Hig¢ kimse Kagamaz” Baslikli Haber, http://teknoloji.bugun.com
.tr/bu-kameradan-hickimse-kacamaz-haberi/197793, Erisim Tarihi: 05.05.2013.

[69] Tosi, O., 1979. Voice Identification Theory and Legal Applications, University
Park Press, Baltimore, Maryland.

[70]Cain, S., 1990. Voiceprint Identification, The Legal Investigator, November
1990, pp.16-19.

[71]Ergen, B. ve Calskan, A., 2011. Biyometrik Sistemler ve El Tabanli
Biyometrik Tanima Karakteristikleri, 6th International Advanced Technologies
Symposium (IATS’11), Frrat Universitesi, Elaz1g, Turkey, 16-18 May.

[72] Zeybek, 1.S., 2011. Dis Isirik Izlerinin Adli Tip Acisindan Degerlendirilmesi,
Bitirme Tezi, Ege Universitesi T1p Fakiiltesi, Adli Tip Anabilim Dali, Izmir.
[73]Oysal, Y., 2012. Giivenlik Sistemleri, Anadolu Universitesi Yaym1 No:2489, 1.

Baski, Eskisehir.

[74] Kaygusuz, Z., 2008. Kimlik Sorma ve Kimlik Tespiti, Polis Bilimleri Dergisi

Cilt:10 (2).

92


http://www.ahmetkakici.com/genel/biyometrik-tanima-sistemleri/
http://www.ahmetkakici.com/genel/biyometrik-tanima-sistemleri/
http://www.tubitak.gov.tr/tubitak_content_files/ARDEB/kamag/Ulusal_Emniyet_ve_c_Guvenlik_Kamu_Arastirma_Programi.pdf
http://www.tubitak.gov.tr/tubitak_content_files/ARDEB/kamag/Ulusal_Emniyet_ve_c_Guvenlik_Kamu_Arastirma_Programi.pdf
http://www.tubitak.gov.tr/tubitak_content_files/ARDEB/kamag/Ulusal_Emniyet_ve_c_Guvenlik_Kamu_Arastirma_Programi.pdf

[75]Sénmez, E.B., Ozbek, N.O., Ozbek, O., 2007. Avug izi ve Parmak izine Dayal1
Bir Biyometrik Tanima Sistemi, [X. Akademik Bilisim Konferansi, Dumlupmar
Universitesi, Kiitahya, 31 Ocak- 2 Subat.

[76]Sagiroglu, S., ve Ozkaya, N., 2006. Otomatik Parmakizi Tanima Sistemlerinde
Kullanilan Onislemler I¢in Yeni Yaklasimlar, Gazi Universitesi Miihendislik
Mimarlik Fakiiltesi Dergisi Cilt 21, No 1, 11-19.

[77] Gorgiinoglu, S., Cavusoglu, A., 2009. Parmakizi Tanima Sistemlerinde
Kullanillan Ogzellik Cikartma Algoritmalarmin Performans Analizi, 5.
Uluslararas Ileri Teknolojiler Sempozyumu (IATS’09), Karabiik Universitesi,
Karabiik, Tiirkiye, 13-15 Mayzs.

[78] Biyometrik Sistemler, http://m.friendfeed-media.com/3b2ch3b530b29¢c02f7586¢
4829b1c34cd9d6d857, Erisim Tarihi:08.05.2013.

[79]Mut, O., 2005. Konusmaci Tanima, Yiiksek Lisans Tezi, Gebze Yiiksek
Teknoloji Enstitiisii, Kocaeli

[80] Kumasoglu, G., Bolat, B., 2011. Yapay Sinir Aglariyla Miizikal Tiir Tanima,
Elektrik- Elektronik ve Bilgisayar Sempozyumu, Firat Universitesi, Elazi1g

[81]Selcuklu, A.M., 2008. Mobil Imzada Giivenligin Artirilmas1 I¢in Farkli
Yontemlerin Gelistirilmesi, Yiiksek Lisans Tezi, Kahramanmaras Siit¢ii Imam
Universitesi Fen Bilimleri Enstitiisii, Kahramanmaras.

[82] Nabiyev, V.V., Yiicesoy, E., 2009. VQ Yontemiyle Konusmaci Cinsiyetinin
Belirlenmesi, Turkish Journal of Computer and Mathematics Education, Vol.1
No.1, pp. 37-49.

93



OZGECMIS

Giilsah AKKAN, 1984 yilinda Elazig’da dogdu. Ilk, orta ve lise 6grenimini
Elazig’da tamamladiktan sonra 2003 yilinda Firat Universitesi, Teknik Egitim Fakiiltesi,
Elektronik Bilgisayar Egitimi Boliimii, Bilgisayar Ogretmenligi’ni kazandi. 2007 yilinda
bu bélimden mezun oldu. Yine 2007 yilinda Balikesir’in Gonen ilgesinin Sarikdy Beldesi,
Sarikdy Cok Programli Lisesi’nde sdzlesmeli bilisim teknolojileri 6gretmeni olarak goreve
basladi. 2008 yilinda Bitlis Merkez Bitlis Lisesi’ne kadrolu bilisim teknolojileri 6gretmeni
olarak atandi. 2010 yilinda Firat Universitesi, Fen Bilimleri Enstitiisii, Elektronik
Bilgisayar Egitimi Ana Bilim Dali, Bilgisayar Sistemleri Boliimii’nde yiiksek lisans
egitimine hak kazandi. 2010 yilmin Temmuz ayinda Elazig Merkez 75. Yil Anadolu
Lisesi’ne tayin oldu ve halen 75. Yil Anadolu Lisesi’ndeki gorevini siirdiirmektedir.

Yabanci dili Ingilizcedir.

94



