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OZET

Gilinitimiizde elektronik postalar (e-posta), hizli ve maliyet olarak ucuz olduklarmmdan
dolay1 hizli reklam veya propaganda yapmak isteyen kisi veya sirketlerin yogun ilgisini
cekmektedir. Kisi veya sirketler hedeflerine ulagsmak i¢cin milyonlarca sayida ve ayni
icerikte gereksiz ve uygunsuz e-postay1 tanimadiklar1 e-posta hesaplarina yollarlar. Bir¢cok
kisi bu sekilde e-posta saldirisina maruz kalmaktadir. Elektronik postalar rahatsiz edici
iceriklere sahip olmalarinin yaninda, internet trafigini de ¢ok fazla mesgul etmekte, e-
posta hizmeti veren firmalara biiyiik bir maliyet getirmekte ve internet kullanicilarmin
zamanlarinin israf olmasina sebebiyet vermektedir.

Bu tez caligmasi istenmeyen e- postalarin filtrelenmesinde yiiriitiilen kararli miicadeleye
katkida bulunmay1 hedeflemistir. Bu calismada Tiirk¢e istenmeyen e- postalarin tespiti
amac¢lanmistir. Bu islem i¢in Bayes siniflandiricisi ve farkli yapay bagisiklik sistemi (YBS)
algoritmalar1 kullanilmis ve en iyi smiflandirmay1 yapan algoritmalar tespit edilmeye
calisilmistir. Tez calismasinda YBS algoritmalarindan AIRS1, AIRS2, AIRS2PARALLEL,
CLONALG ve CSCA algoritmalari incelenmistir.

Tez ¢alismasi i¢in Tiirkge spam ve normal e-postalar toplanmistir. Toplanan e-postalar
ile ilgili herhangi bir islem yapmadan dnce bu e-postalar 2 gruba ayrilmistir. Ozniteliklerin
tespiti icin Fisher ayrimsallik analizi ve Oklid uzakligi kullanilmustr. Oznitelik
vektoriinden veri kiimesi olusturmak i¢in her gruptaki e-postalar islenmistir. Boylelikle 2
farkli veri kiimesinde 2 farkli 6znitelik ¢ikarimi ile 4 farkli veri kiimesi elde edilmistir.
Smiflandirma algoritmalar1 bu 4 farkli veri kiimesi ilizerinde ¢alistirilmig, elde edilen
sonuglarin ortalamasi alinmastir.

Fisher ayrimsallik analiz yontemine gore segilen dzniteliklerin, Oklid uzakligma gore
secilen Ozniteliklerden daha iyi1 smiflandirma oranmna sahip oldugu goriilmiistiir. Bu
calismada YBS algoritmalarndan CSCA algoritmasinin spam e-postalart en 1iyi

siniflandiran algoritma oldugu tespit edilmistir.

Anahtar Kelimeler: Yapay Bagisiklik Sistemi, Istenmeyen Elektronik Posta, Veri Kiimesi
Olusturma, Fisher Ayrimsallik Analizi, CSCA, AIRS
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SUMMARY

ARTIFICIAL IMMUNE SYSTEM WITH SPAM FILTER

Since today, e-mails are fast and cheap enough, they engages the attentions of
individuals and companies who want to advertise and make promotions. Person or
companies send millions of unnecessary and unsolicited e-mails with the same content to
unidentified e-mail accounts in order to reach their aims. Many people are subjected to this
type of e-mails every day. These e-mails occupy internet network bandwidth too much
along with having disturbing contents, loading a huge cost to the companies providing e-
mail services and wasting the internet user’s times.

This thesis aims to make contribution on the stable struggle about filtering unsolicited e-
mails. In this work, it is aimed to detect unsolicited e-mails written in Turkish language.
Bayes classifier and different algorithms of artificial immune system (AIS) are utilized and
best AIS algorithms are determined for this study. In this thesis, AIRS1, AIRS2,
AIRS2PARALLEL, CLONALG and CSCA algorithms of AIS, have been investigated.

Turkish spam and Non-spam e-mails are collected. Initially these e-mails are splitted
into two groups. Fisher dicriminant analysis and Eulidean distance methods are utilized for
feature extraction. E-mails of each group are processed in order to build dataset from the
feature vector. Thus, four different datasets are obtained from two types of feature
extraction on the original two datasets. Classification algorithms are performed on these
four datasets and then mean of the results are taken. It is observed that, classification rates
of the Fisher based features outperform to Euclidean based features. CSCA algorithm
which is a significant type of the AIS algorithms is determined as a best spam e-mail

classifier.

Key Words: Artificial Immune System, Unsolicited E-Mail, Dataset Generation, Fisher
Discriminant Analysis, CSCA, AIRS
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1. GIRIS

Belirsizlik insan yasamindaki gii¢ problemlerden biridir. Bu problem bilinmeyen
kaynaklardan gelen, Ongoremedigimiz ve etkisinin ne olacagmi bilmedigimiz
problemlerdir. Canli viicudu ¢evreden gelen, hi¢c tanimadigi, bilmedigi organizmalarin
saldirisina maruz kalmaktadir. Canli viicudundaki bagisiklik sistemi, viicudun hig
tanimadig1 hiicreleri kisa siirede tanimasini saglayarak onlar1 imha etmeye calisan, g¢ok
gelismis, yliksek performansh bir sistemdir.

Bagisiklik sistemi; viicuda giren yabanci maddelerin etkisiz hale getirilmesi, disariya
atilmas1 veya kimyasal bir degisime tabii tutulmasi i¢in viicudun olusturdugu fizyolojik
mekanizmalara denir [1]. Bagisiklik sistemi, viicut hiicreleriyle yabanci hiicreleri ayirt
etme konusunda ¢ok gelismis bir yetenege sahiptir.

Diinya iizerinde olusan bircok olay birbirine benzerlik gdstermektedir. Ornegin biitiin
diinyada devletlerin veya kisilerin diismanlar1 var oldugu siirece bireyler veya devletler bu
savas aninda kendilerini muhafaza etmek ve gerekli techizata sahip olmak igin gerekli
gilivenlik 6nlemlerini alirlar. Canli viicudunda buna benzer olarak canlinin disaridan gelen
tehlikelere karsi kendini muhafaza etmesi i¢in insan viicudu i¢indeki mekanizmanin
sorunsuz ¢aligmasini saglayan bir bagisiklik sistemi yaratilmistir.

Insanoglu yasamini kolaylastirmak icin dogada gergeklesen olaylardan esinlenerek
bircok problemi ¢ozmiistiir. Bilgisayar sistemlerindeki bir¢ok karmagsik problemde de
dogadan esinlenerek gelistirilen benzer yontemler kullanilarak problemler ¢oziilmeye
calisilmistir. Bilgisayar sistemlerine uygulanan bu ¢6ziim yontemlerine yapay yontemler
denir. Bu yontemler arasinda en fazla ilgi uyandiran insan beynini ve insan viicudunun
calisma sistemini taklit eden ve 6grenme, kavrama, yorumlama gibi bir¢cok 6zelligi taklit
ederek gelistirilen yapay zeka teknikleridir. Yapay zeka tekniklerine ornek olarak Yapay
Sinir Aglar1 (YSA), Genetik Algoritmalar (GA) ve Yapay Bagisiklik Sistemleri (YBS) [2]
verilebilir.

YBS canli viicudunun bagisiklik sisteminin ¢alisma prensibinden yola c¢ikilarak
gelistirilmis bir sistemdir. Bagisiklik sistemi beyin gibi 6grenebilme yetenegine sahiptir.

Giinliik yasantimizda haberlesme araci olarak kullanilan araglardan biri ve en 6nemlisi



elektronik postalardir (e-posta). E-postalarin hizli ve maliyet olarak ucuz olmasi popiiler
haberlesme araci olmasmi saglanmusti. TUIK 2012 verilerine gore Tiirkiye’de her giin
internete giren kullanicilarin %66,8 'i e-posta sunucularma gelen postalar1 okumak veya e-
posta yollamak i¢cin internete girmektedir [3]. E-postalar hizli ve maliyet olarak ucuz
yoldan reklam, propaganda yapmak isteyen kisi veya sirketlerin ilgisini her giin biraz daha
fazla cekmektedir. Bu kisi veya sirketler hedeflerine ulasmak i¢in milyonlarca sayida ve
ayni igerikte gereksiz ve uygunsuz e-postalari tanimadiklar1 e-posta hesaplarina yollarlar.
Bir¢ok kisi bu sekilde e-posta saldirisina tabi tutulmaktadir. Bu e-postalar rahatsiz edici
icerik veya goriintiiye sahip ve internet trafigini ¢cok fazla mesgul etmektedirler. E-
postalarin giiclii haberlesme araci olmasi giivenlik agisindan risk getiren bir durumdur.

Giliniimiizde istenmeyen e-postalarin (spam) engellenmesi i¢in veri madenciligi
teknikleri ile onlemler alinmaya c¢alisilmaktadir. Bu amacla karar destek sistemleri, YSA,
genetik algoritma veya karinca kolonisi, karar destek vektor makineleri, Bayes
smiflandiricist gibi algoritmalar kullanilarak otomatik istenmeyen e-posta filtreme araglari
gelistirilmistir [4].

Z. Chuan ve arkadaglar1 ¢calismalarinda spamassassin veri kiimesini kullanmiglardir. Bu
veri kiimesinde 580 spam e-posta ve 420 normal e-posta bulunmaktadir. Biitiin 6rnekler
Ingilizce e-postalardan olusmaktadir. Oncelikle e-postalar1 iceriklerine gore (politik,
aligveris vs.) alt siniflara ayirmislardir. Daha sonra bu alt siniflara ayrilan e-postalar1 dogru
siniflandirmak i¢in linear vector quantization (LVQ) YSA ile bu smiflar birlestirilmistir.
Calismada YSA deney sayist filtrelemenin performansini etkilemistir. Yeterli deney
yapilmadiginda smiflandirmanin kétii oldugu goriilmiistiir. Bunun nedeni ise YSA’nin her
bir Ozniteligin diger Oznitelik kelimeleri arasindaki iliski avantajidir. Diger bir
smiflandirma olarak Bayes yontemi denenmis ve YSA’nin Bayes yontemine gore daha iyi
siniflandirdig1r  goriilmiistiir. Bayes siniflandirmada 6zniteliklerin  hepsi birbirinden
bagimsizdir [5].

Burim Sirisanyalak ve Ohm Sornil ¢alismalarinda, spam e-postalar1 algilamak igin
Oznitelik ¢ikarim yontemi olarak YBS kullanmiglardir. Bu ¢aligmada birgok istenmeyen ve
normal e-posta 6ncelikle toplanmistir. Ardindan html ayirma islemi ve gereksiz kelimelerin
atilmas1 (stopwords) yapilmistir. Negatif se¢cim yonteminden hareketle bu kelimeler
arasindan Oznitelik ¢ikarimi yapilmistir. Cikarilan 6zniteliklere gére geriye yayilim sinir

ag1 kullanilmis ve %92,4 oraninda dogru smiflandirma elde edilmistir [6].
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Jiujun Chen ve ark.’larinin yaptig1 ¢calismada bir veri kiimesi olusturulmustur. Veriler ii¢
kisimda toplanmustir.
— Spam e-posta ve normal e-postalar toplanarak bu e-postalarda bulunan kelimeler ve

climleler birinci béliimde toplanmis

— Spam mesajlarda gegen telefon numarasi, web adresleri ve iletisim adresleri ikinci
boliimde toplanmis

— E-posta iist bilgisinde yer alan bilgiler {i¢iincii boliimde toplanmustir.

Olusturulan veriler gelistirilen algoritma ile smiflandirilmaya ¢alisilmisti. Bu
algoritmada bir e-postanin istenmeyen olup olmadigin1 anlamak i¢in Bayes yontemine
benzer bir sistem gelistirilmisti. Bu sisteme gore kelimelerin benzerlik degerleri
hesaplanmis ve bir esik degerin iistiinde veya altinda olmasima gore e-postanin istenmeyen
e-posta veya normal e-posta oldugu belirlenmeye ¢alisilmistir. Test e-postalarinda spam ve
normal e-postalarin yiiksek oranda dogru bir sekilde smiflandirildigimi séylemektedirler
[7].

Ismaila Idris, spam e-postalar1 ayirt etmek icin negatif se¢im algoritmasini kullanmistir.
57 oOznitelige sahip Corpus veri kiimesi kullanarak yapilan c¢alismada e-postalari
siniflandirma i¢in YBS algoritmalarindan negatif se¢im algoritmasi kullanilmistir. Ornek
siif ve egitim veri kiimesi arasinda mesafe Oklid uzakligi formiilii kullanilarak
hesaplanmistir. Yapilan testlerde %94,05 dogruluk oranina ulagilmistir [8].

Jing Zhang ve ark.’lar1 kisa e-postalarin filtrelenmesinde benzerlik oranini
kullanmiglardir. Buna gore yeni bir e-posta geldiginde kisa e-posta 6zellik vektorii (VSM)
e-posta i¢indeki verileri kelimelere ayirir, ardindan bu e-postanin benzerlik degeri ile esik

degeri kiyaslanir. Benzerlik degeri 1 — d (i, j) formiilii ile hesaplanir [9].

2

n
Oklid mesafe uzaklig1 d(i,j) = \[Z (X — Y}t) (1.1)
t=1

Formiil 1.1°de verilen X;; antijen, Y, antikorlar1 temsil etmektedir. Gelen kisa e-postanin
benzerlik degeri esik degerden yiiksek ise bu e-posta spam, degilse normal e-postadir. Bu
islemin ardindan bu e-posta egitim kiimesine dahil edilir ve sistem yeniden egitilir [9].

Spam e-postalarin getirdigi maliyet ve is yiikiiniin fazlaligi bu e-postalar ile



miicadelenin kararli bir sekilde siirdiiriilmesi gerektigini gostermektedir. Istatistiklere
bakildiginda e-postalar arasinda spam e-postalar 2010 yilinda %89,1 oraninda iken 2011
yilinda bu oran %71’°e diismiistiir [10,11]. Bu veriler spam e-postalarda yiiriitiilen kararl
miicadeleyi gostermektedir. Spam e-postalar ile yiiriitiilen miicadelede ¢alismalar Ingilizce
veri kiimeleri lizerine yogunlasmis durumdadir. Bu tez ¢aligmasi 6zellikle Tiirkge spam e-
postalarin igerik olarak filtrelemesine katkida bulunmayir amaglamaktadir. Bu ¢alismada
Tiirkge spam e-postalarin karakteristik Ozellikleri ¢ikarilmis ve bu Ozelliklere goére
filtreleme ¢aligmalar1 yapilmistir. Calismada Tiirkge e-postalardan olusan spam ve normal
(Non-spam) e-postalar1 igeren veri kiimeleri elde edilmistir. Elde edilen veri kiimeleri i¢in
ozniteliklerin ¢ikarilmasinda Fisher ayrimsallik analizi (FAA) ve Oklid uzaklik ydntemi
kullanilmis, smiflandirma algoritmasi olarak YBS algoritmalar1 ve Bayes siniflandiricisi
kullanilmigtir.  Kullanilan YBS algoritmalar1 AIRS1, AIRS2, AIRS2PARALLEL,
CLONALG ve CSCA algoritmalaridir. Bu ¢alismada farkli veri kiimeleri i¢in kullanilan
siniflandirma algoritmalar1 arasinda en yiiksek smiflandirma ayrimsalligini veren algoritma
tespit edilmeye calisilmistir.

Tez calismasi 7 bolimden olusmaktadir. Birinci boliimde tezin giris bolimii
anlatilmugtir. Ikinci boliimde e-posta ve istenmeyen e-postalar (spam) ile ilgili detayli
bilgiler verilmistir.

Ugiincii bdliimde bagisiklik sistemi detayli bir sekilde anlatilmis, dordiincii bdliimde
bagisiklik sisteminden esinlenerek bilgisayar sistemlerine uyarlanan YBS, YBS’de
kullanilan algoritmalar ve Bayes yontemi anlatilmistr.

Besinci boliimde bu tez calismasi sirasinda deneylerde kullanacagimiz Tiirkce veri
kiimesini olusturma adimlar1 detayli olarak anlatilmistir. Altinc1 boliimde deneylerde elde
edilen bulgular paylasilmistir. Son boliimde ise yapilan deneyler ve deney sonuglari

paylagilmastir.



2. ELEKTRONIK POSTA SiSTEMi

2.1. Elektronik Posta Sistemi

Insanlar arasindaki haberlesme araglarindan biri ses digeri ise yazidir. Ses insanoglunun
yaradilisgindan itibaren kullanilan bir iletisim aracidir. Yazi ise Stimerler ile birlikte
yilizyillardir kullanilan bir iletisim aracidir. Yiizyillardir kullanilan ve glintimiizde eskisi
kadar olmasa da halen kullanilan haberlesme araclarindan biri mektuptur. Bilgisayarin
gelismesi, internetin kesfi ile birlikte mektuptan esinlenerek bilgisayar kullanicilarmnin
haberlesmesi i¢in e-postalar gelistirilmistir. Giinlimiizde en fazla kullanilan haberlesme
araclarindan biri e-postalardir. TUIK verilerine gore [3] 2012 hane halki bilisim
teknolojileri kullanim arastirmasi verilerine gore internet kullanicilarinin %66,8 1 interneti
e-posta gonderme/alma i¢in kullanmaktadir.

E-postalar normal diiz metin postalardan olusacagi gibi video, resim, ses vb. eklentiler
ile birlikte gonderilebilir.

E-posta mesajlarin génderilmesi ve almmmasi i¢in e-posta kullanici hesaplarina ihtiyag
duyulmaktadir. E-posta kullanic1 hesaplar1 olusturulurken “@” simgesinin kullanilmasi
gerekmektedir. “@” simgesi bir hesabin e-posta adresi oldugunu belirtmek i¢in kullanilan
zorunlu bir simgedir. Bir e-posta hesabi olusturulurken (@ simgesinin 6n tarafina tekil
kullanic1 adi yazilir, sonuna ise bu e-posta hizmetini veren domain yazilir. Ornegin

cozdemir(@siirt.edu.tr e-posta hesab1 i¢in “@” simgesinden sonraki siirt.edu.tr bu e-posta

hizmetini veren domain adresini, “@” simgesinden onceki cozdemir ise siirt.edu.tr domaini

icindeki tekil kullanic1 adin1 belirtmektedir.

2.2. Elektronik Posta Tarihgesi

E-postalarda kullanimi zorunlu olan “@” simgesinin kasifi Ray Tomlinson'dur. Ray
Tomlinson 1971 yilinda, ARPANET {izerinden insanlarin birbirleriyle iletisim kurmalarini
saglayan “SNDMSG” adli projeyi gelistirdi. Projede kisilerin birbirlerine attiklar1 mesajlar

bir Onceki mesaja eklenmekteydi. Boylelikle 6nceki mesajlarin - silinmesini
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engellemekteydi. Ray Tomlinson “SNDMSG” projesini bir adim ileriye gotiirerek
“CYPNET” projesine onderlik etti. “CYPNET” projesi "SNDMSG" projesine ek olarak
yollanan e-postalara ekli dosyalarn ilistirilmesi saglandi [12].

E-Postanin icadindan iki y1l sonra yapilan bir arastirmada ARPANET deki e-postalarin,
internet trafiginin %75’ini olusturdugu belirtildi. 1988 yilinda sadece e-posta yollama
islemlerini yiiriiten ilk bilgisayar programi "Eurora" yazildi. 1995 yilinda kullanicilarin
internet gezginini kullanarak ulasilabilecekleri ilk posta servisi "Hotmail"” kullanicilara
sunuldu. Bu gelismelerden ve e-posta kullanim oraninda goriilen biiytlik artistan sonra diger
biiyiik bilgisayar sirketleri (Yahoo, G-Mail vs) internet tabanli posta servisi vermeye
baslad1 [13].

Glinlimiizde e-postalar1 okumak ve yollamak ic¢in kullanilan farkli programlar
mevcuttur. Bu programlara Ornek olarak Mozilla Thunderbird, Microsoft Outlook,
Microsoft Outlook Express, Eudora ve Pine gosterilebilir. Web tarayicilarmi kullanarak e-
posta yollamak icin kullanilan bazi iicretsiz e-posta servisleri bulunur. Bu e-posta
servislerinin bazilari; Google Gmail, Yahoo Mail, Microsoft Hotmail, Yandex Mail, Mynet

vb. sitelerdir.

2.3. Elektronik Posta Yapisi

E-posta mesajlar1 bashk ve govde kisimlarindan olusur. Baslik kismmda gonderici
(FROM), alic1 kullanicilarin kimligi (TO), konu bashigi (SUBJECT), tarth (DATE), alindi
(RECEIVED) ve igerik numarast (Message-ID) bulunur. Gévde kisminda ise mesajin
icerigi ve eklerin (ATTACHMENT) yapilacagi kisim bulunur. Gonderici, alic1 ve tarih
kisimlar1 zorunlu, baslik ve igerik numarasi kisimlar1 istege baglidir. Birgcok e-posta
hizmeti veren programlarda sadece baslik ve igerik zorunlu tutulmaktadir. RECEIVED, e-
postanin yolculugu sirasinda ugradigi sunucular1 tutmak i¢in kullanilir. E-postanin geriye
doniik izlenmesi i¢in sunucular mesaj basligina RECEIVED satirini eklerler.

E-postada diger bir kisim, alict kullanicilarin yazildigi1 TO kismindan farkl olarak, kars1
tarafa mesaj vermek amaciyla kullanilan Bilgi Kopyasi (Carbon Copy — CC) ve Gizli Bilgi
Kopyast (Blind Carbon Copy - BCC) kisimlaridir. CC ve BCC, TO kismina yazilan e-posta
adreslerinin girildigi kisimdir. TO kismindan farkli olarak CC kismina yazilan kullanici

kimlikleri ile CC kismia yazilan e-posta sahiplerine: “bu e-posta TO kisminda yazilan
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kisiye yazilmis olup sizlere bilgi amagh yazilmistir” mesaj1 vermektedir.

BCC kismu gizli alicilar i¢in kullanilir. BCC kismina eklenen e-posta sahipleri sadece
kendi e-posta adreslerini gdrebilir, e-postanin yollandig1 diger kullanicilar1 géremezler.

Cok amacli internet posta uzantilar1 (MIME - Multipurpose Internet Mail Extensions)
olarak adlandirilan internet standardi, mesajlarin nasil bigimlendirilecegini ve eklentilerin
mesajdan nasil ayrilacagi belirler. MIME, Aktarim Kodlamas: (Content-Transfer-
Encoding) ve Icerik Tiirii (Content-Type) satirlarmndan olusur. MIME kodlamasi
hakkindaki bilgi, Request for Comments (RFC 2822) de belirtilen istbilgi (DATE, TO,
FROM) alanlarindan saglanabilir. Content-type {iistbilgisi bir bilesenin veya gdvdenin

tamaminin igerigini tanimlamada kullanilir [14,15].

From: cozdemir@siirt.edu.tr

To: uyuksel@hotmail.com

Subject: Picture.

MIME-Version: 1.0
Content-Transfer-Encoding: base64
Content-Type: image/jpeg

base64 encoded data .........

Sekil 2.1. Cok amacl internet e-posta uzantisi [12].

Sekil 2.1°’de, “Content-Transfer-Encoding” veriyi ¢6zmek i¢in kullanilan metodu,
“Content-Type” satir1 ise mesaj govde ve ek veri tipinin image/jpeg oldugunu belirtmekte
olup, “Base64 encoded data...” satir1 ¢oziilmiis veriyi ifade etmektedir [14].

Farkli bir content-type 6rnegi asagida verilmistir.

Content-type: text/html; charset=euc-kr;

Content-Type: application/zip; name="testfile.zip"

Sekil 2.2. Cok amagl internet e-posta uzantist 2 [15].
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Ik satir, mesajin Kore dili karakter kiimesi kullanilarak HTML formatinda olacagini,
ikinci satir bilesenin bir zip dosyasi oldugunu ve testfile.zip olarak kaydedildigini belirtir.
Ikilik say1 diizenindeki (binary) dosyalar eklenti olarak gdnderilmek istenildiginde binary

dosyalar1 kodlanmak zorundadir [15].

2.3. Elektronik Posta Protokolleri

2.3.1. SMTP (Simple Mail Transport Protocol)

Basit Posta Iletim Protokolii (Simple Mail Transport Protocol — SMTP), internet
protokollerinde bulunan uygulama katmani protokollerinden en ¢ok kullanilan
standartlardan biridir.

E-posta mesaj formati, 1982 yilinda olusturulan RFC 822 standardi ile sadece ASCII
metin igerikli kullanimi desteklemistir. 1992 yilinda RFC 1341 standardi ile olusturulan ve
1996 yilinda RFC 2045 standard: ile giincellenen ¢ok amacli internet posta uzantilari
(MIME) ile birlikte, i¢inde ekli dosyalarin oldugu e-postalarin kullanimi miimkiin hale
gelmistir [16].

SMTP, e-postalarin gonderilmesini saglayan protokoldiir. SMTP protokoli ile
kullanicilar ~ e-postalarmm1  gonderebilirler. SMTP  protokolii 25 numarali portu
kullanmaktadir. Tiirkiye de TTNET spam ile miicadele edebilmek i¢cin SMTP protokoliiniin
kullandig1 port numarasini 587 olarak degistirmistir. Bu degisim ile bilgisayarlara sizan ve
kullanicilarin haberi olmadan e-posta yollayan programlarin 25 numarali port iizerinden e-

posta yollanmas1 engellenmistir.

2.3.1.1. SMTP modeli

Kullanicilar e-posta yollamak istedigi zaman SMTP iki yonlii bir iletisim kanali kurar.
SMTP gondericisinin sorumlulugu mesaj1 bir veya daha fazla SMTP alicisina aktarmak ve
hata varsa bunu raporlamaktir [17].

SMTP protokolii e-postayr ayn1 domain i¢indeki kullaniciya yollarsa, e-posta domain



icendeki sunucuya direk verilir. Farkli domainlerde bulunan kullanicilar haberlestigi vakit

SMPT protokolleri su sekilde iletisim kurarlar [12,14].

1. SMTP e-posta yollanmadan 6nce iki SMTP protokolii yetkili isaretleri yollamak

icin karsi tarafin 25 numarali SMTP portuna baglanir.

2. Ardindan gonderici SMTP, e-posta aligverisi i¢in gerekli bilgilerini ( gdnderici, alici

hesap adini, mesaj1) igeren MAIL komutunu alict SMTP sunucusuna iletir.

3. Gonderici SMTP tarafindan yollanan bilgilere bakilir herhangi bir problem
yasanmaz ise alict SMTP bir onay komutu olan "250 OK" komutunu yollar. Bu
kistmda gonderici SMTP sunucu, alict SMTP sunucuyu bulmak i¢cin domain name

system (DNS) sunucular1 kullanir.

Ornek olarak Sekil 4’de iki SMTP kullanicisinin basit bir e-posta alis veris islemi
gosterilmistir. Gonderici HELO komutu ile aliciya iletisim kurma istegi yollar. MAIL
FROM komutu alic1 tarafta bulunan muratyildiz.com.tr alan adi i¢in yeni bir e-posta
baslangici oldugunu belirtir. Alict bu komutu tamponlarini temizlemek, konum tablolarini
sifirlamak ve mesaja hazirlanmak i¢in kullanir. Sonra RCPT komutu aliciya

murat@muratyildiz.com.tr ve rasit@muratyildiz.com.tr adreslerini Verir.

murat@muratyildiz.com.tr 250 OK cevab1 ile iletisimi kabul ettigini onaylar. Ancak
rasit@muratyildiz.com.tr adresi alici sunucusunda olmadigi icin 550 cevabi ile iletisimi
reddeder. DATA komutu aliciya, kendisini mesaj i¢eriginin takip edecegini bildirir. 354
cevabi, e-posta girigini baglat ve bunu CRLF CRLF komutu ile sonlandir anlamindadir

[12,14].



GONDERICI ALICI

HELO <kemali@kemaluzun.com.ir> ——
- 250 OK.
MAIL FROM: <kemali@kemaluzun.com.tr= ——
- 250 OK
RCPT TO: =muraticd muratvildiz.com.tr> ——»
-—— 250 OK
RCPT TO: =rmasit@wmuratvildiz.com.tr> ———»
4+— 550 No such user here
DATA ——»
-—— 354
Satwrlar ——»
Snllrlar —_—
<CRLF=<CRLF> ————»
- 250 OK
QUIT —»
- 221

Sekil 2.3. SMTP E-posta transferi [17].

SMTP sunucuda en yaygin kullanilan komutlar sunlardir [15]:

- HELO: Sunucu kendisini tanitir.

- EHLO: Sunucu kendisini tanitir ve genisletilmis modu talep eder.
-MAIL FROM: Gondereni tanimlar

-RCPT TO: Aliciy1 tanimlar

-DATA: Mesajm govdesini tanimlar.

-RSET: Baglantiy1 yeniden baslatir.

-QUIT: Oturumu sonlandirir.

Asagidakiler alict SMTP tarafindan gonderilen bazi yanit kodlaridir.
211 System Status or system help reply

* 220 domain Service ready

* 221 domain Service closing transmission channel

* 250 Requested action OK and completed

* 354 Start mail input; end with .

* 421 Domain service not available, closing connection

* 450 Mailbox unavailable, requested mail action not taken

2.3.2. POP3

Postane Protokolii (Post Office Protocol 3 — POP3 ) istemci kullanic1 e-postalarinin

sunuculardan alinmasimi saglayan protokoldiir. SMTP protokolii ile yollanan e-postalar
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POP protokolii tarafindan gekilir.

2.3.3. IMAP

Internet Mesaj Kabul Protokolii (Internet Message Access Protocol - IMAP)
kullanicilarin e-posta sunucusuna erismesini saglayan ve bu e-posta sunucularindan
kullanicilarin e-postalarini ¢ekmeye yarayan bir uygulama katmani protokoliidiir. Bu
protokoliin POP3 protokoliinden farki; POP3 istemci kullanicinin biitiin e-postalarini
sunucudan c¢ekerken, IMAP protokolii istemci kullanicinin sunucuda bulunan e-

postalarinin sadece baslik bilgilerini getirir. IMAP 143 numarali portu kullanir.

2.4. Elektronik Posta Sunucularin Calisma Prensibi

E-posta sunucularinin ¢caligma prensibi temel olarak su sekilde ¢alisir [18].

1. E-posta sunucu, istemciden e-posta gonderme istegi geldiginde bunu kabul eder.

2. E-posta sunucusu, alicinin alan adina (domain ’ine) ait MaileXchange kayitlarini
DNS sunucudan ister.

3. DNS sunucu, cevabini génderir.

4. E-posta sunucu, 6grenmis oldugu MX kayitlarina ait IP kayitlarina baglanir. Bu IP
adresleri kars1 sunucunun IP adresleridir.

5. Baglant1 kurulduktan sonra e-posta istegi gonderilir. Kars1 taraf alici gercekten
varsa bunu kabul eder. Yoksa ya da kota asimi1 gibi durumlar s6z konusuysa bunu

hata kodu olarak geri génderir.

2.4.1. DNS

Internet sayfalar1 web sunucular sayesinde hizmet vermektedir. Internet kullanicilarinin
bir web sayfasina ulasabilmeleri i¢in o hizmeti sunan web sunucunun IP adresini bilmeleri
ve bu IP adresi ile web sayfalarina ulasmasi gerekmektedir. IP adresleri genel olarak IPv4
standartlarina goredir. IPv4 32 bit, IPv6 128 bitten olusan adreslerdir. Giiniimiizde [Pv4
kullanilmakta ancak teknolojinin ¢ok hizli gelismesi ve internet kullanicilarmin artmasi
IPv4 araligindaki IP adreslerini tiikkenme noktasmna getirmistir. Bu problemi 6ngoren

kuruluslar I[Pv6 standardini gelistirmistir.
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Internet kullanicilar1 bir web sayfasmi goriintiilemek icin o web sayfasinin yayinda
oldugu web sunucu ip adresini bilmeleri gerekmektedir. Internet kullanicilarinin 32 bitlik
IP adreslerini ezberlemeleri ¢ok zordur. Bu problemi gidermek ve internet sayfalarina daha
rahat erisebilmek i¢in alan adi sistemi Domain Name System (DNS) gelistirilmistir. DNS
sunucular internet adreslerinin IP adres karsiligini tutarlar. Ornegin web tarayicimizdan

www.siirt.edu.tr yazdigimiz zaman DNS sunucular web tarayicimiza siirt.edu.tr adresinin

IP karsilig1 olan 194.24.146.18 IP adresini geri dondiirecektir. Tarayicimiz DNS sunucudan
aldig1 bu ip adresinin oldugu web sunucuya giderek o internet sayfasini ekrana getirecektir.

IP adresini ¢oziimleme iki sekilde yapilir; 6zyinelemeli ¢oziimleme ve Ozyinelemeli
olmayan ¢6ziimleme. Sorgu 6zyinelemeli ise, dogrudan sorulan adrese karsilik gelen IP
adresi ya da "makine bulunamadi" cevabi verilebilir. Fakat 0zyinelemeli olmayan
(yinelemeli) bir sorguda cevabi bulmak i¢in baska bir isim sunucusunun IP'si verilebilir

[19].

2.5. Istenmeyen Elektronik Posta Sistemi

Tanmmadigimiz kisilerden gelen ve igerik olarak tanitim, kamuoyu olusturmak adina
gonderilmis ilgilenmedigimiz e-postalara istenmeyen e-postalar ya da spam e-postalar

denilmektedir.

Spam e-postalar merak uyandirma, reklam, korku, eglence, propaganda, yardim, yasal
olmayan duyurular gibi konularla karsimiza ¢ikmaktadir [15,20]. Spam e-postalar,

bilgisayar kullanicilar1 tarafindan 6nemli bir giivenlik sorunu olarak kabul edilir.

Spam e-postalar bilingsiz internet kullanicilarmin c¢ok fazla zamanini calmakta ve
kurum veya kuruluslarin sistem kaynaklarinin tiiketilmesini saglamaktadir. Spam e-
postalar kullanicilarin ilgisini ¢ekecek icerige sahip olduklarindan 6zellikle ¢ocuk yastaki

kullanicilarin ahlaki olarak olumsuz etkilenmesine sebep olabilmektedir.

Spam e-postalar siirekli olarak giincel olaylardan hareketle yazilir ve gonderilirler.
Spam e-postalar icerik olarak bolgesel ve kiiltiirel alanlarda degisim gosterebilirler. Diinya

iizerinde farkl kiiltiirlerin ve dillerin olmasi1 spam e-postalarin tespit edilmesini zorlagtiran
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unsurlardan biridir. Bazen diinya kamuoyunu ilgilendiren bir olayda biitiin internet

kullanicilarini hedef alabilen spam igerikler yollanabilir.

Istatistiklere bakildiginda 2012 yilinda gergeklestirilen Euro2012 ve Londra yaz
olimpiyatlarinin yapilmasindan dolay1 2012 yilinin ikince ¢eyreginde gonderilen spam e-
postalarin bir¢ogunun bilgisayarlar kullanicilarina sahte bilet satmayir hedef aldiklari
goriilmiistiir [21]. Goriildiigii iizere spam e-postalar zamana uygun olarak gelistiricileri

tarafindan giincellenmektedir.

Spam, 1960'l1 yillarda Amerika’da Geo. A. Hormel and Company sirketi tarafindan
iretilen, baharatlh domuz eti konservesinin adidir. 1970 yilinda oynanan bir skeg'te,
lokantaya yemek yemege giden ancak spam yiyeceginden baska yemek bulamayip zorunlu
bu yemegi yiyen bir ¢iftin yasadiklar1 konu edinmistir. Bu skeg‘ten esinlenerek istenmeyen

reklam amagli e-postalara da spam ad1 verilmeye baslanmistir [22].

Talep Edilmemis Ticari E-posta (UCE — Unsolicited commercial e-mail ), istenmedigi
halde gonderilen, bir {irlinii ya da hizmeti tanitic1 e-postalardir [23]. UCE'ler gonderici
acisindan ¢ok az bir harcama ile yollanirlar. Ticari reklam niteligindeki e-postalardir.

UCE!'ler servis saglayici kuruma ¢ok biiyiik maliyetler getirebilirler [24].

Talep Edilmemis Kitlesel E-posta (UBE - Unsolicited bulk e-mail), aym1 anda yiiz
binlerce kisiye gonderilen igerik olarak ticari olmasi gerekmeyen e-postalardir. Bu e-
postalar ticari igeriklidir. Propaganda yapmak veya kamuoyu olusturmak amaciyla

gonderilen e-postalardir [23].

Spam e-postalarin yillik ortalama maliyeti yaklasik 200 milyon $’dir. Spam e-postalarin
kii¢iik bir isletmeye getirdigi maliyeti kii¢iik bir 6rnek ile agiklayalim.

Kiiciik bir isletmede calisan sayist 10 ve her bir c¢alisanin ortalama maas1 1,500 TL
olsun. Her bir ¢alisanin giinliik aldig1 e-posta sayis1 50 olsun. Alinan e-postalarin ortalama
%70 1 spam e-posta oldugunu kabul edersek , her bir ¢alisan giinliik 35 spam e-posta almis

olur. Her bir spam e-postay1 silme siiresi 5 saniye olarak kabul edelim. Buna gore:

Her bir calisan i¢in spam postalarin silinmesi giinde 35 saniye, 360 giinde (1 yilda) 17,5
saat olacaktir. Her bir ¢alisanin giinliik 9 saat ¢alistig1 diisiiniiliirse bu zaman bir ¢alisanin
yaklagik 2 giiniine karsilik gelmektedir ve her bir ¢alisan i¢in yillik 97,2 TL maliyet

getirmektedir. Kiiciik isletmemizde 10 ¢alisan oldugundan spam e-postalarin bu igletmeye
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yillik maliyeti 972 TL olacaktir. Isletmemiz e-posta hizmetini kiralik sunuculardan veya
kendi sunucusundan veriyor ise bu spam e-postalarin internet trafigine getirecegi bir
maliyet olacaktir. Spam e-postalarin kiigiik bir igletme i¢in getirdigi maliyete baktigimizda
diinya tizerinde hizmet veren irili ufakli milyarlarca sirketi bu hesaba kattigimizda getirdigi
maliyet ¢ok fazla olmaktadir. Bu nedenle spam e-postalar ile miicadelenin kararli bir

sekilde siirdiiriilmesi gerekmektedir.

2.5.1. istenmeyen Elektronik Posta Ozellikleri

Spam e-postalarm ayirt edici tipik 6zellikleri asagidaki sekilde 6zetlenebilir [14].
e Birden fazla aliciya ayni1 icerik gonderilir.

e Tanitim amactyla gonderilirler.

e Genellikle igerikleri yanilticidir.

e Dini inan¢ ya da insani duygular1 konu edebilirler ve e-postanin belli bir sayida

kisiye iletilmesini isteyebilirler.

e (Gonderen, kime gibi adres bilgileri uygun bicimde degildir ve genellikle rastgele

sahteleri tiretildiginden harf hatalarina oldukca sik rastlanir.

e E-posta mesaj baslik bilgileri tahrip edilmis olur ve bu sebeple geriye doniik izleme

zor olur.

e Alicilarin bu dagitimdan e-posta almak istemediklerini belirtebilecekleri gecerli

veya fonksiyonel bir geri doniis adresi bulunmaz.

e Genel olarak icerikleri giincel konulardir.

2.5.1.1. Elektronik Posta Adresleri Nasil Elde Edilir?

Spam e-posta yollamak i¢in dncelikle e-posta adreslerine ihtiya¢ duyulur. Bu e-posta

adreslerini temin etmek i¢in spam yollayanlar tarafindan tercih edilen en 6nemli yol web
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robotlaridir. Web robotlar1 internet sayfalarini arama motoru seklinde tarayarak internet

siteleri i¢cinde bulunan e-posta adreslerini bulup bunlar1 kendi veri tabanlarina kaydederler.

Diger bir yontem zincir e-postalardir. Spam yollayicilarin belirli bir konu veya 6nemli
gilinlerde insanlarin duygularini ajite edecek sekilde yolladiklar1 ve kisilerin bundan
etkilenerek diger arkadaslarmna yolladiklar1 zincirleme e-postalardir. Bu yontemi kullanan
spam gelistiriciler1 Ozellikle insanlarin hassasiyetlerinden hareket ederek kisilerin
duygularmi istismar ederler. Ornegin dini konularda bazi rivayetlerde bulunarak bu
iletilerin yonlendirme edilmesi gerektigi aksi takdirde basma kotii olaylarin gelecegini
sOyleyerek, Photoshop grafik programi ile yiizii yanmig bir ¢ocuk i¢in para yardiminda
bulunarak, kan bagis1 talebinde bulunarak veya vatanperver insanlarm hassasiyetlerini
kullanarak bu e-postalarin kisinin e-posta listesinde bulunan diger kullanicilara iletmesini
saglarlar. Verilen ornekler genel olarak iilkemize 6zgiidiir. Spam gelistiricileri yasadiklar1

toplumun hassasiyetlerine gére spam igeriklerini olustururlar.

E-Posta elde etme yontemlerinden bir digeri alan kayitlaridir. Kisilerin sahip olduklar1
internet siteleri alan kaydi yaptiklar1 sirada zorunlu olarak e-posta adresini vermek
zorundadir. Bunu bilen spam yollayicilar bu e-postalar1 elde etmek i¢in whois yontemini

kullanarak internet sayfasi sahiplerinin e-posta adreslerine rahatlikla ulasabilirler.

Bu yOntemlerin disinda e-posta sunucularina saldirarak e-posta hesaplar1 elde edilir

veya kullanici bilgisayarina bulasan viriisler ile bu bilgiler elde edilebilir.

2.5.1.2. Phishing

Phishing spam seklinde yayilan bir tuzak sistemidir. Teknik olarak spam e-postalara
benzemekle birlikte icerik olarak farkli oldugundan spam e-postaya gore daha agir

sonuclar1 olmaktadir [25].

Phising daha ¢ok banka ve e-bay gibi aligveris sitelerini taklit ederek, resmi e-posta
izlenimi vererek, e-posta alicisindan siteye giris bilgilerinin teyit edilmesini ister. Alicida e-
postayr gercek zannederek siteye yonlenir ve giris bilgilerini girer. Boylece saldirgan
kurbanin biitiin  bilgilerini elde ederek kullanict1 hesaplarinda diledigi islemi

yapabilecektir[26]. Ulkemizde ge¢mis yillarda Phising yontemi kullanilarak ¢ok fazla
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insan magdur edilmistir. Giinlimiizde internet bankaciligina getirilen SMS mesaj kodlar1

sayesinde internet bankacilik iglemleri ¢ok daha giivenli bir hale gelmistir.

Anti virlis firmas1 Kaspersky Lab tarafindan Kasim 2012 yilinda yaymlanan analize

gore Phishing yontemiyle hedeflenen ilk 100 sirket asagida gosterilmistir [26].

Kaspersky Lab

Social networking sites
Financial and e-pay organizations and banks
Online stores and e-auctions

Search engines

IT vendors

Email and IMS

Online games

Mass media

Government organizations

Other

Sekil 2.4. Phishing yontemi ile 2012 yilinda hedeflenen ilk 100 sirket [26].

Phising yontemi sadece bankacilik islemlerinde kullanilan bir yontem degildir.
Saldirganlar kullanic1 hesaplar: ile ilgilendikleri i¢in bu hesaplar sadece parasal hesaplar
olmayabilir. Ornegin sosyal aglar icerisinde en popiiler konumda olan Facebook hesabini
ele gecirmek isteyenler, kurbanina Facebook domain adindan degil de Facabook
domaininden bir e-posta yollayarak sisteme giris yapmasini saglayacak bir spam e-posta
yollayabilirler. Kurbanin linke tiklamasi ile Facebook web sitesinin birebir kopyasi olan
Facabook web sayfasma yonlendirme islemi ger¢eklesir. Bu ince noktay1 fark edemeyen ve
acilan sayfaya hesap bilgilerini giren kurbanlarin hesap bilgileri saldirganlar tarafindan ele
gecirilecektir. Ele gecirilen hesaptan saldirgan hedeflerine gore kisinin arkadaslarindan

kontor, borg para veya farkl taleplerde bulunabilir.
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PWG (Anti phishing work group) tarafindan Kasim 2005 de yayimlanan bildiri gore
Phishing yapilirken kullanilan sahte siteler ortalama 5,5 giin ¢evrimi¢i kalmakta ve sonra
kendilerini yok etmektedirler. Bunun nedeni kurbanlarin hukuki olarak hak aramalarini

engellemektir [25].

2.5.2. Istenmeyen elektronik posta istatistikleri

Spam e-postalar gelen kutusuna diistligii vakit bu e-postalarin okunmasi ve silinmesi
zaman kaybina neden olmaktadir. Spam e-postalarin birgcogu giincel konular1 igerdigi i¢in
bu e-postalar kullanicilarin dikkatini ¢ekmektedir. Kullanicilar, dikkatini ¢eken e-
postalarda bulunan linklere tiklayarak daha fazla detay 68renmek isteyebilir. Bu durumda
tikladiklar1 web sitesi igerisindeki zararli programlara maruz kalabilirler. Internet
kullanicilar1 i¢in diisliniildiigiinde spam e-postalar zaman kaybina neden olmakla birlikte
kisilerin zihinlerinin farkli konular ile mesgul olmasina sebep oldugundan 6zellikle

isyerlerinde performansin diigmesine neden olmaktadirlar.

Symantec Subat 2012 istihbarat raporuna gore en fazla spam’a maruz kalan iilke Cin'dir.
Cin'li kullanicilar tarafindan aliman e-postalarin %74'i spam e-postalardan olugmaktadir.
Hollanda ve ABD sirasiyla %70 oraninda spam e-postalara maruz kalmaktadir. Spam e-
postalar icerisinde yetigkinlerle ilgili mesajlar en fazla ilag, gilizellik {irtinleri, kilo kayb1

konularin igermekte ve bu spam e-postalarin %43'iinii olusturmaktadir [27].

Genel olarak istatistiklere bakildig1 zaman spam e-posta oraninda gecen yillara gore bir
diisiis gorilmektedir. Bu bize spam ile miicadelede yiiriitiilen kararliligi gostermektedir.

Sekil 1.5°te gorildigi gibi [27]:
1. 2011-2012 yillar1 arasinda her 100 e-postadan 68’1 spam e-postalardan olusur.

2. Spam ve Phishing deger riski 2011 Subat ayinda %81 iken 2012 Subat ayinda

%68’e gerilemistir.

3. Phishing aktiviteleri 2011 Subat ayinda %0,46 iken 2012 Subat ayinda %0,28

oranina diismiistiir.

4. Spam e-postalara en fazla maruz kalan iilkeler sirasiyla Cin, Hollanda, ABD,

Kuzey Afrika seklindedir.
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5. En popiiler spam e-posta kategorileri sirasiyla %43 oraniyla Pornografik, %30,5
oraninda ilag, %13 oraninda Giizellik, %4,5 oraninda kilo kayb1 ve %13 diger

seklinde siralanabilir.
WHO'S GETTING THE
MOST SPAM?

0STS
CN— -
I

EMAIL SPAM & PHISHING ARE SPAM A ID PHISHING

N
TRENDS 20112012 VOLUMES RISING?
HO. MuCH SeAW mm 819 | | L]

DAILY?

68 in 100 l||||||

HOW MANY i i e s
AREDEECTED? IR 1] ] [ 046% PHISHING
e REEEESY — '

Pharmaceutical Al B/ Dating

Sekil 2.5. Spam e-posta istatistigi [27].

2.5.3. Spam e-postalar engelleme teknikleri

2.5.3.1. Egitim

Bu yontem spam e-postalar1 engellemek i¢in teknik bir yontem degildir ancak spam e-
postalar1 engelleme yoOntemleri arasinda bulunmasi gereken en 6nemli yontemlerden
biridir. Bu yontemde bilgisayar kullanicilarinin  spam e-postalar konusunda
bilgilendirilmesi gerekmektedir. Spam e-postalarin zararlari ve spam e-postalarin
engellenmesi i¢in basit yontemlerin anlatilmasi 6zellikle spam gelistiricilerin zincirleme e-

postalardan istedigi verimi alamamalarina neden olacaktir. Bu yontem ile:
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e Spam gelistiricilerini, insanlarin hassasiyetlerini kullanma yonteminden
vazgecirebilir.

e Kullanicilara giivenlik noktasinda yardimci olabilir.

e Internet kullanicilarinin ahlaki olarak zarar gérmesini engelleyebilir.
e Zaman kaybini azaltabilir.

e Insan zihninin farkl konular {izerinde mesgul olmasimi engelleyebilir.

e Ogzellikle ¢alisanlar i¢in performans diismelerini engelleyebilir.

Spam e-postalardan kaginmak i¢in asagidaki kurallara dikkat etmek gerek [28]:

Spam e-postalar yanitlanmamali

Spam e-posta lizerindeki linkler tiklanmamali

E-postalar text olarak okunmali (bu sayede resim ya da link olarak gelen
tehlikelerden koruna bilinir.)

Outlook tarzi bir e-posta client kullaniliyor ise tiim e-postayr agmadan 6nce spam
ya da bilinmeyen kisilerden gelen e-postalarin 6zeti okunmal,

Gelen e-postanin header bilgisine bakildiginda “FROM” ve “REPLY TO”
adreslerinin ayn1 olup olmadigina dikkat edilmeli

E-postanin, yonlendir yolu ile zincir e-posta olmamasina dikkat edilmeli, iletilmek
istendiginde onceki e-posta adresleri silinmeli

Sozlikk tipteki spammer saldirilarindan korunmak i¢in miimkiinse zor e-posta
adresleri segmeli

Herhangi bir e-posta hesabini agmak istediginizde saglayicinin bildirim ve sartlar1
dikkatlice okunmali

Forum vs. yerlerde kullanilmak {izere bir e-posta hesabini kullanarak gergek e-
posta adresinizin korunmasina dikkat edilmeli

E-posta adresinizi forum, portal vs. yerlerde kullanic1 ad1 olarak kullanmamali,
E-posta adresinizin belirtilmesi gereken durumlarda isimATdomainDOTcom
seklinde bir yontem ya da bir link iizerinden verilmesi gibi bir yontem segerek e-
posta adresini dogrudan bir yazilim vasitasi ile kolayca alinmasinin 6niine gegilmeli

Bilgisayarda muhakkak bir spam filtresi/spam blocker ile Anti-spam kullanilmal.
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2.5.3.2. Ters DNS kaydi

Ters DNS kayd: gonderilen bir e-postanin kaynak IP’si lizerinde yapilan DNS
sorgulamasidir. Bu yontem e-postanin gercek kullanicisindan gelip gelmedigini belirlemek
icindir. Bu yontemde gelen e-postanin kaynak IP’sinin hangi alan admna ait oldugu
belirlenir ve bu alan adinin, gelen e-postadaki FROM adresi ile eslesip eslesmedigi kontrol
edilir. Eger eslesme varsa DNS bilgileri dogrulanmis olur ve e-posta kabul edilir. Aksi
takdirde e-posta gondericisinin DNS bilgileri gegersiz kabul edilerek e-posta reddedilir.
Ters DNS sorgulamasi, iki makine arasindaki SMTP aktariminin selamlagsma asamasinda

gerceklesir [14].

2.5.3.3. DNS MX aramasi

DNS MX aramasi, Ters DNS arama yonteminden farkli olarak gelen e-posta adresi
icerisindeki FROM kisminda yazili olan e-posta hesabinin gecgerliligini kontrol etmek i¢in
e-posta adresi i¢indeki domain adresi lizerinden MX sorgulamasi yapar. Eger domain

adresi gegerli bir MX kaydina sahip degilse gelen e-postanin gecersiz oldugu tespit edilir.

2.5.3.4. Kara listeler

Kara listeler yaygin kullanilan ve basit bir spam engelleme yontemidir. Bu yontemde
spam e-posta iretildigi bilinen veya spam e-postalarm {iretildigi IP adreslerinin bazi
kurumlar tarafindan bir listeye dahil edilmesi islemidir. Bu sekilde bu IP adreslerinden

gelen e-postalar engellenmis olur.

Istenmeyen e-postacilar diizenli olarak IP adreslerini degistirdiginden ve genis aralikta
IP adresleri kullandigindan, kara listeler kisa zaman araliklarinda, kiiclik istenmeyen e-
posta miktarlarin1 engellemede c¢ok etkindir, fakat genel bir istenmeyen e- posta

filtrelemede etkin degildir [15].

Kara listelerin tersi beyaz listelerdir. Bu yontem kara listede belirtilen avantaj ve

dezavantajlara sahip oldugundan her iki yontemde ¢ok saglikli degildir.
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2.5.3.5. Gercek zamanh kara listeler

Gergek zamanli kara listeler (RBL - Realtime Black List), DNSBL (DNS-based
Blackhole List) olarak bilinir. Bu yontemin kara liste yonteminden farki spam yollayan IP

adreslerinin belli bir siireligine kara listede tutulmasi ve daha sonra serbest birakilmasidir.

Organizasyon veya kurumlar tarafindan tutulan RBL’ler, gelen e-postanin IP adresini
ters DNS kontroliine benzer bi¢imde kendi listelerinde sorgulayarak, listede olmasi
durumunda gelen e-postay1r reddetmektedir. Siirekli giincellenen RBL servisleri bazen
hatali ¢ikarimlar yapabilir. Ornegin, tiim diinyadaki IP adreslerini listelerinde tuttuklari i¢in
genellikle IP adreslerini tek tek tutmayan bir¢ok RBL servisi, 256’lik bloklar halinde
bulunan bir IP smifi (C smifi) igerisinde c¢ok sayida IP adresi ilizerinden spam
gonderildigini tespit ederse, o IP smifin1 tiimiiyle kara listelerine alacaktir. Buda IP smifi
icerisinde, spam olmayan normal e-posta gonderimlerinin yapildigi IP adreslerinin

engellenmesine sebebiyet verecektir [29].

2.5.3.6. Kelime filtreleme

Kelime filtreleme yOntemi spam e-postalarin engellenmesinde kullanilan en etkili
yontemlerden biridir. Bu yonteme gore istenmeyen kelimelerden olusan bir kara liste
tanimlanir. Gelen e-postalar igerisindeki kelimeler bu kara liste ile karsilastirilir. Eger

benzer kelimeler var ise gelen e-postanin spam oldugu tespit edilir.

Yukarda anlatilan kelime filtreleme yontemi bu sekilde kullanildiginda ¢ok saglikli
calismayacag1 asikardir. Ornek olarak webcam kelimesini istenmeyen kelimeler grubuna
ekledigimiz vakit bunu engellemek i¢in spam gelistiricileri “web cam”, “WebCAM”, "W
eb Cam”, "web C A M” seklinde degistirerek bu yontemi atlatabilirler. Bu yontemin zay1f
tarafin1 bilen spam engelleme yazilimlar1 bu kelimelerin farkli formatlarini diizenli olarak
giincelleyerek bu yontemin etkili kullanmasini saglayabilirler. Ancak bu yontem tek basina

etkili olamaz.

2.5.3.7. Kural tabanh engelleme
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Bu yontem puanlama sistemine dayanarak gelistirilen bir yontemdir. Bu yonteme gore
gelen e—postanin baslik kismi, konu basligr ve igerigi onceden tanimlanmis bir kurallar

dizisine tabi tutulur. Her bir adimin bir puan1 mevcuttur.

Bu yontemi en fazla kullanan spamassassin yaziliminda 6rnegin e-postanin konu baslig1
bos veya tamami biiyiik harflerle yazilmis ise, e-posta iceriginde cok fazla html etiketi
mevcut ise, e-posta birden fazla kisiye yollanmis ise, Ters DNS, DNS MX aramasi
sorgularindan donen sonuca gore ve farkli kurallara gore farkli puanlar verilir. Bu
puanlarin toplami belli bir esik degerin lizerinde veya altinda olmasma goére e-postanin

spam olup olmadigina karar verilir.
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3. BAGISIKLIK SISTEMi

Bagisiklik sistemi; Viicuda giren yabancit maddelerin etkisiz hale getirilmesi, disariya
atilmas1 veya kimyasal bir degisime tabii tutulmasi i¢in viicudun olusturdugu fizyolojik
mekanizmalara denir [1]. Bagisiklik sistemi, viicut hiicreleriyle yabanci hiicreleri ayirt
etmek konusunda ¢ok gelismis bir yetenege sahiptir.

Insan viicudu, ¢evresinde bulunan bircok organizmanm saldirisina ugrar. Bagisiklik
sisteminin temel gorevi bu organizmalarin viicuda girmesini engellemektir. Sayet bu zararl
organizmalar viicuda girmis ise bagisiklik sistemi bu organizmalar1 viicuda girdikleri yerde
yutarak, yayilmalarmi engellemek veya viicutta yayilmalarmi geciktirmektir. Bagisiklik
sistemi insan viicudunu enfeksiyona yol acabilen mikroorganizmalarin zarar verici
etkilerine kars1 korur. Bagisiklik sistemi bu gorevini, canlinin yagsami boyunca devam
ettirir.

Bagisiklik sistemi; kendisine yabanci farkli yapidaki cesitli diismanlar1 taniyip ayirt
edebilme yetenegine sahiptir. Bu 0Ozellik bagisiklik sisteminin hafiza 6zelliginden
gelmektedir. Hafiza 6zelligi sayesinde bagisiklik sistemindeki hiicreler, ilk karsilastigi
yabanc1 hiicreyi goriir, bellegine kaydeder ve daha sonra gordiigiinde savunma sistemini
hizlica devreye sokar.

Bagisiklik sistemimizin viicudumuzu savunmasindaki basarisinin sirri; viicudumuzun
cok farkli 6zellikteki ve dinamik yapidaki iletisim agina sahip olmasidir. Milyonlarca
hiicre, bilgileri arkadan ileriye dogru iletir. Uyartyr alan hiicreler uyarmin tipine gore
sekillenerek cok giiclii kimyasallar iiretirler. Bu maddeler hiicrelerin kendi biiyiime ve
hareketlerini diizenlemelerine izin vererek viicut savunmasini baglatir [1].

Canli 6ldiiglinde bagisiklik sistemi ¢oker. Bu nedenden dolay1 viicudumuza cok ¢esitli
bakteriler, parazitler ve mikroplar istila etmeye baslar. Sayet canli yasarken bagisiklik
sistemi bozulur veya cokerse canli viicudu; bir¢ok alerji, enfeksiyon gibi Oliimciil

hastaligin giindeme geldigi durumla karsilagabilir.

3.1. Bagisiklik Sisteminin Calisma Prensibi

Canli viicudunu farkli savunma sistemleri korumaktadir. Dis diinyadan viicuda giren ve

viicudun tanimadigi molekiillere antijen denilir. Antijenler canli viicudundaki bagisiklik
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sistemini harekete gecirirler. Bu tarz bir saldirida 6ncelikle antijenlerin viicuda girmesini
engelleyici ylizey engelleri devreye girer. Yiizey engelleyicilere ornek olarak goz, deri,
solunum, sindirim sistemi verilebilir. Yiizey engellerini asan antijenler ikinci savunma
sistemi olan dogal bagisiklik sistemi ile karsilasirlar.

Dogal bagisiklik sisteminde fagositler, makrofajlar ve lenfositler devreye girer.
Fagositler ve makrofajlar oncii hiicreler oldugundan ilk asamada antijenleri yok etmeye
calisirlar. Viicuda girebilen bircok organizma bu yontem ile yok edilmeye ¢alisilir [30].

Ikinci koruma sistemini asan antijenler iigiincii savunma sistemi olan 6zgiil bagisiklik
sistemi ile karsilasirlar. Ugiincii savunmada B ve T lenfositler devreye girer. Antijen
saldirisin1 haber alan T hiicreleri harekete gecerek diger savunma hiicrelerini tetiklerler
[31].

Bagisiklik sistemi dis yiizey haric 2 kisimda incelenir. Bu kisimlardan ilki dogal

bagisiklik sistemi, digeri ise 6zgiil bagisiklik sistemidir.

Bagigiklik sistemi

Dogal bagigiklik sistemi Ozgul bagisiklik sistemi

Sekil 3.1. Bagisiklik sistemi

3.2. Dogal Bagisikhik Sistemi

Dogal bagisiklik sistemi viicudumuzdaki ilk yabanci materyali karsilayan savunma
sistemidir. Bu sistem dogustan gelir. Dogal bagisiklik sistemi dogustan itibaren bir¢ok

yabanci maddeyi tanima &zelligine sahiptir. 11k karsilasmada birgok mikroorganizmay1 yok
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edebilir. Erken savunma sistemi olarak adlandirilabilir. Ozgiil bagisiklik sistemi,
aktivasyon i¢in antijenin kaynagi ve verilecek yanitin tipi konusunda bilgiye gereksinim
duyar. Dogal bagisiklik sistemi 6zgiil bagisiklik sisteminin ihtiyag duydugu parametreleri
yollar. Kendisinden sonra devreye girecek olan 6zgiil bagisiklik sistemini hem uyarmakta,
hem de yonlendirmektedir. Dogal bagisiklik sisteminde bellek 6zelligi yoktur.

Dogustan gelen bagisiklik sistemi, bir¢ok canlida konagi korunmasini saglar [34].

Dogal bagisiklik sisteminin dnemli bir bileseni “complement” olarak bilinen bir kan
proteini smifidir. Complement antikorlarmn aktif olmasma yardim etmektedir. Dogal
bagisiklik, pattern associated molecular patterns (PAMPs) olarak adlandirilan mikrobik
patojenlerle birlestirilmis molekiiler Oriintiileri tanimak igin pattern recognition receptors
(PRRs) olarak bilinen germinal merkezde kodlanmis alicilarn bir kiimesi esasina
dayanmaktadir. PAMPs sadece mikroplar tarafindan tiretilir ve asla organizma tarafindan
iiretilmez bu ylizden PRRs ile onlarin taninmasi, patojenik maddelerin bulunduguna isaret
eden bir sinyalle sonuclanabilir. Bu sekilde bagisiklik tanimasi ile ilgili yapilar bulundugu
viicuda zarar vermekten kaginmak i¢in 6zel hiicre ve molekiillerden tamamen bagimsiz
olmak zorundadwr. Bu mekanizmanin sonucu olan dogal bagisiklik ayni zamanda
self/nonself ayirim yetenegine sahiptir ve 6zgiil bagisikligin desteklenmesinde rol oynar
[2].

Patojenler viicuda disardan giren zararli organizmalardir. Antikorlar patojenlere karsi
viicudu koruyan proteinlerdir.

Dogal bagisiklik tanimasinin en 6nemli agsamasi, 6zgiil bagisiklik tepkisinin baglamasini
saglayan T hiicrelerinin aktivasyonunda rol oynayan antijen sunan hiicrelerde (ASH’ler)
uyarict sinyal ifade etmesidir. Bu sekilde dogal bagisiklik tanimasi olmaksizin 6zgiil
bagisiklik tanimasi, 6zgiil tanimada reseptorleri ifade eden lenfositlerin negatif se¢imi ile

sonuglanabilir [2].

3.3. Ozgiil Bagisikhik Sistemi

Bu bagisiklik sisteminin bircok farkli ismi mevcuttur. Ozgiil, edinsel, kazanilmis
bagisiklik sistemi olarak farkli isimlerde tanimlanir. Biz bu c¢alismada 6zgiil bagisiklik

admi kullanacagiz. Ozgiil sistem yabanci madde viicuda girdiginde harekete geger. O
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maddeye gore uyarlanarak gelisir. Ozgiil bagisiklik sistemi uyar1 sonras1 gelisir ve etki
gosterir. Temel 06zelligi O6zglinlilk ve bellektir. Bu nedenle aymi madde ile tekrar
karsilastiginda cok hizli bir sekilde etki gosterir. Kendinden olani olmayandan ayirma
0zelligi mevcuttur.

Ozgiil bagisiklik daha dnce saldirganla hi¢ karsilasmamussa bile viicudun her hangi bir
mikrobu tanimasini ve tepki vermesini saglar [2].

Ozgiil bagisiklik sistemi karsilastig1 yabanc1 maddeye karsi viicudu 3 asamada savunur
[35].

1. Yabanci oldugunu algilar.

2. Bunlara kars1 savunmay1 saglar.

3. Bir daha unutmamak iizere bellegine kaydeder.

Viicut her farkli antijene kars1 dzel antikor iiretir. Uretilen antikorlar bu farkli antijenleri
tanir ve ayni antijen viicuda tekrar girdiginde bu antikorlar devreye girer. Antijenler i¢in
iiretilen 6zel antikorlarin yanit verecek diizeye gelmesi bazen giinler alabilir. Bu antikorlar

antijenlere yaptiklar saldirilar1 ve sonraki enfeksiyonlar1 6nlemek i¢in bellege kaydederler.

Tablo 3.1. Dogal ve 6zgiil bagisiklik sisteminin 6zellikleri

Dogal bagisikhik sistemi Edinilmis bagisikhk sistemi
Yanit 6zel ve tekil degil. Patojen ve antijene 6zgii yanit verilir.
Hizl1 ve en biiyiik seviyede yanit verilir Daha once karsilastiysa hizli cevap

verir. Hi¢ karsilasmadigi durumlarda

gecikmeli cevap vertir.

Bellegi yoktur Bellegi vardir.

Biitiin canlilarda vardir. Cenelilerde vardir.

Canli viicudunda bulunan ve bagisiklik sisteminde kendinden olmayan (non-self)
molekiillerden ayrilabilen bilesenlere kendinden olan molekiiller (self) denir. Dogustan
bagisiklik sistemi ve 6zgiil bagisiklik sistemi self ve non-self molekiillerin ayrimina
baghdir. Kendinden olmayan molekiillerin bir smnifi antijendir ve bunlar yabanci
molekiiller olarak adlandirilir. Antijenler 6zgiil bagisiklik almaclarma baglanip bir

bagisiklik yanitinin olugsmasina neden olan maddelerdir [36,37].

26



Savunma Sistemi: Immiin Yanit
Etkeni ilk karsilayan  Ikinci agamada

Mikrop l l

‘ Dogal Bagisiklik Edinsel Basiklik

=

Epitelyal ‘i B lenfosit
bariyerler * |

8

Fagositler

i v

NK |
Rompleman hucresi A J
/L il |

0 6 12 1 3 5

Enfeksiyon sonrast sire el

Sekil 3.2. Dogal ve 6zgiil savunma sistemi

3.4. Bagisiklik Sistemindeki Temel Birimler

Bagisiklik sisteminde hiicreler 3 kisma ayrilir.
1. Lenfositler
2. Fogositler

3. Komplement

Bagisiklik hiicrelerinin siniflandirilmasi Sekil 2.3 te gosterilmistir.
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Bagisiklik huicreleri

Fagositler Lenfositler Komplement

A 4

Dogal éldiriicii hiicreler T lenfositler B lenfositler

Sekil 3.3. Bagisiklik hiicreleri

Lenfositler viicuda giren yabanct maddelerin (Antijen) uyarisiyla farklilagsarak
bagisiklik cevabmi olusturur ve antijenleri yok eder. Fagositler patojenleri yutmalarindan
veya emmelerinden dolayr bu sekilde adlandirilmiglardir. Genellikle viicutta patojenleri

ararlar. Sitokonlar tarafindan 6zellesmis bolgelere ¢agrila bilirler [37].

3.4.1. Lenfositler

Lenfositler viicuda giren antijenlerin uyarisiyla farklilasarak bagisiklik cevabini
olusturan asil birimlerdir.

Lenfositler genel olarak T,B ve Dogal dldiiriiciiler seklinde siniflandirilir. Dokuya gore
degismekle birlikte genel olarak T hiicreler lenfositlerin %80'ini geriye kalan %20'sini esit

bir sekilde B hiicreler ve dogal dldiiriictiler olusturur [38].

3.4.1.1. T lenfositler

T hiicresi olusturmak i¢in bagisiklik hiicreleri kemik iligindeki olgunlasmamis kok

hiicrelerinden salindiktan sonra timus’a gecer ve timus'ta olgunlasirlar. Olgunlasan
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hiicreler timus’tan ayrilarak kanda ve lenf sistemlerinde dolasir. Farkli gbrevleri yerine
getirmek i¢in ¢esitli T hiicreleri vardir. T hiicreleri ¢esitlerinden dldiiriicii T lenfositler viriis
tastyan hiicreleri tespit edip o hiicreleri yok etmeye ¢alisir. Diger T hiicreleri benzer sekilde
oldiiriicii lenfositleri destekleyen gorevleri yerine getirirler [39].

T hiicreleri timiiste negatif se¢cim asamasindan geger. Bu asamada viicudun kendi
hiicreleri ile eslesmeyen T hiicreleri kemik iliginden serbest birakilir. Geriye kalan hiicreler
ise burada yok edilir. Bu sekilde hayatta kalan biitiin T hiicreleri kendinden olmayan
hiicreleri tanityacaktir. T hiicrelerinin bu sekilde elenmesi viicudun bagisik sistemini kendi
proteinlerinin saldirilarindan korur. Bu sekilde T lenfositler timusta gelistikleri sirada
kendisine yabanci olan1 ayirt edebilme yetenegine sahip olurlar. Bu yapidan yararlanilarak
T hiicrelerinin negatif se¢cimine dayali bir kural dis1 tespit algoritmasi gelistirilmistir [40].

T lenfositler immiinolojik bellekten ve hiicresel bagisik yanittan sorumludurlar. T
lenfositler tasidiklar1 belirleyicilere gore CD4 veya CD8 olmak iizere 2 alt gruba ayrilir.
CD4 yardimci lenfositler, bagisik yanit1 baslatir veya yardim eder, CDS8 ise sitotoksik
etkilidir.

3.4.1.2. B lenfositler

B lenfositler antijene 6zel antikor iiretir. Viicuda herhangi bir antijen girdiginde, B
lenfositler milyonlarca antikor iireterek cogalir [39].

Antikor diger adiyla immiinglobulin serum ve doku sivilarinda bulunan bir grup
glikoproteindir. Antikor belirli bir antijene yonelik immiinglobulindir. Antikorlar B
lenfositleri tarafindan antijene karsi yapilirlar ve yapilmalarma neden olan antijene 6zgiil
bir sekilde baglanirlar [41].

Immiinglobulinler (Ig, antikor) viicutta immiin sistem tarafindan (B lenfositler, plazma
hiicreleri) virlisler, bakteriler, mantarlar, kanser hiicreleri gibi yabanct maddelere karsi
iiretilen proteinlerdir. Bu yabanci maddelere saldirarak immiin sistemin onlar1 yok etmesini
saglar ve viicuda zarar vermesini Onlerler. Her antijene (viicuda yabanci madde) karsi, ona
ozgi Ig uretilir. Ayrica alerjik olaylarda (IgE’ler) rol oynadiklar1 gibi bazen de otoimmiin
hastaliklarda oldugu gibi viicudun kendi doku ve organlarina da saldirabilirler. Tim Ig’ler
birbirlerine disiilfid bagiyla bagl iki agir ve iki hafif zincirden olusur. 5 ¢esit agir zincir

(Gama, mii, alfa, delta ve epsilon) bulunmasina karsilik yalnizca 2 ¢esit hafif zincir vardir
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[42]:
Kappa ve Lambda. Agir zincirler Ig tipini belirler, adlarini da onlardan alirlar.
Monoklonal gamopatilerde genellikle bir hafif zincir yiiksek bulunur ve kappa/lambda
hafif zincir oran1 bozulur. Viicut ne kadar az Ig iiretirse diren¢ diiseceginden tekrarlayan
enfeksiyonlar o kadar sik goriilecektir. Az iiretim dogustan olabilecegi gibi, kanserlerde
oldugu iizere sonradan da olabilmektedir. insan viicudunda 5 tip major Ig tipi mevcuttur

[42].

3.4.1.2.1. IgA

Burun, trake gibi solunum yollari, sindirim sistemi mukozasi, kulak, tiikiiriik bezi, g6z
yasi, kan ve vajinada bulunur. Bebeklerde 6 ayliga ulasincaya dek yeterince IgA yoktur.
Kandaki Ig’lerin yaklasik %10-15’1 IgA’dir. Gorevleri viicut yiizeylerini dis ortamdaki

yabanci cisimlere karsi1 savunmaktir [42].

3.4.1.2.2.IgG

Tim viicut sivilarinda ve kanda bulunur. Viicuttaki en kii¢iilk ama en sik bulunan (tiim
Ig’lerin %75-80°1) antikorlardir. IgGl, 1gG2, 1gG3 ve IgG4 olmak iizere 4 subtipi
bulunmaktadir. Ozellikle bakteri ve viriislerde savasta ¢ok 6nemli rol oynarlar. Gebelikte

anneden fetiise gecebilen tek antikor IgG’dir. Boylece bebegi koruma rolleri de vardir [42].

3.4.1.2.3. IgM

En biiylik boyutlu ve enfeksiyona kars1 ilk 6nce iiretilen antikorlardir. Viicuttaki tiim
Ig’lerin yaklasik % 5-10°u IgM’dir. Kan ve lenfoid sivida bulunurlar. Hiimoral immiinitede
gorevlidirler. Diger immiin sistem hiicrelerinin de yabanci cisimleri yok etmesini saglarlar

[42].

3.4.1.2.4. IgE

Akciger, deri ve miikéz membranlarda bulunurlar. Polen, mantar sporlari, hayvan

epiteller1 gibi yabanci cisimlerle savasta rol oynarlar. Siit ve ila¢ alerjilerinde, parazit
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enfeksiyonlarinda, bazi zehirlenmelerde de ortaya cikarlar. Alerjik bireylerde kanda

genellikle seviyesi yiiksektir [42].

3.4.1.2.5. IgD

Karm ve gogiis gibi dokularda ¢ok az miktarda bulunur. Kanda minimal diizeydedir
(Kandaki tiim Ig’lerin % 0,25°1). Olgunlasmamis B lenfositlerinin yiizeyinde bulunurlar.
Gorevi tam olarak ¢oziilememistir. B lenfositlerinin plazma hiicrelerine doniismesi i¢in bir
antijenik reseptor gorevi gormektedir. Hiimoral immiin yanitin artirilmasinda rol oynarlar.
Son zamanlarda yapilan ¢aligmalarda bazofil ve mast hiicrelerine baglanip onlar1 aktive
ederek antimikrobiyal madde salmimlarini uyardigi ve respiratuvar immiin savunma

sistemini gliclendirdigi saptanmistir [42].

3.4.1.3. Dogal oldiiriiciiler (NK)

Dogal oldiriicii hiicreler kan kemik iligi ve dalakta bulunur. En 6nemli gorevleri,
normal hiicrelere zarar vermeden tiimor hiicrelerini ve viriis tagtyan hiicreleri 6ldiirmektir

[39].

3.4.2. Fagositler

Fagositler hiicre yiyiciler olarak ta bilinir. Bazi1 fagositlerin lenfositlere antijenleri
sunma ( APC - Antigen Presenting Cells) 6zelligi vardir. En 6nemli fagositler, monosit ve
makrofajlardir. Monositler kanda dolasarak dokulara yerlesir ve makrofa) (Biiyiik
Yiyiciler) haline gelirler. Makrofajlar antijenleri parcalayip sindirdikten sonra T

lenfositlerine sunarlar. Bagisiklik reaksiyonun baglamasinda 6nemli rol oynarlar [43].

3.4.3. Komplement

Viicuda giren canli hiicrelerin erimesine yol acan antikorlarin daha etkili bir sekilde
calismasma yardimci olmakla gorevlidirler. Istilact organizmanm yiizeyine baglanarak

lezyon olusturarak fagositlere yardimci olur [44].

31



Komplement sistem, kanla birlikte dolasan ve antikorlarin islevini tamamlayici
ozellikler gosteren bir plazma proteinleri gurubudur. Tamamlayict sistem istilact bir
organizma tespit ettiginde, her bileseni bir zincirleme tepkimeyi koriikleyici davranig
gosterirler. Bunun sonucunda istilact organizmanm hiicre duvarmna baglanan protein
kompleksleri lezyonlar olugsmasina sebep olur. Bu isler, yutar-hiicrelerin sindirme islerini
kolaylastirir. Beden genelinde uyur halde gezinen yaklasik 25 farkli protein molekiiliinden
olusur [45].

3.5. Lenfoidler organlar

Bagisiklik sistemini meydana getiren dokular ve organlar viicudun her tarafina
dagitilmistir. Lenfositlerin tiretimi, bliylimesi ve geligsmesi ile ilgilenen bu organlar lenfoid
organlar olarak bilinirler [46]. Lenfoid organlar 2 kisma ayrilir.

Santral lenfoid organlar

*  Timus
+  Kemik iligi
Periferik lenfoid organlar
* Lenf nodlar1
* Dalak
* Mukozal lenfoid doku

3.5.1. Periferik lenfoid organlar

Immun sistem hiicrelerinin, kok hiicrelerden itibaren erginlesme siirecini gegirdikleri

bolgelerdir [47].
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Sekil 3.4. Primer lenfoid organlar

3.5.1.1. Kemik iligi

B lenfositlerin ve miyeloid seri hiicrelerinin olgunlasma yeridir [47]. Kan iireten
dokudur. Baz1 kemiklerin i¢ kisimlarinda yer alir. Kemik iligi kok hiicreler tiim kan hiicresi

gruplarinin kaynagidir.
3.5.1.2.Timiis

T Lenfositlerin olgunlagsma bdlgesidir. Antikor sentezi yapilmayan tek lenfoid

organdir[47].

3.5.2. Sekonder lenfoid organlar

Olgun ve goreve hazir hale gelmis immiinositlerin gorev bekleme bolgeleridir. Burada

organizmaya yabanci antijenler islemden gegirilir, antijenlere 6zgiil antikorlar iiretilir [47].
3.5.2.1. Dalak
Lokositlerin kan akigina saldiran organizmay1 yok ettigi yerdir. Kandaki antijenlerin

islem bolgesidir.
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3.5.2.2. Bademcik ve lenf bezi

Solunum sistemine saldirilara karsi viicudu koruyan bagisiklik hiicreleri igeren

Ozellesmis lenf diiglimleridir.
3.5.2.3. Lenf damarlan
Bagisiklik organlar1 ve kan icin lenf tasiyan kanallarin agindan olusmaktadir.
3.5.2.4. Lenf diigiimleri

Her diiglimiin B ve T bagisiklik hiicrelerini depoladigi lenf damarlarmin yakininda

bulunur.
3.5.2.5. Apandis

Bagisiklik hiicreleri igeren 6zellesmis lenf diigiimleri sindirim sistemini korumak igin

ayrilir.

3.6. Bagisikhik Sistemi iletisim A1

Bagisiklik sistemi antijenlerin viicuda girmesi ile harekete geger. Harekete gecme islemi
ile bagisiklik yanit1 olusur. Antijenler bir mikroorganizma veya bir molekiil olabilir.
Bagisiklik hiicreleri kemik iligindeki olgunlagsmamis kok hiicreleridir. B hiicreleri 6zel ve
tekil antikor {iretmeye programlanmislardir. Ornegin bir B hiicresi difteri hastaligmi yok
etmeye c¢alisan antikorlar iiretmeye programlanmisken, bir diger B hiicresi kolera
hastaligin1 yok etmek i¢in antikor iiretmeye programlanmistir [48].

Hiicre yiizeylerinde bulunan MHC (major histokompatibility compleks) molekiilleri
kendinden olmayan antijenleri T hiicrelerinin fark edebilecegi bir yapiya doniistiiriir. T
hiicreleri, antijeni, yiizeyinde bulunan MHC molekiilityle baglanmis ise fark eder [48].

Yardimc1 T hiicreleri fagosit hiicreleri veya diger T hiicrelerini uyararak bagisiklik
cevabimi baslatir veya B hiicrelerini uyarip antikor iiretiminin baslamasmi saglar. Oldiiriicii
T hiicreleri yiizeylerinde yabanci ya da normal olmayan molekiilleri tasiyan hiicrelere

direkt saldirir [48].
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4. BAYES VE YAPAY BAGISIKLIK SiSTEMIi

Bu calismada e-postalar1 siiflandirmak i¢in Bayes smiflandiricilarindan Naive (Yalin)

Bayes smiflandiricisi ve YBS algoritmalar1 kullanilmastir.

4.1. NAIVE BAYES

Naive Bayes bir olasiliksal siniflandirmadir. Herhangi bir kelimenin smifin1 bulmak
icin o kelimenin smifinin kosullu olasiliklarin1 kullanir. Bu yaklagimin “Yalin” kismi
icindeki kelime bagimsizlig1 varsayimindan kaynaklanmaktadur. Kelime
kombinasyonlarmin olasiliklarini tahminci olarak kullanmaz. Bu ylizden karar agaci gibi
algoritmalarin iistel karmasikligindan 6te verimli bir yaklasimdir. Belge siniflandirma ve
spam filtreleme gibi baz1 6grenme problemlerinde yaygin olarak kullanilan pratik bir

yaklagimdir [14].

4.2. YAPAY BAGISIKLIK SISTEMIi

YBS insan bagisiklik sistemini model alarak gelistirilen bir sistemdir. Bagisiklik sistemi
yabanci antijenlerle (non-self), kendi viicut antijenlerinin (self) ayrilmasini saglayan ve
yabanci maddeleri yok eden karmasik bir mekanizmadir. Verilerin islenmesi boyutundan
olaya baktigimizda 6grenme yetenegine sahip paralel ve dagitik akilli bir sistemdir [49].
YBS, bagisiklik sistemini model alarak gelistirilen makine 6grenmesi algoritmasidir.

YBS, orilintii tanima, hesapsal gilivenlik, anormali tespiti, optimizasyon, makine
ogrenmesi, robotik, hata teshisi gibi alanlarda ve bunlarin alt dallarinda, ayrica ekoloji,
iretim sistemleri, akilli evler, agik web sunucu koordinasyonu, protein yapisi tahmini gibi

alanlarda basariyla kullanilmig ve etkili sonuglar alinmastir [50].
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4.2.1. YBS Algoritmalan

4.2.1.1. Klonal secim algoritmasi

Klonal se¢cim mekanizmasi, yabanci hiicrenin B hiicresi tarafindan tanindigr zaman
verdigi bagisiklik yanitini agiklamak i¢in kullanilir [50].

Klonal se¢im algoritmasi siirekli degisen ortamlarda bilinmeyeni kesfetme
problemlerinin ¢6ziimii i¢cin kullanilmaktadir [51].

Bu algoritma; bi¢cim tanima, optimizasyon gibi kompleks problemlerin ¢oziimiine
uygulanmistir [37]. Bagisiklik sisteminin, hafiza hiicrelerine sahip olmasi, en fazla
benzerlik gosteren hiicreleri segerek klonlamasi, etkinlik gdsteremeyen hiicrelerin 6liimii,
benzerlik derecesini arttirmak icin olgunlastirma ve yeniden se¢cme, iiretim ve ¢esitliligin
korunmasi gibi 6zellikler bu algoritmada uygulanmistir [40]. Klonal se¢im algoritmasinin
adimlar1 ve notasyonu, asagida verilmistir [52];

1. Viicut antikor repertuarini olusturan antikorlar, baslangic ¢6ziim kiimesini olustururlar

(Ab).

2. Antikorlarin benzerlik dereceleri hesaplanir (f1).
3. nadet en yiiksek benzerlikli antikor se¢ilir (Aby).
4. Segilen n adet antikorun benzerlik dereceleri ile dogru orantili olarak, yiiksek benzerlik

dereceli antikorun daha fazla olacak sekilde klonlanir (C).

5. Antikorlarin benzerlik derecesi yliksek olan, daha az olacak sekilde mutasyona ugratilir

(Cn).

6. Mutasyona ugramis klonlarin benzerlik dereceleri belirlenir (f2).
7. nyliksek benzerlik dereceli antikorlar yeniden segilir (Aby).
8. d adet en diisiik benzerlik derecesindeki antikorlar, yeni iiretilen antikorlarla degistirilir

(Aby).
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Sekil 4.1. Klonal se¢im algoritmasimin blok diyagrami [53].

4.2.1.2. Negatif secim algoritmasi

Insan viicudunda herhangi bir antijenin viicut antijeni mi yoksa yabanci antijen mi
oldugunun tespiti ¢ok onemlidir. Sayet bagisiklik sistemi bu ayirt edici 6zelligi yanlig
kullanirsa kendi viicudunu yabanci bir antijen olarak gormeye baslayabilir ve bu durumda
viicutta hastaliklar meydana gelebilir. Bagisiklik sistemi viicuttaki antijenleri tespit etmek
icin negatif se¢im yontemini kullanir.

Negatif se¢cim algoritmas1 YBS sistemleri alaninda gelistirilen ilk algoritmalardan
biridir. Bu algoritma T hiicrelerinin gelisimini 6rnek alarak gelistirilmistir.

Bilgisayar saldirilari, ag saldirilari, zaman serileri tahmini, sekil denetimi ve donanim
hata tolerans1 gibi anormallik belirleme problemlerinde negatif se¢cim algoritmasi
onerilmistir [40]. Dasgupta ve Forrest self/nonself ayrimmi yapan negatif secim
algoritmasimi kullanarak degisikligi algilama algoritmasi gelistirmislerdir. Bu algoritma 2
asamadan olusmaktadir [40].

1. Dedektorler bir kiime olusturur. Her dedektor (dikkatli bir “ESLESME” i¢in) korumali
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verilere uymayan bir string’dir. Bu asamaya algilama safthasi denir. Bu asama, Sekil
4.2 de gosterilmistir.
Bu agamanin islem adimlar1 asagida listelenmistir:
a. Korunacak veriler kiimesi / self dizi (S) belirlenir.
b. Rastgele aday elemanlar1 RO string’leri seklinde iiretilir.
c. RO kiimesine ait olmayan elemanlar1 tanimak i¢cin dedektor kiimesi olan R kiimesi
olusturulur.
d. S kiimesiyle RO kiimesindeki elemanlar XOR islemi ile eslestirilir. Elemanlar
eslesiyorsa bu eleman yabanci bir antijendir denir. Bu durumda RO kiimesindeki

eleman ¢ikarilir. Eglesmiyorsa sayet RO elemani dedektor kiime (R) i¢ine alinir.

( A
Self dizi (S)
. J
A 4
Rastgele string tiretin ( . A Hayir .
Eslesiyor mu? Dedektor kuimesi (R)
RO) \ J
Evet
A 4
( A
Cikar
\. J

Sekil 4.2. Gegerli dedektor kiimesi tiretimi [40].

2. Korunan veriler dedektorler ile karsilastirilarak izlenir. Bir dedektor bugiine kadar
etkinse, bir degisiklik meydana gelmis demektir. Bu asamaya gozetleme safhasi denir.
Algoritmanin diger bir asamas1 yabanci elemanlarin varligini tespit etmek i¢in dedektor
koleksiyonu (R) ile yabanci maddeleri karsilastirarak sistemi izlemekten olusur. Bu
durumda korumali stringler (S0) olusturulur. Dedektor kiimesinin tiim elemanlar1 i¢in SO
kiimesinin bir elemanini taniylp tanimadigi kontrol edilir. Eslesme var ise bir non-self
tespiti yapilmis demektir. Eslesme yoksa diger elemanlar i¢in eslesme devam eder. Bu

asama Sekil 4.3 te gosterilmistir [40].
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- ~
Dedektor koleksiyvonu (R)
\ v
A
e <
[ Korumali stringler (SO) J—P Eslesiyor mu?
\
Evet

A

[ Nonself tespiti )

Sekil 4.3. Degisim i¢in monitdr korumali stringler [40].

C Basla ) ( Basla )

4 y

Rastgele adaylari tiret Yeni drnekler gir

Herhangi bir Dedektor ile Eglesti mi?
Hayir

Evet l;

Yabanci Yabanci

1

Ornek kendisi ile Eslesti mi?

Yeni detektore kabul et

Dedektdr Yeterli mi?

C Bitir ) C Bitir )

Sekil 4.4. Negatif secim algoritmasinin akis diyagrami

4.2.1.3. AIRS1 (Artificial Inmune Recognition System) algoritmasi

AIRS1 2001 yilinda Watkins tarafindan olusturulmus denetimli 6grenme algoritmasidur.
AIRS1 algoritmasinda 2 popiilasyon vardir. Bunlar Artificial Recognition Ball (ARB)
ve hafiza hiicreleri. ARB ayn1 antikora sahip ¢ok sayidaki hiicrelerdir. Bir egitim hiicresi
sunuldugunda, antijenle uyusan ARB’ler secilir ve onlara daha fazla kaynak ayrilir. Bu

uyum, mutasyon ve secim siireci boyunca yeterli bilgiye sahip olan aday hafiza hiicresi,
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genel hafiza hiicresi kiimesine yerlestirilir. Bu islem her egitim elemani i¢in tekrarlanir. En
sonunda smiflandirma en yakin hafiza hiicresi K-en yakin komsuluk algoritmasiyla
bulunarak gerceklestirilir [43].

AIRSI algoritmasi agsagidaki 6zelliklere sahiptir [61].
Genellestirme: Genelleme i¢in tiim veri kiimesi kullanilmaz.
Parametre kararhh@:: Kullanici tanimli parametreler optimize edilmese bile,
performansindaki degisim ¢ok kiigiiktiir.
Performans: Yiiksek performans yetenegine sahiptir.
Oz denetim (self-regulatory): Problem YSA’ya uygulandiginda bir topoloji se¢mek
gerekiyor ancak AIRSI1 algoritmasinda topoloji segmeye gerek yoktur, egitim sirasinda
belirlenir. Egitimden 6nce topoloji segcmeye gerek yoktur.

AIRS1 algoritmasi karmasik oldugundan AIRS2 algoritmasi gelistirilmistir.

4.2.1.4. AIRS2 algoritmasi

AIRS2 algoritmasinda ornege, antijen denilmektedir. Algoritmanin temel amaci, egitim
kiimesini modellemek icin tanima hiicreleri havuzu olusturmak ve bilinmeyen veriyi bu
havuza gore smiflamaktir. AIRS2 Algoritmast 5 adimdan olusur. Algoritmada 1. ve son
adimlar bir kez uygulanwken; 2., 3., 4. adimlar egitim kiimesindeki her 6rnek igin
uygulanir. Algoritma asamalar1 [61,62]:

1. Asama (Baslangig): Veri kiimesi [0-1] araligina normalize edilir. Antijenlerin
(6zniteliklerin) benzerlik esik degerleri, mesafe degeri kullanilarak hesaplanir. Mesafe,
Oklid uzaklig1 ile hesaplanir. Iki antijen arasindaki benzerlik degeri, mesafenin en biiyiik
mesafeye boliinmesi ile elde edilir.

2. Asama (Antijen egitimi): Antijenler bellek havuzuna birer birer sunulur. Bellek
havuzundaki tanima hiicreleri uyarilarak bu hiicrelere uyarilma degeri atanir. En yiiksek
uyarilma degerine sahip olan tanima hiicresi, en iyi uyusan bellek hiicresi olarak se¢ilir ve
affinity olgunluk siirecinde kullanilir. Bu hiicre klonlanir ve mutasyona tabi tutulur.
Klonlar, yapay tanima kiireleri havuzuna (YTK) eklenir. Formiil 4.2 ile klonlarin sayisi
hesaplanir. Formiil 4.1°de stim (uyarilma) degerinin nasil hesaplanacagini gdsterilmistir.

ClonalRate ve hyperMutationRate kullanici tanimli parametrelerdir.
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stim =1 — af finity 4.1

numClones = stim * conRate * hyper MutRate (4.2)

3. Asama (Smrh kaynak i¢in yaris): YTK havuzuna mutasyona ugramis klonlar
eklendigi zaman yarigsma baslar. YTK havuzu antijen ile uyarilir ve uyarilma degerine gore
smirli kaynak atamasi yapilir. Yeterli kaynagi olmayan YTK’ler havuzdan atili. Durma
kriteri saglaninca, islem durur. Aksi halde, YTK’nin mutasyona ugramis klonlari
olusturulur ve bu dongii durma kriteri saglanana kadar devam eder.

4. Asama (Bellek hiicre se¢cimi): Bir 6nceki adimda, durma kriteri saglandigi zaman,
en yiikksek uyarilma degerine sahip YTK aday bellek hiicre olarak secilir. YTK’ nin
uyarilma degeri orjinal en iyi uyusan hiicreden daha iyiyse, YTK bellek hiicre havuzuna
kopyalanir.

5. Asama (Smflandirma): Bellek hiicre havuzunun son hali capraz gecerlemede

kullanilir. K-en yakin komsu yaklasimma gore smiflandirma gergeklestirilir.

4.2.1.5. AIRS1 algoritmasi ile AIRS2 algoritmasi arasindaki farklar

Her iki algoritma benzer adimlardan olusur. AIRS1 algoritmasinin karmasik yapisindan
AIRS2 gelistirilmistir. AIRS1 algoritmasinin karmasik yapist performansmin diisiik
olmasina neden olmustur. AIRS2 algoritmasinin daha basit yapisi performans olarak daha
1yl olmasin saglamistir [63].

Algoritmalarin temel farklar1 [63]:

I. YTK havuzu AIRSI i¢in kalici, AIRS2 i¢in gecici bir kaynak olarak kullanilir.
YTK ile ayn1 smif etiketine sahip antijenlerin yliksek benzerlige sahip olmasinda
AIRS2 daha dogru bir yaklagimdir. Diger YTK iyilestirme gecislerinden gelen
onceki YTK'ler AIRS1 gibi daha fazla degerlendirme i¢in gerekli degildir.

2. AIRSI algoritmasinda klonlarin smiflar1 mutasyon isleminden sonra degistirilebilir
ama AIRS2 algoritmasinda buna izin verilmez.

3. AIRS1 algoritmas1 kullanict tanimli mutasyon parametresini kullanir, AIRS2
somatik hiper mutasyon kavramini kullanir. Klon Mutasyon miktar1 affinity

orantilidir.
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4.2.1.6. AIRS2PARALLER algoritmasi

AIRS2PARALLEL algoritmas1 paralel programlama yaklasimi ile gerceklestirilmistir.

Yaklasim adimlar1 asagidaki adimlardan olusur [61,63]:
1. Egitim veri kiimesi np boliimlere ayirmak.

2. Egitim bolimlerini siireclere ayirmak.

3. Bellek havuzlari np sayisini birlestirmek.

4. Kombine bellek havuzu olusturmak i¢in birlestirme yaklagimi kullanmak.
Veri kiimesi ¢ok kiiciik alt kiimelere ayrilmamigsa, bu yaklasim performansi muhafaza
ederek daha hizli bir ¢oziim saglar. Kotii veri azaltma yilizdesi ve daha fazla arastirmaya

neden olan birlestirme teknikleri bu sorunu ¢6zmek i¢in yapilmalhidir [64].

4.2.1.7. Klonal Secim Algoritmas1 (CLONALG)

CLONALG algoritmas1 Klonal seleksiyon teorisinden esinlenerek gelistirilmis bir
algoritmadir. Bu algoritma asagidaki elementlerden esinlenmistir [65].

e Belirli bellek kiimesi bakimi

e En ¢ok uyarilmig antikorlarm se¢imi ve klonlamasi

e Uyarilmis olmayan antikorlarin yok edilmesi

e Benzerlik Mutasyonu

e Antijen ile yakinlik orantili klonlarm yeniden se¢imi

e (esitliligin tiretimi ve bakimi

Bu algoritmasmin amact miihendislik problemlerinin ¢éziimiinii temsil edecek antikor
havuzunu gelistirmektir. Bu durumda bir antikor, soruna tekil bir ¢6ziim veya ¢6ziim
eleman1 gosterir ve bir antijen, problem uzaymnm bir dgesini veya degerlendirmesini
gosterir. Algoritma bellek antikorlarinin arzu edilen nihai hafizaya gére aramasi i¢in iki
mekanizma saglar. Ilk mekanizma klonlanmis antikorun affinity olgunlasmasi yolu ile
yerel arama, ikincisi bir yerel sorunu onlemek i¢in rastgele olusturulan antikorlarin niifus
ekleme noktasimi iceren genel bir arama mekanizmasi. Bu algoritmanin her adimi asagida
aciklanmistir [65].

e Baslatma: CLONALG ig¢in ilk adim sabit boyutlu antikor havuzu hazirlamaktir. Daha
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sonra, bu havuz iki boliime ayrilir. Birinci boliim ¢6ziimii temsil eder, kalan ise sistem

havuzu i¢inde ¢esitliligi tanitmak i¢in kullanilir.

Dongii: Baslangi¢ asamasindan sonra kullanici tarafindan 6zellestirilebilir G yineleme

sayis1 kadar algoritma yiiriitiiliir. Sistem tiim bilinen antijenler i¢in bu asamada ortaya

cikar.

o

Antijen se¢: Bir antijen havuzdan rastgele secilir.

Ortaya ¢ikarma: Secilen antijen antikorlar1 gosterilmistir ve antikor-antijen
arasindaki benzerlik gosteren benzesme degerleri hesaplanir. Genellikle
Hamming veya Oklid mesafe ile affinity degeri hesaplanur.

Secim: Affinity en yiiksek degerler tespit edilir ve bu yiiksek degerler n
antikorlar kiimesinden segilir.

Klonlama: Secilen antikorlar kendi benzerlik degerleri ile orantili olarak
klonlanr.

Affinity olgunlasma (mutasyon): Yinelenen antijenleri ebeveynlerinin
benzerlik degerleri ile orantili ters mutasyona ugratilir.

Klon ortaya cikarma: Klon icin antijen sunulur ve benzesme degerleri
yeniden hesaplanir.

Aday: Yiiksek benzesime sahip klonlar aday bellek antikorlar1 olarak
isaretlenir. Bu aday bellek hiicre benzesimi bu antijen yiiksek olmasi ile aday
bellek antikor bellek havuzundan en yiiksek uyarilan antijen ile degistirilir.
Degisim: D antijenleri i¢inde kalan antijen havuzu r en diisiik benzesme

degerlerine sahip yeni rastgele antikorlar ile degistirilir.

e Bitir: Egitim asamasindan sonra antijen havuzu bellek boliimii soruna ¢6ziim kabul

edilir.
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> Rastgele antijen se¢imi

N Boyutlu antikor havuzu l
hazirlamak, repertuar ve bellek
Antijen igin affinity

l hesaplama

G nesli igin déngit < Ttm antijenler igin l
> dongii < En iyi affinity ile N antikor
l segimi

Algoritma sonucunda hafiza l

havuzunu almak

Secilen kiimelerden klonlar

olusturma

|

Klonal kiimede affinity

hesaplama

|

Hafiza hiicrelerinden aday

(s) segme

|

Disiik d affinity antikorlarin

degisimi

Sekil 4.7. CLONALG algoritmasina genel bakig [65].

Bu algoritmada AIRS algoritmasindan daha diisiik karmasiklik ve daha az sayida

kullanic1 parametresi vardi. CLONALG algoritmasinda bulunan yedi kullanici tanimli

parametre asagidaki gibi a¢iklanabilir [65].

Antikor havuz boyutu (N): Sistem i¢inde antikorlarin toplam sayisi, bu daha sonra bir
hafiza havuzu ve kalan havuza ayrilir.

Klonal faktor (b): Klonlar i¢in secilen her bir antikor i¢in olusturulan klonlarin sayisini
biiylitmek i¢in kullanilan ¢arpan.

Nesiller sayis1 (G): Aday nesillerin toplam sayisi.

Kalan havuz orani: Toplam antikorlarin orani (N) kalan antikor havuzu i¢in ayrilir.
Rastgele sayi iireteci cekirdegi: Rastgele sayi iireteci i¢in ¢ekirdek

Secim havuzu boyutu (n): Antikorlarin her antijene exposure icin tiim antikor

havuzundan segilecek toplam sayisi.
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o Toplam degistirmeleri (d): Antikor niifus ¢esitliligi lizerinde Yeni rastgele antikorlarin

her antijene gii¢lii bir etki ile maruz kalmasiyla antikor degisiminden kalan sayidir.

4.2.1.8. CSCA algoritmasi

CSCA algoritmast CLONALG algoritmasinin iyilestirilmis halidir. Veri girig verileri ve

karsilik gelen smifi gosteren bir etiket Ozniteliklerini temsil eden d boyutlu vektor

tarafindan olusan antikorlar tarafindan temsil edilir. Algoritma asagida aciklanan dort ana

asamadan olusur [66]:

Baslatma: Oncelikle icinde rastgele segilen veri vektdrlerinin antikorlar1 bulunan
bir ilk popiilasyon antikorlar1 olusturmak i¢in kullanilan bir baslangic tohum
asamasi vardir.

Dongii: Bazi adimlar nesillerin kararli sayis1 icin tekrarlanir. Her dongiide
antikorlar niifusun (antijenler denir) tiim egitim veri 6geleri i¢in sunulur ve buda
hangi antijen hangi antikor tarafindan (smiflandirilmis) dogrulandigmi belirtir.
Dogru ve yanlis smiflama numarasi sadece en iyi eslesen birimler i¢in ( antikor
belirli bir antijen i¢in en biiyiik affinity ile) hesaplanir. Bu puanlamaya dayanarak,
daha az uygunluk veya bir esik degere esit olan antikorlar1 muaf tutarak uygunluk
hesaplanir.  Geriye kalanlar ve smniflandirilmayan  antikorlar tamamen
tanimlandiginda kabul edilir ve ana niifusa (AN) eklenir. Ana niifusu i¢inde kalan
diger olusumlar (ANDK) klonlanir ve mutasyona ugratilir. Sonucta elde edilen
antikorlar rasgele secilerek ana niifus i¢ine dahil edilir. Hi¢gbir antikor klonlama ve
mutasyona ugratilmak i¢in se¢ilmediginde dongii biter, bunun disinda dongii devam
eder.

Son Ayiklama: Niifus bu durumda son kez antijen niifusuna maruz birakilr,
uygunluk puanlar1 hazirlanir ve ayiklama islemi 2. adimda gerceklestirilir.
Simiflandirma: Kalan antikorlar kNN tabanli islemler i¢in girdi olarak hafiza hiicre
kiimeleri olusturur. Bu asama siirecinde bir sinif hafiza temelli veri 6gesi algoritma
tarafindan hala goriilememis 6geleri iiretir. Her yeni ornek ogelerin bir mesafe
Olgtimiinii kullanarak karsilagtirilir ve yakin var olan 6rnekler i¢in yeni bir smif
atamak i¢in kullanilir. Cogunluk smifi (kullanici tarafindan tanimlanan) en yakin k

komsular1 i¢in yeni 6rnek olarak atanir.
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ilk ic adim algoritma 6grenme asamasini igerir ve sonuncusu siniflandirma asamasini
icerir. Ogrenme asamasinda CSCA optimizasyonu, segilen antikor niifusuna baghdir ve
sunulan egitim verisi evrimlestirilerek maksimize edilir. Sadece en yakin komsular
siniflandirma asamasi olarak kullanilmis oldugundan, hali hazirda tanman veri 6gelerinde
yalnizca her bir temel antikor i¢cin bir uygunluk degeri i¢in algoritma hesaplanir.
Antikorlarin uygunluk degeri (4.3) numarali formiil tarafindan hesaplanir: nregmeciass formiil
icinde ayni smiftaki antikorlarm tanmidir, nremercrass 1s€ farkli siniftaki antikorlarin

tanimidir. Geleneksel olarak nromercrass=0 oldugunda uygunluk(antikor)=nrgmeciass Olur.

NTsameClass (43)

Uygunluk(antikor) =

NTotherClass

Adim 2'de, ANDK (an) klonlanir ve yeni bir popiilasyon olan C niifusu iiretilir. AN
tarafindan tanimlanmis (4.4) numarali formiil ile her bir antikor i¢in olusturulmus klonlarin
sayisi hesaplanir. Burada A varsayilan olarak istege bagl dlgek bir faktor, n antijenlerin

toplam sayis1 ve r(ab) 4.5. formiil tarafindan taninan bagil uygunlugudur.

numClones(an) = r(an) *n = A (4.4)

uygunlukgn

r(an) = =an 4.5)
Z'—1 (uyguniuk(an;))

Klonlamadan sonra, C niifusundaki her an antikor, nitelik vektore gore her bir att degeri
degistiren bir mutasyon isleminden geger (4.6), burada rnd(an) rastgele reel say1 araligini
[a,n] tireten bir fonksiyondur ve & (range,y) olas1 araligma gore (4.7) tarafindan hesaplanan

att mutasyon oranidir, antikor suffering mutasyon goreli uygunluk ile problem tarafindan

tanimlanir.
attyen = rnd(attyy — 6, attyyy + 0) (4.6)
5= % * r(an) 4.7)
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5. VERI KUMESI OLUSTURMA VE OZNITELIK CIKARIMI

5.1. Veri Kiimesi Olusturma

E-posta hizmet saglayicilar1 tarafindan spam e-postalar en fazla 30 giin tutulmaktadir.
30 gilin sonunda spam e-postalar hizmet saglayici tarafindan otomatik olarak silinir. Bu
nedenle veri kiimesini olusturmak i¢in diizenli olarak belli araliklarla e-posta hesabina
gelen spam e-postalar ayr1 bir klasore kaydedilmelidir. Normal e-postalar hizmet saglayici
tarafindan otomatik silinmezler. Bu e-postalara kullanici haricinde herhangi bir miidahale
s0z konusu degildir.

Veri kiimesi Siirt Universitesi resmi web sayfasinm giris ekranina eklenen iletisim e-
posta adresine gelen spam e-postalardan ve 1 yildan fazla siiredir e-posta hizmet saglayici
hesaplarima diisen spam ve 5 yildrr kullandigim Gmail ve Hotmail e-posta adreslerime
gelen normal e-postalardan olusmaktadir. Bu e-postalar arasinda sadece Tiirkce e-postalar
dikkate alinmis geri kalan e-postalar silinmistir. Tez calismasi i¢in 539 adet spam, 601 adet
normal olmak tizere toplam 1140 adet e-posta kullanilmistir. E-postalar iki farkli gruba
ayrilmistir. Tablo 5.1 her bir grup i¢in ayrilan e-postalarin sayis1 verilmistir.

E-postalarin 2 farkli gruba ayrilmasinin nedeni: gruplardan biri 6znitelik segmek i¢in
kullanilirken diger gruptaki e-postalar secilen 6zniteliklerden veri kiimesi elde etmek i¢in
kullanilmistir. Bu islem i¢in Oncelikle 1. gruptaki e-postalar okunarak bir veri kiimesi
olusturulmustur ve olusturulan bu veri kiimesinden 6zniteliklerin belirlenmesi saglanmistir.
Veri kiimesinden dznitelik segmek icin FAA ve Oklid yontemi kullanilmustir. 1. grupta elde
edilen Ozniteliklere gore 2. gruptaki e-postalar okunmus ve 2 farkli 6znitelik se¢im
yontemi kullanildigi i¢in 2 farkli veri kiimesi elde edilmistir. 1. gruptaki islemler bittikten
sonra 2. gruptaki e-postalar icinde 6znitelikler tespit edilmis ardindan 1.grupdaki e-postalar
bu 6zniteliklere gore yeniden okunarak veri kiimeleri elde edilmistir. Bu islem sonucunda 2
farkli grupta 2 farkh 6znitelik se¢gme yontemi kullanildigindan toplam 4 farkli veri kiimesi
elde edilmistir. Bu veri kiimeleri ile algoritmalarin siiflandirma basarimlari 6l¢iilmiistiir. 2
farkli grup oldugundan dolay1 smiflandirma algoritmalarinin FAA ve Oklid yontemlerinden

elde edilen veri kiimeleri iizerindeki siniflandirma basarilarinin ortalamasi alimmastir.
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Tablo 5.1. Veri kiimesi olusturmak i¢in kullanilan e-posta sayilari

1. Grup 2. Grup Toplam
Spam 269 270 539
Normal 302 299 601
Toplam 571 569 1140

Biitiin e-postalar Mozilla Thunderbird programi kullanilarak bilgisayara dosya seklinde
kaydedilmistir. Mozilla Thunderbird agik kaynak kodlu oldugundan dolayr tercih
edilmistir. E-postalar bilgisayara indirildigi sirada spam e-postalar ve normal e-postalar
ayr1 klasorlere kaydedilmistir. Spam ve Normal e-postalar ayr1 klasorlere dosyalandiktan
sonra spam ve normal e-postalar 1. grup ve 2. grup e-postalar olmak iizere yari yariya
oraninda ayr1 klasorlere kaydedilmistir (Bak. Tablo 5.1). E-postalarin dosya seklinde

klasorlere diizenli olarak kaydedilmesinden sonra program kodlama asamasina gecilmistir.

Tum kelimelerin bulunmasi

HTML taglarinin

‘ E-posta okuma temizlenmesi

Kelimelerin bulunmasi l Veri Tabanina Yazilmasi

Kelime Koklerinin DB'ye Yazilmasi

Veri Temizleme Veri Birlestirme

Veri Kiimesi Olusturma

HTML taglarinin
temizlenmesi

Kelime koklerinin

’ E-posta okuma bul s

Veri kiimesine yazilmasi

Oznitelik Secimi

Fisher ayrimsallik analizi ‘ Oklid Uzaklig1

\ 4

E-postalari segilen 6zniteliklere gore yeniden okuma

Sekil 5.1. Veri kiimesi olusturma asamalar1
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Veri kiimesi olusturmak icin yazilan program C#NET programlama dili ile
gelistirilmistir. Gelistirilen yazilimin grafiksel kullanic1 ara yiizii (GUI) Sekil 5.1.°de
gosterilmistir.

a5l Spam Veri Seti Clusturma E@&J

Spam E-Postalan Oku Kelime Morfolojileri ‘ At Dosyasi Olugtur

1 Saddaki idemlerden sonra kelimelern kokled manue! olarak sisteme girildi.

Ardindan Kelimelenn hangi koke at olduklann bulmalk igin Kelimelern morfolajik dzelliklerne balald.

Son olarak koldere gore en fazla tekrar eden illc 100 kok ele alindi bu bu 100 koke gore mailler yeniden tarand:.
Taranan mailerden hangisi spam hangisi nonspam ve hangi dznitelik hangi mailde kag kez tekrar edildi.

| bu bilgilerden verseti olugturuldu. clusturulan venseti wekaya verldi. wekada selected attibute ozelligini kullanarak
oznitelikler belidendi. ardindan bu dzniteliklere gore test mailler ckundu ve ve olusan veriseti weka'ya verildi.

| sonuglar paylaszld.

Non-Spam E-Postalan OzMiteliklere Gore i
| Ok Veri Seli Olusgtur Test Veri Seti Olugtur

Ciineyt OZDEMIR - Siirt - 2012~ Firat Universitesi - Bilgisayar Miihendisligi

E 3 4

Sekil 5.2. Veri kiimesi olusturma programinin agilis ekrant

Program kodlamanin ilk asamasinda 1. gruptaki tiim e-postalarm okunmasi
gerceklestirilmistir. Bu islem ile e-postalarda gecen kelimeler tespit edilerek bu kelimelerin
kullanim sikliklar1 tespit edilmeye caligilmistir.

Okuma isleminin ilk adiminda e-postalarda gegen tiim html etiketleri
(“<html>,<br><tr>” vb.) silinmistir. Okuma isleminin ardindan her bir e-postada gecen
tim kelimeler birbirinden ayrilarak bir liste haline getirilmistir. E-postalarda gegen

kelimelerin birbirinden ayrilmasi islemi asagidaki karakterlere gore gerceklestirilmistir.

Mmoo/ anan o A i@ e nn "f)" non o nknoonnon n "'H n_n H)" "(" nn
7/’\\7 5$)])[9|9"+’ ’77&nbsp)'9 2 2 2 2

n nomm o on.nn "n o non
\r\n", """, "L,

Sekil 5.3. E-postalardaki kelimeleri birbirinden ayirmak igin kullanilan karakterler

E-postalarin okunmasi1 ve e-postalarda gecen kelimelerin bulunmasi islemi agsamasinda
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bir¢cok e-postanin base64 algoritmasi ile sifrelendigi goriilmiistiir. Bu problemi gidermek
icin sifrelenmis e-postalara de-sifreleme metodu uygulanmis ve e-postalarin anlamli bir
sekilde agilmasi saglanmistir. BoOylelikle bu e-postalarda gegen kelimelerin okunmasi
saglanmistir.

E-postalarda gecen kelimelerin bulunmasi iglemi sirasinda bir¢cok Tiirkce kelimenin
anlamsiz bir sekilde okundugu goriilmiistiir. Anlasilmaz olan bu kelimelerin Tirkce
karakterler olan “s,S,¢,C,0,0,i,U,5,G,,i” gibi kelimelerden kaynaklandigi ve bu
karakterler yerine bu karakterlerin ASCII karsiliklarinin yazildigi tespit edilmistir. Bu
sorunu gidermek icin e-postalar okunurken is0-8859-9 standardina gore okuma islemi
gerceklestirilmis, ardindan Tiirk¢e harflerin ACSII kod doniisiimleri yapilmastir.

Yukarida s6z edilen problemler giderildikten sonra e-posta igerisinde gecen kelimeler
bulunmus ve bu kelimeler veri tabaninda bulunan ilgili grup ile alakali tabloya yazilmistir.
Veri tabani tasarlanirken 1. grupta bulunan e-postalar icinde gegen kelimeler ve kullanim
sikliklar1 i¢in “spambirgrup” tablosu, 2. grupta bulunan e-postalar icinde gegen kelimeler
ve kullanim sikliklar1 i¢cin “spamikigrup” tablosu olusturulmustur. Veri tabani olarak MS
SQL SERVER 2008 kullanilmustir. Sekil 5.4’te veri tabaninda olusturulan “spambirgrup”
tablosu yer almaktadir. “spamikigrup” tablosu “spambirgrup” tablosu ile ayni sekilde

olusturulmustur.

USE [SPAM VeriKiimesi] GO SET ANSI_ NULLS ON GO SET QUOTED IDENTIFIER ON
GO SET ANSI_PADDING ON GO
CREATE TABLE [dbo].[spambirgrup](
[ID] [int] IDENTITY(1,1) NOT NULL,
[Kelime] [varchar](999) NULL,
[SPAM] [int] NULL,
[NONSPAM] [int] NULL,
[Kok] [varchar](50) NULL
) ON [PRIMARY] GO SET ANSI PADDING OFF GO

Sekil 5.4. Olusturulan veri tabani tablosu

Olusturulan veri tabani tablosu kolonlar1
e ID : Otomatik artan bir say1.
e Kelime : Spam ve normal e-postalarda gecen ve tekrar etmeyen kelimeler
e SPAM : Kelimelerin spam e-postalarda tekrar etme sayis1
e NONSPAM: Kelimelerin normal e-postalarda tekrar etme sayis1

e Kok : Kelimelerin Kokleri
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Veri tabanina yazim isleminde biitiin spam ve normal e-postalar okunmustur. Her bir e-
posta okuma siirecinde, Oncelikle e-postada gegen tiim kelimeler bulunmus ardindan bu
kelimeler veri tabanmna ilgili tabloya yazilmistir. Kelimeler veri tabanmna yazilirken o
kelimenin daha 6nce veri tabaninda olup olmadig1 kontrol edilmistir. Kelime veri tabaninda
yer aliyor ise o kelimenin ilgili alan1 okunan e-postaya gore (spam veya nonspam siitunu) 1
artirilmigtir. Kelime daha Once veri tabaninda hi¢c yoksa sayet kelime veri tabanina
eklenmis ve ilgili alana okunan e-postaya gore (spam veya nonspam siitununa) 1, ilgisiz
alana 0 yazilmistir. Bu islemin sonunda 1. grup e-postalar i¢in 35.547 adet kelimenin, 2.
grup e-postalar i¢in 34.446 adet kelimenin veri tabanina yazildigi goriilmiistiir. Bu islemin
ardindan veri temizleme islemi gergeklestirilmistir. Tiirkge olmayan kelimeler, web
adresleri, sayilar, Romen rakamlar1 ve herhangi bir anlam igermeyen kelimeler (of, in=, y=,
t=, vb.) veri tabanidan silinmistir. 1. grupta bulunan toplam 35.547 olan kelime sayis1 bu
islemin ardindan 19.557 kelimeye diismiistiir. 2. grupta bulunan toplam 34.446 olan kelime
say1s1 bu islemin ardindan 12.670 kelimeye diismiistiir.

Veri tabaninda bulunan kelimelerin kokleri manuel olarak (elle) ilgili tablolardaki kok
siitununa girilmistir. “spambirgrup” tablosunda bulunan kok kelimelerin sayist 2.351
olarak belirlenirken “spamikigrup” tablosunda bulunan kok kelimelerin sayisi ise 1.997

olarak belirlenmistir.

Maillerin Bulundugu Dizin  C:Usersdiyar 564 Dropb ox '{ezimspam maillerspam®.
|| E-Postalar 3163 isletme Gnlisans - glnaydin BALCILAR {m_blcr@hotmail.com) - 2012-03 ~
- (3163 -

3163 igetme onlisans bolumu genel - | igletme —=
muhasebe maliyet muhasebesi bilgisayarh muhasebe dénem sonu muhasebesi mali onlisans
tablolar analizi bilgisayara girig bilgisayarofisdnbsp programlannin yan sira istatislik bolamd
makro ekonomi, mikro ekonomi gibi iktisadi ve yonetim ve organizasyon denetim genel
ve meslek etigi buro yonetimi ve iletigim teknikleri gibi idari derslen de muhasebe
almaltadir maliyet

muhasebesi
kasim ayinda yapilan atamalarda bilgisayarh
3163Hgletme balumdne 157 kadro.3173-muhasebe bolimune 1175 kadro ve 3249-bilg. muhasebe
tek. ve programlama balimine 1400 kadro aynimighr kurumlara génderdidimiz danem
mail ve dilekgelere aldidimiz cevap bu kadrolann kurumlann ihtiyaglan sonu
dodruttusunda belidendigidir kurumlar intiyag duyduklan personellen muhasebesi =i
aldiklan egitimi baz alarak segmelerine rmgmen;(31634getme ve 3173- muhasebe £ || mali
bélimlerinin 2 yilhk editim dénemi igensindeki derslerinin tamamina yakan tablolar
ayni oldudju halde) igletme balima bu kadrolar igin segilmemigtir. analizi

bilgisayara
&nbsp: ging

bilgisayariofis
31634getme baloma aldidh editimle programlanrin
kurumlann iktiyag duydudu bilgisayar ve muhasebe bilgisine fazlasyla yam
sahitir. aynca vhki.memur.anbar memuru bilgisayar igetmenligi yurt yonetim sira
memurudu ve muhasebeci pozisyonlannin gerektirdidi yeterilide de sahiptir bu istatislikc
nedenle 18-274nbsp haziran&nbsp:2012 de yaplacak kpss 201241 makro n
atamalannda bu pozisyonlar igin 3163-gletme balimdnd tercih etmenizi arz ekonomi
ederim. — | mikro

ekonomi
&nbsp: - | gibi g

Tek E-Posta igin
Ayrma
iglemini
ap

Ctomatik Tum E-Postalan Okuyarak

Veri Tabarina
az

Olews

Kelimeler Ver Tabarina Yaz

Sekil 5.5. E-postalarin kelimelere ayrilmasi ve veri tabanina yazilmasi
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Kok kelimelerin  veri tabanmna kaydedilmesi ve kelimelerin temizlenip,
birlestirilmesinden sonra veri tabaninda bulunan kok kelimelerin (6zniteliklerin) kullanim
siklik degerleri belirlenmeye ¢alisilmistir. Bu islem i¢in “spambirgrup” tablosunda bulunan
kok kelimelerin kullanim siklik degerlerini bulmak i¢in 1. grupta bulunan biitiin e-postalar
yeniden okunmustur. E-postalarin okunma islem adimlari:

1. 1k adim olarak e-postalarda gegen html etiketleri silinmis ardindan e-posta
icerisinde gegen kelimeler ayri listelere alinmastir.

2. Kelime listelerinde bulunan kelimelerin veri tabaninda bulunan kok degerleri ile
eslesmesi durumunda 6zniteligin (kok kelimenin) siitun degeri 1 artirilmistir.

3. E-posta icerisinde gecen biitiin kelimeler i¢in aym islem uygulanmistir. Kok
kelimelerin bir e-postadaki kullanim siklik degerleri tespit edildikten sonra veri kiimesinin
en son siitununa eklenen smnif siitununa okunan e-posta spam ise 1, normal ise 0
yazilmstir.

4. Bu islem 1. grup i¢in ayrilan biitiin spam ve normal e-postalara uygulanarak kok
kelimelerin siklik degerleri bulunmus ve 1. grup i¢in bir veri kiimesi elde edilmistir. Bu
islemler Sekil 5.6 da gdsterilmistir.

Yukarida anlatilan islemler 2. grup e-postalara da aymi sekilde uygulanmis ve 2. grup

icin bir veri kiimesi elde edilmistir.

- ke Spamin | Momelhen o [Ptk -~ | Maillein Buiundugu Dizn
» _ 53723 | 59838 6115 [ C:\Users'yasin\Dropboxtezimspammaillerspam®,
|ve 5370 | 3856 1514 | o
= - + { | Oztitelices eSS Ve Seti
ot 1028 |2 16t Listele Ozritelic Sayei Belieyiniz 500 Olugtur
| 7

| i 1 19 g vad sadla tik ved,als reklam zaman server verme tercih,ali pratik diigin nomal séyle Gnvan u | =
|ne 72 1853 821 yum codord, mehmet envanter sifre tele yak evrak su siz onlar soyle oyle sekreter sermaye mar

|| | o T T | ket tican yetenek olsun negatif neden musa program bulun tr public, geker Oniversite marka y
|Lirn 1 757 | 85 1 672 | ardm.eleman verim point yUk san.ond pat.gir birgok vinls tam bagkan.anne akall para uzak.
| iiikizsabe |g26 10 518 ambar,motive toplum birak piyasa, gk iz sik,arama tarh yliz hakim yiksel alman basamak otur
| B bt e = | .matematik mizik belge yarar tahsil.oku yem yine rekabet selam sigorta transfer mustafa . vezn
| egitim |625 |15 |10 edar |itfen monday yazar rehib santral belir son,aksam yil istanbul pek sym pozisyon,ald hes
— T T T 1 ap prof site tedarik omek sert, gok baba geng.endlstr,atil bin sabah istatistik, satinalma, sikay
mEmur 557 1 586 &t zeminer,bilmelc,zynnti standard zaten teor, lg,num kendi,sdz (st uyan tegkilat, ver varan,m —
Esiparis T 555 g | 7 | ekteb bolim yemek belit kog,.darbe cumhuriyet atanma,adla,ara,suan tag.gorevii mulkiye beli
| | | | 5 rtme gorme nesil ora fiyat bilango igidern siyasal on alma now bunal saha tez endise sinikle y
lama 23 466 443 ani artik aksat pegin vurul olsa din vb papertoplam,algl Jink gider alicl software hizmet yag.ar
I T T o e 1 alikc dzellider. ocak hep sav Gzgl.s0ikir peygamber fut kalma tekrar is 6ner merhaba enaz her

L |ed | 445 |14 1431 hangi,gekil sql,anbar,oy vakit office ramazan kontrol dal yedi akreditf sol civarica oldu vazg
;personal b 517 I 91 i 426 | e;.gﬁster.bak_._biz.usmanll.ulmak.ahmel.ilisk\.bal .yﬂksekukul:!Tlelek._|_T:|b.sur.say‘saﬁ_llk.nei.yur‘

| | 2l | 4 | mesele salon,6dr psikoloji yarat yasa titiz tegvik,ahbs profil, giphe siregelen zun sire. zincir,ge
|type 3 399 396 lig kanun aydin prensip unut sene harg te gekkar blylk model &t.duy tuz 5z kayt yaban lye,
t - : - + dlgiim mimkcin mizan bul tertip teker,¢ag asistan sunucu mutemet arkadas,donanim pozitif ta

I | of 0 | 395 395 kip sadece yazigayniyat yenilik orug tur dosya dékim,anadolu borg taban nive iglem stres 6p | =
[ g Py a3 g g, | Teldtdr zeytin max, algorithm analiz dikkat ,ddeme glvenlic pas. meyve platform mektup yurt no
adres |527 | 151 |376 toda,ugak yol ozlem,Gzer tane mantis,ciddi,nokta round akim no anlag teyze, Sinf
|teknik 288 |27 261 25.1.0,0.0,0,0.0,0.1,1,0,0.0.1,0.0,0,0.0,0,0.0.0.0,0.0.1,0.0.0.0.0.0.0.0,0,0,0,1.0.0,0.0.0.0.0, ||
| 1 | 1 ! |0.0.0.0.0.0.,0.000021,0,0,0,0.0,1.000,0.0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0.0,1,0,0.0,1.0,
|t 353 35 354 0.0.0.0,0,0.0,0.0,0.0.1,0,0.0.1,0.0,0,0,0,0,0.0.1,0.1,0.0.0.2.1,0,0.1,0.0.0.0.0.0,0.0.0.0.1.0.0,
I T T e | 0.0.0.4,0,0,0,0,0,00.0.00,00,0,02000,000.0.0,000.000.0,0,0.0.000,0.0,0,0.0.000,
|uygulz 483 138 347 20.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.0.1.0.2.0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.
'tlcam '=3:j..9' ;E '=33i | 0.0,0,0.0.0.0.0,0.0,0.0.0.0.0.0,0,0,0,0.0.0.2.0.0.0,0.0.1,0.0,0,0,0,0.0.0.0,0,0.0,0,0.0.0.0.1,0,
| i | i 3 0.0,0,0,0,0.0.0.0.0,0.0,0,0,0,0,0,0,0.0.0.0.0,1.0.0.1.0,0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.
| nitelik 116 |1 115 0,0,0.0.0.0.0.0,0.0.0.0.0.0.0,0,0.0.0.0,0.0,0,0.0.0.0.0,0,0,0.0.0.0.0,0,0.0.0.0,0.0,0,0.0.0.00, |
I T T ol 1 0.0.0,0,0,0,0,0,0,0,0,0,0,1,0,2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0.0.1,
|ben |27 | 340 |313 - |0.0.0.0.0,0.0.0,0.0,0,0.0.0,0.0.0.0.0,0,0.0.0,0.0.0.0,0,0.0.0.0,0.1,0.0.0,0,0.0.0.0.0.0.0.0.00. [

b —r

Sekil 5.6. Ozniteliklere gore e-postalarm okunmast
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Veri tabaninda bulunan ilgili tablolarda bulunan tiim Ozniteliklerin 2 farkli grupta
bulunan e-postalardaki kullanim sikliklarma gore veri kiimeleri olusturulmustur. Sekil

5.7°de olusturulan veri kiimesinin kii¢iik bir 6rnegi gosterilmistir.

egitim,muhasebe,y0net,siparis,mezun,isletme,kurum,kadro,iiriin,Smif
0,0,5,1,0,0,0,1,0,0,1

2,2,24,0,1,3,0,3,0,0,1

2,2,24,0,1,3,0,3,0,0,1

5,3,5,1,1,2,0,1,0,0,1

1,0,11,0,1,2,0,3,0,0,1

3,2,24,0,1,3,1,3,0,0,0

2,2,24,0,1,3,0,3,0,0,0

0,0,3,0,1,3,0,0,2,0,0

2,5,11,1,2,19,3,6,3,0,0

Sekil 5.7. E-postalar okunduktan sonra olusan 6rnek veri kiimesi

Calisgmada Tiirkge kelimelerin morfolojik analizi yapilmamistir. Bunun yerine e-
postalardaki kelimeler okunmus ve veri tabanindaki kelimeler ile kiyaslanarak kok

kelimeleri bulunmustur. Bu kiyaslama islemi SQL komutlar1 ile gerceklestirilmistir.

5.2. Ozniteliklerin Cikarim

Her iki farkli grup i¢in 6zniteliklerin kullanim sikliklar1 elde edildikten sonra her iki
farkli grup icin &znitelik ¢ikarim islemine gegilmistir. Oznitelik ¢ikarimi igin kullanilan
yontemler her iki farkli grup icin elde edilen veri kiimesine uygulanmustir. Oznitelik

¢ikarimi igin FAA ve Oklid uzaklig1 kullanilmistr.

5.2.1. Fisher ayrnimsallik analizi

Fisher ayrimsallik analizi (FAA) ilk olarak 1936 yilinda Fisher tarafindan onerilmistir

[67]. FAA cesitli uygulamalarda kullanilmistir. Ornegin Wang [68] yiiksek lisans tezinde,
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Atas ve ark.,’lar1 pul biberlerde aflatoksin tespiti i¢in yaptiklar1 ¢alismada [69] FAA
yontemini, 6znitelik se¢ciminde basarili olarak uygulamislardir.

FAA ile en iy1 ayrimsallik veren 6znitelikler belirlenmeye ¢alisilmistir. Bu 6zniteliklerin
belirlenmesi i¢in 5.1’de verilen FAA formiilii elde edilen veri kiimesinde biitiin

Ozniteliklere uygulanmistir.

__ |m1-m2|?
s12+s22

(5.1)

ml= Spam verilerin ortalama degeri
m2= Normal verilerin ortalama degeri
s1= Spam verilerin standart sapma degeri

s2= Normal verilerin standart sapma degeri

Veri kiimesine 5.1°de verilen FAA formiilii uygulandiktan sonra biitiin 6znitelikler yeni
sonu¢ degerlerine gore en yiiksek sonugtan en diisiik sonuca gore siralanmistir. FAA sonug
degeri 0,1 ve flizerinde olanlar yeni Oznitelikler olarak kabul edilmis geriye kalan
Oznitelikler ayirt edilmistir. Buna gore 1. grupta 75 adet 6znitelik, 2. grupta ise 69 adet yeni

Oznitelik tespit edilmistir. Tespit edilen 6znitelikler Tablo 5.2 de gdsterilmistir.

Tablo 5.2. Ozniteliklerin FAA yontemine gére listesi

1. grupta bulunan FAA o6znitelikleri 2. grupta bulunan FAA 6znitelikleri
Oznitelik FAA Oznitelik | FAA Oznitelik | FAA Oznitelik Ad FAA
Adi degeri | Adi degeri Adi degeri degeri
yetki 0,429 6deme 0,147 olarak 0,551 bilgi 0,254
kurum 0,413 hazir 0,143 talep 0,506 birgok 0,252
siparis 0,398 ben 0,138 kurum 0,488 ulke 0,251
egitim 0,383 print 0,133 saygl 0,457 utan 0,247
triin 0,331 format 0,133 veysi 0,436 alim 0,247
tl 0,320 arkadas 0,132 en 0,418 bu 0,244
mezun 0,308 dvd 0,131 alma 0,413 arz 0,244
linvan 0,274 var 0,131 hizmet 0,410 girigim 0,243
iktisat 0,260 sirket 0,130 bolim 0,404 artik 0,237
teslim 0,259 iletisim 0,129 amag 0,399 bilim 0,237
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adres 0,257 bana 0,125 dag 0,362 temel 0,232
cd 0,245 | bashik 0,124 igin 0,360 egitim 0,229
kargo 0,234 magdur 0,121 memur 0,356 nisan 0,229
fiyat 0,234 kadar 0,121 uzman 0,356 unsur 0,225
islet 0,206 konu 0,120 yer 0,340 nitelik 0,223
memur 0,204 onu 0,120 konu 0,324 degis 0,222
video 0,198 1slat 0,119 mezun 0,322 olus 0,222
kdv 0,191 oksit 0,118 ad 0,321 oldu 0,222
Ozde 0,189 eger 0,117 olmak 0,320 hem 0,221
kavram 0,188 personel | 0,117 gerek 0,319 merkez 0,221
asagi 0,188 kod 0,117 sahip 0,318 yak 0,219
dokiiman 0,186 ayrinti 0,117 biiyiik 0,317 arttir 0,215
telefon 0,183 oldu 0,116 iktisat 0,315 olan 0,213
isletme 0,183 vergi 0,116 bir 0,307 hakki 0,211
kadro 0,181 gelis 0,116 kadro 0,307 is 0,211
ne 0,174 toplam 0,111 belirt 0,302 genel 0,210
alim 0,173 yeter 0,110 yap 0,298 ekonomi 0,210
nitelik 0,168 kal 0,109 maliye 0,296 sabir 0,208
telafi 0,168 giin 0,108 idare 0,286 ambar 0,2057
firma 0,164 http 0,106 devlet 0,282 mekteb 0,201
daha 0,161 egitmen 0,106 al 0,279 sikayet 0,200
atama 0,158 kitap 0,105 atama 0,278 pesin 0,2
temel 0,151 ters 0,105 ilgi 0,278
ihtiyag 0,151 olsa 0,105 ediyor 0,276
hoca 0,148 ambar 0,104 diger 0,275
bolim 0,147 deney 0,102 kod 0,266
olus 0,147 can 0,101 etti 0,257

0,5

0,4

0,3 \\

0,2

0,1

0 VT T T T T T T T T T T T T T T T T T T T T T

Oznitelikler

Sekil 5.8. 1. grup ozniteliklerin FAA ydntemine gore grafiksel gosterimi
55



5.2.2. OKklid uzakhg

Oklid uzakhigi iki nokta arasindaki lineer uzaklikti. n boyutlu Oklid uzaymnda
P=(P;,P,,P3,....PN) , Q=(Q1,Q2,Q3,...Qn) noktalar1 arasindaki mesafe asagidaki formiille

bulunur.

Mesafe = \[ > (Pe— Q)2 (5.2)

Bu calismada spam ve normal degerleri tek boyutlu oldugundan 6zniteliklerin se¢imi

icin Oklid baglantis1 uzunluk kavramina es deger sekilde kullanilmustir.

Mesafe = |Pspam - Pnonspaml (5.3)

Veri kiimesine 5.3 numarali Oklid uzaklik formiili uygulandiktan sonra biitiin
Oznitelikler yeni sonuglara gore biiyiikten kiigiige dogru siralanmigtir. Siralama isleminden
sonra Oklid sonug degeri 0,05 degerinden biiyiik olanlar yeni &znitelikler olarak kabul
edilmis geriye kalan Oznitelikler ¢ikarilmistir. Buna gore 1. grupta 74 adet Oznitelik, 2.

grupta ise 67 adet yeni 0znitelik listesi tespit edilmis ve Tablo 5.3 de gosterilmistir.

Tablo 5.3. Ozniteliklerin Oklid uzaklik yontemine gére listesi

1. gruptaki Oklid 6znitelikleri 2. gruptaki Oklid 6znitelikleri

Oznitelik Degeri | Oznitelik Degeri | Oznitelik Degeri | Oznitelik Ad Degeri
yetki 0,236 maliye 0,074 birgok 0,215 etti 0,127
siparis 0,204 video 0,073 saygl 0,198 bin 0,125
triin 0,166 6deme 0,073 olmak 0,198 ¢ogunluk 0,124
egitim 0,156 temel 0,073 mekteb 0,182 siiriikle 0,119
cd 0,155 yeter 0,072 alma 0,173 fakiilte 0,119
kurum 0,136 idare 0,071 amag 0,173 nitelik 0,119
teslim 0,132 kdv 0,070 maliye 0,170 ad 0,118
invan 0,123 Ozet 0,070 pesin 0,166 utan 0,118
adres 0,121 tani 0,070 ediyor 0,164 olus 0,117
telefon 0,118 fiyat 0,070 kadro 0,164 suan 0,116
ayrinti 0,115 hoca 0,069 sahip 0,162 ambar 0,112
kavram 0,114 diler 0,069 devlet 0,160 olarak 0,110
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islet 0,113 doldur 0,068 uzman 0,155 sefer 0,109
olus 0,111 vergi 0,065 diger 0,154 orjinal 0,109
telafi 0,103 diksiyon 0,065 lisans 0,153 suikiir 0,109
dvd 0,101 vade 0,065 aksat 0,148 satmalma 0,107
ambar 0,100 ters 0,064 iktisat 0,148 girigim 0,107
konu 0,096 bolim 0,064 istifa 0,146 cag 0,107
psikoloji 0,096 personel 0,064 ilke 0,145 veznedar 0,107
asagi 0,094 teknik 0,063 yetis 0,145 bolim 0,106
dokiiman 0,094 akreditif 0,063 belirt 0,141 artik 0,106
memur 0,093 alim 0,063 gerek 0,141 memur 0,106
ihtiyag 0,091 magdur 0,062 vurul 0,140 uyum 0,105
kargo 0,090 tahvil 0,062 veysi 0,137 titiz 0,104
iletisim 0,089 nitelik 0,062 teskilat 0,137 donanim 0,103
format 0,087 alma 0,062 kriter 0,136 kasim 0,102
isletme 0,086 muhasebe 0,062 darbe 0,133 kod 0,101
mezun 0,086 alan 0,061 sabir 0,133 zor 0,101
egitmen 0,085 diizey 0,061 bunal 0,133 hep 0,100
iktisat 0,084 fon 0,060 ciddi 0,133 talep 0,100
tl 0,084 alici 0,060 siyasal 0,133
amag 0,083 deger 0,060 vazgeg 0,133
¢tkmak 0,079 hedef 0,060 bilim 0,131
firma 0,078 yonet 0,060 biiyiik 0,129
toplam 0,078 kazan 0,060 endise 0,129
Ozde 0,077 motive 0,060 dag 0,127
gelis 0,076 tesvik 0,060 al 0,127
0,3
0,25
02 1\

0,15 k\
0,1

0,05

O LI, L L N |

Oznitelikler

Sekil 5.9. 1. grup dzniteliklerin Oklid uzakligma gére grafiksel gosterimi
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5.2. Kullanilan YBS program

WEKA Waikato Universitesi’'nde gelistirilmis acik kaynak kodlu bir uygulamadir. Bu
uygulama makine 6grenmesi ve veri madencilii algoritmalarini igermektedir. WEKA,
platformdan bagimsiz olarak ¢aligmaktadir.

WEKA uygulamasi i¢inde YBS algoritmalarin1 kullanmak ic¢in, Jason Brownlee
tarafindan WEKA ya eklenti olarak yazilan ve YBS algoritmalarmi igeren yazilim

http://sourceforge.net/projects/wekaclassalgos adresinden indirilmistir.

Indirilen WEKA eklentisinde bulunan YBS algoritmalar:

1) AIRS

(a) AIRSI1

(b) AIRS2

(c) AIRS2PARALLEL
2) CLONALG

(a) CLONALG

(b) CSCA
3) IMMUNOS

(a) IMMUNOSI

(b) IMMUNOS2

(c) IMMUNOS99

ek cepicre 5 - e
| Preprocess | Classify | Cluster | Assodiate | Select attributes | visualize |

Classifier

r output

Lo AIRS2Parallel
! clonalg
i@ CLONALG
i H Lo e CSCA
i = Ll immunes
1 i @ Immunos1
E ; S @ Immunos2
| i Lo @ ImmunosSs
[ =0 neural ]
4 - G
[ Fiter... ][ Remowe filter | [ Close |
Status
o (o] g~

Sekil 5.10. Weka programinda kullanilan YBS algoritmalari
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5.3. Performans Olgiitleri

Kullanilan  smiflandiricilarin - performansmi  dlgmek

kullanilmastir.

Tablo 5.3. Performans 6l¢iitleri

icin asagidaki Olglitler

Gergek Sistemde | Spam Normal
Tahmini Sistemde (Evet- 1) (Hayir- -1)
Spam E-Posta (1) DP (Dogru Pozitif) YP (Yanlis Pozitif)

Normal E-Posta (-1)

YN (Yanlis Negatif)

DN (Dogru Negatif)

Toplam

P

N

Dogru Pozitif: Gergekte spam olarak bilinen e-postalarin, filtre tarafindan spam

olarak belirlendigi e-posta sayis1

Dogru Negatif: Ger¢ekte Normal E-Posta olarak bilinen e-postalarin, filtre tarafindan

normal e-posta olarak belirlendigi e-posta sayist

Yanhs Pozitif: Ger¢ekte normal e-posta olarak bilinen e-postalarin, filtre tarafindan

spam e-posta olarak belirlendigi e-posta sayisi

Yanhs Negatif: Gercekte spam e-posta olarak bilinen e-postalarin, filtre tarafindan

normal e-posta olarak belirlendigi e-posta sayist

P= Toplam spam e-posta sayisi

N= Toplam normal e-posta sayis1

DN
DN+YP

* 100

Ozgiinliik =

DP+D
DP+YP+YN+DN

Dogruluk = * 100

YP+YN
Hata = ——————* 100
DP+YP+YN+DN

Duyarhlik =

Kesinlik =

Yukarida verilen bilgileri bir 6rnek {izerinde aciklayalim.
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Tablo 5.4. Performans olgiitleri 6rnegi

Gergek Siniflandirma
Spam Normal
Tahmini Spam (Pozitif) 15 5
Swiflandirma Normal(Negatif) 3 17
TOPLAM 18 (P) 22 (N)

Bu verilere gore 18 adet spam e-postadan 15 tanesi dogru smiflandirilmis, 3 tanesi ise
yanlis smiflandirilmistir. Normal 22 e-postadan 17 tanesi dogru, 5 tanesi ise yanlis

siniflandirilmastir.

DP Orani = = = 0,83 DN Orani = = = 0,77
18 22

YN Orani = =~ = 0,16  YP Orani = — = 0,23 Hata = 222 = 0,2
18 22 40
o _ DP+DN  _ 15+17 _ c o 15
Dogruluk Orani = SPTDNIYNIYP = 18322 = 0,8 Kesinlik = s = 0,75

Duyarlilik =DP orani, 6zglinliik= DN oranidur.

Kesinlik*Duyarlilik

F — Olgiitii = 2 *
¢ Kesinlik+Duyarlilik

Tablo 5.5. Detayli dogruluk smiflandirma olgiitleri

DP Oram1 | YP Oram1 | Kesinlik Duyarlilik F-Olgiitii ROC Class
Egrisi

0,83 0,16 0,75 0,83 0,789 0,8 1 (Spam)

0,77 0,23 0,85 0,77 0,808 0,8 0 (Normal)
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6. BAYES VE YAPAY BAGISIKLIK SIiSTEM ALGORITMALARININ
SINIFLANDIRMA PERFORMANSLARI

Tezin bu bolimiinde Naive Bayes ve YBS algoritmalarmin siniflandirma performanslari
ele almmisti. YBS smiflandrma algoritmalarindan 4. bolimde anlatilan CLONALG,
CSCA, AIRS1, AIRS2 ve AIRS2Parallel algoritmalar1 kullanilmistir. Yapilacak deneylerde
kullanilacak veri kiimelerini olusturma islemi 5. boéliimde anlatilmistur.

Bu boliimde siniflandirma algoritmalarinin basarilarimi 6lgmek i¢in iki farkli deney
yapis1 kullamilmistir. Birinci deney grubunda, kullanilan algoritmalarin parametrelerinde
herhangi bir degisiklik yapilmamustir. Varsayilan parametre degerleri kullanilmstir. Ikinci
deney grubunda, smiflandirma icin kullanilan algoritmalarin parametre degerleri
degistirilmis ve en iyl sonucu veren parametre degerleri tespit edilmeye calisiimistir.
Yapilan tiim deneylerde dort farkli veri kiimesi kullanilmistir. Veri kiimeleri FAA yontemi
ile edilen 1. grup veri kiimesi ile 2. grup veri kiimesi, Oklid yontemi ile elde edilen 1. grup
veri kiimesi ile 2. grup veri kiimelerinden olusmaktadir. Yapilan biitiin deneylerde veri
kiimesine 10 kat capraz dogrulama islemi uygulanmistir. Yapilan ¢apraz dogrulama
islemine gore veri kiimesi 10 kiimeye bolinmiistiir. Bir ¢apraz dogrulamada 10 kiimenin 1
kiimesi test, 9 kiimesi ise egitim ic¢in kullamilir. Her kiime 1 kez test i¢in geriye kalan 9
kiime ise egitim i¢in kullanilir.

Birinci deney grubunda farkli veri kiimeleri icin YBS algoritmalarinin siniflandirma
basar1 oranlar1 Tablo 6.1, Tablo 6.2, Tablo 6.3, Tablo 6.4 ve Tablo 6.5’te gdsterilmistir. Bu
islemlerden sonra ikinci deney grubuna geg¢ilmis ve YBS algoritmalariin ikinci deney
grubunda smiflandirma basar1 oranlar1 Tablo 6.8, Tablo 6.9, Tablo 6.10, Tablo 6.11 ve
Tablo 6.12°de gosterilmistir. Her bir 6znitelik segme yonteminden 2 farkli veri kiimesi elde
edildiginden YBS algoritmalarmin bu veri kiimeleri iizerindeki siniflandirma basarilarinin
ortalamast alinmig ve bu ortalama degerlerin standart sapma degerleri hesaplanmistir.

Naive Bayes siniflandirma basar1 orani Tablo 6.13’de gosterilmistir.
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Tablo 6.1. AIRS1 siniflandirma algoritmasi sonuglar1

DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,593 0,241 | 0,69 0,593 0,637 0,676
Grup2 | 0,611 0,342 | 0,616 0,611 0,613 0,634
Spam Oklid Grup 1 | 0,589 0,194 | 0,733 0,589 0,653 0,697
Grup2 | 0,552 0,312 | 0,613 0,552 0,581 0,62
FAA 0,602+1
Ortalama ~
Oklid 0,570+1,5
FAA Grup 1 | 0,759 0,407 | 0,674 0,759 0,714 0,676
Grup2 | 0,658 0,389 | 0,653 0,658 0,656 0,634
- Grup 1 | 0,806 0,411 | 0,685 0,806 0,74 0,697
Normal | Oklid P
Grup2 | 0,688 0,448 | 0,631 0,688 0,658 0,62
Ortalama FAA 0,708+5
Oklid 0,747+6
Tablo 6.2. AIRS2 siniflandirma algoritmasi sonuglari
DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,596 0,094 | 0,852 0,596 0,702 0,751
Grup2 | 0,678 0,123 | 0,832 0,678 0,747 0,777
Spam Oklid Grup 1l | 0,544 0,043 | 0,919 0,544 0,684 0,75
Grup2 | 0,63 0,233 | 0,708 0,63 0,667 0,699
FAA 0,637+4
Ortalama ~
Oklid 0,587+4,5
FAA Grup 1 | 0,906 0,404 | 0,713 0,906 0,798 0,751
Grup2 | 0,877 0,322 | 0,752 0,877 0,81 0,777
o Grup 1 | 0,957 0,456 | 0,699 0,957 0,808 0,75
Normal | Oklid
Grup2 | 0,767 0,37 | 0,698 0,767 0,731 0,699
Ortalama FAA 0,891+£1,5
Oklid 0,862+9,5
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Tablo 6.3. AIRS2Parallel simiflandirma algoritmasi sonuglari

DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,578 0,07 | 0,881 0,578 0,698 0,754
Grup2 | 0,515 0,056 | 0,891 0,515 0,653 0,729
Spam Oklid Grupl | 0,5 0,027 | 0,944 0,5 0,654 0,737
Grup2 | 0,478 0,113 | 0,791 0,478 0,596 0,682
FAA 0,546+3
Ortalama ~
Oklid 0,489+1,5
FAA Grupl | 0,93 0,422 | 0,709 0,93 0,805 0,754
Grup2 | 0,944 0,485 | 0,684 0,944 0,793 0,729
o Grup1 | 0,973 0,5 0,683 0,973 0,803 0,737
Normal | Oklid
Grup2 | 0,887 0,522 | 0,654 0,887 0,753 0,682
Ortalama FAA 0,937+0,5
Oklid 0,93+4,5
Tablo 6.4. CLONALG siniflandirma algoritmasi sonuglari
DP Oram YP Oran1  [Kesinlik |Duyarlilik | F- ROC
Olgiitii | Egrisi
FAA Grup 1 | 0,641 0,194 0,749 0,641 0,691 0,723
Grup2 | 0,678 0,309 0,663 0,678 0,67 0,684
Spam Oklid Grup 1 | 0,622 0,227 0,712 0,622 0,664 0,697
Grup2 | 0,533 0,342 0,583 0,533 0,557 0,596
FAA 0,659+1,5
Ortalama ~
Oklid 0,577+4,5
0,806 0,35 | 0,713 0,806 0,757 0,723
Grup 1
FAA ?
0,691 0,32 | 0,705 0,691 0,698 0,684
Grup 2
2
0,773 0,37 | 0,694 0,773 0,731 0,697
INormal Grup 1
OKlid 8
0,658 0,46 | 0,611 0,658 0,634 0,596
Grup 2
7
Ortalama FAA 0,748+£5,5
Oklid 0,715+6
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Tablo 6.5. CSCA smiflandirma algoritmasi sonuglar1

DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,767 0,08 | 0,896 0,767 0,826 0,843
Grup2 | 0,826 0,073 | 0,91 0,826 0,866 0,876
Spam Oklid Grup 1 | 0,726 0,054 | 0,925 0,726 0,813 0,836
Grup2 | 0,785 0,103 | 0,872 0,785 0,827 0,841
FAA 0,796+3
Ortalama —
Oklid 0,755+3
FAA Grup 1 | 0,92 0,233 | 0,814 0,92 0,863 0,843
Grup2 | 0,927 0,174 | 0,856 0,927 0,89 0,876
. Grup 1 | 0,946 0,274 | 0,793 0,946 0,863 0,836
Normal | Oklid
Grup2 | 0,897 0,215 | 0,823 0,897 0,859 0,841

FAA | 0,923+0
Oklid | 0,921£2,5

Ortalama

cCoooooooo
O—=NWAUNAINO—
]

Fisher Ort
e Ok id Ort

YBS Smiflandirma Algoritmalar:

Sekil 6.1. 1. deneyde YBS algoritmalarinin spam e-postalar1 siniflandirma grafigi

Yapilan birinci deney grubu sonuglarinda Oklid uzakligi ve FAA yontemi ile elde edilen

ozniteliklerden olusan veri kiimesi iizerinde yapilan smiflandirma oranlar1 verilmistir. Bu

oranlara bakildiginda spam ve normal e-postalarin siiflandirilmasinda FAA yontemine

gore secilen dznitelikler, Oklid uzakligi yontemine gore secilen dzniteliklere gore daha

basarilidir denilebilir.
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Birinci deney sonuglarinda CSCA siniflandirma algoritmasi en iyi sonucu veren
algoritma olarak tespit edilmistir. CSCA algoritmasi, FAA yontemi ile elde edilen
Ozniteliklerden olusan veri kiimesindeki spam e-postalar1 yaklasik %80 oraninda dogru
smiflandirirken, normal e-postalar1 yaklasik %76 oraninda dogru smiflandirmistir.

Bu calismada kullanilan algoritmalarin parametre degerleri degistirilerek smiflandirma
basarismna etkileri incelenmistir. ikinci deney grubunda algoritmalarin parametre degerleri
degistirilerek en iyi smiflandirma sonucunu veren parametre degerleri tespit edilmeye
calisilmistir. Tablo 6.6’da sadece CSCA algoritmasi i¢in kullanilan parametrelerin farkli
degerleri ve sonuclar1 paylasilmis ve en 1yi sonucu veren parametre degerleri gosterilmistir.
Diger algoritmalar i¢cin biitiin deney sonuglar1 yazilmamig bunun yerine en iyi sonucu
veren parametre degerleri yazilmistir.

YBS algoritmalar1 ve bu algoritmalarin parametrelerindeki deger degisimlerine gore en

1yi simiflandirma oranini veren parametreler ve parametre degerleri Tablo 6.7°de verilmistir.

Tablo 6.6. CSCA smiflandirma algoritmasi parametre degisimlerine goére sonuglar

KNN | Initial numPartitions seed | total Basar1 TP% | TN%
PopulationSi Generations
ze
1 50 1 1 5 0,831 0,75 0,904
1 50 1 1 6 0,803 0,69 0,904
1 50 1 1 7 0,808 0,72 0,886
1 50 1 1 8 0,803 0,69 0,904
1 50 1 1 19 0,859 0,81 0,904
1 30 1 1 7 0,859 0,81 0,904
Diger parametre degisimlerinde kirmiz1 ile gosterilen degerden yiiksek olan sonuglar ¢ikmadigr i¢in
geri kalan sonuglar yazilmamistir.
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Tablo 6.7. YBS algoritmalarinin en iyi sonucu veren parametre degerleri

Algoritmalar Parametre Deger
memlInitialPoolSize 50
AIRS1,AIRS2,AIRS2PARALLEL numlInstancesA ffinityThreshold 1
stimulation Value 0,5
antibodyPoolSize 50
CLONALG selectionPoolSize 10
totalReplacement 2
initialPopulationSize 30
CSCA
totalGenerations 5

Algoritmalarin parametre degerlerinin degisiminden sonra Oklid ve FAA ydntemine

gore elde edilen veri kiimelerinin YBS algoritmalar1 ile siniflandirilmasinda, sonucglarin

daha basarili ¢iktig1 Tablo 6.8, Tablo 6.9, Tablo 6.10, Tablo 6.11 ve Tablo 6.12’de verilen

tablolarda gosterilmistir.

Tablo 6.8. AIRS1 siniflandirma algoritmasi parametre degisim sonuglari

DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup1 | 0,674 0,144 | 0,809 0,674 0,735 0,765
Grup2 | 0,659 0,12 | 0,832 0,659 0,736 0,77
Spam Oklid Grup 1 | 0,593 0,06 | 0,899 0,593 0,714 0,766
Grup2 | 0,615 0,13 | 0,81 0,615 0,699 0,743
FAA 0,666+1
Ortalama ~
Oklid 0,604+1
FAA Grup 1l | 0,856 0,326 | 0,744 0,856 0,796 0,765
Grup2 | 0,88 0,341 | 0,742 0,88 0,805 0,77
_— Grup 1 | 0,94 0,407 | 0,719 0,94 0,814 0,766
Normal | Oklid
Grup2 | 0,87 0,385 | 0,716 0,87 0,786 0,743
+
Ortalama FAA 0,868+1,5
Oklid 0,905+£3,5
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Tablo 6.9. AIRS2 siniflandirma algoritmasi parametre degisim sonuglar1

DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1l | 0,752 0,154 | 0,815 0,752 0,782 0,799
Grup2 | 0,793 0,133 | 0,843 0,793 0,817 0,83
Spam Oklid Grup 1 | 0,726 0,161 | 0,803 0,726 0,763 0,783
Grup2 | 0,759 0,183 | 0,788 0,759 0,774 0,788
FAA 0,772+2
Ortalama ~
Oklid 0,742+1,5
FAA Grup 1l | 0,846 0,248 | 0,791 0,846 0,817 0,799
Grup2 | 0,867 0,207 | 0,823 0,867 0,845 0,83
. Grup 1 | 0,839 0,274 | 0,772 0,839 0,804 0,783
Normal | Oklid P
Grup2 | 0,817 0,241 | 0,791 0,817 0,804 0,788
+
Ortalama FAA 0,856x1
Oklid 0,828+1
Tablo 6.10. AIRS2Parallel siniflandirma algoritmasi parametre degisim sonuglar1
DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,748 0,164 | 0,805 0,748 0,775 0,792
Grup2 | 0,781 0,116 | 0,858 0,781 0,818 0,833
Spam Oklid Grup 1l | 0,763 0,147 | 0,824 0,763 0,792 0,808
Grup2 | 0,785 0,166 | 0,809 0,785 0,797 0,81
FAA 0,764+2
Ortalama ~
Oklid 0,774+1
FAA Grup 1 | 0,836 0,252 | 0,786 0,836 0,81 0,792
Grup2 | 0,884 0,219 | 0,818 0,884 0,85 0,833
- Grup1 | 0,853 0,237 | 0,799 0,853 0,825 0,808
Normal | Oklid
Grup2 | 0,834 0,215 | 0,812 0,834 0,823 0,81
=+
Ortalama FAA 0,86+2,5
Oklid 0,843+1
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Tablo 6.11. CLONALG siniflandirma algoritmasi parametre degisim sonuglari
DP Oram YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,652 0,221 | 0,727 0,652 0,688 0,716
Grup2 | 0,641 0,306 | 0,653 0,641 0,647 0,668
Spam Oklid Grup 1 | 0,67 0,211 | 0,742 0,67 0,704 0,73
Grup2 | 0,552 0,286 | 0,634 0,552 0,59 0,633
FAA 0,646+0,5
Ortalama ~
Oklid 0,611+6
FAA Grup 1 | 0,779 0,348 | 0,713 0,779 0,744 0,716
Grup2 | 0,694 0,359 | 0,683 0,694 0,689 0,668
o Grup 1 | 0,789 0,33 | 0,726 0,789 0,756 0,73
Normal | Oklid
Grup2 | 0,714 0,448 | 0,64 0,714 0,675 0,633
Ortalama FAA 0,736+4
Oklid 0,751£3,5
Tablo 6.12. CSCA siniflandirma algoritmasi parametre simiflandirma sonuglari
DP Orani YP Kesinlik | Duyarlilik | F- ROC
Oran1 Olgiitii | Egrisi
FAA Grup 1 | 0,785 0,07 | 0,91 0,785 0,843 0,857
Grup2 | 0,841 0,09 | 0,894 0,841 0,866 0,876
Spam Oklid Grup 1 | 0,733 0,064 | 0,912 0,733 0,813 0,835
Grup2 | 0,793 0,13 | 0,846 0,793 0,818 0,832
FAA 0,813£3
Ortalama ~
Oklid 0,763£3
FAA Grup 1 | 0,93 0,215 | 0,827 0,93 0,876 0,857
Grup2 | 0,91 0,159 | 0,864 0,91 0,887 0,876
o Grup 1 | 0,936 0,267 | 0,795 0,936 0,86 0,835
Normal | Oklid
Grup2 | 0,87 0,207 | 0,824 0,87 0,847 0,832
+
Ortalama FAA 0,921
Oklid 0,903+1
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YBS Siiflandirma Algoritmalar:

Sekil 6.2. 2. deneydeki YBS algoritmalarmin spam e-postalari siniflandirma grafigi

Oklid ve FAA yontemine gore elde edilen veri kiimelerinin siniflandirma basarisini
Naive Bayes yontemini kullanarak inceledigimizde Tablo 6.13’te verilen sonuclar elde

edilmistir.

Tablo 6.13. Naive Bayes siniflandirma algoritmasi parametre siniflandirma sonuglari

DP YP Kesinlik | Duyarlilik | F- ROC
Orani Orani Olgiitii | Egrisi
FAA Grup 1 0,685 0,047 0,93 0,685 0,789 0,893
Grup 2 0,756 0,063 0,915 0,756 0,828 0,916
Spam Oklid Grup 1 0,681 0,06 0,911 0,681 0,78 0,891
Grup 2 0,626 0,086 0,867 0,626 0,727 0,873
FAA 0,720
Ortalama ~
Oklid 0,653
FAA Grup 1 0,953 0,315 0,77 0,953 0,852 0,861
Grup 2 0,937 0,244 0,81 0,937 0,869 0,921
o Grup 1 0,94 0,319 0,766 0,94 0,844 0,878
Normal | Oklid
Grup 2 0,914 0,374 0,731 0,914 0,812 0,876
Ortalama FAA 0,945
Oklid 0,927

Ikinci deney grubundaki smiflandirma sonuglar1 birinci deney grubundaki smiflandirma
sonuglarindan daha yiiksek ¢iktig1 goriilmiistiir.
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Yapilan ikinci deneyde CSCA algoritmasi, FAA yontemi ile elde edilen veri
kiimesindeki spam e-postalar1 ortalama %81 oraninda dogru smiflandirirken normal e-
postalart1 %92 oraninda dogru smiflandirmisti. CSCA algoritmas1 Oklid yontemi ile
olusturulan veri kiimesindeki e-postalar1 %76 oraninda dogru smiflandirmistir. CSCA
algoritmas1 spam e-postalar1 en yiiksek oranda dogru siiflandiran YBS algoritmas1 olarak
tespit edilmistir.

AIRS2PARALLEL algoritmasi Oklid yontemi ile elde edilen 6zniteliklerden olusan veri
kiimesindeki spam e-postalar1 %77 oraninda, FAA yontemi ile elde edilen 6zniteliklerden
olusan veri kiimesindeki e-postalar1 %76 oraninda dogru siiflandirmastir.

Naive Bayes yonteminin smiflandirma basarisina bakildiginda FAA yontemi ile elde
edilen Ozniteliklerden olusan veri kiimesindeki spam e-postalar1 ortalama %72 oraninda
dogru smiflandirirken, normal e-postalart1 %94 oraninda dogru siniflandirmistir. Oklid
yontemi ile elde edilen Ozniteliklerden olusan veri kiimesindeki spam e-postalar1 %65
oraninda dogru smiflandirirken normal e-postalart %92 oraninda dogru smiflandirmaistir.
Tablo 6.16 da siniflandirma algoritmalarinin spam ve normal e-postalardaki basarilarmin

ikinci deney grubundaki ortalama degerleri verilmistir.

Tablo 6.14. Siniflandirma algoritmalarinin ortalama smiflandirma sonuglari

FAA Ortalama DP Oran1 | Oklid Ortalama DP Orani
AIRSI 0,666 0,604
AIRS2 0,772 0,742
AIRS2PARALLEL | 0,764 0,774
Ppam CLONALG 0,646 0,611
CSCA 0,813 0,763
Naive Bayes 0,720 0,653
AIRSI 0,868 0,905
AIRS2 0,856 0,828
AIRS2PARALLEL | 0,86 0,843
Normal I CTONALG 0,736 0,751
CSCA 0,92 0,903
Naive Bayes 0,945 0,927
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7. SONUCLAR VE ONERILER

Giiniimiizde en fazla kullamlan haberlesme araglarindan biri e-postalardir. TUIK
verilerine gore hane halki bilisim teknolojileri kullanim arastirmasi 2012 verilerine gore
internet kullanicilarinin %66,8 1 interneti e-posta gonderme/alma i¢in kullanmaktadir. E-
postalarin bu kadar yogun kullanimi, maliyet olarak ucuz ve hizli olmasi reklam,
propaganda, yardim, korku, eglence, kamuoyu olusturmak isteyen kullanicilarin ilgisini her
giin biraz daha ¢ekmektedir.

EmailTray firmas1 2011-2012 yillar1 arasinda yaptig1 arastirmada her 100 e-postadan
68’inin spam e-postalarda olustugunu bildirmektedir [26]. Symantec Subat 2012 istihbarat
raporunda en fazla spam e-postalara maruz kalan iilkenin Cin oldugu ve Cinli kullanicilarin
e-postalarina gonderilen mesajlarin %74 liniin spam e-postalardan olustugu agiklanmastir.

Spam e-postalarin istatistiklerine bakildiginda, olusturdugu maliyet ve zaman kayb1 g6z
online alinirsa bununla miicadelenin ¢ok kararli bir sekilde siirdiiriilmesi gerektigi
goriilmektedir.

Tez g¢alismasinda Tiirkge e-postalardan olusan bir veri kiimesi olusturulmustur. Bu veri
kiimesi i¢in veri olusturma, veri temizleme islemleri yapilmistir. Veri kiimesi
olusturulduktan sonra oznitelik segme islemine gecilmistir. Oznitelik segme isleminde
Oklid uzaklik ve FAA ydntemleri kullanilmistir. Oznitelik segme yontemi ile elde edilen
veri kiimelerinin smiflandirma basarimlarini belirmek i¢in Naive Bayes ve YBS
siniflandirma algoritmalar1 kullanilmistir. YBS algoritmalarinin smiflandirma sonuglar1 2
boliime ayrilmistir. Birinci bolim deneylerde algoritmalarin varsayilan degerleri ile
siniflandirma sonuglar: elde edilmistir. Tkinci béliim deneyde ise algoritmalarin parametre
degerleri degistirilerek smiflandirma sonuglar1 elde edilmistir. Bu karsilastirma neticesinde
kullanilan veri kiimeleri i¢in smiflandirma algoritmalarinin varsayilan degerlerinin
siniflandirma basariminda en iyi sonucu vermedigi goriilmiistiir. Bu ¢alismada kullanilan
veri kiimeleri i¢in en iyi smiflandirma sonucunu elde etmek i¢cin 5 farkli YBS
algoritmasinin en ideal parametre degerleri tespit edilmistir.

Kullanilan siniflandirict algoritmalarinin sonuglarina bakildiginda FAA yontemine gore
secilen Ozniteliklerden elde edilen veri kiimelerinin, Oklid yontemine gdre segilen
ozniteliklerden elde edilen veri kiimelerine gore e-postalar1 daha iyi smiflandirdigi

goriilmistiir. Farkli veri kiimelerinin ortalama smniflandirma basarisina bakildiginda FAA
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yonteminin Oznitelik se¢gmek igin Oklid ydntemine gore daha basarili oldugu tespit
edilmistir.

YBS algoritmalarinin parametre degerlerinin degisimi ile smiflandirma basarisinin
arttig1 gorilmiistiir.

FAA yontemine gore secilen Ozniteliklerden elde edilen veri kiimesindeki normal e-
postalar1 smiflandiricilardan Naive Bayes %94, CSCA algoritmas1t %92 ve AIRSI
algoritmasi %86 oraninda dogru siniflandirmustir.

Oklid yontemine gore secilen dzniteliklerden elde edilen veri kiimesindeki normal e-
postalar1 smiflandiricilardan Naive Bayes %92, CSCA algoritmast %90 ve AIRSI
algoritmasi %90 oraninda dogru siniflandirmustur.

FAA yontemine gore secilen Ozniteliklerden elde edilen veri kiimesindeki spam e-
postalar, en iyt CSCA algoritmasi smiflandirrken AIRS algoritmalar1 da CSCA
algoritmasina yakin oranda dogru siniflandirma basaris1 gostermistir.

FAA yontemine gore secilen Ozniteliklerden elde edilen veri kiimesindeki spam e-
postalar1 smiflandiricilardan Naive Bayes %72, CSCA algoritmas1t %81 ve AIRS2
algoritmasi %77 oraninda dogru siniflandirmustur.

Oklid yontemine gore secilen dzniteliklerden elde edilen veri kiimesindeki spam e-
postalar1  smiflandiricilardan  Naive Bayes %65, CSCA algoritmast %76 ve
AIRS2PARALLEL algoritmast %77 oraninda dogru siiflandirmistir.

Calismamizda kullanilan algoritmalar arasinda CSCA algoritmasi spam e-postalar1 diger
YBS algoritmalarindan ve Naive Bayes smiflandiricisindan daha yiiksek oranda dogru

smiflandirdigindan en iyi smiflandirma algoritmasi olarak se¢ilmistir.
Tez c¢alismasinda yapilan deneylerde YBS algoritmalarindan negatif se¢im algoritmasi

test edilmemistir. Gelecek caligsmalarda Tiirkce spam e-postalarin tespiti icin negatif se¢im

algoritmasi kullanilarak smiflandirma sonuglarma etkisi incelenebilir.
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