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ONSOZ

Parmak icindeki damarlarin dagilim goriintiisii, her insan i¢in farklidir. Parmak
Damar Tanima Sistemi bu temel {lizerinden hareket ederek, parmak damar goriintlisiinii
elde eden ve bu goriintiiyli kullanarak kimlik dogrulama ve tanima yapan bir biyometrik
sistem olarak giin gectik¢e hizla gelismektedir. Giiniimiizde parmak damar tanima sistemi
icin gelistirilmis bircok cihaz mevcuttur. Bu caligmadaki genel amag¢ biyometrik
sistemlerin arastirilip,bu sistemler igin tasarlanan cihazlarin g¢alisma mekanizmalari

hakkinda fikir sahibi olabilmektir.

Songiil SAN
ELAZIG-2013
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OZET

Teknolojideki hizli gelismeler, insanligt hem olumlu hem de olumsuz yonde
etkileyebilmektedir. Ozellikle siber ortamlarda islenen suglarin artmasiyla diinyada bilgi
giivenligi konusunda Onemli gilivenlik ¢aligmalarinin yapilmasma itmistir. Bu nedenle
giintimiizde bircok sirket ve kurum gilivenliklerini korumak amaciyla biyometrik tanima
sistemlerinden yararlanmakta ve bu cihazlar1 kullanmaktadir.

Literatiirdeki calismalara gore parmak igerisindeki damarlarin dagilim goriintiisii, her
insan i¢in farklidir. Parmak Damar Tanima Sistemi bu temel 6zellik lizerinden hareket ederek,
parmak damar gorilintiisiinii elde eden ve bu goriintliiyli kullanarak kimlik dogrulamasi ve
tanimasi yapabilen bir biyometrik sistem olarak giin gectik¢e hizla gelismektedir.

Bu tez ¢alismasinin genel amaci, gelistirilen bir uzman sistem yazilimi sayesinde,
otomasyona girilen her parmak damar goriintiisiiniin sistemde kayitlt bulunan diger parmak

damar goriintiileriyle karsilastirilarak, giivenligi saglamaktir.

Anahtar Kelimeler: Biyometri, Parmak Damar, Parmak Damar Tanima Sistemi
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SUMMARY

FINGER VEIN IDENTIFICATION TECHNOLOGY

Rapid advances in technology can affect the humanity both positively and negatively.
Especially crimes occurred in cyber environment raise concern about information security.
For this reason, many companies and institutions around the world utilize and use of
biometric recognition systems and tools.

According to the studies in the literature, distribution of blood vessels in the fingers is
unique for each person. Therefore, Finger Vein Recognition System, which uses the image of
the obtained images of finger vein to authenticate and recognize as a biometric system, is
rapidly evolving day by day.

The general purpose of this study is to generate a user authentication expert system to
compare each input by the user with the stored finger vein images in the repository to provide

secure access to a system.

Keywords: Biometrics, Finger Vein, Finger Vein Recognition System
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KISALTMALAR LiSTESI
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1. GIRIS

Herhangi bir bilginin gizliliginden, dolayisiyla da giivenliginden bahsedebilmek
i¢cin kimlik dogrulama kavrami olduk¢a énemlidir. Bilgi, génderilmek istenen kisiye veya
kuruma degil de baska kisi veya kuruma gonderilirse, istenmeyen sonuglar ortaya ¢ikabilir.
Ozellikle tip ya da savunma sanayi gibi sektdrlerde ¢ok &nemli boyutlarda kayiptan
bahsedilmek zorunda kalinabilir.

Bilgi giivenligi i¢in kullanilan kimlik dogrulama islemi genel olarak bilgi temelli,
aidiyet temelli ve biyometrik temelli olmak tizere {i¢ farkli sekilde incelenebilir. Bu
caligmanin konusu biyometrik temelli giivenlik sistemleridir [1].

Bilgi temelli kimliklendirme, kullanicilarin ve s6z konusu sistemi yoneten kisi veya
kisilerin belirli bilgilere sahip olmasini gerektirir. Bu bilgiler, kullanici ad1 ve sifre
olabilecegi gibi, pin olarak ifade edilen numara dizileri de olabilir. Bu tiir sistemlerde
kullanicilar ve kullanicilara karsilik gelen bilgiler (sifre, pin vs) bir veritabaninda tutulur.
Kullanicilar bilgilerini sisteme girdiklerinde veritabaninda karsilastirma yapilir. Eger
karsilastirma sonucu birbirini tutuyorsa, dogru kullanici oldugu anlasilir ve s6z konusu
kullanicinin  sisteme giris yapmasina ve sistemde yetkisi dahilindeki islemleri
gerceklestirmesine i1zin verilir. Bu tip sistemlerin en 6nemli dezavantaji, kullanicinin sifre-
pin bilgilerini unutmasinin ya da bu bilgilerin bir bagkasi tarafindan elde edilmesinin kolay
olusudur.

Kimlik dogrulamanm diger bir ¢esidi olan aidiyet temelli kimliklendirmede;
kullanicilar kendileri ile eslesen bir objeye sahiptirler. Bu obje genelde manyetik kart, rozet
veya anahtardir. S0z konusu sisteme girig, kullanicilar tarafindan bu objeler kullanilarak
yapilir. Objenin igerisinde sisteme giris yapanin kim oldugunu belli edecek ve kimlik
dogrulamasi yapacak bilgiler mevcuttur. Bu gesit sistemlerde de kisinin s6z konusu objeyi
unutmasi, kaybetmesi, ¢caldirmasi ihtimali bir dezavantaj olusturmaktadir.

Biyometrik temelli kimliklendirme sistemlerinde kullanici sisteme kendisine ait
olan ve lizerinde her daim tasidig1 parmak izi, iris, ses, el geometrisi, yiiz gibi bir fizyolojik
Ozelligini veya imza atig, ylirliylis gibi bir davranmigsal 6zelligini kullanarak giris yapar.
Kullanici bu sekildeki bir sisteme giris yapmak istediginde, sistem tarafindan kullanicinin

uygun biyometrik bilgisi (parmak izi, retina, ses retina) alinir. Alinan bu bilgi ayni1 kisiden



alinip veritabanina kaydedilmis biyometrik bilgi ile karsilagtirtlir. Karsilagtirma sonucu

dogru ise kisinin kimlik dogrulanmasi gergeklestirilmis olur [1].

1.1. Tez Calismasinin Amaci

Bu tez c¢alismasinda bilgi giivenligi i¢in kullanilan kimlik dogrulama
yontemlerinden olan biyometrik sistemlerden biri olan Parmak Damar Tanima Sistemi ele
almmistir. Literatiirde yapilan arastirmalar sonucunda insanlardaki bazi biyolojik
ozelliklerin essiz oldugu ortaya ¢cikmistir. Bu 6zellikler DNA, retina, iris, parmak izi, damar
gortintiileri,yiiz sekli gibi. Parmak Damar Tanima Sistemi de kisilerin parmak damar
goriintiilerinin birbirinden farkli olmasi baz alinarak kimlik dogrulama yontemlerinden biri

olarak giivenlik sistemlerinde kullanilmaktadir.

1.2. Tez Caliymasinin Kapsam

Tezin ilk bolimiinde teze genel bir bakis kazandirmak amaciyla, tezin amaci ve
kapsamindan bahsedilmektedir. Ikinci boliimde literatiir arastirmalar1 sonucunda biyometrik
sistemlerin tarihi, amaci ve biyometrik sistemlerin gesitleri hakkinda detayli teorik bilgi
verilecek, liclincli bolimde literatiirde var olan parmak damar tanima yontemleri
incelenmistir. Ayrica, Hong Kong Politeknik Universitesi Parmak Goriintiileri
veritabanindan indirilen parmak damar goriintiileri incelenmistir. Dordiincii boliimde ise

yapilan ¢alismalar neticesinde Sonug ve Oneriler tartisilmistir.



2. BIYOMETRIK SiSTEMLER

Biyometri, biyolojik verileri, yani bireyin kisisel bir nitelik ya da davranigini analiz
ederek kimligini dogrulama bilimidir. Hayatimizda biiyiik 6nem tasiyan biyometrik tabanh
dogrulama giivenilir kimlik dogrulamasi i¢in gii¢lii bir yontemdir. Gliniimiizde biyometri
giderek daha popiiler hale gelmektedir.

Biyometrik sistem, bireyin bir niteligini ya da davranisini tarayarak daha once olusturulan
kayit ile karsilagtirir. Bu sistem, bireyin parmak izini, elini, avug i¢ini, retinasini ya da sesini
incelediginden, asir1 hassas olmalidir. Bireyin anatomik ya da fizyolojik niteliklerini

Olcerken dogru ve birbirini tekrar eden dlglimler yapmalidir [4].

2.1. Biyometrinin Tarihi

Yiizyillimiza damgasini vurmus olan bilgi teknolojilerinin bir iiriinii olan biyometrik
sistemlerin temel prensiplerinin anlasilmast ve uygulanmasi aslinda c¢ok Oncelere
dayanmaktadir. Binlerce y1l 6nce Nil Vadisi'nde yasayan insanlar biyometrik tanimlamay1
bir¢ok giinliik is siiresince rutin bir sekilde kullanmislardir.

19. yiizyilda kriminoloji arastirmacilarinin fiziksel 6zellikler ve karakteristiklerin kriminal
egilimlerle bir ilgisinin olup olmadigini arastirmalari, bu alana olan ilgiyi arttirmistir. Bu
arastirmalar sonucunda birgok 6l¢iim aleti tiretilmis ve bir¢ok veri toplanmistir. Sonuglar her
ne kadar kesin olmasa da bireylerin fiziksel Ozelliklerinin Sl¢lilmesi kabul gdérmiis ve
parmak izi uygulamasi polis tarafindan kimlik tespitinde kullanilan uluslararast bir yontem

olmustur [2].



2.2. Biyometrinin Amaci

Biyometri uygulayicilarinin genel amaci kisilerin kimliklerini dogrulayabilmeleri
i¢in, akillarinda tutmalar1 gereken herhangi bir bilgi ya da yanlarinda tasimak, kaybetmemek
ya da unutmamak zorunda olduklar1 kart, anahtar gibi araclarin yerine; kopyalanmasi ya da
taklit edilmesi imkansiz olan oOzelliklerini kullanmalarini saglamaktir. Biyometrik
sistemlerde, kimlik belirleme islemi, kisilerin fiziksel ya da davranigsal ozelliklerine
dayanarak gerceklestirildigi i¢in baskasina devredilmesi, unutulmas: ya da kaybedilmesi
durumu s6z konusu degildir. Diger yontemlere gore ¢ok daha az riske sahiptir. Ancak
biyometrik sistemlerin olusturulabilmesi i¢in bazi standart Olgiiler kullanilmalidir.
Biyometrik Olgiiler olarak adlandirilan bu Olgiilerin sifrelerde kullanimi igin INCITS
(International Committee for Information Technology Standarts-Uluslararasi Bilgi
Teknolojileri Standartlar1 Komitesi) tarafindan olusturulmus uluslararasi bir standart

mevcuttur [3].

2.3. Biyometrik Sistemlerin Ozellikleri

Bir¢ok yeni teknolojinin gelistirilmesinde oldugu gibi biyometrinin de gelisiminde
giivenlik unsuru oOnciiliik etmistir. Tim biyometrik sistemler asagida acgiklanmis olan bes
ozellige sahip olmalidir [4]:

1. Evrensellik: Tiim bireylerin biyometrik dzelliklere sahip olmasidir.

2. Essiz olma: Biyometrik karakteristigin her insanda farkli bir sekilde yer

almasidir.

3. Siireklilik: Karakteristigin zamanla degismemesidir.

4. Elde edilebilirlik: Biyometrik 6zelliklerin baz1 pratik cihazlarla dlgiilebilir

olmasidir.

5.Kabul edilebilirlik: Bireylerin biyometrinin 6l¢iim ve toplanmasinda itirazlari

olmamalidir.

Biyometrik tanima sistemlerinin ¢esitlerinin taradiklar 6zellikler Tablo 2.3.1’de, biyometrik

teknolojilerin karsilagtirilmasi Tablo 2.3.2°de verilmistir [4].



Tablo 1. Biyometrik Tanmima Sistemlerinin Cesitlerinin Taradiklar1 Ozellikler

Biyometrik karakteristik

Ozelliklerin aciklamasi

Parmak Izi

Parmak satirlari, gézenek yapisi

Imza Tanima

Basing ve hiz ile yazma farklari

Yiiz geometrisi

GO0z, burun vs arasi uzakliklar

Iris Tanima

Iris deseni

Retina

Retina yapisina (desenine) gore

El Geometrisi

Parmak ve avug igi dlgiilerine gore

Parmak geometri

Parmak 6l¢me

El Damar yapisi Elin arkasi, parmak veya avug i¢i damar yapisi
Kulak formu Kulagin belirgin boyutlar

Ses Ton ya da ses rengi

DNA Kalitsal bir tagiyict olan DNA

Koku Kokunun kimyasal bilegimi

Klavye vurus

Klavye vuruglariin ritmi (PC veya diger klavye)

Tablo 2. Biyometrik Teknolojilerin Karsilagtirilmasi

Biyometrik X = @ =
= = = o = =
H [<F) e —_— —_— —
Karakteristikler 3 = = = g = 3 =
(<] N 5 v 2 — @ o0
S 2 g S5 |5 s 5 | F
w &= »n w w o AT >
DNA Yiksek | Yiksek | Yiksek Diisiik Yiiksek Diisiik Diisiik
Kulak Orta Orta Yiksek Orta Orta Yiksek Orta
Yiiz Yiiksek Disiik Orta Yiksek Diisiik Yiksek | Yiiksek
Yiiz Termogrami Yiksek | Yiiksek Diisiik Yiksek Orta Yiksek Diisiik
Parmak izi Orta Yiksek | Yiiksek Orta Yiksek Orta Orta
El Geometrisi Orta Orta Orta Yiksek Orta Orta Orta
Iris Yiiksek | Yiiksek | Yiiksek Orta Yiiksek | Diisiik Diisiik
Retina Yiksek | Yiiksek Orta Diisiik Yiksek Diisiik Diisiik
Imza Diisiik Diisiik Diisiik | Yiiksek | Diisiik | Yiiksek | Yiiksek
Ses Orta Diistik Diistik Orta Diistik Yiiksek | Yiiksek
Damar Yiiksek Orta Orta Orta Yiiksek Orta Diistik




2.4. Biyometrik Sistem Cesitleri

Biyometrik yontemler, insanlarin fiziksel veya davranigsal 6zelliklerini kullanarak
kimlik tespiti yapmay1 saglayan yontemlerdir. Giliniimiizdeki mevcut biyometrik tanima
yontemleri sunlardir [5]:

Fizyolojik 6zelliklere dayali olan biyometrik tanima sistemleri:
. Parmak Izi Tanima
. El Geometrisi Tanima
. DNA Tanima

. Retina Tanima

1

2

3

4

5. Yiiz Tanima
6. Ses Tanima

7. Yiz Termogrami

8. Iris Tanima

9. Damar Tanima

Davranigsal 6zelliklere dayali olan biyometrik tanima sistemleri:
1. imza Atim

2. Yirtyis

3. Tus Vurusu

4, Konusma

2.4.1. Parmak izi Tamima

Parmak izi yiiz yil1 agkin siiredir kullanilan, taklit edilemeyen bir kimlik belirleme
teknigidir. Tek yumurta ikizleri de dahil olmak iizere; her insanin parmak izinin farklh
olusu, yillarca degigsmemesi, kolay kullanimi ve gelisen yeni teknolojiler bu teknigin
yaygin kullanimini saglamustir [19]. Ik kullanilmaya baslandig1 yillardan bu yana gerek
yazilim gerekse donanim alaninda parmak izi sistemlerinde Onemli ilerlemeler
kaydedilmistir. Bir otomatik parmak izi tanima sisteminde (OPTS) parmak izi tanima
genellikle parmak izinde bulunan ozellik noktalarinin ve bunlara ait parametrelerin
karsilastirilmasi esasina dayanir.
Bir OPTS’de gerceklestirilen islemler asagida verildigi sekilde siralanabilir [20]:

1. Parmak izlerinin alinip sayisala ¢evrilmesi,

2. Parmak izinde bilgi tastyan, lizerinde islem yapilacak kismin arka plandan



ayrilmasi,

Referans noktalarin elde edilmesi,

Parmak izinin temizlenip iyilestirilmesi,

Resmin ikili resme ¢evrilmesi,

Ikili resmin inceltilmesi,

Ozellik noktalarmin ve bu noktalarin parametrelerinin bulunmast,

Yalanci 6zellik noktalarinin elimine edilmesi,

© © N o 0 ko

Karsilastirma isleminin gergeklestirilmesi,

10. Sistemin basarisinin degerlendirilmesi.

Sekil 1. Bir Parmak izi Ornegi

Bu sistemlerin en onemli dezavantaji, parmak izinin taklit edilmesi durumunda sistemin
yanilabilmesidir. Diger bir dezavantaj bazi kisilerin pek cok sebepten otiirii (organ
eksikligi, yanma, deri hastaliklari) parmak izlerinin bulunmamasidir. Parmak izi taklit
problemi, parmak izinin alindigi parmagin canliligin test edecek gelismis algilayicilarin
(sensorlerin) kullanilmasi ile giderilebilir. Kiside parmak izinin bulunmamasi durumunda
(6rnegin bir yangin sonrasinda el derisinin soyulmasi ve izlerin kaybolmasi hali), parmak

izi tespiti yapilamaz [6].

2.4.2. E1 Geometrisi Tanima

El geometrisi tantma Amerika’da 20 yildan beri kullanilan, 6zellikle havaalanlari
ve niikleer gii¢ istasyonlarinda tercih edilen bir yontemdir. Sekil 2'de gosterildigi gibi bu
yontemde kisilerin elinin veya iki parmaginin geometrik yapisi analiz edilir. Parmaklarin

uzunlugu, genisligi, eni ve biikiim yerleri ayirt edici 6zellikler olarak kullanilmaktadir.



El geometrisi tanima yiiksek dogruluk oranina sahip bir yontem olmakla birlikte biiyiik ve

agir okuma cihazi nedeniyle maliyet ve kullanim agisindan dezavantajlara sahiptir.

Sekil 2. El Geometrisi ve Goriintiiniin Alinmasi

Resmin alinma siiresinin uzun olusu da sistemi yavas yapan bir etmendir. Ayrica
yiiziikk, yara bandi gibi araglar, yaralanma ve parmaklarin kaybedilmesi, gut veya
kireglenme gibi bir takim hastaliklar nedeniyle sistem performansi diismekte, ¢ocuklarda
ise ellerin ¢ok hizli biyiylip gelismesinden dolayr sistem hemen hemen hig

kullanilamamaktadir [6].

2.4.3. DNA Tamima

Deoksiriboniikleik Asit yapisinin kisiye 6zgii bir karakteristik oldugu ilk olarak
1985 yilinda kesfedilmistir. DNA tanima gilinlimiizde en gilivenilir kimlik dogrulama
yaklagimlarindan biridir ve en ¢ok babalik testleri ve adli islemlerde kullanilmaktadir.
DNA tanimada sag, kan ve diger biyolojik materyaller incelenmektedir. Yontemde hiicre
nukleuslarindaki kromozomlarda saklanan DNA molekiilleri kullanilmaktadir. Her bir
DNA molekiilii 4 kimyasal birim igerir. Bunlar: Adenin (A), Guanin (G), Sitozin (C) ve
Timin (T) olarak siralanabilir. Bu yapilar seker molekiilleri ve fosfat gruplar ile birlikte
pozisyon ve dizilis acisindan genetik bilginin kodlandigi ¢atiyr olustururlar. Tandem
tekrarlamasi olarak bilinen A, G, C, T yapilarinin ayni ardisik dizilislerinin olusturdugu
tekrar yapisi, tekrar sayis1 ve miktarinin degisimi kisiye 0zgiidiir. Tek yumurta ikizleri
buna istisnadir. DNA tanimada gerceklestirilen islemler asagida verildigi sekilde
siralanabilir:

1. DNA o6rneginin alinmasi.

2. DNA’nin izole edilmesi.



3. Polimeraz zincir tepkimesi (PCR) kullanilarak enzimatik sinirlama ve
yiikseltmenin gergeklestirilmesi.

4, Parcalarin ayrilmasi.

5. Tekrar yapilarinin vs. bulunmasi.

6. Elde edilen sonuglarin analiz edilmesi.

Dogrulugu ¢ok yiiksek bir yontem olmasma ragmen diger biyokimyasal ve
kimyasal analizlerde oldugu gibi DNA analizinde de yontemin dogrulugu 6rnek kalitesine
baglhidir. Orneklerin karismasi, kirletilmesi, kemik iligi nakli gibi durumlarda ydntemin
basaris1 diigmektedir. DNA analizi diger biyometrik teknikler ile karsilastirildiginda
maliyeti yiiksektir. Ayrica islem siliresinin 24 saat gibi bir zaman gerektirmesi de bu
yontemi gercek zamanli kimlik kontroliiniin gerektigi durumlarda elverissiz hale
getirmektedir. Son yillarda giindeme gelen DNA c¢ipler ve mikro diziler ile bu yontemin

elverissiz 6zellikleri ortadan kaldirilacaktir [7].

2.4.4. Retina Tanima

Bir optik alict vasitasi ile retinanin benzersiz sablonlarinin diisiik yogunluklu bir
151k kaynagi ile taranmasina dayali yerlesmis bir teknolojidir. Kararliligi kanitlanmis bir
teknik olmasina ragmen, kullanicinin bir noktaya sabit bakmasini gerektirmektedir. Eger
gozliik kullaniyorsa ya da okuyucu ile goz temasina girmekten endise duyuluyorsa, pek
giivenilir bir yontem degildir. Bu nedenlerden Otiirii retina taramasinin kullanicilar
tarafindan kabullenilmesi zor olmakla birlikte teknoloji oldukca verimli caligmaktadir.
Doksanli yillarin ortalarinda yeniden tasarimla son haline gelmis olup gelismis
baglanilabilirlik ve kullanici arabirimi saglamaktadir, ama yinede marjinal bir biyometrik

teknoloji olarak goriilmektedir [13].

2.4.5. Yiiz Tanima

Yiiz tanima sistemi aslinda en dogal biyometrik ayirt edici yontemdir. insanlar
birbirlerini ayirt etmede yiizlerinden faydalanirlar. Bu sebeple bu yontem neredeyse
insanlik tarihiyle yasit bir biyometrik ayirt etme yontemidir. Buna ragmen bu ydntemin
bilimsel olarak incelenerek bir ayirt edici 6zellik olarak bilgisayarlarda kullanilmasi

oldukca yeni sayilabilecek bir konudur. Bir sugluyu tanimlamada polis tarafindan



kullanilan yontem 6rnek verilebilir. Sugluyu anlatan insana suglu hakkinda sorular sorup
yiiz seklinin belirlenmesine caligsmaktir. Bu konuda polis ressamlarinin standart olarak
daha once cizdikleri baz1 yiiz parcalar1 vardir. Verilen tarife gére bu pargalar bir araya
getirilerek suclunun yiiz sekline yakin bir yiiz sekli bulunmaya calisilir. Bilgisayarlarin
hayatin igerisindeki hizli kullanimi yliz tanima yontemleri konusunda da oldukca
ilerlemeler saglanmasina neden olmustur. Giinlimiizde yiiz tanimlama konusunda
kullanilan iki yontem vardir. Bunlar;

1. Yiiz Metrigi Y ontemi

2. Eigenfaces Yontemi (Y1iiz Parcgalari)

Yiiz Metrigi Yonteminde, Sekil 3'teki gibi yiiz iizerinde yerlesik olan organlar
arasindaki mesafeler 6lciilerek bunlardan bir matematik ifade ¢ikarilmaya calisilir. Ornegin

gozler arasindaki mesafe agiz ve burun arasindaki mesafe vb.

Sekil 3. Yiiz Tanima Sistemi

Eigenfaces Yonteminde ise polis ressaminin yaptigina benzer bir yontem uygulanir.
Yiiz 150 parcaya boliiniir. Bu 150 parcadan 40 tanesinin belirleyiciligi diger parcalardan
daha fazladir. Ilk etapta bu 40 pargadan baslayarak yiiz tanimlama islemine gegilir.
Boylece yiiz tanimlanmaya galisilir. Bu yontem Yiiz metrigi yontemine gore yeni bir

yontemdir ve hala test asamasindadir. Arastirmacilar tarafindan gelistirilmektedir [10].
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2.4.5.1. Biyometrik Fotograf

Biyometrik fotograf, iilkerin vize basvurular1 ve pasaportlar igin biiyiikelgilikler,
konsolosluklar veya baskonsolosluklar tarafindan istenen, standartlar1 ICAO tarafindan
belirlenen ve Makinede Okunabilen Seyahat Belgelerinde kullanilan yiiksek kaliteli, belli
olgiileri ve ozellikleri olan vesikalik fotograftir [23]. Biyometrik fotograf, Sekil 4'te yer
alan, ebatlar1 3,5 cm X 4,5 cm olarak belirlenmistir. Hemen hemen tiim fotograf¢ilarda
biyometrik vesikalik ¢ektirmek miimkiindiir. e-Pasaportlarda yiiz, parmak izi ve goz bebegi
olmak fizere i¢ tir biyometrik veri kullanilmaktadir. Biyometrik 6zelliklere sahip
pasaportlarda kan grubundan parmak izine ve surat yapisina kadar birgok bilgi chip ile

kodlanmustir.

BIOMETRIK SABLONU

Sablpnu Vesikalik Resmin
Sol Ust Kdsesine Yerlestiriniz.

Azami
Asgari - - = 7 - - - 3 Yiz Hizasi

Yuz Hizasi

Goz Hizasi*

*) Gézler (Mercek)
Burun Tam Orta Goz Hizasinda,

Cizgide Olmahdir Ayni Seviyede
Olmak Zorundadir,

Sekil 4. Biyometrik Fotograf Sablonu [22].

ICAO Standartlarindaki Biyometrik Vesikalik Fotograflar igin Aranan Ozellikler
[23]:
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1. Yiiz Hatlan

Yiiz, fotograf lizerinde ortalanmis olarak sa¢ modeliyle birlikte tamamen goriiniir

olmalidir.

Sekil 5. ICAO Standartlarina Gore Biyometrik Fotografin Yiiz Hatlar1
2. Resim Kalitesi
Fotografta leke ve biikiilmeler olmamalidir. Renkler nétr olmali ve yiiziin dogal

renklerini yansitmalidir.

Sekil 6. ICAO Standartlarina Gére Biyometrik Fotografin Resim Kalitesi

3. Keskinlik ve Kontrast

Kontrast iyi ayarlanmali, ayrintilar yeterince keskin ve net olmalidir.

Sekil 7. ICAO Standartlarina Gore Biyometrik Fotografin Yiiz Hatlar1
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4. Saclar ve Bakisin Yonii
Gozler agik konumda olmali ve net olarak goriinmelidir. Saglar gozleri

kapatmamal1 ve fotograf ¢ekilirken dogrudan kameraya bakilmalidir.

ixdy

Sekil 8 . ICAO Standartlarina Gére Biyometrik Fotografin Saglar ve Bakisin Yonii

5. Basin Pozisyonu ve Yiiz ifadesi
Basin konumu dik olmali, bas herhangi bir yone doniik olmamalidir. Fotograf

giilme vb. mimikler olmadan, agiz kapali olarak ¢ekilmelidir.

Sass

Sekil 9. ICAO Standartlarina Gére Biyometrik Fotografta Basin Pozisyonu ve Yiiz Ifadesi

6. Fon

Fon beyaz ve desensiz olmalidir. Fonda gdlgeler olusmamalidir.

Sekil 10. ICAO Standartlarina Gére Biyometrik Fotografta Fon
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7. Isik

Isik yiize esit Olglide yansitilmali, yansima veya golgeler bulunmamalidir.

Fotografta "kirmizi-g6z" bulunmamalidir.

8

9@

e

| >'l i /h@)‘

Sekil 11. ICAO Standartlarina Gore Biyometrik Fotografta Isik

8. Gozliikler
Gozler net bir sekilde goriinmeli, gozliik cami lizerinde yansimalar bulunmamali,
renkli cam veya gilines gozliigli kullanilmamalidir. Gozliik caminin kenar1 veya cergevesi

gozleri kapatmamali ya da gozleri kapatacak 6l¢iide kalin olmamalidir.

1

Sekil 12. ICAO Standartlarina Gére Biyometrik Fotografta Gozliikler

9. Kiiciik Cocuklar

Kiiciik ¢ocuklarin fotograflarinda baska kisi veya nesneler bulunmamalidir.

Sekil 13. ICAO Standartlarina Gére Biyometrik Fotografta Kiigiik Cocuklar
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10. Sapka vb. Aksesuarlar
Kisinin zorunlu olarak kullandig1 gozliik ve benzeri aksesuarlar diginda fotografta

sapka, baslik, pipo, vb. nesneler bulunmamalidir.

Sekil 14. ICAO Standartlarina Goére Biyometrik Fotografta Sapka vb. Aksesuarlar

11. Bas Ortiisii
Bagortiilii fotograflarda yiiz ¢ene ucundan alina kadar goriiniir olmali, yliziin

tizerinde golgeler olusmamalidir.

Sekil 15. ICAO Standartlarina Gére Biyometrik Fotografta Bas Ortiisii
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2.4.6. Ses Tanima

Bir ses tamima uygulamasinda, sinyallerin taninabilmesi i¢in Oncelikle dogru
sekilde ifade edilmeleri gereklidir. Diger bir deyisle, incelenen ses sinyalinin ig¢inde
barindirdig1 ve yalnizca taninmasi hedeflenen sese ait unsurlar, gesitli sayisal sinyal isleme
teknikleri pes pese uygulanarak belirlenir. Daha sonra belirlenen unsurlarin bir 6znitelik
vektorii ile ifade edilmesi gerekir. Bu Oznitelikler ile ses tanima veri tabani olusturulur.
Veri talebi sirasinda kullanici tarafindan sisteme sunulan Oriintii, veri tabanindaki
kayitlardan birisi ile eslestirilmeye calisilir. Eslestirme isleminin sonucu, sistemin nihai

karar mekanizmasina aktarilir ve yetki talebi olumlu ya da olumsuz olarak belirlenir [11].

01 T

0.08 —
0.06 —
0.04 —

002 —

-0.02
I
-0.04 —

-0.06 —

-0.08 —

01 | | I |

x10*

Sekil 16. Ses Tanima
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2.4.7. Yiiz Termogram

Yiiziin 1s1 haritasinin analizi yapilarak kimlik tespiti ve dogrulama islemlerinde
kullanilan biyometrik yontemlerden biridir. Bu konuda aragtirmalar hala devam

etmektedir.

|- 90

85

82.7°F

Sekil 17. Yiiz Termogrami

2.4.8. iris Tamma

Iris tarama, biyometrik taramalar igerisinde en basit olanlarindan biridir. Siradan bir
CCD kamera kullanilarak yaklasik 15-20 cm uzakliktan tarama yapilabilmektedir.
Kullanic1 ile tarayicit arasinda fiziksel temas olmasma gerek yoktur. Gozliikle bile
kullanilabilmesi, sistemlere kolay entegre olabilmesi ve iris deseninin en giivenilir
desenlerden biri olmasi, iris tarama sistemlerini daha ¢ok tercih edilir hale getirmektedir.

Sekil 18'de insan goziiniin anatomik yapisi goriilmektedir.

Retina ) Iris

Macula

Optic Merve A

Witreous Lens

Sekil 18. Goziin Yapisi [12].
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Son yillarda iris tanima sistemi, diger sistemlere gére daha giivenilir, uygulamasi kolay ve
giincelligi her gegen giin artan bir sistem olma 6zelligindedir. Bunun sebepleri:

e iris yapisal olarak anne karninda 3. ayda olusmaya baslamakta, 8. ayda olusumunu
tamamlamakta ve dogumdan sonra 2-3 yil i¢inde de tam gelisimini bitirmektedir.
Bundan sonra iris, yap1 olarak degisiklige ugramamaktadir.

e Son yillardaki aragtirmalar gostermistir ki, iris de parmak izi gibi kisi tanimlamada
kullanilabilecek ayirt edici 6zellige sahiptir.

e irisin olusumu embriyonun gelisimine bagli oldugu igin, genetik yapiya bagh
degildir. Iris yapisi, ikizler de bile degisiklik gosterdigi gibi aym kisinin sag ve sol
gozindeki iris yapilart bile farkli oldugundan dolayi, tanima i¢in daha ayirt edici
Ozellige sahiptir. Bu nedenle, iris tanima sistemlerinde kisiler sistemin g¢aligma
prensibine gore, ya hep ayni gozle sisteme tanitilmakta ya da kisinin her iki gozii de
sisteme kayit edilmektedir.

e GoOzde bulunan iris, kornea, gézkapag1 ve gozbebegi tarafindan korunmaktadir. Bu
nedenle dis etkilerden en az etkilenebilecek 6zelliktedir.

e Irisin yapisi cerrahi miidahaleyle bile degistirilememektedir.

e iris tamima sistemi kisiye zarar vermez. Lazer ya da benzeri goriintii alma
tekniklerine ihtiya¢ duymadan basit bir CCD kamera ile goriintii alinabilmektedir
[12].

2.4.9. Damar Tanima

Avug i¢i damar tanima teknolojisi, avug¢ i¢inde bulunan kan damarlarinin her
insanda farkli olmasindan yola ¢ikilarak kesfedilmis bir teknolojidir. Bu teknolojide ilk
olarak algilayict (sensor) tarafindan kan damarlarina infrared 1sik gonderilerek damar
yapisi ortaya cikarilir. Damar yapisinin ortaya ¢ikmasinda, kanda bulunan hemoglobinin
gonderilen kizilotesi (infrared) 15181 sogurmasi ilke edinilmistir. Damar tanima
teknolojisinde kandaki hemoglobin kullanildigindan dolay:1 tanimlama yapilan uzvun canl
olmasi, damar iginde kan bulunmasi onem kazanmakta ve teknolojiye katma deger
katmaktadir. Algilayict gorevi goren IR kamera sayesinde elde edilen goriintii, biyometrik
api sayesinde yine algilayici tizerinde sayisal bir degere doniistiiriiliir. Sonrasinda bu
sayisal deger, 256 bit AES (Advanced Encryption Standart) algoritmasiyla sifrelenerek

giivenli veri iletisimi i¢in sunucu/istemci bilgisayarlara iletilir.
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Sekil 19. El Damar Goriintiisii

Palm (Avugig¢i) Damar tanima teknolojisinin, diger teknolojilere gore en biiyiik avantaji
elin kesilmesi, zedelenmesi durumlarinda damar yapisi etkilenmeyecegi i¢in ¢alismaya
devam etmesidir [14].

Avugigi damar teknolojisinin baslica kullanim alanlar1 agagidaki gibidir:

e ATM Cihazlar

e Medikal Tanimlama (SGK, Hastane, Eczane...)

e Gegis Kontrolii

o Personel Devam Kontrolii

e Web Tabanli Kimlik Uygulamalari

e Sistem Oturum Ac¢ma Islemleri

 Bankacilik Islemleri

2.4.10. imza Atim

Bir kisinin, herhangi bir yazinin altina s6z konusu bu yaziy1 yazdigini, okudugunu
veya onayladigini belirtmek i¢in her zaman ayni bicimde yazdig: ad veya isaretler olarak
tanimlanabilen imza kisiler tarafindan yasamlar1 boyunca pek ¢ok kez kullaniimaktadir.
Ozellikle hukuksal agidan biiyiik yaptirimlarmin bulunmas: ve taklit edilmesi sonucunda
kisiyit bor¢ altina sokabilmesi, tiim malvarhigim1 baska bir kimseye bagislamasina sebep
olmasi, islemedigi suglarin iizerine kalmasina neden olmasi gibi sebeplerle hayati 6nem
tasimaktadir. Dolayisiyla kimlik dogrulamasinda belki de en sik kullanilan yontem olan
imzanin gerg¢ekten o kisi tarafindan atilip atilmadiginin belirlenmesi 6nemli bir sorun
olarak karsimiza ¢ikmaktadir. Bu sebeple kullanilan imza tanima sistemlerinde imzay1
tanmimak i¢in iki tip bilgi kullanilmaktadir. Bunlardan ilki imzalama siiresi, hizi, ivmesi,

kalemin basim siddeti gibi kisinin imzalama islemi ile ilgili 6zellikler, digeri ise bir desen
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olarak imzaya ait 6zelliklerdir. Bir imzay1 taklit eden herhangi bir kisi desen olarak imzay1

taklit edebilse bile imza atis seklini (slire, ivme, kalemi yerden kaldirma miktar1 vs)

Sekil 20. Bir imza Ornegi

tekrarlamasi giigtiir.

Imza tammma sistemlerinin dezavantajlari, sistemin kullanicinin hizini ve imza atma
davranigini 6grenebilmesi i¢in uygun sayida Ornege ihtiyag duymasi ve imza atiminin
kullanicinin o anki ruh haline, 6zellikle de acelesi olup olmadigina bagli olarak

degismesidir [6].

2.4.11. Yiiriiyiis

Kisilerin yiiriiylis sekline gore kimlik dogrulamasinda kullanilan biyometrik

yontemlerden biridir. Literatiirde bu konuda yapilmis ¢alismalara pek yer verilmemistir.

2.4.12. Tus Vurusu

Diger biyometrik sistemlerin en biiyiikk dezavantajlarindan birinin  biitiin
terminallerde kullanilmak {izere ekstra donanim gereksinimi olmalarinin yani sira, yazma
ritmi sistemlerini diger biyometrik sistemlerden ayiran en temel 6zellik kendisine has 6zel
bir donanima ihtiya¢ duymamasidir. Bir Yazma Ritmi sistemi tasarlamak i¢in ihtiyag
duyulan tek girdi aygiti1 sadece klavyedir. Boyle bir avantaja sahip bir biyometrik sistemin
gercek hayatta kullanilmamasi i¢in hi¢ bir sebep yoktur. Ozellikle iiniversiteler gibi pek
cok yerde bu tiir bir sistem hem bilimsel hem de teknik manada rahatlikla kullanilabilir.
Ciinkii insanlarin el yazilar gibi klavye yazis sekilleri arasinda biiyiik bir benzerlik vardir.
Gergekten de bir insan klavye iizerinde bir seyler yazmaya basladiginda klavyede dogal
olarak bilgisayar iizerinde bir iz birakir. Yani kullanicinin klavyede karakterler lizerinde
gezinmesi aslinda onun gayet diizenli olarak yapmis oldugu bir yazma ritmi hareketine

tekabiil eder. Teorik olarak klavyeyi kullanarak bilgisayarda bir editdre bir kelime yazmak
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istenildiginde, kelime icerisinde yer alan harfleri yazarken gegen siire birbirine esittir. Bir
kullanicidan soyadi yazilmasi istenmis ve yazilma asamasinda gegen siireler tespit
edilmistir. Stephenson kelimesi i¢in gegen siireler 6l¢iilmiis ve bu siirelere ait grafigi Sekil
21 ‘de gosterilmistir.

Zaman

05

0.4

03

0z

0.1

t e p h e n s 0 n Lor»

Soyad

Sekil 21. Stephenson Kelimesinin Yazilis Ritmine Ait Gsterim

Sekil 21°de kullanicinin yazma ritmi sistemine ait bulgular verilmektedir. Kullanict, t
ve e karakterleri arasinda olduk¢a zaman kaybederken n ve s ya da s ve o Kkarakterleri
arasinda gecisi oldukg¢a hizli yapabilmektedir. Klavyeden girilen iki karakter arasinda gecen
zamani Olcerek kullanicilarin yazma ritimlerini tespit etmeye calisilmaktadir. Aslinda yazma
ritmiyle ilgili olarak birgok calismada 6l¢iilen ve degerlendirilmeye ¢alisilan deger budur.

Yazma ritmi sistemlerinin en 6nemli dezavantajlarindan birisi karar vermek igin
gerekli olan verilerin ancak tek bir parametreden, yani iki tus arasindaki gecikme siiresinden
elde edilmesinden kaynaklanmaktadir. Sadece tus araliklarini degil, tuslara basilirken gegen

stireninde tespiti yazma ritmi ¢alismalarinda giivenilirlik oranini arttiracaktir [10].

2.5. Biyometrik Sistemlerin Calisma Mekanizmasi

Biitiin biyometrik teknolojiler, bilgi elde etme, Ozellik ¢ikartma, karsilastirma ve
uyusma/uyusmama olmak tizere dort adim olarak benzer sekilde ¢alisirlar. Bilgi elde etme
asamasinda, sistem uygun teknik ile bir goriintii veya bilgi elde eder. Bilgi veya goriintii elde

edildikten sonra, isleme asamasiyla yerellestirilmelidir.
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Yerellestirme, 6zellik ¢ikartma asamasinda olur. Ozellik ¢ikartma asamasinda, konuyla ilgisi
olmayan enformasyon atilir ve ilgili olan enformasyon alinarak biyometrik sablon seklinde
saklanir. Bu tanima isleminde, bir yeni bilgi/goriintli alinarak saklanan biyometrik sablon ile
karsilagtirilir. Bu karsilastirmanin sonucu, eger yeni alinan bilgi sablon ile ayn1 ise uyusma

var, degil ise uyusma yoktur sonucuna varilir [3].

2.6. Biyometri Tabanh Yontemler ile Diger Yontemlerin Karsilastirilmasi

Kullanict kimligini belirleyen diger sistemler (bilgi temelli ya da aidiyet temelli) ile
biyometrik sistemler benzer yonlere sahip olmakla beraber birbirlerinden ayrildiklart
noktalar da oldukca coktur. Biyometrik yontemler disindaki yontemlerin biyometrik
yontemlere gore en 6nemli dezavantaj1 kullaniciya bazi bilgileri bilme ve hatirinda tutma ya
da bazi araglar siirekli olarak yaninda tasima, caldirmama, unutmama gibi sorumluluklar
vermesidir. Biyometrik sistemlerde boyle bir durum s6z konusu degildir ve kisinin kimligini
dogrulayabilmek i¢in kendisinden baska herhangi bir bilgiye, nesneye vs ihtiyacit yoktur.
Biyometrik sistemlerin diger sistemlere gére avantajlari, dezavantajlari, benzer ve farkl
yonleri kisaca asagidaki gibi ifade edilir [6].

e Diger kimlik dogrulama yontemlerinde kullanilan veri her kullanic1 i¢in kesinlikle
farkli ve essiz iken biyometrik veriler farkli olmakla beraber benzerliklere sahip
olabilir.

e Diger yontemlerde kullanilan veri, kullanici tarafindan degistirilebilir (sistem
yoneticisinin istegi lizerine, giincelleme amaciyla veya baska herhangi bir
sebepten Otiirli). Buna karsin biyometrik veri kiginin istemesi ile degistirebilecegi
bir veri degildir, ancak kaza, hastalik vs gecirilmesi durumunda degisir.

e Biyometrik sistemler genelde ek bir donanim, yazilim gerektirdiginden ek bir
maliyet getirir iken, diger yontemler genelde kullanilan mevcut sistemlerle
uyumludur.

e Diger yontemler ¢alindigi veya benzeri bir duruma ugradigi zaman yenisi ile
degistirilebilir, oysaki biyometrik veriler herhangi bir sekilde elde edildiginde,
gegerliligi kalmaz.

e Biyometrik veriler zaman igerisinde deformasyona ugrayabilir, buna karsin diger

yontemler i¢in bdyle bir durum s6z konusu degildir.
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Biyometrik sistemler digsindaki tanima sistemlerinde verinin unutulmasi, ¢alinmast,
kaybedilmesi riski oldukca fazladir. Ancak biyometrik sistemlerde kullanilan veri kisinin
fiziksel ya da davranigsal bir 6zelligi oldugundan bu tarz bir tehlike ile kars1 karsiya kalma
ihtimali yok denecek kadar azdir. Sekil 22' de kullanilan biyometrik sistemlerin yiizdelik

oranlar1 yer almaktadir.

B Klavye Tuglama 0,3%

B imza Tarama 2,4%

mSes Tanima 4,1%

M iris Tarama 7,3%

B Karma Teknolojiler
12,4%

® El Tarama 10,0%

mYuz Tarama 11,4%

Sekil 22. Kullanilan Teknolojiye Gore Market Yiizdeleri [27].

Tablo 3. Biyometri Tabanli Yontemler ile Diger Yontemlerin Karsilagtirilmast

Diger Kimlik Dogrulama Yontemleri Biyometrik Yontemler
Veri kaybi, ¢alinma, kaybetme tehlikesi Veri kaybi, ¢alinma, kaybetme tehlikesi hemen
biiyiiktiir. hemen hig yoktur.
Kullanier veriyi kisini istemesi halinde Biyometrik veri kaza, uzuv kayb1 diginda
rahatlikla degistirebilir. degistirilemez.

Herhangi bir biyometrik tarama sisteminde

biyometrik 6zelliklere sahip olmayan (parmagi,
Herkes i¢in kullanilabilir. ] )
g6zl olmayan vb.) kisiler bu sisteme dahil

edilmezler.
Zaman icinde degisiklik gdstermesine sebep Zaman i¢inde biyometrik veriler deformasyona,
olacak bir durum s6z konusu degildir. degisime ugrayabilir.
Genellikle mevcut sistemlere uyumludur. Ek bir donanim maliyeti getirir.
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2.7. Biyometrik Sistemlerin Kullanim Alanlari

Gliniimiizde biyometrik sistemler asagida belirtilen alanlarda kullanilmaktadir:
e Personel devam ve takibi

e  Otomatik para ¢cekme makinelerinde kullanici tanimlama

e  (Cagri merkezlerinde kimlik saptama

e Havalimanlarinda check-in ve boarding islemleri

e  On-line bankacilik kullanici tanimlama

e  Smir kontrolii ve sinir kapilarindan girislerin kontrolii

e Internet bankaciliginda kullanici tanimlama

e Elektronik para transferlerinde kullanici tanimlama

e Kredi kart1 uygulamalari

e Kurumsal ag

e Bilgisayar giivenligi

e Kiralik kasalara erisim giivenligi

e  Satis noktasi terminallerinde (POS) kullanici tanimlama

e Askeri kaynaklarin etkin takibi

e (ek onaylama islemlerinde kullanic1 glivenligi

e Hastane ve sigorta kuruluslarinda hasta takibi ve kimlik saptama
e Kamu hizmetlerine yonelik kayit takibi (SSK, vergi, trafik)
e Hesap agma islemlerinde kimlik tespiti

e Binalara, tesislere ve ofislere erisim giivenligi

e Elektronik ticarette kullanici tanimlama

e  Sube bankacilig1 islemlerinde kullanici tanimlama

2.8. Literatiirde Biyometrik Sistemler

Teknolojinin gelismesiyle beraber giivenlik vazgegilmez unsurlar arasinda yer
almaya baslamistir. Her tiirlii sistemin giivenligini artirict yontemler kullanilmakta ve
alternatif ¢6ziim arayislari devam etmektedir. Kisinin fiziksel 6zelliklerinin kimlik tespitinde
kullanilmas1 esasina dayanan biyometri teknolojileri, son yillarda olduk¢a sik karsilasilan

giivenlik yaklagimlarindandir [28].
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Parmak izinin oldukga eski bir tarihi vardir. Nehemiah Grew (1684), Marcello
Malpighi (1686) ve J. E. Purkinje (1823) adli bilim adamlar1 parmak izlerinin birtakim
ozellikler barindirdigina dikkat ¢ekmis olmalarma ragmen bu o6zelliklerin kisi tespitinde
kullanacak kadar benzersiz oldugunu ortaya siirecek herhangi bir ¢alisma yapmamuislardir.
Giliniimiizde kullanilan yontemlerin temeli olarak kullanilan parmak izi tanima sistemlerinin
temeli ise Henry Faulds ve Wiliam James Herschel adinda iki Ingilizin bilim adaminmn
caligmalariyla baglamistir. Bu iki bilim adami kisilerin parmak izlerini alma yontemleri
iizerine ¢alismiglar ve temel olarak miirekkep kullaniminin {izerine gitmislerdir.

Sir Francis Galton (1822-1911) istatistik tizerine yaptigi ¢alismalar sonucunda iki
bagimsiz degisken arasindaki dogrusal iliskinin yoniinii ve kuvvetini belirten korelasyon
(correlation) yontemini ileri stirmiistiir. Bu sayede iki Oriintii (pattern) arasinda karsilagtirma
yapacak bir yontem elde etmistir. Caligmalarinin devaminda insanlarin parmak izleri
arasindaki farki siniflandirip ayirt edecek yontemler ortaya ¢ikarmistir. Galton parmak izinin
kalitimsal olmadigini ve her insanin parmak izinin birbirinden farkli olacagini ¢aligmalariyla
ortaya ¢ikarmistir.

Galton’un ¢alismalarin1 takiben Dr. Henry Faulds (1983-1930) parmak izinin
siiflandirilmasina tam olarak agiklik getirmistir. Farkli siniflandirma olsa bile Galnton ve
Henry’nin yaptigi c¢alismalarin {iriinii  olan simiflandirma sistemi yaygin olarak
kullanilmaktadir.

Gilintimiizdeki sistemlerde bu smiflandirma genelde iki parmaktan alinan Ornekler

iizerinde gerceklestirilmektedir. Tek parmaktan alinan bilgi ile de ayni islem yapilabilir
olmasina ragmen giivenlik ve stabil calisma agisindan en az iki parmak izi alinmaktadir.
25 Haziran 2007°de ABD’de simir kapilarinda bundan sonra iki degil on parmak izinin
birden alinacagi bir sisteme gegilecegini agiklamistir.
Ulkemizde parmak izinin incelenmesi ve biyometrik tamima olarak kullanilmasi 1910
yilinda Macar asilli Yusuf Cemil tarafindan baslatilmistir. Daha sonra ise polis teskilati
tarafindan kullanilmistir [21]. Kullanilan biyometrik sistemlerin belki de en 6nemlisi polis
merkezlerinde, pasaport ve vize basvurularinda (ingiltere 2007 yilindan beri vize
basvurularinda, basvuran kisiden biyometrik veriler almaktadir. Keza Amerika Birlesik
Devletlerine giris yapildiginda da parmak izleri alinmaktadir) kullanilan parmak izi
sistemleridir.

Kisi tanimlamasi i¢in iris kullanma diisiincesini ilk olarak ortaya atan Fransiz g6z

doktoru Alphonse Bertillon’dur. 1981°de iki g6z doktoru, Aran Safir ve Leonard Flom,
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irisin, biyometrik sistemlerde kullanilabilecegini savunmuslardir. 1989°da Cambridge
Universitesi’nden Dr. John Daugman’im dnciiliigiinde bir grupla birlikte Safir ve Flom, iris
tanima sisteminin algoritmasini gelistirerek, 1987°de bu diislincenin patentini almiglardir.
Grup, 1992°de iris tammma fiizerine ilk umut verici c¢alismayr Ingiltere’de
gerceklestirmiglerdir. Daugman disinda daha sonralar1 R.Wildes, W.Boles ve R.Sanchez-
Reillo gibi bilim adamlari da benzer sistemler iizerinde caligmiglardir. 2000’11 yillardan
sonra pek ¢ok arastirmaci iris tanima iizerine farkli calismalar yapmislardir. Ozellikle Cin’de
calismalar artmistir ve kurulan laboratuarlar ile ¢alismalarda kullanilabilecek hazir bir iris
veritabani olusturmuslardir. Yapilan bu sistemlerin tek farki iris 6zelliklerini ayirt etmede
kullanilan algoritmalarin farkliligidir [29].

El geometrisi tanima, gelistirilen ilk biyometrik tanima sistemidir ve ilk kez 20 yil
kadar once Wall Street'te bulunan Shearson Hamill bankasinda kullanilmistir [30].
Glinlimiizde el geometrisi sistemleri genis olarak kullanilmaktadir. 1996 yilinda Atlanta
Olimpiyat Koyii'ne giris cikiglarda bu sistem kullanilmistir. San Francisco uluslararasi
havaalaninda, Amerikan ordusunda, Amerika'daki niikleer santrallarin %90'inda, Kolombiya
Meclisi'nde, hatta Georgia Universitesi'nin yurt yemek sisteminde el geometrisi sistemi

kullanilmaktadir [30].

2.9. Coklu Biyometrik Sistemler

Son yillarda kisilerin yetkilendirilmesi igin biyometrik Ozelliklerin birlestirilerek
kullanildig1 ¢alismalar revactadir [25]. Biyometrik &zeliklerin birlestirilmesi, sistemin
bozucu etkilere kars1 daha gii¢lii olmasimi, dogrulugunun ve giivenilirliginin artmasini
saglamakta ve kullanicilara biyometrik sistemler biinyesindeki dezavantajlari en aza
indirgeyerek avantajlart kullanma imkani sunmaktadir. Tekli biyometrik sistemlere gore
daha 1yi performans, hiz ve dogruluk sagliyor olmasi bu konuda calisan teknoloji
iireticilerinin, algoritma gelistiricilerin ve bilim adamlarinin dikkatini bu yone yoneltmistir.
Coklu biyometrik sistemlerin avantajlar literatiirde sik¢a belirtilmektedir. Coklu biyometrik
sistemler incelendiginde iki biyometrik 6zellik karar seviyesi, benzesme oranlari seviyesi ve
ozellik ¢ikarim seviyesi olmak iizere temelde 3 seviyede birlestirilmektedir [25].

1. Ozellik ¢ikarim seviyesindeki birlestirmede her iki biyometrik &zelligin &zellik

seti farkl1 farkli elde edilip bu 6zellik setleri birlestirilmektedir.
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2. Benzesme oranlar1 seviyesindeki ¢oklu sistemde biyometrik 6zelliklerin ayr1 ayri
ozellik seti ¢ikarilip benzesme oranlar1t hesaplanmakta ve bu asamada birlestirme
islemi gerceklestirilmektedir.

3. Karar seviyesinde ise her iki biyometrik 06zellik birbirinden bagimsiz olarak
islemlere tabi tutulmakta sonugta bir karar vermekte ve sonra bu kararlar

birlestirilerek sistem sonucu olusturulmaktadir.

2.9.1. Parmak Izi Ile Tiimlesik Parmak Damar Coklu Biyometrik Sistem

Sistemin tasarimi iki biyometrik tanimlayicilar; parmak izi ve damar desenlerini
icermektedir. Sekil 23'teki sistemde, FPC1011F1 parmak damar sablonu sensorii, FPC2020
parmak izi sensorii, sablonlar1 depolama i¢in bir harici bilgisayar gibi dogrudan bir arayiiz
ile baglanmustir [17].

LED'den yayilan Yakin Kizilotesi 1sinim, parmak igine gecerek kandaki hemoglobin
tarafindan kismen emilir. Isinlarin emildigi bolgeler (yani parmak i¢indeki kan damarlar),
parmagin diger yiiziinde konumlanmis kamera tarafindan saptanan goriintiide karanlik
bolgeler olarak goriiliir. Bu goriintii lizerinde goriintii isleme yontemleri uygulanir ve bir
parmak damar1 motifi ¢ikarilir.

Parmak izi gukurcuklar ve tepeciklerden olusmustur. Bu olusum genel olarak 5 ayri sekilde
siiflandirilir. Bu simiflandirma yapilirken parmak izi deseninde bulunan "core" ve "delta"
adr verilen sekiller kullanilir. Parmak izi analizi yapilirken bu ayiristirici noktalarin X-Y

koordinatlari ile yonlerini belirtir agilar1 belirleyici rol oynar [26].
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FPC2020
Parmak izi
islemcisi

Parmak izi Sablonu

Parmak Damar Sablonu

FPC1011F1
Parmak izi Sensérii

Veritabani

Sekil 23. Parmak izi ile Tiimlesik Parmak Damar Kimlik Dogrulama Sistemi Blok Diyagram [17].

Bu ¢oklu biyometrik sistemde FPC2020 islemcisi ile parmak izi sablonu elde edilir.

FPCI1011F1 sensorii ile de parmagin damar sablonu elde edilir. Elde edilen bu sablonlar
cesitli algoritmalar ile sayisallastirarak bir veritabanina kaydedilir. Sisteme giris yapmak
isteyen kisinin hem parmak izi hem de parmak damar deseni verileri alinip veritabanindaki
veriler ile karsilastirilarak kisiye yetki verilmektedir. Boylece parmak izi veya parmak
damar tanima biyometrik sistemlerine gore daha iyi performans, hiz ve dogruluk saglanmis

olur.

28



3. PARMAK DAMAR TANIMA SISTEMIi

Parmak i¢indeki damarlarin dagilim goriintiisii, her insan ic¢in farklidir. Parmak
Damar Tanima Sistemi bu temel iizerinden hareket ederek, parmak damar goriintiisiinii elde
eden ve bu goriintliyii kullanarak kimlik dogrulamasi ve tanimasi yapan bir biyometrik
sistemdir. Bu teknoloji parmagin i¢ini goriintiiledigi i¢in kir, parmaktaki kiiclik kesikler,
yara izleri ve nemden etkilenmez.

Sistemin c¢alisma prensibi; yan yana konulmus bir dizi LED'den yayilan yakin
kizilotesi 1s1mim, parmak igine gegerek kandaki hemoglobin tarafindan kismen emilir.
Isinlarin emildigi bolgeler (yani parmak igindeki kan damarlari), parmagin diger yiiziinde
konumlanmig kamera tarafindan saptanan goriintiide karanlik bolgeler olarak goriiliir. Bu
goriintii lizerinde goriintli isleme yontemleri uygulanir ve bir parmak damari motifi ¢ikarilir.
Bu motif saysallagtirilir ve sisteme oOnceden kayit edilmis motif sablonlartyla

karsilastirilarak kullanicinin kimligi dogrulanir [8].

T Goriintilleme Cihaz
Kiziltesi

Isin

mfe] Normalizasyon

Damar *

Damar Goriintiisiini

Cikarma
¥
Kayit
LED
Kontrolii
Kamera

Filtre Kayith Veritabani

Kargilagtirma

;

Sonucun Ciktisi

Sekil 24. Parmak Damar Tanima Sistemi ve Calisma Mekanizmasi [24].
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Sekil 25. Parmak Damar Modelinin Gortintisi [18].

Parmak damar tanima teknolojisini diger biyometrik yontemlerden ayiran ozellikler

sunlardir [9]:

Parmak damar yapisi, insan yasami boyunca degisime ugramaz.

Tek yumurta ikizlerinin bile parmak damar yapilar1 birbirinden farklidir.

Her bireyin kendine 6zgii parmak damar yapisi oldugundan kimlik dogrulama
sirasinda giivenilir sonug verir.

Hizhdir, kimlik dogrulama islemini bir ka¢ saniyede tamamlar.

Kimlik dogrulama islemi i¢in akilda sifre tutulmasina gerek kalmaz.

Parmak damar haritas1 ¢alinip, kopyalanamadigindan ATM sahtekarlig: riski en
aza indirilmis olur.

Parmak izinden farklidir. Ciinkii parmak izi, parmagin dis ylizeyinin izi
oldugundan kopyalanmas: kolaydir. Ancak; damar haritas1 dis yiizeyden
etkilenmeyen bir yapidadir.

Sadece canli parmak kullanilabilir, ¢linkii islem sirasindaki kan akis1 6nemlidir.
Sistemi kullanirken sadece hizalama amacl olarak parmagm ucu okuyucuya
dokunur. Dolayisiyla parmak izine gore ¢ok daha hijyeniktir.

Okuyucunun kullandig1 1sinlar insan saglina zararli degildir.

Parmagin derisinde meydana gelen kesik, ezik vb. deformasyonlardan

etkilenmez.

30



e Miisterilerden alinan parmak damar haritasi 6rneginden iiretilen veri kimlik
tespiti icin kullanilmaz, kimlik dogrulama i¢in kullanilir. Boylece miisteri,

kisisel gizlilik endisesi olmadan cihazi kullanabilir.
3.1. Parmak Damar Gériintiilerinin Toplama Siireci
Asagidaki sekilde goriilen parmak damar goriintiileri Hong Kong Universitesinin

veritabanindan internet ilizerinden elde edilmistir.Parmak damar tanima sistemi igin

gelistirilen cihazlarin ¢alisma mantigini kavramak i¢cin KFV-100 cihazi kullanilmistir.

Sekil 26. Uygulamada Kullanilan Bazi Parmak Damar Gériintiileri [15].
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3.2. KFV-100 Parmak Damar Tanima Cihazi

Bu cihaz, Parmak Damar Tanima sistemi i¢in gelistirilmistir. Parmak damar
okuyucu olarak da piyasada bulunur. Teknolojinin hizli gelismeler kaydetmesine bagl
olarak sadece biyometrik Ozelliklerin giivenlik konusunda yetersiz kaldigi anlasilmis ve
bunun sonucunda iiretilen cihazlara ya birden fazla biyometrik 6zellik taniyabilen sistemler
eklenmis ya da aidiyet temelli kimliklendirme i¢in kullanilan manyetik kartlar1 okuyabilen
sistemler dahil edilmistir. Bu {iriin hem parmak damarlar1 tantyan hem de kullanicilar i¢in

hazirlanan manyetik kartlari okuyabilen bir iiriindiir.

Giig Isig1 € J— internet Isiz:

LCD Ekran €———
(Dokunmatik Ekran)

RF Kart Okuyucu «———

Parmak Damar Sensérii

Sekil 27. KFV-100 Cihazi
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3.2.1. KFV-100 ve RFID Modiil ( FeliCa veya MIFARE ) Ozellikleri

Asagidaki tabloda kullanilan parmak damar okuyucu cihazin 6zellikleri yer almaktadir.

Tablo 4. KFV-100 Cihazinin Ozellikleri

Cihaz Ozellikleri
CPU S3C2440 400MHz 32Bit RISC,
0OS Linux
Flash Bellek 128 MByte
RAM 64 MByte
LCD 2.8", TFT Renkli, Dokunma Paneli,
Coziintirlik 320 x 240(262K Renk)
Arayliz TCP/IP, USB, RS232/422/485, Wiegand 26/34Bit
Relay Input 2 port
Output 2 port
Storage for vein pattern 300,000 Max.

Storage for log

1,000,000 Max.

RFID(Option)

13.56MHz, 125MHz, 900MHz

Boyut 92 x 214 x 84(mm)
Calisma Sicakligi 0~40°C

Nem 20~80%RH
Parmak Damar Modeli Approx 500 byte

Indentification method

1:1 or 1:N (N : up to 1,000)

FRR(False Reject Rate)

0.01% under(JIS based testing)

FAR(False Accept Rate)

0.0001% under(JIS based testing)

FTER(Failure to Enroll Rate) 0.08%(IBG Test 2006)

KFV-100 Cihazin1 kullanabilmek icin oncelikle el parmaklarindan biri asagidaki
sekilde (diizgiin bir sekilde), tirnak ucu sensoriin bulundugu bdlgenin ucunda bulunan ve
yanip sonen led'in iizerine temas edecek sekilde yerlestirilir. Bu agamada parmagin i¢ yiizeyi

sensoOre bakacak konumda, parmak diizgiin olarak sensoriin bulundugu kisma yerlestirilir.
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Sekil 28. KFV-100 Cihazina Parmagin Yerlestirilmesi

Parmak diizgiin yerlestirildikten sonra cihaz asagidaki sekildeki gibi 4 kez bu
islemi tekrarlanmasi gerekir.Eger parmak diizgiin yerlestirilmisse led in 151 yesilden maviye
donecektir. Bu iglemin sonunda cihaza parmagi yerlestirirken bir hata olmamigsa cihaz

rakamlardan olusan 10 basamakli bir sifre iiretecektir.(Ornek: 2147483645, 2147483641
gibi).

Parmak Damar
kaydi basarih

0

Sekil 29. KFV-100 Cihazinin Parmak Damar Haritasina Gore Sifre Olusturma Siireci

3.3. Parmak Damar Uzman Sistemin Hazirlanmasi
Elde edilen parmak damar goriintiilerinin Matlab programinda goriintii isleme

komutlar1 kullanilarak iskeleti ¢ikarilmistir. Elde edilen goriintiideki damarlar net olmadigi

icin bir bagka program yardimiyla damarlar iizerinden gegilerek belirgin hale getirilmistir.
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Sekil 30. Parmak Damar Goriintiisii

A————Ea ST T e " =
TEaELIETE e |t

Sekil 31. Parmak Damar Goriintiisiiniin Iskeleti

Gortiintii iskeletinin elde edilmesi i¢in Matlab programi kullanilmistir. Bu programin

komutlar: asagidaki gibidir.

>> |=imread('sonn.jpg"); >> x=bwmorph(m,'thin',inf);
>> imshow(l) >> imshow(X)

>> m=rgb2gray(l); >> bw=~m;

>> imshow(m) >> imshow(bw)
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Asagida Sekil 32'de uzman sistemin Matlab programinda hazirlanan arayiizii yer
almaktadir. Bu uygulamanin komutlart IJESR/April 2012/ Volume-2/Issue-4/Article No-
4/158-175 makalesinden alinmistir [16].

B MENU N

Resim se¢ ve Veritabanina Ekle

Parmak Damar Tanima icin Resim Seg

Veritabamm Sil

Parmak Damar Garintileme

Gabor Filtresi Gardntidleme

Cikis

Sekil 32. Uygulamanin Matlab Arayiizii
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4, SONUC VE ONERILER

Bilisim teknolojilerinin hizli gelismesi sonucunda bir¢ok yeni arag ve cihazlar
yasantimizin birer pargasi haline gelmistir. Cihazlarin sundugu konfora c¢abuk alisan
insanlar, otomasyon sistemlerine bagimli hale gelebilmektedir. Ornegin, baz1 isyerlerinde
giriglerdeki otomatik acilip kapanan kapilar, bir konfor araci olarak degerlendirilebilir.
Ozellikle iilke smirlarini  gecerken, giivenlik unsurlarmmn oldukca fazlalastirildig
goriilmektedir. Parmak izlerinin alinmasi, daha sonraki girislere parmak izlerini
karsilastirarak, lilkeye daha rahat girmeyi saglayabilmektedir. Gilivenlik uygulamalari ile
birlikte sahtecilik de giindeme gelmekte ve pek ¢ok sistem ciddi ataklara maruz kalmaktadir.
Bu kapsamda ilk akla gelen giivenlik ihlallerinden olan kart, anahtar vb. ¢calinmasi, yetkisiz
sifre paylasimi gibi pek ¢ok sorunu ortadan kaldiran biyometrik yontemlerin gelismesine
neden olmustur.

Giivenilir kimlik dogrulama giiniimiizde ¢ok énemlidir. U¢ kimlik denetimi yontemi
arasinda; yani bilgi temeli kimlik dogrulama, aidiyet temelli kimlik dogrulama ve biyometri
temelli kimlik dogrulama; biyometrige dayali kimlik dogrulama en giivenilir yontem olarak
bilinir. Arastirmacilar, yiiksek dogruluk saglamak i¢in yeni biyometrik sistemler iizerine
aragtirmalarin1  yogunlagtirmaktadirlar. Ancak bu teknolojinin yayginlagabilmesi igin
maliyetlerin daha uygun hale getirilmesi gerekmektedir.

Biyometrik sistemlerin 6nemi, kisiye has ozellikler tabanli gelistirilmesidir. Kisiye has
ozellikler ise, transferlerinin miimkiin olmayis1 noktasinda yiiksek giivenlik saglamaktadir.
Dolayisiyla bu o6zellikleri ile biyometrik sistemler, pasaport kontrollerinden bankacilik
islemlerine kadar genis bir yelpazede uygulama bulmakta ve dnemli bir arastirma konusu
olarak ortaya ¢ikmaktadir.

Biyometrik sistemin en temel avantaji, kisilerin hi¢bir zaman higbir yerde unutma veya
kaybetme olanaklari bulunmayan bir uzuvlar: ile kendilerini tanitabilmeleridir. Bu yiizden
gelecek igin planlanmakta olan giivenlik sistemlerinin en temel amaci, insanlarin higbir kart
veya anahtar tasimadan veya sifre ezberlemeden kolaylikla taninabilmeleridir.

Parmak damar tanima cihazlari mevcut olup son yillarda kullanimi artmustir. Ornegin
hastanelerde parmak damar okuyucular1 sayesinde personelin devamlari otomatik olarak
belirlenebilmektedir. Parmak damar okuyucularina bagli olarak agilan gizli kapilar, sistemler
veya bir otomasyon sistemine girisler arttk James Bond filmlerinde rastlanmayip,

kullanimlar1 giinden giine artmaktadir.
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Bu calismada parmak damarlar1 sayesinde otomasyon sistemlerinin kullaniminin
temelinin anlagilmasi ve basitlestirilmesi amaglanmistir. Parmak damar okuyucu cihazlarinin
nasil bir yontemler kod iirettikleri konusunda daha detayl bilgi saglanabilmesi i¢in FUBAP
destegi ile bir parmak damar okuyucusu alinmis ve bu cihazin teori ile pratigi nasil kombine
ettigi lizerinde ¢alismalar siirdiiriilmiistiir.

Matematiksel modellemede MATLAB yazilim araglar1 kullanilmistir. Alinan cihazin
sifreleme yonteminin bazen sikintilar ortaya ¢ikardig goriilmiistiir. Ozellikle parmak damar
tanitimi siirecinde bazen defalarca yeni kayit alinmasi geregi dogmustur. Bu tiir sorunlarin
basinda parmagin konuldugu platforma tam oturtulmamasmin Onemli rol oynadigi
goriilmiistiir. Bunun haricinde Matlab'taki kodlamanin da daha hassas hale getirilmesi geregi
fark edilmistir. Bu amagla Matlab program iizerine baz1 modiiller eklenerek, okunan damar
izlerinin daha hassas degerlendirilmesi yapilabilmistir. Bunun igin 6zellikle referans alinan
nokta sayilarinin ¢ogaltilmasinin olumlu sonug verdigi belirlenmistir.

Biyometrik sistemler igerisinde parmak damar tanitimi ile giivenlik amaciyla yapilan
ya da gelistirilen otomasyon sistemlerinin bazen kifayetsiz kalacagi, bu nedenle de kombine
biyometrik sistemlerin kullanilmasinin bir ¢dziim olacagi sonucuna varilmistir. Parmak
damar okuyucusu ile parmak izi okuyucusunun ayni cihaz iizerinde kombine edilerek, ayni
anda ¢ifte kontrol yapilabilmesi durumunda, giivenlik ¢ok daha fazla artirilabilecektir.

Bu tez galigmasi sonucunda, biyometrik giivenlik sistemleri i¢in ¢ifte kontrolii bir
arada yapacak bir kombine sistem caligmas1 yapilmasi dnerilmektedir. Bu kombine sistemin
ayn1 anda hem parmak damarlarin1 hem de parmak izini tantyan modiiler bir 6zellik tagimasi
halinde, sistem giivenliginin ¢ok fazla artirilacagi sonucuna varilmistir. Bu tiir bir ¢alisma
doktora ¢aligmasi1 6zelliginde olup, bu alanda bir prototip gelistirilmesi ile saglanabilir. Son
yillarda literatiirde parmak damar ve parmak izi ile ¢alisan biyometrik sistemler iizerine
caligmalarin yapildig1 goriilmektedir [17]. Yapilacak c¢alismada Ozellikle farkli flizyon
asamalarmin ve farkli esikleri tamitmak ve bunlar1t kiyaslamak, c¢alismanin esasini

olusturabilir.

38



[1].

2.

3].

[4]

[5]

[6]

[71.

[8]

[9].

[10].
[11].

[12].

[13].
[14].
[15].

KAYNAKLAR

http://www.bilisimdergi.com/Biyometrik-Guvenlik-Sistemleri-21-3.html
(19.05.2011)
http://www.turkeyforum.com/satforum/archive/index.php/t-202.html
(21.05.2011)

http://wwwe.slidefinder.net/b/biyometri_bektas/13993600 (21.05.2011)

Ergen, B. ve Caliskan, A., 2011. Biyometrik Sistemler ve El Tabanh
Biyometrik Tanima Karakteristikleri, 6th International Advanced Technologies
Symposium (IATS’11), Firat Universitesi, Elazig, Turkey, 16-18 May.
http://alper-ozen.blogcu.com/bilgisayar-destekli-kimlik-tespit-sistemlerinde-
biyometrik-yonte/9553687 (14.05.2011)

Samli,R. ve Yiiksel, M. E., 2009. Biyometrik Giivenlik Sistemleri , Akademik
Bilisim’09 - XI. Akademik Bilisim Konferans1 Bildirileri, Harran Universitesi,
Sanliurfa, 11-13 Subat, s. 691-697.
www.iscturkey.org/2010/2008/2006/pdf/poster/78.pdf (21.05.2011)
http://www.nanobiz.com.tr/images/products/mobiyosys%20brosuru.pdf
(22.05.2011)
www.internethaberoku.com/Biyokimlik-biyometrik-tanima-sistemi-wordh-
3251.html (22.05.2011)
http://k.domaindlx.com/kirbas/e_is/Veri_ve_Ag_Guvenligi.pdf (22.05.2011)
Dede, G. ve Sazli, M. H., 2009. Biyometrik Sistemlerin Oriintii Tanima
Perspektifinden Incelenmesi ve Ses Tanima Modiilii Simiilasyonu, EEBBM
Ulusal Kongresi (Elektrik — Elektronik-Bilgisayar ve Biyomedikal
Miihendisligi 13. Ulusal Kongresi ve Fuari), ‘Teknolojide Bulusuyoruz’,
ODTU, Ankara, 23-26 Aralik.

Yildiz, F. ve Baykan, N. A., 2011. Capraz Iliski Metoduyla iris Tanima,
Selcuk Universitesi Teknik Bilimler Meslek Yiiksekokulu Teknik-Online
Dergi, 10, 19-37.

http://ab.org.tr/ab03/tammetin/46.pdf (23.05.2011)
http://www.ergosis.com.tr/avucici-damar-tanima-teknolojisi.html (20.10.2012)
http://www4.comp.polyu.edu.hk/~csajaykr/fvdatabase.htm (18.10.2011)

39


http://www.internethaberoku.com/Biyokimlik-biyometrik-tanima-sistemi-wordh-3251.html
http://www.internethaberoku.com/Biyokimlik-biyometrik-tanima-sistemi-wordh-3251.html

[16]

[17].

[18].
[19].
[20].
[21].
[22].
[23].
[24].

[25].

[26].
[27].

[28].

[29].

[30].

Venkatesh D. , Balaji S. ve Chakravarthy A. S .N. Security Evaluation Of
Fingerprint Based Authentication Systems. IJESR/April 2012/ VVolume-2/
Issue-4/Article No-4/158-175.

Aboalsamh, H., A. A Multi Biometric System Using Combined Vein and
Fingerprint Identification, International Journal Of Circuits, Systems And
Signal Processing, Issue 1, Volume 5, 2011, pp. 29-36.
http://www.appliedbiometrics.com/technology/finger-vein-recognition
(18.05.2011)

http://www.pitsteknoloji.com/biyometrik-sistemler.php (21.05.2011)
http://www.iscturkey.org/2010/2008/2006/pdf/poster/78.pdf (25.05.2011)
http://www.ahmetkakici.com/genel/biyometrik-tanima-sistemleri (23.01.2013)
http://www.canonturk.com/vbulletin/konu-disi/328-biometrik-fotograf-
nedir.html (22.01.2013)
http://www.epasaport.gov.tr/hakkinda/biyometrikfoto.aspx (27.01.2013)

Miura N., Nagasaka, A., Miyatake, T. “Feature extraction of finger-vein
patterns based on repeated line tracking and its application to personal
identification”, Machine Vision and Applications ,2004 ,pp 194-203.

Indovina, M., Uludag, U., Snelick, R., Mink, A. and Jain, A. Multimodal
biometric authentication methods: a cots approach, Proc. MMUA 2003,
Workshop on Multimodal User Authentication, (2003), pp. 99-106.
http://www.infomet.com.tr/fingerprint.aspx (26.01.2013)

Varol, A., Cebe B. "Yiiz Tanima Algoritmalar1”, 5th International Computer &
Instructional Technologies Symposium, 22-24 September 2011, Firat
University, ELAZIG- TURKEY

Varlik, A., Corumluoglu, O. Dijital Fotogrametri Teknikleri Ile Kisi Tanima ,
Harita Teknolojileri Elektronik Dergisi Cilt: 3, No: 2, 2011 (1-24).

Yildiz, F., Baykan, N. A., Capraz iliski Metoduyla Iris Tanima, Selcuk
Universitesi Teknik Bilimler Meslek Yiiksekokulu Volume Teknik-Online
Dergi Cilt 10, Say1:1-2011
http://www.elektrik.gen.tr/teknik-i%C3%AT7erik/fiziksel-C3%B6zelliklerden-
yararlanarak-kimlik-tespit-etme (20.02.2013)

40


http://www.canonturk.com/vbulletin/konu-disi/328-biometrik-fotograf-nedir.html
http://www.canonturk.com/vbulletin/konu-disi/328-biometrik-fotograf-nedir.html

EKLER
Ek : Matlab Uygulamasi
Asagida uzman sistemin ~ Matlab komutlar1 yer almaktadir. Bu komutlar

IJESR/April 2012/ Volume-2/1ssue-4/Article No-4/158-175 makalesinden alinmistir [16].

B MENU R

Hesim se¢ ve Ventabanina Ekle

FParmak Damar Tanima igcin Resim Sec

Veritabamm Sil

Parmak Damar Garintileme

Gabor Filtresi Garintileme

Cikus

Sekil 32. Uygulamanin Matlab Arayiizii

function u()
clear;
clc;

close all;

global immagine n_bands h_bands n_arcs h_radius h_lato n_sectors matrice
num_disk

n_bands=4;

h_bands=20;

n_arcs=16;

h_radius=12;

h_lato=h_radius+(n_bands*h_bands*2)+16;

if mod(h_lato,2)==

h_lato=h_lato-1;
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end

n_sectors=n_bands*n_arcs;

matrice=zeros(h_lato);

for ii=1:(h_lato*h_lato)

matrice(ii)=whichsector(ii,h_radius);

end

num_disk=8;

choix=0;

possibility=6;

messaggio="Insert the number of set: each set determins a class. This set should
include a number of images for each person, with some variations in expression and
in the lighting.";

while choix~=possibility,

choix=menu(' ','/Resim se¢ ve Veritabanina Ekle','Parmak Damar Tanima igin
Resim Seg','Veritabanim Sil',...

'Parmak Damar Goriintiileme','Gabor Filtresi Goriintiileme', 'Cikis");

Op== == == = === == e s e e

if choix==1,

clc;

close all;

selezionato=0;

while selezionato==
[namefile,pathname]=uigetfile({"*.bmp;*.tif;*.tiff;*.jpg;*.fig;*.jpeg;*.gif', IMAGE
Files (*.bmp,* tif > tiff, *.jpg,*.jpeg,*.gif)'},'Chose GrayScale Image’);
if namefile~=0

[img,map]=imread(strcat(pathname,namefile));

selezionato=1;

else

disp(‘'Select a grayscale image");

end

if (any(namefile~=0) && (~isgray(img)))

disp('Select a grayscale image’);
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selezionato=0;

end

end

immagine=double(img);

if isa(img,'uint8")

graylevmax=2"8-1,

end

if isa(img,'uint16’)

graylevmax=2"16-1,;

end

if isa(img,'uint32")

graylevmax=2"32-1;

end

fingerprint = immagine;

N=h_lato;

[BinarizedPrint,XofCenter,Y ofCenter]=centralizing(fingerprint,0);
[CroppedPrint]=cropping(XofCenter,Y ofCenter,fingerprint);
[NormalizedPrint,vector]=sector_norm(CroppedPrint,0);

for (angle=0:1:num_disk-1)gabor=gabor2d_sub(angle,num_disk);
ComponentPrint=conv2fft(NormalizedPrint,gabor,'same");
[disk,vector]=sector _norm(ComponentPrint,1);
finger_codel{angle+1}=vector(1:n_sectors);

end

img=imrotate(img,180/(num_disk*2));
fingerprint=double(img);

[BinarizedPrint,XofCenter,Y ofCenter]=centralizing(fingerprint,0);
[CroppedPrint]=cropping(XofCenter,Y ofCenter,fingerprint);
[NormalizedPrint,vector]=sector_norm(CroppedPrint,0);

for (angle=0:1:num_disk-1)
gabor=gabor2d_sub(angle,num_disk);
ComponentPrint=conv2fft(NormalizedPrint,gabor,'same");
[disk,vector]=sector_norm(ComponentPrint,1);

finger_code2{angle+1}=vector(1:n_sectors);
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end

% FingerCode added to database

if (exist('fp_database.dat)==2)
load('fp_database.dat’,'-mat’);
fp_number=fp_number+1;
data{fp_number,1}=finger_codel,;
data{fp_number,2}=finger_code2;
save('fp_database.dat','data’,'fp_number’,"-append");
else

fp_number=1;
data{fp_number,1}=finger_codel;
data{fp_number,2}=finger_code2;
save('fp_database.dat','data’,'fp_number");
end

message=strcat('FingerCode  was succesfully added to database.

no.',num2str(fp_number));
msgbox(message, FingerCode DataBase','help’);
end

%:: == == = = == == T

if choix==2,
clc;

close all;
selezionato=0;

while selezionato==0

Fingerprint

[namefile,pathname]=uigetfile({"*.bmp;*.tif;*.tiff;*.jpg; *.jpeg;*.gif', IMAGE Files

(*.bmp,*.tif, *.tiff, *.jpg,*.jpeg,*.qif)'},'Chose GrayScale Image");
if namefile~=0

[img,map]=imread(strcat(pathname,namefile));

selezionato=1;

else

disp('Select a grayscale image’);

end
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if (any(namefile~=0) && (~isgray(img)))

disp('Select a grayscale image");

selezionato=0;

end

end

immagine=double(img);

if isa(img,'uint8’)

graylevmax=2"8-1,;

end

if isa(img,'uint16’)

graylevmax=2"16-1;

end

if isa(img,'uint32")

graylevmax=2"32-1;

end

fingerprint = immagine;

N=h_lato;

[BinarizedPrint,XofCenter,Y ofCenter]=centralizing(fingerprint,0);
[CroppedPrint]=cropping(XofCenter,Y ofCenter,fingerprint);
[NormalizedPrint,vector]=sector_norm(CroppedPrint,0);
vettore_in=zeros(num_disk*n_sectors,1);

for (angle=0:1:num_disk-1)
gabor=gabor2d_sub(angle,num_disk);
ComponentPrint=conv2fft(NormalizedPrint,gabor,'same");
[disk,vector]=sector _norm(ComponentPrint,1);
finger_code{angle+1}=vector(1:n_sectors);
vettore_in(angle*n_sectors+1:(angle+1)*n_sectors)=finger_code{angle+1};
end

if (exist(‘fp_database.dat’)==2)
load('fp_database.dat’,'-mat’);
vettore_a=zeros(num_disk*n_sectors,1);
vettore_b=zeros(num_disk*n_sectors,1);

best_matching=zeros(fp_number,1);
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valori_rotazione=zeros(n_arcs,1);

for scanning=1:fp_number
fcodel=data{scanning,1};
fcode2=data{scanning,2};

for rotazione=0:(n_arcs-1)

pl=fcodel;

p2=fcode2;

% ruoto i valori dentro disco

for conta_disco=1:num_disk
discol=pl{conta_disco};
disco2=p2{conta_disco};

for old_pos=1:n_arcs
new_pos=mod(old_pos+rotazione,n_arcs);

if new_pos==

Nnew_pos=n_arcs;

end

for conta_bande=0:1:(n_bands-1)
discolr(new_pos+conta_bande*n_arcs)=discol(old_pos+conta_bande*n_arcs);
disco2r(new_pos+conta_bande*n_arcs)=disco2(old_pos+conta_bande*n_arcs);
end

end

pl{conta_disco}=discolr;
p2{conta_disco}=disco?2r;

end

% ruoto i dischi circolarmente

for old_disk=1:num_disk
new_disk=mod(old_disk+rotazione,num_disk);
if new_disk==0

new_disk=num_disk;

end

pos=old_disk-1;
vettore_a(pos*n_sectors+1:(pos+1)*n_sectors)=pl{new_disk};

vettore_b(pos*n_sectors+1:(pos+1)*n_sectors)=p2{new_disk};
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end

d1=norm(vettore_a-vettore_in);
d2=norm(vettore_b-vettore_in);

if dl<d2

val_minimo=d1;

else

val_minimo=d2;

end

valori_rotazione(rotazione+1)=val_minimo;

end
[minimo,posizione_minimo]=min(valori_rotazione);
best_matching(scanning)=minimo;

end
[distanza_minima,posizione_minimo]=min(best_matching);
beep;

message=strcat("The nearest fingerprint present in DataBase which matchs input
fingerprint is : ',num2str(posizione_minimo),...

"with a distance of : ',num2str(distanza_minima));
msgbox(message,'DataBase Info','help’);

else

message='DataBase is empty. No check is possible.";
msgbox(message, FingerCode DataBase Error','warn’);
end

end

%:: == == = == == == s

if choix==3,

clc;

close all;

if (exist('fp_database.dat)==2)

button = questdig('Do you really want to remove the Database?");
if strcmp(button,'Yes')

delete('fp_database.dat');
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msgbox('Database was succesfully removed from the current directory.','Database

removed','help");

end

else

warndlg(‘'Database is empty.'," Warning ');
end

if choix==4,
clc;

close all
selezionato=0;

while selezionato==

[namefile,pathname]=uigetfile({"*.bmp;*.tif;*.tiff;*.jpg;*.jpeg;*.gif', IMAGE Files

(*.bmp,*>.tif, *.tiff, *.jpg,*.jpeg,*.qif)'},'Chose GrayScale Image");

if namefile~=0

[img,map]=imread(strcat(pathname,namefile));

selezionato=1

else

disp(‘'Select a grayscale image");
end

if (any(namefile~=0) && (~isgray(img)));
disp('Select a grayscale image");
selezionato=0;

end

end

figure('Name','Selected image’);
imshow(img);

end

%== == == = === ==
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if choix==5,

clc;

close all;

figure('Name','Gabor Filter");
mesh(gabor2d_sub(0,num_disk));
end

end [16]
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